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RESUMEN

Resumen—La presente memoria aborda el problema de la seguridad de la informacion en
la gestion de antecedentes sensibles en la Comision de Victimas de Violencia Institucional
(CVVI), dependiente del Ministerio de Justicia y Derechos Humanos de Chile. El objetivo
del trabajo fue proponer una metodologia de evaluacidn y mitigacion de riesgos que
permita robustecer el resguardo de activos fisicos y digitales involucrados en el registro y
manejo de informacién sensible. Para ello, se realizd un levantamiento del entorno de
trabajo, identificando activos, vulnerabilidades y practicas operativas asociadas a la
gestion documental y al tratamiento de datos. Posteriormente, se aplicé un analisis de
riesgos basado en una matriz de probabilidad e impacto, priorizando aquellos de severidad
extrema. Sobre esta base, se propusieron controles de mitigacion alineados con ISO/IEC
27002:2022, justificando su pertinencia segun el contexto institucional. Como resultado
principal, se obtuvo una propuesta de mitigacién de riesgos extremos técnicamente
fundamentada y trazable, junto con una priorizacién de controles donde destacan medidas
de trazabilidad, monitoreo, procedimientos documentados, transferencia segura de
informacion, clasificacion, respaldo y cifrado.

Palabras Clave—Seguridad de la informacidn; Gestion de riesgos; ISO/IEC 27002:2022;
Sector publico; violencia institucional.

ABSTRACT

Abstract—This thesis addresses the problem of information security in the management
of sensitive records at the Commission for Victims of Institutional Violence (CVVI), under
the Ministry of Justice and Human Rights of Chile. The objective of this work was to
propose a risk assessment and mitigation methodology to strengthen the protection of
physical and digital assets involved in the registration and handling of sensitive
information. To this end, a survey of the work environment was conducted, identifying
assets, vulnerabilities, and operational practices associated with document management
and data processing. Subsequently, a risk analysis based on a probability and impact
matrix was applied, prioritizing those of extreme severity. Based on this analysis,
mitigation controls aligned with ISO/IEC 27002:2022 were proposed, justifying their
relevance according to the institutional context. The main result was a technically sound
and traceable proposal for mitigating extreme risks, along with a prioritization of controls
that emphasize traceability measures, monitoring, documented procedures, secure
information transfer, classification, backup, and encryption.

Keywords—Information security; Risk management; ISO/IEC 27002:2022; Public sector;
Sensitive information.
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INTRODUCCION

En los ultimos afios, la transformacion digital del Estado (Ley N° 21.180 de Transformacidn
Digital del Estado, publicada el 11 de noviembre de 2019, modifica las bases de los
procedimientos administrativos para su digitalizacidn) ha incrementado el uso de sistemas,
planillas, repositorios y flujos documentales para registrar, gestionar y analizar informacién
en multiples instituciones publicas. Este proceso ha permitido mejorar la disponibilidad de
antecedentes y apoyar la coordinacién entre unidades, pero también ha expuesto una
dificultad persistente: el fortalecimiento de la seguridad de la informacién no siempre
avanza al mismo ritmo que la digitalizacion de los procesos. Esta brecha se vuelve
especialmente critica en organismos que trabajan con antecedentes sensibles, donde la
pérdida, alteracién o exposicién indebida de la informacidon puede comprometer los
derechos de las personas, la trazabilidad institucional y afectar la capacidad de respuesta
del Estado.

Este escenario resulta particularmente relevante en unidades que gestionan informacion
asociada a victimas, donde conviven documentos fisicos, planillas de trabajo, repositorios
digitales, transferencias de archivos y prdacticas operativas heterogéneas. En estos
contextos, la seguridad de la informacién no depende Unicamente de infraestructura
tecnoldgica, sino también de la forma en que se organizan los procesos, se asignan
responsabilidades, se controla el acceso a los antecedentes y se resguardan los activos
fisicos y digitales involucrados en la operacion cotidiana.

La presente memoria se desarrolla en este marco, tomando como caso de estudio a la
Comision de Victimas de Violencia Institucional (CVVI), dependiente del Ministerio de
Justicia y Derechos Humanos de Chile. La CVVI trabaja con antecedentes sensibles en un
entorno donde coexisten soportes fisicos y digitales, procesos manuales vy
semiestructurados, y restricciones institucionales de recursos que dificultan Ia
implementacién de medidas de seguridad de manera integral.

Frente a esta situacién se propone una metodologia de trabajo para robustecer la
seguridad de la informacién, orientada a la identificacién, priorizacién y mitigacion de
riesgos en activos fisicos y digitales relevantes para la operacién de la CVVI. Para ello se
realizé un levantamiento del entorno de gestién de informacidén, identificando activos,
vulnerabilidades y practicas operativas. Posteriormente, se desarrolld un analisis de
riesgos mediante una matriz de probabilidad e impacto, con el fin de priorizar aquellos
riesgos de mayor severidad. A partir de dicha priorizacién, se propusieron controles de
mitigacién para los riesgos extremos, justificando su pertinencia en funcion del contexto
institucional. Finalmente, la propuesta se valida a nivel de factibilidad y pertinencia, sin
ejecutar una implementacién operativa completa, tomando en cuenta la pertinencia
contextual e implementabilidad incremental, considerando las restricciones reales de
presupuesto, capacidades técnicas y horas-hombre existentes en la institucion.
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CAPITULO 1: DEFINICION DEL PROBLEMA

1.1. CONTEXTO DEL ESTALLIDO SOCIAL DE 2019

El 18 de octubre de 2019 se inicié en Chile un ciclo de protestas sociales sin precedentes
desde el retorno a la democracia en 1990. Lo que comenzd como una reaccion al alzaen la
tarifa del transporte publico se transformd rapidamente en un movimiento nacional que
exigia reformas estructurales en pensiones, salud, educacién y reduccién de la desigualdad
(Jiménez-Yafiez, 2020).

Durante esos meses, el Estado respondié con medidas de control que incluyeron el
despliegue de Fuerzas Armadas en las calles y un uso intensivo de la fuerza policial. Como
consecuencia, se produjeron violaciones masivas a los derechos humanos, documentadas
tanto por organismos chilenos como internacionales. El Instituto Nacional de Derechos
Humanos (INDH) presenté 3.023 querellas judiciales, de las cuales 460 fueron por lesiones
oculares causadas por disparos de proyectiles (INDH, 2020). El Alto Comisionado de las
Naciones Unidas para los Derechos Humanos (ACNUDH, 2019) y Human Rights Watch
(2020) sefialaron que las violaciones tuvieron un cardcter generalizado y sistemdtico,
abarcando detenciones arbitrarias, malos tratos, torturas, violencia sexual y muertes en
contexto de protesta.

Este escenario tensiond las infraestructuras de informacién. La magnitud de los hechos
superd la capacidad de los sistemas estatales de registro, las instituciones encargadas de
registrar denuncias y victimas (como INDH, Ministerio Publico, Fiscalia, Defensoria de la
Nifiez y organizaciones de la sociedad civil), debieron procesar volimenes de datos muy
superiores a los habituales, en un entorno de alta presién social y politica. Asi surgio el
problema de la fragmentacién y precariedad en el registro de victimas, que aun hoy es
objeto de analisis académico y politico.

1.2. PANORAMA Y LIMITACIONES EN LOS SISTEMAS DE REGISTRO DE
VICTIMAS

En el contexto del estallido social, la produccién de datos sobre violaciones de derechos
humanos se intensific6 de manera abrupta. Hoy existe una multiplicidad de bases de
datos, repositorios y registros que buscan documentar lo ocurrido entre 2019 y 2020. Estas
iniciativas provienen tanto de organismos estatales (INDH, Ministerio Publico,
Subsecretaria de Derechos Humanos, Defensoria de la Nifiez) como de organizaciones de
la sociedad civil (ONG, colectivos de victimas, observatorios). Sin embargo, la
infraestructura de informacion resultante presenta problemas estructurales que dificultan
su uso coordinado y eficiente.
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1.2.1. FRAGMENTACION INSTITUCIONAL

La informacidon se encuentra dispersa en multiples instituciones, cada una con su propio
mandato y ldgica de recoleccién de datos.

e Organismos estatales registran hechos segin su competencia legal o médica: el
Instituto Nacional de Derechos Humanos (INDH) documenta violaciones a los
derechos humanos y presenta querellas cuando corresponde; el Ministerio Publico
investiga los delitos asociados y mantiene bases de datos de causas penales; el
Poder Judicial administra el estado procesal de las causas y resoluciones;
Carabineros y la Policia de Investigaciones (PDI) levantan partes policiales,
detenciones y antecedentes; y el Servicio Médico Legal (SML) registra peritajes
forenses, autopsias y constatacion de lesiones en el marco de investigaciones
judiciales y de derechos humanos.

e Organizaciones civiles mantienen listados de victimas, catdlogos de casos y
documentacidon médica, a menudo con el objetivo de incidir en politicas publicas o
prestar apoyo psicosocial y legal.

Esta fragmentacién hace que muchas victimas aparezcan en multiples registros, sin un
identificador Unico o sistema que enlace los diferentes datos, lo cual dificulta reconstruir
trayectorias completas de casos, verificar su estado legal o su tratamiento médico y social
(Sasse, 2021).

1.2.2.  FALTA DE ESTANDARIZACION DE DATOS

Cada institucién define sus propios campos y categorias para describir los eventos. Por
ejemplo, una base de datos clasifica de manera explicita las “lesiones oculares”, otra las
agrupa bajo la categoria mdas amplia de “lesiones fisicas graves”; también sucede que el
agente perpetrador puede ser registrado simplemente como “policia” u “otro”, o bien
desagregado en subcategorias como “Carabineros”, “PDI”, “militar” o “actor externo”. Esta
diversidad se replica en el formato de los datos: fechas registradas como texto (“18 de
octubre de 2019”), como campos tipo timestamp o en diferentes estandares de fecha;
identificadores personales (RUT, pasaporte) escritos con o sin guiones; e incluso
ubicaciones geograficas que pueden incluir comuna y regién, solo regidn o coordenadas. A
esto se suman las diferencias semadnticas entre instituciones en conceptos clave como
“victima directa”, “victima secundaria” o “hecho de violencia”, que en algunos casos
abarcan desde la jornada completa de manifestaciones hasta incidentes especificos de
represion.

Esto complica la interoperabilidad pues no existen esquemas compatibles que permitan
consolidar o comparar datos entre instituciones (Lindeberg & Henkel, 2024). Cuando se
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intenta un analisis agregado, se deben realizar limpiezas manuales, reconciliaciones
semanticas, lo que consume muchos recursos y puede introducir errores.

1.2.3. PROCESOS MANUALES Y SISTEMAS HEREDADOS

La recoleccion, consolidacién y actualizacién de datos en el contexto de las violaciones de
derechos humanos durante el estallido social depende en gran medida de herramientas
manuales o semimanuales. Muchas instituciones contindan utilizando hojas de calculo
(Excel u hojas similares), documentos de texto y formularios en papel que luego deben
digitalizarse, lo que genera flujos de trabajo tediosos y propensos a error. A esto se suma la
existencia de sistemas antiguos (“legacy systems”) que no cuentan con interfaces
modernas ni mecanismos de integracion automatizada, lo que limita la capacidad de
interoperar con otras plataformas o de incorporar nuevos datos en tiempo real (The
Engine Room & HURIDOCS, n.d.).

Este escenario tiene consecuencias directas sobre la calidad y oportunidad de la
informacidon. Los casos pueden tardar dias o incluso semanas en ser incorporados a las
bases de datos o en actualizar su estado, lo que ralentiza la generacién de estadisticas y
retrasa las acciones de seguimiento. Estas condiciones dificultan la trazabilidad de cada
caso, ya que no siempre es posible saber qué institucion lo registrd primero, qué acciones
legales se han tomado ni cudl es su situacion actual, comprometiendo la confiabilidad del
sistema de informacién en su conjunto.

1.2.4. DESIGUALDAD EN PROTECCION DE DATOS

La seguridad y la privacidad de la informacion sensible presentan grandes desigualdades
entre las instituciones que documentan violaciones a los derechos humanos. Mientras
algunas cuentan con politicas mas robustas de proteccidon de datos personales, cifrado y
controles de acceso, otras operan con documentos compartidos en la nube o en soportes
fisicos sin protocolos claros de resguardo. Esta situacidn expone a riesgo informacion
altamente sensible, como nombres e identificadores personales, antecedentes médicos o
judiciales, que si no se encuentran adecuadamente custodiados pueden ser objeto de
filtraciones o uso indebido. El peligro no es meramente hipotético: en contextos de
protesta y represion, la exposicion de estos datos puede derivar en revictimizacion,
intimidacion o nuevas vulneraciones para las personas afectadas. Cabe destacar que la
regulacién chilena ha avanzado recientemente con la promulgacién de la Ley N2 21.719
(Badillo, 2025), que moderniza el régimen de proteccion de datos personales,
estableciendo estandares mas exigentes de tratamiento y seguridad. Sin embargo, este
avance normativo evidencia que muchas de las practicas actuales todavia permanecen por
debajo de los niveles de resguardo requeridos.
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1.2.,5. AUSENCIA DE UN SISTEMA INTEGRADO

A pesar de los esfuerzos parciales y locales por mejorar la gestién de informacién, no se ha
logrado conformar un sistema institucionalizado que permita integrar de manera confiable
los datos producidos por entidades estatales y organizaciones de la sociedad civil. Esta
carencia implica que no existen estdndares uniformes que aseguren la seguridad,
privacidad, definiciones y formatos de los registros, ni mecanismos que permitan
garantizar la trazabilidad completa de cada caso, desde la denuncia o queja inicial hasta su
resolucidn final, incluyendo la atencidn médica recibida, el avance judicial o administrativo
y las eventuales medidas de reparacién. La falta de un sistema integrado tiene como
consecuencia que las cifras disponibles resulten con frecuencia subestimadas, incompletas
o desactualizadas, lo que debilita la capacidad del Estado y de los investigadores para
formular politicas publicas basadas en evidencia sélida y para responder de manera
oportuna a las demandas de verdad, justicia y reparacion de las victimas.

1.3. ACTORES Y USUARIOS

La gestion de la informacion sobre violaciones de derechos humanos durante el estallido
social involucra a un amplio conjunto de instituciones y personas que producen,

administran, analizan y utilizan estos datos.
Derechos Ministerio PUblico
Humanos
Universidades
Ministerio de Salud .
Organizaciones

Poder Judicial Instituciones Defensoria de la
Nifez .
Estatales de la Sociedad
Civil
Carabineros de
Chile Feministas
policia de Instituto Nacional ONGsy
de Derechos observatorios de
Investigaciones
Humanos DDHH

Figura 1: Actores de instituciones estatales y organizaciones de la sociedad civil.

Ministerio de
Justicia

Observatorio de
Violencia Policial

Brigada Cordillera

Amnistia
Internacional

Asociacién de
Abogadas

Servicio Médico
Legal

Fuente: Elaboracién propia.

1.3.1. INSTITUCIONES ESTATALES

e Instituto Nacional de Derechos Humanos (INDH): Documenta violaciones de
derechos humanos, recibe denuncias y presenta querellas judiciales en
representacion de las victimas cuando corresponde.
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e Ministerios: Dirige las investigaciones penales asociadas a delitos cometidos
durante el estallido, manteniendo bases de datos de causas y diligencias. Apoya
con datos sobre victimas.

e Poder Judicial: Administra el estado procesal de las causas, resolviendo sobre la
imputacién de responsabilidades y emitiendo sentencias.

e Subsecretaria de Derechos Humanos: Coordina politicas publicas de verdad,
justicia, reparacién y garantias de no repeticion, y consolida informacién
interinstitucional.

e Defensoria de la Niilez: Interviene en casos que afectan a nifios, nifias vy
adolescentes, monitoreando vulneraciones de derechos y emitiendo
recomendaciones.

e Carabineros de Chile y Policia de Investigaciones (PDI): Generan registros de
detenciones, partes policiales y antecedentes.

e Servicio Médico Legal (SML): Realiza peritajes forenses, constataciones de lesiones
y autopsias que sirven como insumo en procesos judiciales y en la documentacién
de violaciones de derechos.

1.3.2. ORGANIZACIONES DE LA SOCIEDAD CIVIL

® ONG y observatorios de derechos humanos: Como Amnistia Internacional y el
Observatorio de Violencia Policial, que recopilan testimonios, elaboran informes y
ejercen presidn internacional para visibilizar las violaciones.

e Colectivos de victimas y organizaciones territoriales: Como Brigada Cordillera, que
mantiene listados propios, apoya a las personas afectadas y aportan datos
complementarios sobre contexto, impacto psicosocial y necesidades de reparacion.

e Redes de profesionales de la salud y de abogados/as: Como ABOFEM, que provee
asistencia médica, psicolégica y representacién legal, registrando casos que en
ocasiones no aparecen en los sistemas oficiales.

1.3.3. ACADEMICOS E INVESTIGADORES

Universidades, centros de investigacién y consultoras académicas brindaron atencidn a
victimas y utilizan esta informacién para producir andlisis estadisticos, estudios de impacto
y recomendaciones de politica publica.
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1.3.4.  VICTIMAS Y FAMILIARES

Las victimas y sus familias son las principales usuarias de los registros. Su acceso a
informacion confiable es esencial para ejercer su derecho a la verdad, la justicia y la
reparacion.

1.4. IMPLICANCIAS DE NO ABORDAR EL PROBLEMA

La falta de accidn para resolver las brechas diagnosticadas en los sistemas de registro de
victimas tiene efectos directos sobre el ejercicio de derechos fundamentales y sobre la
capacidad del Estado y la sociedad civil de responder de manera efectiva a situaciones de
crisis.

1.4.1.  RIESGO DE PERDIDA O FILTRACION DE INFORMACION SENSIBLE

La ausencia de politicas unificadas de seguridad de la informacién, o su aplicacién parcial e
inconsistente, combinada con el uso de sistemas manuales y almacenamiento en
plataformas sin protocolos claros, eleva el riesgo de filtraciones, accesos no autorizados o
pérdida de datos criticos. Esto no solo tiene consecuencias legales para las instituciones,
sino que puede exponer a las victimas a nuevas vulneraciones, revictimizacién o
represalias, especialmente en casos que involucran fuerzas de seguridad o agentes
estatales.

1.4.2. DEBILITAMIENTO DE LA FORMULACION DE POLITICAS PUBLICAS

Las decisiones de politica publica dependen de informacién confiable y oportuna. Si los
datos disponibles son incompletos o inconsistentes, se corre el riesgo de disefar
programas de reparacion insuficientes, asignar recursos de manera ineficiente o
subestimar la magnitud de las violaciones. Esto puede perpetuar la desconfianza de la
ciudadania hacia el Estado y reducir el impacto de las medidas de justicia transicional.

1.4.3.  INEFICIENCIA Y FALTA DE COORDINACION

Sin un sistema integrado de registro, las instituciones continuaran operando de manera
aislada, duplicando esfuerzos y generando cargas de trabajo innecesarias. Esta ineficiencia
compromete la capacidad de respuesta en tiempo real ante futuras crisis sociales, ya que
obliga a repetir procesos manuales de consolidacién de datos y retrasa la produccion de
informacidn para la toma de decisiones estratégicas.

1.5. MOTIVACION Y ALCANCE DE LA MEMORIA

La motivacién central de esta memoria radica en la necesidad de fortalecer la
confiabilidad, seguridad e interoperabilidad de los sistemas de registro de victimas en
contextos sociales convulsionados. El estallido social de 2019 en Chile evidencié que las
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plataformas de informacion disponibles no estaban preparadas para enfrentar el volumen,
la especificidad ni la sensibilidad de los datos generados. La fragmentacion de bases de
datos, la falta de estandarizaciéon de campos, las limitaciones en trazabilidad y las
debilidades en materia de seguridad de la informacion generaron vacios y subregistros que
afectan directamente el derecho de las victimas a la verdad, justicia y reparacion.

A partir de esta investigacidn se propone evaluar las practicas actuales de disefio y gestion
de bases de datos utilizadas por instituciones estatales y, en particular, por la Comisién de
Victimas de Violencia Institucional (CVVI) de la Subsecretaria de Derechos Humanos del
Ministerio de Justicia y Derechos Humanos de Chile. El levantamiento de informacién se
realizara mediante la aplicacién de la Guia Técnica de Seguridad de la Informacién vy
Ciberseguridad, instrumento oficial que operacionaliza la Ley N° 21.180 sobre
Transformacidon Digital del Estado y que se alinea con los estandares internacionales de
seguridad de la informacion establecidos en las normas ISO/IEC 27001 y 27002:2022.

1.5.1. OBJETIVO GENERAL Y OBJETIVOS ESPECIFICOS

Evaluar las practicas de disefio y gestion de bases de datos utilizadas por instituciones
estatales durante el estallido social de 2019 en Chile, con énfasis en la estandarizacion y la
seguridad informatica, con el fin de proponer lineamientos de mejora.

Para ello se proponen los siguientes objetivos especificos:

e Analizar las estructuras de datos, esquemas y herramientas utilizadas para el
registro de victimas durante el estallido social, considerando el caso de CVVI.

e Evaluar los mecanismos de seguridad implementados en el sector estatal, tomando
como referencia las normas ISO/IEC 27001 y 27002:2022.

e Diseflar un plan de accién con recomendaciones de controles de seguridad que
permitan mitigar los riesgos identificados en la institucién analizada.

El trabajo no incluird instituciones privadas ni sociedades civiles por tratarse de una
delimitacion metodoldgica orientada a mantener comparabilidad y coherencia con el
objetivo del estudio: la evaluacion se centra en bases de datos bajo gobernanza estatal,
sujetas a marcos de Transformacidn Digital, interoperabilidad y obligaciones de seguridad
aplicables al sector publico. Incluir actores privados o de sociedad civil ampliaria el alcance
hacia regimenes normativos y modelos de gestién del dato heterogéneos, dificultando la
evaluacion con un marco comun y excediendo los recursos de esta memoria.

Con esta memoria se busca generar un insumo técnico que contribuya a robustecer los
sistemas de registro de victimas, sirviendo de referencia para la implementacion de
buenas practicas en otros organismos del Estado y garantizando que, en futuros escenarios
de crisis, la informacién sensible pueda ser gestionada de manera segura, estandarizada y
orientada a la proteccion de derechos humanos.
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CAPITULO 2: MARCO CONCEPTUAL

2.1. INTRODUCCION

Este capitulo presenta los fundamentos tedricos, técnicos y normativos que sustentan la
evaluacidon de bases de datos en contextos sociales convulsionados. Se establecen los
conceptos clave sobre infraestructuras de informacién, gestién de datos, seguridad de la
informacién y gobernanza, asi como los marcos regulatorios asociados a la proteccion de
los derechos humanos y los datos personales en Chile. El objetivo es proporcionar una
base comun para comprender la relevancia y los alcances de la propuesta metodoldgica
desarrollada en esta memoria, en particular respecto al registro de victimas de violencia
institucional durante el estallido social de 2019 y al rol de la Comisidn de Victimas de
Violencia Institucional (CVVI).

2.2. INFRAESTRUCTURA DE INFORMACION

Se entiende por infraestructuras de informacion (I1) al entramado sociotécnico® compuesto
por recursos tecnolégicos, procedimientos, estandares y practicas sociales que permiten
producir, almacenar, intercambiar y mantener informacién a lo largo del tiempo. Este
concepto es una evolucién de las Tecnologias de la Informacion y Comunicacion (TIC) de la
década de 1990, que eran concebidas principalmente como un conjunto de recursos y
técnicas para el procesamiento y transmisién de datos.

Con el avance de la tecnologia en el siglo XXI, este enfoque pasé de un procesamiento
local a uno distribuido, remoto, ubicuo y transmedia, lo que dio lugar a la nocién de
infraestructura, y en particular de infraestructuras de informacion (Hanseth & Monteiro,
1998).

Bowker (2008) propone que la infraestructura puede entenderse como el conjunto de
equipamientos y arreglos necesarios para el funcionamiento de la actividad humana,
mientras que Star y Ruhleder (1996) destacan que las infraestructuras presentan
propiedades distintivas: se encuentran embebidas en otras estructuras sociales vy
tecnoldgicas, poseen un ambito de aplicacién espacial y temporal, se aprenden
colectivamente en comunidades de practica, estdn articuladas mediante estandares y
normas para facilitar su socializacién, evolucionan de forma gradual sobre una base
instalada previa y se vuelven visibles cuando fallan.

Bajo estas perspectivas, las infraestructuras de informacidn no sélo incluyen los elementos
tecnoldgicos (plataformas, redes, bases de datos, software y protocolos) sino que también
los acuerdos, convenciones y procesos institucionales que permiten que los datos circulen

! Término que se utiliza para designar la interacciones entre la tecnologia y las personas.
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de manera coherente entre distintos actores (ministerios, servicios publicos, fiscalias,
organizaciones civiles).

2.3. ENFOQUE DE DERECHOS HUMANOS Y REGISTRO DE VICTIMAS

El analisis técnico de bases de datos que documentan hechos de violencia estatal requiere
situarse en un marco normativo y conceptual basado en los derechos humanos. En este
contexto, el concepto de victima no se reduce a una categoria administrativa ni estadistica:
corresponde a toda persona que ha sufrido un dafio fisico, psicolégico, econédmico o moral
como consecuencia de acciones u omisiones que vulneran derechos fundamentales. Este
entendimiento deriva de estdndares internacionales como los Principios y Directrices
Basicos sobre el Derecho de las Victimas de Violaciones Manifiestas de las Normas
Internacionales de Derechos Humanos (ONU, 2005), los cuales establecen obligaciones
estatales directas en materia de documentacion, proteccion y reparacion.

2.3.1. DERECHO A LA VERDAD, JUSTICIA, REPARACION Y NO REPETICION

La existencia misma de registros fiables se relaciona directamente con cuatro derechos
esenciales en materia de violaciones a los derechos humanos:

e Derecho a la verdad: exige que el Estado documente adecuadamente los hechos,
actores involucrados, patrones de violencia y consecuencias. Sin datos precisos y
verificables, no es posible reconstruir los hechos ni comprender la magnitud de las
violaciones.

e Derecho a la justicia: requiere informacion integra y trazable que pueda utilizarse
como evidencia administrativa o judicial. La ausencia de informacién, su
inconsistencia o pérdida pueden obstaculizar investigaciones o favorecer la
impunidad.

e Derecho a la reparacion: las medidas de reparacion (indemnizacidn, rehabilitacion,
restitucion, garantias de no repeticion) dependen de registros que identifiquen
correctamente a las personas afectadas, los dafios sufridos y las acciones tomadas
por el Estado.

e Garantias de no repeticion: demandan sistemas de informacién robustos que
permitan analizar patrones, monitorear practicas institucionales y disefiar politicas
preventivas basadas en evidencia.

Desde esta perspectiva, la calidad, integridad y seguridad de las bases de datos no son solo
requisitos técnicos: constituyen obligaciones derivadas de la proteccion internacional de
los derechos humanos.
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2.3.2.  EL REGISTRO DE VICTIMAS COMO HERRAMIENTA SOCIOTECNICA

El registro de victimas cumple multiples funciones en la estructura institucional del Estado.
Estas funciones permiten entender las bases de datos no como repositorios estaticos, sino
como dispositivos sociotécnicos que interactian con prdacticas administrativas, juridicas y
politicas.

e Dispositivo de reconocimiento: registrar a una persona como victima implica un
acto de reconocimiento social y juridico. Lo que se registra, y lo que no, determina
qué tipos de dafo son visibles, qué hechos se consideran violaciones y qué
personas son formalmente incorporadas a procesos de acompafiamiento o
reparacion.

e Herramienta de politica publica: los datos recopilados sirven como insumo para la
formulaciéon de politicas, priorizacidn institucional, asignacidn de recursos y disefo
de programas de reparacion. Politicas mal informadas pueden reproducir
desigualdades o dejar grupos enteros sin proteccion.

e Base para estadisticas, memoria y analisis: las bases de datos permiten construir
estadisticas nacionales, identificar patrones de violencia, analizar tendencias vy
producir conocimiento para organismos publicos, academia y comunidad
internacional. Estos registros se integran también en procesos de memoria,
archivistica y verdad histérica.

Asi, los sistemas de registro de victimas deben ser entendidos como artefactos
sociotécnicos que median la relacidon entre hechos de violencia y las decisiones del Estado
sobre ellos.

2.3.3.  INFRAESTRUCTURAS DE INFORMACION COMO PRODUCTORAS DE
REALIDAD

Desde la perspectiva de los estudios de infraestructura y sociologia del conocimiento, las
bases de datos que documentan violaciones de derechos humanos son mas que soportes
técnicos: producen realidad institucional y politica. Este caradcter performativo se expresa
en tres dimensiones:

e Lo que se ve y lo que queda fuera: cada campo, codificacién y formulario define
qgué informacidn existe institucionalmente. Si un tipo de dafio no tiene campo
propio, si una categoria es demasiado amplia o si no se registra determinada
variable, ese aspecto de la experiencia desaparece del circuito institucional.

e Quién cuenta como victima: los criterios de clasificacion (por tipo de hecho,
entidad responsable, nivel de dafio) influyen en qué casos son considerados
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violaciones, cudles son priorizados y cdmo se distribuyen recursos o medidas de
reparacioén. La infraestructura informatica condiciona el acceso a derechos.

o Necesidad de estandares fuertes de calidad y seguridad: en sistemas sensibles,
errores técnicos (duplicidades, inconsistencias, pérdidas de datos), no son
simplemente fallas operativas, estas pueden afectar procesos judiciales, impedir
reparaciones o generar revictimizaciéon. Por ello, las bases de datos requieren
estandares rigurosos de:

+« calidad de datos (precisidn, completitud, consistencia, actualidad, validez);
% gobernanza y trazabilidad (propiedad del dato, roles, metadatos, auditoria);
« seguridad (CID, controles técnicos, registro de accesos, cifrado).

La infraestructura de informacion es, por tanto, inseparable de la proteccidn de derechos:
la forma en que se disefa y opera un sistema de registro influye directamente en la
capacidad del Estado para cumplir sus obligaciones internacionales.

2.4. BASES DE DATOS, PRINCIPIOS Y BUENAS PRACTICAS

En términos generales, se entiende por dato una representacién simbdlica de un hecho,
evento u observacion (por ejemplo, una fecha de detencidn, un diagndstico médico o un
identificador de causa judicial), mientras que la informacion corresponde a los datos
interpretados en un contexto, que permiten responder preguntas especificas y apoyar la
toma de decisiones (Davenport, 1997). En otras palabras, los datos constituyen la materia
prima, mientras que la informacion representa el producto derivado de su andlisis,
interpretacién y uso.

Una base de datos puede definirse como un conjunto de datos relacionados, organizado
de manera estructurada y gestionado por un Sistema de Gestién de Bases de Datos (SGBD
o DBMS) que permite su almacenamiento, consulta y actualizacion de forma eficiente y
segura (Date, 2004; Elmasri & Navathe, 2015). Los SGBD proporcionan mecanismos de
control de acceso, transaccionalidad, respaldo y recuperacion que garantizan la integridad
y disponibilidad de los registros, convirtiéndose en un componente esencial para la gestién
de informacién institucional.

En los entornos administrativos y gubernamentales, predominan las bases de datos
relacionales, que modelan la informacién mediante tablas formadas por filas (casos) y
columnas (atributos), vinculadas a través de claves primarias y fordneas. Este modelo
relacional favorece la integridad referencial y la consistencia de los datos, reduciendo
duplicidades y errores légicos. No obstante, la coexistencia de sistemas heredados (legacy
systems), hojas de célculo y bases documentales ha impulsado la adopcién de enfoques
hibridos que combinan bases relacionales y NoSQL, especialmente cuando se requiere
flexibilidad en el manejo de informacién semiestructurada (Elmasri & Navathe, 2015).
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Desde una perspectiva técnica, el disefio y operaciéon de bases de datos se rige por un
conjunto de principios fundamentales:

Integridad y consistencia: la base de datos debe mantener reglas que impidan
estados invalidos y aseguren coherencia entre las relaciones definidas. La
integridad referencial garantiza que los datos dependientes conserven
correspondencia con las entidades principales, evitando registros huérfanos o
inconsistentes.

Propiedades ACID (Atomicidad, Consistencia, Aislamiento, Durabilidad): definen
el comportamiento esperado de las transacciones en bases de datos.
% Atomicidad: las operaciones se ejecutan completamente o no se ejecutan.
+ Consistencia: cada transaccién deja a la base en un estado vélido.
% Aislamiento: las transacciones concurrentes no interfieren entre si.
+« Durabilidad: los cambios confirmados persisten incluso ante fallas del
sistema (Date, 2004).

Normalizacidn: proceso de disefiar esquemas de tablas que reduzcan redundancias
y anomalias de actualizacién, mejorando la integridad y eficiencia de las consultas.
La normalizacién mejora la eficiencia, integridad y mantenibilidad del sistema,
permitiendo representar entidades y relaciones de forma éptima.

Calidad de datos: refiere a la precisién, completitud, consistencia, actualidad vy
validez de la informacidn registrada (DAMA International, 2017). Mantener altos
estandares de calidad permite obtener resultados confiables y comparables entre
distintos sistemas. La informacién almacenada debe ser precisa, completa,
actualizada, consistente y oportuna.

Estos principios se operacionalizan mediante un conjunto de buenas practicas de disefio y
administracién de bases de datos, entre las que destacan:

Definir identificadores Unicos y estables para las entidades principales (personas,
eventos, instituciones).

Documentar la semantica y finalidad de cada campo mediante metadatos.

Restringir los tipos de datos para evitar ambigliedades y errores de formato (por
ejemplo, fechas heterogéneas o valores nulos no controlados).

Implementar reglas de validacidn y restricciones de integridad directamente en el
SGBD, ademas de las verificaciones aplicativas.
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e Mantener registros de auditoria (logs) que permitan rastrear modificaciones,
usuarios y fechas de actualizacion.

e Establecer politicas claras de respaldo, recuperacion y retencion de datos.

Estas practicas constituyen la base técnica sobre la cual se construyen los sistemas de
informaciodn institucionales.

2.5. GOBERNANZA DE DATOS

La gobernanza de datos constituye el conjunto de politicas, normas, roles, procesos y
tecnologias que aseguran que los datos sean gestionados como un activo estratégico
dentro de una organizacidon. Su propdsito central es garantizar la calidad, seguridad,
disponibilidad y trazabilidad de los datos, de modo que puedan respaldar decisiones
informadas, auditorias y politicas publicas basadas en evidencia (DAMA International,
2017). En otras palabras, la gobernanza de datos define quién puede hacer qué, con qué
datos, bajo qué circunstancias y utilizando qué métodos, dentro de un marco normativo y
tecnoldgico formalizado.

Desde una perspectiva de la ingenieria de datos?, la gobernanza actia como la capa
superior del ciclo de vida de la informacidn, sobre la cual se sustentan disciplinas
operativas como la gestion de metadatos, la arquitectura de informacidén, la calidad de
datos, la seguridad de la informacion y la interoperabilidad de sistemas. El modelo
propuesto por DAMA-DMBOK2 distingue entre Data Governance (nivel estratégico) y Data
Management (nivel tactico), siendo la primera responsable de establecer las directrices y
politicas de gestion, y la segunda encargada de su implementacidon practica mediante
tecnologias, procedimientos y controles especificos.

En este marco, la Gobernanza de Datos involucra cuatro componentes esenciales:

e Politicas y marcos normativos: define principios y estdndares de gestion de datos,
alineados con marcos internacionales (ISO/IEC 27001, DAMA-DMBOK2, NIST
800-53) y legislacion nacional (Ley N° 21.180y Ley N° 21.719).

e Roles y responsabilidades: establece funciones institucionales como Data Owner
(propietario del dato), Data Steward (custodio) y Data Custodian (responsable
técnico), garantizando la rendicidn de cuentas sobre el ciclo de vida de la
informacion.

2IBM define la ingenieria de datos como la practica de disefiar y construir sistemas para la agregacién, el
almacenamiento y el analisis de datos a escala.
https://www.ibm.com/es-es/think/topics/data-engineering
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e Procesos de gestion: comprenden la adquisicidon, almacenamiento, control de
calidad, clasificacién y eliminacion de datos, asegurando consistencia y trazabilidad
en sistemas heterogéneos.

e Herramientas tecnoldgicas: incluyen catdlogos de datos, repositorios de
metadatos, sistemas de control de acceso, y mecanismos de monitoreo y auditoria
que permiten la aplicacion efectiva de las politicas definidas.

2.6. GESTION DE LA INFORMACION Y BUENAS PRACTICAS

La gestion de la informacion (Information Management) comprende el conjunto de
procesos, metodologias y herramientas orientadas a garantizar que los datos generados,
almacenados y utilizados por una organizacion sean accesibles, confiables, trazables y
utiles a lo largo de todo su ciclo de vida. Desde una perspectiva de ingenieria, constituye
una disciplina transversal que conecta el disefio de bases de datos, la arquitectura de
informacion, la seguridad y la gobernanza organizacional (Davenport, 1997; Choo, 2002).

La gestion efectiva de la informacion no se limita al almacenamiento, sino que abarca la
planificacion, adquisicion, procesamiento, mantenimiento, distribucién y disposicién final
de los datos, asegurando que estos respalden de manera eficiente los procesos
institucionales. Para ello, se requiere una infraestructura técnica y procedimental que
establezca controles sobre calidad, integridad, acceso, preservacion y eliminacién segura
de la informacion.

2.6.1.  CICLO DE VIDA DE LA INFORMACION

El ciclo de vida de la informacidn describe las etapas que atraviesa un dato desde su
creacion hasta su eliminacién definitiva. La Guia para la Gestion de Datos de la
Administraciéon del Estado (MGDE) (Division de Gobierno Digital, 2023) y los marcos
internacionales como DAMA-DMBOK?2 establecen seis fases principales:

1. Creacidn o captura: corresponde a la generacién inicial del dato, ya sea por ingreso
manual, sensores, formularios digitales o integraciones automaticas. En esta etapa
se definen los formatos, tipos y reglas de validacion iniciales.

2. Almacenamiento y organizacion: implica la estructuracion de los datos en bases
relacionales, documentales o hibridas, con mecanismos de control de acceso y
politicas de respaldo.

3. Uso y procesamiento: los datos son consultados, transformados o combinados

para generar informacion atil; aqui se aplican reglas de integridad, normalizacion y
consistencia.
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4. Intercambio y publicacidon: se habilita la interoperabilidad mediante APIs,
catalogos de datos o servicios web normalizados, siguiendo estandares de formato
y seguridad.

5. Preservacion: se resguarda la informacidon en soportes duraderos y auditables,
asegurando su integridad digital frente a obsolescencia tecnolégica o corrupcion de
archivos.

6. Eliminacion o disposicion final: comprende la depuracién o destruccién segura de
datos obsoletos, conforme a politicas internas, normativas legales y criterios de
retencién definidos.

El control de cada fase requiere politicas de gestidn documentadas, procedimientos
operativos y trazabilidad verificable de los cambios efectuados sobre los datos (logging y
versionamiento).

2.6.2. METADATOS Y TRAZABILIDAD

Los metadatos constituyen la descripcion estructurada de los datos: identifican su origen,
significado, formato, propietario, versién y condiciones de uso. En ingenieria de datos,
permiten gestionar la semdntica y el contexto de la informacién, habilitando su
reutilizaciéon e interoperabilidad.

Una correcta gestién de metadatos facilita:

e La catalogacién y busqueda eficiente de informacién dentro de grandes volumenes
de datos.

e La trazabilidad, es decir, la capacidad de reconstruir el flujo completo del dato:
quién lo generd, quién lo modificd y en qué condiciones se utilizé.

e La auditoria y el cumplimiento normativo, ya que cada cambio sobre la informacién
puede ser verificado y justificado.

Técnicamente, los metadatos pueden almacenarse en repositorios especializados (data
catalogs o metadata repositories) o integrarse dentro del propio modelo de datos
mediante tablas de auditoria. Su gestion automatizada es un requisito fundamental en
sistemas complejos o distribuidos, especialmente cuando existen multiples fuentes de
informacion y distintos niveles de acceso.

2.6.3.  CALIDAD DE LA INFORMACION

La calidad de la informacién determina el valor analitico y la confiabilidad operativa de un
sistema. Segun DAMA International (2017), puede evaluarse mediante varias dimensiones;
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en esta memoria se enfatizan cinco que son especialmente relevantes para bases de datos
de victimas:

® Precision (accuracy): se refiere al grado en que los datos almacenados reflejan de
manera fiel la realidad que representan. Un dato es preciso cuando su valor
coincide con la situacidn real observada. Desde la ingenieria de datos, mejorar la
precision implica definir reglas de validacién en el SGBD (formatos, rangos
permitidos, checks); establecer mecanismos de contraste con fuentes oficiales (por
ejemplo, tablas de referencia de comunas, tribunales, instituciones); incorporar
procesos de revision y correccién de datos con apoyo de usuarios expertos.

e Completitud (completeness): mide el grado en que los registros contienen todos
los campos necesarios para cumplir adecuadamente su funcién. No se trata solo de
que los campos no estén vacios, sino de que la informacién considerada
“obligatoria” efectivamente exista. Técnicamente, la completitud se mejora
mediante definicién explicita de campos obligatorios (NOT NULL, restricciones de
integridad, reglas de negocio); formularios de captura que no permitan avanzar sin
completar informacién critica; indicadores periddicos que midan porcentaje de
registros con datos faltantes en campos clave y disparen acciones de correccion.

e Consistencia (consistency): alude a la coherencia interna y externa de los datos, es
decir, que no existan contradicciones entre campos de un mismo registro ni entre
sistemas que comparten informacién. Un conjunto de datos puede estar completo
pero ser inconsistente. Desde la perspectiva de disefio y operacion de bases de
datos, la consistencia se asegura mediante la integridad referencial (claves
foraneas, restricciones entre tablas); reglas de negocio implementadas en el SGBD
(constraints, triggers) que eviten combinaciones imposibles de estados; procesos
de reconciliacion entre sistemas (ETL, sincronizacién, controles de duplicidad)
cuando existe mas de una fuente para la misma entidad.

e Actualidad (timeliness): mide en qué medida los datos se encuentran actualizados
de acuerdo con la frecuencia requerida por los procesos que los utilizan. Un dato
puede ser preciso al momento de su captura, pero puede desactualizarse si no se
mantiene. Desde el punto de vista técnico y organizacional, la actualidad se mejora
mediante definir las ventanas temporales maximas para la actualizacién de ciertos
campos (por ejemplo, plazo maximo para registrar un evento desde su ocurrencia);
implementar procesos de carga y sincronizacién periddica (jobs, ETL programado)
con trazabilidad de fechas de actualizacién; monitorear indicadores como “edad de
los datos” o “tiempo promedio de actualizacion de estados”.

e Validez (validity): se refiere al grado en que los valores almacenados cumplen con
las reglas de formato, tipo de dato, dominio permitido y rangos aceptables
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definidos para cada campo. Un dato puede ser completo y reciente, pero invalido
(por ejemplo, un RUT con formato incorrecto). Técnicamente, la validez se sostiene
mediante tipos de datos adecuados (DATE, INTEGER, BOOLEAN, enumeraciones
controladas) en lugar de campos genéricos tipo texto; restricciones de dominio
(listas de valores permitidos, tablas de referencia, check constraints); validaciones
en la capa de aplicaciéon que se complementen con controles en el SGBD, evitando
que datos invdlidos ingresen al sistema.

Garantizar estas dimensiones implica implementar mecanismos de validacidon automatica,
control de versiones, auditorias de integridad y politicas de saneamiento de datos (data
cleansing). Ademas, los SGBD deben permitir restricciones de integridad referencial,
triggers y procedimientos almacenados que refuercen la consistencia interna.

2.6.4. BUENAS PRACTICAS EN LA GESTION DE INFORMACION

La correcta gestion de informacion dentro de una base de datos requiere la aplicacion
sistematica de buenas practicas técnicas, entre las cuales destacan:

e Definir politicas de retencion y disposicion de informacion: establecer periodos de
conservaciéon y métodos de eliminacidn segura (borrado criptografico o
sobreescritura multiple).

e Implementar controles de versionamiento: mantener historiales de cambios y
versiones previas de registros criticos.

e Asegurar interoperabilidad semantica y sintactica: usar formatos estructurados
(JSON, XML, CSV estandarizado) y codificaciones consistentes (UTF-8) para permitir
integracion entre sistemas.

e Aplicar procedimientos de respaldo incremental y verificacion de integridad:
pruebas periédicas de restauracién para validar la confiabilidad del
almacenamiento.

e Monitorear indicadores de calidad: generar métricas periddicas sobre duplicidad,
errores de validacion y campos nulos.

e Automatizar procesos ETL (Extract, Transform, Load): garantizar consistencia y
control de errores en la migracion y consolidacion de datos.

e Mantener documentacion técnica actualizada: esquemas, diagramas

entidad-relacion, diccionarios de datos y matrices de flujo deben formar parte del
repositorio institucional.
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2.7. SEGURIDAD DE LA INFORMACION Y BUENAS PRACTICAS EN BASES DE
DATOS

La seguridad de la informacién puede definirse como el conjunto de medidas técnicas,
organizacionales y procedimentales orientadas a proteger los activos de informacion,
garantizando su confidencialidad, integridad y disponibilidad (CID):

e Confidencialidad: implica que la informacidn sdlo puede ser accedida por sujetos
(usuarios, procesos o sistemas) debidamente autorizados.

e Integridad: se refiere a la proteccion de la exactitud y completitud de los datos
frente a modificaciones no autorizadas o errores.

e Disponibilidad: asegura que los datos y servicios estén accesibles cuando se
requieran, dentro de los niveles de servicio establecidos.

Estos tres principios, ampliamente reconocidos en la literatura y en estandares
internacionales como ISO/IEC 27001 e ISO/IEC 27002:2022, constituyen el eje sobre el cual
se disefian e implementan controles de seguridad en sistemas de informacién vy, en
particular, en bases de datos. Suele afiadirse la autenticacién (verificacion de la identidad
de usuarios o sistemas) y la trazabilidad (registro y auditoria de acciones sobre los datos),
aspectos clave para el control y la rendicién de cuentas.

2.7.1.  RIESGOS TiPICOS EN BASES DE DATOS CON DATOS SENSIBLES

Las bases de datos que almacenan informacién sensible (por ejemplo, datos personales,
antecedentes médicos, informacion judicial o identificadores Unicos), estan expuestas a
una serie de riesgos recurrentes desde la perspectiva de la seguridad de la informacién.
Entre los mas relevantes se pueden destacar:

e Acceso no autorizado:
% Uso indebido de credenciales legitimas (robo de contrasefias, reutilizacion
de claves débiles).
* Cuentas con privilegios excesivos o mal gestionados.
< Falta de separacion de funciones entre administracion, desarrollo vy
operacion.

L)

> o

e Divulgacidn o filtracion de informacion (data leakage):
« Configuraciones inseguras en servicios de bases de datos expuestos a
internet.
+ Copias de respaldo sin cifrado o almacenadas en medios no controlados.
% Exportaciones masivas de datos sin controles de autorizacidn ni registro.
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e Modificacion o destruccion de datos:
% Actualizaciones o eliminaciones accidentales por errores humanos.
% Modificaciones maliciosas de registros (fraude, manipulacion de
evidencias).
+ Ataques de ransomware que cifran bases completas o sus respaldos.

e Explotacion de vulnerabilidades técnicas:
+« Ataques de SQL Injection y otros tipos de inyeccidn en la capa de aplicacion.
+« Fallas de configuracién en el DBMS (puertos abiertos, cuentas por defecto,
servicios innecesarios habilitados).
¢ Falta de parcheo y actualizacion de software.

e Pérdida de disponibilidad:
+ Fallas de hardware o almacenamiento sin planes de contingencia.

+ Ataques de denegacién de servicio (DoS) dirigidos al servidor de base de
datos.

% Problemas de capacidad o saturacién por cargas no planificadas.

e Uso inadecuado de datos en entornos no productivos:
+ Replicacion de bases con datos reales para pruebas o desarrollo.
% Acceso de perfiles no autorizados a informacién sensible en ambientes de
QA o laboratorio.

La gestion de estos riesgos requiere una aproximacién sistematica basada en gestion de
riesgos, donde se identifiquen activos, amenazas, vulnerabilidades e impactos, para luego
seleccionar e implementar controles adecuados.

2.7.2. CONTROLES CLASICOS EN SEGURIDAD DE BASES DE DATOS

Para mitigar los riesgos descritos, la ingenieria de sistemas de informacion dispone de un
conjunto de controles de seguridad ampliamente aceptados y aplicables especificamente a

bases de datos:

e Autenticacidn y autorizacion:
% Implementaciéon de mecanismos robustos de autenticacién (contrasefias
fuertes, autenticacion multifactor cuando corresponda).
< Definicién de roles y perfiles de acceso basados en el principio de minimo
privilegio.
< Uso de Role-Based Access Control (RBAC) o modelos similares para asignar
permisos de forma centralizada y controlada.
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e Gestion de cuentas y privilegios:
+ Deshabilitar cuentas por defecto y credenciales genéricas del DBMS.
% Revision periddica de permisos y revocacion de accesos innecesarios.
+ Separaciéon de funciones entre administradores de base de datos,
desarrolladores y usuarios finales.

e Cifrado y proteccion de datos:
+ Cifrado en reposo (en discos, respaldos, archivos de datos y logs) para
proteger informacidn ante pérdida o robo de soportes fisicos.
« Cifrado en transito mediante protocolos seguros (TLS/SSL) entre
aplicaciones y servidores de base de datos.
+ Técnicas de enmascaramiento (masking) y pseudonimizacién para entornos
de prueba o analisis donde no se requieran datos reales.

e Registro de auditoria (logging) y monitoreo:
% Activacion de logs de actividad en el SGBD para registrar accesos, consultas
sensibles, modificaciones y operaciones administrativas.
+ Integracién de estos registros con sistemas de correlacion y monitoreo de
eventos (SIEM) para detectar patrones anémalos.
+ Definicion de umbrales y alertas para accesos inusuales, consultas masivas
o intentos reiterados de autenticacion fallida.

e Respaldo, recuperacion y continuidad operacional:
+ Politicas de respaldo periddico (completo, incremental, diferencial) con
verificacion de integridad.
% Pruebas regulares de restauracién para asegurar que los planes de
recuperacion son efectivos.
+ Definicidon de estrategias de alta disponibilidad (réplicas, clustering) segun
los requisitos de continuidad del negocio.

e Segregacion de ambientes y datos:
«» Separacion estricta entre ambientes de desarrollo, pruebas y produccion.
+ Uso de conjuntos de datos anonimizados o sintéticos en entornos no
productivos.
% Restriccion del acceso directo a la base de datos de produccidn, priorizando
el acceso mediante servicios y APIs controladas.

e Gestion de vulnerabilidades y configuracion segura:

« Aplicacion oportuna de parches de seguridad del sistema operativo y del
SGBD.
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+ Configuracion segura (deshabilitar servicios innecesarios, limitar interfaces
de red expuestas, configurar correctamente timeouts y limites de
conexion).

+ Realizacion periddica de pruebas de penetracion y escaneos de
vulnerabilidades focalizados en la capa de datos.

Estos controles deben documentarse en politicas de seguridad de la informacién,
integrarse a los procesos de operacidn y soporte, y revisarse periédicamente como parte
de un ciclo de mejora continua. Su evaluacidn se articula en este trabajo con las normas
ISO/IEC 27001 y 27002:2022, desarrolladas en las siguientes secciones.

2.8. MARCO DAMA Y BUENAS PRACTICAS EN LA GESTION DE LA
INFORMACION

El marco DAMA-DMBOK2 (Data Management Body of Knowledge, segunda edicidn)
constituye el estdndar de referencia internacional mdas completo para la gestidon
profesional de datos. Desarrollado por DAMA International (Data Management
Association), este modelo proporciona un marco conceptual que define los principios,
funciones, roles, areas de conocimiento y buenas practicas necesarias para administrar los
datos como un activo estratégico dentro de cualquier organizacién (DAMA International,
2017).

A diferencia de los enfoques exclusivamente tecnoldgicos, el marco DAMA establece una
vision sistémica y de ingenieria de la gestion de datos, integrando dimensiones
organizacionales, arquitectdnicas, de calidad, seguridad y gobernanza. A continuacion se
describen cada una de estas areas.

2.8.1. DATA GOVERNANCE (GOBERNANZA DE DATOS)

La gobernanza de datos constituye la capa estratégica del modelo DAMA. Su propdsito es
establecer un marco de principios, politicas, estdandares, roles y procesos que aseguren
gue los datos sean gestionados de manera coherente, ética y conforme a los objetivos de
la organizacién. Desde un punto de vista técnico, la gobernanza define las reglas del juego:
quién es responsable de cada conjunto de datos, bajo qué condiciones puede ser
accedido, como se controla su calidad y cdmo se mide su valor dentro del negocio o
institucién. En ingenieria de datos, este dominio se operacionaliza mediante la creacion de
comités de gobernanza, diccionarios de datos, politicas de seguridad, y mecanismos de
auditoria y trazabilidad. Su funcidn es garantizar que los activos de datos no dependan de
decisiones ad-hoc, sino de politicas consistentes y medibles.
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2.8.2. DATA ARCHITECTURE (ARQUITECTURA DE DATOS)

La arquitectura de datos describe la estructura légica y fisica de los sistemas que
almacenan, procesan y distribuyen informacién dentro de la organizacién. Su objetivo es
disefiar un entorno de informacidén coherente, escalable y alineado con las necesidades
operativas y analiticas de la instituciéon. Comprende la definiciéon de modelos de datos
conceptuales, ldgicos y fisicos, los flujos de informacidn entre sistemas, y las reglas de
interoperabilidad entre aplicaciones.

En términos técnicos, una arquitectura de datos bien disefiada permite evitar redundancia
e inconsistencia de datos entre sistemas; optimizar consultas y transacciones mediante
esquemas normalizados o desnormalizados segun el caso; integrar sistemas heterogéneos
mediante interfaces estandarizadas (APIs, conectores o middleware) y documentar los
modelos mediante diagramas entidad-relacién, catdlogos de metadatos y repositorios
centralizados.

Este dominio actia como la “capa estructural” del ecosistema de informacién, sobre la
cual se implementan los procesos de almacenamiento, seguridad y andlisis.

2.8.3. DATA MODELING AND DESIGN (MODELADO Y DISENO DE DATOS)

El modelado y disefio de datos se enfoca en la representacion formal de los objetos de
informacidon y sus relaciones. Incluye desde el modelado conceptual (representacién
semantica de entidades y relaciones) hasta el disefio fisico (estructuras de
almacenamiento en tablas, indices o colecciones).

Sus objetivos son garantizar integridad y consistencia de los datos mediante reglas y
restricciones adecuadas, reducir redundancias mediante la normalizacion (formas
normales); facilitar la trazabilidad entre modelos conceptuales, l6gicos vy fisicos y soportar
tanto operaciones transaccionales (OLTP) como analiticas (OLAP).

En el contexto estatal o institucional, el modelado de datos permite representar con
precision entidades criticas (como personas, instituciones, hechos o casos), y establecer
relaciones verificables entre ellas. EI cumplimiento de estandares de disefio asegura
interoperabilidad y sostenibilidad técnica a largo plazo.

2.8.4. DATA STORAGE AND OPERATIONS (ALMACENAMIENTO Y OPERACIONES
DE DATOS)

Este dominio aborda la implementacién, mantenimiento y administracién operativa de las
bases de datos y de la infraestructura subyacente. Incluye actividades como instalacion,
configuracidn, optimizacién de rendimiento, respaldo, recuperacién y monitoreo.
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Los componentes técnicos clave son sistemas de Gestion de Bases de Datos (SGBD):
relacionales (PostgreSQL, MySQL, Oracle) o NoSQL (MongoDB, Cassandra); gestion de
rendimiento: indices, particionamiento, tuning de consultas y administracion de
concurrencia; respaldo y recuperacion (Backup & Recovery); politicas de continuidad
operativa y restauraciéon ante fallas y automatizacion de tareas rutinarias y uso de
schedulers, scripts o herramientas de orquestacion (por ejemplo, Airflow o cron jobs).

El objetivo final es asegurar la disponibilidad, consistencia y resiliencia de los datos frente
a fallas técnicas o eventos catastroficos.

2.8.5. DATA SECURITY (SEGURIDAD DE DATOS)

La seguridad de datos garantiza la proteccién de los activos de informacion frente a
accesos no autorizados, pérdida, corrupcién o uso indebido. Se basa en los tres pilares
fundamentales: Confidencialidad, Integridad y Disponibilidad (CID), a los que se suman
autenticidad y trazabilidad.

Las estrategias técnicas incluyen cifrado en reposo y en transito, enmascaramiento y
anonimizacién; control de acceso basado en roles (RBAC) y privilegios minimos; registro de
auditoria y monitoreo de eventos (SIEM) y planes de recuperacion ante desastres (DRP)y
respaldos verificados.

Este dominio es transversal a todos los demas, dado que la seguridad debe integrarse en el
ciclo de vida del dato. Se relaciona directamente con las normas ISO/IEC 27001 vy
27002:2022, que proporcionan el marco formal de controles de seguridad.

2.8.6. DATA INTEGRATION AND INTEROPERABILITY (INTEGRACION E
INTEROPERABILIDAD DE DATOS)

La integracion de datos se refiere a los procesos que permiten combinar informacion
procedente de distintas fuentes en una vista coherente y unificada. En entornos complejos
(como la administracién publica), la interoperabilidad es un desafio critico debido a la
coexistencia de sistemas heterogéneos y marcos legales distintos.

Las principales técnicas incluyen procesos ETL (Extract, Transform, Load): extraccién,
limpieza, transformacién y carga de datos en almacenes o repositorios centrales; APIs y
servicios web (REST, SOAP): mecanismos normalizados para intercambio de informacion;
mensajeria y colas de eventos (Kafka, RabbitMQ): integracidn en tiempo real y estandares
de interoperabilidad (JSON-LD, XML Schema, RDF, DCAT).

Una integracidn efectiva mejora la consistencia de la informacién, reduce duplicidades y
habilita el andlisis transversal entre instituciones, siendo esencial en proyectos de
transformacion digital del Estado (Ley 21.180).
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2.8.7. DOCUMENT AND CONTENT MANAGEMENT (GESTION DE DOCUMENTOS Y
CONTENIDOS)

Este dominio aborda la gestion de informacion no estructurada, que incluye documentos
de texto, archivos multimedia, imagenes, formularios escaneados y registros en formato
libre. Sus objetivos son garantizar la preservacion, disponibilidad, trazabilidad y control de
versiones de dichos contenidos.

Las buenas practicas incluyen implementacion de sistemas de gestion documental (DMS)
con control de acceso y metadatos; uso de estandares de preservacion digital (PDF/A,
OAIS, METS); indexacién mediante motores de busqueda (ElasticSearch, Solr) e integracidn
con flujos de aprobacién y firmas electrénicas.

En organizaciones publicas, este dominio es clave para mantener el valor probatorio de los
documentos y cumplir con las leyes de transparencia, archivo y proteccién de datos
personales.

2.8.8. REFERENCE AND MASTER DATA MANAGEMENT (GESTION DE DATOS
MAESTROS Y DE REFERENCIA)

La gestion de datos maestros (MDM) busca establecer una fuente Unica y autorizada de
informacidon sobre entidades criticas (como personas, instituciones, regiones o categorias).
El objetivo es eliminar inconsistencias entre sistemas y asegurar que todos los procesos
utilicen versiones actualizadas y coherentes de los mismos datos.

Los componentes principales son repositorios maestros centralizados o federados;
procesos de deduplicaciéon y reconciliacion semantica; reglas de sincronizacién vy
publicacidon de cambios e identificadores Unicos y consistentes que permitan correlacionar
registros entre sistemas.

La correcta implementacion de MDM reduce la fragmentacion institucional y mejora la
interoperabilidad, especialmente relevante en bases de datos de victimas donde multiples
instituciones comparten informacidn sensible sobre las mismas personas o hechos.

2.8.9. DATA WAREHOUSING AND BUSINESS INTELLIGENCE (ALMACENES DE
DATOS E INTELIGENCIA DE NEGOCIOS)

El dominio de Data Warehousing y Business Intelligence (Bl) se orienta a la consolidacién,
analisis y visualizacion de datos para la toma de decisiones estratégicas. Un Data
Warehouse (DW) recopila informacion histérica desde multiples fuentes, transformada y
normalizada, para soportar consultas analiticas complejas.
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Los componentes técnicos incluyen modelos star schema y snowflake; herramientas de
explotacion analitica (OLAP cubes, dashboards, reportes dindmicos), procesos de
actualizacién incremental y control de versiones de datos histéricos.

La Bl complementa al DW mediante el uso de indicadores clave de desempefio (KPIs),
tableros y andlisis predictivos. En el contexto estatal, estos sistemas permiten generar
estadisticas de victimas, evaluar politicas de reparacion o identificar patrones de violencia,
siempre que los datos provengan de fuentes interoperables y seguras.

2.8.10. METADATA MANAGEMENT (GESTION DE METADATOS)

La gestion de metadatos provee el contexto necesario para comprender, usar y compartir
los datos de forma controlada. Los metadatos describen el significado, origen, formato,
propietario, calidad y relaciones de los datos, y son esenciales para la trazabilidad y
auditoria de la informacién.

Las principales practicas incluyen creacion de catdlogos de datos corporativos accesibles
para usuarios y técnicos; uso de repositorios de metadatos automatizados que capturan
definiciones desde los propios sistemas; estandares de descripciéon (Dublin Core, 1SO
11179) y mecanismos de versionamiento y control de cambios sobre definiciones de
campos y estructuras.

Una gestion robusta de metadatos es requisito fundamental para lograr interoperabilidad,
cumplimiento normativo y control de calidad.

2.8.11. DATA QUALITY MANAGEMENT (GESTION DE CALIDAD DE DATOS)

El dominio de calidad de datos establece los procesos y métricas que aseguran que los
datos sean precisos, completos, consistentes, actualizados y vélidos. Su implementacién
requiere tanto controles automaticos como supervisidon humana y auditorias periddicas.

Las actividades centrales incluyen definicién de reglas de calidad (rangos validos, formatos,
relaciones obligatorias); monitoreo y métricas de calidad mediante dashboards o informes
automaticos; procesos de limpieza (data cleansing) para corregir errores, eliminar
duplicados y estandarizar valores; gestion de incidentes de calidad, con registro, analisis y
correccion documentada y retroalimentacién continua desde usuarios y sistemas
analiticos.

El dominio de calidad de datos constituye el eje operativo del modelo DAMA, ya que toda
decision o politica basada en informacién depende de la confiabilidad de los datos
subyacentes.
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2.9. ESTANDARES ISO/IEC 27001 Y 27002:2022

ISO/IEC 27001:2022 define los requisitos para establecer, implementar, mantener vy
mejorar continuamente un Sistema de Gestidon de Seguridad de la Informacion (SGSI /
ISMS). Es el estandar nuclear de la familia 27000 y es certificable. Su objetivo es que una
organizacion gestione riesgos de seguridad de forma sistematica con un enfoque de
mejora continua.

ISO/IEC 27002:2022, por su parte, no es certificable: proporciona la guia de
implementacién y buenas practicas de los controles que el SGSI selecciona, estructurados
por temas (organizacionales, de personas, fisicos y tecnoldgicos). 27002:2022 detalla el
“cémo” mientras 27001 fija el “qué requisitos”.

2.9.1. ARQUITECTURA DE ISO/IEC 27001 (ISMS) Y CICLO PDCA

ISO/IEC 27001 estructura el SGSI con un ciclo Plan—-Do—Check—Act (PDCA) y se materializa
mediante un conjunto de cldusulas normativas (4 a 10) que guian el disefio,
implementacién, operacién y revision del SGSI. A continuacién se desarrollan estas
cldusulas de manera integrada:

CLAUSULA 4: CONTEXTO DE LA ORGANIZACION

El SGSI se fundamenta en la comprensidon detallada del contexto en que opera la
organizacion a fin de identificar factores que pueden introducir riesgos, facilitar controles o
limitar su implementacién. Esto implica analizar condiciones internas y externas que
influyen en la seguridad de la informacidn, tales como el marco regulatorio aplicable, el
nivel de madurez tecnoldgica, la estructura organizacional y los procesos existentes.

Asimismo deben identificarse las partes interesadas, que pueden incluir actores internos
(unidades, areas de negocio, equipos técnicos) y externos (clientes, proveedores,
organismos fiscalizadores). Cada parte interesada posee expectativas y requisitos
especificos relativos a la confidencialidad, integridad y disponibilidad de la informacién, los
cuales deben ser reconocidos explicitamente.

También debe considerarse la definicién del alcance del SGSI como una tarea critica. En
esta etapa se determinan los sistemas, procesos, ubicaciones, servicios y activos de
informacidon que estaran cubiertos por los controles del SGSI. Un alcance insuficiente
puede dejar activos criticos fuera del sistema de gestion, generando brechas de seguridad.

Finalmente, la organizacidn debe establecer los procesos necesarios para implementar,
operar y mejorar el SGSI. Esto incluye definir interacciones, entradas, salidas,
responsables, dependencias y criterios operativos.
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CLAUSULA 5: LIDERAZGO

Se exige que la seguridad de la informacion sea respaldada explicitamente por la alta
direccién. El SGSI no puede existir Unicamente como un conjunto de controles técnicos:
requiere compromiso, directrices estratégicas y supervision ejecutiva.

La direccion debe demostrar liderazgo mediante la asignacion de recursos adecuados
(humanos, tecnoldgicos y financieros), el establecimiento de una politica de seguridad de
la informacién, coherente con los objetivos y riesgos de la organizacion, el apoyo a
auditorias internas y revisiones de desempefio, y la promocién de la mejora continua. La
politica debe definir el propdsito del SGSI, los principios orientadores, los compromisos
organizacionales y la alineacidn con requisitos legales y contractuales.

Asimismo, ISO 27001 exige definir formalmente roles y responsabilidades vinculados a la
seguridad de la informacién. Esto incluye responsables de activos, administradores
técnicos, encargados de implementar controles, supervisores del SGSI y autoridades para
la toma de decisiones. Una estructura clara evita ambigliedades operativas y permite la
trazabilidad de la gestidn de seguridad.

CLAUSULA 6: PLANIFICACION

La planificacién constituye el nucleo técnico del SGSI, pues en ella se define como se
gestionardn los riesgos de seguridad de la informacidn. La organizacidon debe establecer un
proceso sistematico para identificar activos de informacidn, sus propietarios, su valor y sus
dependencias; identificar amenazas asociadas a dichos activos (acceso no autorizado,
alteracidn, pérdida, indisponibilidad, falla operativa, etc.); identificar vulnerabilidades que
podrian ser explotadas (configuraciones débiles, controles insuficientes, fallos humanos,
obsolescencia tecnoldgica); evaluar riesgos combinando probabilidad e impacto; definir
criterios de aceptacion de riesgo y priorizar acciones.

A partir de esta evaluacidn, la organizacién debe seleccionar los controles adecuados. Esta
seleccion se formaliza en la Declaracion de Aplicabilidad (SoA, Statement of Applicability),
documento obligatorio que enumera todos los controles de ISO/IEC 27002:2022,
indicando cuales se aplican, su justificacion y su estado de implementacién. La SoA
constituye una pieza central del SGSI, pues vincula el andlisis de riesgos con los controles
gue se operaran.

Ademas, la organizacion debe establecer objetivos de seguridad medibles, consistentes
con la politica y proporcionales a los riesgos identificados. Estos objetivos orientan la
planificacion operativa y permiten evaluar el desempefio posterior.
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CLAUSULA 7: SOPORTE

El funcionamiento del SGSI depende de la disponibilidad de recursos adecuados. ISO
27001 exige que la organizacidn asegure recursos humanos con competencias técnicas y
de gestidn; infraestructura tecnoldgica suficiente para operar los controles; herramientas
de monitoreo y auditoria; presupuestos operativos adecuados.

La norma también resalta la importancia de asegurar las competencias del personal,
mediante formacion, experiencia documentada y capacitacion continua. La falta de
competencias suele ser uno de los principales vectores de incidentes de seguridad.

La concientizacién es otro componente esencial. Todos los usuarios deben comprender las
politicas, los riesgos, las practicas seguras y los procedimientos operativos, ya que el factor
humano constituye una parte sustancial de la superficie de ataque.

A nivel organizacional, la comunicacidon debe ser clara y oportuna, incluyendo canales
formales para reportar incidentes, solicitar permisos, coordinar controles o difundir
actualizaciones.

Finalmente, la cldusula exige la gestidn rigurosa de la informacion documentada, lo que
incluye politicas, procedimientos, registros, bitacoras, inventarios de activos, informes de
auditoria y evidencias de cumplimiento. Esta documentacion permite demostrar
trazabilidad, coherencia y conformidad con la norma.

CLAUSULA 8: OPERACION

La fase de operacion es la ejecucion material del SGSI. Aqui se implementan los controles
seleccionados durante la planificacidn, y se realiza el tratamiento de riesgos conforme a los
procedimientos establecidos.

La organizacién debe planificar y controlar las operaciones relacionadas con la seguridad,
lo que incluye aplicar controles de acceso; monitorear registros de actividad; gestionar
incidentes; asegurar la segregacién de ambientes; revisar configuraciones técnicas;
ejecutar procesos de respaldo y restauracién; supervisar proveedores; y validar la eficacia
de los controles técnicos.

Ademas, la organizacion debe mantener una evaluacién continua del riesgo, actualizando
su analisis cuando cambian las condiciones tecnoldgicas, operativas o normativas, o
cuando aparecen nuevas amenazas.

La fase de operacién también incluye la implementacién efectiva del “tratamiento del
riesgo”, que corresponde a la aplicacion concreta de los controles (tecnoldgicos,
organizacionales y fisicos) necesarios para reducir los riesgos identificados a niveles
aceptables.
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CLAUSULA 9: EVALUACION DEL DESEMPENO

ISO 27001 exige medir y evaluar la eficacia del SGSI de forma continua. Para ello, la
organizacion debe definir indicadores, métricas y métodos de anadlisis que permitan
evaluar el cumplimiento de los objetivos de seguridad.

Las actividades de evaluacion incluyen monitoreo y medicion de la efectividad de
controles; analisis de tendencias de incidentes; evaluacidén del estado de actualizacion de
software; verificacion de tiempos de recuperacion; revisién de permisos y cuentas activas.

La auditoria interna es un componente formal de esta cldusula. Su finalidad es verificar el
cumplimiento de requisitos, detectar desviaciones, revisar evidencias, evaluar riesgos
residuales y promover mejoras.

Finalmente, la revisidn por la direccidn constituye un mecanismo de gobernanza mediante
el cual los niveles ejecutivos evalian el desempefio global del SGSI, toman decisiones
sobre recursos, priorizan mejoras y aseguran la alineacién estratégica con los objetivos de
la organizacién.

CLAUSULA 10: MEJORA

El SGSI debe incorporar un proceso permanente de mejora continua. La organizacion debe
gestionar de manera formal las no conformidades, analizando sus causas, definiendo
acciones correctivas y verificando su eficacia.

Las mejoras pueden surgir de auditorias, incidentes, cambios tecnoldgicos, nuevas
amenazas, actualizaciones normativas o hallazgos de monitoreo. La clausula 10 posiciona
al SGSI como un sistema vivo, adaptable y resiliente, capaz de evolucionar con el entorno y
los riesgos emergentes.

2.9.2. 27002: ESTRUCTURA TEMATICA Y CONTROLES (ed. 2022)

La norma ISO/IEC 27002:2022 constituye el cuerpo de referencia para la implementacion
de controles de seguridad de la informacién en un Sistema de Gestidn de Seguridad de la
Informacién (SGSI). A diferencia de ISO/IEC 27001 (que establece los requisitos del SGSI),
la 27002:2022 proporciona orientaciones practicas, objetivos de control y métodos
recomendados para la implementacion de medidas técnicas, organizacionales, fisicas y
humanas.

La edicién 2022 reorganizd y actualizé el catalogo de controles, reduciendo su numero
desde 114 a 93 controles, incorporando dominios emergentes como seguridad en la nube;
monitoreo continuo; inteligencia de amenazas; configuracion segura; borrado de datos;
prevencion de fuga de informacion (DLP); gestion de identidad robusta.
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La norma estructura sus controles en cuatro grandes tematicas, cada una asociada a un
conjunto de objetivos y lineamientos de implementacion. A continuacién, se explican de
manera sistematica.

CONTROLES ORGANIZACIONALES

Este conjunto agrupa los controles que establecen la estructura administrativa, estratégica
y documental necesaria para gestionar la seguridad de la informacién en toda la
organizacion. Se enfocan en la creacidn de condiciones organizacionales que permitan
gestionar riesgos, definir responsabilidades y asegurar el cumplimiento normativo. Las
areas mas relevantes incluyen:

e Politicas de seguridad de la informacidn: la organizacion debe desarrollar, aprobar,
comunicar y revisar politicas que definan los principios rectores, roles,
responsabilidades y lineamientos generales de seguridad.

e Roles y responsabilidades: se deben establecer estructuras organizacionales que
definan claramente responsabilidades en la gestidn de seguridad, propiedad de
activos, gestién de incidentes y operacién de controles.

e Relacién con terceros: los proveedores y socios deben ser gestionados mediante
acuerdos formales, cldusulas de seguridad, evaluaciones de riesgos y mecanismos
de monitoreo. La subcontratacién introduce riesgos que deben ser controlados
sistematicamente.

e C(lasificacion y manejo de informacidn: la informacién debe clasificarse segun su
nivel de sensibilidad, lo que incluye reglas de etiquetado, manejo,
almacenamiento, transmisidn y eliminacion acorde con dicha clasificacion.

e Gestion de continuidad de negocios: incluye la elaboracidon de estrategias de
continuidad, analisis de impacto (BIA), planes de continuidad, pruebas periddicas y
mecanismos de recuperacion frente a disrupciones.

e Cumplimiento normativo y contractual: la organizacién debe cumplir requisitos
legales, regulatorios y contractuales aplicables a la proteccién de informacidn,
incluyendo auditorias, revision documental y evidencias verificables.

En conjunto, estos controles establecen la base estructural del sistema de seguridad,
garantizando que la organizacién opere bajo reglas formales y auditables.

Pagina 41 de 101



Evaluacion de Bases de Datos en contextos sociales convulsionados: Buenas Practicas para el
registro de victimas durante el Estallido Social en Chile Basado en norma ISO/IEC 27001 y 27002

CONTROLES DE PERSONAS

Este grupo se enfoca en los factores humanos, parte critica de la superficie de riesgo de
cualquier organizacion. Los controles abordan desde la seleccién de personal hasta la
formacion continua y gestion de su ciclo laboral. Las areas clave son:

e Seleccidn y verificacion: antes de contratar personal con acceso a informacion, la
organizacion debe verificar antecedentes, experiencia y aptitudes, de acuerdo con
la sensibilidad de los activos que serdn gestionados.

e Acuerdos de confidencialidad: |a organizacién debe implementar programas de
concientizacion periédicos, enfocados en amenazas, buenas practicas, riesgos
comunes y obligaciones relacionadas con la seguridad.

e Responsabilidades durante el empleo: el personal debe entender claramente sus
obligaciones en relacion con el manejo seguro de la informacién, incluyendo
practicas autorizadas, uso aceptable de sistemas y reportes de incidentes.

e Término o cambio de funciones: cuando un colaborador cambia de funciones o
finaliza su labor, la organizacion debe asegurar la revocacion oportuna de accesos y
la devolucion de activos, evitando riesgos residuales.

Estos controles fortalecen la dimensién humana del SGSI, reduciendo riesgos asociados a
errores, negligencia o uso indebido de informacién.

CONTROLES FiSICOS

Los controles fisicos protegen los activos tangibles (instalaciones, equipos, servidores,
medios de almacenamiento) contra dafios, acceso indebido o interferencias. La seguridad
fisica es complementaria a la seguridad légica y constituye la primera linea de defensa en
muchos escenarios. Las areas mas relevantes incluyen:

e Zonas y perimetros seguros: las instalaciones que albergan infraestructura critica
deben contar con restricciones de acceso fisico, medidas de vigilancia, registros de
entrada y sistemas de control.

e Control de acceso fisico: los accesos deben ser limitados por mecanismos como
tarjetas, biometria, supervision o cerraduras, dependiendo de la criticidad del area.

® Proteccion de equipos: incluye disposiciones sobre condiciones ambientales

(climatizacion, energia), ubicacién segura de servidores, proteccion frente a
incendios y resguardo contra robo o dafos.
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e Gestion de oficinas remotas y teletrabajo: las organizaciones deben implementar
lineamientos claros sobre el uso seguro de dispositivos fuera de las instalaciones,
manejo seguro de documentos y restricciones para trabajar con informacion
sensible en entornos no controlados.

Estos controles permiten mitigar riesgos fisicos que podrian comprometer la
disponibilidad, integridad o confidencialidad de la informacién.

CONTROLES TECNOLOGICOS

Constituyen la parte mas extensa del estdndar e incluyen controles aplicables a sistemas,
aplicaciones, redes, criptografia, gestion de vulnerabilidades y desarrollo seguro. Son
esenciales para proteger activos digitales en entornos complejos y distribuidos. Las
principales categorias son:

e Control de acceso ldgico y gestion de identidades: incluye autenticacion robusta,
politica de contrasefias, gestion del ciclo de vida de las cuentas, control de
privilegios y separacién de funciones.

e Criptografia: define el uso de mecanismos criptograficos en transito y en reposo,
incluyendo gestion de llaves, algoritmos aprobados, controles de intercambio
seguro y procedimientos de destruccién de llaves.

e Logging y monitoreo: la organizacion debe generar, almacenar y revisar registros
de actividad relevantes, detectando eventos andmalos, accesos no autorizados y
fallas operativas. Los logs son un insumo fundamental para auditorias y analisis
forense.

e Gestion de vulnerabilidades: incluye procesos para identificar, evaluar, priorizar y
tratar vulnerabilidades mediante parches, configuraciones adecuadas y monitoreo
continuo.

e Seguridad en el desarrollo y adquisicion: los sistemas desarrollados o adquiridos
deben cumplir principios de desarrollo seguro, revision de cédigo, pruebas de
penetracion, controles de cambios y verificacion de integridad.

e Seguridad de aplicaciones y bases de datos: comprende medidas especificas como

configuracién segura de SGBD, sanitizacion, consultas parametrizadas, segregacion
entre ambientes y monitoreo de accesos privilegiados.
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e Copia de seguridad y recuperacion: incluye politicas de respaldo completo e
incremental, pruebas de restauracion, procedimientos de recuperacién ante
desastres y requisitos de disponibilidad.

e Proteccion de redes y servicios: define medidas para firewalling, segmentacion de
redes, sistemas de deteccidn de intrusiones, gestidon de trafico y proteccion contra
ataques.

Estos controles permiten la aplicacion concreta de los requisitos del SGSI a la
infraestructura tecnoldgica y constituyen el nucleo técnico de la seguridad de informacidn.

2.10. MARCO NORMATIVO CHILENO APLICABLE A LA GESTION DE BASES DE
DATOS DE VIiCTIMAS

El tratamiento de informacidén sensible en organismos estatales (en particular datos
relativos a violaciones de derechos humanos, salud, antecedentes judiciales o
identificacion personal) se encuentra fuertemente regulado por el ordenamiento juridico
chileno. Para efectos de esta memoria, tres instrumentos normativos y técnicos son
fundamentales: la Ley 21.180 sobre Transformacion Digital del Estado, la Ley 21.719 de
Proteccién de Datos Personales, y la Guia para la Gestidon de Datos de la Administracion del
Estado (MGDE) elaborada por la Division de Gobierno Digital.

Estos marcos regulan como deben disenarse, administrarse y protegerse las bases de datos
estatales que registran victimas, y proporcionan criterios evaluativos para analizar las
brechas existentes durante el estallido social y proponer mejoras.

2.10.1. LEY N°21.180 DE TRANSFORMACION DIGITAL DEL ESTADO

La Ley 21.180 (2019) moderniza los procesos administrativos del Estado mediante la
digitalizacion, interoperabilidad y gestion eficiente de informaciéon. Aunque su foco
principal son los procedimientos administrativos, establece principios y obligaciones
directamente aplicables a los sistemas de registro de victimas. Entre sus aspectos
relevantes se encuentran:

e Digitalizacion y trazabilidad documental: la ley obliga a que los procesos estatales
generen documentos electréonicos con registro de origen, responsables y fecha,
requisito directamente relacionado con la trazabilidad de datos en bases de
victimas. Para efectos de esta memoria, implica que los sistemas deberian permitir
rastrear quién ingresé o modificod un dato sensible, cuando y bajo qué autorizacion.

e Interoperabilidad entre organismos publicos: la ley ordena que los sistemas

estatales intercambien informacién mediante plataformas seguras, estandarizadas
y auditables. Este principio responde a uno de los problemas centrales
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diagnosticados en el estallido social: la fragmentaciéon de registros entre INDH,
Fiscalia, SML, Carabineros, CVVI y organizaciones civiles.

e Uso obligatorio de plataformas electrdnicas oficiales: el Estado debe adoptar
sistemas homologados y con requisitos minimos de seguridad, integridad y
disponibilidad. Para bases de datos con victimas, esto implica exigencias sobre
respaldo electrénico, integridad de documentos, autenticacion de funcionarios,
almacenamiento seguro.

e Validez probatoria de documentos electrénicos: los registros deben ser integros,
auditables y verificables para tener valor legal y administrativo. Esto refuerza la
necesidad de controles ACID, logs, control de versiones y respaldo seguro en bases
de datos de victimas.

2.10.2.  LEY N°21.719 SOBRE PROTECCION DE DATOS PERSONALES

La Ley 21.719 (2024-2025) moderniza el régimen de proteccion de datos personales en
Chile, estableciendo un estdndar alineado con referentes internacionales. Para el contexto
de victimas, esta es la ley mads critica, ya que clasifica muchos de los datos tratados
durante el estallido social como datos sensibles. Entre sus aspectos conceptuales clave se
encuentran:

e Definicidn de datos sensibles: la Ley establece como datos sensibles salud fisica y
psicoldgica, vida sexual, antecedentes judiciales o policiales, datos biométricos y
convicciones politicas o sociales, todos presentes en los registros de victimas del
estallido.

e Principio de licitud y minimizacién: los datos sélo pueden tratarse si existe base
legal, consentimiento informado o interés publico legitimo; ademas, sdlo deben
recopilarse los datos estrictamente necesarios para el propésito definido.

e Principio de finalidad y limitacion del uso: los datos no pueden usarse para fines
distintos a aquellos para los que fueron recolectados. En sistemas de victimas, esto
es crucial para prevenir filtraciones, usos indebidos o transferencias no autorizadas
a otras agencias (por ejemplo, policiales o militares).

e Deber de seguridad y responsabilidad proactiva: las instituciones deben

implementar medidas técnicas y organizativas apropiadas como cifrado, control de
acceso, pseudonimizacidn, registro de incidentes, pruebas de seguridad.
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e Notificacion de brechas: la ley obliga a informar incidentes de seguridad que
afecten a titulares de datos. Esto es crucial en sistemas con datos extremadamente
sensibles como lesiones, denuncias o identificadores personales.

e Derechos del titular: incluye el derecho del titular a acceso, rectificacion,
cancelacién, oposicion y portabilidad, que deben ser implementados en la
arquitectura de datos y en los procesos de gestion de la informacidn.

2.10.3. GUIA PARA LA GESTION DE DATOS DE LA ADMINISTRACION DEL ESTADO

Es el estdandar técnico mas relevante para evaluar la madurez en gobernanza,
interoperabilidad y calidad de datos en organismos publicos. Constituye el primer intento
sistematico del Gobierno de Chile por unificar la gestion de datos entre todas las
instituciones del Estado. Sus componentes clave incluyen:

e Modelo de roles y responsabilidades: define funciones de Data Owner, Data
Steward y Data Custodian. Para sistemas de victimas, es fundamental determinar
quién es responsable del dato, quién lo administra, quién lo usa y quién lo
resguarda.

e Ciclo de vida del dato: la guia establece seis etapas: creacién, almacenamiento,
uso, intercambio, preservacion y eliminacién. Este modelo se alinea con lo
expuesto anteriormente y permite evaluar si las instituciones cumplen con
estandares de gestion a lo largo de todo el ciclo de vida.

e Metadatos institucionales: la guia exige documentar origen del dato, responsable,
semantica, fecha de actualizacién, formato y nivel de sensibilidad. Este
componente es esencial en un entorno con registros fragmentados y definiciones
semanticas dispares como el estallido social.

e Catalogo de Datos y esquemas de interoperabilidad: La guia propone que los
organismos mantengan catalogos publicos cuando sea posible, y catdlogos
cerrados cuando existen restricciones de seguridad. En esta memoria se evaluara,
por ejemplo, si la CVVI o el Ministerio mantienen esquemas documentados que
faciliten la interoperacion con INDH, SML o Ministerio Publico.

e Lineamientos de calidad de datos: define indicadores minimos de completitud,

coherencia, unicidad y validez. Estos lineamientos ofrecen criterios objetivos para
evaluar la calidad de los registros de victimas en las bases analizadas.
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2.11. CASO DE ESTUDIO: COMISION DE VICTIMAS DE VIOLENCIA
INSTITUCIONAL (CVVI)

La Comisiéon de Victimas de Violencia Institucional (CVVI) es una instancia dependiente de
la Subsecretaria de Derechos Humanos, perteneciente al Ministerio de Justicia y Derechos
Humanos de Chile, cuyo mandato principal es documentar informacion relativa a victimas
de violencia institucional.

La Unidad de Documentacion y Archivo, a la cual pertenece la contraparte institucional
consultada para esta memoria, cumple un rol clave en los procesos de documentacion,
sistematizacion y resguardo de informacion. Su trabajo constituye la base sobre la cual se
construyen procesos de registro, verificaciéon, seguimiento y eventual entrega de
antecedentes para fines judiciales, administrativos o de reparacion.

2.11.1. ROL INSTITUCIONAL Y RELEVANCIA PARA EL REGISTRO DE VICTIMAS

La CVVI opera como un nodo estatal especializado en el procesamiento de informacién
asociada a hechos de violencia institucional, lo cual incluye recepcidn y consolidacién de
antecedentes; clasificacion y validacién de informacién; coordinacién con otras
instituciones (INDH, Ministerio Publico, Poder Judicial, SML); resguardo documental;
analisis técnico para apoyo de decisiones administrativas y politicas publicas.

En el contexto del estallido social de 2019, la CVVI asumid un rol prioritario en el
levantamiento de informacion sobre victimas de lesiones, detenciones, violencia sexual,
trauma ocular y otros tipos de vulneraciones asociadas a actuaciones de agentes del
Estado.

2.12. NATURALEZA SOCIOTECNICA DEL PROBLEMA

La gestion de informacidén sobre victimas de violencia institucional es un fenémeno
sociotécnico, donde las tecnologias de informacion (bases de datos, flujos documentales,
sistemas de registro) se entrelazan con practicas institucionales, criterios juridicos y
administrativos, requerimientos de derechos humanos, capacidades técnicas de
funcionarios, limitaciones materiales y organizacionales.

El caso CVVI permite observar cOmo estos elementos interactian en situaciones reales:
cdmo se definen los campos, cdmo se clasifican los hechos, cdmo se garantiza la integridad
del registro, bajo qué criterios se limita el acceso y como se resguarda la evidencia
documental.
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CAPITULO 3: PROPUESTA DE SOLUCION

3.1. ALCANCE DE LA INVESTIGACION

Esta investigacion se restringid al ecosistema sociotécnico de registro, gestion y resguardo
de informacion utilizado por la Comisién de Victimas de Violencia Institucional (CVVI),
especificamente a los procesos y artefactos que conforman su infraestructura de
informacién: la planilla maestra de casos, las planillas externas provenientes de otros
organismos publicos, las carpetas digitales y fisicas por caso, los repositorios
institucionales utilizados para almacenar documentos, y las practicas operativas de los
equipos encargados de su administracién.

Este dmbito fue seleccionado porque concentra los activos de informacién mas criticos
para el trabajo de la CVVI: registros de victimas, antecedentes documentales con valor
probatorio, comunicaciones oficiales y bases de datos que sostienen la verificacién de
hechos y la coordinacidn interinstitucional. Asimismo, se trata del espacio organizacional
donde se encuentran las principales vulnerabilidades operativas que pueden afectar la
calidad, trazabilidad, integridad y seguridad de los datos que sustentan las decisiones del
Estado en materia de victimas de violencia institucional.

A diferencia de un entorno Tl tradicional centrado en data centers y equipamiento fisico, el
proceso evaluado en la CVVI se caracteriza por ser un proceso sociotécnico que combina
practicas documentales, flujos de colaboracion interinstitucional y mecanismos de
almacenamiento en entornos compartidos.

3.2. ACTIVIDADES DESARROLLADAS

Los principales hallazgos de esta investigacion se obtuvieron mediante un proceso de
levantamiento que combiné:

1. Entrevistas semiestructuradas con personal de la Unidad de Documentacion y
Archivo, responsable directo del registro y gestién de casos (ver Anexo A).

2. Revision documental de procedimientos, planillas, estructuras de almacenamiento
y flujos de trabajo internos (ver Anexo B).

3. Aplicacion de un andlisis de riesgos alineado con los requisitos de ISO/IEC

27001:2022 vy los controles de ISO/IEC 27002:2022, considerando tanto
dimensiones técnicas como organizacionales.
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A partir de estas actividades se desarrollaron las siguientes tareas:

1. Levantamiento de activos de informacion y valoracién de su criticidad
(confidencialidad, integridad y disponibilidad).

2. ldentificacién de amenazas, vulnerabilidades y escenarios de riesgo asociados al
uso de planillas, carpetas de caso, repositorios institucionales y cuentas de usuario.

3. Estimacion de probabilidad, impacto y nivel de severidad para cada riesgo.

4. Determinacion del riesgo aceptable considerando el contexto institucional, la
sensibilidad de los datos y las capacidades operativas actuales.

5. Mapeo de riesgos altos y extremos a controles especificos de ISO/IEC 27002:2022,
seleccionando aquellos que resultan viables y pertinentes para la CVVI.

6. Elaboracién de un plan de mitigacion, priorizando iniciativas de corto, mediano y

largo plazo que permitan fortalecer la seguridad, continuidad y calidad de la
informacion.

3.3. DESCRIPCION DEL PROCESO DE REGISTRO Y GESTION DE
INFORMACION

INDH || SML || PJUD
~ T
Inicio Extraer Recepcionar Identificar Consolidar 2:2;2:;:’ Consolidar Generar Fin
&egistro informacién insumos dato informacién ealidad estadisticas informe
Planilla
maestra

Victima

Figura 2: Proceso de registro y generacion de productos CVVI.
Fuente: Elaboracién propia.

El proceso evaluado abarca el conjunto de actividades mediante las cuales la CVVI recibe,
registra, clasifica, consolida, analiza y resguarda informacién relativa a victimas. La
infraestructura de informacion involucrada incluye:

e la planilla maestra interna donde se consolida la informacién principal de cada
caso;
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e planillas externas provenientes de INDH, Ministerio Publico, Poder Judicial, SML u
otros organismos;

e carpetas documentales por caso (digitales y a veces fisicas) que contienen oficios,
fichas, antecedentes médicos, comunicaciones o registros probatorios;

® repositorios institucionales en wunidades compartidas o servicios de
almacenamiento oficial;

e cuentas de usuario, perfiles de acceso y practicas de manejo cotidiano de
documentos;

® sistemas de correo institucional y mecanismos informales de intercambio.

Este proceso constituye la base funcional para el trabajo de la CVVI y soporta sus
obligaciones de andlisis, registro, sistematizacion y produccién de antecedentes
administrativos y probatorios. Por ello, su integridad y seguridad son esenciales.

3.3.1.  ENTRADAS DEL PROCESO

En coherencia con ISO/IEC 27001:2022, el proceso de registro y gestion de informacion
recibe como entradas un conjunto de insumos provenientes de actividades
organizacionales, técnicas y normativas, entre ellos:

Tabla 1: Entradas del proceso de registro y gestion de informacion de CVVI.
Desde Entrada Descripcion
Documentos judiciales |Fuente principal del catastro, revisada manualmente y

Poder Judicial (sentencias, resoluciones, |sistematizada por pasantes y equipo técnico. Da origen a
causas, expedientes, RUC) | validacidn, actualizacién y descubrimiento de casos nuevos.

Informacién capturada durante orientacidn juridica o

Atencidn directa a Fichas de atencion y psicosocial. Permite corregir, completar o actualizar
personas entrevistas registros existentes, con distintos grados de formalidad y
calidad.

Organizaciones de Nominas, listados o Se utilizan para contraste, identificacion de duplicados y

victimas antecedentes busqueda de casos no registrados previamente.

Consejo de . Bases entregadas para cotejar datos, contrastar duplicados
Planillas externas . .

Defensa del Estado y actualizar el universo de casos.

Disco duros con respaldos, | Material recibido sin traspaso formal ni documentacion
Mesa o programa . . 3 L,
. planillas heredadas, estructurada; requiere arqueologia y reconstruccion
previo . L
expedientes semantica.
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Equipo interno

Planillas instrumentales,
hojas auxiliares, notas

Herramientas internas de control de avance, asignacion de
casos, seguimiento de revisidon y consolidacion estadistica
para reportes.

Gestiones

interinstitucionales

solicitudes

Minutas, correos,

Trazas administrativas que permiten registrar
actualizaciones, aclaraciones y derivaciones para completar
informacion.

Documentacion
interna

Criterios, lineamientos,
libro de cddigos

Definiciones internas para estandarizar qué se considera
caso, qué documentos son validos, y como se registran los
campos.

3.3.2.

SALIDAS DEL PROCESO

El proceso genera varios productos que sirven como insumos para otras funciones de la
CVVIy para organismos externos:

Hacia

Equipo de
pasantes

Tabla 2: Salidas del proceso de registro y gestidon de informacién de CVVI.

Salida

Planillas auxiliares de
revision

Descripcion

Set de hojas intermedias creadas para limitar intervencion
directa sobre el catastro, controlar asignacién de casos y
registrar avance individual.

Coordinacién
de la Comision

Reportes internos de
avance

Consolidaciones periddicas sobre casos revisados, casos
nuevos, calidad de datos y vacios pendientes; sirven para
justificar metas y carga operativa.

Subsecretaria /
Gabinete

Minutas internas,
consolidaciones,
solicitudes

Productos administrativos derivados del catastro: cifras,
listados, validaciones, argumentos de consistencia y
documentos para toma de decisiones.

Instituciones

Fichas de derivacion

Documentos formales para atencion de casos, generados a

externas partir del registro y revision del catastro y la atencidn directa.

Auditoria . ., Instrumentos intermedios creados para limpieza de datos,

. Planillas de depuracién, |. L . . .

interna del . . . |identificacién de duplicados, diferencias de formato y control
. duplicados, consistencia .

equipo de calidad.

Proceso de . L Ajustes progresivos del libro de cddigos, criterios de

Criterios, definiciones, . ., ., L )

gobernanza .. inclusién/exclusion, definicion temporal del estallido y

. reglas semanticas L

interna clasificacion de hechos.
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3.4. INVENTARIO DE ACTIVOS DE INFORMACION

A partir de la entrevista y la revision documental se identificaron y sistematizaron los
principales activos de informacién involucrados en el proceso de registro y gestion
documental. Este levantamiento responde al requisito establecido en la clausula 8 de
ISO/IEC 27001:2022, que exige planificar, implementar y controlar los procesos necesarios
para cumplir los requisitos de seguridad de la informacidn, lo cual incluye la identificacién
y documentacién de los activos involucrados en el alcance del SGSI. Los atributos de cada
activo (tipo, ubicacién, responsable, soporte y personas autorizadas) fueron obtenidos
directamente del personal de la CVVI en las entrevistas semiestructuradas detalladas en el
Anexo A, y complementados con la revision de la documentacién interna disponible

(Anexo B).

Tabla 3: Activos del proceso de registro y gestion de informacion de CVVI.

Persona
Nombre L. . .. Responsable / )
. Cadigo Tipo Ubicacion ~ Soporte  Autorizada
Activo Dueno :
para Manipular
Planilla Carpeta digital Equipo de
] Encargado/a de . .
Maestra de PMC | Base de Datos interna de la . Digital |documentacion
L documentacién o
Casos Comisién y analisis
Planillas
Correo .
Externas o Equipo
o institucional y Encargado/a .
Recibidas PEO Documento Digital |documental
carpeta de documental .
desde ) autorizado
) trabajo
Organismos
S . o Equipo
Carpetas Archivo fisico Unidad de Fisicoy
. . ., . documental y
Documentales CDC Expediente interno de la Documentaciony | digital
L . - encargado de
por Caso Comision Archivo (mixto) .
archivo
Documentos .
. Equipo
Probatorios . L
. Archivo fisico y Responsable Fisicoy |documental;
(fichas, DCP Documento L . . .
. repositorio digital documental digital |funcionarios
informes, ]
. autorizados
oficios)
Digitalizacione Carpeta digital Unidad de . Equipo
DIG Documento . L Digital
sy Escaneos interna Documentacion documental
Base
Estadistica o N Equipo
. Repositorio Coordinacion .
Consolidada BEC Base de Datos | . . . Digital |documental
o digital de trabajo documental )
(indicadores y autorizado
conteos)
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Minutas Equipo
Carpeta de L
Internas y L Coordinacién de la . documental y
MIA Documento | coordinacion de L Digital . .
Actas de L Comisién directivos
. .. la Comisién .
Discusion autorizados
Correos .
. Equipo
Institucionales Outlook Encargado/a .
. COR Documento L Digital |documental
Asociados al institucional documental .
autorizado
Proceso
Repositorio Equipo
p. . Carpeta Unidad de auip
Institucional . o ., . documental;
RID Sistema institucional Documentaciény | Digital .
de . administrador
controlada Archivo L.
Documentos técnico
Equipos . ..

. Dependencias P Digital . .
computaciona ) ] Area Tl Funcionarios
i EQU Equipos internas de la . (en .
les utilizados L institucional . autorizados

Comision disco)
en el proceso
Soportes
fisicos de
transferencia . - Equipo
. . Uso temporal Unidad Digital
(pendrive, SFT Equipos . ... |documental
] interno documental portatil .
discos autorizado
externos, CD,
etc.)
Equipo
Dependencias de L S
Personal del L Coordinacién de la documental,
. la Comisién / o No L
equipo de la PER Persona . Comision y . coordinacion,
i modalidad , aplica
Comision . Subsecretaria personal
presencial .
autorizado
Dependencias
internas de la Funcionarios
Oficina del , Unidad .
. Infraestructura| Subsecretaria . . No autorizados y
equipo de la OFI L. o Administrativa / ) ]
L fisica (espacio fisico . . aplica |equipo
Comisidon . Direccidn
donde trabaja el documental
equipo)
Sala de . Equipo.
» Dependencias . ) ..
reunién Infraestructura| . Unidad No direccion,
N SRU L. internas de la . . . o
utilizada para fisica Administrativa aplica |invitados

coordinacion

Subsecretaria

autorizados
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Los atributos atributos (columnas) de cada activo se explican a continuacién:

e Nombre Activo: Corresponde al nombre del activo de informacidn, y es en esta
columna donde se incluyen todos los activos de informacién identificados en el
proceso evaluado.

e Identificador o Codigo: Cddigo dado por la institucion que identifica en forma
Unica al activo de informacién.

e Tipo: Clasificacion del activo, estos pueden ser:

% Persona: Funcionario o personal a honorarios que participa en un proceso

de negocio.

« Documento: Corresponde a un escrito que refleja el resultado de una
accién determinada y sustenta la toma de decisiones por parte de quien la
administra y accede a ella.

Base de Datos: Es la informacidén sistematizada y organizada.

Formulario: Corresponde a documentos utilizados para recoger

informacion.

Software: Programa computacional empaquetado producido por una

empresa que lo comercializa.

% Sistema: Programa computacional a medida, desarrollado por la instituciéon
0 por un externo, cuyo objetivo es apoyar un proceso de negocio.

+ Equipos: Objetos o dispositivos que realizan o apoyan la realizacion de una
funcién.

% Infraestructura Fisica: Estructura que permite almacenar y/o custodiar
activos de informacién del proceso, tales como: Data Center, oficinas de
partes, bodegas, caja fuerte, etc.

% Expediente: Conjunto de documentos y formularios dispuestos en estricto
orden de ocurrencia, de ingreso o egreso. Este puede ser fisico o
electrdnico.

R R
LS X

0
°

e Ubicacion: Corresponde al lugar fisico o logico donde se encuentra el activo
mientras es utilizado en el proceso para determinar a partir de esta informacion las
condiciones de seguridad fisica en las que se encuentra el activo.

e Responsable/Dueiio: Corresponde al rol o cargo de la persona autorizada para
tomar decisiones respecto del activo. Esto no implica necesariamente derecho de

propiedad sobre el activo.

e Soporte: Corresponde al medio en el cual se encuentra registrado el activo, este
puede ser en papel o digital.
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e Persona Autorizada para manipular: Corresponde al rol o cargo de la(s) persona(s)
autorizada(s) para usar el activo de informacién, ya sea modificandolo,
actualizandolo, trasladandolo o limpiandolo.

3.4.1.  ANALISIS DE CRITICIDAD

La valoracién de criticidad de cada activo se determind a partir de la informacién
levantada en las entrevistas semiestructuradas y la revisién documental descritas en la
seccidn 3.2. Este analisis responde al requisito de la cldusula 6 de ISO/IEC 27001:2022, que
establece que la organizacidon debe evaluar las consecuencias potenciales asociadas a la
pérdida de confidencialidad, integridad y disponibilidad de los activos de informacién. Para
cada activo se evaluaron tres dimensiones: confidencialidad (nivel de restriccién de acceso
requerido segun la naturaleza del dato), integridad (consecuencia de una modificaciéon no
deseada sobre la operacidn institucional) y disponibilidad (impacto de la inaccesibilidad
del activo en los procesos de la CVVI).

Tabla 4: Riesgos del proceso de registro y gestidon de informacién de CVVI.

ACTIVO DE INFORMACION ANALISIS DE CRITICIDAD
Nombre Activo Codigo Confidencialidad Integridad Disponibilidad Criticidad

Planilla Maestra de Casos PMC Reservada Alta Alta
Planllltas Externas Recibidas desde PEO Reservada Alta Media
Organismos
Carpetas Documentales por Caso CcDC Reservada Alta Alta
Dc?c'umentos Probatorios (fichas, informes, DCP Reservada Alta Alta
oficios)
Digitalizaciones y Escaneos DIG Reservada Alta Media
Base Estadistica Consolidada (indicadores y BEC Reservada Alta Media
conteos)
Minutas Internas y Actas de Discusion MIA Reservada Media Media
Correos Institucionales Asociados al Proceso COR Reservada Alta Alta
Repositorio Institucional de Documentos RID Reservada Alta Alta
Equi tacionales utilizad |

quipos computacionales utilizados en e EQU Reservada Alta Alta
proceso
Sgportes fisicos de transferencia (pendrive, SET Reservada Alta Media
discos externos, CD, etc.)
Personal del equipo de la Comisién PER Reservada Alta Alta
Oficina del equipo de la Comisidn OFI Reservada Media Media
Salad ion utilizad dinacid _ . .

a ? ”e reunidn utilizada para coordinacion y SRU publico o o
revision de casos
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La confidencialidad Reservada se asignd a todos los activos que contienen o gestionan
datos de victimas, antecedentes probatorios o comunicaciones internas, dado que su
divulgacion no autorizada podria comprometer derechos fundamentales o afectar
procesos administrativos y judiciales en curso, lo cual constituye una consecuencia
inaceptable conforme al principio de confidencialidad recogido en la norma. La integridad
Alta se asignd a activos cuya modificacién no deseada podria alterar conteos, derivaciones
o el valor probatorio de la evidencia, afectando la fiabilidad de la informacién que sustenta
las decisiones institucionales. La disponibilidad Alta se reservd a activos cuya
inaccesibilidad impediria la operacién cotidiana del equipo, comprometiendo Ia
continuidad del proceso evaluado. A continuacion se detallan los criterios formales que
sustentan cada columna:

e Confidencialidad: Puede tomar los siguientes valores:
% Publica: El activo no tiene restricciones de acceso.
+ Reservada: Activo de informacidn cuyo acceso no autorizado tiene impacto
para la institucidn o terceros.

e Integridad: Se identifican las siguientes categorias:
% Baja: Activo de Informacidn cuya modificacion no deseada tiene
consecuencias con impacto leve para la institucion o terceros.
% Media: Activo de Informacién cuya modificacion no deseada tiene
consecuencias con impacto significativo para la institucion o terceros.
« Alta: Activo de Informacién cuya modificacion no deseada tiene
consecuencias con impacto grave para la institucién o terceros.

e Disponibilidad: Se identifican las siguientes categorias:
« Baja: Activo de Informacién cuya inaccesibilidad, tiene impacto leve para la
institucion o terceros.
% Media: Activo de Informacion cuya inaccesibilidad, tiene impacto
significativo para la institucion o terceros.
« Alta: Activo de Informacién cuya inaccesibilidad, tiene impacto grave para
la institucién o terceros

e Criticidad: Es calculada de acuerdo a los criterios de confidencialidad, integridad y

disponibilidad con valores (Baja, Media, Alta) cuyo cdlculo se detalla en Anexo C
Tabla de Calculo de Criticidad de Activos.

3.5. IDENTIFICACION DE RIESGOS POR ACTIVOS

En esta seccion se presenta el analisis de riesgo de cada activo identificado en la seccién
anterior, en cumplimiento de la cldusula 6 de ISO/IEC 27001:2022, que establece que la
organizacion debe definir y aplicar un proceso de evaluacién de riesgos de seguridad de la
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informacion que identifique los riesgos asociados a la pérdida de confidencialidad,
integridad y disponibilidad, y que estime tanto su probabilidad de ocurrencia como sus
consecuencias. Las amenazas y vulnerabilidades asociadas a cada activo fueron
determinadas a partir de dos fuentes principales: (i) la informaciéon obtenida en las
entrevistas semiestructuradas con el personal de la CVVI, donde se identificaron practicas
operativas, ausencias de control y situaciones de riesgo reportadas o percibidas por el
equipo, y (ii) la revisién de la documentacién interna disponible, incluyendo planillas,
procedimientos y estructuras de almacenamiento. A partir de esta base se contrastd las
condiciones observadas con los controles establecidos en ISO/IEC 27002:2022, lo que
permitid identificar brechas concretas que configuran vulnerabilidades explotables. La
probabilidad de ocurrencia se estimd considerando el registro histérico mencionado en las
entrevistas y las caracteristicas del entorno operativo (ausencia de controles
automatizados, practicas manuales, soporte mixto fisico-digital). El impacto se evalué en
funcién de las consecuencias que la materializacién de cada riesgo tendria sobre Ia
operacidn institucional, la trazabilidad de los antecedentes y los derechos de las victimas
registradas. La severidad final se calcula multiplicando los valores de probabilidad e
impacto segun la matriz definida en el Anexo D. A continuacién se detallan los parametros
utilizados en cada columna de las tablas:

e ID Riesgo: Codigo de identificacion unico del riesgo

e Amenaza: Causa potencial de un incidente no deseado, que puede dar lugar a
danos a un sistema o a una organizacién. Independiente de si se tiene registro de
su materializacién en el pasado.

e Vulnerabilidad (Debilidad): Condicion de debilidad o fragilidad que se encuentra
presente en el activo identificado.

e Descripcion del Riesgo: Descripcion de la consecuencia que existiria para el
proceso, en el caso de que la Amenaza descrita afectase concretamente alguna
condicién de debilidad del activo de informacion.

e Probabilidad de ocurrencia: Posibilidad de que el riesgo se materialice, este punto
debe ser consistente con el registro histérico, en caso de que haya. Los valores
posibles son:

% Casi Certeza

% Probable

« Moderado

< Improbable

< Muy Improbable

Pagina 57 de 101



Evaluacion de Bases de Datos en contextos sociales convulsionados: Buenas Practicas para el
registro de victimas durante el Estallido Social en Chile Basado en norma ISO/IEC 27001 y 27002

e Impacto: Corresponde a los efectos que tiene en la institucién la materializacion
del riesgo. Los valores posibles son:
% Catastroficas
% Mayores
+* Moderadas
% Menores

R

+ Insignificantes

e Severidad: Corresponde al nivel de_gravedad del riesgo, que es calculado en base a
la probabilidad de ocurrencia por el impacto (Anexo D Tabla de Calculo de
Severidad de Riesgos). Los resultados posibles son:

% Extremo
% Alto

% Moderado
% Bajo

En cumplimiento de ISO/IEC 27001, cada riesgo sera evaluado a nivel de activo
identificando amenazas, vulnerabilidades, probabilidad, impacto y severidad (riesgo
inherente). Los resultados seran comparados con los criterios de aceptacion formales. Para
los riesgos que excedan el umbral aceptable, se propondran controles basados en ISO/IEC
27002:2022. Posteriormente, se estimara el riesgo residual considerando la
implementacion de los controles seleccionados.

3.5.1.  RIESGOS DEL ACTIVO PLANILLA MAESTRA DE CASOS (PMC)

Tabla 5: Riesgos del activo Planilla Maestra de Casos.

ID Riesgo Amenaza Vulnerabilidad Descripcion Probabilidad @ Impacto Severidad

No existe control

Exposicién o
formal . .,
filtracidn de datos
RSK-PMC- [Acceso no documentado de .
. . . sensibles Moderado Mayores Extremo
01 autorizado perfiles ni .
., contenidos en la
revocacion .
. L planilla maestra
sistematica
No existe respaldo| _,
. 2 . |Pérdida de
automatizado ni |, .,
. . informacion
L versionamiento . .
RSK-PMC- |Eliminacidn consolidada sin
. formal de la o Improbable Mayores
02 accidental posibilidad de

planilla. Hacen .,
restauracion

respaldo manual
segura

cada 3 meses.
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Extremo

Extremo

La planilla »
Alteracién de
maestra se
e . datos clave que
RSK-PMC- | Modificacion actualiza
. . . |afectan conteos, Moderado Mayores
03 inadvertida manualmente sin L
L, derivaciones o
validacion o
L seguimientos
automatica
La planilla puede
copiarse a Exposicién no
RSK-PMC- |Uso indebido | equipos trazable de
. . . ., Moderado Mayores
04 del archivo personales sin informacion
registro ni sensible
trazabilidad
Imposibilidad de
Dependencia de P .
. I . . trabajar,
RSK-PMC- [Indisponibilidad | un unico archivo . Muy
. . . consolidar o . Moderadas
05 operativa centralizado sin improbable
. . reportar casos
alta disponibilidad . .
ante contingencia
En caso de pérdida
del archivo, robo
de un equipo,
. acceso indebido o
La planilla , .
. |reenvio accidental,
maestra no esta
. . toda la
L, cifrada ni cuenta |. »
Exposicion informacién -
RSK-PMC- ] con . Catastrofica
masiva de L sensible queda Probable
06 anonimizacion o S

datos sensibles

pseudoanomizaci
6n en hojas
derivadas

expuesta en texto
claro; no hay capas
de proteccion que
limiten el dafio ni
versiones
anonimizadas para
usos operativos.
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3.5.2.  RIESGOS DEL ACTIVO PLANILLAS EXTERNAS RECIBIDAS (PEO)

Tabla 6: Riesgos del activo Planillas Externas Recibidas.

ID Riesgo Amenaza Vulnerabilidad Descripcion Probabilidad Impacto Severidad

Registros duplicados,
Datos Entrada manual o
RSK-PEO- . L, campos invalidos o
corruptos o |sin validacion
01 . . L errores de
inconsistentes|automatica

Moderado Menores

consolidacion

Riesgo de reenviar o
Los documentos

o compartir
se distribuyen
RSK-PEO- |Fuga de datos . antecedentes
) por correo sin . Moderado Mayores Extremo
02 por reenvio sensibles a

restricciones . .
destinatarios

técnicas

indebidos
Las planillas Cambios no trazados
pueden ser en informacion de
editadas por origen que dificultan

RSK-PEO- |Alteraciénno | . . . . ,
distintos equipos [reconstruir qué dato Moderado Mayores Extremo

03 detectada L
antes de su estaba originalmente
consolidacion en cada planilla
central remitente

3.5.3.  RIESGOS DEL ACTIVO CARPETAS DOCUMENTALES POR CASO (CDC)

Tabla 7: Riesgos del activo Carpetas Documentales por Caso.

ID
Riesgo

Amenaza Vulnerabilidad Descripcion Probabilidad Impacto Severidad

L No existe inventario | Pérdida irrecuperable
RSK-CDC |Pérdida

o1 fisi digital completo ni |de expedientes Moderado | Catastréficas MRyl
- isica
respaldo uniforme |originales
. . |La digitalizacion no |Imposibilidad de

Inexistencia .
RSK-CDC es siempre restaurar o

de respaldo . . Moderado | Catastroficas [
-02 completa ni expedientes

sistematico .
controlada extraviados
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3.5.4. RIESGOS DEL ACTIVO DOCUMENTOS PROBATORIOS (DCP)

Tabla 8: Riesgos del activo Documentos Probatorios.

Amenaza Vulnerabilidad Descripcion Probabilidad Impacto  Severidad

Falta de evidencia

Pérdida u . . L
RSK-DCP L Soporte mixto sin para analisis L

omision . . o . Moderado | Catastroficas 31111
-01 control de inventario |administrativos o

documental

judiciales

Transporte y

., . . Fuga de datos
RSK-DCP | Exposicion |manipulacion sin

. . . L extremadamente Moderado Mayores Extremo
-02 indebida cifrado ni registro .
sensibles
formal
Ausencia de Dudas sobre
controles originalidad o
RSK-DCP | Alteracion |automaticos de integridad de ciertos
) . . ) Improbable Mayores Alto
-03 involuntaria |integridad a nivel de |documentos que
archivo digital pueden afectar su

(hashes, firmas, etc.) |valor probatorio.

3.5.5.  RIESGOS DEL ACTIVO DIGITALIZACIONES Y ESCANEOS (DIG)

Tabla 9: Riesgos del activo Digitalizaciones y Escaneos.

ID
Amenaza Vulnerabilidad Descripcion Probabilidad Impacto Severidad

Riesgo

Informacién ilegible o
incompleta en copias
digitales que impide Probable Menores Alto
prescindir del

documento fisico.

RSK-DIG [Digitalizacién |No hay control de
-01 deficiente calidad sistematico

3.5.6. RIESGOS DEL ACTIVO BASE ESTADISTICA CONSOLIDADA (BEC)

Tabla 10: Riesgos del activo Base Estadistica Consolidada.

ID
Ri Amenaza Vulnerabilidad Descripcion Probabilidad Impacto Severidad
iesgo

Cargas Indicadores incorrectos
RSK-BEC [Error en .

L manuales sin  [que afectan reportes Moderado Mayores Extremo

-01 consolidacién L .

validacion institucionales
RSK-BEC Repositorio no |Afectacion a informes,

Indisponibilidad p' o Improbable | Moderadas

-02 replicado reportes y seguimiento
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3.5.7.

RIESGOS DEL ACTIVO MINUTAS INTERNAS Y ACTAS (MIA)

Tabla 11: Riesgos del activo Minutas Internas y Actas.

Amenaza Vulnerabilidad Descripcion Probabilidad Impacto Severidad
Documentos L
RSK-MIA | Fuga compartidos sin Exposicion de
. & p B deliberaciones internas | Improbable |Moderadas
-01 interna restriccion de o
o decisiones reservadas
lectura
RSK-MIA | Pérdida No hay respaldo Pérdida de evidencia
. . Improbable |Moderadas
-02 documental |estructurado administrativa
3.5.8. RIESGOS DEL ACTIVO CORREOS INSTITUCIONALES (COR)

Tabla 12: Riesgos del activo Correos Institucionales.

ID
Ri Amenaza Vulnerabilidad Descripcion Probabilidad Impacto Severidad
iesgo
, .. |Exposicidn de datos
RSK-COR [Fuga Reenvio o copia sin
. o personales y Improbable | Mayores Alto
-01 accidental [controles técnicos .
antecedentes sensibles
. ist Iiti Informacion
o0 existe politica
RSK-COR |Pérdida de 2 . irreproducible para
i formal de archivado o L. Moderado | Moderadas Alto
-02 trazabilidad L auditoria, andlisis o
y clasificacién o
seguimiento
3.5.9. RIESGOS DEL ACTIVO REPOSITORIO INSTITUCIONAL (RID)

Amenaza

Tabla 13: Riesgos del activo Repositorio Institucional.

Vulnerabilidad

Descripcion

Probabilidad

Impacto  Severidad

Perfiles y accesos |Lectura o copia no
RSK-RID [Acceso . .
o1 debid no auditados autorizada de Improbable Mayores Alto
- indebido

periddicamente antecedentes

No hay verificacién | Imposibilidad de

. sistematica de restaurar documentos
RSK-RID |Pérdida o . » ., L
.. |respaldos ni criticos ante corrupcion, | Improbable |Catastréficas [SIE )

-02 corrupcion | L.

simulacros de error humano o incidente

restauracion técnico en el repositorio.
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No existe un . .
Riesgo de que ciertos
catastro .
documentos o series
documental
Falta de documentales queden
RSK-RID i totalmente .
catalogo . “invisibles” para la Moderado Mayores
-03 exhaustivo; el L
completo Comision, afectando la
catastro 2023 . ]
) capacidad de busqueda,
cubre sélo lo ya .
. . analisis y respuesta
identificado
3.5.10. RIESGOS DEL ACTIVO EQUIPOS COMPUTACIONALES (EQU)

Tabla 14: Riesgos del activo Equipos Computacionales.

[»)
- Amenaza Vulnerabilidad Descripcion Probabilidad Impacto Severidad
iesgo
RSK-EQU L. Equipos cifrado de Exposicion total del Muy L
Robo fisico | . ] . Catastrofico
-01 disco contenido improbable
Equipos sin plan Indisponibilidad
Dafio explicito de operativa de
RSK-EQU . . . Muy
i ambiental |continuidad ante fallas [herramientas clave . babl Moderadas
- improbable
o técnico |(reemplazo inmediato, |para el trabajo diario 2
acceso alternativo) del equipo.
3.5.11. RIESGOS DEL ACTIVO SOPORTES FiSICOS DE TRANSFERENCIA (SFT)

Tabla 15: Riesgos del activo Soportes Fisicos de Transferencia.

ID
Ri Amenaza Vulnerabilidad Descripcion Probabilidad Impacto Severidad
iesgo
RSK-SFT|Pérdida o traspaso | Pendrive o discos sin | Fuga de informacion
. L . Moderado |Mayores

-01 no controlado cifrado ni registro sensible
RSK-SFT . . Transferencia sin Fuga de datos no

Uso indebido . Moderado |Mayores
-02 registro detectada
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3.5.12.

RIESGOS DEL ACTIVO PERSONAL DEL EQUIPO (PER)

Tabla 16: Riesgos del activo Personal del Equipo.

Amenaza Vulnerabilidad Descripcion Probabilidad Impacto Severidad
No existe . . .
. L. Exfuncionario mantiene
Salida de procedimiento . .
RSK-PER . . credenciales activas o Muy Mayore
funcionario [documentado para . . Alto
-01 . . acceso a repositorios improbable S
S revocacion inmediata .
antiguos
de accesos
Alta dependencia de |Riesgo de indisponibilidad
Falta d ciertas personas del servicio o de pérdida
alta de
RSK-PER continuidad clave para la de coherencia en los Muy Modera
inui
-02 i operacion del procesos si una persona improbable das
operativa
2 registro y el manejo |clave se ausenta o deja la
de planillas institucion.
L No existen Un funcionario puede
Phishing / o . ,
RSK-PER L, capacitaciones entregar credenciales o Catastré
Ingenieria . . ] . . Probable .
-03 Social sistematicas ni documentos sensibles sin ficas
i
simulaciones darse cuenta
3.5.13. RIESGOS DEL ACTIVO OFICINA DEL EQUIPO (OFl)

Amenaza

Vulnerabilidad

Tabla 17: Riesgos del activo Oficina del Equipo.

Descripcion

Probabilidad Impacto Severidad

Espacios sin control . L,
Acceso .. Riesgo de exposicidn,
RSK-OFI | . . de acceso fisico . ..
fisico no . robo o manipulacién de Improbable |Mayores Alto
-01 . robusto ni registro L, .
autorizado . documentacién y equipos
de visitas
Exposicion |Documentos Observacion o escucha no
RSK-OFI |accidental |[impresos o pantallas |autorizada de
. . . . Improbable |Mayores Alto
-02 de a la vista. Claves deliberaciones internas, e
informacidn |escritas en pizarra.  |informacidn privilegiada
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3.5.14. RIESGOS DEL ACTIVO SALA DE REUNION (SRU)

Tabla 18: Riesgos del activo Sala de Reunion.

Vulnerabilidad Descripcion Probabilidad Impacto Severidad

Reuniones con
L documentos Observacion o escucha
Exposicion . .
RSK-SRU . impresos o no autorizada de
accidental de o . ] Improbable Mayores
-01 . o pantallas visibles |deliberaciones
informacioén . .
sin control del internas
entorno
Terceros podrian
Es posible acceder a areas
ingresar al mientras se maneja
Acceso fisico |edificio documentacion o se
RSK-SRU |indebido a ministerial sin un |discuten "
) Moderado |Catastroficas
-02 dependencias |control de antecedentes, con
institucionales |identidad potencial exposicion
riguroso en deliberada o
recepcion accidental de
informacién reservada

3.6. ANALISIS DE RIESGO ACEPTABLE

El nivel de riesgo aceptable se determind como un umbral metodolégico que permite
decidir qué riesgos requieren tratamiento prioritario, en coherencia con la clausula 6 de
ISO/IEC 27001:2022, que exige que la organizacién defina criterios de aceptacién del
riesgo y garantice que las evaluaciones produzcan resultados consistentes, validos y
comparables. La tabla a continuaciéon consolida todos los riesgos identificados en Ia
seccion 3.5, ordenados segun su nivel de severidad calculado conforme al Anexo D. Cada
combinacién de probabilidad e impacto produce un cédigo SR (por ejemplo, Moderado x
Mayores = SR 32) que se traduce en una categoria de severidad: Extremo, Alto, Moderado
o Bajo. Esta traduccion no es arbitraria: los riesgos que combinan alta probabilidad con
consecuencias catastréficas o mayores se clasifican como Extremo porque su
materializacién comprometeria los derechos de las victimas y la capacidad operativa de la
institucién, superando cualquier umbral de aceptacidon razonable en el contexto de la
CVVI. La decisidon de tratar prioritariamente los riesgos con severidad Extremo responde
ademas a la clausula 6 de ISO/IEC 27001:2022, que exige seleccionar opciones de
tratamiento apropiadas en funcién de los resultados de la evaluacién de riesgos. Los
riesgos con severidad Alto, Moderado o Bajo, si bien no son descartados, quedan fuera del
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alcance de esta memoria dado que los de nivel Extremo representan la brecha mas critica
y urgente de abordar con los recursos institucionales disponibles.

Tabla 19: Nivel de Riesgo Aceptable.

NIVEL PROBABILIDAD (P) NIVEL IMPACTO (I) SEVERIDAD DEL RIESGO S=(Pxl) RIESGOS ANALIZADOS

Casi Certeza Catastroficas Extremo

Casi Certeza Mayores Extremo

Casi Certeza Moderadas Extremo

L RSK-PMC-06

Probable Catastroficas Extremo
RSK-PER-03

Probable Mayores Extremo
RSK-PMC-03
RSK-CDC-01

Moderado Catastroficas Extremo RSK-CDC-02
RSK-DCP-01
RSK-SRU-02
RSK-PMC-01
RSK-PMC-04
RSK-PEO-02
RSK-PEO-03

Moderado Mayores Extremo RSK-DCP-02
RSK-BEC-01
RSK-RID-03
RSK-SFT-01
RSK-SFT-02

Improbable Catastroficas Extremo RSK-RID-02

Casi Certeza Menores

Casi Certeza Insignificantes

Probable Moderadas

Probable Menores RSK-DIG-01

Moderado Moderadas RSK-COR-02
RSK-PMC-02
RSK-DCP-03
RSK-COR-01

Improbable Mayores RSK-RID-01
RSK-OFI-01
RSK-OFI-02
RSK-SRU-01
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Muy Improbable

Menores

Muy Improbable

Insignificantes

Muy Improbable Catastroficas RSK-EQU-01

Muy Improbable Mayores RSK-PER-01

Probable Insignificantes

Moderado Menores RSK-PEO-01
RSK-BEC-02

Improbable Moderadas RSK-MIA-01
RSK-MIA-02
RSK-PMC-05

Muy Improbable Moderadas RSK-EQU-02
RSK-PER-02

Moderado Insignificantes

Improbable Menores

Improbable Insignificantes

En la tabla se observan los niveles de riesgos analizados para el proceso de gestiéon de
informacion de la CVVI, cuya decisién metodoldgica en esta memoria radica en abordar
prioritariamente aquellos riesgos con severidad Extremo. Estos riesgos se concentran en
tres frentes que, de materializarse, podrian generar efectos criticos: (i) exposicion no
autorizada de informacién altamente sensible, (ii) pérdida irrecuperable o invisibilizacidn
de antecedentes/documentos, y (iii) alteracion no trazable de registros que sostiene
reportes, seguimientos y capacidad de respuesta institucional. En términos practicos, los
riesgos extremos identificados muestran que la infraestructura y las practicas actuales
(planilla maestra, circulacion de planillas por equipos y correo, soportes fisicos/mixtos,
repositorios y transferencias) no cuentan con controles de acceso, trazabilidad, respaldo,
cifrado y validacién, por lo que un incidente puede escalar rapidamente a una afectacion
mayor.

3.7. SELECCION DE CONTROLES DE MITIGACION DE RIESGOS EXTREMOS

A continuacidon se muestran los controles de la Norma 1SO 27002:2022 (ISO/IEC., 2022b)
gue se proponen implementar como medida de mitigacidon y su respectiva justificaciéon
para riesgos extremos.
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3.7.1.

ID Riesgo

RSK-PMC-01

RIESGO RSK-PMC-01 (PLANILLA MAESTRA DE CASOS)

Tabla 20: Riesgo Acceso no autorizado.

Amenaza

Acceso no
autorizado

Vulnerabilidad Descripcion del Riesgo Severidad

No existe control formal L . »
Exposicidn o filtracion de datos

documentado de ] .
. . L sensibles contenidos en la Extremo
perfiles ni revocacion .
planilla maestra.

sistematica.

Control para

mitigar el riesgo

Tabla 21: Medidas de control para Riesgo Acceso no Autorizado.

Nombre del
Control

Justificacion del control

Debe establecer reglas formales de acceso fisicas y |dgicas a la planilla
5.15 Access control maestra y repositorios asociados, reduciendo la exposicidn por acceso no
autorizado.
. La asignacidn, revision y revocacion sistematica de permisos reduce
5.18 Access rights . .
accesos heredados o innecesarios.
8.2 Privileged access |Se debe restringir privilegios elevados a un nimero acotado de
' rights responsables reduce la superficie de exposicidn de informacion sensible.
. Para acceder a la planilla maestra se debe segmentar acceso por rol y
Information . .. . L, .,
8.3 o necesidad de saber, y asi evitar visualizacion o extraccidon de datos por
access restriction . .
usuarios no autorizados.
. Se deben trazar los accesos y acciones permite generar evidencia,
8.15 Logging , . . : N
detectar, investigar y responder ante usos indebidos o filtraciones.
3.7.2. RIESGO RSK-PMC-03 (PLANILLA MAESTRA DE CASOS)

ID Riesgo

RSK-PMC-03

Amenaza

Modificacion

inadvertida

Tabla 22: Riesgo Modificacidn inadvertida.

Vulnerabilidad Descripcion del Riesgo Severidad

La planilla maestra se .,
. Alteracién de datos clave que
actualiza manualmente
. o, afectan conteos o Extremo
sin validacion oo
L. seguimientos
automatica

Control para

mitigar el riesgo

procedures

Tabla 23: Medidas de control para Riesgo Modificacidn inadvertida

Nombre del
Control

Documented
operating

variabilidad operativa y el error humano.

Justificacion del control

No se deberia operar sobre la planilla maestra sin una guia o

procedimientos documentados de carga y actualizacion reducen la
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Se deberia contar con un sistema de registro de modificaciones que
8.15 Logging permita reconstruir cambios, identificar responsables y corregir
inconsistencias.

8.16 Monitoring Debe existir un encargado del monitoreo de actividades criticas, y asi
' activities poder detectar patrones de edicion andmalos o errores recurrentes.
La planilla maestra debe contar con controles de cambios formales, que
Change . . L .
8.32 deben ser validados para reducir errores de actualizacion y alteraciones
management

no controladas.

3.7.3.  RIESGO RSK-PMC-04 (PLANILLA MAESTRA DE CASOS)

Tabla 24: Riesgo Uso indebido del archivo.

ID Riesgo Amenaza Vulnerabilidad Descripcion del Riesgo Severidad

La planilla puede

Uso indebido del copiarse a equipos Exposicidn no trazable de
RSK-PMC-04 . . . . L, . Extremo
archivo personales sin registro informacidn sensible

ni trazabilidad
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Tabla 25: Medidas de control para Riesgo Uso indebido del archivo.

Control para Nombre del o
o . Justificacion del control
mitigar el riesgo Control
Acceptable use . . .
Finf i Se deben establecer reglas explicitas sobre copias, almacenamiento local
of information
5.10 d oth y uso de archivos sensibles. Con esto se busca reducir las practicas
and other
. informales como uso de Whatsapp para compartir archivos.
associated assets
= Information Los canales autorizados y condiciones de transferencia deben estar
' transfer definidos, disminuyendo asi la circulacidon no controlada de la planilla.
. Al aplicar trazabilidad de accesos y transferencias, es posible detectar y
8.15 Logging . . .
reconstruir usos indebidos.
3.7.4. RIESGO RSK-PMC-06 (PLANILLA MAESTRA DE CASOS)

Tabla 26: Riesgo Exposicion masiva de datos sensibles.

ID Riesgo

RSK-PMC-06

Amenaza

Exposicién
masiva de datos
sensibles

Vulnerabilidad Descripcion del Riesgo Severidad

La planilla maestra no | En caso de pérdida del archivo,

esta cifrada ni cuenta robo de un equipo, acceso

con anonimizacidon o | indebido o reenvio accidental, 3Nl

pseudoanimizacién en | toda la informacion sensible

hojas derivadas gueda expuesta en texto claro.

Tabla 27: Medidas de control para Riesgo Exposicion masiva de datos sensibles.

Control para Nombre del o
o . Justificacion del control
mitigar el riesgo Control
515 Classification of |Se debe clasificar la planilla y hojas derivadas segun sensibilidad, para asi
' information habilitar controles diferenciados de acceso, cifrado y transferencia.
o Labelling of El etiquetado visible de informacion sensible reduce errores de uso,
' information reenvio o comparticién indebida.
. Se debe restringir el envio/circulacién de archivos sensibles a
Information . .
5.14 ; ¢ mecanismos autorizados, estos deben estar documentados y se debe
ransfer
capacitar al personal para utilizarlos.
. Cuando se quiera trabajar con los datos en escenarios de divulgacion se
8.11 Data masking .
deben enmascarar/pseudoanonimizar.
Use of Debe existir una politica de cifrado de datos de la planilla maestra. El
se o
8.24 cifrado reduce drasticamente el impacto de pérdida, robo o acceso
cryptography N . ) .
indebido al archivo, evitando exposicién en texto claro.
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3.7.5.  RIESGO RSK-PEO-02 (PLANILLAS EXTERNAS RECIBIDAS)

Tabla 28: Riesgo Fuga de datos por reenvio.

ID Riesgo Amenaza Vulnerabilidad Descripcion del Riesgo Severidad

Los documentos se . . .
L Riesgo de reenviar o compartir
Fuga de datos distribuyen por correo .
RSK-PEO-02 } . o antecedentes sensibles a Extremo
por reenvio sin restricciones ; L i
L. destinatarios indebidos
técnicas

Tabla 29: Medidas de control para Riesgo Fuga de datos por reenvio.

Control para Nombre del o
o . Justificacion del control
mitigar el riesgo Control
Classificati ; La clasificacidn previa obliga a tratar de forma diferenciada antecedentes
assification o . i . o o
5.12 . . sensibles antes de su envio. Las planillas recibidas deben clasificarse para
information . S
no compartir informacidn sin querer.
. Cuando se reciba informacidn externa, como archivos/correos, se deben
Labelling of . . ,
5.13 . . etiquetar como sensibles. Esto reduce errores de reenvio por falta de
information .
contexto del usuario.
Al compartir informacidn sensible se debe definir una via de
514 Information transferencia de datos oficial y documentada. Esto permite formalizar el
’ transfer uso de canales autorizados, restricciones de envio y condiciones de
intercambio de informacidn sensible.
Information
security Se debe capacitar a las personas que interatuen con datos sensible. Esto
6.3 awareness, reduce incidentes por error humano, especialmente reenvios indebidos y
education and destinatarios incorrectos.
training
Controles de prevencion de fuga pueden bloquear (no permitir
8.12 Data leakage copy/paste) o alertar reenvios con contenido sensible. Se deben
' prevention establecer vias para compartir archivos que cuenten con estas
configuraciones.

3.7.6.  RIESGO RSK-PEO-03 (PLANILLAS EXTERNAS RECIBIDAS)

Tabla 30: Riesgo Alteracion no detectada.

ID Riesgo Amenaza Vulnerabilidad Descripcion del Riesgo Severidad

. Cambios no trazados en
Las planillas pueden ser| . » .
» . o informacién de origen que
Alteracién no editadas por distintos » . i
RSK-PEO-03 . dificultan reconstruir qué dato 3T
detectada equipos antes de su o
. estaba originalmente en cada
consolidacioén central

planilla remitente
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Tabla 31: Medidas de control para Riesgo.

Control para Nombre del o
o . Justificacion del control
mitigar el riesgo Control
Documented Se debe establecer una guia de procedimientos de consolidacién.
5.37 operating Cuando se reciba una planilla externa o archivo se debe establecer un
procedures proceso claro disminuya practicas individuales.
o5 Information Para reducir la probabilidad de cambios involuntarios se debe limitar
’ access restriction |quién puede editar y quién solo consultar.
Al registrar ediciones y accesos, se habilita la trazabilidad de cambios
8.15 Logging antes de la consolidacion.
Monitoring Se debe ejercer un monitoreo sistematico para ayudar a detectar
8.16 activities cambios anémalos o alteraciones fuera de flujo.
ch Formalizar versiones, responsables y aprobacién de cambios para reducir
ange
8.32 & alteraciones no controladas. Estos roles deben estar documentados y
management Lo
debe establecerse periodicidad.

3.7.7.  RIESGO RSK-CDC-01 (CARPETAS DOCUMENTALES POR CASO)

Tabla 32: Riesgo Pérdida fisica.

ID Riesgo Amenaza Vulnerabilidad Descripcion del Riesgo Severidad

No existe inventario Lo
Lo L . . Pérdida irrecuperable de
RSK-CDC-01 Pérdida fisica digital completo ni . . Extremo
. expedientes originales
respaldo uniforme

Tabla 33: Medidas de control para Riesgo Pérdida fisica.

Control para Nombre del o
Justificacion del control

mitigar el riesgo Control

Inventory of Se debe generar un inventario de la informacion. Las carpetas
information and |documentales no cuentan con un catastro completo de expedientes y
other associated |soportes. Esto imposibilita controlar, priorizar ni recuperar

assets adecuadamente la informacion critica.

5.9

Inf i El respaldo sistematico reduce el impacto de pérdida fisica y mejora la
nformation
8.13 back capacidad de restauracion de antecedentes criticos. Se debe establecer
acku )
2 una via y responsable.

21 Physical security |Delimitar areas fisicas protegidas reduce robo, extravio o acceso no
' perimeters autorizado a expedientes.

. . La correcta ubicacidn/proteccion de equipos y soportes disminuye dafio
Equipment siting |, . L . ., .
7.8 d orotecti fisico y pérdida de informacidn. Se aconseja voltear pantallas, no guardar
and protection
2 documentos directamente en escritorio, despejar el espacio de trabajo.
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3.7.8.  RIESGO RSK-CDC-02 (CARPETAS DOCUMENTALES POR CASO)

Tabla 34: Riesgo Inexistencia de respaldo sistematico.

ID Riesgo Amenaza Vulnerabilidad Descripcion del Riesgo Severidad

Inexistencia de La digitalizacién no es o
) . Imposibilidad de restaurar
RSK-CDC-02 respaldo siempre completa ni Extremo

. " expedientes extraviados
sistematico controlada

Tabla 35: Medidas de control para Riesgo Inexistencia de respaldo sistematico.

Control para Nombre del o
Justificacion del control

mitigar el riesgo Control

. Se debe establecer un esquema formal de respaldo (alcance,
Information . T .
8.13 back periodicidad, responsables) para reducir pérdida irreversible de
acku
P expedientes.
e Monitoring El monitoreo de tareas de respaldo permite identificar fallas, brechas de
’ activities cobertura o respaldos no ejecutados.

3.7.9. RIESGO RSK-DCP-01 (DOCUMENTOS PROBATORIOS)

Tabla 36: Riesgo Pérdida u omisiéon documental.

ID Riesgo Amenaza Vulnerabilidad Descripcion del Riesgo Severidad

Pérdida u . . . . L
L Soporte mixto sin Falta de evidencia para analisis
RSK-DCP-01 omision . . . . o Extremo
control de inventario administrativos o judiciales
documental

Tabla 37: Medidas de control para Riesgo Pérdida u omisidon documental

Control para Nombre del o
o . Justificacion del control
mitigar el riesgo Control
Inventory of Los documentos probatorios deben ser identificados con tal de saber si
- information and |existen, donde se encuentran y cuales faltan, para asi reducir omisiones
' other associated |e invisibilizacién documental. Se debe establecer un responsable o
assets mecanismo responsable de revisar el inventario.
Classificati ” Para poder aplicar correctamente el control 5.9 se debe hacer una
assification o . . . = . .
5.12 i i clasificacion documental exhaustiva que identifique propiedad, nivel de
information i o . . .
confidencialidad, nivel de impacto que tiene en el proceso.
Protecti ; La organizacion debe establecer guias de almacenamiento, propiedad,
rotection o ., . . . - .
5.33 q proteccidn ante manipulaciones. También se debe definir un periodo de
records . i
tiempo en el que los documentos seran resguardados.
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Se debe estandarizar la recepcion, digitalizacion y registro. Cuando
Documented
. muchas personas entran en contacto con estos documentos se debe
5.37 operating .
establecer un protocolo claro, responsables, periodos en los que se
procedures
puede tener acceso.
. Se deben generar copias de seguridad periédicamente. Las copias de
Information . - s
8.13 back respaldo reducen el impacto de pérdida de documentos digitalizados o
acku
P consolidados.
3.7.10. RIESGO RSK-DCP-02 (DOCUMENTOS PROBATORIOS)

ID Riesgo

RSK-DCP-02

Tabla 38: Riesgo Exposicién indebida.

Amenaza

Exposicidn
indebida

Vulnerabilidad Descripcion del Riesgo Severidad

Transporte y
manipulacién sin Fuga de datos
. Extremo
extremadamente sensibles

cifrado ni registro

formal

Tabla 39: Medidas de control para Riesgo Exposicidn indebida.

Control para Nombre del o
o . Justificacion del control
mitigar el riesgo Control
Se deben formalizar procedimientos y condiciones de
c 14 Information transporte/transferencia de informacién sensible. La informacién que
' transfer transita debe contar con politicas organizacionales de informacion
clasificada.
Los dispositivos o archivos que transiten fuera de la organizacion deben
protegerse. No debe dejarse un activo sin supervision; se deben proteger
. de humedad, calor, campos electromagnéticos, polvo; cuando pase por
Security of assets . . .
7.9 " . muchas manos se debe mantener un registro de quien lo tiene y por
off-premises , . . .

- cuanto tiempo esta autorizado a tenerlo; si no es necesario no debe
mostrarse en la via publica; de ser posible instalar un sistema de trackeo
remoto.

. El registro de transferencias y accesos permite trazabilidad y
8.15 Logging ., N
reconstruccion de incidentes.
2o Use of El cifrado de archivos y soportes reduce el impacto si se pierden,
’ cryptography sustraen o acceden sin autorizacién durante traslado/manipulacion.
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3.7.11.  RIESGO RSK-BEC-01 (BASE ESTADISTICA CONSOLIDADA)

Tabla 40: Riesgo Error en consolidacion.

ID Riesgo Amenaza Vulnerabilidad Descripcion del Riesgo Severidad

. Indicadores incorrectos que
Error en Cargas manuales sin

RSK-BEC-01 L L afectan reportes Extremo
consolidacién validacidn o
institucionales

Tabla 41: Medidas de control para Riesgo Error en consolidacion.

Control para Nombre del o
0 . Justificacion del control
mitigar el riesgo Control
Documented L . » .
. Para disminuir errores por ejecucion manual se deben estandarizar pasos
5.37 operating L oL,
de consolidacién y revision.
procedures
8.15 Logei Permite rastrear cargas, modificaciones y correcciones para auditoria y
. ogging .
control de calidad de datos.
8.16 Monitoring Facilita detectar inconsistencias o desviaciones repetidas en la
' activities consolidacién antes de emitir reportes.
8,32 Change Introduce validaciones y control de cambios en procesos de
’ management consolidacién, reduciendo errores criticos de carga.

3.7.12.  RIESGO RSK-RID-02 (REPOSITORIO INSTITUCIONAL)

Tabla 42: Riesgo Pérdida o corrupcién.

ID Riesgo Amenaza Vulnerabilidad Descripcion del Riesgo Severidad

Imposibilidad de restaurar

No hay verificacién .
Lo . L documentos criticos ante
Pérdida o sistematica de .,
RSK-RID-02 L, . corrupcion, error humano o Extremo
corrupcion respaldos ni simulacros o L.
incidente técnico en el

de restauracion L
repositorio.
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Control para

mitigar el riesgo

Tabla 43: Medidas de control para Riesgo Pérdida o corrupcion.

Nombre del
Control

Justificacion del control

Information El repositorio institucional debe contar con una politica de respaldo (qué
i
8.13 back se respalda, con qué frecuencia y dénde). Se deben definir planes,
acku
2 softwares a utilizar, lugar en donde se almacenara (remoto o local).
. La evidencia de fallas/incidentes y de restauraciones permite
8.15 Logging L. L, .
aprendizaje, auditoria y mejora del proceso.
S Monitoring Permite monitorear ejecucion y resultado de respaldos, identificando
' activities fallas oportunamente.
3.7.13. RIESGO RSK-RID-03 (REPOSITORIO INSTITUCIONAL)

ID Riesgo

RSK-RID-03

Amenaza

Falta de catdlogo
completo

Tabla 44: Riesgo Falta de catdlogo completo.

Vulnerabilidad Descripcion del Riesgo Severidad

No existe un catastro
documental totalmente
exhaustivo; el catastro
2023 cubre sélo lo ya

identificado

Riesgo de que ciertos

documentos o series

Extremo

documentales queden

“invisibles” para la Comision.

Control para

mitigar el riesgo

Nombre del
Control

Tabla 45: Medidas de control para Riesgo Falta de catalogo completo.

Justificacion del control

Se debe realizar un inventario exhaustivo del repositorio institucional.
Inventory of . L . .
. . Esta medida reduce la invisibilizacion documental y mejora la capacidad
information and i . T
5.9 . de busqueda y respuesta. Cuando se realiza este repositorio se debe
other associated |, . . . S . .
X identificar su importancia en términos de privacidad, idealmente se
assets
deben establecer cargas automaticas que actualicen el inventario.
Se debe clasificar la documentacién segun criterios de confidencialidad,
=5 Classification of |integridad, disponibilidad y requerimientos de las partes interesadas en
’ information hacer uso de ellos. Se debe definir a un responsable de clasificar, quien
se encargara de actualizar dicha clasificacién.
La organizacion debe asegurar que los documentos serdn protegidos de
c 33 Protection of perdida, destruccidn, falsificacion, acceso no autorizado y publicacion no
' records autorizada. Se debe definir el tiempo que la organizacion guardara dicha
informacion.
Documented Se deben documentar los procesos y operaciones de manera que todo el
5.37 operating personal tenga conocimiento de ellos. El equipo debe definir un
procedures encargado de documentacion.
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3.7.14.  RIESGO RSK-SFT-01 (SOPORTES FiSICOS DE TRANSFERENCIA)

Tabla 46: Riesgo Pérdida o traspaso no controlado.

ID Riesgo Amenaza Vulnerabilidad Descripcion del Riesgo Severidad

Pérdida o . . .
Pendrive o discos sin . » .
RSK-SFT-01 traspaso no . o Fuga de informacion sensible Extremo
cifrado ni registro
controlado

Tabla 47: Medidas de control para Riesgo Pérdida o traspaso no controlado.

Control para Nombre del o
Justificacion del control

mitigar el riesgo Control

Acceptable use . .
. . Establecer reglas formales para uso y transporte de medios removibles.
of information . .
5.10 4 oth Se debe capacitar al personal sobre el uso aceptable de dichos
and other
. dispositivos y el tipo de informacién que se puede cargar en ellos.
associated assets

Los dispositivos o archivos que transiten fuera de la organizacion deben
protegerse. No debe dejarse un activo sin supervision; se deben proteger
. de humedad, calor, campos electromagnéticos, polvo; cuando pase por
Security of assets . . .
7.9 " . muchas manos se debe mantener un registro de quien lo tiene y por
off-premises . i . ) .
cuanto tiempo esta autorizado a tenerlo; si no es necesario no debe
mostrarse en la via publica; de ser posible instalar un sistema de trackeo

remoto.

Permite que, cuando sea posible, los datos transportados no sean

8.11 Data masking . L " L
nominativos completos, disminuyendo dafio ante exposicién.
. El registro de asignacion/uso de medios mejora trazabilidad y respuesta
8.15 Logging .
ante pérdida.
Use of . . . . .
8.24 El cifrado de medios removibles reduce el impacto de pérdida o robo.
cryptography

3.7.15.  RIESGO RSK-SFT-02 (SOPORTES FiSICOS DE TRANSFERENCIA)

Tabla 48: Riesgo Uso indebido.

ID Riesgo Amenaza Vulnerabilidad Descripcion del Riesgo Severidad

. . Transferencia sin
RSK-SFT-02 Uso indebido st Fuga de datos no detectada Extremo
registro
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Tabla 49: Medidas de control para Riesgo Uso indebido.

Control para Nombre del o
o . Justificacion del control
mitigar el riesgo Control
Se deben formalizar procedimientos y condiciones de
514 Information transporte/transferencia de informacidn sensible. La informacién que
' transfer transita debe contar con politicas organizacionales de informacidn
clasificada.
Para reducir la fuga de datos se debe identificar y clasificar informacion
S0 Data leakage sujeta a proteccion (ej informacidn privada), monitorear los dispositivos
’ prevention donde se realizarn transferencias de datos, capacitar a personal sobre el
manejo de los dispositivos que cuentan con informacion sensible.
. La trazabilidad es esencial para detectar y reconstruir fugas que hoy
8.15 Logging , . .
podrian pasar inadvertidas.
i Monitoring El monitoreo de transferencias permite identificar patrones o eventos
' activities anémalos.

3.7.16. RIESGO RSK-PER-03 (PERSONAL DEL EQUIPO)

Tabla 50: Riesgo Phishing / Ingenieria Social.

ID Riesgo Amenaza Vulnerabilidad Descripcion del Riesgo Severidad

No existen . .
o . Un funcionario puede entregar
Phishing / capacitaciones .
RSK-PER-03 L . . L. . credenciales o documentos Extremo
Ingenieria Social sistematicas ni . .
] . sensibles sin darse cuenta
simulaciones

Tabla 51: Medidas de control para Riesgo Phishing / Ingenieria Social.

Control para Nombre del o
Justificacion del control

mitigar el riesgo Control

Information L, o
o Se debe definir como actuar ante incidentes que comprometan la
security incident | | | . ., L .
privacidad de la informacidn. Deben existir protocolos, capacitaciones y
5.24 management . . N
) simulacros que pongan a prueba y retroalimenten las politicas de
planning and ] . )
. seguridad interna del equipo.
preparation

Response to o )
Se deben establecer roles y responsables ante una posible incidencia.

information . . .
5.26 it Una vez ocurrido un ataque se debe recolectar evidencia, escalar la
security L o
L situacidn, identificar las debilidades y accesos.
incidents
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Information
securit
Y La capacitacion periddica y simulaciones reducen la probabilidad de éxito
6.3 awareness, . L, .
. de ataques de ingenieria social.
education and
training
8.7 Protection Se deben implementar reglas de control que no permitan descargas de

against malware

softwares no autorizados.

3.7.17.

ID Riesgo

RSK-SRU-02

RIESGO RSK-SRU-02 (SALA DE REUNION)

Tabla 52: Riesgo Acceso fisico indebido a dependencias institucionales.

Amenaza

Acceso fisico
indebido a
dependencias
institucionales

Vulnerabilidad Descripcion del Riesgo Severidad

L Terceros podrian acceder a
Es posible ingresar al . .,
T pisos o salas de reunién
edificio ministerial sin . .
. . mientras se maneja
un control de identidad . )
. . documentacidn o se discuten
riguroso en recepcion . Extremo
i antecedentes, con potencial
(segun lo que L .
exposicion deliberada o

accidental de informacion
reservada

comentaste fuera de la
entrevista)

Control para

mitigar el riesgo

Tabla 53: Medidas de control para Riesgo Acceso fisico indebido a dependencias institucionales.

Nombre del
Control

Justificacion del control

Para asegurar solo el acceso autorizado se debe ejercer control de
ingreso (identificacion, registro de visitas y autorizacion). Se debe
7.2 Physical entry solicitar a las personas y visitas que siempre lleven a la vista algun
identificador; asegurar las salidas de emergencia para evitar accesos no
deseados.
Securing offices . .
e d " |Fortalecer el resguardo de salas y oficinas donde se manipulan
. rooms an L . .
. antecedentes reservados reduce exposicion accidental o deliberada.
facilities
24 Physical security |El monitoreo fisico mejora deteccién, disuasién y reconstruccion de
' monitoring incidentes de acceso indebido.
— Clear desk and  |Mantener un escritorio y pantalla limpios reduce la exposicion de
' clear screen documentos visibles durante el transito de personas externas o visitas.
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3.8. ANALISIS DEL PATRON DE CONTROLES PROPUESTOS

Una vez identificados los riesgos con severidad Extremo, se realizd el mapeo de cada
riesgo a controles especificos de ISO/IEC 27002:2022. A continuacion se consolidaron los
controles seleccionados y se contabilizé la frecuencia con que cada control fue
recomendado. Este ejercicio permite observar el patron de mitigacién dominante que
estructura la propuesta.

Top 10 Cantidad de veces que un Control fue recomendado

Logging
Monitoring activities

Documented operating
procedures

Information transfer

Classification of
information

Information backup

Change management

Inventory of
information and other
associated assets

Control para mitigar el riesgo

Use of cryptography

Acceptable use of
information and other
associated assets

0 2 4 6 8

Numero de veces que aparece ese control

Figura 3: Top 10 Cantidad de veces que un Control fue recomendado.
Fuente: Elaboracién Propia.

A partir de este resultado, es posible concluir:

e Predominio de controles de trazabilidad y gobierno operativo: La alta frecuencia
de Logging y Monitoring activities indica que una debilidad estructural del entorno
analizado es la falta de visibilidad operativa sobre lo que ocurre con la informacién.
No sdlo existen riesgos de fuga, pérdida o alteracion, sino también un riesgo
adicional: que dichos eventos ocurran sin evidencia suficiente para detectarlos,
reconstruirlos y/o atribuirlos. En términos de gobernanza, esto se traduce en baja
capacidad de rendicién de cuentas y dificultad para sostener decisiones operativas
con trazabilidad. Por ello, desde una perspectiva técnica, fortalecer mecanismos de
registro y monitoreo aparece como un “primer piso” de seguridad, incluso antes de
incorporar soluciones mas sofisticadas.
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e Relevancia de procedimientos y disciplina operativa: La presencia destacada de
Documented operating procedures confirma que una parte importante del riesgo
se origina en la variabilidad de practicas de trabajo. En otras palabras, la seguridad
no se ve afectada Unicamente por “faltas de tecnologia”, sino por la inexistencia de
procedimientos claros para tareas criticas como consolidacion de datos,
transferencia, respaldo, registro documental y manejo de archivos sensibles. Este
patrén fundamenta que la propuesta incorpore estandarizacidon operativa como
medida de control: transformar trabajo tacito en procesos explicitos, repetibles y
auditables.

e Centralidad del problema de transferencia y circulacion de informacion: La
frecuencia de Information transfer y Classification of information muestra que el
riesgo extremo se concentra, en gran medida, en el movimiento de la informacién.
Enviar informacién por correo, compartir entre equipos, traspasar mediante
medios removibles y circulacidn de archivos sin clasificacidn ni etiquetado. Esto
refuerza que la seguridad de la informacién no puede entenderse solo como
“proteccién en reposo”, sino también como gestidn segura de la circulacidn, lo cual
resulta especialmente critico en entornos colaborativos y con alta urgencia
operativa.

e Importancia del respaldo e inventario como base de continuidad: La presencia de
Information backup e Inventory of information and other associated assets entre
los controles mas frecuentes refleja una fragilidad estructural en la capacidad
institucional de preservar memoria documental y continuidad operativa. La pérdida
de antecedentes, la inexistencia de respaldo verificable o la invisibilizacién de
documentos no afectan sdlo la eficiencia del trabajo, sino que también afectan la
posibilidad de responder institucionalmente con integridad y oportunidad.

e La criptografia como medida necesaria, pero no suficiente: La aparicion de Use of
cryptography en el Top 10 confirma que el cifrado es una medida importante,
especialmente para reducir impacto en casos de pérdida, robo o acceso indebido.
Sin embargo, su frecuencia relativa menor respecto de logging, monitoreo vy
procedimientos muestra que el cifrado por si solo no resuelve el problema. Si bien
encriptar archivos puede ser una medida inicial valiosa y de bajo costo, la
reduccion sostenida del riesgo requiere complementar esta accion con
clasificacidn, reglas de transferencia, inventario, respaldo y trazabilidad.
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CAPITULO 4: VALIDACION DE LA SOLUCION

Como la solucidon propuesta no corresponde a un software implementado, sino a un
conjunto de metodologias de trabajo, lineamientos operativos y controles de seguridad de
la informacién orientados a robustecer la gestién de activos de informacién criticos en el
proceso de registro de victimas de la Comisién de Victimas de Violencia Institucional
(CVVI, su validacién no puede abordarse exclusivamente mediante pruebas funcionales
tradicionales

En este sentido la estrategia de validacién obedecera a criterios de factibilidad técnica y
pertinencia contextual, centrandose en responder las siguientes preguntas:

e (la propuesta aborda los riesgos efectivamente identificados en el diagndstico?

® ¢(Los controles seleccionados son técnicamente consistentes con normas y buenas
practicas (ISO/IEC 27002:2022)?

e ¢La CVVIreconoce la relevancia de los riesgos y la necesidad de mitigarlos?

e (Existen condiciones minimas para implementar al menos una parte de las
medidas propuestas?

4.1. ALCANCE Y LIMITACIONES DE LA VALIDACION

La validacion de la solucién propuesta presenta limitaciones derivadas del contexto
institucional estudiado. Durante el levantamiento de antecedentes y la conversacién con la
contraparte de la CVVI, se sefiald que no es factible implementar en el corto plazo la
totalidad de las medidas de mitigacién propuestas, debido a restricciones estructurales
gue afectan la capacidad de ejecucion institucional. Estas restricciones pueden agruparse
en tres dimensiones:

4.1.1. RESTRICCIONES PRESUPUESTARIAS

La implementacién de varias medidas de seguridad requiere recursos monetarios para
adquisicion de insumos y servicios, por ejemplo: medios de almacenamiento seguros;
licencias de software; soluciones de respaldo; herramientas de cifrado/gestion
centralizada (cuando se requieren versiones institucionales); servicios de almacenamiento
en nube con controles adecuados. La CVVI indicd que actualmente no dispone de
presupuesto especifico para abordar estas mejoras de manera integral, lo que limita la
posibilidad de ejecutar controles que dependen de inversidon directa en tecnologia o
infraestructura.
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4.1.2. RESTRICCIONES DE CAPACIDADES TECNICAS

La contraparte también senalé que el drea informdtica disponible no cuenta
necesariamente con formacion especifica en seguridad de la informacién, gestiéon de
riesgos o implementaciéon de controles alineados a ISO/IEC 27001-27002:2022. Esto
genera una brecha entre la recomendacidn técnica y la capacidad de implementacién
auténoma de los controles propuestos. Esta limitacion es relevante, ya que la efectividad
de una medida de seguridad no depende sdélo de su definicién documental, sino también
de su correcta configuracidn, adopcidn operativa y mantenimiento en el tiempo.

4.1.3. RESTRICCIONES OPERACIONALES Y DE HORAS HOMBRE

Se identificd una limitacién de carga laboral: el equipo de trabajo prioriza tareas criticas de
atencion, registro, revision y gestién de casos, lo que reduce el tiempo disponible para
ejecutar acciones de mejora en seguridad de la informacion. Esta situacidn es consistente
con un patron observado en multiples organizaciones: la gestiéon del riesgo suele
postergarse mientras no ocurra un incidente material. En consecuencia, no fue posible
realizar una validacion por implementacion completa, ni medir indicadores
“antes/después” asociados a una adopcion real de todos los controles propuestos.

4.2. ESTRATEGIA DE VALIDACION ADOPTADA

Dado el escenario descrito, la validacidn se realiza mediante una estrategia compuesta por
tres niveles complementarios:

1. Validacion de consistencia técnica de la propuesta: Se verificd que los controles
seleccionados para riesgos extremos sean coherentes con la naturaleza de los
activos, amenazas y vulnerabilidades identificadas, y que se encuentren alineados
con buenas practicas y controles de ISO/IEC 27002:2022.

2. Validacion contextual con informante clave (factibilidad organizacional): Se
contrasta la propuesta con la realidad operativa de la CVVI, identificando qué
medidas son percibidas como prioritarias, cudles resultan inviables en el corto
plazo y cuales podrian iniciarse con recursos minimos.

3. Validacion de implementabilidad incremental (minimo viable de seguridad): Se
reconoce y documenta un subconjunto de medidas de bajo costo o costo cero que
si podrian ser implementadas como punto de partida, lo que permite demostrar
aplicabilidad parcial de la solucién.

La validacién de los puntos (1) y (2) fue aplicada por informante clave de la CVVI con rol de
coordinacién/gestion documental y conocimiento del flujo de trabajo y restricciones
operativas de la CVVI. Para asegurar trazabilidad y comparabilidad, se utilizé una rubrica
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de evaluacion (ver Anexo E) que califica cada control propuesto en los dos ultimos criterios
anteriores mediante una escala de 1 a 5 (1 = no cumple; 5 = cumple plenamente). Se
definio como umbral de aceptacidon que un control sea considerado “validado” si obtiene
23/5 en pertinencia contextual e implementabilidad incremental; los controles bajo
umbral se marcan como “no viable en el corto plazo”.

Esta estrategia no reemplaza una implementacion institucional completa, pero si permite
sostener metodoldgicamente que la propuesta es valida como hoja de ruta técnica,
priorizada y contextualizada.

4.3. VALIDACION DE IMPLEMENTACION INCREMENTAL (MINIMO VIABLE
DE SEGURIDAD)

Considerando las restricciones de recursos descritas, la solucién propuesta se valida
parcialmente mediante el concepto de implementacidn incremental, priorizando controles
de alto impacto relativo y bajo costo de adopcién.

Tabla 54: Gantt de alto nivel para aplicacion de controles.

Control / paquete de controles 0-1mes 1-3 meses 3-6 meses 6-12 meses

Use of cryptography (cifrado en archivos sensibles + l

medios removibles)

Information transfer (reglas minimas de transferencia +

registro basico)

Classification of information (criterios simples)

Labelling of information (etiquetado basico)

Documented operating procedures (carga, . I

consolidacidn, respaldo)

Acceptable use (reglas de uso aceptable + l
compromisos del equipo/pasantes)

Information backup (respaldo + verificacion basica de
restauracion)

Information security awareness (phishing + manejo l

seguro)

Information access restriction (restriccion practica por
carpetas/archivos)

Incident management planning + response (cémo

reportar/recuperar)

Inventory of assets (catastro de activos/documentos I .
criticos)

Pagina 84 de 101



Evaluacion de Bases de Datos en contextos sociales convulsionados: Buenas Practicas para el
registro de victimas durante el Estallido Social en Chile Basado en norma ISO/IEC 27001 y 27002

Logging / Monitoring activities (registro y monitoreo I
sistematico)

Access control / Access rights / Privileged access rights
(roles formales)

Data masking / Protection of records (enfoque formal y
sostenido)

Data leakage prevention (prevencion de fuga,
desarrollo de herramientas)

Leyenda:
= Ejecucion

Ajuste
4.3.1. MEDIDAS DE IMPLEMENTACION INMEDIATA (BAJO COSTO/COSTO CERO)

Son medidas que pueden iniciarse con recursos institucionales ya disponibles o con
esfuerzo acotado, por ejemplo: cifrado de archivos sensibles y medios removibles;
definicidon de reglas minimas de manejo y transferencia de informacién; etiquetado basico
de archivos sensibles; procedimientos documentados de operacidon para tareas criticas
(carga, consolidacién, respaldo); registro manual o semiestructurado de transferencias y
accesos relevantes; capacitaciones breves de concientizacion sobre phishing y manejo de
datos.

4.3.2. MEDIDAS DE IMPLEMENTACION DE MEDIANO PLAZO (REQUIEREN
GESTION INSTITUCIONAL)

Corresponden a controles que requieren coordinacion con areas Tl, apoyo formal o tiempo
de configuracion, por ejemplo: esquemas mas robustos de control de acceso por roles;
monitoreo de actividades y logging sistematico; respaldo institucional con verificacion de
restauracion; catastro exhaustivo y gobernanza documental formalizada.

4.3.3. MEDIDAS DE IMPLEMENTACION DE LARGO PLAZO (REQUIEREN
PRESUPUESTO E INFRAESTRUCTURA)

Incluyen controles que dependen de inversidn y priorizacion institucional, tales como:
soluciones centralizadas de prevencion de fuga de datos; plataformas seguras de
intercambio documental; modernizacién de repositorios; fortalecimiento de controles
fisicos y monitoreo de acceso en dependencias.
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4.4. DISCUSION DE RESULTADOS DE VALIDACION

A partir de la estrategia de validacién adoptada, se concluye que la solucién propuesta es
vdlida en términos técnicos y contextuales, aunque su validacion empirica completa
(mediante implementacién y medicion de resultados) queda pendiente para una fase
posterior de ejecucidn institucional.

La principal contribuciéon de esta memoria en materia de validacién no es demostrar una
reduccion cuantitativa inmediata del riesgo (lo que requeriria aplicacion efectiva de
controles y observacién longitudinal), sino demostrar que: el problema fue diagnosticado
con un método estructurado; la priorizacion de riesgos es justificable; los controles
propuestos son consistentes con el estandar ISO/IEC 27002:2022; la institucién reconoce
barreras reales para implementar; aun asi, existe un conjunto de medidas iniciales
factibles de adoptar. De esta forma se logra aportar, transformando una situacion difusa en
una ruta de implementacién priorizada, técnicamente fundamentada y adaptada a
capacidades reales.

4.5. AMENAZAS DE LA VALIDEZ

Al ser una evaluacién aplicada a un caso institucional especifico, esta validacién presenta
amenazas que deben declararse:

e Ausencia de implementacion completa: No se ejecutaron todos los controles
propuestos, por lo que no fue posible medir reduccién efectiva de incidentes,
tiempos de respuesta o mejoras en trazabilidad.

e Dependencia de una contraparte institucional: La validacidn contextual se apoya
en informacién proporcionada por la contraparte entrevistada y en observaciones
del levantamiento, lo que puede no capturar completamente la heterogeneidad de
practicas de otras unidades del Ministerio.

e Evolucion institucional y normativa: Cambios futuros en dotacidn, presupuesto,
estructura organizacional, lineamientos ministeriales, cambios de gobierno,
pueden modificar las condiciones de factibilidad de los controles propuestos.

e Restricciones temporales de una memoria de titulo: El horizonte temporal de una

memoria de pregrado no permite acompaiiar ciclos de implementacién, adopciény
mejora continua.
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4.6. PROPUESTA DE VALIDACION FUTURA

Como proyeccion de esta memoria, se propone que una etapa posterior de
implementacion institucional incluya una validacion empirica con indicadores
antes/después. Algunos indicadores posibles son: porcentaje de archivos sensibles
cifrados; porcentaje de respaldos ejecutados y verificados; porcentaje de activos
documentales inventariados; nimero de transferencias registradas vs. no registradas;
porcentaje de personal capacitado en phishing/manejo de informacién; tiempo de
recuperacion ante pérdida de archivo; nimero de incidentes o cuasi-incidentes reportados
por manejo de datos. La medicién de estos indicadores permitiria pasar desde una
validacién de factibilidad y pertinencia a una validacidn de efectividad.
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CAPITULO 5: CONCLUSIONES

5.1. CONCLUSION GENERAL Y CUMPLIMIENTO DE OBJETIVOS

La presente memoria abordé el problema de la seguridad de la informacion en la gestion
de antecedentes sensibles en un entorno institucional publico, utilizando como caso de
estudio a la Comision de Victimas de Violencia Institucional (CVVI) del Ministerio de
Justicia y Derechos Humanos de Chile. El trabajo se desarrollé desde una perspectiva de
Ingenieria Civil Informatica, entendiendo que la seguridad de la informacién no depende
Unicamente de herramientas tecnoldgicas, sino de la interaccidn entre activos, procesos,
personas, controles y capacidades organizacionales.

El objetivo general de la memoria fue proponer una metodologia de trabajo para
robustecer la seguridad de la informacién, orientada a la identificacién, priorizacién y
mitigacidon de riesgos en activos fisicos y digitales involucrados en el registro y gestion de
informacion sensible. A partir del desarrollo del diagndstico, la priorizacidn de riesgos y el
mapeo de controles, se concluye que el objetivo general fue cumplido en términos de
disefio metodoldgico, en tanto se logré construir una propuesta técnicamente
fundamentada, contextualizada y alineada con el estandar ISO/IEC 27002:2022.

5.1.1. CARACTERIZACION DEL PROBLEMA Y DEL ENTORNO DE APLICACION

Se logré caracterizar el entorno de trabajo de la CVVI desde una perspectiva de gestion de
informaciodn, identificando activos criticos, practicas operativas, vulnerabilidades y puntos
de exposicién. Esta caracterizacion permitié evidenciar que el problema de seguridad no
se restringe a un sistema informatico en particular, sino que se distribuye en una red de
elementos sociotécnicos: planillas maestras, documentos fisicos, digitalizacidn parcial,
transferencias por correo, soportes removibles, espacios fisicos y practicas de trabajo no
siempre formalizadas. Este resultado es relevante porque permitid desplazar la discusiéon
desde una nocidn genérica de “falta de seguridad” hacia una descripcién concreta de
riesgos observables y gestionables.

5.1.2.  IDENTIFICACION Y PRIORIZACION DE RIESGOS

Se identificaron riesgos asociados a confidencialidad, integridad y disponibilidad de la
informacion, y se priorizaron mediante una matriz de severidad basada en probabilidad e
impacto. La decisién metodolégica de focalizar el andlisis en riesgos con severidad
Extremo resultd adecuada para el alcance de la memoria, ya que permitié concentrar los
esfuerzos en escenarios con mayor impacto potencial sobre la operacion institucional y el
resguardo de antecedentes sensibles. La priorizacion cumplié un rol central, ya que
transformdé un conjunto amplio de vulnerabilidades en una agenda concreta de
intervencién, evitando una lista dispersa de recomendaciones sin criterio de urgencia.
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5.1.3. PROPUESTA DE CONTROLES DE MITIGACION

Se elabord una propuesta de mitigacion para los riesgos extremos, asociando a cada riesgo
controles especificos de ISO/IEC 27002:2022, con justificacion contextualizada. Este
resultado constituye una de las principales contribuciones de la memoria, puesto que
entrega una trazabilidad explicita entre riesgo identificado y control propuesto,
permitiendo pasar desde el diagndstico a una hoja de ruta de mejora.

5.1.4. VALIDACION DE LA SOLUCION

La validacidon es coherente con el alcance y los objetivos de esta memoria, los cuales se
orientan a evaluar practicas de disefio y gestidén de bases de datos, evaluar mecanismos de
seguridad respecto de ISO/IEC 27001 y 27002:2022, y disefiar un plan de accidén con
controles recomendados para mitigar riesgos. Asi, la solucién se valida como propuesta
técnica y hoja de ruta mediante tres dimensiones complementarias: (i) consistencia
técnica, verificando que los controles propuestos se relacionen adecuadamente con los
activos, vulnerabilidades y riesgos identificados y que sean coherentes con ISO/IEC
27002:2022; (ii) pertinencia contextual, contrastando su aplicabilidad con las condiciones
operativas reales de la CVVI; e (iii) implementabilidad incremental, identificando un
conjunto de medidas de alto impacto y bajo costo que pueden iniciarse progresivamente.

5.2. PRINCIPALES RESULTADOS Y HALLAZGOS

Uno de los principales resultados de esta memoria es haber demostrado que, en el caso
analizado, los riesgos mas criticos no se concentran Unicamente en ‘fallas tecnolégicas
complejas’, sino en una combinacion de brechas de gobernanza de la informacién (roles,
responsabilidades y reglas de decision poco explicitadas), prdacticas operativas no
formalizadas, baja trazabilidad, circulacion informal de informacion sensible y debilidades
en respaldo e inventario.

En particular, el analisis de riesgos extremos permitio identificar patrones recurrentes de
exposicién en torno a: accesos no controlados o insuficientemente restringidos a
informacion sensible; alteraciones no detectadas en planillas y procesos de consolidacion;
fugas de informacién por transferencia informal (correo, copias locales, medios
removibles); pérdida u omision documental por falta de inventario y respaldo sistematico;
debilidades humanas y organizacionales (phishing, ausencia de capacitaciones, sobrecarga
operativa); debilidades fisicas en el control de acceso a dependencias donde se maneja
informacion reservada.

Este hallazgo refuerza una conclusiéon importante desde la ingenieria aplicada: la seguridad
de la informacion, especialmente en instituciones publicas, debe abordarse como una
capacidad organizacional integral, y no Unicamente como la adquisicion de software o
hardware.
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5.3. APORTES E IMPACTO DEL TRABAJO

La contribucién principal de esta memoria es la propuesta y aplicacién de una metodologia
sistemdtica, trazable y replicable para evaluar y mitigar riesgos de seguridad de la
informacidon en procesos de registro de victimas basados en planillas, repositorios
documentales y flujos sociotécnicos. Su aplicacién en la CVVI demuestra que es posible
pasar desde un diagndstico general de vulnerabilidades a una hoja de ruta priorizada con
foco en riesgos de severidad extrema, sustentada en estandares internacionales.

En términos concretos, el trabajo entrega un procedimiento de levantamiento vy
modelamiento de activos, amenazas y vulnerabilidades; un esquema de priorizacién de
riesgos por severidad; un mapeo justificable de riesgos a controles de ISO/IEC 27002:2022;
criterios de pertinencia contextual e implementabilidad incremental para adaptar la
propuesta a restricciones reales; y un plan de accidn por etapas que puede reutilizarse en
otras instituciones con ajustes al contexto.

5.4. ALCANCES Y LIMITACIONES DE LA PROPUESTA

En términos de alcance la memoria logré cumplir sus objetivos, realizando las siguientes
actividades: identificar y priorizar riesgos en el caso de estudio; focalizar el andlisis en
riesgos de severidad extrema; proponer controles de mitigacidon concretos y justificados;
validar la propuesta en términos técnicos y contextuales; establecer un enfoque de
implementacion incremental, compatible con restricciones institucionales.

Las principales limitaciones del trabajo fueron: restricciones de recursos en la institucion,
la falta de presupuesto, la escasez de capacidades técnicas especializadas y la sobrecarga
operacional limitaron la posibilidad de pilotaje; horizonte temporal acotado de una
memoria de pregrado, la seguridad de la informacion requiere ciclos de adopcion, ajuste y
mejora continua que exceden el plazo disponible para este trabajo; y alcance de estudio
de caso, los resultados son altamente pertinentes para el entorno analizado, pero su
generalizacidn a otros organismos requiere adaptacién y validacion adicional.

5.5. REFLEXIONES SOBRE CAPACIDADES ESTATALES Y FALTA DE PERFILES
INFORMATICOS

Uno de los aprendizajes mas importantes que deja esta memoria es que existe una tensién
estructural entre la criticidad de la informacidn gestionada por organismos publicos y la
capacidad efectiva disponible para protegerla. En el caso estudiado, esta tension se
expresa en tres dimensiones: restriccidn presupuestaria, sobrecarga operacional y
ausencia o insuficiencia de perfiles especializados en seguridad de la informacion.

En la practica, esto genera un escenario en que equipos que trabajan con informacion
altamente sensible deben sostener su operacidn diaria con recursos limitados, priorizando
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tareas urgentes de gestion de casos por sobre actividades de prevencion, documentacion y
fortalecimiento de controles. Este patrén no es excepcional, sino representativo de una
problematica mas amplia en el sector publico: la seguridad de la informacién tiende a ser
abordada de forma reactiva, muchas veces después de un incidente o de una exigencia
externa.

5.6. RECOMENDACIONES Y TRABAJO FUTURO

A partir de los resultados obtenidos, se proponen las siguientes lineas de continuidad:

5.6.1. RECOMENDACIONES PARA IMPLEMENTACION INSTITUCIONAL (CORTO Y
MEDIANO PLAZO)

1. Iniciar con medidas de bajo costo y alto impacto: Tales como cifrado de archivos
sensibles y medios removibles; clasificacidon y etiquetado basico de informacion;
reglas minimas de transferencia de informacién; procedimientos documentados
para tareas criticas.

2. Priorizar trazabilidad operativa: Dado el peso de logging y monitoreo en el
conjunto de controles propuestos, se recomienda avanzar tempranamente en
mecanismos de registro y seguimiento, incluso si inicialmente son manuales o
semiestructurados.

3. Fortalecer inventario y respaldo: Consolidar un inventario de activos y un esquema
de respaldo verificable constituye una base critica para continuidad operativa y
preservacion documental.

4. Implementar capacitacion breve y recurrente: Capacitaciones practicas sobre
phishing, manejo de informacién sensible y transferencias seguras pueden reducir
riesgos con baja inversion.

5. Definir responsables por control: Cada medida priorizada deberia tener un
responsable explicito de ejecucidon y seguimiento para evitar que la propuesta
guede sélo a nivel documental.

5.6.2. TRABAJO FUTURO
1. Pilotaje de controles e indicadores antes/después: Una fase posterior deberia
implementar un subconjunto de medidas y evaluar su efectividad mediante

indicadores de cumplimiento y reduccidn de incidentes.

2. Modelo de madurez de seguridad para unidades publicas con recursos limitados:
Futuras investigaciones podrian proponer niveles progresivos de adopcién de
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controles, adaptados al contexto estatal.

3. Extension a otras unidades del Ministerio o a otros organismos publicos: Replicar
la metodologia permitiria identificar patrones comunes y ajustar una estrategia
mas general de fortalecimiento.

4. Articulaciéon con gobernanza documental y proteccion de datos: Una linea de
profundizacién relevante consiste en integrar esta propuesta con politicas de
gestion documental y resguardo de datos personales/sensibles.

5.7. CONCLUSION FINAL

La presente memoria permitié abordar un problema real de seguridad de la informacién
en un entorno institucional publico caracterizado por alta sensibilidad de los antecedentes,
restricciones operativas y limitaciones estructurales de implementacion. El principal
resultado no fue una plataforma tecnolégica desplegada ni una intervencion completa,
sino la construccién de una propuesta de mitigacidon de riesgos extremos técnicamente
fundamentada, priorizada y contextualizada.

El trabajo demuestra que, incluso en escenarios donde no existen condiciones inmediatas
para una implementacion integral, es posible generar valor desde la Ingenieria Civil
Informatica mediante metodologias que permitan diagnosticar, priorizar y proponer
medidas viables por etapas. Asimismo, evidencia que la reduccion del riesgo en este tipo
de contextos depende en gran medida de fortalecer trazabilidad, procedimientos,
clasificacion, transferencia segura e inventario, antes de pensar exclusivamente en
soluciones tecnoldgicas de mayor complejidad.

Finalmente, la memoria deja una base concreta para futuras decisiones institucionales y
para posteriores etapas de implementacién y evaluacion empirica. En ese sentido, su
aporte no se limita a describir un problema, sino que proporciona una ruta de accion
técnicamente justificada para avanzar hacia una gestién de informacién mas segura,
trazable y consistente con la responsabilidad institucional que implica trabajar con
antecedentes sensibles.
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ANEXOS

ANEXO A: PAUTA DE ENTREVISTA

Presentacion
éPodrias contarnos cual es tu funcién actual en la institucidon y cdmo ha sido tu trayectoria en otras
instituciones relativas a este tema (victimas de violencia, femicidios, trata, violencia institucional)?
(Aca se podria preguntar si ha tenido otras funciones en la CVVI)
1. ¢Quién se considera responsable de la calidad de los datos (definiciones, consistencia,
semantica)?
Misidn y organizacion
¢Cual es el mandato o propdsito de esta Comisién? (explorar si es que ha habido cambios)
¢Coémo esta organizado el equipo para cumplirlo? (perfiles profesionales y distribucidn de tareas)
Sobre el catastro
¢Como surgid el catastro? ¢En qué consiste el catastro? éipor qué o para qué hacer este registro?
¢Qué usos tiene o podria tener?
Preguntas
CONTEXTO
Dentro de mi memoria tengo que identificar estructuras de datos, bases de datos. Ya sabemos del
catastro.
e (Usan otras? Por ejemplo el excel que tienen para coordinar pasantes.
e Nombra los que recuerdes y cuéntame un poco de:
o su funcidn, el tipo de dato que almacenan y si se han ido ajustando en el tiempo.
o Recordar atencién a victimas presencialmente.
o Si no menciona el uso que se le da (como seguimiento/estadisticas) preguntar por
ese proceso critico.
Ahora que conocemos las BBDD, me podrias contar
e El “ciclo tipico” que tienen?
O coémo se capturan, actualizan y cierran los datos que entran.
o de cudles fuentes beben estos datos (pjud, por ejemplo)
e Quienes son/serian los usuarios dentro y fuera de la subsecretaria
o (dentro) unidades que interactuan, profesiones que tienen las personas
o (fuera) INDH, PJUD les pide cosas? ¢Tienen expectativas? (como trazabilidad,
confidencialidad) por qué medio piden?
GOBERNANZA Y ROLES
® A propoésito del cambio de gobierno ébajo quién queda la propiedad de este trabajo? éSe
entregan los datos a la subsecretaria? ¢ Estd establecido en alguna resolucidn, contrato?
e :Cuentan con el apoyo de algln profesional informatico?
o de quién depende ese apoyo?
® Sobre el protocolo ¢Se definen politicas de seguridad? (como accesos, uso de informacion)
® (Recibieron o reciben directrices de alguna entidad como gobierno digital? ¢Existe algln
lineamiento escrito que manejen?
GESTION DE RIESGO Y CONTROLES
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® (Cuales consideran que son los principales riesgos que enfrenta la informacién que
manejan?

O  ej: acceso no autorizado, phishing, ransomware, errores de carga, filtraciones

e Han definido criterios formales para evaluar estos riesgos (si no tienen informatico no
aplica)

e Tienen algun control para proteger la informacién?

RECURSOS, COMPETENCIAS Y CULTURA
Sobre las personas que trabajan en el equipo con las BBDD

e (Codmo se capacitd al equipo en su uso?

e Cuando alguien nuevo ingresa équé induccion recibe?

e De casualidad hacen actividades de sensibilizacién sobre riesgos y buenas practicas?

OPERACIONES EN LAS BBDD
Ahora sobre los accesos a las BBDD

e (:Como son las cuentas que acceden? (correos personales, perfiles, ...)

® (Se establecen roles por distintos niveles de permisos? é¢cuales? (lector, editor, ...)

e Cuando alguien se va écdmo se gestiona su salida? (se cierra su acceso, quién lo hace?

e Hay algun registro de quién interviene el Excel y cémo lo hacej

o ¢Ha habido algun error en el ingreso? han mirado estos registros?
® (Se realizan respaldos de informacién?
o ¢écomo? defina frecuencia, quien lo hace
e (Como gestionan cambios necesarios en el excel, de columnas, nuevos campos?
e Cambian informacion entre instituciones?
o ¢Coémo lo hacen? (por correo, whatsapp, pagina web)
MONITOREO
e (Manejan algun tipo de métrica para evaluar la seguridad y calidad del dato en la BBDD?
o ver campos incompletos, errores de carga
e (Ha habido algun incidente?
o como pérdida de algun registro, acceso indebido

e (Alguna entidad de la Subsecretaria realiza auditoria sobre cémo se maneja la

informacion?
COMENTARIOS

® Su opinidn/perspectiva ¢Qué aspectos funcionan bien y cuales consideran mas fragiles o
vulnerables?

® (Qué cambios/mejoras considera prioritarios para fortalecer la seguridad y calidad de los
registros? (en lo técnico, los procesos, la organizacién)

e (Sabe si existen proyectos o cursos planificados (formal o informal) para modernizar
sistemas, fortalecer controles?

e (Sientes que los marcos normativos (ley de digitalizacidn del estado, privacidad de datos, o
normas internas) se han aterrizado de madera concreta en los sistemas o metodologias
gue ustedes usan? ipor qué?

e Sipudieras definir condiciones minimas que deberia cumplir un sistema ideal para registrar
victimas écudles serian?

® (Qué recursos técnicos o institucionales te gustaria o necesitarias recibir para concretar
esas condiciones?
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ANEXO B: ENTREVISTAS Y CORPUS DOCUMENTAL

Entrevistas y reuniones realizadas.

Fecha Integrantes Resumen de reunién

30/06/2025 Los cuatro miembros |Se nos did informacidn inicial sobre la comisién. Los integrantes
de la Comisién de la comision y los integrantes de Data Justa se presentaron.

. Se coordind una visita para observar reuniones de trabajo grupal
Los cuatro miembros

4/09/2025 de la Comisién y
alumnos pasantes

de la Comision. En estas instancias se revisan casos complejos, se
discuten procedimientos y se deciden buenas practicas dentro del
equipo.

Los cuatro miembros
26/09/2025 de la Comisiény
alumnos pasantes

Se fue nuevamente a observar el trabajo grupal del equipo y los
pasantes.

Encargado de planilla L . .
21/11/2025 " Se realizd la entrevista semi estructurada del Anexo A.
maestra

Corpus Documental

Documento Descripcion

Planilla en Excel que cuenta con los casos de las victimas de violencia
. institucional ejercida en el contexto del estallido social de 2019.

Planilla Maestra L .. o . .
Centraliza informacion de distintas fuentes: Poder Judicial, Policias,

Organizaciones sociales, Servicio médico legal, entre otros

- Planilla que servia como insumo para los reportes que se hacen
Excel de estadisticas L . ) L
periddicamente a la entidad pertinente en el ministerio.

. L Documentos descargados desde el portal del poder judicial donde se
Fojas de Poder Judicial L
encontraban las causas de las victimas.
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ANEXO C: TABLA DE CALCULO DE CRITICIDAD DE ACTIVOS

onfidencialidad CiD CRITICIDAD
Publico 1 1M1 1 Baja

Reservada| 3 1121 2 Media
113 3 Alta

egridad 121 2 Media

Baja 1 122 2 Media
Media 2 123| 3 Alta
Alta 3 131 3 Alta
132] 3 Alta

Disponibilidad 133( 3 Alta
Baja 1 311 3 Alta
Media 2 312] 3 Alta
Alta 3 313] 3 Alta
321] 3 Alta

dad 322 3 Alta

Baja 1 333 3 Alta
Media 2 331 3 Alta
Alta 3 332 3 Alta
333 3 Alta
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ANEXO D: TABLA DE CALCULO DE SEVERIDAD DEL RIESGO

NIVEL DE NIVEL IMPACTO SEVERIDAD DEL RIESGO

PROBABILIDAD (P) ()] s=(Pxl)
Casi Certeza 1 |Catastrdficas 1 Extremo
Casi Certeza 1 |Mayores 2 Extremo
Casi Certeza 1 |Moderadas 3 Extremo
Probable 2 |Catastroficas 1 Extremo
Probable 2 |Mayores 2 Extremo
Moderado 3 |Catastroficas 1 Extremo
Moderado 3 |Mayores 2 Extremo
Improbable 4 [Catastrdficas 1 Extremo
Casi Certeza 1 |Menores 4 Alto
Casi Certeza 1 [Insignificantes 5 Alto
Probable 2 |Moderadas 3 Alto
Probable 2 [Menores 4 Alto
Moderado 3 [Moderadas 3 Alto
Improbable 4 [Mayores 2 Alto
Muy Improbable 5 |Catastrdficas 1 Alto
Muy Improbable 5 |Mayores 2 Alto
Probable 2 [|Insignificantes 5
Moderado 3 [Menores 4
Improbable 4 |Moderadas 3
Muy Improbable Moderadas 3
Moderado 3 [Insignificantes 5
Improbable 4 |Menores 4
Improbable 4 |Insignificantes
Muy Improbable 5 [Menores 4
Muy Improbable 5 [Insignificantes 5
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ANEXO E: RUBRICA DE EVALUACION

Evaluacion

Nivel de aceptacion Valoracién (1-5)

No cumple 1

Cumple parcialmente

Cumple aceptablemente

2
3
Cumple bien 4
5

Cumple plenamente

Validacion de viabilidad

o . Pertinencia Implementabilidad Viable a corto
Control para mitigar el riesgo .
Contextual incremental plazo

Logging 4 2 NO
Monitoring activities 2 2 NO
Documented operating procedures 3 3 Si
Information transfer 5 4 Si
Classification of information 4 4 Si
Information backup 5 3 Si
Change management 4 2 NO
Inventory of information and other

. 4 2 NO
associated assets
Use of cryptography 4 5 Si
Acceptable use of information and other a a sf
associated assets
Data leakage prevention 5 1 NO
Data masking 3 2 NO
Information access restriction 5 3 Si
Information security awareness, 4 3 of
education and training
Labelling of information 3 4 Si
Protection of records 4 2 NO
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e

Security of assets off-premises 4 3 SI
Access control 5 2 NO
Access rights 5 2 NO
Clear desk and clear screen 3 4 si
Equipment siting and protection 3 2 NO
Information security incident a B §f
management planning and preparation

Physical entry 3 2 NO
Physical security monitoring 3 1 NO
Physical security perimeters 3 2 NO
Privileged access rights 4 2 NO
Protection against malware 4 2 NO
Response to information security 4 3 of

incidents
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