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RESUMEN 

 

KEYWORDS: ADMINISTRADOR DE CONTRASEÑAS – ANDROID STUDIO – SISTEMA OPERATIVO 

ANDROID 4.1 JELLY BEAN – INTEGRACIÓN CON API DE GOOGLE DRIVE – MOTOR DE BASE DE 

DATOS SQLITE – METODOLOGÍAS CRIPTOGRÁFICAS 

 

En la sociedad actual, no es extraño escuchar noticias donde gran cantidad de 

personas son víctimas de accesos no autorizados a sus cuentas de diversos servicios, o donde 

sistemas informáticos, muy populares, contienen vulnerabilidades que se traducen en el robo 

de datos sensibles de los usuarios que los utilizan, debido a esto, es tarea de todos el prevenir o 

reducir los posibles daños que se generan frente a situaciones de este estilo.  

Entre las recomendaciones que se suelen mencionar, para reducir los riesgos de usar 

sistemas informáticos, uno puede encontrar que se debe utilizar una contraseña distinta para 

cada servicio, las contraseñas se deben cambiar de manera frecuente, y la composición de 

dichas contraseñas no deben ser predecibles, por lo cual, se desarrolla el siguiente sistema 

informático, con el objetivo de facilitar la puesta en práctica de las recomendaciones 

mencionadas. 

El sistema almacenará las cuentas que el usuario posea, junto a sus respectivos 

historiales de contraseñas, las clasificará por categorías, de acuerdo con lo requerido por el 

usuario, y entregará herramientas para informar la necesidad de actualizar contraseñas, para 

generar contraseñas no predecibles, para respaldar en la nube la base de datos, y para 

mantener toda la información sensible segura, mediante metodologías criptográficas. 

Conocido por el nombre de “Banco de Contraseñas”, el sistema informático se 

desarrolla utilizando la IDE de Android Studio, con lenguaje de programación Java y diseño de 

interfaces mediante XML, además utilizará SQLite como gestor de base de datos, y será 

ejecutado en dispositivos móviles, con sistema operativo Android, versión 4.1 o superior. 

 

El contenido, del presente documento, se divide en los tres capítulos siguientes: 

 Capítulo 1: Descripción de la situación actual, problemas detectados, y descripción del 

sistema propuesto. 

 Capítulo 2: Medio ambiente computacional, herramientas de software a utilizar, y 

descripción de los archivos. 

 Capítulo 3: Estructura del sistema, diagrama modular y de menús, y descripción de los 

programas. 
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En conclusión, para el desarrollo de un sistema informático íntegro, es necesario 

llevar a cabo cada una de las etapas que pertenecen al ciclo de vida de éste, desde el análisis y 

diseño, hasta la implementación y mantenimiento. En el caso de este trabajo de título, se 

analizan los problemas que afectan a personas que tienen la necesidad de identificarse en 

servicios informáticos, se diseña una solución que satisfaga los requerimientos encontrados, se 

construye dicha solución, y se implementa para satisfacer la problemática inicial. 
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INTRODUCCIÓN 

 

No solo las empresas e instituciones requieren de sistemas informáticos para 

solucionar la gran variedad de problemas que surgen en base a los procesos que llevan a cabo, 

también existe un gran mercado para sistemas informáticos que solucionan problemas de 

personas, que no necesariamente pertenecen a una comunidad en específico.  

Dicho lo anterior, y a pesar de no existir una empresa en específico a quien se le está 

resolviendo una falencia, el siguiente trabajo de título consiste en el desarrollo de un sistema 

informático que da solución a problemáticas que cualquier persona, que utilice sistemas 

informáticos que requieren de algún tipo de autentificación, puede verse afectada. 

Comenzando por la etapa de análisis, donde, en vez de observar la situación actual de 

una empresa, se observa la situación actual en la que se encuentra un mercado que la aplicación 

puede satisfacer, se encuentra que las personas no siguen las prácticas de seguridad informática 

que los expertos recomiendan en la actualidad, y que las soluciones existentes, a dichos 

problemas, no integran todas las características que un usuario puede desear. 

Una vez reconocidos dichos problemas, se procede a idear un sistema que ayude, de 

una manera u otra, a reducir la cantidad de personas que se ven afectada por dichas 

problemáticas, lo que da como resultado el objetivo principal del proyecto. 

Luego se continua con el diseño del sistema, definiendo aspectos más técnicos, como 

el dónde se implementará el sistema, con qué tecnologías se desarrollará, y qué modelo de 

datos se deberá construir para satisfacer las necesidades. 

Para terminar con la etapa de construcción y pruebas, la cual da como resultado un 

sistema informático que cumple todas las características definidas durante el diseño y satisface 

todas las necesidades encontradas durante el análisis. 

Gracias a esto, en las próximas páginas se documenta todas las distintas actividades 

que se llevaron a cabo para permitir el desarrollo del sistema informático en cuestión, 

exceptuando por las etapas de implementación y mantenimiento, las cuales no se descartan 

para un futuro desarrollo, con el objetivo de demostrar que el alumno posee los requerimientos 

que la carrera Técnico Universitario en Informática le solicita, además de poder ser usado como 

guía para cualquier otro alumno que desea implementar un sistema fuera de lo considerado 

normal, enfocado en tecnologías móviles y metodologías criptográficas. 
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1. ASPECTOS RELEVANTES DEL DISEÑO LÓGICO 

 

 

1.1. DESCRIPCIÓN DE LA SITUACIÓN ACTUAL 

 

 

Es normal, para un usuario de servicios informáticos, la utilización de nombres de 

usuarios y contraseñas, los cuales van variando de un servicio a otro. Debido a la gran cantidad 

de servicios informáticos en existencia, el usuario se acostumbra a utilizar la misma contraseña, 

o unas pocas contraseñas, para todas las diversas cuentas que posee, además dicha contraseña, 

en muchas oportunidades, está conformada por cadenas de caracteres predecibles, al igual 

como es mantenida durante largos periodos de tiempo. En otros casos, se puede observar que 

los usuarios utilizan herramientas informáticas para ayudarse con la tarea de administrar sus 

datos de identificación, herramientas tales como 1Password, LastPass, Enpass o Dashlane, las 

cuales fueron identificadas como las mejores herramientas para administrar contraseñas, de 

acuerdo con el artículo “Best Password Manager For Android”, escrito por Andrew Martonik, en 

abril del 2017, para la plataforma Android Central. 

 

A continuación, veremos las principales características de cada una de ellas: 

1Password: 

 Es una herramienta de pago que tiene una versión individual, con un valor de 2.99 

USD mensuales, y una versión familiar con un valor de 4.99 USD mensuales. 

 Tiene la capacidad de sincronizarse con el servidor de 1Password, pero además se 

puede sincronizar con iCloud, Dropbox y WLAN Server. 

 Un usuario puede sincronizar tantos dispositivos como quiera, incluyendo dispositivos 

Macs, Windows PCs, iPhones, iPads y móviles Android. 

 Cada usuario tiene acceso a una bóveda personal, donde puede almacenar todos los 

ítems que desea, y tiene la posibilidad de crear bóvedas extras, las cuales pueden ser 

compartidas con otros usuarios, de tal manera que los ítems creados en éstas puedan 

ser consultados por todos ellos. 

 Los ítems que vaya creando el usuario, que pertenecerán a una de las bóvedas 

configuradas, tendrán que ser definidos como elementos de una categoría.  

 Existen 18 categorías diferentes, entre las que se incluyen Login, Bank Account, Email 

Account, Credit Card, entre otros. 
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 Cada ítem se compone de una serie de campos, los cuales vienen definidos por 

defecto dependiendo de la categoría escogida, pero existe la posibilidad de agregar 

nuevos campos a un ítem, a la medida del usuario. 

 Los ítems poseen un campo especial llamado Tags, el cual es utilizado para relacionar 

y agrupar ítems entre ellos. 

 Los campos de cada ítem se pueden agrupar en secciones, definidas por el usuario. 

 La aplicación posee un generador de contraseñas aleatorias, el cual tiene dos 

modalidades, componer la contraseña por caracteres o por palabras, si se elige la 

primera, se puede definir la cantidad total de caracteres, si incluirá dígitos, si incluirá 

símbolos y si se incluirán caracteres ambiguos, en la segunda modalidad, se puede 

definir la cantidad total de palabras, y el tipo de carácter a utilizar como separador de 

palabras, como por ejemplo el espacio, el punto o el guion bajo. 

 Se tiene un menú rápido, con el cual se tiene acceso a todos los ítems, a los ítems 

favoritos, a los ítems asociados a cada una de las categorías, en un orden 

predeterminado, a los ítems asociados a cada uno de los tags creados por el usuario, 

a los ítems que la aplicación considera que necesitan una actualización, debido a 

fragilidad, duplicidad o vejez de contraseñas, y a los ítems que han sido mandados a la 

papelera. 

LastPass: 

 Es una herramienta gratuita, con la posibilidad de implementar nuevas 

funcionalidades al pagar por la versión premium, la cual tiene un valor de 12 USD 

anuales. Las funcionalidades premium incluyen quitar las publicidades de la 

aplicación, habilitar una versión de escritorio para el usuario, otorgar 1 GB de 

almacenamiento en la nube para archivos encriptados, entre otros. 

 Tiene la capacidad de sincronizar múltiples dispositivos y generar respaldos en la 

nube, mediante la utilización de los servidores privados de LastPass. 

 Cada elemento creado, llamado sitio, puede pertenecer a un directorio. 

 Los directorios son creados, modificados y eliminados por el usuario, el único 

directorio que no se puede modificar es el directorio (ninguno), el cual hace referencia 

a los sitios que no se encuentran asociados a un directorio.  

 Los sitios creados se componen de los campos Nombre, Dirección web, Directorio, 

Nombre de usuario, Contraseña y Notas. Además, se podrá seleccionar si es un sitio 

favorito o no. 

 Se tiene un generador de contraseñas, el cual crea aleatoriamente una cadena de 

acuerdo a la cantidad de caracteres que el usuario desee, además se puede 
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seleccionar si se compondrá por letras mayúsculas, minúsculas o números, en este 

último caso, se indica la cantidad mínima de números. 

 Se tiene un menú rápido, con el cual se tiene acceso a todos los sitios creados por el 

usuario, a todas las notas seguras, a todos los perfiles de formularios, al generador de 

contraseñas, al administrador de carpetas compartidas, entre otros. Al acceder a 

todos los sitios creados, éstos quedan agrupados, y ordenados alfabéticamente, de 

acuerdo con el directorio asociado, comenzando por los favoritos y el directorio 

(ninguno), y siguiéndoles, por orden alfabético, todos los demás directorios definidos 

por el usuario.  

Enpass: 

 Es una herramienta de pago con un valor único, por dispositivo móvil, de 9.99 USD, 

pero posee una versión gratuita que limita al usuario a solo almacenar un total de 20 

elementos. La versión de escritorio, compatible con computadores macOS, Windows 

PCs y Linux, tiene un costo cero. 

 Tiene la capacidad de sincronizarse con iCloud, Dropbox, OneDrive, Google Drive, Box 

o ownCloud/WebDAV.  

 Cada elemento creado debe pertenecer a una de las categorías definidas por la 

aplicación. 

 Existen 9 categorías en total, entre las que se incluyen Iniciar Sesión, Contraseña, 

Tarjeta de Crédito, entre otros. 

 Independiente de la categoría que se elija, los elementos creados pueden ser 

organizados en carpetas definidas por el usuario, las cuales pueden ser marcadas para 

tener un acceso directo en el menú rápido. 

 Los elementos creados se componen de una serie de campos, los cuales vienen 

definidos por defecto dependiendo de la categoría escogida, pero existe la posibilidad 

de agregar nuevos campos, eliminar campos existentes y ordenar los campos 

definidos, todo a la medida del usuario. 

 Se tiene un generador de contraseñas, el cual crea aleatoriamente una cadena de 

acuerdo a la cantidad de caracteres, dígitos, símbolos y mayúsculas que el usuario 

desee. 

 Se tiene un menú rápido, con el cual se tiene acceso a todos los elementos, a los 

elementos favoritos, al navegador de carpetas, a los elementos asociados a cada una 

de las nueve categorías existentes, en un orden predeterminado, y, para terminar, 

ordenados por fecha de creación, a cada uno de los accesos directos, definidos por el 

usuario, que direccionan a determinadas carpetas. 
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Dashlane: 

 Es una herramienta gratuita, con la posibilidad de implementar nuevas 

funcionalidades al pagar por la versión premium, la cual tiene un valor de 39.99 USD 

anuales. Las funcionalidades premium incluyen, el crear respaldos en la nube, 

sincronizar múltiples dispositivos y acceso mediante navegador web.  

 Los respaldos en la nube y la sincronización de dispositivos funcionan utilizando los 

servidores privados de Dashlane. 

 Funciona en plataformas Windows PC, Mac, iOS y Android. 

 Las contraseñas creadas se pueden asociar a la categoría “Categoría no especificada” 

o a una de las otras trece categorías existentes por defecto. Las categorías pueden ser 

modificadas, creadas y eliminadas.  

 Cada contraseña creada, se compone de los campos Correo electrónico, Ingresar, 

Ingreso secundario, Contraseña, Sitio Web, Nombre, Categoría y Nota, los cuales no 

son modificables. 

 Se tiene un generador de contraseñas, el cual crea aleatoriamente una cadena de 

acuerdo a la cantidad de caracteres que el usuario desee, además se puede definir si 

se desean dígitos, letras y símbolos dentro de la cadena. 

 Se tiene un menú rápido, con el cual se tiene acceso a todas las contraseñas, al 

generador de contraseñas, a todas las notas seguras, a información personal, a 

medios de pagos, a IDs, al centro para compartir contraseñas, a los contactos de 

emergencia, entre otros. Al acceder a todas las contraseñas, se pueden organizar 

éstas alfabéticamente o agrupadas por categoría, las cuales se ordenan 

alfabéticamente. 

 

Para complementar la información anterior, se procedió a realizar una encuesta a un 

grupo de alumnos de tercer año, de la carrera Técnico Universitario en Informática, de la 

Universidad Técnica Federico Santa María, Sede Viña del Mar. La encuesta aborda temas 

referentes al uso que se le da a los dispositivos móviles, las prácticas que los encuestados 

realizan en lo que respecta a administrar sus cuentas y contraseñas, y la opinión que los 

alumnos tienen frente a aplicaciones como las mencionadas anteriormente. 

 

A continuación, se describen las diversas preguntas contenidas en la encuesta, con 

sus alternativas correspondientes: 

 ¿Cuánto tiempo tengo el celular cerca? Marque solo una opción. 

o No tengo un celular. 
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o Lo ando trayendo cuando me acuerdo, pero si se me olvida, no me afecta. 

o Siempre lo tengo al alcance, o mejor dicho DEBO tenerlo al alcance. 

 ¿Para qué uso el celular? Marque solo una opción. 

o Solo llamadas y mensajes. 

o Los anteriores, más algunas aplicaciones básicas, como WhatsApp, Chrome, 

Facebook, etc. 

o Los anteriores, más un montón de aplicaciones extras, como Uber, Netflix, Waze, 

Tinder, etc. 

 Poseo una cuenta en las siguientes páginas web o servicios seleccionados. Marque 

todas las que correspondan. 

o Facebook 

o Twitter 

o Instagram 

o Tumblr 

o Reddit 

o Apple (iTunes, AppStore) 

o Spotify 

o Netflix 

o Google (YouTube, Gmail, Google+, Google Drive) 

o Outlook 

o Battle.Net 

o Riot Games 

o Steam 

o Cuenta RUT Banco Estado 

o Cuenta UTFSM (Siga, Aula Virtual) 

 Incluyendo las mencionadas anteriormente, ¿Cuántas cuentas poseo en total, 

aproximadamente? Marque una opción. 

o 10 

o 20 

o 30 

o 40 

o 50 o más 

 ¿He sido víctima de un acceso no autorizado, “hackeo”, a alguna de mis cuentas? 

Marque una opción. 

o Sí, en los últimos dos años. 
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o Sí, pero hace más de dos años. 

o No, nunca he sido víctima. 

 ¿Cuál de las siguientes prácticas representa mejor la cantidad de contraseñas distintas 

que tengo? Marque una opción. 

o Uso una contraseña distinta para cada una de las cuentas que poseo. 

o Uso una única contraseña, repetida en cada una de las cuentas que poseo. 

o No uso una contraseña distinta para cada cuenta, pero tampoco uso una única 

contraseña para todas las cuentas. 

 ¿Cuál de las siguientes prácticas representa mejor la frecuencia con la que cambio mis 

contraseñas? Marque una opción. 

o Cambio todas mis contraseñas por lo menos una vez al semestre. 

o Cambio todas mis contraseñas por lo menos una vez cada par de años. 

o No recuerdo la última vez que cambie mis contraseñas. 

 ¿Cuál de las siguientes prácticas representa mejor la composición de mis 

contraseñas? Marque una opción. 

o Mis contraseñas se componen de caracteres elegidos aleatoriamente. 

o Mis contraseñas tienen alguna relación conmigo. (Nombre de un pariente, 

mascota, seudónimo) 

o No son aleatorias, pero tampoco tiene relación conmigo. (qwerty, 123456, 

password) 

 ¿He olvidado alguna vez el nombre de usuario o contraseña de una cuenta? Marque 

una opción. 

o No, porque tengo muy buena memoria o anoto mis datos en algún lugar. 

o Sí, pero solo ocurre una vez cada año o par de años. 

o Sí, cada tres o cuatro meses debo solicitar la recuperación de datos de una cuenta 

en específico. 

 Teniendo presente que repetir contraseñas en diferentes cuentas, no cambiar las 

contraseñas regularmente y que las contraseñas estén compuestas por caracteres 

predecibles, son muy malas prácticas en lo que respecta a seguridad informática. 

¿Cómo evalúo mis prácticas de seguridad? 

o Seleccione un número de 1 al 10, siendo el 1 “Muy malas prácticas de seguridad” 

y 10 “Muy buenas prácticas de seguridad”. 
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 En el mercado existen una serie de aplicaciones que ayudan a usuarios a recordar sus 

contraseñas, entre otras cosas. (1Password, LastPass, Enpass) ¿Qué opino al 

respecto? Marque una opción. 

o Uso una de esas aplicaciones, y la encuentro muy útil. 

o No uso dichas aplicaciones, sabía que existían, y podría llegar a usarlas. 

o No uso dichas aplicaciones, sabía que existían, pero no las encuentro de utilidad. 

o No sabía que existían dichas aplicaciones, pero podría llegar a usarlas. 

o No sabía que existían, y no me intereso en probarlas. 

 

Estos son los resultados obtenidos, al realizar las preguntas, mencionadas 

anteriormente, a un grupo de 27 alumnos: 

 ¿Cuánto tiempo tengo el celular cerca? 

 
Gráfico 1-1. Resultado pregunta Nº1 de encuesta. 

 ¿Para qué uso el celular? 

 
Gráfico 1-2. Resultado pregunta Nº2 de encuesta. 
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 Poseo una cuenta en las siguientes páginas web o servicios seleccionados. 

 
Gráfico 1-3. Resultado pregunta Nº3 de encuesta. 

 Incluyendo las mencionadas anteriormente, ¿Cuántas cuentas poseo en total, 

aproximadamente? 

 
Gráfico 1-4. Resultado pregunta Nº4 de encuesta. 

 ¿He sido víctima de un acceso no autorizado, “hackeo”, a alguna de mis cuentas? 

 
Gráfico 1-5. Resultado pregunta Nº5 de encuesta. 
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 ¿Cuál de las siguientes prácticas representa mejor la cantidad de contraseñas distintas 

que tengo? 

 
Gráfico 1-6. Resultado pregunta Nº6 de encuesta. 

 ¿Cuál de las siguientes prácticas representa mejor la frecuencia con la que cambio mis 

contraseñas? 

 
Gráfico 1-7. Resultado pregunta Nº7 de encuesta. 

 ¿Cuál de las siguientes prácticas representa mejor la composición de mis 

contraseñas? 

 
Gráfico 1-8. Resultado pregunta Nº8 de encuesta. 
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 ¿He olvidado alguna vez el nombre de usuario o contraseña de una cuenta? 

 

Gráfico 1-9. Resultado pregunta Nº9 de encuesta. 

 Teniendo presente que repetir contraseñas en diferentes cuentas, no cambiar las 

contraseñas regularmente y que las contraseñas estén compuestas por caracteres 

predecibles, son muy malas prácticas en lo que respecta a seguridad informática. 

¿Cómo evalúo mis prácticas de seguridad? 

 
Gráfico 1-10. Resultado pregunta Nº10 de encuesta. 

 En el mercado existen una serie de aplicaciones que ayudan a usuarios a recordar sus 

contraseñas, entre otras cosas. (1Password, LastPass, Enpass) ¿Qué opino al 

respecto?  

 
Gráfico 1-11. Resultado pregunta Nº11 de encuesta. 
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De los resultados obtenidos en la encuesta, se destacan los siguientes aspectos 

importantes: 

 Dos tercios de los encuestados dijeron que deben andar con el teléfono móvil al 

alcance. 

 Todos los encuestados tienen alguna experiencia con el uso de aplicaciones de 

celulares, ya sea usando aplicaciones básicas (2/3 de los encuestados), o usando 

aplicaciones mucho más específicas (el restante tercio de los encuestados). 

 Los encuestados poseen en promedio 19 cuentas distintas. 

 Un poco más de la mitad, nunca ha sido víctima de un acceso no autorizado a una de 

sus cuentas, mientras que solo una décima parte, ha sufrido dicho ataque en los 

últimos dos años. 

 Casi un 60% de los encuestados repiten contraseñas entre sus distintas cuentas, y un 

11% utilizan una contraseña única. 

 Un 40% de los encuestados no recuerda cuando cambio sus contraseñas por última 

vez. 

 Una gran minoría, del 11%, posee contraseñas con caracteres elegidos 

aleatoriamente. 

 Solo un 25% de los encuestados no tiene problemas para recordar sus nombres de 

usuarios o contraseñas. 

 Los encuestados evaluaron sus prácticas con un promedio de 6,4 puntos. 

 Un 51,8% de los encuestados está abierto a la posibilidad de usar una aplicación de 

las mencionadas anteriormente. 

 

Es interesante ver cómo un 70% de los encuestados repiten contraseñas en diferentes 

cuentas, 90% no actualizan frecuentemente sus contraseñas y 50% usan contraseñas 

relacionadas con ellos mismos, todas consideradas prácticas muy inseguras, pero a pesar de 

esto, un 50% de los encuestados se evaluó a si mismo con una nota 7 o superior. La teoría 

detrás de dichos números es que, como un 90% de los encuestados no ha sufrido un acceso no 

autorizado en los últimos dos años, subestiman la importancia de tener buenas prácticas en lo 

que respecta a seguridad informática, a esto se le puede agregar que uno, como estudiante, no 

suele ser un objetivo para el robo de información. Por otro lado, tenemos que, un poco más de 

la mitad de los encuestados, no eliminan la posibilidad de usar una aplicación para ayudarlos a 

administrar sus cuentas y contraseñas, lo que indica la existencia de un mercado, que el 

presente proyecto puede satisfacer. 
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1.2. PROBLEMAS DETECTADOS 

 

 

Sin uso de herramientas informáticas: 

 Al utilizar una misma contraseña para distintos servicios informáticos, en caso de que 

uno de los servicios se vea comprometido, el usuario se puede encontrar en la 

situación de que sus cuentas, de otros servicios, también se encuentren vulneradas. 

 Al utilizar cadenas de caracteres predecibles, como lo son los datos asociados al 

usuario (fecha de nacimiento, dirección, nombre de parientes, entre otros) o como lo 

son las cadenas típicas utilizadas en contraseñas (“123456”, “qwerty”, entre otros), el 

usuario se puede encontrar en la situación de que un atacante adivine las contraseñas 

que éste posee, mediante el conocimiento de los datos mencionados. 

 Al utilizar una misma contraseña por largos periodos de tiempo, el usuario corre el 

riesgo de ser víctima de un ataque por fuerza bruta, el cual es difícil de llevar a cabo si 

la contraseña es actualizada frecuentemente. 

 

Con uso de 1Password: 

 Tiene un costo monetario obligatorio para el usuario. 

 No se tiene un sistema para organizar los ítems de acuerdo al gusto del usuario, ya 

que las categorías no pueden ser modificadas, y los tags, que sí son definidos por el 

usuario, cumplen una función más similar al de filtrado por palabras claves. 

 No es posible definir con exactitud la composición de las contraseñas creadas por el 

generador automático. Es decir, se puede definir que estén compuestas por símbolos, 

pero no se puede definir explícitamente que símbolos. 

 No es posible definir el tiempo en que se considera una contraseña como obsoleta. El 

sistema solo informa cuando hay contraseñas cuya vejez esté entre los 6 y 12 meses, 

entre 1 y 3 años, y más de 3 años. 

 

Con uso de LastPass: 

 No se puede asociar un sitio a más de un directorio. 

 No es posible cambiar el orden en que aparecen los directorios al ser mostrados, ni el 

orden en que los sitios aparecen dentro de un directorio. 

 No es posible definir con exactitud la composición de las contraseñas creadas por el 

generador automático.  
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 No se posee un sistema para informar de contraseñas obsoletas por el paso del 

tiempo. 

 

Con uso de Enpass: 

 A pesar de poseer una versión gratuita, sus grandes limitaciones terminan por obligar 

al usuario a tener que pagar un valor monetario. 

 No se pueden crear nuevas categorías, modificar o eliminar las categorías que vienen 

por defecto. 

 El sistema para organizar los elementos mediante carpetas puede resultar confuso de 

navegar para usuarios no acostumbrados a ello, además que dicha navegación puede 

tomar tiempo extra. 

 No es posible definir con exactitud la composición de las contraseñas creadas por el 

generador automático. 

 No es posible cambiar de posición los accesos directos a las diferentes carpetas, 

teniendo que movilizarse hasta el final del menú rápido para encontrarlos y luego 

buscar, entre todos ellos, el que uno requiere. 

 No se posee un sistema para informar de contraseñas obsoletas por el paso del 

tiempo. 

 

Con uso de Dashlane: 

 No es conveniente utilizar la versión gratuita, por no tener la funcionalidad de 

respaldo o sincronización, lo que significa un costo monetario obligatorio para el 

usuario. 

 No se puede asociar una contraseña a más de una categoría. 

 No es posible definir con exactitud la composición de las contraseñas creadas por el 

generador automático. 

 No es posible cambiar el orden en que aparecen las categorías, ni el orden en que 

aparecen las contraseñas dentro de la categoría correspondiente. 

 No se posee un sistema para informar de contraseñas obsoletas por el paso del 

tiempo. 
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1.3. DESCRIPCIÓN DEL SISTEMA PROPUESTO 

 

 

1.3.1. OBJETIVOS Y BENEFICIOS DEL SISTEMA PROPUESTO 

 

 

1.3.1.1. Objetivo Principal 

 

Crear un sistema informático que permita administrar las cuentas de usuario, y el 

historial de contraseñas asociado a ellas, de manera segura, que permita organizar dichos datos 

a la medida, que entregue herramientas para generar contraseñas no predecibles y para 

solicitar el cambio de éstas debido al paso del tiempo. 

 

1.3.1.2. Objetivos Específicos 

 

 Mantener los datos asociados a las cuentas y las contraseñas del usuario. 

 Para cada cuenta, mantener un historial de las contraseñas que han estado 

relacionadas con ésta. 

 Mantener una clasificación de cuentas, llamadas categorías, que son administradas 

por el usuario. 

 Encriptar los datos sensibles, mediante metodologías criptográficas. 

 Generar contraseñas aleatorias cuando el usuario lo requiera, conformadas por 

caracteres de su preferencia o palabras aleatorias. 

 Informar la necesidad de actualizar la contraseña de determinada cuenta, debido al 

tiempo que ha pasado desde la última actualización. 

 Respaldar la base de datos en la nube, cuando el usuario lo desee y se tenga la 

conexión pertinente. Y usar dicho respaldo para llenar la base de datos local, al 

momento de instalar la aplicación en un nuevo móvil. 

 

1.3.1.3. Beneficios 

 

 Cuando el usuario requiera iniciar sesión en un sistema informático, la aplicación 

ayudará al usuario a recordar la contraseña que tiene asociada a dicha cuenta. 
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 Cuando el usuario necesite una de las contraseñas antiguas de una cuenta, por 

ejemplo, cuando se intenta recuperar una cuenta perdida, la aplicación le recordará 

ésta, mediante el historial de contraseñas. 

 Mediante las categorías y el posicionamiento de las cuentas en los menús, la 

aplicación le otorga al usuario, un rápido acceso a la información que éste requiera. 

 Gracias a las metodologías criptográficas utilizadas por la aplicación, solo los usuarios 

que posean la llave maestra podrán tener acceso a la información sensible del 

sistema. 

 Al otorgar una herramienta que genere contraseñas aleatorias, se le permite al 

usuario eliminar la predictibilidad de éstas, reduciendo la posibilidad de ataques 

exitosos. 

 Gracias a la capacidad de informar cuando se debe actualizar la contraseña de una 

cuenta, el usuario sabrá cuándo se deben realizar estos cambios, reduciendo la 

posibilidad de ataques exitosos. 

 Debido al respaldo de los datos que se posee en la nube, es posible recuperar la 

información de la base de datos, en caso de pérdida del equipo.  

 

 

1.3.2. DESCRIPCIÓN GENERAL DE LA SOLUCIÓN PROPUESTA 

 

 

Mediante una pantalla de identificación, se le pedirá al usuario la llave maestra del 

sistema, la cual será utilizada en la validación del usuario y en la desencriptación de los datos de 

la base de datos. Una vez el usuario es validado correctamente, se le da acceso al menú 

principal de la aplicación, con el cual se podrá mover por las diversas pantallas principales del 

sistema.  

Dependiendo de la pantalla principal en la que el usuario se encuentre, se podrán 

observar las cuentas existentes agrupadas por categorías, las diferentes categorías, los 

parámetros de configuración y la información acerca de la aplicación. 

Desde las pantallas principales, dependiendo de éstas, se podrá ingresar a una nueva 

serie de pantallas más específicas, donde el usuario podrá observar los detalles asociados a una 

cuenta, incluyendo su nombre, descripción y contraseña actual asociada, se podrá agregar 

nuevas cuentas, modificar cuentas existentes, eliminar cuentas no deseadas, observar o 

eliminar el historial de contraseñas asociado a una cuenta, observar los detalles asociados a una 

categoría, incluyendo su nombre y las cuentas asociadas a ésta, agregar nuevas categorías, 
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modificar categorías existentes, eliminar categorías no deseadas, se podrá modificar los valores 

de los parámetros de configuración de la aplicación, administrar la llave maestra y, por último, 

respaldar la base de datos en la nube. 

El sistema propuesto funcionará en dispositivos móviles, de manera independiente 

entre ellos, con una base de datos local, y un respaldo en la nube. Se utilizará el paradigma 

orientado a eventos y orientado a objetos, con una interfaz gráfica para ayudar al usuario en su 

comprensión. 

 

 

1.3.3. DIAGRAMA DE FLUJO ADMINISTRATIVO 

 

 

 
Figura 1-1. Diagrama de Flujo Administrativo. 

 

En el diagrama presentado, cabe ser mencionado que el Sistema de Identificación 

corresponde a cualquier otro sistema, externo al Sistema del Banco de Contraseñas, que haga 

solicitud al usuario de datos de autentificación como, por ejemplo, el sistema de autentificación 

utilizado por servicios de correo electrónico, con una dirección de correo y una contraseña, o el 

sistema de autentificación de un cajero automático, con la clave de acceso del cliente. 
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1.3.4. ESTRUCTURA FUNCIONAL DEL SISTEMA 

 

 

A continuación, se presenta la estructura funcional del sistema: 

 

1. Validar acceso a la aplicación. 

Se pide el ingreso de la llave maestra, para acceder a la aplicación y desencriptar los 

datos de la base de datos. Para almacenar la llave maestra, de manera segura en la 

base de datos, se hará uso del algoritmo “PBKDF2WithHmacSHA1”, también cabe 

mencionar la utilización del algoritmo “SHA1PRNG” para la generación de una SALT, 

también conocida como SAL, que corresponde a un conjunto de bytes que se combina 

con la llave maestra para impedir la utilización de ataques mediante tablas arcoíris. 

2. Cerrar sesión de la aplicación. 

Se podrá cerrar la sesión de la aplicación, de tal manera que se requiera el ingreso de 

la llave maestra para su uso posterior. 

3. Detallar información de la aplicación. 

Se le entregará información al usuario respecto a detalles de la aplicación, como lo 

son los nombres de los creadores de ésta, la versión de ésta, nombre de otros 

participantes, etc. 

4. Administrar la llave maestra. 

Se permitirá al usuario crear o cambiar su llave maestra de acceso, modificando la 

encriptación de todos los datos acordemente. 

5. Exportar/Importar la base de datos. 

Mediante una copia de la base de datos encriptada, la cual se encontrará asociada a 

una cuenta de Google Drive, el usuario podrá respaldar la base de datos local de su 

dispositivo o podrá completar los datos de ésta, mediante los datos de la base de 

datos de respaldo. Para lograr lo anterior, se hará uso de la GOOGLE DRIVE API, cuya 

funcionalidad central consiste en la entrega de librerías que son usadas para la 

descarga y carga de archivos a Google Drive. 

6. Desfragmentar la base de datos. 

Debido al funcionamiento de la asignación de IDs de SQLite, es necesario reorganizar 

la base de datos después de determinada cantidad de entidades creadas y eliminadas. 

Esto se llevará a cabo mediante la utilización de los comandos, de agregar, modificar, 

consultar y eliminar registros, que posee SQLite. 
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7. Encriptar/Desencriptar campos de la base de datos. 

Se encriptará, y desencriptará acordemente, los datos sensibles de la base de datos 

mediante la utilización de la llave maestra. El algoritmo a utilizar corresponde al 

“AES/CBC/PKCS5Padding”. 

8. Informar necesidad de actualizar contraseña. 

Se le informará al usuario, mediante iconos especiales en los listados, la necesidad de 

actualizar la contraseña asociada a determinada cuenta, debido al tiempo que ha 

pasado desde la última actualización. 

9. Generar contraseñas aleatorias. 

Cuando el usuario lo requiera, la aplicación podrá generar contraseñas aleatorias para 

las cuentas que él posee. Se podrá elegir dos modalidades, por caracteres aleatorios, 

donde uno define la cantidad y composición de los caracteres, y por palabras 

aleatorias, donde uno define la cantidad de palabras y el conector a usar para unirlas. 

10. Crear, modificar, eliminar y consultar categorías. 

Se podrá crear, modificar, eliminar y consultar categorías de la base de datos, las 

cuales serán utilizadas para organizar las cuentas, y se compondrán por un nombre y 

una posición de ordenamiento. 

11. Crear, modificar, eliminar y consultar cuentas. 

Se podrá crear, modificar, eliminar y consultar cuentas de la base de datos, las cuales 

estarán asociadas con diversas categorías, y se componen de un nombre, descripción 

y tiempo de validez. 

12. Crear, modificar, eliminar y consultar categorías/cuentas. 

Se podrá crear, modificar, eliminar y consultar las relaciones entre categorías y 

cuentas, las cuales se componen del nombre de la categoría, el nombre de la cuenta, 

y la posición de ordenamiento que tendrá dicha cuenta, dentro de dicha categoría. 

13. Crear, eliminar y consultar contraseñas. 

Se podrá crear, eliminar y consultar contraseñas de la base de datos, las cuales 

estarán asociadas a una cuenta, y se compondrán de un ID, un valor, y una fecha. 

14. Modificar y consultar parámetros. 

Se podrá modificar y consultar parámetros de la base de datos, los cuales serán 

usados para configurar la aplicación, y se compondrán de un nombre, un valor y una 

posición de ordenamiento. 

15. Generador de consultas de cuentas. 

Genera una consulta de una cuenta en específico. 
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16. Generador de consultas de contraseña. 

Genera una consulta de la última contraseña asociada a una cuenta. 

17. Generador de lista de categorías. 

Genera una lista de todas las categorías en existencia. 

18. Generador de lista de cuentas. 

Genera una lista de las cuentas asociadas a una categoría. 

19. Generador de lista de contraseñas. 

Genera una lista de las contraseñas asociadas a una cuenta. 

20. Generador de lista de parámetros. 

Genera una lista de los parámetros que son visible para el usuario. 

 

 

1.3.5. INFORMACIÓN A MANEJAR 

 

 

1.3.5.1. Salidas del Sistema 

 

 Consulta de cuenta. 

Se mostrarán los datos de una cuenta en específico, tales como su nombre, 

descripción y tiempo de validez. 

 Consulta de contraseña. 

Se mostrarán los datos de la última contraseña asociada a una cuenta en específico, 

tales como el valor de ésta.   

 Lista de categorías. 

Se mostrará un listado de todas las categorías en existencia, ordenadas de acuerdo 

con su campo posición, y entregando datos tales como el nombre de ésta. 

 Lista de cuentas. 

Se mostrará un listado de todas las cuentas asociadas a una categoría en específico, 

ordenadas de acuerdo a su campo posición, y entregando datos tales como el nombre 

y descripción de ésta. 

 Lista de contraseñas. 

Se mostrará un listado de todas las contraseñas asociadas a una cuenta en específico, 

ordenadas de acuerdo a su campo de ID, y entregando datos tales como el valor y la 

fecha de creación de ésta. 
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 Lista de parámetros. 

Se mostrará un listado de todos los parámetros cuya posición sea distinta a nulo, 

ordenados por ese mismo campo, y entregando datos tales como el nombre y valor 

de éste. 

  

1.3.5.2. Entradas del Sistema 

 

 Datos de categoría. 

Datos tales como el nombre de la categoría y la posición que tendrá al ser ordenada. 

 Datos de cuentas. 

Datos tales como el nombre de la cuenta, la descripción y el tiempo de validez de las 

contraseñas asociadas. 

 Datos de categoría/cuenta. 

Datos tales como el nombre de la categoría y el nombre de la cuenta que se 

relacionan, además de la posición que tendrá dicha cuenta al ser ordenada dentro de 

dicha categoría. 

 Datos de contraseñas. 

Datos tales como el valor de una contraseña, la fecha en que fue creada y el nombre 

de la cuenta a la que está asociada. 

 Datos de parámetros. 

Datos tales como el valor de un parámetro de configuración. 

 Datos de la base de datos de respaldo. 

Cuando se requiera cargar la base de datos de respaldo en la base de datos local del 

dispositivo, se hará lectura de toda la composición del archivo correspondiente al 

respaldo, y se copiará dichos datos en el archivo correspondiente a la base de datos 

local del sistema. 

 

1.3.5.3. Entidades de Información 

 

 Categoría 

Contiene información respecto a las diversas categorías, en las cuales se podrán 

agrupar las diversas cuentas creadas por el usuario, incluyendo el nombre y la 

posición en la que se encuentra al momento de ser ordenadas. 
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 Cuenta 

Contiene información respecto a las diversas cuentas que el usuario vaya creando, 

como lo son el nombre, la descripción y el tiempo de validez que tendrá la contraseña 

asociada. 

 Categoría/Cuenta 

Corresponde a una entidad de intersección, la cual contiene información respecto a 

las relaciones entre categorías y cuentas, como lo son el nombre de la categoría, el 

nombre de la cuenta y la posición que tendrá dicha cuenta al ser mostrada como 

integrante de dicha categoría. 

 Contraseña 

Contiene información respecto a las diversas contraseñas que el usuario vaya creando 

para cada una de las cuentas existentes, como lo son el nombre de la cuenta a la que 

está asociada, la fecha en que se creó y el valor que el usuario o el generador 

automático le asignó. 

 Parámetro 

Contiene información respecto a los parámetros de la aplicación, utilizados para la 

configuración de ésta, como lo son el nombre del parámetro, el valor asociado y la 

posición que tendrá al ser mostrado, si no se quiere mostrar una entrada 

determinada, tendrá un valor nulo en la posición. Por ejemplo, el largo de las 

contraseñas generadas por la aplicación tendrá una entrada en la tabla de 

parámetros. 

 

 
Figura 1-2. Modelo Lógico del Sistema. 

 

Además, se tendrá una segunda base de datos, llamada “diccionario”, la cual solo 

contendrá una tabla, y será utilizada por el generador de contraseñas aleatorias cuando esté en 

modalidad de palabras, dicha tabla solo permitirá consultas. 
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 Palabra 

Contiene información respecto a todas las posibles palabras que pueden ser utilizadas 

por el generador de contraseñas, tal como el identificador de la palabra y el valor de 

la palabra en sí. 

 

 

Figura 1-3. Modelo Lógico de la Base de Datos “diccionario”. 

 

 

1.3.6. ESTRUCTURA DE CÓDIGOS 

 

 

El campo ID, que corresponde a la clave primaria de la entidad Contraseña, tendrá 

una estructura numérica correlativa incremental. Cabe destacar la importancia de conservar el 

orden de dicho campo, ya que no solo se utilizará para identificar una entrada, sino que también 

será utilizada para identificar el orden en que fueron creadas las diversas contraseñas. 

 

 

1.3.7. CONDICIONANTES DE DISEÑO 

 

 

La aplicación será ejecutada en dispositivos móviles, los cuales deberán poseer un 

sistema operativo Android, versión 4.1 o superior. Será programada con la utilización del 

entorno de desarrollo integrado Android Studio, el cual utiliza a Java como lenguaje de 

programación principal. Además, se hará utilización del sistema de gestión de base de datos 

SQLite para la manipulación de los datos que utilice la aplicación. 
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2. MEDIO AMBIENTE COMPUTACIONAL Y DESCRIPCIÓN DE ARCHIVOS 

 

 

2.1. CARACTERÍSTICAS DEL RECURSO COMPUTACIONAL 

 

 

Para describir los recursos computacionales que poseerá el sistema a desarrollar, ya 

que el sistema se implementará en múltiples dispositivos smartphones, se considerará el equipo 

con características más limitadas, que tenga un sistema operativo Android 4.1, y que se pudo 

conseguir de manera física, es decir, el LG Optimus L7X P714.  

 

 

2.1.1.  CONFIGURACIÓN DEL SISTEMA 

 

 

2.1.1.1. Tipo de Procesador 

 

Se cuenta con un procesador Dual-Core 1 GHz Cortex-A5, diseñado por ARM Holdings, 

con un Chipset Qualcomm MSM8225 Snapdragon, y una GPU Adreno 203.  

 

2.1.1.2. Tipo y Capacidad de Almacenamiento, y Mecanismos de Respaldo 

 

Se cuenta, como almacenamiento primario, una memoria RAM de 768 MB, Single-

Channel, LPDDR2, 300 MHz, como almacenamiento secundario, se cuenta con una memoria 

interna de 4GB, expandible hasta 32 GB con microSD, y como mecanismos de respaldo, no se 

tiene implementado alguno por defecto, pero la aplicación a desarrollar implementará su propio 

mecanismo para respaldar información, mediante una conexión a la nube de Google Drive.  

 

2.1.1.3. Tipo y Número de Pantallas e Impresoras 

 

El dispositivo cuenta con una única pantalla LCD IPS capacitiva, con diseño Full Touch 

Screen, 16M colores, con una densidad de píxeles de 217 ppi, una resolución de 480 x 800 

píxeles, y un tamaño de 4,3 pulgadas. No se cuenta con algún dispositivo de impresión 

conectado al smartphone, y no se conocen de métodos que permitan ampliar la cantidad de 

pantallas asociadas al dispositivo. 
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2.1.2. SOFTWARE UTILIZADO 

 

 

2.1.2.1. Sistema Operativo 

 

La elección del sistema operativo, Android versión 4.1, se realizó teniendo en 

conocimiento que el 98,4% de dispositivos que usan la plataforma Android, tienen la versión 

mencionada o una versión superior.  

 

Tabla 2-1. Cantidad relativa de dispositivos que usan Android, según versión. 

Versión Nombre API Distribución 

2.3.3 – 2.3.7 Gingerbread 10 0,8% 

4.0.3 – 4.0.4 Ice Cream Sandwich 15 0,8% 

4.1.X  

Jelly Bean 

16 3,1% 

4.2.X 17 4,4% 

4.3 18 1,3% 

4.4 KitKat 19 18,1% 

5.0 Lollipop 21 8,2% 

5.1 22 22,6% 

6.0 Marshmallow 23 31,2% 

7.0 Nougat 24 8,9% 

7.1 25 0,6% 

Distribución Total Versión 4.1 y superior. 98,4% 

Fuente: developer.android.com, “Paneles de control”, 05/06/2017. 

 

Cabe mencionar que el sistema operativo Android está basado en el núcleo Linux, fue 

desarrollado inicialmente por Android Inc., y comprado posteriormente por Google, y el primer 

móvil que se vendió, con el sistema operativo, fue el HTC Dream en octubre del 2008. Para 

finales del 2016, Android poseía el 81,7% de la cuota de mercado de sistemas operativos para 

smartphones. 
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Tabla 2-2. Cuota de Mercado de Sistemas Operativos para Smartphones, 4Q16. 

Sistema Operativo 4º Trimestre 2016 Cuota de Mercado (%) 

Android 81,7% 

Ios 17,9% 

Windows 0,3% 

BlackBerry 0,0% 

Otros OS 0,1% 

Fuente: www.gartner.com, 15/02/2017. 

 

Entre las características que se destacan del sistema operativo, se encuentra el hecho 

de que Android es un proyecto de fuente abierta, “open source project”, es decir, cualquier 

fabricante de hardware puede construir un dispositivo que ejecute el sistema operativo 

Android, además, cada versión nueva de Android provee las compatibilidades necesarias para 

que las aplicaciones desarrolladas, para versiones anteriores, puedan ser ejecutadas sin 

problemas en versiones posteriores. 

 

2.1.2.2. Herramientas de Desarrollo de Software 

 

La herramienta principal, en lo que respecta al desarrollo de software, corresponde a 

Android Studio, entorno de desarrollo integrado oficial para la plataforma Android, el cual fue 

lanzado en diciembre del 2014, y reemplazó a Eclipse como IDE oficial. Cabe destacar que 

Android Studio fue programado en Java, y utiliza dicho lenguaje como lenguaje de programación 

principal, además hay que mencionar que utiliza el lenguaje XML para lo referente a interfaz 

gráfica. 

En lo que respecta al sistema de gestión de bases de datos relacionales, se tiene al 

motor SQLite, el cual viene, por omisión, implementado en los sistemas operativos Android. 
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2.2. DESCRIPCIÓN DE ARCHIVOS 

 

 

2.2.1. DESCRIPCIÓN GENERAL DE ARCHIVOS 

 

 

2.2.1.1. Categoría 

 

La tabla Categoría, se encargará de almacenar información asociada a cada categoría, 

tal como el nombre y la posición que tendrá al ser listada. Las categorías serán usadas para 

clasificar las cuentas. 

 

2.2.1.2. Cuenta 

 

La tabla Cuenta, se encargará de almacenar información asociada a cada cuenta, tal 

como el nombre, descripción y tiempo de validez de la contraseña asociada.  

 

2.2.1.3. Categoría/Cuenta 

 

La tabla Categoría/Cuenta, se encargará de almacenar información asociada a la 

relación entre una categoría y una cuenta, tal como el nombre de la categoría, el nombre de la 

cuenta y la posición que tendrá dicha cuenta al ser listada como parte de dicha categoría.  

 

2.2.1.4. Contraseña 

 

La tabla Contraseña, se encargará de almacenar información asociada a cada 

contraseña, tal como el ID, el nombre de la cuenta asociada, el valor y la fecha de creación. 

 

2.2.1.5. Parámetro 

 

La tabla Parámetro, se encargará de almacenar información asociada a los parámetros 

de configuración de la aplicación, tales como el nombre del parámetro, el valor, la posición que 

tendrá al ser listado. Esta tabla, entre otros, contendrá lo necesario para validar la llave maestra 

del usuario.  
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2.2.2. CODIFICACIÓN DE ARCHIVOS 

 

 

El único elemento que utiliza alguna codificación especial corresponde a la columna 

ID, de la tabla Contraseña, el cual consiste en una estructura numérica correlativa incremental. 

También cabe destacar que el valor de las contraseñas, es decir la columna VALOR, de 

la tabla Contraseña, corresponde al valor encriptado de ésta, no al valor como texto plano. Para 

lo cual se utilizará el algoritmo de encriptación AES, en modalidad CBC, es decir, se requerirá de 

un vector de inicialización junto a cada encriptación y desencriptación, el cual se almacenará en 

la misma columna. En otras palabras, el campo VALOR se compondrá de una primera parte, 

correspondiente al vector de inicialización utilizado para generar dicha encriptación, y una 

segunda parte correspondiente al valor encriptado de la contraseña. 

Por otro lado, tenemos que dentro de la tabla Parámetro siempre deberán existir tres 

registros, utilizados para la autentificación del usuario, y la encriptación y desencriptación de los 

datos importantes. Estos registros corresponden a la Sal de Acceso, Hash de Acceso y Sal de 

Encriptación, los dos primeros son utilizados, junto al algoritmo PBKDF2WithHmacSHA1, para 

validar la llave maestra que ingresa el usuario al momento de autentificarse, y el último es 

utilizado, junto a la llave maestra, para generar la llave de encriptación, utilizando el mismo 

algoritmo mencionado. 

 

 

2.2.3. DESCRIPCIÓN ESPECÍFICA DE ARCHIVOS 

 

 

2.2.3.1. Categoría 

 

Tabla 2-3. Descripción de la tabla Categoría. 

Nombre Físico CATEGORIA 

 

Descripción Almacena todos los datos de las categorías. 

 

Clave Primaria NOMBRE 

 

Claves Foráneas No tiene 

Longitud de Registro 25 
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Descripción de Registros 

NOMBRE 

Tipo VARCHAR 

Longitud 20 

Descripción Nombre con el que se identificará una 

categoría. 

POSICION 

Tipo SMALLINT UNSIGNED 

Longitud  5 

Descripción Define la posición que tendrá dicha 

categoría al ser listada. 

 

 

2.2.3.2. Cuenta 

 

Tabla 2-4. Descripción de la tabla Cuenta. 

Nombre Físico CUENTA 

Descripción Almacena todos los datos de las cuentas. 

Clave Primaria NOMBRE 

Claves Foráneas No tiene 

Longitud de Registro 280 

Descripción de Registros 

NOMBRE 

Tipo VARCHAR 

Longitud 20 

Descripción Nombre con el que se identificará una 

cuenta. 

DESCRIPCION 

Tipo VARCHAR 

Longitud  255 

Descripción Descripción general de la cuenta. 

VALIDEZ 

Tipo SMALLINT UNSIGNED 

Longitud  5 

Descripción Define la cantidad de días que deberán 

pasar para que la contraseña asociada a la 

cuenta, se consideré como caducada. 
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2.2.3.3. Categoría/Cuenta 

 

Tabla 2-5. Descripción de la tabla Categoría/Cuenta. 

Nombre Físico CATEGORIA_CUENTA 

Descripción Almacena todos los datos asociados a la relación entre una 

categoría y una cuenta. 

Clave Primaria NOMBRE_CATEGORIA + NOMBRE_CUENTA 

Claves Foráneas NOMBRE_CATEGORIA (Hacia tabla CATEGORIA) 

NOMBRE_CUENTA (Hacia tabla CUENTA) 

Longitud de Registro 45 

Descripción de Registros 

NOMBRE_CATEGORIA 

Tipo VARCHAR 

Longitud 20 

Descripción Nombre con el que se identificará la 

categoría de la relación 

NOMBRE_CUENTA 

Tipo VARCHAR 

Longitud 20 

Descripción Nombre con el que se identificará la cuenta 

de la relación. 

POSICION 

Tipo SMALLINT UNSIGNED 

Longitud  5 

Descripción Define la posición que tendrá dicha cuenta 

al ser listada como elemento de dicha 

categoría. 

 

2.2.3.4. Contraseña 

 

Tabla 2-6. Descripción de la tabla Contraseña. 

Nombre Físico CONTRASENNA 

 

Descripción Almacena todos los datos asociados a las contraseñas. 

 

Clave Primaria ID 

Claves Foráneas NOMBRE_CUENTA (Hacia tabla CUENTA) 

Longitud de Registro 295 
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Descripción de Registros 

ID 

Tipo INTEGER UNSIGNED 

Longitud 10 

Descripción ID con el que se identificará una 

contraseña. 

NOMBRE_CUENTA 

Tipo VARCHAR 

Longitud 20 

Descripción Nombre con el que se identificará la cuenta 

asociada. 

VALOR 

Tipo VARCHAR 

Longitud  255 

Descripción Define el valor encriptado de la contraseña. 

FECHA 

Tipo VARCHAR 

Longitud  10 

Descripción Define la fecha en que fue creada dicha 

contraseña. 

 

2.2.3.5. Parámetro 

 

Tabla 2-7. Descripción de la tabla Parámetro. 

Nombre Físico PARAMETRO 

Descripción Almacena todos los datos asociados a los parámetros de 

configuración. 

Clave Primaria NOMBRE 

Claves Foráneas No tiene 

Longitud de Registro 288 

Descripción de Registros 

NOMBRE 

Tipo VARCHAR 

Longitud 30 

Descripción Nombre con el que se identificará el 

parámetro. 

VALOR 

Tipo VARCHAR 

Longitud 255 

Descripción Valor que tendrá asociado dicho 

parámetro. 
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POSICION 

Tipo TINYINT UNSIGNED 

Longitud  3 

Descripción Define la posición que tendrá dicho 

parámetro al ser listado, o indicará si no 

será listado. 

 

 

2.3. DIAGRAMAS UML 

 

 

2.3.1. DESCRIPCIÓN DE CASOS DE USO 

 

 

A continuación, se procederá a describir tres casos de uso fundamentales para el 

desarrollo de la aplicación, los cuales fueron elegidos, como ejemplos, con el objetivo de dar 

una idea clara de cómo se conformaría el resto de los casos de usos del proyecto a desarrollar. 

 

2.3.1.1. Caso de Uso: Crear Cuenta 

 

Tabla 2-8. Descripción del caso de uso Crear_Cuenta. 

Nombre CU Crear_Cuenta 

Actores Involucrados Cliente y Mantenedor 

Precondiciones El Mantenedor se ha autentificado. 

Escenario de éxito 

El cliente solicita una cuenta y el mantenedor inicia la pantalla para agregar cuentas en el 

sistema. Se invoca el CU Consultar_Categorías para obtener un listado de las categorías a las 

que puede pertenecer la nueva cuenta. Se ingresan los datos de la nueva cuenta, es decir, el 

nombre, la descripción, la validez, la contraseña, y se seleccionan las categorías deseadas. Se 

invoca el CU Consultar_Cuentas para corroborar que el nombre seleccionado no está siendo 

usado por otra cuenta. Se registra la cuenta nueva. Se invoca al CU Crear_Contraseña, para 

registrar la contraseña que el usuario seleccionó. Se invoca al CU Crear_Categoría_Cuenta, para 

registrar las relaciones surgidas entre las categorías existentes y la nueva cuenta. Se informa al 

cliente que su cuenta fue creada exitosamente. 
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Escenario alternativo 

Si el nombre de la cuenta ya existe, y el usuario así lo desea, se invocará al CU 

Modificar_Cuenta, en el cual se podrán cambiar los datos de una cuenta ya existente. 

Postcondición La cuenta nueva ha sido registrada. 

 

2.3.1.2. Caso de Uso: Cambiar Llave Maestra 

 

Tabla 2-9. Descripción del caso de uso Cambiar_Llave_Maestra. 

Nombre CU Cambiar_Llave_Maestra 

Actores Involucrados Cliente y Mantenedor 

Precondiciones El Mantenedor se ha autentificado. 

Escenario de éxito 

El cliente solicita cambiar su llave maestra y el mantenedor inicia la pantalla para el cambio de la 

llave maestra. Se invoca al CU Consultar_Parámetros, para corroborar que ya existe una llave 

maestra. Se ingresa dos veces la nueva llave maestra deseada por el cliente, se valida que sean 

iguales y cumplan los mínimos requerimientos de seguridad. Se invoca al CU 

Consultar_Contraseñas, para obtener un listado de todas las contraseñas que deberán actualizar 

su encriptación. Se invoca al CU Actualizar_Contraseñas, para desencriptar los valores antiguos 

de contraseñas, usando la llave maestra anterior, volver a encriptarlos, usando la nueva llave 

maestra elegida por el usuario, y registrar los cambios. Se invoca al CU 

Actualizar_Parámetros_Acceso, para sobrescribir los valores usados en la autentificación de 

usuarios, con nuevos valores acordes a la nueva llave maestra. Se informa al cliente que su 

nueva llave maestra fue registrada exitosamente. 

Escenario alternativo 

Si no existen los valores asociados a una llave maestra anterior, se invocará al CU 

Crear_Llave_Maestra, el cual creará una nueva llave maestra y reestablecerá la aplicación a un 

estado por omisión.  

Si las nuevas llaves maestras no coinciden o no cumplen con los requisitos mínimos de 

seguridad, se informará de dicho suceso, y se solicitará el reingreso de la nueva llave maestra. 

Postcondición Se actualizó la llave maestra. 

 

2.3.1.3. Caso de Uso: Eliminar Categoría 

 

Tabla 2-10. Descripción del caso de uso Eliminar_Categoría. 

Nombre CU Eliminar_Categoría 

Actores Involucrados Cliente y Mantenedor 
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Precondiciones El Mantenedor se ha autentificado. 

Escenario de éxito 

El cliente solicita la eliminación de una categoría existente y el mantenedor inicia la eliminación 

deseada. Se invoca al CU Consultar_Categoría, para corroborar que existe la categoría que se 

desea eliminar. Se espera que se confirme la decisión de eliminar la categoría especificada. Si se 

recibe la confirmación, se procede a registrar la eliminación de la categoría, lo cual se traduce 

también en la eliminación de las relaciones Categoría/Cuenta correspondientes. Se invoca al CU 

Actualizar_Categorías, para modificar el campo POSITION de las categorías que no fueron 

eliminadas, reutilizando la posición que la categoría eliminada dejó disponible. Se informa al 

cliente que la categoría seleccionada fue eliminada exitosamente. 

Escenario alternativo 

Si la categoría seleccionada para la eliminación no existe, se informa del error, y se cancela la 

eliminación.  

Si no se recibe la confirmación de que se desea eliminar la categoría, se cancela la eliminación. 

Postcondición Se eliminó la categoría deseada. 

 

 

2.3.2. DIAGRAMAS DE CASOS DE USO 

 

 

2.3.2.1. Diagrama Caso de Uso: Crear Cuenta 

 

 
Figura 2-1. Diagrama de caso de uso de Crear_Cuenta. 
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2.3.2.2. Diagrama Caso de Uso: Cambiar Llave Maestra 

 

 
Figura 2-2. Diagrama de caso de uso de Cambiar_Llave_Maestra. 

 

2.3.2.3. Diagrama Caso de Uso: Eliminar Categoría 

 

 
Figura 2-3. Diagrama de caso de uso de Eliminar_Categoría. 
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2.3.3. DIAGRAMAS DE SECUENCIA 

 

 

Antes de presentar los diagramas de secuencia, cabe ser mencionado la existencia del 

objeto DBOperador, el cual cumple una función similar a los DAOs observados en Java EE, es 

decir, presta al proyecto todas las funcionalidades de los diversos mantenedores. Dicho objeto 

retornará una instanciación de la clase android.database.Cursor, la cual contendrá toda la 

información retornada por la sentencia SQL ejecutada.  

 

2.3.3.1. Diagrama Secuencia: Crear Cuenta 

 

Figura 2-4. Diagrama de secuencia de Crear_Cuenta. 
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2.3.3.2. Diagrama Secuencia: Cambiar Llave Maestra 

 

Figura 2-5. Diagrama de secuencia de Cambiar_Llave_Maestra. 

 

2.3.3.3. Diagrama Secuencia: Eliminar Categoría 

 
Figura 2-6. Diagrama de secuencia de Eliminar_Categoría.
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3. ESTRUCTURA GENERAL DEL SISTEMA 

 

 

3.1. DIAGRAMA MODULAR 

 

 

A continuación, se muestra el diagrama modular que presenta el sistema: 

 

 
Figura 3-1. Diagrama modular del sistema. 

 

Es importante destacar que no todos los módulos, presentados en el diagrama 

anterior, corresponden a una pantalla diferente. Los módulos de Cifrado y Desfragmentación no 

poseen ninguna representación visual, los módulos de Informe Caducidad, Generador de 

Contraseñas, Cuenta/Categoría y Contraseña se representan por ciertos elementos dentro de 

otras pantallas, tales como botones, imágenes, entradas de texto, entre otros, pero no 

necesariamente por pantallas propias. Es recomendable utilizar el diagrama de menús, de la 

siguiente sección, para observar las distintas pantallas que integra el sistema. 
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3.2. DIAGRAMA DE MENÚS 

 

 

Existen tres tipos de menús en la aplicación, el primero, conocido como menú de la 

aplicación, es accesible por todas las diversas pantallas, exceptuando la de inicio de sesión y la 

de creación de la llave maestra, y tiene la funcionalidad de navegar al usuario por las principales 

ventanas del sistema, el segundo, conocido como submenú de la aplicación, se define de 

acuerdo a la pantalla que el usuario tiene activada en el momento, permitiéndole moverse a 

ventanas más específicas o realizar funciones acordes a dicha pantalla, y el tercero, conocido 

como menú contextual, corresponde a un menú que hace aparición al momento de hacer un 

click prolongado sobre un elemento de la pantalla, otorgando ciertas funcionalidades enlazadas 

con dicho elemento. 

 

A continuación, con el objetivo de clarificar la navegabilidad del sistema, se muestra 

el diseño del menú de aplicación, el cual es accesible al hacer click sobre la imagen de las tres 

líneas blancas horizontales, en la esquina superior derecha: 

 

 
Figura 3-2. Diseño del Menú de Aplicación. 

 

Además, se muestra un ejemplo del diseño del submenú de aplicación, 

específicamente el submenú para la pantalla de Consultar Cuenta, el cual es accesible al hacer 

click sobre la imagen del triángulo blanco, en la esquina superior derecha: 
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Figura 3-3. Diseño del Submenú de Aplicación, pantalla de Consultar Cuenta. 

 

Cabe ser destacado que, en el caso de que solo haya un elemento dentro del 

submenú de aplicación, se reemplazará la imagen y funcionalidad del triángulo blanco, la cual 

abre el submenú, por la imagen y funcionalidad del elemento único. 

El último diseño por mostrar corresponde a un ejemplo del menú contextual, 

específicamente el menú contextual que aparece al hacer un click prolongado sobre el nombre 

de una cuenta, en la pantalla Cuentas: 

 
Figura 3-4. Diseño del Menú Contextual, pantalla Cuentas. 

 

Ya para terminar, se muestra el diagrama de menús que presenta el sistema, 

destacando que dicho diagrama integra los tres tipos de menús mencionados anteriormente, y 

es único entre todos los diferentes usuarios: 
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Figura 3-5. Diagrama de menús del sistema. 
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3.3. PROGRAMAS 

 

 

A continuación, se presenta una lista de todos los diversos programas, o clases, que 

componen el sistema en cuestión. Además, se marca con un asterisco, *, las clases que serán 

descritas con más detalles, y cuyos códigos fuentes se encontrarán anexos al final del 

documento. 

 

 

3.3.1. LISTA DE PROGRAMAS 

 

 

 NOMBRE OBJETIVO 

1. ActividadPrincipal.java* Actividad principal de la aplicación, quien se encarga 

de cargar el Menú de Aplicación, se utiliza como 

contenedor de los diversos fragmentos existentes, los 

que se encargan de cargar el Submenú de Aplicación 

y el Menú Contextual. 

2. FragAcercaDe.java Fragmento que muestra información general de la 

aplicación, como versión, año de creación, autor, etc. 

3. FragAgregarEditarCategoria.java Fragmento que permite agregar una categoría, o 

editar los valores de una ya existente. 

4. FragAgregarEditarCuenta.java* Fragmento que permite agregar una cuenta, o editar 

los valores de una ya existente. 

5. FragCambioLlaveMaestra.java* Fragmento que le permite al usuario modificar su 

llave maestra.  

6. FragCategorias.java Fragmento que contiene una lista de todas las 

categorías existentes, ordenadas por su campo 

POSICION, además permite modificar dicho campo. 

7. FragConfiguracion.java* Fragmento que contiene una lista de los parámetros 

visibles de configuración de la aplicación, con la 

opción de que el usuario los pueda modificar. 

8. FragCrearLlaveMaestra.java Fragmento que se muestra solo cuando la aplicación 

se instaló por primera vez, permite que el usuario 

cree su llave maestra, e importe un respaldo.  
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9. FragCuentas.java* Fragmento que contiene una lista de todas las 

categorías, ordenadas por su campo POSICION, en la 

que cada categoría puede desplegar una lista de 

todas sus cuentas asociadas, ordenadas por el campo 

POSICION, de la tabla CATEGORIA_CUENTA. 

10. FragDetalleCategoria.java* Fragmento que contiene los datos asociados a una 

categoría, como el nombre, y una lista de sus cuentas 

asociadas, ordenadas por el campo POSICION, de la 

tabla CATEGORIA_CUENTA. 

11. FragDetalleCuenta.java Fragmento que contiene los datos asociadas a una 

cuenta, como el nombre, descripción y última 

contraseña asociada. 

12. FragExportar.java* Fragmento que permite respaldar la base de datos en 

la cuenta de Google Drive seleccionada por el 

usuario.  

13. FragHistorialCuenta.java Fragmento que contiene una lista de todas las 

contraseñas asociadas a una cuenta determinada, 

ordenadas de más nueva a más antigua. 

14. FragInicioSesion.java* Fragmento que solicita la llave maestra al usuario, 

para su posterior ingreso a los demás fragmentos. 

15. Cifrador.java Encargarse de encriptar y desencriptar datos, obtener 

resultados hash y generar salts. 

16. Desfragmentador.java Permitir la reutilización de IDs de contraseñas que ya 

no existen. 

17. GeneradorContrasennas.java Encargarse de generar contraseñas, ya sea mediante 

caracteres aleatorios o palabras aleatorias, obtenidas 

de la base de datos “diccionario”, tabla PALABRA. 

18. CategoriaCuentaDAO.java Permitir el acceso y manipulación de los datos de la 

tabla Categoría/Cuenta. 

19. CategoriaDAO.java Permitir el acceso y manipulación de los datos de la 

tabla Categoría. 

20. ContrasennaDAO.java Permitir el acceso y manipulación de los datos de la 

tabla Contraseña. 

21. CuentaDAO.java Permitir el acceso y manipulación de los datos de la 

tabla Cuenta. 
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22. PalabraDAO.java Permitir el acceso a los datos de la tabla PALABRA, de 

la base de datos “diccionario”. 

23. ParametroDAO.java 

 

Permitir el acceso y manipulación de los datos de la 

tabla Parámetro. 

24. DBOpenHelper.java 

 

Administrar la creación, eliminación, configuración, 

actualización de la base de datos de la aplicación y su 

respaldo. 

25. DBOpenHelperDiccionario.java Administrar la creación y actualización de la base de 

datos “diccionario”. 

26. ColCategoria.java Entregar, al resto de programas, los nombres de las 

columnas de la tabla Categoría. 

27. ColCategoriaCuenta.java Entregar, al resto de programas, los nombres de las 

columnas de la tabla Categoría/Cuenta. 

28. ColContrasenna.java Entregar, al resto de programas, los nombres de las 

columnas de la tabla Contraseña. 

29. ColCuenta.java Entregar, al resto de programas, los nombres de las 

columnas de la tabla Cuenta. 

30. ColParametro.java Entregar, al resto de programas, los nombres de las 

columnas de la tabla Parámetro. 

31. Tabla.java Entregar, al resto de programas, los nombres de las 

tablas de la base de datos de la aplicación. 

32. NombreBD.java Entregar, al resto de programas, el nombre de los 

archivos que almacenan la base de datos de la 

aplicación y su respaldo. 

33. NombreParametro.java Entregar, al resto de programas, el nombre de los 

parámetros de configuración, almacenados en la 

tabla Parámetro. 

34. Categoria.java Representar una entidad Categoría. 

35. CategoriaCuenta.java Representar una entidad Categoría/Cuenta. 

36. CategoriaListaCuentas.java Representar una entidad Categoría, con su lista de 

objetos CuentaConFecha asociados. 

37. CategoriaSeleccionable.java Representar una entidad Categoría, con la capacidad 

de ser seleccionada. 

38. Contrasenna.java Representar una entidad Contraseña. 

39. Cuenta.java Representar una entidad Cuenta. 
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40. CuentaConFecha.java Representar una entidad Cuenta, incluyendo la fecha 

de creación de su última contraseña.  

41. Parametro.java Representar una entidad Parámetro. 

42. ParametroSeleccionable.java Representar una entidad Parámetro, con la capacidad 

de ser seleccionada. 

43. AdapCategorias.java 

 

Preparar una lista de objetos Categorías para su 

visualización. 

44. AdapCategoriasCheckBox.java Preparar una lista de objetos CategoriaSeleccionable, 

con un checkbox para permitir su selección, para su 

visualización. 

45. AdapCategoriasCuentas.java Preparar una lista de objetos CategoriaListaCuentas 

para su visualización. 

46. AdapContrasennas.java Preparar una lista de objetos Contrasenna para su 

visualización. 

47. AdapCuentas.java Preparar una lista de objetos Cuenta para su 

visualización. 

48. AdapParametros.java Preparar una lista de objetos ParametroSeleccionable 

para su visualización. 

49. CustomToast.java Mostrar un mensaje en pantalla, que desaparece 

automáticamente. 

50. ExcepcionBancoContrasennas.java Controlar los errores ocurridos. 

 

 

3.3.2. DESCRIPCIÓN DE PROGRAMAS 

 

 

3.3.2.1. ActividadPrincipal.java     Página en Anexos: 79 

 

Nombre Lógico:  

Actividad Principal. 

 

Objetivo: 

Actividad principal de la aplicación, quien se encarga de cargar el Menú de Aplicación, 

utilizada como contenedor de los diversos fragmentos existentes, los que se encargan de 

cargar el Submenú de Aplicación y el Menú Contextual. 
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Diagrama de Bloques: 

 

Figura 3-6. Diagrama de bloques - Actividad Principal. 

 

Reglas del Proceso: 

1. Se presenta parte de la pantalla de la figura 3-7, es decir, la barra superior, con el 

nombre de la aplicación, el submenú y menú de aplicación, además del contenedor de 

fragmentos. 

2. Carga en pantalla el fragmento correspondiente al Inicio de Sesión, si no se ha iniciado 

sesión, o el último fragmento utilizado, si la sesión está abierta. 

3. En caso de minimizar la aplicación, controla el cierre de sesión automático, viendo la 

diferencia de fecha/hora entre que se minimizó y se maximizó el programa. 

4. En caso de interactuar con el menú de aplicación, controla el fragmento que se carga en 

el contenedor. 

5. En caso de apretar Volver en el submenú de aplicación, o en el botón del dispositivo 

móvil, controla el fragmento que se debe cargar en el contenedor. 

 

Diseño de Pantalla: 

 
Figura 3-7. Diseño de la Actividad Principal, con el Menú de Aplicación. 
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3.3.2.2. FragAgregarEditarCuenta.java     Página en Anexos: 90 

 

Nombre Lógico:  

Agregar/Editar Cuenta. 

 

Objetivo: 

Fragmento que permite agregar una cuenta, o editar los valores de una ya existente. 

 

Diagrama de Bloques: 

 

Figura 3-8. Diagrama de bloques – Agregar/Editar Cuenta. 

 

Reglas del Proceso: 

1. Se presenta la pantalla de la figura 3-9. 

2. Se despliega la información de la cuenta y su última contraseña, si se está editando una 

cuenta, y un listado de las categorías existentes. 

3. Se selecciona los checkbox para las categorías asociadas a la cuenta editada. 

4. Se define el modo del generador de contraseñas, de acuerdo a la tabla Parámetro, ya sea 

por caracteres o palabaras aleatorias. 

5. El usuario ingresa el nombre, descripción, contraseña, tiempo de validez de la 

contraseña y selecciona las categorías asociadas a la cuenta, y si usa el generador para 

ingresar la contraseña, se graba en la tabla parámetros cual fue la última modalidad 

usada. 

6. El usuario selecciona Guardar en el Submenú de Aplicación. 

7. Se valida que el nombre y la contraseña no estén vacíos, que la validez, que representa la 

cantidad de días antes de caducar una contraseña, sea un valor numérico mayor o igual 

a 0 y que no exista otra cuenta con el mismo nombre. 

8. Se inserta o actualiza la cuenta deseada. 

9. Se obtiene la fecha actual, y si la contraseña ingresada no está registrada, se encripta 

usando el algoritmo AES, en modo CBC, y se inserta junto a la fecha obtenida. 



65 

 

10. Por cada categoría, se revisa si está relacionada con la cuenta, y dependiendo de ello, y si 

el usuario la seleccionó, se crea o elimina la relación Categoría/Cuenta. 

11. Se informa al usuario que la cuenta fue creada o modificada exitosamente, y se carga la 

pantalla de Lista de Cuentas. 

 

Diseño de Pantalla: 

 
Figura 3-9. Diseño de la pantalla Agregar/Editar Cuenta. 

 

3.3.2.3. FragCambioLlaveMaestra.java     Página en Anexos: 104 

 

Nombre Lógico:  

Cambiar Llave Maestra. 

 

Objetivo: 

Fragmento que le permite al usuario modificar su llave maestra. 

 

Diagrama de Bloques: 

 
Figura 3-10. Diagrama de bloques – Cambiar Llave Maestra. 
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Reglas del Proceso: 

1. Se presenta la pantalla de la figura 3-11. 

2. El usuario ingresa su llave maestra actual, su nueva llave maestra y la confirma con un 

segundo ingreso. 

3. El usuario selecciona Guardar en el Submenú de Aplicación. 

4. Se valida que la llave maestra actual no esté vacía, que coincida con la llave maestra 

almacenada por la aplicación, en la tabla Parámetro, se valida que la nueva llave maestra 

no esté vacía, que su largo no sea menor al mínimo permitido, que su confirmación 

coincida con ésta, y que no sea igual a la llave maestra actual. 

5. Se obtiene una clave de encriptación en base a la nueva llave maestra. 

6. Por cada contraseña, se reencripta usando la nueva clave de encriptación. 

7. Se actualizan los valores asociados a la llave maestra, en la tabla Parámetro, con los 

valores asociados a la nueva llave maestra seleccionada por el usuario. 

8. Se informa al usuario que su llave maestra fue actualizada exitosamente, y se carga la 

pantalla de Configuración. 

 

Diseño de Pantalla: 

 
Figura 3-11. Diseño de la pantalla Cambiar Llave Maestra. 
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3.3.2.4. FragConfiguracion.java      Página en Anexos: 109 

 

Nombre Lógico:  

Configuración. 

 

Objetivo: 

Fragmento que contiene una lista de los parámetros visibles de configuración de la 

aplicación, con la opción de que el usuario los pueda modificar. 

 

Diagrama de Bloques: 

 

Figura 3-12. Diagrama de bloques – Configuración. 

 

Reglas del Proceso: 

1. Se presenta la pantalla de la figura 3-13. 

2. Se despliega una lista de los parámetros visibles. 

3. El usuario ingresa los nuevos valores de los parámetros que desea modificar. 

4. El usuario selecciona Guardar en el Submenú de Aplicación. 

5. Se validan los parámetros ingresados, que no estén vacíos, que sean numéricos si 

corresponde y que su valor no coincida con alguna restricción de la base de datos, como 

por ejemplo, el nombre de la categoría global no puede encontrarse en la tabla 

Categoría. 

6. Se actualiza cada uno de los parámetros en la base de datos. 

7. Se muestran los nuevos valores almacenados. 

8. Se informa al usuario que los cambios efectuados, sobre los parámetros, fueron 

grabados exitosamente. 
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Diseño de Pantalla: 

 
Figura 3-13. Diseño de la pantalla Configuración. 

 

3.3.2.5. FragCuentas.java       Página en Anexos: 113 

 

Nombre Lógico:  

Lista de Cuentas. 

 

Objetivo: 

Fragmento que contiene una lista de todas las categorías, ordenadas por su campo 

POSICION, en la que cada categoría puede desplegar una lista de todas sus cuentas 

asociadas, ordenadas por el campo POSICION, de la tabla CATEGORIA_CUENTA. Se 

puede seleccionar una cuenta para ver su detalle, para modificarla o eliminarla. 

 

Diagrama de Bloques: 

 

Figura 3-14. Diagrama de bloques – Lista de Cuentas. 
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Reglas del Proceso: 

1. Se presenta la pantalla de la figura 3-15. 

2. Se despliega una lista de las categorías, cada una con su propia lista de cuentas 

asociadas, y se calcula la necesidad de actualizar la contraseña de cada cuenta, para 

mostrar el icono que corresponde junto al nombre de la cuenta. 

3. El usuario selecciona una categoría de interés. 

4. Se presenta la lista de cuentas asociadas a la categoría seleccionada. 

5. El usuario selecciona la cuenta de interés, además puede elegir modificar una cuenta o 

eliminarla. 

6. Se prepara la pantalla de Detalle de Cuenta, para la cuenta seleccionada. 

7. Se carga la pantalla de Detalle de Cuenta. 

 

Diseño de Pantalla: 

 
Figura 3-15. Diseño de la pantalla Lista de Cuentas. 

 

3.3.2.6. FragDetalleCategoria.java      Página en Anexos: 118 

 

Nombre Lógico:  

Detalle de Categoría. 

 

Objetivo: 

Fragmento que contiene los datos asociados a una categoría, como el nombre, y una 

lista de sus cuentas asociadas, ordenadas por el campo POSICION, de la tabla 

CATEGORIA_CUENTA. 
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Diagrama de Bloques: 

 

Figura 3-16. Diagrama de bloques – Detalle de Categoría. 

 

Reglas del Proceso: 

1. Se presenta la pantalla de la figura 3-17. 

2. Se despliega la información de la categoría seleccionada, y un listado de las cuentas 

asociadas a dicha categoría. 

3. Se permite editar o eliminar la categoría, con el Submenú de Aplicación, y cambiar la 

posición de las cuentas asociadas a la categoría. Al eliminar una categoría, se emite un 

mensaje explicando que las cuentas asociadas no se eliminarán, y podrán ser 

encontradas en la categoría por omisión. 

 

Diseño de Pantalla: 

 
Figura 3-17. Diseño de la pantalla Detalle de Categoría. 
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3.3.2.7. FragExportar.java       Página en Anexos: 122 

 

Nombre Lógico:  

Respaldar Datos. 

 

Objetivo: 

Fragmento que permite respaldar la base de datos en la cuenta de Google Drive 

seleccionada por el usuario. 

 

Diagrama de Bloques: 

 

Figura 3-18. Diagrama de bloques – Respaldar Datos. 

 

Reglas del Proceso: 

1. Se presenta la pantalla de la figura 3-19. 

2. Se despliega la cuenta Google del usuario, si está almacenada en la tabla Parámetro. 

3. El usuario selecciona la cuenta Google en la que quiere respaldar sus datos. 

4. El usuario selecciona Respaldar en el Submenú de Aplicación. 

5. Se valida que la cuenta seleccionada no esté vacía. 

6. Se deshabilita la rotación de pantalla. 

7. Se actualiza la cuenta Google en la base de datos, tabla Parámetro. 

8. Se conecta la aplicación con la API de Google Drive. 

9. Se obtiene la lista de respaldos almacenados en el directorio de aplicación de Google 

Drive. 

10. Se crea un nuevo contenido en el directorio de aplicación de Google Drive. 

11. Se llena dicho contenido con los datos del archivo local correspondiente a la base de 

datos, y se le configura sus metadatos. 

12. Se crea un archivo nuevo en el directorio de aplicación de Google Drive, con el nuevo 

contenido generado. 

13. Se eliminan los respaldos anteriores del directorio de aplicación de Google Drive. 

14. Se informa al usuario que su respaldo fue creado exitosamente. 
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Diseño de Pantalla: 

 
Figura 3-19. Diseño de la pantalla Respaldar Datos. 

 

3.3.2.8. FragInicioSesion.java      Página en Anexos: 132 

 

Nombre Lógico:  

Inicio de Sesión. 

 

Objetivo: 

Fragmento que solicita la llave maestra al usuario, para su posterior ingreso a los demás 

fragmentos. 

 

Diagrama de Bloques: 

 

Figura 3-20. Diagrama de bloques – Inicio de Sesión. 

 

 

Reglas del Proceso: 

1. Se presenta la pantalla de la figura 3-21. 

2. Se crea la base de datos del diccionario de palabras si no existe. 

3. Se desfragmenta la base de datos si se han creado mil contraseñas nuevas desde la 

última desfragmentación. 
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4. El usuario ingresa su llave maestra, y selecciona Ingresar. 

5. Se valida que la llave maestra no esté vacía. 

6. Se obtiene la sal y resultado hash de la base de datos, tabla Parámetro. 

7. Se obtiene el resultado hash de la llave maestra ingresada con la sal obtenida de la base 

de datos. 

8. Se valida que el resultado hash almacenado en la tabla Parámetro sea igual al resultado 

hash obtenido con la llave maestra ingresada. 

9. Se obtiene la sal de encriptación de la base de datos, y se genera la clave de encriptación 

utilizada para trabajar con las contraseñas. 

10. Se inicia sesión, lo cual carga la pantalla de Lista de Cuentas. 

 

Diseño de Pantalla: 

 
Figura 3-21. Diseño de la pantalla Inicio de Sesión. 
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CONCLUSIONES Y RECOMENDACIONES 

 

El objetivo de todo sistema informático consiste en mejorar la eficiencia de un 

proceso que se lleva a cabo, ya sea, por ejemplo, mejorando la rapidez del proceso, eliminando 

fuentes de errores, o limitando accesos a personas no autorizadas. Por lo que, mientras existan 

procesos que se puedan mejorar, existirán posibles sistemas informáticos que den soluciones a 

dichas falencias. 

Para poder construir un sistema informático íntegro, es necesario llevar a cabo cada 

una de las etapas que pertenecen al ciclo de vida de éste, desde el análisis y diseño, hasta la 

implementación y mantenimiento. 

Durante el último año de la carrera, uno se ve en la situación de pasar por parte de 

dicho ciclo de vida para el desarrollo de su trabajo de título, desde el análisis y diseño, hasta la 

construcción y pruebas, pero ninguna de estas etapas es nueva para uno, pues durante el 

transcurso de la carrera, uno va aprendiendo y poniendo en práctica cada una de las etapas 

mencionadas, gracias a los diversos lenguajes de programación enseñados y las diversas 

actividades que uno debe ir completando. Por lo que es altamente recomendable el utilizar el 

trabajo de título como una nueva actividad para aprender cosas nuevas, mientras se practica lo 

ya aprendido. 

Dicho lo anterior, y sin menospreciar la utilización de tecnologías ya vistas durante el 

transcurso del periodo estudiantil, es una muy buena idea el utilizar esta oportunidad para 

aprender de tecnologías nuevas, talvez incluso si esto signifique el desarrollo de un sistema 

informático más pequeño de lo normal, con tal de enfocarse primeramente en el aprendizaje 

que dichas tecnologías conllevan. Por lo cual un sistema informático pequeño, como el Banco de 

Contraseñas, es perfecto para cumplir dicho objetivo, en paralelo a que resuelve una serie de 

problemáticas que afectan a la sociedad actual. 

Gracias al desarrollo del sistema Banco de Contraseñas, se aprendió a trabajar con 

otras tecnologías, como la IDE de Android Studio, a integrar dichas tecnologías con desarrollos 

construidos por terceros, como la API de Google Drive, y a poner en práctica una serie de 

metodologías criptográficas que mantengan segura la información sensible de los clientes, 

todos aspectos que no se abordaron profundamente durante los años de estudio en la 

universidad, debido, en gran parte, a que se dio prioridad a otros temas igual de importantes, 

pero gracias a esto, uno puede llegar a obtener su título universitario, cumpliendo con los 

requisitos solicitados por la universidad, en conjunto a los requisitos extracurriculares que un 

proyecto como éste traen consigo. 
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