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En la sociedad actual, no es extrafio escuchar noticias donde gran cantidad de
personas son victimas de accesos no autorizados a sus cuentas de diversos servicios, o donde
sistemas informaticos, muy populares, contienen vulnerabilidades que se traducen en el robo
de datos sensibles de los usuarios que los utilizan, debido a esto, es tarea de todos el prevenir o
reducir los posibles dafios que se generan frente a situaciones de este estilo.

Entre las recomendaciones que se suelen mencionar, para reducir los riesgos de usar
sistemas informaticos, uno puede encontrar que se debe utilizar una contrasefia distinta para
cada servicio, las contrasefias se deben cambiar de manera frecuente, y la composicién de
dichas contrasefas no deben ser predecibles, por lo cual, se desarrolla el siguiente sistema
informatico, con el objetivo de facilitar la puesta en practica de las recomendaciones
mencionadas.

El sistema almacenara las cuentas que el usuario posea, junto a sus respectivos
historiales de contrasenas, las clasificara por categorias, de acuerdo con lo requerido por el
usuario, y entregara herramientas para informar la necesidad de actualizar contrasefas, para
generar contrasefias no predecibles, para respaldar en la nube la base de datos, y para
mantener toda la informacién sensible segura, mediante metodologias criptograficas.

Conocido por el nombre de “Banco de Contrasefias”, el sistema informatico se
desarrolla utilizando la IDE de Android Studio, con lenguaje de programacién Java y diseiio de
interfaces mediante XML, ademads utilizard SQLite como gestor de base de datos, y sera

ejecutado en dispositivos mdviles, con sistema operativo Android, versién 4.1 o superior.

El contenido, del presente documento, se divide en los tres capitulos siguientes:

e Capitulo 1: Descripcion de la situacidon actual, problemas detectados, y descripcién del
sistema propuesto.

e Capitulo 2: Medio ambiente computacional, herramientas de software a utilizar, y
descripcién de los archivos.

e Capitulo 3: Estructura del sistema, diagrama modular y de menus, y descripcién de los

programas.



En conclusidn, para el desarrollo de un sistema informatico integro, es necesario
llevar a cabo cada una de las etapas que pertenecen al ciclo de vida de éste, desde el analisis y
disefio, hasta la implementacidn y mantenimiento. En el caso de este trabajo de titulo, se
analizan los problemas que afectan a personas que tienen la necesidad de identificarse en
servicios informaticos, se disefia una solucién que satisfaga los requerimientos encontrados, se

construye dicha solucién, y se implementa para satisfacer la problematica inicial.
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INTRODUCCION

No solo las empresas e instituciones requieren de sistemas informaticos para
solucionar la gran variedad de problemas que surgen en base a los procesos que llevan a cabo,
también existe un gran mercado para sistemas informdticos que solucionan problemas de
personas, que no necesariamente pertenecen a una comunidad en especifico.

Dicho lo anterior, y a pesar de no existir una empresa en especifico a quien se le esta
resolviendo una falencia, el siguiente trabajo de titulo consiste en el desarrollo de un sistema
informdtico que da solucidon a problematicas que cualquier persona, que utilice sistemas
informaticos que requieren de algln tipo de autentificacion, puede verse afectada.

Comenzando por la etapa de analisis, donde, en vez de observar la situacién actual de
una empresa, se observa la situacion actual en la que se encuentra un mercado que la aplicacién
puede satisfacer, se encuentra que las personas no siguen las practicas de seguridad informatica
gue los expertos recomiendan en la actualidad, y que las soluciones existentes, a dichos
problemas, no integran todas las caracteristicas que un usuario puede desear.

Una vez reconocidos dichos problemas, se procede a idear un sistema que ayude, de
una manera u otra, a reducir la cantidad de personas que se ven afectada por dichas
problematicas, lo que da como resultado el objetivo principal del proyecto.

Luego se continua con el disefio del sistema, definiendo aspectos mas técnicos, como
el dénde se implementara el sistema, con qué tecnologias se desarrollara, y qué modelo de
datos se deberd construir para satisfacer las necesidades.

Para terminar con la etapa de construccion y pruebas, la cual da como resultado un
sistema informatico que cumple todas las caracteristicas definidas durante el disefio y satisface
todas las necesidades encontradas durante el andlisis.

Gracias a esto, en las proximas paginas se documenta todas las distintas actividades
que se llevaron a cabo para permitir el desarrollo del sistema informatico en cuestidn,
exceptuando por las etapas de implementacion y mantenimiento, las cuales no se descartan
para un futuro desarrollo, con el objetivo de demostrar que el alumno posee los requerimientos
que la carrera Técnico Universitario en Informatica le solicita, ademds de poder ser usado como
guia para cualquier otro alumno que desea implementar un sistema fuera de lo considerado

normal, enfocado en tecnologias méviles y metodologias criptograficas.
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1. ASPECTOS RELEVANTES DEL DISENO LOGICO

1.1. DESCRIPCION DE LA SITUACION ACTUAL

Es normal, para un usuario de servicios informaticos, la utilizacion de nombres de
usuarios y contrasefias, los cuales van variando de un servicio a otro. Debido a la gran cantidad
de servicios informaticos en existencia, el usuario se acostumbra a utilizar la misma contrasefia,
0 unas pocas contrasefias, para todas las diversas cuentas que posee, ademas dicha contraseiia,
en muchas oportunidades, estd conformada por cadenas de caracteres predecibles, al igual
como es mantenida durante largos periodos de tiempo. En otros casos, se puede observar que
los usuarios utilizan herramientas informdticas para ayudarse con la tarea de administrar sus
datos de identificacion, herramientas tales como 1Password, LastPass, Enpass o Dashlane, las
cuales fueron identificadas como las mejores herramientas para administrar contraseias, de
acuerdo con el articulo “Best Password Manager For Android”, escrito por Andrew Martonik, en

abril del 2017, para la plataforma Android Central.

A continuacién, veremos las principales caracteristicas de cada una de ellas:
1Password:

° Es una herramienta de pago que tiene una version individual, con un valor de 2.99
USD mensuales, y una version familiar con un valor de 4.99 USD mensuales.

. Tiene la capacidad de sincronizarse con el servidor de 1Password, pero ademas se
puede sincronizar con iCloud, Dropbox y WLAN Server.

° Un usuario puede sincronizar tantos dispositivos como quiera, incluyendo dispositivos
Macs, Windows PCs, iPhones, iPads y mdviles Android.

° Cada usuario tiene acceso a una bdéveda personal, donde puede almacenar todos los
items que desea, y tiene la posibilidad de crear bdvedas extras, las cuales pueden ser
compartidas con otros usuarios, de tal manera que los items creados en éstas puedan
ser consultados por todos ellos.

° Los items que vaya creando el usuario, que perteneceran a una de las bdvedas
configuradas, tendrdn que ser definidos como elementos de una categoria.

° Existen 18 categorias diferentes, entre las que se incluyen Login, Bank Account, Email

Account, Credit Card, entre otros.
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Cada item se compone de una serie de campos, los cuales vienen definidos por
defecto dependiendo de la categoria escogida, pero existe la posibilidad de agregar
nuevos campos a un item, a la medida del usuario.

Los items poseen un campo especial llamado Tags, el cual es utilizado para relacionar
y agrupar items entre ellos.

Los campos de cada item se pueden agrupar en secciones, definidas por el usuario.

La aplicacién posee un generador de contrasefias aleatorias, el cual tiene dos
modalidades, componer la contrasefia por caracteres o por palabras, si se elige la
primera, se puede definir la cantidad total de caracteres, si incluira digitos, si incluira
simbolos y si se incluirdn caracteres ambiguos, en la segunda modalidad, se puede
definir la cantidad total de palabras, y el tipo de caracter a utilizar como separador de
palabras, como por ejemplo el espacio, el punto o el guion bajo.

Se tiene un menu rapido, con el cual se tiene acceso a todos los items, a los items
favoritos, a los items asociados a cada una de las categorias, en un orden
predeterminado, a los items asociados a cada uno de los tags creados por el usuario,
a los items que la aplicaciéon considera que necesitan una actualizacién, debido a
fragilidad, duplicidad o vejez de contraseias, y a los items que han sido mandados a la

papelera.

Es una herramienta gratuita, con la posibilidad de implementar nuevas
funcionalidades al pagar por la version premium, la cual tiene un valor de 12 USD
anuales. Las funcionalidades premium incluyen quitar las publicidades de Ia
aplicacién, habilitar una version de escritorio para el usuario, otorgar 1 GB de
almacenamiento en la nube para archivos encriptados, entre otros.

Tiene la capacidad de sincronizar multiples dispositivos y generar respaldos en la
nube, mediante la utilizacién de los servidores privados de LastPass.

Cada elemento creado, llamado sitio, puede pertenecer a un directorio.

Los directorios son creados, modificados y eliminados por el usuario, el Unico
directorio que no se puede modificar es el directorio (ninguno), el cual hace referencia
a los sitios que no se encuentran asociados a un directorio.

Los sitios creados se componen de los campos Nombre, Direcciéon web, Directorio,
Nombre de usuario, Contrasefia y Notas. Ademas, se podra seleccionar si es un sitio
favorito o no.

Se tiene un generador de contrasefias, el cual crea aleatoriamente una cadena de

acuerdo a la cantidad de caracteres que el usuario desee, ademds se puede
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seleccionar si se compondra por letras mayusculas, mindsculas o nimeros, en este
ultimo caso, se indica la cantidad minima de nimeros.

Se tiene un menu rapido, con el cual se tiene acceso a todos los sitios creados por el
usuario, a todas las notas seguras, a todos los perfiles de formularios, al generador de
contrasefias, al administrador de carpetas compartidas, entre otros. Al acceder a
todos los sitios creados, éstos quedan agrupados, y ordenados alfabéticamente, de
acuerdo con el directorio asociado, comenzando por los favoritos y el directorio
(ninguno), y siguiéndoles, por orden alfabético, todos los demas directorios definidos

por el usuario.

Es una herramienta de pago con un valor Unico, por dispositivo mdvil, de 9.99 USD,
pero posee una version gratuita que limita al usuario a solo almacenar un total de 20
elementos. La versién de escritorio, compatible con computadores macOS, Windows
PCs y Linux, tiene un costo cero.

Tiene la capacidad de sincronizarse con iCloud, Dropbox, OneDrive, Google Drive, Box
o ownCloud/WebDAV.

Cada elemento creado debe pertenecer a una de las categorias definidas por la
aplicacion.

Existen 9 categorias en total, entre las que se incluyen Iniciar Sesién, Contrasefia,
Tarjeta de Crédito, entre otros.

Independiente de la categoria que se elija, los elementos creados pueden ser
organizados en carpetas definidas por el usuario, las cuales pueden ser marcadas para
tener un acceso directo en el menu rapido.

Los elementos creados se componen de una serie de campos, los cuales vienen
definidos por defecto dependiendo de la categoria escogida, pero existe la posibilidad
de agregar nuevos campos, eliminar campos existentes y ordenar los campos
definidos, todo a la medida del usuario.

Se tiene un generador de contrasefias, el cual crea aleatoriamente una cadena de
acuerdo a la cantidad de caracteres, digitos, simbolos y mayusculas que el usuario
desee.

Se tiene un menu rédpido, con el cual se tiene acceso a todos los elementos, a los
elementos favoritos, al navegador de carpetas, a los elementos asociados a cada una
de las nueve categorias existentes, en un orden predeterminado, y, para terminar,
ordenados por fecha de creacion, a cada uno de los accesos directos, definidos por el

usuario, que direccionan a determinadas carpetas.
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Es una herramienta gratuita, con la posibilidad de implementar nuevas
funcionalidades al pagar por la version premium, la cual tiene un valor de 39.99 USD
anuales. Las funcionalidades premium incluyen, el crear respaldos en la nube,
sincronizar multiples dispositivos y acceso mediante navegador web.

Los respaldos en la nube y la sincronizacién de dispositivos funcionan utilizando los
servidores privados de Dashlane.

Funciona en plataformas Windows PC, Mac, iOS y Android.

Las contrasefias creadas se pueden asociar a la categoria “Categoria no especificada”
0 a una de las otras trece categorias existentes por defecto. Las categorias pueden ser
modificadas, creadas y eliminadas.

Cada contrasefia creada, se compone de los campos Correo electrénico, Ingresar,
Ingreso secundario, Contrasefia, Sitio Web, Nombre, Categoria y Nota, los cuales no
son modificables.

Se tiene un generador de contrasefas, el cual crea aleatoriamente una cadena de
acuerdo a la cantidad de caracteres que el usuario desee, ademas se puede definir si
se desean digitos, letras y simbolos dentro de la cadena.

Se tiene un menu rdpido, con el cual se tiene acceso a todas las contrasefas, al
generador de contraseiias, a todas las notas seguras, a informacion personal, a
medios de pagos, a IDs, al centro para compartir contrasefias, a los contactos de
emergencia, entre otros. Al acceder a todas las contrasefias, se pueden organizar
éstas alfabéticamente o agrupadas por categoria, las cuales se ordenan

alfabéticamente.

Para complementar la informacién anterior, se procedio a realizar una encuesta a un

alumnos de tercer afo, de la carrera Técnico Universitario en Informatica, de la

Universidad Técnica Federico Santa Maria, Sede Vifia del Mar. La encuesta aborda temas

referentes al uso que se le da a los dispositivos mdviles, las practicas que los encuestados

realizan e

n lo que respecta a administrar sus cuentas y contrasefias, y la opinidon que los

alumnos tienen frente a aplicaciones como las mencionadas anteriormente.

A continuacidn, se describen las diversas preguntas contenidas en la encuesta, con

sus alternativas correspondientes:

o

¢Cuanto tiempo tengo el celular cerca? Marque solo una opcién.

No tengo un celular.



o

©)

o
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Lo ando trayendo cuando me acuerdo, pero si se me olvida, no me afecta.

Siempre lo tengo al alcance, o mejor dicho DEBO tenerlo al alcance.
¢Para qué uso el celular? Marque solo una opciodn.

Solo llamadas y mensajes.

Los anteriores, mas algunas aplicaciones basicas, como WhatsApp, Chrome,

Facebook, etc.

Los anteriores, mas un montén de aplicaciones extras, como Uber, Netflix, Waze,

Tinder, etc.
Poseo una cuenta en las siguientes paginas web o servicios seleccionados. Marque
todas las que correspondan.

Facebook

Twitter

Instagram

Tumblr

Reddit

Apple (iTunes, AppStore)

Spotify

Netflix

Google (YouTube, Gmail, Google+, Google Drive)

Outlook

Battle.Net

Riot Games

Steam

Cuenta RUT Banco Estado

Cuenta UTFSM (Siga, Aula Virtual)
Incluyendo las mencionadas anteriormente, ¢Cuantas cuentas poseo en total,
aproximadamente? Marque una opcién.

10

20

30

40

50 0 mas
¢He sido victima de un acceso no autorizado, “hackeo”, a alguna de mis cuentas?
Marque una opcion.

Si, en los ultimos dos afios.
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Si, pero hace mas de dos afos.

No, nunca he sido victima.
¢Cudl de las siguientes practicas representa mejor la cantidad de contraseias distintas
que tengo? Marque una opcidn.

Uso una contrasefa distinta para cada una de las cuentas que poseo.

Uso una Unica contraseia, repetida en cada una de las cuentas que poseo.

No uso una contraseiia distinta para cada cuenta, pero tampoco uso una Unica

contrasefa para todas las cuentas.
¢Cudl de las siguientes practicas representa mejor la frecuencia con la que cambio mis
contrasefias? Marque una opcién.

Cambio todas mis contrasefias por lo menos una vez al semestre.

Cambio todas mis contrasefias por lo menos una vez cada par de afios.

No recuerdo la ultima vez que cambie mis contrasefias.
¢Cual de las siguientes practicas representa mejor la composicion de mis
contrasefias? Marque una opcién.

Mis contrasefias se componen de caracteres elegidos aleatoriamente.

Mis contraseiias tienen alguna relacién conmigo. (Nombre de un pariente,

mascota, seudénimo)

No son aleatorias, pero tampoco tiene relacién conmigo. (gwerty, 123456,

password)
éHe olvidado alguna vez el nombre de usuario o contrasefia de una cuenta? Marque
una opcion.

No, porque tengo muy buena memoria o anoto mis datos en algun lugar.

Si, pero solo ocurre una vez cada afo o par de afios.

Si, cada tres o cuatro meses debo solicitar la recuperacién de datos de una cuenta

en especifico.
Teniendo presente que repetir contrasefias en diferentes cuentas, no cambiar las
contrasefas regularmente y que las contrasefias estén compuestas por caracteres
predecibles, son muy malas practicas en lo que respecta a seguridad informatica.
¢Coémo evaluo mis practicas de seguridad?

Seleccione un numero de 1 al 10, siendo el 1 “Muy malas précticas de seguridad”

y 10 “Muy buenas practicas de seguridad”.
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. En el mercado existen una serie de aplicaciones que ayudan a usuarios a recordar sus
contrasefias, entre otras cosas. (1Password, LastPass, Enpass) ¢Qué opino al
respecto? Marque una opcién.

o Uso una de esas aplicaciones, y la encuentro muy util.

o No uso dichas aplicaciones, sabia que existian, y podria llegar a usarlas.

o No uso dichas aplicaciones, sabia que existian, pero no las encuentro de utilidad.
o No sabia que existian dichas aplicaciones, pero podria llegar a usarlas.

o No sabia que existian, y no me intereso en probarlas.

Estos son los resultados obtenidos, al realizar las preguntas, mencionadas
anteriormente, a un grupo de 27 alumnos:

° ¢Cuanto tiempo tengo el celular cerca?

@ Siempre o tengo a alcance, o mejor
dicho DEBQ tenerlo al alcance.

@ Lo ando trayendo cuando me
acuerdo, pero si se me olvida no me
afecta

Grafico 1-1. Resultado pregunta N21 de encuesta.
° ¢Para qué uso el celular?
@ Los anteriores, mas un monton de

aplicaciones extras, como Uber,
Metflix, Waze, Tinder, efc.

@ Los anteriores, mas algunas
aplicaciones basicas, como
Whatsapp, Chrome, Facebook, etc.

Grafico 1-2. Resultado pregunta N22 de encuesta.



22

. Poseo una cuenta en las siguientes paginas web o servicios seleccionados.

Facshook 25 (92,6 %)
Twitter 14 (51,9 %)
Instagram 12 (44,4 %)
Turnblr 11 (40,7 %)
Reddit 8 (29,6 %)
Apple (iTunes, ... 4 (14,8 %)
Spotify 14 (51,9 %)
Metflix 10 (37 %)
Google (Youtu... 26 (96,3 %
Outlook 17 (63 %)
Battle Net 15 (55,6 %)
Riot Games 12 (44,4 %)
Steam 20 (74,1 %)
Cuenta RUTB... 24 (88,9 %)
Cuenta UTFS... 2510926 %)

0 2 = ] ] 0 12 14 16 18 20 22 24 25

Grafico 1-3. Resultado pregunta N23 de encuesta.

° Incluyendo las mencionadas anteriormente, ¢Cuadntas cuentas poseo en total,

aproximadamente?

@ 20

@ 50 omas

@ 10

Grafico 1-4. Resultado pregunta N24 de encuesta.

° ¢He sido victima de un acceso no autorizado, “hackeo”, a alguna de mis cuentas?

& Mo, nunca he sido victima.

@ Si. en los ditimos dos afios.

@ Si, pero hace mas de dos afos.

Grafico 1-5. Resultado pregunta N25 de encuesta.
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¢Cudl de las siguientes practicas representa mejor la cantidad de contraseiias distintas
que tengo?

0 Mo uso una contrasena distinta para
cada cuenta, pero tampoco uso una
Unica contrasefia para todas las
cuentas.

@ Uso una dnica contrasefa, repetida @ Uso una contrasefia distinta para
en cada una de las cuentas que cada una de las cuentas gue poseo.
poseon.

Grafico 1-6. Resultado pregunta N26 de encuesta.

¢Cudl de las siguientes practicas representa mejor la frecuencia con la que cambio mis
contrasefas?

@ Mo recuerdo la ultima vez gue cambie
mis contrasefas.

@ Cambio todas mis contrasefias, por o

48, 1%
menaos una vez al semestre.

@ Cambio todas mis contrasefias, por lo
menos una vez cada par de afios.

Grafico 1-7. Resultado pregunta N27 de encuesta.
¢Cual de las siguientes practicas representa mejor la composicion de mis
contrasefas?

@ Mo son aleatorias, pero tampoco
tienen relacion conmigo. (gwerty,
123456, password)

@ Wis contrasefias se componen de
caracteres elegidos aleatoriamente.

@ Wis contrasefas tienen alguna
relacion conmigo. (Nombre de un
pariente, mascota, pseudonimao)

Grafico 1-8. Resultado pregunta N28 de encuesta.
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¢He olvidado alguna vez el nombre de usuario o contraseia de una cuenta?

@ Si. pero solo ocurre una vez cada afio
o par de afos.

0 5i. cada tres o cuatro meses debo
solicitar la recuperacion de datos de
una cuenta en especifico.

@ Mo, porque tengo muy busna
memaoria o anoto mis datos en algin
lugar

Grafico 1-9. Resultado pregunta N29 de encuesta.
Teniendo presente que repetir contrasefias en diferentes cuentas, no cambiar las
contrasefias regularmente y que las contrasefias estén compuestas por caracteres
predecibles, son muy malas practicas en lo que respecta a seguridad informatica.

¢Cémo evallio mis practicas de seguridad?

8
5(18,5 %) olootl;) 5185 %)
4(14.8 %)
4
3 (11,1 %) 3 (11,1 %)
1(3.7 %)
0(0%) 0{0%)
. | |
1 2 3 4 5 B 7 8 9 10

Grafico 1-10. Resultado pregunta N210 de encuesta.

En el mercado existen una serie de aplicaciones que ayudan a usuarios a recordar sus
contrasefias, entre otras cosas. (1Password, LastPass, Enpass) ¢Qué opino al
respecto?

@ Mo sabia que existian, y no me
intereso en probarlas.

@ Mo sabia que existian dichas
aplicaciones, pero podria legara u... |

@ Mo uso dichas aplicaciones, sabia
que existian, y podria llegar & usarlas.

@ Mo uso dichas aplicaciones, sabia
que existian, pero no las encuentro...

Grafico 1-11. Resultado pregunta N211 de encuesta.



25

De los resultados obtenidos en la encuesta, se destacan los siguientes aspectos

importantes:

Dos tercios de los encuestados dijeron que deben andar con el teléfono movil al
alcance.

Todos los encuestados tienen alguna experiencia con el uso de aplicaciones de
celulares, ya sea usando aplicaciones basicas (2/3 de los encuestados), o usando
aplicaciones mucho mas especificas (el restante tercio de los encuestados).

Los encuestados poseen en promedio 19 cuentas distintas.

Un poco mas de la mitad, nunca ha sido victima de un acceso no autorizado a una de
sus cuentas, mientras que solo una décima parte, ha sufrido dicho ataque en los
ultimos dos afos.

Casi un 60% de los encuestados repiten contrasenas entre sus distintas cuentas, y un
11% utilizan una contrasefia Unica.

Un 40% de los encuestados no recuerda cuando cambio sus contrasefias por ultima
vez.

Una gran minoria, del 11%, posee contrasefias con caracteres elegidos
aleatoriamente.

Solo un 25% de los encuestados no tiene problemas para recordar sus nombres de
usuarios o contrasefas.

Los encuestados evaluaron sus practicas con un promedio de 6,4 puntos.

Un 51,8% de los encuestados esta abierto a la posibilidad de usar una aplicacién de

las mencionadas anteriormente.

Es interesante ver cdmo un 70% de los encuestados repiten contrasenas en diferentes

cuentas, 90% no actualizan frecuentemente sus contrasefias y 50% usan contrasefias

relacionadas con ellos mismos, todas consideradas practicas muy inseguras, pero a pesar de

esto, un 50% de los encuestados se evalué a si mismo con una nota 7 o superior. La teoria

detras de dichos numeros es que, como un 90% de los encuestados no ha sufrido un acceso no

autorizado en los ultimos dos anos, subestiman la importancia de tener buenas practicas en lo

gue respecta a seguridad informatica, a esto se le puede agregar que uno, como estudiante, no

suele ser un objetivo para el robo de informacién. Por otro lado, tenemos que, un poco mas de

la mitad de los encuestados, no eliminan la posibilidad de usar una aplicacién para ayudarlos a

administrar sus cuentas y contrasefias, lo que indica la existencia de un mercado, que el

presente proyecto puede satisfacer.
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PROBLEMAS DETECTADOS

Sin uso de herramientas informaticas:

Al utilizar una misma contrasefia para distintos servicios informaticos, en caso de que
uno de los servicios se vea comprometido, el usuario se puede encontrar en la
situacidn de que sus cuentas, de otros servicios, también se encuentren vulneradas.
Al utilizar cadenas de caracteres predecibles, como lo son los datos asociados al
usuario (fecha de nacimiento, direccidn, nombre de parientes, entre otros) o como lo
son las cadenas tipicas utilizadas en contraseinas (“123456”, “qwerty”, entre otros), el
usuario se puede encontrar en la situacidon de que un atacante adivine las contrasefas
gue éste posee, mediante el conocimiento de los datos mencionados.

Al utilizar una misma contrasefia por largos periodos de tiempo, el usuario corre el
riesgo de ser victima de un ataque por fuerza bruta, el cual es dificil de llevar a cabo si

la contrasefa es actualizada frecuentemente.

Con uso de 1Password:

Tiene un costo monetario obligatorio para el usuario.

No se tiene un sistema para organizar los items de acuerdo al gusto del usuario, ya
que las categorias no pueden ser modificadas, y los tags, que si son definidos por el
usuario, cumplen una funcién mas similar al de filtrado por palabras claves.

No es posible definir con exactitud la composicion de las contrasefias creadas por el
generador automatico. Es decir, se puede definir que estén compuestas por simbolos,
pero no se puede definir explicitamente que simbolos.

No es posible definir el tiempo en que se considera una contrasefia como obsoleta. El
sistema solo informa cuando hay contrasefias cuya vejez esté entre los 6 y 12 meses,

entre 1y 3 afios, y mas de 3 afios.

Con uso de LastPass:

No se puede asociar un sitio a mas de un directorio.

No es posible cambiar el orden en que aparecen los directorios al ser mostrados, ni el
orden en que los sitios aparecen dentro de un directorio.

No es posible definir con exactitud la composicion de las contrasefias creadas por el

generador automatico.
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No se posee un sistema para informar de contrasefias obsoletas por el paso del

tiempo.

Con uso de Enpass:

Con

A pesar de poseer una versidn gratuita, sus grandes limitaciones terminan por obligar
al usuario a tener que pagar un valor monetario.

No se pueden crear nuevas categorias, modificar o eliminar las categorias que vienen
por defecto.

El sistema para organizar los elementos mediante carpetas puede resultar confuso de
navegar para usuarios no acostumbrados a ello, ademas que dicha navegacidn puede
tomar tiempo extra.

No es posible definir con exactitud la composicion de las contrasefias creadas por el
generador automatico.

No es posible cambiar de posicion los accesos directos a las diferentes carpetas,
teniendo que movilizarse hasta el final del menu rapido para encontrarlos y luego
buscar, entre todos ellos, el que uno requiere.

No se posee un sistema para informar de contrasefas obsoletas por el paso del

tiempo.

uso de Dashlane:

No es conveniente utilizar la versién gratuita, por no tener la funcionalidad de
respaldo o sincronizacién, lo que significa un costo monetario obligatorio para el
usuario.

No se puede asociar una contrasefia a mas de una categoria.

No es posible definir con exactitud la composicion de las contrasefias creadas por el
generador automatico.

No es posible cambiar el orden en que aparecen las categorias, ni el orden en que
aparecen las contrasefias dentro de la categoria correspondiente.

No se posee un sistema para informar de contrasefas obsoletas por el paso del

tiempo.
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DESCRIPCION DEL SISTEMA PROPUESTO

OBJETIVOS Y BENEFICIOS DEL SISTEMA PROPUESTO

Objetivo Principal

Crear un sistema informatico que permita administrar las cuentas de usuario, y el

historial de contrasefias asociado a ellas, de manera segura, que permita organizar dichos datos

a la medida, que entregue herramientas para generar contrasefias no predecibles y para

solicitar el cambio de éstas debido al paso del tiempo.

1.3.1.2.

1.3.1.3.

Objetivos Especificos

Mantener los datos asociados a las cuentas y las contrasefias del usuario.

Para cada cuenta, mantener un historial de las contrasefias que han estado
relacionadas con ésta.

Mantener una clasificacion de cuentas, llamadas categorias, que son administradas
por el usuario.

Encriptar los datos sensibles, mediante metodologias criptograficas.

Generar contrasefias aleatorias cuando el usuario lo requiera, conformadas por
caracteres de su preferencia o palabras aleatorias.

Informar la necesidad de actualizar la contrasefia de determinada cuenta, debido al
tiempo que ha pasado desde la ultima actualizacion.

Respaldar la base de datos en la nube, cuando el usuario lo desee y se tenga la
conexidon pertinente. Y usar dicho respaldo para llenar la base de datos local, al

momento de instalar la aplicacidon en un nuevo movil.

Beneficios

Cuando el usuario requiera iniciar sesién en un sistema informatico, la aplicaciéon

ayudara al usuario a recordar la contrasefia que tiene asociada a dicha cuenta.
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° Cuando el usuario necesite una de las contrasefas antiguas de una cuenta, por
ejemplo, cuando se intenta recuperar una cuenta perdida, la aplicacion le recordard
ésta, mediante el historial de contrasefias.

° Mediante las categorias y el posicionamiento de las cuentas en los menus, la
aplicacion le otorga al usuario, un rdpido acceso a la informacion que éste requiera.

° Gracias a las metodologias criptograficas utilizadas por la aplicacion, solo los usuarios
gue posean la llave maestra podran tener acceso a la informacién sensible del
sistema.

° Al otorgar una herramienta que genere contrasefias aleatorias, se le permite al
usuario eliminar la predictibilidad de éstas, reduciendo la posibilidad de ataques
exitosos.

° Gracias a la capacidad de informar cuando se debe actualizar la contrasefia de una
cuenta, el usuario sabra cuando se deben realizar estos cambios, reduciendo la
posibilidad de ataques exitosos.

° Debido al respaldo de los datos que se posee en la nube, es posible recuperar la

informacién de la base de datos, en caso de pérdida del equipo.

1.3.2. DESCRIPCION GENERAL DE LA SOLUCION PROPUESTA

Mediante una pantalla de identificacidon, se le pedira al usuario la llave maestra del
sistema, la cual serd utilizada en la validacion del usuario y en la desencriptacion de los datos de
la base de datos. Una vez el usuario es validado correctamente, se le da acceso al menu
principal de la aplicacidn, con el cual se podrd mover por las diversas pantallas principales del
sistema.

Dependiendo de la pantalla principal en la que el usuario se encuentre, se podran
observar las cuentas existentes agrupadas por categorias, las diferentes categorias, los
parametros de configuracién y la informacidn acerca de la aplicacion.

Desde las pantallas principales, dependiendo de éstas, se podra ingresar a una nueva
serie de pantallas mas especificas, donde el usuario podra observar los detalles asociados a una
cuenta, incluyendo su nombre, descripciéon y contrasefia actual asociada, se podra agregar
nuevas cuentas, modificar cuentas existentes, eliminar cuentas no deseadas, observar o
eliminar el historial de contrasefias asociado a una cuenta, observar los detalles asociados a una

categoria, incluyendo su nombre y las cuentas asociadas a ésta, agregar nuevas categorias,
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modificar categorias existentes, eliminar categorias no deseadas, se podra modificar los valores
de los pardmetros de configuracién de la aplicacién, administrar la llave maestra y, por ultimo,
respaldar la base de datos en la nube.

El sistema propuesto funcionard en dispositivos méviles, de manera independiente
entre ellos, con una base de datos local, y un respaldo en la nube. Se utilizara el paradigma
orientado a eventos y orientado a objetos, con una interfaz grafica para ayudar al usuario en su

comprension.

1.3.3. DIAGRAMA DE FLUJO ADMINISTRATIVO

Sistema ldentificacion Usuario Sistema Banco de Contrasefas
Iniciar Solicitar Llave C
J Aplicacién Maestra
Solicitar Datos de [
Identificacion . - ( Parametro (
Ingresar Llave Validar Llave
Maestra Maestra
St Obtener
Categorias
Obtener
' - Cuentas
Seleccionar | Organizar
Cuenta Cuentas i( Categoria/
Validar Datos de | ] Cuenta
Identificacion
Ingresar Obtenery
; Datosde |* Mostrar e Contrasena (
Fin Identificacion Contrasena

Figura 1-1. Diagrama de Flujo Administrativo.

En el diagrama presentado, cabe ser mencionado que el Sistema de Identificacidon
corresponde a cualquier otro sistema, externo al Sistema del Banco de Contraseiias, que haga
solicitud al usuario de datos de autentificacién como, por ejemplo, el sistema de autentificacidon
utilizado por servicios de correo electrénico, con una direccién de correo y una contraseiia, o el

sistema de autentificacion de un cajero automatico, con la clave de acceso del cliente.
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ESTRUCTURA FUNCIONAL DEL SISTEMA

A continuaciodn, se presenta la estructura funcional del sistema:

Validar acceso a la aplicacion.

Se pide el ingreso de la llave maestra, para acceder a la aplicacion y desencriptar los
datos de la base de datos. Para almacenar la llave maestra, de manera segura en la
base de datos, se hara uso del algoritmo “PBKDF2WithHmacSHA1”, también cabe
mencionar la utilizacion del algoritmo “SHA1PRNG” para la generacién de una SALT,
también conocida como SAL, que corresponde a un conjunto de bytes que se combina
con la llave maestra para impedir la utilizacion de atagues mediante tablas arcoiris.
Cerrar sesion de la aplicacién.

Se podra cerrar la sesion de la aplicacion, de tal manera que se requiera el ingreso de
la llave maestra para su uso posterior.

Detallar informacion de la aplicacién.

Se le entregara informacion al usuario respecto a detalles de la aplicaciéon, como lo
son los nombres de los creadores de ésta, la version de ésta, nombre de otros
participantes, etc.

Administrar la llave maestra.

Se permitira al usuario crear o cambiar su llave maestra de acceso, modificando la
encriptacién de todos los datos acordemente.

Exportar/Importar la base de datos.

Mediante una copia de la base de datos encriptada, la cual se encontrara asociada a
una cuenta de Google Drive, el usuario podra respaldar la base de datos local de su
dispositivo o podra completar los datos de ésta, mediante los datos de la base de
datos de respaldo. Para lograr lo anterior, se hard uso de la GOOGLE DRIVE API, cuya
funcionalidad central consiste en la entrega de librerias que son usadas para la
descarga y carga de archivos a Google Drive.

Desfragmentar la base de datos.

Debido al funcionamiento de la asignacion de IDs de SQLite, es necesario reorganizar
la base de datos después de determinada cantidad de entidades creadas y eliminadas.
Esto se llevara a cabo mediante la utilizacién de los comandos, de agregar, modificar,

consultar y eliminar registros, que posee SQLite.
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Encriptar/Desencriptar campos de la base de datos.

Se encriptara, y desencriptard acordemente, los datos sensibles de la base de datos
mediante la utilizacién de la llave maestra. El algoritmo a utilizar corresponde al
“AES/CBC/PKCS5Padding”.

Informar necesidad de actualizar contraseia.

Se le informara al usuario, mediante iconos especiales en los listados, la necesidad de
actualizar la contrasefia asociada a determinada cuenta, debido al tiempo que ha
pasado desde la ultima actualizacion.

Generar contrasefias aleatorias.

Cuando el usuario lo requiera, la aplicacion podra generar contrasefias aleatorias para
las cuentas que él posee. Se podra elegir dos modalidades, por caracteres aleatorios,
donde uno define la cantidad y composicion de los caracteres, y por palabras
aleatorias, donde uno define la cantidad de palabras y el conector a usar para unirlas.
Crear, modificar, eliminar y consultar categorias.

Se podra crear, modificar, eliminar y consultar categorias de la base de datos, las
cuales seran utilizadas para organizar las cuentas, y se compondrdn por un nombre y
una posicion de ordenamiento.

Crear, modificar, eliminar y consultar cuentas.

Se podra crear, modificar, eliminar y consultar cuentas de la base de datos, las cuales
estaran asociadas con diversas categorias, y se componen de un nombre, descripcion
y tiempo de validez.

Crear, modificar, eliminar y consultar categorias/cuentas.

Se podrd crear, modificar, eliminar y consultar las relaciones entre categorias y
cuentas, las cuales se componen del nombre de la categoria, el nombre de la cuenta,
y la posicion de ordenamiento que tendra dicha cuenta, dentro de dicha categoria.
Crear, eliminar y consultar contrasefias.

Se podra crear, eliminar y consultar contrasenas de la base de datos, las cuales
estardn asociadas a una cuenta, y se compondrdn de un ID, un valor, y una fecha.
Modificar y consultar pardmetros.

Se podrda modificar y consultar pardmetros de la base de datos, los cuales seran
usados para configurar la aplicacién, y se compondran de un nombre, un valor y una
posicion de ordenamiento.

Generador de consultas de cuentas.

Genera una consulta de una cuenta en especifico.
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Generador de consultas de contrasefia.

Genera una consulta de la ultima contrasefa asociada a una cuenta.
Generador de lista de categorias.

Genera una lista de todas las categorias en existencia.

Generador de lista de cuentas.

Genera una lista de las cuentas asociadas a una categoria.
Generador de lista de contrasefias.

Genera una lista de las contrasefias asociadas a una cuenta.
Generador de lista de parametros.

Genera una lista de los pardmetros que son visible para el usuario.

INFORMACION A MANEJAR

Salidas del Sistema

Consulta de cuenta.

Se mostrardn los datos de una cuenta en especifico, tales como su nombre,
descripcién y tiempo de validez.

Consulta de contrasefia.

Se mostraran los datos de la ultima contrasefa asociada a una cuenta en especifico,
tales como el valor de ésta.

Lista de categorias.

Se mostrara un listado de todas las categorias en existencia, ordenadas de acuerdo
con su campo posicidn, y entregando datos tales como el nombre de ésta.

Lista de cuentas.

Se mostrara un listado de todas las cuentas asociadas a una categoria en especifico,
ordenadas de acuerdo a su campo posicidn, y entregando datos tales como el nombre
y descripcion de ésta.

Lista de contrasefias.

Se mostrard un listado de todas las contrasefias asociadas a una cuenta en especifico,
ordenadas de acuerdo a su campo de ID, y entregando datos tales como el valory la

fecha de creacion de ésta.
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Lista de parametros.
Se mostrard un listado de todos los parametros cuya posicion sea distinta a nulo,
ordenados por ese mismo campo, y entregando datos tales como el nombre y valor

de éste.

Entradas del Sistema

Datos de categoria.

Datos tales como el nombre de la categoria y la posicién que tendra al ser ordenada.
Datos de cuentas.

Datos tales como el nombre de la cuenta, la descripcién y el tiempo de validez de las
contrasefas asociadas.

Datos de categoria/cuenta.

Datos tales como el nombre de la categoria y el nombre de la cuenta que se
relacionan, ademads de la posicidn que tendra dicha cuenta al ser ordenada dentro de
dicha categoria.

Datos de contrasefas.

Datos tales como el valor de una contrasefia, la fecha en que fue creada y el nombre
de la cuenta a la que estd asociada.

Datos de pardmetros.

Datos tales como el valor de un parametro de configuracion.

Datos de la base de datos de respaldo.

Cuando se requiera cargar la base de datos de respaldo en la base de datos local del
dispositivo, se hard lectura de toda la composicién del archivo correspondiente al
respaldo, y se copiard dichos datos en el archivo correspondiente a la base de datos

local del sistema.

Entidades de Informacion

Categoria
Contiene informacién respecto a las diversas categorias, en las cuales se podrdn
agrupar las diversas cuentas creadas por el usuario, incluyendo el nombre y la

posicion en la que se encuentra al momento de ser ordenadas.
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Cuenta

Contiene informacidén respecto a las diversas cuentas que el usuario vaya creando,
como lo son el nombre, la descripcién y el tiempo de validez que tendra la contraseia
asociada.

Categoria/Cuenta

Corresponde a una entidad de interseccidn, la cual contiene informacion respecto a
las relaciones entre categorias y cuentas, como lo son el nombre de la categoria, el
nombre de la cuenta y la posicién que tendrd dicha cuenta al ser mostrada como
integrante de dicha categoria.

Contrasena

Contiene informacién respecto a las diversas contrasefias que el usuario vaya creando
para cada una de las cuentas existentes, como lo son el nombre de la cuenta a la que
estd asociada, la fecha en que se cred y el valor que el usuario o el generador
automatico le asigné.

Parametro

Contiene informacidn respecto a los pardmetros de la aplicacién, utilizados para la
configuracion de ésta, como lo son el nombre del parametro, el valor asociado vy la
posicion que tendra al ser mostrado, si no se quiere mostrar una entrada
determinada, tendrda un valor nulo en la posicién. Por ejemplo, el largo de las

contrasefias generadas por la aplicacion tendrd una entrada en la tabla de

parametros.
CATEGORIA_CUENTA CUENTA
CATEGORIA PK, FK | NOMBRE CATEGORIA PK NOMBRE
PK F% PK, FK NOMBRE CUENTA DESCRIPCION
POSICION VALIDEZ
PARAMETRO CONTRASENNA
PK NOMBRE PK 1D
VALOR FK NOMBRE_CUENTA
POSICION VALOR
FECHA

Figura 1-2. Modelo Ldgico del Sistema.

Ademas, se tendra una segunda base de datos, llamada “diccionario”, la cual solo

contendra una tabla, y sera utilizada por el generador de contrasefias aleatorias cuando esté en

modalidad de palabras, dicha tabla solo permitira consultas.
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° Palabra
Contiene informacidn respecto a todas las posibles palabras que pueden ser utilizadas
por el generador de contraseias, tal como el identificador de la palabra y el valor de

la palabra en si.

PALABRA

PK ID
VALOR

Figura 1-3. Modelo Légico de la Base de Datos “diccionario”.

1.3.6. ESTRUCTURA DE CODIGOS

El campo ID, que corresponde a la clave primaria de la entidad Contrasefia, tendra
una estructura numérica correlativa incremental. Cabe destacar la importancia de conservar el
orden de dicho campo, ya que no solo se utilizara para identificar una entrada, sino que también

serd utilizada para identificar el orden en que fueron creadas las diversas contrasefias.

1.3.7. CONDICIONANTES DE DISENO

La aplicacién sera ejecutada en dispositivos maviles, los cuales deberan poseer un
sistema operativo Android, versién 4.1 o superior. Sera programada con la utilizacién del
entorno de desarrollo integrado Android Studio, el cual utiliza a Java como lenguaje de
programacién principal. Ademas, se hara utilizacién del sistema de gestién de base de datos

SQLite para la manipulacidn de los datos que utilice la aplicacién.



CAPITULO 2: MEDIO AMBIENTE COMPUTACIONAL Y DESCRIPCION DE ARCHIVOS
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2. MEDIO AMBIENTE COMPUTACIONAL Y DESCRIPCION DE ARCHIVOS

2.1. CARACTERISTICAS DEL RECURSO COMPUTACIONAL

Para describir los recursos computacionales que poseera el sistema a desarrollar, ya
que el sistema se implementara en multiples dispositivos smartphones, se considerara el equipo
con caracteristicas mas limitadas, que tenga un sistema operativo Android 4.1, y que se pudo

conseguir de manera fisica, es decir, el LG Optimus L7X P714.

2.1.1. CONFIGURACION DEL SISTEMA

2.1.1.1. Tipo de Procesador

Se cuenta con un procesador Dual-Core 1 GHz Cortex-A5, disefiado por ARM Holdings,

con un Chipset Qualcomm MSM8225 Snapdragon, y una GPU Adreno 203.

2.1.1.2. Tipoy Capacidad de Almacenamiento, y Mecanismos de Respaldo

Se cuenta, como almacenamiento primario, una memoria RAM de 768 MB, Single-
Channel, LPDDR2, 300 MHz, como almacenamiento secundario, se cuenta con una memoria
interna de 4GB, expandible hasta 32 GB con microSD, y como mecanismos de respaldo, no se
tiene implementado alguno por defecto, pero la aplicacién a desarrollar implementara su propio

mecanismo para respaldar informacion, mediante una conexion a la nube de Google Drive.

2.1.1.3. Tipoy Numero de Pantallas e Impresoras

El dispositivo cuenta con una Unica pantalla LCD IPS capacitiva, con disefo Full Touch
Screen, 16M colores, con una densidad de pixeles de 217 ppi, una resolucién de 480 x 800
pixeles, y un tamafio de 4,3 pulgadas. No se cuenta con algun dispositivo de impresion
conectado al smartphone, y no se conocen de métodos que permitan ampliar la cantidad de

pantallas asociadas al dispositivo.
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2.1.2. SOFTWARE UTILIZADO

2.1.2.1. Sistema Operativo

La eleccion del sistema operativo, Android versidon 4.1, se realizd teniendo en
conocimiento que el 98,4% de dispositivos que usan la plataforma Android, tienen la versidon

mencionada o una versioén superior.

Tabla 2-1. Cantidad relativa de dispositivos que usan Android, segun version.

Version Nombre API Distribucion
2.33-237 Gingerbread 10 0,8%
4.0.3-4.04 Ice Cream Sandwich 15 0,8%

4.1.X 16 3,1%
4.2.X Jelly Bean 17 4,4%
4.3 18 1,3%
4.4 KitKat 19 18,1%
5.0 Lollipop 21 8,2%
5.1 22 22,6%
6.0 Marshmallow 23 31,2%
7.0 Nougat 24 8,9%
7.1 25 0,6%
Distribucion Total Version 4.1 y superior. 98,4%

Fuente: developer.android.com, “Paneles de control”, 05/06/2017.

Cabe mencionar que el sistema operativo Android estd basado en el nucleo Linux, fue
desarrollado inicialmente por Android Inc., y comprado posteriormente por Google, y el primer
movil que se vendid, con el sistema operativo, fue el HTC Dream en octubre del 2008. Para
finales del 2016, Android poseia el 81,7% de la cuota de mercado de sistemas operativos para

smartphones.
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Tabla 2-2. Cuota de Mercado de Sistemas Operativos para Smartphones, 4Q16.

Sistema Operativo 42 Trimestre 2016 Cuota de Mercado (%)
Android 81,7%
los 17,9%
Windows 0,3%
BlackBerry 0,0%
Otros OS 0,1%

Fuente: www.gartner.com, 15/02/2017.

Entre las caracteristicas que se destacan del sistema operativo, se encuentra el hecho
de que Android es un proyecto de fuente abierta, “open source project”, es decir, cualquier
fabricante de hardware puede construir un dispositivo que ejecute el sistema operativo
Android, ademas, cada versiéon nueva de Android provee las compatibilidades necesarias para
qgue las aplicaciones desarrolladas, para versiones anteriores, puedan ser ejecutadas sin

problemas en versiones posteriores.

2.1.2.2. Herramientas de Desarrollo de Software

La herramienta principal, en lo que respecta al desarrollo de software, corresponde a
Android Studio, entorno de desarrollo integrado oficial para la plataforma Android, el cual fue
lanzado en diciembre del 2014, y reemplazé a Eclipse como IDE oficial. Cabe destacar que
Android Studio fue programado en Java, y utiliza dicho lenguaje como lenguaje de programacion
principal, ademds hay que mencionar que utiliza el lenguaje XML para lo referente a interfaz
grafica.

En lo que respecta al sistema de gestidon de bases de datos relacionales, se tiene al

motor SQLite, el cual viene, por omisién, implementado en los sistemas operativos Android.
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2.2 DESCRIPCION DE ARCHIVOS

2.2.1. DESCRIPCION GENERAL DE ARCHIVOS

2.2.1.1. Categoria

La tabla Categoria, se encargara de almacenar informacidn asociada a cada categoria,

tal como el nombre y la posicién que tendrd al ser listada. Las categorias seran usadas para

clasificar las cuentas.

2.2.1.2. Cuenta

La tabla Cuenta, se encargara de almacenar informacidn asociada a cada cuenta, tal

como el nombre, descripcién y tiempo de validez de la contrasefia asociada.

2.2.1.3. Categoria/Cuenta

La tabla Categoria/Cuenta, se encargard de almacenar informacién asociada a la
relacion entre una categoria y una cuenta, tal como el nombre de la categoria, el nombre de la

cuentay la posicion que tendra dicha cuenta al ser listada como parte de dicha categoria.

2.2.1.4. Contraseia

La tabla Contrasefia, se encargara de almacenar informacién asociada a cada

contrasefia, tal como el ID, el nombre de la cuenta asociada, el valor y la fecha de creacion.

2.2.1.5. Parametro

La tabla Pardmetro, se encargara de almacenar informacién asociada a los parametros
de configuracion de la aplicacién, tales como el nombre del parametro, el valor, la posicién que
tendra al ser listado. Esta tabla, entre otros, contendrd lo necesario para validar la llave maestra

del usuario.
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2.2.2. CODIFICACION DE ARCHIVOS

El dnico elemento que utiliza alguna codificacion especial corresponde a la columna
ID, de la tabla Contrasefia, el cual consiste en una estructura numérica correlativa incremental.

También cabe destacar que el valor de las contrasefias, es decir la columna VALOR, de
la tabla Contraseia, corresponde al valor encriptado de ésta, no al valor como texto plano. Para
lo cual se utilizard el algoritmo de encriptacién AES, en modalidad CBC, es decir, se requerira de
un vector de inicializacién junto a cada encriptacion y desencriptacion, el cual se almacenard en
la misma columna. En otras palabras, el campo VALOR se compondra de una primera parte,
correspondiente al vector de inicializacion utilizado para generar dicha encriptacion, y una
segunda parte correspondiente al valor encriptado de la contraseiia.

Por otro lado, tenemos que dentro de la tabla Pardmetro siempre deberan existir tres
registros, utilizados para la autentificacion del usuario, y la encriptacién y desencriptacién de los
datos importantes. Estos registros corresponden a la Sal de Acceso, Hash de Acceso y Sal de
Encriptacion, los dos primeros son utilizados, junto al algoritmo PBKDF2WithHmacSHA1, para
validar la llave maestra que ingresa el usuario al momento de autentificarse, y el ultimo es
utilizado, junto a la llave maestra, para generar la llave de encriptacion, utilizando el mismo

algoritmo mencionado.

2.2.3. DESCRIPCION ESPECIFICA DE ARCHIVOS

2.2.3.1. Categoria

Tabla 2-3. Descripcion de la tabla Categoria.

Nombre Fisico CATEGORIA

Descripcion Almacena todos los datos de las categorias.
Clave Primaria NOMBRE

Claves Foraneas No tiene

Longitud de Registro 25
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Descripcion de Registros

Tipo | VARCHAR
Longitud | 20
NOMBRE
Descripcidon | Nombre con el que se identificara una
categoria.
Tipo | SMALLINT UNSIGNED
Longitud | 5
POSICION
Descripcion | Define la posicién que tendra dicha

categoria al ser listada.

2.2.3.2. Cuenta

Tabla 2-4. Descripcidn de la tabla Cuenta.

Nombre Fisico

CUENTA

Descripcion

Almacena todos los datos de las cuentas.

Clave Primaria NOMBRE
Claves Foraneas No tiene
Longitud de Registro 280

Descripcidn de Registros

Tipo | VARCHAR
Longitud | 20
NOMBRE
Descripcidon | Nombre con el que se identificarda una
cuenta.
Tipo | VARCHAR
DESCRIPCION Longitud | 255
Descripcidn | Descripcidn general de la cuenta.
Tipo | SMALLINT UNSIGNED
Longitud | 5
VALIDEZ Descripcion | Define la cantidad de dias que deberan

pasar para que la contrasefia asociada a la

cuenta, se consideré como caducada.
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Tabla 2-5. Descripcion de la tabla Categoria/Cuenta.

Nombre Fisico

CATEGORIA_CUENTA

Descripcion

Almacena todos los datos asociados a la relacion entre una

categoria y una cuenta.

Clave Primaria

NOMBRE_CATEGORIA + NOMBRE_CUENTA

Claves Foraneas

NOMBRE_CATEGORIA (Hacia tabla CATEGORIA)
NOMBRE_CUENTA (Hacia tabla CUENTA)

Longitud de Registro

45

Descripcion de Registros

NOMBRE_CATEGORIA

Tipo | VARCHAR

Longitud | 20

Descripcidon | Nombre con el que se identificarda la

categoria de la relacién

NOMBRE_CUENTA

Tipo | VARCHAR

Longitud | 20

Descripcidon | Nombre con el que se identificara la cuenta

de la relacion.

POSICION

Tipo | SMALLINT UNSIGNED

Longitud | 5

Descripcion | Define la posicion que tendrd dicha cuenta
al ser listada como elemento de dicha

categoria.

2.2.3.4. Contraseia

Tabla 2-6. Descripcidn de la tabla Contrasefia.

Nombre Fisico

CONTRASENNA

Descripcion

Almacena todos los datos asociados a las contrasenias.

Clave Primaria

ID

Claves Foraneas

NOMBRE_CUENTA (Hacia tabla CUENTA)

Longitud de Registro

295
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Descripcion de Registros

Tipo | INTEGER UNSIGNED
Longitud | 10
ID
Descripciéon | ID con el que se identificarda una
contrasefa.
Tipo | VARCHAR
Longitud | 20

NOMBRE_CUENTA

Descripcién

Nombre con el que se identificara la cuenta

asociada.

VALOR

Tipo

VARCHAR

Longitud

255

Descripcién

Define el valor encriptado de la contrasefia.

FECHA

Tipo

VARCHAR

Longitud

10

Descripcién

Define la fecha en que fue creada dicha

contrasefa.

2.2.3.5. Pardmetro

Tabla 2-7. Descripcion de la tabla Parametro.

Nombre Fisico

PARAMETRO

Descripcion

Almacena todos los datos asociados a los pardmetros de

configuracion.

Clave Primaria NOMBRE
Claves Foraneas No tiene
Longitud de Registro 288

Descripcion de Registros

NOMBRE

Tipo

VARCHAR

Longitud

30

Descripcidn

Nombre con el que se identificard el

parametro.

VALOR

Tipo

VARCHAR

Longitud

255

Descripcion

Valor que tendrd asociado dicho

pardmetro.
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Tipo | TINYINT UNSIGNED

Longitud | 3

POSICION Descripcion | Define la posicion que tendra dicho
pardmetro al ser listado, o indicarad si no

sera listado.

2.3. DIAGRAMAS UML

2.3.1. DESCRIPCION DE CASOS DE USO

A continuacién, se procedera a describir tres casos de uso fundamentales para el
desarrollo de la aplicacién, los cuales fueron elegidos, como ejemplos, con el objetivo de dar

una idea clara de cdmo se conformaria el resto de los casos de usos del proyecto a desarrollar.

2.3.1.1. Caso de Uso: Crear Cuenta

Tabla 2-8. Descripcidon del caso de uso Crear_Cuenta.

Nombre CU Crear_Cuenta
Actores Involucrados Cliente y Mantenedor
Precondiciones El Mantenedor se ha autentificado.

Escenario de éxito

El cliente solicita una cuenta y el mantenedor inicia la pantalla para agregar cuentas en el
sistema. Se invoca el CU Consultar_Categorias para obtener un listado de las categorias a las
gue puede pertenecer la nueva cuenta. Se ingresan los datos de la nueva cuenta, es decir, el
nombre, la descripcién, la validez, la contrasefia, y se seleccionan las categorias deseadas. Se
invoca el CU Consultar_Cuentas para corroborar que el nombre seleccionado no esta siendo
usado por otra cuenta. Se registra la cuenta nueva. Se invoca al CU Crear_Contrasefia, para
registrar la contrasefia que el usuario selecciond. Se invoca al CU Crear_Categoria_Cuenta, para
registrar las relaciones surgidas entre las categorias existentes y la nueva cuenta. Se informa al

cliente que su cuenta fue creada exitosamente.
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Escenario alternativo

Si el nombre de la cuenta ya existe, y el usuario asi lo desea, se invocarda al CU

Modificar_Cuenta, en el cual se podran cambiar los datos de una cuenta ya existente.

Postcondicion La cuenta nueva ha sido registrada.

2.3.1.2. Caso de Uso: Cambiar Llave Maestra

Tabla 2-9. Descripcién del caso de uso Cambiar_Llave_Maestra.

Nombre CU Cambiar_Llave_Maestra
Actores Involucrados Cliente y Mantenedor
Precondiciones El Mantenedor se ha autentificado.

Escenario de éxito

El cliente solicita cambiar su llave maestra y el mantenedor inicia la pantalla para el cambio de Ia
llave maestra. Se invoca al CU Consultar_Pardmetros, para corroborar que ya existe una llave
maestra. Se ingresa dos veces la nueva llave maestra deseada por el cliente, se valida que sean
iguales y cumplan los minimos requerimientos de seguridad. Se invoca al CU
Consultar_Contrasefias, para obtener un listado de todas las contraseias que deberan actualizar
su encriptacién. Se invoca al CU Actualizar_Contraseiias, para desencriptar los valores antiguos
de contrasefas, usando la llave maestra anterior, volver a encriptarlos, usando la nueva llave
maestra elegida por el wusuario, y registrar los cambios. Se invoca al CU
Actualizar_Pardametros_Acceso, para sobrescribir los valores usados en la autentificacion de
usuarios, con nuevos valores acordes a la nueva llave maestra. Se informa al cliente que su

nueva llave maestra fue registrada exitosamente.

Escenario alternativo

Si no existen los valores asociados a una llave maestra anterior, se invocara al CU
Crear_Llave_Maestra, el cual creara una nueva llave maestra y reestablecerd la aplicaciéon a un
estado por omision.

Si las nuevas llaves maestras no coinciden o no cumplen con los requisitos minimos de

seguridad, se informara de dicho suceso, y se solicitara el reingreso de la nueva llave maestra.

Postcondicion Se actualizo la llave maestra.

2.3.1.3. Caso de Uso: Eliminar Categoria

Tabla 2-10. Descripcién del caso de uso Eliminar_Categoria.

Nombre CU Eliminar_Categoria

Actores Involucrados Cliente y Mantenedor
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Precondiciones

El Mantenedor se ha autentificado.

Escenario de éxito

El cliente solicita la eliminacidén de una categoria existente y el mantenedor inicia la eliminacién

deseada. Se invoca al CU Consultar_Categoria, para corroborar que existe la categoria que se

desea eliminar. Se espera que se confirme la decisidon de eliminar la categoria especificada. Si se

recibe la confirmacién, se procede a registrar la eliminacién de la categoria, lo cual se traduce

también en la eliminacién de las relaciones Categoria/Cuenta correspondientes. Se invoca al CU

Actualizar_Categorias, para modificar el campo POSITION de las categorias que no fueron

eliminadas, reutilizando la posicidon que la categoria eliminada dejé disponible. Se informa al

cliente que la categoria seleccionada fue eliminada exitosamente.

Escenario alternativo

Si la categoria seleccionada para la eliminacion no existe, se informa del error, y se cancela la

eliminacion.

Si no se recibe la confirmacién de que se desea eliminar la categoria, se cancela la eliminacién.

Postcondicion

Se elimind la categoria deseada.

2.3.2. DIAGRAMAS DE CASOS DE USO

2.3.2.1. Diagrama Caso de Uso: Crear Cuenta
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Figura 2-1. Diagrama de caso de uso de Crear_Cuenta.
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2.3.2.2. Diagrama Caso de Uso: Cambiar Llave Maestra
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Figura 2-2. Diagrama de caso de uso de Cambiar_Llave_Maestra.

2.3.2.3. Diagrama Caso de Uso: Eliminar Categoria

Cliente

Mantenedor
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Figura 2-3. Diagrama de caso de uso de Eliminar_Categoria.
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DIAGRAMAS DE SECUENCIA

2.3.3.

Antes de presentar los diagramas de secuencia, cabe ser mencionado la existencia del

objeto DBOperador, el cual cumple una funcion similar a los DAOs observados en Java EE, es

decir, presta al proyecto todas las funcionalidades de los diversos mantenedores. Dicho objeto

retornara una instanciacion de la clase android.database.Cursor, la cual contendrd toda la

informacién retornada por la sentencia SQL ejecutada.

Diagrama Secuencia: Crear Cuenta
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Figura 2-4. Diagrama de secuencia de Crear_Cuenta.
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Diagrama Secuencia: Cambiar Llave Maestra
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Figura 2-5. Diagrama de secuencia de Cambia

Diagrama Secuencia: Eliminar Categoria

2.3.3.3.

DBOperador
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Figura 2-6. Diagrama de secuencia de Eliminar_Categoria.
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3. ESTRUCTURA GENERAL DEL SISTEMA

3.1. DIAGRAMA MODULAR

A continuacion, se muestra el diagrama modular que presenta el sistema:

Maodulo de Banco de

Contrasenas
— Modulo Cuenta 1.0 — Modulo Contrasefia 4.0
—| Agregar 1.1 | Agregar 4.1 |
—| Modificar 1.2 | Eliminar 4.2 |
—  Eiminar1.3 | Ustar 43 |

—| Listar 1.4

— Modulo Categoria 2.0
Modificar 5.1 |
—| Agregar 2.1

—| Modificar 2.2
—  Eliminar 2.3
—| Listar 2.4

Modulo
Cuenta/Categoria 3.0 |

_| Agregar 3.2 | Modulo Informe
—  Modificar 3.2 | Caducidad 9.0
|
|

— Modulo Parametro 5.0

Listar 5.2 |

— Modulo Cifrado 6.0

— Modulo Respaldo 7.0

Modulo
Desfragmentacion 8.0

Modulo Generador
Contrasenas 10.0

—| Eliminar 3.3
—| Listar 3.4

Figura 3-1. Diagrama modular del sistema.

Es importante destacar que no todos los mddulos, presentados en el diagrama
anterior, corresponden a una pantalla diferente. Los mdédulos de Cifrado y Desfragmentaciéon no
poseen ninguna representacion visual, los médulos de Informe Caducidad, Generador de
Contrasefias, Cuenta/Categoria y Contrasefia se representan por ciertos elementos dentro de
otras pantallas, tales como botones, imdgenes, entradas de texto, entre otros, pero no
necesariamente por pantallas propias. Es recomendable utilizar el diagrama de mendus, de la

siguiente seccidn, para observar las distintas pantallas que integra el sistema.
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3.2 DIAGRAMA DE MENUS

Existen tres tipos de menus en la aplicacion, el primero, conocido como menu de la
aplicacidn, es accesible por todas las diversas pantallas, exceptuando la de inicio de sesién y la
de creacién de la llave maestra, y tiene la funcionalidad de navegar al usuario por las principales
ventanas del sistema, el segundo, conocido como submend de la aplicacién, se define de
acuerdo a la pantalla que el usuario tiene activada en el momento, permitiéndole moverse a
ventanas mas especificas o realizar funciones acordes a dicha pantalla, y el tercero, conocido
como menu contextual, corresponde a un menu que hace aparicién al momento de hacer un
click prolongado sobre un elemento de la pantalla, otorgando ciertas funcionalidades enlazadas

con dicho elemento.

A continuacién, con el objetivo de clarificar la navegabilidad del sistema, se muestra
el disefio del menu de aplicacion, el cual es accesible al hacer click sobre la imagen de las tres

lineas blancas horizontales, en la esquina superior derecha:

. Banco de Contra.. &

™ - Cuentas
Categorias
Configuracion

Acerca De

Cerrar Sesion

Figura 3-2. Disefio del Menu de Aplicacion.

Ademds, se muestra un ejemplo del disefio del submenud de aplicacién,
especificamente el submenu para la pantalla de Consultar Cuenta, el cual es accesible al hacer

click sobre la imagen del tridngulo blanco, en la esquina superior derecha:
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Q Banco de Contra... -

Detal Volver

Nombre Editar
Gmail Instituc
Descripcion
benjamin.diaz
Contrasefa

@ e

Eliminar

Historial

Figura 3-3. Disefio del Submenu de Aplicacién, pantalla de Consultar Cuenta.

Cabe ser destacado que, en el caso de que solo haya un elemento dentro del
submenu de aplicaciéon, se reemplazard la imagen y funcionalidad del tridngulo blanco, la cual
abre el submendu, por la imagen y funcionalidad del elemento Unico.

El ultimo disefio por mostrar corresponde a un ejemplo del menu contextual,

especificamente el menu contextual que aparece al hacer un click prolongado sobre el nombre

de una cuenta, en la pantalla Cuentas:

Editar

Eliminar

Figura 3-4. Disefio del Menu Contextual, pantalla Cuentas.

Ya para terminar, se muestra el diagrama de menus que presenta el sistema,

destacando que dicho diagrama integra los tres tipos de menus mencionados anteriormente, y

es Unico entre todos los diferentes usuarios:
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Inicic de Sesion |

Ment |

—| Cuentas |

Consultar Cuenta

—| Modificar Cuenta

Eliminar Cuenta

—| Historial Cuenta

Crear Cuenta |

Modificar Cuenta |

L1

Eliminar Cuenta |

— Categorias

—| Consultar Categorias |

—| Modificar Categorias

Eliminar Categorias

—| Crear Categorias |

— Modificar Categorias

—| Eliminar Categorias |

— Configuracion

Cambiar Llave Maestra

Respaldar Datos |

— Acerca De

—| Cerrar Sesion |

Figura 3-5. Diagrama de menus del sistema.
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A continuacidn, se presenta una lista de todos los diversos programas, o clases, que

componen el sistema en cuestion. Ademas, se marca con un asterisco, *, las clases que seran

descritas con mads detalles, y cuyos codigos fuentes se encontraran anexos al final del

documento.

3.3.1. LISTA DE PROGRAMAS

NOMBRE

1. ActividadPrincipal.java*®

2. FragAcercaDe.java

3. FragAgregarEditarCategoria.java

4. FragAgregarEditarCuenta.java*®

5. FragCambiollaveMaestra.java*

6. FragCategorias.java

7. FragConfiguracion.java*®

8. FragCrearlLlaveMaestra.java

OBIJETIVO

Actividad principal de la aplicacién, quien se encarga
de cargar el Menu de Aplicacién, se utiliza como
contenedor de los diversos fragmentos existentes, los
que se encargan de cargar el Submenu de Aplicacién
y el Menu Contextual.

Fragmento que muestra informacién general de la
aplicacion, como versién, afio de creacidn, autor, etc.
Fragmento que permite agregar una categoria, o
editar los valores de una ya existente.

Fragmento que permite agregar una cuenta, o editar
los valores de una ya existente.

Fragmento que le permite al usuario modificar su
llave maestra.

Fragmento que contiene una lista de todas las
categorias existentes, ordenadas por su campo
POSICION, ademas permite modificar dicho campo.
Fragmento que contiene una lista de los parametros
visibles de configuracion de la aplicacién, con la
opcién de que el usuario los pueda modificar.
Fragmento que se muestra solo cuando la aplicacién
se instalé por primera vez, permite que el usuario

cree su llave maestra, e importe un respaldo.



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

FragCuentas.java*

FragDetalleCategoria.java*

FragDetalleCuenta.java

FragExportar.java*

FragHistorialCuenta.java

FraglnicioSesion.java*®

Cifrador.java

Desfragmentador.java

GeneradorContrasennas.java

CategoriaCuentaDAO.java

CategoriaDAO.java

ContrasennaDAO.java

CuentaDAO.java
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Fragmento que contiene una lista de todas las
categorias, ordenadas por su campo POSICION, en la
gue cada categoria puede desplegar una lista de
todas sus cuentas asociadas, ordenadas por el campo
POSICION, de la tabla CATEGORIA_CUENTA.
Fragmento que contiene los datos asociados a una
categoria, como el nombre, y una lista de sus cuentas
asociadas, ordenadas por el campo POSICION, de la
tabla CATEGORIA_CUENTA.

Fragmento que contiene los datos asociadas a una
cuenta, como el nombre, descripcion y Ultima
contrasefa asociada.

Fragmento que permite respaldar la base de datos en
la cuenta de Google Drive seleccionada por el
usuario.

Fragmento que contiene una lista de todas las
contraseflas asociadas a una cuenta determinada,
ordenadas de mas nueva a mas antigua.

Fragmento que solicita la llave maestra al usuario,
para su posterior ingreso a los demas fragmentos.
Encargarse de encriptar y desencriptar datos, obtener
resultados hash y generar salts.

Permitir la reutilizacién de IDs de contrasefias que ya
no existen.

Encargarse de generar contrasefias, ya sea mediante
caracteres aleatorios o palabras aleatorias, obtenidas
de la base de datos “diccionario”, tabla PALABRA.
Permitir el acceso y manipulacion de los datos de la
tabla Categoria/Cuenta.

Permitir el acceso y manipulacion de los datos de la
tabla Categoria.

Permitir el acceso y manipulacion de los datos de la
tabla Contrasefa.

Permitir el acceso y manipulacion de los datos de la

tabla Cuenta.



22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.
35.
36.

37.

38.
39.

PalabraDAO.java

ParametroDAO.java

DBOpenHelper.java

DBOpenHelperDiccionario.java

ColCategoria.java

ColCategoriaCuenta.java

ColContrasenna.java

ColCuenta.java

ColParametro.java

Tabla.java

NombreBD.java

NombreParametro.java

Categoria.java
CategoriaCuenta.java

CategorialistaCuentas.java

CategoriaSeleccionable.java

Contrasenna.java

Cuenta.java
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Permitir el acceso a los datos de la tabla PALABRA, de
la base de datos “diccionario”.

Permitir el acceso y manipulacion de los datos de la
tabla Parametro.

Administrar la creacién, eliminacién, configuracién,
actualizacion de la base de datos de la aplicacién y su
respaldo.

Administrar la creacidn y actualizacién de la base de
datos “diccionario”.

Entregar, al resto de programas, los nombres de las
columnas de la tabla Categoria.

Entregar, al resto de programas, los nombres de las
columnas de la tabla Categoria/Cuenta.

Entregar, al resto de programas, los nombres de las
columnas de la tabla Contrasefia.

Entregar, al resto de programas, los nombres de las
columnas de la tabla Cuenta.

Entregar, al resto de programas, los nombres de las
columnas de la tabla Parametro.

Entregar, al resto de programas, los nombres de las
tablas de la base de datos de la aplicacién.

Entregar, al resto de programas, el nombre de los
archivos que almacenan la base de datos de la
aplicacion y su respaldo.

Entregar, al resto de programas, el nombre de los
parametros de configuracion, almacenados en la
tabla Parametro.

Representar una entidad Categoria.

Representar una entidad Categoria/Cuenta.
Representar una entidad Categoria, con su lista de
objetos CuentaConFecha asociados.

Representar una entidad Categoria, con la capacidad
de ser seleccionada.

Representar una entidad Contrasena.

Representar una entidad Cuenta.



40.

41.
42,

43.

44.

45.

46.

47.

48.

49.

50.

3.3.2.

CuentaConFecha.java

Parametro.java

ParametroSeleccionable.java

AdapCategorias.java

AdapCategoriasCheckBox.java

AdapCategoriasCuentas.java

AdapContrasennas.java

AdapCuentas.java

AdapParametros.java

CustomToast.java

ExcepcionBancoContrasennas.java

DESCRIPCION DE PROGRAMAS

3.3.2.1. ActividadPrincipal.java

Nombre Logico:

Actividad Principal.

Objetivo:
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Representar una entidad Cuenta, incluyendo la fecha
de creacidn de su ultima contrasefia.

Representar una entidad Parametro.

Representar una entidad Parametro, con la capacidad
de ser seleccionada.

Preparar una lista de objetos Categorias para su
visualizacién.

Preparar una lista de objetos CategoriaSeleccionable,
con un checkbox para permitir su seleccién, para su
visualizacién.

Preparar una lista de objetos CategorialistaCuentas
para su visualizacién.

Preparar una lista de objetos Contrasenna para su
visualizacién.

Preparar una lista de objetos Cuenta para su
visualizacién.

Preparar una lista de objetos ParametroSeleccionable
para su visualizacién.

Mostrar un mensaje en pantalla, que desaparece
automaticamente.

Controlar los errores ocurridos.

Pagina en Anexos: 79

Actividad principal de la aplicacion, quien se encarga de cargar el Menu de Aplicacidn,

utilizada como contenedor de los diversos fragmentos existentes, los que se encargan de

cargar el Submenu de Aplicacién y el Menu Contextual.
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Diagrama de Bloques:

Actividad ,
Pantalla o Parametro
Principal

Figura 3-6. Diagrama de bloques - Actividad Principal.

Reglas del Proceso:

1.

Se presenta parte de la pantalla de la figura 3-7, es decir, la barra superior, con el
nombre de la aplicacién, el submenld y menu de aplicacidn, ademds del contenedor de
fragmentos.

Carga en pantalla el fragmento correspondiente al Inicio de Sesién, si no se ha iniciado
sesidn, o el ultimo fragmento utilizado, si la sesién esta abierta.

En caso de minimizar la aplicacién, controla el cierre de sesidon automatico, viendo la
diferencia de fecha/hora entre que se minimizd y se maximizé el programa.

En caso de interactuar con el menu de aplicaciéon, controla el fragmento que se carga en
el contenedor.

En caso de apretar Volver en el submenu de aplicacion, o en el botén del dispositivo

movil, controla el fragmento que se debe cargar en el contenedor.

Disefio de Pantalla:

Q Banco de Contra.. *a =

List a Cuentas
Categorias
Configuracién

Acerca De

Cerrar Sesion

Figura 3-7. Disefio de la Actividad Principal, con el Menu de Aplicacién.
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3.3.2.2. FragAgregarEditarCuenta.java Pagina en Anexos: 90

Nombre Logico:

Agregar/Editar Cuenta.

Objetivo:

Fragmento que permite agregar una cuenta, o editar los valores de una ya existente.

Diagrama de Bloques:

< Categoria/Cuenta <
\
A Edit "
Pantalla gregar/Editar '—»C Contrasefa C
Cuenta

Parametro ﬁ

Figura 3-8. Diagrama de bloques — Agregar/Editar Cuenta.

Reglas del Proceso:

1.
2.

Se presenta la pantalla de la figura 3-9.

Se despliega la informacién de la cuenta y su ultima contrasefa, si se esta editando una
cuenta, y un listado de las categorias existentes.

Se selecciona los checkbox para las categorias asociadas a la cuenta editada.

Se define el modo del generador de contrasefias, de acuerdo a la tabla Parametro, ya sea
por caracteres o palabaras aleatorias.

El usuario ingresa el nombre, descripcidn, contrasefa, tiempo de validez de la
contrasefia y selecciona las categorias asociadas a la cuenta, y si usa el generador para
ingresar la contrasefia, se graba en la tabla parametros cual fue la ultima modalidad
usada.

El usuario selecciona Guardar en el Submenu de Aplicacién.

Se valida que el nombre y la contrasefia no estén vacios, que la validez, que representa la
cantidad de dias antes de caducar una contrasefia, sea un valor numérico mayor o igual
a 0y que no exista otra cuenta con el mismo nombre.

Se inserta o actualiza la cuenta deseada.

Se obtiene la fecha actual, y si la contraseiia ingresada no esta registrada, se encripta

usando el algoritmo AES, en modo CBC, y se inserta junto a la fecha obtenida.
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10. Por cada categoria, se revisa si estd relacionada con la cuenta, y dependiendo de ello, y si
el usuario la selecciond, se crea o elimina la relacidon Categoria/Cuenta.
11. Se informa al usuario que la cuenta fue creada o modificada exitosamente, y se carga la

pantalla de Lista de Cuentas.

Disefio de Pantalla:

’ Banco de Contrasefas

Editar Cuenta
Gmail Institucional
benjamin.diaz@alumnos.usm.cl
@ crceee

365 —————

Categorias

v Correos
Redes Sociales

v Universidad

Figura 3-9. Disefio de la pantalla Agregar/Editar Cuenta.

3.3.2.3. FragCambiollaveMaestra.java Pagina en Anexos: 104

Nombre Logico:

Cambiar Llave Maestra.

Objetivo:

Fragmento que le permite al usuario modificar su llave maestra.

Diagrama de Bloques:

( Contrasefia (

Cambiar Llave
Maestra

Pantalla

Y

( Parametro <

Figura 3-10. Diagrama de bloques — Cambiar Llave Maestra.
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Reglas del Proceso:

1.
2.

Se presenta la pantalla de la figura 3-11.

El usuario ingresa su llave maestra actual, su nueva llave maestra y la confirma con un
segundo ingreso.

El usuario selecciona Guardar en el Submenu de Aplicacidn.

Se valida que la Ilave maestra actual no esté vacia, que coincida con la llave maestra
almacenada por la aplicacién, en la tabla Parametro, se valida que la nueva llave maestra
no esté vacia, que su largo no sea menor al minimo permitido, que su confirmacién
coincida con ésta, y que no sea igual a la llave maestra actual.

Se obtiene una clave de encriptacién en base a la nueva llave maestra.

Por cada contrasefia, se reencripta usando la nueva clave de encriptacion.

Se actualizan los valores asociados a la llave maestra, en la tabla Parametro, con los
valores asociados a la nueva llave maestra seleccionada por el usuario.

Se informa al usuario que su Illave maestra fue actualizada exitosamente, y se carga la

pantalla de Configuracion.

Disefio de Pantalla:

Q Banco de Contrasenas v —

Cambiar Llave Maestra

Introduzca su llave actual:

Introduzca su nueva llave:

Reintroduzca su nueva llave:

Figura 3-11. Disefio de la pantalla Cambiar Llave Maestra.
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3.3.2.4. FragConfiguracion.java Pagina en Anexos: 109

Nombre Logico:

Configuracion.

Objetivo:

Fragmento que contiene una lista de los parametros visibles de configuracién de la

aplicacion, con la opcién de que el usuario los pueda modificar.

Diagrama de Bloques:

Categoria [

Pantalla Configuracion

A,

Parametro

Figura 3-12. Diagrama de bloques — Configuracion.

Reglas del Proceso:

1.

2
3
4.
5

Se presenta la pantalla de la figura 3-13.

Se despliega una lista de los parametros visibles.

El usuario ingresa los nuevos valores de los pardmetros que desea modificar.

El usuario selecciona Guardar en el Submenu de Aplicacién.

Se validan los pardmetros ingresados, que no estén vacios, que sean numéricos Si
corresponde y que su valor no coincida con alguna restriccién de la base de datos, como
por ejemplo, el nombre de la categoria global no puede encontrarse en la tabla
Categoria.

Se actualiza cada uno de los parametros en la base de datos.

Se muestran los nuevos valores almacenados.

Se informa al usuario que los cambios efectuados, sobre los pardmetros, fueron

grabados exitosamente.
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Disefio de Pantalla:

Q Banco de Contra... v =

Configuracion
Largo Contrasefias Generadas

10

Composicion Contrasefias Generadas

abcdefghijklmnopgrstuvwxyz01234¢

Tiempo de Validez por Defecto
100

Nombre Categoria Global

Completa

Figura 3-13. Disefio de la pantalla Configuracion.

3.3.2.5. FragCuentas.java Pagina en Anexos: 113

Nombre Logico:

Lista de Cuentas.

Obijetivo:
Fragmento que contiene una lista de todas las categorias, ordenadas por su campo
POSICION, en la que cada categoria puede desplegar una lista de todas sus cuentas
asociadas, ordenadas por el campo POSICION, de la tabla CATEGORIA_CUENTA. Se

puede seleccionar una cuenta para ver su detalle, para modificarla o eliminarla.

Diagrama de Bloques:

Categoria/Cuenta

! Categoria (

Lista de
Cuentas

Pantalla

ry Contrasena

A 4

Cuenta

Figura 3-14. Diagrama de bloques — Lista de Cuentas.
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Reglas del Proceso:

1.
2.

Se presenta la pantalla de la figura 3-15.

Se despliega una lista de las categorias, cada una con su propia lista de cuentas
asociadas, y se calcula la necesidad de actualizar la contrasefia de cada cuenta, para
mostrar el icono que corresponde junto al nombre de la cuenta.

El usuario selecciona una categoria de interés.

Se presenta la lista de cuentas asociadas a la categoria seleccionada.

El usuario selecciona la cuenta de interés, ademas puede elegir modificar una cuenta o
eliminarla.

Se prepara la pantalla de Detalle de Cuenta, para la cuenta seleccionada.

Se carga la pantalla de Detalle de Cuenta.

Disefio de Pantalla:

Q Banco de Contra.. %

Lista de Cuentas
v Bancos

~ Correos

Gmail Institucional
benjamin.diaz@alumnos.usm.cl

Outlook
benjamin.diaze@outlook.com

v Foros

~ Universidad

Aula USM
benjamin.diaz

Gmail Institucional
benjamin.diaz@alumnos.usm.cl

v Completa

Figura 3-15. Disefio de la pantalla Lista de Cuentas.

3.3.2.6. FragDetalleCategoria.java Pagina en Anexos: 118

Nombre Légico:

Detalle de Categoria.

Objetivo:

Fragmento que contiene los datos asociados a una categoria, como el nombre, y una
lista de sus cuentas asociadas, ordenadas por el campo POSICION, de la tabla

CATEGORIA_CUENTA.
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Diagrama de Bloques:

Categoria/Cuenta

h 4

Detalle de
Categoria

Pantalla Categoria

Fy

Cuenta

Figura 3-16. Diagrama de bloques — Detalle de Categoria.

Reglas del Proceso:

1. Se presenta la pantalla de la figura 3-17.

2. Se despliega la informacion de la categoria seleccionada, y un listado de las cuentas
asociadas a dicha categoria.

3. Se permite editar o eliminar la categoria, con el Submenu de Aplicacion, y cambiar la
posicion de las cuentas asociadas a la categoria. Al eliminar una categoria, se emite un

mensaje explicando que las cuentas asociadas no se eliminardn, y podran ser

encontradas en la categoria por omision.

Disefio de Pantalla:

Q Banco de Contrasenas v

Detalle de la Categoria

Nombre
Correos

Cuentas
Gmail Institucional

Gmail Personal

Outlook

Figura 3-17. Disefio de la pantalla Detalle de Categoria.
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3.3.2.7. FragExportar.java Pagina en Anexos: 122

Nombre Légico:

Respaldar Datos.

Objetivo:

Fragmento que permite respaldar la base de datos en la cuenta de Google Drive

seleccionada por el usuario.

Diagrama de Bloques:

Respaldar .,
Pantalla P Pardmetro
Datos

Figura 3-18. Diagrama de bloques — Respaldar Datos.

Reglas del Proceso:

1.

2
3
4
5.
6
7
8
9

10.
11.

12.

13.
14.

Se presenta la pantalla de la figura 3-19.

Se despliega la cuenta Google del usuario, si esta almacenada en la tabla Parametro.

El usuario selecciona la cuenta Google en la que quiere respaldar sus datos.

El usuario selecciona Respaldar en el Submenu de Aplicacion.

Se valida que la cuenta seleccionada no esté vacia.

Se deshabilita la rotacidon de pantalla.

Se actualiza la cuenta Google en la base de datos, tabla Parametro.

Se conecta la aplicacién con la APl de Google Drive.

Se obtiene la lista de respaldos almacenados en el directorio de aplicaciéon de Google
Drive.

Se crea un nuevo contenido en el directorio de aplicacidon de Google Drive.

Se llena dicho contenido con los datos del archivo local correspondiente a la base de
datos, y se le configura sus metadatos.

Se crea un archivo nuevo en el directorio de aplicacion de Google Drive, con el nuevo
contenido generado.

Se eliminan los respaldos anteriores del directorio de aplicacion de Google Drive.

Se informa al usuario que su respaldo fue creado exitosamente.
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Disefio de Pantalla:

’ Banco de Contrasenas v

Respaldar Datos

Si desea respaldar sus datos en Google Drive
iEste es el lugar para ello!

Cuenta Seleccionada

Figura 3-19. Disefio de la pantalla Respaldar Datos.

3.3.2.8. FraglnicioSesion.java Pagina en Anexos: 132

Nombre Légico:

Inicio de Sesién.

Obijetivo:
Fragmento que solicita la llave maestra al usuario, para su posterior ingreso a los demas

fragmentos.

Diagrama de Bloques:

Inicio de .,
Pantalla . Parametro
Sesion

Figura 3-20. Diagrama de bloques — Inicio de Sesién.

Reglas del Proceso:

1. Se presenta la pantalla de la figura 3-21.
2. Se crea la base de datos del diccionario de palabras si no existe.
3. Se desfragmenta la base de datos si se han creado mil contrasefas nuevas desde la

ultima desfragmentacion.
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El usuario ingresa su llave maestra, y selecciona Ingresar.
Se valida que la llave maestra no esté vacia.

Se obtiene la sal y resultado hash de la base de datos, tabla Pardmetro.

N o v B

Se obtiene el resultado hash de la llave maestra ingresada con la sal obtenida de |a base

de datos.

8. Se valida que el resultado hash almacenado en la tabla Pardmetro sea igual al resultado
hash obtenido con la llave maestra ingresada.

9. Se obtiene la sal de encriptacion de la base de datos, y se genera la clave de encriptacién

utilizada para trabajar con las contrasefias.

10. Se inicia sesion, lo cual carga la pantalla de Lista de Cuentas.

Disefio de Pantalla:

Q Banco de Contraseias

Introduzca su Llave Maestra

Ingresar

Figura 3-21. Disefio de la pantalla Inicio de Sesion.
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CONCLUSIONES Y RECOMENDACIONES

El objetivo de todo sistema informatico consiste en mejorar la eficiencia de un
proceso que se lleva a cabo, ya sea, por ejemplo, mejorando la rapidez del proceso, eliminando
fuentes de errores, o limitando accesos a personas no autorizadas. Por lo que, mientras existan
procesos que se puedan mejorar, existiran posibles sistemas informaticos que den soluciones a
dichas falencias.

Para poder construir un sistema informatico integro, es necesario llevar a cabo cada
una de las etapas que pertenecen al ciclo de vida de éste, desde el analisis y disefio, hasta la
implementacidon y mantenimiento.

Durante el ultimo afio de la carrera, uno se ve en la situacidon de pasar por parte de
dicho ciclo de vida para el desarrollo de su trabajo de titulo, desde el andlisis y disefo, hasta la
construccion y pruebas, pero ninguna de estas etapas es nueva para uno, pues durante el
transcurso de la carrera, uno va aprendiendo y poniendo en practica cada una de las etapas
mencionadas, gracias a los diversos lenguajes de programacién ensefiados y las diversas
actividades que uno debe ir completando. Por lo que es altamente recomendable el utilizar el
trabajo de titulo como una nueva actividad para aprender cosas nuevas, mientras se practica lo
ya aprendido.

Dicho lo anterior, y sin menospreciar la utilizacidon de tecnologias ya vistas durante el
transcurso del periodo estudiantil, es una muy buena idea el utilizar esta oportunidad para
aprender de tecnologias nuevas, talvez incluso si esto signifique el desarrollo de un sistema
informatico mas pequeiio de lo normal, con tal de enfocarse primeramente en el aprendizaje
gue dichas tecnologias conllevan. Por lo cual un sistema informatico pequefio, como el Banco de
Contrasenas, es perfecto para cumplir dicho objetivo, en paralelo a que resuelve una serie de
problematicas que afectan a la sociedad actual.

Gracias al desarrollo del sistema Banco de Contraseiias, se aprendid a trabajar con
otras tecnologias, como la IDE de Android Studio, a integrar dichas tecnologias con desarrollos
construidos por terceros, como la APl de Google Drive, y a poner en practica una serie de
metodologias criptograficas que mantengan segura la informacidn sensible de los clientes,
todos aspectos que no se abordaron profundamente durante los afios de estudio en la
universidad, debido, en gran parte, a que se dio prioridad a otros temas igual de importantes,
pero gracias a esto, uno puede llegar a obtener su titulo universitario, cumpliendo con los
requisitos solicitados por la universidad, en conjunto a los requisitos extracurriculares que un

proyecto como éste traen consigo.
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package cl.theroot

import
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import
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import
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import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import

android. app
android. app

android.app.
android.app.
android.app.
android.
android.
android.

android.os.
android.uti
android.vie
android.vie
android.vie
android.vie
android.vie

java.util.ArrayList;
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ANEXOS

.passkbank;

LActiwvitys
AlertDialog:

Bundle;
1.Log;
w.Menn;

Fragment ;
FragmentManager

FragmentTransaction:
content .Context ;
content .DialogInterface;
content . Intent ;

wW.MenuInflater;
wW.HMenuItem;

W.Wiew;

W.ilnputmethod. InputHMethodManager ;

java.util.Calendar;
java.util.List;

cl.
cl.
cl.
cl.
cl.
cl.
cl.
cl.
cl.
cl.
cl.
cl.
cl.
cl.
cl.
cl.
cl.
cl.
cl.
cl.

theroot
theroot
theroot
theroot
theroot
theroot
theroot
theroot
theroot
theroot
theroot
theroot
theroot
theroot
theroot
theroot
theroot
theroot
theroot
theroot

.passkank.
.passkank.
.passkank.
.passkank.
.passbank.
.passbank.
.passbank.
.passbank.
.passbank.
.passbank.
.passbank.
.passbank.
.passbank.
.passkank.
.passkank.
.passkank.
.passkank.
.passkank.
passkank.
passkank.

dominio
dominio
dominio

fragmento.
fragmento.
fragmento.
fragmento.
fragmento.
fragmento.
fragmento.
fragmento.
fragmento.
fragmento.
fragmento.
fragmento.
fragmento.

datos

Categoria;
LCuenta;
Parametro;

Fraghcercale;
FraghgregarEditarCategoria;
FraghgregarEditarCuenta;
FragCambioLlaveMaestra:
FragCategorias;
FragConfiguracion;
FragCrearLlaveMaestra;
FragCuentas;
FragDetalleCategoria;
FragDetalleCuenta;
FragExportar;
FragHistorialCuenta;
FragInicioSesion;
ParametroDad;

datos.nonbres.ColCategoria;
datos.nonbres.ColCuenta;

datos.nonkbres . .NomkbreParametro;

Blpuklic class AotividadPrincipal extends Activity {

private

private
private
private
private
private
private

final
final
final
final
final
final

String estadologin = "Sesi
String onStopTime = "Tiemp

private static fimal String TAG = "EBEdC-4
private FragmentManager administradorFragmentos =
getFragmentManager ()
Fragment fragmentolfctual;

T

String historialFragmentos

String historialBundles = "His
String ultimoFragmento = "1t
String ultimoBundle = "Ultimo

F
I
LU
(]
=}

Bundle™;

dadPrincipal

1/11
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ActividadPrincipal.java 2/11
55
SE private boolean sesionlIniciada;
=17 private Long onStop;
S8
55 private final int waitTime = 320 &« 1000;
a1l ]
61 private final List<Class> listaFragmentos = new ArrayList ()
62 private final List<Bundle> listaBundles = new ArrayList(};
63
64 puklic static String llaveEncrip = nmll;
65 private Menu menua;
66
67 EC0verride
&8 = protected woid onCreate (Bundle savedInstanceState) {
&5 super.onCreate (savedInstanceState) ;
TO Log.i({TAG, "onCreate():"});
T2 setContentView(R. layout.actividad principal);
T3
)5 B if (savedInstanceState !'= mmll) {
TS segionIniciada = savedInstanceState.getBoolean(
estadolLogin) ;
T6 onStop = savedInstanceState.getlLong(onStopTime) ;
TT stringsTolListaFragmentos (savedInstanceState.
getStringhrraylist (historialFragmentos)) ;
T8 stringsTolListaBundles (savedInstanceState.
getStringArraylist {(historialBundles) ) ;
79 Class clase = stringToClass(savedInstanceState.getString(
ultimoFragmento)) ;
80 Bundle bundle = stringToBundle(savedInstanceState.
getString{(ultimoBundle) ) ;
Bl H try {
52 Fragment fragmento = (Fragment) clase.getlConstructor
{) .newInstance () ;
53 fragmento.setArgunents (bundle) ;
854 fragmentofctual = fragmento;
85 } catch (Exception ex) {
86 Log.e{TAG, "Error al tratar de recrear el fragmento
actual™, ex);
87 - 1
58 } else {
89 userLoglut () ;
S0 - }
91 Log.i({TAG, "---" + estadolLogin + ": " + sesionlIniciada);
92 Log.i(TAG, "---" 4+ onStopTime + ": " + onStop):
93 - }
94
95 @Override
96 = public woid onSavelnstanceState (Bundle =savedInstanceState) {
a7 S if (onStop == mmll) {
S8 onStop = Calendar.getInstance() .getTimeInMillis()
a9 - }
100 Log.i({TAG, "onSavelnstanceState: ");
101 Log.i({TAG, "---" + estadolLogin + ": " + sesionIniciada);
102 Log.i({TAG, "---" 4+ onStopTime + ": " 4+ onStop):




81

ActividadPrincipal.java 3/11

104
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142
143
144
145
146
147

1445

150

savedInstanceState.putBoolean(estadologin, s=sesionIniciada);
savedInstanceState.putlong {(onStopTime, onStop) !

fSfhlmacenar las listas de historiales
savedInstanceState.putStringdrraylist{historialFragmentos,
listaFragmentoToStrings())
savedInstanceState.putStringdrraylist{historialBundles,
lisztaBundlesToStrings () ) !

S fhlmacenar =1 fragmento actual
savedInstanceState.putString(ultimoFragmento, classToString(
fragmentolctual.getClass())) !
savedInstanceState.putString(ultimoBundle, bundleToString(
fragmentolhctual . getArguments () ) )

super.onSaveInstanceState (savedInstanceState) !

@0verride
puklic wvoid onfActivityResult (final int reguestCode, finmal int
resultCode, final Intent data) {
super.onfictivityResult (requestCode, resultCode, data):;
Fragment frg = getFragmentManager () .findFragmentById{R.id.
FL contenedor);
if (frg '= nwmll) {
frg.onfctivityResult (requestCode, resultCode, data):;

@C0verride

puklic wvoid onStop{) {
Log.i{TAG, "onStop():");
onStop = Calendar.getInstance () .getTimeInMillis() ;
Log.i{TAG, "--—-onStop: " + onStop);
super.onsStop () ;

BOverride
puklic void onStartc{) {
Log.i{TAG, "onStart():"});
if (onStop '= mmll) {
long onStart = Calendar.getInstance() .getTimeInMillis() -
long diff = Math.aks{onStart - onStop) !
Log.i{TAG, "—---onitart: " 4+ onStart + " ondtop: " +
onStop + " Diferencia: " + diff):;
onStop = null;
if (diff > waitTime) {
userLoglut () ;

}

super.onStartc()

@0verride
public void onBackPressed() {
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4/11

if (listaFragmentos.isEmptv({)) {

AlertDialog alertDialog = new AlertDialog.Builder (this).
create() s

alertDialog.setTitle ("Cerrar la Rplicacic
alertDialog.setMessage ("Estéa a2 punto de o la
aplicacidn, i(Desea continmar?™);

glertDialog.setButton (AlertDialog.BUTTON NEGATIVE, "HO",
new DialogInterface.OmClickListener({) {
public void onClick(DialogInterface dialog, int which
I |

dialog.dismiss ()

b
alertDialog.setButton (AlertDialog.BUTTON POSITIVE, "Sf",
new DialogInterface.OnClickListener{) {
public void onClick(DialogInterface dialog, int which
I |
finish():
diglog.dismiss ()

e
alertDialog.show()
retoarn;

} el=e {

Class clase = listaFragmentos.get(listaFragmentos.size()
- 1):
Bundle bundle = listaBundles.get{listaBundles.size() - L}):
if (clase == FraglnicioSesion.class) {
BlertDialog alertDialog = new AlertDialog.Builder(
this) .create() s
alertDialog.setTitle("Cerrar S
alertDialog.setMessage ("Estd a punto de cerrar
gesgidn, ;Desea continuar?™);
alerctDialog.setButton (AlertDialog. BUTTON NEGATIVE,
"Ho", new DialogInterface.CnClicklListener() f{
pukblic void onClick(DialogInterface dialog, int
which) {
dialog.dismiss ()

e
alerctDialog.setButton (AlertDialog. BUTTON POSITIVE,
"Ef”, new DialogInterface.CnmClickListener() {
public void onClick(DialogInterface dialog, int
which}) {
userLogCuat () ;

dialog.dismiss ()

e

alertDialog.show ()

retarn;
1
listaFragmentos.remove (listaFragmentos.size() — 1)
listaBundles.remove (listaBundles.size () - 1)

try {
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182 Fragment fragmento = (Fragment) clase.getlConstructor
{}) .newInstance () ;

183 fragmento.setArguments (bundle) ;

154

185 View view = findViewById(R.id.FL contenedor);

1586 InputMethodManager inputMethodManager = |
InputMethodManager) getSystemService (Context.
INFUT METHOD SERVICE}) ;

187 inputMethodManager . hideSoftInputFromWindow (view.
getWindowToken(), InputMethodManager.HIDE NOT ALWAYS) ;

ol=

1899 FragmentTransaction fragmentTransaction =
administradorFragmentos.beginTransaction(} ;

200 fragmentTransaction.replace (R.1id.FL contenedor,
fragmento) ;

201 fragmentTransaction.commit () ;

202 fragmentofActual = fragmento;

203 System.out.println(listaFragmentos) ;

204 1} catch(Exception ex) {

205 ex.printStackIrace () s

206 e 1

207 - }

208 ffsuper.onBackPressed() ;

208 - }

210

211 ffCreacion del mend de la aplicacidn

212 BCOverride

213 = public boolean onCreatefptionsHMenu (Menu menua) {

214 this.menu = menu;

215 MenuInflater inflater = getMenulnflater():

216 inflater.inflate(R.menu.menu actividad, menu) ;

217 return super.onCreatefptionsMenu (menua) ;

218 - }

218

220 S fCuando se prepare £l mend de la aplicacidn

221 BCOverride

222 = public boolean onPrepareCptionsMenu (Menu menu)y {

223 Log.d{TaG, "onPrepareCptionsMenu executed!™);

224 = if (!sesionIniciada) {

225 menu.close () !

226 menu.findItem(R.id.menu) .setVisikble (fal=se) ;

227 } else {

228 menu.findItem(R.id.menu) .setVisikle (true) ;

228 e }

230 return super.onPrepareCptionsMenu (menua) ;

231 e }

232

233 SfFuncionalidad del mend principal de la aplicacidn

234 @ACverride

235 = public boolean onOptionsltemSelected (Menultem item) {

236 S/5i la sesidn no estd iniciada, no s hace nada.

237 if (!sesionIniciada) {

238 return false;

239 }

240 switch (item.getItemId())} {
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241 case R.id.menu accounts:

242 return cambiarFragmento {new FragCuentas ()}

243

244 case R.id.menu categories:

245 return camkiarFragmento (new FragCategorias())

246

247 case R.id.menu configuration:

2438 return camkiarFragmento(new FragConfiguracion()) s

249

250 case R.id.menu about:

251 return camkiarFragmento(new Fraghcercale())

252

253 case R.id.menu logout:

254 userLogCut ()

255 return trmoe;

256

257 default:

258 return super.onCptionsltemSelected(item) ;

258 - }

260 - }

261

262 = pukblic boolean cambiarFragmento(Fragment fragmento) |

263 View view = findViewById(R.id.FL contenedor) ;

264 InputHMethodManager inputMethodManager = (InputMethodManager)
getSystemService (Context. INFUT METHOD SERVICE) ;

265 inputHMethodManager.hideSoftInputFronWindow (view.
getWindowToken() , InputMethodManager.HIDE NOT ALWAYS) ;

266

26T FragmentTransaction fragmentTransaction =
administradorFragmentos.beginTransaction()

268 fragmentTransaction.replace (R.id.FL contenedor, fragmento);

2689

270 = if (fragmentolctual !'= nmull && fragmentofictual instanceof
Fragment) {

271 = S*if (listaFragmentos.size () >= 10) {

272 listaFragmentos.remove (0) 7

273 listaBundles.remove (0) ;

274 - PES

275 = if (listaFragmentos.size() = 0 || fragmentolctual.

getClass() != listaFragmentos.get(listaFragmentos.size()
- A

276 listaFragmentos.add (fragmentolctual .getClass () )

277 listaBundles.add (fragmentofctual .getArguments ()} ;

278 - }

279 - }

280 = if (fragmento instanceof FragInicioSesion) {

281 listaFragmentos.clear() ;

282 listaBundles.clear();

283 e }

284

285 fragmentTransaction.commit () ;

286 fragmentolctual = fragmento!

288 Log.i({TAG, listaFragmentos.toString())

289 return truoe:!
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250 o }

291

282 = public wvold actualizarBundles (Class clase, 5S5tring antiguoValor,

String nuevoValor) {
293 Lizt<Class>» regCatlame = new LrrayvlList<>()
294 regCatName . add (FraghgregarEditarCategoria.class) ;
295 regCatName .add (FraghetalleCategoria.class) ;
296
297 Lizt<Class>» regCuellame = new LrrayvlList<>()
298 regqCueName . add (FraghgregarEditarCuenta.class) ;
295 regCueName . add (FraghetalleCuenta.class) ;
300 regqCueName ..add (FragHistorialCuenta.class) ;
S
302 = if (nuevoValor !'= mmll) {
303 Log.i{TAG, "Actualizando bundles..."};
304 = for (int 1 = 0; i < listaFragmentos.size(): i++) {
305 Log.i({TAG, "Checkeando fragmento: " + listaFragmentos
sget (i)}

306 B if ((clase == Categoria.class && regCatlame.contains|(
listaFragmentos.get{(i))) || (clase = Cuenta.class &&
regCueName .. contains (listaFragmentos.get (1)) )) {

307 = if (listaBundles.get (i) !'= mmll) {

308 E if ((clase = Categoria.class && listaBundles
Jget (i) .getString (ColCategoria .NHOMEBEE.
toString ()} .equals (antiguoValor})) || (clase
== (Cuenta.class && listaBundles.get (i) .
getString (ColCuenta .HOMBEE . toString () ) .equals
{antiguoValor}) )} {

309 Log.i{TAG, "Cambkiando bundle..."};

310 Bundle nuevo = new Bundle ()} ;

311 = if (clase == Categoria.class) {

312 muevo.putString (ColCategoria . NCHMEBRE.

toString (), nuevoValor) ;

313 } else if (clase == Cuenta.class) {

314 nuevo.putString (ColCuenta . HCMBERE .

toString (), nuevoValor) ;

315 - }

316 listaBundles.set (i, nuevo) !

317 & }

318 - }

319 - }

320 - }

321 } el=e {

322 Log.i{TAG, "Elimimnando bundles..."):

323 List<Class>» nuevalistaFragmentos = new ArrayList<>(

listaFragmentos) !

324 List<Bundle> nuevalListaBundles = new ArrayList«<>(

listaBundles) !

325 Log.i{TAG, "Limpiando lista de fragmentos...");

326 listaFragmentos.clear () !

327 listaBundles.clear () ;

328 = for (int i = 0; i < muevalistaFragmentos.size(), i++) {

329 Log.i({TAG, "Checkeando fragmento: "™ +

nmuevalistaFragmentos.get (1)) -
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if {({clase =— Categoria.class &k regCatName.contains|(
nuevalListaFragmentos.get {(i)})}) || {(clase = Cuenta.
clazss && regCuelName.contains(nuevalistaFragmentos.get
(iyrry A
if (muevalistaBundles.get(i) !'= nmmll) {
if ({(clase == Categoria.clasz &&
maevalListaBundles.get (i) .getString(
ColCategoria .HOHMBRE.toString() ) .equals(
antiguoValor)) || {clase = Cuenta.class &&
maevalistaBundles.get (i) .get5tring (ColCuenta.
HCOMBERE . toString () ) .eguals (antiguoValor}}) {

Log.i{TAG, "Descartando fragmento: " +
nuevalistaFragmentos.get (i)}
} else {

if (listaFragmentos.sizel() = 0 ||
nuevalistaFragmentos.get (i) I=
listaFragmentos.get{listaFragmentos.size
(- 23y A
Log.i{TAG, "Volviendo a agregar
fragmento: " 4+ nuevalistaFragmentos.
get (i} )
listaFragmentos.add(
nuevalistaFragmentos.get (1)) !
listaBundles.add (nuevalistabBundles.

get (i} )
} else {
Log.i{TAG, "Descartando fragmento: "
+ nuevalListaFragmentos.get{i}) s
1
1
} else {

if ({listaFragmentos.size() == O ||
maevalistaFragmentos.get (1) !=
listaFragmentos.get{listaFragmentos.size ()} -
O A
Log.i{TAG, "Volviendo a agregar
fragmento: " 4+ nuevalistaFragmentos.get (i
Yy
listaFragmentos.add (nuevalistaFragmentos.
get(i});
listaBundles.add(nuevalistaBundles.get (1

Yy

} else {
Log.i{TAG, "Descartando fragmento: " +
nuevalistaFragmentos.get (1)) !
1
1
1 else {
if (listaFragmentos.size() == 0 ||
nuevalistaFragmentos.get (i) !'= listaFragmentos.
get {listaFragmentos.size() - 1)) {

Log.i{TAG, "Volviendo a agregar fragmento: "
+ muevalistaFragmentos.get (i)}
listaFragmentos.add {nuevalistaFragmentos.get{
iyy:



87

ActividadPrincipal.java 9/11
356 listaBundles.add{nuevalistaBundles.get{1}})
3517 } el=se {

358 Log.i{TAG, "Descartando fragmento: " +

nuevalistaFragmentos.get (i)} s

L L
o N
s ¥
T T T
bt
bt
[

362 b }

363 = }

364

365 = pubklic void userLogIn(String llaveEncrip) {

366 Log.i(TAG, "El usuario ha iniciado sesion™);
367 segsionIniciada = trme;

368 thi=s.llaveEncrip = llaveEncrip:

369 Log.i(TAG, "Llave Encriptacion: "™ + llaveEncrip):;
370 cambiarFragmento {new FragCuentas{)):

37 SfinvalidateCptionsMenu () ;

37 = }

-]

w

puklic woid userLoglut{) {

=1 =

I
]

o L B = O
N
LI

3 Log.i(TAG, "El usuario ha cerrado sesion™);

376 gsegsionIniciada = false;

3717 this.llaveEncrip = null;

378 = if (menu '= mmll) {

378 Log.i(TAG, "Cerrando =1 mena™) ;

380 menu.close() !

381 I }

382 ParametroDAC parametroDA0 = new ParametroDal |
getipplicationContext () )

383 Parametro parametro = parametroDAD,. seleccionarlno
HomkbreParametro, RESULTADD HASH.toString()):

384 = if (parametro !'= mmll) {

385 E} if ("".equals({parametro.getValor())) {

386 cambiarFragmento{new FragCrearLlaveMaestra()):

387 return;

388 = 1

389 e }

350

381 cambiarFragmento{new FragInicioSesion()) !

352 b }

383

35 ff52 transforma £l historial de fragmentos en una lista de strings

i = private Arraylist«<S5tring> listaFragmentoToStrings{) {

356 ArraylList<5tring> resultado = new ArrayList<>();

387 = for (Class clase : listaFragmentos) {

3498 resultado.add {classToString{clase) ) »

355 i }

400 retonrn resultado;

401 I }

402

403 = private 5S5tring classToString({Class clase) f{

404 return clase.getlame () ;

405 e }

406
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407 fFf5e transforma =1 historial de bundles en una lista de strings

408 private ArraylList<S5tring>» listaBundlesToString=() {

40% ArraylList<5String>» resultado = new ArrayList<>();

410 =] for (Bundle bundle : listaBundles) {

411 resultado.add(bundleToString (bundle) ) ;

412 i }

413 return resultado;

414 b }

115

416 = private String bundleToString(Bundle bundle) {

117 E if (bundle == nmll) {

418 return null;

418 i }

420 =l if (bundle.getString({ColCategoria.NOMEBRE. toString()) != numll)
{

421 retnrn Categoria.class.getHame() + ":" + bundle.getS5tring

(ColCategoria.HOMBRE. toString ()}

422 b }

423 = if (bundle.getString(ColCuenta .NOMBRE.toString()) !'= mmll) {

424 return Cuenta.claszs.getNHame() + ":" + bundle.getString(

ColCuenta.HOMERE.toString () )

425 e }

426 return null;

427 - |

428

425 /82 carga la lista de strings en 21 historial de fragmentos

430 = private wvolid stringsTolistaFragmentos(ArrayList<S5String> entrada) {

431 Log.i{TAG, entrada.toString(})):

432 listaFragmentos.clear () :

433 = for (String nomkbreFrag : entrada) {

434 listaFragmentos.add(stringToClass (nomkreFrag) )

135 i }

436 i }

437

438 = private Class stringTollass(S5tring nombre) {

SHEE E} if (Fraghcercale.class.getHame ()} .equals (nombre)) {

440 retnrn FraghcercalDe.class;

441 b }

442 = if (FraghigregarEditarCategoria.class.getName () .equals (nombre
Mo

o return FraghgregarEditarCategoria.class;

444 e

445 = if (FraghigregarEditarCuenta.class.getName() .equals (nombre)) {

446 return FraghgregarEditarCuenta.class;

447 -

445 = if (FragCambioLlaveMaestra.class.getHame () .equals (nombre)) {

445 return FragCambiolLlaveMaestra.class;

450 b

451 = if (FragCategorias.class.getHName () .equals (nombre)) {

452 return FragCategorias.class;

153

454 = if (FragConfiguracion.class.getlHame () .equals (nomkbre)) {

G I return FragConfiguracion.class;

456 i

457 E] if (FragCrearLlaveMaestra.class.getHame () .equals (nonmkre)) {
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458 return FragCrearLlaveMaestra.class;
459 o }
460 = if (FragCuentas.class.getName () .equals{nombre)) {
46l return FragCuentas.class;
462 -
463 = if (FragDetalleCategoria.class.getName () .equals (nombre)) {
44 return FragDetalleCategoria.class:
465 -
466 = if (FragDetalleCuenta.classz.getName () .equals (nombre)) {
467 return FragDetalleCuenta.class;
468 -
469 = if (FragExportar.class.getName () .equals (nombre)) {
470 return FragExportar.class;
471 -
472 = if (FragHistorialCuenta.class.getMName () .equals (nombre)) {
73 return FragHistorialCuenta.class:
T4 b }
75 = if (FragInicioSesion.class.getName () .equals (nombre)) {
Te return FragInicioSesion.class;
77 = }

]

return nall;

[Ta s+l
T
et

]

52 carga la lista de strings en 21 historial de bundles

= private void stringsTolistaBundles (ArrayList<String> entrada) {
Log.i({TAG, entrada.toString()):

listaBundles.clear(}

= for (S5tring parametros : entrada) {
listaBundles.add(stringToBundle {parametros) } ;

[ B O P oS T S

TS S R

W o o 0 0 0 0 0 o o o
1

private Bundle stringToBundle (String datos) {
if (datos == numll) {
retorn nnll;

{THT

5 B }

54 int posSeparador = datos.indexO0f({":");

55 String tipo = datos.substring(l, posSeparador);
SeE String walor = datos.substring(posSeparador + 1)
B =l if (Categoria.class.getHame () .equals(tipo)) {

B Bundle nuevo = new Bundle () ;

i
T E:]

muevo.putString (ColCategoria.HCMBEE. toString (), valor);
retorn nuevo;

L O o O O O O O O O Y o Y o Y Y Y Y Y Y Y A Y Y Y Y Y Y Y Y Y Y
e = 0
g B3

11 i }
02 = if ({Cuenta.class.getWHame () .egquals{tcipo)) {
03 Bundle nuevo = new Bundle () ;
04 muevo.putString (ColCuenta .NHOMBRE . toString () , valor);
0S5 return nusvo;
16 |- ]-
a7 return null;
i} e 1
15
210 = puklic kboolean isSesionlIniciada(){
211 return sesionlniciada;
512 e 1

b
[¥5]
-
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package cl.theroot.passbank.fragmento;

import android.
import android.
import android.
import android.
import android.
import android.

import android
import android

import android.
STiew.

import android
import android

import android.
STiew.

import android
import android
import android
import android
import android
import android
import android
import android

import java.util
import java.util
import java.text
import java.util

import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.
import cl.theroot.

app.AlertDialog;
app . Fragment ;

content.DialogInterface;
os.Bundle;

Text.
.TextWatcher;
STFiew.

text

STFiew.

view

STFLEW.
View.

STiew.
.wWidget .EditText;

.wWidget.ImageView;
ListAdapter;
.wWidget.ListView;
.Widget.S5eekBar;

.wWidget . TextView;

.wWidget.

passbank.
passbank.
passbank.
passbank.
passbank.
passbank.
passbank.R;
passbank.
passbank.
passbank.
passbank.
passbank.
passbank.
passbank.datos.
passbank.datos.
passbank.datos.
passbank.datos.
passbank.datos.
passbank.datos
passbank.datos

Editabkle;

ContextMenu;

LayoutInflater;

Menua
MenuInflater:

Menultem;
MotionEwvent;
View;
ViewGroup;

JArrayList;
.Calendar;

.SimpleDateFormat;
List;

ActividadPrincipal:

Cifrador;

CustomToast !
GeneradorContrasennas;
adaptador . AdapCategoriasCheckBox;
ExcepcionBancoContrasennas ;!

dominio.Categoriar
dominic.CategoriaCuenta;
dominio.CategoriaSeleccionable ;!
dominio.Contrasenna;
dominio.Cuenta;
dominio.Parametro;

CategoriaCuentaDaAl ;!
CategoriaDhl:;
ContrasennalDRAl
CuentalDfl;
ParametroDRAO

Tnombres.ColCuenta ;!
nombres.NombreParametro:

pukbklic class FraghAgregarEditarCuenta extends Fragment implements
OnClickListenerq
private AdapCategoria=sCheckBox adapter;
private List<CategoriaSeleccionable> categories;

private EditText ET name;

1/14

View



91

FragAgregarEditarCuenta.java

=] private EditText ET description;

SE private EditText ET password:

=17 private EditText ET wvalidez;

S8 private ImageView IV passVisibility:

59

&0 private String oldName;

61 private Long oldPasswordID;

62

63 private String addEdit;

64 private Bundle bundle;

65

1 private ParametroDAl parametroDil:

67 private CuentaDA( cuentaDAO:

68 private ContrasennaDhl contrasennaDAd:

69 private CategoriaCuentaDil categoriaCuentaDinl:
T0O private CategoriaDAl categoriaDal:

T2 private GeneradorContrasennas genContrascennas;!
T3 private byvte modoGenerador = 0

T4

75 ffDatos originales

-]

private Boolean algunCambio = false:
private 5tring nombreOriginal = "";
private 5tring descripcionCriginal = "";
private 5tring contrasennalCriginal = "";
private 5tring wvalidezOriginal = "";

e [ |
[V T T .

-]

ECverride

= puklic View onCreateView(LayoutInflater inflater,
container, Bundle =avedInstanceState) {

4 setHas0ptionsMenu{true) ;

L] categorialDhl = new CategoriaDh0O(gethotivity().
gethipplicationContext () ) !

Wk = o

gethipplicationContext () ) !

2/14

ViewGroup

8& categoriaCuentalDiAl = new CategoriaCuentaDAl{getictivitv().

87 contrasennalAl = new ContrasennalDAl (gethctivity ().

gethipplicationContext () ) !

(yy:
parametroDAC = new ParametroDAO (gethotivity().

gethipplicationContext () ) !

(84
[T4]

[Ta]

[Ta]

gethipplicationContext () ) !

o
W

[Ta]

View wview = inflater.inflate(R.layout.
fragmento agregar editar cuenta, nuoll);

cuentalDA( = new CuentalDA0 (gethotivity() .gethApplicationContext

genContrasennas = new GeneradorContrasennas (getihctivity().

G4 TextView TV _titule = view.findViewById(R.id.TV_titule):
95 TextView TV _subTitulo = view.findViewById(R.id.TV_subTitulo) ;
ET name = view.findViewById(R.id.ET name) ;

TR BTs]
-]

T
WCn

ET description = view.findViewById(R.id.ET description};
ET password = view.findViewById(R.id.ET password)
ET walidez = view.findViewById(R.id.ET walidez);

100 IV passVisibility = view.findViewById(R.id.IV passVisibility):;

101 IV passVisibility.setOnClickListener (this) ;
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]

I
|'_I'I.;.1|'_||

I
l.:ll

'I'l (S =T |

I
|
[ Y R T T o B ]

I
I
=1

| e el s s s s s B s e s e e e e S
o I N A SN =N P T S Y T e TR v TN o T s, " o Y = T Y % T i e | W o

[P TR % T T T P Y Y S T S TP Y P % O % I T Y Y % Y % T ) S Y % |

[l |l =
(Y Y Y S O ]
b B3 = oD (8]

ImageView IV passGenerator = view.findViewById(R.id.
IV passGenerator):;

IV passGenerator.setOnClickListener (this)
registerForContextMenu (IV _passGenerator)

ListView listView = view.findViewById{(R.id.
listview categories checkboxs);
listView.setCnTouchListener (new View.CnTouchListener () {
BOwverride
pubklic kboolean onTouch (View wiew, MotionEvent motionEvent
[ |
view.getParent () .requestDisallowlnterceptTouchEvent |
true) ;
return false;

by

final SeekBar 5B validez = view.findViewById(R.1id.5BE walidez):
SBE wvalidez.setOnSeckBarChangelistener (new SeckBar.
CnSeekBarChangelistener () {

BOverride

puklic woid onProgressChanged(ScekBar seekBar, int

progress, boolean fromlUser) |

if (fromUser) {
ET walidez.setText(S5tring.valus0f (progress))

BOverride
pukbklic woid onStartTrackingTouch (SeekBar secekBar) {

BOverride
pukbklic woid onStopTrackingTouch (SeckBar seekBar) {

I3

ET walidez.addTextChangedlistener (new TextWatcher() {
BOverride
pukbklic woid beforeTextChanged(CharSegquence =5, int start,
int count, int after) {

BOverride
pukbklic woid onTextChanged (CharSequence 8, int start, int
before, int count) {

BOverride
pukbklic woid afterTextChanged{Editakble =) {
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145 [ try |

150 Integer numero = Integer.parselnt (ET valide=z.

getText () .toString(});

151 =l if (numeroc > 5B validez.getMax()) {

152 SB validez.setProgress(SE validez.getMax()) s

153 } else {

154 = if (numero < 0) {

LS 5B validez.setProgress(0);

156 } else {

157 5B validez.setProgress (numero) ;

158 i }

159 i 1

160 } catch(MunberFormatException ex) {

161 SB _validez.setProgress(0);

162 o }

163 e }

164 - Fye:

165

let bundle = this.getArguments () !

167 oldiame = nall;

18 oldPasswordID = nmll;

165

170 TV _titule.setText("Crear Cuesnta"):

171 addEdit = "ADD";

172 Parametro parValDefecto = parametroDAl. seleccionarlUno |

HombreFParametro . VALIDEZ DEFECTO.toString()) s

173 = if (parValDefecto '= nmll) {

174 ET walidez.setText (parvVallDefecto.getValoxr(}));

175 } else {

7 ET walidez.setText('0");
- 1
= if (bundle '= nmll) {

180 oldiame = bundle.getString (ColCuenta.NOMBRE . toString ()} -

181 if (oldWName !'= nmmll) {

182 Cuenta cuenta = cuentaDA0.seleccionarlUna (oldName) ;

183 =] if (cuenta !'= nmll) {

184 TV _titule.zetText ("Editar Cusnta);

185 addEdit = "EDIT":;

186 ET name.setText (cuenta.getNombre())

187 ET description.setText (cusnta.getDescripcion())

188 ET walidez.sgetText (String.valus0f (cusnta.

getWValidez ()} ) ;s

185

180 Contrasenna contrasenna = contrasennalDAd.

seleccionarUltimaPorCuenta (cuenta.getHombre () ) -

191 [H if (contrasenna != null) {

152 oldPasswordIDl = contrasenna.getId() ;

193 ET password.setTert (Cifrador.desencriptar |
contrasenna.getValor(), ActividadPrincipal.
llaveEncrip) ) ;

154 } else {

185 oldPasswordID = nmll;

196 = }

197 1 else {
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158 oldName = nmll;

199 - 1

200 - }

201 - }

202

203 fillCategoriesInfo({ocldName) ;

204 adapter = new AdapCategoriasCheckBox (getictivity(),

categories, this)

205 listView.sethAdapter (adapter) ;

206 setlistViewHeightBasedOnChildren (listView) ;

207

208 = if (categories.isEmptv()) {

209 TV subTitulo.setVisibility(View.INVISIBLE) ;

210 - }

212 ffB5etear 21 modo del generador por defecto

2132 Parametro parametro = parametroDAO.seleccionarlUno(

HombreFParametro.ULTIMO MODO GEWERADOR.toString()):

214 = if (parametro !'= mmll) {

215 modoGenerador = Byte.parsceByte (parametro.getValor())

216 - }

218 ff5etear datos para habilitar/deshabilitar 21 botdn guardar

219 algunCamnbioco = false;

220 nombrefriginal = ET name.getText () .toString()

221 = ET nmame.addTextChangsdlistenser (new TextWatcher () {

222 BOverride

223 = pukbklic woid beforeTextChanged(CharSegquence =5, int start,
int count, int after) {

2249

225 - }

226

227 BOverride

228 = public wvoid onTextChanged (CharSequence =8, int start, int
before, int count) {

229

230 - }

231

232 BOverride

233 = public wvoid afterTextChanged{(Editable =) {

234 checkearCambios () !

235 - }

236 e by :

237 descripcionCriginal = ET description.getText().toString():

238 =] ET description.addTextChangedlistener (new TextWatcher () {

239 BOverride

240 =] public wvoid beforeTextChanged(CharSequence s, int start,
int count, int after) {

241

2492 o }

243

244 BOverride

245 = public wvoid onTextChanged (CharSequence s, int start, int
before, int count) {

246
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247 - }

248

2449 BOverride

250 = pubklic void afterTextChanged {Editakle s} {

251 checkearCambios () ;

252 - 1

253 | | 3

254 contrasennalriginal = ET password.getText().toString():

255 = ET password.addTextChangedListener (new TextWatcher () {

256 BOverride

257 = pubklic volid beforeTextChanged (CharSequence s, int start,
int count, int after) {

258

259 - }

250

261 BEOverride

262 = pukbklic woid onTextChanged (CharSequence =2, int start, int
before, int count) {

263

264 - }

265

266 BEOverride

267 = pukbklic woid afterTextChanged (Editakble =) {

268 checkearCambios () !

269 - }

270 - by

271 validezOriginal = ET walidez.getText() .toString():

272 = ET walidez.addTextChangedlistener (new TextWatcher() {

273 BOverride

274 = public volid beforeTextChanged (CharSequence s, int start,
int count, int after) {

275

276 - }

278 BOverride

279 = pukblic vold onTextChanged (CharSequence =2, int =start, int
before, int count) {

280

281 - }

283 BOverride

284 = public vold afterTextChanged(Editable =) {

285 checkearCambios () !

286 - }

287 - Py

289 retuorn view;

250 - }

291

29z S fCreacidon del submenu del fragmento

293 @ACverride

2594 = public volid onCreate0ptionsMenu (Menu menu, MenuInflater inflater)

{
285 inflater.inflate (E.menu.sub menu agregar editar cuenta, menu);
296 super.onCreatefptionsMenu (menu, inflater):;
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297 s }

258

ped=]=] E0verride

300 = pubklic void onPrepareCptionsMenu (Menu menu) {

301 menu. findItem(R.id.sub menu add edit account save) .setEnabkled

{algunCamkio) ;

302 super.onPreparefCptionsHMenu (menna) ;

303 - }

304

305 ffCreacion de la funcionalidad del submenu del fragmento

306 BCverride

307 = pubklic boolean onOptionsItemSelected (Menultem item) {

308 E} if (! {(ActividadPrincipal) getActivity()) .isSesionIniciada())

{

309 return false;

310 - }

311 — try {

312 S switch (item.getlItemId()) {

313 case R.id.sub menu add edit account kack:

314 gethctivity () .onBackPre=ssed() !

315 retnrn trme;

31e

317 case R.id.sub menu add edit account save:

318 String name = ET name.getText().toString().trim()

318 String description = ET description.getText().

toString().crim() ;

320 String password = ET password.getText().todtring

():
321 String strValidez = ET walidez.getText().toString
().crim(}) -

322 Integer wvalidez;

323

324 = if (description.eguals({("")) {

325 description = mmll;

326 - }

327

328 S Bewvisar s5i =21 nombre vy contrasefia estan vacios.

329 = if (name.equals{""})) {

330 throw new ExcepcionBancoContrasennas ("Error
- Campo Vacio™, "Toda cusnta regquiere de un
nombre, fawvor de rellenar el campo Nombre™) »

331 - }

332 = if (password.equals{""}}) {

333 throw new ExcepcionBancolContrasennas ("Error
- Campo Vacio", - 1iere d na
contrasena, fav Canpo
Contrasena™) ;

334 & }

335

336 El try {

337 validez = Integer.parselnt(strValidez) ;

338 } catch (HumberFormatException ex) {

335 throw new ExcepcionBancoContrasennas("Error
- Formato Invalido"™, "La wvalidez debe ser un
namero entero™)
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340 - }

341

342 =l if {(walidez < 0) {

343 throw new ExcepcionBancoContrasennas("Exrrox
— Formato Imvalido™, "La validez debe sexr un
namero mayor a 0"}

S e }

3415

346 S fRevisar 3i va existe un cuenta con 1 mismo

nombre

347 Cuenta cuentaldentica = cuentalil.seleccionarlnal(

namey ;

348 = if (cuentaldentica != null && 'name.egquals|(

oldName) ) {

345 throw new ExcepcionBancoContrasennas ("Error
— Cuenta Existente™, "Ya existe una cuenta
con el nombre establecido™);

350 - }

351

352 Cuenta cuenta = new Cuenta{name, description,

wvalidez) ;

353 FF5%e actualiza o inserta la cuesenta deseada

EhE: String nombrefntiguo = nmll;

35S — if {addEdit.egquals ("ZDD")) {

356 E—% if ({cuentalDAl.insertarlUna (cuenta) == -1} {

357 throw new ExcepcionBancoContrasennas(
"Error - Cuenta Ho Creada™, "Hubo un
error con la base de datos, ¥ sSu cuenta
no fue creada."™);

358 - }

£, } else {

360 = if (cuentalDiAC.actualizarlUna{ocldName, cuenta)
= 0} {

36l throw new ExcepcionBancoContrasennas|(
"Error - Cuenta Ho Modificada™, "Hubo un
error con la base de datos, ¥ su cuenta
no fue modificada.™);

362 } else {

363 nombredntiguo = oldName:

364 - }

365 - }

366 oldName = cuenta.getMNombre () »

367

368 FF5e obtiene la fecha de creacion de la contrasena

369 Calendar calendar = Calendar.getInstance(}

370 SimpleDateFormat simpleDateFormat = new

SimpleDateFormat ("vyyy /MM, dd™) ;

371 String formattedDate = simplelDateFormat.format |

calendar.getTime () )

372

373 = if (oldPasswordIDl !'= mmll) {

374 ffS5e obtiene la contrasefia actual de la
cuenta para comparar Si es igual a la nueva

375 Contrasenna contBntigua = contrasennalil.
seleccionarlUna (oldPasswordID) ;
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376 E if {contintigua !'= nmll) {

37T = if (1Cifrador.desencriptar (contintigua.
getValor (), ActividadPrincipal.
l1laveEncrip) .equals{password) ) {

378 Contrasenna contrasenna = new
Contrasenna ({mmll, cldWName, Cifrador.
encriptar (password,
ActividadPrincipal.llaveEncrip),
formattedDate) ;

2T oldPasswordID = contrasennaDAl.
insertarUna ({contrasenna} ;

3 | 1

3 } el=se {

3 Contrasenna contrasenna = new Contrasenna
(mll, oldName, Cifrador.encriptar(
password, ActividadPrincipal.llaveEncrip
}, formattedDate) !

383 oldPasswordID = contrasennaDad.
insertarlUna (contrasenna) ;

3g4d - }

385 } else {

386 Contrasenna contrasenna = new Contrasenna(
null, oldMame, Cifrador.encriptar (password,
ActividadPrincipal.llaveEncrip) ,
formattedDate) ;

387 oldPasswordID = contrascnnaDA0.insertarlna
contrasenna) ;!

388 | }

389

390 ffTa creadafactualizada la cusnta v contrasefia,

se deben actualizar las relaciones entre
categorias v cuentas.

381 = for (CategoriaSeleccionabkle categoria :@: adapter.

getCategorias()) {

30z ffCheckear =i existe la relacidn

383 CategoriaCuenta categoriaCuenta =
categoriaCuentalDAl,. seleccionarlUna (categoria.
getNombre () , oldName) ;

384 = if (categoria.isSeleccionado()) {

385 F/531i no existe, la creamos.

3596 = if {(categoriaCuenta == mmll) {

387 categoriaCuentaDAl.insertarlUna (new

CategoriaCuenta{categoria.getNombre
(), oldName, O)):

358 = 1

3845 } el=se {

400 /51 existe, la eliminamos.

401 = if (categoriaCuenta !'= mmll) {

402 categoriaCuentaDAC.eliminarlUna (
categoria.getHombre (), oldName) ;

403 B }

404 - }

405 B }

406

407 = if (addEdit.equals("ADD")) {
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408 new CustomToast (getfctivity () .
gethApplicationContext ()}, "5u cusnta fue
creada exitosamente."™);

405 1 else {

410 new CustomToast (getfctivity () .
gethApplicationContext ()}, "5u cusnta fue
modificada exitosamente.");

411 - 1

412

413 ({ActividadPrincipal) getActiwvity(}) .

cambiarFragmento (new FragCuentas ()}

414 = if (nombrefntiguo !'= mmll) {

415 ((ActividadPrincipal) gethctivitvy()).
actualizarBundles (Cuenta.class, nombrefintiguo
, cuenta.getNombre ()) !

416 - }

417 return truoe;

418 defaunlt:

415 return super.onCptionsltemSelected(item) !

20 - }
21 } ecatoh (ExcepcionBancoContrasennas ex) {

422 BlertDialog alertDialog = new AlertDialog.Builder (

gethotivity () ) .create () !

423 alertDialog.setTitle (ex.getTitulo () )

424 alertDialog.sctMes=sage (ex.getMensajae () )

425 — glertDialog.setButton (AlertDialog. BUTTON NEUTRAL, "OH",

new DialogInterface.OnClickListener () {

426 = pukbklic woid onClick(DialogInterface dialog, int which

YA

427 dialog.dismiss () !

428 - }

429 - }:

430 alertDialog.show () !

131 return truoe;

432 e 1

433 = }

434

435 BEOverride

436 = pukblic wvolid onCreateContextMenu (ContextMenu menu, View v,

ContextMenu.ContextMenuInfo menuInfo) {

437 super.onCreateContextMenu (menu, v, menulInfo) ;

438 MenuInflater inflater = getActivity () .getMenuInflater () !

439 inflater.inflate (RE.menu.cont_menu agregar editar cuenta, menua

):

440 = switch (modoGenerador) {

441 oase

442 menu.findTtem(E.id.

cont_menu agregar editar cuenta CAaracteres).
setChecked (true) ;

¢ o break;

444 case |

445 menu.findTtem(E.id.

cont_menu agregar editar cuenta palabras) .setChecked |
true) ;

445 break;
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447 o 1
448 - }
4449
450 ffCreacion de la funcionalidad del menu contextual
451 @Qverride
452 = puklic kboolean onContextItemSelected (Menultem item) {
4153 E} if (! {{ActividadPrincipal)} getBctivity()).isS5esionIniciada(}}
{
454 retnrn false;
455 - }
456
457 = switch (item.getltemTd()) {
458 case ER.id.cont menu agregar sditar cuenta caracteres:
459 item.setChecked(true) !
460 modoGenerador = O
461
462 J/Para mantener abierto £l context menu al hacer click
463 item.setShowhshAction (Menultem.
SHOW AS ACTION COLLAPSE ACTION VIEW)
464 item.sethetionView (new View(gethctiwvitv().
gethpplicationContext (})) !
465 = item.setOnActionExpandlistencer {(new Menultem.
CnictionExpandlistener () {
466 ECverride
467 = public koolean onMenultemfctionExpand (Menultem
item) {
468 return false:;
469 - }
470
471 ECverride
q72 = public koolean onMenultemfictionCollapse (Menultem
item) {
473 retunrn false:;
474 - }
175 - |3
478
477 return false;
478 case R.id.cont _menu agregar editar cuenta palabras:
475 item.zetChecked(true) !
480 modoGenerador = 1)
481
482 S /Para mantener abierto £l context menu al hacer click
483 item.sgetShowhshAction (Menultem.
SHOW_AS ACTION COLLAPSE ACTION VIEW)
484 item.sethctionView(new View(gethctivitv().
gethpplicationContext()) ),
485 = item.setOnActionExpandlistener (new Menultem.
CnictionExpandlListener () {
486 @ECverride
487 = public bkoolean onMenultemfctionExpand (Menultem
item) f{
488 retunrn false;
439 o }
490
449l @ECverride
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482 E] pubklic boolean onMenultemBictionCollapse (Menultem
item) {

¢ 42 retunrn false;

454 & }

THEE - by :

49&

¢ $2) return false;

158 defanlt:

495 return super.onContextlItemSelected{item) ;

S00 e }

501 = }

S02

503 SfFuncionalidad del botdn para hacer visible/finvisible la

contrasefia

S04 @ACverride

505 = public wvolid onClick(View wview) {

S0& gwitch (view.getId({)) {

507 case R.1id.IV passVisikility:

508 — if (ET _password.getInputType() == C=C0O0OCOO0Z2L) |

508 int pointerPos = ET password.getSelectionStarc():

510 IV passVisibility.setImageResource (R.drawable.
ic wisibility off white 24dp):

511 ET password.setInputType (CxC0O0Z0001) ;

512 ET password.setSelection(pointerPos);

513 & }

514 = else {

EiLE int pointerPos = ET _password.getSelectionStart() !

o2l6 IV passVisikility.setImageResource (R.drawable.
ic wvisibility white 24dp):

217 ET password.setInputType (Cx0000002 1)

o118 ET password.setSelection(pointerPos) ;

518 = }

220 break:;

521 case R.id.IV passGenerator:

522 parametrolfC. actualizarUna (new Parametro |

HombreParametro.ULTIMO MODO GENERADOR.toString(),
String.valueOf (modoGenerador) , mall)) !

523 [H if (modoGenerador == 0) {

G ET password.setText (genContrasennas.generar (troe
Vi

525 } el=se {

526 ET password.setText (genContrasennas.generar (false
Yy

527 = 1

528 break;

528 | 1

530 | }

231

232 B private wold fillCategoriesInfo(String nombreCuenta) {

EIETE] categories = new ArrayList<>();

e

EIE 1] = for (Categoria categoria @ categorialDil.seleccionmarTodas()) {

236 CategoriaSeleccionable categoriaSeleccionakble = new

CategoriaSeleccionable (categoria.getNombre (), categoria.
getPosicion(), false):;
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ST [H if (nombreCuenta '= nmll) {
538 CategoriaCluenta categorialuenta = categoriaCuentalDil.
seleccionarlUna ({categoria.getHombre () , nombreCusenta) ;
238 = if {(categorialuenta !'= nomll) {
540 categoriaSeleccionakble.setSeleccionado (true) ;
541 - }
542 - }
=243 categories.add{categoriaSeleccionakle) ;
544 = 1
545 = }
t4e
547 = pukbklic static wvoid setlListViewHeightBasedOnChildren(ListView
listWView) {
548 ListhAdapter listhdapter = listView.getAdapter ()
549 = if (listhdapter == null) {
SEQ retarn;
S51 = 1
552 int desiredWidth = View.MeasureSpec.makeMeasureSpec(listView.
getWidth({), View.MeasureSpec.UNSPECIFIED) !
553 int totalHeight = O
554 View view = nmll;
ST = for (int i = 0 i <« listAdapter.getCount({): i++) {
55e view = listAdapter.getView(i, wview, listView) !
857 if (i = 0}
558 view.setLayvoutParams (new ViewGroup.LayoutParams (
desiredWidth, ViewGroup.LayoutParams.WRAF CONTENT)) »
5Eo
Se0 view.measure (desiredWidth, View.MeasureSpec.UNSPECIFIED) »
Sel totalHeight 4= view.getMeasuredHeight () !
Se2 e 1
563 ViewGroup.LayoutParams params = listView.getLayoutParams() !
Se4d params.height = totalHeight + (listView.getDividerHeight () ¥
(listhAdapter.getCount() - L)}):
Se5 liztView.setLayoutParams (paramsy ;
S66 e 1
Se7T
Se8 = public void checkearCambios({) {
569 algunCambio = false:
570 = if (!ET name.getText().toString() .trim().egquals|
nonbrefriginal) )y {
571 algunCambio = trnoe:
572 gethctivity() .invalidateOptionsMenu ()
=273 return;
574 e 1
375 = if ('ET_description.getText().toString().crim(}) .equals (
descripcionCriginal)) {
276 algunCambioco = truoe;
27T gethctivity() .invalidateOptionsMenu () ;
578 return;
578 e 1
280 = if (!'ET_password.getText () .toString() .equals|(
contrasennaCriginal)) {
algunCambioco = truoe;
gethctivity() .invalidateOptionsMenu () ;
return;
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[ %0 I =Y

=
5

1
[g if ('ET_walidez.getText().toString().crim().equals|
validezOriginal)) {

586 algunCambioc = true;

287 gethctivity () .invalidateOptionsHenu ()
o588 return;

-88 i }

5580 = if (adapter.checkearCambios()) {

281 algunCambioco = true;

582 gethctivity () .invalidateOptionsHenu() ;
593 return;

554 e }

285 getictivity () .invalidateCptionsMenu()

o596 e }

5497 }

o548 L
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package cl.theroot.passbank.fragmento;

import android.app.fAlertDialog;
import android.app.Fragment;

import android.content.DialogIinterface;
import android.os.Bundle;

import android.text.Editable;
import android.text.TextWatcher;

10 import android.view.LayoutInflater;
import android.view.Menu;

import android.view.MenuInflater;
import android.view.MenuItem!
import android.view.View;

import android.view.ViewGroup:
import android.widget.EditText:

[ JRY N T R (% B B

=1

W o

I
[ JRY =N T T %% B =]

I
=1

import cl.theroot.passbhank.hetividadPrincipal;

import cl.theroot.passbank.Cifrador;

import cl.theroot.passkbank.CustomToast;

import cl.theroot.passbank.ExcepcionBancolContrasennas;
import cl.theroot.passkbank.R;

import cl.theroot.passbank.dominio.Contrasenna;

import cl.theroot.passkbank.dominio.Parametro;

import cl.theroot.passkbank.datos.Contrasennalil;

import cl.theroot.passkbank.datos.ParametrolAl;

import cl.theroot.passbank.datos.nombres.NonbreParametro;

=i
nopls L3 B = O 0

=1

W o

El/*

B zimple {@link Fragment} subclass.

L w

Hpuklic class FragCambiolLlaveMasstra extends Fraoment{

private static final String TAG = "BAC-FragCambiolLlaveMasstra™;
private EditText ET oldPassword;

private EditText ET newPassword:

private EditText ET newRepPassword:

private ParametroDAO parametroDAd !

private boolean habilitarCambios = false:

[ BT N T T %% N S |

e s

TS R s

EACwverride
pubklic View onCreateView{LayoutInflater inflater, ViewGroup
container, Bundle savedInstanceState) {
setHasOptionsMenu (troe) ;
View wview = inflater.inflate(R.layout.
fragmento cambio llave masstra, null);
gt ET oldPassword = view.findViewById(R.id.ET cldPassword);
iE ET newPassword = view.findViewById(R.id.ET newFassword) ;
=1 ET newBepPassword = view.findViewById(R.id.ET newRepPassword) ;
= i) = ET oldPassword. addTextChangedlistener (new TextWatcher () {
48 BOverride
e = pukblic vold beforeTextChanged (CharSequence =5, int start,
int count, int after) {

P Y N T TN T NN S TN S TS T N N S TN S T % T % Y % O % T % T % Y % T % T % T (% TR =}

I
{1l
il

[ STy Y

[T % |
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o

2
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L

@BOverride

public void onTextChanged (CharSequence s, int start,

before, int count) {

BOverride
pukblic volid afterTextChanged({Editakle s) {
hakbilitarCambios () ;

by

ET newPassword.addTextChangedListener (new TextWatcher () {

BOverride
pubklic wvolid beforeTextChanged {CharSequence s,
int count, int after) {

BOverride

public void onTextChanged (CharSequence =8, int start,

before, int count) {

BOverride
public void afterTextChanged(Editable s) {
habilitarCambios () ;

1)

2/5

int

int start,

int

ET newBepPassword.addTextChangedlistener (new TextWatcher() {

@Override
puklic volid beforeTextChanged (CharSequence 3,
int count, int after) {

BOverride

pubklic woid onTextChanged (CharSequence s, int start,

before, int count) {

@EOverride
public void afterTextChanged(Editable =) {
habilitarCambios () ;

by:

parametrolDAC = new ParametroDAO (getAoctivity().
gethpplicationContext () )

retuorn view;

fiCreacion del subment del fragmento
BCverride

int start,

int
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101 [H public void onCreateOptionsMenu (Menu menu, MenuInflater
menuInflater) {

102 menuInflater.inflate (R.menu.sub menu cambio llave maestra,
menu) ;

103 super.onCreatefptionsMenu (menu, menuInflater) ;

104 e }

105

106 @0verride

107 = puklic void onPreparefptionsMenu (Menu menu) {

108 menu. findIctem(R.id. sub menu cambkic llave masstra guardar).
setEnakbled(hakilitarCambios) ;

105 super.onPreparefptionsMenu (menua}) ;

110 - }

112 @Qverride

1132 {% public boolean onOptionsltemSelected(Menultem menultem) {

114 = if (! {(ActividadPrincipal) gethctiwvity()).i=sSesionIniciadal())
{

115 return false;

11& - }

I

I
[Tl
L

gswitoch (menultem.getItemId()) {
casze R.id.sub menu cambio llave maestra volver:
gethctivity () .onBackPressed() ;
return truoe;
case R.id.sub menu cambio llave maestra guardar:
= try {
ffProcesar cambio de contrascha
String contVieja = ET_oldPassword.getText ().
toString() ;
String contNueva = ET_newPassword.getText ().
toString() ;
String contNuevalonf = ET newRepPassword.getText
{)y -toStcring(} ;

==
S 8 T S ) ) B
= I Ch

I I
%) 3% ]
[ay] n [ O U o R |

1

FfValidar contrasefia vieja
if {contVieja.isEmptv(}) {
throw new ExcepcionBancoContrasennas("Error

- Llawve Maestra Requerida™, "Se reguiere el

I
[P T % T % Y )
(SR
{1l
=

de su Llawve Maestra Actual para

r el cambio™}) »

132 Parametro parSalt = parametroDAl.seleccionarlUno(
NombreParametro.SAL. HASH.toString()):

133 Parametro parHash = parametroDAl.seleccionarlno(
NombreParametro.RESULTADO HASH.toString()):

134 String[] saltYHashObt = Cifrador.genHashedFass|(
contWVieja, parSalt.getValor()):

135 = if (!saltY¥HashCbhbt[l].equals(parHash.getWValor())) {
136 throw new ExcepcionBancoContrasennas("Erroxr

- Llave Maestra Incorrecta"™,

La Llave
=

Masstra

avor intentar de nusevo"”
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139
140
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142
143

144

145
146
147

148
149
150

151
152

153
154
155
156

157
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ffValidar contrasefla nueva
if (contHueva.isEmptyv()) {
throw new ExcepcionBancoContrasennas ("Error
- Campo Vacio", "Para realizar =1 cambio, se
requiere el ingreso de su Hueva Llave
Maestra™) ;

}

if (contMHueva.length() < Cifrador.

LREGO MINIMO LILAVE MRESTRRL) {
throw new ExcepcionBancoContrasennas("Error
- Llave Muy Corta™, "La Hueva Llave Maestra
glegida &3 muy corta, deberia tener al menos
" + Cifrador.LRARGO MINTMO LLAVE MRESTEL + "

caracteres"y;

1

if (l!contHuevaConf.eguals (contHueva)) {
throw new ExcepcionBancoContrasennas("Error
— Ho Coincidencia™, "NHo coinciden las Huevas
Llaves Maestras ingresadas, favor reingresar
los datos™);

1

S Validar gue la contrasefia nuseva sea distinta a

la anterior

if (contHueva.egquals(contVieja)) {
throw new ExcepcionBancoContrasennas("Error
- Llave Ya Utilizada™, "La Hueva Llave
Maestra debe ser distinta a la Llave Maestra

Boctual");

ffCrear Hash v LlaveEncriptacion para la nusva

llave masstra

String[] s=salt¥YHash = Cifrador.genHashedPass|(

contlueva, null) ;

String[] saltYHashEncr = Cifrador.genHashedPass(

contlueva, null) ;

ffReencriptar, configurar base de datos, v

configurar ActividadPrincipal

reencriptarContrasennas (ActividadPrincipal.

llaveEncrip, saltYHashEncr[l]}:

parSalt = new Parametro(NombreParametro.SAL HASH.

toString(), =salt¥Hash|[C0], nmll}) ;

parHash = new Parametro(NombreParametro.

EESULTADO HASH.toString(), salt¥Hash[l], null):;

Parametro parSaltEncr = new Parametro(

HNombreParametro.SAL ENCRIPTACION.toString(),

salt¥YHashEncr[C], nmll) ;

if (parametrobDfl.actualizarUna (parSalc) > C0) {

if (parametrobDhl.actualizarUna (parHash) > 0) {
if (parametroDRAl.actualizarlUna |
parSaltEncr) > 0} {

ActividadPrincipal.llaveEncrip =
saltYHashEncr[l]



108

FragCambiolLlaveMaestra.java 5/5

167 new CustomToast (gethctivity().
getApplicationContext (), "Su Llave
Maestra fue actualizada exitosamente”

)

((ActividadPrincipal) getiActivitvi()).
camkbiarFragmento (new
FragConfiguracion(})

=i
La)]
()

I
=1
[ T

T

[—

I
T
—

171 = }
} catch{ExcepcionBancoContrasennas ex) {
ABlertDialog alertDialog = new AlertDialog.Builder
(gethotivity()) .create()
alertDialog.setTitle{ex.getTitulo())
alertDialog.setMessage (ex.getMen=zaje () ) !
alerctDialog.setButton (AlertDialog. BUTTON NEUTRAL,
"COE", new DialogInterface.OnClickListener() {
177 = public volid onClick{DialogInterface dialog,

L B3

1
[ I =

I
()]
1

{1l
L

if (ET_newBepPassword.getText () .toString() .isEmprv()) |
habilitarCambios = false;

}

gethctivity () .invalidatelCptionsMenu(} ;

| i =
M I 5 |
T

int which) {
178 diglog.dismiss() -
175 b }
180 b by:
181 alertDialog.show ()
182 i 1
183 return trme;
184 defaunlt:
185 retuorn super.onfCptionsItemSelected (menultem) ;
186 b }
187 b }
189 = private wvoid reencriptarContrasennas (String llaveEncrVieja,
String llaveEncrMHuewva) {
150 ContrasennaDhl contrasennalDil = new ContrasennaDad (
getictivity () .gethpplicationContext())
181 = for (Contrasenna contrasenna : contrasennalald.
seleccionarTodas()) {
192 String valorDesencriptado = Cifrador.desencriptar(
contrasenna.getValor({), llaveEncrvVieja):
193 String valorEncriptado = Cifrador.encriptar(
wvalorDesencriptado, llaveEncrHueva) ;
154 contrasenna.setValor (valorEncriptado) ;
185 contrasennalDA0. actualizarUna (contrasenna) ;
186 = }
197 = }
158
195 = private wvoid habilitarCambios({) {
200 habilitarCambios = true;
201 = if (ET_oldPassword.getText () .toString() .isEmpty()) {
202 hakbilitarCambio=s = false:
203 e }
204 = if (ET_newPassword.getText () .toString() .isEmpty(}) {
205 habilitarCambios = false;
206 b }

I
B}
-
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1 package cl.theroot.passbank.fragmento;
4 import android.app.flertDialog;
= import android.app.Fragment;

& import android.content.Dialoglnterface;
7 import android.os.Bundle;

8 import android.util.Log;

B import android.wview.LayoutInflater;
10 import android.wview.Menu;

11 import android.view.MenuInflater;
12 import android.view.Menultem;

13 import android.view.View:

14 import android.view.ViewGroup !

15 import android.widget.ListView:

10

17 import java.util.ArrayList;
import java.util.Arrays;
import java.util.List;

=
o

import cl.theroot.passkank.ActividadPrincipal:;

import cl.theroot.passkhank.adaptador.fdapParametros;
import cl.theroot.passkank.CustonToast;

import cl.theroot.passkbank.R;

import cl.theroot.passbank.dominio.Parametro;

import cl.therocot.passbank.dominio.ParametroSeleccionable;
import cl.therocot.passbank.datos.Categorialfl;

import cl.therocot.passbank.datos.ParametrolDfl;

import cl.theroot.passbank.datos.nombres.NonmbreParametro !

WO =] o n okl g B D

[¥ SRY O Y A TS N S N % T T TR AT TS TR S N A N P TR VT T 6 Y Y % (Y % T % T % I % Y % N % T % [ =)

2 Hpuklic class FragConfiguracion extends Fragment {

3 private static finmal 5tring TAG = "BAC-FragConfiguracion™;
4 private AdapParametros adapter;

=] private List<ParametroSeleccionakble> parametros;

o

7 = public static final String[] PRRARMETROS NUMERICOS = {

8 HombreParametro.CANT PALABRAS GENERADOR.toString(),
S HomkreParametro.CANT CARACTERES GENERADCR.toString(),
i HomkreParametro.VALIDEZ DEFECTO.toString()

1 = b

3 = public static final String[] PARAMETROS HO TRTIMEABLES = {
44 HombreParametro.SEPARADOR GEWERADOR. toString(),
45 HombreFParametro. COMPOSICION GEWERADOR. toString()
46 o }:
47

8 = public static final String[] PARAMETROS HO REPETIBLES = {
49 HombreParametro. COMPOSICTION GENERADOR.toString()
S0 = b
51

2 private boolean parametrosCambiados = false;
=3 private CategorialDAl categorialal;
i private ParametroDAl parametrolDfd;
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56
ST @C0verride
8 = public View onCreateView(LayoutInflater inflater, ViewGroup

oo n
oL

)]
=

Lo T e T T T | o m
0 =] & N [T %]
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container, Bundle savedInstanceState) {
setHasOptionsHMenu (true)
parametrolfC = new ParametroDAl (getActivitv().
gethpplicationContext () ) !
categorialil = new Categorialfl (getActivity().
gethpplicationContext () )’

Wiew view = inflater.inflate(R.layout.fragmento configuracion
, container, false);

ListView listView = wview.findViewById(R.id.listConfiguration)

parametros = new ArrayvList<> () !
for (Parametro parametro @ parametroDAl.seleccionarVisibles
0y A

parametros.add(new ParametroSeleccionable (parametro.
getNombre (), parametro.getValor(), parametro.getPosicion
{), fal=se)):

}

adapter = new LAdapParametros (getActivity(), parametros, this):;

listView.sethdapter (adapter) ;

return view;

S fCreacidon del submenu del fragmento
@0verride
puklic volid onCreatefptionsMenu(Menu menu, MemnuInflater inflater)
i
Log.d{TAG, "onCreatelptionsMenu executed!™);
inflater.inflate (R.menu.sub menu configuracion, menu);
super.onCreatefptionsMenu (menu, inflater) ;

@ACverride
puklic woid onPrepareCptionsMenu (Menu menu) {
Log.d({TAG, "onPreparcelptionsMenu executed!™)
menu. findItem(R.id. sulb menu configuration save) .setEnabled(
parametrosCambiados) !
super.onPreparefptionsMenu (menu) ;

ffCreacidon de la funcionalidad del submenu del fragmento
@ACverride
public boolean onCptionsltemSelected (Menultem item) {
if (' {(ActividadPrincipal) gethActivity()).isSesionIniciadal())
{
return false;
1
switch (item.getIltemId()) {
case R.id.sub menu configuration change master key:
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100 retorn {(ActividadPrincipal) getRActiwvity(}) .
cambiarFragmento (new FragCambioLlaveMaestra()}):
101 case R.id.sub menu configuration export database:
02 retorn {(ActividadPrincipal) getRActiwvity(}) .

cambiarFragmento (new FragExportar()):

103 case R.id.sub menu configuration save:

104 = if {lparametrosCambiados) {

105 new CustomToast (getiActiwvity() .
gethpplicationContext ()}, "jiccion Cancelada!‘\nko
hay cambios gue se deban almacenar.™);

106 retnrn trme;

107 b }

108 parametros = adapter.getParametros () :

109 String =salida = parametrosValidos (parametros)

110 = if (=zalida == nmll) {

111 ABlertDialog alertDialog = new AlertDialog.Builder
(gethoetivity () ) .create()

112 alertDialog.setTitle("Configuracidon Actualizada™)

113 alertDialog.setMessage ("Loz cambios ejecutados

ueron guardados exitosamente.™) !

114 = alertDialog.setButton(AlertDialog.BUTTON POSITIVE

, "OE", new DialogInterface.OnClicklListener () {

115 @Qverride

116 = public void onClick({DialogInterface dialog,
int which) {

117 dialog.dismiss()

118 - }

119 - |3

120 alertDialog.show () !

122 = for (Parametro parametro ! parametros) {

123 parametroDAD.actualizarlUna (parametro)

124 - }

125

126 parametros = new ArrayList<>():

127 = for (Parametro parametro ! parametroDAl.

seleccionarVisibles()) {

128 parametros.add(new ParametroSeleccionable(
parametro.getNombre (), parametro.getValor(),
parametro.getPosicion(), false)):

129 - }

130 adapter.updateParametros (parametros)

131 return truoe!

132 } el=se {

133 ABlertDialog alertDialog = new AlertDialog.Builder

(gethctivitv()) .create() r

134 alertDialog.setTitle ("Error, Datos Invalidos™):

135 alertDialog.setMes=sage(salida) ;

136 = alerctDialog.setButton (AlertDialog. BUTTON NEUTRAL,

"OE", new DialogInterface.OnClickListener() {
137 @0verride
] public void onClick({DialogInterface dialog,
int which) {

dialog.dismiss()

I
w
i8]
{11
il
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141 o | 3
142 alertDialog.show ()
143 o }
144 return super.onCptionsltemSelected(item) ;
145 default:
146 return super.onCptionsltemSelected(item) ;
147 o }
148 o }
149
150 = private String parametrosValidos(List<ParametroSeleccionable>
parametros) {
151 for (Parametro parametro @ parametros) {
152 = if (parametro.getValor() == mmll) {
153 return parametro.getHombre () + "\nilo pusde ser nmulo.™:
154 = }
155
156 = if (parametro.getValor () .length() == 0} {
157 return parametro.getHombre () + "\nilo pusdes estar
vacio.";
158 = }
158
160 = if (lArrays.aslist(FragConfiguracion.
PARBMETRCS NO TRIMEABLES) .contains(parametro.getNombre
() i
16l = if (parametro.getValor().trim() .isEmptv()) {
1le2 retuorn parametro.getNombre () + ":'\nlo pusde
estar vacio.™;
163 e 1
164 e }
165
166 = if (Arrays.asListc (PARARMETROS WNUMERTCOS) .contains (
parametro.getHombre () ) ) {
167 = try {
168 Integer.parselnt (parametro.getValor () ) ;
165 1} catch({MunkberFormatException ex) {
170 return parametro.getlombre () + "\nDehe sexr
numerico.™;
171 - }
172 - }
173
174 = if (parametro.getNombre () .equals(NombreParametro.
NOMERE CATEGORIA COMPLETA.toString())) {
175 = if (categorialfAl.seleccionarlUna(parametro.getValor())
I'= null) {
176 return parametro.getHombre () + "‘nDebe tensexr un
nombre distinto al resto de categorias.”;

)
)

ot et et T S R S S
s O ' T T Y T BY R T o B S

}

return null;

puklic void hakilitarCambios (Boolean estado) {
if (parametrosCambiados '= estado) {
parametrosCamkiados = estado;
gethctivity () .invalidateCptionsMenu () ;
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1 package cl.theroot.passbank.fragmento;
3 import android.app.flertDialog;
4 import android.app.Fragment;
=] import android.content.DialogInterface;
6 import android.os.Bundle;
7T import android.util.Log:
8 import android.view.ContextMenu:
] import android.view.LayoutInflater:
10 import android.view.Menu:
11 import android.view.MenuInflater;
12 import android.view.Menultem;
13 import android.view.View;
14 import android.view.ViewGroup;
15 import android.widget.ExpandablelistView;
410

import java.util.ArrayListc;
import java.util.List;

| o
w o

import cl.theroot.passbank.ActividadPrincipal:;

import cl.theroot.passkbank.adaptador.AdapCategoriasCuentas;
import cl.theroot.passkbank.R;

import cl.theroot.passbank.dominio.Categoriar

import cl.therocot.passbhbank.dominio.CategoriaCuentar
import cl.theroot.passbank.dominio.CategorialistaCuentas;
import cl.theroot.passbank.dominio.Contrasenna;

import cl.theroot.passbank.dominio.Cuaenta;

import cl.theroot.passbank.dominio.CuentaConFecha ;!

import cl.theroot.passbank.datos.CategoriaCuentalDih ;)
import cl.theroot.passbank.datos.CategoriaDial ;)

import cl.theroot.passbank.datos.ContrasennalDAl

import cl.theroot.passkbank.datos.CuentaDi0 ;)

import cl.theroot.passkbank.datos.nombres.ColCuenta;

[ TS =T I S B i |

=] N

LN )

[ JRY R T O B Y |

Hpuklic class FragCluentas extends Fragment {
private static fimal String TAG = "BdC-AdaplCusntas";
private RAdapCategoriasCuentas adapter;

=] T

o

private CuentaDAC cuentalDAl;

private CategorialDAC categorialil;

private CategoriaCuentalfl categoriaCuentalfl:;
private ContrasennalDAC contrasennalDal;

[N SN AN R CORY U T TR TS T S TR S TR T T T Y e T 4 TRV TP N % Y (% T Y T Y % TR % T % I % B % I
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private List<CategorialistaCuentas> listaCategorias = new
ArrayList<>()

45

46 public Cuenta selectedbccount:;
47

g [ public FragCuentas() {

49

S0 - 1

51

2 @AOverride

pubklic View onCreateView(LayoutInflater inflater, ViewGroup
container, Bundle savedInstanceState) {

o
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54 setHasCptionsMenu (true) ;

=] cuentalhl = new CuentaDfl (getictivity() .getApplicationContext
(y):

SE categorialDRAl = new CategorialDfl (gethoctivity ().
getApplicationContext () )

27 categoriaCuentalhl = new CategoriaCuentalAl (getActivity ().
getApplicationContext () ) !

o8 contrasennalDAl = new ContrasennalDAl(gethctivitv().
getApplicationContext () ) !

60 View view = inflater.inflate(R.layout.fragmento cuentas, nnll
)

6l ExpandablelistView explistView = view.findViewById(E.id.
explListView) ;

)]

[ )]

fillAccountsInfo()

()]
[ Y =" I S )

[ )]

adapter = new AdapCategoriasCuentas (getictivitv(),
listaCategorias)

explistView. sethdapter (adapter) !
registerForContextMenu (explistView) ;

M
=1 N

()]

oo
{1l
=

explistView.setinGroupClicklistener (new ExpandablelistView.
CnGroupClickListener () {
T B0verride
71 = pubklic kboolean onGroupClick (ExpandableListView
expandablelistView, View view, int i, long 1) {

return false;

]

=]

by

] =

— .|
[ JRY R T I %)
T

1
)]
{1l
=

explistView.setOnGroupExpandlistener (new ExpandablelistView.
CnGroupExpandlistener () {

RBOverride
= public void onGroupExpand(int i)y {

e |
1

Won -

e |

e |

T
et

= I3

g B3 = O

= explistView.setOnGroupCollapselistener (new ExpandablelistView
LOmGroupCollapselistencer () {

BOverride

pubklic wvoid onGroupCollapse (int 1) {

Lh s
{1}
||

=1 M L

= by

w o o o o o Co

=y C0

= explistView.setOnChildClickListener (new ExpandablelistView.
CnChildClickListener() {
BOverride
puklic boolean onChildClick(ExpandablelistView
expandablelistView, View view, int i, int il, long 1) {
Cuenta cuenta = (Cuenta) adapter.getChild({i, il):
FragDetalleCuenta fragDetalleCuenta = new
FragDetalleCuenta() ;

[Tt s]

(A%
[Tl
B

[T pts]
W L
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S5 Bundle bundle = new Bundle() ;s
SE bundle.putS5tring (ColCuenta.NCMBEE. toS5tring (), cuenta.
getHombre () ) ;
£ fraghDetalleCuenta.setArguments (bundle) ;
58 retuorn {(ActividadPrincipal) getRotiwvity(}).
cambiarFragmento (fragDetalleCusnta) ;
ag - }
100 - |3
104
102 retorn view;
103 - }
104
105
106 ffCreacidn del submenu principal del fragmento
107 @Qverride
108 = puklic wvoid onCreateCptionsMenu (Menu menu, MenuInflater inflater)
{
109 inflater.inflate (R.menu. sulk menu cuentas, menu) !
110 super.onCreatefptionsMenu (menu, inflater) !
111 - }
113 ffCreacidn de la funcionalidad del submenu del fragmento
114 = puklic kboolean onCptionsItemSelected (Menultem item)
115 E} if (! {(ActividadPrincipal) getfctiwvity()).isSesionIniciada()}
{
11 return false;
117 = }
118 = switch (item.getltemTd()) {
115 case R.id.sub menu accounts_add:
120 return ((ActividadPrincipal) gethotivity()).
cambiarFragmento (new FraghgregarEditarCuenta()) !
122 default:
123 return super.onCptionsltemSelected(item) !
124 - }
125 - }
12&
128 S fCreacidon del menu contextual para click prolongado en una
Aocount
1249 @AOverride
130 = pubklic void onCreateContextMenu (ContextMenu menu, View v,
ContextMenu.ContextMenuInfo menuInfo) {
131 super.onCreateContextMenu (menu, v, menulnfo) ;
132
133 ExpandablelistView.ExpandablelistContextMenuInfo info = |
ExpandablelistView.ExpandablelistContextMemnuInfo) menuInfo;
134 int type = ExpandablelistView.getPackedPositionType{info.
packedPosition) ;
135
136 = if (type == ExpandablelistView.PACKED POSITION TYFE CHILD) {
137 MenuInflater inflater = getActivity() .getMenuInflater()
138 inflater.inflate (R.menu.cont menu cuentas, menu) ;
139 o }
140 o }
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ffCreaciin de la funciomalidad del menu contextual

BCverride

puklic kboolean onContextItemSelected(Menultem item) {

4/5

if (!({(ARctividadPrincipal) getfctiwvity()).isSesionIniciada())

{

return false:

}

ExpandablelistView.ExpandablelListContextMenuInfo info =
ExpandablelistView.ExpandablelistContextMenulInfo) item.
getMenuInfo() ;

Integer grouplndex = ExpandablelistView.
getPackedPositionGroup {(info.packedPo=sition) ;
Integer childIndex = ExpandablelistView.
getPackedPositionChild{info.packedPo=sition) ;
gelectediccount = adapter.getChild(groupIndex, childIndex) ;

gwitch (item.getltemId()) {
case R.id.cont menu accounts edit:
FraghgregarEditarCuenta fraghgregarEditarCuenta
FraghgregarEditarCuenta() s
Bundle args = new Bundle()
args.putString (ColCuenta.NOMBRE. toString (),
selectediccount .getHombre (} ) ;
fraghgregarEditarCuenta.sethArguments (args) ;
{(ActividadPrincipal) getlActivity()) .camkbiarFragmento
(fraghgregarEditarCuenta) ;
return truoe;

case R.id.cont menu accounts delete:
ABlertDialog alertDialog = new AlertDialog.Builder
gethctivity () ) .create () ;

alertDialog.setTitle ("Eliminacion de Cusnt

alertDialog.setMessage (";E3Ca sseguro due

=

rIErI}:

alertDialog

I "'_]':': I .

by
alertDialog.setButton (AlertDialog. BUTTCON POSITIVE,

L=

L]
r

public wvolid onClick(DialogInterface dialog,

which) {
diglog.dismizs() !

new DialogInterface.OnClickListener () {

public woid onClick({DialogInterface dialog,

which}) {

{

= nNew

liminar la cuenta " + selectediccount.getHombre() +

.setButton (AlertDialog. BUTTON NEGATIVE,
new DialogInterface.OnClickListener() {

int

int

if {(cuentalDAC.eliminarlUna (selectediccount.

getHombre (})) > 0) {
fillaccountsInfo ()

adapter.notifyDataSetChanged() ;
((ActividadPrincipal) getActivitwy()).
actualizarBundles (Cuenta.class,

selectedfccount.getlombre () ,

null) ;
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5/5
dialog.dismiss ()
e

alertDialog. show() !
return true;

default:
return super.onContextItemSelected(item) ;

ffLlenado de los datos a mostrar
private woid fillAccountsInfol) {
listalCategorias.clear()
for (Categoria categoria : categorialDil.seleccionarTodas()) {

Lizt<CuentaConFecha> cuentas = new ArrayList<>();
for (CategoriaCuenta categoriaCuenta : categoriaCuentalal
.seleccionarPorCategoria(categoria.getlombre())) {
Cuenta cuenta = cuentalDAl,.seleccionarlUna(
categoriaCuenta.getHombreCuenta() )
if {cuenta !'= null) {
Contrasenna contrasenna = contrasennalal.
seleccionarUltimaPorCuenta (cuenta.getlombre () ) ;
String fecha = "2000,/01/01™;
if (contrasenna '= nmll) {
fecha = contrasenna.getFecha ()
1
cuentas.add(new CuentaConFecha (cuenta.getlombre
(), cuenta.getlDescripcion(), cuenta.getValidez(),

fecha)) ;
1 else {
Log.e(TAG, "Moo s= encontrd la cusnta con =1
nomkre: " 4+ categoriaCuenta.getNombreCuenta()) s

1
listaCategorias.add({new CategorialistaCuentas(categoria.
getlomkre (), categoria.getPosicion(), cusntas)):

List<CuentaConFecha> cuentas = new ArrayList<>();
for (Cuenta cuenta : cuentaDAl.seleccionarTodas()} {

Contrasenna contrasenna = contrasennaDAl.
seleccionarUltimaPorCuenta {cuenta.getHombre () ) ;
String fecha = "2000/01/701"™;
if (contrasenna !'= nmmll) {
fecha = contrasenna.getFechal() s
1
cuentas.add (new CuentaConFecha ({cuenta.getHombre (), cuenta
.getDescripcion(), cuenta.getValide=z()}, fecha)}:

listaCategorias.add({new CategorialistaCuentas("", nmmnll,
cuentas) )
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1 package cl.theroot.passbank.fragmento;
4 import android.app.hlertDialog:

] import android.app.Fragment:

b import android.content.DialogInterface;
7T import android.os.Bundle;

8 import android.view.LayoutInflater:
] import android.view.Menu;

10 import android.view.MenuInflater:;
11 import android.view.MenuItem;

12 import android.view.View;

13 import android.view.ViewGroup:

14 import android.widget.ListView;

15 import android.widget.TextView;

10

17 import java.util.ArrayList;
import java.util.List;

=
w o

import cl.theroot.passkank.ActividadPrincipal;

import cl.theroot.passkank.adaptador.AdapCuentas;
import cl.theroot.passkbank.R;

import cl.theroot.passbank.dominio.Categoria;

import cl.theroot.passbank.dominio.CategoriaCuenta;
import cl.thercot.passbank.dominio.Cuenta;

import cl.therocot.passbank.datos.CategoriaCuentalil;
import cl.therocot.passbank.datos.Categorialfl;

import cl.theroot.passbank.datos.CuentaDfl;

import cl.theroot.passbank.datos.nombres.ColCategoria;

[ Y R I O I R

=1 T

oo

2 ]S

3 A gimple {@link Fragment} subclass.

- - xf

s Hpuklic class FragDetalleCategoria extends Fragment {
6 private AdapCuentas adaptador;

7 private List<Cuenta> cuentas = new ArrayList<>();
8 private Bundle bundle;

S private String nombreCategoria = null;

private CategorialDAl categorialDal;

[ SORH AN R O T TN T TR T T S B A T P TR TS TN T T T O T % T % T Y 6 Y % R % TR % T % I % I % B
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private CategoriaCuentalDil categoriaCuentalal;
private CuentaDAl cuentaldl;

44

45 = puklic FragDetalleCategoria() f{

45 S/ BRequired empty public constructor

37 e 1

45

50 @C0verride

51 = puklic View onCreateView(LayoutInflater inflater, ViewGroup
container, Bundle savedInstanceState) {

52 setHasCptionsMenu (true) ;

o3 cuentalfAl = new CuentaDil (getlctivity() .getApplicationContext

(s
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i categoriaCuentalDAl = new CategoriaCuentaDfAl (getfctiwvity () .

gethpplicationContext (} )

=1 categorialDAl = new CategoriaDfAl (getfctiwvity () .

gethpplicationContext (} )

56

S View wiew = inflater.inflate (R.layout.

fragmento detalle categoria, null):

58 TextView TV subTitulo = view.findViewById(R.id.TV subTitulo):

I TextView TV name = view.findViewById(R.id.TIV name) ;

60 ListWView listView = view.findViewById(R.1id.LV cuentas):

61

62 bundle = getArguments () !

63 = if (bundle '= mmll) {

o4 nombreCategoria = bundle.getS5tring (ColCategoria. NOMBEE.

toString () ) :

65 — if (nombreCategoria '= nmll) {

1 TV name.setText (nombreCategoria) !

67 — for (CategoriaCuenta categoriaCuenta
categoriaCuentaDhl. seleccionarPorCategoria
nombreCategoria)) {

68 Cuenta cuenta = cuentaDAl.seleccionarlna (

categoriaCuenta.getNonbreCuenta () )

69 = if (cusnta = mmll) {

70 cuentas.add (cuenta) !

71 o 1

72 o 1

73 - }

74 o 1

75

76 adaptador = new LdapCuentas (getfActivity (), cuentas,

nombreCategoria) !

T7 listView.sethdapter (adaptador) ;

78 listView.setSelector (android.R.color.transparent) ;!

74

B0 [ if (cuentas.isEmptv()) {

81 TV _subTitulo.setVisibility (View.INVISIBLE) ;

g2 - }

83 gethctivity () .invalidateCptionsMenu () ;

84 retorn view:

B85 -

B&

B7 BEOverride

g8 = public wvolid onCreateOptionsMenu (Menu menu, MenuInflater inflater)

89 inflater.inflate (R.menu.sub menu detalle categoria, menu) ;

S0 super.onCreatefptionsMenu (menu, inflater);

) £

g2

a3 @EOverride

G4 = public wvolid onmPrepareOptionsMenu (Menu menu) {

S5 S if {(adaptador !'= mmll) {

S6 menu.findTtem(E.id.

subr menu detalle categoria habilitar orden) .setEnabled |
adaptador.getCount () > 1)
a7 & }
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[T4]

1]
(TS I
T
et

super.onPreparefptionsMenu (menua}) ;

ffCreacidon de la funcionalidad del submenu del fragmento
puklic kboolean onCptionsltemSelected(Menultem item) {
if (!{(ActividadPrincipal) gethActiwvity()).isSesionIniciada())

I I
[:I [
IHII

i
104 return false;
105 = }
106 = switch (item.getlItemId({)) {

107 case R.id.sub menu detalle categoria_wvolver:
8 gethectivity () .onBackPressed() -
105 return troe;
110 casze R.id.sub menu detalle categoria editar:
111 FraghgregarEditarCategoria fraghgregarEditarCategoria
= new FraghAgregarEditarCategoria():
Bundle args = new Bundle()
args.putString(ColCategoria.NOMBEE . toString() ,
nombreCategoria) !
114 fraghgregarEditarCategoria.sctArguments (args) !
115 retuorn {(ActividadPrincipal) getRotiwvity(}).
cambiarFragmento (fraghgregarEditarCategoria) ;
116 case R.id.sub menu detalle categoria eliminar:
117 BlertDialog alertDialog = new AlertDialog.Builder(
gethctivity () ) .create () ;

8 alertDialog.setTitle ("Eliminacon de una Cate
115 alertDialog.setMessage (";Esta seguro gque des
eliminar la categoria " + nombreCategoria + "7 L
iadas no se eliminaran, peroc va no =
rédn con £s3ta categoria.™);

120 = alercDialog.setButton (AlertDialog. BUTTON NEGATIVE,
"Ho", new DialogInterface.COnClicklListener() f{
121 = public void onClick(DialogInterface dialog, int
which) {

dialog.dismiss ()’

e
= alertDialog.setButton (AlertDialog. BUTTON POSITIVE,
"Ef”, new DialogInterface.OnClickLisztener () {
public void onClick(DialogInterface dialog, int
which) {
if (categoriaDAO.eliminarUna (nombreCategoria)
=0 q
{(ActividadPrincipal) gethctivity()).
cambiarFragmento(new FragCategorias()}:
{(ActividadPrincipal) gethctivity()) .
actualizarBundles (Categoria.class,
nonkreCategoria, nmll) ;

=i

[ T % 0% % |

[ Y =" T I S )
T

|
(]
()]

(]
]
1

]
[#e)

I

(%] %]
- 0
T

I
[#%]
W L B = O
T

}

dialog.dismiss ()

L}
(%]

I
[#%]

Ty:
alertDialog.show ()
return truoe;
case R.id.sub menu detalle categoria habilitar orden:

I I I
L L L
o Ln
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137 é] item.setChecked(!item.isChecked(})
= if (item.isChecked()) {
adaptador.setlcultarFlechas (false) !
1 else {
adaptador.setOcultarFlechas (true) !
£ 1
return truoe;
defanlt:

return super.onCptionsltemSelected(item) ;
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package cl.theroot.passbank.fragmento;
import android.accounts.bccountManager;

import android.app.Fragment;
import android.app.ProgressDialog;

[ Y SN T T % B =

import android.content.Intent;

=1

import android.content.IntentSender;
import android.content.pm.bctivicyInfo;
import android.content.res.Configuration;

T 5 S ]

10 import android.media.VolumeShaper;

import android.os.Bundle;

import android.support.annotation.NonNull;
import android.support.annotation.Hullable;
import android.text.Editable;

import android.text.TextWatcher:;

import android.util.Log;

17 import android.view.LayoutInflater;

I
[ JRY N T T % B =

I
1

import android.view.Menu;

o

import android.view.MenuInflater;

import android.view.MenuTtem;
import android.view.View;

import android.view.ViewGroup:
import android.widget.EditTe=xt;
import android.widget.ImageView;

[ JRY N T T ¥ B S |

import android.widget.TextView;

=1

import com.google.android.gms.auth.GooglefuthlUteil ;

import com.google.android.gms.common . hccountPicker !
import com.google.android. gms. common . ConnectionResult !
import com.google.android.gms.common.GoogleApifvailability )
import com.google.android. gms.common. api.GooglefApiClient !
import com.google.android.gms.common.api.ResultCallback:
import com.google.android.gms.common.api.S5tatus ;)

import com.google.android.gms.drive.Drive;

import com.google.android.gms.drive.Drivefpi !

import com.google.android.gms.drive.DriveContents ;!

import com.google.android.gms.drive.DriveFile;

import com.google.android.gms.drive.DriveFolder !

import com.google.android.gms.drive.DriveId:

import com.google.android.gms.drive.Metadata;!

import com.google.android.gms.drive . MetadataBuffer:
import com.google.android.gms.drive . MetadataChangeSet:

SN R

[ JRY A T T 5 N S |

=1

o
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44 import java.io.FileInputStream:

45 import java.io.FileNotFoundException:

4& import java.io.ICException:

47 import java.io.InputStream;

g import java.io.OutputStream;

49 import java.util.ArrayList:
S0 import java.util.List;
51

2 import cl.theroot.passbank.bctividadPrincipal:;
53 import cl.theroot.passbhank.CustomToast ;!
54 import cl.theroot.passkbank.R;
55 import cl.theroot.passbhank.dominio.Parametro;
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SE import cl.theroot.passbank.datos.ParametroDAl;

S import cl.theroot.passbank.datos.nombres.NombreBD;

58 import cl.theroot.passkbank.datos.nombres.NombreParametro;

5o

60 import static android.app.fctivity.RESULT OE:

61

62 = ik

63 L simple {Elink Fragment} subclass.

64 Lowf

65 Flpuklic class FragExportar extends Fragment implements View.

CnClickListener, GooglefpiClient.ConnectionCallbacks, GooglehpiClient
LOmConnectionFailedListenar{

1 private static final String TAG = "BdC-FragExportar™:

67 private static final int SELECCIOHNAR CUENTAR = 1;

68 private static final int SOLUCTONADOR PROBLEMAS = 2;

69

70 private EditText ET cuentaSelecciconada;

Tl private TextWView TV _instrucciones;

T2 private ProgressDialog mensajeProgreso:

73

T4 pukbklic GoogleApiClient mGoogleBApiClient !

75

76 private ParametroDAC parametroDAl;

78 = puklic FragExportar() {

79 S Bequired empty public constructor

80 - }

B3 BEOverride

g4 = pukblic View onCreateView(LayoutInflater inflater, ViewGroup

container, Bundle =avedInstanceState) {

85 setHa=s0ptionsMenu (true) !

86 parametrolDA( = new ParametroDfd (gethctivity() .
getipplicationContext () ) !

g8 View view = inflater.inflate (R.layout.fragmento exportar,
noll) ;

89 ET cuentaSeleccionada = view.findViewById(R.1id.
ET cuenta seleccionada)

S0 ET cuentaSelecciconada.setOnClickListener (this)

91 = ET cuentaSeleccionada.addTextChangedlistener (new TextWatcher
(R

Gz BEOverride

53 = public volid beforeTextChanged (CharSequence s, int start,

int count, int after) {

o4

95 o }

96

a7 @EOverride

S8 = public wvolid onTextChanged (CharSequence s, int start, int

i L
4]

before, int count) {
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102 é] BOverride

103 = public wvolid afterTextChanged(Editable s} {

104 gethctivity () .invalidateOptionsMenu () ;

105 o }

106 = 1)y

107 ImageView IV waciar usuario = view.findViewById(R.id.

IV waciar usuario);

108 IV wvaciar usuario.setOnClickListener (this);

108 IV _instrucciones = view.findViewById(R.id.TV_instruccion) ;

110 IV_imstrucciones.setVisibilicy(View.INVISIBLE) ;

111 mensajeProgreso = new ProgressDialog(getBActiwvitwvy()) !

112 mensajeProgreso.setTitle ("Creando Eespaldo™) !

113 mensajeProgreso. setMessage ("5u respaldo esté siendo creado,

avor esperar..."};

114 mensajeProgreso.setCancelakble (false) !

115

116 Parametro parametro = parametrolAl.seleccionarlno(

HNombreParametro.CUENTA GOOGLE.toString()):

117 = if (parametro '= mmll && 'parametro.getValor() .equals(""}) {

118 ET cuentaSeleccionada.setText (parametro.getValor(})) ;

115 IV _imstrucciones.setVisikbilicy (View.VISIBLE) ;

120 = 1

121 gethctivity () .invalidateCptionsMenu () ;

122 retorn view;

123 = 1

124

125 BOverride

126 = pubklic wold onCreateCptionsMenu (Menmu menu, MenuInflater inflater)

i

127 inflater.inflate (R.menu.suk menu eXportar, menu) ;

128 super.onCreateCptionsMenu (menu, inflater);

129 £ 1

13U

131 BOverride

132 = puklic wvold onPrepareCptionsMenu (Menu menua) {

133 E if (ET_cuentaSeleccionada != mmll) {

134 menu. findItem(R.id.suk menu exportar respaldar).
setEnakled (!ET_cuentaSeleccionada.getText () .toString().
isEmpty (}):

135 - }

136 super.onPreparefptionsHMenu (menu) ;

137 L }

138

1349 BAOverride

140 = pubklic kboolean onOptionsItemSelected (MenulTtem item) {

141 E} if {!{({RctividadPrincipal) getlctivity())} .isSesionIniciadal ()}

i

142 retunrn false;

143 - 1

144 = switch (item.getItemId()} {

145 case R.id.sub menu exportar back:

146 gethctivity () .onBackPressed()

147 return trme;

148 case R.id.sub menu exportar respaldar:

124

3/10
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@Qverride
public wvoid onClick({View wview) {

125

String email = ET_cuentaSeleccionada.getText ().
toString() ;
if (email.isEmptv({)) {

new CustomToast (gethctivity().

gethpplicationContext (), ";Lccidn
Cancelada!\nDebhe seleccionar una cCusenta ante
realizar el respaldo.™);

return true;

if (mGooglefApiClient !'= nnll && mGooglefApiClient.

izConnected()) {
new CustomToast (gethotivity().
gethpplicationContext (), " ;L&
32 e3ta sjecutando la creaci
lo=s datos.");

return true:

S/Deshabilitar rotacidnm de pantalla...

4/10

u
m

if {(gethctivity().getResources().getConfiguration().
crientation == Configuration.ORIENTATION LAWNDSCAFE) {

gethctivity() .setRequestedOrientation|

ActivityInfo.SCREEN ORIENTATION LAWDSCAFE) ;
} el=se {

gethctivity() .setRequestedOrientation|

ActivityInfo.SCREEN ORIENTATION PORTRATT) :

parametroDAO.actualizarlUna (new Parametro

NombreParametro.CUOENTA GOOGLE.toString(), email, nmll

Ve
mensajeProgreso. show () !
mEoogleApiClient = new GoogleApiClient.Builder(
gethotivitvy())
LaddApi (Drive.API)
.add5cope (Drive.SCOPE_APPFOLDER)
addConnectionCallbacks (this)
LaddCnConnectionFailedListener (this)
BethccountName (email)
Louild()y
mEoogleRpiClient . connect ()

return true:

defanlt:

return super.onCptionsItemSelected(item) !

(view.getId()) {

case R.id.ET cuenta seleccionada:
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188 starthActivityForResult (AccountPicker.
newChoogelcocountIntent (nmll, mmll, new String[]l{
GooglehuthUcil .GOOGLE ACCOUNT TYPE}, trme, nmll, nmll
, m1l, nmll}), SELECCTONAR CUENTRL) :

189 retarn;
150
191 case R.id.IV wvaciar usuario:
152 ET cuentaSeleccionada.setText ("");
153 TV instrucciones.setWVisibility(View.INVISIELE) ;
154 - }
1485 - }
156
197 B0verride
1985 = puklic wolid onfActivityResult(final int regquestCode, final int
resultCode, final Intent data) {
195 super.onfctivityResult (requestCode, resultCode, data):;
200 Log.i({TAG, "EResultados de Actividad - EREegquestCode: " +
requestCode + " - EesultCode: " 4+ reguestCode) !
201 = if (requestCode == SELECCICNAR CUENTZ && resultCode ==
EESULT OK) {
202 String email = data.getStringExtra (AccountManager.
EEY RCCOUNT MAME) ;
203 ET cuentaSeleccionada.setText (email) ;
204 TV _instrucciones.setWVisikbility(View.VISIELE) ;
205 - }
206 — if (requestCode = SOLUCIONADOR PROBLEMAS) {
207 S if (resultCode = RESULT OK)} {
208 Log.i{TAG, "Proklema soclucionado... Reconectando...™);
209 mGooglefdpiClient . connect () ;
210 1 else {
211 Log.e{TAG, "Ho se pudo solucionar el probklema. ..
Desconectando...™);
212 terminarConexion (" Exroxr!hin pudo realizar su
respaldo, intente mas tardes.
- 1
o 1
o 1
@Override
= public woid onConnected(@Nullable Bundle bundle) {
Log.i(TAG, "La conexidin GooglefApiClisnt se realizo
exitosamente™) ;
220 Sf0btenemos el archivo de la base de datos local
221 final java.io.File dbFile = gethctivitv().
gethipplicationContext () .getDatabasePath (NHombreBD.
BANCO COMNTRASENNAS.toString()):
= if (dbFile '= mmll) {

Log.i({TAG, "Directory: " 4+ dbFile.toS5tring(}):

Sf Se obtiene lo almacenado en Google Drive para
posterior eliminacidn

final DriveFolder appFolder = Driwve.Drivelpi.getAppFolder
(mGoogleRpiClient) ;

3
a

& i
& i
oo
& i

3
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appFolder.listChildren (mGooglefpiClient) .
setResultCallback (new ResultCallback<Drivelpi.
MetadataBufferResult> () {
BOverride
public woid onResult (ENonMull final Drivelpi.
MetadataBufferResult metadataBufferBesult) {
if ('metadataBufferBesult.getStatus().
isSuccess()) {
Log.e{TAG, ";Error
tratar de recuperar los archivos desde
Google Drive.™);
terminarConexion (" ;Error!'\niflo s pudo
obtener los archivos de Google Driwve,
intente més tardes.");
return;

Hubo un problema al

1

S{52 genera una lista de IDs para su
posterior eliminacidn

final List<Driwveld> listalds = new ArraylList

<=():
Log.i{TAG," jLista de Archiwvos! Archiwvos
obtenidos desde Google Driwve:");

MetadataBuffer metadataBuffer =

metadataBufferResult.getMetadataBuffer () ;

for (Metadata metadata : metadataBuffer) {
Log.i({TAG, metadata.getTitle() + " : " +
metadata.getDriveId(}) -
listalds.add(metadata.getDriveId(}) -

}

metadataBuffer.release ()

52 comienza la creaciomn del nuevo respaldo
Drive.Drivefpi .newDriveContents (
mEoogleBpiClient) .setResultCallback (new
EesultCallback<Drivelpi .DriveContentsResult
() A
@EOverride
public wvoid onResult (ENonMNull Drivelpi.
DriveContentsResult driveContentsEREesult) {
if (ldriveContentsResult.getStatus().
isSucces=s({)) {
Log.e({TAG, "Err

instancia de c

return;

ff5e crean los metadatos para =1
nuevo respaldo

final MetadataChangeSet
metadataChangeSet = new
MetadataChangeSet.Builder ()



128

FragExportar.java 7/10

256 .setTitle (HombreBD.

BANCO CONTRASENNHAS RESPALDO.
coString() )

257 SetMimeType (

"application/X-sglite3™)

258 Louild() s

258

260 S 82 copian los datos de la base de

datos local en el contenido para e1
nuevo respaldo

261 DriveContents contents =

driveContentsEesult.getDriveContents
():

262 InputStream in = nnll;

263 CutputStream out = nmll;

264 = trv |

265 out = contents.getOutputStream() !

266 in = new FileInputStream({dbFile) !

267

268 bvte[] buffer = new byte[l024]:

269 int read:;

270 = while ({(read = in.read(kbuffer))
I= -1y {

271 out.write{buffer, 0, read);

272 - }

273 } catch({FileNotFoundException ex) {

274 Log.e(TAG, "Ho se encontro =1
archivo local de la base de
datos"™, ex);

ATS terminarConexion (" ;Error!\nllo se
pudo realizar su respaldo,
intente mas tarde.");

276 return;

27T } catch(ICException ex) {

278 Log.e{TAG, "No =se pudo hacer
lectura de la base de datos"™, ex);

279 terminarConexion(";Error ! \nllo se
pudo realizar su respaldo,
intente més tarde."):

280 return;

281 } finmally {

282 — if (in !'= mmll) {

283 {g try {

284 in.close()

285 } cateh (ICException ex) {

286 JffHada

287 - }

285 L }

285 = if (out '= mmll) {

250 Eg try {

291 out.claose()

282 } catch (ICException ex) {

2593 f fHada

2594 = 1

2585 = }
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f/52 crea 21 nusvo respaldo, con los
metadatos v contenidos obtenidos
anteriormente
appFolder.createFile (mGoogleApiClient
, metadataChangeSet, contents).
setBesultCallback(new ResultCallback<
DriveFolder.DriveFileResult>({) {
@ACOverride
public void onResult (ENonMNull
DriveFolder.DriveFileResult
driveFileBEesult) {
if (!driveFileResult.
getStatus () .isSuccess()) {

Log.e{TAG, "Error zal

crear 1 archi de

LICdl 4 4ai

respaldo en Google Drive™
)

terminarConexion(
";Error!'hnMlo se pudo
crear =21 archivo de
respaldo en Google

Drive, intente mas
tarde.™);

return;
}
Log.i{TAG, "El archiwvo de
respaldo fue creado
exitosamente con ID: ™ +

driveFileResult.getDriveFile
{) .getDriveIld() ..coString())

/52 comienza la eliminacidn
de los= respaldos anteriores
al recien creado

if (llistalds.isEmptv{))} {

final List<Driveld>
id=sProcesados = new
Arraylist<>()’
for (final Driveld
driveld : listalds) {
Log.1i({ThAG,
"Eliminando el
archivo con ID: "™ +
driveld.toString())
DriveFile driveFile =
driveld.asDriveFile
(s
driveFile.delete(
mGooglefipiClient) .
setResultCallkback (new
EesultCallback<
Status>{) {
@Override
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317

333

334
335
336
337
238
3358
340
241
342
313
344
315
346
347
248
S8
350
231

= public void onResult(
EMonMull Status
status) {
idsProcesados. add
(driwveld) ;
= if (!status.
isSuccess()) {
Log.e (TAG,
"Error al eliminar el archivo con ID: ™ + driveId.toString()):
} else {
Log.i(TAG,
"Se elimind el archivo com ID: "™ 4+ driveId.toString()):
1
= if (liztalds.=ize
() =
idsProcesados.
size()) {
Log.i (TAG,
";ixitc al Respaldar! 5S5u respaldo fue creado exitosamente en Google
Drive."™):

terminarConexion (" Exito al Eespaldar!‘\nSu respaldo fue creado
exitosamente en Google Drive.™);

- }
- 1
- by
- }
} else {
Log.i(TAG, ";Exito al

Respaldar! 5u respaldo fue
creado exitosamente en
Google Drive.™);
terminaICDnexiDn{”;ixitc al
Eespaldar!'\nSu respaldo fue
creado exitosamente en
Google Drive.™);

o 1
- 1
- 130
- 1
- by
- 1
- b
- 1
- 1
@Cverride
= public wvoid onConnectionSuspended{int i) {
Log.i(TAG, "La conexiomn GooglelpiClient se ha suspedido™):
- 1
@Cverride

= public void onConnectionFailed(@NonMNull ConnectionResult
connectionResult) {
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Log.e(TAG, "La conexidn GooglelpiClient ha fallado: " +
connectionResult.toString())
if ('connectionResult.hasResolution()) {
Log.e(TAG, "MNo existe una solucidn al problema... Cancelando
exportacion...")
terminarConexion(null) ;
GooglebpifAvailability.getInstance () .getErrorDialog(
gethctivity(), connectionBesult.getErrorCode(), 0).show():
retarn;
1
try {
Log.i{TAG, "Tratando de resolver el problema...™);

connectionBesult.startResolutionForResult (gethectivity (),
SOLUCIONADOR PROEBLEMAS) ;

} catch (IntentSender.SendIntentException ex) {
Log.e(TAG, "Excepcidin mientras se trataba de iniciar la

actividad de resolucidn de problemas", ex):

private wvold terminarConexion(String mensaje) {

mEoogleApiClient.disconnect () ;
mEoogleApiClient = null;
mensajeProgreso.dismiss () ;

if (mensaje '= mmll) {
new CustomToast (gethectivity () .getipplicationContext (),
mensaje) ;s

1

S /Habilitar rotacion de pantalla...
gethActivity () .setRequestedfrientation(f&ctivityInfo.
SCREEN ORIENTATION UNSPECIFIED) :
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package cl.theroot.passbank.fragmento;

import android.app.AlertDialog;

import android.content.DialogInterface;
import android.os.Bundle;

import android.app.Fragment;

import android.view.LayvoutInflater:
import android.view.View;

import android.view.ViewGroup.,

10 import android.widget.Button;

import android.widget.EditText;

[ B R T % B P

=1

T ]

import cl.thercoot.passkbank.ActividadPrincipal;

import cl.theroot.passkank.Cifrador;

import cl.thercoot.passkbank.Desfragmentador;

import cl.thercoot.passbank.ExcepcionBancolontrasennas;
17 import cl.theroot.passkank.R;

import cl.thercoot.passbank.dominio.Parametro;

import cl.thercoot.passkbank.datos.CategoriaCuentalhl;
import cl.theroot.passbank.datos.CategorialDal;

import cl.thercoot.passkbank.datos.Contrasennalfl;
import cl.thercoot.passbank.datos.CuentalDal;

import cl.theroot.passkbank.datos.PalabralDh0;

import cl.thercoot.passkbank.datos.ParametroDRO;

import cl.theroot.passbank.datos.nombres.NombreParametro;

= I I
1 o s L B3
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=1 o

[Fpuklic class FragInicioSesion extends Fragment implements View.
OnClickListener{
private static final String TAG = "BdC-FragInicioSesion"™;

[T

private EditText ET contrasenna;
private ParametroDAl parametroDal;

BOverride
= public View onCreateView(LayoutInflater inflater, ViewGroup container
, Bundle savedInstanceState) {
View view = inflater.inflate(R.layout.fragmento inicio_sesion,
nally ;
Button B login = view.findViewById(R.id.B login):
B login.setOnClickListener (this):;
ET contrasenna = view.findViewById(R.id.ET password);
gethctivity() .invalidateOptionsMenu ()

[¥%] [T P T P T S U P T % (6
()] N L3 B = O

-]

[TaRs ]

Y Y O A U T

B = O

parametrolDAC = new ParametroDAO(gethActivicy () .
gethApplicationContext () ) ;

S {Tratar de crear la base de datos para =l diccionario de palabras
new PalabraDhl (getictivity () .getihpplicationContext())

S fTratar de desfragmentar la base de datos de la aplicacidn
Desfragmentador. intentarDesfragmentacidn (gethctivity ().
gethApplicationContext () ) ;

[% RS R ST R £
[ Y L]

e

[T S
TR

S/Imprimir datos de la base de datos para debuggeo
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S0 new CategorialDAC (getActivity () .gethpplicationContext()) . .imprimir
(s

il | new CuentalDAl(getActivity () .gethApplicationContext(}) .imprimir (),

52 new CategoriaCuentalDAl(gethctivity() .gethpplicationContext ()} .
imprimir{)

53 new ContrasennalDAl (gethctivity () .gethpplicationContext ()} .
imprimir ()

=1 new ParametrolDAC (getActivity () .gethpplicationContext()) .imprimir
(s

=l

56 return view;

57 - 1

58

54 BOverride

60 = public void onClick(View v) {

61 try {

62 = switch (v.getId()) {

63 case R.id.B login:

64 String contrasenna = ET_ contrasenna.getText ().

toString() ;
65 =l if (contrasenna.isEmpty()) {
66

throw new ExcepcionBancoContrasennas("Error -

Llave Maestra E

o
1

T
et

[ay]
[T I

Parametro parSalt = parametroDAl. seleccionarlUno(
NombreParametro.SAL HASH.toString()):

1] Parametro parHash = parametroDAC.seleccionarlUno(
HNombreParametro.RESULTADC HARSH.toString()):

T2 String[] saltYHashObht = Cifrador.genHashedPass(
contrasenna, parSalt.getValor()):

T3 = if (!'saltYHashCkt[l].equals({parHash.getValor(}) {
T throw new ExcepcionBancoContrasennas("Error -

Parametro parSaltEncr = parametroDhAl.seleccionarlUno(
HNombreParametro.SAL ENCRIPTACION.toString()):
String[] =saltYHashEncr = Cifrador.genHashedPass(
contrasenna, parSaltEncr.getValor()):
({ActividadPrincipal) getActiwvity()) .userLogIn(
zaltYHashEncr[1])

break;

(%]

- 1
} ecatch (ExcepcionBancoContrasennas ex) {
AlertDialog alertDialog = new RAlertDialog.Builder (gethActivity
(})).create():
alertDialog.setTitle(ex.getTitulo () ) ;
alertDialog.setMessage (ex.getMensaje() )
glertDialog.setButton(AlertDialog.BUTTON NEUTEAL, "CH", new
DialogInterface.OnClickListener() f{
= public void onClick(DialogInterface dialog, int which) {
dialog.dismiss()

L B = O

o hoco
N
|

-]

e
T
et

LW T 6 R 6 R 8 & |

s
alertDialog.show() :

w\oia e
W L B = O
T
et
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