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Resumen

La mayoria de las empresas del sector MiPymes tienen un importante déficit en lo
que respecta a comercio electrénico. InforedChile, uno de los mejores directorios web
de MiPymes y servicios publicos del pais, busca ayudar a estas empresas y generar
también, una oportunidad de negocio.

El objetivo principal de este proyecto es crear una plataforma e-Commerce junto
a la péagina de InforedChile que permita la comunicacién entre las MiPymes y sus
potenciales compradores de manera segura. Con este fin, surge la pregunta: ;De qué
manera se puede implementar una plataforma e-Commerce que permita una comuni-
cacion confiable entre las empresas MiPymes y sus compradores?

Para responder esta pregunta, primero se estudiara las soluciones existentes y las
alternativas para el desarrollo e implementacion del sitio. Luego se establece el di-
seflo, se genera una propuesta de solucién y finalmente se establecen los objetivos,
requisitos, arquitectura y componentes que tendra el sistema.

Los resultados muestran que tomar un software open-source que pueda adoptar
multiples tiendas, utilizarlo como base para implementar el marketplace y comple-
mentarlo con el uso de herramientas externas de CloudComputing es mejor opcién

que generar una solucion desde cero.
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Abstract

Most of the companies in the MSMEs sector have a significant deficit when it
comes to electronic commerce. InforedChile, one of the best MSMEs web directories
and public services in the country, seeks to help these companies and also generate a
business opportunity.

The main objective of this project is to create an e-Commerce platform along with
the InforedChile website that allows safe communication between MSMEs and their
potential customers. To this end, the question arises: How can an e-Commerce plat-
form be implemented that allows reliable communication between MSMEs and their
buyers?

To answer this question, the existing solutions, the alternatives for the development
and the site implementation will be studied. Then the design is set, a solution proposal
is generated and finally the objectives, requirements, architecture and components that
the system will have are established.

The results show that taking open-source software that can be adopted by multiple
stores, using it as a base to implement the marketplace and complementing it with the
use of external Cloud Computing tools is a better option than building a solution from

scratch.
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Glosario
= MiPyme: Micro pequeiia y Mediana Empresa
» Indexar: Incluir en el indice de internet o sitio web el contenido de otro.
= e-commerce: Comercio electrénico

» Comision: La comision es la cantidad que se cobra por realizar transacciones

comerciales que corresponden a un porcentaje sobre el importe de la operacion.

= Open-source: Software cuyo cédigo fuente y otros derechos que normalmente
son exclusivos para quienes poseen los derechos de autor, son publicados bajo

una licencia de cédigo abierto o forman parte del dominio publico.

= API: Una API es un conjunto de definiciones y protocolos que se utiliza para
desarrollar e integrar el software de las aplicaciones. API significa interfaz de

programacion de aplicaciones (Application Programming Interface)

= Ruby: Ruby es un lenguaje de programacién interpretado, reflexivo y orientado

a objetos

= Plugins: Un plug-in o complemento es una aplicacién que se relaciona con otra

para agregarle una funcién nueva y generalmente muy especifica.

= Cloud computing: El cloud computing o la computacién en la nube, es una
tecnologia que permite acceso remoto a softwares, almacenamiento de archivos
y procesamiento de datos por medio de Internet, siendo asi, una alternativa a la

ejecucion en una computadora personal o servidor local.

= Hosting web: Un hosting es un servicio de alojamiento para sitios web, el cual
aloja los contenidos de tu web y tu correo electrénico para que puedan ser visi-

tados en todo momento desde cualquier dispositivo conectado a Internet.

= TI: Tecnologia de la Informacion
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= Migracion: Proceso que necesitamos hacer para transferir los datos de un siste-
ma a otro mientras cambiamos el sistema de almacenamiento donde se encuen-
tran los datos, o bien mientras se practican las modificaciones necesarias en la

base de datos o la aplicacion que los gestiona.

= Stakeholder: Un stakeholder es el piblico de interés para una empresa que
permite su completo funcionamiento. Se refiere a todas las personas u organiza-
ciones que se relacionan con las actividades y decisiones de una empresa como:

empleados, proveedores, clientes, gobierno, entre otros.

= Script: Secuencia de comandos o guién. Es un término informal que se usa para

designar a un programa relativamente simple.

= Privilegio: Derecho de un usuario a realizar una tarea especifica, que suele afec-
tar a un sistema completo en lugar de un objeto determinado. Los privilegios los
asignan los administradores a usuarios individuales o grupos de usuarios, como

parte de la configuracion de seguridad del equipo.

= Frontend: Frontend es la parte de un programa o dispositivo a la que un usuario
puede acceder directamente. Son todas las tecnologias de disefio y desarrollo
web que corren en el navegador y que se encargan de la interactividad con los

usuarios.
s MA: Marketred API
s FE: FrontEnd

= IP: 1. Identity Provider. 2. Nimero que identifica de forma individual la cone-

xi6n de un equipo o dispositivo a una red interna o externa.

= Intuitivo: Se utiliza para describir interfaces de programas informaéticos, ha-
ciendo referencia a que son de facil entendimiento para un usuario que los vea

por primera vez.



Levantar: Habilitar para uso, publicar

Storefront: Sitio principal en donde se presentan las tiendas, los objetos y ser-

vicios que son vendidos

Backend: El backend es la parte del desarrollo web que se encarga de que toda
la 16gica de una pagina web funcione. Se trata del conjunto de acciones que

pasan en una web.

VPC: Amazon Virtual Private Cloud (VPC) es un servicio que le permite lanzar

recursos de AWS en una red virtual aislada 16gicamente que usted defina.

Dominio: Un nombre de dominio (a menudo denominado simplemente domi-
nio) es un nombre facil de recordar asociado a una direccién IP fisica de Inter-

net.

Cluster: El término clidster se aplica a los sistemas distribuidos de granjas de
computadoras unidos entre si normalmente por una red de alta velocidad y que

se comportan como si fuesen un unico servidor.

ECS: Amazon Elastic Container Service (ECS) es un servicio de administra-
cion de contenedores altamente escalable y de alto rendimiento que admite con-
tenedores Docker y le permite ejecutar aplicaciones facilmente en un cldster

administrado de instancias de Amazon Elastic Compute Cloud (Amazon EC2).

Peering: El peering (conexion directa, intercambio de trafico o emparejamien-
to) es la interconexion voluntaria de redes de Internet administrativamente in-

dependientes con el fin de intercambiar trafico entre los usuarios de cada red.

CIDR: (Classless Inter-Domain Routing), Enrutamiento entre Dominio sin Cla-
se. Para evitar que los enrutadores de red se sobrecarguen con rutas, se utiliza
una técnica llamada CIDR. Son prefijos de red con longitud variable. Con este
método se consiguen unir varios prefijos grandes, que sean consecutivos, en uno

mas pequeiio, reduciendo el nimero de entradas en las tablas de los routers.
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RDS: Amazon Relational Database Service (Amazon RDS) es un servicio ad-
ministrado que facilita las tareas de configuracion, operacion y escalado de una

base de datos relacional en la nube.

Instancia: Una instancia de un programa es una copia de una version ejecutable

del programa que ha sido escrito en la memoria del computador.
Inbound: Entrante, de entrada

Repositorio: Un repositorio es un espacio centralizado donde se almacena,
organiza, mantiene y difunde informacion digital, habitualmente archivos in-
formaticos, que pueden contener trabajos cientificos, conjuntos de datos o soft-

ware.

ECR: Amazon ECR es un registro de contenedores completamente administra-
do que ofrece alojamiento de alto rendimiento, por lo que puede implementar

imagenes y artefactos de aplicaciones de manera confiable en cualquier lugar.

Imagen: archivo informéatico donde se almacena una copia o imagen exacta de

un sistema de archivos o software.

Build: Version operativa de un producto software que incorpora un subconjunto
de las funciones que se incluirdn en el producto final. Generalmente se identifica

por un nimero de compilacidn, en lugar de por un nimero de version.

Push: Introducir, insertar, cargar. Operacion sobre una pila consistente en afiadir

un elemento a la misma.

Balanceador de carga: un balanceador de carga es una herramienta, la cual di-
recciona a un cliente al servidor web que se encuentre con mayor disponibilidad

entre los que cuentan con el mismo contenido.

Enrutar: Determinar el itinerario que debe seguir un paquete de datos dentro

de una red de comunicacion para llegar a su destino.
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Certificado SSL: Un certificado SSL es un certificado digital que autentica la
identidad de un sitio web y habilita una conexidn cifrada. La sigla SSL significa
Secure Sockets Layer (Capa de sockets seguros), un protocolo de seguridad que

crea un enlace cifrado entre un servidor web y un navegador web.

ACM: AWS Certificate Manager es un servicio que le permite aprovisionar,
administrar e implementar con facilidad certificados de capa de conexion segu-
ra/seguridad de la capa de transporte (SSL/TLS) publicos y privados para su uso

con servicios de AWS y recursos internos conectados.

URI: Un identificador de recursos uniforme o URI ( Uniform Resource Identi-
fier) es una cadena de caracteres que identifica los recursos de una red de forma

univoca.

EC2: Amazon Elastic Compute Cloud (Amazon EC2) es un servicio web que

proporciona capacidad informatica en la nube segura y de tamafio modificable.

CloudWatch: Amazon CloudWatch es un servicio de monitorizacién y obser-
vacion creado para ingenieros de DevOps, desarrolladores, ingenieros de fiabi-
lidad de sitio (SRE) y administradores de TI. CloudWatch ofrece datos e infor-
macion procesable para monitorizar sus aplicaciones, responder a cambios de
rendimiento que afectan a todo el sistema, optimizar el uso de recursos y lograr

una vista unificada del estado de las operaciones.

DevOps: DevOps es un conjunto de précticas que agrupan el desarrollo de soft-

ware y las operaciones de TI.

URL: URL significa Uniform Resource Locator y es la direccion tnica y es-
pecifica que se asigna a cada uno de los recursos disponibles de la World Wide
Web para que puedan ser localizados por el navegador y visitados por los usua-

rios.
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1. INTRODUCCION

(Sabian que en 2020 las ventas por internet se han triplicado en Chile en compa-
racion al afio anterior? [1] El Covid-19 marcé un “antes” y un “después” en la vida
de las personas. Los confinamientos obligatorios, el uso de mascarillas y el distancia-
miento social representaron un problema también para los comercios, los cuales han
tenido que adaptarse y reinventarse

Es por esto que el e-commerce o comercio electronico, ha tomado cada vez mayor
relevancia en la compra de productos y servicios en el tltimo tiempo, de hecho, su
crecimiento desde su creacion ha sido de forma exponencial.

Frente a esto, el segmento de MiPYMES se encuentra en una gran desventaja ante
las grandes empresas, que en su mayoria, cuentan con plataformas de e-commerce
establecidas. Por otro lado, en el caso de las MiPYMES, menos de un tercio realiza
comercio electronico [2] o sus canales e-commerce no ofrecen la confianza necesaria
a los consumidores para realizar compras, por lo que poseen un importante déficit en
ventas y experiencia en este ambito.

Por lo que nace la necesidad de conexion con este canal de ventas por parte de
este segmento de empresas. Entonces “;Cémo podemos ayudar a las empresas del
segmento MiPymes en cuanto a comercio electronico y visualizacién en internet?*

InforedChile, uno de los mejores directorios web de MiPymes y servicios publi-
cos del pais, busca ayudar a estas empresas y generar también, una oportunidad de
negocio. El objetivo principal del proyecto es crear una plataforma e-Commerce en
forma paralela a la pagina de InforedChile, la cual permita la comunicacion entre las
MiPymes con sus potenciales compradores, ademas de la generacion de transacciones
de compra desde el catdlogo de venta ofrecido por cada empresa. Con este fin, surge
la pregunta: ;De qué manera se puede implementar una plataforma e-Commerce que

permita una comunicacion confiable entre las empresas MiPymes y sus compradores?



En este informe se documentan los pasos necesarios para dar respuesta a esta pre-
gunta, primero se estudiaron las soluciones existentes y las alternativas para el desa-
rrollo e implementacion del sitio. Luego se dio paso al disefio, se generd una propuesta
de soluciodn, se establecieron los objetivos, requisitos, arquitectura y componentes que

tendra el sistema.



2. ESTADO DEL ARTE

2.1. Comercio electronico

En 1960 surge la iniciativa de Electronic Data Interchange (EDI), que permiti6
compartir informacién entre empresas de manera electronica, sentando las bases de
lo que seria el comercio electrénico e incluso Internet. Luego en 1979, se crea el
teleshopping de ventas por catalogo donde la television se convirtié en una fuente de
compraventas a distancia. [3]

En 1981 se llevé a cabo la primera transaccion comercial usando Internet, cuando
Thompson Holidays conect6 a sus agentes de viajes para que pudieran tener acceso a
los productos disponibles haciendo uso de Internet en tiempo real. Una década des-
pués, en 1991 la National Science Fundation (NSF) aprob¢ el uso de Internet con usos
comerciales.

Un afo después, en 1992, surge el primer proyecto de tienda online propiamente
tal, era un sistema que imitaba a los tradicionales tablones de anuncios y que permitia
que los usuarios vendieran y compraran libros. Mds adelante, esta pagina evoluciond
hasta convertirse en Books . com . En 1994, Netscape implement6 SSL, lo que permi-
ti6 el envio de datos personales a través de Internet de manera segura, lo que también
supuso un paso importante en la evolucion del comercio electronico a nivel mundial.

Otro hecho importante en la evolucién del comercio electrénico se debid a la irrup-
cion de la tecnologia celular. De hecho, en 1997, Coca Cola fue la primera empresa
que implant6 un sistema que permitia realizar compras de sus productos a través del
teléfono celular. Un afio mds tarde, en 1998, se fund6 PayPal, lo que supuso un nuevo
impulso al comercio electrénico gracias a las facilidades y seguridad en el pago que

ofrecia. En 2006 Google haria lo propio y lanzaria Google Checkout.[4]



Desde el 2010 en adelante las redes sociales pasan a liderar la web y se da la masi-
ficacion de tiendas online. Muestra de ello es que en 2014 Amazon se alia con Twitter,
dando como resultado la opcidn de que sus usuarios realicen compras online direc-
tamente mediante tweets. Ese mismo afo, los beneficios producidos por las ventas
online en todo el mundo alcanzan los 1.500 millones de ddlares, llegando a suponer
un incremento de mas del 20 % respecto al afio anterior. A partir de ese momento, y
con la irrupcién de la tecnologia smartphone, las ventas del comercio electrénico no
han hecho nada mds que subir, creando un mercado mucho més dindmico y eficiente,

asi como un mercado que alcanza a millones de usuarios conectados en todo el mundo.

(31 4]

2.2.  Tipos de comercio electrénico

Se suelen reconocer cuatro grandes tipos de comercio: B2B, B2C, C2B y C2C, pe-
ro los avances tecnoldgicos han ayudado a que las ventas por internet lleguen cada vez
a mas industrias. Esta expansion ha traido como resultado el surgimiento de nuevos

tipos de e-commerce:

2.2.1. Business to Business (B2B)

Business to Business (negocio a negocio) se refiere a una transaccion comercial
entre dos empresas que tienen presencia y operaciones en internet. En este tipo de
negocio no intervienen los consumidores finales.

Para poder participar en este tipo de comercio electrénico, es recomendable tener
experiencia previa en relaciones comerciales con otras marcas. También se sugiere
contar una logistica lo suficientemente robusta, como para poder satisfacer las necesi-
dades de los clientes, o sea, las otras empresas.

Ejemplo: Una empresa que hace compras al por mayor a otra empresa.



2.2.2. Business to Consumer (B2C)

Business to Consumer (negocio a consumidor) fomenta las relaciones comercia-
les entre negocios de cualquier magnitud y consumidores. Las tiendas online y los
marketplaces entran en esta categoria.

Este tipo de comercio esta orientado a satisfacer las necesidades del cliente final,
por lo que el servicio de atencion debe ser una prioridad para las empresas que forman
parte de esta clasificacion.

Ejemplo: Los marketplaces como Mercado Libre, Amazon o Linio.

2.2.3. Consumer to Business (C2B)

Consumer to Business (consumidor a negocio) se refiere a aquellas transacciones
en las que consumidores o profesionales que trabajan de forma independiente ofrecen
sus servicios o productos a las empresas.

Este tipo de comercio electronico se ha vuelto cada vez méds comun, gracias al uso
de medios digitales como blogs, redes sociales, videos y podcasts.

Ejemplo: Un influencer que recibe una comision por cada persona que visita un en-

lace publicado en una de sus redes sociales.

2.2.4. Consumer to Consumer (C2C)

El dltimo que podriamos considerar entre los tipos de e-commerce mds tradicio-
nales o conocidos, es el comercio electronico Consumer to Consumer (consumidor a
consumidor).

Como su nombre lo dice, el comercio C2C se presenta cuando el intercambio se
lleva a cabo entre consumidores y no hay ningtn tipo de empresa de por medio. Se
trata de una transaccion mds informal y, regularmente, a precios mas bajos que en los
otros tipos de comercio.

Ejemplo: Una persona que anuncia su auto en el Marketplace de Facebook o en

plataformas de ventas de productos usados.



2.2.5. Government to Consumer (G2C)

Government to Consumer (gobierno a consumidor) es la clasificacion del comercio
electrénico en la que se realizan transacciones monetarias digitales entre gobiernos o
administraciones y consumidores, a través de portales oficiales.

En cuanto a las ventajas de este tipo de comercio —ademads de la seguridad y la
rapidez para efectuar tramites— es que el consumidor tiene acceso a las plataformas
de pago a cualquier hora y desde cualquier lugar.

Ejemplo: Trdamites digitales como el pago de la licencia de conducir o el pago de

multas vehiculares.

2.2.6. Business to Government (B2G)

Business to Government (negocio a gobierno), también conocida como Business
to Administration (B2A), es aquella en la que una entidad gubernamental compra
bienes o servicios digitales a empresas a través del comercio electronico.

Ejemplo: Cuando el gobierno contrata a una empresa para que desarrolle una pdgina

web.

2.2.7. Business to Employee (B2E)

Business to Employee (negocio a empleado) se refiere a las compras que las em-

presas realizan para sus trabajadores.

Esta es una estrategia bastante comun en el mundo laboral, sobre todo en merca-
dos competitivos en los que hay mucha rotacién de personal.
Ejemplo: Cuando una empresa paga la licencia de un software para que sus emplea-

dos puedan usarlo.



2.3. E-commerce en Chile

Ya hemos hablado de la evolucién del comercio electrénico en términos generales,
pero ;qué pasa especificamente con Chile?. A mediados de los ochenta, las principa-
les universidades de Chile incursionan en proyectos llevados adelante en sus centros
de informatica y computacion a través de la plataforma UUCT, que conectaba a las
universidades y junto con ello se logré el envio del primer correo electrénico en el
pais

Estos proyectos universitarios sirvieron de preparacion para que el pais entrara a
la era digital. El avance tecnoldgico no fue nada facil, el impulso decisivo ocurri6 al
crearse el primer sitio web en Chile

Ya para el afio 2017, Chile encabeza la lista de acceso a internet en Latinoamérica
y en 2019 ya se dispone de un entorno de e-commerce solido de ventas online en
el pais, registrando para ese afio un liderazgo en América Latina en las ventas per
capita: USD 320 en Chile, USD 192 en Mexico, USD 155 en Colombla, USD 145 en
Argentina 'y USD 121 en Pert, de acuerdo a cifras manejadas por eMarketer

Sin embargo, la cultura de comercio electrénico en el pais seguia siendo escasa,
esto, dado que en Chile el comercio digital no era prioridad. [3]

Pero este modo de compra resulté ser bastante comodo. Los empresarios descu-
brieron que permitia un ahorro de tiempo y, en ocasiones, de dinero. Ademads, la res-
triccion de horarios no aplica en este modelo de ventas y es muy probable que, aunque
pase la crisis por la pandemia, las compras en linea mantengan su ritmo de crecimien-
to. Pero la verdad es que ya tenia un crecimiento notable antes de esta situacion, asi

como podemos apreciar en el grafico 2.1
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Ventas eCommerce Chile B2C
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Fig. 2.1: Ventas B2C por ecommerce en Chile 2000 al 2021. [5]
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Las ventas por internet en 2019 alcanzaron USD 6.079 millones, lo que representa
un crecimiento del 20 % respecto de 2018, que alcanzé los USD 5.200 millones.

Durante el 2020 las ventas por internet crecieron un 55 % respecto del 2019 y las
ventas fueron de USD 9.400 millones, cambio acelerado por el Covid-19 y las restric-
ciones de compra fisicas producto del confinamiento. Se proyecta que para este 2021,
las ventas por Internet hayan llegado a USD 12.000 millones, con un crecimiento es-

timado respecto del 2020 de 25 %. [5]
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2.4. Soluciones Existentes

2.4.1. Mercantil

En primera instancia, dentro de las soluciones existentes encontramos Mercantil,
esta pagina se presenta como el Directorio de Empresas de Chile, informacién deta-
llada con mas de 200.000 empresas y mas de 5.500 actividades de negocios, ademas
de tener portales B2B y B2C asociados, cuentan con una serie de alternativas para que
la empresa figure en internet, como catdlogos virtuales, advertising, aumentando asi

las posibilidades de contactar nuevos clientes.

Registrate aqufy haz crecer tu Pyme!

mercantil.com [ Actividad, Empresa, Rut, Direccion | s | o

@ Portal de Negocios Mercantil.com

de ch

n detallaci

Productos Mercantil.com

Videos
Corporativos

Rubro
MEDICOS CENTROS MEDICOS
REPUESTOS PARA VEHICULOS Productos
Internet

HOTELES

Catdlogos

MATERIALES PARA Virtuales

CONSTRUCCION

DO @O0

20FR) Advertising
COLEGIOS

MAESTRANZAS

Fig. 2.2: Mercantil

Lo que ofrece Mercantil es bastante similar a lo que ofrece InfoRed en estos mo-
mentos, cudl seria el valor agregado que tendria ahora el sitio web de InfoRed que
lo haria diferenciarse de esta plataforma, es que permitiria que las empresas realiza-
ran directamente en su sitio web comercio electrénico al incorporar el marketplace a
sus servicios, permitiendo ademds una oportunidad de negocio con las comisiones por

venta que se realicen en su sitio web.
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A raiz del boom que ha tenido este ultimo tiempo el comercio electrénico por el
Covid, las cuarentenas, ademads del estallido social, muchas tiendas grandes de Retail
han puesto a disposicion sus plataformas de ventas online para que otras empresas,
no necesariamente Pymes, ofrezcan sus productos a modo de marketplace. Si bien
este proyecto estd enfocado los marketplaces, por lo que las opciones establecidas
actualmente por Falabella, Linio, Ripley, Paris, entre otros, estarian dentro de dicha
categoria, en este apartado queremos centrarnos en aquellas opciones de marketplace
mas especializadas en lo que son las MiPymes y que no estén ligadas a las empresas
grandes de retail porque no serian éstos los principales competidores del proyecto que

busca establecer InfoRedChile.

2.4.2. MercadoLibre

Si bien esta plataforma no esta pensada especificamente para PYMEs, cualquiera
puede ofrecer sus productos en ella. Ofrecen un servicio gratuito, pero tiene un limite
de ventas anuales, ademds de un limite de tiempo durante el cual una publicacién se
encuentra disponible. Para eliminar estas restricciones, se debe utilizar algunas de las

opciones pagadas, que cobran un gran porcentaje de comision por cada venta[6].

, mencads

ST

LiKEA B LANCA

Dale a tu hogar | |
lo que necesita

30% 125991

Presantaco por

Fenss | (@ madamsa . -
- o e "

£54980 § 47,990 = orr $74.980 § 29590

Fig. 2.3: Mercado Libre
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2.4.3. Apafio Tu Pyme

Como el nombre le dice, esta plataforma si estd pensada en PYME:s, y se requiere
tener un RUT de empresa para poder ofrecer productos. Si bien dicen no cobrar comi-

siones, hay comisiones por cada venta dependiendo del medio de pago utilizado[7].

APROIIPYNE. == ovsce prosuctosy servicios a = -

Categorias principales
B . , - | « .
1) ™ )
< m N E “ - ¢ TR

Los mas nuevos Vernis

$239.000 $212.000 $566.000 $20.000 $25:600 $168.000

Y

Fig. 2.4: Apafio Tu Pyme

Comida 5

Ninguno de estos sitios tiene a su disposicion algo similar a la base de datos de

InforedChile, ni integracion a alguna plataforma similar a su directorio.
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2.5. Alternativas para el Desarrollo

Existe un nimero importante de softwares open-source que ofrecen la creacion
sitios de comercio electrénico, las que podrian ser usadas como base para resolver

este desafio. Los mas importantes, categorizados por tecnologia, son:

2.5.1. PHP
WooCommerce

WooCommerce [8]: Es un sistema basado en WordPress que tiene una gran canti-
dad de extensiones gratuitas, entre las que existen las que se acercan a lo requerido por
el problema a resolver [9][10]. Estas extensiones, sin embargo, tienen gran cantidad
de caracteristicas no necesarias lo que, sumado a los agregados que habria que realizar
que son especificos a este desafio, resultaria en un sistema demasiado complejo. De
todas formas, seria posible crear una extension con las caracteristicas necesarias para

este sistema, lo que requeriria un trabajo en PHP usando las APIs de WordPress.

Magento

Magento [11]: Es otro sistema con gran cantidad de extensiones. En este caso, sin
embargo, la que se adecua a lo necesitado es de pago [12]. Para tener una solucion
basada en este software, habria que desarrollar una extensién en PHP que modifique

el funcionamiento interno.

PrestaShop

PrestaShop [13]: Solucién open-source de e-commerce, que dispone de un médulo
de pago para la creacion de marketplaces multi-vendedor [14]. Es posible crear un

modulo con las caracteristicas necesarias para este sistema usando el lenguaje PHP.
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OpenCart

OpenCart [15]: Este sistema puede manejar distintas tiendas en simultdneo [16]
las que, sin embargo deben tener subdominios distintos, y no pueden navegarse bajo
un mismo sitio. Para lograr tener distintos vendedores en un mismo sitio se necesita

una extension de pago [17], o desarrollar una alternativa en PHP.

2.5.2. Rails (Ruby)

Spree

Spree [18]: Solucién que cuenta con una extension multi-vendedor [19] que no
cuenta con documentacion. Para usar este software como base, habria que desarrollar

extensiones escritas en Ruby.

2.5.3. NodelS (JavaScript)

Reaction

Reaction [20]: Sistema moderno basado en Node.js, React, y GraphQL, que cuenta
con el concepto de multiples tiendas [21]. Este software cuenta ademas con un sistema

de plug-ins escritos en JavaScript [22].

2.5.4. Django (Python)

Saleor

Saleor [23]: Sistema modular de e-commerce que utiliza Python, GraphQL, Djan-
go, y React]JS. Lamentablemente, no cuenta con soporte para multiples vendedores ni
sistema de extensiones, por lo que habria que modificar el cédigo interno para tener

los resultados deseados.
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La mayoria de los softwares mencionados no estdn pensados para tener multiples
vendedores en el mismo sitio, por lo que seria necesario modificar de forma importante
el funcionamiento interno. Las excepciones a esto son WooComerce (que cuenta con
extensiones gratuitas que ya se encargan de tener multiples vendedores) y Reaction.

Ademads de estos sistemas, existe un framework para la construccion de sitios de
e-commerce, basado en Django (Python). Este framework es Django-Oscar [24], que
cuenta con el concepto de “Partners”’[25], quienes pueden administrar productos, pe-
ro no cuentan con su catdlogo separado. Dado que Oscar es un framework para la
creacion de sistemas de e-commerce, cuenta con una detallada documentacion del

funcionamiento interno, y es altamente extensible [26].
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2.6. Alternativas para la implementacion

2.6.1. Comparacion de las plataformas de Cloud Computing

A

aws 3 z vmware
Proveedor Azure SOFTLAYER HEROKU
Categoria informatica TaaS PaaS PaaS TaaS TaaS PaaS
Aplicacién n
plicacién basada e X X X X
Web, Panel de control
Control de lineas de co- X X X
mandos
Soporte técnico gratis X -
Foros de ayuda
y X X
rvici 24
Servicio de apoyo 24/7 X X X X
Herramienta de X X X
diagndstico para soporte
Escalabilidad automati- | Si,através | Auto- BigTable y | IBM VCloud No,
ca de scaling GFS Smart- Director manual a
Amazon application Cloud través de
Cloud- block y Applica- Dynos
Watch Windows tion
Azure Workload
Fabric Services
Controller
Blueprints para acelerar | Si.Imagen | Si.Enuna | No Si Imagenes No
el aprovisionamiento de galeria y propias
maquina como guardadas
de iméagenes de
Amazon propias maquinas
guardadas virtuales
VMWare

18



A

a

H

aws vmware
Proveedor Azure SoFTLAYSR HEROKY
Soporte para lenguajes o C++ « NET * Python * Java * Java * Node.js
o C# * Java e Java e PHP o C# * Ruby
* Java * Node.js * Go (ex- e C++ e Java
* Perl e Python perimental) * PHP
* Python * Python
* Ruby * Go
¢ Scala
* Clojure
Soporte almacenamiento de | + Amazon SQL * Basesde | * DB2 * Oracle ¢ Heroku
datos SSS, Relacional datos no ¢ Oracle * SQL Postgres
Relational Almacenes relaciona- e MS SQL Server ¢ Heroku
DB de tablas les "Big * MySQL e VMWare | Redis
Service, NoSQL Table” ¢ Informix vFabric ¢ Apache
SimpleDB Blobnoes- | * No e Sybase * Posgres Kafka
* SQL tructurado soporta * Miltiples
Server bases de distribucio-
Express, datos rela- nes de
Server cionales Haddop
Standard y
Web
Soporte para colas Amazon Azure App WebSphere | RabbitMQ IronMQ,
Simple Services Engine Message Protocolos CloudMQTT.
Queue Bus. Colas Task Broker AMQP, RabbitMQ
Service FIFO con Queue V8.00 MQTTy y otros
protocoles STOMP Add-ons
Rest,
AMQP,
WS
Servidor Web * Apache « IISV7.5 | Jetty Web WebSphere | * Apache  Apache
o 1IS Server Applica- « IIS ¢ Nginx
* Otros tion Server | * Otros
V7.0y 8.0
Alternativas de hipervisores | SenyLXC | Azure Xen/KVM | « VMWare | VMWare LXC
(Linux Hipervisor * Hyper-V (Linux
Contai- (custom ¢ Otros Contai-
ners) Hyper-V) ners)
Caché InMemory distribui- | Copen: Windows Memcached | WebSphere | GemFire MemCachier
dor DataGrid VMWare, Azure eXtreme
GemFire, Caching/- Scale
Oracle, Memca-
Coherence, ched ! 9
Gigaspaces

SAP, etc




A

aws 3 vmware
Proveedor Azure
Soporte sistema Op€- | * Windows | * Windows | No e Windows | Si, todas | No
rativo Windows Server Server Server las  distri-
2003 R2 2012 2003 buciones
* Windows | Datacenter * Windows | virtualiza-
Server * Windows Server bles
2008 Server 2008
* Windows | 2008 R2
Server SP1
2008 R2
* Windows
Server
2012
Soporte sistema ope- | « Suse » OpenSU- | Sf,perolas | * Red Hat | S, todas + Ubuntu
. . Linux SE 12.3 aplicacio- Enterprise las distri- 16.04
rativo Linux
Enterprise * SUSE nes corren Linux buciones ¢ Ubuntu
Server Linux en un * SUSE virtualiza- 18.04
* Red Hat Enterprise sandbox y Linux bles * Ubuntu
Enterprise Server 11 Google Enterprise 20.04
Linux Services provee Server
Pack 2 acceso
* Ubuntu limitado al
Server sistema
12.04 LTS operativo,
¢ Ubuntu el cual, no
Serve puede ser
12.10 alterado
* Ubuntu
Server
13.04
* OpenLo-
gic CentOS
6.3
» Ubuntu
Server
12.10
DAILY

Tab. 2.1: Tabla comparativa plataformas Cloud Computing [27]
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2.6.2. Principales plataformas de Cloud Computing

Amazon Web Services (AWS)

dWS

Amazon Web Services (AWS) se trata de una de las plataforma de cloud com-
puting que ofrece: almacenamiento en la nube, gestién de instancias, hosting web,
desarrollo de aplicaciones mdviles, entre otras.[28]

Ventajas

= Flexibilidad: AWS permite seleccionar el sistema operativo, el lenguaje de pro-
gramacion, la plataforma de aplicaciones web, la base de datos u otros servicios
que necesites. Esta flexibilidad permite que puedas centrarte en la innovacién y

no en la infraestructura.

= Rentabilidad: AWS ofrece precios bajos por uso, sin gastos anticipados ni com-
promisos a largo plazo. Unicamente tienes que afrontar el costo de la potencia

de computo, el almacenamiento y demds tipos de recursos que vayas a utilizar.

= Velocidad: Gracias AWS se puede reducir el tiempo en lo que tardan los recur-
sos en estar disponibles para los desarrolladores, pudiendo pasar de semanas a

minutos.

= Escalabilidad: Gracias a herramientas como AWS, Auto Scaling y Elastic Load
Balancing, se tiene acceso a los recursos informdticos y de almacenamiento

siempre que sea necesario.

= Seguridad: Cuenta con certificaciones y acreditaciones para administrar la in-

fraestructura de TI de las empresas de manera segura y duradera.
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Microsoft Azure

A Microsoft Azure

Microsoft Azure es un conjunto de servicios en la nube basados en el almacena-
miento y la virtualizacidn, con el fin de ayudar a tu organizacion a satisfacer tus nece-
sidades comerciales. Con un servicio de pago por uso y totalmente escalable permite
disponer de una herramienta personalizable y adaptada al 100 % a tus necesidades.
Actualmente disponen de 50 centros de datos repartidos por todo el mundo pudiendo
asegurar al cliente una disponibilidad total y una menor latencia con respecto a otros

fabricantes. [28]

Ventajas

= Reduccion de costes: El capital destinado para hardware lo ahorras trabajando

en cloud.

= Seguridad: Microsoft te garantiza que tus datos siempre van a estar seguros,

redundados y con una SLA del 99,9 % de disponibilidad.

= Uso operativo: Su flexibilidad permite compartir la misma plataforma que utili-
za Skype, Office 365, Bing y Xbox, ofreciendo soporte técnico continuo y una

supervision puntual del estado del servicio.

= Flexible: Azure admite cualquier sistema operativo, lenguaje, herramienta y
marco, permitiendo crear aplicaciones y servicios que puedan funcionar con

cualquier dispositivo.

= Almacenamiento en la nube: Azure te ofrece la opcidn de alojamiento en espa-
cios virtualizados, permitiéndote adquirir la capacidad necesaria bajo un esque-

ma flexible y practico.
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Google Cloud

£Y Google Cloud

Google Cloud Platform es una suite que contiene diferentes servicios que funcio-
nan en la misma infraestructura que utiliza Google de manera interna, por ejemplo
como Youtube o Google Search Console. El conjunto de herramientas que propor-
ciona la suite abarca Cloud Computing, Networking, Data Storage, Data Analytics,
Machine learning, etc.

Este provee los productos, servicios y herramientas para poder diseiiar, realizar
testing y lanzar las aplicaciones en la plataforma garantizando una gran escalabilidad

y seguridad gracias al disefio de la infraestructura proporcionada por Google. [28]

Ventajas

= Red de Fibra Global Privada + Red Gradual: Su red es una de las més grandes
del mundo. Para hacernos una idea, en 2018 anunci6 que estaba poniendo sus

propios cables de fibra dptica bajo el Océano Pacifico.

= Migracién en vivo de maquinas virtuales: Esto significa que las maquinas vir-
tuales siempre estdn activas sin degradacion notable en el rendimiento cuando
estdn migrando en vivo maquinas virtuales entre maquinas host. Las migracio-
nes en vivo permiten a los ingenieros de Google abordar mejor los problemas

como el parcheo, la reparacion y la actualizacion de software y hardware.

= Mejor rendimiento: Las maquinas de Google Cloud manejan facilmente méas de

60k visitantes concurrentes sin ningtin contratiempo.

= Seguridad: Datos codificados en transito entre Google, los clientes y los centros

de datos, autenticacion y autorizacion del las solicitudes procedentes de otros
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componentes, menos saltos a través del Internet Pablico, realizacién de audi-

torias regulares, etc.

Expansién continda: Cada vez son mds los paises de ubicacién y no paran de

aumentar continuamente.

Respaldos de Seguridad Redundantes: El almacenamiento de Google Cloud
Hosting (GC Storage) estd disefiado para una durabilidad de 99.999 % y cuenta

con 4 tipos diferentes de almacenamiento.

Datacenter en Chile: Google Cloud se instalé en Chile hace siete afios al le-
vantar su centro de datos en Quilicura. Hoy, ademds, cuenta con Google Cloud
Platform (GCP), uno de sus servicios principales. Dentro de los beneficios prin-
cipales de esto es la competitividad y mejora de servicios Cloud que agrega al
mercado, tanto para los clientes perdidos en GCP como para los que estan eva-
luando la posibilidad de mover cargas de trabajo a la nube, lo cual acelera atn
mads la transformacion digital de las empresas que pueden desarrollar nuevas
soluciones de manera segura. Ademas, al tratarse de un nodo local, la latencia
especificamente actualizada, logra mejoras en rendimiento y eficiencia de los

Servicios para sus procesos.
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2.6.3. Comparacion de precios

Para crear una comparacion precisa con respecto a los precios de los diferentes ser-

vicios de Cloud Computing, se selecciond la misma regién, CPUs y sistema operativo

para la configuracion de computacion:

= Region: Este de Estados Unidos — Norte de Virginia

= Sistema Operativo: Linux

s vCPUs/Nucleos: 4

A continuacion, se seleccionaron instancias de maquinas virtuales con especifica-

ciones de RAM comparables en los siguientes tipos de uso de maquinas:

= De uso general

= Optimizado por ordenador

= Memoria optimizada

Para la comparacion de precios, se utilizaron los siguientes casos:

Tipo de instancia | Amazon AWS | Azure Azure | Compute Google
EC2 RAM | VM RAM | Engine RAM
(GB) (GB) (GB)
De uso general tdg.xlarge | 16 B4MS 16 nl- 15
standard-4
Optimizado por | cbg.xlarge | 8 F4 8 c2- 16
ordenador standard-4
Memoria optimi- | roég.xlarge | 32 Eda v4 32 n2- 32
zada highmem-4
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Pago por hora

Los precios de pago por uso ofrecen un enfoque flexible para el consumo de recur-

sos en la nube. Esta opcion, ideal para un uso intermitente de la nube, permite afiadir y

eliminar recursos de la nube en funcion de la demanda. Sin embargo, esta flexibilidad

tiene un coste, ya que los modelos de precios de pago por uso tienen el precio mds

alto por hora:

Tipo de instancia | Amazon AWS Azure Azure Compute | Google
EC2 Price VM Price Engine | Price
(USD/h) (USD/h) (USD/h)
De uso general tdg.xlarge | $0.134 | B4MS $0.166 | nl- $0.150
standard-
4
Optimizado por | c6g.xlarge | $0.136 | F4 $0.199 | c2- $0.188
ordenador standard-
4
Memoria optimi- | r6g.xlarge | $0.201 | Edav4 | $0.252 | n2- $0.295
zada highmem-
4

Al comparar los precios de las maquinas virtuales de AWS con los de Azure y Goo-

gle Cloud, Amazon EC2 es el claro vencedor en los tipos de instancias de propdsito

general, optimizadas para el cdlculo y optimizadas para la memoria. AWS es como

minimo un 20 % mds barato en las tres categorias.
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Planes a Largo Plazo

Un plan a largo plazo permite obtener ahorros significativos en comparacion con
el modelo de pago por uso.

Los servicios de Cloud Computing frecen un modelo de precios a largo plazo
con opciones de compromiso por adelantado de 1 o 3 afios. Las instancias reservadas

suponen un ahorro de costes de hasta el 72 % con respecto a los precios de pago bajo

demanda.
1 afio
Tipo de instancia | Amazon AWS Azure Azure Compute | Google
EC2 Price VM Price Engine | Price
(USD/h) (USD/h) (USD/h)

De uso general t4g.xlarge | $0.079 | B4MS $0.097 | nl- $0.125

standard-

4
Optimizado por | c6g.xlarge | $0.080 F4 $0.124 c2- $0.141
ordenador standard-

4
Memoria optimi- | r6g.xlarge | $0.118 | Edav4 | $0.148 | n2- $0.177
zada highmem-

4

AWS es un 20 % mdas barato que Azure en los tipos de instancias de propdsito
general y optimizadas para memoria, y un impresionante 40 % mads barato en los tipos
de instancias optimizadas para computacion. Diferencia similar se registra en compa-

racion con los precios de Compute Engine de Google.
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3 afos

Tipo de instancia | Amazon AWS Azure Azure Compute | Google
EC2 Price VM Price Engine | Price
(USD/h) (USD/h) (USD/h)
De uso general t4g.xlarge | $0.050 | B4MS $0.062 | nl- $0.046
standard-
4
Optimizado por | c6g.xlarge | $0.051 F4 $0.078 c2- $0.094
ordenador standard-
4
Memoria optimi- | r6g.xlarge | $0.075 | Edav4 | $0.099 | n2- $0.126
zada highmem-
4

Amazon EC2 continua siendo mds barato en general al hacer un compromiso de 3
afios frente a los otros 2 servicios de Cloud Computing. Sin embargo, existe una ex-
cepcion en la categoria de Prop6sito General, Compute Engine se opone a la tendencia

y es mds barato al realizar un compromiso de 3 afios con la plataforma.
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3. PROPUESTA DE SOLUCION

3.1. Objetivo Principal

El objetivo principal del proyecto es crear una plataforma e-Commerce. Esta pla-
taforma pretende ser un Marketplace del tipo B2C, que permita la comunicacion entre
las empresas del segmento MiPymes, que es el sector al que estd orientado el pro-
yecto, con sus potenciales compradores, y la generacion de transacciones de compra
desde el catalogo de venta ofrecido por cada empresa. Junto con esto, el sitio web
debe ser confiable y escalable, para ello se evaluardn los distintos servicios de Cloud
Computing para montar los servidores de la plataforma, y se disefiard un entorno de
red que permita asegurar la fiabilidad, escalabilidad, mantenibilidad y seguridad del
sistema. A nivel de negocio, esta es una gran oportunidad para el sitio de InfoRed de
generar ingresos por motivo de comisién por ventas y publicidad, permitiendo a las
empresas colocar anuncios dentro de la pidgina para promocionar sus productos, esto

también, con un costo adicional asociado.

3.2.  Objetivos Especificos

1. Obtener informacién del segmento MiPymes, sobre la recepcién respecto a la
implementacién de una plataforma web e-Commerce en InforedChile. Ademas
del método de obtencion preferencial de este servicio por parte de los encuesta-
dos, la posibilidad de obtencién de otros servicios de asesoria e ideas adicionales

que puedan afiadir al servicio ofrecido.

2. Determinar la mejor vision general de negocio, que contenga una propuesta de
venta como de valor, atributos, plataformas de uso y dispositivos, diferencia-

cion, descripcion y tendencias de la startup.



10.

Elaborar la mejor opcién de modelo de negocio, segin propuestas de valor y
venta de la plataforma e-commerce a implementar, y conectar su flujo con los

respectivos stakeholders implicados.

Desarrollar un sistema de e-commerce multi-vendedor. El sistema debe separar
las tiendas de las empresas, cada una con su propio carro de compras, y catalogo

visible de forma separada.

. Actualizar el indexador del motor de busqueda de la pigina principal al agre-

gar y remover productos del marketplace, considerando palabras claves de los

productos en cuestion.

Generar y utilizar una API para obtener informacion de productos de forma
externa, y poder buscarlos por nombre o vendedor. La utilizacion de la API se
refiere a la creacion de un script que pueda incrustar resultados en la pagina

principal.

Asociar la vista de detalles de empresas en el sitio principal, con el catalogo
de dicha empresa en el marketplace (de tener productos). Desplegar junto a los
detalles una lista de productos de su catalogo, utilizando la API, con un enlace

al marketplace.

. Integrar y validar un sistema de pago con tarjetas de crédito y débito chilenas.

Este pago debe ser ofrecido para los productos solo luego de que haya una

confirmacién del vendedor.

Evaluar el rendimiento general de la empresa a través de la medicion separada

del rendimiento digital de esta y el rendimiento de captura de valor.

Con el desarrollo de herramientas de marketing identificar mejoras del modelo

de negocio creado, y analizar los préximos desafios de la empresa.
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3.2.1.

RF1

RF2

RF3

RF4

RF5

RF6

RF7

RF8

RF9

RF10

Requisitos del Sistema
Requisitos Funcionales

El sistema debe ofrecer un marketplace de productos. Esto es: se presentan dis-

tintos productos a un precio determinado.

El sistema debe ser accesible para todas las empresas registradas en el sitio

principal.

Cada empresa debe poder administrar su y solo su catdlogo de productos. Estos

catdlogos pueden verse en la pagina de forma independiente.

El sistema debe permitir el registro de usuarios, los que pueden explorar y buscar

productos en los catdlogos.

El sistema debe diferenciar entre usuarios y empresas, con privilegios distintos

en el sistema.

El sistema debe funcionar de manera independiente a la pédgina principal de

InfoRedChile.

El sistema debe poder interactuar con el indexador del motor de busqueda del
sitio principal, pudiendo realizar actualizaciones en este de acuerdo a los pro-

ductos que se agreguen.

El sistema debe ser capaz de incrustar resultados de biisqueda de productos en

el buscador del sitio principal.

El sistema debe ser capaz de incrustar una lista de productos del catdlogo de

cierta empresa, al ver detalles de dicha empresa en el sitio principal.

Los usuarios deben poder agregar productos de un catidlogo a un carro de com-

pras, y solicitar los productos o servicios.
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RF11

RF12

RNF1

RNF2

RNF3

RNF4

RNF5

Estos carros de compra de los usuarios deben ser independientes para cada

catdlogo de empresas distintas.

El sistema debe permitir al usuario pagar por los productos y/o servicios, una

vez que la empresa haya confirmado la disponibilidad.

Requisitos no Funcionales

El disefio estético del sistema debe concordar con el disefio de la pagina princi-

pal.

El sistema debe funcionar 24/7.

El sistema debe funcionar con el orden de miles de usuarios diarios.
Fécil de usar por los clientes y de administrar.

Los pagos en el sistema deben realizarse de forma segura.
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3.3. Arquitectura del Sistema

3.3.1. Diagrama de Contexto

En el diagrama de contexto (Figura 3.1), el sistema estd graficado como una caja

negra, junto a los principales entes externos al sistema que interactian con él. Las

flechas que unen los entes externos con el sistema indican flujos de datos desde o

hacia el sistema.

MiPymes

Agrega Productos

Acepta/Rechaza
Cotizaciones

Indexar Productos
Informacién de Orden

Detalles de producto

MarketRed

Pasarela de Pagos

Informacion de Pago

Pago de Orden

Fig. 3.1: Diagrama de contexto del sistema

Sitio de InforedChile

Datos de MiPyme

Factura de Compra

\

Compradores
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3.3.2. Diagrama de Arquitectura

La Figura 3.2 muestra los componentes internos del sistema y sus principales in-
teracciones.

Dado que "MarketRed APT’ estd compuesto por una gran cantidad de complemen-
tos con diversas interacciones, se listan los que deberdn ser creados especificamente
para esta solucién (con borde grueso), junto a los que interaccionan fuertemente con
estos (con borde delgado).

Ademas, hay 2 interfaces o 'FrontEnds’. Por un lado, la interfaz denominada
"Tiendas’ es por la cual se muestran publicamente los productos, y donde se pue-
den realizar compras. Por otro lado, ’Admin’ es la interfaz donde solo pueden acceder

las MiPymes, y donde se publican los productos.

MarkeiRed AFI
Cart Plugin I Pre-order Plugin - || Crders Plugin
Accounts Plugin e Infored Plugin Payments Plugin
v ! .
Authentication Plugin Shops Plugin Khipu Plugin

[
Datos del MarketPlace

Traspaso de Token de Usuario -

BD
Identity Provider Market

Autenticacion de Usuario

Datos de autenticacion de usuarios ¥

FrontEnd
BD
Usuarios

Fig. 3.2: Diagrama de arquitectura del sistema

v

Tiendas Admin
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3.4. Descripcion de Componentes.

A continuacion se describen los componentes del sistema. Por cada componente

se entrega un breve parrafo descriptivo de su propdsito ademds de la seccién en donde

se especifica el componente en detalle.

3.4.1. MarketRed API

Propésito Manejar los datos y la 16gica de negocios, exponiendo una API
a ser consumida por el resto de los modulos.

Alcance El componente principal que presenta y muta los datos de
acuerdo a las solicitudes recibidas.

Dependencias Es necesario el funcionamiento de la base de datos.

Supuestos Se ejecuta sobre un kernel Linux para arquitectura x86_64.

Restricciones Ninguna.

Estructura General

A pesar de estar representado como un solo componente, la
funcionalidad interna estd separada en multiples complemen-
tos. Los datos son expuestos a través de una API GraphQL,
mediante la cual se pueden recibir consultas o mutaciones. Los
complementos pueden interactuar internamente entre ellos por
medio de estas mismas mutaciones. En adicién a los comple-
mentos por defecto del sistema Reaction, hay 3 principales que
se deben adicionar para el funcionamiento de esta solucion:

Pre-order Plugin, Infored Plugin y Khipu Plugin.
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Definicién del Complementos

Pre-order Plugin

Este plugin es el encargado de generar y enviar la cotizacion a la empresa a la que
se encuentran asociados los productos del carrito de compra. Aquellos productos que
sean exclusivos de la tienda en la que se esta realizando la cotizacion, se recogen los
datos de identificacion y los comentarios que pueda realizar el comprador. Se envia
la cotizacion a la empresa que es la encargada de aceptarla y generar la orden respec-
tiva de venta, o de lo contrario, rechazarla. En ambos casos el comprador recibe una
notificacién con la orden y la posibilidad de pagar o una eventual cancelacion de la

cotizacion con el comentario de las razones por parte de la empresa.

Infored Plugin

Dado que hay ciertos datos relativos a las MiPymes que son manejados en el siste-
ma de InforedChile, como nombres y datos de contacto, y que son necesarios conocer
en MarketRed, se disefia este complemento que tiene el proposito de mantener dichos
datos sincronizados. Para esto, se planea ofrecer una mutacién GraphQL, la cual serd
utilizada por el sistema InforedChile cada vez que haya cambios en los datos de cierta

MiPyme.

Khipu Plugin

El plugin para interactuar con la pasarela de pagos de Khipu, para crear cobros y
recibir pagos. Después de que el cliente elige sus productos y opta por pagar, comien-
za el proceso de pago. La mayoria de los software de comercio electrénico funcionan
de manera similar. Lo que se debe hacer es relacionar la orden de compra con un pago
utilizando la API REST de Khipu. [29] Dado que los pagos no son inmediatos, y tie-
nen un plazo para completarse, este complemento ademads tiene la funcién de cambiar

el estado de la orden una vez la operacion de pago haya terminado.
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3.4.2. Front End

Este componente estd compuesto por dos partes: por un lado, una aplicacién web

NextJs, y por otra una aplicacion Meteor. Su descripcion se muestra a continuacion.

Proposito Exponer a los usuarios las interfaces graficas para interactuar
con el sistema

Alcance Procesa las distintas solicitudes de los usuarios, llamando las
mutaciones correspondientes de la API. Recibe de parte de IP
la informacion de autenticacion en caso que corresponda.

Dependencias Depende de que la MA exponga la API para consumirla, y de
IP para realizar acciones que requieran autenticacion.

Supuestos Ninguno

Restricciones Ninguna

Estructura General

Este componente estd separado en 2 ’frontends’ distintos: uno
para la visualizacion de las tiendas, y otro para la administra-
cién de estas (que requiere autenticacion). Ambos usan apollo-
client para la interaccion con la API de MA y el manejo de
estado, usando React para el renderizado de los elementos vi-

suales.
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3.4.3. Identity Provider

Este componente es una aplicacion web desarrollada en Meteor.

Propésito

Manejar los datos de autenticacion de los usuarios y MiPyp-

mes.

Alcance

Ante la peticion de inicio de sesion de FE, autentica el usuario,
retornando a FE un token. FE utiliza este token con MA, quien

finalmente comprueba la validez con IP.

Dependencias

Es necesario el funcionamiento de la base de datos con los da-

tos de ingreso de los usuarios.

Supuestos

El canal de comunicacién IP-MA es seguro.

Restricciones

Ninguno

Estructura General

Este componente se divide en: 1) Ory Hydra, un servidor que
gestiona el flujo de autenticacion OpenlD y 2) Un proveedor
de identidad, que maneja los datos de inicio de sesion de los
usuarios comunes, o interactia con el sitio de InforedChile pa-

ra autenticar a las MiPymes.

Este mddulo utiliza el sitio actual de InforedChile como proveedor de usuarios pa-

ra los clientes de InforedChile que podran administrar sus empresas. Debe manejarse

de forma distinta el acceso cuando el cliente es el ’frontend”’de administracién, donde

solo MiPymes pueden acceder, a cuando es el cliente de la tienda.

Esto se logra detectando en el proveedor de usuarios MarketRed cuando la solici-

tud proviene del “cliente de administracion”, y redirigiendo en ese caso al agente de

usuario al sitio de InforedChile. Adicionalmente, se puede ofrecer una opcién de “Ini-

cio de sesion con cuenta InforedChile” en el “cliente de la tienda”, para que realice

igualmente esta redireccion.
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3.5. Diseno del Sistema.

3.5.1. Modelos de Navegacion.

Un modelo de navegacion permite entender el contexto en el que se va a crear la
estructura, de esta forma se puede observar el flujo de interacciones que debe realizar
un usuario para acceder a las distintas funcionalidades de la plataforma.

La Figura 3.3 muestra los pasos que debe realizar un usuario que desea comprar un

producto dentro del marketplace. Desde realizar la cotizacidn, la espera de la confir-

macion y la emision de la orden, hasta la posibilidad de pagar dicha orden o cancelarla.

Recibir confirmacion )
ek

Agregar producto al
carrito de compra

I

Realizar bisqueda

t

Ver carrito de
compra
Resuliado de
Resultado Empresa producto Fagar Cancelar orden

Revisar informacién
carrito de compra

Ver pagina de
informacién de la Verrztdﬁlff‘
empresa P
Ver catglogo de
marketplace de la
empresa

i
kil

Realizar cotizacion

H
i

Esperar confimacion

i

Fig. 3.3: Modelo de navegacion de compra

En caso de que el usuario no se encuentre logueado en el sistema cuando reciba la
confirmacién de la orden o desee ver las cotizaciones que ha enviado y se encuentran
pendientes de confirmacion, puede iniciar sesion en la pagina y acceder a estas opcio-
nes desde su cuenta de usuario, dichas interacciones se encuentran diagramadas en la

Figura 3.4
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Iniciar sesion

Fevisar cotizaciones Revisar ordenes } Pagar una orden

h A

Ver detalle de una } o
Cancelar una orden
orden ’L

Fig. 3.4: Modelo de navegacion de usuario para revisar cotizaciones y 6rdenes de
Infored

Finalmente, podemos ver del lado de la empresa, en la Figura 3.5, las opciones

que tiene posterior a iniciar sesion dentro de la plataforma.

Imiciar sesion

X
{ f )} )}

Revisar cotizaciones Revisar ordenes Revisar productos Revizar Ajusies
A,
l’ ¥ l
- . Agregar Maodificar Eliminar
Confirmar cotizacion . . :
producto/variante productofvariante productofvariante

Fig. 3.5: Modelo de navegacion de una empresa registrada en Infored

40



3.5.2. Disefio de Interfaces Usuarias

El disefio de interfaces usuarias permite realizar un enfoque de la plataforma ba-
sada en la experiencia de usuario y su interaccién, de esta forma, ayuda a que las
aplicaciones sean mds atractivas y ademads, a hacer que la interaccién con el usuario
sea lo mds intuitiva posible.

A continuacién se presenta el diseiio de las interfaces usuarias propuesto para el

desarrollo de la plataforma de marketplace del sitio InforedChile, creado con Ado-

beXD.

INF@REDSIITE (s ik s e o | Q| s

=N
==
C==]
==
| ———
=
ez
=
—— .
(a) P4gina de inicio InforedChile [30] (b) P4gina de resultados de bisqueda
INFQRED ([ Buscador de Servicios Pblicos y Pymes de Chile | Q | S INF@REDSIILS (" Buscador de Serviios Piblicos y Pymes de Chile | Q | F3
Catéalogo Empresa - % % % & ¥ Nombre Tienda > Catalogo tienda > Nombre Producto
Nombre del Producto
$ Precio
e
(c) Catalogo de empresa / servicio (d) Ficha de producto
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(f) Detalle de la compra, previo a la cotizacién

INFQREDCHILE - @ i

BIENVENIDO(A)

/7 )
&)
MENSAJES PLANES CONTRATADOS COTIZACIONES

BENEFICIOS

(g) Perfil de empresa al iniciar sesion (sitio ac- (h) Perfil de empresa al iniciar sesidn (propues-

tual de Infored) ta)

INFQREDCNILE . \\\\\\ Zitign~  conws . INFQ?EDCNILE ° Mo .
(1) P4gina de productos de la empresa (j) Pagina para agregar producto

INF@\REDCNILE @ Zitign o

(k) Pagina para agregar variante de un producto
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3.6.

3.6.1.

Propuesta para asegurar la confiabilidad del sistema

Confiabilidad del sistema

Conceptos claves para la confiabilidad de un sistema:

Fiabilidad: Significa que incluso si hay una falla, el sistema atin puede funcio-
nar normalmente. Los fallos pueden ser de hardware (normalmente aleatorios
y no relacionados), software (los defectos suelen ser sistematicos y dificiles de
tratar) y humanos (que inevitablemente cometen errores de vez en cuando). La
tecnologia tolerante a fallas puede ocultar ciertos tipos de fallas a los usuarios

finales.

Escalabilidad: Esto significa que existen estrategias para mantener el rendi-
miento incluso cuando aumenta la carga. Es una propiedad deseable de un sis-
tema, una red o un proceso, que indica su habilidad para reaccionar y adaptarse
sin perder calidad, o bien manejar el crecimiento continuo de trabajo de manera
fluida, o bien para estar preparado para hacerse mas grande sin perder calidad

en los servicios ofrecidos.

Mantenibilidad: El término mantenibilidad se refiere a la facilidad o dificultad
que se debe enfrentar para corregir fallos o introducir nuevas caracteristicas a
una aplicacion luego de su puesta en produccion. Actualmente la mantenibilidad
o facilidad de mantenimiento es una de las caracteristicas mds importantes que
se busca al desarrollar una aplicacién y muchas veces se le asigna un valor

mucho mayor que a otras.

Seguridad: seguridad web son las medidas aplicadas para proteger una pigina
web y garantizar que los datos no estdn expuestos ante los cibercriminales. En
este sentido, la seguridad web es un proceso continuo y una parte esencial de

administrar un sitio web.
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3.6.2. Diagrama de red interna del sistema

Balanceador

Clientes Internet de carga Servidores Bases de datos
P
—>
¥
oo
o ]
A
P
—»

Fig. 3.8: Propuesta de red interna del sistema.

Lo que se propone para la estructura interna de la red es colocar un balanceador
de carga con acceso a internet que sea el encargado de distribuir el flujo de visitas en
primera instancia, entre dos servidores que se encontrardn activos. Ademads de eso se
pretende implementar un servidor, pero que se encuentre inactivo, pasando a estarlo
de acuerdo a la necesidad, por ejemplo, cuando ocurra un evento como Black Friday
o Cyber Day en que la cantidad de visitas al sitio aumente.

Respecto a las bases de datos, la idea es similar: Tener una base de datos principal y
otra tipo respaldo, la cual cada cierto tiempo se vaya actualizando con la informacion
de la base de datos principal, en caso de que exista algin problema o error con la
base de datos principal, poder hacer una restauracién utilizando la informacién de la
base de datos inactiva. Se maneja la posibilidad de utilizar un balanceador de carga
interno que maneje los requerimientos que se hagan a las bases de datos, pero dicha

posibilidad se evaluard al momento de la implementacion.
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4. RESULTADOS

4.1. Interfaces Implementadas en el Prototipo.

L erer—n - R L — L —

Catalogo Empresa - % % % % 1

,,,,,,,,,,,,,,,,,,,,,,,,,,

(a) Disefio propuesto (b) Interfaz implementada

Fig. 4.1: Catélogo de tienda

INF@REDCHILS ([ rador deservior s e de | Q| s WRKSTRED [ M oo

Nombre Tienda > Catalogo tienda > Nombre Producto

Gorgeous Granite Chicken

Nombre del Producto

$ Precio

e Pl 34
e
(a) Disefio propuesto (b) Interfaz implementada

Fig. 4.2: Pagina del producto



INF@REDCEILSE ([ uscadorde Srvico Piblicas y bymesde Chi | Q | S MARKSTRE) [ W 0 ®o

==
[~ ]
(a) Disefio propuesto (b) Interfaz implementada
Fig. 4.3: Carrito de compra
@ - —
E=
m Produces
T
. 5
‘a =
‘u =
N | ol -
oW oE -
ol ol -
— » ol -
(a) Disefio propuesto (b) Interfaz implementada
Fig. 4.4: Pagina de productos
INFQREDCHILE @ ramcion oo
(a) Disefio propuesto (b) Interfaz implementada

Fig. 4.5: Agregar/editar producto
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(a) Disefio propuesto (b) Interfaz implementada

Fig. 4.6: Pagina de 6rdenes
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4.2.  Prototipo en plataforma de Cloud Computing.

Para el levantamiento del sitio web de e-commerce se utiliz6 la plataforma de
Cloud Computing de Amazon: Amazon Web Service, principalmente por las herra-
mientas que proporciona, como por ejemplo el Auto Escalado (Auto Scaling) que
permite optimizar los costos y el nivel de desempefio monitoreando las aplicaciones
y ajustando automdticamente su capacidad o el Elastic Load Balancing que permite
distribuir autométicamente el trafico de aplicaciones entrantes entre varios destinos y
dispositivos virtuales en una o varias zonas de disponibilidad, caracteristicas que se
busca al momento de implementar esta aplicacion.

Adicionalmente lo flexible que es al permitir seleccionar el sistema operativo, el
lenguaje de programacion, la plataforma de aplicaciones web, la base de datos y otros
Servicios que sean necesarios.

Otra razén para la eleccion de AWS, fue el hecho de ofrecer precios bajos por
uso, asi como se pudo comprobar en la seccion 2.6.3, ademads ofrece un nivel gratuito
que no caduca y estd disponible para todos los clientes, con el cual se pueden realizar
pruebas y crear prototipos con recursos limitados antes de desarrollar un proyecto a
gran escala.

Una vez decidida la plataforma de Cloud Computing que se iba a utilizar, se busca-
ron referencias para la implementacion y se realizaron dos cursos online, que ayudaron

como base para la realizacion de esta parte.[31] [32]
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4.2.1. Consideraciones generales

Nuestra infraestructura cuenta con los tres servicios estandar de Reaction Com-

merce:

= El backend de Reaction Commerce (API y la interfaz de usuario de administra-

cion de Catalyst)
» E] storefront

= Hydray su base de datos PostgreSQL

Hydra es un proveedor de OAuth 2.0 y OpenlD Connect. En otras palabras, una
implementacidn del marco de autorizacion de OAuth 2.0, asi como del marco OpenlD
Connect Core 1.0. Como tal, emite tokens de identificacion, actualizacion y acceso
de OAuth 2.0 que permiten a terceros acceder a sus API en nombre de sus usuarios,
esto permitira la gestion y autenticacion de los usuarios que accedan al marketplace.
Hydea requiere de la base de datos PostgreSQL para funcionar. El también llamado
Postgres, es un sistema de gestion de bases de datos relacional orientado a objetos y
de cddigo abierto

Para almacenar los datos de los productos que se publiquen en el marketplace
se utilizard una base de datos MongoDB que serd alojada en MongoDB Atlas. Mon-
goDB es una base de datos NoSQL que almacena datos en documentos tipo JSON con
esquemas dindmicos, simplifica la integracion de datos y ofrece mejor escalabilidad
que las bases de datos relacionales tradicionales. Los sitios de comercio electrénico de
hoy en dia necesitan modelos de datos enriquecidos y consultas dindmicas. MongoDB
proporciona esto, por lo que es una opcidn popular para sitios de ecommerce.

Utilizaremos la funcién de emparejamiento de VPC para asegurarnos de que nues-
tras conexiones permanezcan dentro de nuestro centro de datos de AWS sin pasar por

Internet, mejorando la seguridad y el rendimiento al mismo tiempo.
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Para esta implementacion es necesario ademads tener un dominio registrado, pa-
ra que se pueda posteriormente acceder a los servidores de nuestra aplicacion desde
internet. En este caso se registré un dominio gratuito mediante la pagina https:

/ /www.freenom. com. El dominio registrado es https://marketred.ml

freenem

My Domains

View & manage all the domains you have registered with us from here...

Enter Domain to Find Filter

Fig. 4.7: Dominio en Freenom

Dicho dominio lo vamos a administrar con AWS para que podamos usarlo en
nuestra implementacion. Para eso se utiliz6 AWS Route 53, en el que basicamente se
registra una nueva red hospedada y se copian los valores de DNS provistos en AWS a

nuestro proveedor de dominio.

50



aws  servicios ¥

Route 53 > Zonas hospedadas » marketred.ml

marketred.ml Eliminar zona Probar el registro [ Configurar el registro de consultas

» Detalles de la zona alojada Editar zona alojada

Registros (11) Firma DNSSEC Etiquetas de zona hospedada (0)

Registros (11) info

Elmodo Automatic es el comportamiento actual de bisqueda que se ha optimizado para obtener los mejores resultados del filtrado. Para cambiar los modos, vaya a la configuracién.

C Importar archivo de zona Crear un registro

Q v v v 1 (o]

Nombre del registro v  Tipo v Politic.. v  Difer.. v Valor/Dirigir el trifico a v

ns-897.awsdns-48.net.
ns-1739.awsdns-25.co.uk.

ketred.ml NS Simpl -
marketred.m mee ns-247.awsdns-30.com.
ns-1150.awsdns-15.0rg.
marketred.ml SOA Simple - ns-897.awsdns-48.net. awsdi amazon.com. 1 7200 900 1209600 86400
_28ae9effebbb98300b51b3ee964799b9.m... CNAME Simple - _a6db66f91702a243edfa52013916aaed.besdcprezz.acm-validations.aws.

freenom . . . . . .

Managing marketred.ml

Nameserver

O Use default nameservers (Freenom Nameservers)

@ Use custom nameservers (enter below)

Nameserver 1
NS-1150. AWSDNS-15.0RG
Nameserver 2

NS-173

AWSDNS-25.CO.UK

Nameserver 3

NS-2:

AWSDNS-30.COM

Nameserver 4

NS-897.AWSDNS-48.

Nameserver 5

Change Nameservers

Fig. 4.9: Freenom - Managing domain
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4.2.2. Creacion de cluster en MongoDB y emparejamiento con AWS

En primera instancia se configura un clister de MongoDB en Atlas. En el panel
de MongoDB Atlas, se crea un nuevo cluster.

Se selecciona AWS como proveedor de nube y es necesarios seleccionar la mis-
ma region de AWS en la que desea implementar su cluster de ECS, en este caso, N.
Virginia (us-east-1). De esta manera, el backend de Reaction se podrd comunicar di-
rectamente con la base de datos mediante el emparejamiento de VPC, utilizando solo

la red interna de AWS, sin pasar por Internet.

0 23 Edgard's Org - 2021... v Access Manager v Billing All Clusters GetHelp v Edgard v

M Project 0 v o % Atlas £ Realn % Charts

& DEPLOYMENT EDGARD'S ORG - 2021-10-22 > PROJECT 0

Databases Database Deployments

Data Lake

@8 SECURITY

Cluster0 | Connect || View Monitoring || Browse Collections | | =+ FREE | SHARED
Database Access

Network Access

Advanced

Monitoring for Cluster0 is Paused

the documentatio

VERSION REGION CLUSTER TIER TYPE BACKUPS LINKED REALM APP ATLAS SEARCH
4.4.10 AWS / N. Virginia (us-east-1) Mo Sandbox (General) Replica Set - 3 nodes Inactive None Linked Create Index

Fig. 4.10: Base de datos implementada

Ahora es necesario vincular el clister Atlas a la cuenta de AWS mediante la fun-
cion VPC Peering. Esto permitird que el clister de ECS se comunique con su clister
de Atlas directamente utilizando la red de AWS, ya que estardn en el mismo centro de
datos. De esa manera, evitamos completamente las conexiones con el mundo exterior,
lo cual agrega una capa adicional de seguridad.

Para ello en el panel de MongoDB Atlas, en la seccion de “Acceso a lared”, en la
pestafia de “Peering” se establece una “Nueva Conexion de Emparejamiento” (New
Peering Connection). Se selecciona AWS como proveedor de nube y escribir los si-

guientes datos asociados a la cuenta de AWS:

52



ID de la cuenta
En “Mi cuenta”, el ID de cuenta es la primera credencial de la lista.

ID de VPC y CIDR
En el panel de VPC, en “Your VPCs” en la barra lateral izquierda. En la lista, se
selecciona la VPC predeterminada. Se copia y pega su ID y CIDR IPv4 para completar
el formulario de emparejamiento Atlas.

Region de VPC
Simplemente se selecciona la regiéon de AWS en la que estd implementando. Como

habiamos definido antes, en este caso, estamos utilizando us-east-1.

Con toda la informacién requerida completa, se “Iniciar intercambio de trafico”.
La conexion de emparejamiento ahora se muestra como “Esperando aprobacion”.
Dicha aprobacion se hace en el panel de VPC de AWS en “Peering Connections”

donde se debe visualizar la opcion y dentro de las acciones la posibilidad de aceptarla.

W xperien ®
© iew vec Experence TR 5 AT 5 A
VPC Dashboard vpc-05dbdf6050443be32 Actions v
EC2 Global View
Filter by VPC: Details nfo
Q Selecta VPC
v VIRTUAL PRIVATE veco sate NS hostnames onsresoluton

Vpc-05dbdf6050443be32 © Available Enabled Enabled

Tenancy DHCP opt Main network ACL

Default dopt-Obada658d2ea76821 acl-0e8b078645222160

Default VPC 1Pv4 CIDR 1PV pool IPV6 CIDR (Network border group)
Yes 17231.00/16 - -
Route 53 Resolver DNS Firewall rule Owner ID

groups 9 695612556957

Elastic IPs

CIDR Flow logs Tags
IPv4 CIDRS info

CIDR Status

17231.00/16 © Associated

IPv6 CIDRs info

CIDR Pool Status

Fig. 4.11: Dashboard VPC
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Ahora es necesario modificar la tabla de rutas, lo cual se puede realizar accediento

a “Tablas de rutas” en la barra lateral del Panel de VPC en AWS. Hay que editar las

rutas de la tabla predeterminada de enrutamiento. A la cual se le debe agregar una

nueva ruta con el Atlas CIDR que se encuentra en panel de intercambio de trifico en

la consola Atlas y en el “Destino”, se selecciona “Conexion de intercambio de trafico”

y el ID de su conexién de intercambio de tréfico.

aws  senvicios v

@ New VPC Experience
Tell us what you think
VPC Dashboard
EC2 Global View
Filter by VPC:

Q selecta VPC

v VIRTUAL PRIVATE

cLoup

Your VPCs
Subnets

Route Tables
Internet Gateways

Egress Only Internet
Gateways

Carrier Gateways
DHCP Options Sets
Elastic IPs

Managed Prefix Lists
Endpoints

Endpoint Services
NAT Gateways

Peering
Connections

VPC Route tables

rtb-0dfc57f55e750e422

rtb-0dfc57f55e750e422

@® You can now check network connectivity with Reachability Analyzer

Details info

Route table ID
rtb-0dfc57f55¢750e422

VPC
vpc-05dbdf6050443be32

Routes Subnet associations

Routes (3)

Q

Destination
192.168.248.0/21
172.31.0.0/16
0.0.00/0

Main Explicit subnet associations

Yes -

Owner ID
695612556957

Edge associations Route propagation Tags
Both
v Target v Status
pex-Oe2e2bb92ee9d7c9cc @ Active
local @ Active
igw-0a8f8b8d40ed6aded @ Active

®
Actions ¥
Run Reachability Analyzer X
Edge associations
Edit routes
v 1 ®
Propagated v
No
No
No

Fig. 4.12: VPC Routes
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4.2.3. Creacion de la base de datos PostgreSQL de Hydra en RDS

Hydra necesita una base de datos PostgreSQL para funcionar correctamente, por
lo que se cre6 una con AWS RDS.

Buscamos “RDS” dentro de los servicios de AWS y luego el el panel de RDS, se
busca la opcién “Crear base de datos” y se selecciona PostgreSQL como motor de
base de datos. La ultima version de PostgreSQL siempre deberia funcionar.

Se utilizé “hydra” como identificador de instancia de la base de datos, “postgres”
como nombre de usuario maestro y se cred una contrasefia maestra.

En “Tamano de instancia de base de datos”, se selecciond una micro instancia T2.
Esto funciona bien para implementaciones pequefias y medianas como en este caso.
En “Almacenamiento” se usé “SSD de uso general” en lugar del tipo de almacena-
miento predeterminado “IOPS aprovisionadas”.

Para asegurarse de que la base de datos sea accesible desde el exterior, hay que
utilizar el panel “Configuracion de conectividad adicional” cerca de la parte inferior
de la pédgina y habilitar el acceso publico. Esto es importante ya que necesitamos
conectarnos a la instancia con un shell de PostgreSQL para crear un usuario para que
Hydra lo use. Y aunque no podemos crear el usuario especifico de Hydra desde este
asistente, podemos crear la base de datos que usaremos para Hydra. Esto se hace en el
panel “Configuracion adicional”. Llamaremos a nuestra base de datos inicial “hydra”
por simplicidad.

Después de verificar todas las configuraciones, damos click en “Crear base de
datos* en la parte inferior de la pagina.

Sin embargo, antes de que podamos continuar, necesitaremos crear un usuario es-
pecifico para Hydra. El usuario “postgres* que hemos creado junto con la base de
datos es un usuario “maestro®. Tiene todos los permisos y definitivamente no quere-
mos que este usuario esté expuesto a ninguna aplicacion.

En su lugar, usaremos este usuario maestro para iniciar sesion en nuestra instancia

con un shell de PostgreSQL y crear otro usuario con menos permisos solo para Hydra.
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Pero antes de conectarnos a la instancia, necesitamos abrir el puerto PostgreSQL
en nuestro grupo de seguridad predeterminado. Si no hacemos esto, AWS no permitird
conexiones a nuestra instancia desde el exterior.

En el panel de RDS, la base de datos deberia aparecer como activa. En la configu-
racion de los Grupos de Seguridad de la base de datos en Inbound hay que asegurarse

que el puerto TCP de PostgreSQL esté abierto para todas las direcciones IP.

Security Group: sg-8¢9456ca [N — N =]

Description Inbound Outbound Tags
Edit

Type (i Protocol i PortRange i Source | Description i
PostgreSQL. TCP 5432 0.0.0.0/0

PostgreSQL TCP 5432 =0

Fig. 4.13: Puerto TCP PostgreSQL

Para conectarnos a la base de datos utilizaremos DBeaver y el endpoint que se
encuentra en la parte de abajo de los detalles de la base de datos, en el panel de RDS.
Y nos conectamos utilizando el usuario maestro y la contraseia creados durante la

inicializacion de la base de datos.
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Conectado a la base de datos, en Editor SQL se crea un nuevo Script en el que se

escriben y ejecutan los comandos que se muestran en la imagen:

(%) DBeaver 21.23 — O X
Archivo Editar Navegar Buscar Editor SQL Base de Datos Ventana Ayuda
€-|v ey 0sa v@a-ia- Q@
& Navegador de Bases de Datos % [E Proyectos = B [T #<posigres> Script X =8
LA # »  CREAR USUARIO hydra CON CONTRASERIA CTFRADA 'holal234';
Ingrese parte del nombre de un objeto aqui ‘ V.~ » OTORGAR TODOS LOS PRIVILEGIOS SOBRE LA BASE DE DATOS hydra TO hydra;
« W postgres - hydra.cgsh2ayOjh7.us-east- lrdsamazonaws.ce |
v £ postgres "
fi@ Esquemas =)
4 Roles
E3 Administrar
E3 Extensiones
B Storage
B Info del Sistema
&
E]
i)
[
[ Project - General X =+ =0 @posigres X =R =0
Name DataSource Server sessions Transactions per second Block 10
3 Bookmarks . .
[ ER Diagrams |Lid
F3 Scripts
= hetve = ldls — Total = Tetsl ~— Commit — Rellback —Read — e
postgres CLT | es: Dashboard update: (0%) -

Fig. 4.14: Script SQL - DBeaver

Esto creard un usuario con el nombre hydra y le asignara la contrasefia “holal1234”
y le asignara todos los privilegios sobre la base de datos hydra, muy descriptivo.

Con esto, la base de datos PostgreSQL ya est lista para que Hydra la utilice.
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4.2.4. Creacion repositorios y pusheo de imdgenes a ECR

Ahora es necesario crear los repositorios para alojar las imédgenes tanto del bac-
kend como del storefront que se utilizaran para el proyecto, dichas imdgenes son las
que fueron desarrolladas con anterioridad y se encuentran almacenadas en iméagenes
de docker. Para ello dentro del servicio de ECS (Elastic Container Service) se bus-

ca la opcioén de Repositorios que se encuentra en Amazon ECR (Elastic Container

Registry), para ambos casos se utilizé la configuracién por defecto con respecto a la

aws Servicios v B [Alt+S] £ Edgad ¥  Norte de Virginia ¥
Amazon Container X Amazon ECR > Repositories
Services
Private Public
Amazon ECS
Clusters
Task definitions Private repositories (2) C Create repository
Q 1 @
Amazon EKS
Repository Tag Scan on Encryption
Clusters name a LR Created at v immutability push type
marketred- 695612556957.dkr.ecr.us-east- 30 de octubre de 2021, . .
Amazon ECR backend 1.amazonaws.com/marketred-backend 16:02:35 (UTC-03) Disabled Disabled AES-256
Repositories marketred- 695612556957.dkr.ecr.us-east- 30 de octubre de 2021, Disabled pisabled AES256
storefront 1.amazonaws.com/marketred-storefront 16:02:56 (UTC-03)

Private registry
Public registry
Public gallery (4

Comentarios  Espaiiol ¥ 2008 as. To os.  Politicade privacidad  Términosdeuso Preferencias de cookies

Fig. 4.15: Respositorios ECR

Ahora es necesario buildear y pushear las imagenes de Docker tanto para el bac-
kend como para el storefront. Para ello hay que tener instalada y configurada la he-
rramienta de linea de comandos de AWS y en los mismos repositorios que acabamos
de crear en el panel ECR de la consola de AWS, hay una opcion para “Ver comandos

push”, ya basta solamente copiar y pegar los comandos generados desde el modal.
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Push commands for marketred-backend X

macOS / Linux Windows

Ensure you have installed the latest version of the AWS CLI and Docker. For more information, see the ECR
documentation [2.

1. Retrieve the login command to use to authenticate your Docker client to your registry.
Use the AWS CLI:

$(aws ecr get-login --no-include-email --region us-east-1) =)

Note: If you receive an *Unknown options: --no-include-email* error when using the AWS CLI, ensure that you have the latest version
installed. Learn more [

2. Build your Docker image using the following command. For information on building a Docker file from
scratch see the instructions here [Z. You can skip this step if your image is already built:

docker build -t backend .

3. After the build completes, tag your image so you can push the image to this repository:

docker tag tbs-backend:latest 295610271698.dkr.ecr.us-east-1.amazonaws.com/backend: lai

4. Run the following command to push this image to your newly created AWS repository:

docker push 295610271698.dkr.ecr.us-east-1.amazonaws.com/backend:latest

Fig. 4.16: Comandos Push

Siguiendo estos pasos ya tendremos las imdgenes del backend y storefront en los

contenedores de Amazon ECR que acabamos de crear.
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4.2.5. Estableciendo los balanceadores de carga publicos.

Los balanceadores de carga son fundamentales para enrutar solicitudes entre varios
contenedores del mismo servicio.

Una configuracion basica de Reaction Commerce necesita un balanceador de carga
para el backend, uno para el storefront y dos para Hydra (uno orientado a Internet
para la API publica y otro interno para la API de administracién). Cada balanceador
de carga requerira su propio dominio o subdominio para apuntarlo. Una configuracién

tipica seria:

m Backend reaction.dominio, en este caso:

reaction.marketred.ml

= API piiblicade Hydraen auth.dominio, en este caso seria auth.marketred.ml.
La API de administracién no necesita estar asociado con un dominio ya que es

interna y no accesible desde Internet)

m Storefront en marketred.ml

Antes de crear los balanceadores de carga es necesario obtener el certificado SSL
para los dominios y subdominios para los que apuntardn los balanceadores de carga.
En este caso se hizo la certificacion del dominio *.marketred.ml de forma manual, uti-
lizando certbot, pero también hay un asistente en AWS que permite emitir certificados
gratuitos a través de ACM (AWS Certificate Manager), con éste se hizo la certificacion

de los subdominios que se utilizardn para los distintos balanceadores de carga.
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9 AWS Centfcate Manage

-

aws Servi Q. Buscar servicios, caracteristicas, productos del M mem [Alt+ £ Edgard ¥

@® Presentacién de la nueva experiencia de AWS Certificate Manager
Estamos mejorando continuamente la nueva experiencia y agregado caracteristicas. Hdganos saber su opinién.

AWS Certificate Manager Certificados

Certificados (4) C Administrar eventos de vencimiento Importar m

D de certificado Nombre de dominio v Tipp v  Estado v  (Estienuso? v Requisitos que se deben cumplir para la renovacién v

6698931-84ee-

427a-b262- marketred.ml i’“‘"d” por @ Emitido No No se cumplen los requisitos
68c9d625d7ea mazon

fead3ads-f485-4155- Emitido por

8640.37767ca92¢3d auth.marketred.ml Amazon @ Emitido No No se cumplen los requisitos
901eedc7-c3d1- eomitido por

4763-a2¢8- reaction.marketred.ml Amamnp @ Emitido si Se cumplen los requisitos
7b90e33ds6da

65b3cae2-achs-

4d75-9b81- *.marketred.ml Importado @ Emitido No No se cumplen los requisitos

1463ce2c3c32

Politica de privacidad  Términ

Fig. 4.17: Certificados SSL

Ahora, se crean los tres balanceadores de carga de acceso publico con los que
tendremos tres direcciones IP diferentes para apuntar a los registros A / CNAME del
dominio y subdominios, ademads de eso se configura del balanceador de carga interno
de la API de administracion de Hydra. En cada caso en hay que establecer los puertos

correspondientes:

= 3000 para el backend
= 4444 para la API publica de hydra, 4443 para la interna

= 4000 para el storefront

Cada uno ademds hay que asociarlo a su dominio correspondiente y al certifica-

do/dominio de cada uno.
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W EC2 Management Console

La pestafia se pospuso para ahorrar memoria. Desactivar la repeticion de pestafias  No mostrar nuevamente.

aws Servicios ¥ i risticas, productos del Marketplace y dc £\ Edgard ¥ NortedeVirginia ¥  Soporte ¥

Crear balanceador de carga NS00 g o8 @

AMI

v Elastic Block Store

i itrar p 1addes
Voliimenes
Instanténeas Nombre ~ Nombre de DNS Estado D de VPC Zonas de disponibill
Administrador del ciclo marketred-auth-admin nternal-marketred-auth-admin-1093145385us-east-1 elb amazonaws com  Activo vpc-05dbdf6050443be32 us-east-1b, us-east-1
de vida
marketred-auth-Ib marketred-auth-Ib-1015262 us-east.1.elb.amazonaws.com Activo Vpc.05dbd16050443be32 us-east.1b, us-east-1
v Redy seguridad marketred-backend-Ib marketred-backend-Ib-1572020791.us-east-1.elb. amazonaws.com Activo Vpe-05dbdf6050443be32 us-east 1D, us-east-1
marketred-storefront.Ib ketred.storefront Ib-1650934710.us-east1.elb.amazonaws.com Activo VpC-05dbdf6050443be32 us-east-1b, us-east-1
Security Groups
Direcciones IP eldsticas
Grupos de ubicacion
Pares de claves
Interfaces de red
v Equilibrio de carga
Balanceadores de carga
Seleccionar un balanceador de carga _-]=]

Grupos de destino

v Auto Scaling

Configuraciones de
lanzamiento

Grupos de Auto Scaling

Comentarios  Espafiol ¥ 021, Amazon Web Services, Inc.  sus empresas afiliadas. Todos los derechos reservados Politica de privacidad  Términos deuso  Preferencias de cookies

Fig. 4.18: Balanceadores de carga

62



4.2.6. Creacion de cluster

Para alojar las imdgenes del proyecto se crea un cluster con la configuracion pre-

determinada de EC2 Linux + Networking.

Create Cluster

| Step 1: Select cluster template Select cluster template
Step 2: Configure cl
The following cluster templates are available to simplify cluster creation. Additional configuration and can be
added later.
Networking only EC2 Linux + Networking
Resources to be created: Resources to be created:
Cluster Cluster
VPC (optional) VPC
Subnets (optional) Subnets

Auto Scaling group with Linux AMI

Powered by AWS Fargate

EC2 Windows + Networking
Resources to be created:

Cluster
VPC
Subnets

Auto Scaling group with Windows AMI

Fig. 4.19: Creacion del cluster

@ New ECS Experience Clusters new-cluster

Cluster : new-cluster Delote Cluster

| Clusters
Get a detailed view of the resources on your cluster.

Task Definitions

Account Settings

Cluster ARN -east-1:69561

Status  ACTIVE
Clusters

Registered container instances 1

Repm;ﬂes Pending tasks count 0 Fargate, 0 EC2, 0 External
\ Running tasks count 0 Fargate, 0 EC2, 0 Exteral
Discover software Active service count 0 Fargate, 0 EC2, 0 External
Subscriptions (' Draining service count 0 Fargate, 0 EC2, 0 Extemal

Services  Tasks  ECSInstances Metrics  Scheduled Tasks Tags  Capacity Providers

m Update Delete Actions ~ c e

Launch type ALL v Servicetype ALL - 13

Service Name Status Servicetyp... TaskDefini... Desiredtas... Runningta.. Launchtyp... Platformve...

Fig. 4.20: Cluster creado

Con el cluster creado es necesario crear las tareas y servicios que éste va a alojar.
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Implementacion del backend

En primera instancia crearemos la tarea asociada al backend el cual es requisito
para el funcionamiento de las demads.

Para esto tenemos que identificar el URI del repositorio Docker del backend que
se encuentra alojado en el ECR en nuestro AWS. Este URI lo vamos a necesitar al
momento de crear nuestra tarea.

Para crear la tarea nos vamos al dashboard de nuestro ECS, y en la parte de Task
Definitions buscamos la opcién “Create new Task Definition” y en el Launch Type
Compatibility se selecciona EC2. Le damos un nombre a la Task Definition y en la
parte de Container Definition agregamos uno nuevo, le ponemos un nombre y en la
parte en la que debemos colocar la imagen, pegamos la URI que habiamos copiado de
nuestro repositorio Docker del backend. Hay que configurar el puerto, en este caso el
3000 y luego definir las variables y configuraciones de entorno. Para esto es necesario
haber creado un nuevo usuario en la base de datos que tenga permisos de lectura y
escritura.

tabase Access |

& cloudmongodb.c

o 23 Edgard's Org - 2021... v c Manager v
Project 0 v o % Atlas = Realm %% Charts
& DEPLOYMENT EDGARD'S ORG - 2021-10-22 > PROJECT 0
Databases Database Access
Triggers
Database Users
Data Lake

Database Access User Name & Authentication Method « MongoDB Roles Resources Actions

Network Access A, reaction SCRAM readWriteAnyDatabase@admin All Resources #EDIT | @DELETE

Advanced

Fig. 4.21: Acceso a la base de datos
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Los detalles de las configuraciones de entorno se pueden ver en la lectura asociada
a la implementacion del Backend en el curso antes mencionado. [33]

Por ultimo, en “Almacenamiento y registro”, se habilita la opcion para “Configurar
automdticamente los registros de CloudWatch”. De esta forma, los registros de este
contenedor estardn disponibles en CloudWatch, lo cual es bastante ttil. Con eso listo,
se agrega la definicion de contenedor y luego en “Crear” en la parte inferior de la

pagina para guardar la definicion de tarea.

Task Definitions marketred-backend 70

D New ECS Experience

. Task Definition: marketred-backend:70

View detailed information for your task definition. To modify the task definition, you need to create a new revision and then make the required changes to the task definition

Clusters
Task Definitions

Account Settings

Clusters Builder ~ JSON  Tags
Repositories Task definition name

Discover software

Subscriptions (21

Network mode  <default> v e

Compatibilities EXTERNAL, EC2

Task execution IAM role

This role is required by tasks to pull container images and publish container logs to Amazon CloudWatch on your behal. If you do not have the ecsTaskExecutionRole already, we can
create one for you

Task execution role  None

Task size (2]

The task size allows you to specify a fixed size for your task. Task size is required for tasks using the Fargate launch type and is optional for the EC2 or External launch type. Container level
memory settings are optional when task size is set. Task size is not supported for Windows containers.

Task memory (MiB) -

Task CPU (unit)

Task memory maximum allocation for container memory reservation

0 2048 M total
Task Placement

Constraint  No constraints

Container definitions

Container Nam...  Image CPU Units GPU Inference Accel... Hard/Soft memory limits (MiB) Essential
Il merketreds...  reactioncommerc... 0 12048 rue
Volumes

Requires attributes

Name Value
bilt I
119
m.amazor pi.1.A7
m.amazon: pi.1.21

Fig. 4.22: Amazon ECS - backend
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Posterior a esto se crea un servicio que utilice esta definicion de tarea. En el que
se selecciona EC2 como el tipo de lanzamiento, se puede usar el mismo nombre que
se uso en la definicion de la tarea y 1 es la cantidad de tareas a la que estard asociado
el servicio.

Entre 30 segundos y 1 minuto serfa mas o menos recomendable como periodo de
gracia de verificacion de estado. Igual esto depende del tiempo que tarde en comenzar
la compilacion de produccién. Si bien nuestra construccion de produccion no toma
mads de 1 minuto, se puede colocar un poco més en el periodo de gracia por si acaso.

En la seccion de Equilibrio de carga, se utiliza Application Load Balancer y se
selecciona el balanceador de carga asociado al backend que se cre anteriormente.

Luego, en la seccion “Contenedor para balancear la carga”, se selecciona el grupo
objetivo del backend existente. Todo lo demds se autocompletara.

Al final de la p4gina se desmarca la “integracion de descubrimiento de servicios”,
ya que usaremos los nombres DNS del balanceador de carga interno. Con esto pode-
mos dar por finalizado el asistente para la creacion del servicio del backend, el cual
podemos ver ejecutandose en el cluster.

Antes de poder probar nuestro backend es necesario modificar la lista de seguridad
de éste. En el panel de EC2 de la parte de Servicios. Nos dirigimos a “Grupos de
seguridad”.

En la lista de grupos de seguridad, deberia tener uno llamado “EC2ContainerService-

< cluster-name>>", el cual hay que editar y agregarlas siguientes reglas:

= Puerto TCP 3000, accesible desde cualquier lugar
= Puerto TCP 4000, accesible desde cualquier lugar

= Puerto TCP 4444, accesible desde cualquier lugar
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Security Group: sg-0031101a0786c414e _J— Q=]

Description  Inbound =~ Outbound = Tags
Edit
Type (i Protocol (i Port Range (i Source (i Description (i
Custom TCP Rule TCP 4444 0.0.0.0/0
Custom TGP Rule TCP 4444 =/0
Custom TCP Rule TCP 4000 0.0.0.0/0
Custom TCP Rule TCP 4000 =0
Custom TCP Rule TCP 3000 0.0.0.0/0
Custom TCP Rule TCP 3000 /0

Fig. 4.23: Grupos de seguridad

Estos aseguran que las instancias de nuestro clister sean accesibles en nuestros
puertos de aplicacion. Con el grupo de seguridad configurado, basta abrir el dominio

asociado al balanceador de carga del backend.

reaction.marketred.ml X

@& reaction.marketred.ml

Iniciar sesion

Fig. 4.24: Backend implementado en el dominio especificado
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Implementacion del storefront

La implementacion del storefront sera bastante similar a la del backend. En el pa-
nel de Task Definitions, creamos una nueva tarea. El tipo de lanzamiento, igual que
para el backend, es EC2. Se le asigna un nombre a la tarea, y en la seccion Contene-
dores agregamos un nuevo contenedor.

Ahora tenemos que identificar el URI del repositorio Docker del storefront que
se encuentra alojado en el ECR en nuestro AWS. Este URI lo agregamos como la
imagen de nuestro contenedor. Asignamos el puerto TCP 4000 tanto en el host como
en el contenedor. Luego se establecen las variables y la configuracion de entorno.

Una vez hecho esto, en la seccién de Almacenamiento y registro se habilita la
opcidn para “Configurar automéaticamente los registros de CloudWatch” y finalmente

damos click en Crear. Con esto el contenedor del storefront se encontrara creado.
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£ Edgad v NotedeVigna v Soporte ¥

D New ECS Experi Task Definiti Ketred-storefront 1

Toll us what you think

Amazon ECS

Task Definition: marketred-storefront:1

View detailed information for your task definition. To modify the task definition, you need to create a new revision and then make the required changes to the task definition

Clusters

| Task Definitions

Account Settings
Amazon EKS
Clusters Builder ~ JSON  Tags

Amazon ECR

Repositories Task definition name

S Marketplace

Discover software Taskrole  None

Subscriptions (' Optional 1AM role that tasks can use to make API requests to
authorized AWS sen Create an Amazon Elast
Service Task Role in the IAM Console (2
Network mode  <default> A )

If you choose <

default>, ECS will start your container using Doc

default networking mode, which is Bridge on Linux and NAT on

otwork

Windows. Windows tasks support the <default> and awsvpc

modes.

Compatibilities EXTERNAL, EC2

Task execution IAM role

This role is required by tasks to pull container images and publish container logs to Amazon CloudWatch on your behalf. If you do not have the ecsTaskExecutionRole already, we can
create one for you,

Task execution role None

Task size (2]

The task size allows you to specify a fixed size for your task. Task size is required for tasks using the Fargate launch type and is optional for the EC2 or External launch type. Container level
memory settings are optional when task size is set. Task size is not supported for Windows containers

Task memory (MiB) -

Task CPU (unit) —

Task memory maximum allocation for container memory reservation

0 1280 MiB total
Task Placement
Constraint No constraints

Container definitions

Container Nam...  Image CPU Units GPU Inference Accel... Hard/Soft memory limits (MiB) Essential

[l rmerketred-st... 695612556957.d... 0O /1024 true

[l rmerketred-c... 695612556957.d... 0 1256 false
Volumes

Requires attributes

Name Value

com. ecs.capabilit driver.awslogs

com.amazonaws.ecs.capability.ecr-auth

com cs.capability.dock te-api.1.19
com cs.capability.dock te-api.1.17
com. ecs.capability.dock te-api.1.21

Fig. 4.25: Amazon ECS - storefront

Al igual que con el backend, en la parte superior de la pagina de definicion de la
tarea guardada en las Acciones se crea un Servicio para la nueva definicion de tarea

que se acaba de crear.
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EC2 es el tipo de lanzamiento y 1 es el nimero de tareas al que estard asociado el
servicio. Se utilizaron 30 segundos como periodo de gracia de verificacion de estado.
Se selecciona “Application Load Balancer”, y luego el balanceador de carga aso-

ciado al storefront en el menu desplegable que dice “Nombre del balanceador de car-

2

ga”.

En “Container to load balance”, se hace click en “Add to load balancer” y se elije
el target group del balanceador de carga del storefront en el ment desplegable, el resto
se completard automaticamente. Antes ir al siguiente paso hay que asegurarse de des-
marcar la integracion de descubrimiento de servicios, el cual utiliza las acciones de la
API de AWS Cloud Map para administrar los espacios de nombres HTTP y DNS para
los servicios de Amazon ECS y aqui se utilizaron los nombres DNS del balanceador
de carga interno. Después de completar los requisitos de escalado automaético, se crea
el servicio.

Abhora tanto el servicio del storefront como el servicio de backend se estin ejecu-

tando en conjunto.

MARKSSTRED | EN -

Fig. 4.26: Storefront implementado en el dominio especificado
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Implementacion de la API publica de Hydra

Ahora que el backend y la tienda funcionan, solo nos falta un componente clave
del ecosistema Reaction: Hydra. A diferencia de todos los demds servicios que he-
mos creado hasta ahora, Hydra requerird dos definiciones de tareas diferentes que se
ejecuten en dos servicios diferentes. Eso es porque Hydra tiene una API publica (que
debe estar expuesta a Internet) y una API privada (que debe permanecer dentro de
nuestra red privada). Para separarlos, los estamos ejecutando en sus propios servicios
y balanceadores de carga.

En este caso no se cred una imagen de Docker de produccion para Hydra. En su
lugar, usaremos la URL del repositorio de Docker Hub de Hydra.

En este caso hay que tener dos contenedores para la definicion de tarea. Antes de
que Hydra pueda iniciarse, es necesario ejecutar algunos scripts de migracién con un
comando especial. Entonces se creé un contenedor que fue el que se encargé de eso, y
se configur6 el contenedor principal de Hydra para que se inicie solo después de que
el primero esté terminado.

Como es costumbre en la parte de Task Definitions, creamos una nueva tarea,
EC2 el tipo de ejecucién, le asignamos un nombre a la tarea y se agregé un nuevo
contenedor.

Al contenedor le ponemos como nombre “hydra-migrate” y en la URL imagen, se
colocé lo siguiente: oryd / hydra: v1.0.0-beta.9-alpine. ECS entiende que esta es una
referencia a Docker Hub y extrae la imagen de alli.

En la seccion de Entorno (Environment) se agrega el siguiente comando:
migrate,sql,postgres://hydra: <password> @ <endpoint>:5432/hydra?sslmode=disable

Una vez hecho esto, en Almacenamiento y registro, se habilita la opcién para
“Configurar automaticamente los registros de CloudWatch” y se agrega el contenedor
a la tarea.

Con nuestro contenedor “hydra-migrate” agregado a la definicion de la tarea, todo

lo que queda por hacer es crear nuestro contenedor Hydra principal.
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En la definicién de la tarea, se vuelve “Agregar contenedor”. Se nombré “hydra”
y se configura la imagen como “oryd / hydra: v1.0.0-beta.9-alpine”.

Se asigna el puerto 4444 y se establecen y configura el entorno y sus variables.
Con las variables de entorno configuradas, debemos decirle a ECS que inicie nuestro
contenedor Hydra solo después de que se haya ejecutado hydra-migrate. Esto se hace
en “Startup Dependency Ordering”. Se selecciona hydra-migrate, que es el contenedor
anterior que habiamos agregado y se establece la condicién en “SUCCESS”.

Y finalmente, se habilita para que AWS pueda “Configurar automaticamente los
registros de CloudWatch” en Almacenamiento y registro.

Se agregua el contenedor Hydra y se guarda la definicion de la tarea.
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O New ECS Experience

Task Definitions ~ hydra-migrate 2

[mazon e Task Definition: hydra-migrate:2

Clusters

View detailed information for your task definition. To modify the task definition, you need to create a new revision and then make the required changes to the task definition
Task Definitions

Account Settings
Amazon EKS

Clusters Builder ~ JSON  Tags
Amazon ECR

Repositories Task definition name
Discover software Task role  None
Subscriptions (2

Network mode  <default> v e

willstart your cx

T on

Bridge on Linux and

Compatibilities EXTERNAL, EC2

Task execution IAM role

This role is required by tasks to pull container images and publish container logs to Amazon CloudWatch on your behalf. If you do not have the ecsTaskExecutionRole already, we can
create one for you

Task execution role  None

Task size (2}

The task size allows you to specify a fixed size for your task. Task size is required for tasks using the Fargate launch type and is optional for the EC2 or External launch type. Container level
memory settings are optional when task size is set. Task size is not supported for Windows containers.

Task memory (MiB) —

Task CPU (unit) ~

Task memory maximum allocation for container memory reservation

0

512 MiB total
Task Placement
Constraint  No constraints

Container definitions

Container Nam...  Image CPU Units GPU Inference Accel... Hard/Soft memory limits (MiB) Essential

W hydra-migrate  orydhydra:v1.00... 0 1256 false

W hyora orydhydrav1.00... 0 1256 true
Volumes

Requires attributes

Name Value

com.amazonaws.ecs.capability.logging-driver.awslogs

m pi.1.19

m pi.1.21

ecs.capability.container-ordering

Fig. 4.27: Amazon ECS - hydra-migrate

Ahora hay que crear el servicio que ejecute la tarea. Se selecciona EC2 como el
tipo de lanzamiento, se coloca 1 como el nimero de tareas y se avanza al siguiente
paso.

El periodo de gracia de verificacion de estado se estableci6 en 30 segundos, se
selecciond Application Load Balancer y se asignd el balanceador de carga de Hydra /

auth creado anteriormente.
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Se hace click en “Agregar al balanceador de carga” y se selecciona el grupo obje-
tivo en el ment desplegable “Nombre del grupo objetivo”.

Como siempre, se desmarca la integracion de descubrimiento de servicios, pasa-
mos al siguiente paso, se configura el escalamiento automatico si es necesario y se
implementa el servicio.

Ahora la API publica de Hydra se encuentra en ejecucion. El ultimo paso es crear
otra definicion de tarea para la API de administracion, y nuestro entorno estard com-

pleto.
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Implementacion de la API privada de Hydra

Ahora se debe configurar la API privada de Hydra. Es muy similar a la API publi-
ca, solo que el comando del contenedor es diferente y estamos vinculando nuestro
servicio a nuestro balanceador de carga interno.

En el panel de ECS, en Definiciones de tareas creamos una nueva tarea. Se le da
un nombre a la tarea y nos vamos hasta la definicién de contenedores. Agregamos uno
nuevo al cual llamamos “hydra-admin” y usamos “oryd/hydra: v1.0.0-beta.9-alpine”
como imagen (igual que la API publica). Y asignamos el puerto 4445 tanto en el host
como en el contenedor.

Luego se establece el entorno y sus variables, activamos el CloudWatch logs, guar-

damos el contenedor y creamos la tarea.

O New ECS Experience

Clusters
Task Definitions.

Account Settings

Clusters

Repositories Task definition namo

Network mode  <default =P

Compatibilties EXTERNAL, EC2

Task memory (MiB)

Task CPU (unit)

Task memory maximum allocation for container memory reservation

dav100.. 0 256

Volumes

Requires attributes

Name Value

Fig. 4.28: Amazon ECS - hydra

75



Una vez que se crea la definicion de la tarea, es necesario crear un servicio que se
encargue con ella, esto lo hacemos utilizando el menud desplegable Acciones.

Al igual que para los otros servicios, utilizamos EC2, le asignamos un nombre y 1
serd el nimero de tareas.

En el siguiente paso, se establece un periodo de gracia de verificacion de estado
de 30 segundos, se selecciona Application Load Balancer y asignamos el balancea-
dor de carga interno Hydra creado anteriormente, ademds de agregar el target group
correspondiente.

Como siempre, deshabilitamos la integracion de descubrimiento de servicios, en
el siguiente paso, se configura el escalamiento automaético si es necesario y finalmente

se implementa el servicio.
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5. CONCLUSIONES

El desarrollo de la solucién se encuentra practicamente completo, asi como se ha
podido apreciar en el informe. Los principales hitos del proyecto han sido alcanzados
y se encuentra registro de ello en el repositorio de MarketRed. Se definieron los dis-
tintos actores que estardn en interaccion con el sitio web y se han implementado las
formas en que interactdan. De manera interna, el sitio web se encuentra estructura-
do asi como se habia descrito en el esquema general, los componentes del prototipo,
ademads de sus respectivas estructuras internas. Muestra de ello también, son las inter-
faces implementadas y funcionales que se pudieron observar en el informe, las cuales
siguen lo que se habia propuesto inicialmente en el disefio de éstas.

Como este proyecto en primera instancia estuvo pensado para ser implementa-
do en la pagina web de Infored Chile, dentro del trabajo pendiente de la aplicacion
estd precisamente la integracion con dicho sitio web, situacion que no se produjo por
incumplimiento de parte de la contraparte con respecto a los tiempos. Més alld de
eso, como la plataforma es escalable, modular e independiente se pudo realizar el le-
vantamiento de ésta de forma externa haciendo uso de Cloud Computing, utilizando
en este caso los servicios entregados por parte de AWS los cuales ademds permitie-
ron agregarle robustez y mayor seguridad a la plataforma, aprovechando sus ventajas,
agregando balanceadores de carga y administrando las bases de datos internamente en
la red de AWS para asi evitar el flujo de informacion a través de internet.

Siguiendo la linea de lo dltimo, en lo que respecta a los riesgos, la mayoria han
sido abordados, principalmente los que estan relacionados con el tema de seguridad,
esto por el uso del Identity Provider que permite gestionar el flujo de autenticacion,

ademads de lo que se mencionaba anteriormente de la base de datos.



Como trabajo futuro queda pendiente el testeo de la plataforma en un entorno mas
real, con tréfico real, para asi poder establecer la cantidad de servidores necesarios
para atender cierto flujo de visitas. De la misma forma esto permitiria verificar el
correcto funcionamiento de los balanceadores de carga.

Junto con esto quedd pendiente también la utilizacién del método CI/CD (Conti-
nous Integration/Continous Deployment) que incorpora la automatizacion continua y
el control permanente en todo el ciclo de vida de las aplicaciones, desde las etapas de
integracion y prueba hasta las de distribucion e implementaciodn, la cual es una practica
recomendada para maximizar el retorno del uso de metodologias 4giles, permitiendo
realizar cambios en la aplicacion en “tiempo real”, mejorando asi el uptime y redu-
ciendo los tiempos de mantencién de los sitios. La ausencia de este método se debe
principalmente al modo de implementacién que se realizé del prototipo, por utilizar
las imagenes de docker.

Para utilizar dicho método hubiese sido necesario trabajar directamente con el
codigo, crear una canalizacién con AWS CodePipeline, un servicio que compila, prue-
ba e implementa el cddigo cada vez que se produce un cambio en este. Utilizar una
cuenta de GitHub, un bucket de Amazon Simple Storage Service (S3) o un reposito-
rio de AWS CodeCommit, como la ubicacién de origen del cédigo de la aplicacion
de muestra. También se utilizaria AWS Elastic Beanstalk como destino de la imple-
mentacion para la aplicacion. La canalizacion permite detectar cambios realizados al
repositorio de origen que contiene la aplicacion de muestra y actualizar la que se en-
cuentra activa.

Aparte de lo que respecta a la implementacién, dentro de la aplicaciéon quedo pen-
diente automatizar la funcién de pago a las MiPymes. El sistema puede generar infor-
mes de pago, con todas las transacciones aun no rendidas, para que estas sean pagadas,
considerando el descuento de comision, sin embargo, en estos momentos dicho pro-

ceso debe iniciarse de forma manual.
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