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RESUMEN

Resumen— El sistema de autenticacién del Departamento de Informética actualmente
estd basado en el protocolo LDAP, lo cual pueden encontrarse en este, vulnerabilidades
de distinto tipo junto a no tener caracteristicas adicionales necesarias. Si bien LDAP es una
poderosa herramienta, existen en el mercado otras opciones que combinan este mismo
con protocolos de autenticacion mas poderosos como Kerberos, agregando robustez al
sistema de autenticacién y brindando caracteristicas adicionales a lo que se puede solo
lograr con LDAP. Sin embargo, existen multiples obstaculos que impiden una transicién
limpia, por lo que a continuacién se propondra un plan de trabajo para mejorar el sistema
de autenticacién, disminuyendo la mayor cantidad del impacto negativo que podria existir.

Palabras Clave— Autenticacién; Seguridad; LDAP; Kerberos

ABSTRACT

Abstract— The Informatics department’s authentication system is based in the LDAP
protocol, meaning we could find different vulnerability types and it lacks certain needed
additional features. Even though LDAP is a powerful protocol, there are many options that
use different protocols like Kerberos, adding hardiness to the authentication and multiple
additional features in contrast to what is only achievable with LDAP. However, there are
multiple obstacles that prevent a clean transition, and thus up next, we will propose a work
plan to improve the authentication system, diminishing the negative impact that could
exist.

Keywords— Authentication; Security; LDAP; Kerberos



GLOSARIO

2FA: Two Factor Authentication

AD: Active Directory

DI: Departamento de Informatica

DC: Domain Controller

GSSAPI: Generic Security Service Application Program Interface
LDAP: Lightweight Directory Access Protocol

MFA: Multi Factor Authentication

NFS: Network File System

OTP: One Time Password

RADIUS: Remote Authentication Dial-In User Service

SPNEGO: Simple and Protected GSSAPI Negotiation Mechanism
SSO: Single Sign On

SASL: Simple Authentication and Security Layer

SAML: Security Assertion Markup Language

TLS: Transport Layer Security

UTFSM: Universidad Técnica Federico Santa Maria



INDICE DE CONTENIDOS

RESUMEN

ABSTRACT

GLOSARIO

INDICE DE FIGURAS

iNDICE DE CUADROS

INTRODUCCION

CAPITULO 1: DEFINICION DEL PROBLEMA

1.1
1.2

Objetivos . . . . . . e e e e
Requerimientos . . . . . . . . .. e

CAPITULO 2: MARCO CONCEPTUAL

21

2.2

2.3

2.4

2.5

2.6
2.7

LDAP . . e e e e e e e e e e e
2.1.1 LDAP en el Departamento de Informéatica . . . . ... ... ... ..
2.1.2 389 Directory Server . . . . . . . . .. e e
2.1.3 Proceso de entrega de cuentas del Departamento de Informatica

2.1.4 SeguridaddeLDAP . . . . . . . ...
2.1.5 EstadoactualdeLDAP . . . . ... . . . . ... ...
Active Directory . . . . . . .. e e
221 Seguridad . . . .. ... e
2.2.2 Implementacion Azure AD . . . . . . . ... e
ADenlLinux:Samba . . . . . . ... e
2.3.1 Sambad. . . ... e
Métodos de autenticacién . . . . . .. ... L o
241 LDAPBindOperation . . . . . ... .. ... ... ...
242 Kerberos . . . . . ... e e e
243 SASL . . . . e e e
2.4.4 GSSAPIL . . L e e e e e e e e
245 SPNEGO . . . . . . . e e e e e e e
2.4.6 SingleSignOn (SSO) . . . . . . . ..
Otros protocolos actualesenuso . . . . . . . . . ... . . ... .. . ... .
2.5.1 SAML . . . e e e e e e e e
252 OpeniDConnect . .. . . . . . . . . . . e
25.3 RedesWi-fi . . . . . . . e
Keycloak/Red HatSSO . . . . . . . . . . . . . ... ...
Ejemplos de aplicaciones que usan autenticacionenelDI . . . . . . ... ..
2.7.1 Zimbra . . ... e e e e
2.7.2 Intranet . . . . . . .. e e e e e

Vi



2.8

2.7.3 Sistemadepracticas . . ... .. ... .. ... .. . e
274 Sistemadeayudantias . . ... .. ... ... ... ... .. ...

275 Gitkab . . . . . e e e
27.6 Moodle . . . . . . e e e
2.7.7 GLPl . . . e e e e e e e e,

Otros sistemas adyacentes relevantes para la autenticacion . . . . . ... ..
2.8.1 NFS . . . e e e e e e

CAPITULO 3: PROPUESTA DE SOLUCION

3.1
3.2
3.3
3.4
3.5

3.6

Plan 1: Procesos diferentes con comunicacidn por sincronizacion . . . . . . .
Plan 2: Sistema Unico con enfoqueenWindows . . . . ... ... ... ...
Plan 3: Sistema Unico con enfoqueenlLinux . ... ... ... ........
Tabla comparativadeplanes . . . . . . . . . . . . . ... . . .
Descripcibndecomponentes . . . . . . . . ... oL Lo
3.5.1 FreelPA . . . . . e e e e e e e
3.5.2 pGina . . .. e e e
3.5.3 ActiveDirectory . . . . . . . . .
3.54 SambaADDC . . . . . . . . e
3.5.5 Elecciébn de planarecomendaryavalidar . . . ... ... ......
Sistemas nuevos dentro del proceso de autenticacién . . . . . ... ... ..
361 2FAYMFA . .« o o

CAPITULO 4: VALIDACION DE LA SOLUCION

4.1
4.2

4.3

Implementacion del planintegrado . . . . . . . . . .. ... . ... . ...
Medidas de seguridad recomendadas . . . . ... .. ... ... ......
421 LDAPTLS . . . . e e e e e e e
4.2.2 EnumeracidonLDAP . . . . . . ..
423 Kerberoasting . . . . . . . . e
424 Medidasdered . . . . .. . ... .. e
Evaluaciondel planintegrado . . . . . . . . . . .. . . .. ... . . ...,

CAPITULO 5: CONCLUSIONES

5.1

ANEXOS
Al
A.2
A.3
A4

Trabajofuturo . . . . . . . . . e
5.1.1 Cross Forest trust FreelPASambaAD . . . . . . .. ... ... ....
5.1.2 Plugin de compatibilidad y migraciéon Keycloak y FreelPA . . . . . . .
5.1.3 Sistema automatico de creaciondecuentas . . . . .. ... ... ..
5.1.4 Reinicio de contrasefiason-demand . . . . ... ... ... .....
5.1.5 Compatibilidad OTP (2FA) FreelPA-Keycloak . . . . . . . .. ... ..

Instalacion de LDAP . . . . . . . . . . e e
Instalacionde FreelPA . . . . . . . . . . . e e
Instalacibnde Samba . . . . . . ... L e
Migracionde LDAP aFreelPA . . . . . . . . . . . . e

vii

29
29
31
32
33
33
33
35
38
38
39
39
39



A5
A.6
A7
A.8

A.9

Configuracioncliente IPA . . . . . . . . . . . e 59

Configuracién sincronizacion FreelPAyAD . . . . . . . . . ... ... ..., 60
Configuracion cross-forest trust FreelPA/Windows Server AD . . . . . .. .. 62
Configuracién cross-forest trust FreelPA/Samba AD (configuraciéon opcional

parafuturo) . . . . . . . e e e 66
Configuracion RH SSO/Keycloak conFreelPA . . . . . . . . .. ... ... .. 68

viii



INDICE DE FIGURAS

1 Esquema del sistema de autenticacién del Departamento de Informatica.

2 Estructura de DirectoriosLDAP. . . . . . . . . . . . ... ... ... .. ...
3 Diagrama del estado actual de parte de la estructurade LDAP. . . . ... ..
4 Jerarquiade unacompaniacon AD. . . . . . . ... e
5 EjemploLDAPBInd. . . . . . . . . . . . . .. e
6 AutenticaciondeKerberos. . . . . . . . ... L e
7 AutenticacibnatravésdeSASL. . . . . . . . . ... Lo o
8 Flujo de interaccion de aplicaciones web con SPNEGO. . . .. ... ... ..
9 Diagrama del sistema802.1X . . . . . . . . . . . ... ... o
10 Pland. . . . . e e e e e e e e e
11 Plan 2. . . . e e e e e e e e
12 Plan 3. . . . . e e e e e e
13 FreelPAUsUarios. . . . . . . . . i i e e e e e e e e e e e e
14 InterfazdepGina. . . . . . . . .. e e e e e e
15 pGinaen pantalladeiniciode Windows. . . . . . .. ... ... .......
16 Configuracionde LDAPenpGina. . . . . . . . . . v v v i i e
17 Pantalladeiniciode389ds. . . . . . . . . ... .. ... oo
18 Consola de 389ds luegode serautenticado. . . . . . ... .. ... .....
19 Directorios disponiblesenservidor. . . . . . .. . ... ... . . .. ...
20 Pantallaparacreargrupo.. . . . . . . . ... e e e e
21 Detalle mostrando gruporeciéncreado. . . . . . .. ... ... ... ...
22 Pantallaparacrearusuario . . . . . . . . . . e e e e
23 Detalle mostrando usuarioreciéncreado. . . . . . . . ... ... ... ...
24 PortaldeiniciodeFreelPA. . . . . . . . . . . ...
25 FreelPA al ingresar con administrador, mostrando la lista de usuarios.

26  Configuracion del registro DNS forward en Windows Server. . . . . . . . ..
27  Configuracion del registro DNS forwarden FreelPA. . . . . . . . . ... ...
28 Configuraciontrust IPAAD . . . . . . . . . e
29  Aplicaciéon de configuracién de trusts en Windows Server. . . . . . . ... ..
30 Ventanade configuraciondetrusts. . . .. ... ... ... .. ...
31 Configuraciéondeltrust . . . .. . . ... . ... . ... . ... ...
32 Resultado de intento de login con credenciales de FreelPA. . . . . .. .. ..
33  Agregar servicio de HTTP en FreelPA paraKeycloak . . . ... ... ... ..
34 Configuracién Keycloak LDAP . . . . . . . . . . . . @ e
35 Configuracion KeycloakKerberos . . . . . . . .. ... ... ... ......

INDICE DE CUADROS

1 Comparacion entre Azure AD DS & AD DS on-premise . . . . . . . ... ...
2 Caracteristicas de cadaunodelosplanes . . .. ... ... ... ......
3 Comparacion entre FreelPA& Red HatIldM . . . . . . . . ... ... ....

2
7

50
51
51
52

63
64
65
65

68



4
5
6

Puertos para firewall correspondientesaFreelPA . . . . . .. ... ... .. 54
Puertos para el firewall correspondientesaSamba . . . . . .. .. ... .. 57
Lista de puertos para firewall para compatibilidad contrusts . . . ... . .. 66

INDICE DE CUADROS DE CODIGO

ONONUTDWDN -

10

Ejemplo de consultaalabasededatosLDAP. . . . . ... ... ....... 8
Ejemplo de atributos del schemaactual . . . ... ... ... ........ 58
EjemplodearchivolDIF. . . . . . . . . . . . . . e 58
Configuracion OpenlDAP . . . . . . . . . . . e 60
Habilitacion del servicio de replicaciénen FreelPA. . . . . . . . .. ... .. 61
Comando de configuracién del plugin de sincronizaciéon. . . . . . ... ... 61
Comando para eliminar lareplicaciéon . . . . . . . . ... ... ... .... 61
Configuracion de LDAP de un usuario para que sea capaz de ser sincronizado

AAD. . . e e e e e e 61
Resultado de comando para listar trustsenSamba. . . . . .. ... ... .. 67

Comando paraobtenerkeytab. . . . . . ... ... ... . ... . ... 69



PLAN INTEGRADO DE AUTENTICACION PARA EL DEPARTAMENTO DE INFORMATICA EN LA UTFSM

INTRODUCCION

Dentro del presente documento, se analizara el actual estado del sistema de autenticacion
del Departamento de Informatica de la Universidad Técnica Federico Santa Mariay se buscara
proponer un plan de trabajo con mejoras. Se realizara una revisién y analisis de la situacién
actual, identificando desventajas, buscando alternativas, y aplicando alguna de éstas para
finalmente comparar y analizar si fue posible resolver los problemas planteados al principio.
Se tomaran en consideracién parametros como la seguridad, disponibilidad e integridad de
la informacién y en que aristas se puede complementar y ayudar con el plan de trabajo. Por
Gltimo, un punto importante que buscara resolver el plan de trabajo es la migracién de datos,
lo cual ayudaria en caso de que se proponga utilizar los sistemas propuestos en esta memoria
y posiblemente adaptarse para ambientes similares que tengan los sistemas documentados.
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CAPITULO 1
DEFINICION DEL PROBLEMA

Actualmente el Departamento de Informéatica ofrece distintos servicios que son necesarios
para estudiantes y profesores. Todas estas aplicaciones requieren un sistema unificado de
autenticacion que sea facilmente accesible por los usuarios y que sea compatible con siste-
mas de distintas plataformas. Hoy en dia, es utilizado el protocolo LDAP (Subseccion 2.1), el
cual se encarga de autenticacién y base de datos de usuarios.

Para el caso de los clientes del servicio de autenticacién, lo ideal es que la aplicacién a imple-
mentar tenga de alguna forma compatibilidad con LDAP (lo cual en gran parte las aplicaciones
cumplen debido a su uso masivo). En este caso, si se es compatible, solo se necesita agregar
los datos del servicio de autenticacion, o en el caso de terminales, es necesario instalar algin
cliente LDAP, lo cual agregara la funcionalidad requerida.

Bind operation Login fo Linux

=

Linux client

h 4

[
Cal

=

Linux client

E ,_| Apps with
LDAP | | '| i Authentication

Apps compatible with LDAP

Scripts and sync |
4% OpenlD |
Samba
_’ —

[ i

| i =

— T 7Y i Windows Client v
— I | Login to Windows U

: " » > ser
P DN o p—

! - S| | Windows Client A

i SWB | !

' ' P

Windows Client

Wi-Fi authentication
(RADIUS) |

Login to Wi-Fi

Figura 1: Esquema del sistema de autenticacién del Departamento de Informatica.
Fuente: Elaboracién propia.
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Junto a esto, también se utilizan los protocolos de autenticaciéon SAML (Subsubseccion 2.5.1)
y OpenlID Connect (Subsubseccion 2.5.2) para consumir LDAP, en caso de que las aplicacio-
nes no ofrezcan compatibilidad directa con el mismo. Todo lo anterior genera un ecosistema
bastante completo que entrega a los usuarios una funcionalidad bastante importante: junto
con un nombre Unico y una contrasena, ser capaz de poder ingresar a cualquier servicio del
Departamento de Informatica, sin necesidad de crear nuevas credenciales por cada aplica-
cion o servicio.

Ademas, se agrega otra capa de compatibilidad para terminales con sistema operativo Micro-
soft Windows, para lo cual se hace uso de Samba AD DC, aplicacién que provee los servicios
de autenticacién y todo lo necesario para que cada usuario tenga credenciales e intercambio
de archivos en dicho sistema.

Finalmente, existen aplicaciones que proveen distintos servicios a los usuarios que de alguna
forma usan los servicios de autenticacién y que son esenciales para el ecosistema.

Uno de los problemas que ha surgido a lo largo de los afos es tomar en cuenta la disponi-
bilidad, seguridad y accesibilidad de este servicio. Es importante recalcar que es necesario
asegurar la confianza del servicio de autenticacién, debido a que contiene datos necesarios
para el inicio de sesion en terminales, asi como contrasenas y direccion del almacenamiento
para cada usuario.

Como solucién, se han levantado mas instancias del servicio LDAP (debido a lo vital que es),
cosa que ayuda a la disponibilidad del servicio, pero agrega complejidad a la administracion.
La disponibilidad, seguridad y accesibilidad del servicio de autenticacion junto al cumpli-
miento de casos de uso o requerimientos posibles, seran métricas donde se centrara nuestra
propuesta de memoria, la cual buscara evaluar la implementacién de un plan integrado con
respecto al servicio de autenticacién.

Otro problema que deriva de la complejidad del sistema es no poder reiniciar la contrasena
de una cuenta debido al intrincado proceso que requiere la creacion del usuario. Como solu-
cién de esto, se disponen alternativas: los ayudantes de distintos laboratorios tienen accesos
privilegiados a los sistemas de autenticacién que permiten reiniciar o propiamente cambiar
las contrasenas de acuerdo con lo que se necesite, y concretamente existen en desarrollo
algunos proyectos que tratan de suplir la necesidad de hacerlo automatico.

También es posible encontrar distintos errores dentro de la informacién provista por LDAP,
dado que estos datos son manejados semi automaticamente por el administrador del Depar-
tamento de Informatica. Esto puede dar lugar a problemas para la administraciéon por otras
personas y una gran barrera de entrada en caso de que el administrador no pueda asistir
mas en el sistema.

Luego también, otro proceso que existe dentro del Departamento de Informatica es la po-
sibilidad del apoyo de estudiantes como ayudantes del area de administracion en forma de
laboratorios dentro de éste, lo cual facilita tareas que eventualmente terminarian siendo
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tareas para el administrador del Departamento de Informatica. Esto trae su parte negativa
también ya que si bien se ha visto una gran participacién de parte de los estudiantes debido
a nuevos proyectos que se entregan en el area, es posible que también se conlleve un riesgo
de seguridad en el caso de que un estudiante pudiera entregar informacion a terceros.

Algunos ejemplos de laboratorios manejados por estudiantes serian el Laboratorio de
Computacién, Laboratorio de Proyectos Informaticos y el Laboratorio de Integracion Tec-
noldgica.

Servicios como el sistema de correoy el sistema de directorios para el Laboratorio de Compu-
tacion deben poseer acceso al sistema de autenticacion debido a ser servicios provistos por
el laboratorio a los estudiantes, pero deben crear manualmente los registros para que sea
posible su uso por los usuarios.

A continuacion, se realizard un resumen de los problemas que provienen del sistema actual
de autenticacion:

» No existe forma de reiniciar la contrasefia de forma automatica y transparente: Se debe
realizar por algin ayudante de alguno de los laboratorios, administradores, o gente
involucrada en el sistema de autenticacion (actualmente existen proyectos dentro del
Departamento de Informatica que se encargan de resolver este problema).

= No existe la posibilidad de usar 2FA (two-factor authentication) o MFA (multi-factor
authentication).

m El proceso de SSO comienza cuando se inicia sesién a través de un navegador: Si bien
esto es normal para el proceso usuario aplicacion, seria una buena caracteristica que
el proceso Single Sign-On se haga también en el inicio de sesién para no exigirle al
usuario nuevamente sus credenciales ya ingresadas.

» Datos personales solo pueden ser modificados por administradores: Esto puede ser
dependiendo de la politica del Departamento de Informatica, pero Ultimamente es
muy requerido los cambios de direccién, teléfono, entre otros que necesariamente
deben hacerse solicitudes al administrador.

m El proceso de creacion de cuentas es semiautomatico, lo que puede traer errores a
nivel de informacién del usuario.

m Se necesita que los ayudantes de los laboratorios sean administradores del sistema de
autenticacion en caso de que ocurra alguno de los problemas anteriores (usuarios que
necesiten reiniciar contrasefas, problemas al intentar entrar en los terminales), pero
esto a su vez representa un posible riesgo de seguridad dado que los administradores,
en caso de tener comprometidas sus cuentas, pueden representar una vulnerabilidad
grave.
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1.1.

1.2.

Problemas de distribucion de permisos: Dado lo anterior, los administradores a veces
no obtienen los suficientes permisos debido al cambio periédico de ayudantes durante
distintos semestres.

Objetivos
Recoger requerimientos y definir marco en el cual se aplicaria el plan integrado de
autenticacion.
Identificar posibles candidatos para mejorar el sistema.
Evaluar los posibles candidatos y elegir uno para posible candidato de implementacion.
Aplicar el plan integrado en un ambiente controlado, pero similar al real.

Contrastar el plan integrado al actual sistema utilizado para encontrar fortalezas y de-
bilidades que puedan surgir a través del proceso.

Requerimientos

Para complementar a los objetivos a cumplir, definiremos una serie de requerimientos del
sistema de autenticacion, de forma que podamos validar el plan integrado y buscar que po-
damos abarcar la mayor cantidad posible.

Un usuario puede autenticarse de acuerdo a un nombre de usuario y una contrasena.

El usuario puede autenticarse en un computador, habilitado para su uso, dentro de la
red del Departamento de Informética.

El usuario puede usar aplicaciones del Departamento de Informatica, dentro y fuera
de la universidad, autenticandose con sus credenciales de usuario.

El usuario debe ser capaz de ingresar en un computador habilitado sin importar el
sistema operativo.

El usuario debe ser capaz de aprovechar las ventajas del Single Sign On.

El usuario debe ser capaz de obtener permisos en base a su categoria dentro de la
universidad (ayudante, estudiante, ayudante administrativo, profesor, administrador,
etc.).

Debe existir una (o mas) politica(s) de contrasenas.

El usuario debe obtener la posibilidad de usar 2FA y/o MFA.
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Debe haber un sistema que permita administrar en forma integrada permisos, privile-
gios y accesos de ayudantes y demas personal.

Debe haber un sistema que permita reiniciar la contrasena de acuerdo a la necesidad
de un administrador o un ayudante.

Usuarios deben poder cambiar su contrasena.

Usuarios deben poder cambiar sus datos personales o agregar nuevos datos (siempre
y cuando el Departamento de informatica lo permita).

Debe haber un sistema que permita administrar permisos a aplicaciones o servicios,
en caso de que lo requieran.

Los sistemas propuestos deben estar disponibles en los repositorios oficiales de algliin
sistema operativo Linux, en el caso de servidores Linux, debido al tiempo limitado de
los administradores y la complejidad de mantener e integrar cédigo sin empaquetar.

Las alternativas deben garantizar que van a ser compatibles de un modo u otro con las
aplicaciones y servicios existentes que lo requieran.
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CAPITULO 2
MARCO CONCEPTUAL

2.1. LDAP

Lightweight Directory Access Protocol (actualmente en su version 3), es un protocolo de ac-
ceso para proveer servicios de directorios basado en el estdndar X.500, el cual es descrito en
el RFC 4511 (Sermersheim, 2006). Los directorios son bases de datos, pero la estructura es
jerarquica, lo cual significa que es mucho mas descriptiva basada en atributos, en compara-
cion a una base de datos relacional. Generalmente dentro de los directorios de informacién
es muy comun leer mucho mas que escribir datos, lo cual se vuelve vital que estos entreguen
respuestas rapidas en gran cantidad.

o=utfsm

ou=inf

ou=alumnos

ou=cuentas oU=Qrupos

uid=usert

Figura 2: Estructura de Directorios LDAP.
Fuente: Elaboracién propia.

Junto a esto podemos también consultar la informacion en la documentacion de Red Hat
sobre RHEL (Red Hat Inc., s.f-b):

Es un conjunto de protocolos abiertos usados para acceder a informacion centralizada guar-
dada sobre la red. Esta basada en el estandar X.500 para intercambio de directorios, pero
es menos complejo y usa menos recursos. Por esta razon, algunas veces es descrito como
“X.500 Lite".

Como X.500, LDAP organiza la informaciéon de manera jerarquica usando directorios. Estos
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directorios pueden guardar una variedad de informacioén, incluyendo, pero no limitandose a:
nombres, direcciones y nimeros de teléfonos. Puede ser utilizado de forma similar al ya ob-
soleto NIS (Network Information Service), habilitando a cualquiera para acceder a su cuenta
por medio de cualquier maquina que esté dentro de la red de LDAP.

LDAP es comUnmente utilizado para manejar de forma centralizada, usuarios y grupos, au-
tenticacion de usuarios, o configuraciones de sistema. También puede ser utilizado como un
directorio de teléfonos virtual, permitiendo a los usuarios un facil acceso a la informacién
de contacto de otros usuarios. Adicionalmente, puede referir un usuario a otros servidores
LDAP dentro del mundo, y asi proveer un repositorio de informacién global. Sin embargo, es
frecuentemente usado en organizaciones individuales como universidades, departamentos
de gobierno y compahias privadas.

Si bien es posible utilizar LDAP para guardar cualquier tipo de informacién, su uso mas comuin
es para guardar nombres de usuario, contrasenas y atributos asociados a éstos, es decir,
informacion de usuarios.

2.1.1. LDAP en el Departamento de Informatica

dn: uid=apalacio,ou=cuentas,ou=valparaiso,ou=alumnos,ou=inf,o=utfsm,c=cl
memberQfList:

shadowLastChange:

uidNumber:

uid: apalacio

sn: Palacios Barahona

cn: adbias manases palacios barahona
acceso:

Listado 1: Ejemplo de consulta a la base de datos LDAP

Como podemos ver en el cuadro anterior [1], una entrada en la base de datos consiste en un
conjunto de atributos que pueden tener uno o mas valores. Cada atributo esta previamente
definido en la configuracion de la base de datos llamado “esquema” o en inglés “schema”.
Cada entrada posee un identificador Unico para su consulta.

El identificador Unico corresponderia a cada usuario, grupo u objeto que se pueda ingresar,
lo que en la base de datos se considera como Distinguished Name (dn), el cual consiste en un
Relative Distinguished Name, conjunto de atributos que suceden al primer registro, y luego
se une con el directorio raiz.

En este caso, los directorios que preceden al nombre del usuario consisten en una descrip-
cion de la entrada, es decir, atributos adicionales donde el usuario puede ser agrupado. Si-
guiendo el ejemplo anterior, el usuario apalacio pertenece a los Organization Unit (ou)

» o« »n o«

“grupos”, “valparaiso”, “alumnos”, “inf”, junto con Organization (o) “utfsm” y Country (c) “cl”.
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Esto nos ayuda a saber que el usuario pertenece a los grupos indicados anteriormente donde
nos indican su regién, su posicion en la organizacion, informacion genérica (ou=grupos), la
institucion (UTFSM), el departamento y el pais.

En algunos casos, se utiliza el atributo dc que proviene de Domain Component, para hacer
el registro de LDAP. Los atributos que corresponden al usuario en el ejemplo anterior serian
las siguientes lineas aparte del DN, como objectClass, gidNumber, entre otros.

Junto a todo esto, informacion que puede cambiar debe declararse en atributos, los cuales,
por ejemplo, dentro del Departamento de Informatica pueden ser (y no estan limitados a):
rol, RUT, acceso, etc.

Actualmente se utiliza 389 Directory Server como servidor LDAP dentro del Departamento de
Informatica, lo cual junto con un certificado provisto por el Departamento de Informéatica se
puede utilizar a través de TLS y, por lo tanto, un canal cifrado. Sin embargo, esta configuracién
es opcional: es posible configurar clientes sin TLS y para acceder a LDAP solo es necesario
estar dentro de la red autorizada. Es vital, para evitar posibles problemas de seguridad, que
los sistemas estén obligados a utilizar TLS siempre y cuando se pueda.

Podemos encontrar dentro del universo de posibles proveedores LDAP a aplicaciones tales
como:

m 389 Directory Server

m Apache Directory Server

m Apple Open Directory

= FreelPA

= OpenLDAP

m Oracle Internet Directory

m RedHat Directory Server

= Samba

m Active Directory

2.1.2. 389 Directory Server

Actualmente dentro del Departamento de Informatica, se utiliza la aplicacién llamada 389
Directory Server (389ds) el cual implementa el protocolo LDAP. Es un derivado del proyecto
slapd de la Universidad de Michigan (University of Michigan, 1996), que a lo largo de los afios
fue introducido en varias companias informaticas.
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Anteriormente denominado Fedora Directory Server, es la solucién de Red Hat Open Sour-
ce para un servidor LDAP, donde existe la versidon con soporte dedicado llamada Red Hat
Directory Server.

Es un proyecto directamente desarrollado del antiguo Netscape Directory Server (NDS), el
cual fue vendido a Sun Microsystems para distribuirse como JES/SunOne Directory Server, el
cual finalmente fue obtenido por Red Hat y liberado al piblico como proyecto Open Source.

Consu primeraversion en el 2005, 389ds obtiene su nombre debido al puerto que es utilizado
para el protocolo LDAP. Actualmente tiene soporte en Linux y algunos sistemas UNIX. Es
codigo abierto (open-source) con excepcion de algunos plugins que son incluidos.

Existe su contraparte llamada Red Hat Directory Server, el cual es comercializado por Red Hat
entregando soporte adicional a los servicios.

En el Departamento de Informatica, el servicio se utiliza tanto para recursos de informacién
como autenticacién del usuario. En esto ultimo, se utiliza la operacién bind, que es la opcién
incluida dentro de la suite de LDAP para autenticar. Podemos agregar que, la idea de LDAP
dentro del Departamento de Informatica es proveer informacion de los distintos usuarios
dentro de la universidad, por lo que implica que no solo se tienen los pardametros comunes,
sino que también podemos encontrar atributos tales como rol institucional, RUT, sede del
usuario, email, y en algunos casos se puede agregar teléfono, certificados y direcciones de
paginas web.

2.1.3. Proceso de entrega de cuentas del Departamento de Informatica

Debido a la importancia de las cuentas de informatica, para acceder a los servicios estudian-
tes del Departamento de Informatica es necesario pasar por un proceso que describiremos
a continuacion:

1. Elusuario debe inscribirse a la carrera de informatica o entra a clases relacionadas con
el Departamento de Informatica que requieran el uso de la plataforma Moodle exclusi-
va de informatica (reemplazado debido al cambio de politicas de la universidad, donde
se les solicita a todos los profesores que utilicen necesariamente Aula USM). También
pueden ser factores de creacidén: Acceso al servicio de correo, acceso al sistema GitLab
del Departamento de Informatica o acceso a los terminales de algliin laboratorio.

2. Administrador crea los usuarios en el sistema LDAP, ya sea via manual o automatizada
a través de scripts.

3. Administrador crea usuarios en el sistema de correo, el directorio de archivos, junto
con todo lo necesario para que pueda ser utilizado en los servicios del Departamento
de Informatica.
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4. Administrador configura la redireccién de correos del correo de informatica al correo
entregado/solicitado.

5. Administrador crea la contrasefa con la politica de seguridad correspondiente e insta
al usuario a que cambie la contrasefia.

En el punto 5, el administrador pierde el control de la cuenta, cosa que si bien depende del
usuario, representa un problema futuro para él debido a que no recordara la contrasefia y
el documento entregado no cumplira su funcién. Esto provoca que existan distintas instan-
cias en donde el usuario se pueda acercar para reiniciar la contrasena. Sin embargo, estas
plataformas se fueron dando de baja debido a la mantencion y posibles problemas de se-
guridad que representaban. Ultimamente se ha dado impulso a lograr la mantencién de un
portal para que cada usuario pueda reiniciar la contraseia con las credenciales de la uni-
versidad (cuenta de autenticacion USM es distinto a la autenticacion del Departamento de
Informatica) debido a los problemas de presencialidad.

2.1.4. Seguridad de LDAP

En el RFC 4513 (R. Harrison, 2006) se describe los procesos de seguridad que se encuentran
en LDAP para mitigar los problemas posibles del acceso no autorizado y sobre todo por el
hecho de que LDAP es una plataforma que podria potencialmente contener contrasefas.

Dentro de los posibles problemas que se describen en el RFC, se encuentran:
1. Acceso no autorizado de la informacién del servidor a través de operaciones de ex-
traccion de datos.

2. Acceso no autorizado de la informacién del servidor por medio de monitoreo de acce-
SOS.

3. Acceso no autorizado, reutilizando la informacion del cliente por medio de monitoreo
de acceso.

4. Modificacion no autorizada de la informacién del servidor.
5. Modificacién no autorizada de la configuracion del servidor.

6. DoS (Denegacion de Servicio): Uso de recursos en exceso con la finalidad de negarle el
acceso a los usuarios.

7. Spoofing: Confundir al usuario o cliente, de modo que crea que la informacién provie-
ne del servidor por medio de modificando la informacién en transito o dirigiendo la
conexion del cliente erréneamente.

8. Hijacking: El atacante toma control de la sesion.
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La mayoria de estos problemas pueden ser solucionados cifrando la comunicacién con TLS,
por lo que se hace imprescindible para utilizar LDAP como sistema de autenticacién.

2.1.5. Estado actual de LDAP

ou=inf, o=utfsm,c=cl

k4 v ¥
ou=profesores ou=exalumnos ou=alumnos
¥ ¥ ¥ ¥ ¥ ¥ ¥
ou=cuentas | ou=grupos ou=cuentas | ou=grupos ou=santiago | ou=valparaiso | ou=exiernos
ou=cuentas | ou=grupos ou=cuentas | ou=grupos

ou=cuentas | ou=grupos

Figura 3: Diagrama del estado actual de parte de la estructura de LDAP.
Fuente: Elaboracion propia.

Como describimos en los puntos anteriores, existe actualmente el servicio de autenticacion
dentro del Departamento de Informatica que puede ser descrito en su ntcleo como LDAP,
implementado con 389 Directory Server. Los demas servicios que detallaremos en los si-
guientes puntos son capas de compatibilidad o servicios adicionales para darle finalmente a
LDAP mas funcionalidad y abarcar la mayor cantidad posible de casos de uso de autentica-
cion posible.

En la figura anterior 3, podemos ver un pequefio extracto de como esta compuesta la estruc-
tura jerarquica de LDAP. Esto es con la finalidad de que los usuarios sean definidos en grupos
totalmente separados, identificando o pudiendo identificar, de acuerdo con el dn base, que
usuarios pueden utilizar un servicio determinado. Agregar que esto seria una limitante sua-
ve, es decir, no hay nada que impida a un administrador conectarse a un grupo raiz mas
grande. También se pueden utilizar atributos como roles dentro de LDAP, pero la desventaja
es que dependeria de cada aplicacion el uso que se le daria.
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2.2. Active Directory

Dominio: EXAMPLE.COM

Grupo: Estudianies | Calificaciones

Foros

Grupo: Profesores

Documentos de
profesores

Politicas _ -

| Grupo: Administracion |

Recursos

Fmm e e —————

Escritura y Lectura Sdlo Lectura

Figura 4: Jerarquia de una compania con AD.
Fuente: Elaboracién propia.

Active Directory es una interpretacion e implementacion de X.500 de Microsoft (incompati-
ble con otros sistemas similares), la cual provee sistemas de autenticacién para terminales
con el sistema operativo Microsoft Windows y otros servicios que sean compatibles con és-
te. Hay que destacar que, al ser un sistema propietario, existen varias dificultades a la hora
de considerarlo como una solucién, especialmente en ambientes como el presentado en el

Departamento de Informatica.

Active Directory se describe como la solucién de autenticacién y autorizacion de Microsoft,
implementando protocolos como LDAP, Kerberos y DNS bajo los propios productos de este.

A continuacién, entraremos en mas detalle con este sistema para considerar las posibles
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ventajas y desventajas que podria tener considerarlo dentro del plan integrado, ademas de
que es la alternativa recomendada por Microsoft para los servicios de autenticacion y auto-
rizacién centralizado para terminales Windows.

Dentro del Departamento de Informatica, se utiliza Samba AD DC (implementacién de proto-
colos que se utilizan en Active Directory en Linux) como capa de compatibilidad para equipos
Windows junto a otros servicios que requieran AD y no sean compatibles con solo LDAP.

Es posible encontrar mas informacion dentro de la documentacién entregada por Microsoft
(Microsoft, s.f.).

2.2.1. Seguridad

También es posible rescatar algunas medidas de seguridad que son recomendadas en la do-
cumentacion de Microsoft:

» Restricciones RDP (Remote Desktop): Windows Server permite el manejo remoto del
sistema operativo para temas de administracién, en caso de que no se tenga acceso
fisico. Esto es conveniente para administradores, sin embargo, la incorrecta configura-
cion de este servicio puede comprometer facilmente el servidor. Se recomienda so6lo
abrir el servicio de RDP a rangos de direcciones IP que permitan el acceso a adminis-
tradores y bloquear todo el resto, junto a utilizar contrasenas complejas.

m Parches y administraciéon de configuracion de los DC: Microsoft lanza continuamente
parches de seguridad y actualizaciones al sistema operativo Windows Server, y tam-
bién a los servicios asociados para solucionar vulnerabilidades que van siendo cono-
cidas dia a dia. Se recomienda una politica de actualizacién dentro de la empresa que
permita a los servidores actualizarse cada vez que haya una actualizacion de seguridad.
Ademas, se recomienda una configuracion adecuada para el servidor Active Directory
DC, enfocada en la seguridad.

» Bloqueo de internet para los DC: Una vez configurado el servicio de Active Directory,
no es necesario el acceso de internet, a excepcién de las actualizaciones lo cual incluso
puede ser gestionado para que sea posible hacerlo offline. Se recomienda bloquear el
acceso a internet para evitar ataques.

m Restricciones de Firewall perimetral: Se recomienda cerrar el firewall completamente
para puertos que no se utilicen dentro del servidor y solo admitir la subred correspon-
diente al Active Directory.

= Prevencién de navegaciéon web dentro de los DC: Siendo un sistema operativo com-
pleto, Windows Server permite a los usuarios utilizarlo como un sistema normal con
la adiciéon de servicios. Sin embargo, la utilizacién de navegadores y otras aplicaciones
externas en estos servidores puede llevar a vulnerabilidades no deseadas e incluso
aperturas que pueden comprometer la seguridad del servidor.
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2.2.2. Implementaciéon Azure AD

Una de las posibles soluciones que entrega Microsoft es la posibilidad de dar disponibilidad
a un servidor Active Directory en la nube. A continuacién, se adjunta una comparativa de
Azure AD DS (solucién en la nube) y un Active Directory comun.

Caracteristicas Azure AD DS AD DS on-premise
Servicio entregado v X
Despliegue seguro v Ve
Servicio DNS V2 v
Privilegios de administrador | X v
de dominio o empresa

Union a dominios v v
Autenticacion con NTLM y | / v
Kerberos

Delegacion acotada de Ker- | v Ve
beros

Estructura OU a medida v
Politicas de grupo v
Extensiones del schema X
Dominio AD / Forest Trusts | v/
LDAP Seguro (LDAPS) Ve
v
v
v

5

Lectura LDAP

Escritura LDAP

Despliegue distribuido geo-
graficamente

6

NSNS NN NN

Tabla 1: Comparacién entre Azure AD DS & AD DS on-premise

Para agregar nuevos dispositivos se necesita usar herramientas como Microsoft Endpoint
Manager.

A pesar de que Microsoft entregue una buena alternativa en la nube, no es muy Util en nues-
tro caso debido a que el ecosistema del Departamento de Informatica es orientado a siste-
mas Linux y finalmente se agrega compatibilidad a sistemas Windows.

*El administrador asegura el despliegue.
2Servicio entregado por Microsoft.
3Basado en recursos.

4Basado en recursos y cuentas.

3Solo Forest trusts salientes.

¢Dentro del dominio controlado.
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2.3. AD en Linux: Samba

Samba (Carter y col., 2007) es la suite open source de compatibilidad de Microsoft Windows
con Linux/Unix, dando provision a los sistemas de autenticaciéon, asi como entregando los
servicios de SMB/CIFS y Active Directory. Es importante este servicio, ya que permite al ad-
ministrador con sistemas Linux/Unix integrar clientes Microsoft Windows en el ecosistema
sin necesidad de tener un servidor Windows en el mismo, y con los problemas que conllevan
el software propietario. Samba es open source, por lo que también representa una ventaja
significativa por sobre AD en temas de comunidad y precio por los servicios.

Seglin la documentacién de Samba de Tranquil IT (empresa que ofrece servicios de Samba
AD) (Tranquil IT, 2021):

Samba-AD permite el provisionamiento y control de un dominio Active Directory que provee
los siguientes servicios:

= Directorio LDAP

= DNS

= NTP (Servicio de sincronizacion de tiempo)
= Kerberos

= Servicio de distribucion de tokens KDC

m Replicacion multi-AD

= Configuraciones de seguridad por medio de GPO (Group Policies)

La tecnologia en su nlcleo de ser compatible es la comunicacién y el protocolo para com-
partir archivos SMB, de donde proviene el nombre del software. La gran presencia que tiene
Microsoft en las empresas en el mundo, tanto en el sector de empresas publicas como en
la educacioén, junto con la implementacién de Samba al ser software libre y gratis permiti-
ria al protocolo SMB imponerse como un estandar de intercambio de archivos en redes con
clientes Windows, Linux y Mac.

Esto incluiria:

= |dentificacidn y autenticacion centralizada junto con la administracion de ésta en los
modos AD y NT4.

= Administracién de grupos centralizada.

» Intercambio de archivos de acuerdo con el protocolo SMB que esta siendo utilizado.
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= Administracion centralizada de accesos y permisos a archivos y directorios.

m Uso centralizado de impresoras.

2.3.1. Samba4

El proyecto Samba 4 fue lanzado en 2005 con el objetivo principal de reescribir completa-
mente Samba de acuerdo con las especificaciones reveladas por Microsoft siguiendo una
demanda de la Unién Europea en contra de este, por el abuso de su posicion dominante.

Al mismo tiempo, el cddigo base de Samba 3 estaba siendo dificil de mantener. Hasta ese
momento Samba habia sido desarrollado gradualmente por medio de ingenieria inversa de
los protocolos usados por Microsoft; los desarrolladores de Samba habian estudiado como
los clientes y servidores Windows se comunicaban unos con otros y de acuerdo con los datos
obtenidos habian desarrollado Samba empiricamente para reproducir el comportamiento de
los protocolos.

Desde esta fecha, el proyecto habia obtenido mayor acceso libre a las especificaciones ofi-
ciales de Microsoft, lo que facilité enormemente el desarrollo. Para consolidar el objetivo
de la interoperabilidad, los distintos actores e interesados de los protocolos se reunian en
un evento llamado PlugFest para revisar y comprobar las diferentes implementaciones del
protocolo SMB.

En 2012, a medida que el interés en Samba 4 crecia, se volvié aparente que la implementa-
cion que se basaba exclusivamente en las especificaciones entregadas por Microsoft no era
funcional y que el protocolo SMB implementado por Microsoft era mucho méas complejo y
muy mal documentado.

La version 3 de Samba habia sido desarrollado empiricamente y no desde la documentacion
oficial. Por lo tanto, Samba 3 solo funcionaba correctamente implementando los servicios
de intercambio de archivos e impresoras. Histéricamente, Microsoft ha sido muy cuidadoso
sobre la compatibilidad de versiones anteriores y el comportamiento de las versiones ante-
riores han sido replicadas en las nuevas versiones.

La reescritura de Samba 4 involucré 3 grandes componentes:

» El componente Active Directory
» El componente de intercambio de archivos smbd

= El componente de mapeo de usuarios winbindd
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2.4. Métodos de autenticacion

Como explicamos anteriormente, LDAP se utiliza tanto para consulta de informacién, asi co-
mo la misma autenticacién. Sin embargo, existen otros métodos de autenticacién dentro de
la literatura.

2.4.1. LDAP Bind Operation

Cliente LDAP Servidor LDAP
Conexion TCP

il [
. 3 F o

Proceso Bind de Administrador

Y

Respuesia

Blsgueda de usuario por DM

Y

Respuesia

Proceso Bind del usuario

Y

Fespuesia

Autorizacion
R R R EEEEEEEE R PP R »

Figura 5: Ejemplo LDAP Bind.
Fuente: Elaboracién propia.

La operacién bind es una caracteristica integrada de LDAP que es capaz de autenticar clientes
con la base de datos LDAP. Consiste en tres partes, donde se necesita la version de LDAP que
se esta utilizando, que o quien esta siendo autenticado y alguna prueba de identidad, que
puede ser una contrasefia o un certificado, entre otros. A este paso se pueden agregar veri-
ficaciones adicionales para que satisfagan las necesidades de la autenticacién en cuestién.
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Es posible usar dos tipos de autenticaciones con la operacién bind: simple o SASL. En la au-
tenticacion simple, una contrasena es provista como prueba de identidad del usuario junto
con el nombre del usuario o el DN (generalmente los servicios que utilizan LDAP tienen adi-
cionalmente una configuracion para saber donde va a estar el usuario en la base de datos
por lo que son capaces de encontrar el DN). La contrasena es transmitida sin ningun tipo
de seguridad, por lo que se hace necesario usar TLS o StartTLS para evitar problemas de
seguridad.

Ademas, la operacion bind permite autenticar usuarios sin ningun tipo de autenticacién, lo
que es denominado una autenticacion anénima.

2.4.2. Kerberos

KDC Cliente Aplicacion

Peficion de autenticacion

A

TGT

h

Peticion de TGS

A

TGS

h

Autenficacion (TGS)

[
il

Autenticacion OK

I

Figura 6: Autenticacion de Kerberos.
Fuente: Elaboracién propia.

Puede ser mejor descrito como un sistema de autenticacién que permite identificacion de
manera segura sin necesidad de usar TLS. Es definido en el RFC 4120 (Neuman y col., 2005),
y provee de llaves de autenticacion llamadas “tickets”, los cuales utilizan cifrado simétrico,
de tal forma que los tickets son comprobados por un tercero de confianza.

Kerberos funciona como encargado de la autenticacién, entregando tickets: estructuras de
Kerberos que permiten autenticar a un usuario en un servicio. Estos tickets vienen cifrados
con algoritmos de cifrado modernos, de tal forma de evitar la obtencién de credenciales por
fuerza bruta.
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Como podemos ver en la imagen, el cliente pide una peticiéon de autenticaciéon a Kerberos.
Esto es asociado con el nombre de usuario, la fecha, entre otros. Este mensaje esta cifrado
y solo puede ser decodificado por el servidor de Kerberos (KDC: Key Distribution Center). Si
el usuario se verifica correctamente, el KDC entrega un TGT (Ticket Granting Ticket) que co-
rresponde a un ticket que puede solicitar tickets de acuerdo con las necesidades del servicio.
Los datos vienen cifrados.

Para pedir un ticket de servicio, el cliente debe una peticién de TGS (Ticket Granting Service)
con el TGT necesario, y la informacion de usuario junto con la fecha. Finalmente, el KDC
verifica que los datos sean correctos junto con el TGT, y si es que son correctos, se entrega
un TGS que viene cifrado con un hash asociado al servicio.

Si todo esta correcto, el cliente puede usar dicho TGS para entregarlo a un servicio y asi
efectivamente autenticarse en la aplicacion.

A pesar de ser una buena opcién de autenticacién, por si solo no es recomendable utilizarlo
debido a que no puede almacenar informaciéon que podria ser necesaria para identificar y
autorizar al usuario en sistemas (asi como LDAP si puede). Sin embargo, es posible utilizar
Kerberos y LDAP para asegurar seguridad e independencia de autenticacién y autorizacion,
asi como hay servicios completos como los llamados Identity Management (Idm) que son un
conjunto de herramientas y aplicaciones que aseguran la identidad de un cliente y auten-
ticacion segura (ej. RedHat Idm, FreelPA, Samba AD DC, Active Directory), sin la necesidad
de montar el sistema manualmente (LDAP y Kerberos). También estas aplicaciones buscan
suplir necesidades adyacentes al proceso de autenticacion (DNS, Intercambio de archivos,
ACLs).

2.4.3. SASL

Definido en el RFC 4422 (Melnikov & Zeilenga, 2006), el sistema Simple Authentication and
Security Layer (SASL por las siglas) se encarga de agregar compatibilidad con cualquier me-
canismo que lo soporte. Ademas, se encarga de separar la autenticacion del sistema de in-
formacién, junto con proveer una capa de seguridad de los datos que ofrece integridad y
confidencialidad.
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Cliente Servidor

A L

Pide autenticacion

h 4

Desafio inicial (challenge) (opcional)

F

Respussia inicial, desafios adicionales

A 4

Datos adicionales (opcionales)

F

Resultado de la autenticacion

F

Figura 7: Autenticacion a través de SASL.
Fuente: Elaboracion propia.

Algunos de los mecanismos disponibles para SASL y que son comUnmente usados son:

PLAIN

= KERBEROS_V5
= GSSAPI

= EXTERNAL

= ANONYMOUS
= NTLM

= GSS-SPNEGO
= OAUTHBEARER

= OPENID20

2.4.4. GSSAPI

Descrito en el RFC 4178 (Linn, 2000), el sistema Generic Security Service Application Program
Interface (GSSAPI) es un mecanismo de autenticacion SASL que define que el sistema de
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autenticacion debe funcionar con una APl estandar de seguridad. La ventaja de éste es el
uso con Kerberos lo que beneficia potencialmente a todos los servicios que implementen
GSSAPI para traer compatibilidad con autenticacion.

Unade las caracteristicas de las aplicaciones con GSSAPI es el intercambio de tokens o codigos
de seguridad que permiten el establecimiento de un contexto de seguridad a través de una
red no segura. Estos no son facilmente visibles en el alto nivel, ofuscando los mensajes de
autenticacién y asegurando confidencialidad y autenticidad a la comunicacion entre cliente
y servidor.

2.4.5. SPNEGO

Dentro de GSSAPI existe SPNEGO (Simple and Protected GSS-API Negotiation Mechanism),
un mecanismo encargado de negociar el sistema de seguridad a utilizar dentro de la auten-
ticacion. Debido a que Kerberos no puede funcionar por si solo a través de HTTP, SPNEGO
entra de forma que, la primera peticién es donde se generan tokens para configurar el siste-
ma que se utilizara para la autenticacién, donde el navegador web se comunica con Kerberos
(o NTLM) para asi definir la identidad del usuario.

L L

Usuario Kerberos Aplicacion web compatible

Usuario enfra a un terminal habiliade (auth) con Keycloak

P Kerberos entrega los lickets para el usuario
L

Usuario entra a una aplicacion web (SPNEGO)

Y

Se negocia la autenticacion

Fy

Mavegador pide ficket a Kerberos

_Kerberos entrega los fickets para la aplicacion
L

Mavegador entrega ticket para autenticar en aplicacion

Y

Figura 8: Flujo de interaccién de aplicaciones web con SPNEGO.
Fuente: Elaboracién propia.
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2.4.6. Single Sign On (SSO)

Es un esquema de autenticacidon que permite a un usuario autenticarse frente a una aplica-
cion con una Unicaidentificacién a cualquier sistema que esté relacionado de alguna manera.
Se considera como un sistema Single Sign On, cuando es posible autenticarse una Unica vez,
y utilizar todos los sistemas habilitados que estén en el entorno correspondiente, sin tener
gue ingresar las mismas credenciales nuevamente.

Las ventajas de tener este esquema aplicado, del punto de vista de administracion, es que
los usuarios no necesitan distintos identificadores y/o contrasefias para entrar a distintos
sistemas, sino que se logra la centralizacién de los datos de usuarios.

Para los usuarios es bastante mas cdbmodo debido a que no necesita cambiar la clave en
multiples sistemas y solo necesita autenticarse una vez en el sistema para acceder a todas
las aplicaciones protegidas.

Ademas, al estar los datos centralizados, podemos definir varias facilidades a la hora de los
cambios de datos de algln usuario.
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2.5. Otros protocolos actuales en uso

Para plantear nuestro plan integrado, debemos tomar en consideracion todos los sistemas
que se encuentran en uso y que dependen del sistema de autenticacién actual. Dentro de los
protocolos de autenticacion es posible encontrar todos estos, debido a que las aplicaciones
desarrolladas dentro del Departamento de informatica hacian uso de distintos protocolos de
autenticacién que en su momento permitian la compatibilidad con LDAP. No hubo estanda-
rizacién de estos protocolos hasta hace un tiempo, donde se dio el impulso para que todas
las aplicaciones del Departamento de Informatica utilizaran OpenID Connect.

A continuacion, los detallaremos:

2.5.1. SAML

SAML (Security Assertion Markup Language) (Hughes & Maler, 2005) corresponde a un es-
tandar que define un framework XML comun para intercambio de informacién de seguridad
entre distintas aplicaciones. Dentro de SAML existe un IdP (Identity Provider) que se encarga
de autorizar la informacién que es provista a las aplicaciones, que en este caso se llamarian
SPs (Service Providers). Junto a esto, también se proveen los atributos correspondientes pa-
ra el acceso y control de los servicios de tal forma que todo el ecosistema de aplicaciones
sepa concretamente que servicios puede acceder el usuario. Se logra, ademas, asegurar el
Single Sign On (SSO) ya que el proceso una vez completado de autenticacion y debido a que
los servicios compartirian el mismo IdP, se hace conveniente la transferencia de la sesién,
aumentando la seguridad y la experiencia de usuario.

Esto agrega una capa de compatibilidad sobre ciertas aplicaciones que solamente pueden
utilizar este método de autenticacién y no pueden moverse a protocolos mas nuevos como
OAuth. SAML es compatible con LDAP para obtener los datos de la sesion y luego SAML
maneja las sesiones entre distintos sistemas por las capacidades de tener Single Sign-On.

2.5.2. OpeniD Connect

OpenlD Connect (Sakimura y col., 2014) es un protocolo que permite la autenticacién de
usuarios y aplicaciones, ya que es una capa de identidad por sobre el protocolo OAuth 2.0
(RFC 6749). Permite a los clientes autenticarse y obtener informacion de usuarios, con la
particularidad que es similar a la arquitectura REST. OpenID Connect es un protocolo que
permite la autenticacién cubriendo los casos de uso de los anteriores. Si bien es dificil ha-
cer una comparativa a los protocolos anteriores, podemos destacar que es uno de los mas
utilizados debido a que es una capa por sobre el ampliamente utilizado OAuth.
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2.5.3. Redes Wi-fi

En el Departamento de Informatica se utilizan Access Points (APs) de la marca Ruckus. En
resumen, se utiliza el sistema 802.1X dentro de las redes inaldambricas lo cual permite hacer
uso de la autenticacién basada en Active Directory. Los APs permiten configurar el sistema
de autenticacion con Active Directory y RADIUS.

RADIUS (Rigney y col., 2000) consiste en el sistema de autenticacion que se utiliza en el sis-
tema 802.1X y se encarga de resolver las necesidades de autenticacion por red. Un ejemplo
de servicio que implementan este protocolo es FreeRADIUS que tiene soporte para LDAP,
Kerberos, Active Directory, entre otros, para el desafio y autenticacién externa.

Cliente Switch / AP Servidor RADIUS
Mueva conexion o
»
Peticion EAP
-l
)
Respuesta EAP
*
Peticion RADIUS o
=
P Desafio de RADIUS
Peticion EAP N
-
Respuesta EAP )
> Respuesta al desafio o
2
< Respuesta de autenticacion
M Respuesia de EAP
L)
A Y Y

Figura 9: Diagrama del sistema 802.1X
Fuente: Elaboracién propia.
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2.6. Keycloak/Red Hat SSO

El sistema que nos permite facilmente administrar los protocolos de autenticacién es Key-
cloak/Red Hat SSO. Este sistema permite la adicién de sistemas de autenticacién como User
Federation, lo que permite centralizar todo el sistema de autenticacion y ver el protocolo
con la adicion de plugins. El sistema permite agregar LDAP y AD para su uso como base de
datos de usuario y autenticacion.

2.7. Ejemplos de aplicaciones que usan autenticacion en el DI

2.7.1. Zimbra

Zimbra es la aplicacion de correos que se utiliza en el Departamento de informatica. Es uti-
lizado, a diferencia de sus competidores, por la facilidad de uso y debido a que tiene un
conjunto de herramientas muy completo para proveer servicios de correo electrénico.

El proceso de creacién de cuentas de usuario debe ir acompanado por la creacién de la ca-
silla de correos electrénicos, junto con otras tareas que son necesarias para entregarle los
servicios correspondientes al usuario.

Zimbra permite autenticaciéon por Active Directory, LDAP o Kerberos. También es posible
configurar la autenticacién por SPNEGO, lo cual debe probarse en los sistemas propuestos.

De todos modos, la solucion a este problema seria implementar la opcién de autenticaciéon
por LDAP que FreelPA también provee. Esto hay que evitarlo, ya que la idea es utilizar Ker-
beros para la autenticacién ya que esto permite que el SSO funcione.

2.7.2. Intranet

Sistema del Departamento de Informatica que sirve para actividades generales que pueden
utilizar profesores y estudiantes. Esta basada en Ruby on Rails y su autenticaciéon en un prin-
cipio estaba basada en SAML (debido a esto la biisqueda de sistemas que puedan proveer y
mantener este protocolo). Ultimamente se han realizado esfuerzos para cambiar la autenti-
cacién a OpenlD Connect.

El sistema esta cubierto por los protocolos que soporta Keycloak.

Pagina 26 de 72



PLAN INTEGRADO DE AUTENTICACION PARA EL DEPARTAMENTO DE INFORMATICA EN LA UTFSM

2.7.3. Sistema de practicas

Sistema del Departamento de Informatica que realiza lo que dice su nombre: ayuda a la reco-
leccién de datos de los estudiantes que estan realizando practicas, y actividades similares a
estas. También ayuda a los profesores a cargo que pueden revisar el sistema, con un formato
estandarizado para realizar las gestiones que requiere la aprobacion de la practica.

La autenticacion esta basada en OpenlD Connect, lo que esta cubierto por los protocolos que
soporta Keycloak.

2.7.4. Sistema de ayudantias

Sistema del Departamento de Informatica que recoge las postulaciones y la aprobacién de
éstas mismas, para agilizar el proceso de ayudantias dentro de las asignaturas dentro del mis-
mo. La autenticacion esta basada en OpenlD Connect, lo que esta cubierto por los protocolos
que permite Keycloak.

2.7.5. GitLab

Sistema del Departamento de Informatica que guarda repositorios de coddigo para los usua-
rios que lo necesiten, tanto en asignaturas como proyectos personales.

GitLab permite el uso de OpenID Connect para la autenticacion?, asi como también LDAP.

2.7.6. Moodle

Sistema del Departamento de Informatica que permite la utilizaciéon de foros, asi como inter-
cambio de archivos e informacion relacionada a asignaturas y todo relacionado a estudios.

Moodle permite OpenlD Connect para la autenticacion?.

2.7.7. GLPI

Sistema de tickets o tiquetes, que permite a los funcionarios resolver problemas que puedan
surgir dentro del Departamento de Informatica. En vez de llamar a través del teléfono a los

thttps://docs.gitlab.com/ee/administration/auth/oidc.html
2https://moodle.org/plugins/auth_oidc
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funcionarios, se pueden agregar avisos a este sistema que permite agregar recordatorios,
inventarios, enviar correos de soporte, entre otros.

Utiliza el protocolo OpenID Connect.

2.8. Otros sistemas adyacentes relevantes para la autenticacion
2.8.1. NFS

Cada credencial de usuario debe ir acompanado de un proceso de creacién dentro del punto
de montaje NFS (Network File System). Esto es debido a que, para tener un sistema centra-
lizado con intercambio de archivos, donde no importase cual terminal se utilice, los mismos
documentos estaran ahi, es necesario utilizar el sistema AutoFS para montaje de carpetas de
usuario, donde se utilice un sistema que indique a los terminales de que carpeta montar.

Esto solo se toma en consideracion para terminales Linux debido a que en Windows ya tiene
su propio sistema centralizado de archivos (SMB).
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CAPITULO 3
PROPUESTA DE SOLUCION

Dentro de nuestra propuesta tenemos que cumplir la mayor cantidad de casos de uso, por
lo que a continuacion describiremos las posibles vias de mejora del actual sistema de au-
tenticacion del DI, y luego describiremos cada uno de los componentes del sistema con sus

ventajas y desventajas.

3.1. Plan 1: Procesos diferentes con comunicacion por sincronizacion

=

Linwx client

Auth Login fo Linux

=

ldm Linux Linwx client

SAML

h

RH SSO _— _
i Keycloak Apps with
LDAP i —_— Authentication

h

OpeniD

Scripts and sync

ldm Windows (?)

: ; —>

)

Windows Chent

Login to Windows

v

)

Windows Chent

[
>

)

Windows Chent

Wi-Fi authentication

Login to Wi-Fi

(RADIUS) ‘

Y

Figura 10: Plan 1.
Fuente: Elaboracion propia
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Dentro de este plan, proponemos un sistema similar al que existe actualmente: reemplazar
el servicio LDAP por un Idm para subsistemas Linux (como podria ser FreelPA o RH Idm) asi
como conservar el sistema de AD que se encuentra actualmente en el DI, implementado con
Samba AD DC.

Esto ayudaria en varios sentidos: se conservaria un sistema completo para la compatibilidad
de terminales Windows y otros sistemas que no fueran compatibles con FreelPA, pero agre-
gariamos las mejoras de tener un sistema centralizado como FreelPA en vez de solo utilizar
LDAP.

Esto traeria sus problemas: necesitamos considerar que necesitamos un método de sincro-
nizacién entre el Idm Linux y el Idm Windows a elegir, lo cual podria resolverse de acuerdo
a las alternativas que tengan estos dos sistemas.
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3.2. Plan 2: Sistema unico con enfoque en Windows

—

Linux client

Login to Linux

—

Auth Linux client

SAML

A 4

RH SSO L ) _
Keycloak ) ] Apps _mth
( | Authentication

A 4

OpenlD

ldm Windows
b ] >

|

woae | Windows Client

— Login to Windows
» > User
DNS _L —

Windows Client

|

— . [
' Ll

|

Windows Client

Wi-Fi authentication Login to Wi-Fi

(RADIUS) |

Figura 11: Plan 2.
Fuente: Elaboracién propia

El siguiente plan seria resolver el problema de autenticacion manteniendo solo un sistema de
autenticacion para el Departamento de Informatica. Seria una via de resolver adecuadamen-
te el problema, pero entrarian factores a considerar dentro de éste que no serian problemas
técnicos: licenciamiento, actualizaciones, mantenimiento, entre otros.

Por su parte traeria las ventajas de mantener un servicio unificado y de acuerdo con el Idm
gue se pueda escoger, traeria todas las ventajas que incluya la herramienta: es decir, si es
que se escoge AD de Microsoft es muy probable encontrar soporte para el sistema mientras
que es mas complicado para Samba AD DC (SerNet ofrece el servicio Samba+).
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En resumen, probablemente tendria mas problemas para el futuro mas que resolver posibles

problemas actuales.

3.3. Plan 3: Sistema unico con enfoque en Linux

p==—x

Linux client

Auth

Login to Linux

p==—x

ldm Linux Linux client

RH SS0
Keycloak

LDAP

Y

pina »

|

Windows Client

Y

SAML

Apps with
Authentication

OpenlD

[
-

|

Windows Client

[
-

|

Windows Client

Wi-Fi authentication

Login to Windows
> User

Login to Wi-Fi

(RADIUS) ‘

A 4

Figura 12: Plan 3.
Fuente: Elaboracién propia

Por ultimo, también se presenta la alternativa de utilizar s6lo, como sistema centralizado
al Idm Linux. En este caso se podrian resolver algunos problemas de compatibilidad para
los terminales Windows con algunas herramientas, pero no seria una experiencia al 100 %

adecuada comparable con la autenticacion AD.
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3.4. Tabla comparativa de planes

Caracteristicas Plan1 | Plan2 | Plan 3
Compatibilidad con equipos Windows out-of-the-box
Compatibilidad con equipos Linux out-of-the-box
2FA/MFA
Crear grupos
Agregar aplicaciones
Disponibilidad en repositorios para servidores
Disponibilidad en repositorios para clientes
Compatibilidad con Keycloak
Compatibilidad con SPNEGO
Compatibilidad RADIUS

SRS RNRNRS

AN N N N RN
AN N NN

Tabla 2: Caracteristicas de cada uno de los planes

3.5. Descripcion de componentes

3.5.1. FreelPA

De acuerdo con lo analizado anteriormente, y siguiendo la misma linea anterior, Red Hat y
la comunidad provee de un servicio llamado FreelPA, orientado a ser una suite de servicios
que apoyan todo el sistema de autenticacién. También existe su contra parte de pago llamada
Red Hat IdM que aplica el mismo sistema, pero con soporte dedicado y con diferente disefo.

Atributos FreelPA | Red Hat IdM
Soporte X v
Cédigo Abierto v v

Tabla 3: Comparacién entre FreelPA & Red Hat IdM

La idea de esta solucion es, segiin su documentacion (Red Hat Inc., s.f.-c), una solucion inte-
grada para identidad y autenticacion para entornos de redes Linux/UNIX. Un servidor Freel-
PA provee autenticacion centralizada, autenticacion e informacion de cuentas por medio de
guardado de datos del usuario, grupos, dispositivos y otros objetos necesarios para adminis-
trar los aspectos de seguridad de una red de computadores.

1Samba AD esta disponible en repositorios de Fedora, CentOS y RHEL. Active Directory se encuentra incluido
en Windows Server.
2pGina esta disponible en directorio de GitHub y como paquete en Chocolatey.
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2. FreelPA & Administrator v

Identidad Politica Authentication Network Services Servidor IPA

Usuarios Equipos Sevicios HBAC Grupos ID Views Automember « Subordinate IDs v

- Active users

Stage users Q & Actualizar + Agregar Acciones ~

Preserved users Ingreso de Direccion de correo Numero de

) usuario Nombre = Apellido Estatus uiD electronico teléfono Cargo

| admin Administrator | v 1337400000
Habilitado

Mostrando 1 a 1 de 1 entradas

Figura 13: FreelPA usuarios.
Fuente: Elaboracién propia.

Debido a que los componentes principales serian parecidos a los que tenemos actualmente,
no seria tan drastico el cambio necesario para implementar el nuevo sistema a excepcién de

algunos sistemas en concreto:

» LDAP si puede migrar credenciales cifradas a FreelPA, pero debe pasar por un proceso

de migracioén para transportar las credenciales de LDAP a Kerberos.

= FreelPA es una caja negra en general, pero es posible interactuar con los componentes
por separado. La idea es ocupar el sistema Idm en su totalidad y no solamente usar

sistemas por separado (usar LDAP o Kerberos para la autenticacion).

» Romperiamos un requerimiento de compatibilidad con Active Directory ya que actual-
mente se utiliza un script de sincronizacion de LDAP con AD. Sin embargo, como Freel-
PA esta basado en 389ds es posible que el sistema de sincronizacion actual funcione de
la misma forma. Ademas, se podria tener en consideracion recurrir a otras alternativas
en compatibilidad que incluye FreelPA (cross-forest trusts o sincronizacion alternati-

va).

m Cambios al schema de LDAP implicarian desarrollar médulos de FreelPA para que luego

puedan ser facilmente modificables en la pagina web.

FreelPA permite la configuracion de servidores RADIUS?, protocolo el cual son compatibles

los dispositivos Ruckus.

Shttps://www.freeipa.org/page/Using_FreelPA_and_FreeRadius_as_a_RADIUS_based_software_token_

OTP_system_with_CentOS/RedHat_7
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FreelPA permite la configuracion con Zimbra a través de su compatibilidad con autenticacién
LDAP* y usar Kerberos con SPNEGO?, en caso de que los usuarios ya tengan su ticket de
Kerberos en el terminal a usar.

Por ultimo, Keycloak permite la configuracion de LDAP y Kerberos para la autenticacién en
conjunto, por lo que tendriamos ademas compatibilidad para las aplicaciones con protocolos
de autenticacién antes vistos.

3.5.2. pGina

Para el caso de uso de utilizar terminales Windows, se pudo encontrar alternativas de au-
tenticacién, sin necesidad de tener un sistema basado en AD. Como posibles alternativas,
existe pGina: una implementacién del proveedor de credenciales de Windows open source.
La ventaja de usar este sistema es que al ser open source, esta abierto a posibles desarrollos
de nuevos plugins.

Otra ventaja de usar este sistema es que no seria necesario usar un Active Directory o Sam-
ba para lograr la compatibilidad con Windows, asumiendo que no nos interesa guardar la
informacion del usuario en un sistema centralizado.

Este sistema se implementd en un cliente Windows, utilizando el backend de LDAP con Freel-
PA y es posible entrar el terminal. Esto cumpliria con un caso de uso, pero es posible que no
sea suficiente.

Entre las desventajas se encuentran las posibles fallas de seguridad que puedan traer el siste-
ma, debido a que no posee mantenimiento desde el 2013 (obtenida la fecha desde GitHub).
Ademas, agregar que, al ser solo autenticacion, no posee ninguna ventaja en comparacién a
un Active Directory o similares. De acuerdo con nuestros requerimientos, se pudo concluir
que el plugin de LDAP seria util para utilizarlo en conjunto con FreelPA, pero no daria la ven-
taja de SSO ni la seguridad que traeria Kerberos, ni poder entregar los mismos documentos
de los usuarios en distintos terminales Windows.

Ademads, agregar que otra desventaja de implementar esta solucién seria el hecho que ten-
driamos que descargar la aplicacion de su repositorio de GitHub y habilitar de alguna manera
la aplicacion para su instalacion centralizada (para Linux se usan scripts de instalacion y re-
positorios).

“https://wiki.zimbra.com/wiki/King0770-Notes-External-Authentication-with-LDAP
Shttps://wiki.zimbra.com/wiki/Configuring_SPNEGO_Single_Sign-On
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Start Stop

Unlock
[ Use original usemame to unlock computer (Windows 7 and later).

Logon Progress

Logon Progress Message: |Logging on %u..
Valid substitution: %u - user name

Save & Close Apply Close

pGina 3.1.8.0

Figura 14: Interfaz de pGina.
Fuente: Elaboracion propia.
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Administrator@ad.t...

Other user

pGina Version: 3.1.8.0

Figura 15: pGina en pantalla de inicio de Windows.
Fuente: Elaboracion propia.
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Group DN Pattem  |cn="g.cn=groups cn=accounts dc=test. dc=local ] Member Attribute | gidNumber Remove
Authentication  Authorization Gateway
[] Allow Empty Passwords ~
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User DN Pattem uid="u,cn=users cn=accounts dc=test dc<ocal
gnd autt
[] Searchfor DN
Search Filter
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Search Context(s) -
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v
>
nfigure.
oGina 3180 Save & Close Apply Close

Figura 16: Configuracion de LDAP en pGina.
Fuente: Elaboracién propia.
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3.5.3. Active Directory

Como ya vimos anteriormente, en teoria es posible tomar el control de la autenticacién con
Active Directory. Sin embargo, esto tiene varias ventajas y desventajas:

Ventajas:

» Se podrian unificar todos los servicios: debido a que varios sistemas implican el uso de
un Active Directory en especifico, se podria omitir el paso de considerar un Idm para
usuarios Linux y simplemente optar por utilizar Windows Server y la solucién de AD.
Esto podria facilitar la creacién de usuarios y asignacién de recursos ya que el servicio
estaria en un sistema centralizado.

Existe un mdédulo de PAM para AD: para la solucién de maquinas o terminales Linux, se
podria implementar un moédulo de autenticacién que tiene PAM para permitir el uso
de credenciales AD en Linux. Seria un proceso similar al que se tiene para habilitar la
configuracién por LDAP.

Desventajas:

» El servidor se tiene que implementar con Windows Server, lo que requeriria la pose-
sién de licencias del sistema antes mencionado. La universidad posee dichos accesos
a licencias de software Microsoft, pero como el Departamento de Informatica gene-
ralmente promueve el uso de sistemas Linux e incluso en los laboratorios se utilizan
dichos sistemas (a excepcion del Laboratorio de Proyectos Informaticos que usa ter-
minales Windows), no tendria mucho sentido construir infraestructura con Windows
hoy en dia.

La administracién de dichos servidores es mucho mas compleja que el actual sistema
de administracion de servidores RHEL: esto es debido a que Windows es raramente
compatible con aplicaciones construidas originalmente en Linux/Unix y viceversa. Ul-
timamente se ha visto la implementacion de Windows Subsystem for Linux (WSL) pero
en general no permite una implementacion de aplicaciones Linux para manejar com-
pletamente el sistema operativo base: es conocido mas como una herramienta para
desarrolladores. Herramientas como Ansible facilitarian el manejo y configuracion, pe-
ro requeririan un proceso largo de estudio y testeo.

3.5.4. Samba AD DC

Samba es el subsistema de Linux para compatibilizar los sistemas de Windows con un servi-
dor Linux. Implementa muchas caracteristicas de éste, pero tiene ciertas desventajas:

Ventajas:
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Capa de compatibilidad con Windows: La ventaja de utilizar Samba es la posibilidad de
utilizar el modo AD DC para que sea compatible con la autenticaciéon de Windows y ad-
ministrarlo desde alli, sin necesidad de habilitar un servidor Windows lo cual agregaria
mucho valor al sistema de administracion.

Maodulo para PAM para autenticacion (pam_winbind): Al igual que en Active Directory,
es posible compatibilizar la autenticacion AD con un médulo especial de PAM y termi-
nales Linux.

RH-SSO es compatible con AD al incorporarlo como base de datos de usuarios: RH
SSO/Keycloak es compatible con AD en general para obtener usuarios y usarlos dentro
del sistema de autenticacion.

Desventajas:

3.5.5.

Falta de caracteristicas esenciales dentro de Samba que si posee AD: Hasta el momen-
to no es posible tener un cross forest trust entre FreelPA y Samba AD DC, cosa que si
existe con Active Directory. Esta es una caracteristica que no se encuentra junto a mu-
chas otras que todavia faltan por implementar. SerNet ha entregado la informacién en
donde junto con Red Hat han avanzado en este sistema, pero todavia a fecha de hoy
(version 4.15.5) falta desarrollo.

Eleccion de plan a recomendar y a validar

Para el plan integrado se propone utilizar una combinacion entre FreelPA y Samba (Plan 1),
lo que fortaleceria la seguridad, agregaria la compatibilidad con la sincronizacién y tendria
compatibilidad con sistemas de uso actuales. Ademas, debemos agregar que se tiene que
disefiar un proceso de migracion del antiguo sistema hacia el nuevo.

Todo

esto serd testeado en un entorno similar al real con datos reales para que, en caso

de implementacién, todo lo disefiado sea lo mas cercano posible para el administrador de
infraestructura.

3.6.

3.6.1.

Sistemas nuevos dentro del proceso de autenticacion

2FA y MFA

2FA y MFA viene de la necesidad de que las contrasefias no son el Unico medio para que
un usuario acredite su identidad. El creciente problema de que las contrasefias simples son
relativamente faciles de obtener por fuerza bruta, se planeé la adicion de nuevas capas de
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seguridad que permitan al usuario facilmente acceder con respecto a algo que solamente el
usuario posea o sepa.

Entre posibles soluciones de MFA existen:

PIN de autenticacion por medio de una aplicacién en otro dispositivo.

PIN recibido por SMS.

Preguntas de seguridad.

Hardware especializado que tenga dichas llaves (Yubikey).

Escaneo de huella digital o iris.

Uno de los métodos mas comunes que existen para 2FA es el llamado OTP (one-time pass-
word). Si bien existen multiples implementaciones, el mas cominmente disponible es el que
permite que la contrasefa sea valida solamente durante un periodo de tiempo, por lo que
el tercero no podria saber esta contrasena adicional a menos que pudiera encontrar el hash
correspondiente entre el servidor y usuario.

Para obtener la contrasena asociada al OTP existen multiples dispositivos y formas, sin em-
bargo, el mas comun es por medio de una aplicacién en un smartphone compatible. Otro
medio es enviar la contrasena por medio de SMS, lo cual también resulta efectivo.
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CAPITULO 4
VALIDACION DE LA SOLUCION

4.1. Implementacion del plan integrado

A continuacién, relataremos en parte, lo aplicado en un laboratorio de pruebas con respec-
to a la informacioén adquirida del actual sistema de autenticacién. Se comenzd adquiriendo
parte de la estructura principal del actual LDAP que se utiliza en el Departamento de In-
formatica. Esto era necesario para que pudiéramos replicar el servidor utilizado y todas las
variables de este servidor. Esto lo logramos gracias a credenciales facilitadas por el Departa-
mento de Informética, y ciertos comandos dentro de la subred de los equipos del Laboratorio
de Computacion.

Una vez logrado esto, montamos un servidor 389ds en nuestro laboratorio de pruebas, uti-
lizando parte del esquema obtenido, y creamos un usuario ficticio que cumplia con las con-
diciones de ser usuario del Departamento de Informatica.

En otra maquina, instalamos FreelPA con sus configuraciones por omision. Esto estd mas
detallado en la Subseccién A.2.

Luego de verificar de que el usuario fuese valido, utilizamos los scripts de migracién (véase
Subseccion A.4) para confirmar que el sistema de migracion funcione bien. Se logré esto sin
ningun problema, sin embargo, debido a que las contraseias fueron guardadas en formato
LDAP, se debe hacer un paso adicional para migrar completamente. Esto consiste en: ir auna
pagina en especifico o entrar a un terminal y realizar el proceso de cambio de contrasena.
Este proceso verifica que la contrasena esté correcta, comparando con la antigua contrasefa
de LDAP, luego pide un cambio de contrasefna, y sincroniza LDAP y Kerberos con la nueva
contrasena.

Para la capa de compatibilidad, instalamos Samba 4 en el modo Domain Controller, lo cual
es descrito en la Subseccion A.3.

Ademas, activamos el plugin de sincronizacion en FreelPA, verificamos que podia sincronizar
correctamente los usuarios que utilizamos de prueba y habilitamos un cliente Windows para
verificar la funcionalidad de login.

Habilitamos otro cliente, esta vez Fedora, para verificar que los usuarios agregados puedan
anadirse correctamente. Esto involucré un poco de configuracion adicional, sobre todo con
el sistema AutoFS (sistema de centralizado de montaje de archivos).

Finalmente, habilitamos otro servidor con el sistema Keycloak que actualmente esta siendo
utilizado por el Departamento de Informéatica, para implementar la capa de autenticacion
dentro de las aplicaciones para estudiantes y profesores, y agregamos la configuracién co-
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rrespondiente para la autenticacion con FreelPA.

4.2. Medidas de seguridad recomendadas

Al FreelPA tener componentes LDAP y Kerberos, también es posible que sea vulnerable a
ciertos problemas de estos componentes por separado.

4.2.1. LDAPTLS

El asegurar que la comunicacién sea exclusivamente realizada por TLS, asegura que la in-
formacion esté cifrada para la comunicacion cliente-servidor en caso de alglin compromiso
en la red. Para esto, debemos asegurarnos de que LDAP se comunique solo con TLS y que
los clientes usen dicho protocolo para pedir informacion. Una medida también efectiva se-
ria deshabilitar el puerto 389 para la comunicacién sin TLS, pero podria tener problemas de
compatibilidad, por lo que queda a criterio del administrador.

4.2.2. Enumeracion LDAP

Un problema comun que se encuentra con LDAP es la enumeracion de distintos componen-
tes del directorio (usuarios, equipos, organizaciones, entre otros). Para dicho problema, una
mitigacion posible es bloquear el acceso andnimo de LDAP de tal forma que no sea accesible
para terceros en caso de que la red esté comprometida.

Véase parametro nsslapd-allow-anonymous en 389ds.

4.2.3. Kerberoasting

En este apartado y generalmente los ataques relacionados con Kerberos, son siempre relacio-
nados al compromiso del ticket de Kerberos para autenticacién, por lo que hay que asegurar
estos tickets dentro de los clientes.

En el caso de Kerberoasting®, un ataque especializado a Kerberos, se aprovecha el tipo de
cifrado RC4 de los tickets de Kerberos en Active Directory los cuales son muy vulnerables a
fuerza bruta. Esto nos obliga a que no debemos utilizar ese tipo de cifrado en lo posible.

Tenemos que analizar con cuidado el configurar este tipo de cifrador debido a que Samba
4 |o usa para compatibilidad con Windows, por lo que hay que estudiar bien cuales son las

Shttps://attack.mitre.org/techniques/T1558/003/
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consecuencias de esto.

4.2.4. Medidas de red

Se pueden realizar medidas de seguridad que son comunes para todo servicio pero que ayu-
daria a este servicio en general:

4.3.

No habilitar mas puertos de los necesarios dentro del servidor.

Habilitar el servicio FreelPA en una subred determinada. El servicio que responde a
internet va a ser Keycloak/RH SSO y tiene que solo exponer la capa externa de auten-
ticacion.

Revisar y analizar trafico de red periédicamente, que pueda ser malicioso o inusual.

Evaluacion del plan integrado

Detallaremos ciertos casos de uso para lograr definir el alcance de este plan de mejora:

El usuario puede usar aplicaciones del Departamento de Informatica, dentro y fuera
de la universidad, autenticAndose con sus credenciales de usuario: El uso de Keycloak
permite esto.

El usuario debe ser capaz de ingresar en un computador habilitado sin importar el
sistema operativo: Esto se logra debido a la capa de compatibilidad FreelPA-Samba a
través de la sincronizacién de usuarios.

El usuario debe ser capaz de aprovechar las ventajas del Single Sign On: A esto se le
agrega la ventaja que Keycloak reconoce el ticket de Kerberos que esta en el terminal
donde ingresé el usuario. Lamentablemente para usuarios Windows y usuarios que es-
tén desde otros equipos tienen que pasar por la ventana de autenticacion. Esto ultimo
es debido a que Keycloak no permite la utilizacion de tickets RC4 de Kerberos. Habria
gue analizar la posibilidad de que Samba AD pueda cambiar el sistema de cifrado de
tickets. Ademas, se agrega la compatibilidad para SPNEGO, comprobada en Zimbra.

Debe existir una (o mas) politica(s) de contrasefias: FreelPA posee politicas de contra-
senas.

El usuario debe obtener la posibilidad de usar 2FA y/o MFA: FreelPA posee sistema
de 2FA y MFA. Queda pendiente de investigacién si es que el sistema de OTP puede
hacerse compatible con el OTP integrado de Keycloak.
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10.

11.

12.

13.

El usuario debe ser capaz de obtener permisos en base a su categoria dentro de la
universidad (ayudante, estudiante, ayudante administrativo, profesor, administrador,
etc.): En este caso, se logra agregar permisos de forma centralizada a través del portal
de FreelPA.

Debe haber un sistema que permita cambiar permisos de ayudantes: FreelPA tiene
acceso rapido a permisos de usuarios y grupos. Ademas de esto tiene SUDO rules y
ACLs.

Debe haber un sistema que permita reiniciar la contrasefna de acuerdo con la necesi-
dad de un administrador o un ayudante: FreelPA permite el reinicio de la contrasefa
de un usuario siempre y cuando dicho proceso sea ejecutado por un administrador.
Después al usuario se le pide cambiar la contraseina debido a que se entrega con un
estado de expirada.

Usuarios deben poder cambiar su contrasena: Es posible cambiarla siempre y cuando
los usuarios sepan la antigua. Existen proyectos para reinicio de contrasena por SMS
gue complementan esta caracteristica de FreelPA o podria adaptarse el sistema de
reinicio de contrasefa por nimero de serie de cédula de identidad.

Usuarios deben poder cambiar sus datos personales o agregar nuevos datos (siempre y
cuando el Departamento de informatica o la universidad lo permitan): FreelPA permite
el cambio.

Debe haber un sistema que permita entregar permisos a aplicaciones o servicios, en
caso de que lo requieran: Es posible hacer cuentas de sistema en LDAP y cuentas de
servicios en Kerberos.

Los sistemas propuestos deben estar disponibles en los repositorios oficiales de al-
gln sistema operativo Linux, en el caso de servidores Linux, debido al tiempo limitado
de los administradores y la complejidad de mantener codigo sin empaquetar: FreelPA
servidor y cliente estan disponibles en los repositorios de Fedora y RHEL. Samba AD
también est3 disponible.

Las alternativas deben garantizar que van a ser compatibles de un modo u otro con
las aplicaciones y servicios existentes que lo requieran: El minimo de FreelPA es ser
compatible con el sistema LDAP, y se comprueba que puede funcionar completamente
sin utilizar Kerberos, por lo que seria compatible con el actual sistema de autenticacion
sin necesidad de migrar inmediatamente a Kerberos.

También aparte existen ciertos detalles que se requieren para planificar correctamente el
plan de mejora:

» Laimplementacién FreelPAy migracién desde LDAP implica que las contrasefas deben

migrar desde el sistema de hashes LDAP al sistema de Kerberos. Esto se debe comu-
nicar correctamente al usuario y para facilitar la transicion del usuario, se recomienda

Pagina 44 de 72



PLAN INTEGRADO DE AUTENTICACION PARA EL DEPARTAMENTO DE INFORMATICA EN LA UTFSM

desarrollar un plugin que pueda o reiniciar la contrasefia desde Keycloak hacia FreelPA,
o avisarle al usuario que ellos deben primero cambiar la contrasena desde un portal
web. En este caso, se desarrollé una prueba de concepto que solamente tiene una re-
direccién a la pagina de FreelPA, pero en el caso de implementacion de este plan, se
debe desarrollar algo mas robusto dependiendo de las necesidades de los usuarios.

» FreelPA permite la modificacion del esquema de LDAP y permite anadir plugins para
su uso en el portal web. Estos plugins estan pendientes de desarrollo debido a que
escapan del tema de esta memoria.

= Como relatdbamos anteriormente, los clientes Windows no son capaces de utilizar las
capacidades SSO de Kerberos, debido a que Keycloak no soporta el cifrador RC4 que
poseen los tickets de Kerberos emitidos por Samba.
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CAPITULO 5
CONCLUSIONES

En este trabajo se pudo determinar los alcances de un sistema de autenticacién centraliza-
do, y proponer un plan de mejoras analizando fortalezas y debilidades. En nuestro contexto,
el Departamento de Informatica tiene mucho alcance en distintos sistemas informaticos, y
cada dia se hace mas complejo la administracién y rol de cada usuario. Los sistemas pro-
puestos entregan distintas respuestas a los problemas presentados. Si bien ninguno puede
cumplir con todos los requerimientos, cada uno tiene sus ventajas por sobre el otro y entrega
soluciones de acuerdo con el contexto de los desarrolladores que lo tuvieron en mente.

Ademas, destacar que ultimamente Linux posee bastante influencia en sectores publicos y
privados: en servidores el sistema operativo por excelencia es alguna distribucién de Linux,
debido a la gran capacidad de automatizacion y por ser coédigo abierto, lo que no requiere
costos extras en licencias en comparaciéon a Windows Server.

A pesar de esto, Windows Server no se queda atras en el despliegue de servicios que son
relacionados a Microsoft. Ademas, como se comentd anteriormente, el Departamento de
Informéatica promueve el uso de sistemas de cédigo abierto, lo que se refleja en los servicios
entregados a los estudiantes (laboratorios, aplicaciones, ciertas asignaturas que hacen uso
de Linux).

Todo esto, junto a las restricciones del problema nos llevd a concluir que una solucién hibrida,
Samba AD y FreelPA, junto con un sistema intermedio de sincronizacién de usuarios, seria la
solucién correcta para implementar dentro del Departamento de Informatica.

La ventaja de FreelPA es que junto a la compatibilidad que posee por defecto con servidores
LDAP, esta basada en 389ds, lo cual nos deja aprovechar todas las caracteristicas preexisten-
tes que puedan estar dentro del Departamento de Informatica, siempre y cuando estos sis-
temas no permitan el uso del sistema de autenticacion Kerberizado (sistemas como Zimbra),
por lo que para estos es posible usar la base de datos LDAP hasta que pueda ser solucionado
este detalle en los servicios.

5.1. Trabajo futuro

5.1.1. Cross Forest trust FreelPA Samba AD

Es posible que dentro de las préximas versiones de Samba AD y FreelPA se implemente la
posibilidad de agregar un cross forest entre ambos sistemas. Esto es debido a que ambos
sistemas estan bastante ligados por temas de compatibilidad con Windows. De hecho, SerNet
y Red Hat han estado trabajando de cerca en Samba.
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En el estado actual de este, se han podido destacar avances con los cross forest de Samba AD
con Windows Server y FreelPA con Windows Server (que utiliza como capa de compatibilidad
a Samba AD).

En Anexos, Subseccion A.8 se explica la posible implementacion que se requiere para imple-
mentar este sistema.

5.1.2. Plugin de compatibilidad y migraciéon Keycloak y FreelPA

Es posible que el proceso de migracion sea demasiado complejo para algunos usuarios del
Departamento de Informatica. Es por lo que que es posible desarrollar un plugin de com-
patibilidad FreelPA/Keycloak que sea capaz de implementar el cambio de contraseina en el
mismo portal de Keycloak, para evitar tener que redirigir al usuario al portal de FreelPA en
el proceso de migracién.

Dentro del desarrollo de esta memoria, se realiz6 una prueba de concepto donde se ponia a
prueba la API de plugins que provee Keycloak y fue posible agregar una opcién a los usuarios
donde se podia entregar un link para redirigir al usuario al portal de FreelPA, por lo que
ciertamente es posible desarrollar un plugin nuevo para resolver este aspecto.

5.1.3. Sistema automatico de creacion de cuentas

Si bien es posible crear cuentas a través de la CLI (Command Line Interface) y a través del
portal web, se hace necesario la creacion de una herramienta que pueda crear masivamente
cuentas de usuario para el proceso de inscripcion de estudiantes a inicio de afio. El proceso
de creacion de cuentas conlleva una serie de pasos que detallamos a continuacién:

1. El administrador debe calcular el posible nombre de usuario de acuerdo con ciertas
reglas.

2. El administrador debe crear el usuario con una contrasefa aleatoria.
3. El administrador crea la carpeta en el NFS correspondiente.

4. El administrador crea la casilla de correos en el servidor de correos correspondiente.

Estos puntos se pueden automatizar facilmente, desarrollando una herramienta a cargo de
que pueda generar los puntos vistos anteriormente.

Hay ejemplos en la documentacién de una libreria escrita en Python para hacer uso de la API
de FreelPA lo que simplificaria bastante el desarrollo de dicha herramienta.’

7Pagina web de dicha bibloteca: https://github.com/nordnet/python-freeipa-json.
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5.1.4. Reinicio de contrasenas on-demand

Actualmente dentro de FreelPA, existe el problema de que en caso de que la contrasena se
pierda, un administrador debe reiniciarla. Sin embargo, es complicado muchas veces tener
la oportunidad de hacerlo, por lo que muchas veces se propone el sistema de reinicio de
contrasefnas on-demand, lo cual permite que, con una confirmacién de identidad externo,
se pueda reiniciar la contrasefa de un usuario. Este no es un sistema 100 % infalible, y gene-
ralmente debe hacerse tomando todas las medidas de seguridad que corresponden.

Dentro del Departamento de informatica, existia un proyecto de reinicio de contrasefias que
tomaba en consideracion los datos de la cédula de identidad, cosa que seguia en desarrollo.
El implementar esta alternativa seria muy efectivo para este caso de uso, y debido al punto
anterior, se puede cambiar la contrasena haciendo llamadas a la API de FreelPA.

También existe un proyecto® encargado de realizar un reinicio de contrasefia a través de un
codigo por SMS, por lo que es posible también utilizar este tipo de sistemas para el caso de
uso que hablabamos.

5.1.5. Compatibilidad OTP (2FA) FreelPA-Keycloak

Dentro de nuestro plan de mejora es posible destacar una gran ventaja de afadir sistemas
de autenticacion de multiples factores. Esto es una gran ventaja debido a que agrega un
gran factor de seguridad a los usuarios del Departamento de informatica en caso de manejar
datos de gran confidencialidad. Sin embargo, existe una dualidad dentro de esto sistema
de autenticacion: Keycloak y FreelPA implementan su propio sistema de OTP, lo cual podria
llevar a que la habilitacién del servicio en uno de los 2 no se aplique correctamente en el
otro.

Por lo tanto, queda pendiente la investigacién de la compatibilidad y un eventual desarrollo
de un aplicativo que ayude a la compatibilidad de ambos servicios en este respecto.

8https://github.com/larrabee/freeipa-password-reset
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ANEXOS

A.1. |Instalacion de LDAP

Para lograr lo planteado en este documento, se necesita instalar una instancia de pruebas
que sealo mas similar posible a lo que se puede encontrar en el Departamento de Informatica
“LDAP de produccion” de ahora en adelante).

La VM que se utilizara para este servidor es la siguiente:

= Sistema Operativo: CentOS 7 (muy similar a RHEL)
= RAM: 512 MB

s vCPUs: 1

m |P:192.168.122.97

= Nombre de maquina: 1dap.test.local

= Paquetes por instalar (yum install -y):

e epel-release

e idm-console-framework
e xorg-x11-xauth

e 389-ds-base

e 389-admin

e 389-admin-console

e 389-ds-console

Iniciar el proceso de instalacion que es posible con el script setup-ds-admin.pl. Nos pre-
guntara sobre el tipo de instalacion, con lo que seleccionaremos el proceso avanzado (opcion
3).

Se preguntaran credenciales de administracién, junto con la confirmacién del nombre del
maquina, etc. a lo que deberemos agregar la informacion correspondiente. El punto impor-
tante es definir que el sufijo raiz es ou=inf,o=utfsm, c=cl debido a que éste es el sufijo
que se encuentra en el servidor LDAP de produccion.

Para ingresar a la consola de administracién, es necesario el siguiente comando a partir de
un cliente autorizado:
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ssh -X root@192.168.122.97 389-console -a http://192.168.122.97:9830

User ID: | adrmin

Password: |

Adrninistration URL:  |http:/f192. 168,122 97:9330

Ok | Cancel |

Management Console

Flease log in...

Figura 17: Pantalla de inicio de 389ds.
Fuente: Elaboracion propia.

Nota: recordar activar el servicio de LDAP para en caso de apagar la maquina virtual, se pueda
volver a usar el servicio sin problemas.

systemctl enable dirsrv.target --now

systemctl enable dirsrv-admin --now

Console Edit Wiew Object Help

389

Servers and Applications Users and Groups

| Default view |

lﬁltast lacal
=] Q ldap.test local
e[ Server Group
Admmistratinn Ser.
[ birectory Server (Id

[l Directory Server (ldap)

Server nare: Directory Server (ldap)
Description:
Installation date: February 5, 2022 §:51:32 PM EST
Product name: 389 Directory Server
Vendor: 389 Project
Wersion: 1.3.10.2
Build number: 2021.3268.1632

Rewision:

Server status: Started
Port: 389

Figura 18: Consola de 389ds luego de ser autenticado.
Fuente: Elaboracién propia.

Pagina 50 de 72



PLAN INTEGRADO DE AUTENTICACION PARA EL DEPARTAMENTO DE INFORMATICA EN LA UTFSM

Entrar a Directory Server (con doble clic), y en el tab Directory, y en la opcion inf, clic derecho,
seleccionar New y finalmente seleccionar Group (en este caso alumnos).

Console Edit ¥iew Object

irectory Server

Configuration Directory Status

E;dap test local: 389
® (3 netscaperoot (4 acis)
= [5] inf (6 acis)
@ schema (4 acis)
[y monitor
& [ config {3 acis)

Figura 19: Directorios disponibles en servidor.
Fuente: Elaboracion propia.

L]
-
-

General M
Members Group Mame: [
Languages Description: [
Posix Group

# Indicates a required field

Adwvanced... OK Cancel

Help

Figura 20: Pantalla para crear grupo.
Fuente: Elaboracion propia.
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Console Edit Wiew Object Help

Directory Status

<, Directory Administrataors
3% Groups

43 People [5 acis)

33i| Special Users

23|
alumnaos
H Peaple (5 acis) a4

H Special Users
H alumnaos
@ schema (4 acis)
i menitor
&g config (3 acis)

ou=inf,o=utfsm, c=cl

Figura 21: Detalle mostrando grupo recién creado.
Fuente: Elaboracion propia.

Luego agregar un nuevo usuario de la misma forma que agregando un grupo solo que en vez
de seleccionar Group, seleccionar User.

. Phone:

= Fa:
User 5 .
Languages First Name:
T User * Last Name:

Pasix User

Account * Carnmon Name(s):
User ID:
Password:

E-Mail: [e.q., user@company.com)

Phone:

[

[

[

[

[

Confirm Password: |
[

[

Fax: |

*

Indicates a required field

Adwvanced. .. oK Cancel Help

Figura 22: Pantalla para crear usuario
Fuente: Elaboracién propia.
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Console Edit Wiew Object Help

irectory Server

Configuration Directory Status

E |dap.test.local: 369 & apalacio
& (g netscaperoot {4 acis)
=2 inf (6 acis)
H Groups
H People (5 acis)
H Special Users
H alumnas
@ schema (4 acis)
i menitor
&g config (3 acis)

uid=apalacio, ou=alurmnaos, ou=inf, o=utfsm, c=cl

Figura 23: Detalle mostrando usuario recién creado.
Fuente: Elaboracion propia.

A.2. Instalacion de FreelPA

La VM que se utilizara para este servidor es la siguiente:

Sistema Operativo: Fedora 35

= RAM:2GB

= vCPUs: 1

m |P:192.168.100.33

= Nombre de maquina: ipa.test.local

= Paquetes por instalar (yum install -y):

e epel-release
o freeipa-server-dns

o freeipa-server

Version FreelPA: 4.9.8

Configurar /etc/hosts con la direccion IP y nombre de maquina correspondiente.
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Se necesita ejecutar el script ipa-server-install para la configuracién. En esta se nos
pedira por credenciales de administraciéon y agregar las configuraciones que son necesarias
de acuerdo a las necesidades.

Se nos entregara la informacién necesaria para entrar dentro del panel web y lo necesario
para utilizar la CLI.

Configurar el firewall con los puertos correspondientes:

Servicio Puerto | Protocolo
HTTP 80 TCP
HTTPS 443 TCP
LDAP 389 TCP
LDAPS 636 TCP
Kerberos 88, 464 | TCP/UDP
DNS 53 TCP/UDP
NTP 123 UDP
Dogtag Certificate System (OCSP responder) | 9180 TCP
Dogtag (agents) 9443 TCP
Dogtag (users, SSL) 9444 TCP
Dogtag (administrators) 9445 TCP
Dogtag (users, client authentication) 9446 TCP
Dogtag (Tomcat) 9701 TCP
Dogtag (internal LDAP database) 7389 TCP

Tabla 4: Puertos para firewall correspondientes a FreelPA

FreelPA

@ Para acceder con nombre de usuario y contrasefia,
introduzcalos en los correspondientes campos después pulse
‘Entrar'.

Nombre de

usuario

: e e S ———.
Contrasefia . . 5
(obtainable via kinit) and the browser correctly, then dlick
‘Log in".

@ Para acceder con certificado, por favor asegirese de tener un
Iniciar sesién certificado personal valido.

Figura 24: Portal de inicio de FreelPA.
Fuente: Elaboracién propia.
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2. FreelPA & Administrator v

Identidad Politica Authentication Network Services Servidor IPA

Usuarios Equipos Sevicios HBAC Grupos ID Views Automember « Subordinate IDs v

- Active users

Stage users Q 2 Actualizar + Agregar Acciones ~
Preserved users Ingreso de Direccion de correo Numero de
[ usuario Nombre = Apellido Estatus uiD electronico teléfono Cargo
O | admin Administrator 1337400000
Habilitado

Mostrando 1 a 1 de 1 entradas

Figura 25: FreelPA al ingresar con administrador, mostrando la lista de usuarios.
Fuente: Elaboracién propia.

A.3. Instalacion de Samba

La VM que se utilizara para este servidor es la siguiente:

Sistema Operativo: Fedora 35 Server

RAM: 512 MB

vCPUs: 1

IP: 192.168.100.34

Nombre de maquina: smb. test.example

Paquetes por instalar (yum install -y):

e samba
e samba-dc

e samba-dc-bind-dlz

Version Samba: 4.15.5

Actualizar /etc/hosts con registro correspondiente.

Para actualizar el nombre de la maquina, utilizar el siguiente comando:
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hostnamectl set-hostname smb.test.example

Configurar red con direccion DNS primaria al 127.0.0.1, y direccion DNS secundaria a la
gue normalmente se utilizaria. También en caso de que el sistema tenga un sistema de DNS
automatico (como NetworkManager) desactivarlo.

Mover archivo smb. conf en caso de existir a otro lugar para que no interfiera en la instala-
cion.

mv /etc/samba/smb.conf /etc/samba/smb.conf.bak
Ejecutar el comando de instalacion, usando la opcién interactiva.
samba-tool domain provision --use-rfc2307 --interactive

Elegir realm y domain (AD), seleccionar valores por omisién en server role y backend, y se-
leccionar DNS forwarder de acuerdo a lo que se necesite. En nuestro caso se usé el realm
AD.TEST.EXAMPLE, el dominio seria AD, el server role dc y el backend DNS seria BIND _DLZ.

Copiar la configuracion de Kerberos a la ruta indicada:
cp /var/lib/samba/private/krb5.conf /etc/

Copiar la configuracion de DNS incluida dentro de la carpeta de Samba, y configurar lo ne-
cesario. Recordar que no es necesario anadir zonas que correspondan al dominio del AD ya
que esto ya se encarga Samba de agregarlos dindmicamente.

Agregar los puertos de Samba en el firewall, para permitir la comunicacién.
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Servicio Puerto Protocolo
DNS 53 TCP/UDP
Kerberos 88 TCP/UDP
NTP 123 UDP
End Point Mapper (DCE/RPC Lo- 135 TCP
cator Service)

NetBIOS Name Service 137 UDP
NetBIOS Datagram 138 UDP
NetBIOS Session 139 TCP
LDAP 389 TCP/UDP
SMB over TCP 445 TCP
Kerberos kpasswd 464 TCP/UDP
LDAPS 636 TCP
Global Catalog 3268 TCP
Global Catalog SSL 3269 TCP
Dynamic RPC Ports 49152-65535 TCP

Tabla 5: Puertos para el firewall correspondientes a Samba

Iniciar y habilitar el servicio de samba y named (BIND):

systemctl enable —-—now samba named

A.4. Migracion de LDAP a FreelPA

Para migrar 389ds a FreelPA se necesitan un par de pasos adicionales antes de utilizar los
scripts de ayuda.

» Verificar que no haya mas cambios a la base de datos.

m Migrar schema de LDAP a FreelPA.
El segundo paso es extremadamente importante, debido a que al importar los datos IPA
necesita saber que datos recoger dentro de los definidos del usuario para el nuevo LDAP

dentro de IPA. Al intentar importar sin haber expandido el schema, el script de migracion
fallara.

Comando para obtener schema de 389ds.

ldapsearch -h <Host> -b 'cn=schema' -s base -D <Directory Manager> -W
"(objectclass=%)' attributeTypes objectClasses
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objectClasses: ( 1.3.6.1.4.1.21532.19.1.0.1 NAME 'sansano' DESC '' SUP
top STRUCTURAL MAY ( acceso $ accountExpirationDate $ anotacion §$
buildingName $ carreer $ foto $ homepage $ info $ mail $
mailAlternateAddress $ memberOfList $ promocion $ rol $ rut ) X-ORIGIN

'user defined' )

attributeTypes: ( 1.3.6.1.4.1.21532.19.1.1.0 NAME 'rut' DESC 'El rol
unico nacional' SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE X-
ORIGIN 'user defined' )

attributeTypes: ( 1.3.6.1.4.1.21532.19.1.1.2 NAME 'rol' DESC 'El rol
Ueseeme' EQUALITY caseIgnoreMatch SUBSTR caseIgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-ORIGIN 'user
defined' )

Listado 2: Ejemplo de atributos del schema actual

dn: cn=schema

changetype: modify

add: attributeTypes

attributeTypes: ( 1.3.6.1.4.1.21532.19.1.1.0 NAME 'rut' DESC 'El rol
unico nacional' SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE X-
ORIGIN 'user defined' )

add: attributeTypes

attributeTypes: ( 1.3.6.1.4.1.21532.19.1.1.2 NAME 'rol' DESC 'El rol
Ueseeme' EQUALITY caselgnoreMatch SUBSTR caselgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE X-O0RIGIN 'user
defined' )

add: objectclasses

objectClasses: ( 1.3.6.1.4.1.21532.19.1.0.1 NAME 'sansano' DESC '' SUP
top STRUCTURAL MAY ( rol $ rut ) X-ORIGIN 'user defined' )

Listado 3: Ejemplo de archivo LDIF

Preparar archivo LDIF con los datos y modificar el schema en el host de IPA:
ldapmodify -D <Directory Manager> -x -W -f <file>

Continuar con la migracién, entregando las credenciales de administrador:
kinit admin

Junto a esto modificar el servidor para que esté en modo migracion:

ipa config-mod --enable-migration=TRUE

Migrar la base de datos LDAP, de acuerdo a los parametros necesitados. En este ejemplo,
importamos los de la rama alumnos/valparaiso.
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ipa migrate-ds --with-compat \
--user-container=ou=cuentas,ou=valparaiso,ou=alumnos \
--group-container=ou=grupos,ou=valparaiso,ou=alumnos

Se entregara un mensaje como el siguiente:

“Passwords have been migrated in pre-hashed format. IPA is unable to generate Kerbe-
ros keys unless provided with clear text passwords. All migrated users need to login at
https://ipa.test.local/ipa/migration/ before they can use their Kerberos accounts.”

Para actualizar los datos de los usuarios y que puedan entrar con Kerberos, estos tienen que
pasar por un paso adicional que les obliga a entrar por un portal para obtener la contrasena
envez del hash y poder ingresarlas correctamente al sistema Kerberos. Esto tiene 2 opciones,
por medio de la pagina web que entrega el mensaje, o por medio de ingresar por linea de
comandos a alguno de los dispositivos clientes de IPA. El portal intenta autenticar con los
hashes obtenidos y no es posible ingresar cualquier contrasena. Se hace este paso para lograr
la migracién de hashes de LDAP a Kerberos.

A.5. Configuracion cliente IPA

Para comenzar a configurar los clientes con FreelPA, es necesario conocer el sistema al que
le vamos a instalar. Generalmente es facilmente compatible con sistemas Fedora y CentO-
S/RHEL, sin embargo, también es posible instalarlo con sistemas Ubuntu y OpenSUSE. De
ahora en adelante asumiremos la instalacion en un terminal con el sistema operativo Fedora
35.

Primero debemos asegurarnos que el cliente esté dentro de la red de FreelPA y que tenga
acceso a los servicios de FreelPA. También antes de comenzar el proceso debemos asegurar-
nos de tener un usuario con suficientes permisos para enrolar clientes en FreelPA. Todo esto
se asume que se hace con el usuario root o administrador del terminal.

Debemos configurar el dominio y asegurarnos que el DNS apunte correctamente al que con-
tenga los registros de FreelPA:

nmcli con mod enpOs3 ipv4.ignore-auto-dns yes

nmcli con mod enp0Os3 ipv4.dns "192.168.100.33 192.168.100.1"
ping ipa.test.local

hostnamectl set-hostname terml.test.local

Lo siguiente es instalar el cliente de FreelPA:
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yum install -y freeipa-client
Luego ejecutaremos el instalador del cliente:
ipa-client-install

Si todo esta configurado correctamente, reconocera automaticamente el dominio y solo pre-
guntara si se desea cambiar los servidores NTP, junto con preguntar el usuario administra-
dor capaz de registrar clientes FreelPA. Con esto ya tendremos un cliente capaz de consul-
tar LDAP y Kerberos junto con todos los servicios necesarios. En caso de requerir AutoFS, el
script ipa-client-automount configura automaticamente toda la informacién del servidor
necesaria en el cliente.

A.6. Configuracion sincronizacion FreelPA 'y AD

Para lograr una parte importante de nuestro plan, es lograr que FreelPA pueda comunicarse
con Samba AD para sincronizar los usuarios con sus contrasefas respectivas. A continuacion,
se mostraran los pasos necesarios para lograr esta compatibilidad.

La siguiente configuracion esta basada en la documentacion de Red Hat (Red Hat Inc., s.f--a).

Es necesario primero configurar el servidor AD en el DNS de FreelPA debido a que todas
las llamadas se haran en base al FQDN. También es necesario configurar los certificados de
FreelPA y Samba en el servidor de FreelPA por lo que en este caso lo que haremos es obtener
el certificado de Samba, alojado en /var/lib/samba/private/tls/ca.pemy copiarlo en
el directorio /etc/openldap/certs.

Para el certificado de FreelPA solo basta visitar el sitio
https://ipa.test.local/ipa/config/ca.crt, copiar el contenido de la pagina y
luego dejar el certificado en la misma carpeta anterior.

Para finalizar la configuracién de certificados, es necesario usar el siguiente comando:
openssl rehash /etc/openldap/certs

Y finalmente agregar dentro de la configuracién de OpenLDAP
(/etc/openldap/ldap.conf)y comentando la linea de TLS_CACERT.:

TLS_CACERTDIR /etc/openldap/certs
#TLS_CACERT /etc/ipa/ca.crt

Listado 4: Configuracién OpenLDAP

Es posible sincronizar usuarios desde FreelPA con Active Directory, por medio de los plugins
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de compatibilidad que tiene el servidor 389ds contenido en FreelPA. A continuacién, agre-
garemos la configuracion correspondiente:

dsconf -D "cn=Directory Manager" ldap://127.0.0.1 replication enable --
suffix="dc=test ,dc=local" --role="supplier" --replica-id=1

Listado 5: Habilitacion del servicio de replicacion en FreelPA.

dsconf -D "cn=Directory Manager" 1ldap://127.0.0.1 repl-winsync-agnmt
create --suffix="dc=test,dc=local" --host="smb.ad.test.example" --port
=636 --conn-protocol="LDAPS" --bind-dn="cn=Administrator,cn=Users,dc=
ad,dc=test ,dc=example" --bind-passwd="holal234!" --win-subtree="cn=
Users,dc=ad,dc=test ,dc=example" --ds-subtree="cn=users,cn=accounts,dc=
test,dc=local" --win-domain="ad.test.example" --init al --sync-users="
on" --one-way-sync="toWindows"

Listado 6: Comando de configuracién del plugin de sincronizacién.

Con el comando anterior habilitamos la sincronizacion en un sentido de FreelPA hacia un
servidor Active Directory. Esto lo hacemos ya que no queremos la informaciéon de Samba
AD que sea sincronizada hacia FreelPA. También el comando debe tener la configuracién
relacionada a donde estan los usuarios de FreelPA y donde se van a alojar (subtree). Por
Gltimo, el parametro ——init le pide al plugin que comience de inmediato.

En caso de necesitar borrar la configuracion, solo basta el comando:

dsconf -D "cn=Directory Manager" 1ldap://127.0.0.1 repl-winsync-agmt
delete al --suffix="dc=test,dc=local"

Listado 7: Comando para eliminar la replicacion

Un punto muy importante que describe la documentacion:

“Una cuenta de usuario del servidor es sincronizada con Active Directory a través de atributos
especificos que estén presentes dentro de la informacién. Toda entrada dentro del servidor
debe tener el atributo ntUserCreateNewAccount junto con el objectClass ntUser. Estos
atributos avisan al plugin de sincronizaciéon que se debe escribir la informacién del usuario
en Active Directory.”

Para lo siguiente, modificaremos las entradas de un usuario ya anadido en FreelPA con los
atributos correspondientes necesarios para ser sincronizados:

dn: uid=test,cn=users,cn=accounts,dc=test,dc=local
changetype: modify

add: objectClass

objectClass: ntUser

add: ntUserCreateNewAccount
ntUserCreateNewAccount: true

add: ntUserDomainId
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ntUserDomainlId: test

add: ntUserDeleteAccount
ntUserDeleteAccount: true

Listado 8: Configuracion de LDAP de un usuario para que sea capaz de ser sincronizado a AD.

Advertencia: La configuracion de la sincronizacién debe hacerse antes de agregar los usua-
rios.

A.7. Configuracidn cross-forest trust FreelPA/Windows Server AD

Para la siguiente configuracion asumiremos un servidor Windows Server 2012 con las confi-
guraciones de Domain Controller para Active Directory. Después de configurar el AD correc-
tamente en Windows Server, es necesario agregar un registro de DNS forward en ambos,
apuntando hacia el otro servidor.

En este caso, se necesita un registro de DNS forward desde Windows Server hacia FreelPA
con lazonay direccion IP, y en FreelPA se necesita un registro de DNS forward hacia Windows
Server con la direccién IP correspondiente.

o DNS Manager ILIE-

File Action View Help
e 2EXEDGce Bm § BG
= DNS IP Address
4§ WIN-MB6FGOSP4PU £1192.168.100.33

b Forward Lookup Zones

b [l Reverse Lookup Zones

b Trust Points

4[] Conditional Forwarders

b | -] testlocal
b (i) Global Logs

Figura 26: Configuracion del registro DNS forward en Windows Server.
Fuente: Elaboracion propia.
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Add DNS forward zone

® Zone name * ad.example.com

O Reverse zone
IP network

Zone forwarders * 192.168.100.39

Add

Forward policy (® Forward first (O Forward only O Forwarding disabled

Skip overlap 0
check @

* Required field

Add || Add and Add Another | Add and Edit | | Cancel

Figura 27: Configuracion del registro DNS forward en FreelPA.
Fuente: Elaboracién propia.

Por ultimo, podemos comenzar a agregar el cross-forest trust.

Dentro del portal web de FreelPA —IPA server = Trusts —=Trusts, agregar la configuracion
correspondiente del AD.
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Add trust 4

Domain * ad.example.com

Two-way trust @ o~

External trust @ )
Establish using

O Administrative account
Account

Password

@ Pre-shared password

Password *

Verify Password *

Range type (® Detect
O Active Directory domain

O Active Directory domain with POSIX attributes

Base ID

Range size

* Required field

Add || Add and Add Another | Add and Edit | | Cancel

Figura 28: Configuracion trust IPA AD
Fuente: Elaboracion propia.

Finalmente, se puede configurar el trust dentro de Windows Server.
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ES Active Directory Domains and Trusts [= [
File Action View Help
e 2nE 5= BE=
= Active Directory Domains and Trust | Name Type Actions
I Manage ‘e no items to show in this view. ad.example.com =
Raise Domain Functional Level... More Actions »
View »
Export List...
Properties [
Help
< m >
Opens the properties dialog box for the current selection.

Figura 29: Aplicacion de configuracién de trusts en Windows Server.
Fuente: Elaboracién propia.

ad.example.com Properties _

‘Gemml Trusts | Managed By

Domains trusted by this domain (outgoing trusts):

Domain Name Trust Type  Transitive ropertie
test local Forest Yes

Domains that trust this domain (incoming trusts):

Domain Name Trust Type  Transtive
test local Forest Yes
e | o

Figura 30: Ventana de configuracion de trusts.
Fuente: Elaboracién propia.

Se pueden agregar nuevos trusts en la opcion “New Trust...".

Si configurado correctamente, los clientes Windows ahora seran capaces de soportar usua-
rios de FreelPA, lo cual tiene un potencial gigante para compatibilidad.
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A.8. Configuracion cross-forest trust FreelPA/Samba AD (configuracion
opcional para futuro)

Lo primero para confirmar que funcione correctamente el script de configuracién de trusts
de FreelPA, tenemos que verificar que los DNS de ambos sistemas estén configurados correc-
tamente. Es decir, el DNS del sistema AD debe tener una zona configurada como forward,
dirigiendo a la direccién IP de FreelPA y viceversa.

Se puede verificar con el comando dig:

dig ipa.test.local ©192.168.100.34

dig ad.test.example ©192.168.100.33

Verificar que tenemos instalado el paquete de freeipa-ad-trust:
dnf install -y ipa-server-trust-ad

Ahora se debe ejecutar el script de adtrust:
ipa-adtrust-install

El script de configuracion preguntara por opciones de compatibilidad, los cuales los habilita-
remos dependiendo del caso.

Ademas, se pedird que se habiliten ciertos puertos en el firewall para la comunicacién, los
cuales son los siguientes:

Servicio Puerto Protocolo
epmap 135 TCP
netbios-dgm 138 TCP/UDP
netbios-ssn 139 TCP/UDP
(C)LDAP 389 UDP
microsoft-ds 445 TCP/UDP
epmap listener range | 1024-1300 TCP
msft-gc 3268 TCP

Tabla 6: Lista de puertos para firewall para compatibilidad con trusts

Luego dentro del panel web, es posible configurar el trust en la seccidén IPA Server = Trusts
—Trusts.
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Add trust x

Domain * ad.test.example

Two-way trust @ (4

External trust @ U

Establish using
® Administrative account

Account ¥ Administrator

password * ‘ ........ .|

O pre-shared password

Password

Verify Password

Range type (@ Detect

O Active Directory domain

O Active Directory domain with POSIX attributes

Base ID

Range size

* Required field

Add | | Add and Add Another | | Add and Edit || Cancel

Figura 31: Configuracion del trust
Fuente: Elaboracién propia.

Para confirmar que el trust esté configurado correctamente, podemos consultar la lista de
trusts de Samba AD:

[root@smb ~]# samba-tool domain trust list
Type [Forest] Transitive[Yes] Direction [BOTH] Name [test.locall]

Listado 9: Resultado de comando para listar trusts en Samba.

Es importante que el trust sea en 2 direcciones y no externo (transitivo) ya que confia plena-
mente en el otro servidor.

En la imagen, podemos ver que se puede configurar correctamente un servidor Samba AD
como trust, sin embargo, a la hora de intentar entrar con un terminal Windows configurado
con el AD correspondiente, no permite entrar debido a “falta de recursos”.
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Other user

Insufficient system resources exist.to.complete the requested service.

Figura 32: Resultado de intento de login con credenciales de FreelPA.

Lo interesante es que el usuario al intentar ingresar con credenciales erréneas no permite el
acceso y entrega un error de usuario/clave incorrecta lo que indica que si hace la autentica-
cion.

Este error se puede concluir como que FreelPA no estd mapeando correctamente el usuario
o Samba no suple la falta de recursos del usuario de FreelPA, por lo que quedaria como un
cross-forest trust no efectivo lo que finalmente no es lo que necesitamos.

Por esto se deben recurrir a otras alternativas o esperar que en el futuro esta caracteristica
sea la mejor opcion para agregar trusts entre distintos servidores.

A.9. Configuracion RH SSO/Keycloak con FreelPA

Asumiremos Fedora 35 el sistema operativo de la maquina con servidor de Keycloak. Ade-
mas, asumiremos la version de Keycloak como 17.0.0.

Seguiremos los pasos de Subseccién A.5 en la maquina de Keycloak.

Para que Keycloak sea compatible con los servicios de Kerberos con HTTP, es necesario crear
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la entrada DNS en FreelPA y un nuevo keytab con el host de la maquina:

Add service

service * HTTP

Host Name # ‘ k_eycluak.test.local

Skip host check

* Required field

Add and Add Another || Add and Edit | | Cancel

Figura 33: Agregar servicio de HTTP en FreelPA para Keycloak

Luego para obtener el keytab es necesario ejecutar el siguiente comando:

ipa-getkeytab -p HTTP/keycloak.test.local@TEST.LOCAL -k /root/http.keytab

Listado 10: Comando para obtener keytab.

Junto a esto habremos configurado correctamente el entorno para aceptar Kerberos en Key-
cloak.

A continuacion, deberemos configurar el servidor Keycloak con los datos correspondientes:
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Required Settings

Provider ID

Enabled &

Console Display Name ©
Priority &

Import Users @

* Edit Mode ©

Sync Registrations &
*Vendor @

* Username LDAP attribute &
* RDN LDAP attribute @
*UUID LDAP attribute &

* User Object Classes @

* Connection URL @

* Users DN &

Custom User LDAP Filter &
Search Scope @

* Bind Type @

* Bind DN @

* Bind Credential &

v Kerberos Integration

Allow Kerberos authentication @
* Kerberos Realm @

* Server Principal @

* KeyTab @

Debug @

Use Kerberos For Password
Authentication @

073a5375-2c3e-4a29-9cff-ff7fd31f249¢
[ on |

Idap

0
[ on |

READ_ONLY

OFF

Red Hat Directory Server

uid

uid

nsuniqueid

inetOrgPerson, organizationalPerson

Idap://ipa.test.local

cn=users,cn=accounts,dc=test,dc=local

One Level

simple

cn=Directory Manager

Figura 34: Configuracion Keycloak LDAP

TEST.LOCAL

*

/root/http.keytab

Figura 35: Configuracion Keycloak Kerberos

Con esto lograremos compatibilidad de Keycloak con FreelPA y los usuarios solo tendran que
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utilizar sus credenciales al entrar a la terminal. Agregar que existen configuraciones de los
navegadores adicionales para que esto sea compatible.

Configuracion Firefox:

Entrar a Firefox.

Ingresar about:config en la barra de direcciones.

En la barra de busqueda ingresar “navigation”.

= Modificar los atributos network.negotiate-auth.trusted-uris y
network.negotiate-auth.delegation-uris e ingresar el dominio corres-
pondiente.
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