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RESUMEN

El objetivo principal de la identificacién de sistemas es modelar matematica-
mente un sistema a partir de la utilizacién de datos. Esta area de la ingenieria de
control ha generado un gran interés en variados campos, destacando la integraciéon
de redes de comunicacién y computacion.

En esta tesis abordamos el problema de estimacion conjunta de parametros de un
sistema dindmico a través de redes de comunicacion, integrando las restricciones que
conllevan, considerando particularmente un escenario donde pueden haber retardos
desconocidos en la sefial y posible pérdida de paquetes.

Para realizar la estimacion de los parametros del sistema dindmico, se desarrolla
un algoritmo en base a la estimacién por Maxima Verosimilitud a través del algo-
ritmo Esperanza-Maximizacién, debido a la incorporaciéon de pérdidas de datos en
el sistema. Ademads, para estimar el retardo de tiempo causado por la red, se con-
sideran técnicas de seleccién de modelos, en particular el criterio de informacién de
Akaike.

Finalmente, la efectividad del algoritmo propuesto se analiza mediante diversos
ejemplos, simulados en el software MATLAB. Con el objetivo de observar el compor-
tamiento de la estimacion de parametros en funcién de la probabilidad de perdida
de datos, se realizan ejemplos niimeros en conjunto con un anélisis de sensibilidad.
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ABSTRACT

The main goal of System Identification is to mathematically model a system from
empirical data. This area of Control systems has attracted much interest from diffe-
rent scientific fields, particularly when other areas such as communication networks
and computing are involved.

In this thesis we address the joint estimation the parameters of a networked
system that is subject to packet loss and delays.

In order to estimate the parameters of the dynamic system, we develop a Maxi-
mum Likelihood estimator that includes lost data due to packet collision or cyberat-
tacks. Since we deal with unavailable (hidden) data, we develop our technique via
the Expectation-Maximization algorithm. In addition, the estimation of the network
delay we utilize Akaike’s information criterion.

The benefits of our proposal are shown via numerical simulations in MATLAB. In
order to assess in detail the performance of our technique, we also carry out several
examples within a sensitivity analysis.
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Capitulo 1

INTRODUCCION

1.1. Descripciéon del problema

La Identificacién de Sistemas se encarga de modelar a través de expresiones
matematicas un sistema mediante la utilizaciéon de los datos de entrada y salida,
convirtiéndose en un campo concreto y bien estudiado en su enfoque clasico [1]. En
la actualidad, una de las tendencias dominantes en el desarrollo de sistemas fisicos
es la creciente interconexion de sistemas a través de redes de comunicaciones, que
incluyen sistemas de comunicacién inaldmbrica o cableada.

Este crecimiento tecnoldgico ha generado interés en variados campos, destacando
el drea del transporte, modelado ambiental, redes inteligentes, entre otras [2], por lo
que en el drea de Identificacién de Sistemas también se han integrado estos sistemas
de comunicacién, generando nuevos paradigmas, reconociendo nuevos problemas y
explorando nuevas soluciones [3]. Esto se debe a que la informacién transmitida por
estos canales generan nuevas incertidumbres, no incorporadas en el enfoque clasico
en el area de Identificacion de Sistemas. Los canales de comunicaciones tienen entre
sus restricciones mas importantes: i) limitaciones del ancho de banda, ii) muestreo
de las senales, iii) retardo de procesamiento y transmisién en las senales debido a la
red y iv) pérdida de informacién [4]. En teoria de control y estimacién de estados ya
se han incorporado la presencia de redes de comunicaciones, drea llamada Sistemas
de Control en red o NCS (por sus siglas en inglés, Networked Control System) [5], [6],
[7], por lo tanto, para el modelado y comportamiento de nuestra red de comunicacién
podemos basarnos en los trabajos realizados en esta area.

De esta manera, es fundamental estudiar de forma conjunta la Identificacién
de Sistemas con los Sistemas de Comunicaciones, enfocindose en la estimacion de
sistemas dinamicos, integrando las restricciones que puede generar la integracion de
redes de comunicaciones. En la presente Tesis se considera un sistema dindamico con
parametros desconocidos el cual transmite y recibe sus senales a través de un canal
de comunicacion. El objetivo es realizar la estimacién de pardmetros del sistema
considerando dos restricciones que puede generar el canal de comunicacién, las cuales
son retardo y pérdida de informacién. Debido a la pérdida de informacion que existe,
se realiza la estimacién de Méaxima Verosimilitud a través del uso de algoritmo
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Figura 1.1. Esquema de la identificacién de sistemas sobre redes de comunicacion
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Figura 1.2. Retardo unitario generado por un canal de comunicacién

Esperanza-Maximizacién o EM (por sus siglas en inglés, Ezpectation-Mazimization).
Para modelar las restricciones consideradas nos basamos en el modelado realizado
en la literatura actual. El esquema general del problema de tesis puede ser observado
en la Figura 1.1.

Para ilustrar de forma clara, el siguiente ejemplo muestra cémo una red de comu-
nicacién puede afectar la estimacién de pardmetros en la Identificacién de Sistemas.
Supongamos un sistema lineal en tiempo discreto modelado como un retardo unita-
rio con una ganancia a = 2. Ademads, la senial de salida del sistema y; es transmitida
a través de una red de comunicacion modelada con un retardo unitario como se
muestra en la Figura 1.2 (¢! es el operador retardo unitario, ¢ 'y; = y;_1), donde
ademds wy es ruido gaussiano con media cero y varianza o2 y x; es la sefial obtenida
a través del canal.

El sistema dindmico puede ser escrito como una regresion lineal dada por

Yt = aup—1 + wy. (1.1.1)

Para la estimacién del parametro « se propone usar un método tradicional en
la Identificacién de Sistemas, el cual se basa en minimos cuadrados [8]. El método
de minimos cuadrados o LS (por sus siglas en inglés, Least Squares) se implementa
bajo el supuesto de que no hay canal de comunicacion, resultando en:

N
ars = Z Pror

L/ N
PNCEAR (1.1.2)
t=1 t=1
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con ; = uz—1. Entonces, la estimacion es distinta dependiendo de si:

= El canal no introduce un retardo, por lo tanto, la estimacion se realiza consi-
derando x; = y;.

= FEl canal introduce un retardo, el cual no se sabe que existe, por lo tanto los
datos disponibles de la senal de salida son x; = 1;—1. En este caso, se ocupa
el mismo algoritmo LS escrito en (1.1.2), el cual se obtiene sin saber que hay
una red de comunicacion.

Se realizan 1000 simulaciones de Montecarlo [9] parat =1... N, con N = 1000.
Esto se muestra en la Figura 1.3

Canal no introduce retardo

ZOL* T T T T T T T T T
——~Estimacion
> IR AERE LN Lt LTI | B AL IR b AL S R Il
' 1 1 ‘ i | | I Ml [ U 1 ' ] l 1 Bt N
1.98
"96 1 1 1 1 1 1 1 1 1
0 100 200 300 400 500 600 700 800 900 1000
Canal introduce retardo
T T T T T T T T T
2 ——~Estimacion[
—Valor real
" - -
0
1 1 1 1 1 1 1 1 1
0 100 200 300 400 500 600 700 800 900 1000

Monte Carlo simulacion
Figura 1.3. Estimacién usando LS con el par {u;, z;} y con el par {u, y:}

Como se observa en la Figura 1.3 la estimacién es errénea cuando se conside-
ra el retardo unitario, pues el algoritmo desarrollado se realiza sin considerarlo.
Asi, se muestra como una incertidumbre tan simple, como el retardo, afecta en
la estimacion, por lo que se requiere un estudio méas detallado para incorporar la
incertidumbre que introduce el canal.

1.2. Contribucién de la Tesis
Las principales contribuciones de la tesis son las siguientes:

1. Se propone una técnica de identificacién de sistemas en red que considera
pérdidas de paquetes y retardos. La estimacion de los parametros de interés
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se realiza por maxima verosimilitud a través del algoritmo EM y el criterio de
informacién de Akaike.

2. Se modela la pérdida de paquetes acorde al estdndar Ethernet, lo que tipi-
camente implica la pérdida de varias mediciones consecutivas. Se asume un
modelo Output Error para el sistema dinamico, y para la pérdida de paquetes
se asume un proceso Bernoulli.

3. Se muestra a través de extensivas simulaciones que al modelar la pérdida de
paquetes adecuadamente, los datos no observados no afectan a la estimacién
de los parametros del sistema ni del retardo, excepto cuando la tasa de pérdida
de paquetes es superior al 70 %.

El método propuesto permite estimar el retardo de tiempo mientras que otros
métodos no lo hacen. Ademads, otros métodos disponibles en la literatura involucran
descenso en el gradiente para resolver el problema de estimacién [10], [11]. A dife-
rencia de lo anterior, en esta tesis la estimacién de los parametros del sistema se
realiza a través del algoritmo EM. Finalmente, en este trabajo, la pérdida de datos
se modela como un proceso Bernoulli, a diferencia de otros trabajos, donde los da-
tos perdidos se pueden asumir que no son observados de manera estructural en un
modelo de espacio de estados [12] o pueden ser modelados como sistemas lineales de
salto Markoviano [6].

1.3. Publicacion asociada a la Tesis

Articulo en Conferencia:

a) F. Arancibia, R. Carvajal and J.C. Agiiero, “Parameter Estimation over Wired
Networks with Time-Delay and Packet Collision”, in 2019 IEEE CHILEAN
Conference on Electrical, Electronics Engineering, Information and Commu-
nication Technologies (CHILECON), Valparaiso, Chile, 2019, pp. 1-6.

Abstract: In this paper, we address a parameters estimation problem of a
dynamic system using an Output Error model, in which the output signal
is transmitted through wired networks. We consider that the wired network
may cause unknown delays and collision packet in data. We use the Akai-
ke information criterion to estimate the time delay caused by wired network.
Furthermore, due to the packet loss caused by wired network, we use Expec-
tation Maximization algorithm to estimate the dynamic system parameters.
Finally, we test the proposed algorithm effectiveness with numerical examples
and a sensitivity analysis.
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1.4. Estructura de la Tesis

Capitulo 1. Se introducen los conceptos basicos y generales que determinaran la
tematica de la investigacién. Se visualizara la estructura general de la tesis, co-
menzando desde la descripcién de la problemaética hasta la obtencién de resultados
experimentales.

Capitulo 2. Se explican los conceptos fundamentales en relacién a la estimacion
por maxima verosimilitud. Se presenta el algoritmo EM, el cual permite obtener el
estimador de maxima verosimilitud para problemas con datos latentes y ademas se
introduce la seleccién de modelos, en particular el criterio de informacién de Akaike.

Capitulo 3. Se exponen conceptos basicos sobre redes de computadores y comu-
nicaciones. Se detallan las causas de la pérdida de datos y los tipos de retardos
generados por las redes de comunicaciones.

Capitulo 4. Se introduce el area de sistemas de control sobre redes, presentando
los componentes que este presenta. Se muestra el modelado con pérdida de datos y
retardos, en el cual nos basamos en esta tesis.

Capitulo 5. Se muestra cémo se modelara el canal de comunicacién. Se expone
la solucién al problema, realizando una estimacién conjunta de los parametros del
sistema dindmico presentado. Se desarrolla un algoritmo iterativo basado en EM
para solucionar la problemaética presentada en la tesis.

Capitulo 6. Se muestran distintas simulaciones, en las cuales varian las restricciones
generadas por el canal de comunicacién. Se presentan los resultados obtenidos por
el algoritmo desarrollado.

Capitulo 7. Se presentan las conclusiones del trabajo realizado en la tesis y se
discuten los alcances sobre trabajos a futuro.



Capitulo 2

IDENTIF,ICACI(')N DE SISTEMAS
POR MAXIMA VEROSIMILITUD

La Identificacién de Sistemas se utiliza para modelar mateméaticamente un sis-
tema dindmico mediante la utilizaciéon de los datos disponibles, los cuales suelen ser
las senales de entradas y las mediciones (salidas) del sistema. Tipicamente los datos
medidos incorporan ruido, perturbaciones o incertidumbres, por lo que a través del
modelado de procesos estocasticos se busca obtener la formulacion matematica de
la informacion no disponible. Los métodos mas comunes para encontrar los estima-
dores de un sistema son el método de los momentos [13], minimos cuadrados [8],
estimadores bayesianos [14], entre otros.

En el afio 1922 el método de estimacién por Méxima Verosimilitud o ML (por sus
siglas en inglés Mazimum Likelihood) se populariz6 a los desarrollos de R. A. Fisher
[15]. Sin embargo, este método fue utilizado por varios mateméticos y estadisticos de
diferentes épocas. Posteriormente, este método fue implementado en el drea de iden-
tificacién de sistemas por K. Astrom y T. Bohlin [16] siendo ampliamente utilizado
en la actualidad [17], [18], [10], [19].

2.1. Estimacion por Maxima Verosimilitud

Supongamos una muestra aleatoria de datos observados yi,--- ,yn de N obser-
vaciones generada por una funcién de densidad de probabilidad o pdf (por sus siglas
en inglés probability density function) desconocida p(y|6p). Definiendo el vector de
pardmetros como § = [ --- ;] , existe una familia paramétrica {p(y|6)|0 € O},
siendo O el espacio paramétrico, el cual es el conjunto de posibles valores de 6. Por
lo tanto @ = 6y es el verdadero valor del parametro.

El objetivo de la estimacién por ML es encontrar el vector de pardmetros  més
probable que haya generado la muestra de datos observados [20], [21], [22]. Para esto,
en primer lugar se debe encontrar la funcién de densidad conjunta de la muestra de
datos observados definida como:

Ln(0) =ply1,--,ynl0), (2.1.1)
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siendo esta la funciéon de verosimilitud. Cuando las muestras son independientes
e idénticamente distribuidas (iid) la funcién de verosimilitud se puede reorganizar
como:

N

Ly(0) =] [p(vil6). (2.1.2)

i=1

Por lo tanto, la idea principal de método de estimacién por maxima verosimilitud
es encoger un estimador 6 € © tal que maximice la funcién de verosimilitud. Este
valor es el estimador de maxima verosimilitud o MLE (por sus siglas en inglés,
Mazimum Likelihood Estimator) y se denota por 1. El problema se puede definir
como:

Orrr, = argmax Ly (6). (2.1.3)
0e©
En la préctica, encontrar el estimador de maxima verosimilitud usando la ecua-
cién (2.1.3) es complejo, por lo que conviene trabajar con el logaritmo natural de la
funcién de verosimilitud:

EN(Q) =In [,CN(H)] y (2.1.4)

siendo esta la funcion log-verosimilitud. Debido a que la funcién logaritmo na-
tural es mondétonamente creciente, el maximo de la funcién (2.1.4) se logra con el
mismo valor 6, siendo equivalente maximizar ambas funciones [22]. Asi el estimador
de maxima verosimilitud se escribe como:

01 = arg max £y (0). (2.1.5)
0O
Si la funcién log-verosimilitud es diferenciable con respecto a 6, se define la

funcién Score [22]:

obn(0) 2N (0)
061 06y,

T
Vin(9) = [ } cuando © ¢ R”. (2.1.6)

De esta forma, las condiciones necesarias para que exista un maximo (o minimo)
son:

Vin@) =0 --- o] (2.1.7)

Estas ecuaciones pueden resolver de manera analitica el problema de maximizacién
para algunos casos. En caso contrario la estimaciéon de méxima verosimilitud debe
realizarse usando optimizaciones numéricas.
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2.1.1. Propiedades del MLE

El MLE posee propiedades deseables en un estimador, siendo las razones por la
cuales se utiliza este método para estimar pardmetros de un modelo paramétrico [22].
En primer lugar, se tiene que el estimador de maxima verosimilitud es invariante
bajo transformaciones de 6.

Teorema 2.1. (Propiedad de invarianza) Si Oyp, es el estimador de mdzima
verosimilitud, para cualquier transformacion g(0) de 0, se tiene que el estimador de
mdzima verosimilitud de g(0) es g(Onrr)-

Demostracion. Ver [22]. O

Ademas, a pesar de que no hay garantias de que un MLE sea un estimador inses-
gado, bajo ciertas condiciones de regularidad la estimacién ML posee las siguientes
propiedades a medida de que el tamano de la muestra aumenta:

Teorema 2.2. 0,/ es un estimador asintdticamente insesgado de 6.

Demostracion. Ver [22]. O

Teorema 2.3. (Consistencia) Sea y1, - ,yn una muestra aleatoria de N ob-
servaciones independientes e idénticamente distribuidas. Si éML el estimador de
mdzima verosimilitud obtenido con la muestra de datos observados, entonces éML
es consistente. Es decir:

Orr 2 0y cuando N—o0. (2.1.8)
Demostracion. Ver [22]. O
Teorema 2.4. (Normalidad Asintdtica) Sea y1,--- ,yN una muestra aleatoria

de N observaciones independientes e idénticamente distribuidas. Si éML es el esti-
mador de mazxima verosimilitud obtenido con la muestra de datos observados, y bajo
ciertas condiciones, el estimador converge en distribucion a una variable Gaussiana,
especificamente:

VN @Bz, — 00) 5 N(0,2(0)™), (2.1.9)
donde Z(0) es la matriz de informacion de Fisher [23].

Demostracion. Ver [22]. O

Teorema 2.5. (Eficiencia) El estimador de mdxima verosimilitud 01, es eficien-
te, es decir, alcanza de asintoticamente la cota inferior de Cramer-Rao.

Demostracién. Ver [22]. O
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2.2. Algoritmo EM

El algoritmo EM es un método iterativo que se utiliza para obtener el MLE
cuando hay variables latentes o escondidas (como variables internas o de estado
de un sistema, o mediciones no adquiridas) [24]. Incluso para problemas donde no
hay variables latentes, el calculo del estimador de maxima verosimilitud se puede
facilitar usando este método [25].

En el algoritmo EM se define el conjunto de datos observados YV = {y1,- - ,¥n~},
provenientes de la funcién de densidad de probabilidad p(y|€), con 6 € © el vector
de parametros del sistema. Se define ademds el conjunto de datos completos Z =
(X,)), donde X = {x3,---,xn} es el conjunto de variables latentes (o variables
ocultas).

Utilizando el Teorema de Bayes [25] se tiene que:

p(&X,Y10) = p(X|Y,0)p(V|0). (2.2.1)
Aplicando logaritmo a (2.2.1), y reordenando se tiene:

log p(V|0) = logp(X,V|0) —logp(X|V,0), (2.2.2)
In(0) = logp(X,Y|0) —logp(X|Y,0). (2.2.3)

Supongamos que se dispone de una estimacion de 6, é(i), en la i-ésima iteracion.
Ya que sélo los datos observables estan disponibles, se aplica la esperanza condi-
cional respecto a la distribucién del conjunto de datos completos Z dado los datos
observados ) en (2.2.3) y la estimacién actual de los pardmetros 0(0).

In(0) = Q(6,0%) —H(0,00), (2.2.4)

donde:
06,9 = E {logp 216)|, 8 } (2.2.5)
H(0,0%) = Ez {logp(XD/ 0)|, 4t } (2.2.6)

De (2.2.4) se deduce que:

In(0) — In(8D) = (Q(e, 6@y — 90, é@)) - (7—[(0, 00y — 969, é“'))) . (2.2.7)
lo que se puede reescribir como:

p(X,V10)

PO =)

— p(Z|2,6). (2.2.8)
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Entonces tenemos:

H(O,0D) — 1 (0D, 60y

Ez {logp(2]2,0)¥,09} — Bz {logp(2]¥,69)|», 60}
Ez {10gp(ZD/, 9) — log p(Z|Y, 6|y, é(i)}

=Ez {log p(ZD)’H)) |y,é(i)} :

p(Z(y,60
(2.2.9)
y usando la desigualdad de Jensen [26], se tiene que:
Ez 1Og&y’}g>|y7 90\ < log |Ez M‘y,é(i)
p(Z|Y,00) | (p(2]2,09)
([ p(Z.0) 5
=1lo JA, Z|Y,00)dz
& _ p(gme(l))p( | ) (2.2.10)
= log Jp(ZW,G)dZ]
= 0.

Por lo tanto, para cualquier valor de 6, la funcién (0, é(i)) es decreciente. Ademas,
si se escoge una secuencia de parametros {(V} de tal manera que se cumpla:

Q01+ 6y = (0, 0%), (2.2.11)

aseguramos que la funcién log-verosimilitud cumpla:

In (D) = 05 (09). (2.2.12)

Esto muestra que la funcién log-verosimilitud ¢y (€) no disminuye después de una
iteracién del algoritmo EM. Si la desigualdad (2.2.11) es estricta, la funcién de
verosimilitud aumentara. Entonces, para una secuencia acotada de valores de la
funcién de log-verosimilitud {¢x(6®)}, £x(6)) converge monétonamente a algin
valor. Entonces, la optimizacién se realiza maximizando la funcién auxiliar Q(6, é(i)),
ya que maximizando Q(6,0), la estimacién obtenida (1) aumentara el valor de
la funcién de verosimilitud hasta converger a un punto de silla de () [27].

2.2.1. Convergencia del algoritmo EM

A pesar de que £ (é(i)) converge mondtonamente a algin valor, este valor puede
ser un maximo local. Ademads, si £ N(é(i)) tiene varios puntos estacionarios, tales
como puntos de silla o maximo global o local, la convergencia usando el algoritmo
EM a un punto estacionario depende de la condicién inicial §(°) [27].

Si realizamos la derivada respecto a 6 de (2.2.4) se tiene:
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AUn(0)  00(0,00) o1 (0,0)

= — . 2.2.1
00 00 00 ( 3)
Ademas, la desigualdad (2.2.9) implica que:
H(0,09) < H(OD,0D), (2.2.14)
entonces: )
on6,6™) —0. (2.2.15)
(99 O:é(i)

Sea 0* un vector de pardmetros arbitrario. Si se elige §) = #*, se tiene de (2.2.15)
que:

ane)| 00,0

= . 2.2.16

(99 0=0* (99 0=0* ( )

Supongamos que § = #* es un punto estacionario de x(0), se tiene de (2.2.16) que:
0N (6) _290,67) = 0. (2.2.17)

Se puede ver de (2.2.17) que el algoritmo EM puede converger a puntos estacionarios,

tales como puntos de silla 0 méximos locales, si Q(6, é(i)) es maximizado en el punto
o*.

2.2.2. Procedimiento

Entonces el algoritmo EM busca encontrar el estimador de méxima verosimili-
tud resolviendo la ecuacién de datos incompletos (2.1.7) indirectamente mediante un
proceso iterativo en términos de la funcién log-verosimilitud de los datos completos.
Este proceso iterativo consta de dos pasos, los cuales justifican el nombre del algo-
ritmo. Especificamente, se comienza con una estimacion inicial de los parametros
6(0) v luego comienza el proceso iterativo:

Paso E: Obtener la funcién auxiliar:

Q(6,0) = Bz {108 [p(216)] 1,0 | (2.2.18)

(i+1)

Paso M: Calcular estimacién 6 , tal que maximice funcién auxiliar:

00+ — argmax Q(0,0™). (2.2.19)
0

Detener en caso de cumplir algin criterio de convergencia definido previamente; en
caso contrario, volver al Paso E.
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076
Figura 2.1. Representacién grafica del algoritmo EM

En la Figura 2.1 se observa graficamente el procedimiento realizado por el al-
goritmo EM en términos de la funcién auxiliar Q(0,0®). En la i-ésima iteracion,
se obtiene una funcién auxiliar Q(0, é(i)) usando la estimacién () (representada en
rojo). Luego se maximiza esta funcién auxiliar con respecto a 6, obteniendo una
nueva estimacién 601, Se calcula nuevamente la funcién auxiliar a partir de esta
nueva estimacién, obteniendo una nueva funcién Q(6,0(+1)) (representada en azul).
Posteriormente, esta funcién se maximiza con respecto #, produciendo una nueva
estimacién é(i+2), y a partir de esta estimacion, se obtiene una nueva funciéon au-
xiliar Q(6, é(i”)), la cual se maximiza. Este procedimiento continda hasta que se
logra el criterio de convergencia definido. De esta manera, el valor estimado de 6 al
finalizar el algoritmo EM puede ser igual al MLE (esto se observa en el caso de la
Figura 2.1).
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2.3. Seleccion de modelos

Tradicionalmente los métodos de estimaciéon de parametros proporcionan un
procedimiento para estimar parametros desconocidos de un modelo paramétrico
con dimensiones y estructura especificados. En algunas ocasiones la estimacién de
parametros se realiza desconociendo la identidad en general de este. Es por esto que
la seleccion del modelo es una tarea primordial en la investigacién cientifica, donde
su objetivo es seleccionar un modelo estadistico a partir de un conjunto de modelos
propuestos [28], [29]. En este contexto, se asumen datos empiricos obtenidos de un
modelo tnico y verdadero, y se realiza un andlisis estadistico para encontrar entre
los propuestos el modelo que se ajusta de mejor forma a estos. El término mejor es
bastante discutido, pues éste depende del enfoque realizado, ya que muchos métodos
de seleccién utilizados ni siquiera se basan en un criterio explicito de cudl es el mejor
modelo [28].

Por ejemplo, podemos considerar dos modelos paramétricos y encontrar el MLE
de cada uno en base a los datos observados. Asi, el modelo paramétrico méas com-
plejo puede ajustarse de forma maés precisa a los datos. Si nos basamos en esto, lo
primordial seria proponer modelos méas complejos para obtener un mejor ajuste a
los datos reales. Sin embargo, no siempre esta complejidad es necesaria en el ambito
cientifico, pues en general se desea obtener un modelo simple para generar obser-
vaciones a través de una simulacién. Debido a esto, una buena forma de seleccién
de modelos es equilibrar el ajuste con la complejidad, considerando la complejidad
como el nimero de parametros del modelo propuesto. Luego, la seleccion de mo-
delo debe definir un criterio bien justificado de cudl es el “mejor” modelo, donde
este criterio debe considerar el hecho de que los datos son finitos y “ruidosos”. Es-
te criterio debe ajustarse a un marco de inferencia estadistica, tal como inferencia
bayesiana o a través de estimacion por maxima verosimilitud. Ademads, este criterio
tiene que poder representarse en un valor cuantificado para cada modelo propuesto,
por que la inferencia se basa en el conjunto completo de modelos. Para la seleccién
de modelos generalmente se utilizan dos enfoques: la seleccién de modelos basada
en teoria de la informacién, especificamente en la divergencia de Kullback-Leibler
[30] y la seleccién de modelos bayesiana basada en factores de Bayes [31].

2.3.1. Informacion de Kullback-Leibler

En 1951 la divergencia de Kullback-Leibler fue introducida por S. Kullback y R.
A. Leibler [30], donde consideraban una medida de distancia o divergencia entre dos
distribuciones.

Se denota f como la verdadera distribucién y g el modelo aproximado, donde
f = p(x|6y) con 6 es el vector de pardmetros verdadero y g = p(x|f) con 6 € © c
RE. La divergencia de Kullback-Leibler se refiere a la informacién perdida al usar
el modelo g para aproximar una distribucién realizada por f [32].

Para las distribuciones f y g de una variable aleatoria continua, la divergencia
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Kullback-Leibler se define como la integral:

p(x|6p) log (iﬁfg)}) dx, (2.3.1)

mientras que para variables aleatorias discretas, la divergencia de Kullback-Leibler
se define como la sumatoria:

x|6
Dkr(f.q) = x;zp(x\eo) log (Z((X"%)) : (2.3.2)

donde Q es el conjunto donde se miden las distribuciones. La notacién Dk (f,q)
denota la informacién perdida cuando g es usado para aproximar f.

Entonces se busca el mejor modelo de un conjunto de modelos, en el sentido de
que éste pierda la minima informacion posible. Es decir, se busca el modelo g que
minimice Dgr(f,q). La divergencia de Kullback-Leibler es siempre no negativa, es
decir:

Drr(f.q) Zf

Q

Dkr(f,q) =0, (2.3.3)

con Dir(f,q) = 0 siy solosi f = g en casi todo punto. Ademads, en términos
formales la distribucién de Kullback-Leibler no es una distancia métrica pues no es
simétrica, es decir:

Dkr(f,q) # Dk1(g. f), (2.3.4)

ni cumple con la desigualdad triangular [26].

A pesar de sus virtudes, no se puede usar la divergencia de Kullback-Leibler
como un criterio de seleccion de modelos debido a que se requiere el conocimiento
del modelo real. Cuando no se cuenta con el modelo generador, se debe usar la
divergencia de K-LL como una base para un criterio de seleccién de modelos.

La informacion de Kullback-Leibler para distribuciones continuas puede expre-
sarse como:

Digi(f,q) = L p(x[6o) log p(x[6o)dx — JQ p(x|60) log p(x|6)dx, (2.3.5)

lo que se puede reescribir como:

Dkr(f,9) = Ef{logp(x[6o)} — Ef{log p(x|6)}, (2.3.6)

donde el primer término es una constante que depende solo de la distribucién ver-
dadera y denotaremos como C. Luego:

Dkr(f,g9) = C — Eg{log p(x[0)}. (2.3.7)

En el analisis de los datos observados se desconoce el valor de f. Por lo tanto,
solo el término derecho de la igualdad (2.3.7), llamada la divergencia relativa de
Kullback-Leibler, debe estimarse para cada modelo del conjunto.
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2.3.2. Criterio de informacion de Akaike

Hirotugu Akaike propuso en [33], [34] el uso de la divergencia de Kullback-Leibler
como base para la selecciéon de modelos. Debido a que ésta necesita el conocimiento
de la distribucién verdadera, f no se puede calcular directamente. Por esto, Akaike
propone una forma metddica de selecciéon de modelos usando los datos observados
y la funcién log-verosimilitud evaluada en el MLE.

Akaike muestra que debemos usar la esperanza de la divergencia de K-L para
medir la “distancia” entre f y g. Asi se tiene:

Ey {Drr(f 9)} = L p(x|6p) log p(x|0o)dx
- [ pis1en [ [ p(xwo)logp(x\é(y))dx] dy. (238)
Q Q

Entonces para obtener un criterio de seleccién de modelos basado en la divergencia
de K-L, se debe estimar:

EyEx {logg(?f!é(y))} = Lp(ywo) UQP(XIH()) 10gp(X|9(y))dX] dy.  (2.3.9)

De esta forma, Akaike encontré una relacion formal entre la divergencia de K-L y la
Teoria de la Verosimilitud. Descubrié que el valor de log-verosimilitud evaluado en
el MLE era una estimacién sesgada de (2.3.9), donde este sesgo es aproximadamente
igual al nimero de pardametros estimables del modelo propuesto. Por lo tanto, un
estimador aproximadamente insesgado de (2.3.9) para muestras grandes y modelos
“buenos” es:

log L (Oarv|YV) — dime, (2.3.10)

donde EN(éMV) = log EN(éMv\y) es la funcion log-verosimilitud evaluado en el
MLE y dimy es el nimero de parametros del modelo.

Con esto Akaike definié un criterio de informaciéon multiplicando el término
(2.3.10) por —2, obteniendo:

AIC = —20x(6) + 2dimy . (2.3.11)

Esto se conoce como criterio de informacién de Akaike o AIC (por sus siglas en inglés,
Akaike’s Information Criterion). Con este se tiene una estimacién de la distancia
relativa esperada entre el modelo ajustado y el mecanismo verdadero desconocido, el
cual generd los datos observados. Asi los modelos simples tendran un valor mayor en
términos de bondad de ajustes, pero pequefios en términos de penalizaciéon debido
a una menor cantidad de parametros. Al contrario, si el modelo es complejo el valor
que tomard la bondad de ajuste serda menor, pero se tendra una mayor penalizacion.

El procedimiento que se debe realizar para seleccionar el modelo correcto es
calcular AIC como estd escrito en (2.3.11) para cada uno de los modelos propuestos
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y seleccionar el modelo que tiene menor valor de AIC. A pesar de que este criterio
elige el mejor modelo del conjunto, si todos los modelos son deficientes en un sentido
absoluto, AIC no nos advierte sobre esto.

En este contexto supongamos que tenemos un conjunto de modelos M1, ..., Mg
donde cada modelo tiene una funcién de probabilidad:

M; = {p;(yl0;) : 0; € ©;} . (2.3.12)
Sea éj el MLE del modelo M;. De esta forma el AIC de cada modelo es:

AIC; = —20x(6;) + 2dimy,, (2.3.13)
y se debe seleccionar el modelo cuyo valor AIC; sea minimo.

2.3.3. AIC para muestreos pequeios

Cuando el nimero de parametros estimables es grande en relacién al nimero
de los datos observadas IV existe una gran probabilidad de que AIC elija modelos
sobreajustados, es decir, con muchos parametros. Para estos casos existe una versién
de AIC que corrige el sesgo de segundo orden, la cual se llama AIC,, y se denota
como:

2 dimp(dimg +1)
N —dimg —1
En [28] recomiendan usar (2.3.14) cuando N/dimy < 40. Debido a que AIC,. con-

verge a AIC cuando N — o0 en la practica siempre podriamos utilizar esta forma
corregida.

AIC, = AIC +

(2.3.14)

2.4. Algoritmo EM y AIC

Como se observa en la ecuacién 2.3.11, la funcién que se ocupa para calcular el
valor AIC es la funcién de verosimilitud para los datos completos. Para un conjunto
completo con datos latentes es necesario ocupar el algoritmo EM, y como se expuso
en la seccion 2.2 y se observa en la Figura 2.1, el algoritmo EM converge al estimador
de méxima verosimilitud mediante un proceso iterativo. Entonces, para obtener el
valor correspondiente AIC se puede realizar el algoritmo EM hasta la convergencia,
y reemplazar la funcién de verosimilitud en la ecuacion 2.3.11 por el valor de la
funcion auxiliar del algoritmo EM evaluada en el estimador de maxima verosimilitud
obtenido [35]. Es decir, se tiene

AIC = —20(8%Y 1)) + 2 dimy, (2.4.1)

donde dimg es el niimero de pardmetros estimables del modelo propuesto.



Capitulo 3

REDES DE COMPUTADORES

Este Capitulo sirve como una descripcién general de las redes de computadoras.
En este se presentan conceptos y terminologias claves de esta area para comprender
mejor los futuros capitulos.

Se explica el tipo de amenazas con las que debe lidiar dia a dia los sistemas
de redes, y ademas presentamos los retardos y pérdida de paquetes, para apreciar
porque se deben considerar como restricciones en nuestro modelado del problema.

3.1. Contexto

Internet es una red informatica que interconecta miles de dispositivos de redes
de comunicacién en todo el mundo que utilizan la familia de protocolos TCP /IP.
Estos dispositivos hoy en dia pueden ser computadoras de escritorio, servidores,
computadoras portatiles, televisores, entre otros. A estos dispositivos se les denomina
hosts, sistemas finales o anfitriones.

Los sistemas finales estan conectados entre si por una red de enlaces de comu-
nicacion y conmutadores de paquetes. Cuando un host quiere enviar datos a otro
host, el host origen segmenta los datos, resultando paquetes de informacién, también
conocido como paquetes, y estos en el host destino se vuelven a unir en los datos
originales.

Existen una gran variedad de conmutadores de paquetes, pero los dos tipos méas
usados son los enrutadores y los conmutadores de capa de enlace. Tanto uno como
el otro envian paquetes hacia sus destinos. La secuencia de enlaces de comunicacién
entre los hosts involucrados se conoce como ruta a través de la red, o simplemente
ruta.

Finalmente, los hosts, conmutadores y otras redes de comunicaciéon se comuni-
can a través de protocolos, los que controlan tanto el envio como la recepcién de
informacién. El Protocolo de control de transmisién y el Protocolo de Internet o
TCP/IP (por sus siglas en inglés, Transmission Control Protocol and the Internet
Protocol) es un conjunto de los protocolos més importantes de Internet.

17
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3.2. Protocolos de comunicacion

Un protocolo de comunicaciones es un sistema de reglas que definen el formato
y el orden de la informacién intercambiada entre dos o méas entidades comunicantes
(computadores, celulares, entre otros). Este define las acciones que se deben tomar
tanto en la transmisiéon como en la recepcion, la sincronizacién de la comunicacién
y los posibles métodos de recuperacién de errores.

Como se mencioné anteriormente la familia de protocolos de internet es uno de
los conjuntos mas importantes que permiten la transmision de datos entre compu-
tadoras, el cual también se conoce como conjunto de protocolos TCP /IP. Entre estos
protocolos hay dos que destacan en el envio de datos por la red, que son el protocolo
de control de transmisién y el protocolo de datagramas de usuario. Ambos protoco-
los actiian en el nivel de transporte segin el modelo OSI (por sus siglas en inglés,
Open Systems Interconnection) [36].

3.2.1. Protocolo TCP

El protocolo de control de transmisién o TCP (por su siglas en inglés, Transmis-
sion Control Protocol) es uno de los principales protocolos del conjunto de protocolos
de Internet y fue formalizado por Vint Cerf y Robert Kahn en 1974 [37], [38].

Este protocolo estd orientado a la conexion, es decir, se establece una conexion
entre el cliente y el servidor antes de que se envien los datos. También ofrece un
servicio de transferencia de datos confiable entre los agentes involucrados.

Estructura del segmento TCP

SEGMENTO TCP

Bits 0-15 16-31

0 Puerto de origen Puerto de destino
32 NUmero de secuencia

numero de acuse de recibo (ACK)
64 o nimero de acuse de recibo negativo (NACK)
dependiendo de la bandera activada
g6 | longitudde [ pacervado Bits de Tamario de ventana
cabecera bandera

128 Suma de verificacion Puntero urgente
160 Opciones TCP
224 Datos

Figura 3.1. Estructura del segmento TCP

El cliente pasa un flujo de los datos a través del socket (la puerta del proceso),
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y TCP se encarga de convertir este flujo de datos en fragmentos, en donde luego
TCP conduce estos datos al bifer de envio de la conexiéon. TCP toma uno de los
fragmentos de datos y le anade una cabecera, creando asi un segmento TCP. Final-
mente este segmento se desplaza como un datagrama del Protocolo de Internet (IP)
para intercambiarse con el servidor [39].

El segmento TCP se puede observar en la Figura 3.1, el cual consta de la cabecera
y el campo de datos. La cabecera del segmento TCP contiene los siguientes campos:

Puertos: Tanto el puerto origen como el puerto destino emplean 16 bits, y
este campo identifica la aplicacién emisora y receptora junto a sus respectivas
direcciones IP. La direccion IP en combinacién con el puerto correspondiente
se refiere al socket.

Ntumero de secuencia y ntimero de acuse de recibo: Estos dos campos emplean
32 bits. Estos campos sirven para implementar un servicio de transferencia de
datos confiable.

Longitud de cabecera: este campo especifica el tamano de la cabecera TCP en
palabras de 32 bits. Es necesario ya que el campo de opciones TCP tiene un
tamano variable.

Reservado: Contiene 3 bits. Es para usos futuros y debe estar en cero.

Bits de bandera: Este campo contiene 6 bits, cada uno con diferentes bande-
ras. El bit ACK se usa para indicar que el valor transportado en el campo de
acuse de recibo es valido. Los bits RST, SYN y FIN se utilizan para configu-
rar y desconectar la conexién. Especificamente, RST se utiliza para resetear
la conexién, SYN es para sincronizar niimeros de secuencia y solo el primer
paquete enviado debe tener esta bandera activada y FIN indica el final de la
transmisién de datos para finalizar una conexién TCP siendo el dltimo pa-
quete del remitente. El bit PSH indica que el receptor debe pasar los datos
almacenados en bifer a la capa superior inmediatamente. Finalmente, el bit
URG informa al servidor que hay datos urgentes y deben priorizarse.

Tamano de ventana: Este campo contiene 16 bits y sirve para indicar la canti-
dad de bytes que el receptor esta dispuesto a recibir. Se utiliza para el control
de flujo.

Suma de verificacién: Este campo contiene 16 bits. Este corresponde a una
funcién que tiene como finalidad detectar los errores tanto en la cabecera como
en los datos. Verifica que entre los valores obtenidos, al hacer la comprobacién
inicial, no difieran de la comprobacién final tras realizarse la transmision.

Puntero urgente: Este campo contiene 16 bits. Este se establece cuando la
bandera URG es 1. El valor de este campo indica la cantidad de datos del
paquete a partir del primer byte, que el receptor considera datos urgentes.
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= Opciones TCP: Este campo es para anadir caracteristicas no integradas en la
cabecera. Ademas, si la cabecera no termina con un tamafio multiplo de 32
bits se agrega un relleno con ceros.

Operacion de TCP

CLIENTE SERVIDOR

SOLICITUD = Syn |
DE CONEXION . SEQ C/Ie
: ‘ nte

SOLICITUD
SEQ Se\'V‘dOr E ACEPTADA

SYN - ACK| sgQ. Cliente + 1

ACK/SEQ .
- Servidor .
T15EQ. Cle
: nte + 7

v v

TIEMPO TIEMPO
Figura 3.2. Establecimiento de la conexién en TCP

Las conexiones en TCP se componen de tres fases [40], [39]. En primer lugar,
sucede el proceso de establecer la conexion fiable en la transferencia de datos. En
la Figura 3.2 se observa que este proceso comienza con el cliente realizando una
apertura de un puerto enviando un paquete SYN inicial al servidor como parte de
establecer la conexién. Luego, el servidor comprueba si este puerto esta abierto, en
donde si este no lo estd, el servidor envia al cliente un paquete de respuesta con
el bit RST activado, lo que significa que se rechaza la conexién. En caso contrario,
el servidor confirma la peticién con un paquete SYN/ACK. Finalmente, el cliente
responde al servidor con un ACK, estableciendo la conexién realizando un apretén
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de manos por 3 vias o el proceso de 3-way handshake.

Posteriormente, se procede a la transferencia de datos. En este proceso, gracias
al nimero de secuencia, se evita el desorden de los paquetes. De la misma forma, la
suma de verificacion cumple la funcién de detectar errores, mientras que el acuse de
recibo permite detectar pérdidas o retardos

Finalmente, ocurre la fase de cierre de conexién. Este proceso se presenta en la
Figura 3.3, donde se observa que el cliente envia un paquete con el bit FIN activado
y el servidor responde con un ACK. Luego el servidor envia un paquete con el bit
FIN activado al cliente y este responde con un ACK, finalizando la conexién en un
proceso de apretén de manos por 4 vias o four-way handshake.

m
=

CLIENTE SERVIDOR

TERMINAR

CONEXION ! = al
NEXION NJSEq Cliente
aCK | SEQ. Cliente +
FIN | SEQ. Servider
CONEXION & ACK
i [SEQ Servidor 4

= | CONEXION
= TERMINADA

TIEMPO TIEMPO

Figura 3.3. Fin de la conexién en TCP

3.2.2. Protocolo UDP

El protocolo de datagramas de usuario o UDP (por su siglas en inglés, User Data-
gram Protocol) es un protocolo del nivel de transporte que se basa en el intercambio
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de datagramas. Este fue disenado por David P. Reed en 1980, siendo documentado
formalmente en [41]. A diferencia de TCP, la transmisién a través de la red se reali-
za sin que se haya establecido previamente una conexion entre el cliente y servidor.
Este protocolo no es siempre fiable, ya que no emplea control de flujo, lo que puede
hacer que los paquetes lleguen a su destino de forma desordenada. Ademds, debido
a que no hay confirmacién de entrega ni recepcién no se sabe si hay pérdida en los
datos.

Estructura del segmento UDP

El segmento UDP se puede observar en la Figura 3.4, y consta de la cabecera
y el campo de datos [40]. La cabecera del segmento UDP contiene los siguientes
campos:

= Puertos: Tanto el puerto origen como el puerto destino emplean 16 bits. Este
campo identifica la aplicacién emisora y receptora junto a sus respectivas di-
recciones IP. Debido a que en UDP el origen no solicita respuestas, el puerto
de origen es opcional. Si este no se utiliza, se rellena con ceros.

» Longitud UDP: Este campo especifica la longitud en bytes del encabezado y
los datos UDP.

= Suma de verificacién: Este campo se puede utilizar en UDP para comprobar
los errores del encabezado y los datos.

SEGMENTO UDP

Bits 0-15 16-31

0 Puerto de origen Puerto de destino
32 Longitud UDP Suma de verificacion
64 Datos

Figura 3.4. Estructura del segmento UDP

3.3. Dominio de Colisidon

Se denomina dominio de colisién al segmento de red conectado por un medio com-
partido o mediante repetidores [42]. En este las transmisiones de datos simultédneas
chocan entre si, afectando tanto a las redes inaldmbricas como a las primeras versio-
nes de Ethernet. Como se observa en la Figura 3.5, una colisién de paquetes ocurre
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cuando més de un nodo intenta enviar un paquete en un segmento de red al mismo
tiempo.

En el dominio de colisién solo un dispositivo puede transmitir a la vez, mientras
que los otros deben escuchar a la red y no transmitir mientras otros ya transmiten
con el fin de evitar colisiones. Las colisiones reducen la eficiencia de la red, debido
a que estas requieren que los nodos cancelen el envio y retransmitan los paquetes.

~
-~
N

_.+* COLISION DE PAQUETES ™~

Figura 3.5. Esquema de colisién de paquetes

3.4. Capa de enlace

3.4.1. Sistema ALOHA

El sistema ALOHA (por sus siglas en inglés, Additive Links On-line Hawaii
Area) [43], [44] es un sistema de redes informaticas desarrollado en la Universidad
de Hawaii, el cual entré en funcionamiento en 1971. Este demostré publicamente
una red inaldmbrica por paquete de datos, siendo pionera para futuros protocolos
de red como Ethernet.

En este sistema cada nodo puede transmitir un paquete de datos en cualquier
momento, pero estos deben escuchar para saber si el canal estd siendo utilizado, per-
mitiendo que todos los medios puedan compartir el mismo medio al mismo tiempo.

Existe un problema en el sistema ALOHA, que es cuando dos nodos (o més) em-
piezan a transmitir aproximadamente al mismo tiempo. Los nodos deben escuchar
un acuse de recibo, y en caso de no recibirlo significa que algo lo habia impedido,
siendo posiblemente una colisién debido a que se enviaron los paquetes simultanea-
mente, como se observa en la Figura 3.6. En este caso, se reenvia el paquete de
datos, pero si este no recibe un acuse de recibo en reiteradas veces la transmisién
finalmente no se realiza.
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NODO 1

NODO 2

NODO 3

.............. ..} TIEMPO

i COLISION COLISION

Figura 3.6. Ejemplo de transmisién en ALOHA

Si la red se satura, el niimero de colisiones puede crecer de forma drastica, lle-
gando a un punto donde todos los paquetes colisionan. De esta manera la utilizacién
méaxima de este canal se encuentra alrededor del 18 %.

3.4.2. Sistema ALOHA ranurado

ALOHA ranurado, S-ALOHA o Slotted ALOHA [45], es una versién mejorada
del protocolo original ALOHA, el cual introduciria ranuras de tiempo en el protocolo
de envio, aumentando el rendimiento méximo hasta aproximadamente un 37 %.

En este sistema un nodo puede transmitir al comienzo de la ranura en un inter-
valo de tiempo definido, reduciendo asi las colisiones. Un ejemplo se puede observar
en la Figura 3.7, donde todos los nodos transmiten simultaneamente en un principio.
Debido a esto, los nodos retransmiten en un momento posterior, hasta que logren
transmitir los datos sin colisién.

................................................................................. ) TIEMPO

Figura 3.7. Ejemplo de transmisién en ALOHA ranurado
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3.4.3. Acceso Miuiltiple con Escucha de Senal Portadora

Ya sea en ALOHA ranurado como puro, la decisién de un nodo de transmitir
es independiente de la actividad de los otros nodos que se encuentran conectados al
canal de transmisién. Un nodo transmitird independientemente de la actividad de
otro nodo. Para entender el comportamiento de la actividad de los nodos, podemos
entenderlo como una discusiéon en la cual no existen modales al momento de la
conversacion. Por lo tanto, hay dos reglas importantes a tener en cuenta:

1. Escuchar antes de hablar. Si alguien estd hablando, primero hay que esperar
hasta que termine. En el contexto de las redes, a esto se le llama deteccién
de portadora, donde un nodo escucha el canal antes de transmitir. Si una
trama de otro nodo se esta transmitiendo actualmente al canal, un nodo espera
hasta no detectar transmisiones, esperara un corto periodo de tiempo y luego
comenzara a transmitir.

2. Si alguien més comienza a hablar al mismo tiempo, deje de hablar. En el
contexto de las redes, a esto se le denomina deteccién de colisiones, donde
un nodo transmisor escucha el canal mientras estd transmitiendo. Si el nodo
detecta que otro nodo estd transmitiendo una trama de interferencia, dejara de
transmitir y esperard una cantidad aleatoria de tiempo antes de repetir el ciclo
de deteccion y transmision.

Estas son las dos reglas que se encuentran incorporadas en la familia de proto-
colos de acceso multiple con escucha de portadora o CSMA (por sus siglas en inglés,
del inglés Carrier Sense Multiple Access) y acceso miltiple con escucha de portadora
con deteccion de colisiones o CSMA /CD (por sus siglas en inglés, del inglés Carrier
Sense Multiple Access with Collision Detection) [40], [46], [47]. Se han propuesto
muchas variaciones de CSMA y CSMA/CD, por lo que consideraremos algunas de
las caracteristicas mas importantes y fundamentales de estos protocolos.

A pesar de que se realiza deteccién de portadoras, ain asi se ocurren colisiones
independiente de si un nodo se abstenga de transmitir siempre que detecte a otro
nodo transmitiendo. Para comprender este escenario se puede ilustrar utilizando
diagramas de espacio y tiempo. [48]. La Figura 3.8 grafica la ubicacién de cuatro
nodos (A, B, C y D) donde el eje horizontal representa la posicién de cada nodo en
el espacio y el eje vertical representa el tiempo.

En el momento t0, el nodo B detecta que el canal se encuentra inactivo, pues
no hay ningin otro nodo transmitiendo. Bajo esta premisa, el nodo B comienza
a transmitir, con sus bits propagandose en ambas direcciones a lo largo del medio
de transmision. La propagacion de los bits de B, con el aumento del tiempo indica
que se necesita una cantidad de tiempo distinta de cero para que los bits de B se
propaguen (aunque la velocidad de propagacion esté cerca de la velocidad de la luz)
a lo largo del medio de transmisién. En el momento ¢1 (¢t1 > t0), el nodo D tiene
una trama para enviar. Sin embargo, el nodo B estd transmitiendo actualmente en
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TIEMPO TIEMPO

Figura 3.8. Diagrama de espacio y tiempo en CSMA

el tiempo t1, y los bits que transmite B todavia tienen que llegar a D y, por lo
tanto, D detectard que el canal estd inactivo en t1. De acuerdo con el protocolo
CSMA, D comienza a transmitir su trama. Poco tiempo después, la transmisién de
B comienza a interferir con la transmisién de D en D. Es evidente que el retardo
de propagacién de un canal de extremo a extremo de un canal de transmisién, el
tiempo que tarde la senal en propagarse desde uno de los nodos a otro, juegue un
papel crucial en la determinaciéon de su desempeno, ya que cuanto mas largo sea
el retardo de propagacién, mayor sera la probabilidad de que un nodo de deteccién
de portadora ain no pueda detectar una transmisién que ya ha comenzado en otro
nodo de la red.

3.4.4. Acceso Miiltiple con Escucha de Seiial Portadora con deteccién
de colisiones

En la Figura 3.8 los nodos no realizan deteccién de colisién, por lo que tanto B
como D contintdan transmitiendo sus tramas a pesar de la colisién. Cuando un nodo
realiza una deteccién de colision, cesa la transmisién inmediatamente. La Figura 3.9
muestra el mismo escenario que en la Figura 3.8, exceptuando que los dos nodos
abortan cada uno su transmision poco tiempo después de detectar una colisiéon. De
esta manera, al agregar deteccién de colisién a un protocolo de acceso multiple,
ayudara notoriamente al rendimiento del protocolo en si, ya que no trasmitird una
trama inuitil o danada (por interferencia con otra trama) en su totalidad.

Antes de analizar el protocolo CSMA /CD, resumamos los pasos de su funcio-
namiento desde la perspectiva de un adaptador de red (en un nodo) adjunto a un
canal de difusién:

1. El adaptador obtiene un datagrama de la capa de red, prepara una trama de
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DETECCION DE COLISION/
DETENCION DE LA TRANSMISION

TIEMPO TIEMPO

Figura 3.9. Diagrama de espacio y tiempo en CSMA/CD

la capa de enlace y coloca el bufer del adaptador de tramas.

Si el adaptador detecta inactividad en el canal, es decir, no hay energia de
senal entrando al adaptador desde el canal, comenzara a transmitir la trama.
En cambio, si el adaptador detecta actividad, esperara hasta que no detecte
energia de senal y luego comenzard a transmitir su trama.

. Mientras transmite, el adaptador monitorea la presencia de energia de senal

proveniente de otros adaptadores que utilizan el canal de transmision.

. Si el adaptador transmite toda la trama, sin detectar la energia de la senal

de otros adaptadores, el adaptador termina con la trama. En cambio, si el
adaptador detecta energia de senal de otros adaptadores mientras transmite,
dejara de transmitir su trama.

. Después de dejar de transmitir su trama, el adaptador esperard un periodo de

tiempo aleatorio y luego continuara con el paso nimero 2.

Es de esperar que se necesite una cantidad de tiempo aleatoria, en lugar de

fija, para continuar con la transmisién, ya que si dos nodos transmiten tramas al
mismo tiempo y luego ambos esperan la misma cantidad de tiempo fijo, seguirdan
colisionando para siempre. Pero ;Cuanto debe ser el valor del intervalo para poder
elegir el tiempo de espera aleatorio? Si el intervalo es grande y el nimero de nodos es
pequerio, es probable que el tiempo de espera sea grande (con el canal inactivo) antes
de repetir el ciclo de deteccién y transmisién. En cambio, si el intervalo es pequeno
y el nimero de nodos en colisién es grande, es probable que los valores aleatorios
elegidos sean casi los mismos y los nodos vuelvan a colisionar. Seria beneficioso que
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un intervalo sea corto cuando el niimero de nodos en colisién sea pequeno y largo
cuando el nimero de nodos en colisién sea grande.

El algoritmo de retroceso exponencial binario utilizado en Ethernet, asi como
en los protocolos de acceso multiple de redes de cable DOCSIS resuelven dicha
problemaética. Al transmitir una trama que ya haya experimentado n colisiones, un
nodo elige el valor de K al azar (0,1,2, ..., 2n — 1). Por ende, mientras maés colisiones
experimente una trama, mayor sera el intervalo determinado por K. Para Ethernet,
la cantidad real de tiempo que espera un nodo es de K*512 bits, es decir, K veces
la cantidad de tiempo necesario para enviar 512 bits a Ethernet, y el valor méximo
que puede tomar n esta limitado a 10 [40].

Analicemos el siguiente ejemplo. Supongamos que un nodo transmitird una tra-
ma por primera vez y que mientras lo hace, detecta una colisién. Luego, el nodo
elige K=0 con una probabilidad de 0.5, o escoge K=1 con una probabilidad de 0.5.
Si el nodo elige K=0, detecta el canal inmediatamente. Si el nodo elige K=1, es-
perard 512 bits (0.01 microsegundos para una red Ethernet de 100 Mbps) antes de
comenzar el ciclo de deteccién y transmisién. Después de 10 o més colisiones, K se
elige con la misma probabilidad de {0, 1,2, ...,1023}. De esta manera, el tamano de
los conjuntos por los cuales se elige K, crece exponencialmente con el nimero de
colisiones, y por esta razén, este algoritmo se conoce como retroceso exponencial
binario. También podemos observar que cada vez que un nodo prepara una nue-
va trama para la transmisién, ejecuta el algoritmo CSMA /CD, sin tener en cuenta
las colisiones que puedan haber ocurrido en el pasado. Por lo tanto, es posible que
un nodo con una nueva trama pueda colarse inmediatamente en una transmisién
exitosa, mientras varios otros nodos estan en retroceso.

3.4.5. Ethernet

Una red de érea local o LAN (por sus siglas en inglés, Local Area Network)[40],
es una red de computadores que conecta miiltiples dispositivos dentro de un area
limitada, el cual puede ser una residencia, escuela, laboratorio, universidad, entre
otros.

La tecnologia disponible en la actualidad para redes de area local es extensa,
siendo posible escoger el tipo de cable, la topologia de este, entre otras caracteristi-
cas. Ethernet y Wi-Fi son dos de las tecnologias mas comunes.

Siendo inventada por Robert Metcalfe y David Boggs a mediados de la década de
1970 [49], en la actualidad Ethernet tiene casi todo el mercado de redes de drea local
cableadas, siendo entre la década de 1980 y 1990 el tiempo donde més enfrenté a
otras tecnologias LAN como Token Ring, ATM y FDDI [40].

Las causas de su éxito se deben a su implementaciéon temprana en comparacién
con otras tecnologias, por lo que los expertos de redes se familiarizaron en gran
medida con esta red. También debido a que, tanto Token Ring como FDDI y ATM
eran mas costosas y complejas, generando una desconfianza al cambiar una red ya
conocida y mas barata. Y la ultima gran causa fue que pese a la mayor velocidad que
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ofrecian las nuevas tecnologias, Ethernet siempre se fue actualizando y produciendo
versiones que funcionan a velocidades iguales o mejores.

La primera red Ethernet inventada tenia las caracteristicas esenciales de la red
Ethernet actual, las cuales constan de un protocolo CSMA /CD para minimizar la
probabilidad de colisién con retroceso exponencial binario. Era una LAN de difusién
con topologia de bus, es decir toda la informacién transmitida viaja y es procesada
por todos los adaptadores conectados al bus. Luego la mayoria de las empresas y
universidades cambiaron la topologia por una en estrella basada en concentradores.
Este tipo de conexién de Ethernet con topologia en estrella es una LAN de transmi-
sién. Es decir, cada vez que un concentrador recibia un bit de informacién en una de
sus interfaces, este enviaba una copia a todas sus otras interfaces. El problema era
que si un concentrador recibia tramas de dos interfaces diferentes al mismo tiempo
ocurria una colisién, teniendo los nodos que retransmitir. Finalmente a principio de
la década de los 2000, se mantuvo la topologia, pero se basaron en una conexién
mediante un conmutador, teniendo la ventaja de que un conmutador es sin colisiones
y confiable.

3.5. Redes bajo ataques

La seguridad de la red es un tema importante en las redes de comunicacién
debido a la frecuencia y la cantidad de amenazas que se presentan en el dia a dia,
asi como también a los posibles ataques nuevos y mas poderosos que se crean por
ciberdelincuentes.

Una clase comin que amenaza la seguridad de las redes se conoce como ataque
de denegacién de servicio o DoS attack (por sus siglas en inglés, denial-of-service
attack) [50]. Este ataque consiste en que el perpetrador busca inutilizar la red o un
recurso de red para los usuarios legitimos temporalmente o indefinidamente.

3.5.1. Tipos

Un ataque DoS puede realizarse de varias formas, las cuales basicamente consis-
ten en las siguientes.

Ataque de vulnerabilidad

Consiste en enviar algunos mensajes a una aplicacién o sistema operativo vul-
nerable de un host especifico. Si la secuencia de paquetes es enviada correctamente,
el servicio de la red puede detenerse o fallar.

Inundacién de ancho de banda

El ciberdelincuente envia una cantidad extensa de paquetes al host objetivo con
el propédsito de congestionar el enlace de acceso, impidiendo la correcta llegada de
paquetes legitimos a su destino.
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Inundacion de conexion

El ciberdelincuente envia una cantidad extensa de conexiones TCP semiabiertas
o completamente abiertas al host objetivo. Este host puede inundarse de la gran
cantidad de conexiones falsas a tal punto que deja de aceptar conexiones legitimas.

3.5.2. Ataque de denegacion de servicio distribuido

Supongamos un ataque a un host objetivo donde todo el trafico proviene de una
Unica fuente. El enrutador puede facilmente detectar el ataque y bloquear todo el
trafico de esa fuente antes de que el trafico llegue al host objetivo. En este caso
para vulnerar la seguridad del host objetivo el atacante envia el trafico por medio
de multiples fuentes o esclavos, al que se le llama ataque de denegacién de servicio
distribuido o DDoS attack (por sus siglas en inglés, Distributed DoS attack) [51],
ilustrado en la Figura 3.10. Este tipo de ataque es més dificil de detectar y es posible
iniciar un ataque a un host objetivo, debido a que el trafico que inunda a la victima
proviene de multiples fuentes. También es complicado distinguir usuarios legitimos
debido a que el ataque se distribuye de varios puntos de origen.

La cantidad de ataques DDoS aumenta ano a ano, siendo un problema real en
la actualidad. Estos se aprovechan de un conjunto de computadores infectados y
controlados por un atacante de forma remota, también llamados botnets. De es-
ta forma, estos pueden conseguir mas esclavos [50]. Algunos ejemplos comunes de
ataques DDoS son la inundacién de UDP, la inundacién de SYN, entre otros [51]
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Figura 3.10. Esquema de ataque de denegacion de servicio distribuido
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3.6. Pérdida de paquetes

Los paquetes son la unidad de datos enviada y recibida en los sistemas de redes.
La pérdida de paquetes ocurre cuando uno o mas paquetes no llegan a su destino.
Esta pérdida en aplicaciones en tiempo real como la transmisién de audio o video y
puede afectar en la calidad de la experiencia del usuario.

Uno de los factores para medir el rendimiento en un nodo es en términos de la
probabilidad de pérdida de paquetes, que se obtiene como una relacién entre los
paquetes perdidos con respecto a los paquetes enviados.

Normalmente se espera que las redes experimenten pérdidas de paquetes, pero
se debe tener en consideracion que estos no afecten negativamente el rendimiento
general del sistema. La pérdida de paquetes se debe a errores en la transmisién de
datos, generalmente a través de redes inaldmbricas, o la congestién de la red [40].

A pesar de ser un problema esperable en los sistemas de redes, se nombran las
causas mas comunes.

Red congestionada

Debido a la capacidad finita que presenta la cola de un nodo es posible presenciar
una pérdida de paquetes, ya que si se le ofrece durante un tiempo prolongado una
mayor cantidad de paquetes de lo que el segmento de red puede enviar, este debe
descartar el paquete.

Existe la condicién de colapso por congestién, que es cuando la congestién limita
la comunicacién util de la red, y esta ocurre usualmente donde el trafico entrante
excede el ancho de banda saliente, como se ilustra en la Figura 3.11.

La tecnologia de las redes en el presente tiene muchas técnicas de control y
prevencién de la congestién para tratar de evitar el colapso de congestiéon, los cuales
incluyen CSMA/CA, CSMA/CD, reducir la velocidad de transferencia, o mediante
el reenvio automaético de los paquetes de datos perdidos.

Ataques en la red

Otra causa de la pérdida de paquetes pueden ser los ataques a la seguridad de la
red. En la actualidad son muy comunes los ataques DoS y DDoS, existiendo el ataque
de caida de paquetes o ataque de agujero negro [52], en el cual un ciberdelincuente
accede al enrutador haciendo que los paquetes que supuestamente se retransmiten se
descarten. Debido a que la pérdida de paquetes es comtn en las redes, es complicado
identificar y evitar este tipo de ataques, debiendo tener una monitorizacién intensiva
para ver comportamiento extranios en la red o pérdidas totales las cuales podrian
ser una senal de este ataque.

El ataque de caida de paquetes es con mas frecuencia implementado en redes
inalambricas debido a que estas tienen una arquitectura diferente a la de una red
cableada.
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Figura 3.11. Esquema de congestién en una red de comunicacién

Problemas de hardware y software

Los posibles problemas de hardware o software también podria afectar el rendi-
miento de la red provocando posibles pérdidas de paquetes. Por el lado del software,
es posible que los programas que hagan que la red funcione de manera correcta
presente errores a través del tiempo debido al desarrollo de estos, por lo que es re-
comendable mantener actualizado el software de los dispositivos para evitar errores
en el rendimiento. Por otro lado, el uso de hardware defectuoso, obsoleto o desac-
tualizado también puede afectar el rendimiento de la red, por lo tanto es aconsejable
actualizar, mejorar y realizar un mantenimiento constante del hardware usado en la
conexién del sistema para evitar la pérdida de paquetes.

3.7. Retardo de tiempo en paquete de datos

Un paquete comienza en un host (un nodo origen), este pasa por una serie de
enrutadores y finaliza en otro host (el nodo destino). En este camino recorrido, el
paquete padece varios tipos de retardos a través de cada nodo. Estos retardos son:
retardo de proceso, retardo de cola, retardo de transmisién y retardo de propagacion;
donde el retardo total de la red es la suma de todos [40], [53].

Se puede observar en la Figura 3.12 que el camino recorrido por el paquete envia-
do por el host origen es: nodo origen luego el enrutador 1 y finalmente al enrutador
2. Se observa un enlace de salida que conecta el enrutador 1 con el enrutador 2, el
cual estd antecedido por una cola (o bifer, memoria interna). Cuando el paquete
de datos llega al enrutador 1 desde el host, el primero examina el encabezado del
paquete para establecer el enlace de salida correcto y posteriormente enviarlo por
este. Los paquetes de datos sélo pueden ser transmitidos por un enlace si es que
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no hay otro paquete transmitiéndose y si no hay otro paquete en la cola. En caso
contrario, el paquete que llega se colocard en la cola.

PROCESAMIENTO  COLA TRANSMISION ~ PROPAGACION

Figura 3.12. Esquema de retardos de tiempo

Retardo de procesamiento

El retardo de procesamiento es el tiempo necesario para analizar el encabezado
de los paquetes de datos y establecer el campo de direcciéon destino. También puede
incluir otros factores como el tiempo necesario para analizar los errores a nivel de bit
que ocurrieron entre el nodo origen y el enrutador (en la Figura 3.12, corresponde
al enrutador 1). Este retardo en los enrutadores de alta velocidad estéd en el orden
de los microsegundos o menos.

Retardo de cola

Tiempo que el paquete espera en la cola para ser transmitido al enlace. Este
retardo depende de cuantos paquetes estan en cola, antes del paquete actual, espe-
rando a ser transmitidos. Por lo tanto, si la cola estd vacia y no se esta transmitiendo
ningdn paquete, el retardo de cola serd cero.

Retardo de transmision

El retardo de transmisién es el tiempo transcurrido para transmitir todos los bits
del paquete en el enlace. Este tiempo puede ser calculado denotando L la longitud
del paquete en bits y denotando como R la velocidad de transmisién del enlace
correspondiente en bits/s. Por ejemplo, para un enlace Ethernet de 10 Mbps, la
velocidad es R = 10 Mbps; para un enlace Ethernet de 100 Mbps, la velocidad es
R = 100 Mbps. Este retardo suele ser del orden de microsegundos a milisegundos.
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Retardo de propagacion

El retardo de propagacién es el tiempo necesario para que las senales (los pa-
quetes) se propaguen desde el comienzo del enlace al destino. El bit se propaga a
la velocidad de propagacién del enlace, el cual depende del medio fisico de este (fi-
bra éptica, cable de cobre de par trenzado, etc). Si se denota d como la distancia
entre los dos enrutadores, s la velocidad de propagacion del enlace, el retardo de
propagacién puede ser calculado como d/s.



Capitulo 4

SISTEMAS DE CONTROL
SOBRE REDES DE
COMUNICACIONES

En el Capitulo presente se consideran las restricciones generadas por la red men-
cionadas en el Capitulo 3, en especifico la pérdida de paquetes y retardo en el tiempo
de las senales. En esta seccién, se describe como la red de comunicacion serd mode-
lada en base a la literatura actual.

4.1. Particularidades de los sistemas de control sobre redes
de comunicaciones

El avance tecnoldgico en las ultimas décadas, especialmente en el manejo de la
informacién, ha cambiado de gran manera el foco en la ingenieria de los sistemas
de control. En la actualidad, se tiene una mayor presencia de la computacion y
redes, lo cual ha resultado en su integraciéon en distintos niveles de operaciones
de méquinas y procesos de informacion. Esto ha motivado el estudio del area de
sistemas de control sobre redes o NCS, (por sus siglas en inglés, Networked Control
Systems) [54]. Debido a que los dispositivos de hardware para redes hoy en dia son
mas accesibles en términos generales, es que los sistemas de control se comunican
con sensores, actuadores y controladores a través de una red de comunicacién como
se observa en la Figura 4.1. Esto brinda ventajas en comparacién con los sistemas de
control tradicionales, tales como disefios a mayor escala, bajos costos de instalacion,
mayor flexibilidad de reestructuracién y un mejor mantenimiento.

A pesar de las ventajas, la integracién de la red de comunicacién a sistemas
de control cambia el andlisis y diseno tradicional de estos, ya que en general se
asume que las seniales se intercambian sin incertidumbres. Como se mencioné en el
Capitulo 1, los canales de comunicaciones tienen entre sus restricciones mas impor-
tantes: i) limitaciones del ancho de banda, ii) muestreo de las senales, iii) retardo de
procesamiento y transmisién en las sefiales debido a la red y iv) pérdida de infor-
macién. Estas incertidumbres pueden afectar de manera significativa el rendimiento

35
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ACTUADOR PROCESOS FISICOS

REDES DE COMUNICACION

CONTROLADORES +

Figura 4.1. Diagrama de bloques de un sistema de control sobre redes de comuni-
caciones

del control y filtrado. Por ejemplo, existen tasas de pérdidas de paquetes criticas por
encima de la cual las matrices de covarianza del error de estimacién de estado del
filtro de Kalman divergird [6], [55]. Ademas existe una tasa de datos positiva critica
por debajo de la cual no existe ningin esquema de cuantificacion y control capaz de
estabilizar una planta inestable [56], [57].

Si pensamos en los sockets TCP, excluyendo el protocolo UDP en un socket
TCP/IP general, estos realizan una transmisién de paquetes de datos altamente
confiable, independientemente de las posibles colisiones que puedan ocurrir en el
medio de transmision fisica, debido al aviso y retransmisién que realizan. Por lo
tanto, en una red con poca carga, TCP dard como resultado un retardo de paquetes,
pero no la pérdida de paquetes. Aun asi, debido a la posibilidad de que los datos
sean transmitidos por protocolo UDP, o que estén sujetos a ataques de denegacion de
servicio o DoS, especificamente un ataque de caida de paquetes, en la presente Tesis
se considera y estudia la pérdida de paquetes en el envio de datos. Entonces, debido a
la diversidad de restricciones que pueden presentarse en las redes de comunicaciones,
el modelado de la red puede ser muy variado. En particular, en este Capitulo se
realiza un estudio de la literatura disponible en el area de sistemas de control sobre
redes de comunicaciones para modelar el problema propuesto en la Tesis, que consta
en un sistema el cual presenta retardo y pérdida de paquetes.
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4.2. Componentes de un sistema de control sobre redes de
comunicaciones

Los sistemas de control sobre redes de comunicacion tiene componentes los cuales
hacen que se deba analizar y replantear tematicas de la teoria clasica de control
automatico. Estos son los siguientes componentes:

Red de capacidad limitada

Existen diversas redes de comunicacién actuales que pueden ser integradas en
sistemas de control, entre las que destacan Ethernet, FireWire, Fieldbuses, Devi-
ceNet, redes inaldmbricas como Bluetooth o IEEE 802.11, entre otras. Cada una
de estas redes tiene su propio protocolo, el cual estd planeado para aplicaciones es-
pecificas segtin el requerimiento del usuario. El rendimiento del sistema de control
sobre red depende del rendimiento de esta red, ya que cada una tiene su velocidad
de transmision, retardos de tiempo, pérdida de paquetes, entre otras caracteristicas.
Como se menciond anteriormente, estas caracteristicas no integradas en el estudio
del control cldsico requiere ser examinado y estudiado.

Sensores

Estos miden las diversas senales fisicas de un proceso, y pueden ser sensores
electrénicos, quimicos, 6pticos, entre otros. Estos componentes son los artefactos mas
sencillos de la red, y dado que el niimero suele ser mayor al nimero de actuadores,
es deseable que sean de bajo costo. Estos presentan limitaciones en la deteccién,
computaciéon y comunicacién, por lo que también se deben tener en consideracion
en el andlisis y diseno.

Controladores

En los sistemas de control sobre redes, los sensores transmiten los datos al con-
trolador en forma de paquetes. El controlador de la misma forma, envia la senal de
salida a la planta en forma de trama o paquete a través de una red de comunicacion.
Por lo mismo, la realimentacién puede contener informacién limitada debido a la
interaccién que se sufre entre lo fisico y lo cibernético.

4.3. Modelado de sistemas de control sobre redes

En la actualidad existe una gran variedad de articulos del area de Control sobre
redes, base desde la cual nos basaremos para construir nuestro problema de interés.

Se podra ver que la mayoria del trabajo en estimacién en el drea de sistemas de
control sobre redes se ha desarrollado enfocado a estimacién de estados, principal-
mente a estrategias de control.
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Figura 4.2. Modelo propuesto en [58], [59]

4.3.1. Ataques DoS en la estimacion de estado remoto con informacién
asimétrica

Como se menciono anteriormente, las redes de comunicacion traen variados bene-
ficios a los sistemas fisicos, pero a su vez introducen diferentes restricciones. Debido
a esto, D. Quevedo et. al [58], [59] considera la estimacién de estados en un en-
torno adversario. Considera un sensor el cual envia estimaciones del estado local a
un estimador remoto a través de un canal de comunicacion, el cual esta vulnera-
ble a congestiones debido a ataques inteligentes de denegacion de servicio, como se
observa en la Figura 4.2.

En este se menciona que en la practica, el sensor debe tomar estrategia de trans-
misién para evitar ataques de interferencia, mientras que el atacante intentara reco-
nocer estas acciones y modificar su patrén de ataque en consecuencia. En el articulo
se considera que el estimador remoto informara al sensor de la informacién de pérdi-
da de paquetes mediante el envio de una trama de reconocimiento corto (ACK)
inmediatamente, y por otro lado, el atacante no puede acceder a los ACK. Esto
se explica debido a que la comunicacién de igual a igual utiliza cifrados conmu-
tativos para respaldar una validacién segura de los ACK. Por lo tanto, el sensor
conoce bien el estado del paquete de datos, mientras que el atacante, sin el cono-
cimiento del ACK, solo tiene informacién parcial. Asi, debido a que la informacién
de reconocimiento del estimador remoto al sensor estd oculta al atacante, se tiene
informacién asimétrica entre el sensor y el atacante, modelando esto mediante un
juego estocastico bayesiano.

Para el modelado de la Figura 4.2, se tiene el siguiente sistema lineal invariante
en el tiempo:
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Tip1 = Axp + wy (4.3.1)

yr = Cxp + v

donde x; es el vector de estado del sistema en el tiempo %, y; es la medicién de
salida obtenida por el sensor, w; y v; representan ruido blanco aleatorio Gaussiano
de media cero.

Asi, debido al avance de los sensores inteligentes, y ya que estos estdn equipados
con memoria y sistemas integrados en chips, se les permiten consultar informacién
historica y ejecutar algunos algoritmos recursivos simples en los datos recopilados.
Con capacidades de almacenamiento y computacién, el sensor de la Figura 4.2 puede
procesar las mediciones recopiladas yj ejecutando un filtro de Kalman, en lugar de
transmitirlas directamente, y luego estimar el estado del proceso x; localmente,
denotado por 7.

Para el canal de comunicacion, se considera que la energia para la deteccién,
el calculo y la transmisién estd restringida para los nodos de sensores. Por tanto,
como se muestra en la Figura 4.2, se requiere que el sensor decida el nivel de energia
de transmision al cual enviar las estimaciones obtenidas & al estimador remoto.
Al mismo tiempo, al emitir una senal para interferir con el canal, el atacante es
capaz de sabotear la entrega de 7 y asi degradar la calidad de la estimacién. Al
igual que el sensor, el atacante tiene un presupuesto de energia limitado y debe
determinar la energia de interferencia en cada momento. Ademas, se asume que el
canal entre el sensor y el estimador es sin memoria, y tiene ruidos blancos aditivos
gaussianos. Y el paquete de datos transmitidos puede llegar al estimador remoto con
errores desconocidos debido al ruido del canal, desvanecimiento de la senal, efectos
multitrayecto, etc. Se introduce la tasa de error de paquete o PER (por sus siglas en
inglés, Packet-Error-Rate), para medir las pérdidas de paquete. Bajo este escenario,
la pérdida de paquetes bajo ataques DoS, la llegada del paquete se puede caracterizar
por un proceso aleatorio binario, denotado por 7;. Donde n; = 0 significa la pérdida
de paquetes y 7y = 1 en caso contrario. Entonces, la probabilidad de llegada de
paquetes se define de la siguiente manera:

p(me =1)=1— PER,. (4.3.3)

En el articulo se considera un mecanismo de comunicacién-retroalimentacion
entre el estimador y el sensor, como se muestra en la Figura 4.2. El estimador
remoto informara al sensor de la informacién de pérdida de paquetes 7; mediante el
envio de una trama ACK corta inmediatamente, es decir, antes del instante ¢ + 1.
Este mecanismo es una parte esencial de los protocolos de Internet (por ejemplo, el
protocolo TCP/IP). Se supone que el ACK es recibido de forma fiable por el sensor,
a diferencia del atacante, el cual no tiene acceso a los ACK. Y se tiene que, tanto el
sensor como el atacante pueden monitorear la potencia de transmisién y la potencia
de interferencia en cada momento después de la transmisién del paquete.
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Basado en lo escrito anteriormente, se tiene que el conjunto de informacién para
la toma de decisiones del atacante es diferente al del sensor. La distincién entre ellos
surge de la disponibilidad de paquetes ACK, es decir, la estructura de informacién
para el sensor es similar a TCP, mientras que para el atacante, es similar a UDP.

Para la solucién, se tiene que debido a la limitacién de potencia de transmision
y congestion, los disenos de estrategia del sensor y el atacante estan acoplados. El
objetivo del sensor es asegurarse de que el estimador remoto esté suficientemente
informado del proceso, sin desperdiciar energia; y por otro lado, el atacante tiene
la intencién de interrumpir la comunicaciéon confiable entre el sensor y el usuario,
también sin gastar més energia de la requerida. Con objetivos opuestos, los proce-
dimientos de toma de decisiones del sensor y el atacante estan vinculados de forma
interactiva. Asi, se propone un algoritmo basado en el aprendizaje por refuerzo de
agentes multiples para encontrar tales estrategias.

4.3.2. Estimacion 6ptima considerando estrategias de compensacion de
pérdida de datos

E U t E E
5 _) PLANTA Y : |
AR N
> 1 , — |
: A : :
| o v s
' CANAL DE - CONTROLADOR |=———ied  CANAL DE !
1 BORRADO L] BORRADO

Figura 4.3. Sistema de control sobre redes sujeto a pérdida de datos

En los articulo de F. Vargas et. al [60], [61] se estudia sobre estimacién éptima en
un sistema de control sobre redes, especificamente donde los canales de comunicacién
son canales con pérdidas como se observa en la Figura 4.3. Para solucionar el proble-
ma de pérdidas, el controlador incorpora un compensador de pérdida de datos que
reemplaza las mediciones faltantes con estimaciones 6ptimas. Especificamente, toda
la secuencia de senales de control se transmite y almacena en una memoria interme-
dia en el lado del actuador como se observa en la Figura 4.4 . Entonces, si ocurre una
interrupcién, la senal de control perdida puede ser reemplazada por la prediccién
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Figura 4.4. Estrategia propuesta en [60], [61] de compensacién de pérdida de datos

almacenada en la memoria intermedia del actuador. El bufer se sobrescribe cada vez
que llega una nueva secuencia de control. Esta estrategia de compensacién se conoce
como control predictivo en paquetes (también conocido como control predictivo en
red).

Para esto se considera una planta de multiples entradas y multiples salidas o
MIMO (por sus siglas en inglés, Multiple-input Multiple-output), de tiempo discreto,
lineal, variante en el tiempo, descrita por:

T+l = Atﬁt + Btut + Vg, (434)

zy = Cixy + e

donde z; es el estado, u; es la entrada del actuador, 3 es la salida del sensor, vy y
e; son ruidos gausianos independientes de media cero. A;, By y Cy son matrices de
dimensiones apropiadas.

Como se menciond, la planta se comunica con el controlador a través de dos
canales con pérdidas independientes. Para modelar la pérdida de datos, se adoptd la
descripcién del canal de borrado, en la que la entrada del canal se multiplica por un
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proceso de Bernoulli que toma valores 0 o 1. Entonces, si en el momento ¢ el proceso
de Bernoulli es cero, todo el vector de datos se pierde; de lo contrario, los datos
se reciben correctamente. En la Figura 4.3 se muestra el sistema de forma general,
donde A y 6 son los procesos de Bernoulli relacionados con la pérdida de paquetes
de control y la pérdida de paquetes de medicién, respectivamente.

Para afrontar la pérdida de datos, se usé la arquitectura de control de la Figura
4.4, donde el bloque denotado por C' concentra las capacidades de procesamiento
del controlador.

La arquitectura incluye un par de elementos, los cuales son:

Compensacion por pérdidas de medicion

Se considera que el controlador incorpora un compensador de pérdida de datos
descrito por:

Yy = Oy + (1 — 01) 3, (4.3.6)

donde 1, es la senal vectorial que realmente llega al controlador, y 4; es una esti-
macién de los datos faltantes. Por lo tanto, si y; se pierde, entonces 6, = 0, y por
lo tanto ¢ = 4, reemplazando los datos faltante. Por otro lado, si #; = 1 entonces
iy = 1. Esta compensacion requiere conocer, en el lado del controlador, el estado
instantaneo de 8¢, que de hecho se mantiene desde que el controlador reconoce si se
recibié una medicién o no.

Compensacion por pérdidas de medicion

La estrategia adoptada para hacer frente a la pérdida de la senal de control
es tal que el controlador envia a la planta no solo la senal de control actual, sino
también un conjunto de seniales de control que se utilizaran para reemplazar los
datos faltantes. Todo el conjunto de seniales de control se condensa en un paquete
de datos Uy, dado por

T
T T T
U = [“ﬂt Upprpe ut+N—1|t] (4.3.7)

donde u£n| con m > t, representa el vector de control que se aplicard en el momento

t
m, pero calculado utilizando la informacién disponible en el momento k (una pre-
diccién). El nimero de vectores de control N < 1 determina el tamano del paquete
y, por tanto, el horizonte de prediccién. Esta estrategia predictiva empaquetada re-
quiere almacenar en un bufer, el conjunto de entradas de control que se aplicardn en
caso de una interrupcién, como se observa en la Figura 4.4. La dindmica del bufer
se describe mediante un vector W; de modo que su primer elemento es siempre el

vector de control u; aplicado en el actuador. Asi, definiendo

n=[ln 0 - O]T, (4.3.8)
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se tiene que el vector de control que llega al actuador esta dado por
ur = 1! Wy, (4.3.9)

donde W; corresponde a los datos almacenados en el bifer en el instante de tiempo
t. Dichos datos almacenados se describen mediante

Wi = MUz + (1 — )\t)LWt—ly (4310)

donde L es una matriz triangular superior. Por lo tanto, si Ay = 0, el bufer se
desplaza y el segundo vector de control en W;_; se convierte en el primer vector de
Wy y, por lo tanto, se aplica al actuador. Si Ay = 1, la nueva secuencia de control Uy
actualiza el bufer.

Reconstruccion del bufer

En los trabajos realizados por F. Vargas [60], [61], se supone el uso de un proto-
colo similar a TCP, es decir, se envia un acuse de recibo retardado de un paso desde
el lado del actuador al controlador, acusando si se recibié o no la senal de control
anterior, lo que equivale a conocer en el lado del controlador, y en el tiempo ¢, la
realizacion de A\;—1. Esto permite reconstruir V;_; y el estado del bufer W;_; en el
tiempo t — 1, asumiendo que Wj_5 se conoce. Esto se muestra en la Figura 4.4 con
un bloque en el lado del controlador dedicado a proporcionar esta informacién (una
muestra retrasada). Por lo tanto, se considera que ambas secuencias VI~! y Wkt
son conocidas en el controlador en el tiempo ¢ (incluido el estado inicial del brfer).

Planteamiento del problema

Para buscar la solucién al problema, se combina la dindmica relacionada con la
planta y el bufer en un estado auxiliar

T
&1 == W] . (4.3.11)
Entonces, la descripcion del espacio de estado respectivo del sistema auxiliar
correspondiente viene dada por

&1 = A(N)& + Be(A)Us + vy, (4.3.12)
y = Cily + e, (4.3.13)
donde

, _[Ar BT [I 0 I 0

Ar(Ne) = 0o 1 [lo ra=x)]lo L (4.3.14)
. [ B.nT

Bi(\) = }n ]At, (4.3.15)
C, =[G 0], (4.3.16)
o = Tg] (4.3.17)
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Asi, el objetivo fue estimar el estado auxiliar de la planta & y la salida de
la planta y;, dados los datos disponibles, que se definen mediante dos conjuntos
de informacién, ! = (', VEWEAY) e T8 = (¢!, VL WL A1) siendo 78 =
(1/)'5,1{_1). En particular, el interés es determinar las estimaciones 6ptimas:

,opt
& = CTPUTY), (4.3.18)
,opt
Eoiap = CEOPN(TY), (4.3.19)
R ,opt _
G = CPOPH (Y, (4.3.20)

,opt ,opt ,opt . .. .
donde Cf p , Cf +1p y Cf PY son las tranformaciones afines Optimas que minimizan
el error de estimacién cuadratica media de &, &1 y Y, respectivamente, dados los
conjuntos de informacion correspondientes.

4.4. Modelado del problema de interés

Se puede observar que lo mostrado previamente se realiza pensando en estrategias
de control. Dado lo anterior, el trabajo realizado en la tesis es un estudio del efecto de
la pérdida de paquetes y del retardo de tiemmpo, especificamente en la identificacién
de sistemas, por lo tanto es diferente a este tipo de trabajos. Pero basado en los
trabajos de sistemas de control sobre redes podremos modelas nuestro problema de
interés.

4.4.1. Sistemas con pérdida de paquetes

Como se menciond anteriormente, una de las incertidumbres a tener en con-
sideracién en los canales de comunicacién es la pérdida de paquetes. Esto puede
ocurrir debido a la naturaleza poco confiable de algunos enlaces, a la congestion o
el desvanecimiento inducido por trayectos multiples en las redes inaldmbricas. Es-
tos fenémenos, tanto en sistemas de control sobre redes como en identificaciéon de
sistemas, pueden tener un efecto de deterioro en el desempefio del controlador o
estimador.

Los sistemas bajo pérdidas de paquetes tienen un amplio estudio en la literatura
de NCS [10], [55], [62], [63], en donde este proceso se modela cominmente como
un proceso independiente e idénticamente distribuido o una cadena de Markov. En
el modelado de pérdida de paquetes como cadena de Markov se tienen dos casos:
paquetes descartados o los enviados correctamente [54].

El proceso de Markov es més general y realista cuando se trata de modelar la
pérdida de paquetes, ya que considera la correlaciéon temporal en las condiciones de
red [54], [62]. Sin embargo, la problemética expuesta en la presente tesis se consi-
derard la pérdida de paquetes como un proceso Bernoulli, con el fin de realizar un
estudio estadistico desde el caso mas simple.
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Figura 4.5. Modelo Bernoulli para pérdida de paquetes

De esta forma, la recepcién o pérdida estd representada por una variable aleatoria
binaria A, donde A\; = 1 indica que el paquete que contiene la informacién se ha
entregado con éxito, mientras que A\; = 0 corresponde a la pérdida del paquete. Se
supone que el proceso de pérdida de paquetes {\;}¢>0 es un proceso Bernoulli i.i.d.
con distribucién de probabilidad:

p(Aa=1)=1-g=1-p(\=0), (4.4.1)

donde ¢ € (0,1) es la tasa de pérdida de paquetes. El modelo de Bernoulli tiene
el comportamiento representado en la Figura 4.5, donde observamos que no existe
correlacién entre un estado u otro.

'Utl At
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Figura 4.6. Configuracién de la red

Entonces el modelado en general se observa en la figura 4.6, el cual es un sis-
tema que tiene como senal de salida y;, la cual es transmitida por un canal de
comunicacién que induce posibles pérdidas de paquetes resultando en la senal x;.

Esto se puede escribir como:

sid =1
xp =40 T (4.4.2)
Dato perdido si A\ = 0.

4.4.2. Sistemas con retardo de tiempo

Otro problema comn, inducido por las redes de comunicaciones, son los retardos
de tiempos, debido a las limitaciones tanto de hardware como software. Esto puede
ocasionar un mal desempeno del rendimiento en el sistema de control.

Este problema tiene un amplio estudio en la literatura de NCS [64], [65], [66] y
sigue siendo importante hasta en redes actuales como las redes inaldmbricas 5G [67].
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ACTUADOR PROCESOS FISICOS
Ta
Teca REDES DE COMUNICACION Tse

CONTROLADORES
Tc

Figura 4.7. Diagrama en bloques de sistemas en red bajo retardos de tiempo

Este puede ser modelado como un retardo de tiempo limitado y constante, aleatorio
e ilimitado, entre otras formas [4].

Para efectos de nuestra problematica en la presente tesis, consideraremos un
modelo similar al expuesto en [64], [67], el cual es presentado en la Figura 4.7.
Asi se integra el retardo provocado por la red tanto para el problema de sistema
de control como para el algoritmo de identificacién. Asi, la suma de los retardos
generados, tanto por la red de comunicacién como por los componentes fisicos del
sistema, se consideran una constante 7. Es decir 7 = 7, + T5 + Teq + Tse + Te (ver
Figura 4.7).



Capitulo 5

ESTIMACION DE PARAMETROS
DE UN SISTEMA SUJETO A
PERDIDA DE PAQUETES Y
RETARDO DE TIEMPO

En base a lo estudiado en los capitulos anteriores, nace la interrogante de cémo
estimar un sistema dinamico sujeto a redes de comunicaciéon y la manera en cémo
se deben considerar las restricciones causadas por dicho escenario.

En este capitulo expondremos la problemética principal, con la finalidad de
proponer una solucién basada en estimacién por ML a través del algoritmo EM
junto al criterio de informaciéon de Akaike para estimar el retardo del sistema.

5.1. Planteamiento del problema

Consideramos el problema de estimacion conjunta de pardmetros de un sistema
dindmico sujeto a un canal de comunicacién como se observa en la Figura 5.1. El
sistema dindmico incluida la red es modelado como Output-Error [1] y el canal de
comunicacién genera un retardo desconocido 7 y una posible pérdida de paquetes.
Ademas se asumen interferencias en este, modeladas como ruido blanco Gaussiano

wt )'t i
e T Y L 2,
—p SISTEMA .»| RETARDO [l)’EE%E\ITDOAS : .

CANAL DE COMUNICACION

Figura 5.1. Configuracién de la red propuesta en la Tesis
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aditivo. El problema estd dado por:

B(¢",0)
= ———= d.1
= P o4
Yt = X¢—r + Wy, (5.1.2)

y los polinomios son:

B(g7',0) = big ' + bag?

F(q~',0)

4+ ... +ban_nb’ (513)
L+ fig "+ foq 2 4 4 foya ™

1 1

donde ¢~ es el operador retardo unitario (i.e. ¢~ x; = x;—1), uy es la entrada del
sistema en , x; es la salida del sistema sin ruido y wy es el ruido blanco Gaussiano
aditivo. Para modelar la pérdida de paquetes en el sistema, se considera que la red
de comunicacién transmite un paquete de datos y, de largo L a un receptor, el cual
se define como:
YL(p—-1)+1

YLp

donde p > 0 es el nimero del paquete de datos correspondiente. Que este sea recibido
correctamente, esta dado por una variable aleatoria de distribucién Bernoulli Ay, tal
que p(Ap = 1) = 1 — ¢ es la probabilidad de recibir el paquete, y p(Ap = 0) = ¢ es
el caso contrario, por lo tanto:

(5.1.6)

zZ =

yi sidp =1
Dato perdido si A\p = 0.

Respecto al ruido aditivo en (5.1.1), asumimos que w; es ruido blanco Gaussiano
con varianza 2. Ademds, asumimos que u; = x; = 0 y wy = 0 para t < 0. Por otro
lado, el retardo es considerado como un corrimiento en el polinomio B(q~*, 6):

B(g~',0) = ¢ "B(q",0) (5.1.7)
= b1 T g T 4 by g T,

Asi, el vector de pardmetros que define el sistema dindmico en (5.1.1) estd dado por:
T T 2T
gt =0T o?]", (5.1.9)

donde:
O =[b1 -+ b, fr - fuy] (5.1.10)

Ademads, asumimos que existe un vector de parametros 8 = 3y que define el sistema,
“verdadero”.
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Figura 5.2. Senal con probabilidad de pérdida de paquetes del 10 %

Observacion 1. Para una red tradicional, como Ethernet, la probabilidad de colision
esta entre 5 — 10 % y se tiene que la carga 1til de un paquete de datos estd entre 46-
1500 octetos [40]. Esto quiere decir que en una cuantizacién de 8 bits cada paquete
de datos puede contener entre 46 y 1500 datos.

En la Figura 5.2 podemos ver un ejemplo de colisién de paquetes realizado en
MATLAB. Cabe destacar que los datos en MATLAB son tipo double, por lo que estos
tienen un tamano de 8 octetos. La red de comunicaciéon simulada tiene probabilidad
de colisién de paquetes del 10 % y los datos se empaquetan con L = 10, teniendo 80
octetos cada paquete. En (a) de la Figura 5.2 se observa una colisién de paquetes
sin retransmisién, por lo que, entre 31 y 40 no se tiene conocimiento de los datos
enviados por el transmisor. Debido a esto, el conjunto de datos en la salida tiene
valores no observables, no siendo posible ocupar métodos clasicos de identificacion.

5.2. Estimacidon conjunta de 7y (3

En esta seccién, se desarrolla un algoritmo iterativo para evaluar el vector de
parametros y el retardo del sistema.
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5.2.1. Algoritmo EM para estimar el vector de parametros

El objetivo de la identificacién es estimar los parametros del sistema dindamico a
través de estimacién de maxima verosimilitud usando los datos:

zZ = {Z1,Z27' o 7ZN}a (521)
U ={uj,ug, - ,un}. (5.2.2)

En este caso, el problema de estimacién puede ser escrito como el siguiente problema
de optimizacién:

B = arg mgxf(ﬁ), (5.2.3)

donde ¢(8) = log[p(Z|B)] es la funcién log-verosimilitud. Suponemos que el vector
de parametros (g, la entrada u; y el ruido w; satisfacen las condiciones de regu-
laridad, garantizando que la solucién B del problema de optimizacién en (5.2.3)
converge (en probabilidad o c.s.) a la solucién verdadera fy.

Debido a que el problema de interés puede sufrir colisiones de paquetes, no
tenemos absoluta disponibilidad de la salida, por lo que el problema de optimizacién
(5.2.3) no puede ser calculado directamente. Esto nos lleva al uso del algoritmo EM
[24], en el cual tenemos que los datos perdidos y los datos observables, se denotaran
€como Vmiss € Vobs, respectivamente. Elegimos el conjunto de datos completo como:

y = {Y1aY27"‘ 7yN} (524)
Por lo tanto, la funcién auxiliar en el algoritmo EM esta dada por:
Q(8, 8) = E {log [p(V18)] [Vobs: B} (5.2.5)

donde B(i) es la estimacion actual y la siguiente estimacién esta dada por:

BU+Y) — argmﬁéx (8, 8%). (5.2.6)

Calculo de la funcién log-verosimilitud con el conjunto de datos completo

Para desarrollar el algoritmo EM en (5.2.5) y (5.2.6), primero necesitamos ob-
tener una expresion para la funcién log-verosimilitud completa.

Lema 1. La funcidon de mdzima verosimilitud con el conjunto de datos completo
log [p(V|B)] esta dado por:

N
log [p(YV|B)] = ——= log [27o?] % Z (5.2.7)
donde:
A —1
€ = Yt — Mut (5.2.8)

= yi— ¢ 0. (5.2.9)
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y el vector de regresores ¢ esta dado por:
LptT = [ut,l,f Cor Wy X1 - thnf] . (5.2.10)

Demostracion. A partir de (5.1.1) junto a (5.1.7), y utilizando la Regla de Bayes,
tenemos que la funcién log-verosimilitud completa log [p(Y|5)] estd dada por:

N
log [p(V|8)] = log [ [ p(yelyre-1,6) (5.2.11)
N t=1
= Y log[p(yilyre—1,8)], (5.2.12)
t=1

donde Yit—1 = {y17 Y2, - 7Yt—1}-
Considerando que wy es ruido blanco Gaussiano, tenemos que la funcién log-
verosimilitud esta dada por:

N 1 .
log [p(V|B)] = ——log [270?] 2—2 2 (5.2.13)

con:

B(g1,0
&t = Yt — FEq_l,Qiut' (5.2.14)

Usando el vector de regresores de (5.2.10) se obtiene:
e = yi— i 0. (5.2.15)
O

Calculo de la funcién auxiliar Q(5, 5())

Tal como se menciona en el Capitulo 2, el algorltmo EM es un procedimiento
iterativo que produce una secuencia de estimaciones B para i = 1,2,... de los
parametros 3, que garantiza la convergencia a un maximo local de la funcién log-
verosimilitud. Por lo tanto, para la implementacién del algoritmo EM, se tiene lo
siguiente.

Lema 2. La funcién auziliar Q(8, 3®) del algoritmo EM dado en (5.2.5) esta dada
por:

" N 1 Y
(8, fY) = = log[2m0®] — Z —l0)> +5¥}, (5.2.16)
donde:
9t = E{yilVobs, 89}, (5.2.17)
> = E{y?\%bs,ﬁ“)} -3 (5.2.18)
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Demostracion. La funcién auxiliar en el algoritmo EM es obtenida tomando la espe-
ranza condicional de la funcién log-verosimilitud con el conjunto de datos completa
dada en el Lema 2. Asi, se obtiene:

N
(8, 8% = ——log [2702] % ; {5?!)20105,3(“}. (5.2.19)

Usando (5.2.15) en (5.2.19) se tiene:

~fs N
Q(8, ) = ~7 log[270”]
T
722 { —2y201 6 + 6" 010] 6 Vobs, 8 } (5.2.20)
N N
= g los[2n] 2 P+ 37}, (5.2.21)
donde y; y Ei’ estan dados en (5.2.17) y (5. .18), respectivamente. ]

Optimizando la funcién auxiliar Q(3, 3(V)

Para calcular las iteraciones en (5.2.6) tenemos que optimizar la funcién auxiliar
(B, ﬁ ) con respecto al vector de los pardmetros ﬁ

Lema 3. FEl vector de pardmetros B = [é 62] que optimiza la funcién auziliar
Q(B, M) en (5.2.16) con respecto § esta dado por:

X N “1rnw
0 = [Z ‘Pt@?] [2 @tf’t] ) (5.2.22)
5t = = 2 { (5 — oT0)% + Ey} (5.2.23)

donde y; y Y estdn dados en (5.2.17) y (5.2.18), respectivamente.

Demostracion. Tomando la derivada de Q(f3, B(i)) con respecto a 6 e igualando a

cero, se tiene:
20(5. 30 [ X
9QB.8Y) _ o L a_ [} | (pt¢g”] [§ ¢tyt] . (5.2.24)

Por otro lado, usando 6 en la funcién auxiliar en (5.2.16) se puede concentrar en
términos de o2, es decir,

N
c 210) _ i
Q%(02, 1) = log [2r0%] - ;{ +EY} (5.2.25)
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Tomando la derivada de la funcién concentrada en (5.2.25) con respecto a o e

igualando a cero, se tiene:

0Q°(*, 5) .

0o =0 =5 =

N
3 { 2 4 Ey} (5.2.26)

1
N t=1

O]

Calculando y; y XY

Para obtener la solucién de (5.2.22) y (5.2.23) se necesita calcular el valor explici-
to de y; y XY. Primero, notamos que si el dato es observable se tiene y; = y; y
¥Y = 0. Por otro lado, consideramos () = ¢! 6, entonces se tiene:

Y ="R(>O)+W, (5.2.27)

con R(0) = {r1(0),r2(0),--- ,rn(0)} y W = {w1,wa,--- ,wx}. Entonces ) es una
variable Gaussiana con media R(6) y varianza 021y, En nuestro problema, definimos

Yobs € Vmiss como:
B’O‘?S} = [SSL] , (5.2.28)

donde S es una matriz de seleccién que recoge los datos observados de los datos com-
pletos y S* es el complemento de S. Ademas, la matriz que multiplica ) en (5.2.28)
es una matriz de permutacién invertible. Asi, es posible encontrar la distribucién
conjunta de Vobs € Vmiss €n términos de o2 y 6. Considerando que el traspuesto de
una matriz de permutacién es igual a su inversa, tenemos que:

B;?:J ~N ({Ssjjz((ae))] ’J2IN> : (5.2.29)

Finalmente, calculamos y; y ¥ utilizando la férmula para la distribucién Gaussiana
condicional. Se obtiene:

. Yt si y; es observable
ye = T 4(3) . (5230)
©; 0 si y: no es observable
0 si y; es observable
¥ = o (i (5.2.31)
(6>)®  si y; no es observable.

5.2.2. Estimacidén de 7 usando el criterio de informacion de Akaike

El criterio de informacion de Akaike establece una relacién entre la estimacién
de méaxima verosimilitud y la informacién de Kullback-Leibler [29]. Esta relacién
puede expresarse como:

AIC = —log[p(Z|8)] + L, (5.2.32)
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donde p(Z|B) es la funcién de verosimilitud en el conjunto de datos completos, Z
son las mediciones, 8 los pardmetros a estimar, y £ es el niimero de parametros
estimados. En AIC, el objetivo es obtener un modelo que minimice la expresién
en (5.2.32), no solo proporcionando un buen ajuste sino también con el minimo de
parametros posibles, penalizando la dimensién de los parametros.

Para estimar el parametro 7, en la tesis nos enfocaremos en el uso de este método.
De esta forma, podemos construir un conjunto de modelos M, en el cual se escogen
modelos con distintos ny y np, y para cada valor escogido, se escoge un conjunto de
valores 7 el cual lo reemplazaremos en (5.2.10).

Para obtener el resultado en (5.2.32), la funcién log-verosimilitud completa en
(5.2.32) es reemplazada por el valor obtenido de la funcién auxiliar Q(/3, B(i)) al
converger el algoritmo EM. La estimacion de 7 y 0 corresponden a los valores del
modelo que minimiza la funcién (5.2.32).



Capitulo 6

SIMULACIONES

En este capitulo se analiza el desempefio del algoritmo propuesto en la presente
Tesis. El objetivo principal es realizar experimentos de simulaciones en el software
MATLAB, realizando ejemplos numéricos en dos distintos escenarios. Este capitulo
finaliza con un andlisis de sensibilidad que destaca los resultados de la estimacién
de parametros del sistema.

6.1. Ejemplo numérico

Consideremos el siguiente sistema:

big™!
= — 6.1.1
Xt 1+ aq?! e ( )
Yt = Xt—r + Wt (612)

donde a; = —0,5, by = 1, wy ~ N(0,02%) con o2 = 0,1.
Se quiere estimar los pardmetros a1, b1, 02 y 7. Las simulaciones se realizan
considerando las siguientes condiciones:

» Kl largo de los datos es N = 100.
» Se realizan 100 simulaciones de Montecarlo.

= La senal de entrada es un ruido blanco Gaussiano de media cero y varianza
2=1
o =1

= En el conjunto de modelos consideramos solo un modelo con ny = 1y ny =1,
y 7 =0...7 (esto quiere decir que el conjunto de modelos contiene 8 modelos).

Ademas, el desempenio de los estimadores han sido evaluados con error cuadrético
medio normalizado de los parametros del sistema, dado por:

116: — 6013

; \
NMSE 0 = 2 TAIER

(6.1.3)

55
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y el error cuadratico medio normalizado de la varianza del ruido:

NMSE 62 = Z [l UOH?, (6.1.4)
||Uo||2

donde 6 y o son los valores verdaderos del sistema y M es la simulacién de Mon-
tecarlo correspondiente.

6.1.1. Caso 1: Sistema dinamico sujeto a un retardo desconocido.

Se considera un sistema con un retardo de 7 = 2 y una probabilidad de recibir
el paquete de datos de p(Ap = 1) =1 — ¢ con ¢ = 0 (no hay pérdida de paquetes).

Los resultados se muestran en las Figura 6.1, Figura 6.2 y Figura 6.3. En la
Figura 6.1 vemos que se estima correctamente el retardo en las 100 simulaciones de
Montecarlo. En la Figura 6.2 logramos ver que se estima correctamente los pardame-
tros que definen el sistema. El error cuadratico medio normalizado de la varianza es
0,0019 y el de los pardmetros es 8,56 x 1074,

RN

T T T T T T T T T

[ Modelo que minimiza AIC] |

NOWwoR U oy 0 o
T
1

Modelo con retardo 7 que minimiza AIC

RN
T

0
0 10 20 30 40 50 60 70 80 SO 100

Simulacion de Montecarlo

Figura 6.1. Eleccion de mejor modelo para Caso 1.

6.1.2. Caso 2: Sistema dinamico sujeto a colision de paquetes.

Se considera un sistema un retardo de 7 = 3 y una probabilidad de recibir el
paquete de datos de p(Ap = 1) = 1 — g con ¢ = 0,1 (90% de probabilidad de
recibir el paquete, la cual es una probabilidad de entrega considerada normal en
una red Ethernet),y con paquetes de largo L = 5. Debido a la cantidad de modelos
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Figura 6.2. Estimacién de parametros a; y by para Caso 1.
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Figura 6.3. Estimacién de o2 para Caso 1.

e iteraciones que se debe realizar por el uso del algoritmo EM y AIC, realizamos

una aproximacién de AIC para optimizar el cdlculo computacional [35].

Los resultados se muestran en las Figura 6.4, Figura 6.5 y Figura 6.6. En la
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Figura 6.4 logramos ver que también se estima correctamente el retardo en las 100
simulaciones de Montecarlo. En la Figura 6.5 logramos ver que se estima correcta-
mente los pardmetros que definen el sistema. El error cuadrédtico medio normalizado
de la varianza es 0,0025 y el de los pardmetros es 9,77 x 1074

—

NOWR Uy 0 O o
T T
1

T T T T T T T T T

[—eModelo que minimiza AlC] |

RN
T

Modelo con retardor que minimiza AIC

0
0O 10 20 30 40 50 60 70 80 90 100
Simulacion de Montecarlo

Figura 6.4. Eleccion de mejor modelo para Caso 2.

6.1.3. Anadlisis de sensibilidad variando el valor de la probabilidad de
colisién de paquetes.

Debido a que en los casos anteriores no se logra apreciar cuando la estimacién
comienza a ser poco confiable se realiza un analisis de sensibilidad, variando el valor
de la probabilidad de colisién de paquetes p(sp = 0) = ¢ y con un retardo de 7 = 3.
Se realiza un anélisis detallado de 50 casos, variando el parametro ¢ de 0.02 en
0.02 en el intervalo de 0 a 1. Para este estudio revisamos el valor NMSE de 62 y é,
graficamos en un diagrama de cajas el valor de los parametros ay y b1, y se grafica
la cantidad de veces que es estimado de forma correcta el valor de 7 para cada caso.

Los resultados se muestran en las Figuras 6.7, 6.8, 6.9 y 6.10. En la Figura 6.7
se observa que los parametros a; y b; tienen una media cercana al valor verdadero.
Sin embargo, a medida que el valor ¢ crece las estimaciones presentan una mayor
varianza. Esto también se observa en las Figuras 6.9 y 6.10, donde podemos apreciar
que el NMSE se mantiene sin variabilidad hasta aproximadamente ¢ = 0,7, donde
el valor empieza a crecer de manera considerable. Por otro lado, en la Figura 6.8 se
observa que el retardo 7 es estimado de manera correcta en todas las simulaciones
de Montecarlo hasta aproximadamente ¢ = 0,7, donde comienzan a fallar de manera
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Figura 6.5. Estimacién de parametros a; y by para Caso 2.
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Figura 6.6. Estimacién de o2 para Caso 2.

considerable hasta ¢ = 1 (falla en su totalidad). Con esto podemos concluir que
la estimacién comienza a perder confiabilidad, tanto en 7 como £, a medida que ¢
aumenta, teniendo un mayor error en la estimacion desde aproximadamente ¢ = 0,7
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Figura 6.7. Estimacién los pardmetros a; (en rojo) y by (en azul) variando el valor
de la probabilidad de colisién de paquetes p(Ap = 0) = q.
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Figura 6.8. Numero de estimaciones correctas de 7 variando el valor de la proba-
bilidad de colisién de paquetes p(Ap = 0) = q.
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Capitulo 7

CONCLUSIONES Y TRABAJOS
A FUTURO

7.1. Conclusiones

La presentacion de esta tesis expone la estimacién conjunta de pardmetros, tanto
en el retardo del tiempo como de los parametros del sistema dinamico, a través de
estimacién por méaxima verosimilitud, basado en el algoritmo EM y el criterio de
informacién de Akaike.

En una primera parte, se estudiaron los conceptos béasicos de la estimacién por
maxima verosimilitud, algoritmo EM y el criterio de informaciéon de Akaike, con el
objetivo de desarrollar un algoritmo de estimacién de parametros en un sistema sobre
redes de comunicaciones. Para un mayor entendimiento del funcionamiento de las
redes de comunicacién, se estudiaron los conceptos basicos de redes de computadores,
detallando las causas de la pérdida de datos y los retardos. La finalidad del estudio
inicial permitié comprender el funcionamiento de las principales restricciones en
redes de comunicacion, con el motivo de incluirlas en el modelado de una manera
sencilla.

Adicionalmente, el estudio de los sistemas de control sobre redes de comunicacién
trajo a presencia el avance investigativo respecto al modelado de las restricciones
consideradas en la presente tesis. De esta manera, se expone el modelado en el
contexto de sistemas de control sobre redes.

Posteriormente, se desarrolla un estimador por méxima verosimilitud a través
del algoritmo EM, considerando las incertidumbres causadas por el canal de comuni-
cacion. Se realiza una estimacién conjunta de los pardmetros del sistema dindmico,
y el retardo causado por la red, mediante el criterio de informacién de Akaike.

En base a lo anterior, se llevan a cabo dos casos de experimentacién, donde en el
primero se ejecuta una simulacién de un sistema dindamico, sujeto a un retardo des-
conocido, y el segundo caso, se genera una simulacién de un sistema dindmico sujeto
a retardo desconocido y a la pérdida de paquetes. Para determinar el desempeno de
la estimacién en los casos simulados, se usa una métrica de error cuadratico medio
normalizado. En ambos casos el error cuadratico medio normalizado indicé que la
estimacion se aproxima a los valores reales. Por consiguiente, se realiza un andlisis

62



7.2. TRABAJO A FUTURO 63

de sensibilidad variando la probabilidad de pérdida de paquetes, con el propédsito de
determinar el momento en el cual la estimacién de pardmetros comienza a fallar.

Finalmente, hemos mostrado un método de estimacion general para un sistema
dindmico, en el cual nos basamos en ML y AIC para la estimacién conjunta de 8 y
7. Los ejemplos numéricos muestran la efectividad de nuestro enfoque, observando
que la estimacion de los parametros del sistema logra obtenerse de forma fiable.
Ademés, a partir del analisis de sensibilidad realizado concluye que la estimacién de
pardmetros comienza a fallar con valores cercanos al 70 %, debido a que la pérdida
de informacién disminuye el desempeno del estimador.

7.2. Trabajo a futuro

Complementando el trabajo realizado, un objetivo para trabajos a futuro es
la posibilidad de ampliar este método para otros criterios de informacién, como
por ejemplo BIC. Ademas, se puede anadir el estudio de estimacién conjunta entre
sistemas dindmicos y redes de comunicaciones, basdndonos en comportamientos mas
complejos que estas tienen o considerando redes mas reales. Por ejemplo, se puede
realizar un enfoque similar al realizado en [68], [58], donde usan un enfoque de teoria
de juegos entre el estimador y el ataque DoS realizado.

Ademss se puede ampliar el estudio en el envio y recibo de paquetes en una red de
comunicacién de forma experimental, disenando un sistema a escala de un sistema
de comunicacién real como se observa en la Figura 7.1. De esta forma, se puede
generar una situacién donde la red de comunicacién es atacada maliciosamente por
un ataque DoS mediante un inyector de trafico disenado en un FPGA ZedBoard, y
los datos serian leidos en computadores personales por un analizador de protocolos,
como por ejemplo Wireshark. Asi, se busca aplicar el algoritmo desarrollado con
datos experimentales reales. De esta manera, se podria analizar como afectan los
distintos protocolos de capa de transporte y el trafico inyectado en el ataque.
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Figura 7.1. Esquema experimental para la identificaciéon de sistemas en red
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