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RESUMEN

KEYWORDS: DISPONIBILIDAD - SNMP - METRICA - AGENTE - MAPA TOPOLOGICO - BASE DE
DATOS - PLANTILLA.

El presente proyecto abarca varios aspectos, los cuales son principalmente donde vy
porqué es importante implementar un buen monitoreo de red, en este caso el énfasis sera uno
de los laboratorios de la USM, en cada uno de los distintos capitulos de este proyecto se

abordaran diversos aspectos.

El capitulo 1; El cual se titula “Problematica a resolver y Alternativas de solucidn”, esta
basado en plantear la problematica en base a la ubicacién, las posibles soluciones, ademas de
escoger el equipamiento mds adecuado que se adapte para un correcto desarrollo del proyecto
y entender la importancia de cada una de las herramientas escogiendo también la mas
adecuada, principalmente basandose en las necesidades de donde se quiera llevar a cabo la

instalacion.

El capitulo 2; “Implementacién del sistema” con la herramienta seleccionada, se trata

sobre llevar a cabo un elaborado mapa de solucién paso a paso, incluyendo la topologia de red.

El capitulo 3; “Evaluacion de costos” abarca todos los costos de todo el equipamiento
requerido para llevar a cabo la implementacion, ademas del costo de la mano de obra requerida

para implementarlo y mantenerlo.
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SIMBOLOGIA Y SIGLAS

SIGLA

> yBASExx: Velocidad en Mbit/s (y), técnica codificacion de sefial (BASE), tipo de cable (xx).
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HDD: Unidad de disco rigido.

HTTP: Protocolo de transferencia de hipertexto (WWW).

ICMP: Protocolo de control de mensajes de internet.

IEEE: Instituto de ingenieria eléctrica y electrdnica (estandares).

IPv4: Protocolo de internet version 4.

LAN: Red de area local.

Macro: (Macroinstruccion) instruccion compleja, formada por varias instrucciones sencillas.
Netflow: Protocolo de recoleccidén de informacién de trafico IP propiedad de Cisco.
NTP: Protocolo de tiempo de red.

PHP: Preprocesador de hipertexto.

POP3: Protocolo de oficina de correo.

Proxy: Servidor intermediario en las peticiones que realiza un cliente a otro servidor.
RAM: Memoria de acceso aleatorio.

RJ45: Conector 45 registrado de red.

RMON: Protocolo para la monitorizacién remota de redes.

SLA: Acuerdo de calidad de servicio.

SMTP: Protocolo para transferencia simple de correo.

SNMP: Protocolo simple de manejo de red.

SQL: Lenguaje de consulta estructurada.

SSH: Secure Shell, Protocolo de seguridad de red.

SSL: Capa de sockets seguros

TCP: Protocolo de control de transmisidn.

Tl: Tecnologia de la informacion.

TLS: Seguridad de la capa de transporte.

UDP: Protocolo de datagrama de usuario.

UTP: Cable de par trenzado.



INTRODUCCION

El objetivo de este proyecto es investigar por qué en una infraestructura es importante
monitorear el comportamiento de la red y de los elementos que la conforman, como podria ser
un servidor, router y un switch, con el fin de mantener la disponibilidad de estos sin

interrupciones en las actividades planeadas en el dia a dia.

Las redes computacionales generalmente pertenecen a un proveedor de servicios que
debe garantizar una buena calidad del servicio, al igual que las empresas. En este caso el
enfoque sera implementar un monitoreo de red en la Universidad Técnica Federico Santa Maria
Sede Vina del Mar, mas en especifico en el Edificio M Laboratorio M-207, este contiene
practicamente la mayoria de elementos que se pueden encontrar en empresas como routers,
switches, computadores, servidores entre otros, por lo que contar con una buena herramienta
de monitoreo seria esencial, permitiendo asi configurar, monitorear, evaluar, analizar y
controlar los equipos con el fin de lograr mantener niveles de trabajo y de servicio adecuados a

los objetivos de la Universidad.

En este laboratorio se podra detectar, por ejemplo, alguien que dentro esté usando una
aplicacion que provoque que la red pudiera colapsar como lo seria un juego en linea o un
servicio de streaming, también se podra saber el estado de los componentes internos de los
computadores y si se quisiera implementar un servidor; sera imprescindible un sistema de
monitorizacién con el cual se pueda saber el estado de este, el uso del disco duro, sus

temperaturas, enlaces disponibles, etc.

La importancia de esta propuesta radica en proporcionar una herramienta facil de usar,
administrable desde cualquier computador, de bajo costo, que sea robusta y eficaz. Lo que se

hard es compararlas y decidirse por una, la que mas convenga para este caso en concreto.

Como dato importante antes de la implementacién, cabe mencionar que el laboratorio
de redes M-207 posee componentes como router LAN, switch, computadores, teléfonos IP,
camaras IP, PBX IP, rack, router WLAN. El equipamiento de routers y switches es de diversas

marcas como 3com, Cisco, Dell y Huawei, sin embargo, en este trabajo se utilizara solo Cisco.

Un objetivo secundario de este proyecto es mejorar el aprendizaje sobre las redes, su

funcionamiento, sus componentes, sus riesgos, sus beneficios, etc.



CAPITULO 1: PROBLEMA A RESOLVER Y ALTERNATIVAS DE SOLUCION



1: PROBLEMA A RESOLVER Y ALTERNATIVAS DE SOLUCION

En este capitulo se introducira al proyecto, pasando por secciones como la definicidon de

monitoreo, la importancia y motivos para implementarlo, las herramientas a elegir, etc.

1.1 DEFINICION DE MONITOREO DE RED

El objetivo final de un monitoreo de red es asegurarse de que la red se encuentre
funcionando a pleno rendimiento el 100% del tiempo, ademas de mejorar la optimizacién
mediante andlisis de rendimiento. Elegir un software de monitoreo de red adecuado ayudard a

detectar posibles problemas antes de que se provoque un colapso o una caida de la red.

El monitoreo de red describe un sistema que constantemente monitoriza una red de
computadoras en busca de componentes defectuosos o lentos, para luego informar a los
administradores de redes mediante alertas. Ejemplos de problemas que busca son sobrecargas

y/o fallas en los servidores y problemas de la infraestructura de red u otros dispositivos.

SNMP (Simple Network Management Protocol) es el estandar de monitoreo mas
popular, la mayoria de los proveedores lo integran en sus equipos. Este define objetos como lo
son pardmetros e informacidn que se administran en bases de datos y un protocolo que
interactda con ellos, obteniéndolos y estableciéndolos como variables. SNMP proporciona el

marco de trabajo sobre el que se puede implementar una gestidon con un software adecuado.

La administracion de red abarca el monitoreo y la gestién (aunque en muchos casos,
como este, se usa monitoreo de red para referirse a las 2 juntas). Mientras que el monitoreo
permite analizar y ver el estado de la red a un nivel basico, la gestion va mas alla; permite tomar
acciones de gestién ademads de acciones para paliar los problemas de la red, dando una visién
global de todos los sistemas. Otros elementos claves son la estacién de trabajo, el agente de

base de datos de informacidn (ver figura 1-1) y los protocolos de gestidn de red.

Agent-based Network Monitoring
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Fuente: keil.com
Figura 1-1: Monitoreo de red con Agentes



1.2 OBJETIVOS DEL PROYECTO
Se procederd a presentar los objetivos del proyecto, abarcando los 3 capitulos.

1.2.1 Objetivo Global
Implementar un sistema de monitoreo de redes LAN con énfasis en laboratorio USM.

1.2.2 Objetivos Especificos
> Describir un monitoreo de red, sus beneficios y componentes.

> Formular implementacion del sistema de monitoreo de red en el laboratorio de redes USM.

> Ejemplificar herramientas con las cuales se puede implementar para poder elegir la que mas
se adecue a la ubicacién ya establecida.

> Implementar la herramienta elegida para el monitoreo de red.

> Evaluar los costos de la implementacién.

1.3 RAZONES PARA IMPLEMENTAR UN MONITOREO DE RED

Se enumeraran las razones para implementar un monitoreo de red

1.3.1 Adelantarse a las interrupciones de la red

Los errores en los sistemas informaticos son causados por el error humano, los
problemas de configuracién y los factores ambientales pueden contribuir. Monitorizar la red
ofrece la visibilidad necesaria para mantenerse un paso por delante de posibles problemas,
ayudando a identificar interrupciones por ejemplo que podrian causar cuellos de botella y
averiguar cudl es el causante. Primero se obtiene una imagen de cédmo se ve el rendimiento

"normal" en la red, lo que facilita la deteccion de cualquier evento fuera de lo comun.

1.3.2 Solucionar problemas con mayor facilidad

Se realiza un inventario de todos los dispositivos que muestran las conexiones fisicas
entre ellos, la bisqueda de dispositivos problematicos conlleva mucho menos tiempo. Con un
clic en un dispositivo en particular es posible extraer datos clave de rendimiento, como la
disponibilidad, la pérdida de paquetes, el tiempo de respuesta, las tasas de error y otro tipo de
métricas. Un ejemplo de problema que se puede presentar pensando en el enfoque especifico
del laboratorio de redes, es el fallo de algin rack, switch, router, etc., que es crucial en el
funcionamiento de la red, implementar un monitoreo permitird que el inconveniente se

resuelva mas facil y rapido.



1.3.3 Mejorar la seguridad de la red

La seguridad de los datos criticos es una cuestiéon de gran importancia para cualquier
red. Los intrusos suelen dirigirse a redes que intuyen que estdn mal equipadas. Respecto a el
caso del laboratorio de redes, se puede ser victima de robo de informacién importante para el
alumno o el profesor, como credenciales, datos bancarios, proyectos propios, etc., de parte de
alguna persona que esté de visita en la universidad y que posea los conocimientos informaticos
necesarios para infiltrarse, también puede darse lugar el uso malicioso por personal auxiliar de
los computadores en tiempos fuera de la jornada. El aplicar un monitoreo de red constante que
arroje alarmas de prevencion en caso de comportamiento inusual, va a ayudar a la deteccién
temprana de cualquier ataque y a blindar mejor los datos sensibles. Se podra detectar cambios
sospechosos en el trafico entrante y saliente, mediante su seguimiento en dispositivos criticos.
El saber cuando y en qué dispositivo ocurrié un evento, es muy importante para tener una

seguridad proactiva.

1.3.4 Gestionar redes cada vez mds cambiantes

Hoy la innovacién tecnoldgica ha permitido el aumento de la cantidad de dispositivos
conectados, sensores con acceso a Internet, dispositivos inaldmbricos, tecnologias en la nube,
camaras y teléfonos IP, todo este equipo necesita integrarse adecuadamente a la red con

monitorizaciones continuas para detectar fluctuaciones y actividades sospechosas.

1.3.5 Vigilar el cumplimiento de las reglas

Las topologias de red en tiempo real, el monitoreo continuo y la asociacion de VLANs
con canales seguros pueden ayudar mucho al cumplimiento de un reglamento organizacional.
En el laboratorio de redes, una vigilancia en tiempo real con alertas puede evitar pasar malos
ratos a profesores debido a posibles alumnos que se distraigan mucho mediante paginas
recreacionales como por ejemplo videojuegos online, el hecho de que un alumno ocupe un gran
ancho de banda por ejemplo por un videojuego online, puede mermar el desempefio de laredy
perjudicar a otros, pasando a llevar el reglamento de la universidad de un ambiente estudiantil

adecuado.

1.3.6 Ayuda en el aprendizaje

Respecto al caso especifico del laboratorio de redes M-207, la verificacion de datos
especificos del monitoreo de red puede facilitar el aprendizaje de los alumnos, ejemplo de estos
son la disponibilidad, la pérdida de paquetes, el tiempo de respuesta y las tasas de error, con los

cuales se puede saber cual es el error concreto que se estd cometiendo en una experiencia y asi



evitar momentos de frustracidon, o casos en que un profesor se quede mucho rato en un solo

puesto, descuidando a los otros alumnos.

1.3.7 Ahorro en costos de electricidad e implementos

Un correcto monitoreo de red puede tener como beneficio el ahorro en costos de
electricidad en periodos de no uso de la red debido a equipo/s especifico/s prendidos, también
asi se evita que se puedan averiar por el sobrecalentamiento y por ello ahorrar el costo que
puede conllevar la compra de un reemplazo de este, ejemplo un caso en que un router del
laboratorio de redes este prendido todo el dia durante la jornada, sin apagarlos durante las

ventanas.

1.4 TIPOS DE MONITOREO

Se procederd a describir los 2 métodos de monitoreo de red

1.4.1 Monitoreo Activo:
Introduce paquetes de pruebas en la red, o los envia a determinadas aplicaciones y

midiendo sus tiempos de respuesta. Es empleado para medir el rendimiento de esta. Técnicas

(basadas en):

> |CMP: Diagnosticar problemas en la red - Detectar pérdida de paquetes - Tiempo de
respuesta - Disponibilidad de host y redes.

> TCP: Tasa de transferencia - Diagnosticar problemas a nivel de aplicacion.

> UDP: Pérdida de paquetes en un sentido - Tiempo de respuesta.

1.4.2 Monitoreo Pasivo:

Recolecta y analiza paquetes. Se usa software de analisis de trafico y en general dispositivos
con soporte para SNMP, RMON y Netflow. Es empleado para caracterizar el trafico de red y para
contabilizar su uso. Técnicas:
> SNMP: Genera paquetes llamados “traps” que indican que un evento inusual se ha

producido. Ver figura 1-2 para una representacion grafica del funcionamiento de SNMP.
> Captura de trafico: Mediante la configuracién de un puerto espejo en un dispositivo de red o

mediante la instalacién de un dispositivo intermedio que capture el trafico.
> Analisis del trafico: Se utiliza para caracterizar el trafico de red, es decir, clasificar el trafico

por aplicacidn, direcciones IP origen y destino, puertos origen y destino, etc.



> Flujos: Se utiliza para caracterizar el trafico de red. Un flujo es un conjunto de paquetes con

la misma direccidn, puerto TCP origen y destino y tipo de aplicacién.

SNMP Manager GET/SET Request: SNMP Agent

(GET/SET Response

SNMP Community

Information Base

Information Base

Fuente: manageengine.com
Figura 1-2: Funcionamiento de SNMP.

1.5 PASOS PREVIOS AL MONITOREO DE RED

Se procederd a describir los pasos previos a realizar antes del proceso de monitoreo.

1.5.1 Analizar el sistema: Realizar el inventario por tipo de componente (servidor, router,
switch, etc.) elementos dentro del componente (RAM, Tarjeta de Video, HDD, etc.), marca del
componente (Intel, Windows, NVIDIA, AMD, etc.), IP y la prioridad de la monitorizacién. Ver
Figura 1-3 como un ejemplo de inventario de red.

1.5.2 Categorizar el inventario: En los diferentes ambitos de una instalacion como los
siguientes: sistemas, redes, servidores, seguridad o aplicaciones.

1.5.3 Definir elementos con alerta: Ejemplo procesadores saturados, discos duros préximos a
llenarse, ancho de banda limitado, se puede crear una alarma para cada uno de ellos. Existen 5
tipos de alerta: procesamiento, conectividad, ambiental, utilizacidn y disponibilidad.

1.5.4 Definir canales de comunicacion: Lugar a donde se enviardn los avisos, como email, SMS,
app, chat, etc.

1.5.5 Establecer el protocolo de actuacion: Segun qué tipo de incidente sea, mas grave o
menos, requerird un tipo de actuacion y otro.

1.5.6 Elegir herramienta de monitorizacion: Ejemplo Pandora FMS, Nagios y Zabbix, instalarla y
configurarla, manteniendo las medidas de seguridad existentes y siguiendo el analisis inicial y

protocolos establecidos.



Una vez se configura el monitor de red en los equipos necesarios, hay que configurar las
prioridades para que luego el monitoreo se encargue de analizar constantemente las métricas
como el tiempo de respuesta, disponibilidad de recursos, consistencia, confiabilidad, etc. a
partir de estos datos, también genera reportes y comienza a categorizar los eventos como
frecuentes u ocasionales, asi como a asignarles un nivel de gravedad en determinados casos.
Adicionalmente, se debe llevar un registro de incidencias. El profesional encargado del
monitoreo es un técnico en Administracion de sistemas/redes, es él quien configura, administra

y hace mantencién para garantizar el buen funcionamiento.

Hardware / Adaptadores de Red |

c

Adaptadores
de Red

»

Dispositivos

Comandos
de Inidio

Impresoras Monitores

Fuente: arandatraining.com

Figura 1-3: Inventario de Red.

1.6 IMPORTANCIA DE LAS HERRAMIENTAS DE MONITOREO DE RED

Dentro de las diversas herramientas de monitoreo de red existen por nombrar algunas
Zenoss, Nagios y Zabbix. ¢Qué es lo que se busca en un software de monitoreo? ¢Porque elegir

uno por sobre una sobre otras? ¢Qué datos es importantes a tener en cuenta?

» Comunicacién de las alertas: Los mensajes deben manejar protocolos que puedan llegar a
distintos dispositivos.

» Integraciones con servidores externos: Debe monitorear ejemplo servidores de correo.

» Sencillez de manipulacién y presentacién de los datos en la interfaz web: Para conocer en
tiempo real el estado de la red y otorgar privilegios de acceso.

» Flexibilidad: Debe adaptarse a varios entornos y tecnologias para integrarlos.

» Integraciones con Bases de Datos: El software debe comprender el lenguaje de la base de
datos para gestionarla correctamente, como por ejemplo MySQL.

» Multidispositivo: Emplear cualquier dispositivo para gestionar el monitoreo.

» Escalabilidad: Poder adaptarse ante cualquier cambio de crecimiento que sufra la red.

» Soporte: Procurar que cuente con el mayor numero de protocolos de adquisicion de datos

posible, capaces de capturar mensajes de NetFlow, sFlow, jFlow o cualquier otro protocolo.



1.7 HERRAMIENTAS DE MONITOREO DE RED

Existen varias herramientas de Monitoreo de Red como Pandora FMS, Nagios, Zenoss y

Zabbix, a continuacidn, se enumeraran caracteristicas de cada uno:

1.7.1 Caracteristicas de Pandora FMS
Autodescubrimiento y deteccién automatica de la topologia de red.
Agentes multiplataforma para Windows, HP-UX, Solaris, BSD, AIX y Linux.
Permite virtualizacion.
Monitorizacion de disponibilidad y rendimiento.

Agentes para Android.

2

3

4

5

6. Gestion de servicios (SNMP, TCP, ICMP, etc.), IPv4 e IPv6.

7. Interfaz web con niveles de acceso totalmente personalizables.

8. Alta escalabilidad.

9. Sistema de informes configurable que evalua el nivel de cumplimiento de los sistemas (SLA).

10. Versiones no limitadas.

1.7.2 Caracteristicas de Nagios

Fue disefiado para ser ejecutado en GNU/LINUX.

Gestion de servicios (SMTP, POP3, HTTP, PING, etc.).

Monitorizacion de recursos de sistemas y gestion de servicios pasivos.
Arquitectura simple de integracion.

Escalado y distribucién de servicios, recursos y nodos.

Posee un sistema proactivo para la solucién de problemas.

Soporte de arquitecturas de servidor redundantes y distribuidas.

© N o Uk~ W N

Interfaz de comandos externos (Triggers, web o aplicaciones de terceros) que permitan
modificar la administracion del sistema.
9. Interfaz intuitiva.

10. Posee muchas variaciones por lo que no es recomendable para cualquier caso.

1.7.3 Caracteristicas de Zenoss

1. Funciona en sistemas Linux, Unix, sistemas Mac y Windows.

2. Permite exportar e importar datos.

3. Monitorizacién de disponibilidad y rendimiento.

4. Verificacion de los recursos de cada estacion y de cdmo se esta compartiendo la

informacion.



Inventario.
Disponibilidad de vigilancia de red.
Monitoreo sin necesidad de agentes.

Monitoreo de servicios de red (HTTP, POP3, NNTP, SNMP y FTP).

W % N o WU

Extensiones de cédigo abierto.

10. Monitoreo de rendimiento de dispositivos a través de series temporales de datos.

1.7.4 Caracteristicas de Zabbix

1. Agentes multiplataforma para Linux, OpenBSD, Windows XP o superior.

2. Su alto rendimiento y capacidad de monitoreo permite monitorear en tiempo real la
informacién recopilada de mdaquinas virtuales, servidores del sistema u otros.

3. La informacién se puede almacenar en variedad de formatos de base de datos, como

MySQL, que se puede analizar después para comprender y mejorar la condicién del servidor.

Comunicacioén entre agentes y clientes para recopilar datos y enviarlos al servidor.

Los datos estan protegidos mediante redes seguras y cifrado, usando por ejemplo SSL/TLS.

Interfaz web intuitiva con niveles de acceso totalmente personalizables.

Carga de mddulos nuevos para aumentar la funcionalidad y el rendimiento.

Plataforma para monitorear entornos de Tl a gran escala.

o % N o v &

Autodescubrimiento y deteccion automatica de la topologia de red.

10. Gestidn de Servicios (SNMP, TCP, UDP, ICMP, etc.).

Las figuras 1-4, 1-5, 1-6 y 1-7 muestran los logos de cada herramienta mencionada.

Nagios’

Fuente: pandorafms.org Fuente: nagios.org

Figura 1-4: Logo Zabbix. Figura 1-5: Logo Nagios.

g

Z

ZABBIX

Fuente: nagios.org Fuente: zabbix.org

Figura 1-6: Logo Zenoss. Figura 1-7: Logo Zabbix.
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La tabla 1-1; muestra una comparativa detallada de distintos aspectos de utilidad para

un software de monitoreo de red.

Tabla 1-1: Comparacion de caracteristicas de software de monitorizacion

Pandora FMS

Nagios

Zabbix

Zenoss

Gestiony
configuracion de
usuario

Posee una
interfaz web de
gestion
centralizada a

Se gestiona a
través de
ficheros de texto
entrelazados,

Posee una
interfaz web de
gestion
centralizada a

Posee una
interfaz web muy
centralizada
debido a que
requiere muchas

través de una scripts través de una . .
Ptsy interacciones
base de datos. procesos base de datos. diferentes y
manuales. aplicaciones de
terceros.
Monitorizacién Monitorizacién Monitorizacion Monitorizacion La
puede realizarse | con agentes que | con agentes que | Monitorizacion
con o sin seencargande |seencargande | SInagentes
. . provoca que se
agentes. recopilar recopilar )
. » inf » requiera de
informacion informacion
y y terceros para
enviarla al enviarla al extraer la
servidor. servidor. informacién.

Generacion de
informes y
paneles visuales

Los plugins ya
vienen de serie.

Hay que usar un
plugin con propia
entidad.

Los plugins ya
viene de serie.

Los plugins ya
vienen de serie.

Escalabilidad Alta. Baja. Muy Alta. Baja.
Informes SLA Si, tiempo real. Si. Si. No.

Auto- A nivel de Solo de la Basado en rangos | Solo de la
Descubrimiento | aplicacion, topologia. IP, SNMP u otros | topologia.

tomando solo
métricas utiles.

servicios
externos.

Fuente: Elaboracion propia

De la tabla 1-1 y la informacion de caracteristicas individuales de cada software;

podemos deducir que Zabbix es el software de monitoreo mas conveniente para usar en este

caso en concreto por estar sobre los otros softwares mencionados, este posee una interfaz

intuitiva y personalizable, plugins de paneles e informes ya incorporados, informes SLA, cifrado

del tréfico de red, buen soporte para SNMP y complementos. Ver punto 1.8 “iPor qué elegir

Zabbix?” para mas informacion.
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La tabla 1-2; muestra ponderaciones de las herramientas en cada categoria,
correspondientes a las caracteristicas analizadas en este capitulo, siendo en esta escala, 0 la

nota minima, 1 la nota media y 2 la nota maxima. Esta tabla es un complemento a la tabla 1-1.

Tabla 1-2: Ponderacién de cada herramienta de monitoreo.

Facilidad | Soporte | Plataf. | Escabilidad | Autodes. | Personaliz. | Costo -
P. FMS 2 2 1 1 1 2 1 10
Nagios 0 1 0 0 0 2 2 5
Zabbix 2 2 2 2 2 2 2 14
Zenoss 1 2 1 0 1 2 1 8

Fuente: Elaboracion propia

De la tabla 1-2, se puede concluir que, de acuerdo con la sumatoria de notas, Zabbix es la

herramienta mas conveniente.

Las figuras 1-8, 1-9 y 1-10; muestran ejemplos de informes generados por distintas

herramientas.

(T days) From: Apil 2T, 2017, 12:49 p

To: May 4, 2017, 1249 p

Avalaba'ty of hostng

Ftatws

oS s .85 Hoet Alive 1.5 S 0.5 e 1 U Du,-"'lrl:l D K
deimos artica.es Host Latency 0750 5% 99 = 2 6 4 '::u"(g O K

deimos_artica.es == [Host Alrve] 7 days

deiman. artica.es -~ [Hiat Labensy] 7 davs

Checks Failed

demos srtica.es -- [Haost alive] 2023

deimos srtica.es -- [Most Latency] ottt

dpirmes. wtlics. a3
Host dlrve

el
Hoat Latency
- B critcasl B wnknsen W Uromubahsed B b kanare e

Fuente: blog.pandorafms.org

Figura 1-8: Informe de Pandora FMS.

En la figura 1-8; se aprecia un informe SLA que abarca 7 dias y que muestra que el
porcentaje de disponibilidad y la tasa que latencia estan correctos respecto al margen de error

del proveedor de servicios, en ese host especifico donde estd instalado el agente.



los servidores como lo seria ping, SSH, memoria swap, HTTP, por ejemplo, este funciona a un

100%.

Serwvice Data

12

Host
Magios Log Server

Serwvice

Check for Elasticsearch

Check for Logstash
Current Load
Current Usaers

Failed SSH logins for MNLS1

Fing
Total Processes
wWhere is my cat__

U ptirme

A0 D <o
A D =
A0 D <o
A0 D <o
AL <a
A =
A0 D <o
A0 D <o

Magios Log Server 2

Check for Elasticsearch

Check for Logstash
Current Load
Current Usaers

Ping

Total Processes
wi'here is myw cat_

A0 DD =
A0 DD =
A0 DD s
A0 DD =
A0 DD =
L0000
A DO =

Magios ®I localhost

Current Usaers
HTTP

IO Wait

Load

MDsS on Setc/ passwd
Magios X1 Dasmons
Magios I Jobs

Ping

Root Partition

S5SH

Swap U=sage

Total Processes
check for httpd

A0 DD =
A D=
A0 DD =
A0 DD =
A0 DD e
A0 DD =
A0 DD =
A0 DD =
A D=
A0 DD =
A0 DD =
A0 DD e
A0 DD =

Anrerage

AL O . OO0 o

Fuente: blog.pandorafms.org

Figura 1-9: Informe de Nagios.

En la figura 1-9; se muestra un informe que detalla el estado de los datos de servicio de

Host group
Hast
Mame Problems ok Graph
fetc/passwd has been changed on Zabbix server 0.0000%: 100.0000% Show
Configured max number of opened files is too low on Zabbix server 0.0000% 100.0000% Show
Configured max number of processes is too low on fabbix server 0.0000%: 100.0000% Show
Disk /O is owerlbaded on Zabbix server D.0108%: 99.9892% Show
Eree disk space is less than 20% on volume [ 31.8672% 68.1328% Show
Free inodes is less than 20% on volume / 0.0000% 100.0000% Show
Host information was changed on Zabbix server 0.0000% 100.0000%: Show
Host name of zabbix agentd was changed on Zabbix server 0.0000%: 100.0000% Show
Hostname was changed on Zahbix server 0.0000% 100.0000% Show
Lack of available memorny on senver Zabbix semver 0.0000%: 100.0000% Show
Lack of free swap space on Zabbix server 100.0000% 0.0000% Show
Less than 5% free in the value cache 0.0000%: 100.0000% Show
Less than 25% free in the configuration cache 0.0000%: 100.0000% Show
Less than 25% free in the history cache 0.0000% 100.0000% Show

Fuente: blog.pandorafms.org

Figura 1-10: Informe de Zabbix.

En la figura 1-10; se muestran 2 problemas encontrados, uno de ellos es que la memoria
swap del servidor esta llena, con una gravedad de 100%, siendo el otro problema la falta de
memoria en el disco duro (menos del 20%) el cual el programa muestra con una gravedad del

32%.
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1.8 ¢{POR QUE UTILIZAR ZABBIX Y NO LOS DEMAS?

El Unico software 100% libre es Zabbix. Tanto Nagios y Zenoss estan basados en venta de
versiones extendidas del producto, en cambio Zabbix vive de certificaciones a profesionales TI,
libros y soporte y también cuenta con manuales de usuario online muy bien detallados, lo cual
proporciona una fuente de informacién adicional para el usuario. Ademas, Zabbix cuenta con
todo lo que se necesita para el monitoreo, una de sus pocas desventajas es que la configuracién
es un poco mas técnica, sin embargo, con dedicacion se puede comprender, y su comunicacién

es bastante activa.

1.9 ¢{COMO FUNCIONA ZABBIX?

Zabbix es la herramienta elegida, a continuacion, se explicara su funcionamiento a
grandes rasgos incluyendo uno de sus elementos mds importantes: los Triggers, este item se

profundizara en el capitulo 2.

1.9.1 Funcionamiento general
El funcionamiento de Zabbix ofrece un monitoreo para redes locales (LAN) y redes de
area amplia (WAN). El software se puede instalar en un servidor Linux o Ubuntu y luego se

dedica a recolectar la informacion la cual presenta en una interfaz web de forma grafica.

El servidor monitoriza por SNMP todo router/switch dado de alta y realiza las
comprobaciones de ping y latencia, los agentes se encargan del monitoreo mientras sus
servicios envian los datos al servidor de monitorizacion para que luego este se encargue de
evaluarlos. Si se cumplen los determinados parametros SLA, este se encarga de enviar la alerta

por medio de por ejemplo un correo electrénico a través de SMTP.

R . Py - e
o I~ ABBIX © ensores

- ‘ =~ -
- : o ((( )))
< :: ‘ o
o < : Switch &
- Routers
o
—anl— | — | -‘_
e {1{11[] o © T o0
—la— Websites & Impresoras
Windows Intranets en Red

Fuente: quasarbi.com/ZABBIX

Figura 1-11: Topologia de Zabbix.
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Zabbix cuenta con agentes multiplataforma para las estaciones de trabajo, con estos es
posible ver el estado de impresoras, routers, switches, sensores de temperatura y humedad
entre otros, como se ve en la figura 1-11. Zabbix almacena la informacién que recibe de los
agentes instalados en los servidores, asi como de los dispositivos de red como switch, router,
router WLAN, entre otros, que han sido preconfigurados para su monitoreo. Zabbix posee una
interfaz web la cual soporta una base de datos y posee un sistema proactivo, permitiendo tomar
acciones para solucionar automaticamente los problemas mediante las alertas y las

visualizaciones de graficos.

1.9.2 Triggers y plantillas

El funcionamiento de Zabbix es en base a estos, los Triggers son, como lo sugiere el
término, disparadores, son expresiones que evalian los datos obtenidos de determinados
eventos y representan el estado actual del sistema, estos pueden ser de distinto grado de
severidad: no clasificado, informacidn, advertencia, comun, alto y desastre. La expresién es el
componente medular del Trigger, esto es, el momento en que se debe disparar, esta formada
por distintas funciones. Se pueden crear Triggers propios o usar los que vienen precargados con

una plantilla especifica, como lo son por ejemplo la plantilla de Windows OS, etc.

Como ejemplo de su funcionamiento, frente a un servicio que no responde, el
administrador puede configurar un disparador para emitir un email de notificacion dependiendo
la severidad de este. En figura 1-12 se puede apreciar un ejemplo donde se pueden ver varios
Triggers activados, con grado de severidad variado como lo son cambio de contraseiia de
usuario Linux (advertencia), demasiados procesos abiertos (advertencia), cambio en la versién

del agente (informacidn), el host se ha reiniciado (informacién), etc.

New host Disk VO 15 overioaded on New hos wWarning

New host oD many processes on New host wWarming
Zabbix server 1 Zabbix server 1 has just been restarned

New host New host has st been restanad

! i l ’

w host HOos! Information was changead on New host

Zabbix server 1 Disk VO is overioaded on Zabbix server 1 Warning

Dbix server | version of zabbix-agent(d) was changed on Zaht

v
P

Zabbix server ) ZAabbix Nitp poller processes more Man 75% busy Avwrage
New host eic/passwd has been changed on New host Warning
Fuente: zabbix.com

Figura 1-12: Ejemplos de Triggers accionados.
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2: IMPLEMENTACION DEL SISTEMA

Este capitulo abordara la implementacién del monitoreo de red en el laboratorio M-207
USM (LAN), para llevar a cabo este se mezclardn los 2 tipos de monitoreo, el activo y el pasivo,
usando los protocolos SNMP e ICMP, ademas de los agentes, para recabar la informacidn, esta
informacién, como se dijo en el capitulo 1, se categoriza en las d4reas: procesamiento,

conectividad, ambiental, utilizacién y disponibilidad.

Refiriéndose el servidor, el sistema operativo elegido sera Ubuntu (distribucién de
Linux), mediante el cual se ingresara a la interfaz web para configurar. Esta configuracion, si bien
es medianamente técnica, se facilitard con la lectura de manuales de usuario online. Su
hardware sera el mismo que el de las demas computadoras de la red (ver tabla 2-1), 6sea un
procesador Intel Core I5, memoria RAM de 8Gb y disco duro de 500 Gb (estos valores pueden

variar un poco debido a que el servidor se ejecutara en una maquina virtual).

Ahora se analizara el laboratorio para poder reconocer el hardware de cada uno de los
componentes que van a ser objeto del monitoreo de red, realizando para ello un inventario y un
mapa topoldgico, luego, antes de proceder a instalar la herramienta Zabbix, es necesario
instalar los servicios necesarios como lo serian NTP, MYSQL, y Apache. El siguiente paso es
proceder a instalar el software Zabbix en el servidor y en cada una de las computadoras para
gue puedan recolectar la informacién. En cuanto a la preparacion del switch Cisco, se debe
habilitar y configurar SNMP para su monitoreo, y en cuanto a las camaras IP y teléfonos IP, se
monitorearan por medio de ICMP. El monitoreo de los puertos TCP/UDP también es un punto
importante que destacar. Lo siguiente es proceder a configurar las notificaciones de alerta para

el administrador, y a configurar el autodescubrimiento y mapas personalizados.

Cabe mencionar que esta implementacion se hizo en el software “Oracle VM Virtual
Box”, donde, gracias a la tecnologia de la virtualizacion, se pudieron simular las computadoras
(hosts) de la red junto con el servidor. La limitancia de este software es que solo soporta la
simulacién de computadoras, por lo que el proceso de implementacidn en dispositivos de red y
otros dispositivos finales como camaras y teléfonos, se pudo saber gracias los a manuales de
usuario online, quedando pendientes para realizarlos junto a la posterior implementacién en

fisico en el laboratorio.
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2.1 RECONOCIMIENTO DEL HARDWARE

El reconocimiento del hardware es el paso previo a la implementacién del monitoreo de

software (siguientes puntos), este abarca el inventario y topologia del sistema.

2.1.1 Inventario del sistema

La tabla 2-1, muestra un inventario el cual corresponde a las etapas previas al
monitoreo: andlisis del sistema, categorizaciéon de inventario y definicion de elementos con
alerta. Cabe mencionar que las direcciones IP como son varias unidades de cada elemento, ira

de 10 en 10 sumandole a la direccién puesta en la tabla.

Tabla 2-1: Inventario de Sistema Laboratorio de Redes M-211 USM.

Nombre Modelo Cantidad | Marca Prioridad | Ambito P

Router LAN | 2900 12 Cisco Alta Redes 10.3.12.1/24
Switch 2960 12 Cisco Media Redes 10.3.12.2/24
Procesador | Core I5 12 Intel Alta Sistemas No aplica
(PC)

Memoria 8 gigabytes | 12 - Media Sistemas No aplica
RAM (PC)

Disco Duro | 500 12 - Media Sistemas No aplica
(PC) gigabytes

Tarjeta - 12 - Alta Sistemas 10.3.12.3/24
Madre (PC)

Router EA6500 12 Linksys Baja Redes 10.3.12.4/24
WLAN

Teléfono IP | SPA504G 4 Cisco Baja Sistemas 10.3.12.5/24
PBX IP UC540 4 Cisco Media Redes 10.3.12.6/24
CamaraIlP | DCS-942L 4 D-Link Baja Redes 10.3.12.7/24

Fuente: Elaboracién propia.
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2.1.2 Topologia del sistema

La figura 2-1; muestra un mapa topoldgico del lugar objeto de trabajo, en él se puede
apreciar todos los componentes ya nombrados en el punto anterior (inventario), con los routers
de cada host conectados a sus routers contiguos y a la vez a la nube de internet. Como se puede
ver, la IP de la red es 10.3.12.0/24 y el servidor Zabbix se ubica en el host de la esquina superior
izquierda, funcionando en maquina virtual. Los enlaces a ocupar son Ethernet Cat5e con una

velocidad de 100mb.

E[g 1) )
: \E“ En '—— E“ '_" Exl Eu Ell
e/f CL ? =i ¥ &

Enlaces:
Fast
Ethernet

Gigabit
Ethernet

Fuente: Elaboracién Propia.

Figura 2-1: Mapa topoldégico laboratorio M-207.

La figura 2-2; muestra una fotografia del laboratorio M-207 donde se realizaran las
pruebas.

Fuente: Elaboracion Propia.

Figura 2-2: Fotografia laboratorio M-207.
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2.2 INSTALACION PREVIA DE SERVICIOS REQUERIDOS

Antes de preparar el servidor, es necesario instalar 3 servicios que son la base del
funcionamiento de Zabbix, estos se relacionan con la fecha (NTP), base de datos (MySQL) y

servidor web (Apache).

2.2.1 Instalacion de NTP

Primero se configurara el sistema para usar la fecha y hora correctas usando NTP
(protocolo de sincronizacion de relojes). En la consola de Linux, hay que usar los siguientes
comandos para configurar la zona horaria correcta.

# dpkg-reconfigure tzdata

Instalar el paquete “Ntpdate” y configurar la fecha y hora correctas de inmediato. El
comando Ntpdate se usa para establecer la fecha y hora correctas mediante un servidor.
# apt-get update
# apt-get install ntpdate
# ntpdate pool.ntp.br

Instalar el servicio NTP, este es el servicio que mantendra el servidor actualizado. Luego
verificar la fecha y la hora configuradas en el Ubuntu Linux.
# apt-get install ntp
# date

2.2.2 Instalacion de MySQL

Ahora se procederd con la instalacién del servicio de la base de datos. En la consola de
Linux, usar los siguientes comandos para instalar los paquetes requeridos.
# apt-get update

# apt-get install mysql-server mysql-client

Después de terminar la instalacién, usar el siguiente comando para acceder al servidor
de base de datos MySQL. Para acceder al servidor de la base de datos, se debe ingresar la
contrasefa configurada en el asistente de instalacién del servidor MySQL.

# mysql -u root -p

Usar el siguiente comando SQL para crear una base de datos llamada “zabbix”.

CREATE DATABASE zabbix CHARACTER SET UTF8 COLLATE UTF8_BIN;
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Usar el siguiente comando SQL para crear un usuario de base de datos llamado “zabbix”.
CREATE USER 'zabbix'@'%' IDENTIFIED BY ‘usm’’;

Otorgar al usuario de SQL llamado zabbix permiso sobre la base de datos denominada zabbix.
GRANT ALL PRIVILEGES ON zabbix. * TO 'zabbix'@'%';

quit;

En la consola de Linux, usar los siguientes comandos para descargar el paquete de
instalacion de Zabbix.
# mkdir /downloads
# cd /downloads
# wget https://ufpr.dl.sourceforge.net/project/zabbix/ZABBIX%20Latest%20Stable/3.4.12/
zabbix-3.4.12.tar.gz

Ahora, es necesario extraer el paquete de instalacién de Zabbix e importar la plantilla de
base de datos dentro de MySQL. El sistema solicitara la contrasefia del usuario de Zabbix SQL
cada vez que se intente importar un archivo.

# tar -zxvf zabbix-3.4.12.tar.gz

# cd zabbix-3.4.12/database/mysql

# mysql -u zabbix -p zabbix < schema.sql
# mysql -u zabbix -p zabbix < images.sql

# mysql -u zabbix -p zabbix < data.sq/

2.2.3 Instalacion de Apache

A continuacion, es necesario instalar el servidor web “Apache” y todo el software
requerido. En la consola de Linux, usar los siguientes comandos para instalar los paquetes
requeridos.
# apt-get install apache2 php libapache2-mod-php php-cli
# apt-get install php-mysql php-mbstring php-gd php-xml
# apt-get install php-bcmath php-ldap

Ahora, se debe encontrar la ubicacion del archivo “php.ini” en el sistema. Después de
encontrarlo, se debe editar.
# updatedb
# locate php.ini
# vi Jetc/php/7.2/apache2/php.ini
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Se debe tener en cuenta que la versidn de PHP y la ubicacién del archivo pueden no ser las
mismas. Aqui esta el archivo luego de configurar.

max_execution_time = 300

memory_limit = 256M

post_max_size = 32M

max_input_time = 300

date.timezone = America/Santiago

Tener en cuenta que se debe configurar la zona horaria de PHP. En este ejemplo, se
utilizara la zona horaria América / Santiago. También se debe reiniciar Apache manualmente y
verificar el estado del servicio.

# service apache?2 stop

# service apache?2 start

# service apache2 status

Aqui un ejemplo de la salida del estado del servicio Apache.
apache2.service - LSB: Apache2 web server

Loaded: loaded (/etc/init.d/apache2; bad; vendor preset: enabled)
Drop-In: /lib/systemd/system/apache2.service.d
L-apache2-systemd.conf

Active: active (running) since Mon 2018-04-23 00:02:09 -03; 1min 4s ago

2.3 PREPARACION DE SERVIDOR

La preparacién del servidor, del que dependeran los demas equipos a monitorear, se

realizara con la instalacién de Zabbix y configuracién de su auto monitoreo.

2.3.1 Instalacion del software Zabbix
Ahora, se tiene que instalar el software Zabbix en Ubuntu Linux. En la consola de Linux,
usar los siguientes comandos para instalar los paquetes requeridos.
# groupadd zabbix
# useradd -g zabbix -s /bin/bash zabbix
# apt-get update
# apt-get install build-essential libmysqlclient-dev libssl-dev libsnmp-dev libevent-dev
# apt-get install libopenipmi-dev libcurl4-openssi-dev libxml2-dev libssh2-1-dev libpcre3-dev
# apt-get install libldap2-dev libiksemel-dev libcurl4-openssi-dev libgnutls28-dev
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En la consola de Linux, usar los siguientes comandos para acceder a la carpeta del
paquete.
# cd /downloads/zabbix-3.4.12
#ls
aclocal.m4 build conf configure database include m4 man NEWS src
AUTHORS Changelog config.guess configure.ac depcomp INSTALL Makefile.am misc README
upgrades

bin compile config.sub COPYING frontends install-sh Makefile.in missing sass

Compilar e instalar el servidor Zabbix usando los siguientes comandos:
#. /configure --enable-server --enable-agent --with-mysql --with-openss| --with-net-snmp --with-
openipmi --with-libcurl --with-libxml2 --with-ssh2 --with-ldap
# make

# make install

Ahora, se debe encontrar la ubicacidon del archivo “zabbix_server.conf” en el sistema.
Después de encontrarlo, se debe editar.
# updatedb
# locate zabbix_server.conf
# vi Jusr/local/etc/zabbix_server.conf
Este es el archivo después de configurar.
LogFile=/tmp/zabbix_server.log
DBHost=localhost
DBName=zabbix
DBUser=zabbix
DBPassword=usm
Timeout=4

LogSlowQueries=3000

Después de terminar la configuracién, usar el siguiente comando para iniciar el servidor
y el agente Zabbix:
# /usr/local/sbin/zabbix_server

# /usr/local/sbin/zabbix_agentd
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El paquete de instalacion de Zabbix viene con un script de inicio de servicio.
Opcionalmente, copiar la secuencia de comandos de inicio con los siguientes comandos.
# cd /downloads/zabbix-3.4.12/
# cp misc/init.d/debian/* /etc/init.d/
Ahora se pueden usar los siguientes comandos para iniciar el servicio del servidor Zabbix.

# /etc/init.d/zabbix-server start

Mover todos los archivos frontend Zabbix al directorio raiz de la instalacién de Apache.
Establecer el permiso de archivo correcto en todos los archivos movidos.
# cd /downloads/zabbix-3.4.12/frontends
# mkdir /var/www/html/zabbix
# mv php/* /var/www/html/zabbix

# chown www-data.www-data /var/www/html/zabbix/* -R

Reiniciar el servicio Apache.
# service apache?2 stop
# service apache?2 start
Abrir navegador e ingresar la direccidn IP del servidor web mas “/zabbix”. En este ejemplo, la
siguiente URL se ingreso en el navegador:

http://10.3.12.3/zabbix

La interfaz de instalacion web de Zabbix debidé ser mostrada (ver figura 2-3). Hacer clic en

el boton “Siguiente”.

ZABBIX

e

=5 Shbbix 3.4

Fuente: Elaboracién Propia.

Figura 2-3: Inicio wizard de Zabbix

En la pantalla siguiente, se debera verificar si se cumplieron todos los requisitos (ver

figura 2-4). Hacer clic en el botén “Siguiente”.
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Check of pre-requisites

PHP version 7.2.7-0ubuntu0.18.04 2
PHP option "memory_limit" 256M

PHP option “post_max_size" 32m

PHP option "upload_max_Tfilesize” M

PHP option "max_execution_time” 300

PHP optien "max_input_time™ 300

PHP option "date_timezone’ America/Sao_Paulo
PHP databases support MySQL

PHP bcmath on

PHP mbstring on

PHP option "mbstring func_overioad™ off

Fuente: Elaboracion Propia.

Figura 2-4: Pantalla de prerrequisitos.

Required

540

128m

16M

2mM

300

300

off

En la siguiente pantalla (ver figura 2-5), ingresar la informacion

requerida para conectarse a la base de datos Zabbix.
» Anfitrion: localhost
» Nombre de usuario de la base de datos: zabbix

> Contrasefia de la base de datos: usm

Configure DB connection

de

la base de datos

Please create database manually, and set the configuraticn parameters for connection to this database

Press "Next step” button when done.
Database type MySQL v

Database host localhost

Database port 0 0 - use
Database name zZabbix
User zZabbix

Password | sssssssssss

Fuente: Elaboracidn Propia.

Figura 2-5: Configuracién de base de datos.

En la pantalla de IP/Puerto (ver figura 2-6), se deja igual y siguiente.

Zabbix server details

Please enter the host name or host IP address and port number of the Zabbix server, as well as the

name of the installation (optional).

Host localhost
Port 10051
Name

Fuente: Elaboracién Propia.

Figura 2-6: Pantalla IP/Puerto.

Ahora, revisar el resumen de configuracion (ver figura 2-7). Hacer clic en el botdn

“Siguiente” y luego “Finalizar”.
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Pre-installation summary
Please check configuration parameters._ IT all is correct. press "Next step” button, or "Back™ bution o
change configuration parameters.

MySQL

localhost

default

Zzabbix

zZabbix

R

localhost

10051

Fuente: Elaboracién Propia.

Figura 2-7: Resumen de configuracién.

2.3.2 Configuracion de monitoreo al servidor

Luego de los pasos anteriores, se mostrard la pantalla de inicio de sesién de Zabbix (ver

figura 2-8).
» Nombre de usuario predeterminado de Zabbix: admin

» Contrasefia predeterminada de Zabbix: Zabbix

ZABBIX

Usemame

Password

v | Remember me for 30 days

Fuente: Elaboracién Propia.

Figura 2-8: Pantalla inicio de sesion Zabbix.

Después de un inicio de sesion exitoso, se redirigira al tablero de la interfaz web de
Zabbix. Ahora, es necesario permitir que el servidor Zabbix se monitoree a si mismo. En el
tablero Zabbix acceder al menu “Configuracidon” y seleccionar la opcién “Host” (ver figura 2-9).

ZABBIX Monitoring  Inventory  Reports  Configuration  Administration

Host groups Templates Hosts Maintenance Actions Event correlation Discovery Services

Fuente: Elaboracidon Propia.

Figura 2-9: Tablero Zabbix - Hosts.

En la esquina superior derecha de la pantalla, seleccionar la opcidén llamada: “servidores

Zabbix” (ver figura 2-10).
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Group | Zabbix servers Create host

Fuente: Elaboracién Propia.

Figura 2-10: Grupos de Hosts.

Ubicar el servidor llamado “Zabbix server” y hacer clic en la palabra “DISABLED” (ver

figura 2-11). Esto permitird que el servidor Zabbix se monitoree a si mismo.

Name a Status Avaiiability Agent encryption

| ZBX. NONE |

Fuente: Elaboracidon Propia.

Zabbix server

Figura 2-11: Estado de monitoreo al servidor (1).

El estado del servidor Zabbix cambiara de DISABLED a ENABLED (ver figura 2-12).
Name a Status Availability Agent encryption

Zabbix server Enabled  [EEY | NONE
Fuente: Elaboracién Propia.

Figura 2-12: Estado de monitoreo al servidor (2).

2.4 PREPARACION DE AGENTES

Aqui vamos a instalar y configurar los agentes de Zabbix en cada uno de los hosts a

monitorear para luego agregarlos al servidor.

2.4.1 Configuracion en Host Windows
Acceder al sitio web de Zabbix y https://www.zabbix.com/download sources vy

descargar la version “Sources” (ver figura 2-13).

FOR PRODUCTION USE FOR TESTING PURPOSES FOR DEEP CUSTOMIZATION FOR QUICK AGENT DEPLOYMENT

Install Zabbix Zabbix Appliance Zabbix Sources Precompiled

from Package , Agents
Everything is preconfigured Compile it yourself

Choose your platform Plug & play Customize it Precompiled agents

Flexible configuration Most of popular platforms

Fuente: Elaboracion Propia.

Figura 2-13: Web Zabbix.com.

En este ejemplo, se descarga el archivo de Zabbix: zabbix-3.4.12.tar.gz. Abrir la aplicacién
Windows Explorer, y navegar hasta la raiz de la unidad C y crear un nuevo directorio “Zabbix”

(ve figura 2-14).
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Homs Share Viaw Manage

(e ~ T |&s » ThisPC » Local Disk (C:) »

r Eavorites Name Date modifiad Type
Desktop PerfLogs 8/22/2013 3:52 P!

.
& Downloads Program Files 7711/2018 604 PM
p

=i Recent places Program Files (x86) 11/2D18 600 PM File folder
Users B/17/72018 4:26 AM Filefolder
B This PC Windows &/17/2018 4:532 AM File folder

€ Network Ve ®
Sort by -
Group by -
Refresh

Paste

Paste shortcut

Share with >

New > | Folder

Properties #| Sheortcut

Fuente: Elaboracién Propia.

Figura 2-14: Raiz del disco duro host.

El paquete de instalacién de Zabbix generalmente se compacta utilizando una extensién
de archivo “tar.gz”, Windows no puede abrir nativamente archivos de esta extensién. Se debe
descargar e instalar 7ZIP o WINRAR para abrirlos. Copiar el contenido del siguiente paquete de
instalacién de Zabbix: zabbix-3.4.12\bin\win64. Pegar el contenido del interior de la carpeta
antes creada: C:\zabbix. Hacer lo mismo con el archivo zabbix_agentd.win.conf de la siguiente

carpeta del paquete de instalacion de Zabbix: zabbix-3.4.12\conf (ver figura 2-15).

m Home Share View

o & - T » ThisPC » Local Disk(C:) » zabbix

-

T Favorites hiakise

Bl Desktep dev
® Downloads [=77 zabbix_agentd
‘| Recent places .| zabbix_agentd.win.conf

=7 zabbix_get
1% This PC [=77 zabbix_sender

Fuente: Elaboracidn Propia.

Figura 2-15: Carpeta creada Zabbix.

Abrir el programa WORDPAD vy editar el archivo de configuracion
zabbix_agentd.win.conf con este. Eliminar todo el contenido e ingresar las siguientes directivas
(luego guardar):

Server=127.0.0.1,10.3.12.3

ServerActive=10.3.12.3

Logfile=C:\zabbix\zabbix_agent.log

En este ejemplo, el agente Zabbix esta configurado para permitir la conexién del servidor Zabbix
10.3.12.3. El servidor con la direccién IP 10.3.12.3 puede solicitar y recibir informacién del

agente. El Localhost, 127.0.0.1, tiene permiso para solicitar y recibir informacién del agente.
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Después de finalizar la configuracién, abrir un simbolo del sistema. Ingresar el siguiente
comando para instalar el servicio del agente Zabbix en Windows.
c:\zabbix\zabbix_agentd.exe --config c:\zabbix\zabbix_agentd.win.conf --install
Si todo se hizo correctamente, se deberian ver los siguientes mensajes
zabbix_agentd.exe [4508]: service [Zabbix Agent] installed successfully

zabbix_agentd.exe [4508]: event source [Zabbix Agent] installed successfully

El agente de Zabbix ya estd instalado en la computadora, pero se debe comenzar el
servicio manualmente. Solo se necesita iniciar el servicio manualmente la primera vez después
de la instalacién. Abrir la pantalla de administracion de servicios de Windows e iniciar el servicio

del agente Zabbix (ver figura 2-16).

File Action View Help
= = = o= Hcal » W u

Services (Local) Name

Description Status Startup Type
Provides syste Automatic

i Workstation | Start maintains cli... Running Automatic
5 WMI Performat Stop formance libr... Manual
< Wired AutoCor Prns wtoConfig (D... Manual
& WIinHTTP Web R nplements th... Manual
+ Windows Upda = 2 idetection, do... Manual

Restart

& Windows Time ate and time s... Running Automatic

Fuente: Elaboracion Propia.

Figura 2-16: Administrador de servicios Windows.

Abrir el archivo “zabbix_agent.log” para verificar el archivo de registro del agente Zabbix.
Si el agente de Zabbix se inicid correctamente, se deberia ver un mensaje similar a este.
4964:20180808:190920.442 Starting Zabbix Agent [WINDOWS-SERVER-01]. Zabbix 3.4.12
(revision 83216).
4964:20180808:190920.442 **** Enabled features ****
4964:20180808:190920.442 IPv6 support: YES
4964:20180808:190920.442 TLS support: NO
4964:20180808:190920. 442 * % e e e ke ke ke ke ke e e e e e e e e e e e e
4964:20180808:190920.442 using configuration file: c:\zabbix\zabbix_agentd.win.conf
4964:20180808:190920.442 agent #0 started [main process]
4764:20180808:190920.442 agent #2 started [listener #1]
4856:20180808:190920.442 agent #1 started [collector]
4340:20180808:190920.442 agent #3 started [listener #2]
4400:20180808:190920.442 agent #5 started [active checks #1]
5016:20180808:190920.442 agent #4 started [listener #3]
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Tener en cuenta que la aplicacion de firewall de Windows necesita aceptar conexiones
del servidor Zabbix. El firewall de Windows debe aceptar paquetes de red en el puerto TCP:
10050. Ahora se puede usar el tablero del servidor Zabbix para agregar esta computadora al

servicio de monitoreo de red.

2.4.2 Configuracion en Servidor

Ahora, es necesario acceder al tablero de la interfaz web del servidor Zabbix y agregar la
computadora con Windows como un Host. Hay que abrir el navegador e ingresar la direccion IP
del servidor web mas “/Zabbix”. Después de un inicio de sesion exitoso, se redirigira al tablero
de Zabbix. Acceder al menu “Configuracion” y seleccionar la opcién “Host” (ver figura 2-9). En la

esquina superior derecha de la pantalla, hacer clic en el botdn “Crear host” (ver figura 2-17).

Group | all v Create host m

Fuente: Elaboracidon Propia.

Figura 2-17: Botdn de creacidn de host.

En la pantalla de configuracion de Host, se deberd ingresar la siguiente informacién:
Nombre de host: ingresar un nombre de host para identificar el servidor de Windows.
Nombre de host visible: repetir el nombre de host.

Nuevo grupo: ingresar un nombre para identificar un grupo de dispositivos similares.

YV V V V

Interfaz del agente: ingresar la direccion IP del servidor de Windows.

A continuacién, se debe asociar el host con una plantilla de monitor de red especifica.
Por defecto, Zabbix viene con una gran variedad de plantillas de monitoreo. Acceder a la
pestafia “Plantillas” en la parte superior de la pantalla. Hacer clic en el botén “Seleccionar” y
buscar la plantilla llamada: TEMPLATE OS Windows (ver figura 2-18). Hacer clic en el botén

Agregar (1). Hacer clic en el botdn Agregar (2).
Host Templates 1IPMI Macros Host inventory Encryption
Linked templates

Link new templates
Select

Fuente: Elaboracién Propia.

Figura 2-18: Plantilla de Windows OS.

Después de unos minutos, se podra ver el resultado inicial. El resultado tomara al menos

una hora. De forma predeterminada, Zabbix demorara 1 hora en descubrir la cantidad de
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interfaces disponibles en la computadora y en recopilar la informacién. Para probar la

configuracion, ir al menu “Supervisidon” y hacer clic en la opcion “Graficos” (ver figura 2-19).

p&4:\\=2121D.4d Monitoring Inventory Reports Configuration Administration

Dashboard Problems Overview Web Latest data Triggers Graphs Screens Maps

Fuente: Elaboracién Propia.

Figura 2-19: Tablero de Zabbix - Graficos.

En la esquina superior derecha de la pantalla, seleccionar el grupo llamado “ALL”.
Seleccionar el nombre de “host” de la computadora Windows. Seleccionar el grafico:

UTILIZACION DE CPU (ver figura 2-20).
Grnup: all v | Host WINDOWS-SERVER-O1v | Graph | CPU utilization

Fuente: Elaboracién Propia.

Figura 2-20: Seleccion de graficos.

La figura 2-21 muestra el tipo de grafico seleccionado del host objetivo, donde se

pueden ver distintos pardmetros de uso de CPU.

100 %
80 %
60 %
40 %
20 %
w0 o o o o o o o o o o o o o o
oy S0 > o g o P o L o m o g o o~
~ o ~ ~ ~ —~ ~ —~
5 5
® w
o o
B cPUidle time avg] 97.1% 61.86% 08.09 %  99.92 %
B CPU user time [aval 0.45 % 0.02% 0.33% 14,23 %
B CPU system time [aval 0.53% 0.03% 0.45% 9.99%
[H CPU iowait time [ava] 0.26 % 0% 0.39% 19.19 %
B CPU nicetime [aval 0% 0% 0.003762 % 277%
B CPU interrupt time [aval 0% 0% 0% 0%
[ CPU softirg time [aval 1.75% 0% 0.74% 12,53 %
[E CPU steal time [avag] 0% 0% 0% 0%

Fuente: techexperts.com

Figura 2-21: Gréfico uso CPU.



30

2.5 PREPARACION DE SWITCH CISCO

Ahora hay que habilitar y configurar el servicio SNMP en el switch, y luego agregarlo al

servidor.

2.5.1 Configuracion en Switch
Para ello hay que ingresar a la consola, Telnet o SSH, conectarse a la linea de comandos

del conmutador e iniciar sesidon con un usuario que tenga privilegios administrativos. Después
de un inicio de sesidn exitoso, se mostrara la linea de comandos de la consola. Usar los
comandos para ingresar al modo privilegiado. Usar los siguientes comandos para configurar el
servicio SNMP.

Switch> enable

Switch# configure terminal

Switch(config)# snmp-server community comunidad_ejemplo ro

Switch(config)# snmp-server contact Administrador <admin_teleco@gmail.com>
Switch(config)# snmp-server location locacion-ejemplo

Switch(config)# exit

Switch# copy running-config startup-config

La Comunidad “comunidad_ejemplo” tiene permiso de solo lectura en Cisco Switch. La persona
de contacto responsable de este Switch se configuré como “Administrador”. La ubicacién del

equipo se configuré como “locacion_ejemplo”. Se guardd la configuracion de switch.

Ahora se debe que probar la comunicacién SNMP entre el servidor Zabbix y Cisco Switch.
En la consola del servidor, hay que usar los siguientes comandos para instalar y probar la
comunicacion SNMP.
# apt-get install snmp
# snmpwalk -v2c -c Administrador 192.168.0.200
En este caso Cisco Switch tiene la IP 192.168.0.200. Aqui se muestra una salida SNMPWALK.
is0.3.6.1.2.1.1.1.0 = STRING: “Cisco 10S Software, C2960X Software (C2960X-UNIVERSALK9-M),
Version 15.2(2)E6, RELEASE SOFTWARE (fc1)
Technical Support: http.//www.cisco.com/techsupport
Copyright (c) 1986-2016 by Cisco Systems, Inc.
is0.3.6.1.2.1.1.2.0 = OID: is0.3.6.1.4.1.9.1.1208
is0.3.6.1.2.1.1.3.0 = Timeticks: (77872563) 9 days, 0:18:45.63
is0.3.6.1.2.1.1.4.0 = STRING: “Administrador <admin_teleco@gmail.com>"
is0.3.6.1.2.1.1.5.0 = STRING: “FKIT-SWO1.FKIT. LOCAL”
is0.3.6.1.2.1.1.6.0 = STRING: “Lab M-207 Teleco”
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2.5.2 Configuracion en Servidor

Se deben repetir los pasos del punto 2.3.2 (adicién host Windows) pero en este caso se
agregard el switch como host. Ademas de llenar los datos de nombre, grupo e interfaz agente,
para este caso se tendrd que llenar ademas el campo “Interfaz SNMP” con la direccién IP del

switch (ver figura 2-22).

SNMP Interfaces
192.168.0.200 ﬂ ons || 161 8 Removs

v | Lise bulk requests

Fuente: Elaboracién Propia.

Figura 2-22: Campo de IP SNMP en creacion de host.

A continuacién, se procede a configurar la comunidad SNMP que Zabbix usa para
conectarse al switch. Acceder a la pestaiia “Macros” en la parte superior de la pantalla. Crear
una macro llamada: {S SNMP_COMMUNITY}. El valor de la macro {S SNMP_COMMUNITY} debe

ser la comunidad SNMP del switch (ver figura 2-23).

Host Templates PM Macros Host inventory Encryption

[SSNMP_COMMUNITY} = comunidad_ejemplo

A
rr-
D

Fuente: Elaboracién Propia.

Figura 2-23: Campo macro de comunidad SNMP.

A continuacién, se debe asociar el host con una plantilla de monitor de red especifica.
Acceder a la pestaia “Plantillas” en la parte superior de la pantalla y luego hacer clic en el botdn
“Seleccionar” seleccionando la plantilla llamada: Plantilla Net Cisco 10S SNMPv2 (ver figura 2-
24). Hacer clic en el botén Agregar (1). Hacer clic en el botén Agregar (2).

Host Templates IPMI Macros Hostinventory  Encryption

Linked templates

Link new templates

Select

Template Net Cisco 10S SNMPv2 x

Add (1)

Fuente: Elaboracién Propia.

Figura 2-24: Plantilla de Cisco SNMP.
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2.6 MONITOREO TCP/UDP

Para continuar se requiere tener ya agregado el host objetivo, esto se puede hacer
siguiendo los pasos anteriormente mencionados en el paso 2.3.2 cuando se agregd un host de
Windows. En la pantalla del tablero, acceder al menu “Configuraciéon” y seleccionar la opcidn
“Host” (ver figura 2-9). Ubicar y hacer clic en el nombre de host que se creé anteriormente. En
este ejemplo, se seleccioné el nombre de host: SERVIDOR TELERED. En la pantalla de
propiedades del “Host”, ingresar a la pestafia “Aplicaciones” (ver figura 2-25) y luego, en la
parte superior derecha de la pantalla, hacer clic en el botén “Crear aplicacion” (ver figura 2-26).
En la pantalla de aplicaciones de “Host”, crear una nueva aplicacién llamada “TCP Status” (ver

figura 2-27).

Enabled Applications Items Triggers Graphs Discovery rules  Web scenarios
RN

Fuente: Elaboracion Propia.

Figura 2-25: Propiedades de host - Aplicaciones.

Group  all v Host SERVIDOR TELERED v Create application

Fuente: Elaboracidn Propia.

Figura 2-26: Creacion de aplicacion.

Name TCP Status

Add Cancel
Fuente: Elaboracion Propia.

Figura 2-27: Campo de nombre de aplicacion.

Después de finalizar la creacion de la aplicacion, acceder a la pestafia “Elementos” (ver

figura 2-28).

Enabled Applications 1 ltems Triggers Graphs Discovery rules Web scenarios
EEmme—

Fuente: Elaboracion Propia.

Figura 2-28: Propiedades de host - Elementos.

En la parte superior de la pantalla, hacer clic en el botdn “Crear elemento”. En la pantalla
de creacién de elementos (ver figura 2-29), se debe configurar los siguientes elementos:
» Nombre: ingresar una identificacion en el puerto TCP.
» Tipo: verificacion simple
» Clave: net.tcp.service [http ,, 80]
>

Tipo de informacion: numérica (sin signo)
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» Intervalo de actualizacion: 60 sequndos
> Mostrar valor: estado de servicio

» Aplicacion: TCP Status

Kay net tcp ssrvicefhitp, 80] Select
Host interface | 3421212 45 10050 v
User name
Password
Type of information | Numeric (unsigned) v
Units
Update interval | 60s

Custom intervals Type interval Pearnod

Scheduling Remove
Add
History storage period a0d
Trend storage period | 3654
Show value | Service state v | show value mappings

New application

Applications -None-
TCP Status
Fopulates host inventory field | -None- v

Description

Enabled |v

Fuente: Elaboracion Propia.

Figura 2-29: Parametros del monitoreo TCP.

Hacer clic en el botdn “Agregar” y finalizar la creacién del articulo. Esperar 5 minutos.
Para probar la configuracién, acceder al menu “Supervisién” y hacer clic en la opcién “Ultimos

datos” (ver figura 2-30).

p4:\\212]D.d Monitoring Inventory Reports Configuration ~ Administration

Dashboard Problems Overview Web Latest data Triggers Graphs Screens Maps Discovery Services

Fuente: Elaboracidon Propia.

Figura 2-30: Tablero de Zabbix — Ultimos datos.

Usar la configuracién del filtro para seleccionar el host deseado. En este ejemplo, el
servidor SERVIDOR TELERED (ver figura 2-31). Hacer clic en el botdn “Aplicar” y se deberian
poder ver los resultados del monitoreo de puerto TCP (ver figura 2-32). En este ejemplo, se

monitoreo la disponibilidad del puerto TCP 80 (HTTP) de un host.

Hoz=t groups Sealect
Hosts SERVIDOR TELERED b Salect
Application Sealect

Fuente: Elaboracion Propia.

Figura 2-31: Filtro de resultados de monitoreo por host.
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v Name a Last check
v TCP Status (1 item)
Port 80 2018-09-17 16:20:51 Up (1)

Fuente: Elaboracién Propia.

Figura 2-32: Parametros del monitoreo TCP.

Nota: Para el monitoreo UDP los pasos a seguir son exactamente los mismos, solo
cambia la informacion a ingresar en algunos campos:
Nuevo Grupo: UDP Monitor
Creacion de aplicacion: UDP Status

Nombre: ingresar una identificacion en el puerto UDP.

YV V VYV V

Clave: net.udp.service [ntp]
» Aplicacion: UDP Status.

En este ejemplo, se monitoreo la disponibilidad del puerto UDP 123 (NTP) de un host.

2.7 MONITOREO ICMP

Primero, se debe instalar el paquete “FPING” que permitira que Zabbix realice
comprobaciones ICMP. También se debe tomar nota de la ubicacién del programa FPING. Usar
el comando “WHICH” para averiguar la ubicacion del programa FPING.

# apt-get update

# apt-get install fping
# which fping
Jusr/bin/fping

A continuacion, se debe editar el archivo de configuracion del servidor Zabbix y habilitar
la funcién del monitor ICMP de disponibilidad. En la consola de Linux, usar los siguientes
comandos para encontrar la ubicacidon del archivo zabbix_server.conf. En este ejemplo, el
archivo zabbix_server.conf se encuentra en /usr/local/etc. Después de encontrarlo, se debe
editar.

# updatedb

# locate zabbix_server.conf

# vi Jusr/local/etc/zabbix_server.conf
El archivo debe quedar asi:
LogFile=/tmp/zabbix_server.log
DBHost=localhost
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DBName=zabbix
DBUser=zabbix
DBPassword=usm

Timeout=4
LogSlowQueries=3000
StartPingers=10
FpingLocation=/usr/bin/fping

El servidor Zabbix se configurd para iniciar automaticamente 10 procesos para recopilar
informacion ICMP PING. Se le dijo al servidor Zabbix que /usr/sbin/fping es la ruta correcta al
comando FPING. Ahora, es necesario reiniciar el servicio Zabbix.

# /etc/init.d/zabbix-server restart

Si el servidor Zabbix se inicié correctamente, se deberia mostrar un mensaje similar a
este en el archivo de registro:
15534:20180807:144646.410 server #36 started [icmp pinger #4]
15536:20180807:144646.411 server #38 started [icmp pinger #6]
15538:20180807:144646.411 server #40 started [icmp pinger #8]
15541:20180807:144646.412 server #41 started [icmp pinger #9]
En este ejemplo, el archivo de registro del servidor Zabbix “zabbix_server.log” se encuentra

dentro del directorio /tmp.

Luego lo que queda es asociar la plantilla de ICMP de Zabbix al host creado, o a crear, en
la interfaz web de Zabbix. Se debe acceder a la pestafia “Plantillas” y asociar la plantilla llamada:

“Médulo de plantilla ICMP Ping” (ver figura 2-33).
All hosts / GOOGLE Enabled Applications 1 Items 1  Triggers Graphs Discovery rules  Web scenarios

Host Templates IPMI Macros Host inventory Encryption

Linked templates

Link new templates
Select

Add

Fuente: Elaboracién Propia.

Figura 2-33: Plantilla de ICMP Ping.

Para probar la configuracidn, los pasos a seguir son los mismos de cuando se probd el

monitoreo TCP/UDP en el paso 5.
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2.8 NOTIFICACIONES/ALERTAS

Ahora hay configurar Gmail y el servidor para que exista comunicacién entre Zabbix y

Gmail y realizar pruebas.

2.8.1 Configuracion en Gmail

Primero hay que habilitar la cuenta de Gmail para recibir conexiones de programas
externos. En el navegador hay que acceder a la cuenta de Gmail que se usara. Después del inicio
de sesidn, se debe acceder a la siguiente URL:

> https://myaccount.google.com/lesssecureapps

Seleccionar la opcién para habilitar el uso de aplicaciones menos seguras (ver figura 2-34).

Some apps and devices use less secure login technologies, which makes your account more vulnerable
ess to these apps, which we recommend, or enable access if you want to use them

«s. know more

acc

Allow less secure apps: ON )

Fuente: Elaboracidon Propia.

Figura 2-34: Opciones de seguridad Gmail.

Ahora, se debe probar si se puede usar la linea de comandos de Linux para enviar un
correo electrénico usando Gmail. Con el siguiente comando se podran instalar los paquetes
requeridos.

# sudo apt-get update

# sudo apt-get install ssmtp

Hay que editar el archivo “ssmtp.conf” para conectarse a la cuenta de Gmail.
# vi Jetc/ssmtp/ssmtp.conf

root=admin_teleco@gmail.com

mailhub=smtp.gmail.com:465

FromLineOverride=YES

AuthUser=admin_teleco@gmail.com

AuthPass=usm1

UseTLS=YES

En este ejemplo se esta usando la cuenta de Gmail: admin_teleco@gmail.com con
contrasena: usml. Con el siguiente comando se va a poder enviar un correo electrénico usando
la linea de comando.

# echo "E-Mail using the command-line" | ssmtp admin_teleco@gmail.com


https://myaccount.google.com/lesssecureapps
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Revisar la bandeja de entrada de Gmail para ver el mensaje de prueba que se acaba de enviar

(ver figura 2-35).

root =ac n_teleco@gma

para Ccomim -

parz
E-Mail using the command-line

Fuente: Elaboracidn Propia.

Figura 2-35: Correo de prueba recibido.

Si la prueba no tuvo éxito, se va a presentar el siguiente mensaje.

» ssmtp: Autorizacion fallida (534 5.7.14 https.//support.google.com/mail/answer/78754 v24-
v6sm2921112pfl.31 - gsmtp)

Para resolver el problema, se debe acceder a la siguiente URL.

» https://accounts.google.com/DisplayUnlockCaptcha

Seleccionar la opcidn para desbloquear la cuenta (ver figura 2-36) e intentar nuevamente enviar

el correo electrénico con la linea de comando.

Allow access to your Google account

As a safety precaution, Google may require you to complete this additional step when you sign in to a new
device or application

To allow access, click the "Continue” button below

Fuente: Elaboracién Propia.

Figura 2-36: Permisos de cuenta Gmail.

2.8.2 Configuracion en Zabbix
Hay que abrir el navegador e ingresar la direccion IP del servidor web mas “/Zabbix” y
luego hacer login. Una vez en la pantalla del panel, hay que acceder al menu “Administracion” y

seleccionar la opcidn “Tipos de medios” (ver figura 2-37).

ZABBIX Monitoring  Inventory  Reports  Configuration  Administration

General Proxies Authentcation User groups Users Media types Scripts CQueus

Fuente: Elaboracién Propia.

Figura 2-37: Tablero de Zabbix — Tipos de medios.

Hay que ubicarse y hacer clic en la opcion llamada Correo electrénico (ver figura 2-38).

Name a Type Status Used in actions Details
Email Email Enabled SMTP server: "mail.company.com”, SMTP helo: "company.com”, SMTP email: “zabbix@company.com”
Jahbber Jabber Enabled Jabber identifier: “jabber@company.com”

SMS SMS Enabled GSM modem: "/dev/ttyS0"
Fuente: Elaboracién Propia.

Figura 2-38: Configuracién de canales de comunicacion.
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En la pantalla de propiedades del correo electrénico (ver figura 2-39), hay que ingresar la

siguiente configuracion.

>

>
>
>

Servidor SMTP: ingresar la direccion IP o el nombre de host del servidor de correo electronico.
Puerto del servidor SMTP: ingresar el puerto TCP SMTP del servidor de correo electrdnico.
SMTP helo: ingresar el nombre de dominio de su direccion de correo electronico.

Correo electronico SMTP: la direccion de correo electronico que enviard las notificaciones
Zabbix.

Seqguridad de conexion: el protocolo de seguridad que se usard para conectarse al servidor de
correo electronico.

Autenticacion: nombre de usuario y contrasefia de la cuenta de correo electronico que

enviard las notificaciones de Zabbix.

Informacidén para escribir:

>

YV V. VYV VY V

Servidor SMTP - SMTP.GMAIL.COM

Puerto del servidor SMTP - 465

SMTP helo - gmail.com

Correo electrénico SMTP - admin_teleco@gmail.com

Seguridad de conexion: SSL / TLS

Nombre de usuario de autenticacion —admin_teleco@gmail.com

Contrasefia de autenticacion - usm1

Media type Option
Name Email
Type Emall v
SMTP server smtp.gmail.com
SMTP server port 465

SMTP helo gmail.com
SMTP email | admin_teleco@gmail.com
Connection security None STARTTLS
SSL verify peer
SSL verify host

Authentication None

Usermame  admin_teleco@gmail.com
Password | sessssssces
Enabled v
Fuente: Elaboracién Propia.

Figura 2-39: Propiedades de correo electrénico.
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En la pantalla del tablero, hay que acceder al menu “Configuracidn” y seleccionar la opcién
“Accion” (ver figura 2-40).

JAonitoring Inventory Reports Configuration Administration

Host groups Templates Hostis Maintenance Actions Event cormrelation Discovery Services

Fuente: Elaboracion Propia.

Figura 2-40: Tablero de Zabbix - Acciones.

Ubicar la opcién denominada: Informar problemas a los administradores de Zabbix. Para
habilitar esta accion, hay que hacer clic en la palabra Inhabilitado en rojo, esto activara la

palabra “Activado” en verde (ver figura 2-41).
Name a Conditions Operations Status

Report problems to Zabbix administrators Send message to user groups: Zabbix administrators via all media

Fuente: Elaboracidon Propia.

Figura 2-41: Estado de reporte a administradores.

Ahora se procedera a configurar Zabbix para enviar notificaciones por correo electrénico
a los usuarios que son miembros del grupo de administradores de Zabbix. De forma
predeterminada, solo el usuario Administrador es miembro del grupo de administradores de

Zabbix. Ahora, se debe asociar una direccidon de correo electrénico a la cuenta de administrador.

En el tablero, en la parte superior derecha de la pantalla se accede a la configuracién del
perfil de usuario (ver figura 2-42). En la pantalla de perfil de usuario, hay que acceder a la
pestafna “Medios” y agregar una nueva configuracion de Correo electrénico. La figura 2-43
muestra una imagen con la nueva configuraciéon. Una vez configurado aparecera una

notificacidon por correo del servidor Zabbix. (ver figura 2-44).
Q, E3 Share ? — Wb

Fuente: Elaboracién Propia.

Figura 2-42: Entrada a configuracién de perfil.

Use If seventy

information

Average

e

v

v Warming
v

v High

v

Dz aster

Enabled
Fuente: Elaboracidon Propia.

Figura 2-43: Asociacion de correo y alertas a administrador.



40

User Media Messaging

Media Type Sendto When active Use if severity Stat

Emall  admin_teleco@gmail.com 1-7.00:00-24:00 NIWAHD Enabled Edit Remove
Add

Fuente: Elaboracidn Propia.

Figura 2-44: Sumario de configuracion email.

2.8.3 Prueba de las Notificaciones

Hay que probar la configuraciéon de notificacion de Trigger. Por lo que se creara un
problema falso de ICMP, para esto se creara una configuraciéon de un host inexistente, una vez
se esté creando, acceder a la pestaiia “Plantillas” y agregar la siguiente plantilla: Mddulo de

plantilla ICMP Ping (ver figura 2-33).

Después se debe regresar a la pantalla inicial del tablero Zabbix y esperar 5 minutos para
gue se active la problematica de disponibilidad (ver figura 2-45). Habrd que comprobar si el
servidor Zabbix envidé una notificacidn por correo electrénico informando sobre este problema.

La figura 2-46 muestra una prueba exitosa.

Host Probiem Duration Ack Actions Ta

Fuente: Elaboracidon Propia.

0

n

Figura 2-45: Zabbix detectando el problema.

Problem: Unavailable by ICMP ping Entrada x

admin_teleco@gmail.com

para mim |~

Problem started at 12:58:13 on 2018.08.17
Problem name: Unavailable by ICMP ping
Host: TEST

Severity: High

Original problem ID: 96634

Fuente: Elaboracion Propia.

Figura 2-46: Correo de notificacion a Gmail.
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2.9 AUTO DESCUBRIMIENTO

Aqui se debe configurar Zabbix para pueda detectar nuevos dispositivos.

2.9.1 Configuracion de regla de descubrimiento

Acceder al menu “Configuraciéon” y seleccionar “Descubrimiento” (ver figura 2-47).

ZABBIX Monitoring  Inventory Reports  Configuration Administration

Host groups Templates Hosts Maintenance Actions Event correlation Discovery Services

Fuente: Elaboracién Propia.

Figura 2-47: Tablero de Zabbix - Descubrimiento.

En la esquina superior derecha de la pantalla, hacer clic en el botén “Crear regla de
descubrimiento”. En la pantalla de configuracién de descubrimiento de Host, se debera ingresar
la siguiente informacidn:

» Nombre: ingresar una identificacion de la regla de descubrimiento.
Descubrimiento por Proxy: Sin proxy.

Rango de IP: ingresar el rango de direcciones IP que debe escanearse.
Intervalo de actualizacion: intervalo de tiempo entre el escaneo de red.
Chequeos: hacer clic en la opcion Nueva.

Criterios de exclusividad del dispositivo: direccion IP o SNMPv2

YV V. V VYV V V

Habilitado: si

Las figuras 2-48, 2-50 y 2-52 muestran cédmo debe quedar la configuracién para

descubrimiento con agentes, y las figuras 2-49, 2-51 y 2-53 para descubrimiento con SNMP.

Name | INTERNAL NETWORK Name | INTERNAL NETWORK
Discovery by proxy |No proxy v Discovery by proxy | No proxy v

|P range | 192.168.100.1-254 IPrange | 192.168.100.1-254

Update interval | G0s Update interval | 1h

Checks .
Checks Jew

Check type SNMPV2 agent v
Check type | Zabbix agent v

Fortrange 161
Portrange | 10050

SNWP community |comunidad_ejemplo

Key system.uname

SNMP 0ID 136121150
A Saneel Add Cancel
Device uniqueness crilerid g, o zqqress Device uniquaness Ciiteria (g) p address
Enabled v Enabled |v
Fuente: Elaboracion Propia. Fuente: Elaboracion Propia.

Figura 2-48: Pardmetros regla por Agente (1). Figura 2-49: Pardmetros regla por SNMP (1).
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Check type SNMPY2 agent v
Check type | Zabbix agent v
Port range 161
Portrange | 10050
SHNMP community  comunidad_ejemplo

Key system.uname
SHMP QID 1.2.68.1.2.1.1.5.0

Add Cancel

Fuente: Elaboracién Propia. Fuente: Elaboracién Propia.
Figura 2-50: Parametros regla por Agente (2). Figura 2-51: Parametros regla por SNMP (2).

Device uniqueness criteria (® IP address Device uniqueness criteria |P address
Zabbix agent "system.uname” ® SNMPv2 agent "1.3.6.1.2.1.1.5.0"

Fuente: Elaboracion Propia. Fuente: Elaboracion Propia.

Figura 2-52: Pardmetros regla por Agente (3). Figura 2-53: Pardmetros regla por SNMP (3).

2.9.2 Configuracion de acciones post descubrimiento

Ahora, se debe configurar las acciones que Zabbix necesita ejecutar después de
descubrir un nuevo dispositivo usando el Agente. En la pantalla del tablero, acceder al menu
“Configuracion” y seleccionar la opcién “Accidon” (ver figura 2-40). En la esquina superior

derecha de la pantalla, seleccionar el origen del evento “Discovery”. Hacer clic en el botdn

“Crear accion” (ver figura 2-54).

Event source Discovery v Create action

Fuente: Elaboracidon Propia.

Figura 2-54 Seleccién de eventos.

En la pantalla de configuracién de descubrimiento de Host (ver figura 2-55), se deberd

ingresar la siguiente informacion:
» Nombre: ingresar una identificacion a la accion de descubrimiento.

» Condiciones - Regla de descubrimiento = INTERNAL NETWORK
» Habilitado: Si

Action Operations

Name | INTERNAL NETWORK

Conditions | abel iame Action

A Discovery rule = INTERNAL NETWORK Remove

New condition
Discovery rule v ||= v | INTERNAL NETWORK Select

Enabled v

Fuente: Elaboracion Propia.

Figura 2-55: Configuracién descubrimiento, red interna.
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Acceder a la pestafia “Operaciones” y configurar las métricas que Zabbix debera recabar
(ver figura 2-54).

Action  Operations

Default subject | Discovery: {DISCOVERY.DEVICE STATUS} {DISCOVERY.DEVICE.IPADDRESS]

Default message | Discovery rule: {DISCOVERY.RULE NAME}

Device IP:{DISCOVERY.DEVICE.IPADDRESS]}
Device DNS: {DISCOVERY.DEVICE.DNS}

Device status: {DISCOVERY.DEVICE.STATUS]
Device uptime: {DISCOVERY.DEVICE.UPTIME]}

- - . ELALOL O AT LT O A LA A

Operations  Details Action

Add to host groups: Discovered hosts Edit Remove

Fuente: Elaboracidon Propia.

Figura 2-56: Configuracién de descubrimiento, acciones.

En este ejemplo, el servidor Zabbix escaneard la red 192.168.100.0/24 e intentard
encontrar dispositivos con el agente Zabbix instalado cada 1 hora. Si el servidor Zabbix
encuentra un dispositivo que usa el agente Zabbix, agregara este dispositivo al grupo de hosts

“Descubiertos” (ver figura 2-57).

Name a
Discovered hosts Hosts Templates

Fuente: Elaboracién Propia.

Figura 2-57: Grupo de host descubiertos por nombre.

Tener en cuenta que el servidor Zabbix debe poder traducir la direccion IP del dispositivo
al nombre del dispositivo. Si el servidor Zabbix no puede traducir la direcciéon IP de la
computadora al nombre de host, creara un host usando la direccion IP del dispositivo en lugar
de usar el nombre de host (ver figura 2-58).

Name a Hosts Templates Members
Discovered hosts Hosis 1 Templates 192.168.100.1

Fuente: Elaboracidon Propia.

Figura 2-58: Grupo de host descubiertos por IP.
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2.10 GRAFICOS PERSONALIZADOS

Los graficos personalizados, ofrecen capacidades de personalizacidn, si bien los graficos
simples son buenos para ver datos de un solo elemento, no ofrecen capacidades de
configuracidn, por lo tanto, si desea cambiar el estilo del grafico o la forma en que se muestran
las lineas o comparar varios elementos, por ejemplo, el trafico entrante y saliente en un solo
grafico, se necesita un grafico personalizado, y se pueden crear para un host o varios hosts o
para una sola plantilla. Para configurar graficas personalizadas, se debe:

» Ir a Configuracion - Hosts

» Hacer clic en Grdficos en la fila junto al host o la plantilla deseada

» En la pantalla de Grdficos hacer clic en Crear grdfico.
>

Editar atributos del grdfico (ver figura 2-59).

Graph

Name Nework utization
Width 900
Height
Graph type  Norma v
Show legend il]
SHhow working time (¥
0w tnggers 1
Porcentile ine (left)

Parcentie line (right)

]

Y axs MIN value  Calculated -J
Y axis MAX value  Calculated -|
-

toms

New host Quigoing network ¥atic on eth) avg *| Féed region +| Right « . J0C300
=

Bold line *| Right = .‘”;: 00

New host incoming network ¥atic on ethd avg

Lf

Fuente: Elaboracion Propia.

Figura 2-59: Edicién atributos del grafico.

Después de guardar los cambios, ya estard disponible el grafico para ser consultado, en el

apartado de “Graficos”.
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2.11 MAPAS TOPOLOGICOS DE RED

Los mapas personalizados los cuales nos van a permitir visualizar de mejor manera la

topologia a monitorear.

2.11.1 Configuracion previa
Para crear un mapa se debe ir a Monitoreo - Mapas, luego ir a la vista con todos los
mapas, y hacer clic en “Crear mapa”. La pestafia “Mapa” contiene atributos generales del mapa

(ver figura 2-60). Todos los campos de entrada obligatorios estdn marcados con un asterisco.

Map  Sharing

e LT Admin [Zabbix Aominssaton X Sedect
* Name Local network
* Wikith 680
* Hesght 600
Background image No imape _-J
AUIDMARC ICoN Mapping  <manual> j SNhOow 00N MAappIngs
Icon heghight v
Mark elements on trigger stalus change v
Display problems ESSHERTENFERVEINENNE Number of problems | Number of problems and expand most critical one
Advanced labels

Host group label iype  Label

L Lo

Host label type  Label

Tngger label ype  Status only

L

Map label type  Label

L

Image abel ype  Nothing

L

Map element label locaton  Bosom j
Problem display | All j

|
Minimum severity Information Waming Average High Desaster

Show suppressed problems
JRLS
Lawestdata hitps:Mocaihostzabbodiatest php Host

Fuente: Elaboracion Propia.

Figura 2-60: Edicidn atributos del mapa.

La tabla 2-2 describe los atributos mas importantes en la configuracién preliminar de un mapa

topoldgico en Zabbix.
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Tabla 2-2: Definicién de atributos generales del mapa.

Parametro Descripcion

Propietario Nombre del propietario del mapa.

Nombre Nombre del mapa Unico.

Anchura Ancho del mapa en pixeles.

Altura Altura del mapa en pixeles.

Imagen de Seleccionar una imagen para utilizar de fondo.

fondo

Mapeo Configurar en Administracion - General - Asignacién de iconos. La

automatico de

asignacion de iconos permite asignar ciertos iconos para ciertos elementos

iconos del inventario.

Etiquetas Si se marca esta casilla, se podra definir distintos tipos de etiquetas para
avanzadas distintos tipos de elementos.

Tipo de Direccién IP

etiqueta del Nombre del elemento (ejemplo el nombre del host)

elemento del Estado: solo estado (ok o no)

mapa Nada: no se muestran etiquetas

Ubicacion de la
etiqueta del

elemento del

Abajo: debajo del elemento del mapa
lzquierda: a la izquierda

Derecha: a la derecha

mapa Arriba: arriba del elemento del mapa

Pantalla de Todo: Se muestra una cuenta de problemas completa

problemas Separado: Se mostrara cuenta de problemas sin acuse de recibo separado
como un numero de la cuenta de problemas totales
No reconocida solamente: Sélo se mostrara el recuento problema no
reconocido.

Gravedad Los problemas por debajo del nivel de severidad minimo seleccionado no

minima de se mostraran en el mapa. Por ejemplo, con “Advertencia” seleccionado, los

disparo cambios de “Informacién” y “No clasificado” no se reflejaran en el mapa.

Fuente: zabbix.com
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2.11.2 Adicion de elementos

Para agregar un elemento, hay que hacer clic en “Agregar” junto a “Map element”. El
nuevo elemento aparecerd en la esquina superior izquierda del mapa, hay que arrastrar y soltar
donde se quiera. En la opcién de cuadricula activada, los elementos siempre se alinearan con la
cuadricula, también ocultar o mostrar la cuadricula. Si se desea colocar elementos en cualquier
lugar sin alineacién, cambiar la opcidon a desactivada. También es posible diferenciarlos
dandoles nombres, etc. Al hacer clic en el elemento, se muestra un formulario y se puede

establecer el tipo de elemento, nombre, icono, etc. (ver figura 2-61).

Map element Add / Remove Shape: Add / Remove Link: Add / Remove Expand macros t Gnd: Sh 1On  S0x50 «| Align map slements Update
). e T st T RaS T TR T Tal T T T ThdlleT T e )
' MAP NAME )
U - g i D i i G e e S i S S e vl aen s sl i o 2B Il
'
New slement
Map element
Type Host g |
Label New element
Label location  Default vI
Hos:  [INEE Select
Application Select
Automatic icon selection
icons
Detault Server_(96) -]
Protiem Default 'J
Maintenance Default 'JI
Disabled Detault ~]

Coordinales X 89 Y 12

Fuente: Elaboracidn Propia.

Figura 2-61: Adicion de elementos.

2.11.3 Seleccion de elementos

Para seleccionar elementos, se debe seleccionar uno y luego mantener presionada la
tecla Ctrl para seleccionar los otros (ver figura 2-62). Una vez que se selecciona mds de un
elemento, la forma de propiedad del elemento cambia al modo de actualizacién masiva para
gue pueda cambiar los atributos de los elementos seleccionados de una sola vez. Para hacerlo,

es necesario marcar el atributo con la casilla de verificacion e ingresar un nuevo valor para él.
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Map element Add / Remowve Shape: Add / Remove Link: Add / Remove Expand macros: Off Grid: Shown / On | S0x50 :I Align map elomonts

e iy
. - HOST NAME)
' ' MHOST CONN
] !
)
] ]
| SN
New eement
Mass update elements

Selectad elements

Host My host

MHost vcenterzabbix tan

v/ Label (HOST.NAME)
{HOST.CONN]}

v Label locason Top :j
AUtomAasc icon sefecon
Fuente: Elaboracion Propia.

Figura 2-62: Seleccion de elementos.

2.11.4 Elementos de enlace

Una vez que se haya puesto algunos elementos en el mapa, habrd que comenzar a
vincularlos. Para enlazar dos elementos primero se deben seleccionar. Con los elementos
seleccionados, hacer clic en “Agregar” junto a “Enlace”. Con un enlace creado, el formulario de

un solo elemento ahora contiene una seccidn de “Enlaces” adicional. Hacer clic en “Editar” para

editar los atributos del enlace (ver figura 2-63).

Map slemeant: Add / Remove Shape: Add / Remove Link: Add / Remove Expand macros: Off God: Shown / On | s0xS0 - | Algn map slements

Map slement
Labed MNew element

Labwd locatson Def sl -l

-vos: | NN Sece
Appic atan
ALLOMANC KON Sedectxaon

Fuente: Elaboracidn Propia.

Figura 2-63: Enlaces de elementos (1).
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lcons
Oetas Server_(96) -]
Problern Dotk -
Maintenance Defaui _'J
Coordinates X | 89 [v] 127
URLES  same UAL Action
Close
Lok Blemnart name L eScatons ACtion
tabsl | 100Mbps
Connect 1o f‘yuna.x&bu.lm j
Type (oK) [Bodine -]
colaur (ox) [ socco0
Link Indicaiors 100 Typs Colour ATTion

Fuente: Elaboracion Propia.

Figura 2-64: Enlaces de elementos (2).
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3: EVALUACION DE COSTOS

En la evaluacion de costos se tomo en cuenta tanto el software como el hardware de
cada uno de los elementos a monitorear dentro del laboratorio. Al momento de realizar una
correcta evaluacion de costos se debe considerar también al nimero de personas encargadas de

trabajar en la implementacién, del horario que van a ocupar, cuando lo van a realizar y de las
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herramientas necesarias para realizar dicho trabajo.

3.1 ESPECIFICACIONES DEL INVENTARIO

Se procedera a listar mediante tablas las especificaciones técnicas de cada uno de los

elementos usados para el monitoreo de redes de este proyecto.

Tabla 3-1: Especificaciones técnicas Router LAN.

3.1.1 Router LAN

Modelo Cisco 2900
Criptografia y aceleracion integradas | Si
basadas en hardware

Puertos WAN 10/100/1000 2
Puertos RJ-45 2
Ranuras ISM (Encriptacion) 1
Ranuras DSP (PVDM) 2
Memoria DDR2 ECC DRAM (Default) | 512 MB
Ranuras de memoria flash USB 2.0 2
externas (tipo A)

Puerto de consola USB (Tipo B) 1
Puertos serial consola 1
Puerto auxiliar serie 1

Dimensiones

44.5x438.2x439.4 mm

Unidades de Rack 1
Temperatura -40 a 702C
Humedad 5a95%

Foto de referencia

Fuente: westenditstore.com

Figura 3-1: Router 2900 series.

Fuente: cisco.com



https://www.westenditstore.com/

51

La tabla 3-1; muestra las caracteristicas del router LAN, necesario para la realizacién de este

proyecto, siendo monitoreado por Zabbix.

Tabla 3-2: Especificaciones técnicas Switch 2960.

3.1.2 Switch

Modelo Cisco 2960

Puerto USB 1

Humedad relativa 5% de 90% a 402C
de funcionamiento

Temperatura de —252 de 709C
almacenamiento

Alimentacion Data, PoE

Voltaje

110 a 220V ACin

Conectores e
interfaces

Puertos 10BASE-T: RJ-45, 2 pares, Cat 3,4,05
Puertos 100BASE-TX: RJ-45, 2 pares Cat 5 UTP
Puertos 1000BASE-T: RJ-45, 4 pares, Cat 5 UTP
Puertos 1000BASE-T SFP: RJ-45, 4 pares, Cat 5 UTP

Cables consola

YV V|V V VYV V

RJ45 6 ft. con RJ-45
USB 6 ft. con USB

Poder

Utilizar el cable de alimentacién de CA suministrado para conectar el
conector de alimentacion de CA a una toma de corriente de CA.

Estandares

>
>

Y VY

IEEE 802.1: D STP, p CoS, Q VLAN, s,w, X, ax y ab (LLDP)

IEEE 802.3: ad, af, at, ah, x, 10BASE-T, u 100BASE-TX, ab 1000BASE-
T, z 1000BASE-X, az y ae

Estandares RMON | and Il
SNMP v1, v2c, and v3

Foto de referencia

Fuente: cisco.com

Figura 3-2: Switch 2960 series.

Fuente: cisco.com

La tabla 3-2; muestra las caracteristicas del switch, necesario para la realizacién de este

proyecto, siendo monitoreado por Zabbix.
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Tabla 3-3: Especificaciones técnicas Router WLAN.

3.1.3 Router WLAN

Marca Linksys EA6540
Tecnologia » |EEE 802.11b, g, ny ac
> |EEE802.3yu
Bandas 2,4 GHz y 5 GHz simultdneas
Interfaces Puertos 10Base-T/100Base-TX/1000Base-T
Transmisidn/recepcion 3x3
Protocolo de encriptacion WPA2

Antenas

6 (internas)

Caracteristicas soportadas

IPv6, Calidad de servicio (QoS), tecnologia RangeBooster,
tecnologia SimpleTap, Stateful Packet Inspection Firewall
(SPIF), Wi-Fi Protected Setup (WPS).

Puertos » 1 x Gigabit WAN
» 4x Gigabit LAN
» 1xUSB 3.0y 1x USB 2.0
Leds Energia, internet y ethernet (1-4)
Temperatura de 0ad0°C
funcionamiento
Temperatura de -20a60°C

almacenamiento

Compatibilidad

Cisco Connect Cloud

IPv6 nativa y IPv6 rapid deployment
Si

Configuracion

CD de instalacion Cisco Connect

Dimensiones

256 x 184.3 x40.1 mm

Mdxima Tasa de enlace

867 Mbps

Compatibilidad de plataforma

» Windows: XP, Vista, 7, 8,8.1y 10
» Mac OS X: 10.5.8 Leopard, 10.6.1 Snow Leopard, 10.7
Lion, 10.8 Mountain Lion y 10.9 Mavericks

Imagen de referencia

Fuente: linksys.com

Figura 3-3: Router WLAN.

La tabla 3-3; muestra las caracteristicas del router WLAN, necesario para la realizacidon de este

Fuente: linksys.com

proyecto, siendo monitoreado por Zabbix.
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Tabla 3-4: Especificaciones técnicas Teléfono IP.

3.1.4 Teléfono IP

Marca

Cisco

Modelo

SPA504G

Redes de datos

Direccién MAC (IEEE 802.3) - IPv4 — ARP - DNS:
registro y registro SRV — DHCP — ICMP — TCP — UDP -
Protocolo de transporte en tiempo real (RTP) -
Protocolo de control en tiempo real (RTCP) -Servicios
diferenciados (DiffServ) - Protocolo simple de tiempo
de red (SNTP)

Pasarela de voz

SIP versién 2 (RFC 3261, 3262, 3263, 3264)
SPCP con Cisco Unified Communications
Llamadas seguras encriptadas con SRTP
Multifrecuencia de doble tono (DTMF)
Soporte de plan de marcado flexible con
temporizadores entre digitos

Direccion IP / soporte de marcado URI
Generacion de ruido de confort (GNC)
Deteccidén de actividad de voz (VAD) con
supresién de silencio

» Soporte de identificacion de llamadas

YVVVVY

Y V V

Aprovisionamiento, administracion y
mantenimiento

» El servidor web integrado proporciona
administracion y configuracion

» Configuracién del teclado del teléfono a través del
menu de navegacion

» Aprovisionamiento y actualizaciéon automatizados
con HTTPS, HTTP, TFTP

» Generacion de informes y registro

Fuente de alimentacidn

Voltaje de salida DC: +5 VDC a 2.0A maximo

Interfaces fisicas

» 2 puertos Ethernet 10 / 100BASE-T RJ-45
» Auricular: conector RJ-9
» Puerto para auriculares de 2.5 mm

Dimensiones

214 x 212 x 44 mm

T° de funcionamiento

02 - 40°C

T° de almacenamiento

-209 - 70°C

Humedad de funcionamiento

5% a 95% sin condensacion

Humedad de almacenamiento

5% a 95% sin condensacion

Foto de referencia

Fuente: onedirect.es

Figura 3-4: Teléfono IP Cisco.

Fuente: cisco.com

La tabla 3-4; muestra las caracteristicas del teléfono IP, necesario para la realizacién de este

proyecto, siendo monitoreado por Zabbix.
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Tabla 3-5: Especificaciones técnicas PBX IP.

3.1.5PBX IP

Marca Cisco

Modelo uC540

Admite Voz, video, inaldambrico, productividad,
enrutamiento seguro

Procesamiento de llamadas Si

telefénicas

Correo de voz Correo de voz integrado y operador automatizado

Cantidad maxima de teléfonos Hasta 104 teléfonos en multiples ubicaciones

Capacidades Basicas del centro de llamadas

Soporte para musica en espera Si

Acceso Inaldmbrico Integrado

Funcionalidad completa para personal | Si
remoto y teletrabajadores
Capacidades integradas de correo de Si
voz a correo electrénico

Videollamadas integradas Si
Funciones de fax a correo electrénico | Si
Alcance Soporta un solo nimero entre teléfonos de

escritorio, softphones, teléfonos remotos o
teletrabajadores y teléfonos méviles
Dimensiones 66.7 x 266.7 x 280.7 mm

Fuente: cisco.com

Figura 3-5: PBX Cisco.

Fuente: cisco.com

La tabla 3-5; muestra las caracteristicas de la PBX IP, necesaria para la realizacidon de este

proyecto, siendo monitoreada por Zabbix.
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Tabla 3-6: Especificaciones técnicas Cdmara IP.

3.1.6 Camara IP

Modelo DCS-942L

Marca D-LINK

Compresion de video | » H.264/MPEG4/MIJPEG (simultaneos)
» JPEG para fotografia
Audio » AAC/ADPCM/mu-Law PCM/LPCM
» Sonido bidireccional Full-duplex
Conectividad > Puerto Ethernet 10/100 BASE-TX
> Wi-Fi 802.11n
» Ranura MicroSD1
Protocolos de red IPV4, IPv6, ARP, TCP, UDP, ICMP, Cliente DHCP, Cliente NTP (D-Link),

Cliente DNS, Cliente DDNS (D-Link), Cliente SMTP, Cliente FTP,
Servidor HTTP, HTTPS (para configuracién), PPPoE, UPnP Port
Forwarding, LLTD, RTP, RTSP, RTCP, Bonjour, Cumple ONVIF

Seguridad » Autenticacion por contrasefa
» Encriptacion HTT

Requisitos del sistema | Sistema operativo: Microsoft Windows 8/7/Vista y Mac OS X 10.6 o
para interfaz superior

Gestidon de eventos Deteccién de movimiento y sonido con notificacion de eventos y
envio de fotos o videos por SMTP o FTP

Gestién remota Configuracion accesible via navegador web

Moviles App mydlink Lite para iPhone/iPad/iPod touch y Android

Requisitos para la D- » Sistema operativo: Microsoft Windows 8/7/Vista/XP

ViewCam™ » Navegador: Internet Explorer 7 o superior

Alimentacién 5V DC1.2 A 50/60 Hz

Consumo 4.2 watts maximo

Temperatura 0a40°C

Funcionamiento

Temperatura de -20a70 C

Almacenamiento

Humedad Funcionam. | 20% a 80% sin condensacion

Humedad de Alm. 5% a 95% sin condensacion

Foto de referencia

Fuente: lifeinformatica.com

Figura 3-6: Cdmara D-Link DCS-942L.

Fuente: eudlink.com

La tabla 3-6; muestra las caracteristicas de la cdmara IP, necesaria para la realizacién de
este proyecto, siendo monitoreada por Zabbix.
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3.2 COSTOS DEL INVENTARIO

Ahora se procedera a revisar los costos asociados al inventario, refiriéndose con esto a

los equipos presentes en el laboratorio M-207, con su respectivo hardware y software.

3.2.1 Costos generales

En la tabla 3-7, se muestran los precios de cada uno de los componentes a monitorear,
este precio es un precio general, sacado de tiendas de gran tamafio internacionales. *Valor

ddlar 31 octubre 2019 = SCLP 741,8.

Tabla 3-7: Precio general de componentes.

Componentes Precio en Délares
Router LAN 1270,00
Switch 867,00
Router WLAN 129,99
Teléfono IP 114,62

PBX IP 1578,00
Camara IP 96,50

Fuente: Elaboracidn propia, basado en equipamiento utilizado.

3.2.2 Cotizaciones
La tabla 3-8, muestra los precios de cada uno de los componentes a monitorear (IVA

incluido), este precio se obtuvo por medio de cotizaciones en tiendas nacionales.

Tabla 3-8: Precio de componentes y sus proveedores.

Componentes | Precio en SCLP | Proveedor Pagina web
Router LAN $1.882.930 IPeX ipexpress.cl
Switch $1.442.135 Wei Chile S.A. | wei.cl
Router WLAN $84.990 Falabella falabella.cl
Teléfono IP $134.622 Red Cetus redcetus.cl
PBX IP $587.790 Clickbox clickbox.cl
Camara IP $76.989 Cintegral cintegral.cl
Computadora $426.970 PC Factory pcfactory.cl

Fuente: Elaboracion propia, basado en cotizaciones de productos.

3.2.3 Software y SO
La mayoria del software y sistemas operativos que se utilizaron son gratuitos, sin

embargo, vale la pena mencionarlos. La tabla 3-9 muestra lo descrito.

Tabla 3-9: Software y sistemas operativos con sus precios.

Software / SO Precio en SCLP
MySQL Gratuito
Apache Gratuito
Zabbix Gratuito
Ubuntu Linux Gratuito
Windows 10 Pro $126.090

Fuente: Elaboracién propia, basado en software utilizado.
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3.2.4 Componentes de PC
La tabla 3-10 muestra la cotizacién pedida en la pagina pcfactory.cl, contiene el

hardware de las computadoras ocupadas, descrito en el capitulo 2, mas los periféricos.

Tabla 3-10: Precio componentes de computadora.

Componente Precio en SCLP
Intel ® CPU Core i5-9400F 4.10 GHz 9MB $151.990
MSI @ Tarjeta Madre Intel H310M PRO-VDH PLUS $55.990
Kingston ® DDR4 8GB 2400MHz Value RAM $36.990
Toshiba ® Disco Duro 500GB Sata3 $29.990
DLink ® Tarjeta de Red Interna PCI-E RJ45 10/100/1000 $14.190
Asus ® DVDRW SATA 24x $11.990
Spektra ® Gabinete mATX 200W $19.990
Spektra © Fuente de Poder 500W $14.990
LG ® Monitor 22MK400H 21,5" $76.990
Genius ® Mouse DX-110 Optico USB $3.290
HP ® Teclado HP 100 USB $7.590
Spektra ® Cable SATA (Serial-Ata) Datos $2.980
Total: $426.970

Fuente: pcfactory.cl

3.3 COSTOS MANO DE OBRA

Estos costos estdn asociados a la mano de obra necesaria para la investigacion,
implementaciéon y mantencion del monitoreo, el trabajo lo debe hacer idealmente un Técnico

en Telecomunicaciones y Redes, sin embargo, también sirve un Ingeniero Informatico.

Cabe destacar que la mano de obra aqui puede tener 2 significados distintos, el primero
hace alusién a una sala con todos los equipos tal cual estan en el laboratorio M-207, la misma
cantidad y los mismos modelos, este proyecto no abarca este caso pero vale la pena
mencionarlo, y el segundo, el caso de este proyecto, se refiere a una mini red con 3 estaciones
de trabajo que se usaria por los creadores de este proyecto para testear el buen funcionamiento

de los métodos ya explicados, para su posterior implementacién practica.

3.3.1 Investigacion

Se refiere a lo necesario para la realizacidén este informe. Tomando en cuenta un total de
estimado de 160 horas de investigacién invertidas en este proyecto, con las leyes del pais que
dictan un total maximo de 40 horas semanales de trabajo, se puede deducir que la investigacidn
corresponde a un mes de trabajo y se tomara el valor estimado de $580.000, para mads

informacion ver figura 3-7.
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3.3.2 Implementacion

Suponiendo, por previo estudio de mercado, que la instalacion de una estacién de
trabajo con todos los componentes que conlleva, osea computador, router, switch, y cdmara,
teléfono y PBX IP cuando corresponda, su cableado y por ultimo su configuracion, cuesta unos
$15.000 (0,5 UF app.), este valor habria que multiplicarlo por 3 estaciones de trabajo, dando un
total de $45.000. El proyecto se llevaria a cabo en un plazo de tiempo estimado de una semana,
dando margen de tiempo para realizar las pruebas correspondientes, por las que se cobraran

unos $145.000, correspondiente a la cuarta parte (1 semana) del sueldo de referencia $580.000.

3.3.3 Mantencion

La figura 3-7, muestra en detalle el sueldo mensual de un Técnico en
Telecomunicaciones de acuerdo con los afios que pasaron desde que egresé. Para tener un valor
mds concreto, se tomard el valor del primer afio de egreso, que son aproximadamente $580.000

para la mantencidon mensual.

5° afic 5898.049

4% afic 5832736

3er afic 5700.413

2% afic 5621815

1er afio $681.884

g

3100.000 3200.000 3300.000 3400.000 3500.000 3500.000 3700.000 3800.000 3800.000 3
Fuente: mifuturo.cl
Figura 3-7: Ingresos brutos mensuales de un Técnico en Telecomunicaciones.

3.4 SUMARIO DE COSTOS

La tabla 3-12, muestra la cantidad y el total que se deberia pagar en costos elementos y
mano de obra para el estudio de un monitoreo de red eficaz, que dé como resultado una

correcta implementacion en el laboratorio. *Valor UF octubre 2019 = SCLP 28.050.
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Tabla 3-12: Precio total de componentes.

Elemento Precio unitario en $CLP Cantidad Precio total
Router 2901 $1.872.570 3 $5.617.710
Switch 2960 $1.284.035 3 $3.852.105
Router WLAN $84.990 1 $84.990
Teléfono IP $138.195 3 $414.585
PBX IP $587.790 1 $587.790
Camara IP $76.989 1 $76.989
Computadora $426.970 3 $1.280.910
Cable UTP+RJ45 $1.490 10 $14.900
SO Windows 10 $126.090 3 $378.270
Investigacion $580.000 - $580.000
Escrito $20.000 - $20.000
Instalacion $15.000 3 $45.000
Pruebas $145.000 - $145.000
Suma: $13.098.249
Imprevistos (5%): $654.912
Total: $13.753.161
Total en dolares:  18540,3
Total en UF: $490,3

Fuente: Elaboracion propia
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CONCLUSIONES Y RECOMENDACIONES

La eleccidn de centrarse en monitorear redes fue tomada principalmente para ampliar
los conocimientos en una de las dreas que mds gustamos de la carrera, las redes, ademds de ver
la necesidad que presenta el laboratorio objetivo, permitiendo asi medir el rendimiento de sus

componentes y contabilizar el uso de la red, tomando en cuenta el ancho de banda.

Al momento de monitorear, son muy importantes los Triggers con sus alarmas vy los
informes generados por cada uno de ellos, para que, al momento de cualquier percance, el
administrador pueda detectar tempranamente el error y solucionarlo de inmediato, de esta

manera se garantiza un buen funcionamiento de los dispositivos de red.

Es necesario una correcta seleccion de las herramientas y dispositivos a emplear dentro
de la red, en funcién de optimizar los recursos y la propia infraestructura. Para ello hay que
investigar cada una de las posibles herramientas, analizando sus caracteristicas, ventajas,
desventajas, costos, como también el lugar al cual se le quiere implementar el monitoreo. En
este caso el lugar seleccionado fue el laboratorio de redes M-207, para el que se seleccioné la
herramienta Zabbix, elegida principalmente por ser un software de caracter libre y de interfaz
intuitiva que permite realizar graficas en tiempo real de cada uno de los dispositivos, que van

desde un router hasta una camara IP.

También hay que entender lo que podria pasar si no existe un monitoreo constante en la
red y los elementos que la conforman. En el caso de un servidor, si este presenta una fallay uno
no se da cuenta de este percance, cuando el servidor colapse por completo, si este esta
asociado a una empresa proveedora de servicios, no solo se tendria que reponer el servidor que
fallo si no también se tendrian problemas con los clientes asociados a él, en el caso del
laboratorio de redes USM M-207, si uno de los componentes vitales de la sala falla, se podria

interrumpir el proceso educativo.

El nivel de conformidad sobre este trabajo es alto, sobre todo porque se sabe que
posiblemente ayude al mejoramiento del laboratorio y a las siguientes generaciones de

estudiantes, a los cuales les puede servir como una experiencia mas de redes.
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ANEXOS
ANEXO A: COTIZACIONES
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3 Clickbox

B Cisco Ip-pbx 2-bri-isdn
el 4-fxs 8-poe 1-rptnc-2dbi
Co Clickbox

$ 587.890

©

PC Y PORTATILES & \ ON E IMAGEN 4 SUMINISTR

CAMARA D-LINK DCS-942L CLOUD ...

Precio
8§76.989

Inicic | Arma tu PC | Productos 2da Seleccion | Tiendas | Contactencs

W Cemode Compns s Cottzackén Online:
©5  Contiene 1 itemis) Contiene O itemis)

Todas las
Categorias

32738
Intel @ CPU Core i5-9400F 4_10 GHz 9MB (1151-w2})

Precio Unitario Efective
1.990
SubTotal

L $ 151.990

327
M5 @ M/B Intel H310M PRO-VDH PLUS {1151-w2)

Precio Unitario Efective
$ 55.990

SubTotal

1 $ 55.990

Kingston & DDR4 BGE 2400MHz Value RAM

Precio Unitario Efective

Eiman $ 36.990

SubTotal

1 $ 36.990

20010
DLink @ Tarjeta de Red Interna PCI-E RJ45 10510041 000 DGE-560T

Precio Unitario Efectivo

.*ﬂ-c $ 14.190
. SubTotal
1 $14.190

Microsoft @ Windows 10 Profesional DEM &4 bits
‘ i Precio Unitario Efectivo
$ 126.090
SubTotal
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