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Resumen

En el contexto del Programa de Memorias Multidisciplinarias 2019 [1]], de la Universidad Técnica
Federico Santa Maria, la empresa IT Axxion SpA ha propuesto el desafio: ;Cémo podemos entregar
confianza a privados e instituciones, respecto a los logros académicos y formativos que hemos entregado
u obtenido?.

En la presente memoria se muestra el disefo, desarrollo e implementacion de un sistema web de
arquitectura hibrida -centralizada y decentralizada- que de manera segura y persistente permite la gestion,
administracién y emision de certificaciones académicas verificables y con incapacidad de repudio, donde
interactian tanto usuarios beneficiados por la certificacién, como instituciones y terceros verificadores
de dichos certificados.

Para lograr lo anterior se ha desarrollado una aplicacién web donde el rol de coordinadores académi-
cos y responsables académicos operando conjuntamente pueden, sin intervencidn de terceros, emitir
certificados confiables y facilmente trazables.

Palabras clave: Certificacién, Blockchain [2f], Aplicaciéon web, Sistema de Gestion, Ingenieria de

Software, IPFS [3]], Contrato inteligente [4]], Ethereum [)5]].

Abstract

In the context of the 2019 Multidisciplinary Memories Program, of the Federico Santa Maria Tech-
nical University, the company IT Axxion SpA has proposed the challenge: How can we give confidence
to private institutions, regarding the academic and training achievements that we have delivered or ob-
tained? .

This report shows the design, development and implementation of a hybrid architecture web system -
centralized and decentralized- that in a secure and persistent way allows the management, administration
and issuance of verifiable academic certifications and with the incapacity of repudiation, where they
interact both users benefited from the certification, such as institutions and third party verifiers of said
certificates.

To achieve the above, a web application has been developed where the role of academic coordinators
and academic managers operating can also, without the intervention of third parties, issue reliable and
easily traceable certificates.

Keywords: Certification, Blockchain, Web Application, Management System, Software Enginee-

ring, IPFS, Smart Contract, Ethereum.
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Glosario

» ABI: Interfaz entre aplicacién y Binario (Application Binary Interface, en inglés).
» API: Interfaz de Programacién de Aplicaciones (Application Program Interface, en inglés).
* Backend: Sistema responsable del procesamiento de la informacién.

* Blockchain: Estructura de datos cuya informacién se agrupa en bloques en una red distribuida

(Cadena de bloques en espaiiol).

* BPMN: Modelo y notacién de procesos de negocios (Business Process Model and Notation en

inglés).

» Contratos Inteligentes: Abstraccién que hace referencia a légica incorporada en el blockchain.

También son conocidos en inglés como Smart Contracts.
* CRUD: Crear, Leer, Actualizar, Eliminar (Create, Read, Update, Delete, en inglés).
» dApps: Aplicaciones descentralizadas (Descentralized Applications en inglés).

* Framework: conjunto estandarizado de conceptos, précticas y criterios para enfocar un tipo de
problemadtica particular que sirve como referencia, para enfrentar y resolver nuevos problemas de

indole similar.
* Frontend: Sistema responsable de la interfaz de usuario.

» Hash/Hashing: Funcién que al recibir un argumento de entrada, produce como respuesta un texto

de largo fijo y finito. Es muy sensible a variaciones pequeiias, por ejemplo a espacios y puntos.
* HTTPS: Protocolo seguro de transferencia de Hipertexto (HyperText Transfer Protocol Secure).
* I+D+i: Investigacion, desarrollo e innovacién.
» IPFS: Sistema Interplanetario de archivos (Interplanetary File System, en inglés).
* JSON: Notacién de Objeto JavaScript (JavaScript Object Notation, en inglés).
* Let’s Encrypt: Autoridad Certificadora gratuita para comunicacién TSL.
* Metamask: Cliente que permite interactuar con la red de Ethereum.
* Mobile first: Convencién de disefio priorizando la plena funcionalidad desde dispositivos méviles.

* Mockup: Disefio no funcional con caracter demostrativo



VI

MYVC: Modelo Vista Controlador (Model View Controller, en inglés).
MVVM: Modelo Vista Vista-modelo (Model View Viewmodel, en inglés).

Node: Node.js es un entorno en tiempo de ejecuciéon multiplataforma, de cédigo abierto, para la
capa del servidor (pero no limitdndose a ello) basado en el lenguaje de programacién JavaScript,

asincrono.

ORM: Mapeo Objeto-Relacional (Object Relational Mapping, en inglés).

REST: Transferencia de Estado Representacional (REpresentational State Transfer, en inglés).
RFC: Peticion de comentarios (Request For Comments, en inglés).

SLA: Acuerdo de nivel de servicio (Service Level Agreement en inglés).

SSL: Capa de puertos seguros (Secure Sockets Layer, en inglés).

TLS: Capa de Transportes de Seguridad (Transport Layer Secure, en inglés).

Trustify: Plataforma de gestiéon de identidades, cursos y emisiéon de documentos para certificar

logros académicos.

Ul Interfaz de Usuario (User Interface, en inglés).

UML: Lenguaje Unificado de Modelado (Unified Modeling Language, en inglés).
UI/UX: Interfaz de usuario - Experiencia de usuario (User Interface/User Experience).
UX: Experiencia de Usuario (User Experience, en inglés).

VPS: Servidor virtual privado (Virtual Private Server en inglés).
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Capitulo 1

Introduccion

El Programa de Memorias Multidisciplinarias de la Universidad Técnica Federico Santa Maria, tiene
como propdsito recibir desafios de empresas e instituciones que permitan a sus estudiantes resolver un
problema o necesidad concreta de un tercero. Es bajo este contexto que I'T Axxion SpA, presentd el
desafio ”’;Cémo podemos entregar confianza a privados e instituciones, respecto a los logros académicos
y formativos que hemos entregado u obtenido?”

La propuesta de solucién consiste en una disefiar e implementar una plataforma web que permita
gestionar la emisién y validacién de certificaciones académicas. Para ello, se considera el uso de tecno-
logias que permitan almacenar informacién de manera persistente y procedimientos de verificacién de

emisores.

1.1. Propésito

Proveer trazabilidad, certeza, persistencia y verificabilidad sobre los reconocimientos académicos
entregados u obtenidos. Para lograrlo, se llevard a cabo una investigacién de como en la actualidad
se solucionan problematicas similares a este, ademds de hacer un repaso en el estado del arte de las
tecnologias disponibles para ello.

Una vez completada la fase de investigacidn, se tiene contemplado desarrollar una plataforma web
que permita articular las tecnologias que permitirian satisfacer el desafio planteado.

La globalizacidn, el actual alcance que tiene internet y la facilidad de acceso a las nuevas tecnologias,
han permitido que todo producto o servicio se encuentre a un “click de distancia”’. Esto sumado a las
diferentes corrientes de transformacién digital que buscan, ademds de optimizar procesos de negocio;
disminuir intermediaciones, usar menos papel y ofrecer una mejor experiencia de cara al usuario/cliente

final.



1.2. ALCANCE CAPITULO 1. INTRODUCCION

Considerando el contexto tecnolégico en el que se plantea el desafio, sumado al uso de las tecnologias
existentes que potencian la entrega y gestién confiable a lo largo de los cualquier proceso bien definido,
es que a lo largo del desarrollo de esta memoria se disefiard una plataforma que facilite la emision,
validacion y verificacién de documentos académicos entregados por parte de las instituciones educativas,
haciendo énfasis en el hecho de que dichos reconocimientos deben ser perdurables en el tiempo y tan

dnicos como sea posible.

1.2. Alcance

El alcance de este trabajo de memoria considera el disefio, desarrollo e implementacion de una solu-
cion al desafio propuesto por la empresa IT Axxion SpA. El alcance del disefio de la solucién considera;
la identificacion y levantamiento de requerimientos, definicién de la arquitectura del sistema, disefio de
interfaces, diseiio de modelo de datos y consideraciones de seguridad. El desarrollo implica el despliegue
de un prototipo plenamente funcional.

La planificacién para el cumplimiento de este objetivo, considera una ventana de tiempo de ocho (8)
meses corridos, el periodo se inicia en Abril 2019 y culmina en Diciembre de 2019. El equipo a cargo

del proyecto a decidido denominarse Trustify y estd compuesto por:

= David Tapia Otarola: Encargado desarrollo e integracién de front-end, disefiador de modelo de

datos y confiabilidad del sistema.

= Rodolfo Troncoso Gargioli: Responsable de la toma de requerimientos funcionales, disefio e im-

plementacién de arquitectura backend y comunicacién con el mandante del desafio.

Sin perjuicio de lo anterior, las personas anteriormente mencionadas trabajaran de forma conjunta,
aportando en la mejor manera posible de acuerdo a su experiencia al desarrollo de esta plataforma.
Adicionalmente, a lo largo de todo el proyecto se contard con el apoyo estratégico y operativo de la

empresa IT Axxion SpA.

1.3. Definicion del problema

El desafio propuesto por la empresa IT Axxion SpA: ; Como podemos entregar confianza a privados
e instituciones, respecto a los logros académicos y formativos que hemos entregado u obtenido? Para
lograr esto, se llevan a cabo reuniones de trabajo tanto con el solicitante, como también con posibles
clientes y usuarios de la plataforma. Producto de las cuales se identifica como relevante el que entre sus

caracteristicas el disefio de la plataforma contemple lo siguiente:
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CAPITULO 1. INTRODUCCION 1.4. HIPOTESIS

= Ser una herramienta de facil uso.
= QOperable con elementos que los usuarios le sean familiares.

= Debe contar con un sistema de almacenamiento seguro y distribuido de los datos relevantes que

componen el certificado.

Como punto adicional, se distingue la necesidad de realizar diagnéstico de cémo actualmente se
realiza la gestidon y emision de reconocimientos académicos, para identificar y evaluando las ventajas y

debilidades que presentar el esquema de trabajo puramente manual o, si se prefiere, de escritorio.

1.3.1. Antecedentes de IT Axxion SpA

La empresa Integracion Desarrollo y Asesoria Tecnoldgica Axxion SpA, en adelante IT Axxion SpA
es una empresa de desarrollo de software, la cual a la fecha del levantamiento del desafio que motivo
esta memoria contaba con tres afos en el mercado y con clientes estables. Es bajo el contexto antes

mencionado que, luego de detectar una oportunidad de mercado la empresa propone este desafio.

1.4. Hipotesis

El desafio propuesto busca generar una fuente de informacién integra y con alta capacidad de ser
consumida, pues la disponibilidad de esta es clave para establecer relaciones de confianza entre partes

que -al no necesariamente conocerse entre si- se valen de un documento probatorio como garantia.

Adicionalmente, se busca minimizar el tiempo que toma el proceso de generacién de certificados
y posterior acreditacién por parte de autoridades académicas, ademds del cumplimiento del proceso
burocratico necesario para disponibilizar la documentacién ante cualquier solicitante, todo lo anterior,
potenciado por la mitigacion de riesgos ante pérdida de documentos y alteraciones, maliciosas o0 no, que
los documentos puedan sufrir en el proceso.

Con lo anterior como referencia es que el foco estard dado por la problematica y los procesos co-
nocidos en la generacién de estos documentos por parte de las instituciones educacionales, definiendo
la hipdtesis, para efectos de este trabajo, como Desarrollar un sistema de base tecnologico para la
generacion de documentos de certificacion académica, que cuente el uso de firma digital por parte
de las autoridades académicas pertinentes y que almacene toda informaciéon relevante de forma

persistente, ademas de permitir la verificacion de dicha documentacion.
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1.5. Objetivos

1.5.1. Objetivo general

Implementar Una plataforma web que, basada en la segmentacién de perfiles, permita: certificar,

emitir y validar logros académicos obtenidos por estudiantes e interactuable desde cualquier dispositivo.

1.5.2. Objetivos especificos

= Disefiar un modelo de datos que permita mantener coherencia y persistencia de los datos que

componen lo expuesto en los logros académicos.

= Integrar la solucién tecnoldgica a un proceso de negocio compuesto por varios actores que en la

actualidad interactian mediante un proceso puramente manual.

= Implementar una solucién que satisfaga plenamente el principal requerimiento funcional, siendo
este; la emision segura y persistente de certificados de avalen la obtencidn de reconocimientos

académicos.

= Desarrollar las interfaces que permitan la interaccidn de los usuarios con el sistema de forma

amigable e intuitiva.

1.6. Estructura de la memoria
El presente escrito estd organizado segin la siguiente estructura:

= Capitulo 2. Estado del arte. Muestra las alternativas y soluciones actuales disponibles, tanto de

indole nacional como internacional, ademas de la propuesta de solucidn.

= Capitulo 3. Definicion. Muestra y repaso de bases técnicas sobre las cuales se desarrollard la

plataforma.

= Capitulo 4. Disefio de la solucion. Apartado enfocado en el disefio conceptual y definicién de

modelos que permitan comprender el entorno el desafio y problema.

= Capitulo 5. Desarrollo de la solucion. Se presenta la implementacién de los componentes 16gicos

utilizados en la solucidn, junto con las interfaces de usuario.

= Capitulo 6. Validacion. Se analiza si lo desarrollado cumple con las expectativas esperadas de

parte de los actores principales participantes del desafio, y con los estdndares actuales del internet.



CAPITULO 1. INTRODUCCION 1.6. ESTRUCTURA DE LA MEMORIA

= Capitulo 7. Conclusiones. Muestra si fue posible cumplir la hipétesis, junto con el trabajo a futuro

a seguir con la plataforma.






Capitulo 2

Marco Teorico

La confianza es requisito esencial e indispensable para la ejecucidn de cualquier accién entre enti-
dades o personas que se relacionan laboral o comercialmente. Por lo que contar con una dnica fuente
de verdad, confiable, neutra para los participantes y, sobre todo incorruptible facilita cualquier tipo de
relacion entre partes.

Dentro del contexto de negocios, es normal que al momento de evaluar la contratacién de alguien para
realizar alguna tarea particular, se espere que como minimo cuente con las habilidades necesarias para
desempefiar de manera adecuada el cargo para el cual serd contratado, lo que normalmente se verifica
a través de la exigencia de ciertos titulos o credenciales académicas que actian como garantes de que,
quien postula, cuenta con el conocimiento minimo necesario. Normalmente, dichas credenciales son
entregadas como prueba tangible del cumplimiento de requisitos minimos exigidos por una institucién
académica competente, y se valida en a través de la autorizacion, emision y firma por parte de autoridades

académicas reconocidas.

2.1. Soluciones actuales

La forma en que se lleva a cabo el proceso de certificacion, si bien puede variar entre distintas insti-
tuciones, a nivel abstracto es siempre el mismo proceso. Esto se puede evidenciar gracias a la existencia
e interaccion de los mismos actores: Un estudiante, uno o mas administrativos de apoyo a la gestién y

uno o mas responsables académicos.

2.1.1. Enfoque tradicional

La linea base, sobre la cual se realizaré este trabajo, es de naturaleza puramente manual. De hecho, a

la fecha de la realizacién de este escrito, la Universidad Técnica Federico Santa Mafia sigue este patron.
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2.1. SOLUCIONES ACTUALES CAPITULO 2. MARCO TEORICO

El cual, graficamente, se expresa de la figura 2.1]

=N
s

N\

v

1.Responsable 2.Administrativo 3.Director

Académico Académico Académico
\ 0/ \ - /

Figura 2.1: Proceso de certificaciéon manual

De izquierda a derecha, se tiene:

1. Responsable académico: Persona encargada de certificar el cumplimiento satisfactorio de reque-
rimientos minimos, por parte del estudiante, para obtener el reconocimiento académico que da
origen a la certificacion. Algunos ejemplos de quienes ejercen este rol son: Profesor, relator, eva-

luador, etc.

2. Administrativo académico: Toda persona que contribuye al manejo de la documentacién rele-
vante para la ejecucion del proceso, algunos ejemplos son: Estafetas, Secretarias/os, Profesionales

de apoyo a la gestion, etc.

3. Director académico: Es la abstraccion de la maxima autoridad dentro del proceso de certificacion
educativa. Representa a la institucién en si y ademads es quien, en dltima instancia, realiza el visado
al proceso para su sana concrecién. Dentro del contexto universitario, esta definicion recae en el

cargo de Rector.

2.1.2. Enfoque basado en Tecnologias de la informacion:

La mayor diferencia respecto al enfoque puramente manual, consiste en el uso de tecnologias de
informacidn para realizar un proceso que, si bien en su esencia es igual al anterior, genera ahorros de

tiempo y disminucién en el uso de papel segiin lo expuesto en la Figura[2.2]
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)o@ @ 02

1.Responsable 2.Plataforma 3.Director 4.Generacidon
Académico Tecnolog|ca Académico Documentos

5.Alumnos

Figura 2.2: Proceso de certificacién basado en tecnologia

1. Responsable Académico: Resposanble de cargar la informacién al sistema de los alumnos/recep-

tores de los documentos.

2. Plataforma Tecnoldgica: Sistema en el cual se ingresa la informacion a validar y se disponibiliza

a los distintos actores.

3. Director Académico: Responsable de acreditar y validar la emision de documentos a nombre de

la institucion.

4. Generacion Documentos: Sistema que genera los documentos en base a la informacion entregada

por el responsable.

5. Alumnos: Conjunto de personas receptores de documentos que validan una situacién concreta con

la institucion.

De acuerdo con la informacién recabada a la fecha del cierre de este escrito, la forma en que se emiten
certificaciones académicas en las instituciones educacionales y prestadores de servicios de capacitacién
consultados, consiste en un hibrido entre los dos sistemas anteriormente mencionados, esto porque si bien
existen procesos automatizados -carentes de toda intervencién humana- estos son complementados por
procesos puramente manuales a lo largo de la emisién, administracién y formalizacién del documento.
Lo que forzosamente conlleva un alto grado de intervencién humana directa y con ello un aumento en la

exposicion a riesgos operacionales y posibles intervenciones de terceros.

2.1.3. Enfoque utilizado por la contraparte:

Se deja como antecedente que, si bien la contraparte proponente de esta solucién es una empresa de
consultoria y desarrollo de software, ellos cuentan con al menos un cliente que necesita una solucién
que permita entregar a sus alumnos un certificado digital que sirva como testimonio de haber cursado

capacitaciones.
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En Septiembre de 2017 se implementd una iniciativa de capacitaciones en transformacion digital
enfocada en la industria financiera Latinoamericana. El primer curso se dict6 en Chile y el enfoque de
dicho curso, fue ayudar a entender la importancia de tecnologias de la informacién y cémo éstas impactan
el desarrollo del mercado. Posterior a dicha instancia, se crearon y dictaron distintos cursos y ciclos de
capacitacion para colaboradores de distintas instituciones financieras de Latinoamérica. La manera en
que se certificaba la asistencia y aprobacidn de dichos cursos, consistia en imprimir los diplomas y firmar
a mano cada uno de ellos, para luego enviar por correo el diploma a cada participante. El procedimiento
anterior, si bien cumplia con un protocolo tradicional y permitia entregar solemnidad al proceso, ante el
aumento de la demanda y el desarrollo del negocio, la operacién descrita se volvié insostenible. Por lo
que se hizo necesario contar con alguna herramienta tecnolégica que apoyase una mejor ejecucion del

proceso.

2.2. Marco Legal

En Chile, el consentimiento expresado a través de firma electrénica estd regulado en la ley N° 19.799
“Sobre documentos electronicos, firma electronica y servicios de certificacion de dicha firma” 6] pro-
mulgada el 25 de Marzo de 2002 y con una ultima actualizacién el 09 de Enero de 2014 contenida
en la ley N° 20.720 [7], define una firma digital “como cualquier clase de sonido, simbolo o proceso
electrénico que permita al receptor de un documento electrénico identificar, al menos formalmente, a su
autor” [8]] esto permite emitir y certificar documentos de forma digital cumpliendo requisitos especificos
para contener un proceso de firma electrénica, simple o avanzada, completo y valido ante la ley. Entre

ellas:

Un cédigo de identificacidén tinico del certificado.

Identificacion del prestador de servicio de certificacion.

= [os datos de la identidad del titular.

Su plazo de vigencia.

Con lo anterior, y entendiendo que para efectos de este trabajo no es necesario contar con una certifi-
cacioén ante el Ministerio de Economia Chileno, se aplicard un proceso de firma electrénica simple, la
cual vinculada a un proceso de onboarding mediante registro por correo electrénico institucional, per-
mitird implementar procesos de identificacion, verificacién y validacién para la emisién de diplomas y

certificados.
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Capitulo 3

Estado del Arte y Propuesta de

Solucion

3.1. Estado del Arte

En el capitulo anterior se presentaron los requisitos y funcionalidades que debe disponer la plata-
forma a desarrollar para realizar la emision, certificacién y validacién de documentos en un contexto
académico. En esta seccidn, se mencionan algunos desarrollos para procesos de certificacion y firmas de

documentos similares a las desarrolladas en este documento.

3.1.1. Blockcert Wallet

En el 2017 el Instituto de Tecnologia de Massachusetts (MIT) le permiti6 a 111 estudiantes contar
con sus certificados tanto en forma fisica, como digital usando sus smartphones. La aplicacién llamada

Blockcert Wallet 9] la cual usando la tecnologia blockchain, permite de manera segura:
= Tomar control por parte del estudiante de su propio certificado
= Verificar diplomas de otros estudiantes
= Compartir diplomas con terceros
= Contar con una herramienta vinculada directamente al gestor de identidades del MIT

En términos generales, el funcionamiento de esta herramienta consistio en generar un par digital para
cada certificado fisico emitido. A partir de la experiencia, la Oficina de Registro ha ampliado el programa

piloto de diploma digital para incluir una cohorte de estudiantes que se graduaron en septiembre de ese
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mismo afio. Mientras que en el largo plazo se contempla explorar la posibilidad de ampliar el alcance
de esta iniciativa a otros programas educacionales del MIT, entre ellos: MIT Professional Education,

Kaufman Teaching Certificate Program y Bernard M. Gordon-MIT Engineering Leadership Program.

3.1.2. OpenCerts

El ministerio de educacién de Singapur anuncié la implementaciéon de un sistema de certificacién
de grados académicos utilizando blockchain como parte fundamental para la validacién y firma de los
documentos, este proyecto conocido como OpenCerts [10]], permite que todo certificado gestionado por
la plataforma, cuente con un identificador tnico y verificable. El flujo de funcionamiento considera tres

pasos:

1. Al momento de emitir un certificado en OpenCerts, este genera un c6digo Unico que permite
etiquetar la informacién contenida en dicho certificado. Tanto la informacién del certificado, como

el cédigo en si, son almacenados en el blockchain.

2. Al momento de abrir un archivo de extension “.opencert” en el sitio https://www.opencerts.i0/, el

archivo provisto serd comparado con lo almacenado en el blockchain.

3. De manera automatizada, se lleva a cabo un proceso de comparacion entre el archivo a certifi-
car y lo entregado por el usuario. Se verifica autenticidad cuando el certificado se muestra en la

plataforma.

Como dato extra al proceso, es importante mencionar que OpenCerts es una plataforma de c6digo

abierto y que el blockchain usado en su implementacidn, corresponde a la red publica de Ethereum.

3.1.3. DNV

Det Norske Veritas (DNV) fue fundada en 1864 en Oslo, Noruega como una asociacién de los clu-
bes mutuos de seguros maritimos para establecer un conjunto de uniformes, reglas y procedimientos
utilizados para evaluar riesgos de agurar embarcaciones individuales, teniendo como objetivo prioncipal
el proporcionar clasificacion e impuestos fiables y uniformes a los buques noruegos. En la actualidad
DNV es un lider global en la garantia de calidad y gestién de riesgos operando en mds de 100 paises.
Con clientes en las industrias maritimas, energética, alimentaria y sanitaria, asi como en una variedad de
otros sectores. DNV entrega como uno de sus servicios transversales que todos sus sistemas de gestion,
productos y certificados de las cadenas de suministro se almacenan y actualizan en un Blockchain priva-
do y seguro, permitiendo a las personas confirmar instantdneamente que un certificado es vélido y esta

actualizado.
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3.1.4. IBM Food Trust

Construido sobre IBM Blockchain, esta solucién conecta los participantes a través de un registro
autorizado, inmutable y compartido de procedencia de los alimentos, datos de transacciones, detalles de
procesamiento y mds pasos que requiera la cadena de produccién para que el producto llegue al cliente
final. Actualmente es utilizado por Norwegian Seafood Trust, ofreciendo un servicio de seguimiento
de toda la cadena de valor del salmén. desde la eclosién de los huevos, el ingreso a la jaula, sacrificio,
transporte, procesamiento y su venta. IBM Food Trust proporciona una red altamente segura para facilitar
el intercambio basado en permisos, certificados y documentacion relevante del ciclo de vida del salmén
y los almacena de forma inmutable en el Blockchain. Esto permite compartir de manera mas efectiva
a miembros como: La cadena de suministro, proveedores, agencias gubernamentables o importadores.
Cada participante de la red determina cémo se accede a sus datos y como se comparten entre otros

miembros de la red.

3.1.5. Certificacion de documentos

Trabajando bajo la misma premisa de OpenCerts existen derivados de solucion para la certificacion
de documentos de toda clase, firmando el contenido, entregando inmutabilidad, seguridad y persistencia

de la informacién. Algunas de las soluciones existentes son:

= Certification.com: Certificacién de documentos proporcionando una firma electrénica tnica al

documento entregado y almacenado en blockchain.

DoxyChain: Certificacién de documentos generados en la plataforma.

Credsure: Certificacion de documentos académicos.

BlockCerts: Es un estandar abierto para crear, emitir, ver y verificar certificados basados en Block-
chain. Estos registros digitales estin registrados en una cadena de bloques, firmados criptografica-

mente, a prueba de manipulaciones y se pueden compartir.

3.2. Propuesta de solucion

Luego de entrar en contacto con la empresa proponente del desafio, se acordd enunciar este de la
siguiente manera: ; Cémo podemos entregar confianza a privados e instituciones respecto a los logros
académicos y formativos que hemos entregado u obtenido? Con el propésito de dar una respuesta, se lleva
a cabo un proceso de investigacion, del cual se logra determinar tecnologias que presentan caracteristicas

técnicas utiles para entregar persistencia, capacidad de no-repudio y seguridad criptografica tanto a la
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informacién como a los procesos que den lugar al tratamiento de la misma. Al respecto, se determina
que la tecnologia blockchain, un sistema de almacenamiento decentralizado y una interfaz web robusta

permitirfan cumplir con las caracteristicas relevantes.

A nivel funcional, se identifican cuatro actores principales:

1. Responsable académico:

= Es quien inicia el proceso al cargar la planilla de curso y evaluaciones.

= Proporciona primera firma de informacion.

2. Director Académico:

= Maiéximo responsable de la institucion

= Proporciona segunda firma de la documentacién cargada por el responsable académico y con

ello se emite la certificacion.

3. Usuarios-Alumnos:

= Reciben la certificacion.

= Disponibilizan certificacién para dar testimonio.

4. Usuarios-otros:

= Consultan, verifican y descargan certificaciones emitidas por la plataforma.

Teniendo en cuenta lo anterior, en la figura[3.1]se presenta un esquema del sistema propuesto:
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Figura 3.1: Esquema de interacciones.
El sistema contempla la interaccién de los usuarios con una plataforma web, la cual se comunica con
un sistema de gestion de requerimientos (backend) mediante API. Es gracias al backend que, dependien-
do de la calidad y tipo de requerimiento y a través de validaciones 16gicas se determina la informacién

a desplegar, pudiendo ser extraida tanto desde la red ptiblica de Ethereum, como de la base de datos del

sistema. En cuanto a funcionalidades, se tiene:
= Registro y enrolamiento de responsables académicos.

= Creacién y administracion de cursos, talleres, titulos y grados segun perfil de usario dentro de la

plataforma.

= (Carga masiva de informacién relativa a alumnos y asistentes a cursos, talleres, diplomados o grados

académicos.
= Proceso de firma y aprobacién de informacion por parte del director académico.
= Emisién de certificados con firma digital de las autoridades responsables y competentes.

= Reconstruccién, visualizacion y verificacién de certificados emitidos a través de portal web de

acceso publico.

= Almacenamiento persistente y decentralizado de la informacién contenida de todo documento

emitido.
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3.3. Debilidades y amenazas
Respecto a las debilidades del sistema propuesto, se distinguen las siguientes:

= Para su uso y adopcion, tanto los posibles usuarios finales como las instituciones, deben contar

con una alta adopcién tecnolégica.

= La tecnologia blockchain estd en evolucidn constante. Lo que si bien representa una oportunidad,

a la vez genera incertidumbre respecto al desempefio y desarrollo futuro.

= La emisién de cada certificado, depende de contar con saldo disponible en la criptomoneda Ether.
Dicho instrumento al poseer un precio en extremo volatil puede encarecer la emision de certifica-

dos al punto en que sean econdmicamente inviables.
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Capitulo 4

Definicion

Este capitulo sienta las bases técnicas sobre las cuales se desarrollard la plataforma, definiendo los re-
querimientos a cumplir, el patrén de arquitectura elegido, 1a manera en que la plataforma va a interactuar

con los actores definidos y, por ultimo, los estdndares y buenas practicas a seguir.

4.1. Identificacion de requerimientos

El levantamiento de requerimientos se logrd gracias a maltiples y periddicas reuniones con la con-
traparte, en las que se definieron distintas problemadticas a solucionar tanto a nivel administrativo como
operacional.

En términos generales, lo mds importante es reducir la incidencia de errores humanos, aumentar la
certeza del beneficiario de la certificacion y, por ultimo, que terceros podran validar la existencia y vera-
cidad de los documentos que reciban. Adicionalmente se validaron y ajustaron los perfiles mencionados
en el punto 2.2. Todo lo anterior decantd en procedimientos funcionales alineados con las necesidades

del cliente y procesos logicos ttiles, entre ellos:
= Flujo de informacién y firmado de la misma
= Modalidad y formato de carga de informacién relativa a la certificacion.
= Forma de creacion y entrega del certificado

= Interaccion de terceros ajenos a la plataforma

Con los puntos anteriores, se definen:
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4.1.1. Requerimientos funcionales

Permitir acceso y uso del sistema con funcionalidad segmentada al rol de cada usuario. Debe
existir al menos una instancia de acceso a la plataforma con credenciales establecidas por un
correo institucional y una contrasefia personal. Cada usuario tendra accesos a las funcionalidades

minimas que requiere para la ejecucion de su trabajo y alineadas con su respectivo rol.

Permitir la creacion y administracion de cursos, talleres, titulos y grados. Todo alumno recep-
tor de algtin documento emitido a través de la plataforma debe estar asociado a un curso o plan de

estudios determinado, a su vez, estos deben poder ser gestionados.

Almacenamiento, disponibilizacion y recuperacion de certificados y/o documentos emitidos,
a todo evento. Contar con un método de almacenamiento persistente e independiente de lo que la

institucién pueda proveer y que garantice la facil consulta de estos y segura reconstruccion.

Validacion identitaria a todo actor relevante al proceso de certificacion y emision de docu-
mentos. Los usuarios que tienen la facultad para participar en el proceso de emisién de documen-
tos contardn con 2 instancias de autenticacién independientes entre si, la primera serd para entrar

al sistema y la segunda en el momento de realizar la firma digital.

Validacion de certificados de forma agil y univoca para cualquier parte interesada, incluido
y no limitado, a actores externos a la plataforma. Los documentos tienen asociados un identi-
ficador tnico que el cual al ser consultado en la plataforma, inicia un proceso de recuperacién de
informacién almacenada en la red distribuida, lo que reconstruye y despliega el documento para el

usuario.

4.1.2. Requerimientos no funcionales
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= El sistema debe ser confiable en términos de seguridad de la informacion: La plataforma

cuenta con certificado SSL brindado por Let’s Encrypt [11], una Autoridad Certificadora (CA) que
brinda de forma gratuita, automatizada y abierta certificados digitales para que sitios web puedan
funcionar bajo el protocolo HTTPS. Esto permitird que exista verificacién a nivel de control de

acceso y confidencialidad.

El sistema debe ser intuitivo para el usuario: La construccion 16gica y grafica del sistema es de
acuerdo a flujos definidos junto al cliente y sigue convenciones de UI/UX validadas por un asesor

competente.

Debe ser accesible tanto en navegadores de escritorio como en navegadores méviles: La plata-

forma cuenta con un desarrollo orientado a las practicas cefiidas por la corriente Mobile First [|12]],
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esto permite construir un aplicativo completamente funcional y accesible no solo para el compu-

tador, sino también para dispositivos méviles.

= Requiere un almacenamiento redundate de la informacion y documentacion emitida: Se de-

sarrolla un sistema de conexion a una red decentralizada de almacenamiento de informacion.

= El sistema debe estar disponible siempre que el cliente lo requiera y funcionar de forma
correcta. Para manejar adecuadamente esto, el sistema es sustentado en una arquitectura hibri-
da, donde la légica se encuentra igualmente replicada en al menos 6.498 nodos Ethereum [13]],

mientras que la informacion almacenada esta distribuida entre 9.879 nodos IPFS [3].

4.2. Patrones de software

Para mantener consistencia y orden en el software a desarrollar, se tienen en cuenta tanto patrones
de disefio, como de arquitectura de software. Lo que permite velar por el sano proceso de desarrollo y

mantenimiento de cédigo. Al respecto se tiene en cuenta, como minimo, lo siguiente:

= Patréon M.V.C.(Modelo Vista Controlador) [14]. Siendo parte de una arquitectura basada en capas
[15]], es una de las mas comunes como estandar de facto. En esta arquitectura, los datos se definen

en el Modelo, se procesan en el Controlador, y el usuario interactia con ellos mediante la Vista.

= Patréon M.V.V.M. (Modelo Vista - Vista Modelo). Al igual que el patrén M.V.C., el patrén M.V.V.M.
utiliza distintas capas para separar la informacién [[16]], generando una mayor interaccion y fluidez

entre la interfaz y el usuario.

= REST. La arquitectura REST define los elementos de la web como recursos [17]], permitiendo las
operaciones bésicas de éstos (CRUD) mediante los métodos HTTP (POST, GET, PUT, DELETE)

plenamente estandarizados y definidos.

4.3. Interaccion con dispositivos

A continuacion se definen los componentes que se requieren para la interaccion de los administrado-

res y clientes con el sistema, acorde a lo recabado por el equipo Trustify.

= Navegador Web. Debido a que la propuesta de solucién contempla el desarrollo de una aplica-
cién web, es de vital importancia un navegador web con acceso a Internet. De esta forma, tanto

administradores como clientes y terceros pueden interactuar con la plataforma.
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= Metamask [[19]. Elemento requerido para la segunda instancia de verificacién de identidad, habi-

lita la posibilidad de firmar la informacién de manera digital. Es un complemento de navegador
que al conectarse con un nodo ethereum, permite interactuar con dApps [20] de la red ethereum,
representando a un actor por medio del par clave puiblica - privada. Para efectos de esta plataforma,

la dApp es el contrato inteligente que contiene las 16gicas de firma y emision.

4.4. Estandares y buenas practicas

Para la comunicacién entre el equipo técnico a cargo del presente trabajo, se definen a continuacién

los siguientes estandares y buenas practicas.

4.4.1. Arquitectura de Diseio
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El disefio de la arquitectura para la plataforma consta de 5 componentes principales:

= Almacenamiento Distribuido: Sistema de almacenamiento que replica y distribuye la informa-

cion a lo largo de componentes geograficamente separados.

BackEnd: Unidad de procesamiento, manejo de escritura y lectura a la base de datos. Posibilita
interacciones con el smart contract, como también la creacion de los documentos usando como

generador el lenguaje descriptivo. Corre en el servidor. IKTEX.

Base de datos: Almacena informacién de cardcter modificable. Debido a su naturaleza, permite
tratar la informacion en los pasos previos a la escritura en el contrato inteligente e incorporacién

al blockchain.

Blockchain: Sistema decentralizado, resiliente y altamente persistente. Se caracteriza por la inal-
terabilidad de la informacién y 16gicas almacenadas en €l, razén por la cual es en este componente
donde se encuentra la 16gica para autorizar y gestionar perfiles de firma de documentos, punteros
a certificados emitidos y firmantes autorizados en la plataforma. Lo anterior estd completamente

embebido en este sistema a través de un contrato inteligente.

FrontEnd: Componente encargado de la visualizacién, despliegue e interaccion entre la informa-
cién, el manejo de estadios de navegacidn y acciones de parte del usuario final. Posee funcionalida-
des para el control de sesion de los usuarios, siendo estos autenticados o no, mostrando diferentes

funcionalidades segtin sea el caso.

En cuanto a las funciones administrativas, permite una conexion directa con Metamask, el proceso

de carga de archivos y posterior firma de documentos.
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Si bien se comunica mediante API Rest con el Backend, todo es ejecutado en la maquina del

usuario.

4.4.2. Descripcion de componentes tecnologicos
Almacenamiento distribuido

El sistema encargado de gestionar, administrar e implementar esta caracteristica es IPFS. Dicho
sistema se caracteriza por presentar una excelente compatibilidad con ethereum, ser decentralizado y
ademads de codigo libre. Al cierre de este escrito, la informacién es distribuida a lo largo de 9.789 nodos

interdependientes entre si.

BackEnd

Para el desarrollo del backend se escogi6 usar el framework AdonisJS, dicha decisién se tomo tenien-
do presente la simplicidad que brinda para la gestiéon adecuada de threads, permitiendo crear procesos
de firma, emisidn certificados y envio de certificados emitidos. Adicionalmente, se tuvo en cuenta la fa-
cilidad para generar invocaciones asincronas de forma nativa y la alta compatibilidad documentada con

Web3 [21]] (sistema de conexién y comunicacion con la red blockchain de Ethereum).

Base de datos

Se escogid una base de datos relacional, especificamente MySQL 5.7, esto por las relaciones 16gico-

jerdrquicas que existen entre los datos y los procedimientos que se cargan en la plataforma.

Blockchain

Blockchain, desde el punto de vista mds bésico, es una estructura de datos similar a la una lista
simplemente enlazada, cuya principal diferencia es que en un blockchain, solo es posible agregar bloques
de informacion, siendo imposible eliminarlos. A nivel de implementacion de las tecnologias, existen dos

grandes grupos:

= Blockchain Piblicos: Se caracterizan por el hecho de que cualquier computador puede ser parte
de la red, sin la necesidad de contar con ningtin tipo de autorizacion para ser parte de la red. La
principal ventaja de este tipo de blockchain radica en los mecanismos de incentivo para conectar
computadores a la red lo que aumenta la decentralizacion propia del sistema. Como debilidad, se
distingue el bajo rendimiento transaccional, en el caso de ethereum en torno a las 15 transacciones

por segundo.
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= Blockchain Privados: : También conocidos como consorcios, son redes blockchain para las cuales
se debe contar con algun tipo de validacién para participar y, para mayor diferencias respecto a
las redes publicas, el rendimiento transaccional es mayor, existiendo implementaciones capaces

de alcanzar las 25.000 transacciones por segundo.

Considerando lo antes mencionado, lo que sumado al hecho de que es importante la permanencia de la in-
formacion, para llevar a cabo este desarrollo se escogi6 la red piblica de Ethereum. Entre las principales

razones se cuentan:

Gran comunidad Open Source, evidenciada en mas de 50.000 estrellas y 19.000 forks en GitHub

Soporte a ejecucion de 16gicas Turing completas, por medio de contratos inteligentes.

= Globalmente distribuido y replicado en 6.498 nodos.

Logica decentralizada, la que permite sustentar la persistencia de la informacién y tolerancia a

fallas sistémicas.

Se espera que durante el afio 2022, se genere una actualizacién importante a la red. Teniendo el
potencial de alcanzar 100.000 transacciones por segundo y reducir el gasto de energia eléctrica en un

99 %.

FrontEnd

La tecnologia elegida para la presentacién del sistema al usuario fue Vuels 2, principalmente por
la extensa y detallada documentacion disponible, la comunidad activa y las constantes actualizacion y
mejoras que ha presentado. Tambien se tuvo en cuenta la compatibilidad que presenta con los distintos
navegadores, la curva de adopcion con respecto a otros frameworks y su modular forma de construccion,
lo que facilita la presentacién de informacioén de diversos formatos y dimensiones de dispositivos que
puede utilizar el usuario. Ademds facilita la encapsulacidn de funcionalidades de la plataforma, entre-
gando mayor flexibilidad de cara al escalado de la paltaforma, tanto a nivel de funcionalidades como

mejora de las existentes.

4.4.3. Protocolos de comunicacion

Una vez definidos la interfaz de usuario y la l6gica de negocios, solo queda definir como se ha de

llevar a cabo la forma de comunicacidn, escogiéndose lo siguiente:

= API - RESTful

Dentro del desarrollo web, una AP/ Permite definir el formato de peticiones y respuestas. Las
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peticiones son recibidas por los controladores en la capa de negocios y entregan respuestas que

son recibidas por la interfaz de usuario.

= JSON/RFC 8259
El estandar JSON [22] describe la sintaxis para el intercambio de informacién. Dicho estdndar se

utiliza como formato para el envio y recepcion de datos del sistema.

4.4.4. Control de versiones

Para una estructuracion y gestién del cédigo fuente desarrollado por el equipo Trustify, se utilizara

GIT, a través de GitHub.
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Capitulo 5

Diseno de la solucion

Este capitulo describe los aspectos de disefio técnico para el prototipo de la solucidn, apoyandose

diagramas de formato UML [23|].

5.1. Diagrama de flujo de datos

La siguiente figura explicita los principales médulos del sistema y la circulacién de los flujos de

informacién. Cada médulo es referenciado por medio de su nombre corto o abreviatura.
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Figura 5.1: Diagrama de flujo de datos del sistema
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5.2. Descripcion de médulos

A continuacién se describen los componentes mostrados en Ademads de mencionar su funciona-

lidad y interaccidn con otros componentes y el sistema.

= Médulo 1: Sistema de Ingreso (S1): Componente que, ademds de autenticar a los usuarios, verifi-
ca el estado activo que debe tener la cuenta en la plataforma. También concede acceso de acuerdo
al perfil de las credenciales provistas. Este componente consta de dos partes; la primera, desarro-
llada en el Front-End para la interaccion usuario - sistema y; la segunda parte en el Back-End,

encargada del manejo, validacion y consulta del proceso de login.

= Médulo 2: Sistema de Informacién (S2): Representa la capa de despliegue a nivel de infraes-
tructura del sistema, permite la conexion a internet y dispone recursos fisicos que hacen posible el

uso y acceso a la plataforma.

= Médulo 3: Servidor Web (S3): Se encarga de gestionar las transacciones de los usuarios autenti-
cados, procesandolas segtn su perfil -coordinador e institucién instructora- y externos, permitiendo
o impidiendo la realizacion de acciones para cada una de las partes. El servidor web se conecta
directamente con el Sistema de Informacién y la Base de Datos, llevando a cabo toda la logica

descrita por el producto.

= Modulo 4: Conexion API (S4): La API es la encargada de ofrecer puntos de conexién compatible
entre sistemas, posibilitando una interaccién ordenada y una integracion tecnoldgica completa.
Dicha conexién no solo actiia como puente entre el Servidor Web y la Interfaz de Usuario (UX/UI),

sino también provee una interfaz adecuada para el sistema en su conjunto.

= Médulo 5: Interfaz de Usuario UI/UX (S5): Capa de presentacién hacia el usuario, se encarga
de mostrar en forma grafica las opciones disponibles a realizar dentro de la plataforma o servicio.

Se comunica con el Servidor Web y la conexién APL

= Médulo 6: Base de Datos (S6): Encargada de almacenar toda la informacién con respecto al
sistema y estado del mismo. Contiene credenciales de acceso al sistema, coordinadores inscritos,
las instituciones instructoras inscritas, los roles y permisos asociados a cada uno, la informacién de
cursos, alumnos y documentacion emitida. Ademds almacena la direccién donde estdn guardados

los documentos generados para tener acceso rapido a ellos cuando sean requeridos.

= Médulo 7: Generacién de Documentos (S7): Servicio de generacién dindmica de los documentos
a emitir. Se conecta con el Servidor Web para recibir la informacién que se debe incluir en el
documento o certificado, compila el documento IXTEX, generando un PDF, permitiendo la descarga

del mismo.
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= Moédulo 8: Almacenamiento Distribuido (S8): El mddulo de almacenamiento distribuido con-
tiene el contrato inteligente, componente en el que se realiza la verificacidn de identidad de los
usuarios con facultad de firmar digitalmente los documentos, también contiene las reglas que con-
trolan el flujo de firma de los documentos y las 16gicas del almacenamiento del resultado de la
funcién de Hashing en la red distribuida de Ethereum. Por dltimo almacena un puntero a la in-
formacién firmada por los usuarios competentes y almacenada en la red IPFS para asegurar la

persistencia.

= Modulo 9: Sistema de Gestion de Institucion (S9): Este médulo permite al responsable de la
institucion gestionar los cursos o instancias de ensefianza, informar la lista de alumnos con sus

respectivas calificaciones y firmar la informacién subida para ser presentada al director académico.

= Médulo 10: Sistema de Gestion Coordinador (S10): Este médulo permite al coordinador académi-
co ver los cursos que contienen informacién adjuntada por los responsables académicos, permite
visualizar la lista de alumnos y sus respectivas calificaciones y proporcionar la respectiva firma

para habilitar el proceso de emisién y almacenamiento de documentos.



CAPITULO 5. DISENO DE LA SOLUCION 5.3. ARQUITECTURA DEL SISTEMA

5.3. Arquitectura del sistema

Considera un esquema hibrido entre sistemas centralizados y decentralizados. Pues, a nivel de pre-
procesamiendo, toda la informacién se mantiene centralizada, mientras que la informacién resultante
como producto de procesos, 16gicas de negocio, firmado y almacenamiento persistente es hecho en ethe-

reum e IPFS. Esto se muestra en la figura[5.2}

Web Server

Usuarios =
Autenticados —e

n g Gsnemdor de Documentos
Base de Datos

Servicio de
Browser
v ‘ J

Procesamiento
Alumnos/Terceros

"\'\21

B’Io ckch ain

Figura 5.2: Diagrama de Arquitectura - Trustify

De la figura anterior, y repasando de izquierda a derecha, se tiene:

= Los usuarios, tanto autenticados como alumnos/terceros, pueden interactuar con la plataforma por
medio de un navegador web que se ejecute tanto en un smartphone como en un computador. Sin
embargo, para llevar a cabo el proceso de firma y emision de certificados, lo recomendable es que

sea desde computador. Al ser una plataforma web, es necesario contar con conexion a internet.

= Respecto al sistema “Web Server” la forma en que se comunica el navegador web, con el “Servicio
de Procesamiento” es a través de API-Rest. El resto de los componentes interactiian de la misma
forma y se representan, en términos simplificados, alojados una infraestructura fisica o ldgica,

Ilamada “Servicio de procesamiento”.

= Todo documento que sea generado por el sistema como comprobante de la finalizacién de un
proceso de firma y autorizacién y emision es realizado por el generador de Documentos. Los
documentos reconstruidos a través de la consulta de un tercero por su cédigo unico también son

gestionados por este componente del sistema Trustity.

= La base de datos almacena toda la informacién temporal del proceso de firma y emisiéon de docu-

mentos, ademds de toda la informacién correspondiente a los usuarios autenticados en el sistema.
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= Una vez realizado de forma satisfactoria el proceso de firma y emisién de documentos la informa-

30

cién que contienen es almacenada en IPFS, aprovechando la estructura que posee como servicio
decentralizado de distribucién y almacenamiento de archivos, mientras que la referencia a dicho

archivo es alojada en el contrato inteligente, permitiendo la validacién de la misma al ser compa-

rada.



CAPITULO 5. DISENO DE LA SOLUCION 5.4, MODELO DE DATOS

5.4. Modelo de datos

La forma en que se encuentran organizados los datos locales, y la manera en que se relacionan entre
ellos, se describen en la siguiente figura[5.3] E diagrama de datos estd enfocado en el manejo de informa-
cion para la autenticacion de usuario con sus respectivos roles, los cuales les dan las facultades solicitadas
para actuar en el proceso de firma y emisién de documentos. También almacena la informacién temporal

de los documentos a emitir mientras se realizan las firmas por parte de los responsables.

tipo_cerificados

PK id
tipo
text_header
text_subheader

text_line_1
sysadmin text_line_2
PK id coordinadors
FK1 cormeo PK id
nombres FK1 comeo
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hash_auth
institucion
telefono S
direccion PK id
Da'st - FK1 id_instructor
avatar (path) FK2  id_tipo_certificado
nombre
= profesor
instructors horario
PK id Iugar
pais
FK1  comreo asistencia_minima
logo (path) nota_minima
avatar (path) estado
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apellidos
razon_social
hash_auth
;;Iag%n o certificados
direccion PK id
p_ais o FK1 id_curso
tipo_nstitucion FK2 id_instructor
1 FK3 id_coordinador
users FK4 id_tipo_certificado
PK id roles_user hash_curso
) name PK id has_firma_instructor
T i 1—| . has_firma_coordinador
emj\!l ord FK1 role_id direccion_almacenamiento
passwor FK2 user_id ruta_ipfs
alumno_certificado (JSON)
Ny hash_firma_instructor
hash_firma_coordinador
roles hash_firma_unica
PK id t nota_final
| ; fecha_emision
slug * instructor (JSON)
name permission_roles coordinador (JSON)
description . nombres
PK id apellidos
FK1 permission_id hash_documento
permissions FK2  role_id batch_json (JSON)
PK  id
slug
name t !f
description

Figura 5.3: Modelo de Datos - Trustify
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5.5. Diseno de Interfaces

Los mockups de los disefios para la interfaces, se encuentran dentro del Anexo desde la pagina
Estos disefios corresponden a las vistas generales de la aplicacién a desarrollar, abarcando en gran

medida los requerimientos funcionales descritos en el Capitulo f]

5.6. Diagrama de casos de uso

Se presenta una vision general de las acciones que se pueden realizar en la plataforma Trustify,
tanto para usuarios con acceso al sistema interno de administracién y gestién, como también para los
alumnos receptores de los documentos y terceros que requieran validar la informacién de los documentos
recibidos y que fueron emitidos por la plataforma. En la figura[5.4] se definen las acciones que pueden
realizar los 3 tipos de actores que pueden interactuar con el sistema, repasando el hecho de que los
usuarios coordinadores e instructores son responsables de llevar a cabo el proceso de firma y emision de
documentos; mientras que los alumnos o terceros solo pueden consultar la existencia de un documento

ya emitido.

Visualizar documento emitido

Gestionar Instructores Alumno/Tercero

Gestionar Cursos

Firmar o Rechazar conjunto de
documentos a emitir

Coordinador
Emitir documentos
Instructor

Informar lista de documentos

a validar

it

firmar informacién subida por curso

Agregar logos visibles en
documentos

gestionar perfil

Figura 5.4: Casos de uso usuarios Trustify
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CAPITULO 5. DISENO DE LA SOLUCION 5.7. CONTRATO INTELIGENTE

5.7. Contrato inteligente

Un blockchain segunda generacién actiia como una maquina virtual -similar a la de Java- capaz de
ejecutar instrucciones logicas y almacenar datos. Por su parte, un contrato inteligente (en inglés Smart
contract) es un programa que estd almacenado en un blockchain y, al igual que cualquier otro programa
computacional, ejecuta rutinas y acciones destinadas a realizar tareas o comprobaciones al momento en
que las condiciones de ejecucion se cumplen. El uso tipico de este tipo de programas es para automatizar
ejecuciones de acuerdos entre participantes que esperan obtener alguna sefial de respuesta de parte del
sistema, todo en un ambiente donde el tinico intermediario es una tecnologia.

En el caso de la red publica de Ethereum, la ejecucién logica puede ser paga o gratuita. El factor
diferenciador entre ambos casos, radica en si la 16gica resguardada en el contrato inteligente almacena
o lee informacién en el blockchain, siendo pagadas aquellas ejecuciones que escriben. El pago de las
mismas se hace a través de Ether, la criptomoneda de la red publica de Ethereum.

Actualmente, la emisién de un solo certificado gestionado por medio de la plataforma Trustify tiene
un costo de 32.936 unidades de GAS. Haciendo las conversiones pertinentes y considerando que el precio
por unidad de GAS al momento de es momento de escribir esta memoria es de ETH 0.000000029, nos

da un costo aproximado de CLP 2.313 [18]] por certificado emitido.

5.7.1. Contrato Trustify

Para lograr la emision segun las reglas de negocio,se desarrolld un contrato inteligente en Solidity
[24]. Dicho contrato se vale de una direccién que ejecuta acciones de manera automatizada, denominada

autosigner. A continuacién se muestra el prototipo de cada funcién ejecutada en el contrato inteligente.

pragma solidity "0.5.0;
contract Trustify ({

[ Kk koK ok ok ok ok Kk kK K K K K K Kk

dAx Variables Globales
k ok ok kkkkkkkk ok kk * /
address public owner; // Variable que indica la direccidn duefia del contrato.
bool public onPause; // Variable ldgica que indica si el contrato ha sido pausado
o no.
address public pauser; // Variable que indica direccidén que puede pausar el

~ontrato.

dA direccidén "autosigner".
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mapping (address => uint8) coordinators; // Diccionario que indica si es valida o
no una direccidén de coordinador.

mapping (address => uint256) coordinatorToListID; // Diccionario que relaciona a
un coordinador con las instituciones que maneja.

mapping (uint256 => mapping (address => uint8)) institutions; // Diccionario que
relaciona los id institucionales con las direcciones y sus correspondientes

estados de validez

uint256 public currentListID; //

// Constants

uint8 constant _NOT_AUTHORIZED_ = 0; // Constante que indica si una direccion no
ha sido autorizada como coordinador

uint8 constant _AUTHORIZED_ = 1; // Constante que indica si una direccion ha
sido autorizada como coordinador firmante

uint8 constant _WAS_AUTHORIZED_ = 2; // Constante que indica si una direccion fue
autorizada como coodinador firmante. En este estado, el coordinador no puede
firmar, pero indica validez en firmas antiguas. Ademds al cambiar esta, un

coordinador puede ser re-autorizado.

2
* Eventos
Kook ok KKKk K Kk Kk Ak
event transferedOwnership (address _from, address _to); // Avisa la transferencia
de dominio del contrato.
event changedPauser (address _from, address _to);// Avisa la transferencia de la
facultad de pausar el contrato.
event authorizedCoordinator (address _coordinatorWallet, uint256 currentListID);//
Avisa la autorizacidén de un coordinador.
event deauthorizedCoordinator (address _coordinatorWallet, uint256 currentListID);
// Avisa la desautorizacidén de un coordinador.
event authorizedInstitution (address _coordinatorWallet, address _institutionWallet
);// Avisa la autorizacidén de una nueva institucidn.
event deauthorizedInstitution (address _coordinatorWallet, address

_institutionWallet);// Avisa la desautorizacidn de una instituciodn

event assignedAutoSigner (address _autosignerWallet);
// Avisa la asignacidén de la direccidn autosigner
event unassignedAutoSigner (address _autosignerWallet);U

// Avisa la desasignacidén de la direccidn autosigner

//
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event newCertificate (address _coordinator, address _institution, string
_ipfsAddress); // Avisa la emisidén de un nuevo certificado, sefalando la
direccidén de coordinador, la direccidn de institucidn y la direccidn de IPFS
del certificado.

//
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5.8. Flujo de emision de documento

La légica principal del sistema estd contenida en los pasos a seguir y requisitos a cumplir para deter-
minar que un documento fue vélidamente emitido. Para esto se considera la interaccién que los distintos
usuarios del sistema tendrdn con la plataforma y cdmo esta interaccién incide en que este documento
pase sus fase de validacion hasta que se le entrega, via correo electrénico, a los alumnos receptores. En
un primer paso instructor o el coordinador debe crear las instancias de ensefianza denominadas como
cursos. Estos cursos contienen una lista de alumnos enrolados en €l y, una vez finalizado, se informa a
la plataforma las calificaciones y, bajo los criterios definidos en la creacién del curso, se categoriza a los
alumnos como aprobados o no aprobados. Luego de subir esta informacidn el instructor debe proveer su
firma correspondiente con su wallet autenticdndose con la herramienta Metamask. Ya finalizado esto se
le informa al coordinador que tiene cursos con informacién de alumnos para revisar y emitir o recha-
zar la emisién de los respectivos documentos. Luego de contar con la firma del coordinador, se guarda
la metadata en IPFS y, a su vez, en el respectivo bloque del blockchain se resguarda la referencia de
dicha metadata, logrando almacenar la informacién en forma persistente. Por dltimo, mediante correo
electrénico se le hace llegar a los alumnos una URL que permite descargar en formato PDF el respectivo
certificado.

En cuanto al uso, los alumnos cuentan con un certificado facilmente compartible, mientras que un
tercero -cualquiera- puede verificar de manera publica, segura y sencilla la autenticidad del certificado.
Todo a través de un proceso de reconstrucciéon del documento en base a la informacién que almacenada
en IPFS y referenciada en el blockchain por medio del contrato inteligente.

A continuacion, en la figura[5.5]se muestra el flujo 16gico de la solucién. Cabe mencionar que este flu-
jo condensa las 16gicas implementadas tanto en el backend de la Trustify como en el contrato inteligente

en si.
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Capitulo 6

Validacion

El presente capitulo presenta el resultado obtenido de la implementacioén, frente a la contraparte que
implement6 el uso de la plataforma, ademas de resultados obtenidos frente a pruebas de seguridad y

desempefio.

6.1. Validacion de DigitalBank Transformacion Digital

La validacién realizada por el cliente DigitalBankTD, consisti6 principalmente en el feedback otor-
gado por los principales usuarios que actuaron como Coordinador e Instructor respectivamente. Durante
un periodo de 2 meses, que incluyeron un acotado periodo de ensefianza y ambientacion en la platafor-
ma. En dichas reuniones se probé el funcionamiento de la plataforma.

Se present6 el prototipo funcional de la plataforma, mostrando en detalle el desarrollo realizado tanto
el descrito en la presente memoria. Para finalizar el desafio y la solucién propuesta, se presenta una

encuesta de validacion y usabilidad, a los administradores y usuarios de DigitalBankTD.

Criterio Evaluacién (1: Muy malo - 5: Excelente)
Usabilidad de las funciones 4
Rapidez de la aplicacién 4
Facilidad de uso 4
Uso de Metamask para firmar 3

Tabla 6.1: Tabla de resultado encuesta de validacion

Se puede concluir que, en términos de uso, la contraparte ha quedado satisfecha con el trabajo realiza-
do. Se ha mostrado gran interés en mantener el servicio y pasarlo de piloto o marcha blanca a produccién
con sus respectivos acuerdos econémicos y ajustes requeridos, detallindose en la seccién Trabajo Futuro

del Capitulo[§]
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6.2. Analisis de seguridad

Uno de los requerimientos no funcionales, solicitados por la contraparte para el desarrollo del pro-
yecto, es que el sistema debe operar bajo un protocolo seguro. Para la validacién de dicho requerimiento,
el sistema se ha sometido a multiples andlisis de seguridad, los cuales evaldan los principales pardmetros
requeridos por los sitios web actuales, con el fin de evitar el riesgo de sufrir ataques malintencionados.

El analisis realizado por Qualys, Inc, califica el sitio web a partir del tipo de certificado de seguridad
proporcionado, el soporte a protocolos para la conexién, los tipos de cifrado disponibles y la fuerza
que tienen éstos. Por consiguiente, la evaluacién general otorgada por Qualys, Inc ha sido A+, la nota

maxima obtenible. Esto refleja las siguientes caracteristicas:

El certificado proporcionado por la aplicacién es valido.

El certificado fue otorgado por una institucién de confianza (Let’s Encrypt Authority X3).

La forma de conectarse es compatible con la gran mayoria de algoritmos disponibles.

El protocolo de conexidn cubre las principales vulnerabilidades conocidas.

6.3. Analisis de rendimiento

Una seccioén que es importante en la fase de validacion, es el rendimiento y el desempefio ofrecido
por la plataforma para el funcionamiento de los requerimientos solicitados por la contraparte. Para medir
de forma cuantitativa el tiempo de respuesta de la aplicacidn, se utiliz6 una herramienta de auditoria
llamada Google Lighthouse [26]], 1a cual genera un informe resumido de los principales problemas que

pueden ocasionar que una plataforma web tenga un desempefio no éptimo.

Usando dicha herramienta, se revisano 2 posibles escenarios:

= En el primero, se visita el sitio web desde un computador de escritorio, sin limitar la velocidad de

descarga, y sin limitar la velocidad de procesamiento.

= Para el segundo, el sitio web es consumido desde un teléfono celular, modelo Huawei P30, con
una velocidad de descarga simulada de una red celular 4G, y castigando la potencia de procesado
4 veces referente al primer escenario.

De las mediciones obtenidas, se hace un promedio simple. Los resultados son expuestos en tabla[6.2}
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Criterio Resultado
Tiempo en dibujar el primer texto o imagen 5.2 segundos
T1emp0 en dibujar el contenido principal de la 5.2 segundos
imagen

Tiempo en mostrar contenido 6.8 segundos
Tiempo para poder interactuar con el sitio 5.5 segundos
Tiempo de respuesta aplicacion - entrada de datos | 0.015 segundos
Tiempo de respuesta cliente - servidor 0.415 segundos
Tiempo de ejecucion de javascript 0.75 segundos
;ljil;)mo de la pagina web y sus contenidos (pay- 986 kilobytes

Tabla 6.2: Tabla de resultado de mediciones de la aplicacién

Considerando que el sistema estd construido como una aplicacién de tdnica pagina (Single Page

Application, en inglés), se puede concluir que:

= La primera vez que la aplicacién se cargue en un dispositivo, habran aproximadamente 5 segundos
de espera antes de que comiencen a aparecer los contenidos de la seccién. Esto puede generar
repercusiones negativas en la experiencia de usuario, que no tendrd conocimiento si es que “la
pdgina estd mala” o “la pdgina estd cargando”. La solucién recomendada por la herramienta de
andlisis es crear una pantalla de carga, y descargar los contenidos de forma diferida (Lazy Loading,
en inglés), de esta manera, se mantiene al tanto al usuario de la inicializacién de la plataforma.
Luego de la primera vez que la aplicacion es cargada, las siguientes ocasiones tarda en promedio

2.36 segundos, debido a que los recursos se almacenan en caché.

= El tiempo promedio de interaccion entre el cliente y el servidor es de 0.415 segundos, lo que
mejora la experiencia de usuario, ya que la interaccion con la API optimiza el tiempo de peticion,

enfocandose en entregar los recursos solicitados, en vez de tener que volver a generar una vista.

= Usando los datos recolectados del analisis, y compardndolos con el dltimo reporte anual de Goo-
gle [25]], se puede concluir que el tiempo de carga se encuentra por debajo del promedio en Lati-
noamérica (13.5 segundos), pero por el encima del tiempo objetivo (menor a 3 segundos), esto se
traduce como un sentimiento del usuario descrito como “es lento, pero tolerable”. Por otra parte,
el tamafio de la aplicacion se encuentra por debajo del promedio de Latinoamérica (3.4 MB) y

dentro del objetivo recomendado (menor a 1 MB)
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Capitulo 7

Resultados

En este capitulo se muestra el desarrollo e implementacion de la 16gica de negocios de la solucién,

junto con la descripcion de cada uno de los médulos que componen al sistema.

7.1. Entorno de trabajo

El presente proyecto ha sido seccionado en 2 ambientes distintos, enfocado en una metodologia de

desarrollo 4gil 28], y acorde a los requerimientos no funcionales mencionados en el Capitulo[4]

7.1.1. Entorno de desarrollo

El entorno de desarrollo que se utiliz6 es un hibrido entre un ambiente de contenedores con Docker,
donde se implement6 el médulo de base de datos con MySQL 8 y el médulo de Redis. Adicionalmente
se utilizé el ambiente nativo de cada computador personal con el software NodeJs 10.7.0, NPM 6.* y

Vue CLI 2.*.

7.1.2. Entorno de pruebas pre-productivas

Con fines demostrativos y de prototipaje, el sistema se encuentra alojado en servidores Cloud de
Aruba [27]], empresa operativa en Italia, cuyo negocio consiste en ofrecer soluciones IaaS (Infrastructure

as a Service, en inglés). Dentro de las principales ventajas, cuenta con:
= Interfaz de usuario sencilla para asignacion extra de recursos y escalabilidad de hardware
= SLA de un 99.80 %

= Precios asequibles, habiendo VPS desde EUR 2,79 mensuales.
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= Templates de despliegue rapido, en este caso, se escogid: Ubuntu 16.04, NodeJs 10.7.0, MySQL
5.7.25y Apache 2.4.18

En cuanto a hardware, para el desarrollo y despliegue de la plataforma, se configur6 una VPS con las

siguientes caracteristicas:

s Disco duro SSD 512 [GB]
= Memoria RAM de §[GB]

= Procesador virtual de 8 [vCPU]

7.2. Implementacion de API

Parte importante del desarrollo de la plataforma se enfoca en que la API REST provea un correcto
manejo de roles y autenticacién del coordinador o instructor, y que a nivel de FrontEnd solo se muestre
la informacién correspondiente al rol designado. El siguiente diagrama de secuencias UML muestra el

comportamiento base para todas las acciones que lleva a cabo este componente:

Inicio

.

i Posee token de
autenticacion?

Si No

Devolver
Mensaje de error

I recurso solicitado,
¢ Comresponde al perfil gue
solicita?

Crear/ Leer / Devolver
Modificar / Eliminar Mensaje
Recurso satisfactorio

Figura 7.1: Diagrama de secuencia API REST

Las rutas estdn divididas entre las que son accesibles por el Coordinador, por el Instructor y las que
son accesibles por cualquier usuario de forma publica. Para tener una organizacién de las rutas de la
API, éstas deben comenzar con el prefijo /api. Por otro lado, para hacer efectiva la autenticacion bajo

arquitectura REST, en cada peticion HTTP debe incluir el pardmetro Authorization, el cual es un
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7.2. IMPLEMENTACION DE API

codigo alfanumérico generado y almacenado en la base de datos. Este cédigo es utilizado en la interfaz

de usuario por Vue.Js.

7.2.1. Cursos

La siguiente tabla muestra el método HTTP, la ruta, y la accién que realiza la API para un Curso.

Método Ruta Accién Usuario
Retorna todas los cursos asociados a un | Instructor,
GET /curso . .
usuario Coordinador
GET /curso/:id Retorna el curso solicitado Instructor
POST /curso Crea un nuevo curso Instructor
PUT /curso/:id Modifica el curso solicitado Instructor
POST /curso/estado/:id Modifica exclusivamente el estado de Instructor
un curso
Modifica el estado de un curso en estado
POST /curso/finalizar/:id FINALIZADO y sube la informacién a | Instructor
validar
DELETE /curso/:id Elimina el curso solicitado Instructor
GET /curso/:id/pendientes Retorna la.1/1 sta de alumnos pencpentes Coordinador
de aprobacién por parte del coordinador
Retorna todos los cursos en estado FI-
GET /pendiente/cursos NALIZADO vy sin firma por parte del | Coordinador
coordinador

Tabla 7.1: Tabla de rutas para Cursos

Donde el pardmetro : id corresponde al identificador tnico del Curso. Los cursos solo pueden ser

finalizados por el Instructor y cuando lo hacen informan la lista de alumnos con sus respectivas califica-

ciones para la evaluacion y aprobacion del coordinador. Los estados de los cursos siguen un orden lineal

partiendo por el estado de Inscripciones, el siguiente estado es Cancelado o Dictando, donde solo estos

ultimos pueden ser finalizados; pudiendo todos volver al estado primero de Inscripciones.

Cuando el coordinador rechaza el conjunto de alumnos informados por el instructor el curso pasa nue-

vamente al estado Dictando para que el responsable adjunte la informacion correcta y asi reiniciar el

proceso de firma.
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7.2.2. Certificado

La API de certificados corresponde las acciones que realiza la AP/ para el certificado.

Método Ruta Accion usuario
. . Retorna los certificados asociados a un
GET /certificado-i/buscar Instructor
nombre de alumno
GET /certificado-i/firmados Retoma todos los certificados firmados Instructor
por el instructor
/certificado-i/ultimos- Retorna los ultimos 20 certificados fir-
GET . Instructor
firmados mados por el instructor
GET /tipo_certificado Retorna todos los tipo certificados Coordinador,
Instructor
GET /tipo_certificado/:id Retorna el tipo certificado solicitado Coordinador,
Instructor
POST /certificado/firmar Firma un conjunto de documentos Coordinador
POST /certificado/rechazar Rechaza un conjunto de documentos Coordinador
presentados por el Instructor
GET Jcertificado/buscar Retorna los documentos asociados a un Coordinador
nombre de alumno
GET [certificado/firmados Ret01~"n‘a todos los documentos firmados Coordinador
y emitidos
GET /certificado/ultimos- Retorna los 'u.1t1m05 20 documentos fir- Coordinador
firmados mados y emitidos
GET Jeertificado/ver/-hash Retorna el 'documento en formgto P'I?F Puablico gene-
correspondiente al Hash de verificaciéon | ral
GET /certificado/thumbnail/:hash | Retorna una imagen del documento f’;bhco gene-
GET Jeertificado/hash/-hash Retorna el la informacién del documen- | Pablico gene-
to consultado por el Hash ral
Retorna la informacion del documento
GET Jeertificado/reconsiruct/-hash consultado por el Hash ‘d,espues de pa- | Pdblico gene-
sar el proceso de extraccion desde lared | ral
distribuida y reconstruccién de archivo

Tabla 7.2: Tabla de rutas para administrar productos

Es importante notar que el campo hash corresponde al identificador tnico del certificado o docu-

mento.
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7.2.3.

Instructor y Coordinador

Para la administracién de Coordinadores e Instructores, se proporcionan los siguientes puntos de

API, que se detallan en la tabla a continuacion.

Método Ruta Accion Usuario
. . Crea un nuevo instructor en la base de .
POST /register/instructor Coordinador
datos
Verifica si el Hash recibido en el correo Instructor
GET /instructor/verify_hash electrénico es valido para completar la ’
. Externos
creacion de cuenta
. Crea contrasefia y afiade wallet de Ethe-
POST /instructor/completar y Instructor
reum al perfil
Verifica si el Hash recibido en el correo .
. . .. . Coordinador,
GET /coordinador/verify _hash electronico es valido para completar la
., Externos
creacion de cuenta
. Crea contraseia y afiade wallet de Ethe- .
POST /coordinador/completar y Coordinador
reum al perfil

Tabla 7.3: Tabla de rutas para administracién de usuarios

Los coordinadores solo pueden ser creados por el administrador de la plataforma. Cuando se crean

Coordinadores e Instructores se envia un correo electrénico informando la creacién del perfil y solicitan-

do ingresar a un enlace que permite completar la informacién para terminar con el registro. Es en este

momento en que se requiere informar la direccién de la wallet correspondiente al perfil, pues una vez

verificada la autorizacion de la wallet informada, el sistema habilita el proceso de firma. La abstracciéon

aqui mencionada, permite hacer una equivalente entre la wallet y la identidad del usuario que puede

generar alguna transaccion a través del contrato inteligente.
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7.2.4. Miscelaneo

Ademds de las rutas anteriormente mencionadas, han sido implementadas otras rutas API que se

encargan de administrar otros aspectos de la plataforma, descritos a continuacion.

Método Ruta Accion Usuario
. Ingreso al sistema con las credenciales | Publico gene-
POST flogin de Correo Electrénico y Contrasefa ral
Recibe un formato de Excel definido y
POST /parse-xIsx retorna la informacién contenida en for- | Instructor
mato JSON
GET Iperfil Obtlepe la. informacién de perfil del | Coordinador,
usuario registrado Instructor
POST fperfil M0d1ﬁca la informacién del perfil de | Coordinador,
usuario Instructor
POST /avatar Modifica la imagen de perfil del usuario Coordinador,
Instructor
.. . . Coordinador,
DELETE /avatar Elimina la imagen de perfil del usuario
Instructor
GET /estadisticas/certificados Retorna las estadisticas de la emision de Coordinador
documentos
GET /estadisticas/metricas Retorr.la. l/as metricas relevantes del flujo Coordinador
de emision de documentos
GET /estadisticas-i/certificados Retorna las estadisticas de la emision de Instructor
documentos
GET /estadisticas-i/metricas Retorga. lfas meétricas relevantes del flujo Instructor
de emision de documentos
POST flogo Ingresa el logo a agregar en los docu-
mentos, Instructor
DELETE /logo Elimina el logo asociado al instructor Instructor

7.3.

Tabla 7.4: Tabla de rutas miscelaneas

Implementacion de vistas

A continuacién, se muestran las principales vistas que fueron implementadas en el sistema, junto con

una breve descripcion.

7.3.1.

Panel principal Coordinador

Este panel permite permite al Coordinador conocer de forma resumida la informacioén critica de los

documentos emitidos, cantidad de cursos creados por este instructor, cantidad de documentos firmados

en la dltima fecha y el total de cursos que estdn en el estado de Dictando con la posibilidad de Finalizar

en el tiempo correspondiente.
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G2 Dashboard

Instituciones

302 4 2

Total de certificados emitidos Total de instituciones Total de cursos activos

Certificados

Data Visualization

L\

Figura 7.2: Vista del tablero principal Instructor Trustify

7.3.2. Panel principal Instructor

Este panel permite permite al Instructor conocer de forma resumida la informacién critica de los
documentos emitidos, instrucciones o instituciones habilitados a gestionar cursos, cantidad de documen-
tos firmados en la dltima fecha y el total de cursos que atin estdn activos y en el futuro requerirdn la

aprobacion del coordinador.

G2 pashboard N

Cursos

Certificados 23 l 0

Total de certificados emitidos Total de cursos Total de cursos activos

Data Visualization

Figura 7.3: Vista del tablero principal Coordinador Trustify
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7.3.3. Cursos

Las Figuras([7.4] [7.5] [7.6]y [7.7 muestran las vistas implementadas para la administracién de un curso,

en las cuales se pueden crear, listar o modificar su informacion.

Dashboard

M cursos

Cursos

+ AGREGAR CURSO

Certificados

Transformacién Digital
de los Servicios
Financieros

Horario: 2021-01-05
Lugar: Santiago

Profesor: Luis Medina Lizama

VER INFORMACION

Dashboard

Cursos

Crear Curso

Certificados

CREAR

ank Transformacién Digital

Transformacién Digital
de los Servicios
Financieros

Horario: 2020-09-15

Lugar: Santiago

Profesor: Luis Medina Lizama

VER INFORMACION

©

Transformacién Digital
de Los Servicios
Financieros

Horario: 2020-08-10

Lugar: Santiago

Profesor: Luis Medina Lizama

VER INFORMACION

Figura 7.4: Vista de Cursos

Figura 7.5: Vista Creacién de Cursos
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Transformacién Digital
de los Servicios
Financieros

Horario: 2021-01-05

Lugar: Santiago

Profesor: Luis Medina Lizama

VER INFORMACION
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Digital Bank

Dashboard

Instituciones

Informacién Curso

Cursos

Certificados

Ver Informacién

10 DE CERTIFICACION

DIPLOMADO EN
NOMBRE INTITUCION INSTRUCTOR
Digital Bank LATAM

2021-01-05

Finalizado

Transformacién Digital de los Servicios Financieros

50

Santiago

Chile

Figura 7.6: Vista Informacién de Curso

Dashboard

Luis Medina Lizama

Instituciones

Cursos

M cursos

Certificados

Transformacién Digital
de los Servicios
Financieros

Horario: 2021-01-05
Lugar: Santiago
Profesor: Luis Medina Lizama

VER INFORMACION

Transformacién Digital
de los Servicios
Financieros

Horario: 2020-09-15

Lugar: Santiago

Profesor: Luis Medina Lizama

VER INFORMACION

Transformacién Digital
de Los Servicios
Financieros

Horario: 2020-08-10

Lugar: Santiago

Profesor: Luis Medina Lizama

VER INFORMACION

Figura 7.7: Vista de Cursos Coordinador

7.3.4. Proceso de Firma Instructor

Transformacién Digital
de los Servicios
Financieros

Horario: 2021-01-05

Lugar: Santiago

Profesor: Luis Medina Lizama

VER INFORMACION

Las figuras [7.8] [7.9)y muestran el desarrollo de las vistas para el proceso de firma por parte

del Instructor. El instructor debe subir la informacion de las notas del curso seleccionado en un formato

establecido en Excel, esta informacion es tratada en el sistema y mostrada al Instructor para una revisién

final y posterior firma utilizando Metamask como conexion a Blockchain para generar su firma tnica y

personal.
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Dashboard

Cursos

Subir Excel

cwrso
UPLOAD FILE o

Certificados

SUBIR INFORMACION

Figura 7.8: Vista Subir informacién de alumnos al Curso

Filtros

Certificados

Lista de certificados sin firmar

PRE-SIGNED CERTIFICATES PATH

WALLET BALANCE
0x1e60762d042fedf777e9a8aa7fab2e3c72d9948b 0.00 [Ether]
m Seleccionar todos

NOMBRE COMPLETO CORREO ACCIONES

Cristobal Aviles Montes caviles@capitaria.com Firmar

Jovino Gaona jovigaona@gmail.com Firmar

~ Firmar

Figura 7.9: Vista Informacion Subida de alumnos al Curso
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|
¥ sergio

ritos Stefany
|

Origen: https://digitalbanktd.trustify.cl

Tomas
( ba
“fecha: "2021-05-16", |
instructor": {  Victoria
"cargo": "Gte Innovacién y Transformacién
Digital’, (o XAVIER
"logo": [
"QmYS8mzkcFRDCE4NK{TnHrQmORIswKCaZ
O0ZWGLAXWNXKKH", 3 n 2
"QmdRMQqxKiAshft9BU7KXwWezkbndAuynL -
{1t0 10 of 12 records
Cancelar Firmar

Figura 7.10

Fuentes

Rios Aponte
Riveros Montenegro
Torres Carrasco
Rellihan

MALDONADO JARAMILLO

7.3.5. Proceso firma Coordinador

(G -8 X mes APELLIDOS CORREO NOTAFINAL
Solicitud de firma isa Nathalia Wagener wagener.libu@gmail.com
{do Andres Rodriguez Espinoza rrodriguez@capitaria.com
[ ) Ina Azzariti bazzariti@sailinginversiones.com
ignacio Rojas Valdebenito drojas@capitaria.com

ofuentes@bna.com.ar
milagritosriosaponte@gmail.com
jriveros@capitaria.com
dtorres@coval.cl
victoriarellihan@hotmail.com

gmaldonado@lorente.fin.ec

APROBAR EXCEL

: Vista de firma de informacion

Las figuras [7.11]y [7.12] muestran el desarrollo de las vistas para el proceso de firma por parte del

Coordinador. La vista para seleccionar el curso a revisar es equivalente a la vista de la figura [7.7] por

lo que se omiti6 en esta seccién. La firma por parte del coordinador también es apoyada por Metamask

como herramienta de conexion a blockchain.

Dashboard

Instituciones

Certificados

[ certificados

[BRESULTADOS #FIRMAR
DIPLOMAS

Figura 7.11: Vista de opciones Coordinador
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Lista de certificados sin firmar 3 MetaMask Notification - o x

PRE-SIGNED CERTIFICATES PATH Solicitud de firma

WALLET BALJ
0x267e568ef7317ea105344cf5475fdc8d8b15314d 0.0
NOMBRE COMPLETO CORREO

Cristobal Aviles Montes

Jovino Gaona

Ignacio Higueras Tola

Nathalia Wagener

Gustavo Quintana

Rodrigo Alejando Avalos Leon

caviles@capitaria.com

jovigaona@gmail.com

ihigueras@capitaria.com

wagener.libu@gmail.com

gquintanal6@gmail.com

Origen:  https:/digitalbanktd.trustify.cl

“aprobados”: |

{

id": 291,

“json_alumno': [
“Cristobal Aviles Montes",
“caviles@capitaria.com"

3 -

Cancelar Firmar

ravalos@capitaria.com

Figura 7.12: Vista de siguientes eventos

7.4. Registro de Instructor

Firmar

La Figura [7.13] [7.14] [7.13] y [7.16] muestra la secuencia a seguir para crear y validar un Instructor.

Este mismo proceso de aplica para la creacién y validacion de un Coordinador. Cada nuevo usuario debe

crear su contrasefia una vez creado su perfil e informar la wallet que utilizard para realizar las firmas

como prueba de identidad.
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Dashboard

Instituciones

Ver instituciones.

Crear Institucion

Cursos

Certificados

Todas las instituciones

Ramén Heredia Jerez

Institucién: Digital Bank LATAM
Estado: Institucion no validada

VALIDAR WALLET

David Tapia
Institucién: ITAxxion

Estado: Institucion no validada

VALIDAR WALLET

Luis Medina Lizama

Institucién: Digital Bank
Transformacién Digital
Estado: Institucion no validada

VALIDAR WALLET

Figura 7.13: Vista de Instructores

Zoila Lépez Ferndndez

Institucién: Digital Bank
Transformacion Digital
Estado: Institucion no validada

VALIDAR WALLET
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Digital Ba

Dashboard

Instituciones

Crear Institucién

Ver instituciones.

Crear Institucién

Cursos

Certificados

CREAR INSTITUCION

Figura 7.14: Vista crear un Instructor

Verifique su usuario

TU CORREO ES
david.tapia@alumnos.usm.cl

Para crear sus contrasefia favor realizar la entes acciones

SUWALLET
REVELAR BILLETERA

Figura 7.15: Vista crear contrasefia
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’_!‘1, wcipal de Ethereum (Main Net) v U
..  coordinador2 : _

Verifique su usuario ¢
TU CORREO ES OETH
david.tapia@alumnos.usm.cl $0.00USD
Comprar Enviar Intercambiar
ontrasena favor realizar las siguientes acciones
Activos Acti d

SUWALLE O ETH
0x267e568ef7317ea105344cf5475fdc8d8b15314d REVELAR BILLETERA 4 $0.00 USD 4
VALIDAR ( Afiadir token

Figura 7.16: Vista crear contrasefia con wallet

7.5. Ingreso a la plataforma

La Figura[7.17]es la vista de control de ingresos a la plataforma.

Bienvenidos a Trustify

= Trustify

Figura 7.17: Vista de interfaz de ingreso

7.6. Documentos

Las Figuras [7.18] y [7.19] muestran el resultado de la emisién de documentos tanto como para los

usuarios enrolados en la plataforma como para los usuarios externos.
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Dashboard

Instituciones

Ver certificados

Cursos

Certificados

NOMBRE COMPLETO CORREO CURSO FECHAEMISION  ACCIONES

Consuelo Salguero Zelada csalguero@bi.com.gt Transformacién Digital de los Servicios Financieros  17-02-2021 °
Horacio Simonetti Quintana hsimonetti@coval.cl Transformacién Digital de los Servicios Financieros ~ 27-01-2021 °
Patricio Teno Tapia pteno@coval.cl Transformacién Digital de los Servicios Financieros ~ 27-01-2021 °
Milagritos Stefany Rios Aponte milagritosriosaponte@gmail.com  Transformacién Digital de los Servicios Financieros ~ 27-01-2021
Daniela Torres Carrasco dtorres@coval.cl Transformacién Digital de los Servicios Financieros  27-01-2021 °
Marly Yessenia Toro Guaita mtoro@capitaria.com Transformacion Digital de los Servicios Financieros ~ 27-01-2021 °

Figura 7.18: Vista de interfaz de ingreso

= Truslify

Validar Certificado

Transformacién Digital de
los Servicios Financieros

Transformacion Digital de los Servicios
Financieros

mrye

Consuelo Salguero Zelada Ramén Heredajorez
Completado por Consuelo Salguero Zelada el 11 de febrero de 2021.

xigidos por esta institucion,

Luis Medina Lizama Director Director

Transformacién Digital de los Servicios Financieros

Este programa se realizé con la colaboracién de: Ramén Heredia Jerez g Luis Medina Lizama g

aMba il BDO oo o

3
i VERIFICAR HASH DESCARGAR CERTIFICADO

Figura 7.19: Vista de interfaz de ingreso

7.7. Diagramas de secuencias

En esta seccion se presentan los diagramas de secuencias y comunicaciones 16gicas entre los procesos
y componentes involucrados en los 3 principales flujos que realiza la plataforma. Se deja presente que
el proceso de creacién de un coordinador es parte del despliegue de la plataforma, por lo cual para estos

efectos se omite dicho proceso.
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7.7.1. Creacion de Instructor

El instructor, corresponde al perfil que cuenta con los privilegios de cargar informacién que luego
es validada por un coordinador. En la figura[7.20] se muestra el paso a paso que debe seguir un usuario

coordinador de una institucion para crear y validar instructores:
» El coordinador ingresa a la plataforma.
= El coordinador crea un usuario instructor.

» El coordinador valida al usuario instructor como firmante en el blockchain.

Creacion Instructor J

Plataforma Web Blockchain

Coordinador

v
1

Figura 7.20: diagrama de secuencia Creacion de un instructor

7.7.2. Flujo de firma de documentos

Una vez que los usuarios estdn validados se procede a realizar el flujo de creacion de curso y firma

para su posterior emision de documentos.
= El instructor crea el curso.

El instructor sube el archivo con las notas del curso.

El instructor revisa y finaliza firmando la informacién del archivo.

El coordinador obtiene el curso pendiente de firma.

El coordinador revisa y firma la informacién del curso.
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= FEl sistema publica en el blockchain cada documento creado.

: : Plataforma Web Blockchain Plataforma Web ; :

Coordinador . Instructor
:.,;__.;.;_'_‘_H‘i Crbale coimse H
[ S o >
|
""_'_"‘NI _ Uy
e I

A

A

Figura 7.21: diagrama de secuencia Proceso de firma

7.7.3. Verificacion de documento

Cuando los documentos estdn emitidos se pueden realizar el proceso de verificacion tnica de los
documentos con el cédigo tnico que poseen. Esta accién la puede realizar el alumno beneficiario o

cualquier tercero que posea el codigo.

= El usuario ingresa el c6digo a consultar.

El sistema realiza bisqueda en el blockchain.

El sistema reconstruye la informacién y el documento.

Si el usuario lo requiere puede descargar el documento en formato PDF.

La interaccién mencionada se puede ver en el siguiente diagrama:
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Al umno:'Tercero
| .

Plataforma Web

Blockchain

P

Figura 7.22: diagrama de secuencia Verificaciéon de documento



Capitulo 8

Conclusiones

En el presente capitulo se abordan nuevamente los objetivos definidos, con la finalidad de garantizar
su cumplimiento, y a su vez verificar si efectivamente las hipdtesis han podido ser demostradas en el

plano féctico.

8.1. Conclusiones generales

= La necesidad que dio origen a esta memoria se logr6 manejar en buena forma. Al cierre de este
trabajo, la consultora Digital Bank Transformacion Digital sigue haciendo uso activo del sistema,
mientras que en paralelo, se realizan gestiones comerciales y exploracién de nuevas arquitecturas

y funcionalidades.

= La plataforma de administracién posee una interfaz que permite; cargar, gestionar, firmar, emitir
y validar las certificaciones. Generando un registro persistente e independiente de la plataforma

“Trustify” para cada certificado satisfactoriamente emitido.

» Durante el transcurso del Programa de Memorias Multidisciplinarias 2019, la plataforma quedé
disponible en una fase de validacién y pruebas en https.://demo.trustify.cl/, 1a cual estuvo en cons-
tante retroalimentacién con la contraparte IT Axxion y luego, con Digital Bank Transformacién
Digital. Esto permitié agilizar el desarrollo del sistema frente a ajustes en los requerimientos y

necesidades vistas anteriormente.

61



8.2. CONCLUSIONES ESPECIFICAS CAPITULO 8. CONCLUSIONES

8.2. Conclusiones especificas

= El modelo de datos presentado en el disefio de la solucién permite asociar a un estudiante con sus

certificaciones personales, notas obtenidas en el curso, firmantes, certificacién obtenida, inicio y
fin de curso, entre otros. Esto permite crear una trazabilidad completa de la certificacion, la que
al ser digital, es facilmente compartible y, a su vez, estar referenciada en un sistema distribuido
como lo es el blockchain y a la vez alojado en IPFS contar con el registro cuando se necesite de

manera per sistente.

La integracion de la tecnologia utilizada para la emisién y almacenamiento persistente se hizo
posible gracias al esfuerzo conjunto del equipo trabajo. Partiendo por el acucioso estudio de la
tecnologia blockchain, el aprendizaje del lenguaje de programacion Solidity y la integracién de
front con Metamask. El uso de c6digos QR asociados de forma dindmica a cada diploma permite

verificar y recuperar una copia digital del certificado obtenido.

Finalmente pero no menos importante, una plataforma web que esté disponible desde internet y
que permite el acceso a coordinadores, instructores y terceros acceder desde un computador o
smartphone para comprobar de manera sencilla una credencial obtenida. Esto actia como habili-

tador de sinergias y optimiza procesos de contratacion basados en competencias.

8.3. Trabajo futuro

Se espera en un futuro, que la solucién implementada sea adoptada por otras instituciones educativas

del pais, logrando generar nuevos procesos de certificacién e incluso robustecer la plataforma, conside-

rando la integracion y uso de firma electrénica avanzada, configurando “Trustify” como una plataforma

de certificacion exitosa, tanto a nivel comercial como técnico.
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= Trustify

Figura 8.1: Logo del servicio Trustify

Dentro de los principales hitos a desarrollar en el futuro, podemos mencionar:

= Fortalecer la escalabilidad a nivel técnico, pues al estar en la red ethereum la cantidad méxima de

transacciones por segundo es cercana a 17. Lo que permitiria evitar posibles congestiones de red.
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= Implementar una nueva interfaz de disefio de procesos de negocio, generando una plataforma tipo
WorkFlow en la que se certifiquen procesos de negocios que requieran contar con una capacidad

de alta persistencia y no repudio.

= Integrar firma electrénica avanzada, para permitir que toda certificacién emitida por la plataforma

cuente con respaldo legal equivalente a la firma holdgrafa.

= Integrar el uso de redes blockchain tipo consorcio basadas en el protocolo ethereum. Lo que permi-
tirfa contar con una permisiologia mas dura, resguardando del acceso publico informacién sensible

que haya sido sometida a una certificacién hecha en Trustify.
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Anexos

En este apartado, se revisa los disefios preliminares de las principales vistas implementadas, el flujo
de informacién y acciones y la disposicién de la informacién para el usuario que debe utilizarlas. Estas
vistas comprenden el ingreso a la plataforma, creacidn de usuario, panel principal de la plataforma, crea-
cion y edicién de cursos, proceso de informa para instructor y coordinador, y verificacion de documento

en el sistema.

A.1. Mockups de las interfaces

DigiCert

<:| C:} x Q {https://wwwdigicert io/login ] @

Bienvenido a DigiCert

Corporate Image

Contrasefia

L ]

Ingresar

Figura A.2: Ingreso
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DigiCert

O o x Q (https://wwwdigicert io/admin/dashboard —j @

(&)

J Dashboard .
&3 &2 [=K]0 Bs

ﬁ b coordinadores Instituciones Ultimos Certificados| Cursos Activos

Ver Coordinadores

Crear Coordinador
Notificaciones

Instituciones

Ver Instituciones Certificados por coordinador Ultimos certificados
W Cursoe e
@ Certificados Mareco Botton Auditoria @
Mariah Maclachlan Data @
Valerie Liberty Data @

With @ DigiCert

Figura A.3: Panel de Administracién

DigiCert

O Q x Q { https://wwwdigicertio/admin/coordinadores/ ver —j @

[ Dashboard ) ] ]
Coordinadores/Instituciones

‘ Coordinadores

Ver Coordinadores

Cear Coordinador Crear Coordinador

Instituciones
Ver Instituciones . Coordinador 1 . Coordinador 1 . Coordinador 1

. Institucion . Institucién . Institucién

Estado: No registrado Estado: Validado

() cursos

2] Certificados

with @ DigiCert

Figura A.4: Ver Coordinadores/Instructores
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DigiCert

O o x Q (https://wwwdigicert io/admin/coordinadores/crear —j @

[ Dashboard
Crear Coordinador/Institucion
' Coordinadores
Ver Coordinadores Nombres Apellidos Correo
Nombre coordinador ApeHldOS coordinador Correo@coordinador
Cear Coordinador
Instituciones
Institucién Coordinador Teléfono Direccién
T IR Institucién coordinador +5698741236 Av Espafia 1680, Valparaiso
() Cursos
(2] Certificados Pais
Chile

Crear Coordinador

With @ DigiCert

Figura A.5: Crear Coordinador/Instructor

DigiCert

O w x Q {https://wwwdigicert o/ verificar/coordinador j @
DigiCert e

Confirmar cuenta Coordinador/Institucion

Nombre Correo

Nombre coerdinador/institucién Correo coordinador/institucion

Crear Contrasena

Contrasena Confirmar Contrasefia

Ingrese nueva contrasefia Confirme nueva contrasefia

With @ DigiCert

Figura A.6: Crear clave de acceso
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DigiCert

O o x Q (https://wwwdigicert io/ admin/cursos/ver

[ Dashboard

ﬁ Coordinadores
Ver Coordinadores

‘Cear Coordinador

Instituciones

Ver Instituciones
() Cursos

(2] Certificados

Cursos

Agregar Curso

Nombre Curso 1
Horario: 14:00 horas
Lugar: sala X

Profesor: Nombre profesor
Estado:

Ver informacibn

Nombre Curso 2

Horaric: 14:00 horas
Lugar: sala Y

Profesor: Nombre profesor
Estado:

Ver informacibn

with @ DigiCert

Nombre Curso 3
Horario: 14:00 horas
Lugar: sala Z

Profesor: Nombre profesor
Estado: Inscripciones

Ver informacibn

Figura A.7: Ver cursos

DigiCert

O Q x Q {https://wwwdigicertio/admin/cursos/crear

[ Dashboard

i Coordinadores
Ver Coordinadores

Cear Coordinador

Instituciones

Ver Instituciones

() cursos

2] Certificados

Crear Curso

Nombre Curso
Nombre del curso

Nombre Profesor
Profesor del curso

Nombre Institucién
Correo@coordinador

Nota minima Asistencia minima Horarie
7 75 Lunes 16:00 - 18:00 horas
Lugar Pais
Sala A Chile
with @ DigiCert

Figura A.8: Crear un curso
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DigiCert

O o x Q (https://wwwdigicert io/admin/certificados —j @

(&)

[ Dashboard

38 Goordinado Certificados
inaaores

Ver Coordinadores

Cear Coordinador
o & Subir Informacién Resultados certificacién
Instituciones

Ver Instituciones

() Cursos

@ Certificados

With WP DigiCert

Figura A.9: Opciones de documentos Instructor

DigiCert

O o x Q { https://wwwdigicert io/admin/certificadoes/subir —j @

(&)

[ Dashboard

Subir Informacidn de curso
* Coordinadores

Ver Coordinadores Nombre Curso

e I —

Nombre archivo seleccionado

Instituciones

Ver Instituciones Subir informacibn

() cursos

@ Certificados

With @ DigiCert

Figura A.10: Subir informacién del curso
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DigiCert

O o x Q (https://wwwdigicert io/ admin/certificados/subir —j @

[ Dashboard

Subir Informacién de curso
ﬁ Coordinadores

Ver Coordinadores Nombre Curso

Cear Coordi I Nombre curso _]vl

Nombre archive seleccionade

Instituciones

Ver Instituciones Subir informacibn

() Cursos

Informacién archivo

@ Certificados

Nombres & |Apellidos = [Correo Nota Final =
Nombre 1 Apellido 1 nombrei@correc.com 6
Nombre 2 Apellido 2 nombreZ @correo.com 5
Nombre 3 Apellido 3 combre3@correc.com 4
Aprobar informacién
With @ DigiCert

Figura A.11: Firmar informacién del curso por Instructor

DigiCert

O Q x Q {https://wwwdigicertio/admin/certificades —j @

0

[ Dashboard

f8 Goordinado Certificados
inagores

Ver Coordinadores

Cear Coordinador
Resultados certificacién & Firmar Diplomas
Instituciones

Ver Instituciones

() cursos

@ Certificados

With @ DigiCert

Figura A.12: Opciones de documentos Coordinador
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DigiCert

O o x Q {https://wwwdigicert io/admin/certificades/cursos_pendientes —j @

[ Dashboard
Cursos

ﬁ Coordinadores

Ver Coordinadores

‘Cear Coordinador

Instituciones

Ver Instituciones

I-' S Nombre Curso 1

Horario: 14:00 horas
Lugar: sala X

Ifa Certificados

Profesor: Nombre profesor

Firmar Certificados

with @ DigiCert

Figura A.13: Cursos pendientes de firmar por Coordinador

DigiCert

O w x Q {https://wwwdigicertio/admin/certificados/firmar j @

[ Dashboard

Certificados a firmar para el curso
‘ Coordinadores

Ver Coordinadores

Nombre del curso Filtrar por nombre
Cear Coordinador Nombre curso Q

Instituciones

Ver Instituciones

Firmar seleccionados [ Seleccionar todos
Il cCursos

- Nombres a | Apellidos * |Correo Acciones =
Ifa Certificados
Nombre 1 Apellido 1 nombre1@correc com O Firmar
Nombre 2 Apellido 2 nombre2 @correc.com O Firmar
Nombre 3 Apellida 3 combre3@correc.com [0 Firmar
With @ DigiCert

Figura A.14: Firmar cursos por Coordinador
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DigiCert

O o x Q {https://wwwdigicert io/admin/certificados/ver —j @

[ Dashboard —
o . Ver certificados
Coordinadores

Ver Coordinadores Filtrar por nombre

Cearcunrmadur

% Instituciones

- = = =
ver Institu Nombres & | Apellidos ¥ |Correc Acciones
Nombre 1 Apellido 1 nombrel@correc.com &
‘ Cursos Nombre 2 Apellido 2 nombre2 @correo.com @
Ea Certificados Nombre 3 Apellido 3 combre3@correc.com @

=l fesle] JTolz]

With @ DigiCert

Figura A.15: Lista de documentos emitidos

DigiCert

O Q x Q {https://wwwdigicertio/admin/verificar/certificado/codigo_unico —j @
DigiCert e

Verificar Certificado

Nombre del curso

Completado por "nombre del alumno® el "XX/XX/XXXX".

Institucién Instructora Coordinador
Nembre firmante o Nombre firmante 0
Nembre institucién Nombre institucién coordinadora
Verificar cédigo Descargar
With @ DigiCert

Figura A.16: Verificar documento
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