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Resumen

El presente trabajo de memoria aborda el disefio y desarrollo de una platafor-
ma integral para la gestién del Sistema de SST en Metro de Santiago. La proble-
matica central radica en la dispersién de informacién técnica y legal en multiples
soportes, lo que dificulta la trazabilidad y el cumplimiento normativo en una in-

fraestructura de transporte masivo.

Para resolver esta necesidad, se diseid una arquitectura de software basada
en el framework Flutter para el desarrollo mévil y Firebase como infraestructura
de servicios en la nube (Backend as a Service). La metodologia de trabajo siguié
el marco 4gil Scrum, permitiendo iteraciones constantes para validar los requeri-

mientos operativos de la organizacién.

Los resultados demuestran un prototipo funcional capaz de centralizar los 10
componentes estratégicos del SGSST de Metro, permitiendo la autenticacion se-
gura de usuarios, la consulta de documentacién técnica y la carga de evidencias
fotogréficas en terreno. Se concluye que la implementacion de esta herramienta
optimiza significativamente la disponibilidad de la informacidn y sienta las bases
para futuras integraciones tecnoldgicas, como el procesamiento de lenguaje natu-
ral para la consulta de normativas.

Palabras Clave: Seguridad y Salud en el Trabajo (SST), Flutter, Firebase, Metro

de Santiago, Transformacién Digital, Gestién Preventiva.

11



Abstract

This thesis project presents the design and development of a comprehensi-
ve platform for managing the Occupational Safety and Health (OSH) at Metro
de Santiago. The core problem lies in the fragmentation of technical and legal
information across multiple platforms, which hinders traceability and regulatory

compliance in a mass transit infrastructure.

To address this need, a software architecture was designed using the Flutter
framework for mobile development and Firebase as the cloud services infrastruc-
ture (Backend as a Service). The work methodology followed the Scrum agile fra-
mework, allowing for constant iterations to validate the organization’s operational

requirements.

The results showcase a functional prototype capable of centralizing Metro’s
10 strategic OSH components, enabling secure user authentication, technical do-
cumentation retrieval, and the uploading of field evidence. It is concluded that the
implementation of this tool significantly optimizes information availability and
establishes a foundation for future technological integrations, such as natural lan-

guage processing for regulatory inquiries.

Keywords: Occupational Safety Health, Flutter, Firebase, Metro de Santiago,

Digital Transformation, Preventive Management.
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Glosario

Backend as a Service Modelo de servicio en la nube donde los desarrolladores dele-

gan la gestion de servidores a terceros para enfocarse en la 16gica del cliente.

Framework Conjunto estandarizado de conceptos, practicas y criterios de disefio que
ofrece una estructura base para el desarrollo de software. Proporciona compo-
nentes predefinidos y herramientas que facilitan la resoluciéon de problemas co-
munes, permitiendo al desarrollador enfocarse en la 16gica de negocio especifica

(como es el caso de Flutter en esta memoria).

Siglas
API Application Programming Interface.
FCM Firebase Cloud Messaging.

HTTPS Hypertext Transfer Protocol Secure.

HU Historias de Usuario.

ID Identity Document.
iOS iPhone Operating System.

ISO International Organization for Standardization.
LLM Large Language Model.

NLP Procesamiento del Lenguaje Natural.

NoSQL Not Only SQL.



Siglas

PMM Programa de Memoria Multidisciplinaria.

QR Quick Response.

RAG Retrieval-Augmented Generation.

REST Representational State Transfer.

SaaS Software as a Service.

SDK Software Development Kit.

SGSST Sistema de Gestion de Seguridad y Salud en el Trabajo.

SSL Secure Socket Layer.

SST Seguridad y Salud en el Trabajo.

TLS Transport Layer Security.

UID User ID.
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CAPITULO 1 : INTRODUCCION

1. Introduccion

En la actualidad, la gestion del drea de la SST representa uno de los pilares fun-
damentales para la operatividad de grandes infraestructuras criticas, como lo es Metro
de Santiago. La complejidad de mantener estindares de seguridad elevados en un en-
torno con miles de colaboradores exige un manejo de informacién fluido, centralizado

y accesible en tiempo real.

Histéricamente, la documentacién y el seguimiento de procesos de seguridad en
Metro de Santiago han dependido de sistemas fragmentados, lo que dificulta la trazabi-
lidad y la respuesta oportuna ante incidentes o auditorias. Esta dispersion de los datos
no solo genera ineficiencias administrativas, sino que también puede comprometer la

integridad de la gestion preventiva en terreno.

El problema central identificado radica en la falta de una plataforma integral que
unifique los registros de SST. Actualmente, la informacién se encuentra distribuida en
distintos formatos y soportes, lo que imposibilita una visién consolidada del estado
de seguridad. La necesidad de digitalizar y centralizar estos procesos es critica para
asegurar que normativas, procedimientos y registros estén al alcance de los actores

relevantes de manera clara y actualizada.

1.1. Objetivos
1.1.1. Objetivo Principal

El objetivo principal de esta memoria fue:
Centralizar y optimizar la gestion de los componentes del SGSST de Metro de Santiago,
mediante el disefio e implementacién de una plataforma mdévil multiplataforma que
asegure la trazabilidad documental, el cumplimiento normativo y la disponibilidad de

informacion critica en terreno para todos los niveles de la organizacion.
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1.1.2. Objetivos Especificos

= Disefiar una arquitectura de software escalable basada en la integracion de Flutter

y Firebase.

= Implementar médulos criticos de autenticacion, gestion documental y formula-

rios dindmicos.

= Validar la plataforma mediante pruebas funcionales que aseguren la integridad de

los datos y la usabilidad del sistema.
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2. Estado del Arte

El desarrollo de soluciones tecnoldgicas para SST ha evolucionado desde sistemas
de registro manuales hacia ecosistemas digitales integrados que permiten la gestion de
riesgos en tiempo real. En la actualidad, existen diversas plataformas comerciales y
académicas que establecen el estdndar técnico para la industria, las cuales se analizan a

continuacién como base comparativa para este proyecto.

2.1. Soluciones de Gestion Preventiva y Cumplimiento Legal

A nivel regional, destaca la plataforma chilena Tazki. Esta herramienta estd orien-
tada al cumplimiento de la normativa local (Ley 16.744), permitiendo la digitalizacién

de procesos preventivos y la gestion de planes de accién en terreno [7].

= Similitud: Al igual que la solucién propuesta, Tazki busca eliminar el uso de

papel en las inspecciones y centralizar la documentacion para auditorias.

= Diferencia: Mientras Tazki es una plataforma Software as a Service (SaaS) cerra-
da, nuestro proyecto ofrece una interfaz personalizada que se adapta estrictamen-
te a la estructura jerarquica de los 10 pilares del SGSST de Metro de Santiago,

permitiendo una soberania de datos total.

2.2. Inteligencia de Datos y Gestion de Riesgos Criticos

En un espectro mds robusto se encuentra SafetyNova, una plataforma lider en ges-
tion de riesgos e inteligencia de seguridad. Esta solucion destaca por su capacidad de

realizar andlisis predictivos y gestionar incidentes complejos en grandes organizaciones

[5].

= Similitud: Se asemeja en la ambicién de generar reportes estadisticos y visua-
lizacién de métricas criticas mediante Power BI, funcionalidad que en nuestro

proyecto se deja como una que se podria evaluar en un futuro.
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= Diferencia: SafetyNova requiere una infraestructura corporativa pesada y costos
de implementacion elevados. La arquitectura propuesta basada en Firebase es
Cloud-Native, lo que permite una mayor agilidad en el despliegue moévil y una

respuesta mds rapida ante cambios en los requerimientos del sistema.

2.3. Tecnologias de Soporte y Estandares Globales

Otras herramientas de clase mundial, como SafetyCulture (antes iAuditor), han va-
lidado el uso de dispositivos mdviles para auditorias de seguridad, demostrando que la
captura de evidencia multimedia mejora significativamente la trazabilidad [4]. Asimis-
mo, la norma International Organization for Standardization (ISO) 45001 establece
que la informacion documentada debe estar disponible y ser idonea para su uso en todo
momento [3]. En la Tabla 1 se presenta una tabla comparativa de las soluciones del

estado del arte.

Solucion Plataforma Funciones Clave Brechas vs. Nuestra So-
lucién

Tazki Web/Moévil Inducciones, hallazgos, | SaaS cerrada; sin Fireba-
capacitaciones, PEC, Ley | se/Power BI
16.744 [7]

SafetyNova Movil iO- | Inspecciones, incidentes, | Infraestructura  pesada;

S/Android EPP, LOTO; 10 usuarios | no transporte especifico

gratis [5]

SafetyCulture Movil Offline | Checklists Al, fotos/vi- | Genérico; costos altos es-

(ex iAuditor) deo; 70k orgs [4] calas grandes

Tabla 1: Comparativa de Soluciones del Estado del Arte
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De la anterior tabla se observa claramente que las soluciones comerciales presentan

limitaciones significativas para el contexto especifico de Metro de Santiago:

= Personalizacion estructural: Ninguna solucion comercial esta disefiada especi-
ficamente para los /0 pilares del SGSST definidos por Metro, requiriendo adap-

taciones costosas.

= Soberania de datos: Las plataformas SaaS (Tazki, SafetyNova) implican depen-
dencia de proveedores externos, incompatible con politicas de seguridad corpo-

rativa de infraestructuras criticas.

= Operatividad en terreno: SafetyCulture soporta offline, pero ninguna considera
conectividad variable en estaciones subterrdneas con sincronizacion optimizada

para Firebase.

Estas brechas representan la oportunidad principal de la propuesta actual.

2.4. Brecha Tecnoldgica y Propuesta de Valor

Como se evidencia en la Tabla 1, aunque las soluciones comerciales son robustas
desde un punto de vista genérico, presentan desafios criticos en tres dimensiones para

el contexto operativo de Metro de Santiago:

1. Falta de especializacion sectorial: Ninguna plataforma comercial replica la es-
tructura jerarquica de los 10 componentes SGSST de Metro, ni contempla flujos ope-
rativos especificos del transporte masivo (inspecciones en estaciones subterraneas, tra-

zabilidad de contratistas por lineastunnel, etc.).

2. Dependencia tecnoldgica: Tazki y SafetyNova operan bajo modelos SaaS ce-
rrados que limitan la soberania de datos y la personalizacién profunda. SafetyCulture,
aunque movil, no ofrece integracion nativa con el ecosistema Microsoft 365 (Share-

Point, Power BI, Teams) ya adoptado por Metro.
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3. Limitaciones en conectividad critica: La arquitectura propuesta resuelve el de-
safio Unico de estaciones con cobertura variable mediante persistencia local en Flutter
+ sincronizacion asincrona de Firebase, funcionalidad ausente en las alternativas ana-

lizadas.

La presente solucidn, desarrollada bajo Flutter/Firebase, subsana estas brechas al
entregar una aplicacién multiplataforma con operacién offline optimizada para estacio-
nes subterrdneas y convergencia total con los sistemas legados de Metro de Santiago.
Esta combinacién representa una propuesta de valor tnica: transformacion digital ali-
neada con arquitectura corporativa existente, sin vendor lock-in ni reestructuracion de

Procesos.
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3. Propuesta de Solucion

La propuesta de solucién consiste en el disefio y desarrollo de una plataforma inte-
gral multiplataforma orientada a la gestiéon de SST para Metro de Santiago. El niicleo de
la propuesta es una aplicacion moévil que centraliza diversos flujos de informacion téc-
nica, permitiendo a los colaboradores acceder a documentacién, completar formularios

de inspeccidn en terreno y recibir notificaciones criticas de seguridad.

La solucién se fundamenta en un modelo de arquitectura cliente-servidor moderno,
donde el cliente es una aplicacion desarrollada en Flutter, 1o que garantiza una expe-
riencia de usuario fluida y la posibilidad de desplegar la herramienta tanto en sistemas

Android como iPhone Operating System (iOS) desde una base de cédigo tnica [2].

3.1. Responsabilidad y Contribucion Individual

Este proyecto se enmarca en el Programa de Memoria Multidisciplinaria (PMM) de
la UTFSM. Mientras que el equipo colabor6 en el diagndstico inicial y levantamien-
to de requerimientos operativos, mi responsabilidad individual como Ingeniero Civil
Telemético se centrd en la arquitectura, disefio y desarrollo técnico de la plataforma

integral.

Mis contribuciones especificas desarrolladas de forma individual incluyen:

= Desarrollo de Frontend Mévil: Implementacion completa de la vista de inicio
de sesion de la aplicacion utilizando Flutter, incluyendo la 16gica detrds de esta
vista. Ademads de esto, se brindo ayuda igualmente en la construccion y en las

ideas para las demads vistas dentro de la aplicacion.

= Disefio e Implementacion del Backend Serverless: Configuracién y desplie-
gue de la infraestructura de servicios en Firebase, abarcando la autenticacién
(Firebase Auth), la base de datos NoSQL (Cloud Firestore) y el almacenamiento

multimedia (Firebase Storage).
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= Mecanismos de Seguridad y Persistencia: Desarrollo de la 16gica de sincroni-
zacion asincrona para estaciones subterrdneas y la implementacion de reglas de

seguridad a nivel de servidor para el cumplimiento de la Ley 19.628.

= Integracion Tecnologica: Orquestacion de la comunicacién entre el cliente mo-

vil y los servicios en la nube mediante protocolos HTTPS y WebSockets.

3.2. Justificaciéon Tecnolégica

Para el desarrollo de la plataforma, se han seleccionado tecnologias que permiten

rapidez en el despliegue y alta escalabilidad:

= Framework Moévil: Se utiliza Flutter, un Software Development Kit (SDK) de
Google que permite la creacion de interfaces nativas de alto rendimiento. Su ar-
quitectura basada en widgets facilita la creacién de formularios dindmicos, requi-

sito clave para las inspecciones de SST.

= Backend as a Service: Se emplea Firebase como infraestructura de soporte [1].
Esta eleccion permite delegar la gestion de servidores y enfocarse en la 16gica de
negocio, proveyendo servicios criticos como:

e Firebase Authentication para el control de acceso seguro.
e Cloud Firestore para la base de datos NoSQL en tiempo real.

o Firebase Storage para el almacenamiento de archivos y evidencias técnicas.

3.3. Descripcion Conceptual de la Plataforma

La plataforma se organiza de forma modular para cubrir las distintas necesidades
detectadas en el diagndstico. El concepto central es un "Hub de Seguridad"donde el
usuario, tras autenticarse con sus credenciales corporativas, tiene acceso al menu prin-

cipal con las siguientes capacidades:
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1. Médulo de Documentaciéon: Acceso a manuales y normativas vigentes en dife-

rentes formatos.

2. Médulo de Inspeccion: Formularios digitales que reemplazan el papel, permi-

tiendo la captura de datos estructurados y evidencia fotografica.

Esta aproximacion no solo busca la digitalizaciéon de procesos, sino también ase-
gurar la integridad de los datos mediante el almacenamiento centralizado, permitiendo
que la informacién generada en terreno sea auditable y esté disponible de inmediato

para los niveles administrativos.
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4. Requisitos del Sistema

En esta seccion se detallan las capacidades y restricciones del sistema propuesto.
Para garantizar el éxito de la plataforma en el entorno operativo de Metro de Santia-
go, se han clasificado los requisitos en funcionales, que describen los servicios que el
sistema debe proveer, y no funcionales, que definen las propiedades y restricciones del

sistema.

4.1. Requisitos funcionales

Los requisitos funcionales (RF) definen las acciones especificas que la aplicacion
debe ser capaz de realizar para satisfacer las necesidades de gestion de SST de los
usuarios.

Debido a la naturaleza dindmica del desarrollo y tras sesiones de refinamiento con
la contraparte técnica de Metro de Santiago, se aplicé una priorizacién basada en el
valor operativo inmediato. En este contexto, se defini6 que los requisitos RF06, RF07,
RFO08, RF11 y RF12 serian desplazados a una fase posterior de desarrollo., quedando

fuera del alcance del presente prototipo funcional.

En la Tabla 2 se presentan los requisitos identificados.

10



CAPITULO 4 : REQUISITOS DEL SISTEMA

RF Descripcion del Requisito

RFO1 | Permitir el acceso estructurado a los 10 componentes del SGSST defi-
nidos por Metro.

RFO02 | Habilitar la visualizacion, registro y consulta de informacion especifica
por drea.

RFO03 | Realizar el seguimiento automéatico de observaciones de seguridad ge-
neradas en inspecciones.

RF04 | Enviar notificaciones autométicas por incidentes reportados o capacita-
ciones pendientes.

RFO5 | Ofrecer un buscador con filtros por fecha, tipo de incidente, estacién y
responsable.

RFO06 | Permitir el acceso y registro de datos en modo offline con sincronizacién
posterior.

RF07 | Generar reportes estadisticos automadticos a partir de los datos recolec-
tados.

RFO8 | Integrar y enviar datos a Power BI para la visualizacién de métricas en
tiempo real.

RF09 | Gestionar accesos diferenciados segin perfiles (Administrador, Super-
visor, Trabajador).

RF10 | Mantener una bitdcora de auditoria detallada de las acciones realizadas
por cada usuario.

RF11 | Capturar geolocalizacién en los registros de inspecciones e incidentes
en terreno.

RF12 | Incluir lectura de cédigos Quick Response (QR) para identificacion de
zonas, equipos y operarios.

Tabla 2: Requisitos funcionales del sistema.
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CAPITULO 4 : REQUISITOS DEL SISTEMA

4.2. Requisitos no funcionales

Los requisitos no funcionales (RNF) establecen los criterios de calidad, rendimiento
y seguridad que el sistema debe cumplir para operar correctamente en la infraestructura

corporativa. En la Tabla 3 se presentan los requisitos que fueron identificados.

RNF Descripcion del Requisito

RNFO1 | Soportar al menos 5.000 usuarios concurrentes sin degradacién del ren-

dimiento.

RNFO02 | Integrar la autenticacién con las cuentas corporativas y sistemas internos

de Metro.

RNFO03 | Cifrar todos los datos sensibles tanto en transito (Hypertext Transfer

Protocol Secure (HTTPS)) como en reposo.

RNFO04 | Cumplir con la Ley 19.628 de proteccion de datos personales y normas

internas de Metro.

RNFO5 | Integrarse con SharePoint para el almacenamiento centralizado de do-

cumentos.

RNFO06 | Comunicacién mediante Application Programming Interface (API) con

herramientas corporativas como Teams y Power BI.

RNFO7 | Interfaz de usuario intuitiva y modular adaptable a perfiles no técnicos.

RNFO08 | Compatibilidad minima con Android 8+ e iOS 13+ en dispositivos de

gama media.

Tabla 3: Requisitos no funcionales del sistema.
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5. Diseno de Arquitectura del Sistema

El disefo de la arquitectura se fundamenta en un modelo de capas que separa la in-
terfaz de usuario de la 16gica de negocio y el almacenamiento de datos. Esta separacion
permite que la plataforma sea escalable y facilita el mantenimiento de los médulos de

SST.

5.1. Arquitectura General

La solucién utiliza una arquitectura de servicios en la nube (Cloud-based Architec-
ture) bajo el modelo Backend as a Service. El sistema se divide en dos componentes

principales:

= Frontend (Cliente): Desarrollado en Flutter, actiia como el punto de interaccién
con los trabajadores en terreno. Gestiona el estado de la aplicacién de forma

reactiva y permite la persistencia temporal para operaciones offline.

= Backend (Servicios): Soportado por la plataforma Firebase, encargado de la au-
tenticacion, base de datos en tiempo real y almacenamiento de archivos binarios

(evidencias fotogréficas y documentos).

5.2. Diagrama de Bloques

La comunicacién entre el cliente movil y el backend se realiza mediante protocolos
seguros como HTTPS y WebSockets (para actualizaciones en tiempo real de la base de

datos Firestore), garantizando la integridad de la informacion de SST en todo momento.

La Figura 5.1 ilustra la arquitectura 16gica de la plataforma. En ella se observa la
interaccion entre el cliente mévil y los servicios de backend, destacando el flujo de

datos para la autenticacién y la sincronizacién de formularios de seguridad.
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Firebaze
Authentication

Aplicacion N ) N
multiplataforma » Firebase »  Cloud Storage
A
» Firestore Database
Usuarios SST

Figura 5.1: Diagrama de Arquitectura de la Plataforma SST. Fuente: Ela-
boracion propia.

Tras la arquitectura presentada en la Figura 5.1, se detallan a continuacién los me-

canismos de integracion y flujo de datos que permiten la operatividad de la plataforma.

5.3. Flujo de Interacciéon y Comunicacion

La comunicacién entre el cliente mévil y la infraestructura de servicios se basa
en el protocolo HTTPS para peticiones Representational State Transfer (REST) y el
protocolo de transporte de Firebase para la sincronizacién en tiempo real. El flujo de

datos sigue el siguiente orden légico:

1. Capa de Transporte y Seguridad: Todas las peticiones salientes desde el dispo-
sitivo mévil son autenticadas mediante un Token de Identity Document (ID) de
Firebase. Esto asegura que solo usuarios con cuentas verificadas en el sistema de

Metro puedan realizar transacciones hacia la base de datos.

2. Sincronizacion de Datos (Cloud Firestore): A diferencia de las bases de datos
relacionales tradicionales, se utiliza un modelo basado en listeners. Cuando un

prevencionista de riesgos actualiza un formulario en terreno, el cambio se refleja
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CAPITULO 5 : DISENO DE ARQUITECTURA DEL SISTEMA

casi instantaneamente en otros terminales autorizados, minimizando la latencia

en la toma de decisiones.

3. Gestion de Archivos Multimedia: Debido a que las inspecciones de SST re-
quieren evidencia visual, el sistema implementa una subida asincrona a Firebase
Storage. La aplicacion primero registra los metadatos en la base de datos y luego
gestiona el envio del archivo binario, optimizando el uso del ancho de banda en

redes moéviles de las estaciones.

5.4. Estrategia de Persistencia y Disponibilidad

Dada la naturaleza critica del entorno (estaciones de Metro con cobertura de red va-
riable), la arquitectura contempla una capa de persistencia local. El framework Flutter,
mediante su motor de caché, permite que la aplicacién mantenga una copia local de
los documentos de seguridad y formularios pendientes. En caso de pérdida de conec-
tividad, las transacciones se encolan y se sincronizan automdticamente una vez que el

dispositivo recupera acceso a la red de datos de Metro.

5.5. Seguridad de la Informacion

La integridad de los datos de salud y seguridad se garantiza mediante:

= Reglas de Seguridad de Firebase: Se han implementado reglas a nivel de servi-
dor que validan que el User ID (UID) del solicitante corresponda al area especi-

fica de los datos que intenta leer o escribir.

= Cifrado en Transito: Implementacion de certificados Secure Socket Layer (SSL)/Transport
Layer Security (TLS) para evitar ataques de intermediario (Man-in-the-Middle)

durante el reporte de incidentes.
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5.6. Descripcion de Moédulos

El sistema se ha disefiado de forma modular para cubrir las édreas criticas de la

gestion preventiva de Metro de Santiago. Los mddulos principales son:

1. Médulo de Autenticacion: Gestiona el acceso mediante Firebase Auth, permi-

tiendo la validacién de perfiles y el control de sesiones seguras.

2. Médulo de Gestion Documental: Interfaz para la visualizacion de archivos bi-
narios almacenados en Firebase Storage, organizados segun los 10 componentes

del SGSST.

5.7. Modelo de Datos NoSQL

La persistencia de la plataforma se estructuré mediante una base de datos no re-
lacional orientada a documentos utilizando Cloud Firestore. Esta arquitectura permite
una alta disponibilidad y baja latencia en dispositivos méviles, facilitando el acceso a
la informacioén técnica de Metro de Santiago incluso en condiciones de red variable. A

continuacion, se detalla la jerarquia de la base de datos:

= Coleccion Usuarios: Almacena la informacién de los perfiles, roles y permisos

de acceso (vinculo con Firebase Auth).

= Coleccion Moédulos (10 Pilares): Contiene los documentos descriptivos de cada

componente del SGSST.

= Sub-coleccion Documentos: Almacena los metadatos de los archivos (nombre,

fecha, URL de Firebase Storage.

Como se observa en la Figura 5.2, el modelo se organiza en una jerarquia de colec-
ciones y documentos que optimiza la consulta de los 10 componentes estratégicos del

SGSST:
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. [Cloud Firestorej
Coleccion: usuarios
Coleccion: modulos_sst
uid: String
nombre: String nombre: String
rol: String

email: String I:N

apellido: String

e N
Sub-coleccion: registros

createdAt: Timestamp
. J

nombre: String
fecha_creacion: Timestamp

tamafio: String

storage_url: String

Figura 5.2: Diagrama de arquitectura de colecciones y documentos en
Cloud Firestore. Fuente: Elaboracion propia.

5.7.1. Descripcion de la Estructura

= Coleccion usuarios: Almacena los perfiles de los usuarios de SST autorizados
y autenticados en la aplicacion. El identificador del documento corresponde al
UID de Firebase Auth, permitiendo una vinculacion directa entre la identidad del

usuario y sus acciones en el sistema.

= Coleccion modulos_sst: Representa la capa superior de los 10 pilares de seguri-
dad. Cada documento actia como un contenedor para la I6gica y normativa de su

respectiva area.

= Sub-coleccion registros: Es donde reside la informacién operativa de Metro y

donde se guardan los documentos subidos por ciertos usuarios.
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5.8. Cumplimiento Normativo y Proteccion de Datos (Ley 19.628)

Dado que la plataforma gestiona informacion relativa a la seguridad y salud de los
trabajadores de Metro de Santiago, se implementaron medidas técnicas especificas para
dar cumplimiento a la Ley 19.628 sobre Proteccion de la Vida Privada. La implemen-

tacion se detalla a continuacidn:

5.8.1. Autenticacion y Control de Acceso

Para asegurar que los datos personales no sean accesibles por terceros, se integrd
Firebase Authentication. Este servicio garantiza que solo usuarios con credenciales va-
lidas y previamente verificadas puedan ingresar al sistema. Cada accidn realizada en
la aplicacion queda vinculada al identificador tnico (UID) del usuario, asegurando la

trazabilidad de quién accede o modifica la informacion.

5.8.2. Seguridad en el Almacenamiento de Evidencias

Los documentos técnicos, que pueden contener datos sensibles, se almacenan en Fi-
rebase Storage. Para cumplir con la normativa, se configuraron Security Rules (Reglas

de Seguridad) que restringen el acceso a nivel de servidor:

= Se prohibe el acceso ptiblico mediante URL; los archivos solo son legibles para

usuarios autenticados y autorizados.

= La aplicacién utiliza tokens de acceso temporales que expiran automaticamente,
evitando que la informacién quede expuesta fuera de la sesion activa del trabaja-

dor.
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5.8.3. Cifrado de Datos en Transito

Para proteger la integridad de la informacion durante su envio desde el dispositivo
movil hacia la nube, todas las comunicaciones se realizan bajo el protocolo cifrado
HTTPS mediante certificados TLS. Esto garantiza que los datos personales y registros
de inspeccion no puedan ser interceptados ni alterados por atacantes externos en redes

Wi-Fi o moviles.
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6. Metodologia

Para el desarrollo de la plataforma integral de SST, se ha adoptado una metodologia
de trabajo 4gil basada en el marco de trabajo Scrum [6]. Esta eleccion se justifica por
la necesidad de realizar entregas incrementales y funcionales, permitiendo una retro-
alimentacion constante por parte de los supervisores de Metro de Santiago y ajustando

los requisitos segun las condiciones reales detectadas en terreno.

6.1. Ciclo de Desarrollo

El proyecto se dividi6 en iteraciones denominadas Sprints, cada una con una du-
racion de entre dos y tres semanas. El ciclo de vida de cada iteracion consistié en las

siguientes fases:

1. Levantamiento y Refinamiento: Anélisis de los procesos de seguridad de Metro

y traduccion de necesidades operativas a Historias de Usuario (HU).

2. Diseiio de Interfaz (UI/UX): Prototipado de las pantallas en la herramienta Fig-

ma para validar la usabilidad antes de la codificacién en Flutter.

3. Desarrollo Técnico: Implementacion de la 16gica de negocio en Dart y configu-

racion de los servicios de Firebase.

4. Pruebas y Validacion: Ejecucion de pruebas de caja negra para asegurar que los
flujos de informacién (como la subida de documentos) se realicen correctamente

hacia la nube.
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6.2. Hitos de la Memoria

El avance de la memoria se estructurd en hitos clave, los cuales marcaron la transi-

cion entre las etapas de disefio conceptual y desarrollo técnico:

= Hito 1 y 2: Definicién del alcance, investigacion del estado del arte y levanta-

miento de requisitos funcionales.

= Hito 3: Diseflo de la arquitectura de sistemas y seleccion del stack tecnolégico

(Flutter/Firebase).

= Hito 4: Implementacién del prototipo funcional, incluyendo los médulos de au-
tenticacion, visualizacion de documentos y formularios dindmicos.

6.3. Herramientas de Gestion

Para asegurar la trazabilidad y el trabajo realizado durante el afio, se utilizaron las

siguientes herramientas:

= Control de Versiones: GitHub para el repositorio de codigo fuente.

= Documentacion: Overleaf (LaTeX) para la redaccion técnica del informe de

memoria.
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7. Resultados

En este capitulo se presentan los resultados obtenidos tras el proceso de disefio y
desarrollo de la plataforma integral de SST para Metro de Santiago. Los resultados
se demuestran mediante la validacién de los flujos principales de la aplicacién moévil,

contrastandolos con los requisitos definidos en el Capitulo 4.

7.1. Flujo de Navegacion y Experiencia de Usuario

La aplicacién ha sido disefiada siguiendo los principios de disefio material (Material
Design) de Google para asegurar una navegacion fluida. A continuacion, se detallan las

vistas principales que componen el flujo de la solucion.

7.1.1. Accesoy Seguridad

El flujo comienza con el médulo de autenticacion (Figura 7.1). Se implement6 una
interfaz limpia que permite el ingreso mediante credenciales corporativas gestionadas
por Firebase Authentication. Este paso cumple con el requisito funcional RF09 y el
no funcional RNF02, asegurando que solo personal autorizado acceda a la informacién

critica de seguridad.
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13:54 1@ M »

Sistema SST

METRO

- |

Contrasefia |

Inigiar sasin

Nao tignes cuenta? Registrate agul

& Dlvidaate tu contrasefa?

Figura 7.1: Interfaz de inicio de sesion de la aplicacion.

7.1.2. Panel Principal (Hub de Seguridad)

Una vez validado el usuario, la aplicacion despliega el ment principal (Figura 7.2).
Esta vista centraliza el acceso a los 10 componentes del SGSST de Metro de Santia-
go. La disposiciéon modular permite que el usuario identifique rdpidamente el area de

interés (Documentacion, Inspecciones, Reportes), cumpliendo con el RFO1.
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13EEMm M -

Bienvenido felipe vega

Buscar archivos por nombra »

1. Liderazgo y Compromisa >

2. Comunicacian y )
Participacion

3. Gestion de Riesgos >
4. Comités Paritarios >
5. Salud Deupacional >

4. Controles y
Procedimientos

7. Controf de Contratisias >

8. Investigacitn de
Ineidentes .
ii i 9. Capacitacion y i

Figura 7.2: Vista del menii principal con los modulos de SST.

PQEEOOOO®

7.1.3. Navegacion por Componentes del SGSST

Una vez que el usuario selecciona uno de los diez pilares estratégicos en el menu
principal, la aplicacidn despliega la vista detallada del médulo correspondiente. Como
se observa en la Figura 7.3, cada seccion presenta una descripcion de los procedimien-
tos especificos que la componen (por ejemplo: Observaciones, Liderazgo y Compromi-

so, Revisiones del Sistema e Inspecciones).

Esta interfaz permite al usuario centralizar su buisqueda de informacién técnica y
decidir entre consultar la documentacién existente o generar nuevos registros, cum-

pliendo con el requisito funcional de acceso estructurado por 4dreas.
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27 B A . B8N 29%8

& 1. Liderazgo y Compromiso

Dentro de este modulo puedes encontrar;

1. Procedimiento de Observaciones

2. Procedimiento de Liderazgo y Compromiso
3. Procedimiento de Revision del Sisterna de
Gestion

4. Procedimiento de Inspecciones

1. Liderazgo y Compromiso

Subir Archivo

Figura 7.3: Interfaz detallada del Modulo de Liderazgo y Compromiso.

7.1.4. Gestion Documental y Carga de Archivos

La capacidad de digitalizar la evidencia recolectada en terreno es una funcionalidad
critica de la plataforma. En la Figura 7.4 se muestra la interfaz de carga de archivos,
la cual permite seleccionar documentos desde el almacenamiento local del dispositivo

movil (por ejemplo, archivos en formato .docx o .pdf).

El flujo de carga incluye una confirmacidn visual del archivo seleccionado antes de
proceder con la subida asincrona hacia Firebase Storage. Este proceso garantiza que la
trazabilidad documental exigida por Metro de Santiago sea integra y esté disponible de
manera inmediata para los administradores del sistema, cumpliendo con los objetivos

de eficiencia administrativa planteados.
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N DM~

& Subir Archivo(s)

Subir Archivo(s)

1 archivo(s) seleccionado(s):

Formulario_Elemplo_App.docx

3 Seleccionar archivo(s)

& Subirarchivo(s)

Figura 7.4: Flujo de seleccion y carga de archivos hacia el repositorio en
la nube.

7.2. Analisis de Cumplimiento Técnico

El prototipo funcional validado a través de estas interfaces demuestra que la arqui-
tectura basada en Flutter y Firebase es capaz de manejar flujos de datos complejos de
manera intuitiva. La consistencia visual y la rapidez en la respuesta de las vistas de car-
ga aseguran que el sistema sea apto para el uso en condiciones operativas reales dentro

de las estaciones de la red.
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7.3. Analisis de Cumplimiento de Objetivos

Tras las pruebas funcionales, se verific que la plataforma responde de manera 6p-
tima bajo condiciones de red estable. La arquitectura basada en Flutter permitié man-
tener un rendimiento de 60 FPS en las transiciones de pantalla, mientras que el uso de
Firebase garantiz6 una latencia de sincronizacién menor a 1 segundo en la actualiza-

cion de documentos.

7.4. Validacion de Requisitos de Segunda Etapa

Aunque los requisitos de modo offline (RF06), reportes avanzados (RF07/RF08),
geolocalizacion (RF11) y QR (RF12) no forman parte del prototipo entregado por de-

cision del cliente, se valido la factibilidad técnica de su implementacién futura:

= Persistencia y Modo Offline: Se configuré el SDK de Firebase para permitir
la persistencia local de datos, lo que asegura que la arquitectura base soporte la

sincronizacion automatica una vez se active la 16gica de negocio correspondiente.

= Estructura para BI: Los documentos en Firestore se estructuraron en formato
JSON estandar, garantizando la compatibilidad con conectores de Power BI para

futuras etapas de andlisis de datos.

= Metadatos de Ubicacion: Se definieron los campos de latitud y longitud en el
esquema de carga de archivos, permitiendo que la activaciéon del GPS sea una

actualizacion de interfaz sin cambios en la base de datos.
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8. Conclusiones

El desarrollo de la plataforma integral de SST para Metro de Santiago representa
una solucién tecnoldgica concreta a la problemética de la dispersion de informacién
critica en una infraestructura de transporte masivo. Tras finalizar el disefio e implemen-

tacion del prototipo, se desprenden las siguientes conclusiones:

8.1. Cumplimiento de Objetivos

Se ha logrado cumplir satisfactoriamente con el objetivo principal de centralizar
la gestion preventiva. La integracion de los 10 médulos del SGSST en una tnica in-
terfaz movil permite que la documentacién y los registros sean accesibles de forma
inmediata, eliminando la dependencia del papel y reduciendo los tiempos de respuesta
administrativa. Los requisitos funcionales, tales como la autenticacion segura y la car-
ga de evidencias multimedia, fueron validados mediante las pruebas presentadas en el

capitulo de resultados.

8.2. Eficacia del Stack Tecnolégico

La eleccidn de Flutter y Firebase resulto ser una decision técnica acertada para los
desafios planteados. La naturaleza multiplataforma de Flutter permitié un desarrollo
agil con una base de cddigo tnica, mientras que el modelo Serverless de Firebase fa-
cilité una arquitectura escalable sin la necesidad de gestionar infraestructura compleja.
La capacidad de sincronizacién asincrona demostrd ser vital para garantizar la inte-
gridad de los datos en entornos de conectividad variable, como lo son las estaciones

subterraneas.
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8.3. Lecciones Aprendidas y Proyecciones

El proceso de desarrollo bajo el marco de trabajo Scrum permitié una adaptacion
agil a los requerimientos operativos de Metro de Santiago, validando la eficacia de las

arquitecturas Serverless en entornos de mision critica.

Como principal linea de desarrollo posterior, se propone la evolucién del sistema
desde un repositorio documental pasivo hacia una plataforma proactiva mediante la
integracion de un Asistente Virtual basado en Procesamiento del Lenguaje Natural
(NLP).

Para que esta implementacion sea efectiva y especifica, se definen los siguientes

pilares técnicos:

= Arquitectura Retrieval-Augmented Generation (RAG): En lugar de utilizar
un modelo de lenguaje genérico, se propone implementar una arquitectura RAG.
Esto permitiria conectar un modelo de lenguaje (Large Language Model (LLM))
con la base de datos de documentos técnicos de Metro en Firebase, aseguran-
do que el asistente entregue respuestas basadas exclusivamente en la normativa
vigente de la empresa y no en datos externos, minimizando asi el riesgo de alu-

cinaciones del modelo.

= Procesamiento On-Device y en la Nube: Se proyecta el uso de Vertex Al de
Google Cloud para el procesamiento de consultas complejas, combinado con ca-
pacidades de procesamiento en el dispositivo (On-device NLP) mediante el SDK
de ML Kit, permitiendo que funciones bdsicas de biisqueda por voz operen con

baja latencia en entornos con conectividad limitada.

= Interfaz de Consulta por Voz: Implementar un médulo de Speech-to-Text pa-
ra que los usuarios puedan realizar consultas manos libres sobre protocolos de

emergencia o pasos criticos de una inspeccion.

= Analisis de Sentimiento y Tendencias: Utilizar los datos de las consultas rea-
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lizadas al asistente para generar tableros de control que identifiquen cudles son
las dudas mas frecuentes de los trabajadores, permitiendo a la administracién de

Metro reforzar las capacitaciones en dreas especificas de seguridad.

Esta evolucién transformaria la herramienta actual en un sistema de soporte a la
decision en tiempo real, optimizando significativamente la seguridad operacional y el

cumplimiento normativo en toda la red ferroviaria.

En conclusion, este proyecto no solo entrega una herramienta funcional, sino que
establece un estdndar para la digitalizacion de la seguridad laboral en entornos criticos,
alineando la innovacién tecnoldgica con la proteccion de la integridad de los colabora-

dores.
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