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Resumen: La gestion de flotas vehiculares en instituciones tanto publicas como
privadas, enfrenta desafios asociados a procesos manuales, falta de trazabilidad y
limitada fiscalizacion del uso de los recursos. Este escenario impacta en la eficiencia
operativa y en la transparencia administrativa. En respuesta, se propone FlotUp, una
plataforma SaaS de gestién inteligente de flotas que centraliza la solicitud, asignacion
y control de viajes, garantizando trazabilidad, eficiencia y seguridad de la informacidn.
El presente trabajo se enfoca en el disefio e implementacion de mecanismos de
seguridad para la plataforma, considerando proteccion de credenciales mediante
hashing, autenticacion basada en tokens, implementacién de rate-limiting en inicio
de sesién, medidas contra vulnerabilidades reconocidas por estandares de seguridad
como OWASP y control de acceso por roles. La validacién se realizard mediante
pruebas funcionales y documentales, verificando la efectividad de las medidas
implementadas y el cumplimiento de los objetivos de seguridad. Como resultado, se
lograra fortalecer la confidencialidad, integridad y disponibilidad de la plataforma,
estableciendo una base sdlida para su despliegue en la Municipalidad de Vifa del Mar
como cliente piloto y su posterior adopcién en otras organizaciones.
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1 Introduccion

La flota municipal constituye un recurso estratégico fundamental para el funcionamiento
operativo de la institucidén. A través de estos vehiculos se materializan gran parte de las
actividades en terreno, las gestiones interdepartamentales y las labores de coordinacion
con la comunidad. Su disponibilidad permite que funcionarios y equipos técnicos puedan
desplazarse de manera oportuna para ejecutar tareas administrativas, operativas y de
servicio publico.

Al estar destinada exclusivamente al personal municipal, la flota requiere una
administracion responsable y transparente que garantice un uso eficiente, equitativo y
alineado con los objetivos institucionales.

Dado que se trata de un recurso limitado y de alto costo operativo, su gestion adecuada
impacta directamente en la continuidad del trabajo administrativo, la planificacion de
actividades, y la capacidad de respuesta del municipio ante las necesidades de la
ciudadania.

1.1 Presentacion del desafio

En la actualidad, la gestion de flotas vehiculares en instituciones publicas —como las
municipalidades— y en diversas organizaciones privadas continla realizandose, en gran
medida, mediante procedimientos manuales: la coordinacion de solicitudes de viajes se
efectla por via telefénica, los registros permanecen dispersos en planillas locales, las
asignaciones dependen del criterio subjetivo de los encargados de transporte y el control
sobre el uso de vehiculos y conductores es limitado.

Este escenario provoca:

e Ineficiencias operativas (tiempos de espera innecesarios y uso poco 6ptimo de los
recursos)

e Falta de trazabilidad (dificultad para auditar qué vehiculo fue usado, por quién y en
gué condiciones)

e Ausencia de transparencia en la administracién, un factor critico especialmente en
organismos publicos que deben rendir cuentas de manera clara a la ciudadania.

Un aspecto fundamental a considerar es que, bajo la ldgica institucional de las empresas
del sector publico, toda solicitud de viaje debe ser revisada y aprobada por el
administrador de la flota, quien mantiene la responsabilidad final sobre la gestidn de los
vehiculos y conductores. Esto obedece tanto a restricciones normativas propias de los
organismos publicos, como a una cultura organizacional donde la autorizacién jerarquica
asegura la responsabilidad administrativa y la rendicién de cuentas.

De esta forma, el desafio no se limita Unicamente a digitalizar los procesos, sino también
a comprender y respetar este contexto institucional: un escenario en que los
responsables de la flota necesitan agilidad y apoyo en la toma de decisiones, sin perder
el control ni la capacidad de validar cada movimiento de los recursos bajo su cargo.

La falta de un sistema digital integrado dificulta la toma de decisiones basada en datos,
la priorizacion de solicitudes segun criterios objetivos y la implementacion de politicas
modernas de movilidad (medicién de tiempos, distancias y niveles de ocupacién) y
sustentabilidad (reduccidon del consumo de combustible y de emisiones contaminantes,
evitando traslados redundantes).
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En consecuencia, surge la necesidad de una solucién tecnoldgica centralizada y confiable,
capaz de transformar estos procedimientos manuales en procesos digitales, eficientes y
seguros.

1.2 Descripcion de la propuesta de soluciéon general

La propuesta consiste en el desarrollo de FlotUp, una plataforma digital bajo el modelo
SaaS (Software como Servicio), entendido como un enfoque en el que las aplicaciones
se entregan a los usuarios a través de Internet y son administradas completamente por
el proveedor, quien se encarga de la infraestructura y el mantenimiento del servicio [1].
FlotUp estd orientada a la gestion inteligente de flotas vehiculares en instituciones
publicas y privadas. Su objetivo principal es modernizar la forma en que se administran
los recursos de transporte, integrando en un solo sistema todos los procesos que
actualmente se realizan de manera manual, dispersa y de forma ineficiente.

El disefio de la solucién considera la intervencion de tres actores principales dentro del
sistema:

e Funcionario: es quien registra directamente su solicitud de traslado a través de la
plataforma. Desde alli puede revisar la informacién del viaje asignado, visualizar la
ruta planificada, el punto de partida, el destino y la ubicacién en tiempo real del
vehiculo.

e Administrador: tiene a su cargo la supervision de la flota. A partir de las
recomendaciones automaticas que entrega el sistema, evalla y decide si aprueba,
rechaza o modifica las asignaciones de viaje. Mantiene control total sobre el proceso
y acceso integral a los datos de la organizacién.

e Conductor: opera mediante una aplicacion moévil con una interfaz sencilla, disefiada
para facilitar su uso durante la conduccién. Solo puede acceder al viaje activo y
reporta su ubicacion en tiempo real, permitiendo el seguimiento continuo y seguro
del trayecto.

Como funcionalidades generales, la plataforma contempla:

e Solicitud en linea de viajes por parte de funcionarios autorizados, desde plataforma
web.

e Propuesta automatica de asignacién de vehiculos (basada en criterios objetivos como
disponibilidad, horarios, capacidad y ubicacién).

e Monitoreo en tiempo real de las solicitudes y de la utilizacién de la flota.

e Trazabilidad completa, con registro de cada etapa del proceso, desde la creacion de
la solicitud hasta la finalizacién del viaje.

e Transparencia administrativa, al centralizar la informaciéon en una base de datos que
permite auditar y justificar decisiones.

e Entrega de reportes para la toma de decisiones basadas en datos (porcentaje de
utilizacion de flota, conductores con mas viajes, destinos mas solicitados, etc.)

Un aspecto central es que la herramienta no elimina el rol del administrador de flota,
sino que lo fortalece. El sistema entrega sugerencias inteligentes de asignacion, pero la
decision final continlia en manos del administrador, quien conserva la responsabilidad
de aprobar o modificar cada solicitud en conformidad con las normativas institucionales
y la légica jerarquica de gestion.
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La digitalizacion del proceso permite que cada solicitud y viaje quede registrado
digitalmente, lo que facilita el seguimiento y control en tiempo real, abriendo paso a una
fiscalizacidon mas efectiva y transparente del uso de los vehiculos municipales. Este nivel
de trazabilidad contribuye directamente a una gestién mas eficiente de los recursos, al
reducir gastos asociados a combustible, mantenciones y tiempos no productivos.
Ademas, la plataforma optimiza la asignacién y coordinacién entre vehiculos y
conductores, disminuyendo los tiempos de espera y aumentando la productividad
general del sistema.

La Municipalidad de Vina del Mar sera el cliente piloto de la solucidén, lo que permitira
validar su funcionamiento en un entorno real de alta exigencia, caracterizado por la
necesidad de eficiencia, transparencia y rendicion de cuentas. La experiencia obtenida
en este piloto servird como base para proyectar y estandarizar la plataforma hacia otras
municipalidades y organizaciones privadas que requieran modernizar su gestién de
flotas.

Con el fin de representar de manera estructurada el flujo operativo propuesto para la
gestidon de viajes en la plataforma FlotUp, se presenta el siguiente diagrama BPMN, el
cual describe los actores involucrados, las actividades ejecutadas, los puntos de decision
y la secuencia de eventos dentro del sistema de forma general.
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Figura 1-1. Diagrama BPMN del proceso de gestion de viaje de la plataforma FlotUp
Fuente: Elaboraciéon propia

1.3 Descripcion de como aporta el trabajo a la solucion general

El aporte especifico de este trabajo dentro del desarrollo de la plataforma FlotUp, se
centra en la seguridad informatica, aspecto esencial para garantizar la confiabilidad de
una solucién tecnolégica que gestionara recursos publicos y privados. En este contexto,
el trabajo se orienta a implementar y analizar mecanismos que aseguren que solo
usuarios autorizados puedan acceder al sistema, que las credenciales y datos sensibles
se encuentren debidamente protegidos, y que se establezcan controles que mitiguen
riesgos propios de las aplicaciones web modernas.
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Si bien el desarrollo inicial se realiza en un entorno local, la plataforma esta proyectada
para ser desplegada en el servicio de nube Google Cloud Platform (GCP) durante la etapa
de pilotaje. No obstante, los mecanismos de seguridad abordados se disefian de manera
transversal, procurando que la aplicacién sea independiente del proveedor de servicios
de nube especifico y pueda adaptarse a infraestructuras equivalentes sin requerir
modificaciones sustanciales.

En términos practicos, el trabajo abarca:

e Eldisefio y puesta en marcha de un esquema de autenticacion y autorizacion robusto,
basado en el uso de credenciales seguras, cifrado de contrasefias y emision de tokens
de acceso controlados.

e La incorporacién de un modelo de control de acceso que limite de manera estricta
las acciones que cada usuario puede ejecutar, de acuerdo con su rol dentro de la
organizaciéon (funcionario, conductor o administrador de flota).

e La integracion de mecanismos de proteccion frente a ataques comunes descritos en
estandares de seguridad reconocidos como OWASP, CWE y CVE (ataques de fuerza
bruta, inyecciones, XSS y CSRF, etc.)

e La aplicacion de buenas practicas de seguridad a nivel de infraestructura, mediante
el uso de servicios perimetrales que refuercen la defensa contra ataques de
denegacion de servicio, accesos no autorizados o intentos de explotacién.

De esta manera, el trabajo no solo fortalece a la solucion general en lo tecnoldgico, sino
que también incrementa la confianza y legitimidad de la plataforma, al asegurar que su
adopciéon por parte de la Municipalidad de Vina del Mar —cliente piloto— y cualquier
institucion (sector publico como privado) cumpla con estandares adecuados de
seguridad, trazabilidad y proteccién de informacion.

1.4 Objetivo general de la propuesta de solucion

Desarrollar una plataforma SaaS de gestidn inteligente de flotas vehiculares que
centralice y digitalice el proceso de solicitudes, asignaciones y control de viajes,
fortaleciendo la trazabilidad, la eficiencia operativa y la transparencia en el uso de
recursos.

1.5 Objetivo general del trabajo de titulo

Analizar, disefiar e implementar mecanismos de seguridad y control de acceso en la
plataforma FlotUp, para garantizar la protecciéon de credenciales, datos sensibles y la
correcta administracién de permisos de usuario.

1.6 Objetivos especificos del trabajo de titulo

1. Analizar algoritmos de hashing reconocidos para contrasefias, evaluando su nivel
de seguridad y desempefio en entornos SaaS, para seleccionar e implementar el
mas adecuado en la plataforma FlotUp.

2. Adoptar un modulo de autenticacion basado en tokens con expiracion y
renovacién controlada para la aplicacion mévil de conductores, asegurando que
los endpoints criticos consumidos por este cliente solo puedan ser accedidos por
usuarios autenticados.
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3. Aplicar un sistema de rate-limiting en el endpoint de inicio de sesién que restrinja
la cantidad de intentos fallidos de autenticacion, con el fin de mitigar ataques de
fuerza bruta mediante bloqueos temporales de acceso.

4. Implementar medidas de seguridad contra los principales ataques mencionados
en estandares de seguridad reconocidos como OWASP.

5. Definir y configurar un esquema de control de acceso basado en roles utilizando
el modelo de la plataforma, estableciendo los roles principales con permisos
diferenciados sobre las vistas del sistema.

6. Configurar medidas perimetrales que incluyan: certificado SSL/TLS, proteccion
WAF basica y reglas de mitigacién contra DDoS, evidenciando el resultado con
métricas de bloqueo y mitigacion registradas en la herramienta.

7. Evaluar la efectividad de los mecanismos de seguridad implementados mediante
pruebas de validacidon técnica, con el fin de verificar el cumplimiento de los
principios de confidencialidad, integridad y disponibilidad (CIA) del sistema.

1.7 Metodologias a utilizar

El desarrollo del proyecto se condujo bajo el marco &gil Scrum, elegido por su capacidad
de adaptacién frente a cambios en los requerimientos y por fomentar entregas parciales
y verificables en cada iteracién. Antes de iniciar el primer sprint, se llevaron a cabo
actividades de ideacion y disefio temprano, que incluyeron el uso de herramientas de
prototipado (Figma) y dinamicas participativas con el patrocinador, con el propdsito de
validar la usabilidad y el flujo de interaccién. En lo relativo a la seguridad, este trabajo
se sustenta en una metodologia de investigacién aplicada, la cual integra tres
componentes:

e Revisién bibliografica y estado del arte (algoritmos de hashing, modelos de control
de acceso, medidas OWASP).

e Implementacion practica de los controles de seguridad en la plataforma FlotUp.

e Pruebas y validacién mediante simulaciones de ataques y uso de herramientas de
analisis.

1.8 Plan de trabajo

Sprint 1 - Fundamentos de Seguridad y Autenticacion:

e Integracién y prueba de algoritmos de hashing para contrasefias, evaluando al
menos 3 algoritmos (PBKDF2, bcrypt, Argon2id) y comparando tiempos de hashing.

e Implementacion inicial del mddulo de autenticacidon con JWT, asegurando que el
100% de los endpoints criticos requieran token valido para su acceso.

e Configuracion basica de dependencias y parametros de seguridad en Django,
verificando que el 100 % de las configuraciones sensibles (SECRET_KEY, DEBUG,
CORS, CSRF) estén correctamente deshabilitadas o ajustadas para los diferentes
entornos (desarrollo, produccion).
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Sprint 2 - Controles de Acceso y Proteccion contra Ataques:

Aplicacidén de rate-limiting en el endpoint de inicio de sesidén, validando que el sistema
bloquee solicitudes después de 5 intentos fallidos por minuto por IP.

Configuracion y documentacion de medidas contra los principales ataques OWASP
Top 10 (CSRF, XSS, inyeccion, etc).

Definicion y aplicacién de un esquema de control de acceso basado en roles
(administrador, conductor, funcionario), verificando que el 100 % de las vistas
protegidas respondan correctamente al modelo RBAC definido.

Sprint 3 - Seguridad Perimetral, Infraestructura y Pruebas:

2

Configuracion de certificados SSL/TLS.

Activacion de reglas WAF y medidas de mitigaciéon de DDoS.

Ejecucion de pruebas de validacion de seguridad mediante simulaciones controladas,
evaluando que las medidas implementadas detecten, mitiguen o bloqueen
adecuadamente los intentos de vulneracion en la plataforma.

Roadmap
G G G5

Sprint 1: Fundamentos de
seguridad y autenticacion
» Hashing
« JWT
« Hardening

Sprint 2: Proteccion
aplicativay RBAC

» Rate-Limit

* OWASP

* Roles

Sprint 3: Infraestructura y
validacién

« SSL

» WAF

* Pruebas

Figura 1-2. Roadmap de implementacion de los mecanismos de seguridad en FlotUp

Fuente: Elaboraciéon propia

Marco Conceptual

La seguridad en aplicaciones web bajo el modelo Software como Servicio (SaaS)
constituye un elemento critico, ya que estas plataformas concentran multiples usuarios
y organizaciones que operan de manera simultanea en entornos compartidos. En este
contexto, proteger identidades, credenciales y datos sensibles resulta fundamental para
garantizar la continuidad y confiabilidad del servicio. Asimismo, la naturaleza distribuida
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del modelo SaaS las expone a vulnerabilidades propias de las aplicaciones web
modernas, lo que demanda mecanismos adecuados de autenticacion, control de acceso,
criptografia y mitigacion frente a ataques comunes.

Bajo este marco, el presente apartado introduce los conceptos esenciales que sustentan
las medidas de seguridad implementadas en FlotUp, abordando temas como hashing de
contrasefias, autenticacion mediante tokens, modelos de control de acceso, lineamientos
OWASP y elementos de proteccion en infraestructura. Estos fundamentos permiten
contextualizar técnicamente las decisiones adoptadas en el desarrollo de la solucién y
dar a conocer en detalle los componentes que se presentan en las secciones posteriores.

2.1 Hashing de contraseiias

El almacenamiento seguro de contrasefias depende del uso de algoritmos de hashing
robustos con técnicas de salting e iteraciones multiples. En la literatura se identifican
enfoques tradicionales como PBKDF2, de amplia adopcién en frameworks, y alternativas
mas recientes como bcrypt y Argon2, siendo este ultimo, seleccionado como el algoritmo
recomendado en el Password Hashing Competition por su resistencia frente a ataques
con hardware especializado y sus configuraciones de memoria y tiempo ajustables [2].

2.2 Autenticacion con tokens JWT

El uso de JSON Web Tokens (JWT) se ha consolidado como un mecanismo habitual de
autenticacion y autorizacion en arquitecturas web y moviles [3]. Esto permite sesiones
sin estado (stateless), facilitando la escalabilidad en entornos distribuidos. El token
contiene un payload firmado digitalmente, que integra datos de identificacion del usuario
y una fecha de expiracion. No obstante, su adopcidon requiere practicas seguras como
expiraciones cortas, uso de refresh tokens y mecanismos de invalidacion (blacklisting)
para evitar reutilizacion indebida.

2.3 Modelos de control de acceso

La literatura distingue diversos enfoques de control de acceso:

e RBAC (Role-Based Access Control) [4]: asigna permisos a roles definidos (ej.
administrador, conductor, funcionario), simplificando la gestion en entornos
organizacionales.

e ABAC (Attribute-Based Access Control) [4]: incorpora atributos dindmicos (ej.
horario, ubicacion, estado del recurso), permitiendo reglas mas granulares, aunque
a mayor complejidad.

En contextos institucionales como los municipales, el uso de RBAC es frecuente por su
claridad y alineacién con estructuras jerarquicas.

2.4 Maedidas contra ataques comunes

El OWASP Top 10 identifica vulnerabilidades criticas recurrentes en aplicaciones web,
tales como inyeccidén de codigo, fallas de autenticacidon, exposicion de datos sensibles,
XSS (Cross-Site Scripting) o CSRF (Cross-Site Request Forgery). Estas guias constituyen
una referencia internacional para disefiar estrategias de proteccion que deben integrarse
desde las etapas tempranas de desarrollo. [5]
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2.5 Herramientas de proteccion en infraestructura

En el plano de la infraestructura, soluciones perimetrales como firewalls de aplicaciones
web (WAF), mitigacién de ataques de denegacion de servicio (DDoS) y el uso obligatorio
de TLS/SSL se consideran practicas estandar. Proveedores como Cloudflare o Amazon
CloudFront ofrecen servicios que incorporan estas funciones de forma integrada,
contribuyendo a la defensa en capas de las aplicaciones Saas [6].

3 Estado del Arte

El desarrollo de FlotUp se inserta en un ecosistema tecnoldgico donde las plataformas
de gestién de movilidad y flotas no solo buscan optimizar la asignacién de recursos, sino
también garantizar seguridad y confianza en el intercambio de informacion y la operacién
de los sistemas. La proteccion de los datos personales, la autenticacion segura de los
usuarios y la integridad de las comunicaciones son hoy pilares esenciales en las
soluciones de movilidad inteligente, especialmente en contextos donde convergen
multiples actores y datos sensibles.

3.1 Seguridad en plataformas de viajes compartidos

Empresas como Lyft Line y Uber Pool han implementado sistemas de asignacion
dindmica y optimizacidon de rutas para conectar pasajeros con trayectos compatibles,
reduciendo costos y mejorando la eficiencia operativa. Ambas plataformas también
integran medidas de seguridad digital orientadas a proteger la informacion del usuario
y la integridad del servicio.

Lyft, por ejemplo, aplica cifrado de extremo a extremo y verificacidon en tiempo real de
identidad para conductores y pasajeros, asegurando que las transacciones de viaje se
realicen en entornos confiables [7].

De forma similar, Uber ha fortalecido su modelo de seguridad implementando
autenticacién multifactor, revision automatizada de actividad sospechosa vy
almacenamiento cifrado de datos de geolocalizacién, minimizando el riesgo de accesos
indebidos o manipulacién de informacién [8].

3.2 Seguridad en sistemas de gestion de flotas

En el ambito corporativo, la seguridad de la informacién y la integridad operacional son
componentes esenciales de las plataformas de gestion de flota. Soluciones como Geotab
y Samsara destacan por integrar capas de proteccion tanto a nivel de software como de
infraestructura.

Geotab incorpora un enfoque de seguridad por disefio, con certificaciones ISO/IEC 27001
y cumplimiento del marco GDPR, garantizando la proteccion de datos de telemetria,
ubicacién y comportamiento de conduccion [9].

Por su parte, Samsara combina el uso de IoT seguro, comunicaciones cifradas y
autenticacion mediante tokens para proteger la informacién transmitida entre
dispositivos y servidores, reduciendo la exposicién ante ataques o intrusiones externas
[10].
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Estas experiencias internacionales demuestran que la incorporacién de controles de
seguridad integrados no solo mejora la confiabilidad de las plataformas, sino que
también fortalece la transparencia y la trazabilidad de los procesos, principios que FlotUp
adopta para su implementacion en el contexto publico e institucional.

4 Desarrollo, resultados y validacion de la solucion

Antes de detallar el desarrollo de cada uno de los mecanismos de seguridad
implementados, es necesario contextualizar la arquitectura general sobre la cual opera
FlotUp.

En la siguiente figura se presenta la arquitectura completa (general) de la solucion SaaSs.

rH
Q @ docker:
Administrador / Funcionario Conductor
Aplicacién FlotUp (Django ASGI)\ \
Y _E v
API REST Canal WebSocket
. (DRF + ]WT) (Channels)
/// i m Fa
core analytics accounts panel fleet trips Redis
Configuracion y utilidades Métricas y DWH Usuarios y roles Vistas del panel Gestion de flota y geodatos Viajes y tracking Canal WS

|
2 /‘ ” <
~ usa geocodificacion ,usa geocodificacion
. '
- Y

| ow poz e le Maps API
DWH PostGIS PostgreSQL + PostGIS SRRl |

Figura 4-1. Arquitectura general de la plataforma FlotUp
Fuente: Elaboracién propia
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En la siguiente figura se muestra la arquitectura particular de seguridad implementada
en este trabajo de titulo, la cual permite visualizar los componentes, sus
responsabilidades y las interacciones que sustentan los mecanismos de seguridad
descritos en los apartados posteriores.

ACTOR INTERFAZ SEGURIDAD DATOS

4@3— Autenticacion

» Hashing de contrasefias
(Argon2id)
-+ JWT (Access + Refresh y mE— ]
Rotacion con Blacklist de
refresh)

Proteccion contra PostgreSQL (Datos de
i\ ataques (OWASP) negocio y usuarios)

App Web (Django)
Administrador —g

+ Rate limiting

+ Proteccién CSRF (Web) Sampoare | S,

+ Validacion y sanitizacion de
entradas

» ORM parametrizado

Autaorizacion (RBAC)

@ e Redis (Blacklist JWT y
£ WebSocket con
- Verificacion de permisos I — Django Channels)

por rol
« Restriccion de vistas y
endpoints <« -

=% Registros (Logs)
oG] |

-+ .« Intentos de login '

Conductor App Movil (DRF + JWT)

+ Evento de Rate limiting

Figura 4-2. Arquitectura particular de los mecanismos de seguridad de FlotUp
Fuente: Elaboracién propia

4.1 Objetivo 1 — Analisis e implementacion del algoritmo de hashing

4.1.1 Desarrollo

Definicion de hashing

El hashing de contrasefias es un proceso criptografico que transforma una contrasefia
en una representacion irreversible mediante una funcién matematica unidireccional. En
lugar de almacenar la contrasefia en texto plano, el sistema almacena su hash, asi,
durante el inicio de sesion, la contrasefia ingresada se vuelve a hashear y se compara
con el valor registrado. Este enfoque impide que un atacante que obtenga la base de
datos pueda leer las contrasefias directamente, y permite aplicar mecanismos de
seguridad adicionales.
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Origen y evolucion

El hashing de contrasefas surge en los primeros sistemas multiusuario, donde almacenar
contrasefias en texto plano representaba un riesgo directo. Con la evolucion de los
ataques, especialmente los offline tras filtraciones de bases de datos, surgio6 la necesidad
de algoritmos mas robustos que incorporaran mecanismos de ralentizacion y resistencia
a hardware paralelo.

Tipos de algoritmos actuales:

Los algoritmos de derivacion de claves utilizados para proteger contrasefias pueden
agruparse en cuatro categorias principales:

1. CPU-bound: aumentan el costo computacional mediante multiples iteraciones. Su
eficacia es limitada frente a GPUs y ASICs debido a la paralelizacién masiva.

2. Compute-hard: disefiados para ser lentos, pero no requieren grandes cantidades
de memoria, lo que permite que hardware paralelo acelere ataques.

3. Memory-hard: obligan a consumir grandes cantidades de RAM por intento, lo que
reduce significativamente la eficiencia de GPUs y vuelve econémicamente inviable
el uso de ASICs.

4. Modelos avanzados asistidos por hardware o protocolos modernos: aun en
investigacion y poco integrados en frameworks tradicionales.

Analisis comparativo:

Para esta comparativa la seleccidon de los tres algoritmos siguientes no es arbitraria,
corresponden a los tres estandares mas representativos y utilizados actualmente para
el hashing seguro de contrasefias, cubriendo tres generaciones distintas de evolucion en
este ambito.

1. PBKDF2 (SHA-256): CPU-bound, estandar, amplio soporte, facil de configurar en
Django.

2. bcrypt: buena resistencia a fuerza bruta, limita el largo efectivo de la contrasefia
(72 bytes), costo de memoria bajo.

3. Argon2id: memory-hard, algoritmo moderno recomendado por OWASP, hibrido
(resiste ataques de canal lateral y GPU) y con soporte nativo en Django via
“argon2-cffi”.

Un aspecto critico en la seleccidon de algoritmos de hashing para contrasenas es la
resistencia frente a ataques offline, los cuales se producen cuando un atacante obtiene
los hashes almacenados en la base de datos y ejecuta técnicas de fuerza bruta sin
restricciones del sistema original (ej: rate-limiting, IP Block, MFA).

En este escenario, resulta habitual el uso de hardware altamente paralelo, como:

e GPUs (tarjeta grafica, las cuales tienen miles de nucleos pequefios disefiados para
ejecutar operaciones simples en paralelo) capaces de calcular millones de hashes por
segundo

e ASICs (Application-Specific Integrated Circuit, chips disefiado para hacer solo una
cosa, pero extremadamente rapido) disefiados especificamente para acelerar
algoritmos simples.
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Frente a este tipo de amenazas, los algoritmos memory-hard ofrecen una proteccién
significativamente superior, ya que requieren grandes cantidades de memoria por
intento, reduciendo drasticamente la eficiencia de las GPUs y haciendo econdmicamente
inviable la fabricacion de ASICs especificos para romperlos.

Un esquema de proteccion de contrasenas requiere mecanismos complementarios que
refuercen su resistencia frente a ataques offline. Entre estos mecanismos se encuentran:

e Salt: cadena aleatoria Unica generada por usuario, afiadida antes del proceso de
hashing. Su funcidon es evitar que dos contrasefias iguales produzcan el mismo hash
y, al mismo tiempo, neutralizar el uso de tablas precomputadas como rainbow tables.

e Pepper: valor secreto definido a nivel de aplicaciéon y almacenado fuera de la base
de datos. Se concatena a la contrasefia antes del hashing, de modo que incluso si un
atacante obtiene la base de datos completa, no pueda realizar ataques offline sin
conocer este valor externo.

Estos mecanismos aplican a cualquiera de los algoritmos comparados y constituyen una

capa adicional de defensa, especialmente relevante para sistemas multiusuario como
FlotUp.
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CRITERIO / ALGORITMO 1 ALGORITMO 2 ALGORITMO 3
ALGORITMO PBKDF2 (SHA- bcrypt ArgonZ2id
256)
Tipo de CPU-bound Compute-hard Memory-hard
algoritmo
Resistencia a Baja, Media, Alta,
GPU/ASIC Altamente GPU acelera Requiere RAM por
paralelizable ataques intento, inhibe
paralelismo
Consumo de Bajo Bajo Alto (configurable)
memoria
Limite de Sin limite ~ 72 bytes Sin limite practico
longitud practico
Soporte en Nativo Nativo Paquete argon2-
Django cffi (soporte
completo)
Ajuste de Iteraciones Cost (work Memoria, tiempo,
parametros factor) paralelismo
Robustez Buena, pero Media, Excelente,
actual superada vulnerable a recomendado por
GPUs OWASP y PHC
modernas
Velocidad de Rapido Moderado Controlada
hashing (provoca GPU (memory-hard)
attacks)

Adecuado para

Aceptable, pero

Aceptable, pero

Para entornos

Saas menos seguro no 6ptimo multiusuario y
despliegues cloud

Complejidad Baja, Media, Muy alta,

de ataque Millones de Cientos de GPU necesita

offline hashes en GPU miles/s en GPU cientos de MB por

hilo

Tabla 4-1. Comparativa de caracteristicas entre algoritmos de hashing
Fuente: Elaboracién propia
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Comparacion de tiempos de hashing en principales algoritmos de derivacion de claves

250 A

[
o
o

—— PBKDF2 (prom 127.6 ms)
—— bcrypt (prom 261.3 ms)
—— Argon2 (prom 72.7 ms)

Tiempo (ms)

[
w
o

100 A

\ ol N AN

6 10 20 30 40 50
Iteraciones

50

Figura 4-3. Comparacion de tiempos de hashing en algoritmos
Fuente: Elaboracién propia

Justificacion técnica de la eleccion de Argon2id para FlotUp:

A partir de los datos presentados anteriormente, es posible sustentar técnicamente la
eleccién de Argon2id como algoritmo principal de hashing para FlotUp.

En primer lugar, el criterio de alta resistencia frente a ataques offline se ve reflejado
explicitamente en la tabla comparativa, mientras PBKDF2 y bcrypt pueden ser
procesados de forma eficiente por GPU (millones y cientos de miles de hashes por
segundo, respectivamente), Argon2id incorpora un enfoque memory-hard que obliga a
reservar grandes cantidades de memoria por intento, inhibiendo la paralelizacion masiva
y elevando significativamente el costo computacional para un atacante.

En segundo lugar, se toma en consideracion el criterio de compatibilidad directa con
Django y despliegues en contenedores, ya que Argon2id cuenta con soporte completo
mediante el paquete argon2-cffi en Django y permite ajustar sus parametros para
entornos como Docker o Cloud Run sin afectar la portabilidad ni la estabilidad del
servicio.

En tercer lugar, se toma en cuenta el tiempo de hashing, la figura asociada muestra que
Argon2id mantiene tiempos promedios cercanos a 70-80ms por operaciéon, muy
inferiores a bcrypt y considerablemente mas eficientes que configuraciones equivalentes
de PBKDF2. Esto permite que el inicio de sesién permanezca agil para el usuario final, al
mismo tiempo que el algoritmo impone un costo suficiente para dificultar ataques de
fuerza bruta offline.

Finalmente, la naturaleza parametrizable de Argon2id permite implementar una politica
de defensa reforzada mediante salt por usuario, pepper aplicacional y ajuste fino de
memoria, tiempo y paralelismo, cumpliendo asi con el enfoque de defensa en
profundidad propuesto para FlotUp. La combinacién de estos factores evidencia, de
forma coherente con los datos obtenidos, que Argon2id es la alternativa mas robusta,
eficiente y alineada con los requisitos operativos y de seguridad de la plataforma.
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Decisién:

En base a los criterios e informacidn presentada anteriormente, se implementara
Argon2id.

Implementacién:

El algoritmo Argon2id opera dentro del backend Django, el cual ese ejecuta en
contenedores Docker que utilizan las capacidades de CPU asignadas por el entorno de
ejecucion.

Para la correcta implementacion, se deben realizar los siguientes pasos:

17

1. Activar Argon2id como hasher principal y parametrizarlo:

Se selecciona Argon2id y se establece la configuracion de parametros por defecto del
algoritmo con django, que equilibran seguridad con rendimiento en contenedores
(infraestructura base de FlotUp).

Este algoritmo permite ajustar tres parametros principales que determinan su nivel
de seguridad y su costo computacional. Estos parametros permiten adaptar el
algoritmo al hardware disponible, aumentando la resistencia frente a ataques de
fuerza bruta, especialmente ataques offline basados en GPU o ASICs.

A continuacion, se describen los parametros utilizados y sus justificaciones para la
infraestructura de FlotUp.

time_cost (niumero de iteraciones del algoritmo)

Representa la cantidad de veces que el algoritmo ejecuta el proceso de hashing
completo.
Cuanto mayor es este valor, mas tiempo toma generar un hash.

e Incrementa el tiempo necesario para verificar una contrasefia.
o Dificulta ataques offline, pues cada intento requiere mas tiempo.

Se selecciona time_cost = 2, porque, con 2 iteraciones y un parametro acorde de
‘memory_cost’, el tiempo de hashing se ubica entre 50 y 150 ms, aceptable para
un login real. En contenedores (Cloud Run o Docker), tiempos mayores pueden
generar latencia innecesaria y es el equilibrio perfecto entre usabilidad (inicio de
sesidn rapido) y seguridad (tiempo significativo para impedir millones de intentos
por segundo).

memory_cost (memoria utilizada en MiB)

Define la cantidad de memoria RAM que el algoritmo debe reservar para procesar
el hash. Este es el parametro mas importante debido a que Argon es ‘memory-
hard’, 6sea que obliga a los atacantes a usar grandes cantidades de RAM, lo cual
limita la eficiencia de GPUs y hardware especializado.

e Subir la memoria aumenta exponencialmente el costo de un ataque.
e Reduce la viabilidad de ataques paralelos.
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Se seleccion6 memory_cost = 102400 (=100 MiB) porque, los contenedores
usados en desarrollo y produccion cuentan con al menos 2 GB de RAM disponibles,
consume <5 % de la memoria por operacion, sin comprometer estabilidad del
backend, representa un costo extremadamente alto para ataques GPU (una GPU
moderna de 8 a 12 GB podria ejecutar solo 80-120 hashes simultaneos,
reduciendo drasticamente su ventaja paralela).

parallelism (cantidad de hilos paralelos)

Define cuantos hilos de CPU se usaran durante el hashing, el algoritmo divide
internamente la memoria en “lanes” (memoria reservada para generar el hash)
paralelos, una por cada hilo.

¢ Mejora el rendimiento aprovechando multiples nucleos.
¢ No reduce la seguridad (Argon2 esta disefiado para ello).

Se fijo parallelism = 8 porque, las maquinas donde corre FlotUp (entornos Docker
locales en debug y Cloud Run en despliegue) suelen tener 4 a 8 vCPUs
disponibles, permite que el hashing se ejecute de manera eficiente sin saturar la
CPU, no afecta la usabilidad ya que el proceso es muy corto y paralelo permitiendo
un uso eficiente del hardware disponible y evitando latencias innecesarias.

Configuraciones particulares:

Figura 4-4. Configuracion de gestores de contrasenas en Django
Fuente: Elaboracién propia
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Configuraciones extendidas de django framework:

Z n er (

algorithm.

rtability 1i
algorithm
library =

time cost =
memory cost = 102400

parallelism 8

Figura 4-5. Parametros técnicos del algoritmo Argon2id
Fuente: Elaboracién propia

. rporar r icaci
2. Incorporar “pepper” aplicacional

Ademas del salt aleatorio que maneja Django, se concatena el “pepper” secreto
(extraido desde las variables de entorno) antes del hashing. Esto agrega una capa
adicional en caso de exposicion de la base de datos.

Configuraciones particulares:
Pepp

wn

yon rdH

D

wmwn

algorithm

_pepperize (self, password:

pepper = getattr (settings, ORD PEPPER", "")

return f"{password} {pepper

encode (self, password) :

return super () .encode (

self. pepperize (password),

19



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

verify(self, password, encoded):

oer () .verify (self. pepperize (password), encoded) :

return

Figura 4-6. Implementacién de clase para hashing con pepper aplicacional
Fuente: Elaboracién propia

4.1.2 Validacion

La validacion de la configuracidon de hashing se realizé a través de pruebas orientadas a
verificar que el algoritmo Argon2id se encuentre efectivamente activo, que las
contrasefias no se almacenen en texto plano y que los parametros definidos no afecten
de forma negativa la experiencia de uso en FlotUp.

En primer lugar, se cred un conjunto de usuarios de prueba en FlotUp.

23 FlotUp

o] Inicio Solicitudes de viajes {=1 Viajes (5 Agenda £ Flota % Departamentos o] Indicadores

Gestion de Usuarios

Administracién de usuarios de la organizacion

Filtros
Colaborador Todos los Departamentos a X
Usuarios Mostrando 1-10 de 50 usuarios
Usuario Contacto Tipo Estado Acciones

User01
user01

userl1@example.com . .

user02@example.com

Figura 4-7. Interfaz de gestion de usuarios de FlotUp
Fuente: FlotUp
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Posteriormente, se inspecciond directamente la base de datos PostgreSQL para revisar
los valores asociados al campo de contrasefia en la tabla de usuarios.

C: \Users\sando\Escritorio\INF\OTROS\REPOSITORIOS\FLOTUP\feriasoftware2@25>docker exec -it bd postgis psql -U postgres -d flota -c "SELECT username, pass
word FROM auth _user WHERE username LIKE 'us ORDER BY username ASC LIMIT 1@;"

userel
usere2
useres3
usere4
useres
usere6
usere7
useres
usere9
user1e
(10 rows)

argon2$argon2idfv=19$m=102400, t 8%UVZaSHRaSXVsZU1ARFBFbUTHM3NNYE$GBK RyQtI8Adms BOPyAephg5g8T5cg
argon2$argon2id$v=19$m-102400, t 5TNgzVEXYMw$ykOZ8ymjAHWOBSUdVpCXqiWWAmdc2YEWNSX5nDIbgKE
argon2$argon2idfv=19$m-102460,t U ) z IwZQ$y@IPSbehA+21jphmvoM1kHWORSGNS4b] ey SWAPKMRWC
argon2$argon2id$v=19$m-102400, t a " jS1VZMAEMOHZ $1GGXg2B0Z91GMD1g0AMYd3NN3LEONAEXZ57WM
argon2$argon2id$v=19$m=162460, t=2 , p=8$beRYYkIBT1hFanBMMXhvdezHbFk5cQ$5uQ3bjpK9GF L s6irHhxH6xVDt ioDQ4y T0Q59hkq1BpA
argon2$argon2id$v=19$m=102400, t=2, p=8%c1ZxTUSwaVIyOEpVQnJazZUSrvTIxTgsjVsdmpKuNdaYK3EfgsSbP2NmhsnYZPf IEwd6A2s TRes
argon2$argon2id$v=19$m=102400, t=2 , p=8%alF TeWZ SWDVmNVAOQU1 FWmMz ekpk Tw$oZPYd ZE /RCWZ 1qI 1HiMW/AWR IvbrNAGUBOB9S+UVIC
argon2%argon2id$v=19$m=162400, t=2, p=8%a@Y3bn1KMLhPSV1SbjBITVI1ZDBaMQ$HWAGPIAL zZbm 7TZkzwvEBGBQLYpyZx1gsIECAQ
argon2$argon2id$v=19$m=102400, t=2 , p=8$Y0ZMelZI7DdzSNTXZGXYRXIFWGOXRA$ TKNUaZ8GpZoJ! toodlyvstLpktxluc+2+oha
argon2$argon2id$v=19$m=162460, t=2 , p=8$T25UMnh1d3dCNGO1Y2X0WXNSTUXpcg$ jDOFvegmIXE/WooOUSUJSRggporeDehy Z8Q5p64GIuQ

Figura 4-8. Inspeccion de hashes de contrasefias en base de datos PostgreSQL
Fuente: Elaboracién propia

A partir de la inspeccion, se verificd que:

e Ninguna contrasefia se almacenaba en texto plano.

e Todos los registros contenian hashes con el prefijo “argon2$argon2id”,
correspondiente al algoritmo configurado.

e Las nuevas cuentas creadas utilizaban Argon2id como hasher principal, confirmando
que la configuracion en PASSWORD_HASHERS estaba activa.

Adicionalmente, se comprobd el funcionamiento correcto del proceso de verificacion de
contrasefias mediante pruebas de inicio de sesidn exitosas y fallidas, validando que:

e Una contrasena valida permitia la autenticacion y generaba el flujo normal de acceso.

e Contrasefias incorrectas eran rechazadas sin entregar informacion adicional
(mensajes de error genéricos), evitando filtracion accidental de metadatos o
condiciones del sistema.

Finalmente, se valido el uso del pepper aplicacional modificando temporalmente el valor
definido en las variables de entorno. Tras este cambio, todas las contrasefas
previamente almacenadas dejaron de ser validas, confirmando que dicho valor participa
efectivamente en el proceso de hashing. Luego de restaurar el valor original, los usuarios
de prueba pudieron autenticarse nuevamente sin inconvenientes, cerrando asi la
validacion completa del mecanismo.

Conformidad con estandares de seguridad:

La configuracién de hashing implementada en FlotUp cumple con las directrices de la
NIST SP 800-63B, las cuales indican que las contrasefias deben almacenarse mediante
funciones de derivacién de clave unidireccional + salt, resistentes a ataques offline. [11].
Ademas, coincide con las recomendaciones del OWASP Password Storage Cheat Sheet,
que sugiere el uso de algoritmos memory-hard como Argon2id para maximizar la
seguridad frente a ataques por fuerza bruta con hardware especializado. [12]

La implementacion satisface requisitos de seguridad aceptados internacionalmente,

reduciendo significativamente la probabilidad de que se comprometan las credenciales
en caso de filtracion de los datos.
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4.1.3 Impactos

La adopcidon de Argon2id como algoritmo principal de hashing genera un impacto directo
y significativo en la seguridad del manejo de credenciales dentro de FlotUp. Al tratarse
de un algoritmo memory-hard, incrementa de manera considerable el costo
computacional asociado a ataques offline, reduciendo la viabilidad de intentos de fuerza
bruta basados en hardware.

La aplicacion combinada de salt por usuario y pepper aplicacional fortalece aun mas la
proteccién frente a filtraciones, mitigando riesgos asociados a tablas precomputadas y
evitando que un atacante pueda verificar contrasefias sin conocer el valor secreto
externo al sistema.

Adicionalmente, los parametros seleccionados permiten mantener una experiencia de
uso fluida, ya que los tiempos de hashing permanecen dentro de rangos aceptables para
un entorno web sin comprometer el rendimiento general del sistema. Esto permite que
la plataforma mantenga un equilibrio adecuado entre seguridad y usabilidad, requisito
fundamental para su futura operacion en diferentes entornos institucionales.

En conjunto, estas medidas elevan de forma sustancial el nivel de proteccién de las

credenciales y contribuyen a establecer una base robusta para el resto de los controles
de seguridad de la plataforma.

4.2 Objetivo 2 — Implementacion del médulo de autenticacion con tokens

4.2.1 Desarrollo

La autenticacion

La autenticacidon es un componente esencial en cualquier plataforma multiusuario, ya
que permite verificar la identidad de los usuarios y restringir el acceso a funcionalidades
criticas. En sistemas SaaS como FlotUp, donde multiples actores interactian desde
distintos dispositivos (administradores, funcionarios y conductores), es necesario
combinar mecanismos de autenticacidon que sean seguros y, al mismo tiempo, adecuados
al patréon de uso de cada tipo de cliente (web y movil).

Tipos de autenticacion existentes en la actualidad

Las principales opciones de autenticacion para aplicaciones web modernas son:

1. Sesiones tradicionales (cookies + sesion en servidor): El servidor mantiene un
identificador de sesion asociado al usuario autenticado, mientras que el
navegador conserva una cookie que permite recuperar dicha sesion en cada
solicitud.

2. API Keys estaticas: El servidor genera un valor Unico que el cliente envia en cada
peticion para identificarse y acceder a la API.

3. OAuth2 / OpenID Connect: Protocolos de autorizacion y federacion de identidad
en los que un proveedor externo autentica al usuario y emite tokens para acceder
a recursos protegidos.

4. JSON Web Tokens (JWT): Mecanismo de autenticacién stateless (sin estado)
donde, tras verificar las credenciales, el servidor genera un token firmado que
contiene informacion del usuario y que el cliente envia en cada solicitud posterior.
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MECANISMO ~ DE | VENTAJAS DESVENTAJAS

AUTENTICACION

Sesiones Sencillas de implementar, | Requieren almacenamiento de

tradicionales integradas en Django, | estado, dificultan el escalado

(cookies + sesion en | seguras si  se usan | horizontal, no funcionan bien en

servidor) correctamente (cookies | contenedores o] serverless,
httpOnly). complejas de usar con

WebSockets.

API Keys estaticas Muy faciles de | No representan a un usuario real,
implementar, bajo costo | no expiran de forma natural, alto
de computacion, | riesgo si se filtran, permisos poco

ampliamente soportadas.

granulares.

OAuth2 / OpenID
Connect

Estandar moderno,
federacion con
Google/Azure AD, soporte

Excesiva complejidad para un
SaaSsS interno, requiere un IdP o
proveedor de identidad externo

avanzado de identidades. (como Google Identity Platform o
Microsoft Azure Active Directory),
sobrecarga innecesaria para el

caso de uso.

JSON Web Tokens | Stateless, funciona bien en | Requiere proteccion adecuada de

(JWT) APIs REST, ideal para|refresh tokens vy definicidn
clientes moviles, permite | cuidadosa de tiempos de
incluir claims (rol, ID), | expiracion.
escalable vy ligero.

Tabla 4-2. Comparativa de mecanismos de autenticacion
Fuente: Elaboracién propia
Decision

En FlotUp se adopta un esquema hibrido de autenticacion, alineado con las necesidades
de cada tipo de cliente:

e La interfaz web utilizada por administradores y funcionarios mantiene el modelo de
sesiones tradicionales de Django, aprovechando el middleware existente, la
proteccién CSRF y los flujos ya implementados sin requerir cambios en formularios
ni plantillas.

e La aplicacion movil de conductores, en cambio, consume exclusivamente la API y

opera en entornos potencialmente menos confiables, por lo que requiere un
mecanismo de autenticacion sin estado, ligero y facil de renovar. Para este caso se
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selecciona JWT con expiracion corta, refresh tokens y soporte de blacklist,
asegurando que el 100 % de los endpoints criticos consumidos por este cliente solo
puedan ser accedidos por usuarios autenticados.

JWT permite la asignacion de diferentes parametros para ajustar la estrategia de
seguridad. A continuacidén, se describen los parametros utilizados y sus
justificaciones para la infraestructura de FlotUp.

1.

ACCESS_TOKEN_LIFETIME

Define la duracion del access token, es decir, el tiempo durante el cual el token
es valido para autenticar solicitudes.

Se establece en 15 minutos, lo cual reduce el impacto de una eventual filtracion,
ya que un token comprometido solo podria ser usado por un tiempo muy limitado

REFRESH_TOKEN_LIFETIME

Indica cuanto tiempo permanece valido el refresh token, que permite obtener
nuevos access tokens sin volver a introducir credenciales.

Se establece en 7 dias, esto significa que el conductor puede mantener una sesion
activa durante 7 dias, siempre que el refresh token no haya sido revocado. Es un
tiempo adecuado para aplicaciones moviles que requieren sesiones prolongadas
sin relogin frecuente.

ROTATE_REFRESH_TOKENS

Controla si, al solicitar un nuevo access token, se debe generar también un nuevo
refresh token.

Se configura en “True” (opcidén habilitada), lo que implica que cada vez que el
cliente renueva el token, se reemplaza el refresh token anterior por uno nuevo.
Esto afade seguridad, ya que un token antiguo no puede seguir siendo
reutilizado.

BLACKLIST_AFTER_ROTATION

Determina si el refresh token anterior debe marcarse como invalido después de
la rotacion.

Se configura en “True” (opcidn habilitada), por lo que, el refresh token antiguo
se revoca automaticamente al generar uno nuevo. De esta forma, si un atacante
obtuviera un token previamente emitido, no podria usarlo para extender la sesion
del usuario, mitigando ataques de “token replay”.

AUTH_HEADER_TYPES

Especifica el tipo de valor esperado en la cabecera "HTTP Authorization”.

Lo configuramos en “Bearer”, esto indica que el token debe enviarse en la forma
estandarizada: “Authorization: Bearer <access_token>", esto garantiza
compatibilidad con practicas comunes en APIs REST y evita ambigledades en la
interpretacion del encabezado.
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Implementaciéon

1. Configuracion de autenticacién y JWT (en settings de la aplicacion Django)
Se habilitan simultaneamente autenticacion por sesién y IJWT, y se exige
autenticacion en DRF por defecto.

REST FRAMEWORK
"DEFAULT 7 ) TION C

authent

(EN_ LIFETIME": timedelta (minutes=15),
< NiLIFETIME": timedelta (days=7),

Figura 4-9. Parametros de configuracion para Django REST Framework y Simple JWT
Fuente: Elaboracién propia

2. Serializer personalizado para emision de tokens solo a conductores (acepta como
ID el username o email) se valida la contrasefia, el rol DRIVER y emite el refresh
y access.

DriverToken
validate (self, attrs):
identifier = (
self.initial data.get ("1
self.initial data.get (™
self.initial data.get ('
)

password = self.initial data.get ("pas

role = get user role (user)
if role != RoleChoices.DRIVER:
raise exceptions.AuthenticationFailed(

"Solo conducto oueden iniciar
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get token (user)

str (refresh),

str (refresh.access token),

user.id,

Figura 4-10. Serializador personalizado para validacion de roles y emisidon de tokens
Fuente: Elaboracién propia

3. Vista para obtener el par de tokens

DriverTokenObtainPairView(TokenObtainPairView):
serializer _class = DriverTokenObtainPairSerializer

Figura 4-11. Vista de API para la generacién del par de tokens del conductor
Fuente: Elaboracién propia

4, Proteccién de endpoint de informacién del conductor. Requiere autenticacion
(JWT). Para la app movil, el access token se envia en Authorization: Bearer.

@api view (['GET'])

@permission classes ([IsAuthenticated])
@authentication classes ([JWTAuthentication, SessionAuthentication,
BasicAuthentication])

get user driver info (request):

serializer = UserDriverSerializer (data)

return Response (serializer.data)

Figura 4-12. Definicion de vista protegida mediante autenticacién JWT y de sesién
Fuente: Elaboracién propia

5. Registro de URL del endpoint de tokens. para exponer la vista:

TokenObtainPairView.as view(),

tain pair"),

path ("api/token/driver/", DriverTokenObtainPa

_n

name="driver token obtain pair"),
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path ("api/token/refresh/", TokenRefreshView.as view(),

name="to

Figura 4-13. Configuraciéon de rutas para los puntos de acceso de tokens JWT
Fuente: Elaboracién propia

4.2.2 Validacion

La validacién del médulo de autenticacion mediante JWT se realizé a través de pruebas
orientadas a confirmar que el sistema emitiera tokens validos, respetara los tiempos de
expiracion configurados y restringiera el acceso a todos los endpoints criticos de la API
moévil de FlotUp.

En primer lugar, se envid una solicitud al endpoint exclusivo para conductores
“/api/token/driver/”, entregando credenciales validas. La respuesta incluyé
correctamente el par de tokens (access y refresh), en el formato estandar Bearer,
validando asi la configuracién de firma y emisién:

RESPONSE 200 OK

Figura 4-14. Respuesta exitosa con emision de par de tokens JWT para conductores
Fuente: Elaboracién propia

Esto confirma que el sistema genera tokens firmados, con claims validos y en el formato
esperado (Authorization: Bearer <token>).

Posteriormente, se prob6 el mecanismo de renovacién. A partir de un refresh token
inicial, el sistema emitid un nuevo access token y un refresh token rotado, validando el
funcionamiento de ROTATE_REFRESH_TOKENS y BLACKLIST_AFTER_ROTATION:

Nuevo access token:
eyJhbGciOiJIUzIINiIsInR5cCI6IkpXVCIY.eyJ0b2t1bl190eXBlIjoiYWNJZXNzIiwiZXhw
I150xNzYzODgwODQ5LCIpYXQi0jE3NJM4NZzk5NDks Imp0aSI61jU2ZDEXMDg4 ZmExXNZQxYzhiZ

GQOODJ10GZkNTkKkOZWNiIiwidXN1lcl9pZCI6M30.1jz76F4eeMyHcWP6tHTgwShrd—
I05wnz92TIA1G6uIZk
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Nuevo refresh token (rotado):
eyJhbGci01JIUzI1INiIsInR5¢cCI6IkpXVCJ9.eyJd0b2t1bl90eXBlIjoicmVmcmVzaCIlsImV4
cCIB6MTc2NDQ4NDc0OSwiaWF0IjoxNzYz0Dc50TQ5LCIqdGkiOiIyNGZIMWQxMzdkZjI0M)Y0Y
WE1YjVhOTUxZDk4MTI2NSIsInVzZXJfaWQiOjN9.j 8zDKE-O07AZJIgw-
VY3MSeHc3ttr7b1X8S£f5Dyc2XY

Figura 4-15. Resultados de la validacidon del mecanismo de rotacién y renovacién de
tokens
Fuente: Elaboracién propia

Con el refresh token antiguo, se verificd que el servidor lo rechazara correctamente,
evidenciando que fue incorporado a la lista negra (blacklist):

Respuesta esperada : 401

{"detail":"Token is klisted","c

Figura 4-16. Validacién de denegacion de acceso por token en lista negra
Fuente: Elaboracién propia

Finalmente, se confirmd que los endpoints criticos protegidos requieren un token valido
para acceder, las solicitudes sin token devolvieron:

401 Unauthorized - Authentication credentials were provided.

Figura 4-17. Validacién de rechazo de acceso para solicitudes no autenticadas
Fuente: Elaboracién propia
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Mientras que solicitudes con un access token valido permitieron el acceso normal al
recurso protegido:

roat LOGIN DESVER FLOTLS
LOGIN DRIVER FLOTUP.CL
Mo/ Miotup. o spi/token/ceiver/

Bogy »

form-cats rwww-form-urencoded & raw Dinacy GeaphQL

Figura 4-18. Validacion de acceso autorizado a recursos protegidos
Fuente: Elaboracién propia

Las pruebas demostraron que:

El mddulo de autenticacion basado en tokens opera correctamente.

Los tokens poseen expiracion y renovacion controlada.

Los refresh tokens rotados se invalidan segun lo definido.

Los endpoints criticos consumidos por la aplicacion movil requieren autenticacion
valida.

Conformidad con estandares de seguridad:

La autenticacion basada en JSON Web Tokens (JWT) implementada se fundamenta en
estandares técnicos ampliamente reconocidos para tokens seguros. El estandar RFC
7519 define los JWT como un formato compacto y seguro para transmitir “claims” (datos
sobre el usuario) entre partes, con firma criptografica que protege la integridad de los
tokens y reduce el riesgo de manipulacién maliciosa [3]. Ademas, las directrices de
identidad digital y autenticacién de NIST SP 800-63B especifican que los mecanismos de
autenticacion deben garantizar la validez y proteccion de los tokens emitidos tras la
autenticacion, incluyendo practicas de expiracion y manejo de ciclo de vida que se
aplican directamente al uso de access y refresh tokens en FlotUp. [11]

En conjunto, la implementacion cumple con estas referencias internacionales, y alinea
el proceso de emisidn y validacion de JWT con buenas practicas de seguridad aceptadas,
lo que confirma que no solo funciona técnicamente, sino que también satisface criterios
de seguridad exigidos en sistemas modernos de autenticacion.
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4.2.3 Impactos

La incorporacién de un mecanismo de autenticaciéon basado en tokens aporta mejoras
directas a la seguridad y escalabilidad de FlotUp. En primer lugar, el uso de JWT con
expiracion corta reduce significativamente el impacto de un eventual compromiso de
credenciales, ya que un token filtrado sdélo seria utilizable durante un periodo limitado.
Asimismo, la rotacién automatica de refresh tokens y su registro en blacklist fortalece la
proteccién frente a ataques de reutilizacién o secuestro de sesiones, un riesgo frecuente
en aplicaciones mdviles.

Desde el punto de vista operativo, el esquema stateless permite que la API funcione
eficientemente en entornos desplegados sobre contenedores o servicios serverless, sin
necesidad de mantener sesiones en memoria o sincronizacién entre instancias. Esto
ayudara a garantizar un comportamiento consistente durante el futuro despliegue en
Google Cloud Platform.

Finalmente, la verificacion obligatoria de tokens en todos los endpoints criticos
consumidos por los conductores asegura que sélo usuarios autenticados puedan acceder
a informacion sensible, reforzando la trazabilidad, la integridad del sistema y la
proteccién de los datos operativos de la flota.

4.3 Objetivo 3 — Sistema de rate-limiting para el inicio de sesion

4.3.1 Desarrollo

El endpoint de inicio de sesién es uno de los puntos mas sensibles dentro de cualquier
plataforma, pues constituye un vector comun para ataques de fuerza bruta y
enumeracién de credenciales. Para mitigar estos riesgos se implementé un mecanismo
de rate-limiting por direccidn IP que limita la cantidad de solicitudes POST en un intervalo
definido. Este control se aplica mediante un decorador sobre la vista de autenticacién
antes de procesar las credenciales, reduciendo la posibilidad de automatizar grandes
volumenes de intentos. El limite configurado es de 5 solicitudes por cada minuto por IP
(5/m), alineado con buenas practicas que recomiendan incorporar bloqueos temporales.

Implementaciéon

1. Uso de la libreria “django-ratelimit” en requirements.txt:

ratelimit==4.1.0

Figura 4-19. Declaracién de dependencia para el control de tasa de solicitudes
Fuente: Elaboracién propia

2. Decorador aplicado sobre la vista de login (plataforma web)

@Qratelimit (key="'ip', rate='5/m', method='POST', block=False)

def login view (request) :

wmn

30



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

Vista de inicio de

Figura 4-20. Aplicacion de decorador para control de tasa de peticiones en inicio de
sesion
Fuente: Elaboracién propia

Comportamiento:

o rate='5/m': maximo 5 peticiones POST por cada minuto por IP.

o block=False: la libreria no bloquea automaticamente; expone request.limited
= True cuando se supera el umbral.

o La vista detecta limited y devuelve mensaje de error sin ejecutar la
autenticacion.

o El conteo incluye cualquier POST (fallido o exitoso).

4.3.2 Validacion

1. Se realizaron multiples intentos fallidos consecutivos (POST) al endpoint de login
desde la misma IP (localhost / proxy interno 172.21.0.1).

2. Se repitid la prueba desde cliente externo (movil via tinel Cloudflare) verificando
captura de IP publica (IPv6 y luego IPv4).

3. Se cred un archivo de log “login_attempts.log” (por el logger auth.login) para la
visualizacion de los intentos de inicio de sesidn (exitosos y fallidos)

La linea que menciona ‘RATE_LIMIT’ confirma que tras exceder el umbral
configurado (rate='5/m') la vista detecté request.limited y bloqued el
procesamiento normal.

LOGIN FAILURE i . .0.1 user input='a'
LOGIN_ FAILURE i .21.0.1 user input='
LOGIN FAILURE i . .0.1 user input='a'

LOGIN_ FAILURE i .21.0.1 user input='a'
LOGIN_ FAILURE i .21.0.1 user input='a'
RATE LIMIT ip= . .0.1 user input='a'

Figura 4-21. Registros de auditoria evidenciando el bloqueo por Rate Limit
Fuente: Elaboracién propia

Luego, al transcurrir el tiempo de bloqueo, se puede realizar nuevamente el
intento de inicio de sesion.

INFO LOGIN FAILURE ip= . .0.1 user input='as'

INFO LOGIN FAILURE ip= . .0.1 user input='pe'

Figura 4-22. Registro de auditoria mostrando la liberacion del bloqueo tras el tiempo
de espera
Fuente: Elaboracién propia
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La implementaciéon de rate-limiting para el inicio de sesién se alinea con las
mejores practicas de seguridad de aplicaciones web, que recomiendan limitar la
frecuencia de solicitudes para prevenir ataques de fuerza bruta y abuso
automatizado de credenciales. En particular, guias de seguridad de aplicaciones
sefialan que aplicar limites por direccién IP o usuario es una defensa efectiva
contra atagues de enumeracion de credenciales y explotacion de autenticacion.
[13]

Adicionalmente, en el entorno legal de Chile, la Ley Marco de Ciberseguridad N°
21.663 establece un marco para “prevenir, detectar y responder ante amenazas
digitales”, lo que incluye adoptar controles técnicos que reduzcan el riesgo de
incidentes de seguridad, como mecanismos que mitiguen intentos maliciosos
repetidos sobre servicios de autenticacion. [14]

El sistema de rate-limiting configurado responde a criterios de seguridad
respaldados por estandares de la industria y marcos legales de ciberseguridad, lo
gue otorga un sustento técnico y normativo al control aplicado.

4.3.3 Impactos

La incorporacion del mecanismo de rate-limiting en el endpoint de inicio de sesién genera
un impacto directo en la reduccién de riesgos asociados a ataques de fuerza bruta y
automatizacion de intentos de autenticacién. Al limitar a cinco solicitudes por minuto por
direccién IP, se incrementa significativamente el costo temporal de un ataque,
desincentivando la exploracion sistematica de credenciales y la enumeracion de
usuarios. Ademas, el registro explicito de eventos de inicio de sesién permite detectar
comportamientos anémalos y facilita la trazabilidad ante incidentes de seguridad.

En conjunto, la medida contribuye a fortalecer la superficie de defensa del sistema,
mitigando uno de los vectores de atague mas comunes en aplicaciones web y asegurando
gue el flujo de autenticacién se mantenga protegido frente a consultas repetitivas o
automatizadas.
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4.4 Objetivo 4 — Medidas contra ataques OWASP Top 10

4.4.1 Desarrollo

OWASP Top 10

La proteccién frente a vulnerabilidades comunes es un componente esencial en
aplicaciones web modernas, especialmente en plataformas SaaS donde multiples
usuarios interactiian de forma simultanea y desde distintos dispositivos. Para estructurar
la mitigacidén de riesgos en FlotUp, se adoptaron como referencia las categorias del
OWASP Top 10, un estandar internacionalmente reconocido que reune las
vulnerabilidades mas criticas y frecuentes en aplicaciones web.

La eleccién de OWASP Top 10 responde a tres razones principales.

En primer lugar, constituye un marco ampliamente utilizado en auditorias, evaluaciones
de madurez y programas de cumplimiento, lo que asegura que las medidas
implementadas estén alineadas con practicas aceptadas por la industria.

En segundo lugar, su enfoque es practico y priorizado, permitiendo abordar
vulnerabilidades transversales de alto impacto sin ampliar el alcance de la solucién hacia
catdlogos mas extensos como CWE o CVE (donde se documentan cientos de
vulnerabilidades).

Finalmente, varias de sus categorias estan directamente relacionadas con el stack actual

de FlotUp, por lo que su adopcion permite concentrarse en medidas aplicables a la
realidad del proyecto.

33



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

ID | NOMBRE DESCRIPCION
AO01 | Broken Access Control Fallas en los mecanismos de control de acceso que
permiten a un usuario realizar acciones sin los
permisos necesarios.
AO02 | Cryptographic Failures Uso incorrecto de criptografia o exposicion de datos
sensibles en transito o en reposo.
AO03 | Injection Inclusion de datos maliciosos en consultas SQL,
comandos u otros intérpretes.
A04 | Insecure Design Debilidades estructurales en arquitecturas, flujos y
decisiones de disefio que generan riesgos inherentes.
AO05 | Security Configuraciones inseguras en servidores,
Misconfiguration frameworks, contenedores o dependencias.
A06 | Vulnerable and Outdated | Uso de dependencias, librerias o paquetes con
Components vulnerabilidades conocidas o sin mantenimiento.
AO07 | Identification and | Fallas en autenticacion, gestion de sesiones o manejo
Authentication Failures de credenciales que permiten acceso no autorizado.
AO08 | Software and Data | Procesos vulnerables que afectan la integridad de
Integrity Failures codigo, pipelines de despliegue o datos criticos.
AQ9 | Security Logging and | Falta de registro, monitoreo o alertas oportunas ante
Monitoring Failures comportamientos sospechosos o incidentes.
A10 | Server-Side Request | Vulnerabilidad que permite a un atacante forzar al

Forgery (SSRF)

servidor a realizar solicitudes a recursos internos o
externos.
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Implementaciéon

Evidencia directa de implementacion por categoria de riesgo
1. AO01 - Broken Access Control
Para esta categoria se incluyen diferentes protecciones:

o Decoradores y permisos restringen las vistas (ejemplo admin_required).

from .utils import admin required

@admin required

accounts manager (request: HttpRequest) -> HttpResponse:

return render (request, 'accounts/manager.html', data)

Figura 4-23. Restriccion de acceso mediante decorador personalizado para roles
administrativos
Fuente: Elaboracién propia

o Endpoints JWT protegidos para el conductor (con validacion de rol).

DriverTokenObtainPairView.as view(),

cain pair"),

is driver (user) 0ool:

role = get user role (user)

return role == RoleChoices.DRIVER

Figura 4-24. Configuracion de endpoint con validacion especifica de rol para
conductores
Fuente: Elaboracién propia

o Protecciones para CSRF (Cross-Site Request Forgery), tipo de ataque donde
un sitio externo induce al navegador del usuario autenticado a enviar
peticiones maliciosas a la aplicacion (aprovechando su cookie de sesidn). Esto
se mitiga exigiendo un token Unico (csrfmiddlewaretoken) en formularios o
requests mutantes (POST, PUT, DELETE, etc.).

La implementacién es:

» Middleware activo: django.middleware.csrf.CsrfViewMiddleware en
MIDDLEWARE intercepta las solicitudes y valida el token.

= CSRF_TRUSTED_ORIGINS en las variables de entorno y settings de
Django definen los dominios desde los que se aceptan peticiones que
incluyen encabezados seguros.

= Cuando DEBUG=False se fuerza CSRF_COOKIE_SECURE=True (solo
por HTTPS), aumentando proteccién en produccion.
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= CORS incluye el header x-csrftoken en CORS_ALLOW_HEADERS para
permitir envios AJAX desde origenes permitidos.

Figura 4-25. Configuracion de middleware y origenes confiables para proteccion CSRF
Fuente: Elaboracién propia

Con esto, solo los formularios/clientes legitimos que incluyen el token CSRF
emitido por el servidor pueden ejecutar acciones que cambian estado, las
solicitudes forzadas desde terceros sin ese token son rechazadas.

2. A02 - Cryptographic Failures
o Uso de Argon2id (hashing robusto) referenciado en item 4.1 de este informe.

o Uso de JWT con expiraciones y rotacidn (mitiga exposicion prolongada)
referenciado en item 4.2 de este informe.

3. AO03 - Injection

Para abordar esta categoria, se utilizan las capacidades nativas de Django, el cual
incorpora un ORM (Object-Relational Mapper) que construye consultas SQL
parametrizadas, evitando la necesidad de concatenar cadenas manualmente y
reduciendo el riesgo de inyeccidén de forma significativa.

Todas las operaciones de lectura y busqueda sobre usuarios, vehiculos u otros
modelos se realizan mediante métodos del ORM, lo que asegura que los valores
provistos por el usuario sean tratados como parametros y no como parte de la
instruccién SQL.

Un ejemplo concreto es la busqueda de usuario por identificador durante el
proceso de autenticacion, donde el filtro se realiza mediante una consulta
indirecta:

user obj = User.objects.get (email iexact=identificador)

Figura 4-26. Consulta parametrizada mediante el ORM de Django para mitigar
inyecciones
Fuente: Elaboracién propia

36



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

En esta instruccidn, el ORM traduce internamente el filtro email__iexact en una
consulta SQL segura, aplicando parameter binding y evitando que el contenido
del campo identificador pueda alterar la estructura de la consulta.
En FlotUp no existe construccion manual de SQL ni concatenacién de strings para
formar sentencias dinamicas. Todas las consultas se gestionan mediante las
abstracciones de Django. Siendo una medida sdlida contra inyecciones SQL en
un sistema que opera sobre PostgreSQL.
Esta practica se refuerza con la validacion y sanitizacion de entradas
implementada previamente, lo que contribuye a que los datos recibidos desde
formularios o APIs sean filtrados antes de ser procesados por el backend.

4. A04 - Insecure Design
Para esta categoria se incluyen diferentes consideraciones:

o Limitacién de intentos de login (defensa fuerza bruta) refleja decision de
disefio seguro (item 4.3 de este informe)

o El rol de conductor cuenta con endpoint exclusivo (por lo que se reduce la
superficie de riesgo).

5. AO05 - Security Misconfiguration
Para esta categoria se incluyen diferentes consideraciones:

o Autenticacién y permisos por defecto en DRF (todos requieren autenticacion).

REST FRAM
"DEFAULT AUTHENTI

Figura 4-27. Definicion de politicas de autenticacion y permisos globales en DRF
Fuente: Elaboracién propia

o Registro de intentos de inicio de sesion en archivo de logging configurado en
item 4.3 de este documento.

6. AO06 - Vulnerable and Outdated Components

Para el control del entorno y componentes obsoletos se fijan las versiones de
todas las dependencias en el archivo “requirements” del proyecto, con el fin de
evitar que actualizaciones automaticas introduzcan vulnerabilidades, cambios
incompatibles o diferencias entre entornos de ejecucion y asi mantener un
sistema consistente y seguro.
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argon2-c

django-ratelimit==4.1.0

django-c

Figura 4-28. Control de versiones fijas para mitigar riesgos por componentes obsoletos
Fuente: Elaboracién propia

7. AOQ07 - Identification and Authentication Failures
Para esta categoria se incluyen diferentes protecciones:

o Login tradicional con ‘authenticate’ + ‘rate-limit’ (visto en item 4.3 de este
documento).

user = authenticate (request, username=identificador, password=password)

Figura 4-29. Uso de funcion nativa para validacion de identidad y credenciales
Fuente: Elaboracién propia

o JWT emision y refresh controlado, con rotacién + blacklist (referenciado en
item 4.2 de este documento).

o Validacion de rol antes de emitir tokens de conductor.

role = get user role (user)
if role != Rol

exceptions.AuthenticationFailed (

"Solo conductores p n iniciar

Figura 4-30. Control Iégico de autorizacion basado en roles de usuario
Fuente: Elaboracién propia

8. AO08 - Software and Data Integrity Failures

Rotacion y blacklist de refresh tokens, evitando la reutilizacion maliciosa de estos
(apartado documentado en item 4.2 de este documento).

9. AQ9 - Security Logging and Monitoring Failures

Se genera un registro de intentos de inicio de sesion y eventos de rate-limit
facilitando la auditoria.
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INFO RATE_LIMIT ip=172.21.0.1 user_input='a’

Figura 4-31. Trazabilidad de eventos de seguridad para monitoreo de intentos de
acceso
Fuente: Elaboracién propia

10.A10 - Server-Side Request Forgery (SSRF)

El servidor de FlotUp nunca hace peticiones HTTP externas basadas en
parametros de usuario, por lo que hoy es imposible que ocurra un ataque SSRF.

El backend actualmente no usa requests(), ni httpx, ni urllib, tampoco toma
parametros del usuario para enviarlos a un servicio externo (otros servidores),
por lo que, un atacante no tiene ninguna forma de obligar al servidor a conectarse
a otros servicios o direcciones internas, esto significa que no existe la
vulnerabilidad SSRF en el estado actual del sistema.

4.4.2 Validacién
La validacion asociada a este objetivo se realizd de manera documental y técnica.

No obstante, las medidas implementadas fueron verificadas de manera indirecta a través
de los mecanismos ya validados en otros apartados del documento:

e La mitigacion frente a inyeccion (A03) se comprobd mediante el uso exclusivo del
ORM de Django, ausencia de SQL dindmico y validacidn previa de entradas.

e La proteccién CSRF (A01/A07) se verificd revisando la presencia del middleware
correspondiente, la inclusion del token en formularios y la configuracién de dominios
de confianza.

e Los controles de Identification and Authentication Failures (A07) fueron validados en
la implementacion del hashing y el mddulo de autenticacion JWT (secciones 4.1 y
4.2).

e La proteccién frente a Security Misconfiguration (A05) se confirmo revisando la
configuracion segura del framework, permisos por defecto en DRF, encabezados
permitidos y parametros deshabilitados en produccion.

e Los registros asociados a Security Logging and Monitoring Failures (A09) fueron
verificados mediante el archivo de auditoria generado para intentos de login y
eventos de rate-limit (seccion 4.3).

e La categoria SSRF (A10) se considera mitigada por disefo, ya que el servidor no
ejecuta peticiones HTTP externas basadas en parametros controlados por el usuario.

Estas protecciones estan ampliamente reconocidas como practicas de referencia para
asegurar aplicaciones web modernas. EI OWASP Top 10 es un documento de
concienciacion en seguridad respaldado por una comunidad global de expertos, que
identifica los riesgos de seguridad mas criticos a los que se enfrentan aplicaciones web

39



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

y moviles y orienta a los desarrolladores sobre como mitigarlos. El uso de este estandar
como base para disefiar y evaluar las protecciones implementadas en FlotUp permite
demostrar que las medidas de seguridad estan alineadas con buenas practicas
internacionales ampliamente aceptadas en la industria. Este enfoque coincide con guias
complementarias como el OWASP Application Security Verification Standard (ASVS), que
proporciona criterios de verificacion para evaluar los controles técnicos de seguridad en
aplicaciones web, reforzando que la mitigacién de estas vulnerabilidades cumple con
parametros estructurados para la evaluacion técnica de seguridad. [15]

4.4.3 Impactos

La incorporacién de medidas alineadas al OWASP Top 10 fortalece de manera
significativa la postura de seguridad de FlotUp, ya que permite abordar las
vulnerabilidades mas frecuentes y de mayor severidad en aplicaciones web modernas.

El uso de protecciones como CSRF, sanitizacién de entradas, validacion de datos y el
ORM seguro, reduce de forma efectiva la probabilidad de ataques comunes como
inyeccion, XSS y usos indebidos de sesiones. Asimismo, la definicion explicita de
controles de acceso, configuraciones seguras y politicas consistentes entre los distintos
componentes del framework disminuye el riesgo de fallas derivadas de configuraciones
incorrectas.

Adicionalmente, el reforzamiento del registro de eventos y el manejo adecuado de
autenticacién contribuyen a mejorar la trazabilidad y la capacidad de deteccion temprana
de comportamientos andémalos. En conjunto, estas medidas permiten que la plataforma
avance hacia un nivel de seguridad sélido y coherente con su operacién como solucion
SaaS destinada a cualquier tipo de institucién (sea publica o privada).
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4.5 Objetivo 5 — Control de acceso basado en roles

4.5.1 Desarrollo

Control de acceso

El control de acceso es un componente fundamental en cualquier sistema multiusuario,
ya que determina qué operaciones puede realizar cada actor dentro de la plataforma. En
el contexto de FlotUp, donde conviven distintos perfiles operativos (funcionarios,
conductores y administradores de flota) resulta necesario aplicar un modelo que permita
definir permisos de forma clara, consistente y alineada a la estructura organizacional de
cualquier institucién que adopte la plataforma.

Tipos

Existen principalmente dos modelos utilizados en la industria para la gestién de
permisos:

e RBAC (Role-Based Access Control): Las autorizaciones se determinan segun el rol
asignado al usuario

e ABAC (Attribute-Based Access Control): Las decisiones de acceso se basan en
atributos dindmicos como ubicacién, horario, estado del recurso, nivel de riesgo o
cualquier metadato relevante.

Aungue ABAC ofrece una mayor granularidad, su implementacién y mantenimiento son

mas complejos, especialmente en sistemas con requerimientos administrativos
tradicionales.
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CRITERIO

RBAC

ABAC

Principio base

Los permisos se asignan a

Las decisiones se basan en atributos

y mantener.

roles predefinidos. del usuario, del recurso o del
contexto.
Modelo de | “El usuario de rol X puede | "Si usuario cumple atributo A, el
decision hacer Y”. recurso cumple atributo B vy el
contexto cumple atributo C, se
permite/denega acceso”.
Complejidad Baja, facil de implementar | Alta, requiere politicas detalladas y

motor de evaluacion de reglas.

Escalabilidad de

Alta, se puede ampliar a

Alta, se puede ampliar a medida que

permisos medida que los roles | las variables consideradas aumenten.
aumenten.

Flexibilidad Deficiente, limitada a | Alta, permite decisiones granulares y
roles estaticos. contextuales.

Facilidad de | Simple, se gestionan roles | Compleja, multiples atributos deben

administracién en lugar de permisos | mantenerse actualizados.
individuales.

Casos de uso |ideal para soluciones | Soluciones con condiciones

ideales jerarquicas donde se | cambiantes (IoT, sistemas bancarios,
cuenten con roles | control basado en contexto).
predefinidos.

Sobrecarga Baja, reglas simples vy | Alta, requiere evaluacién continua de

operacional predecibles. atributos.

Riesgos si se | Delegacion excesiva o | Regla mal definida puede permitir

implementa mal roles demasiado amplios. | acceso no deseado o bloquear

usuarios legitimos.

Ejemplos de
atributos usados

Rol del usuario.

Rol, ubicacién, horario, dispositivo,
clasificacion del recurso, estado del
proceso, etc.

Tabla 4-4. Andlisis comparativo entre los modelos de control de acceso
Fuente: Elaboracién propia
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Decisién

En FlotUp se adopta RBAC, ya que se adapta directamente a la estructura jerarquica de
la solucidn:

e Administrador: supervisa la flota, accede a vistas de gestidon, aprueba solicitudes de
viaje (en caso de organizaciones con la politica de “tipo de asignacién de conductor”
de forma manual).

e Funcionario: crea solicitudes y revisa sus viajes asignados.

e Conductor: lleva a cabo los viajes, operando Unicamente con la informacion
relacionada con su viaje activo.

El modelo RBAC permite definir reglas estaticas y explicitas, facilita la auditoria y reduce
la superficie de error al evitar la proliferacion de reglas basadas en atributos complejos.

Implementacion

La implementacién del control de acceso se realiza en dos niveles:

1. Nivel: Enumeracion de roles usados en la base de datos y légica de permisos.
Choi (mc ls.IntegerChoi s) :

COLLABORATOR "Funcionario"

DRIVER " ductor"

ADMIN 3, "Administrador"

get user role (user) :

profile = getattr (user, "profile",

return getattr (profile, "role",

Figura 4-32. Definicion de roles y logica de obtencion de perfil de usuario
Fuente: Elaboracién propia

2. Nivel: Permisos para API (DRF). Clases de permiso por rol, permiten acceso solo
si el usuario esta autenticado y su perfil coincide.

m) g

required role

I olla ra

required role

IsDriver (

required role

Figura 4-33. Clases de permisos personalizadas para el control de acceso basado en
roles (RBAC)
Fuente: Elaboracién propia
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Todas las vistas DRF (Django REST Framework) exigen autenticacion, luego se afade
permiso de rol segun necesidad:

REST FRAM

Figura 4-34. Configuracion de politicas de autenticacion y permisos predeterminados
en DRF
Fuente: Elaboracién propia

Decoradores para vistas web (RBAC en capa de interfaz), se realiza la verificacion del
rol antes de renderizar la vista.

e Ejemplo: restriccidn para vista de administracidon de usuarios de la organizacién (solo
disponible para administrador):

@permission classes ([IsAdmin])

accounts manager (request) :

Figura 4-35. Implementacion de decorador de permisos para la gestion de cuentas
administrativas
Fuente: Elaboracién propia

e Ejemplo: restriccién en endpoint para la construccién del perfil del conductor (solo
disponible para conductores)

@api view (['GET'])

@permission classes ([IsDriver])

@authentication classes ([JWTAuthentication, SessionAuthentication,

BasicAuthentication])

get user driver info(request):
Figura 4-36. Implementacidon de decorador de permisos para la gestién de cuentas de

conductores
Fuente: Elaboracién propia
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e Ejemplo: restriccidon para vista de crear una solicitud de viaje (solo disponible para
funcionarios)

@require http methods (["GET", T"])
@permission classes([IsCollaborator])

create travel request (request):

ta para crear una

win

Figura 4-37. Implementacion de decorador de permisos para la gestién de cuentas de
funcionarios
Fuente: Elaboracién propia

4.5.2 Validacion

La validacion del esquema de control de acceso basado en roles se realiz6 comprobando
que las vistas y endpoints protegidos respondan correctamente segun el rol del usuario
autenticado. Para ello, se generaron usuarios de prueba con los tres roles definidos en
la plataforma (administrador, funcionario y conductor) y se efectuaron solicitudes a las

rutas asociadas a cada perfil.

En primer lugar, se verificé que un usuario con rol “Administrador” pudiera acceder a
vistas exclusivas de gestion, como el home de administrador (donde puede ver la flota
en tiempo real, informacion general de viajes, etc.). La solicitud se realizé exitosamente,
confirmando que el permiso “IsAdmin” permite acceso Unicamente a los perfiles

autorizados:

C @ [0 @ http/localhost:8000/admin-home/ B Y ODE6 %D ok

Admin Apell 0 A

) FlotUp

m [ solicitudes de viajes =3 Viajes fZ) Agenda & Flota 9% Usuarios 2 Departamentos ol Indicadores

Flota en tiempo real Viajes préximos a iniciar

@ Disponible ) ( ® En Viaje Mantencién
Para mas informacion dirigirse a programacion
a °
'f :f:' > 3 N —
-+ &3 3 ¥ ;a S
e fwl,\“‘ : By Sk I Viajes en curso
» r P 2
s T & §
P %3 orte 1) g 2
1 1y Norte < ; doh
§ y A /’ [
; 3 ol Para mas informacion dirigirse a programacion
et Avens L — |
3 da
= b Epany ~ o Mai o
= D ¥ Abgre, Vigs '~

Figura 4-38. Interfaz del panel de administracidn accesible para usuarios con rol
adecuado
Fuente: Elaboracién propia
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Posteriormente, se intentd acceder a la misma vista utilizando un usuario con un rol
diferente (Funcionario). El sistema devolvio:

O (o) D © http://localhost:8000/admin-home/

403 Forbidden

Figura 4-39. Interfaz del panel de administracion inaccesible para usuarios con rol
inadecuados
Fuente: Elaboracién propia

lo que reafirma que las restricciones definidas en los decoradores y clases de permiso
funcionan correctamente.

Segun OWASP, RBAC permite que los permisos no se asignen directamente a cada
usuario, sino que se asocien a roles predefinidos, y los usuarios heredan esos permisos
mediante su rol, promoviendo el principio de minimo privilegio y reduciendo la superficie
de ataque [16]. Ademas, el modelo RBAC ha sido estandarizado y promovido por
organizaciones como NIST, que reconoce su eficacia para controlar y limitar el acceso a
sistemas y datos en entornos de seguridad TI, reforzando su uso como control de acceso
efectivo en soluciones empresariales. [17]

En conjunto, estas pruebas confirman que el modelo RBAC implementado en FlotUp
aplica de forma consistente las restricciones de acceso para cada rol, cumpliendo con el
objetivo planteado y asegurando que cada actor del sistema interactle Unicamente con
las funcionalidades que le corresponden.

4.5.3 Impactos

La incorporacion de un modelo de control de acceso basado en roles permite que cada
usuario de FlotUp interactie Unicamente con las funcionalidades asociadas a sus
responsabilidades operativas, reduciendo de manera significativa el riesgo de accesos
indebidos o manipulaciones no autorizadas dentro del sistema.

El uso de permisos explicitos y verificaciones consistentes tanto en la API como en las
vistas web fortalece la trazabilidad y facilita auditorias internas, ya que las acciones
quedan claramente asociadas al rol que las ejecuta. Ademas, la estructura jerarquica y
estatica del modelo RBAC simplifica la administracion de permisos y evita errores
comunes derivados de configuraciones manuales o reglas complejas.

En conjunto, este esquema mejora la seguridad, la gobernanza y la continuidad

operativa de la plataforma, asegurando que FlotUp pueda adaptarse a instituciones con
estructuras organizacionales diversas.
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4.6 Objetivo 6 — Medidas perimetrales

El presente objetivo considera la planificacién y definicidn técnica de medidas
perimetrales para la proteccion del entorno de red. Aunque su implementacién requiere
un despliegue en infraestructura Cloud, se definen a continuacion las buenas practicas
de implementacion a futuro:

e Certificados SSL/TLS:
Implementar protocolos TLS 1.2 o superior, desactivando versiones obsoletas
(SSLv3, TLS 1.0) para evitar ataques de degradacién. Se sugiere el uso de
certificados emitidos por autoridades reconocidas (como Let's Encrypt o AWS ACM)
con renovacién automatica para evitar la interrupcion del servicio.

e Reglas WAF:
Configurar un conjunto de reglas que mitiguen los riesgos del OWASP Top 10,
especificamente contra Inyecciones SQL (SQLi) y Cross-Site Scripting (XSS). Se
recomienda el uso de un firewall de aplicaciones en modo "bloqueo" para filtrar trafico
malicioso antes de que llegue al servidor de Django.

e Mecanismos de mitigacién de DDoS:
Utilizar redes de entrega de contenido (CDN) como Cloudflare o AWS CloudFront para
absorber picos de trafico andmalo. Se deben configurar limites de tasa (rate-limiting)
a nivel de red y escudos de proteccidon de capa 7 para garantizar la disponibilidad del
servicio ante ataques de denegacidon de servicio.

Debido a que la plataforma FlotUp se encuentra actualmente en ejecucion local y no
dispone de la capa de infraestructura Cloud necesaria (servicios gestionados y puntos
de entrada publicos), estas medidas no podran ser validadas técnicamente en esta etapa
del proyecto. No obstante, su incorporaciéon conceptual asegura una hoja de ruta clara
para el despliegue en produccién.

4.7 Objetivo 7 — Pruebas de validacion de seguridad

El objetivo de validar la efectividad de las medidas de seguridad implementadas se
abord6 de manera transversal a lo largo de los objetivos anteriores, donde se ejecutaron
pruebas especificas para cada control aplicado:

Hashing de credenciales con Argon2id

Autenticaciéon mediante tokens JWT con expiracidon y rotacion controlada
Limitacion de intentos de inicio de sesion con rate-limiting

Mitigacion de vulnerabilidades del top 10 de OWASP

Verificacion del control de acceso (RBAC).

Comprobando que los mecanismos respondieran conforme a los principios de
confidencialidad, integridad y disponibilidad definidos en el modelo CIA. En conjunto, los
resultados obtenidos demuestran que las medidas aplicadas se ejecutan correctamente
y que el sistema mantiene un comportamiento seguro frente a los escenarios evaluados,
cumpliendo asi el objetivo de validacion establecido.
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4.8 Analisis preliminar de costos y viabilidad

Si bien el presente trabajo se centra en el disefio e implementacidon de mecanismos de
seguridad, resulta pertinente realizar una estimacién preliminar de costos asociados al
despliegue e infraestructura requerida.

Considerando su implementacion en la nube (Google Cloud Platform) y una carga
estimada de operacidén concurrente potencial de aprox. 60 vehiculos y 10 usuarios
administrativos, los principales costos corresponden a los siguientes servicios:

SERVICIO

DETALLE Y CARGA ESTIMADA

COSTO
MENSUAL (USD)

Cloud Run (Backend

App ASGI (Django + DRF + Channels). 6-12
req/s promedio. Autoescala con 1-2 instancias

Django + WebSockets) |activas (1 vCPU / 2 GB). 250 - 350

Cloud SQL|Base principal: escrituras GPS (batch cada 10 s)

(PostgreSQL +|y lecturas de panel. 1 instancia db-custom-2-

PostGIS) 2048, 30 GB SSD. 80 - 150
Cargas ETL periddicas (cada hora). Instancia

Cloud SQL (DWH) pequefia (1 vCPU / 2 GB RAM). 40 - 70
Cache + canal layer para websockets (= 300

Memorystore (Redis) |conexiones simultaneas). Tier Basic 1 GB. 25 - 40
Archivos estaticos + media (~10 GB totales,

Cloud Storage + CDN |100 GB egress/mes). 10 - 30

Load Balancing

(HTTP/S) Balanceo global + SSL + soporte WebSockets. |20 - 30
6-10 secretos gestionados (.env, DB, JWT,

Secret Manager etc.). 2-5

Cloud Scheduler + Run|3-5 tareas cron diarias (ETL, migraciones,

Jobs limpieza). 5-10

Cloud Build + Artifact

Registry (CI/CD) 2-3 builds semanales. 5-10

Cloud Logging +

Monitoring Observabilidad y métricas basicas. 5-10

DNS / Dominio /

Certificados Cloud DNS + certificados SSL automaticos. 5-10
Localizador de ubicaciones de origen, destino e

API Google Maps intermedias 80 - 100

Costo mensual estimado

USD 527 - 825

Tabla 4-5. Estimacién preliminar de costos de despliegue de infraestructura de FlotUp
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El costo mensual proyectado para una organizacion se sitla en un rango aproximado de
500 a 800 USD mensuales, dependiendo de la configuracion final y el consumo efectivo
de recursos.

Este analisis preliminar permite concluir que la soluciéon es técnicamente viable y
econdmicamente abordable para una empresa o institucion publica de tamano medio,
especialmente considerando los beneficios asociados a la trazabilidad, seguridad y
control de flota que se adquieren con la solucién.

5 Conclusiones

El desarrollo de las medidas de seguridad para la plataforma FlotUp permitié consolidar
una base tecnoldgica robusta para un sistema SaaS que sera utilizado en entornos
institucionales, donde la proteccion de credenciales, datos sensibles y accesos es un
requisito esencial. El trabajo realizado no solo fortalecié los mecanismos internos del
sistema, sino que también evidencidé la importancia de integrar practicas de seguridad
desde las primeras etapas del disefio, especialmente en soluciones destinadas a
organizaciones publicas o privadas con requerimientos estrictos de trazabilidad y control.

Entre los aprendizajes mads relevantes se encuentra la correcta seleccion de algoritmos
criptograficos, destacando la evaluacion comparativa entre PBKDF2, bcrypt y Argon2id,
lo que permitio identificar el enfoque mas adecuado frente a ataques. Asimismo, la
implementaciéon de autenticacion basada en tokens con expiracion y renovacion
controlada demostré ser una solucidn eficiente para clientes méviles, mientras que la
integracion de rate-limiting, medidas contra vulnerabilidades del OWASP Top 10 y un
modelo RBAC claro y verificable reforzo la superficie de proteccidn del sistema. Estas
tareas contribuyeron al fortalecimiento de habilidades relacionadas con el analisis de
riesgos, la configuracion segura de frameworks, la validacion practica de controles y la
documentacion técnica alineada con estandares de la industria.

El proyecto permitié, ademds, evidenciar cdmo decisiones arquitectdnicas
aparentemente simples (como la separacion de roles, el uso del ORM para prevenir
inyecciones, o el registro sistematico de eventos sensibles) tienen un impacto directo en
la confianza, la integridad operativa y la capacidad de auditoria del sistema. En conjunto,
la solucion presentada cumple con los objetivos planteados y sienta una base sdlida para
la futura etapa de despliegue en infraestructura cloud, donde controles perimetrales
como SSL/TLS, WAF y mitigacion DDoS podran integrarse para completar el modelo de
defensa en capas.

Como trabajo futuro, se recomienda profundizar en estrategias de seguridad avanzadas,
tales como autenticaciéon multifactor (MFA), analisis automatizado de vulnerabilidades,
integracién con herramientas SIEM para monitoreo centralizado de los eventos de
seguridad del sistema y la aplicaciéon de hardening (endurecimiento de configuraciones
para reducir riesgos) especifico para entornos containerizados. Estas mejoras permitirian
seguir elevando el nivel de proteccion de FlotUp y asegurar su sostenibilidad en
escenarios de mayor escala operativa.
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