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Resumen

La generacién de reportes en auditorias de ciberseguridad consume una proporcién significativa del tiempo
de los auditores, afectando la eficiencia del proceso de hacking ético. Este trabajo propone una solucion
basada en técnicas de procesamiento de lenguaje natural y modelos de Deep Learning para automatizar
la recomendacion de clasificaciones CWE (Common Weakness Enumeration) y CVSS (Common Vulne-
rability Scoring System) a partir de descripciones de vulnerabilidades. El objetivo es reducir el tiempo
invertido en la clasificacién manual y mejorar la consistencia en la evaluacion de riesgos. Para ello, se
disefiaron dos arquitecturas: una jerarquica para CWE, basada en cross-encoders y clasificacion jerarqui-
ca, y otra multi-output para CVSS, que primero determina la severidad y luego predice los componentes
del vector correspondiente. La validacion se realizé sobre conjuntos de datos obtenidos de la National
Vulnerability Database, empleando métricas como accuracy, precision, recall y F1 score. Los modelos al-
canzaron un 79,66 % de Top-1 Accuracy en CWE y un 91,85 % de accuracy promedio en la prediccion de
componentes CVSS. El impacto esperado incluye una mejora significativa en la eficiencia de los procesos
de auditoria, estandarizacion en la clasificacion de vulnerabilidades y soporte a la toma de decisiones en
ciberseguridad.
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1 Glosario

CWE: Common Weakness Enumeration

CVSS: Common Vulnerability Scoring System

AV: Attack Vector (N: Network, L: Local)

AC: Attack Complexity (L: Low, H: High)

PR: Privileges Required (N: None, L: Low)

UI: User Interaction (R: Required, N: None)

C/I/A: Confidentiality /Integrity /Availability Impact (H: High, L: Low, N: None)
S: Scope (U: Unchanged)

ANN: Artificial Neural Network

2 Introduccion

2.1 Contexto y motivacion

El contexto de esta investigacion se da en el marco del proyecto AuditForge, realizado para la 32ava Feria

de Software organizado por el Departamento de Informéatica de la Universidad Técnica Federico Santa Maria.
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AuditForge es un software open-source disenado para automatizar los reportes de ciberseguridad de las
organizaciones y personas interesadas en el analisis de seguridad de sistemas informaticos, o bien, hacking
ético. Esta automatizacion se realiza mediante el uso de templates definidos para la generacion customizada
de los reportes, asimismo con la asistencia de algoritmos de Inteligencia Artificial para la clasificacion de las
vulnerabilidades halladas dado estdndares internacionales.

Asi, la recomendacion de clasificadores de vulnerabilidades permite al usuario acelerar el proceso de repor-

teria, buscando reducir el tiempo destinado a la generacion de reportes en la busquedas de vulnerabilidades.

2.2 Definiciéon del problema

El hacking ético es la practica de identificar y explotar vulnerabilidades en sistemas informaticos de
manera autorizada. A diferencia de los hackers maliciosos, los hackers éticos actiian de manera legal y ética.
Bajo este contexto, hay empresas especializadas que realizan pruebas de seguridad mediante auditorias, con
el fin de informar sobre debilidades que comprometen los sistemas del cliente. Asi, los auditores de seguridad
son los encargados de realizar las pruebas de vulnerabilidad y culminan el proceso de identificacién de
vulnerabilidades con un reporte que resume todos sus hallazgos.

El tiempo utilizado en la generacién de informes de los auditores de seguridad resulta en un problema,
ya que puede ocupar hasta el 40 % del tiempo total dedicado al proyecto [1]. Esto hace que el proceso de
hacking ético no sea 6ptimo, ya que resta tiempo tutil a la realizaciéon de pruebas de seguridad adicionales en
funcion del plazo establecido por el cliente. Este problema impacta negativamente al auditor y a la empresa
de ciberseguridad, dado que reduce el tiempo que el auditor dedica a la bisqueda de vulnerabilidades y
aumenta el tiempo destinado a la generaciéon de reportes.

Dentro de las auditorias, se indican las vulnerabilidades dentro del alcance acordado entre el auditor
y el cliente. Cada vulnerabilidad, o bien cada CVE (Common Vulnerabilities and Exposures), tiene varios
campos que detallan a esta misma, las cuales suelen ser su descripcion, observaciones detectadas, medidas de
mitigacion, calificacion CVSS que es un estandar utilizado para medir la gravedad dentro del rango entre 0
(muy leve) a 10 (critico), y la calificacion CWE que es un clasificador estandarizado tnico en debilidades de
software.

La clasificaciéon de CWE no es una tarea trivial. Existen actualmente 1426 clasificaciones distintas deta-
lladas en las areas de desarrollo de software, diseno de hardware y conceptos de investigacion en las cuales
los auditores de seguridad deben conocer para hacer la clasificacion de las vulnerabilidades [2]. Realizar
una correcta clasificaciéon se suma a los pobres datos existentes respecto a la metadata de los CWE, don-
de un 31 % de los registros de vulnerabilidades comunes (CVS) no poseen una clasificacion de CWE (e.g.
NVD-CWE-noinfo) [3].

Por otro lado, la clasificaciéon de CVSS también requiere atencion. La calificacion de los CVSS es subjetiva
[4] v es importante indicar el nivel de riesgo que representa una vulnerabilidad para poder priorizar su
mitigacion.

En esta investigacion se propone en el contexto de la feria de software del ano 2024, un sistema recomen-
dador de CWE y CVSS, ambos mediante el uso de la descripcion de la vulnerabilidad, para asi automatizar
el proceso de reporteria en las auditorias de ciberseguridad con datos recabados de la National Vulnerabi-
lity Database (NVD) para realizar los modelos, donde cada entrada recibida de la NVD corresponde a una

vulnerabilidad conocida.
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2.3 Metodologia para validacién

La validacion de los modelos se hara en base a conjuntos de testeo respectivos para cada uno de estos, asi

se tiene un conjunto de datos que el modelo no ha visto para comprobar su efectividad.

2.4 Organizacion de la tesina

El informe contiene la Seccién 1, se presenta un glosario con términos que se repiten durante todo el
trabajo. En la Seccién 2 contiene la introducciéon, donde se presenta el contexto y motivacion del trabajo, la
definicién del problema, y la metodologia para la validaciéon. En la secciéon 3, se visita la literatura, con el
marco teorico y el estado del arte. En la seccién 4, se presentan los objetivos. En la Seccién 5, se presenta
la propuesta de solucién. En la Seccién 6 se especifica la solucion propuesta, se disenan los instrumentos de
validacion, se comenta la recolecciéon y el tratamiento de los datos, y se analizan los datos y resultados. En la
secciéon 7 se hacen las conclusiones, comentando el significado de los hallazgos y el trabajo futuro. Por ultimo,

hay un anexo que contiene los graficos referenciados a lo largo del trabajo.

3 Revision de la literatura

Esta seccion permite introducir al marco tedrico que se evidencia a lo largo de la tesina, ademaés del estado

del arte de las soluciones para clasificacion de CWE y CVSS.

3.1 Marco tedrico

1. CWE

Es un sistema de categorizacion estandarizado para debilidades y vulnerabilidades en software y hard-
ware, desarrollado y mantenido por la MITRE Corporation con el apoyo de agencias gubernamentales
como el Departamento de Seguridad Nacional de EE.UU. (DHS) y US-CERT Security Operations Cen-
ter [4]. Su objetivo principal es proporcionar un lenguaje comun para identificar, analizar y mitigar

fallos de seguridad en el desarrollo y despliegue de sistemas tecnologicos. [5].

Actualmente, existen 943 CWE tnicas en categorias jerarquicas, y algunas mucho més comunes que
otras. Se relaciona con la Vista-1003 [6], que es un subconjunto de todas las clasificaciones CWE con dos
niveles jerarquicos entre los CWE presentes. Cada vulnerabilidad en este arbol estéa relacionado a un
padre, o al CWE-1003, el cual es la raiz del arbol jerarquico. La Vista-1003 posee 130 CWE asociados,
los cuales permite relacionar entre 37 CWE padres, y 93 CWE hijos. Dentro de esta investigacion, la

clasificacion de CWE se hara sobre estas clasificaciones.

Estos CWE se vinculan directamente con los CVE (Common Vulnerabilities and Exposures), o sim-
plemente vulnerabilidades, para relacionar vulnerabilidades especificas con sus causas subyacentes o
CWE.

2. CVSS

El CVSS es un estandar internacional desarrollado para evaluar cuantitativamente la gravedad de
vulnerabilidades en sistemas informaticos. Proporciona una puntuaciéon numérica (de 0 a 10) y una
representacion cualitativa (Baja, Media, Alta, Critica) que permite priorizar la remediacion de vulne-

rabilidades en funcién de su impacto potencial [7].
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Es mantenido por el Forum of Incident Response and Security Teams (FIRST) desde el 2005, con
colaboracion de agencias como NIST y MITRE. [8] Es usado en bases de datos como el National
Vulnerability Database (NVD) para enriquecer entradas de CVE con métricas CVSS.

Ha tenido una evolucién en base a sus versiones, siendo la version 1 del 2005, pasando por la version

3.1 (ocupada en el contexto de esta investigacion) del ano 2015, al 4.0 que se introdujo el afio 2023 [9].

El CVSS evaltia vulnerabilidades mediante tres grupos de métricas (en versiones anteriores a v4.0) o
cuatro (en CVSS v4.0). Posee métricas base, que son las caracteristicas intrinsecas de la vulnerabilidad,
invariables en el tiempo y entornos; métricas temporales (para CVSS v3.1) o amenaza (para CVSS v4.0)
que son factores dindmicos como madurez del exploit y disponibilidad de parches; métricas ambientales
que adaptan la puntuacion al contexto especifico de una organizacion, y métricas complementarias

asociadas a la version v4.0 [10].

Fundamentos Técnicos para Clasificaciéon de Vulnerabilidades

a) Procesamiento de Texto en NLP

El procesamiento de texto en NLP es un conjunto de técnicas para transformar lenguaje natural
en representaciones estructuradas que puedan ser analizadas por modelos computacionales. Su
objetivo es capturar el significado seméntico, sintactico y contextual del texto, eliminando ruido

y normalizando la informacién para su procesamiento automéatico [11].

Posee una series de pasos comunes, como tokenizacion que es la division del texto en unidades
minimas (tokens), como palabras o subpalabras; lematizacion que es la reduccion de palabras a sus
formas canonicas (lemas) o raices morfologicas (ej: "corriendo" — "correr"); eliminacion de stop-
words que es el filtrado de palabras frecuentes pero poco informativas (ej: articulos, preposiciones)
para enfocarse en términos relevantes; y los embeddings que son representaciones vectoriales que

capturan relaciones seménticas entre palabras.

b) Modelos Cross-Encoder

Los modelos Cross-Encoder son arquitecturas de Transformers que procesan pares de textos simul-
taneamente (ej: una descripcion de CVE y la definicion de un CWE) para calcular su relevancia
semantica mediante atencion bidireccional. A diferencia de los Bi-Encoder, que generan embed-
dings independientes, los Cross-Encoder evaltan la interaccion directa entre los textos, lo que

permite una mayor precision en tareas de clasificacion y ranking [12].

¢) Modelos Multi-Output

Los modelos Multi-Output (o multi-tarea) son redes neuronales que predicen miltiples variables
interdependientes simultdneamente. En el contexto de CVSS, permiten clasificar varios compo-
nentes del vector (ej: Attack Vector, User Interaction) en paralelo, aprovechando caracteristicas

compartidas en las capas ocultas [13].

d) DistilBERT

Este es una version optimizada de BERT, creada mediante distillation (destilacion de conocimien-
to). Conserva el 97 % del rendimiento del modelo original pero con un 40 % menos de parametros
y un 60 % mas de velocidad, ideal para entornos con recursos limitados. Es un modelo multilingue,

y se puede usar para generar embeddings y clasificar texto [14].
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3.2 Estado del arte

3.2.1 CWE

En la clasificaciéon de CWE, los enfoques modernos se basan principalmente en procesamiento de lenguaje
natural y modelos jerarquicos. Por ejemplo, Das et al. presentaron V2W-BERT, un marco de clasificacion
jerarquica multiclase de CVEs a CWEs, obteniendo una accuracy precisa de 87 % de exactitud en 124 CWE
encontrados por la Vista-1003 [15]. Otros enfoques utilizan similitud seméntica entre la descripcion del CVE
y las definiciones de CWE como Text2Weak que hizo un emparejamiento de textos de vulnerabilidad a CWEs
usando embeddings de lenguaje (GPT), pero encontr6 un bajo F1 promedio de 22 % debido a la diversidad
de clases [16]. Hay trabajos especializados como CySecBERT-ARD, que fine-tunea un BERT adaptado a
ciberseguridad con mecanismos de atencion adicionales, mejorando la comprension contextual, enfocandose
en las 50 CWE mas frecuentes para garantizar datos suficientes con 91 % de exactitud y F1 en la clasificacién
de las categorias CWE elegidas [17]. Se emplean modelos basados en transformers (BERT, DistilBERT,
RoBERTa, etc.) para capturar el contexto de la descripcion; asimismo se han explorado arquitecturas de
codificadores cruzados (cross-encoders) que procesan juntas la descripcion del CVE y la descripcion de cada
CWE candidato como el trabajo de Kota et al. [18].

Los principales retos incluyen el desequilibrio de clases (muchas CWE raras con pocos CVEs) y la natu-
raleza jerarquica de CWE. Esto provoca que los modelos tengan dificultades para distinguir subclases finas,
confundan un CWE con sus padres/hijos frecuentes y obtengan bajos F1 en clases minoritarias. Ademas, mu-
chos CVEs pueden corresponder a multiples CWE (tarea multilabel), aunque frecuentemente solo se etiqueta
el més representativo.

Esta investigacion se basa principalmente en el trabajo realizado por Kota et al. el ano 2024. Su propuesta
consiste en capturar la relacion jerdrquica de CWE obtenido por la Vista-1003 mediante una solucién con
relacién seméntica entre las descripciones de CVE mediante el uso de cross-encoders para cada nivel jerar-
quico, y un modelo clasificador como punto de partida para identificar el nivel correspondiente del CVE. Sin

embargo, esta investigacion falla en combatir el evidente imbalance entre las clases de CWE.

3.2.2 CVSS

En la prediccion de componentes CVSS, la tendencia reciente es tratarlo como un problema de clasificacion
miltiple basado en texto descriptivo del CVE. Los principales enfoques utilizan desde transformers como
BERT y variantes, hasta redes neuronales y métodos basados en NLP clasico como MLP. Por ejemplo, varios
estudios emplean BERT o DistilBERT fine-tuneados para predecir la severidad directamente a partir de la
descripcion [19]. Shi et at [20] logran entrenar XLNet fine-tuneado sobre un corpus especifico de CVEs para
lograr un rendimiento de 88 % en F1 score. Manjunatha et at [21] predice la severidad CVSS utilizando
GPT-2 con un aumentado de datos utilizando BERT, y logrando un F1 score de 0.81.

Predecir CVSS desde descripciones textuales presenta dificultades inherentes. El desequilibrio de clases
(menos CVEs con severidad “Low”) disminuye el rendimiento en esas categorias mas raras. Ademas, las
puntuaciones CVSS dependen de factores contextuales (configuracion del sistema, vectores de ataque) que a
veces no se expresan completamente en el texto, lo que limita la precision tedrica del modelo. Los modelos
de aprendizaje profundo suelen ser opacos: la falta de interpretabilidad hace que los analistas desconfien de

las predicciones automaticas [22].



UNIVERSIDAD TECNICA
\ FEDERICO SANTA MARIA
P an

4 Objetivos

El objetivo general es proponer modelos de Deep Learning que permitan realizar recomendaciones de
CWE y CVSS para optimizar el proceso de reporteria en auditorias de ciberseguridad.

Los objetivos especificos son:

1. Recopilar y preparar datos publicos de la National Vulnerability Database (NVD) para generar un

conjunto de datos adecuado para el entrenamiento y validaciéon de los modelos.

2. Disenar y entrenar modelos de clasificacion enfocados en la recomendacion de CWE y CVSS, asegurando

su alineacién con las necesidades del proceso de reporteria en auditorias.

3. Evaluar el desempeno de los modelos propuestos mediante métricas de clasificaciéon para comprobar su

efectividad y utilidad en escenarios reales.

5 Propuesta de solucién

5.0.1 Recomendacion de CWE

En el contexto para la identificacion de CWE, se ocuparé la arquitectura propuesta por Kota et al. [18],
que consiste en un clasificador jerarquico que es un modelo MLP que su funcion es clasificar a la descripcion
preprocesada hacia el clasificador jerarquico superior o inferior adecuado, en base a la Vista-1003.

El clasificador jerarquico superior e inferior son modelos cross-encoder, que en base a la relacion semantica
textual, relaciona el contenido del CVE preprocesado y el contenido de los CWE apropiados a su nivel
jerarquico.

Una vez predicho, se obtiene una lista ordenada de los CWE maés relacionados con el CVE.

La figura 1 representa el flujo de la recomendacion de CWE desde la etapa de recoleccion, limpieza de

datos, clasificacion y salida de CWE predichos.

NVD
Clasificador
l jerarquico superior .
w
S =
2, @
N . E
Descripciones Clasificador 5
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Clasificador
jerarquico inferior
Limpieza de
descripciones

Figura 1: Flujo de prediccion de CWE

5.0.2 Recomendacion de CVSS

Para lograr la prediccion de CVSS, cabe destacar que importa la prediccién de los componentes de estos

mas que su severidad en el contexto de AuditForge. Asi, las descripciones de CVE preprocesadas son primero
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usadas por el clasificador de severidad, el cual se encarga de dirigir hacia el clasificador de componentes de
CVSS necesario para determinar cada uno de los vectores.

La figura 2 representa el flujo de la prediccion de CVSS. Primero se considera la recoleccion de datos y
la limpieza de estos, para luego permitir la clasificacion de la severidad, y los componentes asociados a esta

severidad en su propio clasificador. Este dltimo clasificador entrega la predicciéon de componentes CVSS.

Clasificador de

NVD —» componentes
LOW

L Clasificador de
| componentes | ——
o ] MEDIUM

— Clasificador de
- severidad
Descripciones

Clasificador de
componentes  ——
HIGH

h 4

Prediccion de componentes especificos

Clasificador de

Preprocesamiento L componentes —
de datos CRITICAL

Figura 2: Flujo de prediccién de componentes CVSS

6 Desarrollo

Esta seccion abarca toda la especificacion de la solucién propuesta en el capitulo anterior, donde se indica
su construccion respectiva separado en el modelo respectivo de CWE y de CVSS, diseno de las métricas para

evaluacion de los modelos, recoleccion y tratamiento de los datos, y el analisis de los datos y resultados.

6.1 Especificacion de la soluciéon propuesta

Esta subsecciéon detalla las partes y los componentes de los modelos de CWE y de CVSS.

6.1.1 Recomendacion de CWE

Para hacer la recomendacion de CWE, se ocupara la arquitectura propuesta por Kota et al. [18], con
un enfoque jerarquico basado en la relacion semantica entre las descripciones de CVE y las de CWE. Este

enfoque se compone de 3 modelos:

1. Modelo jerarquico superior (o bien top layer model): Modelo cross-encoder encargado de relacionar los
CWE superiores o padres de la Vista-1003. Este modelo recibe de input una tupla de dos oraciones de
texto en formato string, y entrega de output un valor numérico entre 0 y 1 indicando la similaridad

entre estos dos strings.

2. Modelo jerarquico inferior (o bien bottom layer model): Modelo cross-encoder encargado de relacionar
los CWE inferiores o hijos de la Vista-1003. Este modelo recibe de input una tupla de dos oraciones
de texto en formato string, y entrega de output un valor numérico entre 0 y 1 indicando la similaridad

entre estos dos strings.
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3. Clasificador jerarquico (o bien layer classifier): Transformer basado en BERT encargado de clasificar
inicialmente el CVE hacia alguno de los modelos jerarquicos. Este modelo recibe de input un string y

retorna un valor binario que mapea directamente hacia los modelos jerarquicos.

La arquitectura consiste en usar el layer classifier para poder, posteriormente, asignarlo correspondien-
temente al top layer model o al bottom layer model para realizar la recomendaciéon de los CWE. Se retorna
una lista con los CWE predecidos ordenados de mayor a menor con el valor de relaciéon seméantica que exista
entre las descripciones de CVE y de CWE.

Para cada uno de los modelos jerarquicos, al ser modelos cross-encoder, requieren de input un par de
strings para poder generar la relacién seméantica textual entre estos. Para generar estos input, se generan 3

tipos de pares de input, en conjunto con el target deseado:

1. Lista de pares 1: Se genera una lista con tuplas del estilo (s1, $2,%1) donde s; corresponde a la des-
cripcién postprocesada de CVE, so corresponde a la descripcion postprocesada de CWE, y ¢; € {0, 1}
corresponde a un valor que indica con un 1 si el CVE esta relacionado al CWE correcto, si no es 0.
Para el top layer model, se consideran todos los CVE con su CWE correcto para los pares positivos, y
en los casos negativos, solo se seleccionaron 20 CWE aleatorios para no hacer un aumento explosivo de
los datos de entrenamiento. Asi, se crearon 2.365.062 pares. Para el bottom layer model, se generaron
6.058.542 datos de entenamiento.

2. Lista de pares 2: Se genera una lista con tuplas del estilo (s1,s9,t1) del producto cartesiano entre
los CVE, donde s, s corresponden a descripciones postprocesadas de los CVE, y t; € {0,1} es su
producto cartesiano. Para el top layer model, se generaron 1.369 pares. Para el bottom layer model, se

generaron 8.649 datos de entenamiento.

3. Lista de pares 3: Se genera una lista con tuplas del estilo (s1,$2,t1), donde s, so corresponden a
descripciones postprocesadas de CVE, y t; € {0,1} corresponde a un valor que indica 1 si ambos CVE
pertenecen al mismo CWE o, en caso contrario, es 0. Se limita a un maximo de 300 pares por CWE
para evitar el aumento explosivo de los datos de entrenamiento. Para el top layer model, se generaron

22.200 datos de entrenamiento. Para el bottom layer model, se generaron 54.720 datos de entrenamiento.

En total, se tienen 2.388.631 pares para el modelo top layer y 6.121.911 pares para el modelo bottom
layer. Estos pares son separados en un 80 % para el conjunto de entrenamiento, un 10 % para el conjunto
de validacion y un 10% para el conjunto de testeo. Esta separacion fue realizada con estratificacion para

asegurar la igualdad de clases en cada conjunto.

Parameter Value Parameter Value
Model Architecture CrossEncoder Model Architecture CrossEncoder
Base Model distilbert-base-uncased Base Model distilbert-base-uncased
Train Batch Size 32 Train Batch Size 32
Number of Epochs 3 Number of Epochs 4
Cuadro 1: Pardmetros - Top cross-encoder model Cuadro 2: Parametros - Bottom cross-encoder model

Para el modelo de clasificacion de capa jerarquica (layer classifier), se fusionaron los conjuntos de entre-
namiento, validacién y testeo de los modelos jerarquicos para ser congruente con los datos utilizados para
entrenar y validar. En este caso, todos los datos provenientes del modelo jerarquico superior fueron asignados

con un target 1, y los del inferior fueron asignados con un target 0.
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El formato para el layer classifier es una tupla de la forma (s1,t1), donde s; corresponde al string
postprocesado de la descripcion del CVE, y t; es el target asociado. Los datos fusionados fueron mezclados, se
eliminé el segundo string (s2 de las tuplas de pares), y eliminar las filas duplicadas de los dataset combinados.
El conjunto de entrenamiento quedd con 396.958 CVE;, el de validacion con 354.453 CVE, y el de testeo con
354.807 datos.

El modelo fue adecuado con varios métodos para su regularizacion, como el uso de scheduler y early
stopping. Asi, se uso un WeightedRandomSampler como otro método para manejar el desbalanceo de clases

en el entrenamiento.

Parametro Valor

Modelo base distilbert-base-multilingual-cased
Dropout 0.3

Batch size 32

Optimizador AdamW

Tasa de aprendizaje (Ir) 2e-5

Weight decay 0.01

Scheduler ReduceLROnPlateau

Norma méxima de gradiente (max_grad norm) 1.0

Epocas 12

Cuadro 3: Parametros - Layer classifier

6.1.2 Recomendacion de CVSS

Para hacer la recomendacion de CVSS, se ocupara la arquitectura propuesta en 2. Este enforque se

compone de 3 modelos:

= Modelo clasificador de severidad: Modelo MLP encargado de clasificar la severidad de las descripciones
preprocesadas de CVE. Este modelo recibe de input un string correspondiente a una descripcion CVE

y retorna una categoria entre 4 posibles correspondientes a las severidades CVSS.

= Modelos clasificadores de componentes CVSS: Modelo MLP multi-output encargado de clasificar los
componentes del vector CVSS correspondiente para cada severidad. Este modelo recibe de input un
string correspondiente a la descripcion CVE, y retorna una lista con 8 elementos, donde cada elemento

representa un valor categoérico correspondiente al componente CVSS que representa.

Estos modelos siguen un flujo tal que las descripciones de CVSS preprocesadas son primero digeridas por
el modelo clasificador de severidad. Este modelo tiene 4 output posibles, de acuerdo a las cuatro severidades
en las cuales se pueden clasificar los CVSS. Al obtener la clasificacion méas probable, se elige el modelo
clasificador de componentes CVSS que esta asociada a esta clasificacion.

Cada modelo clasificador de componentes CVSS 3.1 predice los siguientes elementos correspondiente al

vector CVSS y en el siguiente orden:
1. AC: Vector de ataque (Attack Vector)
2. AC: Complejidad del ataque (Attack Complexity)

3. PR: Privilegios requeridos (Privileges Required)
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4. UI: Interaccion del usuario (User Interaction)

5. S: Alcance (Scope)

6. C: Impacto en la confidencialidad (Confidentiality Impact)
7. I: Impacto en la integridad (Integrity Impact)

8. A: Impacto en la disponibilidad (Availability Impact)

Como estos modelos son entrenados tnicamente con los datos propios de cada severidad, no se realiza
aumentos de datos. Se aplica un Label Encoder a cada componente.

La arquitectura de estos modelos se basa en un clasificador multi-tarea utilizando el modelo distilbert-
base-multilingual-cased. Para representar el objetivo multi-output, se implementa un ModuleDict (diccio-
nario de moédulos) que mapea cada componente CVSS a una capa lineal que contiene 768 neuronas interme-
dias y una cantidad de neuronas de output en funcién de la cantidad de clases para cada componente. Los

hiperparametros se visualizan en la tabla 4.

Parametro Valor

Epocas )

Early Stopping Patience 3

Optimizer AdamW

Learning Rate 5e-5

Weight Decay 0.01

Scheduler ReduceLROnPlateau
Patience 1

Cuadro 4: Hiperparametros de Entrenamiento para modelos de componentes CVSS

Asi, el modelo para la severidad high ocup6 92.900 datos de entrenamiento, y 11.613 de validacion;
medium ocup6 104.657 datos de entrenamiento y 13.083 de validacion; critical ocup6 33.795 datos de en-
trenamiento y 4.225 datos de validaciéon; y low ocup6 5.000 datos de entrenamiento y 625 datos de validacion.

El modelo para la clasificacion de severidad ocupa todos los datos, ya sea sintéticos, duplicados o reales.
Esto implica que se ocuparon en total 228.519 datos para entrenamiento y 48.968 datos para validacion, con
una estrategia de estratificacion. La cantidad de datos por severidad corresponde a 130.822 datos totales
medium, 116.125 para high, 87.694 para low, y 81.614 para critical. Las clases se codificaron utilizando
un Label Encoder.

Este modelo ocupa el modelo distilbert-base-multilingual-cased. La arquitectura del modelo es el uso
del transformer con una capa adicional de dropout, y la capa lineal clasificadora. Los hiperparametros estan

indicados en la tabla 5.

6.2 Diseno de los instrumentos para validar la solucién

Esta subseccion indica de qué forma fueron evaluados los modelos y bajo qué metricas.

6.2.1 Recomendacion de CWE

El conjunto de testeo considerado para validar la arquitectura de CWE es la combinacion entre el conjunto

de testeo para el modelo jerarquico superior y el inferior. Se genera el ground truth para comparar las

10
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Parametro Valor

batch size 32

patience 3

epochs 3

Tipo AdamW

Learning rate (Ir) 2e-5

Weight decay 0.01

Scheduler ReduceLROnPlateau
Patience 2

Cuadro 5: Configuracion de Entrenamiento del Modelo clasificador de severidad

predicciones con el valor real. Para representar un escenario real, solo se considera de input las descripciones
preprocesadas de los CVE como input para hacer el flujo de la arquitectura.

Para la generacion del ground truth, se establece un mapeo de las descripciones de CVE a su correcta
descripcion CWE, y otro mapeo entre la descripcion de CVE y la capa jerarquica a la cual corresponde
(siendo 1 la superior, y 0 la inferior).

Posterior a la inferencia de todos los datos de testeo, se presenta un conjunto de métricas para establecer

su efectividad:

= Top-1 Accuracy: Precision de acuerdo al primer elemento inferido, o bien, si el CWE predecido corres-

ponde al del ground truth.

= Top-3 Accuracy: Precision de acuerdo a los 3 primeros elementos inferidos, o bien, si el CWE real se

encuentra dentro de los primeros 3 elementos predecidos.
= Top-5 Accuracy: Precisién de acuerdo a los 5 elementos inferidos.
= Precision: Mide la exactitud en los casos clasificados como positivos.

= Recall: Mide la capacidad de detectar todos los casos relevantes considerando a los falsos negativos y

los casos positivos reales.

= F1 Score: Balance entre precision y recall al ser su media armoénica.

6.2.2 Recomendacion de CVSS

El conjunto de testeo considerado para validar la arquitectura de CVSS es la combinacion de los conjuntos
de testeo para los modelos clasificadores de componentes CVSS. Se separa para cada modelo el conjunto de
testeo respectivo, para luego fusionarlo y mezclarlo. Asi, el modelo precide y se obtienen las métricas de
rendimiento finales.

Asi, se obtienen 12.904 datos para la severidad medium, 3.969 para critical, 751 para low, y 11.919
para high.

Las métricas en las cuales se testea la efectividad esta separado en una métrica general, y otra especifica

para cada severidad. Cada severidad se evaltia con:

= Precision: Mide la exactitud en los casos clasificados como positivos.

11
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= Recall: Mide la capacidad de detectar todos los casos relevantes considerando a los falsos negativos y

los casos positivos reales.
= F'1 Score: Balance entre precision y recall al ser su media armoénica.

= Accuracy: Mide la precision en relacion de los elementos predecidos y los casos reales sin distinguir

clases.

6.3 Recoleccion y tratamiento de datos

La NVD posee una API que se usa para recolectar recolectar cada CVE que se haya guardado histo-
ricamente en la base de datos. La NVD posee en total 288.741 vulnerabilidades tnicas al momento de la
recoleccion. Esta recoleccion se hace mediante el uso de scripts con Python, almacenando toda la informacion
en un DataFrame de la libreria pandas y haciendo la distincién entre si estos CVE poseen el estandar de
CVSS V1 o CVSS V2. El Dataframe finalmente contiene una cantidad de 532.490 filas, ya que se separ6 las
descripciones considerando que pueden venir tanto en espanol como en inglés.

El preprocesamiento de los datos es igual tanto para la arquitectura para la recomendaciéon de CWE como

de CVSS. Este se hace posterior al tratamiento de los datos.
1. Convertir a mintscula: Transformar todo el texto a letras mindsculas para normalizacion.

2. Eliminar carécteres especiales, conservando caracteres propios del espanol: Eliminar simbolos y carac-

teres no alfabéticos (como #, $), conservando letras acentuadas y signos de puntuacion bésicos.

3. Tokenizar: Dividir el texto en unidades lingiiisticas individuales (palabras, simbolos o elementos signi-

ficativos).

4. Eliminar stopwords: Eliminar palabras frecuentes pero poco significativas (articulos, preposiciones como
761” 7de” 7y7).

5. Lemmatizar: Reducir palabras a su forma canénica o de diccionario (ej: 'corriendo’ — ’correr’).

6. Stemmizar: Cortar prefijos y sufijos para obtener la raiz de la palabra (ej: ’corredor’ — ’corr’), sin

garantizar que sea una palabra valida.

6.3.1 Recomendacion de CWE

Para el tratamiento de los datos para la recomendaciéon de CWE, se comenzé eliminando los CVE que
posean de valor de CWE de NVD-CWE-noinfo o NVD-CWE-Other, al no poseer informacion tutil para el
entrenamiento de los modelos. Asimismo, se elimina las filas con CWE nulo. Se hace la separacién de multiples
CWE en el mismo campo para dejarlos en filas separadas para facilitar el manejo de las clases dentro del
dataset, aunque generalmente entre los CVE con miultiples CWE, estos poseian relacion jerarquica. Luego de
esta separacion, quedé en 405.051 elementos.

Se puede visualizar en la Figura 4, que el dataset es altamente desbalanceado con 307 clases. El CWE
mas comin es CWE-T9 que alcanza 65.107 vulnerabilidades asociadas. Asi, dado que la investigacion se basa
en los CWE dentro de la Vista-1003, se consideran solo estos, los cuales abarcan el 88.82 % del total de los
CVE con 359.771 filas, donde el nivel jerarquico superior considera 37 CWE y el inferior considera 93.

Para solucionar el desbalance de clases, se estableci6é una cantidad objetivo de 4000 CVE para cada CWE.

Se undersample6 los CVE con una cantidad mayor a este valor, y las clases con menos CVE se oversample6
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mediante la generacion de datos sintéticos con el uso de la LLM GPT-40-mini al ser el modelo mas econémico
de OpenAl

La cantidad de elementos luego del balanceo de clases se puede visualizar por nivel jerdrquico en la Figura
6. En el programa para generar los datos sintéticos, se obtuvieron varias fallas respecto a la generacion de
datos y la posterior verificacion de que se hubieran generado los 4000 elementos deseados. Se decidié no
generar mas datos debido a las limitaciones economicas.

Asi, entre los dos niveles jerarquicos se obtuvieron un total de 401.124 CVEs, con 112.622 CVEs asociados

al nivel jerarquico superior, y 288.502 al inferior.

6.3.2 Recomendacion de CVSS

Para el tratamiento de los datos para la recomendacion de CVSS, se baso desde el dataset original obtenido
de la NVD. Para el contexto de este trabajo, se ocup6 la versiéon 3.1 del CVSS, existiendo ya la version 4.0,
aunque esta ultima es reciente y no posee una cantidad de datos disponibles para el entrenamiento (131 datos
en Mayo del 2025 para la version 4.0 versus alrededor de 170.000 datos agrupados para la version 3.1). Se
filtraron aquellos campos nulos tanto en el campo de la severidad como en en la descripcién.

Luego del tratamiento de datos, se obtuvieron 295.435 datos para el entrenamiento. De estos datos, se
puede apreciar que existe en la figura 7 una gran desigual en los datos presentes en las severidades. Asi, la
severidad medium posee 130.819 datos, high posee 116.123 datos, critical posee 42.243, y low posee 6.250.
Estos mismos datos fueron usados para el entrenamiento de los modelos de componentes de CVSS, ya que
no es confiable generar sintéticamente estos datos usando LLM.

Para combatir el desbalance de clases, se generaran datos sintéticos para las descripciones de las clases con
menos datos (critical y low). Se ocupé el modelo GPT-40-mini, donde se generaban datos con un objetivo
de tener 100.000 datos para la cantidad objetivo total en las clases a generar. Adicionalmente, los CVE no
sintéticos de estas clases fueron duplicados. Después de fallos en la cantidad de elementos obtenidos en la
generacion, se llegd a una cantidad final de 81.614 datos tnicos para la clase critical, y 81.444 datos tnicos
para low. Asi, para la clasificaciéon de severidad de CVSS se obtuvieron 416.255 datos como visualizado en
la figura 3.

Number of Elements by CVSS v3.1 Severity

120000
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BO000 -| S RIS 3z ameettE e

Count
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40000 S e  OSEETEITTTTRTIS

20000 | [N 23 e
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Severity

Figura 3: Distribuciéon de elementos para entrenamiento de modelo de severidad de CVSS

13



E@ UNIVERSIDAD TECNICA
(3 FEDERICO SANTA MARIA
b o

6.4 Analisis de datos y resultados

En esta subseccién se exponen los resultados obtenidos por los modelos de CWE y CVSS de forma
separada y con las métricas anteriormente expuestas. Estos datos fueron obtenidos en base a los conjuntos
de test.

6.4.1 Evaluacion del Modelo de prediccion de CWE

La evaluacion del modelo de recomendacion de CWE se realiz6 sobre un conjunto de 39,808 vulnerabilida-
des. Como muestra el Cuadro 8, el clasificador jerarquico (layer classification) obtuvo excelentes resultados
globales con un accuracy de 0.9647, precision de 0.9671, recall de 0.9647 y F1 score de 0.9651. Los modelos
especificos presentaron desempeiios diferenciados: el bottomn cross-encoder (Cuadro 6) logré una precision de
0.99, recall de 0.96 y F'1 score de 0.97, mientras que el top cross-encoder (Cuadro 7) alcanzo6 0.90 de precision,
0.98 de recall y 0.94 de F1 score. Estos resultados se complementan con la matriz de confusiéon mostrada en
la Figura 8, que evidencia la robustez del enfoque jerarquico.

Para el clasificador final de CWE (Cuadro 9), los resultados demostraron una efectividad notable con
Top-1 Accuracy de 0.7966 (79.66 %), indicando que en casi 8 de cada 10 casos la primera recomendacion fue
correcta. La capacidad predictiva mejord al considerar mas opciones, alcanzando Top-8 Accuracy de 0.9083
(90.83%) y Top-5 Accuracy de 0.9316 (93.16 %). Las métricas adicionales confirmaron un balance adecuado
entre precision y cobertura: precision de 0.8005, recall de 0.7966 y F'1 score de 0.7930, lo que valida la utilidad
del modelo para la clasificacion automéatica de vulnerabilidades. De modelo de baseline se ocup6 una ANN

con 3 capas densas y técnicas de regularizacion, esta ocupa vectorizaciéon TF-IDF.

Meétrica Valor Meétrica Valor
F1 Score 0.97 F1 Score  0.8833
Precision  0.99 Precision  0.8948
Recall 0.96 Recall 0.8722
Cuadro 6: Métricas de modelo bottom cross-encoder Cuadro 7: Métricas de modelo top cross-encoder
Meétrica Valor Baseline
Métrica Valor Top-1 Accuracy 0.7966 0.6525
Accuracy 0.9647 Top-3 Accuracy 0.9083 0.7987
Precision  0.9671 Top-5 Accuracy 0.9316 0.8547
Recall 0.9647 Precision 0.8005 -
F1 Score  0.9651 Recall 0.7966 -
F1 Score 0.7930 0.6531

Cuadro 8: Métricas del modelo Layer Classifier
Cuadro 9: Rendimiento de la arquitectura propuesta

6.4.2 Analisis Cualitativo de Prediccién de Componentes CVSS dado resultados

= Caso 1: Prediccion Correcta (CWE-330)

Descripcion: The web service in VersionControlSystem 3.5.2 has an insecure RNG for session ID
generation. Attackers can predict session IDs and hijack user sessions, compromising data integrity.

This issue was addressed in version 3.5.3.
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Valores predichos: CWE-330 (0.9995), CWE-407 (0.0001), CWE-662 (0.0000)

Analisis: El modelo identifico perfectamente el patron de generacion aleatoria insegura ("insecure rng

session id generat"), mostrando alta precision y clara diferenciacion con CWEs menos relevantes.

» Caso 2: Predicciéon Correcta (CWE-345)

Descripcion: A vulnerability in the firmware update functionality of SmartCamera version 1.4.0 allows
an attacker to perform a man-in-the-middle attack and inject malicious firmware, as the device does

not properly validate the authenticity of the firmware source.
Valores predichos: CWE-345 (0.9992), CWE-682 (0.0006), CWE-754 (0.0006)

Analisis: Reconoci6 adecuadamente el problema de autenticidad en firmware ("proper valid authent

firmwar sourc"), con alta confianza y alternativas conceptualmente distintas.

= Caso 3: Error en Clasificacion (CWE-665)

Descripcion: In a popular payment processing system, improper validation of payment request parame-
ters allows attackers to manipulate transaction amounts. This could lead to unauthorized transactions

and financial losses.
Valores predichos: Capa Bottom (0.648) cuando era Top

Analisis: El modelo se equivoco, ya que se considerdé como una falla técnica de bajo nivel cuando en
realidad esta vulnerabilidad es un problema de validacién de entrada y control de acceso a nivel 16gico

de la aplicacion.

6.4.3 Evaluacion del Modelo de Predicciéon de Componentes CVSS

La evaluacién del modelo de clasificacion de severidad CVSS se realizé sobre 29,543 vulnerabilidades.
Como se detalla en los resultados globales, el sistema alcanz6 un accuracy de 0.8580, con precision de 0.8590,
recall de 0.8580 y FI score de 0.8582. Un analisis por categorias de severidad revel6 variaciones significativas
en el desempeno:

Para vulnerabilidades criticas (Cuadro 10), el modelo mostro6 precision de 0.84, recall de 0.79 y F'1 score de
0.81. En el caso de severidad alta (Cuadro 11), se registraron valores de 0.84 (precision), 0.79 (recall) y 0.85 (F1
score). Las vulnerabilidades de baja severidad (Cuadro 12) presentaron precision de 0.70, recall de 0.84 y F1
score de 0.76, mientras que para severidad media (Cuadro 13) los resultados fueron notablemente superiores
con 0.89 de precision, 0.88 de recall y 0.89 de F1 Score. La Figura 9 muestra visualmente estas relaciones
mediante la matriz de confusién, confirmando la capacidad del modelo para diferenciar efectivamente entre
los distintos niveles de severidad.

Ahora para los modelos especificos de severidad para componentes CVSS, se obtuvo la accuracy, la
precision, el recall y el F1 Score para cada componente.

En el Cuadro 14, se visualiza de forma general las métricas para cada componente en comparativa del
modelo con el baseline. El modelo baseline es un ANN simple con 3 capas densas y regularizacion, en la cual
se vectoriza el texto con embeddings TF-IDF de 5000 dimensiones.

En el Cuadro 15 se visualiza de forma especifica de cada componente CVSS considerando su severidad.

Por 1ltimo, considerando el flujo general considerando la arquitectura, se obtuvo un rendimiento promedio
en la accuracy de 0.9185, precision de 0.9176, recall de 0.9185, y un F'I score de 0.9175. En el Cuadro 16 se
puede visualizar estos resultados promedios en conjunto de los resultados finales con cada severidad. Estos

resultados se visualizan asimismo en las Figuras 10 y 11.
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Meétrica Valor Meétrica Valor

Precision  0.84 Precision  0.84

Recall 0.79 Recall 0.86

F1 Score 0.81 F1 Score 0.85

Cuadro 10: Métricas para severidad critical Cuadro 11: Métricas para severidad high

Meétrica Valor Meétrica Valor

Precision  0.70 Precision  0.89

Recall 0.84 Recall 0.88

F1 Score 0.76 F1 Score 0.89

Cuadro 12: Métricas para severidad low Cuadro 13: Métricas para severidad medium

Componente Accuracy Precision Recall F1 Score Baseline Acc. Baseline F1
Attack Vector 0.9359 0.9348 0.9359 0.9345 0.7354 0.6253
Attack Complexity 0.9628 0.9592 0.9628 0.9604 0.9457 0.9220
Privileges Required 0.8662 0.8651 0.8662 0.8648 0.5625 0.4071
User Interaction 0.9484 0.9483 0.9484 0.9484 0.6719 0.5413
Scope 0.9607 0.9606 0.9607 0.9606 0.7945 0.7064
Confidentiality Impact 0.8905 0.8907 0.8905 0.8900 0.5340 0.3724
Integrity Impact 0.8907 0.8912 0.8907 0.8905 0.3110 0.1608
Availability Impact 0.8929 0.8908 0.8929 0.8907 0.5351 0.3738

Cuadro 14: Métricas Generales por Componente CVSS v3.1 (Comparacion con Baseline)

6.4.4 Analisis Cualitativo de Prediccién de Componentes CVSS dado resultados

= CVE-2022-47665
Descripcion: Libde265 1.0.9 has a heap buffer overflow vulnerability in de265 image::set _SliceAddrRS

(int, int, int)
Componentes (Predicho — Real): Attack Vector: N — L, Attack Complexity: L. — L (correcto),

Privileges Required: N — N (correcto), User Interaction: R — R (correcto), Confidentiality: H — H
(correcto), Integrity: H — H (correcto), Availability: H — H (correcto), Scope: U — U (correcto).

Analisis: El principal error fue en Attack Vector (Network — Local). El modelo asumi6 incorrectamente
un escenario remoto para esta vulnerabilidad en Libde265, cuando en realidad requiere acceso local.
Todos los demés componentes fueron predichos correctamente, mostrando que el modelo identificd

adecuadamente la gravedad del buffer overflow.

= CVE-2023-31484

Descripcién: CPAN.pm before 2.35 does not verify TLS certificates when downloading distributions
over HTTPS.

Componentes (Predicho — Real): Attack Vector: N — N (correcto), Attack Complexity: L — H,
Privileges Required: N — N (correcto), User Interaction: N — N (correcto), Confidentiality: H — H
(correcto), Integrity: N — H, Availability: N — H, Scope: U — U (correcto).
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Componente Severidad Accuracy F1

Attack Vector CRITICAL  0.9657  0.9800
HIGH 0.9380  0.9375
LOW 0.4768  0.3622

MEDIUM 0.9463 0.9450

Attack Complexity CRITICAL 0.9884 0.9918
HIGH 0.9584  0.9574
LOW 0.7808  0.7000
MEDIUM 0.9671 0.9645

Privileges Required CRITICAL 0.9060 0.9293
HIGH 0.8844  0.8834
LOW 0.4240  0.3318
MEDIUM 0.8583  0.8573

User Interaction CRITICAL 0.9635 0.9717

HIGH 0.9517  0.9519
LOW 0.7328  0.6880
MEDIUM 0.9508  0.9508
Scope CRITICAL 0.9640 0.9619
HIGH 0.9630  0.9617
LOW 0.7904  0.8550
MEDIUM 0.9658  0.9658
Confidentiality CRITICAL 0.9411 0.9588
HIGH 0.9159  0.9185
LOW 0.0896  0.1490
MEDIUM 0.8900  0.8925
Integrity CRITICAL  0.9313  0.9501
HIGH 0.9084  0.9110
LOW 0.1728  0.2857
MEDIUM 0.8961 0.9020
Availability CRITICAL  0.9271 0.9390
HIGH 0.9110  0.9116
LOW 0.1808  0.2974

MEDIUM 0.8997 0.8988

Cuadro 15: Métricas por Severidad para cada componente CVSS

Cuadro 16: Métricas por Nivel de Severidad con Promedios

Severidad Accuracy Precision Recall F1 Score

CRITICAL 0.9484 0.9779 0.9484 0.9603
HIGH 0.9288 0.9303 0.9288 0.9291
MEDIUM 0.9218 0.9259 0.9218 0.9221
LOW 0.4560 0.7726 0.4560 0.4587

Promedio 0.9185 0.9176 0.9185 0.9175
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Analisis: El modelo subestim6 significativamente esta vulnerabilidad en CPAN.pm. Predijo Attack
Complexity como Low cuando en realidad es High, ya que explotar la falta de verificacion TLS requie-
re configurar un ataque MITM. Ademaés, no reconocié los impactos en Integridad y Disponibilidad,

considerandolos como None cuando en realidad son High.

= CVE-2023-30682

Descripcion: Control de acceso inadecuado en Telecom en versiones anteriores a SMR Aug-2023

Release 1 que permite a los atacantes locales llamar a la API "silenceRinger" sin permiso.

Componentes (Predicho — Real): Attack Vector: N — L, Attack Complexity: L. — L (correcto),
Privileges Required: N — L, User Interaction: N — N (correcto), Confidentiality: H — N, Integrity: H
— L, Availability: H — N, Scope: U — U (correcto).

Analisis: Este caso muestra los errores méas graves. El modelo confundié completamente un ataque
local en Telecom con uno remoto (Network — Local). Ademés, sobrestimé todos los impactos (de
None/Low a High) y no consider6 que se necesitan bajos privilegios. Esto sugiere un fuerte sesgo hacia

vulnerabilidades criticas en componentes del sistema.

7 Conclusiones

Este trabajo abordé el problema de la automatizacion en la clasificacién de vulnerabilidades mediante
técnicas de interpretacion textual, proponiendo modelos de Deep Learning para recomendar CWE y CVSS a
partir de descripciones de vulnerabilidades preprocesadas. Los resultados demuestran que es posible optimizar
significativamente el proceso de reporteria en auditorias de ciberseguridad, reduciendo el tiempo que los
auditores dedican a la clasificacién manual y mejorando la consistencia en la evaluacion de riesgos.

Para el modelo de clasificacion de CWE, se implement6 un enfoque jerarquico basado en cross-encoders y
transformers (DistilBERT), logrando una Top-1 Accuracy del 79.66 % y un Top-5 Accuracy del 93.16 %. La
estructura en dos niveles (Vista-1003) permitié manejar la complejidad de las clasificaciones CWE, aunque
hay desafios en el desbalance de clases.

En el modelo de predicciéon de CVSS, se desarrolld un sistema multi-output que primero clasifica la
severidad y luego predice los componentes del vector CVSS llegando a tener una accuracy promedio del
91,85 %. Aun asi, la severidad low presenté el menor rendimiento, dada la baja cantidad de datos presentes
para esta clase.

Este trabajo resuelve las principales implicancias practicas a las cuales se tenia de objetivo, las cuales
era la automatizacion de las clasificaciones de CWE y CVSS en las auditorias, lo que permite que se tengan
estandares més consistentes en estas evaluaciones, y adicionalmente, facilitar la vida a los auditores de
ciberseguridad al clasificar las vulnerabilidades al ser més sencillo evaluar las sugerencias de los modelos que
hacer el etiquetado manual.

Para trabajo futuro, se consideraré el uso de modelos de LM como BERT para generar el oversampling
de las descripciones de vulnerabilidades en vez del uso de modelos de pago usados para esta investigacion,
al ser modelos més economicos. Adicionalmente, se podria seguir entrenando los modelos para mejorar sus
métricas respecto al conjunto de validacién y testeo, para asi que presente un mejor uso generalizado en
escenarios reales. Por ltimo, es necesario extender la clasificacion a CVSS 4.0 cuando se disponga suficientes

datos para hacer el entrenamiento.
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Figura 4: Grafico que muestra la cantidad de CVE para todos los CWE.
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Figura 5: Proporcion de CWE respecto a aquellos dentro de la Vista-1003 (considerando top y bottom layer).
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Figura 6: Cantidad de CVE para top y bottom layers luego de intento de balanceo de clases.
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Figura 7: Distribucién de componentes de CVSS para cada severidad
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Figura 11: Métricas finales de modelos de CVSS respecto a severidad y componentes
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