UNIVERSIDAD TECNICA FEDERICO SANTA MARIA
SEDE CONCEPCION - REY BALDUINO DE BELGICA.

Diseilo e implementacion de un sistema destinado
al monitoreo sobre variables criticas en procesos
de calefaccion y ventilacion.

Trabajo de Titulacion para optar al Titulo
Profesional de Ingeniero de Ejecucion en
Control e Instrumentacion Industrial

Alumno:
Ignacio Rodolfo Castillo Herndndez

Profesor Guia:
Nelson Vasquez Concha

2025



CONSTANCIA DE VALIDACION Y CONFIDENCIALIDAD DE
MONOGRAFIA A REPOSITORIO ACADEMICO

1.- IDENTIFICACION DEL TRABAJO ACADEMICO
Tipo de monograffa (marcar unaopcién): @ Memoria o trabajo de titulo O Tesis de Postgrado

Disedo € implementacion de v sistemo destinado ol monitoreo sobre
> P A > To (e

Nombre del candidato(a): I{:} ABC\D Q\DAO\ o COSk\“O He (‘(\O’ﬂ (5@ 2

Carrera/ Grado: Inr:) EACCUC‘\DQ\ cQ CO(\\CO\ e ;ns‘\rumﬂ'\\'no‘.on 1m§u<’tr{a\

Titulo del trabajo:

- Campus: CO(\(‘P(‘)C\Dn Departamento: E(erkm’n‘.m [2) .annrmé"l(‘a

2.- VALIDACION DEL PROFESOR GUIA/DIRECTOR DE TESIS

Yo, Nelson Vésquez Concha

, en mi calidad de profesor(a) guia/director(a)
del trabajo académico mencicnado anteriormente DEJO CONSTANCIA que:

e He revisado esta version del documento y corresponde a la version final aprobada del trabajo.

e Eltrabajo cumple con los requisitos académicos y de formato establecidos por la institucidn.
3.- EVALUACION DE CONFIDENCIALIDAD POR PROPIEDAD INDUSTRIAL (marcar una opcién)

R El trabajo NO contiene informacion que amerite confidencialidad y puede ser publicado de inmediato en repositorio
con acceso abierto.

O El trabajo CONTIENE informacion con potenciales implicancias de propiedad industrial o intelectual y reqqiere un
periodo de confidencialidad (embargo) por (marcar una opcién): o

06 meses 0012 meses 02 afos O3 anos 05 anos 010 afos

Fundamentacién de la necesidad de confidencialidad (obligatorio si se solicita embargo):

4.- FIRMAS

Profesor(a) guia o director(a) de memoria o tesis: %
Fecha: 25-03-2026 Firma: :

Estudiante o Candidato(a):

Este formulario debe ser insertado como pagina 2 de la memoria o tesis, completado y firmado por estudiante y
profesor(a) antes de la entrega en portal PRISMA de Biblioteca USM.

R i ARG ... . i e LIRS, . 4

i Scanned with !
& CamScanner’;



Indice

[Objetivo General|

[Objetivos Especificos|

[Alcances del Proyecto|
1. Marco Teori
[LI._Protocolos de comunicacién| . . . . . . ... ... ... ... ... ...
[LILI. Modbusl . . ... ... .. e
[LI.2. MQTT] . . . oo e e e e e e e e e e e
(1.2. Hardware de adquisicion| . . . . . . . . . . . . ... ... .. ... ...,
1.2.1 NSOTES| . & v v v e e e e e e e e e e e e e e e e e e e
[.2.2. Resistenciashuntl . . . . . ... ... ... ... ... ... .. ...

1.2.5. Modulo MAX48S . . . . .. .o
M2.6. Multiplexor CDTAHCAOET] . . . o o o oo
(1.3. Gestion de Energia y Proteccion| . . . . . . .. ... ... ... ... ...,
(1.3.1.  Sistemas de Respaldo Energético (UPS)[ . . . . . .. ... ... ...
[1.3.2.  Regulacion de Voltaje DC-DC (Convertidores Step-Down)| . . . . . .

[L4._Softwaresl . . . . . . . . . .
(1.4.1. HiveMQ Cloud: brokeronline| . . . . ... .. ... .........
M42 " Node-RED! . . . - o o v oo et e e
(1.4.3. InfluxDB : Base de Datos de Series Temporales (ISDB)| . . . . . ..
(1.4.4. Grafapa: Plataforma visuall . . . . . .. ... ... ... .......

2. Ingenieria de hardware y acondicionamiento de senales|

[2.1. La Rama Analogica: Del Lazo de Corriente al Voltaje (Acondicionamiento)| .
[2.1.1.  Validacion y calibracion del prototipo| . . . . . . .. ... ... ...

[2.2. La Escalabilidad: Multiplexacion de Entradas| . . . . . . ... ... .. ...

2.3. La Rama Digital: Comunicacion con el VDF (Modbus RTU), . . . . . . . ..

2.4. Gestién de Energia: La Fuente Unica y el Step-Down| . . . . . . .. ... ..

[3. Implementacion de la infraestructura de software y telemetrial

[3.1. Implementacion del broker MQTT en la nube (HiveMQ)| . . . . .. ... ..
[3.1.1. Despliegue del Cluster y Configuracionde Red| . . . . . . . . . . ..
[3.1.2.  Gestion de Identidad y Accesos (Credentials)] . . . . . .. ... ...
[3.1.3.  Definicion de la Jerarquia de Topicos (Topic Namespace)[. . . . . . .

10

11

12

13

14
14
14
16
18
18
18
19
21
22
23
25
25
25
26
26
27
28
29

31
31
31
32
32
33



[3.1.4. Pruebas de Conectividad (Web Client)| . . . . . . . . .. ... .... 36

2. Pr mien -REDI. . . ... o 37
[3.2.1. Palette Manager] . . . ... ... ... ... ... .. ... 37
[3.2.2.  Configuracion de nodo MQTT| . . . . . . ... ... ... ... ... 38
[3.2.3. Logica de Demultiplexacion y Segregacion de Variables (Function [
Node) . . . . . . e 39

[3.2.4.  Sistema de Deteccion y Gestion de Alertas Criticas| . . . . . . . . .. 40
[3.2.5.  Sistema de Notificacion (Telegram Bot y Notify Node)| . . . . . . .. 42

[3.3. Gestion de Base de Datos de Series de Tiempo (InfluxDB)[ . . . . . .. . .. 43
[3.3.1.  Configuracion de la Organizacion y Buckets|. . . . . . .. ... ... 43
[3.3.2.  Generacion de Token de Seguridad (API Token)[. . . . . . ... ... 44
[3.3.3. Integracion de Nodos de Salida (InfluxDB Out)| . . . . . . ... ... 44

. Implementacion de la Plataforma de Visualizacion y Supervision (Grafana)| 45
[.1. Creacion de Instancia (Free Tier)| . . . . . ... ... ... ... ... .... 45
[4.2. Vinculacion de la Fuente de Datos (Data Source), . . . . ... ... ... .. 45
4.2.1. Configuracion del Conector Flux|. . . . . ... ... ... ... ... 45

4.3. Diseno y Construccion de Dashboards| . . . . . .. ... ... ... ..... 46
4.3.1. Implementacion de Umbrales Visuales (Thresholds)] . . . . . . . .. 47

4.4, Consultas Flux (Query Scripting){. . . . . . . . . .. .. .. ... ... ... 48
4.4.1. Codigo para Indicadores de Tiempo Real (Gauge y Stat), . . . . . .. 48
4.4.2.  Codigo para Graficas Historicas (Time Series)|. . . . . . .. ... .. 49

“4.5. Analisis de Resultados y Validacion de la Integridad de Datos|. . . . . . . .. 50
4.5.1. Verificacion de Concordancia (Input vs Output) . . . . . . ... ... 50
4.5.2.  Analisis del Comportamiento ante Pérdida de Senal (Estado “No Data”)| 51
.5.3. Validacion de la Logica de Umbrales (Thresholds), . . . . . . .. .. 51

5. CONCLUSIONES Y TRABAJOS FUTUROS| 53
5.1, Conclusiones| . . . . . . . . .. 53
[5.2.  Analisis de Variables Criticas y Diagnostico Operativo| . . . . . . . . .. .. 53
[5.2.1. Temperaturade Agual. . . . . . ... ... ... ... ........ 53
[5.2.2.  Presion de Impulsion (Variable Hidraulica)] . . . . . .. .. ... .. 53
[5.2.3.  Corriente Eléctrica / Amperaje (Variable Eléctrica), . . . . . . .. .. 54
[5.2.4.  Voltaje de Alimentacion (Variablede Red)] . . . .. ... ... ... 54

[5.3. Trabajos Futuros| . . . . . .. .. ... .. 54
[5.3.1. Implementacion en Empresa de Mantenimiento (Escalabilidad), . . . 54
[5.3.2.  Encapsulado y Grado de Proteccion Industrial (Clasificacion IP)| . . . 55
[5.3.3. Implementacion de Control Bidireccional (Telecontrol) . . . . . . . . 55
[5.3.4.  Algoritmos de Mantenimiento Predictivo| . . . . . . ... ... ... 55

6. _Anexos 56
6.1. Anexo A: ESPECIFICACIONES TECNICAS (DATASHEETS) . . . . . . . 56
[6.1.1.  Microcontrolador ESP32 (Espressif Systems)| . . . . ... ... ... 56
6.1.2. Variador de Frecuencia Mitsubishi Electric Serie FR-F800 . . . . . . 57

[6.1.3. Moddulo Conversor TTL a RS-485 (MAX485). . . . . . . ... ... 58




[6.2. Anexo B: PLANOS Y ESQUEMAS DE CONEXION|

[6.2.1. B.1. Diagrama de Conexion Prototipo (Maqueta)| . . . . . . ... ..

[6.2.2.  B.2. Esquema de Conexion Industrial Teorico (Modbus)| . . . . . ..

[6.3. Bibliografial . . . .. ... ... ... ... ..




Indice de figuras

(1.1.  Arquitectura Maestro-Esclavo Modbus RTU.f . . . . .. ... ... .. ...
(1.2.  Arquitectura de publicacion/suscripcion MQTT) . . . . . . . ... ... ...

|1.6 Médulo Vlultlplexor CD74HC4067 | ......................
(1.7. Convertidor DC-DC Step-Down LM25%96. . . . . .. ... .. .. ... ...

2.1 Pardmetros Modbus] . . . .. ... ... .o
[2.2.  Diagrama de flujo de la arquitectura de hardware propuesta.| . . . . . . . ..
[3.1. Despliegue del Cluster y Configuracion de red en HiveMQ.| . . . . . . . . ..
[3.2. Gestion de credenciales y permisos en HiveMQ.| . . . . . . . ... ... ...
[3.3.  Estructura del mensaje JSON enviado por el ESP32). . . . .. ... ... ..
[3.4. Interfaz Web Client para envio y suscripcion de pruebas.| . . . . .. ... ..
[3.5. Recepcion exitosa del mensaje de pruebaenlaconsola.l . . . . . .. ... ..
[3.6. Instalacion de nodos adicionales en Palette Manager| . . . . . ... .. ...
[3.7. Configuracion de conexion al servidor MQTT HiveMQ.[. . . . . . ... ...
[3.8. Configuracion del topico y formato de salida JSON.f. . . . . . ... ... ..
[3.9. Codigo JavaScript para la segregacion de variables porsala.|. . . . . . . . ..
[3.10. Configuracion de umbrales en el nodo Switch.| . . . . . ... ... ... ...
[3.11. Formateo del mensaje de alerta usando plantillas Mustache.|. . . . . . . . ..
[3.12. Configuracion del limite de tasa para evitar spam de alertas.. . . . . . . . ..
[3.13. Flujo completo de procesamiento en Node-RED.| . . . . ... ... ... ..
[3.14. Explorador de datos en InfluxDB mostrando las mediciones ingresadas.| . . .

4.2. Configuracion de los parametros de conexion a InfluxDB.|. . . . . . . . . ..
“4.3. Seleccion y prueba del Data Source.| . . . . . .. ... ... 0L
“4.4. Script Flux para obtener el ultimo valor registrado.| . . . . . ... ... ...
“4.5. Indicador visual de pérdida de comunicacion (No Data).| . . . .. ... ...
4.6. Script Flux con agregacion dinamica para series de tiempo.| . . . . . . . . ..
4.7. Validacion de lectura correcta de presion (8.20 bar).| . . . . . . ... ... ..
4.8. Validacion de cambio de color por superacion de umbral.| . . . . . . . . . ..
4.9. Estado del Dashboard ante pérdida de comunicacion (No Data).| . . . .. ..
4.10. Estado operativo del Dashboard con visualizacion en tiemporeal| . . . . ..

[6.3. Portada Datasheet Maxim Integrated MAX485.| . . . . . ... ... .. ...
[6.4. Conexionado, maqueta prototipo.. . . . . . . . . . . ... ...
[6.5. Diagrama de flujo de datos y conexion del sistema.| . . . . .. .. ... ...

17

34
35
36
36
37
37
38
38
39
40
41
42
43
44
45
46
46
48

50
51

58
59
59



Indice de cuadros

I.1. E I Trama M RTUJ. . ... oo
(1.2. Tabla comparativa entre el ESP8266 y el ESP32 . . . . ... ... ... ..
[3.1.  Variables criticas, rangos de medicion y condiciones de alarma.|. . . . . . . .




Introduccion

Actualmente, los sistemas de calefaccion y ventilacion son de gran importancia para ga-
rantizar el confort térmico y la calidad del aire en el ambiente, ya sea en instalaciones in-
dustriales, edificios comerciales o domiciliarios. Sin embargo, la falta de monitoreo continuo
de variables criticas genera muchas dificultades e incertidumbres cuando se trata de detectar
fallas en el proceso. Esto provoca retrasos en la atencidon de emergencias, altos costos de re-
paracion o reemplazo de equipos, malos diagndsticos, sumado al tiempo de inactividad del
proceso.

Las empresas que brindan apoyo mediante servicios de mantenimiento y emergencia acu-
den a las instalaciones para solucionar el problema, sin contar con la informacién previa
necesaria sobre la condicion del proceso y los equipos. Dificultando la respuesta rapida y
eficiente, incrementando riesgos de dafios y pérdidas econdmicas.

Por esta problematica, nace la necesidad de implementar un sistema de monitoreo remoto
que permita supervisar en tiempo real las variables criticas del proceso “Calefaccion y ven-
tilacién” adquiriendo informacién importante como el registro de datos histéricos de cada
variable y la implementacion de alertas cuando ocurra alguna anomalia en el proceso. De
esta manera, se acotan los tiempos para detectar fallas, se optimiza la toma de decisiones y
se establece un mantenimiento preventivo, prolongando la vida util de la maquinaria.

El presente proyecto tiene como finalidad disefar e implementar un sistema donde los
datos recolectados por los sensores de campo sean subidos a una nube y transmitidos en una
pagina web, en la cual toda persona con el permiso otorgado pueda acceder con normalidad
a esta informacion. En esta plataforma se podré visualizar el estado en el que se encuentra
el proceso, registros historicos y variables en tiempo real, ademads del estado de los equipos
mecanicos segin sus parametros. Por dltimo, se contard con notificaciones de emergencia
o alerta temprana, con el fin de generar un impacto positivo en la gestiéon del proceso de
calefaccion y ventilacion.



Problematica

En una empresa dedicada a la climatizacion, especializada en procesos de calefaccion y
ventilacion, se han identificado deficiencias criticas en la gestién de emergencias operativas.
Actualmente, la planta no cuenta con sensores ni sistemas de monitoreo en tiempo real, lo que
imposibilita la adquisicion de informacion oportuna y precisa sobre el estado de los procesos.

Ante una emergencia, el personal debe acudir al lugar sin conocer previamente la mag-
nitud ni la ubicacion exacta del problema, retrasando significativamente la capacidad de res-
puesta, comprometiendo la eficiencia operativa y derivando en dafios mayores como repa-
raciones costosas o incluso reemplazar componentes claves para el sistema. La ausencia de
informacion histdrica y en tiempo real sobre las variables criticas del proceso y el estado
de sus componentes limita la capacidad de prevencidn, reaccion y prediccion ante fallos del
sistema.
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Objetivo General

Disefiar e implementar un sistema de monitoreo remoto para el proceso de calefaccion y
ventilacion, que permita visualizar en tiempo real variables de cardcter critico para el proceso
y estado de los equipos, mediante una plataforma web con permisos y acceso seguro. En ella
se podran almacenar datos historicos y generar alertas automatizadas ante fallas, con el fin de
optimizar los procesos de mantenimiento reactivo, preventivo y predictivo, reduciendo costos
de pérdida en equipos importantes y entregando un mejor servicio.
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Objetivos Especificos

I. Diseiar la interfaz de adquisicion de datos mediante ESP32 con sefales analdgicas y
protocolo Modbus RTU.

II. Configurar la transmision de telemetria inaldmbrica utilizando protocolo MQTT y Hi-
veMQ.

III. Implementar el procesamiento de datos en Node-RED y almacenamiento historico en
InfluxDB.

IV. Desarrollar paneles de visualizacion web y alertas en plataforma Grafana.
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Alcances del Proyecto

L

II.

III.

IV.

Disefio de arquitectura hibrida para instrumentacion industrial.

Se contempla el disefio tedrico y 1dgico para la integracion simultanea de equipos de
potencia, especificamente el Variador de Frecuencia Mitsubishi F-800 mediante proto-
colo Modbus RTU, y de instrumentacién de campo (sensores de presion y temperatura)
mediante la estandarizacion de sefales de corriente 4-20 mA.

Implementacion de prototipo funcional para validacion de telemetria.

Construccién de un nodo de adquisicion basado en ESP32 para validar el flujo de datos.
Para la medicion térmica, se integré un sensor RTD PT-100 acoplado a un transmisor
industrial de 4-20 mA. Esto permiti6 validar de forma fisica la etapa de acondiciona-
miento de sefial mediante resistencia shunt, la conversion analdgica-digital, el escala-
miento de variables y la estabilidad de la transmision inaldmbrica via protocolo MQTT
hacia la nube.

Centralizacion y visualizacion mediante stack de software.

El proyecto abarca la configuracion integral del servidor de datos, integrando Node-
RED para la gestion de mensajeria, InfluxDB para el registro historico eficiente y
Grafana para la interfaz de usuario. El alcance de visualizacidn incluye el disefio de
tableros de control (Dashboards) interactivos y seguros para monitorear las tres areas
definidas: Sala de Bombas, Sala de Calderas y Sala de Ventilacion.

Gestion de alertas y seguridad de la informacion.

Se incluye la configuracién de I6gica de alarmas preventivas ante valores fuera de rango
(simulacion de fallas criticas) y la implementacion tedrica de un sistema de respaldo
energético (UPS) para el servidor central. Esto garantiza la integridad de los registros
histéricos y la continuidad del monitoreo ante fallos del suministro eléctrico.
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Restricciones

L

II.

I1I.

IV.

Disponibilidad de equipamiento industrial para pruebas destructivas.

El proyecto no cuenta con la disponibilidad de variadores de frecuencia Mitsubishi
F-800 dedicados exclusivamente para experimentacion. Debido a que los equipos exis-
tentes en las salas de bombas y calderas se encuentran en operacion critica continua, no
es factible su intervencidn fisica o eléctrica en la etapa de potencia. En consecuencia, la
validacion de las variables eléctricas y de control de los variadores se restringe a lectu-
ras controladas o emuladas, sin manipular voltajes industriales (380 V). Sin embargo,
en el dmbito de la instrumentacion térmica, se logré superar esta limitante mediante
la implementacion y calibracién fisica de un lazo de medicion de estdndar industrial,
compuesto por un sensor RTD PT-100 y un transmisor de 4-20 mA, lo que permite una
validacion fidedigna del acondicionamiento de la sefial analdgica.

Dependencia de infraestructura de comunicaciones existente.

La transmisién de telemetria desde el nodo IoT (ESP32) hacia el Broker en la nube
esta condicionada a la disponibilidad y estabilidad de la red de internet local (WiFi) del
recinto. El alcance del proyecto no contempla el disefio, implementacion y certifica-
cién de una infraestructura de red corporativa (cableado estructurado o enlaces de fibra
Optica), limitdndose a la configuracion del cliente inaldmbrico en el microcontrolador.

Validacién mediante prototipo unitario.

Aunque la arquitectura del sistema estd disefiada para ser escalable a multiples edi-
ficios y salas de mdquinas, el presente proyecto se restringe a la implementacién y
validacién de un tdnico nodo de monitoreo. Este nodo servird como prueba de concepto
para demostrar la viabilidad técnica del flujo completo de datos (Sensor-Broker-Node
RED- Base de Datos-Dashboard), representando la funcionalidad que posteriormente
se replicard de manera industrial.

Restriccion presupuestaria y enfoque Costo-Beneficio. El desarrollo del prototipo esta
sujeto a un presupuesto acotado, lo que restringe la seleccion de hardware a tecnologias
de cddigo abierto y bajo costo (ESP32, sensores genéricos, software gratuitos) en lu-
gar de PLCs industriales o licencias de software SCADA comerciales. Esta restriccion
valida, tiene el objetivo de demostrar la viabilidad econémica de una solucidn, frente a
las alternativas tradicionales de alto costo.
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1. Marco Teorico

1.1. Protocolos de comunicacion
1.1.1. Modbus

Es un protocolo de comunicacién abierto que permite la transmisién de datos entre dispo-
sitivos electrénicos, como controladores 16gicos programables (PLC), sensores, actuadores
y otros equipos industriales. Este protocolo es utilizado para la supervision y el control de
equipos en entornos industriales. Su popularidad se debe a su simplicidad, confiabilidad y fa-
cilidad de implementacion. Las variantes mas conocidas son Modbus RTU y Modbus TCP/IP
(Ethernet).

Modbus RTU. Modbus RTU (Remote Terminal Unit) es un protocolo de comunicacién en
serie, considerado un estandar de facto en la industria durante décadas debido a su robustez y
simplicidad. Su propdsito principal es definir un formato de mensaje y un conjunto de reglas
para que los dispositivos intercambien informacion de control y datos de manera fiable. La
caracteristica distintiva de la variante “RTU” es su método de transmision: utiliza una codifi-
cacion binaria directa. Esto significa que cada byte de informacidn (8 bits) se envia como un
solo byte binario, lo que lo hace muy eficiente y rapido, optimizando la comunicacién en las
lineas serie de baja velocidad.

Arquitectura. Utiliza una arquitectura de Maestro-Esclavo; en cualquier red Modbus RTU
solo puede haber un maestro, que es por lo general el controlador l6gico programable (PLC).
El es el encargado de iniciar la comunicacién, enviando consultas o peticiones a uno o mas
esclavos del sistema. Los esclavos (por lo general sensores, VDF) pueden ser multiples dis-
positivos en la misma red; cada uno tiene su direccion tdnica que va desde el 1 al 247 y tienen
que permanecer siempre “escuchando”, esperando que el maestro les solicite alguna informa-
cién que proporcionar. El flujo completo de esta arquitectura consta de que el maestro inicia
la comunicacién preguntando especificamente al esclavo N°7 de la red; en ese momento to-
dos los esclavos reciben el mensaje, pero solo el N°7 lo procesa y prepara una respuesta para
luego proporcionarla al maestro, siendo esta un pardmetro de temperatura, nivel, presion, etc.

Modbus RTU
Request
Modbus Py
Response Request l Response
Slave 1 Slave 2 Slave 3

Figura 1.1: Arquitectura Maestro-Esclavo Modbus RTU.
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La capa fisica RS-485. Modbus RTU no es un estandar de cableado, es un protocolo de
software (un lenguaje) pero este necesita un estdndar de hardware (capa fisica) para viajar.
La transmisién de datos se realiza mediante interfaces serie como RS-232, RS-485 o RS-422,
lo que garantiza la compatibilidad con las redes industriales. La mds comun es RS-485 que
permite a la conexion en red “multi-drop” conectar multiples dispositivos esclavos en un solo
par de cables trenzados a largas distancias (de hasta 1.200 metros) y es altamente resistente
al ruido eléctrico utilizando sefializacién diferencial.

Trama. La estructura de trama RTU constituye la base del protocolo de comunicacién
Modbus RTU, definiendo la organizacién y transmisién de datos Modbus entre dispositi-
vos. Esta transmision se habilita a través de la capa de transporte, que abarca los protocolos y
técnicas utilizados para garantizar una transferencia de datos fiable y eficiente. La estructura
de trama incluye los siguientes elementos:

Direccion | Funcion | Datos CRC
(1 byte) (1 byte) | (N bytes) | (2 bytes)

Tabla 1.1: Estructura de Trama Modbus RTU.

= Direccion (1 byte): Identifica al dispositivo esclavo al que va dirigido el mensaje (si es
el maestro) o de qué esclavo proviene el mensaje (si es una respuesta).

= Funcion (1 byte): Indica el tipo de accién que solicita el maestro, cémo leer registros
(Holding Registers) o escribir datos.

= Datos (N bytes): Parte variable del mensaje que contiene la informacién relevante para
la funcidn, incluidas las direcciones y valores de los registros.

= CRC (2 bytes): Cyclic Redundancy Check proporciona comprobacién de errores me-
diante una comprobacion de redundancia ciclica.

Deteccion de errores “CRC”. El CRC “Cyclic Redundancy” es la garantia de Modbus
RTU y funciona de la siguiente manera: El emisor (maestro) calcula el CRC de 16 bits para
el mensaje y lo adjunta al final de la trama (es un valor matematico complejo que se calcula
en funcién de todos los bytes anteriores del mensaje). El receptor (esclavo) recibe la trama
y realiza exactamente el mismo cédlculo matematico con los datos que recibid (sin incluir el
CRC). Luego compara el calculo del CRC con el célculo del “emisor™.

= Si coincide: El mensaje es vdlido y se procesa.

= Si no coincide: Significa que el mensaje se corrompid por el ruido del cable, simple-
mente se descarta el mensaje y se intenta nuevamente.
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Los silencios del mensaje. Una regla estricta del protocolo establece que debe haber un
periodo de silencio de al menos 3,5 “tiempos de cardcter” entre tramas. Si se detecta este
silencio, el dispositivo receptor sabe que el mensaje anterior ha terminado y que cualquier
dato nuevo que llegue es el comienzo de una nueva trama (empezando con una direccion de
esclavo).

1.1.2. MQTT

MQTT, que significa “Message Queuing Telemetry Transport” es un protocolo de mensa-
jeria optimizado que opera bajo el modelo de Publicacion-Suscripcion (Publish-Subscribe).
Esta arquitectura es su caracteristica mas importante y la diferencia fundamentalmente de los
protocolos de peticion-respuesta como Modbus o HTTP. En un sistema de peticidon-respuesta,
un cliente debe conocer la direccion de un servidor y solicitarle activamente datos, creando
una conexion directa y dependiente, mientras que MQTT elimina esta dependencia. Los dis-
positivos, llamados “clientes”, no se comunican directamente entre si. En su lugar, todos
se conectan a un servidor central llamado broker. Los dispositivos que envian datos (Publi-
cadores) simplemente envian sus mensajes al broker, y los dispositivos que reciben datos
(Suscriptores) le indican al bréker qué mensajes desean recibir. El resultado es un sistema
“desacoplado” donde el publicador no sabe quién (o cuantos) suscriptores recibirdn sus datos,
y los suscriptores no saben quién (o cudntos) publicadores estdn generando la informacion.
Esta separacion permite una flexibilidad y escalabilidad masiva, ya que se pueden agregar o
quitar sensores o aplicaciones de monitoreo en cualquier momento sin necesidad de reconfi-
gurar ningtin otro componente del sistema.

Su principal ventaja es que es extremadamente ligero: el encabezado minimo de un men-
saje MQTT es de solo 2 bytes, lo que reduce drasticamente el consumo de ancho de banda
y la potencia de procesamiento necesaria. Ademads, es un protocolo asincrono; el publicador
puede “disparar y olvidar” el mensaje sin esperar una respuesta, permitiéndole volver a un
modo de bajo consumo (deep-sleep) de inmediato para ahorrar bateria. Para manejar redes
inestables, MQTT incorpora Niveles de Calidad de Servicio (QoS), que permiten al cliente
definir la garantia de entrega: QoS 0 (entregar como maximo una vez, es rapido, pero se pue-
den perder mensajes), QoS 1 (al menos una vez, garantiza la entrega, pero puede duplicar
mensajes) y QoS 2 (exactamente una vez, el mds fiable pero mas lento). Finalmente, MQTT
maneja el estado de la conexién a través de la funcién “Ultima Voluntad y Testamento™ (Last
Will and Testament). Un cliente puede decirle al broker, al conectarse, que si se desconecta
abruptamente (por fallo de energia o de red), el broker debe publicar automaticamente un
mensaje de “error” o “desconectado” en un tema especifico, permitiendo que el resto del
sistema sepa al instante que ese dispositivo estd fuera de linea.
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Arquitectura de publicacién/suscripcion MQTT

MQTT Client P
bisher: Temperature Sensor Pkt 21

; F h to topic tem b .F‘

= Publish: 24°C

© Ay ;
=y
e

iy

Figura 1.2: Arquitectura de publicacién/suscripciéon MQTT.

Componentes claves.

= Publisher (Publicador): Es el dispositivo que envia la informacién. No sabe quién la
va a recibir. Simplemente “publica” un mensaje sobre un tema especifico.

= Broker (Agente): Es el servidor central que recibe todos los mensajes. Su trabajo es
filtrar todos los mensajes y entregarlos a cualquiera que se haya “suscrito” al tema de
ese mensaje.

= Subscriber (Suscriptor): Es quien quiere recibir la informacién de cierto tema es-
pecifico del cual esté interesado.

Topics. La forma en que el broker sabe a quién enviar cada mensaje es a través de un
sistema de direccionamiento simple pero poderoso llamado “Topics”. Un tema es una cadena
de texto, similar a una ruta de archivo, que utiliza barras diagonales para crear una jerarquia
(por ejemplo, depl/caldera/temperatura). Cuando un cliente quiere publicar un dato, adjunta
ese dato (conocido como payload o carga til) a un tema especifico y lo envia al bréker. Por
otro lado, un cliente se “suscribe” a los temas que le interesan. Puede suscribirse a un tema
exacto o usar comodines (“#” que permite suscribirse a todos los topicos disponibles). El
broker recibe cada mensaje, revisa su tema y lo envia instantdneamente a todos los clientes
que tengan una suscripcion que coincida.
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1.2. Hardware de adquisicion
1.2.1. Sensores

En el dominio de la ingenieria de control e instrumentacion, un sensor es un dispositivo
técnico, clasificado como un tipo de transductor, cuya funcion primaria es detectar, cuantificar
y reaccionar a eventos o cambios en su entorno fisico o quimico. Actia como el elemento de
interfaz fundamental entre una magnitud fisica (la variable de proceso o PV) y un sistema de
adquisicion de datos o de control. El propdsito del sensor es transformar la energia asociada
a la variable de proceso. Como la energia térmica (temperatura), cinética (caudal, vibracion),
potencial (presion, nivel) o electromagnética (corriente), en una sefial eléctrica andloga o
digital. Esta sefal de salida, denominada variable medida (MV), es cuantitativamente pro-
porcional a la magnitud de la variable fisica de entrada, permitiendo asi su interpretacion,
monitoreo o manipulacién por un controlador 16gico programable (PLC), un sistema SCA-
DA o, un microcontrolador.

Acondicionamiento de Seial y el Transmisor. Debido a la naturaleza de la sefial del ele-
mento primario, estd casi siempre debe pasar por una etapa de acondicionamiento de sefial.
Este proceso incluye varias operaciones criticas: filtrado (para eliminar el ruido), amplifica-
cion (para elevar el nivel de la sefial), linealizacién (para corregir la no linealidad inherente
del sensor) y compensacion (para corregir desviaciones por factores ambientales, como la
temperatura ambiente en una termocupla). En la instrumentacion industrial moderna, el sen-
sor y el circuito de acondicionamiento de sefial estdn integrados en una sola carcasa. A este
dispositivo completo se le denomina transmisor. Por lo tanto, un “transmisor de temperatura
4-20 mA” contiene el sensor (ej. un RTD), un microprocesador para linealizacién y compen-
sacion, y un bucle de corriente que “traduce” el rango de temperatura calibrado (ej. 0-100 °C)
a la senal estandar de la industria (4-20 mA), asegurando una transmision de datos robusta e
inmune al ruido a largas distancias.

1.2.2. Resistencia shunt

Una resistencia shunt, también conocida como resistencia de derivacion, es un componen-
te pasivo de alta precision y baja inductancia. Su caracteristica principal es poseer un valor
6hmico muy exacto y estable, especificado por una tolerancia ajustada (tipicamente 1 % o in-
ferior) y un bajo coeficiente de temperatura (TCR). Esto garantiza que su resistencia no varie
significativamente con los cambios de temperatura ambiente o por autocalentamiento. En la
instrumentacion, su funcion primordial es actuar como un transductor pasivo de corriente-a-
voltaje (I-V). Al ser insertada en serie dentro de un circuito, la totalidad de la corriente que
se desea medir fluye a través de ella. De acuerdo con la Ley de Ohm, este flujo de corrien-
te (I) genera una caida de potencial (voltaje, V) diferencial entre sus terminales, la cual es
directamente proporcional a la corriente que la atraviesa.
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Aplicacion: Para la adquisicion de datos, se presenta una incompatibilidad de dominios:
el dispositivo de adquisiciéon (ESP32) opera midiendo voltaje (especificamente, una caida
de tension), mientras que el transmisor industrial entrega una sefial de corriente en el rango
de 4-20 mA. Para solucionar esta problematica de interfaz, se recurre a la Ley de Ohm. La
solucion consiste en instalar una resistencia de precision (conocida como resistencia shunt)
de 150 Ohm en el terminal de retorno del bucle de 4-20 mA. Esta resistencia convierte la
corriente que fluye a través de ella en una caida de tension directamente proporcional. Se
selecciond este valor de 150 Ohm especificamente porque escala la sefial de 4-20 mA a un
rango de voltaje que es seguro y medible para el ESP32, cuyo rango de lectura nativo en el
ADCesde0OVa33V.

La siguiente demostracion, basada en la Ley de Ohm ilustra como se transforma la sefial:

» Corriente minima (4 mA): Vi, = 0,004 A X 150 Ohm =0,6 V
» Corriente maxima (20 mA): V,,.x = 0,020 A X 150 Ohm =3V

Por lo tanto, el uso de una resistencia shunt de precision de 150 Ohm convierte, de forma
lineal y fiable, la sefal industrial de 4-20 mA en un rango de voltaje de 0,6 V a 3 V. Este
rango es ideal, ya que se encuentra de forma segura dentro de los limites operativos del ADC
del ESP32 (0 V a 3,3 V) proporcionando un margen de seguridad (headroom) y permitiendo
una medicion precisa sin riesgo de dafo al microcontrolador.

1.2.3. ESP32-DevkitC-V4 (nicleo DOWDQ6)

El ESP32 es una familia de microcontroladores de bajo costo y alta integracion, creados
por la empresa china Espressif Systems. No es solo un microcontrolador, sino un “Sistema
en un Chip” (SoC) completo, cuya caracteristica mas destacada es la inclusion de conectivi-
dad Wi-Fi y Bluetooth. Este sistema es capaz de conectar el hardware de campo (industria o
terreno) con internet (nube), esto lo convierte en una solucién extremadamente potente y ren-
table para proyectos, ya que puede conectarse a redes inalimbricas y a Internet sin necesidad
de moédulos o “shields” adicionales.

3v3 GND
ESPRESSIF
ESP32-WROOM-320 23 - GPIO23
36 (SENSOR_VP— 2 - GPI022
3 SENSOR_VN— E- TX - UoTXD
GPIO34 — RX - UORXD
GPIO35 — ¢ 21 - Gpio21
GPI032 — - GND
GPIO33 — 19 - GPIO19
GPIO25 — 18 - Gpio1s
GPIO26 — 5 - GPIOS
GPIO27 — 17 - GPlO17
MTMS — GPIO14 — 16 - GPIOT6
MTDI — GPIO12 - g 4 - GPIO4
I & LA H E- 0 - arioo
MTCK — GPIO13 — )i 2 - cPin2
SHD/sD2- so.oaTh 2 - D2 —L%dd O ]- 15 - Gpio1s — MTDO
SHD/SD3 - sD_DATA 3 - D3 —fe” T NEXMERY o sata 1— spossoo
scsicmp = CD_CMD— ] [ » EE - 5D_DATA 0— sDIfSDI
[)- CD.CLK — SDK/SLK

Figura 1.3: Pinout del ESP32-DevkitC-V4.
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Alimentacion. La placa de desarrollo ESP32 opera con 16gica de 3,3 V pero admite ali-
mentacion de 5 V se conecta a través del pin “VIN” el cual viene con un regulador de voltaje
AMS1117-3,3, disipando en forma de calor los 1,7 V restantes, no es un divisor de voltaje
sino un circuito activo que estd constantemente midiendo la salida.

Caracteristicas principales.

= Wi-FI integrado: Permite conectarse a una red local e internet para enviar datos a un
broker en la nube, sin la necesidad de mdédulos externos.

= Pines UART (Serial): Tiene tres puertos UART por hardware que facilita la comu-
nicacion con multiples dispositivos en serie, como por ejemplo con la comunicacion
Modbus RTU.

= Pines ADC: miiltiples pines que pueden utilizarse como ADCs de 12 bits, permitiendo
leer voltajes analdgicos de sensores en un rango de 0 a 4095, con un rango de voltaje
ideal ,§ V-3,3V.

= Bajo costo: Es extremadamente barato para la potencia que ofrece, lo que lo hace
viable para proyectos académicos y para despliegues masivos en la industria.

= Flexibilidad: Es posible programarlo utilizando el entorno IDE de Arduino (en C++)
o MicroPython, lo cual otorga acceso a multiples librerias desarrolladas para Modbus,
MQTT, Wi-Fi, etc. Con una entrada micro-USB para cargar el cédigo (firmware).

Problematica. El problema principal se basa en que el periférico ADC2 (Conversor Analdgico-
Digital 2) del ESP32 comparte recursos de hardware con el controlador de WI-FI. Cuando

el Wi-Fi estd encendido (ya sea para escanear redes, conectarse 0 mantener una conexion),

el controlador de Wi-Fi toma control total de esos recursos. Como resultado, el periférico
ADC2 se vuelve completamente inutilizable para el c6digo o programa.

= Los GPIO inutilizables son: GPIO (0, 2, 4, 12, 13, 14, 15, 25, 26 y 27).
= Los GPIO utilizables del ADC1 son: GPIO (32, 33, 34, 35, 36, 39).

Especificaciones ESP8266 ESP32

MCU Xtensa Single-Core 32-bit L106 | Xtensa Dual-Core 32-bit LX6
Frecuencia Tipica 80 MHz 160 MHz

SRAM 160 kB 512 kB

GPIO 17 36

ADC 10-bit 12-bit

Bluetooth None Bluetooth 4.2 and below

Tabla 1.2: Tabla comparativa entre el ESP8266 y el ESP32.
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1.2.4. Variador de frecuencia Mitsubishi FR-800

Un variador de frecuencia (VFD), también conocido como convertidor de frecuencia o
drive de velocidad variable, es un dispositivo de electrénica de potencia que permite el con-
trol preciso sobre la velocidad y el par de un motor eléctrico de corriente alterna (AC). Su
principio de funcionamiento se basa en la rectificacion de la sefal de entrada de AC (tensién
y frecuencia fijas de la red eléctrica) a corriente continua (DC), para luego, mediante un cir-
cuito inversor (basado en transistores IGBT), generar una nueva sefial de AC con una tension
y frecuencia variables.

Dado que la velocidad de un motor asincrono esté directamente ligada a la frecuencia de
la alimentacién que recibe, el VFD permite un control de proceso que un motor de arranque
directo no puede ofrecer. Mas all4 del simple control de velocidad, los VFD son un pilar fun-
damental en la eficiencia energética. En aplicaciones con cargas de par variable o cuadratico,
como las bombas y los ventiladores, el consumo de energia es proporcional al cubo de la ve-
locidad. Una leve reduccion en la velocidad del motor (ej. 20 %) puede resultar en un ahorro
de energia drastico (superior al 40-50 %).

e
—_—

Figura 1.4: Variador de Frecuencia Mitsubishi F800.

Segunda interfaz Serie (RS-485): Esta es la interfaz mds relevante para la integracion
con el sistema ESP32. El diagrama de cableado de los bornes de sefiales con los terminales
TXD+, TXD- (Datos enviados), RXD+, RXD- (Datos recibidos) y SG (Tierra de sefial). Esta
es una implementacion fisica estandar de RS-485, que es la capa fisica sobre la que opera el
protocolo Modbus RTU.
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Parametros de configuracion de comunicacion Modbus RTU: Para establecer la cone-
xién Modbus RTU con el ESP32, se deben configurar los parametros de la segunda interfaz
serie

= Pr. 331 (Numero de estacion): Es la direccion de esclavo Modbus del variador (de O a
247).

= Pr. 332 (Tasa de transferencia): La velocidad de comunicacién (ej. 9.600, 19.200
bps).

= Pr. 334 (Comprobacion de paridad): Define la paridad (ej. None, Even, Odd).

= Pr. 539 (Intervalo de tiempo de chequeo de datos Modbus RTU): Define el timeout
de comunicacion.

Registro monitoreo de variables (Corriente, Voltaje y frecuencia:) Es importante dis-
tinguir entre ‘“Pardmetros” (configuracion) y Registros de Monitoreo”(datos en tiempo real).
Las variables de monitoreo (Corriente, Voltaje, Frecuencia) no son parametros “Pr.” que se
ajustan, sino valores operativos que se leen. Registros Modbus:

= 40201: Frecuencia.
m 40202: Corriente.
= 40203: Voltaje.

1.2.5. Modulo MAX485

El MAX485 es un circuito integrado (IC) de bajo consumo, que funciona como un trans-
ceptor (transmisor + receptor). Su propdsito técnico no es ser un protocolo, sino implementar
la capa fisica (Capa 1 del modelo OSI) para el estandar de comunicacion en serie EIA/TIA-
485, comunmente conocido como RS-485. Su funcion es salvar la incompatibilidad entre los
voltajes 16gicos (TTL/CMOS) del puerto UART del ESP32 y las sefiales eléctricas robustas
requeridas por el bus industrial RS-485 para comunicarte con el variador F800.

Principio de funcionamiento. El estindar RS-485 utiliza senalizacion diferencial y el mo-
dulo MAX485 lo implementa mediante dos lineas de datos: Linea A (no inversora) y Linea
B (inversora). La l6gica binaria no se define por un voltaje absoluto, sino por la diferencia
de potencial entre estas dos lineas (Va-Vb). La principal ventaja de este método es la alta
inmunidad al ruido de modo comtin. Si un motor industrial induce un pico de voltaje (ruido
electromagnético), este se sumard por igual a ambas lineas A y B. Dado que el receptor solo
lee la diferencia entre ellas, el ruido se anula eficazmente. Esto permite al RS-485 transmitir
datos de forma fiable a largas distancias (hasta 1.200 metros) y en entornos eléctricos hostiles,
como una sala de bombas.
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Figura 1.5: M6dulo MAX485.

Topologia de red y operacion. El MAXA485 esta disenado para redes “multi-drop”, donde
un solo par de cables (el bus) puede conectar multiples dispositivos (tipicamente hasta 32
transceptores). Este mddulo opera en modo half-duplex. Esto significa que los datos pueden
fluir en ambas direcciones (enviar y recibir), pero no simultineamente. El dispositivo solo
puede transmitir o recibir en un instante determinado. Esta limitacion introduce la necesidad
de un control de direccidn, que se gestiona mediante dos pines de habilitacion.

= DE (Driver Enable): Un HIGH en este pin activa el transmisor (el "Driver”) para
enviar datos desde el ESP32 al bus RS-485.

= RE (Receiver Enable): Un LOW en este pin activa el receptor (el Receiver”) para
escuchar los datos del bus y enviarlos al ESP32.

= Modo Transmision: El ESP32 pone este pin de control en HIGH. El transmisor se
enciende y el receptor se apaga.

= Modo Recepcion: El ESP32 pone este pin de control en LOW. El transmisor se apaga
(entrando en alta impedancia) y el receptor se enciende.
1.2.6. Multiplexor CD74HC4067

EI CD74HC4067 es un conmutador (switch) analégico de 16 a 1, controlado digitalmente.
Pertenece a la familia 16gica CMOS de alta velocidad (la ’HC’ en su nombre), lo que significa
que es rapido, y lo mas importante, es totalmente compatible con los niveles 16gicos de 3,3 V
del ESP32:

= 16 canales de entrada/salida (YO-Y15): conexién de sensores.
= | pin comin de entrada/salida: (Z) Aqui se conecta el pin del ADC (ESP32 GPIO 34).
= 4 pines de seleccion (S0, S1, S2, S3) entradas de control digital.

= | pin de habilitacion: Un pin maestro para encender (LOW) o apagar (HIGH).
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Solucion a la problematica Puertos ADC en el ESP32. Cuando el Wi-Fi estd activo, el
hardware de la radio del ESP32 toma el control del periférico ADC2, dejandolo inutilizable.
Esto te restringe a usar unicamente los pines del ADC1 (como GPIO 32, 33, 34, 35, 36, 39)
dejando un déficit de pines al tener més sensores. EIl CD74HC4067 soluciona esta limitacion
permitiendo “compartir” un solo pin ADC entre 16 sensores. El costo de esta expansion im-
plica el uso de 4 pines digitales (GPIO) del ESP32 para controlar el multiplexor; sin embargo,
a cambio se obtienen 15 entradas analdgicas adicionales

Arquitectura de conexion.

= Pin Comiin (Z): Se conecta a un tnico pin de ADC1 del ESP32 (GPIO 34). Este sera
el tnico pin que lea todos los valores anal6gicos.

= Sensores (0-15): Las salidas de voltaje de las resistencias shunt (0,6-3 V) se conectan
a los 16 canales del multiplexor.

= Control (S0-S3): Los 4 pines de seleccion se conectan a 4 pines GPIO digitales del
ESP32 (GPIO 18, 19, 21, 22).

= Habilitacion (EN): El pin EN se conecta a GND (tierra) para mantener el chip perma-
nentemente activado.

4 0@
@ cs lilliliililien @

Figura 1.6: Médulo Multiplexor CD74HC4067.

Logica de software. El proceso de operacion es un bucle de sondeo, gestionado por el
ESP32. Para leer un sensor especifico, el ESP32 primero configura sus cuatro pines de con-
trol digital (conectados a los pines de seleccion SO a S3 del CD74HC4067) con la direccion
binaria de 4 bits (un nimero de 0 a 15) que corresponde al canal del sensor deseado. Ins-
tantdneamente, el multiplexor actia como un conmutador electrénico, creando una conexién
fisica de baja resistencia entre el pin de entrada del sensor seleccionado (ej. Y5) y el tnico
pin de salida comun (Z). Este pin Z esta conectado permanentemente a un solo pin ADC1 del
ESP32 (GPIO 34). Inmediatamente después de establecer esta conexion, el ESP32 ejecuta
una Unica lectura analdgica en ese pin ADC, capturando asi el voltaje de ese sensor. Para leer
el siguiente sensor, el ESP32 simplemente cambia la direccion binaria en los pines SO-S3
y repite la lectura en el mismo pin GPIO 34, obteniendo esta vez el valor del nuevo sensor
seleccionado.
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1.3. Gestion de Energia y Proteccion
1.3.1. Sistemas de Respaldo Energético (UPS)

La integridad de los datos en sistemas de monitoreo industrial depende estrictamente de la
continuidad del suministro eléctrico. Una interrupcion abrupta de energia en el servidor cen-
tral no solo detiene la adquisicién de datos, sino que puede causar la corrupcion irreversible
de los archivos de la base de datos (especialmente en bases de datos que mantienen indices
en memoria RAM antes de escribir en disco). Para mitigar este riesgo, se emplean Sistemas
de Alimentacion Ininterrumpida (UPS). Estos dispositivos cumplen dos funciones criticas:

= Respaldo de Energia: Proporcionan energia temporal a través de baterias internas,
permitiendo que el sistema siga operando durante cortes breves o ejecute una secuencia
de apagado seguro (graceful shutdown) durante cortes prolongados.

= Acondicionamiento de Energia: Filtran perturbaciones eléctricas como picos de vol-
taje, ruido y fluctuaciones de frecuencia que podrian danar el hardware sensible del
servidor o del gateway.

Existen tres topologias principales de UPS, siendo la Linea Interactiva (Line-Interactive) el
estdndar para servidores de monitoreo no criticos, ya que incorpora un regulador automatico
de voltaje (AVR) para corregir fluctuaciones sin utilizar la bateria, extendiendo su vida util.

1.3.2. Regulacion de Voltaje DC-DC (Convertidores Step-Down)

En entornos industriales, el estindar de alimentacion para instrumentacion y control es
de 24 V. Sin embargo, los microcontroladores modernos como el ESP32 operan a voltajes
l6gicos de 5 V o 3,3 V. La adaptaciéon de voltaje mediante reguladores lineales tradiciona-
les (como la serie LM7805) es ineficiente en estas condiciones, ya que la gran diferencia de
potencial (24 V - 5V =19 V) se disipa en forma de calor, lo que puede provocar sobreca-
lentamiento y fallos térmicos. Para solucionar esto, se utilizan convertidores de conmutacion
tipo Buck o Step-Down, como el LM2596. A diferencia de los lineales, estos dispositivos
utilizan un transistor que conmuta a alta frecuencia (tipicamente 150 kHz) y un inductor pa-
ra almacenar y transferir energia a la salida con pérdidas minimas. Esto permite eficiencias
superiores al 80-90 %, reduciendo dristicamente la generacién de calor y garantizando una
alimentacion estable para la electronica digital sensible dentro de un gabinete industrial.

Figura 1.7: Convertidor DC-DC Step-Down LM2596.
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1.4. Softwares
1.4.1. HiveMQ Cloud: broéker online

HiveMQ es una plataforma de mensajeria y un broker MQTT de nivel empresarial, di-
sefado para la transferencia de datos répida, fiable y masivamente escalable en el contexto
del Internet de las Cosas (I0T). Su arquitectura estd optimizada para manejar millones de co-
nexiones de clientes simultdneas y un alto volumen de mensajes (alto rendimiento) con baja
latencia, adhiriéndose plenamente a los estandares del protocolo MQTT. HiveMQ se encar-
ga de la infraestructura de hardware, la instalacion de software del broker, la seguridad de
la red, la escalabilidad y el mantenimiento. Al momento de registrarse en la plataforma, se
proporcionan tres elementos clave:

= URL de host unica.
= Un puerto (8883 para MQTT puerto seguro).
= Usuario y contrasefia de autentificacion.

El broker actia como punto de encuentro entre el publicador (ESP32) y el suscriptor (Node-
Red).

Ventajas de utilizar un broker en la nube:

= Accesibilidad: Cualquier dispositivo con internet puede conectarse desde cualquier
parte del mundo no solo en una red local.

= Mantenimiento: HiveMQ gestiona toda la infraestructura, como usuario no se debe
realizar ninguna gestion.

= Fiabilidad: Alta, ya que se esta alojando en clusters de servidores redundantes, garan-
tizando una alta disponibilidad.

= Escalabilidad: Se pueden instalar millones de conexiones de ser necesario en planes
de pago, en comparacién con la local que deben compartir la misma red.

= Dependencia: Requiere internet todo el tiempo, si el WI-FI se cae del ESP32 no se
pueden enviar datos.

» Seguridad: La conexion es segura por defecto (TLS/SSL -cifrado estandar de la indus-
tria).
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Plan gratuito:

= 100 conexiones simultaneas: Permite que 100 dispositivos (clientes MQTT) estén co-
nectados al mismo tiempo.

= 10 GB de trafico de datos al mes: Los mensajes MQTT (como lecturas de sensores).

= Seguridad estdndar: Autenticacioén robusta (usuario y contrasefia) y cifrado de trans-
porte TLS/SSL (Puerto 8883) permitiendo que los datos no viajan por el internet como
texto plano.

= Soporte MQTT completo: Compatible con los estindares MQTT 5.0 y 3.1.1
= Niveles de Calidad de Servicio (QoS): QoS 1, QoS 2, QoS 3.

1.4.2. Node-RED

Es una herramienta de programacion visual basada en flujos, construida sobre el entorno
de ejecucion del servidor Node.js. Su propésito fundamental es abstraer la complejidad de
la programacién de backend, permitiendo a los desarrolladores “conectar” (wire) diversos
nodos de hardware, APIs (Interfaces de Programacion de Aplicaciones) y servicios en linea
mediante una interfaz grafica en un navegador web.

La l6gica se construye arrastrando “nodos” (representan piezas de funcionalidad, como
“recibir MQTT” o “conectar a base de datos”) a un lienzo, y conectindose mediante “cables”
(wires). Los datos fluyen a través de estos cables en forma de un objeto JavaScript estandar,
conocido como el objeto “msg”. Cada nodo recibe un objeto “msg”, realiza una operacion
sobre €l (modificando su “msg.payload” o “msg.topic”) y lo pasa al siguiente nodo del flujo.

Es la capa l6gica central que se sitda entre el broker de mensajeria (que solo retransmite
datos) y la base de datos (que solo almacena datos). Su funcién no es ni generar, ni almacenar
los datos, sino recibir, transformar, enriquecer, filtrar y enrutar esos datos.

5<) Node-RED

Flow 1 Flow 2 + - % config illex s -

Figura 1.8: Interfaz de Node-RED.
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Componentes a utilizar

= Paleta de Nodos (Node Palette): Ubicada en el lateral izquierdo, dispone de los blo-
ques de programacion preinstalados clasificados por funcién (common, function, net-
work, dashboard). La arquitectura abierta de Node-RED permite incorporar nuevos
nodos mediante la funcién “Manage Palette”, facilitando la integracién de protocolos
especificos o bases de datos no nativas.

= Flow (Flujo de Trabajo): Representa la unidad 16gica de procesamiento. El entorno
permite la creacion de maltiples flujos en paralelo, lo que otorga modularidad al sis-
tema. Esta caracteristica valida la escalabilidad del proyecto, permitiendo gestionar la
l6gica de multiples departamentos o procesos (calefaccion, ventilacion) en pestafias
separadas sin interferencia entre ellas.

= Panel Lateral (Sidebar): Situado a la derecha, concentra las herramientas de diagndsti-
co. Incluye la pestafia “Debug”, utilizada para monitorear el trifico de mensajes y
detectar errores en tiempo real, y la pestana “Info”, que proporciona documentacién
técnica detallada sobre la configuracién y uso de cada nodo seleccionado.

1.4.3. InfluxDB : Base de Datos de Series Temporales (TSDB)

Es un sistema de gestion de bases de datos (DBMS) de cédigo abierto, escrito en Go, di-
sefiado y optimizado especificamente para el almacenamiento y la consulta de datos de series
temporales (time-series data). A diferencia de las bases de datos relacionales (como MySQL)
que organizan los datos en tablas y relaciones, InfluxDB es una base de datos NoSQL cuyo
modelo de datos esta indexado fundamentalmente por el tiempo. Su funcién es recibir los da-
tos procesados de Node-RED y almacenarlos de forma permanente para su posterior analisis
y visualizacién. Sin InfluxDB, los datos de sensores desaparecerian un instante después de
ser procesados por Node-RED.

Protocolo de linea (Line Protocolo). Técnicamente, Node-RED no se comunica con In-
fluxDB mediante comandos SQL. En su lugar, utiliza la API HTTP/S de InfluxDB para es-
cribir datos formateados en un estdndar de texto plano de alta eficiencia llamado Protocolo
de Linea (Line Protocol). El nodo “influxdb out” en Node-RED se encarga de tomar el obje-
to JSON vy lo transforma al protocolo de linea antes de enviarlo. Un ejemplo es el siguiente:
[Sist_ventilacion,id_equipo=VDF_bomb_1, variable=corriente valor=5.7, timeslap]

= Measurement (Sist_ventilacion): Contenedor principal de los datos.

Tag Set (id_equipo=VDF _bomb_1, variable=corriente): Conjunto de metadatos in-
dexados. Los tags se utilizan para filtrar y agrupar esta informacion.

Field Set: (valor=5,7) Conjunto de datos reales o mediciones.

Timeslap: Es la marca de tiempo en nanosegundos.
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Caracteristicas de plan gratuito

Escritura: SMB cada 5 min (17kb/s).
Lectura: 300 MB cada 5 min.
Retencién de datos: 30 dias.

Hasta 2 bucket o carpetas.

1.4.4. Grafana: Plataforma visual

Grafana es una plataforma de software de codigo abierto, lider en la industria para la
visualizacion de datos, el monitoreo y el analisis de series temporales. Su funcién principal
es actuar como una potente e interactiva interfaz de visualizacién que se conecta a diversas
fuentes de datos (data sources) donde los datos ya estdn almacenados. Su arquitectura esta di-
sefada para consultar multiples fuentes de datos (como InfluxDB, Prometheus, MySQL, etc.)
de forma simultanea, agregar los resultados y presentarlos en un panel de control (dashboard)
unificado. Utiliza un modelo de cliente-servidor, donde Grafana actiia como un servidor web
que expone una interfaz de usuario, basada en navegador, para la creacién y visualizacion de
estos dashboards.

Funciones en el proyecto.

Conexion a la data source: Se configura Grafana para que apunte a la base de datos
InfluxDB como su fuente de datos.

Renderizado de datos: Grafana envia esta consulta a InfluxDB, que responde con los
datos de series temporales. Luego renderiza (dibuja) esos datos en el tipo de visualiza-
cion escogido (grafico de lineas).

Monitoreo y Alertas Visuales: permite definir umbrales (thresholds) directamente en
los graficos. Es posible configurar que, si la temperatura (“msg.payload.temperatura”
leida de InfluxDB) supera los 80 °C, el fondo del grafico cambie a color rojo, propor-
cionando una alerta visual inmediata al operador.

Conexion del usuario.

Alojamiento del hosting: Grafana se instala en un servidor (PC donde se ejecute Node-
Red e InfluxDB).

Acceso por navegador: El usuario solo debe abrir el navegador web de su preferencia
(Safari, Chrome, etc) y puede ingresar de manera local con la direccién IP del servidor
donde Grafana estd corriendo, seguido del puerto que por defecto es 3000.

Local:http://192.168.1.100:3000

Nube: http://nombre_del_proyecto.grafana.net:3000
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= Autentificacion: Grafana presenta una pantalla de inicio de sesion. El usuario debe in-
gresar un nombre de usuario y contrasefia (que se crea previamente en la configuracion
de Grafana) para poder acceder a los dashboards.

83 indra / Buma Opals # .

Port ME Speed [RPM] Daily Running Hour Fuel Consumption Rate Stbd ME Speed [RPM]

1200 1600 1600

2000

1200
52.4 L/Hrs

Port ME Loml ey Port ME

26144715 | Stbd ME

1.20 hour 34% 38%

Stbd ME Stbd ME

Daily Fuel Used Indicator Values

Port ME
|

Search:

Stbd ME
|

Total

IlIlIHIIIlI1l|IIlHillI|III|IIIIHII.'|'||"'

Showing 1107 of 7 en

Figura 1.9: Ejemplo de Dashboard en Grafana.
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2. Ingenieria de hardware y acondicionamiento de senales

Durante el disefio de la arquitectura de hardware de este sistema, surge un desafio comun
en la industria: la integracion del mundo analdgico tradicional (sensores) con el mundo digi-
tal de control (variadores), centralizando todo en un microcontrolador de bajo voltaje como
el ESP32. La respuesta es una topologia hibrida, dividida en tres etapas criticas: Acondicio-
namiento Analégico, Interfaz de Comunicacion Digital y Gestién de Energia.

2.1. La Rama Analégica: Del Lazo de Corriente al Voltaje (Acondicio-
namiento)

En el entorno industrial ideal, el monitoreo de temperatura se realiza mediante sensores
PT-100. Estos, por si solos, son resistivos y dificiles de leer a larga distancia. Por ello, en
el disefio tedrico se integra un transmisor de temperatura, el cual se alimenta con la fuente
industrial de 24 V y convierte la temperatura en una sefial estdndar de corriente de 4-20 mA.

Aqui surge el primer problema técnico: El ESP32 es un dispositivo que lee voltaje (0
Va 3,3 V), no corriente. Conectar la sefial de 4-20 mA de manera directa ocasionaria dafios
en el microcontrolador. Para solucionar esto, se disefié una etapa de conversion corriente-
voltaje utilizando una resistencia Shunt de precision de 150 Ohm conectada entre la salida
del transmisor y la tierra (GND).

La matemadtica detrds: Segtn la Ley de Ohm (V = I X R), cuando circulan 20 mA (maxima
temperatura) por 150 Ohm se generan exactamente 3,0 V. El resultado: Esto transforma la
sefial industrial peligrosa en un rango seguro de 0,6 V a 3,0 V, perfecto para el convertidor
analogico-digital (ADC) del ESP32.

2.1.1. Validacion y calibracion del prototipo

El lazo industrial de medicion de temperatura se valido en el prototipo fisico mediante la
integracion de una sonda RTD PT-100 y un transmisor de 4-20 mA. Para asegurar la precision
de la lectura analdgica, se llevé a cabo un procedimiento de calibracion instrumental del
transmisor utilizando un potenciémetro de precision y un multimetro digital. Basandose en
la curva caracteristica normalizada de la PT-100, se ajusté el potenciémetro a un valor de
100 Ohm (equivalente a 0 °C) y se regul? el potencidmetro de “Cero” (Zero) integrado en el
transmisor hasta obtener una corriente de salida exacta de 4 mA. Posteriormente, se ajustd
el potenciometro de prueba a 138,5 Ohm (equivalente a 100 °C) y se calibr6 la “ganancia”
(Span) del transmisor hasta alcanzar los 20 mA. De esta forma, se garantizé que el rango
completo del sensor operara correctamente y de forma lineal antes de ser acondicionado por
la resistencia shunt hacia el convertidor analégico-digital (ADC) del ESP32.
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2.2. La Escalabilidad: Multiplexacion de Entradas

Como el objetivo del proyecto es monitorear multiples variables en distintas salas (bom-
bas, calderas, ventilacion), los pines analdgicos (ADC) del ESP32 se agotaran rapidamente.
Para resolver esta limitante, se integré en la topologia el Multiplexor CD74HC4067. Este
chip actia como un “conmutador digital de alta velocidad”. Este componente permite conec-
tar hasta 16 sensores (simulados o reales acondicionados) y enviarlos a un solo pin GPIO del
ESP32 (por ejemplo, el GPIO 34). El ESP32 simplemente le informa al multiplexor “dame el
sensor 17, luego “dame el sensor 27, etc., optimizando drasticamente el uso de recursos del
microcontrolador.

2.3. La Rama Digital: Comunicacion con el VDF (Modbus RTU)

Por otro lado, para el monitoreo del Variador de Frecuencia (VDF) Mitsubishi F-800, se
prescindi6 del uso de sensores externos, procediendo a interrogar directamente al equipo. El
VDF utiliza el protocolo Modbus RTU sobre una capa fisica RS-485. El desafio aqui es que
el RS-485 usa voltajes diferenciales (A y B) que el ESP32 no entiende, ya que el ESP32
se comunica por UART (Serial TTL). La solucién de ingenieria implementada es el médulo
MAX485. Este componente sirve de “traductor”: toma las sefiales diferenciales del cable
que viene del VDF y las convierte a niveles 16gicos de 3,3 V que entran a los pines RX y
TX (GPIO 16 y 17) del ESP32. Esto permite que el algoritmo solicite datos de frecuencia,
corriente y voltaje directamente al controlador del variador, por los registros modbus, en este
caso:

m 40201: Frecuencia.
m 40202: Corriente.

= 40203: Voltaje.

Negative
L Increment Pr. MODBUS | . =" sy
Monitor item and unit actting RS-485 RTU mdl.c?:lon Description
Output frequency ‘16 19 ;
(speed)17 0.01 Hz 1/0/100 | HO1 40201 o'l The inverter output frequency is displayed.
Qutput current 7917 | p.o1/01 A | 2/0M100 | HOZ 40202 The inverter output current effective value is displayed.
Output voltage ™ 7 0.1V 3/0/100 | HO3 40203 The inverter output voltage is displayed.

Figura 2.1: Pardmetros Modbus.
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2.4. Gestion de Energia: La Fuente Unica y el Step-Down

Finalmente, para evitar el uso de multiples enchufes y fuentes, se centraliz6 la alimenta-
cion. Se utiliz6 una fuente principal de 24 V, que es el estandar para alimentar el transmisor
de 4-20 mA y los periféricos industriales. Sin embargo, el ESP32 funciona a 5 V (via pin
VIN) o 3,3 V. Conectar los 24 V directo lo quemaria instantdneamente. Para esto, se integra
un convertidor DC-DC Step-Down LM2596. A diferencia de un regulador lineal que desper-
dicia energia en calor, el LM2596 reduce eficientemente los 24 V de la fuente principal a
unos estables 5 V para alimentar el ESP32, el médulo MAX485 y el Multiplexor, cerrando

asi el circuito de alimentacion de manera robusta y eficiente.
ESP32

Resistencia Shunt
o Divisor resistivo

Modulo MAX485

Multiplexor
CD74HCA067

Sensor

VDF F800
VDF F800

Figura 2.2: Diagrama de flujo de la arquitectura de hardware propuesta.

Cable R5485
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3. Implementacion de la infraestructura de software y tele-
metria

Este capitulo expone de manera detallada la ingenieria de software empleada en la cons-
truccion de la infraestructura de comunicaciones y gestion de datos. Se describe el procedi-
miento técnico de forma secuencial, abarcando desde el despliegue del servidor de mensajeria
en la nube (HiveMQ), la implementacion de la l6gica de orquestacion en Node-red, hasta el
almacenamiento persistente de la informacién en InfluxDB.

3.1. Implementacion del broker MQTT en la nube (HiveMQ)

Para garantizar la disponibilidad de los datos desde cualquier ubicacion y evitar las com-
plejidades de configurar direcciones IP publicas estaticas en la red local, se implementd un
broker MQTT alojado en la nube mediante la plataforma HiveMQ Cloud. Esta etapa consti-
tuye la columna vertebral de la comunicacion M2M (Machine-to-Machine).

3.1.1. Despliegue del Cluster y Configuracion de Red

El primer paso consisti6 en la creacion de un Serverless Cluster en la plataforma HiveMQ.
Al finalizar el despliegue, la plataforma asigné una direccion URL del host que sirve como
punto de entrada Unico para todos los dispositivos. Ademads, para la capa de transporte, se
configuré el uso estricto del puerto 8883, lo que fuerza el uso de seguridad de la capa de
transporte (TLS/SSL). Esto asegura que los paquetes de datos viajen cifrados desde el ESP32
hasta la nube, protegiendo la informacidn sensible de la planta contra intercepciones en la red
publica.

Cloud Cluste rs Create New Cluster
Free #1 a Running
Plan Started Port (TLS) URL

Serverless 2025-10- 8883 240d128dce0049faa952ade529d67125.51.eu.hivemq.cloud
25T20:20:362

Manage Cluster

Figura 3.1: Despliegue del Cluster y Configuracién de red en HiveMQ.

3.1.2. Gestion de Identidad y Accesos (Credentials)

La estructura administrativa en HiveMQ Cloud comienza con la definicién de la orga-
nizacion. Al registrar la cuenta, se estableci6 una organizacion raiz (vinculada al correo del
administrador, por nombre “Universidad Técnica Federico Santa Maria”) que actiia como
el contenedor 16gico bajo el cual se despliegan los clisteres y se gestionan las politicas de
seguridad. Una vez aprovisionado el cldster dentro de esta organizacion, se procedi6 a la
configuracién de la seguridad en la seccion “Access Management”.
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Creacion de credenciales. Para la fase de prototipo y validacion, se implement6 una estra-
tegia de credencial unificada. Se gener6 un Unico usuario denominado “tesis”, al cual se le
asignd una contrasefia alfanumérica segura.

Asignacion de Permisos (Permissions). Al usuario “tesis” se le otorgd el rol de “PU-
BLISH_SUSCRIBE”. Este perfil de permisos completos permite que la misma credencial sea
utilizada tanto por el dispositivo de borde (ESP32) para enviar datos (Publicar), como por el
servidor central (Node-RED) para recibirlos (Suscribir) y por el cliente web para pruebas,
simplificando la gestién de claves en el entorno de desarrollo.

ctrlk ‘ @ ®

Universidad v o8 <« Back  Free #1

Welcome to HiveMQ Overview  Access Management  Integrations  Web Client Getting Started

Cloud Clusters
IEJ Authentication

Credentials [ Active Hide

Currently you have not created any credentials. Fill out the following form to create an access
credentails pair and limit access to your HiveMQ Cloud MQTT instance. To learn more check out our
Security Fundamentals guide

Name Permission Actions

tesis PUBLISH_SUBSCRIBE o]

Add Credentials

Figura 3.2: Gestion de credenciales y permisos en HiveMQ.

3.1.3. Definicion de la Jerarquia de Tépicos (Topic Namespace)

Se disefid una estructura de topicos logica y escalable para organizar el trafico de mensa-
jes. Ademas, con el fin de optimizar el ancho de banda y simplificar la 16gica de transmision
en el microcontrolador, se implement6 una estrategia de Tépico Unificado. En lugar de publi-
car mensajes individuales en multiples canales, el nodo (ESP32) concentra todas las variables
del departamento en una Unica transmision periddica.

Tépico Implementado. Se definid la ruta “tesis/departamentol/sensores” Este canal actia
como el unico punto de entrada de datos hacia la nube.

Estructura del Mensaje (JSON Payload). Los datos se encapsulan en un objeto estanda-
rizado en formato JSON (JavaScript Object Notation). E1 ESP32 construye una cadena de
texto estructurada que agrupa las variables criticas con claves identificables.
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{

"sala bombas™: {
"presion": 8.5, alarma 8 bar
"caudal™: 12@.5,
"vfd_frecuencia™: 50.0,
"vfd_corriente™: 12.5,
"vfd voltaje”: 380.0

}J

"sala_caldera": {
"presion_gas™: 22.0,
"presion_agua": 4.2,
"temp agua™: 75.5,
"amp_bomba": 5.5,
"volt_bomba™: 228.1

Is

"sala_ventilacien™: {
"voltaje”: 219.8,
"corriente": 3.2

¥

b

Figura 3.3: Estructura del mensaje JSON enviado por el ESP32.

3.1.4. Pruebas de Conectividad (Web Client)

Para verificar la correcta propagacién de los permisos antes de programar los dispositivos
fisicos, se utilizo la herramienta de diagndstico “Web Client” integrada en el panel de Hi-
veMQ. Se ingresé con las credenciales del usuario tesis. Se realizé una suscripcion de prueba
al tépico “tesis/departamentol/sensores”. Se envidé un mensaje manual (“payload”) desde la
misma interfaz. La recepcion exitosa del mensaje confirmé que el usuario “tesis” estaba acti-
vo y que el puerto seguro (TLS) del cldster operaba correctamente dentro de la organizacién
configurada.

Topic subscriptions 1 Unsubscribe from all topics

Subscribe to topics to receive messages from the HiveMQ cluster. You can also
set the Quality of Service (QoS) for each topic. The higher the QoS, the more
reliable the message delivery is. You can always subscribe to the (§) wildcard to
receive all messages. Please note that the messages from internal probe topics
are not displayed here.

Topic QoS Actions

B

tesis/departamento/sensores Qos: 1 o

Subscribe

Send Message -

If you cannot see any messages, make sure you are subscribed to the correct
topics. You can always subscribe to the () wildcard to receive all messages

Message
“
Topic QoS
tesis/departamentol/senscres Qos:1

Send Message

Figura 3.4: Interfaz Web Client para envio y suscripcion de pruebas.
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@ Topic: tesis/departamentol/sensores Qos: 1
{ "sala_bombas™: { “"presion”: 8.5, alarma 8 bar "caudal™: 128.5, "vfd_frecuencia”: 508.8, "vfd_corriente”: 12.5, "vfd_voltaje":

380.8 }, "sala_caldera™: { "presion_gas”: 22.8, “presion_agua”: 4.2, "temp_agua”: 75.5, "amp_bomba“: 5.5, “volt_bomba": 220.1
}, "sala_ventilacion™: { "voltaje": 219.8, "corriente": 3.2 } }

Figura 3.5: Recepcion exitosa del mensaje de prueba en la consola.

3.2. Procesamiento de datos Node-RED

El nicleo 16gico del sistema se desarrollé sobre Node-RED. Esta plataforma acttia como
middleware, recibiendo los datos crudos, procesandolos, evaluando condiciones de alarma y
distribuyéndolos hacia la base de datos y los sistemas de notificacion.

3.2.1. Palette Manager

Para extender las capacidades nativas de Node-RED, se procedi6 a la instalacion de modu-
los especificos mediante el gestor de paquetes Manage Palette. Para esto se integraron las
siguientes librerias:

= node-red-contrib-influxdb: Habilita los nodos de salida para la escritura en bases de
datos de series temporales. Incluye 4 nodos.

= node-red-contrib-telegrambot-home: Proporciona los nodos receptores y emisores
para la interaccion con la API de Telegram. Incluye 5 nodos.

Settings Nodes Install
Q

Palette o
© node-red

Keyboard &

Environment o
i node-red-contrib-influxdb &

% 070

> 4 nodes

@ node-red-contrib-s7 &
® 311

> 4 nodes remove disable all

& node-red-contrib-telegrambot-home @
® 080

© node-red-dashboard
® 366

> 21 nodes remove || disable all

& node-red-node-email @

-

Figura 3.6: Instalacion de nodos adicionales en Palette Manager.
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3.2.2. Configuracion de nodo MQTT

La entrada de datos al sistema se realiza mediante un nodo “mgqtt in”.

Configuracion del Servidor. Se defini6 la conexion apuntando al host del clister HiveMQ
(URL), puerto 8883 y protocolo seguro TLS.

Edit mqtt in node > Edit mqtt-broker node

Delete Cancel Update

1+ Properties & | B
¥ Name Recibir de ESP32
Connection Security Messages
@ Server 240d128dc60049faag52ade529d67125.s1.eu. Port 8883
Connect automatically
Use TLS Add new tls-config... v +
# Protocol MQTT V3.1.1 v
% Client ID nodered_tesis_procesador

P KeepAlive | 60

1 Session Use clean session

Figura 3.7: Configuracion de conexion al servidor MQTT HiveMQ.

Suscripcion. Se configuré el tépico de suscripcion como tesis/departamentol/sensores. El
uso del caracter comodin # (Wildcard) permite que un tinico nodo de entrada capture el trifico
de todas las salas simultdneamente, optimizando el consumo de recursos del servidor.

Formato de Salida. Se forzo6 la salida como ““a parsed JSON object”. Esto convierte au-
tomdticamente la cadena de texto recibida (String) en un objeto JavaScript manipulable, per-
mitiendo acceder a las propiedades como “msg.payload.temperatura” en los nodos subsi-
guientes.

Edit mqtt in node

Delete Cancel m

£ Properties & 2| =
Q@ Server Recibir de ESP32 v & +

Action Subscribe to single topic v

= Topic tesis/departamento1/sensores

@ QoS 1 v

® Output a parsed JSON object v

¥ Name Recibir de ESP32

Figura 3.8: Configuracion del tépico y formato de salida JSON.
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3.2.3. Logica de Demultiplexacion y Segregacion de Variables (Function Node)

Debido a que el dispositivo transmite todas las variables encapsuladas en un tnico objeto
JSON a través de un solo tdpico, se implementd una etapa de procesamiento para “‘desem-
paquetar” y distribuir la informacién hacia sus respectivos canales de almacenamiento. Para
ello, se utilizé un nodo de tipo “Function” programado en JavaScript, configurado con 3 sali-
das distintas. Este nodo recibe el mensaje global y genera tres sub-mensajes independientes,
extrayendo las propiedades especificas para cada sala.

Codigo de Distribucion Implementado: Dentro del nodo, se programo la siguiente 16gica
para separar el objeto msg.payload.

% Name Separar por sala &~

Setup On Start On Message On Stop

1 // Capturar los datos

2 / 'msg.payload’ es el objeto JSON completo que llega desde
3 var datos_entrantes = msg.payload;

L var mensaje_bombas = {

5 // se extrae los datos de la sala de bombas

5

8

9

payload: datos_entrantes.sala_bombas,

// Etiqueta para la tabla "sala_bomba" en BD.
measurement: "sala_bombas”

LI

11 // mensaje caldera =
12 var mensaje_caldera = {

13 // se extrae los datos de la sala de caldera

14 payload: datos_entrantes.sala_caldera,

15

16 // Etiqueta para la tabla "sala_caldera" en BD.

17 measurement: "sala caldera”

18}

19 // mensaje de ventilacion

28 var mensaje_ventilacion = {

21 //se extraen los datos de ventilacion

22 payload: datos_entrantes.sala_ventilacion,

23 // Etiqueta para la tabla "sala_ventilacion"en BD.

24 measurement: “"sala ventilacion”

25}

26

.
28 // Enviar los 3 mensajes hacia afuera

29 return [mensaje_bombas, mensaje_caldera, mensaje_ventilacion]

Figura 3.9: Codigo JavaScript para la segregacion de variables por sala.

Resultados del procesamiento
= Salida 1: Entrega exclusivamente los datos al nodo InfluxDB de “sala_bombas”.
= Salida 2: Entrega exclusivamente los datos al nodo InfluxDB de “sala_caldera”.
= Salida 3: Entrega exclusivamente los datos al nodo InfluxDB de “sala_ventilacion”.

Esta estrategia de segregacion por software optimiza el orden en la base de datos, asegurando
que cada variable se almacena en su tabla (measurement) correcta sin mezclar informacion
de distintas dreas. El nodo de InfluxDB adn no serd configurado ya que se necesita ingresar
directamente a la pagina.
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3.2.4. Sistema de Deteccion y Gestion de Alertas Criticas

Paralelamente al almacenamiento de datos, se derivé una rama del flujo para el monitoreo
de seguridad en tiempo real. Esta etapa tiene como objetivo identificar valores fuera de ran-
go y notificar al personal de mantenimiento de manera inmediata. La 16gica se implementa
mediante una cadena de procesamiento secuencial: Evaluacién, Formateo y Notificacion.

Evaluacion Condicional (Switch node). Para discriminar los estados de operacién norma-
les de los criticos sin recurrir a cddigo complejo, se utilizé un nodo de control de flujo tipo
“switch”. Este nodo actiia como una compuerta l6gica que solo permite el paso del mensaje
si se cumple una condicion numérica especifica.

= Propiedad Evaluada: Se configuré el nodo para analizar la variable especifica prove-
niente del paso anterior (“msg.payload.sala_caldera.temp_agua” o “msg.payload.sala_bombas.presion”).

= Reglas de Disparo: Se establecieron operadores de comparacién matemadtica (“<” o
“>") contra los Setpoints de seguridad definidos.

= Ejemplo: Si msg.payload.sala_caldera.temp_agua > 65°C, el mensaje se enruta hacia
el puerto de salida de alarma.

1+ Properties s B H
W Name Temperatura °C [Caldera]
= Property ~ msg. payload.sala_caldera.temp_agua

> v * 3 65 1 [x

< v wv& 45 —2 |x

Figura 3.10: Configuracion de umbrales en el nodo Switch.
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Rangos a medir de variables criticas sobre la climatizacion

Ubicacion Medicion Rango Medible Alarma Tipo de Sensor
.. Bajo 7 bar
Sala de Bombas Presion de agua 0-12 bar Sobre 9 bar sala_bombas.presion
Caudal de agua 120 L/min Sin alarma sala_bombas.caudal
Corriente de bombas 12-15A Sobre 16,5 A | sala_bombas.vdf_corriente
Frecuencia de bombas 50 Hz Sin alarma | sala_bombas.vdf _frecuencia
Voltaje de bomb 380 V Bajo 350 v la_bombas.vdf voltaj
oltaje de bombas Sobre 410 V sala_bombas.vdf_voltaje
. 28 mbar . .
Sala de Caldera Presion de Gas presion de red 18mbar Bajo 18 mbar sala_caldera.presion_gas
s . . Bajo 0,5 bar . .
Presion de Agua secundario 0-6 bar Sobre 2.5 bar sala_caldera.presion_agua
Temperatura 60 °C Bajo de 45 °C sala_caldera.temp_agua
Corriente de bombas (BRCA) 6A Sobre 7 A sala_caldera.amp_bomba
. Bajo 350 V .
Voltaje de entrada tablero 380V Sobre 410 V sala_caldera.presion_agua
oL . Bajo 350 V o .
Sala de Ventilacién Voltaje 380V Sobre 410 V sala_ventilacion.voltaje
Corriente 4,5 A Sobre 5,5 A sala_ventilacion.corriente

Tabla 3.1: Variables criticas, rangos de medicion y condiciones de alarma.

Construccion del Mensaje de Alerta (Template Node). Una vez que el nodo “Switch”
valida que existe una anomalia, el mensaje pasa a un nodo “Template”. Su funcidn es trans-
formar el dato numérico crudo en un mensaje de texto comprensible para el operador. Se
utiliz6 el motor de plantillas Mustache para insertar dindmicamente los valores del sistema
dentro del texto. Este nodo reemplaza automdaticamente {{payload.sala_caldera.temp_agua}}
por el valor real registrado en el momento del evento (ej. “65 °C”), generando un reporte de
incidente preciso.

£ Properties & B =
¥ Name Formatear mensaje de alerta &~

== Property ¥ msg. payload

[#) Template

Syntax Highlight: | mustache v e
1 jALERTA DE CALDERA, AUMENTO DE TEMPERATURA!

2 Departamento: villa Alegre

3 La temperatura ha superado los 65°C. =
4  valor actual: {{payload.sala caldera.temp_agua}} °C

Figura 3.11: Formateo del mensaje de alerta usando plantillas Mustache.
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Gestion de Frecuencia de Notificaciones (Delay Node). Para evitar la saturacion del canal
de comunicacién (Spam) en caso de una falla persistente donde el sensor envia datos fuera
de rango cada segundo, se implement6 un nodo “Delay” en configuracién avanzada.

= Action: “Rate Limit” (Limite de tasa).
= Rate: “l mensaje cada 1 hora”.

= Drop intermediate messages: Activado. Esta configuracién asegura que, aunque la
falla persista, el operador solo reciba un recordatorio cada 10 minutos, evitando el
bloqueo del bot de Telegram por exceso de peticiones.

£+ Properties # B =
| EAction Rate Limit v
All messages v
@ Rate 1~ msg(s) per 1~ Hour v

(O allow msg.rate (in ms) to override rate

Drop intermediate messages v

¥ Name 1 hrs/ sin alarma

Figura 3.12: Configuracion del limite de tasa para evitar spam de alertas.

3.2.5. Sistema de Notificacion (Telegram Bot y Notify Node)

Para la salida de alertas hacia los dispositivos méviles de los operadores, se integr6 la API
de Telegram.

Creacion del Bot. Se utiliz6 el bot maestro de Telegram llamado @BotFather. Mediante
el comando “/newbot”, se asigné el nombre y usuario al bot del proyecto, obteniendo como
respuesta el API Token (clave alfanumérica tnica).

Obtencion del Chat ID. Se utiliz6 el bot @userinfobot desde la cuenta del administrador
para obtener el numero identificador unico (Chat ID) al cual se deben enviar los mensajes.

Configuracion del Nodo Telegram Sender. En Node-RED, se arrastré el nodo de envio de
Telegram. En su configuracion interna (Bot Configuration), se pegé el API Token obtenido.
Finalmente, en el campo “Chat 1d”, se ingresé el identificador del administrador. Este nodo
recibe el texto formateado del nodo Template y lo despacha inmediatamente a la aplicacién
movil.
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[ ]
CONTROL DEL SISTEMA influxay 1
[ omsA (
Riecibir de ESP32 influxdh 2
® comected _-j(_
. Separar por sals

ALARMATS_VENTILAGION ——  infuxdn 2
ll

\

| Comisnts Nentiscion] | ———— | Femnstesrmenssjedesles | ———  3h/sin sfanns —_

\\\ B conrected

Formstesrmensaje de slerts 2 hrs/ sin alamma | ———
e, — 8 | Gwirseaisegram ||
Volizje [Ventilzcion] @ comecied

e M e r—

ALARMAS 5_BOMBAS

s s R

Fresion de agus [Eombas] — @ corecied

-L' Formafearmensaje de glerfa | ——— 1 3 hrs/sin alamma —_

Formafearmensaje de glerfa | ——— 3 hrs/sin alamma —_
__—a% Formafear mensaje de alerta 3 s sin alamma _

Voktsje VDF [Bambas] p—

\—' Fommatearmensaje de dledts | ——— 3 hrs/sin alama —_

Conients VDF [Bombas]

ALARMAS S CALDERAS

Fresion de Gas mbar [Caloers]  ———— | Fommstesrmenssjede sleds | ——— 2 hrs/sin slama —_
@ comected
| (g, e — )
P~ Presion de agua Bar [Caldera] B crmedied
N\ —— e )
T @ cormecied
e e — )
Temperafura °C [Calders] =eril 28-02-202€, 9:25:30 0. m.

[ ] -2 2!
N s — ]
i 28-02-2026, $33:40 p.m.

Figura 3.13: Flujo completo de procesamiento en Node-RED.

3.3. Gestion de Base de Datos de Series de Tiempo (InfluxDB)

El almacenamiento histérico se confié a InfluxDB debido a su alto rendimiento en la escri-
tura de datos indexados por tiempo (Time-Series), fundamental para el andlisis de tendencias
industriales, ademés de sus Optimas condiciones en plan gratuito.

3.3.1. Configuracion de la Organizacion y Buckets

En la interfaz de administracién de InfluxDB, se estableci6 la estructura 16gica de alma-
cenamiento:

= Organizacion: Se definié una organizacion raiz para el proyecto (USM).

= Buckets (Cubos): A diferencia de las bases de datos SQL tradicionales, InfluxDB uti-
liza Buckets. Se cre6 un Bucket llamado “Tesis-ESP32” con una politica de retencién
(Retention Policy) configurada a “Infinite” (o 30 dias segtin el caso), asegurando que
los datos histéricos no sean borrados automaticamente.
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3.3.2. Generacion de Token de Seguridad (API Token)

Para permitir que Node-RED escriba datos en la base de datos sin comprometer la cuenta
de administrador completa, se generd un “API Token” con permisos especificos de lectu-
ra/escritura (Read/Write) limitados exclusivamente al Bucket “Tesis-ESP32”. Este Token es
la llave que se utiliza en la configuracién de Node-RED.

3.3.3. Integracion de Nodos de Salida (InfluxDB Out)

En Node-RED, se utilizaron tres nodos “influxdb out” independientes, conectados a las
salidas del nodo Switch descrito en la seccion.

= Configuracion del Servidor: Se cre6 una nueva configuracion de servidor apuntando
a localhost de Node-RED y puerto 8086, utilizando la Organizacién definida y el Token
generado anteriormente “Tesis-ESP32”.

= Measurement (Medicion): En cada uno de los tres nodos, se especificé un nombre de
medicién distinto para etiquetar los datos en la base de datos:

¢ Nodo 1: Measurement. sala_bombas.
¢ Nodo 2: Measurement sala_caldera.

¢ Nodo 3: Measurement sala_ventilacion.

Esta separacion final asegura que, al momento de graficar en el siguiente capitulo, las con-
sultas a la base de datos sean rdpidas y especificas para cada area del proceso.

usm > Tesis USM ¢ Get $250 free cre

Data Explorer

+ New Script ~ B OPEN B SAVE

Schema Browser ® =saLsync
Bucket

Tesis-ESP32

¥ CSV @ Pastth - » RUN

TABLE | GRAPH

Figura 3.14: Explorador de datos en InfluxDB mostrando las mediciones ingresadas.
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4. Implementacion de la Plataforma de Visualizacion y Su-
pervision (Grafana)

Este capitulo describe el desarrollo de la Interfaz Hombre-Méaquina (HMI) web. Se deta-
11a el despliegue del servicio en la nube utilizando el plan gratuito de Grafana, la vinculacién
segura con la base de datos y la construccion paso a paso de los tableros de control (Dash-
boards), basado en las tres salas de proceso y, fundamentalmente, la ingenieria de software
aplicada a las consultas de datos (Queries) en lenguaje Flux, diferenciando las estrategias
para visualizacién en tiempo real frente al andlisis historico.

4.1. Creacion de Instancia (Free Tier)

Se procedi6 al registro en la plataforma oficial de Grafana seleccionando el plan “Grafana
Cloud Free”. Este plan proporciona:

= Retencion de datos suficiente para el alcance del proyecto (14 dias de historial).
= Acceso multiusuario (hasta 3 miembros).
= Disponibilidad 99,9 % garantizada por el proveedor.

Una vez activada la cuenta, se generd una instancia dedicada con una URL tnica (monito-
reovariablescriticas.grafana.net), la cual sirve como portal de acceso para los operadores del
sistema.

monitoreovariablescriticas

Manage your Grafana Cloud stack
oy monitoreovariablescriticas .
Launch Details
https:#/monitoreovariablescriticas grafana.net |

Figura 4.1: Portal de administracion de Grafana Cloud.

4.2. Vinculacion de la Fuente de Datos (Data Source)
4.2.1. Configuracion del Conector Flux

Dentro del panel de administracion de Grafana, se navegé a “Connections / Data Sources”
y se selecciond el motor InfluxDB. Dado que se utiliza la version 2.x de la base de datos, la
configuracion requiri6 el uso del lenguaje de consulta Flux.

= URL: Se ingreso la direccion de la base de datos (la URL de InfluxDB Cloud).
» InfluxDB Details:

* Organization: Se ingresé la organizacion definida “USM”
* Token: Se peg6 el API Token de lectura generado previamente.

* Default Bucket: Se estableci6 “Tesis-ESP32” como el cubo de datos por defecto.
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Database settings

Organization * UsMm
Default Bucket * Tesis-ESP32

Token *

Advanced Database Settings

Figura 4.2: Configuracién de los parametros de conexién a InfluxDB.

Se finaliz6 el proceso con la prueba “Save & Test”, confirmando que Grafana tiene acceso
de lectura a los registros histéricos.

B Queries

Data source @ Query options

influxdb ESP32 P1 InfluxDB ¥

@® grafanacloud-infinity

grafanacloud-k6

Open advanced data source picker >

Figura 4.3: Seleccion y prueba del Data Source.

4.3. Diseio y Construccion de Dashboards

El disefio visual se estructurd en un panel tinico denominado “Monitor de Planta”, orga-
nizado en tres filas 16gicas (Rows) que corresponden a la distribucion fisica del recinto, para
observar todas las variables criticas en una sola pantalla, de querer analizar el comportamien-
to de una variable en especifico solo se debe ingresar directamente a ese gréfico.

= Fila Superior (Sala de Bombas): Dedicada al monitoreo hidrdulico y del Variador de
Frecuencia. Incluye indicadores numéricos de gran tamafio y gréaficas de caudal/presion.

= Fila Central (Sala de Calderas): Enfocada en la termodindmica. Incluye gauge de
arco para temperatura y presion, ademas del monitoreo eléctrico de la bomba auxiliar.

= Fila Inferior (Sala de Ventilacion): Destinada exclusivamente al historial de consumo
eléctrico (Corriente y Voltaje) de los extractores.
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4.3.1. Implementacion de Umbrales Visuales (Thresholds)

Para facilitar la supervision rapida, se optd por una logica binaria estricta de Permitido/No
Permitido, implementada mediante la funcion “Thresholds” de Grafana.

Logica de Color:

= Verde (Zona Segura): El valor se encuentra dentro de los pardmetros operativos no-
minales.

= Rojo (Zona Critica): El valor excede el limite de seguridad establecido, requiriendo
intervencion inmediata.

Caso de Aplicacion:

= Temperatura caldera.

Configuracion:

= Se estableci6 el limite en < 65 °Cy > 40 °C.
Comportamiento:

» Si Temperatura < 65 °C y Temperatura > 40 °C: El arco y el texto se renderizan en
verde.

= Si Temperatura > 65 °C o Temperatura < 40 °C: El arco y el texto se renderizan en
10jo.
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4.4. Consultas Flux (Query Scripting)

Este es el componente técnico més critico. Para visualizar los datos correctamente, se
desarrollaron dos tipos de algoritmos de consulta distintos: uno para Indicadores de Tiempo
Real (Gauges) y otro para Graficas Histdricas (Time Series).

4.4.1. Codigo para Indicadores de Tiempo Real (Gauge y Stat)

Para los paneles tipo “Gauge” (Mandmetro circular) y “Stat” (Texto grande), el objetivo
es mostrar el dltimo estado conocido del sistema.

Problema Técnico: Si se solicita a la base de datos traer el historial de “los ultimos 3
dias” para un manémetro, el sistema intentara promediar miles de datos, entregando un valor
que no representa la realidad actual.

Solucion Implementada: Se programé una consulta con una ventana de tiempo estatica
y reducida, forzando la obtencién del ultimo registro unico.

B8 Queries 1
Data source influxdb ESP32 P1 @ Query options  MD = auto = 32¢

A fluxdb ESP32 P

1 from(bucket: "Tesis-ESP32")
ange(start: -30s)

r["_measurement"”] "sala_caldera")
r["_field"] "temp_agua”)

Figura 4.4: Script Flux para obtener el altimo valor registrado.

Analisis del Script:

» range(start: -5m): Esta linea es critica. Fija la busqueda de datos estrictamente a
los dltimos 5 minutos, independientemente de lo que seleccione el usuario en el calen-
dario de Grafana.

= last(): Esta funcién selecciona exclusivamente el dltimo dato ingresado. No prome-
dia ni suma.
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Comportamiento “No Data”. Si el sistema deja de recibir datos por més de 5 minutos
(por ejemplo, corte de energia o desconexion del ESP32), la consulta devuelve “vacio” y el
panel muestra “No Data”. Esto actia como una alerta implicita de “Pérdida de Comunica-
cion”.

Variador de frecuencia [Sala Bomba]

No data

Figura 4.5: Indicador visual de pérdida de comunicacién (No Data).

4.4.2. Coédigo para Graficas Historicas (Time Series)

Para los graficos de linea (como el “Dato histérico de Corriente” en Sala Ventilacion), el
objetivo es visualizar tendencias a lo largo del tiempo (horas o dias).

Problema Técnico. Cargar cada segundo de datos de un mes saturaria la memoria del
navegador y haria la grafica ilegible.

Solucion Implementada. Se utilizé una consulta con rango dindmico y agregacién de
datos (promedio por ventanas).

() « (@ 2026-02-28 21:21:17 to 2026-02-28 21:34:33 + » Q

[Caldera] Temperatura Historica

100 °C

21:22:00 21:23:00 21:24:00 21:25:00 21:26:00 21:27:00 21:28:00 21:29:00 21:30:00 21:31:00 21:32:00 21:33:00

= temp_agua

B Queries

Data source influxdb ESP32 P1 Query ons D= =127 el = 500ms Query inspector

@ New! [ savedqueries -~ (

(bucket: "Tesis-ESP32")
ge(start: v.timeRangeStart, stop: v.timeRangeStop)
ilter(fn: (r) r["_measurement"] "sala_caldera")
ilter(fn: (r) r["_field"] "temp_agua")
aggregateWindow(every: v.windowPeriod, fn: mean, createEmpty:
yield(name: "°C")

Figura 4.6: Script Flux con agregacién dindmica para series de tiempo.
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Analisis del Script:

» Range(start: v.timeRangeStart...): A diferencia del cédigo anterior, aqui se
usan variables dinamicas. Si el usuario selecciona “Ultimos 3 dias” en Grafana, la
grifica obedecerd y mostrara ese periodo.

» AggregateWindow(...,fn: mean): Esta funcién toma grupos de datos y calcula su
promedio (mean). Grafana ajusta automdticamente el tamafio de la ventana (v.windowPeriod)
segtn el zoom. Por ejemplo, si se ven 30 dias, cada punto en la grafica puede ser el pro-
medio de 1 hora; si se ven los dltimos 15 minutos, cada punto es el dato real.

4.5. Analisis de Resultados y Validacion de la Integridad de Datos

Tras la configuracion de los paneles y la inyeccion de la trama de datos de prueba (JSON),
se procedi6 a validar la fiabilidad de la informacién desplegada. Este andlisis se centra en tres
aspectos criticos para la operacion: la concordancia de los datos, el comportamiento ante
pérdida de sefial y la respuesta visual de las alarmas.

4.5.1. Verificacion de Concordancia (Input vs Output)

Se realiz6 una prueba de integridad comparando los valores numéricos inyectados me-
diante el protocolo MQTT contra los valores renderizados en el Dashboard final.
Prueba: Se envi6 el vector de datos simulado {“sala_bombas”:{“presion™: 8.2, ...}}

Resultado en Grafana: El panel de presion indic exactamente 8.2 Bar.

Analisis: Esto valida que la cadena completa de procesamiento (Decodificacién JSON
en Node-RED / Escritura en InfluxDB / Consulta Flux en Grafana) no introduce errores de
redondeo, latencia excesiva ni pérdida de decimales. La informacion que ve el operador es
una representacion fiel de la variable fisica medida.

Presion de agua [Sala Bo...

N

Figura 4.7: Validacion de lectura correcta de presion (8.20 bar).
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4.5.2. Analisis del Comportamiento ante Pérdida de Senal (Estado ‘“No Data’)

Uno de los resultados més relevantes de la configuracion de consultas (Flux Queries) fue
la respuesta del sistema ante la ausencia de datos recientes.

Observacion. Como se evidencia en los paneles de la Sala de Calderas, los indicadores
de Temperatura y Nivel de Agua muestran el mensaje ”"No data”

Justificacion Técnica. Este comportamiento no es un error, sino una validacion exitosa
del cédigo range (start: -5m). Al restringir la ventana de tiempo a los dltimos 5 minutos,
el sistema garantiza que nunca se muestre un dato obsoleto como si fuera actual.

Implicancia Operativa. En sistemas SCADA tradicionales, a veces un sensor “congela-
do” sigue mostrando el dltimo valor (ej. 90 °C), engafiando al operador. En esta propuesta, si
el ESP32 deja de transmitir, el operador recibe una retroalimentacion visual inmediata (“No
Data”) indicando una falla de comunicacion, lo cual es critico para la seguridad.

4.5.3. Validacion de la Léogica de Umbrales (Thresholds)

Se evaluo la eficacia de la semaforizacion binaria (Rojo/Verde) para la deteccion rapida
de anomalias.

Escenario de Prueba. La presion de agua en la sala de caldera se elevé a 6,50 bar, su-
perando el setpoint de seguridad definido en 6,0 bar.

Respuesta del Sistema:
= El panel “Presion de agua” cambio su color base a Rojo Solido.

= El gréfico histérico adyacente registré la subida, pero mantuvo la linea de umbral visi-
ble para referencia.

Presion de Gas y Nivel de Agua [Sala Caldera]

presion_agua presion_gas

Figura 4.8: Validacién de cambio de color por superacion de umbral.

Analisis. La transicion de color fue instantdnea al refresco del panel. Esto demuestra que
la 16gica de supervision visual es efectiva, permitiendo al operador identificar una condicién
de riesgo (sobrepresion) en menos de 1 segundo mediante un simple escaneo visual, sin
necesidad de leer o interpretar el valor numérico exacto.
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«| @ Last90days -

Caudal de agua [Sala Bom.. Presion y Caudal histdrico [Sala Bomba]

caudal

— presion

98.4 L/min

Corriente y Voltaje Bomba [Sala Caldera]

2026-02-28 21:00:00
380V,

5 001 0108 015 OV22 0120 02/05 02/12 26 03/05

« @ Last5 minutes Refresh v of Share v Exit edit

dal de agua [Sala Bom. Presi6n y Caudal historico [Sala Bomba]

31 L/min

Corriente y Voltaje Bomba [Sala Caldera]

15A

00:56:00 00:56:30 00:57:00 00:57:30 00:56:00 00:56:30 00:50:00 00:59:30 01:00:00 01:00:

Dato histérico de Voltaje [Sala Ventilacion]

= voltaje

01:00:30 6:00 00:56:30 00:57:00 00:57:30 00:58:00 00:58:30 00:59:00 00:59:30 01:00:00 0%:00:30

Figura 4.10: Estado operativo del Dashboard con visualizacién en tiempo real.
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5. CONCLUSIONES Y TRABAJOS FUTUROS

5.1. Conclusiones

El desarrollo de esta tesis ha permitido validar exitosamente una arquitectura de bajo costo
para la telemetria de variables criticas en sistemas de climatizacién. La implementacién del
prototipo demostro que es posible adquirir datos de campo y transmitirlos a la nube utilizando
internet, logrando una visualizacion efectiva tanto en tiempo real como en registros historicos,
accesibles desde cualquier ubicacién geogréfica.

Si bien la integracion con protocolos industriales (Modbus RTU) se abord6 desde un
enfoque tedrico para establecer las bases de la conexion con variadores de frecuencia, la parte
experimental confirmé la solidez de la cadena de comunicacién: Sensor - Microcontrolador
(ESP32) - Broker MQTT - Base de Datos y Dashboard.

Se concluye que el uso de herramientas Open Source (Node-RED, Grafana, InfluxDB)
democratiza el acceso a sistemas de monitoreo avanzados, permitiendo a pequeias empresas
o administradores de edificios tener un control que antes era exclusivo de grandes industrias
con sistemas SCADA costosos.

5.2. Analisis de Variables Criticas y Diagnéstico Operativo

Para garantizar la continuidad operacional de una sala de operacion, el sistema propone
el monitoreo de multiples variables. A continuacion, se presenta un diagnéstico técnico de lo
que implican las desviaciones en estas variables:

5.2.1. Temperatura de Agua

= Rango Critico Bajo (< 45 °C): Indica falla en la transferencia térmica. En sistemas
de acumulacidn, esto genera un riesgo sanitario critico por proliferacion de Legionella.

= Rango Critico Alto (> 65 °C): Riesgo inminente de quemaduras a usuarios y estrés
térmico en tuberias de polimero (PPR), acortando su vida util.

5.2.2. Presion de Impulsion (Variable Hidraulica)

= Baja Presion (Posible “Pozo Seco”): Si la presion cae cerca de 0 bar mientras la bom-
ba estd energizada, indica falta de agua en la succién. Esto es letal para la bomba. Sin
agua, el sello mecanico pierde lubricacién y refrigeracion, destruyéndose por friccion
en cuestion de minutos. El sistema debe detener la bomba inmediatamente.

= Alta Presion: Indica obstruccion en la linea de descarga (valvula cerrada). Provoca
fatiga mecdnica en el eje de la bomba y riesgo de reventén en uniones débiles.
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5.2.3. Corriente Eléctrica / Amperaje (Variable Eléctrica)

= Sobrecorriente (Sobrecarga): Si el consumo en Amperios supera el valor nominal de
placa del motor (FLA). Puede indicar un problema mecénico (rodamientos granados,
eje atascado) o que la bomba estd moviendo un fluido més denso/sucio de lo previsto.
Requiere inspeccidn inmediata para evitar quemar el bobinado.

= Baja Corriente (Subcarga): Confirma el diagnéstico de “Pozo Seco” o indica una
rotura en el acople entre el motor y la bomba (el motor gira “en vacio™).

5.2.4. Voltaje de Alimentacion (Variable de Red)

= Desbalance de Fases o Bajo Voltaje: Si el voltaje cae mas del 10%, el motor inten-
tard compensar subiendo la corriente (Amperaje), lo que elevara la temperatura interna
del motor. Como consecuencia, la degradacion prematura del aislamiento del motor y
disparos intempestivos de las protecciones térmicas.

5.3. Trabajos Futuros

Considerando los resultados obtenidos y la validacién del prototipo en un entorno con-
trolado, se proponen las siguientes lineas de desarrollo para evolucionar el proyecto hacia un
producto comercial:

5.3.1. Implementacion en Empresa de Mantenimiento (Escalabilidad)

El siguiente paso l6gico es la implementacion de esta arquitectura en una empresa de
servicios de climatizacion real. Se proyecta escalar el sistema para monitorear un edificio
con 30 departamentos. Gracias a la arquitectura MQTT y el uso de un Broker en la nube
(HiveMQ), el sistema es facilmente escalable; solo se requiere replicar los nodos de lectura
(ESP32) sin necesidad de modificar la infraestructura del servidor central.
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5.3.2. Encapsulado y Grado de Proteccion Industrial (Clasificacion IP)

Si bien en el prototipo actual se logré integrar con €xito instrumentacion de clase in-
dustrial (sensor PT-100 y lazo de 4-20 mA), la circuiteria de adquisicién y procesamiento
(ESP32, multiplexor CD74HC4067 y mdédulo step-down) atin se mantiene dispuesta sobre
una placa de pruebas (Protoboard). Para su implementacién definitiva en las salas de calderas
y bombas, se requiere el disefio de una placa de circuito impreso (PCB) dedicada, seguida de
su instalacion al interior de un tablero eléctrico con certificacion IP65. Esta medida garanti-
zard la robustez mecdnica y la inmunidad del sistema frente al polvo, la humedad ambiental
y el ruido electromagnético.

5.3.3. Implementacion de Control Bidireccional (Telecontrol)

Actualmente, el sistema es de monitoreo (lectura). Un trabajo futuro crucial es cerrar
el lazo de control, permitiendo enviar comandos desde el Dashboard en la nube hacia el
terreno. Por ejemplo, agregar un botén en la interfaz web que permite “Resetear” una alarma
o “Detener” una bomba de emergencia remotamente, escribiendo en los registros del PLC o
ESP32.

5.3.4. Algoritmos de Mantenimiento Predictivo

Con la base de datos historica (InfluxDB) acumulando datos de 30 departamentos, se
propone a futuro integrar algoritmos de Machine Learning en Node-RED. Esto permitiria
predecir fallas antes de que ocurran (detectar la degradacién del rendimiento de la bomba
meses antes de que falle), ofreciendo un servicio de valor agregado premium a los clientes.
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6. Anexos

6.1. Anexo A: ESPECIFICACIONES TECNICAS (DATASHEETS)
6.1.1. Microcontrolador ESP32 (Espressif Systems)

Hoja de datos técnica del médulo ESP-WROOM-32, utilizado como unidad central de
procesamiento y comunicaciéon Wi-Fi.

ESP32 Series

Datasheet version 5.2

2.4 GHz Wi-Fi + Bluetooth® + Bluetooth LE SoC

Including:
ESP32-DOWD-V3
ESP32-UAWDH

ESP32-S0WD - Not Recommended for New Designs (NRND)

D - Mot Recommended for Nev

DGE - Not Recommended for RND)

32- DE6-V3 - Mot Recommendad for New Designs (NRMD)

32-DOWDR2-V2 - End of Life (EOL). upgraded to ESP32-DOWDRH2-V3

s |

ESPRESSIF

www_espressitcom

Figura 6.1: Portada Datasheet ESP32 Series.
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6.1.2. Variador de Frecuencia Mitsubishi Electric Serie FR-F800

Especificaciones generales y diagrama de bloque del variador de frecuencia utilizado
tedricamente para el control de bombas.

! MITSUBISHI
ELECTRIC P
INVERTER (e
FR-F800

INSTRUCTION MANUAL (DETAILED)

Inverter for fans and pumps

FR-F820-00046(0.75K) to 04750(110K)
FR-F840-00023(0.75K) to 06830(315K)
FR-F842-07700(355K) to 12120(560K)
FR-F846-00023(0.75K) to 03610(160K)

Figura 6.2: Portada Manual de Instrucciones Inverter FR-F800.
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6.1.3. Modulo Conversor TTL a RS-485 (MAX485)

Circuito integrado para la conversion de niveles 16gicos de la UART del ESP32 al estandar
diferencial RS-485.

MAXAMN

+15kV ESD-Protected, Slew-Rate-Limited,
Low-Power, RS-485/RS-422 Transceivers

ipi
The MAX4STE. MAX483E, MAX4BSE, MAX4STE-MAX491E,  + ESD Protection: +15kV—Human Body Model
andt MAX1487E are low-power Tanscevers for RS-485 and i

RS 422 communications in harsh envionmenes. Each crver ¢ SleW-Rate Limited for Error.Free Data

ouiput and receher iny olecied against <15/ cleco.  Transmission (MAX483E/487E/488E/489E)
St Gracnarge [F5D) shocks, wihout Btchp. These pars 4 Low Quiescent Current;

contain one driver and one receiver. The MAX4B3E

MAXZB7E, MAXABBE. and MAXABSE featire reduced siew. 120piA (MAX4BIEMBTE/MBIEIAB9E)

rale drivers that minimize EMI and reduce reflections caused 230pA (MAX1487E)

by improperly terminated cables, thus alowing error-free 300 (MAX481E/48 5E/490E/491E)

clta Uansmission Up o 250kbps. The driver siewales of the 4 y
MAXABIE, MAX4B3E. MAXAS0E, MAX4STE, and MAX1487E 7V 10 +12V Comman-Mode Input Voltage Range:

are not limited, allowing them t transmit up to 2.5Mbps. + Three-State Outputs

These transceivers draw as Iie as 120pA supply curent 4 30ns Propagation Delays, Sns Skew

when unloaded or when fully loaded with disabled drivers

(see Selection Table). Additionally. the MAX4B1E (MAXA81E/ABSE/ASOEIUS1EN4ETE)

MAX483E, and MAX4ETE have a low-current shuidown  + Full-Duplex and Half-Duplex Versions Available
modie in which they consume ooly 0.5pA. Al paris operate 4 Allows up to 128 Transceivers on the Bus

rom a single + S\ sLpply. (MAX4BTEIMAX1487E)

Drivers are shart-circuit current limited, and are protected
agans: excessive power dssipaton by hermal Shown  # Current Limiting and Thermal Shutdown for
circuitry that places their outputs into a high-impedance Driver Overload Protection

State. The receiver input has a fail-sale feature that quaran-

tees a logic-high DutpuL f the inpL | open circLit

The MAX4STE and MAX1487E feature quarter-unitload

receiver input impedance, allowing up to 128 transceivers _ .
o the bus. The MAX4BBE-MAXAS1E are designed for full O g

duplex communications, while the MAX481E. MAX483E.

MAX4BSE. MAX4BTE, and MAX1487E are designed for hal PART TEMP. RANGE _ PIN-PACKAGE

duplex appiications. For applications that are ot ESD sen-

sitive see the pin- and function-compatible MAX481, MAX4BIECPA 0°Clo+70"C___ 8 Plastic DIP
MAXAB3, MAX485, MAX487-MAX491, and MAX1487 MAXGITECSA 0Clo+70C__ B850
icati MAXMITEEPA _ AD'Cio+85'C B Plasiic DIP
[Maxa@EEsA  40CoisnC 850

Low-Power RS-485 Transceivers
Low-Power RS-422 Transceivers Ordering Information continued on last page.
Level Translators.

Transceivers for EMI-Sensitive Applications

Industrial-Control Local Area Networks:

JL8VLXYW/I L6V XVIN-T LY XVIN/IS8Y X VIN/IESY X VIN/T L8V X VIN

Table
wntrruLs oneanares] strwnared cowpouers| “couee avescevral wascrors [,
DUPLEX (Mbps) LIMITED SHUTDOWN ENABLE A ON BUS COUNT
[T 254 No& | Yes& Yesk 1 328 88
el | 258 Now | Nok Yesk T 3008 328 [
Halfg 0.258 Yesk Yes& Yesk I 1208 128% 88
MAXSIER Fullh | 25% Nok | Mok Yesk 1 328 &

Figura 6.3: Portada Datasheet Maxim Integrated MAX485.
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6.2. Anexo B: PLANOS Y ESQUEMAS DE CONEXION
6.2.1. B.1.Diagrama de Conexion Prototipo (Maqueta)

Esquema de conexionado real utilizado durante las pruebas experimentales, incluyendo
el sensor de temperatura y el médulo ESP32.

|

SS g sSsss

DIN30W12

INPUT: 200-240VAC
o 0.6A 50/60 Hz
@ OUTPUT: 12V 2.5A

Cautionst
Do nat open. Risk af electic shack.
Far indoor use anly.

Figura 6.4: Conexionado, maqueta prototipo.

6.2.2. B.2. Esquema de Conexion Industrial Teorico (Modbus)

Diagrama proyectado para la integracion industrial entre el ESP32, el mdédulo RS-485 y
los terminales de comunicacion del Variador Mitsubishi F800.

Acondicionamiento
de la sefial
| 4-20mA

Resistencia Shunt
o Divisor resistivo

Multiplexor
CD74HC4067

Sensor Transmisor

VDF F800 Cable R5485 Modulo MAX485

Comunicacion de
seria a ESP32

Figura 6.5: Diagrama de flujo de datos y conexidn del sistema.

VDF F800
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