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RESUMEN

Resumen— El trabajo presenta el disefio e implementacién de un mecanismo que protege
la informacién clinica manejada por una plataforma chilena de tele-otorrinolaringologia
alojada en AWS bajo arquitectura serverless. Primero se analizé la infraestructura existente y
se detectaron brechas: el cifrado no cubria todos los flujos y la gestion de claves era manual.
Para remediarlo, se incorpord un esquema de “cifrado en sobre” que genera claves de datos
efimeras y las protege con AWS KMS, automatizando la rotacién y aplicando politicas de
minimo privilegio. El médulo se integré a las funciones Lambda y a los almacenes DynamoDB
y S3 sin alterar la légica de negocio. Las pruebas funcionales y de seguridad demostraron
gue los datos permanecen cifrados desde el origen, no se degrada la experiencia de usuario
y se dificulta la exfiltracion incluso ante accesos ilicitos. Con ello, la aplicacién cumple la
Ley 21.663 de Chile y se alinea con los marcos internacionales HIPAA y GDPR, reduciendo
significativamente los riesgos legales y reputacionales.

Palabras Clave— Cifrado; Telemedicina; Serverless; AWS; Seguridad

ABSTRACT

Abstract— This thesis describes the design and implementation of a mechanism that
safeguards clinical information handled by a Chilean tele-otolaryngology platform running
on AWS in a serverless architecture. An initial assessment revealed gaps: encryption did
not cover every data flow and key management was manual. To address this, an envelope-
encryption scheme was introduced, generating ephemeral data keys protected by AWS
KMS, with automated key rotation and least-privilege policies. The module was integrated
into Lambda functions and the DynamoDB and S3 stores without altering business logic.
Functional and security tests showed that data remain encrypted from the point of origin,
user experience is unaffected, and exfiltration is thwarted even if illicit access occurs. Conse-
quently, the application now complies with Chile’s Law 21.663 and aligns with international
frameworks such as HIPAA and GDPR, markedly reducing legal and reputational risk.

Keywords— Encryption; Telemedicine; Serverless; AWS; Security



GLOSARIO

AC3E: Centro Avanzado de Ingenieria Eléctrica y Electronica.
ACM: AWS Certificate Manager.

AES: Advanced Encryption Standard.

API: Application Programming Interface.

ARN: Amazon Resource Name.

ATA: American Telemedicine Association.

AWS: Amazon Web Services.

CDK: Cloud Development Kit.

CI/CD: Continuous Integration / Continuous Delivery.
CLI: Command Line Interface.

CMK: Customer Master Key.

DDD: Domain-Driven Design.

EHR: Electronic Health Records.

ECC: Elliptic Curve Cryptography.

EDK: Encryption Data Key.

GDPR: General Data Protection Regulation.

HIPAA: Health Insurance Portability and Accountability Act.
HSM: Hardware Security Module.

laaS: Infrastructure as a Service.

IAM: Identity and Access Management.

1aC: Infrastructure as Code.

JSON: JavaScript Object Notation.

JWT: JSON Web Token.

KMS: Key Management Service.

NIST: National Institute of Standards and Technology.
NoSQL: No Structured Query Language.

PaaS$: Platform as a Service.

PHI: Protected Health Information.

PYME: Pequeia y Mediana Empresa.

S$3: Simple Storage Service.

Saa$: Software as a Service.

SDK: Software Development Kit.

SSE: Server-Side Encryption.

TI: Tecnologia de la Informacién.

TIC: Tecnologias de la Informacion y la Comunicacion.
TLS: Transport Layer Security.

UTFSM: Universidad Técnica Federico Santa Maria.
XaaS: Everything as a Service.
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ALMACENAMIENTO Y TRATAMIENTO SEGURO DE DATOS DE SALUD EN EL MARCO DE UNA APLICACION DE
TELEMEDICINA

INTRODUCCION

La pandemia de COVID-19 aceleré un cambio que ya se veia venir: hoy la atencion médica
remota es parte del dia a dia. Plataformas de telemedicina permiten que un paciente sea eva-
luado a cientos de kildmetros de un especialista y, en muchos casos, reciba diagnéstico en
horas en lugar de semanas. Sin embargo, esa comodidad trae un desafio enorme: la protec-
cion de los datos de salud. La informacion clinica —diagnésticos, exdmenes, antecedentes—
es extremadamente sensible; en las manos equivocadas puede usarse para discriminar, ex-
torsionar o suplantar identidades. No es casualidad que los ciberataques al sector salud ven-
gan aumentando sin pausa en los Gltimos anos [HIPAA Journal, 20233].

En Chile, la Ley 19.628 clasifica estos datos como “sensibles” y la nueva Ley 21.663 refuer-
za su resguardo convirtiendo la ciberseguridad en un tema pais. A nivel internacional, el
GDPR europeo y la HIPAA estadounidense fijan multas que pueden arruinar una empresa si
se produce una fuga de informacién. El mensaje es claro: o protegemos los datos o asumimos
riesgos legales, econémicos y reputacionales muy serios.

CONTEXTO DEL CASO DE ESTUDIO

Este trabajo se desarrolla en torno a una startup de la Regién de Valparaiso que ofrece un
servicio de tele-otorrinolaringologia. Su aplicacién permite a técnicos de centros de salud
capturar videos endoscépicos y antecedentes del paciente, almacenarlos en la nube y po-
nerlos a disposicion de especialistas que entregan el diagnéstico a distancia. La plataforma
corre integramente en AWS usando una arquitectura serverless: funciones Lambda, APl Ga-
teway, DynamoDB y S3, todo orquestado con AWS CDK. Este enfoque hace que la solucién
escale casi sola y que el equipo se concentre en mejorar la atencién; pero también implica
que los datos clinicos viajan y se guardan en multiples servicios gestionados por terceros.

Una revision inicial detecté puntos débiles: el cifrado no cubria todos los flujos de infor-
macién y la gestién de claves era manual y propensa a errores. Cualquier atacante que
lograra acceso a la base de datos o a los respaldos podia leer datos de salud en tex-
to claro. Con sanciones potenciales que llegan a millones de dolares [Commission, 2018,
HIPAA Journal, 2023b], la empresa no puede permitirse incurrir en ese riesgo.

PROPOSITO DEL TRABAJO

El objetivo principal es disefar e implementar un mecanismo que proteja los datos clinicos
contra filtraciones, con el menor impacto posible sobre la arquitectura existente y sin sacri-
ficar la experiencia de usuario. Para lograrlo se propone:

1. Adoptar cifrado en sobre (envelope encryption) de extremo a extremo usando claves
simétricas gestionadas por AWS KMS [Weissbaum y Lugrin, 2023].

2. Automatizar la rotacion y el aislamiento de claves, minimizando la exposicion y el tra-
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TELEMEDICINA

bajo operativo [Krahenblihl y Perrig, 2023a].

3. Integrar el cifrado tanto al almacenar como al transferir la informacién, de modo trans-
parente para médicos y técnicos.

Con esta estrategia, aunque un atacante obtuviera acceso a la base o a los archivos, solo
encontraria datos cifrados con claves que no controla.

METODOLOGIA

Este trabajo se desarrollé en cuatro pasos:

1. Andlisis de arquitectura: se modeld el flujo de datos y se identificaron los puntos criti-
cos de exposicion.

2. Diseho de la solucion: se definieron las capas de cifrado, los servicios de AWS a utilizar
y los cambios minimos en la légica de negocio.

3. Implementacion: se codificé un médulo transversal en TypeScript que aplica el cifra-
do, gestiona claves mediante KMS y se despliega con CDK sin afectar los tiempos de
respuesta.

4. Validacion: se verificd, mediante pruebas funcionales y de seguridad, que los datos
viajany se almacenan cifrados y que las funciones siguen cumpliendo con los requisitos
de la empresa y las normativas citadas.

ESTRUCTURA DEL DOCUMENTO

El Capitulo 1 contextualiza el problema y expone los objetivos. El Capitulo 2 resume los con-
ceptos clave: telemedicina, seguridad de la informacién, modelos cloud y regulacién vigente.
El Capitulo 3 detalla la arquitectura actual y las brechas encontradas, ademas de describir la
solucion propuesta y su integracién con AWS. El Capitulo 4 presenta la implementacion y los
resultados de las pruebas. Finalmente, el Capitulo 5 recoge las conclusiones y sugiere lineas
de trabajo futuro.

En sintesis, este trabajo entrega un camino practico para que una startup de telemedicina
adopte cifrado robusto sin perder agilidad, garantizando la confidencialidad de los datos de
salud y cumpliendo con las exigencias legales tanto chilenas como internacionales. El resul-
tado es un sistema mas seguro, preparado para crecer y —lo mas importante— confiable
para los pacientes y profesionales que lo utilizan.
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DEFINICION DEL PROBLEMA

1.1. CONTEXTO GENERAL

La era de la transformacién digital en el campo de la salud ha marcado un punto de inflexién
en cdmo se manejan y se accede a los servicios sanitarios. La adopcién de sistemas electré-
nicos de informacién clinica y la integracion de tecnologias de informacion en los procesos
médicos han logrado avances significativos en la eficiencia y seguridad del manejo de datos
de pacientes. Estos desarrollos han revolucionado la forma de almacenar y consultar la infor-
macién clinica, permitiendo un acceso mas rapido, seguro y confiable a datos criticos en el
momento en que se necesitan, algo especialmente crucial en situaciones donde un paciente
requiere atencion urgente o especializada.

La disponibilidad de informacion clinica completa y actualizada para los profesionales de
la salud mejora la toma de decisiones clinicas y reduce la duplicacién de pruebas y procedi-
mientos, optimizando asi los recursos médicos y la calidad de la atencién. Una atencién mas
coordinaday centrada en el paciente es posible cuando los datos del paciente estan disponi-
bles de forma integral en sistemas digitales; esto se traduce en mejores resultados de salud
y una mayor satisfaccion del paciente. Sin embargo, este progreso digital no esta exento de
desafios. La necesidad de cumplir con estrictos estandares de seguridad y con regulaciones
en constante evolucion incrementa la complejidad del desarrollo y mantenimiento de los
sistemas de informacion en salud, especialmente al introducir tecnologias avanzadas para la
proteccion de datos.

En este panorama, la telemedicina emerge como un componente vital de la medicina moder-
na. Aprovechando las tecnologias de informacién y comunicacion, la telemedicina se enfoca
en superar barreras geograficas y optimizar los recursos médicos para proporcionar servicios
de salud de manera mas accesible, oportuna y efectiva. Ofrece una alternativa prometedora
para llegar a poblaciones en ubicaciones remotas o con acceso limitado a especialistas médi-
cos. Aunque la telemedicina ha mostrado un enorme potencial, no esté libre de desafios. La
seguridad y la confidencialidad de la informacion médica del paciente son preocupaciones
constantes. De hecho, la telemedicina ha tenido que enfrentar problemas de privacidad de
datos, integridad de la informacion y autenticacion de usuarios desde sus inicios.

Con el avance tecnolégico y el aumento en la sofisticacion de los ciberataques, la cibersegu-
ridad se ha convertido en un aspecto critico que requiere atencién continua en el desarrollo
y despliegue de soluciones de telemedicina [Igbal et al., 2022]. Este entorno de medicina
digital y de servicios a distancia proporciona el marco para el desarrollo de la aplicacién en
estudio. La necesidad de abordar estos retos de manera efectiva y segura resalta laimportan-
cia de proponer una solucién orientada a mejorar la accesibilidad y la calidad de los servicios
de salud mediante la innovacién tecnolégica, garantizando al mismo tiempo la proteccion de
los datos sensibles de los pacientes.
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1.2. APLICACION DE TELEMEDICINA

1.2.1. OBIJETIVOS Y FUNCIONALIDADES

El objetivo principal de la aplicacién de telemedicina es incrementar la eficiencia en la aten-
cion de otorrinolaringologia, respondiendo a la necesidad de reducir las listas de espera 'y
optimizar el tiempo de respuesta en el diagnéstico y tratamiento de los pacientes. La aplica-
cion facilita una conexion efectiva entre pacientes y especialistas, permitiendo interacciones
remotas rapidas y efectivas.

Un aspecto clave de la aplicacion es su capacidad para filtrar casos segiin su complejidad.
En muchas ocasiones, las consultas de otorrinolaringologia involucran afecciones que son
relativamente sencillas de abordar. Por ejemplo, un paciente que consulta por una dismi-
nucién en la audicién causada por un tapon de cera puede ser facilmente diagnosticado y
abordado de forma remota. Del mismo modo, casos que requieren exdmenes adicionales,
como la audiometria para la prescripcion de audifonos, pueden ser identificados y derivados
adecuadamente sin la necesidad de una consulta presencial inmediata.

Este enfoque de filtracién de casos permite una asignacién mas eficiente de los recursos
médicos y asegura que los pacientes que requieren atencion especializada y presencial de
un otorrinolaringélogo la reciban de manera oportuna. Al proporcionar a los especialistas
acceso a informacion detallada sobre cada caso, incluyendo datos clinicos, historiales médi-
cos y resultados de pruebas preliminares, la aplicacion mejora significativamente el proceso
de triaje y contribuye a una gestién mas eficaz de los casos.

1.2.2. PROCESO Y FLUJO DE TRABAJO

El proceso de la aplicacion comienza con la atencién de pacientes con consultas especificas
de otorrinolaringologia en centros de salud afiliados. Aqui, un examinador capacitado realiza
una recopilacion exhaustiva de datos, que incluye:

= Datos Demograficos: Informacién basica del paciente como edad, género y otros de-
talles relevantes para su identificacion y contexto.

= Historial Médico (Mdrbidos): Detalles sobre condiciones médicas previas, diagnosti-
cos y tratamientos anteriores.

» Datos Farmacéuticos: Informacion sobre medicamentos que el paciente esta tomando
o ha tomado, incluyendo posibles alergias a medicamentos.

» Habitos y Estilo de Vida: Datos sobre los habitos de vida del paciente que pueden
influir en su condicién de salud, como fumar, dieta y ejercicio.
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= Videos Diagndsticos: Imagenes y videos capturados con el otoendoscopio digital, pro-
porcionando una vision detallada de las areas afectadas.

Una vez recopilada, esta informacion se carga en la plataforma para su revisién por espe-
cialistas a distancia. Ellos pueden acceder a un perfil completo del paciente, incluyendo vi-
sualizaciones detalladas a través de los videos diagnésticos, permitiéndoles proporcionar
diagnésticos precisos y recomendaciones de tratamiento especificas. Este enfoque no solo
mejora la eficiencia del proceso diagnéstico, sino que también asegura que los casos que
requieren atencion presencial mas compleja reciban la prioridad necesaria. En la figura 1
se puede observar de manera general el flujo de informacién que maneja la aplicacion en
estudio.

Consulta Registro de Informacidn
de salud datos L I del caso
e .
) (\) T
-
Dlagnostmo @ - - P @

Diagnéstico E Diagnéstico
Internet
Paciente Examinador Plataforma en Dispositivo Especialista
Establecimiento Especialista

de Salud

Figura 1: Flujo de informacion manejado por la aplicacion de telemedicina.
Fuente: Elaboracion Propia.

La capacidad de la aplicacion para procesar y compartir de manera segura y eficiente esta
variedad de datos es fundamental para el éxito del modelo de telemedicina implementado,
representando un avance significativo en la calidad y accesibilidad de la atencién médica
especializada.

1.2.3. TECNOLOGIAS, ARQUITECTURA E INFRAESTRUCTURA

La plataforma de telemedicina, concebida como un Software como Servicio (SaaS), se fun-
damenta en una infraestructura tecnolégica disenada para enfrentar los retos emergentes
en el ambito de la salud digital. Esta solucién SaaS esta desplegada en AWS, aprovechando
las ventajas de una infraestructura principalmente serverless, lo cual no solo facilita una ges-
tion eficiente de los recursos y una notable escalabilidad, sino que también plantea desafios
especificos en términos de seguridad de la informacion.

La eleccién de AWS y la adopcién de una arquitectura serverless reflejan un enfoque estra-
tégico dirigido a optimizar el rendimiento y la disponibilidad del servicio, al tiempo que se
abordan de manera proactiva los desafios inherentes a la seguridad y privacidad de los datos
de los pacientes. Este modelo de despliegue implica una colaboracién estrecha con el pro-
veedor de servicios en la nube, en este caso AWS, para asegurar una gestion compartidadela
seguridad que capitaliza las fortalezas del modelo serverless sin comprometer la proteccion
de la informacién sensible.
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Aunque los detalles técnicos y las implicaciones de seguridad de la arquitectura serverless y
la plataforma seran detallados en las secciones subsecuentes, es importante destacar desde
ahora la relevancia de estas decisiones arquitecténicas. El compromiso con la seguridad de la
informacioén, en un entorno tecnolégico que evoluciona rapidamente, es un pilar esencial de
nuestra propuesta, buscando no solo cumplir con las expectativas de accesibilidad y calidad
en los servicios de salud, sino también garantizar la confidencialidad y la integridad de los
datos clinicos.

1.3. DESAFIOS DE LA SEGURIDAD DE LA INFORMACION

La digitalizacion de los servicios de salud, especialmente en el ambito de la telemedicina,
plantea retos significativos en cuanto a la seguridad y la proteccién de la informacién per-
sonal de los pacientes. La aplicacién de telemedicina descrita anteriormente maneja datos
sensibles, incluyendo informacién demogréfica, historiales médicos, datos farmacéuticos,
habitos de vida y registros audiovisuales diagnésticos. La proteccion de esta informacién es
critica no solo para mantener la confianza del paciente y cumplir con las regulaciones lega-
les, sino también para prevenir riesgos significativos asociados con la exfiltracién de datos,
como la pérdida de reputacion, sanciones legales y financieras, y el impacto negativo en la
atencioén al paciente.

El creciente nimero de brechas de seguridad en el sector sanitario subraya la magnitud de
este problema. El grafico que podemos observar en la Figura | proporcionado por HIPAA
Journal ilustra el alarmante incremento en el nimero de individuos afectados por brechas
de seguridad en el sector de la salud desde 2009 hasta 2023, con un pico notable en 2015
y una tendencia ascendente en afios recientes, lo que enfatiza la creciente amenaza de es-
tos incidentes y una clara indicacién de la urgencia con la que la industria de la salud debe
abordar las vulnerabilidades de seguridad [HIPAA Journal, 2023a].

INDIVIDUALS AFFECTED BY HEALTHCARE SECURITY BREACHES
(2009 - 2023)
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Figura 2: Individuos afectados por brechas de seguridad en el sector de la salud entre 2009
y 2023.
Fuente: HIPAA Journal

La complejidad de las causas detras de estas brechas es multifacética. Factores comunes
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incluyen tacticas de phishing dirigidas a empleados desprevenidos, la presencia de configu-
raciones de seguridad deficientes y la pérdida o robo de dispositivos que contienen informa-
cion sensible. Ademas, los ataques de malware y ransomware han evolucionado, volviéndose
mas sofisticados vy dificiles de detectar y neutralizar. Estos ataques no solo buscan el lucro
econdémico sino que también pueden ser motivados por espionaje o sabotaje, lo que amplifi-
ca la necesidad de protecciones robustas y una vigilancia constante [HIPAA Journal, 2023a].

La educacion continua sobre la seguridad y la implementacion de politicas de gestion de da-
tos son imperativas para mitigar los riesgos asociados con las brechas de seguridad. La indus-
tria de la salud debe enfocarse no solo en la proteccién de datos sino también en la resiliencia
operativa, preparando al personal para responder eficazmente en caso de una violaciéon de
datos. Las estrategias de proteccién avanzadas, como la encriptaciéon de extremo a extremoy
la autenticacion multifactor, deben ser estandares en la proteccién de informacion de salud
para prevenir accesos no autorizados y para asegurar la continuidad de los servicios criticos
de atencion médica.

1.3.1. CUMPLIMIENTO CON ESTANDARES INTERNACIONALES

En el contexto de la creciente digitalizacién de los servicios de salud, el cumplimiento con
estandares internacionales de proteccién de datos como la Ley de Portabilidad y Respon-
sabilidad de Seguros de Salud (HIPAA) de los Estados Unidos y el Reglamento General de
Proteccion de Datos (GDPR) de la Unidn Europea se ha convertido en un pilar fundamental
para la implementacion exitosa de aplicaciones de telemedicina. Estos marcos legales no so-
lo establecen directrices para el manejo seguro y responsable de la informacién de salud de
los pacientes, sino que también definen las obligaciones de las entidades que procesan di-
chos datos. La adopcién de estas normativas garantiza la integridad y confidencialidad de la
informacion de salud, imponiendo requisitos rigurosos para la proteccion de datos, el con-
sentimiento informado del paciente, la transparencia en el manejo de la informacién y la
implementacion de medidas técnicas y organizativas que prevengan el acceso no autoriza-
do, la alteracién o la pérdida de datos.

El incumplimiento de estandares internacionales como HIPAA y GDPR puede resultar en gra-
ves consecuencias financieras y de reputacion para entidades de telemedicina. Las sanciones
bajo HIPAA pueden alcanzar $50,000 USD por violacién, con un limite de $1.5 millones USD
anuales, mientras que el GDPR puede imponer multas de hasta el 4% del ingreso global o
20 millones de euros. Ademas, el no cumplir con estas normativas puede danar la confianza
del paciente y afectar negativamente la relacién con los proveedores de salud, subrayan-
do la importancia de la seguridad y privacidad de la informacién del paciente. La reciente
tendencia al alza en las multas, como se evidencia en el aumento del total recaudado por in-
fracciones a HIPAA en 2023 [HIPAA Journal, 20234], destaca la necesidad critica de adherirse
estrictamente a estas regulaciones.

Por lo tanto, es esencial que las aplicaciones de telemedicina no solo adopten estos estanda-
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res internacionales desde el inicio de su desarrollo, sino que también incorporen un enfoque
proactivo y continuo hacia la seguridad de la informacion. Esto implica realizar auditorias re-
gulares de seguridad, actualizar las politicas de privacidad y proteccién de datos conforme a
las legislaciones vigentes y en evolucién, y asegurar que todo el personal esté adecuadamen-
te capacitado en las mejores practicas de manejo de datos de salud. Asimismo, el disefio y
la implementacién de la infraestructura tecnolégica deben contemplar mecanismos avanza-
dos de seguridad, como la encriptaciéon de datos, la autenticacion multifactor y los controles
de acceso basados en roles, para cumplir efectivamente con los requisitos establecidos por
estos marcos legales.

1.3.2. MEDIDAS DE SEGURIDAD ESPECIFICAS

Para cumplir con estos estandares y garantizar la seguridad de la informacion, la aplicaciéon
debera implementar una serie de medidas de seguridad, que incluyen:

» Encriptacion de Datos: Toda la informacion sensible, incluidos los videos diagnosticos,
debe ser encriptada tanto en transito como en reposo, utilizando algoritmos de cifrado
robustos.

m Gestion de Accesos y Autenticacion: Implementar controles de acceso estrictos basa-
dos en roles para asegurar que solo el personal autorizado pueda acceder a la infor-
macién del paciente. La autenticacién multifactor debe ser un requisito para todos los
usuarios de la plataforma.

= Auditoria y Monitoreo: La aplicacion debe registrar todas las actividades de acceso y
modificacién de datos, permitiendo una trazabilidad completa en caso de una investi-
gacion de seguridad o cumplimiento.

= Acuerdos de Nivel de Servicio (SLAs) y Contratos: Es crucial definir claramente las
responsabilidades de seguridad en los contratos con los establecimientos de salud.
Aunque la responsabilidad de la proteccion de datos puede depender del contrato, es
esencial que la aplicacién garantice la protecciéon adecuada de la informacién confor-
me a los estandares internacionales.

= Evaluaciones de Riesgo y Cumplimiento: Realizar evaluaciones de riesgo periédicas y
revisiones de cumplimiento para identificar y mitigar vulnerabilidades potenciales en
la seguridad de la informacion.

1.3.3. IMPACTO DE UNA EXFILTRACION DE DATOS

Para una startup de telemedicina, una exfiltracion de datos puede ser catastrofica, no solo
por las consecuencias inmediatas de las sanciones y la pérdida de confianza, sino también por
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elimpacto a largo plazo en su reputacion y viabilidad financiera. Las startups, al ser entidades
en crecimiento y con recursos limitados, enfrentan un desafio mayor al intentar recuperarse
de talesincidentes. Ademas, el dafio a la reputacion puede dificultar la adquisicion de nuevos
clientes y la retencién de los existentes, lo cual es crucial para el crecimiento y la expansién
de la empresa. En este contexto, es vital implementar medidas de seguridad robustas desde
el principio y asegurar un cumplimiento riguroso con las regulaciones para proteger no solo
la informacion sensible del paciente, sino también la sostenibilidad y el futuro de la startup
en el competitivo mercado de la salud digital.

1.4. SEGURIDAD DE DATOS EN CLOUD SERVERLESS

La eleccién de AWS Cloud como proveedor de la infraestructura para la aplicacion de tele-
medicina introduce consideraciones especificas en el modelo de responsabilidades de se-
guridad. AWS opera bajo el modelo de responsabilidad compartida, donde AWS se encarga
de la seguridad “de” la nube, incluyendo la protecciéon de la infraestructura que ejecuta los
servicios de nube. Por otro lado, los clientes son responsables de la seguridad “en” la nube,
que abarca aspectos como la gestién de identidades y accesos, la encriptacién de datos, y la
seguridad de las aplicaciones.

Ademas, la arquitectura serverless, orientada a eventos, trae consigo ventajas significativas
en términos de escalabilidad y eficiencia operativa. Sin embargo, también plantea desafios
y consideraciones Unicas de seguridad:

1.4.1. VENTAJAS DE LA ARQUITECTURA SERVERLESS

= Escalabilidad Automatica: La capacidad de escalar automaticamente segin la deman-
da sin necesidad de preaprovisionar recursos reduce el riesgo de sobrecarga de siste-
mas, lo cual es crucial para la disponibilidad y la integridad de la aplicacién de teleme-
dicina.

= Mantenimiento Reducido: Al eliminar la necesidad de gestionar servidores, los equi-
pos pueden enfocarse en el desarrollo de la aplicacion en si, dejando en manos de AWS
la tarea de asegurar la infraestructura, lo que incluye actualizaciones de seguridad y
mantenimiento del sistema operativo.

m Costo-Eficiencia: La facturacién basada en el uso real de recursos, en lugar de recur-
sos preaprovisionados, puede resultar en ahorros significativos, especialmente para
aplicaciones con patrones de trafico variables.
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1.4.2. CONSIDERACIONES DE SEGURIDAD EN ARQUITECTURA SERVERLESS

m Gestion de ldentidades y Accesos: La gestion de permisos finamente granulados es cri-
tica. AWS Lambda, un componente central en arquitecturas serverless, permite asig-
nar roles especificos a cada funcién, restringiendo el acceso a los recursos minimos
necesarios para su ejecucion.

m Seguridad a Nivel de Aplicacion: A pesar de que AWS se encarga de la seguridad del
sistema operativo y de la infraestructura subyacente, la seguridad a nivel de aplicacion,
incluyendo la gestién de vulnerabilidades en el cédigo y la proteccién contra ataques
a nivel de aplicacién, recae en el desarrollador.

» Automatizacion de la Seguridad: La naturaleza efimera y escalable de las funciones
serverless requiere un enfoque automatizado para la seguridad, incluyendo el escaneo
automatico de vulnerabilidades y la respuesta automatica a incidentes de seguridad.

1.4.3. MINIMIZACION DE RESPONSABILIDADES SOBRE CAPAS DE SEGURIDAD

La adopcion de la arquitectura serverless en AWS representa un cambio estratégico para
las startups en el sector de la telemedicina. Este modelo facilita a las empresas emergentes
centrarse en la innovacién y el desarrollo agil de aplicaciones sin la necesidad de administrar
directamente la infraestructura subyacente. En el modelo serverless, AWS se responsabiliza
de la seguridad “de” la nube, asegurando la infraestructura global, los servicios de red y la
configuracion de la plataforma.

Para startups con recursos limitados y equipos pequenos, esto significa que pueden delegar
una parte sustancial de las tareas de seguridad a AWS. Sin embargo, el modelo serverless
no exime a la empresa de todas las responsabilidades de seguridad. La protecciéon de la in-
formacién del paciente y la gestién de la configuracién de la aplicacién son aspectos criticos
que la startup debe manejar.

La Figura @ demuestra que la seguridad “en” la nube es una tarea colaborativa. La startup
debe implementar una gestién de identidades y accesos adecuada, cifrar los datos y asegu-
rar la integridad de la informacién, ademas de monitorear y proteger las aplicaciones. Esto
incluye controles de acceso rigurosos, cifrado de datos sensibles y un monitoreo constante
para detectar y mitigar amenazas de seguridad. Con Serverless, responsabilidades como el
sistema operativo, la configuracion de redes, la gestion de la plataforma, la encriptacion del
codigo y la configuracion del firewall, son manejadas por AWS, aliviando la carga que repre-
sentarian en una arquitectura basada en contenedores o maquinas virtuales, donde tales
tareas recaerian en el cliente.

La arquitectura serverless, por tanto, permite a las startups enfocarse en el desarrollo y la
seguridad a nivel de aplicacién, mientras que AWS se ocupa de la seguridad de la infraes-
tructura. Es esencial para las startups comprender y actuar de acuerdo con este modelo de
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Figura 3: Modelo de responsabilidad compartida en arquitectura serverless.
Fuente: Amazon Web Services.

responsabilidad compartida para proteger eficazmente la informacién sensible de los pa-
cientes y fortalecer su posicién en el mercado de la salud digital.

1.5. ENFRENTANDO LOS DESAFiOS DE SEGURIDAD EN LA TELEMEDICINA

La aplicacién de telemedicina, como se ha detallado anteriormente, enfrenta el reto funda-
mental de garantizar la seguridad y privacidad de la informacién de salud del paciente en un
entorno digital cada vez méas vulnerado por amenazas cibernéticas. Dado el valor sensible y
privado de los datos médicos, es crucial adoptar medidas que no solo cumplan con los estan-
dares internacionales, sino que también ofrezcan una proteccion robusta contra cualquier
intento de vulneracion de estos datos.

1.5.1. PRIORIZACION DEL CIFRADO DE DATOS

El cifrado de datos se establece como una defensa técnica primordial contra la divulgacién
no autorizada de datos sensibles. Transformar la informaciéon en un formato cifrado, inacce-
sible sin las claves de descifrado apropiadas, garantiza que, incluso frente a una violacién de
seguridad, los datos capturados o accedidos ilicitamente permanezcan seguros y sin valor
para los atacantes. Esta practica es fundamental tanto para la proteccion de datos en reposo
como en transito, asegurando la seguridad en todos los puntos del ciclo de vida de los datos,
desde su creacion, pasando por su almacenamiento, hasta su transmisién.

Adoptar el cifrado desde el inicio del diseno y desarrollo de aplicaciones de telemedicina, si-
guiendo el principio de“seguridad por diseno”, asegura que las medidas de proteccién sean
inherentes y no anadidas como una reflexién tardia. Esta consideracion es vital en entornos
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de nube y arquitecturas sin servidor, donde la gestion de datos se extiende a través de mul-
tiples servicios en una infraestructura compartida y distribuida, ampliando potencialmente
la superficie de ataque y subrayando la importancia de un enfoque de seguridad en capas.

Por otro lado, la creciente sofisticacion de los ataques cibernéticos, particularmente aque-
llos dirigidos al sector salud, hace del cifrado una medida de seguridad indispensable. Frente
a ataques de ransomware, que buscan cifrar datos criticos para exigir un rescate, el cifrado
propio de la organizacién actlia como un escudo defensivo esencial. Esto permite que, inclu-
so después de un ataque, los datos protegidos por las claves de cifrado de la organizacién
permanezcan seguros y accesibles, minimizando el impacto operacional y asegurando la con-
tinuidad del servicio.

En el contexto del almacenamiento de datos en soluciones cloud, el cifrado adquiere una
dimensién adicional de relevancia. Al almacenar datos en infraestructuras gestionadas por
proveedores de servicios en la nube, se presenta el desafio de proteger la informaciéon no
solo en el &mbito digital, sino también frente a compromisos fisicos potenciales de los servi-
dores. El cifrado asegura que, incluso si un servidor es comprometido fisicamente, los datos
almacenados permanezcan inaccesibles y seguros, reforzando la proteccién contra accesos
no autorizados y divulgacién de informacion sensible.

1.5.2. DESARROLLO SOSTENIBLE Y SEGURIDAD A LARGO PLAZO

La adopcién de tecnologias de cifrado avanzadas, como el cifrado homomorfico, que permi-
te operar en datos cifrados sin necesidad de descifrarlos, se alinea con la visién de ofrecer
servicios de telemedicina seguros y privados. Sin embargo, el desarrollo e integracion de ta-
les tecnologias deben planificarse cuidadosamente, considerando los recursos financieros y
temporales limitados de la startup. La estrategia debe incluir fases de implementacion es-
calonadas, comenzando con soluciones de cifrado mas tradicionales y evolucionando hacia
enfoques mas avanzados a medida que la plataforma madura y se dispone de mas recursos.

Ademas, es vital encontrar un equilibrio adecuado entre la seguridad de los datos y la usabi-
lidad de la aplicacion. Un sistema extremadamente seguro pero dificil de usar puede resultar
en una baja adopcién por parte de los usuarios finales, mientras que un sistema facil de usar
pero inseguro pone en riesgo la informacién critica del paciente. Este equilibrio se logra a tra-
vés de un diseno centrado en el usuario, que integre practicas de seguridad sin comprometer
la experiencia del usuario.

1.6. OBIJETIVOS DEL TRABAJO

Dada la importancia de una gestion eficiente y segura del cifrado de datos en entornos ser-
verless, este trabajo se centrard en garantizar la seguridad en la persistencia y manejo de
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datos sensibles en la aplicacion de telemedicina. El objetivo principal es prevenir ataques de
exfiltracion de datos, un desafio critico en el contexto de las arquitecturas serverless donde
la gestion de la seguridad de datos es fundamentalmente compleja.

El alcance de este estudio, por lo tanto, estara confinado al marco de los siguientes objetivos:

1.6.1. OBIJETIVO GENERAL

Garantizar la seguridad de datos personales de salud en una aplicacién de telemedicina fren-
te a ataques de exfiltracién de datos.

1.6.2. OBJETIVOS ESPECIFICOS

» Analizar la arquitectura de la aplicacion de telemedicina para identificar el esquema
actual de utilizacién de datos.

= Crear un mecanismo resiliente a las filtraciones de datos de un almacenamiento per-
sistente o volatil basados en mecanismos o algoritmos de cifrado, junto a una gestién
confiable de claves de cifrado simétrico.

= Implementar un mecanismo de gestion segura de datos de salud que tenga el menor
impacto posible en la arquitectura ya existente en la aplicacién.

Si bien la seguridad en la telemedicina incluye aspectos mas amplios como la autenticacion
de usuarios y los protocolos de transferencia de informacion, este estudio se focalizara espe-
cificamente en la gestion de cifrado en entornos serverless. Otros aspectos relevantes de la
seguridad en la telemedicina, como la seguridad de los dispositivos utilizados para recopilar
datos de salud o las implicaciones de seguridad en la integracion con otros sistemas, quedan
fuera del alcance de este trabajo, abriendo oportunidades para futuras investigaciones.
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CAPITULO 2
MARCO CONCEPTUAL

2.1. TELESALUD Y TELEMEDICINA

Como bien refleja el Programa Nacional de Telesalud publicado en 2015 por el Ministerio de
Salud de Chile [Ministerio de Salud de Chile, 2015], en el mundo existen cientos de defini-
ciones de lo que es la telemedicina. Si bien en muchos paises este término se considera un
sindnimo de telesalud, existen diferencias significativas a destacar.

La telesalud corresponde al sistema que utiliza las Tecnologias de la Informacién y Comuni-
cacion (TIC) para proporcionar servicios de salud, atencion médica e informacién, indepen-
diente de la distancia entre los involucrados.

En su definicién mas amplia, la telesalud incluye una gama completa de actividades que ayu-
dan al paciente y a la poblacién en general a estar sano: prevencién, promocion, diagnéstico,
autoatencion y tratamiento.

Por su parte, la telemedicina es una de las ramas mas destacadas, conocidas y usadas de
la telesalud, pues de acuerdo con la Asociacion Estadounidense de Telemedicina (American
Telemedicine Association, ATA),

La telemedicina es el intercambio de informacion médica entre dos sitios a través de comuni-
caciones electrdnicas con el objeto de mejorar el estado de salud de un paciente. Incluye una
variedad cada vez mayor de aplicaciones y servicios que utilizan videoconferencias, correo
electronico, teléfonos inteligentes, comunicaciones inaldmbricas y otras formas de tecnolo-
gia de las telecomunicaciones.

De esta forma, la telemedicina es el intercambio de informacion médica a través de algln
medio de comunicacion electrénico entre dos actores que no estan ubicados en el mismo
espacio, y que pueden ser médico/paciente o médico/médico. La telesalud, por su parte,
es el sistema de salud como tal, haciendo uso de las TIC, con especial énfasis en el caracter
preventivo.

2.2. SEGURIDAD DE LA INFORMACION EN SALUD

La seguridad de los sistemas de informacién clinica descansa en la confidencialidad, inte-
gridad y disponibilidad. Tan solo en 2023 se notificaron mas de 133 millones de registros de
salud expuestos en Estados Unidos, con el phishing y el ransomware como vectores predomi-
nantes [HIPAA Journal, 2024]. Estos riesgos se agravan en la nube, donde la externalizacion
de la infraestructura introduce nuevas superficies de ataque [Rana et al., 2017].
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Para reducir la probabilidad y el impacto de incidentes la normativa convergen en tres lineas
de defensa principales:

s Cifrado extremo a extremo para impedir el acceso a datos sin la clave adecuada.

= Gestion de identidades y acceso basada en privilegios minimos y autenticacién mul-
tifactor, conforme a las guias de NIST [Marron, 2022].

m Monitoreo y registro continuo: auditoria de eventos criticos y respuesta automatica
a anomalias.

2.3. CLOUD COMPUTING

El concepto de cloud computing se remonta a la década de 1960, cuando John McCarthy
predijo que “la computacion podria algiin dia organizarse como una utilidad publica”.

Aungque existen discusiones sobre el significado exacto y la escala de la computacion en la nu-
be, lan Foster et al. definen la nube como “un paradigma de computacién que es un conjunto
de plataformas y servicios de almacenamiento, virtualizados, dinAmicamente escalables, ad-
ministrados y entregados a través de Internet bajo demanda” [Foster et al., 2009].

El computo en la nube estd dando lugar a un cambio revolucionario en los modelos comer-
ciales. Su objetivo es proporcionar a los usuarios servicios mas flexibles de manera transpa-
rente. En particular, la computacion en la nube brinda servicio a pedido, elasticidad, amplio
acceso a la red y agrupacién de recursos.

Ademas, la computacién en la nube proporciona una solucién flexible para hacer frente a las
solicitudes de los usuarios en diferentes contextos.

El término “todo como servicio” (XaaS) ha entrado recientemente en nuestro vocabulario
[Schaffer, 2009], donde X es una serie de servicios prestados a través de Internet.

El software como servicio (Saa$S), la plataforma como servicio (PaaS) y la infraestructura co-
mo servicio (laaS) son los modelos de servicio mas conocidos y aceptados (ver Figura ), pero
otros ejemplos incluyen la comunicacién como servicio (CaaS), la base de datos como un ser-
vicio (DBaaS$), seguridad como servicio (SECaaS$), gestion de identidad como servicio (IMaa$)
y escritorio como servicio (Daas).
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Figura 4: Diferencias entre laa$S, Saa$, PaaS y Xaas.
Fuente: Vansh Varshney. What is 1aa$S vs SaaS vs PaaS and XaaS: what's the difference. 2020.

2.4. AMENAZAS DE SEGURIDAD EN TELEMEDICINA

En el articulo de Kim et al. [Dong-won Kim y hee Han, 2020] basandose en el ISO/IEC 27005
para la construccién de un diagrama de arbol de ataques, se sefalan siete posibles amenazas
de seguridad para un sistema de telemedicina (ver Figura [5):

1. Usuario o paciente.

2. Dispositivos de telemedicina.

3. Red del hogar.

4. Dispositivos de puerta de enlace.
5. Internet (red publica).

6. Sistema de telemedicina.

7. Proveedor de servicio de telemedicina.
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Figura 5: Siete areas relacionadas con las amenazas a la seguridad de la telemedicina
Fuente: Dong-won Kim, Jin-young Choi and Keun-hee Han. Risk management-based
security evaluation model for telemedicine systems. 2020.

Para el caso de la aplicacion de la empresa en estudio y el alcance de nuestra propuesta de
mejora, nos enfocaremos en tres areas de posibles amenazas de seguridad:

1. Dispositivo de puerta de enlace: En este caso seria el dispositivo desde el que se ac-
cederia a la aplicacién web de telemedicina.

2. Internet: Por donde transitaran los datos de los exdamenes realizados, pudiendo ser
interceptados por un atacante.

3. Sistema de telemedicina: Se encargara de procesar y almacenar los datos del examen
realizado.

2.5. MODELO DE RESPONSABILIDAD COMPARTIDA EN ARQUITECTURAS
SERVERLESS

En el marco del desarrollo de aplicaciones de telemedicina en la nube, es imperativo com-
prender el modelo de responsabilidad compartida, el cual establece las obligaciones tanto
del proveedor de servicios en la nube como del cliente en materia de seguridad. Este modelo
es particularmente pertinente en el contexto serverless, donde la gestién de la infraestruc-
tura se abstrae alin més que en los modelos de servicio en la nube tradicionales.

Seguridad “de” la nube: La responsabilidad del proveedor de servicios en la nube, como
AWS o Microsoft Azure, engloba la seguridad de la infraestructura cloud que aloja los servi-
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cios. Esto implica la proteccion y el mantenimiento del hardware, el software, y las redes, asi
como la gestion del sistema operativo y la capa de virtualizacion. Ademas, es esencial que
el proveedor realice auditorias regulares mediante entidades independientes para validar la
robustez de sus medidas de seguridad.

Seguridad “en” la nube: Por otro lado, la responsabilidad del cliente se centra en la seguridad
de los componentes que opera dentro de la nube. Esto incluye la gestién de los datos, las
aplicaciones, y la configuracién de la seguridad, tales como firewalls y politicas de acceso.
Los clientes tienen la tarea de configurar los servicios de la nube de acuerdo con sus propias
necesidades de seguridad, privacidad y regulaciones aplicables.

La figura B ilustra cdmo en un entorno serverless, el proveedor de servicios en la nube asume
un rol mas amplio en la gestion de la infraestructura, lo que permite a los clientes centrarse
en el desarrollo de la légica de la aplicacién y en la gobernanza de los datos. Este modelo
es vital para garantizar la seguridad y la conformidad en el ambito de la telemedicina, don-
de los datos sensibles de salud deben ser manejados con el mas alto nivel de integridad y
confidencialidad.

En la implementacién de servicios serverless, es crucial que los clientes comprendan y ac-
tlen de acuerdo con sus responsabilidades, utilizando las herramientas y servicios propor-
cionados por el proveedor para asegurar sus aplicaciones y datos. De esta manera, se puede
aprovechar la flexibilidad y eficiencia de la nube, al tiempo que se mantiene un estandar
elevado de seguridad y conformidad.

2.6. RETOS DE LA SEGURIDAD PARA TELEMEDICINA EN CLOUD

En el articulo de Zhanpeng Jin y Yu Chen [Jin y Chen, 2015], se presentan algunos retos de la
telemedicina en Cloud, desde la interoperabilidad de los datos hasta la seguridad de los siste-
mas, siendo esta identificada como la principal preocupaciéon cuando se contratan servicios
en la nube.

A continuacién, se listan algunos desafios en el &mbito de seguridad de los proveedores de
los servicios de cloud computing:

Disponibilidad del servicio.

Aseguramiento de la informacion.

Vulnerabilidad de control de acceso.

Ataques de canal lateral.

Ataques de escape al hipervisor.
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2.7. PROTECCION DE DATOS Y TECNOLOGIAS DE CIFRADO

La proteccién de datos y el cifrado son esenciales para garantizar la confidencialidad y segu-
ridad de la informacion, especialmente en aplicaciones criticas como la telemedicina.

Las tecnologias de cifrado han evolucionado en afios recientes y su implementacién adecua-
da es crucial para prevenir accesos no autorizados y garantizar la integridad de los datos.

2.7.1. ALGORITMOS DE CIFRADO

El cifrar o encriptar datos consiste en intencionalmente volverlos ilegibles, manteniendo la
posibilidad de que solo quien conozca la clave de cifrado pueda devolverlos a su estado ini-
cial.

Como obijetivo principal de estos mecanismos se encuentra el mantener la confidencialidad
de la informacion, ya sea que esta se encuentre en transito o almacenada de forma estatica.

La idea es que si un atacante logra interceptar o acceder a datos encriptados, mientras no
tenga la clave para desencriptarlos no podra hacer nada con ellos.

Existen dos grandes tipos de algoritmos de cifrado: simétrico y asimétrico, como se puede
observar en la Figura [, la principal diferencia es la clave de cifrado utilizada y en consecuen-
cia el rendimiento de cada uno de estos.

Para esta propuesta de mejora, y debido a las particularidades del problema y la situaciéon
actual de la aplicacion de la empresa, nos enfocaremos especificamente en el cifrado simé-
trico.

2.7.2. CIFRADO SIMETRICO

El cifrado simétrico es el método mas comun para garantizar la confidencialidad de un men-
saje o informacién.

En este proceso criptografico es imposible para cualquier persona que no tenga la clave de
descifrado obtener conocimiento del texto plano.

Se denomina simétrico cuando utiliza la misma clave para cifrar y descifrar. La longitud de
clave requerida para el cifrado simétrico debe ser de al menos 256 bits para garantizar una
proteccion suficiente contra ataques de fuerza bruta y la posible llegada de computadores
cuanticos.

Es fundamental utilizar bibliotecas criptograficas bien establecidas que implementen algo-

Pagina 19 de [74



ALMACENAMIENTO Y TRATAMIENTO SEGURO DE DATOS DE SALUD EN EL MARCO DE UNA APLICACION DE
TELEMEDICINA

A Symmetric Encryption

Shared Key ...................... Shared Key
Message Encrypt Ciphertext Decrypt Message

A Asymmetric Encryption
Public Key Private Key

P

P

Message Encrypt Ciphertext Decrypt Message

Figura 6: Comparacion entre cifrado simétrico y asimétrico.
Fuente: Lane Wagner. Intro to The AES-256 Cipher. 2020.

ritmos estandar en lugar de implementaciones caseras. [Weissbaum y Lugrin, 2023]

2.7.3. GESTION DE CLAVES DE CIFRADO

La gestiéon de claves describe cdmo se crean, almacenan de forma segura, distribuyen a los
respectivos titulares de las claves y se utilizan de acuerdo con las especificaciones del proto-
colo las claves criptograficas.

La gestion de claves de cifrado es una piedra angular de la mayoria de los sistemas cripto-
gréaficos y debe ser manejada con cuidado. Los avances en médulos de seguridad de hard-
ware utilizados en el almacenamiento de claves y generadores de nimeros aleatorios de
alto y bajo costo utilizados en la generacién de claves muestran un futuro prometedor para
una gestion de claves segura y asequible. Sin embargo, desafios futuros como, por ejem-
plo, la resistencia cuantica, deben ser superados por nuevos sistemas de gestion de claves.
[Krahenbihl 'y Perrig, 2023a]

2.7.4. HARDWARE SECURITY MODULE (HSM)

Los médulos de seguridad de hardware (o HSM por sus siglas en inglés) son dispositivos
especializados que realizan operaciones criptograficas. Sus funciones incluyen la generacién
y gestion de claves, el cifrado, el descifrado y el hashing.
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Con la llegada de la computacion en la nube, la complejidad de asegurar datos criticos ha
aumentado. Como resultado, el cifrado de doble clave se ha vuelto cada vez mas popular,
que cifra los datos utilizando dos claves. Una copia se almacena en un HSM y otra copia se
almacena en la nube.

Ademas, dado que los médulos de seguridad de hardware pueden gestionar claves y permitir
a los usuarios gestionar claves, ofrecen importantes beneficios de seguridad a las aplicacio-
nes que utilizan criptografia [Sommerhalder, 2023].

2.8. REGULACION INTERNACIONAL EN PROTECCION DE DATOS

El tratamiento de informacion clinica estd fuertemente regulado a nivel mundial. Pa-
ra los proveedores de telemedicina, cumplir con los marcos internacionales mas exigen-
tes es esencial a fin de garantizar la privacidad de los pacientes, habilitar la interope-
rabilidad global de los servicios y evitar sanciones econémicas o dafos reputacionales
[World Health Organization, 2019]. A continuacion se describen los referentes normativos
y estandares mas importantes y su impacto en sistemas de salud digitales.

2.8.1. HIPAA (HEALTH INSURANCE PORTABILITY AND ACCOUNTABILITY ACT)

Promulgada en 1996 en los Estados Unidos, la HIPAA regula el uso y divulgacién de Protected
Health Information (PHI) y exige salvaguardas administrativas, fisicas y técnicas para prote-
gerla [HIPAA Journal, 2023b].

Reglas principales:
= Regla de Privacidad y Regla de Seguridad: delimitan quién, cébmo y para qué puede
acceder o divulgar PHI.

m Salvaguardas técnicas: cifrado, control de acceso basado en rol, autenticacion multi-
factor, registros de auditoria y planes de contingencia [Marron, 2022].

= Notificacion de incidentes: obligacion de informar a los pacientes y al Department of
Health & Human Services cuando ocurre una brecha de seguridad.

Régimen sancionatorio: Las multas administrativas oscilan entre $100 USD y $50 000 USD
por violacién, pudiendo alcanzar hasta $1,5 millones USD anuales en casos de negligencia
grave o reiterada [HIPAA Journal, 2023b]. Hay, ademas, responsabilidad penal en violaciones
dolosas.
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2.8.2. GDPR (GENERAL DATA PROTECTION REGULATION)

El GDPR, vigente desde 2018, regula todo tratamiento de datos personales de residentes de
la Unién Europea, incluso si el responsable se encuentra fuera de la UE [Commission, 2018].

Principios fundamentales: Licitud, transparencia, minimizacion, exactitud, limitaciéon de la
conservacion, integridad/confidencialidad y responsabilidad proactiva (accountability).

Derechos del interesado: Acceso, rectificacion, supresion (derecho al olvido), portabilidad,
oposiciéon y limitacion del tratamiento, asi como el derecho a no ser objeto de decisiones
Unicamente automatizadas.

Datos de salud como categoria especial: Su tratamiento requiere consentimiento explicito o
base legal médica/publica. Debe realizarse una Evaluacién de Impacto cuando existan riesgos
altos para las libertades del paciente.

Sanciones: Hasta 20 millones EUR o el 4 % de la facturacién global anual de la organizacién,
lo que sea mayor [Commission, 2018].

2.8.3. OTROS ESTANDARES Y DIRECTRICES INTERNACIONALES

= |SO/IEC 27799:2016 — guia la aplicacion de ISO/IEC 27002 en organizaciones de sa-
lud, definiendo controles especificos para garantizar la confidencialidad, integridad y
disponibilidad de los datos clinicos [ISO, 2016].

= |SO/IEC 27701:2019 — amplia ISO/IEC 27001/27002 con un sistema de gestién de Pri-
vacy Information; permite demostrar accountability frente a GDPR y normas equiva-
lentes [ISO, 2019].

= OMS (2019) — la Organizacion Mundial de la Salud recomienda incorporar privacy by
design, transparencia y consentimiento informado en las intervenciones digitales para
el fortalecimiento de los sistemas de salud [World Health Organization, 2019].

Estas normas proporcionan marcos de referencia técnicos y de gobierno que complementan
las obligaciones legales. Su adopcién facilita auditorias de terceros, acuerdos de interopera-
bilidad transfronteriza y procesos de certificacién.

2.8.4. COMPARACION HIPAA VS GDPR Y BUENAS PRACTICAS PARA TELEMEDICINA

m Alcance territorial: HIPAA se aplica a entidades cubiertas y business associates en
EE. UU., mientras que el GDPR tiene efecto extraterritorial, afectando a cualquier pro-
veedor que trate datos de residentes de la UE.

Pagina 22 de 74



ALMACENAMIENTO Y TRATAMIENTO SEGURO DE DATOS DE SALUD EN EL MARCO DE UNA APLICACION DE
TELEMEDICINA

= Enfoque en privacidad: HIPAA se centra en lainformacién de salud; el GDPR cubre todo
dato personal, con mayores derechos para el titular y principios de minimizacién.

= Sanciones maximas: HIPAA: $1,5 M USD anual por norma; GDPR: 20 M EUR 0 4 % de
ingresos globales.

= Requisitos comunes: cifrado extremo a extremo, autenticacién multifactor, registro de
eventos, politicas de retencién de datos, contratos con procesadores y notificacién de
brechas en plazos breves.

Para plataformas de teleconsulta, cumplir con ambos marcos exige:

1. Consentimientos explicitos y registrables para uso de datos sensibles.
2. Diseno de la aplicacion siguiendo principios de privacy by design.

3. Evaluaciones de Impacto (GDPR) o Andlisis de Riesgo (HIPAA) antes de lanzar nuevos
servicios.

4. Certificacion o alineacién con ISO/IEC 27799y 27701 para demostrar madurez en ges-
tion de seguridad y privacidad.

El alineamiento con estos estandares internacionales no s6lo mitiga sanciones: eleva la con-
fianza de pacientes y socios clinicos y facilita la expansion de la solucién a multiples jurisdic-
ciones.

2.9. REGULACION CHILENA DE PROTECCION DE DATOS

El marco juridico chileno en materia de datos personales ha evolucionado desde un esquema
basico, centrado en la Ley 19.628 de 1999, hacia un régimen de estandares altos inspirados
en el GDPR europeo con la promulgacion de la Ley 21.663 (2024).2 A continuacion se descri-
ben los elementos mas relevantes de ambas normas y su impacto concreto en la industria
de la salud y la telemedicina.

2.9.1. LEY 19.628 SOBRE PROTECCION DE LA VIDA PRIVADA (1999)

» Principios fundacionales: Introdujo los principios de consentimien-
to, finalidad vy responsabilidad en el tratamiento de datos personales
[Congreso Nacional de Chile, 1999].

!Proyecto tramitado como Boletin 11144-07 en el Congreso Nacional.
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m Datos sensibles: Declar6 como “sensibles” los datos relativos a salud, vida sexual, fi-
liacion genética, orientacion religiosa y otros ambitos intimos, exigiendo especial pro-
teccion sobre ellos.

» Derechos del titular: Reconocié acceso vy rectificacién, pero carecia de portabilidad,
oposicion y cancelacion explicita, lo que limitaba el control efectivo del individuo sobre
su informacién.

m Brechas de la norma: No cred una autoridad de control especializada; la fiscalizaciéon
quedo dispersa entre tribunales y, en el sector publico, el Consejo para la Transparen-
cia, generando aplicaciéon fragmentaria.

2.9.2. LEY 21.663 QUE FORTALECE LA PROTECCION DE DATOS PERSONALES (2024)

La nueva ley moderniza completamente el régimen chileno, alinedndolo con los principios y
exigencias del GDPR [Congreso Nacional de Chile, 2024].

Principios rectores: Licitud, finalidad, proporcionalidad/minimizacion, exactitud, transpa-
rencia, seguridad e integridad/confidencialidad, y responsabilidad proactiva (accountability).

Derechos del titular: Acceso, rectificacion, cancelacion/supresién, oposicién, blo-
queo/limitacion, portabilidad y derecho a no ser objeto de decisiones Unicamente
automatizadas.

Obligaciones del responsable:
» Base legal para todo tratamiento (consentimiento libre, especifico e informado, eje-
cucion contractual, obligacion legal, interés legitimo, etc.).
m Transparencia y deber de informacion clara al recolectar datos.

» Seguridad y privacidad desde el diseno: cifrado, seudonimizaciéon, control de acceso y
evaluacién de impacto para tratamientos de alto riesgo.

» Notificacion de brechas: reporte a la Agencia y a los titulares afectados.
» Delegado de Proteccion de Datos (DPO): fuertemente recomendado e indispensable

para modelos de cumplimiento certificados.

Agencia de Proteccion de Datos Personales: Se crea un organismo auténomo con facultades
de fiscalizacién, dictacién de instrucciones, resolucion de reclamos, certificacién de modelos
de cumplimiento y aplicacién de sanciones.

Régimen sancionatorio: Multas de hasta 20000 UTM (= US$1,55 millones) o, alternativa-
mente, hasta el 4% de los ingresos anuales del infractor en infracciones gravisimas; agra-
vantes por reincidencia o falta de cooperacion [Congreso Nacional de Chile, 2024].
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2.9.3. COMPATIBILIDAD CON EL GDPR Y OTROS ESTANDARES

La Ley 21.663 replica casi integramente la logica del GDPR (principios, derechos, brechas,
extraterritorialidad y autoridad independiente), lo que facilita una futura decisién de ade-
cuacion europea y el flujo internacional de datos [Commission, 2018].

A su vez, la exigencia de notificar brechas y de medidas de seguridad se alinea con la HIPAA
estadounidense en el ambito sanitario [HIPAA Journal, 2023b].

2.9.4. IMPACTO EN EL SECTOR SALUD Y LA TELEMEDICINA

La informacion clinica constituye un tipo de dato personal sensible; en consecuencia, su tra-
tamiento esta sujeto a ciertas obligaciones que, en sintesis:

1. Requiere consentimiento expreso del paciente o base legal equivalente.

2. Obliga a cifrado fuerte (en transito y reposo), registro de accesos y control de privile-
gios minimos.

3. Impone la realizacion de Evaluaciones de Impacto en Privacidad antes de nuevos tra-
tamientos automatizados o a gran escala.

4. Obliga a notificar incidentes de seguridad a la autoridad competente y a los titulares

afectados dentro de los plazos legales establecidos.

Para plataformas de telemedicina, esto implica integrar privacidad por disefio, autenticacién
multifactor, cifrado end-to-end y gobierno de datos robusto, mitigando a la vez los riesgos
regulatorios y reputacionales del sector.
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CAPITULO 3
PROPUESTA DE SOLUCION

3.1. ANALISIS DE LA ARQUITECTURA ACTUAL

Para abordar el almacenamiento y tratamiento seguro de datos de salud en la aplicacién de
telemedicina, es fundamental comprender la arquitectura existente y sus puntos criticos. La
aplicacion se ha desarrollado siguiendo principios de arquitectura limpia (Clean Architectu-
re) y Domain-Driven Design (DDD), con el objetivo de lograr un sistema modular, escalable
y mantenible. A continuacion se detalla la arquitectura actual en sus distintos niveles y se
identifican las brechas de seguridad a atender.

3.1.1. ARQUITECTURA A NIVEL DE INFRAESTRUCTURA

El despliegue de la aplicacién se realiza sobre servicios serverless de Amazon Web Servi-
ces (AWS), lo que permite escalar automaticamente y reduce la complejidad operativa. La
Figura [/ ilustra la arquitectura de infraestructura, destacando los siguientes componentes
principales:

= AWS Lambda: Ejecuta la I6gica de negocio en funciones bajo demanda, garantizando
aislamiento y eficiencia. Cada funcion Lambda corresponde a casos de uso especificos
(por ejemplo, registro de paciente, almacenamiento de examen clinico, etc.), encap-
sulando la ejecucién de procesos sin administrar servidores.

= Amazon API Gateway: Expone las API REST utilizadas por los clientes (aplicacion fron-
tend web/moévil) u otros servicios. Gestiona la entrada de solicitudes HTTP(S) y su en-
rutamiento hacia las funciones Lambda correspondientes, ademas de ofrecer auten-
ticacion, limitacion de tasas y monitoreo.

= Amazon DynamoDB: Servidor de base de datos NoSQL utilizado para almacenar infor-
macioén estructurada de la aplicacion (por ejemplo, datos de casos clinicos, perfiles de
usuarios, historiales). Proporciona baja latencia y alta disponibilidad de forma automa-
tica. Por defecto, DynamoDB cifra los datos en reposo y, en este proyecto, se configuré
para usar claves administradas por el cliente (KMS) para un control mas granular.

= Amazon S3: Servicio de almacenamiento de objetos utilizado para guardar archivos
grandes o binarios, como los videos capturados en sesiones de telemedicina (exame-
nes audiovisuales). S3 ofrece durabilidad elevada y, en nuestro caso, se configuré con
cifrado del lado del servidor (Server-Side Encryption) utilizando claves KMS, de manera
gue cualquier objeto almacenado quede cifrado automaticamente a nivel de infraes-
tructura.
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= Amazon Cognito: Servicio gestionado de identidad utilizado para el registro, autentica-
ciény autorizacion de usuarios (pacientes, médicos, administradores). Cognito maneja
flujos de inicio de sesion seguros y emite JSON Web Tokens (JWT) para que el frontend
acceda a las APIs de manera autenticada. Este componente reduce la carga de imple-
mentar autenticacién manualmente y se integra con APl Gateway para controlar el
acceso segun roles.

CDK Stack

DynamoDB

User APl Lambda
Gateway Function

53

Figura 7: Arquitectura de la Infraestructura de la Aplicacién de Telemedicina en Estudio
Fuente: Elaboracion propia.

Toda la infraestructura se define como cddigo utilizando AWS Cloud Development Kit (CDK)
en TypeScript. Esto permite describir los recursos de AWS (Lambdas, API Gateway, tablas
DynamoDB, buckets S3, etc.) mediante codigo, quedando la configuracion bajo control de
version. Gracias a Infrastructure as Code (1aC) con CDK, se logra trazabilidad de cambios
y se integran las provisiones de infraestructura en los procesos de CI/CD de la aplicacién,
garantizando despliegues consistentes y repetibles. Ademas, se aprovechan caracteristicas
avanzadas de CDK como los Aspects para aplicar configuraciones transversales (por ejemplo,
forzar que todas las tablas DynamoDB tengan cifrado habilitado).

3.1.2. ARQUITECTURA A NIVEL DE CODIGO

La estructura interna del cédigo de la aplicacién sigue principios de arquitectura hexagonal y
organizacion por dominios, alineados con DDD. Esto implica una separacién clara de capas:

= Dominio (Domain): Contiene las reglas de negocio fundamentales y las entidades del
sistema (por ejemplo, entidad Patient, ClinicalCase, etc.). Esta capa es independiente
de detalles técnicos; modela el comportamiento y estados validos de los datos de salud
en la telemedicina.
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= Aplicacion (Application): Orquesta casos de uso y procesos de negocio usando el do-
minio. Aquiresiden los use cases o servicios de aplicacion, que coordinan las entidades
de dominio y definen las transacciones o pasos para cumplir una funcionalidad. Esta
capa tampoco conoce detalles de infraestructura; se apoya en abstracciones (interfa-
ces) para acceder a recursos externos.

= Infraestructura (Infrastructure): Implementa las interfaces requeridas por la ca-
pa de aplicacién, conectando con tecnologias externas. Incluye adaptadores pa-
ra la persistencia (repositorios para DynamoDB, S3), servicios de terceros (co-
mo Cognito para autenticacion) y cualquier componente externo. Por ejemplo, un
DynamoClinicalCaseRepository en esta capa sabe cémo guardar y leer un caso
clinico desde DynamoDB, o un S3VideoStorageService sabe como subir un video a
S3.

Adicionalmente, se adoptaron practicas de Vertical Slicing y Screaming Architecture: el c6-
digo se organiza en modulos por contexto de negocio (bounded contexts). Cada médulo
agrupa todo lo necesario para ese dominio especifico de manera vertical (entidades, casos
de uso, repositorios, etc.), en lugar de agrupar por tipo de capa globalmente. Por ejemplo,
existe un modulo examination/clinical-cases que contiene subdirectorios domain/,
application/ e infrastructure/ propios para las funcionalidades de casos clinicos. Es-
te arreglo enfatiza la cohesién dentro de cada contexto (todo el codigo relevante a casos
clinicos esta junto) y limita las dependencias entre modulos, facilitando la escalabilidad y
mantenibilidad.

Gracias a esta arquitectura limpia, cualquier nueva preocupacion transversal (como agregar
cifrado, auditoria, validaciones adicionales) idealmente se implementa en la capa de infraes-
tructura o en servicios especializados sin modificar la l6gica de dominio. Esto resulta crucial
para nuestra estrategia de seguridad: podemos anadir mecanismos de cifrado o controles de
acceso en los adaptadores de infraestructura (por ejemplo, en el repositorio de casos clinicos
o en el servicio de almacenamiento de videos) sin alterar los casos de uso ni las entidades
de negocio. De esta forma se mantiene el principio de inversiéon de dependencias: la l6gica
de negocio define interfaces criptograficas o de almacenamiento que implementaremos en
la periferia, permitiendo evolucionar la seguridad sin afectar el ntcleo de la aplicacién.

Un ejemplo de la implementacién de estos patrones de arquitectura y principios de diseno,
se puede observar en la Figura B, donde se representa un médulo compuesto por el agregado
de los casos clinicos, especificamente del caso de uso de inicializacién de un caso clinico.

3.1.3. PUNTOS CRITICOS DEL USO DE DATOS

En la aplicacién de telemedicina se manejan distintos tipos de datos personales de salud a
lo largo de su ciclo de vida. A continuacién se enumeran los principales puntos de procesa-
miento de datos sensibles y por qué son criticos en términos de seguridad:
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Figura 8: Arquitectura del cddigo de la Aplicacion de Telemedicina en Estudio
Fuente: Elaboracion propia.

1. Registro y Autenticacion de Usuarios: Durante el alta de nuevos usuarios (pacientes,
médicos, administradores), se recopilan datos personales como nombre, correo elec-
tronico, identificacion, entre otros. Estos datos iniciales se almacenan (por ejemplo,
en Cognito y DynamoDB) y son sensibles porque, de exponerse, podrian emplearse
para suplantar identidades o realizar accesos no autorizados. La proteccion de esta in-
formacion (mediante cifrado de campos sensibles y controles de acceso estrictos) es
critica desde la creacién de la cuenta. Asimismo, el proceso de autenticacion en si, ma-
nejado por Amazon Cognito, emite tokens seguros; sin embargo, es vital asegurar que
dichos tokens no se intercepten (cifrado en transito con TLS) y que su almacenamiento
en el cliente sea seguro.

2. Creaciony Actualizacién de Casos Clinicos: Al iniciar un caso clinico nuevo o actualizar
uno existente, el personal médico ingresa datos identificatorios del paciente y detalles
de su historia médica. Ademas, pueden adjuntar documentos (gj. informes de labora-
torio, recetas, imagenes) que contienen informacion altamente confidencial. Estos da-
tos viajan desde el front-end al backend a través de la APl y luego son procesados por
funciones Lambda que los persisten en DynamoDB (datos estructurados) o S3 (archi-
vos adjuntos). Este flujo requiere cifrado en transito (TLS) para que la informacién no
sea legible por terceros en la comunicacion, y cifrado en reposo una vez almacenada.
Cualquier brecha aqui podria exponer datos clinicos, por lo que es un punto central
para aplicar nuestra solucion de cifrado.

3. Captura y Almacenamiento de Videos Médicos: La aplicacion permite grabar videos
de exdmenes (por ejemplo, exploracién otorrinolaringolédgica) que luego se almace-
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nan en Amazon S3. Estos videos pueden mostrar al paciente o revelar condiciones de
salud, por lo que son datos personales sensibles. Ademas, su volumen es considerable
(archivos de varios MB o GB) incrementando la superficie de riesgo. Es imperativo que
cada video se almacene cifrado en S3 y que el acceso esté fuertemente controlado.
Este escenario resalta la necesidad de cifrado a nivel de objeto en S3 y politicas estric-
tas de IAM, ya que una exfiltracion de este contenido supondria una grave violacion
de privacidad.

4. Procesamiento de Informacién en la Capa de Negocio: La légica de la aplicacion en
las funciones Lambda realiza validaciones y transformaciones sobre los datos clinicos.
Si en esta capa no se siguen principios de seguridad (por ejemplo, sanitizacion de en-
tradas, remocién o enmascaramiento de datos sensibles en logs), podria ocurrir expo-
sicion inadvertida de informacion. Ademas, cuando la funcion Lambda prepara datos
para almacenamiento, especialmente en DynamoDB, necesita asegurarse de que cam-
pos sensibles (diagndsticos, resultados, notas) no queden en texto claro visible para
desarrolladores con acceso a la base de datos o ante una posible filtracion. La persis-
tencia en DynamoDB de datos estructurados de salud demanda cifrado (sea a nivel de
campo o global de la tabla) y controles de acceso minuciosos para evitar lecturas no
autorizadas.

5. Acceso a Resultados y Revision por Especialistas: La plataforma permite que distin-
tos especialistas accedan a los casos clinicos, incluyendo la descarga de documentos
adjuntos o reproduccion de videos. Esto implica que el sistema genera URLs firmadas
(pre-signed URLs) de S3 de corta duracion o provee los datos a través de la API, solo a
quienes tengan permisos. Cada acceso de terceros (aunque sean especialistas dentro
de la misma red de salud) es muy sensible, ya que se comparte informacién médica.
Por ello, se requiere trazabilidad (auditoria de quién accede a qué) y garantias de que
incluso dentro del sistema nadie accede a datos sin autorizacion explicita. Desde la
perspectiva normativa, este punto exige cumplimiento de regulaciones como HIPAA
(EE.UU.) y GDPR (Europa), que obligan a minimos privilegios y a informar/limitar el
acceso a informacién de salud.

6. Logs y Auditoria del Sistema: El sistema genera registros (logs) de las operaciones
realizadas, errores, accesos de usuarios, etc., en servicios como Amazon CloudWatch
Logs y AWS CloudTrail. Estos logs, si bien son necesarios para depuracion y auditoria,
pueden eventualmente contener fragmentos de datos personales (por ejemplo, un ID
de paciente, o un mensaje de error con algin dato). Es crucial que los mecanismos
de logging anonimicen o enmascaren datos sensibles y que los propios archivos de
log tengan proteccion (cifrado en reposo, controles de acceso y politicas de retencion
limitadas). De no hacerlo, un atacante con acceso a los logs podria extraer informacién
confidencial. Este es un punto frecuentemente olvidado, pero fundamental para el
cumplimiento normativo: normas como HIPAA exigen mantener registros de acceso,
pero también protegerlos adecuadamente.

En resumen, el anélisis de la arquitectura actual revela que el cifrado de datos sensibles es
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un requerimiento transversal en multiples puntos: desde la entrada de datos por el usuario,
pasando por su almacenamiento y posterior acceso, hasta en los registros de auditoria. Si
bien AWS proporciona una base segura (por ejemplo, Cognito para autenticacion, TLS en API
Gateway, cifrado predeterminado en algunos servicios), corresponde al equipo de desarrollo
implementar capas adicionales de seguridad especificas de la aplicacion. Identificadas estas
brechas y puntos criticos, pasamos a proponer la solucién de seguridad que aborde princi-
palmente la confidencialidad de los datos en reposo y en transito, manteniendo la integridad
de la arquitectura existente y cumpliendo con las normativas aplicables.

3.2. DISENO DE LA SOLUCION

En esta seccidn se plantea la propuesta de solucién para garantizar la seguridad de los datos
de salud frente a amenazas de exfiltracién y accesos no autorizados. La solucion propuesta
se alinea con los requerimientos normativos y con la arquitectura existente descrita, evitan-
do alteraciones disruptivas en el sistema actual. En particular, el disefio pone énfasis en los
siguientes aspectos fundamentales:

= Cifrado de Datos en Reposo y en Transito: Se garantiza que los datos sensibles estén
cifrados tanto cuando se almacenan (en bases de datos, almacenamiento de archivos)
como cuando se transmiten por la red. Para los datos en reposo, se aprovechan técni-
cas de cifrado a nivel de infraestructura proporcionadas por AWS (por ejemplo, cifrado
del lado del servidor con claves KMS en S3 y DynamoDB), siguiendo el concepto de en-
velope encryption pero aplicado de forma transparente en la nube. Para los datos en
transito, se apoya en TLS (HTTPS) end-to-end entre clientes, APl Gateway y funciones
Lambda.

= Gestion Robusta de Claves Criptograficas: Se utilizan claves administradas de forma
centralizada en AWS Key Management Service (KMS) para todas las operaciones de
cifrado. Se configura la rotacién periddica de las claves maestras y se restringen los
accesos a las mismas mediante politicas de IAM y separando roles (administrador de
claves vs. servicios que usan las claves). Opcionalmente, se contempla la posibilidad
de utilizar HSMs dedicados (como AWS CloudHSM) si a futuro se requieren garantias
adicionales.

m Seguridad y Privacidad desde el Diseno: Cada nueva funcionalidad y componente se
disenara considerando principios de Security by Design y Privacy by Design. Esto impli-
ca aplicar minimos privilegios en acceso a datos, aislar los médulos de seguridad en la
arquitectura (manteniendo la l6gica de negocio desacoplada de detalles de cifrado),
y prever controles de auditoria y manejo de datos personales (como anonimizacion o
eliminacion segura) desde la concepcion del sistema.(security by design y privacy by
design).
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= Integraciéon Transparente con la Arquitectura Serverless: La solucién aprovecha los
servicios serverless de AWS de forma nativa, integrandose sin friccion con la infraes-
tructura existente. Se evitaran soluciones que requieran servidores dedicados u otros
componentes que rompan el paradigma serverless. Asimismo, el diseno sigue los li-
neamientos de la arquitectura limpia y DDD: cualquier mecanismo de seguridad (co-
mo el cifrado) se implementara en la periferia (capa de infraestructura), respetando las
abstracciones existentes, de modo que la capa de dominio y aplicacion permanezcan
practicamente inalteradas.

A continuacion, se detallan los componentes del disefio de la solucion, incluyendo la estra-
tegia de cifrado de datos propuesta, las decisiones sobre gestion de claves, integracién con
la arquitectura actual y consideraciones normativas y de desempeno.

3.2.1. ESTRATEGIA DE CIFRADO DE DATOS

El enfoque general para proteger los datos sensibles, tanto estructurados como no estructu-
rados (e.g., registros en DynamoDB y archivos en S3), sera el uso de cifrado en sobre (enve-
lope encryption). Como podemos seguir en la Figura [§, esta estrategia consiste en:

Qo

Root key Data _key Data

——
—

Encrypts

Figura 9: Flujo del cifrado en sobre
Fuente: De KAK Labs (2024).

1. Generar y/o recuperar una Data Key (clave de datos simétrica) para cifrar el contenido
especifico (videos, documentos, datos del paciente, etc.).

2. Cifrar la Data Key con una Customer Master Key (CMK) administrada en AWS KMS.

3. Almacenar la Data Key cifrada junto con los datos (si corresponde) o en un repositorio
seguro, permitiendo su descifrado Unicamente a través de la CMK.

Dado que el modelo de aplicacién se basa en arquitecturas serverless, la logica de cifra-
do/descifrado puede residir en las funciones Lambda correspondientes. De esta manera, se
evita exponer las claves en cada servicio y se minimiza el riesgo de fugas de informacién.
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Seleccion de Algoritmos de Cifrado

= AES-256-GCM (Galois/Counter Mode) para cifrado simétrico de los datos en reposo,
por su alto rendimiento y nivel de seguridad.

= RSA-2048 o ECC (incluido en AWS KMS) para proteger la Data Key.

Estos algoritmos brindan proteccion robusta ante intentos de exfiltracién y se alinean con
normas como HIPAA y GDPR.

3.2.2. GESTION Y ROTACION DE CLAVES CRIPTOGRAFICAS

Un componente critico de cualquier solucién de cifrado es la adecuada gestién de las claves
utilizadas. En la propuesta, toda la administracién de claves se apoya en AWS Key Manage-
ment Service (KMS), lo que ofrece un entorno seguro y certificado para almacenar y usar
claves criptograficas. Los lineamientos de gestion de claves en la solucién son:

= Claves Maestras en KMS: Se define al menos una Customer Master Key (CMK) en KMS
para la aplicacion de telemedicina. Esta clave maestra es la que cifra las claves de datos
usadas en S3, DynamoDB u otros servicios. Se opté por usar una CMK administrada
por el cliente (y no solo las claves por defecto administradas por AWS) para tener
control total sobre politicas de uso, posibilidad de inhabilitar la clave si fuese necesario,
y cumplir ciertos estandares que requieren manejo propio de claves. Por ejemplo, para
categorizar datos bajo distintas claves (segmentacion) podriamos tener una CMK para
datos extremadamente sensibles separada de otra para datos generales.

= Rotacion Periddica de Claves: Se habilita la rotacién automatica de la CMK en KMS,
con un periodo de rotacion de 1 afo (365 dias) o menos, conforme a las recomenda-
ciones de seguridad y los requisitos normativos. La rotacién automatica significa que
AWS genera nuevas versiones de la clave maestra manteniendo las anteriores para
poder descifrar datos antiguos, todo de forma transparente. Esto reduce el riesgo en
caso de que una clave maestra se viera comprometida a largo plazo, y ademas cumple
lineamientos de normativas (por ejemplo, algunas guias de HIPAA y estandares NIST
recomiendan rotacion anual o semestral).

= Separacion de Roles (Politicas IAM): Se implementan politicas de acceso en KMS de
forma que solo servicios especificos puedan usar la clave para cifrar/descifrar, mien-
tras que otros roles administrativos tienen permiso para gestionarla (ej.: rotarla ma-
nualmente, cambiar alias) pero no para usarla en operaciones criptograficas de da-
tos. Por ejemplo, las funciones Lambda de la aplicacién reciben un rol con permisos
kms : Encrypt/kms : Decrypt Unicamente sobre la CMK designada y para las operacio-
nes estrictamente necesarias. En cambio, el administrador de seguridad podria listar
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claves o ver logs pero no cifrar datos con ellas. Esta separacion de responsabilidades
previene abusos internos y limita el impacto si una credencial de la aplicacién se ve
comprometida (no podria usarse para tareas fuera de su alcance definido).

= Custodia en HSM (opcional): AWS KMS ya provee proteccion en HSM, pero para cier-
tos escenarios de alta seguridad o cumplimiento regulatorio especifico, se deja la puer-
ta abierta a usar AWS CloudHSM o claves externas. Por ejemplo, algunas instituciones
podrian requerir manejar sus propias claves en un HSM on-premise o en CloudHSM
(modo custom key store de KMS). La arquitectura de la solucién es compatible con es-
to, ya que la integracion de cifrado esta encapsulada via KMS: bastaria con cambiar la
CMK por una administrada en CloudHSM o por el cliente, sin afectar al codigo de apli-
cacion. En esta fase, sin embargo, no se implementé un HSM externo por simplicidad,
considerando que KMS cumple con los estandares de seguridad requeridos (certifica-
cion FIPS 140-2 Nivel 2, entre otros) y ofrece un balance adecuado entre seguridad y
facilidad de uso.

= Registro y Monitoreo de Uso de Claves: KMS se integra con AWS CloudTrail para re-
gistrar cada uso de la CMK (quién solicito cifrar/descifrar, hora, contexto). La solucion
aprovecha esto para auditoria: periédicamente se revisaran los logs de CloudTrail en
busca de cualquier uso anémalo de la clave (por ejemplo, si alguna identidad no es-
perada intent6 usarla). Esto contribuye tanto a seguridad operativa como a requeri-
mientos de cumplimiento (tener trazabilidad de acceso a datos sensibles). Ademas,
KMS permite establecer alarmas o alertas ante ciertos eventos, que se podrian habili-
tar en caso de manejo de datos muy criticos.

= Plan de Contingencia de Claves: Aunque KMS es un servicio altamente disponible,
parte de la gestién de claves incluye planificar la contingencia. La aplicacion debe ma-
nejar con gracia errores en operaciones de cifrado/descifrado (p.gj., si KMS no esta
disponible momentaneamente en una region). La propuesta sugiere implementar re-
intentos exponenciales en las funciones Lambda para llamadas a KMSy, de ser posible,
caching temporal de resultados de cifrado no sensibles para reducir llamadas excesi-
vas. Asimismo, si por alguna razon se necesitara deshabilitar una clave (ej. sospecha
de compromiso), se definiria un procedimiento para re-encriptar datos con una nueva
clave y actualizar configuraciones, minimizando tiempos de inactividad. Estas conside-
raciones aseguran la disponibilidad y resiliencia de la capa de cifrado.

En sintesis, la gestién de claves en la solucion recae en AWS KMS con politicas estrictas y au-
tomatizacion de buenas practicas (rotacion, monitoreo). Esto permite mantener un alto nivel
de seguridad sin tener que construir un sistema de manejo de claves desde cero. Las deci-
siones tomadas equilibran la seguridad (custodia robusta en HSM, control de accesos) con la
operatividad (automatizacién y transparencia en rotacién, integraciéon nativa con servicios
AWS).
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3.2.3. INTEGRACION DE SEGURIDAD Y PRIVACIDAD POR DISENO

Adicionalmente al cifrado, la solucion se enmarca en un enfoque de Seguridad y Privaci-
dad por Diseno. Esto significa que las consideraciones de proteccién de datos se incorporan
en cada elemento de la arquitectura y del proceso de desarrollo, en lugar de ser anadidas
después como parches. Algunos aspectos clave de este enfoque en nuestra propuesta son:

= Principio de Minimos Privilegios: Se limitara estrictamente el acceso a datos de salud
solo a quienes lo necesitan para sus funciones. A nivel de infraestructura, esto implica
configurar politicas de acceso refinadas en DynamoDB y S3. Por ejemplo, las tablas de
DynamoDB pueden usar atribute-based access control para que solo ciertas funcio-
nes Lambda (o usuarios con atributos especificos) puedan leer ciertos items. En S3, se
utilizan bucket policies y URLs firmadas con expiracion corta para que solo el especia-
lista designado pueda acceder a un video, y solo durante el periodo necesario. Ningln
componente tendra mas permisos de los requeridos: las Lambdas no relacionadas con
datos clinicos no podran tocar dichas tablas o buckets, el front-end no puede acceder
directamente a recursos sin pasar por la APl segura, etc. Este control fino reduce el
riesgo de accesos accidentales o malintencionados.

= Aislamiento de la Légica de Seguridad: Gracias a la arquitectura por capas, cualquier
futura evolucién en mecanismos de seguridad (por ejemplo, incluir un cifrado a nivel
de aplicacion mas sofisticado, cambiar el proveedor de KMS, implementar algoritmos
nuevos) se puede realizar en la capa de infraestructura sin “romper” la logica de ne-
gocio. El disefo actual ya considera esta separacién: las funciones de cifrado, autenti-
cacion, auditoria, etc., estan desacopladas de los use cases de negocio. Esto asegura
gue implementar seguridad no afecte la experiencia del desarrollador en otras partes
del sistema y que los cambios de seguridad no introduzcan bugs en la l6gica médica.
Por ejemplo, si en el futuro se decide migrar de AWS KMS a un servicio de cifrado on-
premise, se podria crear un nuevo adaptador en infraestructura que implemente las
mismas interfaces de cifrado, manteniendo intactos los casos de uso que simplemente
invocan “guardar caso clinico” sin conocer si el dato se cifra o no.

= Proteccién de Datos en Entornos No Productivos: Un detalle de privacidad por disefio
es garantizar que, en entornos de prueba o desarrollo, no haya datos reales sin prote-
ger. La solucion propone que si se usan datos reales (ej. para pruebas de integracion),
estos también se cifren y anonimicen. Idealmente, se usara datasets ficticios en prue-
bas, pero si existiera un volcado de produccién a staging para pruebas, las columnas
sensibles deben ir cifradas o enmascaradas. Ademas, las mismas politicas de cifrado
de infraestructura se despliegan en todos los entornos mediante el CDK, evitando des-
cuidos (por ejemplo, que en un ambiente de prueba alguien cree una tabla DynamoDB
sin cifrado). Esto muestra una atencién a la seguridad de extremo a extremo en el ciclo
de vida de desarrollo.

= Auditoria y Monitoreo Continuos: Incorporar seguridad por disefo significa que desde
ya la solucién piensa en cdmo detectar y responder a incidentes. Por ello, ademas de
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cifrar, se incluyen registros de auditoria (CloudTrail, CloudWatch) y métricas de acceso
que pueden ser analizadas continuamente. Se pueden configurar alarmas (en Ama-
zon CloudWatch Alarms) para eventos sospechosos, como multiples intentos fallidos
de descifrar con KMS, accesos inusuales a los buckets de S3, etc. Esta capacidad de
respuesta temprana esta planificada en el disefo, cumpliendo también con requeri-
mientos de normativas que exigen monitoreo de eventos de seguridad.

En resumen, la propuesta no solo incorpora controles especificos (cifrado, claves), sino que
también extiende principios de diseno seguro a toda la arquitectura, garantizando que la
privacidad y seguridad no sean una ocurrencia tardia sino parte integral del sistema desde
esta fase.

3.2.4. FLUJOS DE CIFRADO Y DESPLIEGUE

El disefo de la soluciéon se integra cuidadosamente con los flujos operativos de la arquitec-
tura serverless, asi como con las practicas de despliegue continuo que utiliza el proyecto. A
continuacién se describen los pasos técnicos y flujos previstos para incorporar el cifrado y
demas controles en el sistema:

1. Configuraciéon de KMS: EnlaCDK Stack se define la creacion o importaciéon de laCMK
gue gestionara la Data Key.

2. Funciones Lambda Actualizadas: Cada funcion Lambda que manipule datos sensibles
se modifica para:

a) Solicitar la Data Key a KMS (ya sea generandola o desencriptandola).

b) Usar la Data Key para cifrar/descifrar la informacién antes de guardarla o de en-
viarla a otro componente.

3. Almacenamiento en S3 y DynamoDB: Tanto en S3 como en DynamoDB, se seguira
usando el cifrado en reposo, pero ademas se persistiran los datos clinicos criticos ya
cifrados de forma cliente-lado (client-side encryption), reduciendo el riesgo de que un
atacante con acceso a las tablas o al bucket obtenga el contenido en texto plano.

4. Auditoria y Logs: Toda interaccién con KMS queda registrada en CloudTrail, mientras
que la trazabilidad de uso de los datos se capturarad en CloudWatch Logs, con la posi-
bilidad de anonimizar o enmascarar ciertos campos en los registros para cumplir las
restricciones normativas.

5. Despliegue y Pruebas: Se integra la configuracién de la CMK, la légica de cifrado y los
cambios en las funciones Lambda dentro de la definicién de la infraestructura en AWS
CDK, permitiendo un despliegue automatizado y rastreable desde el repositorio del
proyecto.
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3.2.5. ESCALABILIDAD Y CONTINUIDAD DE LA SOLUCION

Al introducir capas adicionales de seguridad, es necesario analizar el impacto en el desem-
pefno y la escalabilidad para asegurar que la solucién sea sostenible a largo plazo. Los puntos
a destacar en este diseno son:

= Escalado Automatico de Funciones Lambda: El cifrado y descifrado aumentaran lige-
ramente la carga computacional, pero AWS Lambda se escalara automaticamente para
manejar picos de uso.

= Modularidad en la Capa de Infrastructure: La implementacion de la légica de cifrado
se concentra en las adaptaciones (adapters) e handlers de infrastructure, manteniendo
intacta la capa de negocio (domain y application). De esta manera, los nuevos médulos
podran facilmente adoptar la misma estrategia de cifrado sin reescribir la l6gica.

= Rendimiento y Latencia Aceptable: El uso de cifrado en sobre y KMS esta optimizado
para entornos serverless; se espera un impacto minimo en la latencia de las llamadas
alaAPl.

En conjunto, la propuesta asegura que la seguridad afnadida no compromete la escalabilidad
ni la disponibilidad de la plataforma, manteniendo la experiencia del usuario final fluida y la
capacidad de crecimiento del sistema intacta.

3.2.6. ASPECTOS CLAVES DEL CUMPLIMIENTO NORMATIVO

El sector salud esta fuertemente regulado en cuanto a proteccion de datos. La solucién pro-
puesta busca alinearse con los principales marcos normativos internacionales y locales, bus-
cando garantizar que la aplicacién cumpla con las obligaciones legales de confidencialidad,
integridad, disponibilidad y privacidad de la informacién de pacientes. Algunos puntos de
cumplimiento clave son:

= HIPAA (Health Insurance Portability and Accountability Act): Esta ley de EE.UU. exige
salvaguardas técnicas para la informaciéon médica protegida (PHI). El cifrado imple-
mentado, tanto en transito como en reposo, cumple con una salvaguarda recomenda-
da para que, en caso de brecha, los datos sean ilegibles (lo cual en HIPAA puede eximir
de notificacion de brecha si los datos estaban cifrados). Ademas, la separacion de pri-
vilegios y registro de accesos que llevamos a cabo aborda requisitos del reglamento
de seguridad de HIPAA, como controles de acceso Unicos y auditoria de actividades en
sistemas de informacién que contienen PHI.
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= GDPR (General Data Protection Regulation): La normativa europea exige proteccion
de datos personales y privacidad por disefio. Nuestra solucién incorpora cifrado de
datos personales sensibles, lo que constituye una medida de proteccion de datos por
disefio (Art. 25 GDPR) y por defecto. En caso de violacion de seguridad, el hecho de
que los datos estén cifrados mitiga el riesgo para los titulares (Art. 34, notificacion
de brechas). Asimismo, la solucién prevé mecanismos para respetar derechos ARCO:
aungue no implementado en su totalidad, se deja abierta la posibilidad de portabilidad
y supresion segura de datos (por ejemplo, pudiendo eliminar de forma irrecuperable
los datos cifrados si un paciente lo solicita, bastando con destruir la clave asociada).

» Legislacion Chilena (Ley 19.628 y Ley 21.663): La Ley 19.628 sobre Proteccion de la
Vida Privada regula el tratamiento de datos personales en Chile, exigiendo consenti-
miento y medidas de seguridad para datos sensibles (que incluyen datos de salud). La
solucién refuerza la confidencialidad mediante cifrado robusto, cumpliendo con la exi-
gencia de resguardar estos datos contra accesos no autorizados. La Ley 21.663 (Marco
de Ciberseguridad) impone a los prestadores de servicios de salud la obligacién de
garantizar integridad, confidencialidad y disponibilidad de los sistemas. Nuestra pro-
puesta atiende estos pilares: confidencialidad mediante cifrado, integridad a través
de controles de acceso y auditoria, disponibilidad gracias a la infraestructura robus-
ta de AWS y planes de contingencia. Ademas, al apoyarnos en AWS, heredamos cer-
tificaciones y buenas practicas que facilitan demostrar el cumplimiento (AWS posee
certificaciones internacionales que aportan al cumplimiento de estandares locales).

» Otras Normativas y Estandares: Se consideraron también lineamientos de estanda-
res como OWASP (para manejo seguro de claves y datos), recomendaciones de NIST
en criptografia (usar algoritmos aprobados como AES-256, rotacion de claves), y es-
tandares especificos de salud como los de la ATA (American Telemedicine Association)
gue sugieren medidas de seguridad para plataformas telemédicas. La solucion esta
en linea con estas guias: por ejemplo, los registros de auditoria y la monitorizacién
continua responden a controles tipicos de ISO 27001 e I1SO 27799 (seguridad de la in-
formacion en salud).

En conclusion, la propuesta de solucién no solo aborda cuestiones técnicas, sino que también
satisface las exigencias normativas del entorno de datos de salud. Al implementar cifrado
fuerte, control de accesos, y mantener registros de auditoria, la aplicacion estara mejor pre-
parada para pasar evaluaciones de seguridad, certificaciones y evitar sanciones derivadas de
incumplimiento legal. Si bien la implementacién inicial se enfoca en cifrado a nivel de infra-
estructura, esta ya aporta un nivel de proteccién significativo que sitta a la plataforma por
encima del minimo requerido por la normativa vigente, dejando espacio para seguir mejo-
rando con medidas adicionales en el futuro.
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3.3. INTEGRACION CON LA ARQUITECTURA EXISTENTE

Una consideracién fundamental al introducir mejoras de seguridad es hacerlo de manera
compatible con la arquitectura vigente, evitando interrumpir los servicios o requerir refac-
torizaciones masivas. La propuesta de solucion de cifrado y gestiéon de datos sensibles se
integrara con la arquitectura existente de forma gradual y ordenada, apoyandose en la capa
de infraestructura para encapsular cambios. A continuacion, se detalla como se adaptaran
los médulos en la infraestructura, manteniendo los flujos actuales durante la transicién y
respetando los principios arquitectonicos originales (Clean Architecture, DDD) durante la in-
corporacion de la solucién.

3.3.1. ADAPTACION DE MODULOS EN LA CAPA DE INFRAESTRUCTURA

El envelope encryption y la logica de cifrado/descifrado se implementan principalmente en
la capa de infrastructure, lo que permite mantener la independencia del domain y de la ap-
plication respecto de los detalles de seguridad. Concretamente, para cada uno de los mé-
dulos/aggregates que manipulen datos sensibles (por ejemplo, clinical-cases), se agregara o
ajustara un EncryptionService, encargado de:

1. Solicitar la Data Key y/o desencriptarla a través de AWS KMS antes de procesar los
datos.

2. Cifrar los datos recibidos desde la capa application previo a su persistencia (en Dyna-
moDB o S3).

3. Realizar el decrypt cuando los datos cifrados sean leidos para casos de uso que requie-
ran visualizar informacién en texto claro.

Uso de AWS CDK en TypeScript Dado que la infraestructura se define con AWS CDK, la inte-
gracion contempla la creacién o importacién de recursos como:

= CMK (Customer Master Key) en KMS: Configurada con rotaciéon automatica, politicas
de acceso basadas en IAM y permisos que restringen el uso de la clave a los roles
autorizados de cada bounded context.

= Funciones Lambda Actualizadas: La definicion de cada Lambda en el CDK Stack se
modifica para que incluya las variables de entorno necesarias y los permisos de cifra-
do/descifrado en KMS.

= Politicas de Bucket en S3y Tablas de DynamoDB: Ajustes de cifrado en reposo y reglas
de acceso, adicionando, si corresponde, la encriptacion del lado del cliente (client-side
encryption).
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La gestion de estos cambios se incorpora al mismo repositorio, asegurando que la definicién
de la solucion criptografica y los recursos de AWS se desplieguen de manera coordinada.

3.3.2. MANTENIMIENTO DE LOS FLUJOS EXISTENTES Y MIGRACION PROGRESIVA

Para introducir el cifrado sin interrumpir el funcionamiento normal de la plataforma, se pro-
pone una migracién gradual y un mantenimiento de compatibilidad durante el despliegue
de la solucion. Los pasos considerados para lograr esto fueron:

1. Habilitacion del Cifrado: Inicialmente, las nuevas transacciones o los nuevos datos
capturados (ej. videos subidos a S3, creacion de casos clinicos) seran cifrados bajo la
nueva estrategia.

2. Proceso de Conversion de Datos Legados: Gradualmente, se cifra la informacién ya
existente en S3 y DynamoDB, asegurando la compatibilidad retroactiva para no inte-
rrumpir la lectura de datos no cifrados.

3. Refactor de Légica en Médulos Clave: Cada bounded context y sus aggregates se
van ajustando para utilizar los EncryptionServices, con pruebas unitarias y de in-
tegracion que garanticen la continuidad de los procesos.

Este proceso de roll-out escalonado permite verificar el rendimiento y la estabilidad en cada
etapa, reduciendo riesgos de afectacion a los servicios en produccién.

3.3.3. ALINEAMIENTO CON PRINCIPIOS DE CLEAN ARCHITECTURE Y DDD

Uno de los objetivos al introducir la solucién fue no violar los principios arquitectonicos
base que rigen el proyecto. Es decir, mantener las ventajas de modularidad, separacién de
conceptos y independencia de la légica de negocio frente a detalles de implementacion.
Examinemos cdmo el resultado final sigue alineado con Clean Architecture y DDD:

= Dominio Inalterado: La capa de dominio permanece exactamente igual que antes de
la solucién. Sus entidades (por ejemplo, la entidad CasoClinico con atributos como
diagnostico, paciente, etc.) no fueron modificadas para afiadir, digamos, campos cifra-
dos o métodos de seguridad. Tampoco se introdujeron dependencias desde el dominio
hacia KMS, AWS o cualquier detalle técnico. Esto mantiene el modelo de dominio puro
y comprensible, centrado solo en reglas de negocio. Desde la perspectiva de DDD, el
Ubiquitous Language y los modelos no incorporaron términos criptograficos, lo cual
es deseable.

Pagina 40 de [74



ALMACENAMIENTO Y TRATAMIENTO SEGURO DE DATOS DE SALUD EN EL MARCO DE UNA APLICACION DE
TELEMEDICINA

m Capa de Aplicacion Orquestando Servicios Externos: La capa de aplica-
cion continla invocando repositorios y servicios de infraestructura a través
de interfaces abstractas, sin saber si detrds se cifran datos o no. Por ejem-
plo, el caso de uso GuardarDiagnosticoUseCase simplemente llama a
repositorioCasos.guardar(caso); antes, ese método guardaba directamen-
te en DynamoDB, ahora guarda en DynamoDB cifrado, pero el caso de uso no
cambia. Si en una futura iteraciéon agregaramos cifrado en aplicacion, lo hariamos
proporcionando un EncryptionService en infraestructura e inyectandolo, pero aun asi,
la capa de aplicacién solo llamaria a métodos como encriptar(datos) sin conocer
la implementacién. En este sentido, la soluciéon respeta el Dependency Inversion
Principle: la aplicacion depende de abstracciones (interfaces), y la infraestructura
provee las implementaciones concretas (ahora aseguradas).

= Infraestructura Especializada en Seguridad: La capa de infraestructura es la que ab-
sorbio todos los detalles de la solucion: configuracion de AWS, politicas, eventua-
les clases utilitarias. Esto concuerda con Clean Architecture, donde los detalles ex-
ternos quedan en el nivel mas bajo. Por ejemplo, aunque no codificamos una clase
EncryptionService custom, si podemos conceptualmente ver a AWS KMS como un
“adapter” mas al que nuestra infraestructura recurre. También centralizamos alli la de-
finicién de cdmo conectar con CloudTrail para logs, cdmo manejar los permisos, etc.
Asi, cualquier desarrollador trabajando en la capa de negocio no necesita entender
KMS; vy si trabajas en infraestructura, sabes que ahi es donde van esas preocupacio-
nes.

= Screaming Architecture (Intencion clara): Si alguien revisa el codigo organizado por
modulos, vera que la introduccion del cifrado no ensucié la organizacion. Los nombres
de los componentes de negocio siguen gritando su intencién (examination, clinical-
cases, etc.), y las adiciones de seguridad estan aisladas (por ejemplo, en un médulo
transversal de infraestructura o en la configuracion global del CDK). Esto es coherente
con el ideal de Screaming Architecture: el sistema sigue “pareciendo un software de
telemedicina” mas que un software de criptografia, porque los elementos criptografi-
cos no invaden los contextos de negocio.

En resumen, la integracion de la solucién de seguridad se realizara respetando los limites
de capa y contexto. Los principios de arquitectura limpia sirven precisamente para facilitar
esto: gracias a la separacién de responsabilidades, es posible insertar cifrado sin tener que
reescribir la l6gica de casos de uso ni la de dominio. De esta forma, el alineamiento arquitec-
ténico asegura que el sistema conserve su claridad y que la seguridad afadida no introduzca
deuda técnica ni confusién en el diseno.
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3.3.4. PASOS TECNICOS PARA LA IMPLEMENTACION

Para cerrar la integracion de la propuesta, se listan de manera concisa los pasos técnicos
principales que se llevaran a cabo para implementar la solucion en el entorno existente:

1. Creacion/Actualizacion de la CMK en AWS KMS: Se define en la capa de CDX la clave
maestra y sus politicas de rotacion.

2. Configuracion de Roles e IAM Policies: Asegurarse de que las funciones Lambda que
manipulan datos sensibles posean so6lo los permisos minimos necesarios para efectuar
operaciones de Encrypt y Decrypt en la CMK.

3. Implementacion de EncryptionService (o Adaptador) en Infraestructura:

a) Métodos para generar y cifrar la Data Key (generateDataKey).
b) Métodos para cifrar y descifrar datos (encryptData, decryptData).
4. Refactor de Use Cases: En la capa application, se ajustan las operaciones que guar-

dan y leen datos sensibles, inyectando el EncryptionService para realizar el cifra-
do/descifrado antes de la persistencia o la entrega de la informacion.

5. Ajustes en S3 y DynamoDB:

= Activar cifrado server-side (SSE-KMS) en los buckets y tablas.
m Permitir la migracién progresiva de datos ya existentes a la nueva estrategia de
cifrado en sobre, planificando ventanas de mantenimiento si fuera necesario.
6. Pruebas de Integracion y Validacion Normativa:
» Validar que los datos en reposo y en transito se cifren adecuadamente y que la
aplicacién pueda descifrarlos sin pérdida de integridad.

= Asegurar que las politicas de retencion de logs y la enmascaramiento de infor-
macién cumplan con las regulaciones aplicables.

3.3.5. CONSIDERACIONES DE DESEMPENO Y CONFIABILIDAD

Integrar la solucién de cifrado conlleva también prever cdbmo se comportara el sistema ba-
jo distintas condiciones y garantizar que no se introduzcan puntos Unicos de falla. Algunas
consideraciones finales en cuanto a desempeno y confiabilidad de la solucién integrada son:

= Latencia Introducida por KMS: Al ser una solucion serverless, se espera un impacto le-
ve en la latencia, que puede mitigarse mediante la reutilizacion de conexiones a KMSy
laimplementacion de estrategias de caché de claves (conforme a las mejores practicas
de AWS).
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s Escalabilidad Automatica: Dado que Lambda y KMS ofrecen escalado automatico, el
sistema puede manejar picos de cifrado/descifrado sin necesidad de una intervencion
manual.

= Disponibilidad de la Clave y Control de Errores: Se deben prever planes de contingen-
cia en caso de indisponibilidad temporal de KMS o de problemas de actualizacion, de
modo que la aplicacién maneje los errores y retome el proceso de cifrado/descifrado
lo antes posible.
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CAPITULO 4
VALIDACION DE LA SOLUCION

Tras haber detallado el diseno de la solucién en el capitulo anterior, este capitulo se dedica
a su validacion empirica. El propésito es demostrar, a través de un proceso metodoldgico y
reproducible, que los controles de seguridad implementados son efectivos y robustos para
proteger la informacién sensible manejada por la aplicacion de telemedicina.

El enfoque de la validacién se centra en verificar la resiliencia de la arquitectura frente a los
riesgos de exfiltraciéon de datos, un desafio critico en el sector salud. Se busca corroborar que
la estrategia de defensa en profundidad, que combina multiples capas de cifrado y controles
de acceso, protege la confidencialidad e integridad de los datos en todo su ciclo de vida.

Para alcanzar este fin, la validacién se estructura en una metodologia de tres fases secuen-
ciales:

1. Implementacion del Moédulo de Cifrado: Se materializara la estrategia de cifrado a
nivel de aplicacién, integrandola en la arquitectura serverless existente mediante in-
fraestructura como cédigo.

2. Verificacion de las Capas de Seguridad: Se confirmara la correcta configuracién de las
medidas de seguridad tanto para datos en reposo como para datos en transito.

3. Ejecucidn de Pruebas de Seguridad: Se llevara a cabo un conjunto de pruebas fun-
cionales, de control de acceso y de auditoria para simular escenarios de amenaza y
verificar la eficacia de los controles implementados.

Los resultados de estas pruebas se presentaran de forma estructurada para facilitar su ana-
lisis y discusién, corroborando asi la eficacia y resiliencia de la solucién disefada.

4.1. IMPLEMENTACION DEL MODULO DE CIFRADO

En esta seccion se describe laimplementacién practica de la estrategia de cifrado, que se basa
en un enfoque de defensa en profundidad. Se combinan dos capas de cifrado en reposo para
maximizar la protecciéon de la informacion sensible.

4.1.1. CIFRADO EN EL LADO DEL SERVIDOR

El cifrado en el lado del servidor constituye la capa de proteccion base para los datos en re-
poso. Esta medida, gestionada directamente por AWS, asegura que los datos almacenados
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en los servicios de persistencia como Amazon S3 y Amazon DynamoDB estén cifrados a nivel
de infraestructura fisica. Su funcién principal es mitigar el riesgo asociado a un acceso no
autorizado a los discos de almacenamiento subyacentes de AWS. Dentro del modelo de res-
ponsabilidad compartida, aunque el cliente es responsable de la seguridad en la nube, AWS
es responsable de la seguridad de la nube, y el SSE es un mecanismo clave que el proveedor
ofrece para cumplir con esta responsabilidad.

Para asegurar la aplicacion consistente y automatica de esta politica de seguridad, se utili-
zan Aspects del AWS Cloud Development Kit. Este enfoque de infraestructura como cdédigo
es una practica avanzada que aplica reglas de configuracion de manera transversal a todos
los recursos de un tipo especifico (por ejemplo, todas las tablas de DynamoDB) durante la
sintesis de la infraestructura. Esto elimina la necesidad de configuracién manual por recurso,
reduciendo drasticamente el riesgo de error humano y asegurando el cumplimiento norma-
tivo a escala.

El siguiente codigo en TypeScript ilustra laimplementacién de un Aspect para forzar el cifrado
SSE-KMS en todas las tablas de DynamoDB del proyecto, utilizando una clave gestionada por
el cliente (CMK) definida en AWS Key Management Service (KMS).

// lib\aspects\dynamodb-sse-aspect.ts

import { IAspect } from 'aws-cdk-1ib';

import { IConstruct } from 'constructs';

import { CfnTable, Table, TableEncryption } from 'aws-cdk-lib/aws-dynamodb';
import { IKey } from 'aws-cdk-lib/aws-kms';

export interface DynamoDBSSEAspectProps {
encryptionType?: TableEncryption;
encryptionKey?: IKey;

}

export class DynamoDBSSEAspect implements IAspect {
private readonly props: DynamoDBSSEAspectProps;

constructor (props?: DynamoDBSSEAspectProps) {
this.props = props || {};
X

visit(node: IConstruct): void {
if (!(node instanceof Table)) return

const cfnTable = node.node.defaultChild as CfnTable;

if (cfnTable && !cfnTable.sseSpecification) {
// Si se solicité cifrado administrado por el cliente y se proporciond
— la clave KMS
if (this.props.encryptionType === TableEncryption.CUSTOMER_MANAGED &&
— this.props.encryptionKey) {
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cfnTable.sseSpecification = {
sseEnabled: true,
sseType: 'KMS',
kmsMasterKeyId: this.props.encryptionKey.keyId,
s
} else {
// Configuracién por defecto: habilita SSE (AWS owned key)
cfnTable.sseSpecification = {
sseEnabled: true,

Un Aspect similar se implementa para los buckets de Amazon S3, garantizando que todos
los objetos, como los videos de los exdmenes, se cifren en reposo utilizando la misma clave
maestra.

Es importante comprender que el SSE y el cifrado a nivel de aplicaciéon no son redundantes,
sino complementarios. Constituyen una estrategia de defensa en profundidad. EI SSE protege
contra amenazas a nivel de infraestructura fisica, como el compromiso de un centro de datos
de AWS. En cambio, el cifrado a nivel de aplicacién, que se detalla a continuacién, protege
contra un conjunto diferente de vectores de ataque, como un atacante que obtiene acceso
a la base de datos a través de una vulnerabilidad en la aplicacion o mediante credenciales
de IAM comprometidas. Si una de estas capas de seguridad llegara a fallar, la otra permane-
ceria intacta, protegiendo la confidencialidad de los datos. Este argumento es central para
demostrar la robustez del disefio de seguridad propuesto.

4.1.2. CIFRADO EN EL LADO DE LA APLICACION

El cifrado en sobre implementado en el lado de la aplicacién es el nucleo de la solucién pro-
puesta y representa la capa de seguridad légica. Este método garantiza que los datos sensi-
bles de los pacientes nunca se escriban en texto plano en los servicios de almacenamiento
persistente como DynamoDB o S3. Para implementar este patrén de manera robusta y se-
gura, se opt6 por utilizar el AWS Encryption SDK , una biblioteca especializada que abstrae y
simplifica la complejidad del cifrado en sobre, asegurando la adhesion a las mejores practicas
criptograficas de AWS.

La implementacién de esta capa se alinea perfectamente con los principios de Clean Archi-
tecture adoptados en el proyecto. Se crea una implementacién KmsEncryptionService en
la capa de infrastructure (ver Anexo ), que encapsula toda la interaccion con el AWS
Encryption SDK. Esta decision de disefio produce una sinergia fundamental entre la arqui-
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tectura de software y la seguridad:

= Desacoplamiento: Las capas de dominio y aplicacién permanecen completamente
agnésticas a los detalles de la implementacién criptografica. No tienen conocimien-
to de KMS, claves o algoritmos. Simplemente interactiian con la interfaz genérica
EncryptionService definida en la capa de dominio.

= Mantenibilidad y Adaptabilidad: El uso del AWS Encryption SDK, en lugar de una im-
plementacion manual de las llamadas a la APl de KMS, reduce drasticamente el ries-
go de errores criptograficos comunes. El SDK se encarga de la generacion segura de
claves de datos, la gestion de vectores de inicializacién (1Vs) y la construccién de men-
sajes cifrados autenticados. Ademas, permite que en el futuro se pueda reemplazar
el proveedor de criptografia (por ejemplo, migrar a un HSM on-premise) modificando
Unicamente la implementacién en la capa de infrastructure, sin impactar la logica de
negocio.

Flujo de Cifrado

Internamente, el KmsEncryptionService utiliza el AWS Encryption SDK para orquestar el
siguiente flujo de cifrado en sobre de manera automatica y segura :

1. Generacion de Clave de Datos: Cuando se debe persistir un dato sensible (ej., un nuevo
diagnostico), el SDK invoca internamente la operacién GenerateDataKey de la APl de
AWS KMS. Esta llamada se realiza a través de un KmsKeyring, que especifica la Clave
Maestra de Cliente (CMK) que se debe usar.

2. Cifrado Local: La API de KMS devuelve una clave de datos Unica en texto plano (Plain-
text) y la misma clave cifrada bajo la CMK (CiphertextBlob). El SDK utiliza la clave de
datos en texto plano para cifrar el dato del paciente localmente, empleando un algo-
ritmo robusto como AES-256-GCM.

3. Empaquetado y Limpieza: Inmediatamente después del cifrado, el SDK empaqueta el
dato cifrado, la clave de datos cifrada (CiphertextBlob) y otros metadatos necesarios
en una Unica estructura de datos. La clave de datos en texto plano se descarta de la
memoria de forma segura.

4. Persistencia: Finalmente, lo que se persiste en DynamoDB es el resultado empaque-
tado por el SDK, en nuestro caso como una cadena de texto codificada en Baseé4.

Flujo de Descifrado

El proceso inverso para leer los datos es igualmente abstraido por el SDK:
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1. Recuperacion de Datos Cifrados: Para visualizar un caso clinico, la aplicacién recupera
el dato cifrado desde DynamoDB.

2. Descifrado con el SDK: El KmsEncryptionService pasa este dato cifrado al método
decrypt del SDK. El SDK analiza la estructura del dato, extrae la clave de datos cifrada
(CiphertextBlob) y la envia a la API Decrypt de AWS KMS.

3. Verificacion de Permisos y Descifrado de Clave: AWS KMS verifica que el rol de ejecu-
cion de la funcién Lambda tenga permisos explicitos para usar la CMK. Si los permisos
son correctos, KMS descifra el CiphertextBlob y devuelve la clave de datos original en
texto plano al SDK.

4. Descifrado de Datos y Limpieza: El SDK utiliza la clave de datos en texto plano para
descifrar el dato del paciente y verificar su integridad. Inmediatamente después, la
clave en texto plano se descarta de la memoria.

Es fundamental destacar que este disefio, orquestado por el AWS Encryption SDK, imple-
menta un modelo de manejo de claves seguro. La CMK acttia como la raiz de confianza,
permaneciendo siempre protegida dentro de los Médulos de Seguridad de Hardware (HSM)
de AWS KMS, sin ser expuesta jamas a la aplicacion. Por otro lado, las claves de datos (DEKs),
que son las que cifran directamente la informacion del paciente, son efimeras: existen en
texto plano Unicamente durante la operacion criptografica en la memoria segura de la fun-
cion Lambda y son descartadas de inmediato. Este ciclo de vida transitorio, combinado con
el principio de minimo privilegio aplicado a los permisos de IAM, asegura que incluso en el
caso de un compromiso del cédigo de la aplicacién, el atacante no pueda acceder ni ala CMK
ni a las DEKs de forma persistente, garantizando asi la confidencialidad de los datos a largo
plazo.

4.1.3. GESTION DE PERMISOS Y CLAVES

La eficacia de la estrategia de cifrado depende criticamente de una gestién de permisos rigu-
rosa. Para que los flujos de cifrado y descifrado descritos anteriormente funcionen de manera
segura, las funciones Lambda que los ejecutan deben tener permisos explicitos y minimos
para interactuar con la CMK en AWS KMS.

La definicion de estos permisos como codigo, dentro del mismo stack de AWS CDK que define
lainfraestructura, es una practica de seguridad fundamental. Este enfoque de Infraestructura
como Cadigo (laC) garantiza que la configuracion de seguridad sea versionada, auditable,
reproducible y se despliegue de manera consistente en todos los entornos, eliminando la
deriva de configuracién y el riesgo de errores manuales.

El siguiente fragmento de cédigo en TypeScript para AWS CDK ilustra como se define la CMK
y se asignan los permisos necesarios, aplicando de manera programatica el principio de mi-
nimo privilegio:
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// Dentro de la definicion del Stack de CDK

// Definir la Clave Maestra de Cliente (CMK) en KMS

this.encryptionKey = new kms.Key(this, 'EncryptionKey', {
description: 'Clave maestra para el cifrado de datos de pacientes',
enableKeyRotation: true

i)

// Considerando la funcidn que actualiza la informacidon del caso clinico
const updateClinicalCaseLambda = new LambdaFunction(this,
'UpdateClinicalCaselLambda', {
/e
environment: {
TABLE_NAME: table.tableName,
KMS_KEY_ARN: this.encryptionKey.keyArn,

)

// Otorgar permisos explicitos de cifrado al rol de la Lambda.
this.encryptionKey.grantEncrypt(updateClinicalCaseLambda) ;

// Este método asigna los permisos de:

// "kms:Encrypt",

// "kms:ReEncrypt*",

// "kms:GenerateDataKey*",

// "kms:DescribeKey"

// Considerando la funcidon que recupera la informacidén de un caso clinico
const findClinicalCasesByIdLambda = new LambdaFunction(this,
'FindClinicalCasesByIdLambda', {
/)
environment: {
TABLE_NAME: table.tableName,
KMS_KEY_ARN: this.encryptionKey.keyArn,

)

// Otorgar permisos explicitos de descifrado al Tol de la Lambda.
this.encryptionKey.grantDecrypt(findClinicalCasesByIdLambda) ;

// Este método asigna los permisos de:

// "kms:Decrypt",

// "kms:ReEncrypt*",

// "kms:GenerateDataKey*",

// "kms:DescribeKey"

Justificacion de la Estrategia de Permisos:
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El uso de los métodos de alto nivel grantEncrypt y grantDecrypt del AWS CDK es una
decision de disefo deliberada que refuerza la seguridad y la mantenibilidad. En lugar de
construir manualmente politicas de IAM con una lista de acciones, estos métodos encapsulan
las mejores practicas de AWS para el patrén de cifrado en sobre.

= Adherencia al Principio de Minimo Privilegio: Estos métodos conceden Unicamente
el conjunto de permisos estrictamente necesarios para cada operacion. Por ejemplo,
grantEncrypt no solo otorga kms :Encrypt, sino también kms : GenerateDataKey,
reconociendo que para cifrar un dato nuevo bajo el modelo de sobre, primero es in-
dispensable generar una clave de datos. De manera similar, grantDecrypt se enfoca
en la accion kms : Decrypt, que es la Unica necesaria para revertir el proceso. Este en-
foque programatico previene la asignacién de permisos excesivos, que representarian
un riesgo de seguridad significativo.

m Abstraccidon y Robustez: Al utilizar estos métodos, la implementacion se abstrae de la
lista exacta de permisos, que podria evolucionar con futuras versiones del AWS Encry-
ption SDK o de los servicios de AWS. El CDK se encarga de mantener esta correspon-
dencia, haciendo el cédigo mas limpio, legible y menos propenso a errores.

= Auditabilidad y Cumplimiento: Esta gestion de permisos como cédigo es inherente-
mente auditable. Cualquier cambio en los privilegios de acceso a la CMK queda re-
gistrado en el control de versiones del repositorio de cédigo. Esta trazabilidad es fun-
damental para demostrar el cumplimiento de normativas como HIPAA y GDPR, que
exigen controles de acceso técnicos estrictos y documentados para proteger los datos
personales de salud.

4.2. VALIDACION DEL CIFRADO DE DATOS EN TRANSITO

Ademas de la seguridad en reposo, es imperativo garantizar que los datos estén protegi-
dos durante su transmision desde el cliente (el navegador del examinador) hasta el backend
(Amazon API Gateway). El estandar de la industria para esta proteccion es el protocolo Trans-
port Layer Security (TLS). El objetivo de esta seccion es validar que la comunicacion con la API
se realiza exclusivamente a través de una versién segura y actualizada de TLS, previniendo
ataques de interceptacién como Man-in-the-Middle.

Para esta validacién, se distinguen dos escenarios operativos: el entorno de desarrollo, que
utiliza el endpoint por defecto de APl Gateway, y el entorno productivo, que emplearia un
dominio personalizado. Por temas de alcance y recursos, las pruebas empiricas de este tra-
bajo se ejecutaron sobre el contexto de desarrollo. No obstante, se detalla también el plan de
validacion propuesto y necesario para la futura implementacion en produccién, asegurando
asi una visiéon completa de la seguridad en transito del sistema.
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4.2.1. ESCENARIO 1: ENDPOINT POR DEFECTO DE APl GATEWAY

Para el alcance de este trabajo, las interacciones con la aplicacién se realizan a través del
endpoint que AWS API Gateway genera automaticamente.

= Implementacidén y Verificacion: La seguridad de este endpoint es completamente ges-
tionada por AWS. Por defecto, los endpoints regionales de APl Gateway imponen una
politica de seguridad que exige una versiéon minima de TLS 1.2 en todas las conexiones,
deshabilitando protocolos mas antiguos y vulnerables [Amazon Web Services, 20244].
Aunque la documentacion del proveedor es una fuente fiable, se requiere una demos-
tracién empirica para este trabajo.

= Metodologia de Prueba Empirica: Se realizé una prueba activa utilizando la herra-
mienta estandar openssl para intentar establecer conexiones con el endpoint de la
API, forzando el uso de un protocolo obsoleto (TLS 1.0) y verificando el protocolo ne-
gociado en una conexion exitosa.

# Comando 1: Intento de comexién con el protocolo obsoleto TLS 1.0.
openssl s_client -connect
— <su-api-id>.execute-api.<su-region>.amazonaws.com:443 -tlsl

# Comando 2: Conezidén estandar.
openssl s_client -connect
— <su-api-id>.execute-api.<su-region>.amazonaws.com:443

m Resultados y Veredicto:

e Como podemos observar en la Figura [10, la ejecucién del Comando 1 result6 en
un error de handshake failure, demostrando que el servidor rechazé correcta-
mente el protocolo obsoleto.

e Como se observa en la Figura L1, la ejecucion del Comando 2 establecié una
conexion exitosa, y la salida del comando confirmé en la linea “Protocol” que la
version negociada fue TLSv1.2.

e Veredicto: Pasa. Se valida empiricamente que toda la comunicacién con el end-
point por defecto esta protegida por una implementacién de TLS 1.2 gestionada
por AWS, garantizando la confidencialidad e integridad de los datos en transito.

4.2.2. ESCENARIO 2: DOMINIO PERSONALIZADO

Para un despliegue en produccién, se utilizar& un dominio personalizado (ej.
api.app-telemedicina.cl) para proporcionar un punto de acceso profesional y de
marca a la API. En este escenario, la configuracion de la seguridad es una responsabilidad
compartida que debe ser configurada y validada explicitamente.
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PS C:\Program Files\OpenSSL-Win6U\bin> .\openssl s_client p265vdr7hb. execute-api.sa-east-1.amazonaws.com: 443
Connecting to 18.230.87.94

CONNECTED(080881FC)

AB6EBBE0: error:BABBBOBF:SSL routines:tls_setup_handshake:no protocols available:ssl\statem\statem_lib.c:155:

No client certificate CA names sent

Negotiated TLS1.3 group: <NULL>

SSL handshake has read © bytes and written 7 bytes
Verification: OK

New, (NONE), Cipher is (NONE)

Protocol: TLSv1.3

This TLS version forbids renegotiation.
Compression: NONE

Expansion: NONE

No ALPN negotiated

Early data was not sent

Verify return code: © (ok)

Figura 10: Resultados de ejecucion del Comando 1. Error de Handshake
Fuente: Elaboracion Propia.

= Implementacién Planificada: La configuracion, gestionada como Infraestructura como
Cédigo a través de AWS CDK, contempla dos elementos clave:

1. AWS Certificate Manager (ACM): Se utiliza para aprovisionar o importar un cer-
tificado TLS publico y valido para el dominio personalizado. ACM gestiona su re-
novacién automatica, eliminando el riesgo de interrupciones por certificados ex-
pirados [Amazon Web Services, 2024b].

2. Politica de Seguridad de API Gateway: Se configura explicitamente una politica
de seguridad para el dominio personalizado, estableciendo TLS_1_2 como la ver-
sidn minima del protocolo aceptada. Esto es fundamental para prevenir ataques
de degradacion (downgrade attacks) [Trend Micro, 2024].

s Método de Validaciéon Propuesto: La validacion de esta configuracion se realizaria en
un entorno de pre-produccién mediante un analisis exhaustivo con herramientas ex-
ternas especializadas como Qualys SSL Labs. Esta herramienta realiza una auditoria
completa de la configuracion TLS, evaluando la validez del certificado, las versiones
de protocolo soportadas, la robustez de los conjuntos de cifrado (cipher suites) y la
vulnerabilidad a ataques conocidos.

= Criterio de Exito Esperado: Se espera obtener una calificacion de A+ en el reporte de
SSL Labs. Esto confirmaria que el dominio personalizado no solo utiliza TLS 1.2, sino
gue su configuracién general sigue las mejores practicas de la industria, ofreciendo el
mas alto nivel de seguridad para los datos en transito.

Al validar ambos escenarios, se demuestra que la solucién es segura tanto en su estado ac-
tual de desarrollo como en su arquitectura final planificada para produccién, garantizando
una proteccion continua y robusta de la informacion sensible de los pacientes durante su
transmision.
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PS C:\Program Files\OpenSSL-Win6U\bin> .\openssl s_client p265vdr7hb.execute-api.sa-east-1.amazonaws . com: 443
Connecting to 18.230.173.205

CONNECTED(@80001FC)

depth=2 C=US, O=Amazon, CN=Amazon Root CA 1

verify error:num=28:unable to get local issuer certificate

verify return:1

depth=1 C=US, O=Amazon, CN=Amazon RSA 2048 MO3

verify return:1

depth=0 CN=%*.execute-api.sa-east-1.amazonaws.com

verify return:1

Certificate chain
0 s:CN=*.execute-api.sa—east-1.amazonaws.com
i:C=US, O=Amazon, CN=Amazon RSA 20U8 M@3
:PKEY: RSA, 20u8 (bit); sigalg: sha256WithRSAEncryption
:NotBefore: Aug 30 00:00:00 202U GMT; NotAfter: Sep 28 23:59:59 2025 GMT
:C=US, O=Amazon, CN=Amazon RSA 2048 M@3
:C=US, O=Amazon, CN=Amazon Root CA 1
:PKEY: RSA, 2048 (bit); sigalg: sha256WithRSAEncryption
:NotBefore: Aug 23 22:26:04 2022 GMT; NotAfter: Aug 23 22:26:04 2030 GMT
:C=US, O=Amazon, CN=Amazon Root CA 1
:C=US, ST=Arizona, L=Scottsdale, O=Starfield Technologies, Inc., CN=Starfield Services Root Certificate Authority - G2
:PKEY: RSA, 2048 (bit); sigalg: sha256WithRSAEncryption
:NotBefore: May 25 12:00:00 2815 GMT; NotAfter: Dec 31 £1:80:00 2037 GMT

L e R T T I ]

Server certificate
BEGIN CERTIFICATE

Neol =

Figura 11: Resultados de ejecucién del Comando 2. Conexion Exitosa
Fuente: Elaboracion Propia.

4.3. PRUEBAS DE SEGURIDAD Y FUNCIONALIDAD

Esta seccién es la culminacién del proceso de validacién. A través de una serie de pruebas
controladas, se demuestra que la solucién de seguridad no solo es funcional, sino que es
efectiva contra escenarios de ataque simulados. Los resultados se presentan en una matriz
de pruebas para mayor claridad.

4.3.1. PRUEBAS DE INTEGRACION FUNCIONAL (HAPPY-PATH)

El primer paso de la validacion empirica es verificar que la implementacién del cifrado no
ha comprometido la funcionalidad basica de la aplicacion, asegurando que el sistema sigue
siendo Util y operativo para los usuarios finales. Esta prueba se conoce como “happy-path”,
ya que sigue el flujo de uso esperado sin introducir errores.

= ID de la Prueba: INT-01

m Objetivo: Validar que el ciclo completo de creacion, cifrado, almacenamiento, recupe-
racién y descifrado de un caso clinico funciona correctamente, manteniendo la inte-
gridad de los datos de principio a fin.

m Escenario de Prueba:

1. Seinvoca el endpoint de la API correspondiente para crear un nuevo caso clinico,
enviando un objeto JSON con datos sensibles.
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2. Se verifica en la base de datos DynamoDB que el item ha sido creado y que los
datos sensibles estan cifrados.

3. Seinvoca el endpoint de la API para recuperar el caso clinico recién creado.
4. Se verifica que la respuesta de la API contiene los datos sensibles en su formato
original en texto plano.

= Evidenciay Resultados Obtenidos: Para la ejecucion de la prueba, se utilizé como dato
sensible la informacién personal del paciente.

1. Invocacion de Creacion: Se rellené la informacién del paciente de ejempli, como
podemos observar en la Figura [12, lo que envié la siguiente carga util (payload)
JSON al endpoint de actualizacién de casos clinicos:

{
"patientInfo": {
"rut": "11.111.111-1",
"birthDate": "1997-07-02T00:00:00.000Z",
"gender": "male"
b
X

Informacion del Paciente
RUT

11.111.111-1

Fecha de Nacimiento

02-07-1997 ]

Género

Masculino v

Registrar

Figura 12: Formulario de Informacién del Paciente.
Fuente: Elaboracion Propia.

2. Verificacion en Base de Datos: Tras la invocacién, se inspecciono el item directa-
mente en la tabla de DynamoDB. Como se evidencia en la Figura L3y en el objeto
JSON que se observa a continuacion, el atributo de informacion del paciente no
contiene el texto original, sino una cadena de texto opaca en formato Baseé4,
correspondiente al dato cifrado por el KmsEncryptionService:

{
"id": { "S": "3cd440be-fObc-4faa-8c9b-b6cdcc4650d2" I,
"patientInfo": {
"S": "AgV...<larga cadena de texto cifrado en Base64>...="

s
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"createdAt": { "S": "30/6/2025, 7:56:53" },
"status": { "S": "patient_info_completed" }
}

(Nota: La cadena Baseé4 se ha truncado por brevedad).

id (Cadena) createdAt v | patientinfo v | status

30/6/2025,... initialized

3cd440be-fObc-4faa-... 30/6/2025,... AgV4kAAWBqs3HYDQOAGBHLG. .. patient_info_completed

Figura 13: Casos Clinicos Registrados en DynamoDB
Fuente: Elaboracion Propia.

3. Invocacién de Recuperacion y Verificacion: Finalmente, al invocar el endpoint de
recuperacion del caso, la APl retorné el objeto JSON que podemos observar en la
Figura[I4, donde el campo con la informacién del paciente ha sido correctamente
descifrado y restaurado a su valor original:

Headers Preview Response Initiator Timing Adblock

[

Figura 14: Respuesta de API con Casos Clinicos
Fuente: Elaboracion Propia.

= Veredicto: Pasa. El dato recuperado es bit a bit idéntico al dato original enviado. Esto
demuestra que el ciclo criptografico completo es funcional, reversible y no corrompe
la informacion, cumpliendo con el objetivo de la prueba.
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4.3.2. PRUEBAS DE CONTROL DE ACCESO Y SIMULACION DE AMENAZAS (NEGATIVE-
PATHS)

Estas pruebas son el nlcleo de la validacion de seguridad, ya que simulan activamente inten-
tos de acceso no autorizados y demuestran la eficacia de los controles implementados contra
escenarios de ataque realistas. A diferencia de las pruebas de “happy-path”, los “negative-
paths” buscan confirmar que el sistema falla de manera segura cuando se enfrenta a condi-
ciones adversas.

Prueba A: Intento de Descifrado por un Principal no Autorizado (SEC-01)

» Objetivo: Verificar que la politica de la clave KMSy las politicas de IAM impiden de ma-
nera efectiva que una entidad no autorizada pueda realizar operaciones de descifrado,
protegiendo asi la raiz de confianza del sistema.

= Metodologia: Se utilizé el IAM Policy Simulator, una herramienta de AWS que permite
probar el efecto de las politicas de IAM de forma segura, sin realizar llamadas reales a
los servicios. Se cre6 un rol de IAM de prueba, denominado UnauthorizedRole, sin
ninguna politica que le otorgue permisos sobre la clave KMS del proyecto.

= Evidenciay Resultados Obtenidos: En el simulador, se configuré el siguiente escenario:

e Principal: UnauthorizedRole
e Accion:
o kms:GenerateDataKey

o kms:Encrypt
o kms:Decrypt

e Recurso: El ARN de la Key utilizada para Cifrar

Como podemos observar en la Figura [L5, al ejecutar la simulacion, el resultado fue un
denied (denegado) explicito para cada accion. El simulador indic6 que la denegacion
se produce porque no existe ninguna politica (identity-based o resource-based) que
permita las acciones para el rol no autorizado sobre el recurso especificado.

m Veredicto: Pasa. La prueba confirma que la politica de la clave KMS funciona como una
barrera de control de acceso efectiva. Solo las identidades explicitamente autorizadas
(como el rol de la funciéon Lambda de recuperacion de datos) pueden realizar opera-
ciones de descifrado, validando la correcta implementacién del principio de minimo
privilegio.

Prueba B: Simulacion de Exfiltracion de Datos desde el Almacenamiento (SEC-02)
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IAM Policy Simulator Mode : Existing Policies Jfollert - &
Policies m Policy Simulator
Selected role: UnauthorizedRole o | AWSKeyMana... v | 3Action(s)sele... v | SelectAll | DeselectAll Reset Contexts | Clear Results | [EIMCTITEC
1AM Policies » Global Settings @

)
There are no policies to display Action Settings and Results (3 actions selected. 0 actions not simulated. 0 actions allowed. 3 actions denied. ]

Service Action Resource Type Simulation Resource Permission
»  AWS Key Management Ser... Encrypt key key denied Implicitly denied (no matching st...
Custom IAM Policies
»  AWS Key Management Ser... Decrypt key key denied Implicitly denied (no matching st...
There are no policies to display!
» AWS Key Management Ser... GenerateDataKey key key denied Implicitly denied (no matching st.

Figura 15: Resultados Simulador de Permisos - UnauthorizedRole.
Fuente: Elaboracién Propia.

» Objetivo: Demostrar la eficacia de la estrategia de defensa en profundidad, especifi-
camente validando que el cifrado a nivel de aplicacién protege la confidencialidad de
los datos incluso si un atacante logra comprometer la capa de almacenamiento.

s Metodologia: Se simul6é un escenario de ataque comudn en el que un actor malicio-
so ha obtenido credenciales con acceso de solo lectura a la base de datos (dyna-
modb:Getltem), pero no tiene permisos para usar la clave KMS. Se realizé una lectura
directa del item creado en la prueba funcional (INT-01) desde la AWS CLI.

= Evidenciay Resultados Obtenidos: La ejecucién del comando aws dynamodb get-item
devolvié el siguiente objeto JSON que podemos ver en la Figura [I§. Se observa que,
si bien los datos no sensibles como patientld son visibles, el atributo diagnostico con-
tiene una cadena de texto opaca e inutilizable para el atacante. Este resultado es una

C:\Users\josef>aws dynamodb get-item --table-name dev-EncryptionConstructStack-TableCD117FA1-11A5F3BI6VDOI
——key "{\"id\": {\"S\": \"3cdUud@be-f@bc-Ufaa-8c9b-b6clccld650d2\"}}"
5
8
"Ttem": {
Ilidll: {
"S": "3cdudebe-fObc-Ufaa-8cIb-b6clccl650d2"
1
I
"createdAt": {
"S": "30/6/2025, 7:56:53"

"status": {

"S": "patient_info_completed"
}l
"patientInfo": {

"S": "AgVUukAAW6qs3HYDQOA6H1dGI8DxnvXglXIpkJiR2IYZUreoAXwABABVhd3MtY3J5cHRVLXB1YmxpYylrZXKAREEV
U3A1dE@UWTVEYm81QytCQjMrbOxXVSszSUpUTOdveDICeEVLQLc1REtkeHdoVFNRK2pKRNcralJOcTZKU2pIUTO9AAEAB2F3cy1rbXMAS2
Fybjphd3M6a21z0nNhLWVhc3QtMTowMTc3MDMyNjU30TM6a2V5L2Q2Z TFhNDLLLWILNWI tNGM2NS1iZWQOLWYLMMwZ jR1Y2EyZQCUAQIB
AHi/DoFny5IuD73auhyHn9BQcYMoyC89HgCKUBUDCOzrswH3vjFq9qmr0JdXTV7Jd6W1AAAAFjB8BgkghkiGI9wOBBwagbzBtAgEAMGGGCS
qGSIb3DQEHATAeBglghkgBZQMEASUWEQQMiAYUldgaZw9UdAosOAgEQgDstZU1CULxjMh89RDzCs0paxovdChTRtYRbrCjWD5Spzg60iQP1
Xp/RkaDaibx18nYGGb1CJIsFRKOEUWIAABAAIFGHUQQapG/iBryCpAsexDV8KGAQinXgitEwMbjHD5ptASVCDFkP9vyCnemagLNb/////w
AAAAEAAAAAAAAAAAAAAAEAAABNtGEMAGWMmIcOOB3hRvQDRQRy+HpADii2KKEbsRj0013Y72/TY2grEP/u+idUpQueWBUalsWMUvwhbyFLy
+yeqjryB@+pFEZVQP5rJIxTjmvjTY8/UtUMgFn2MOVIBHAGcWZQIxAIbg2cSAFGrUVNd8968TnmIhsijTIz3u8C2nvDZpaTuvdByOfw2ofS
ZX6WQ9bBKCBAIWEUJpPqTsddQWEXFpm2ryXi8wxrB00018yjZdFVWKMkx3KnBRHVUFKkynM+P1p5G+R"

1

3
}

}

Figura 16: Consulta de Caso Clinico Directa a DynamoDB
Fuente: Elaboracién Propia.

demostracién poderosa de que, incluso con un compromiso total de la capa de alma-
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cenamiento, la confidencialidad de los datos de salud se mantiene intacta. El cifrado
del lado del servidor (SSE) protege contra el acceso fisico a los discos de AWS, mientras
que el cifrado del lado de la aplicacién (el que se valida aqui) protege contra el acceso
l6gico no autorizado a la base de datos.

» Veredicto: Pasa. La prueba valida exitosamente el pilar central de la propuesta de se-
guridad. La confidencialidad de la informaciéon no depende Unicamente de los contro-
les de acceso a la base de datos, sino de la fortaleza del cifrado a nivel de aplicacién,
gue vuelve los datos inutiles sin la clave correspondiente.

Matriz de Pruebas de Validacion

La siguiente tabla consolida los escenarios de prueba, las metodologias y los resultados, pro-
porcionando un resumen claro y conciso del proceso de validacién.
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4.4, ANALISIS Y DISCUSION DE RESULTADOS

Los resultados obtenidos y documentados en la matriz de pruebas confirman de manera em-
pirica la validez y eficacia de la solucion de seguridad implementada. Cada prueba superada
se correlaciona directamente con la mitigacién de un riesgo especifico y con el cumplimiento
de los objetivos planteados en este trabajo.

El éxito de la prueba de integracion funcional (INT-01) demuestra que la introduccién de una
capa de cifrado compleja no ha comprometido la funcionalidad principal de la aplicacion. Los
datos mantienen su integridad a lo largo de todo su ciclo de vida, un requisito fundamental
para cualquier sistema de informacioén, y mas atn en el ambito de la salud.

Las pruebas de seguridad (SEC-01, SEC-02 y SEC-03) son las mas significativas. La prueba SEC-
01 valida la correcta implementacién del control de acceso basado en politicas de IAM y KMS,
asegurando que solo las entidades autorizadas pueden acceder a las claves de descifrado.
La prueba SEC-02, por su parte, demuestra la resiliencia de la solucién frente a un ataque de
exfiltracion de datos desde la capa de persistencia. Este escenario valida el pilar central de
la propuesta: incluso si un atacante logra penetrar las defensas perimetrales y acceder di-
rectamente a la base de datos, la informacion sensible del paciente permanece confidencial
e inutilizable. Finalmente, la prueba SEC-03 confirma que la comunicacion entre el cliente y
el servidor esta protegida por protocolos criptograficos modernos, previniendo ataques de
interceptacion (Man-in-the-Middle).

En conclusién, la combinacién de una arquitectura de software limpia, el uso de servicios
gestionados de AWS, y la implementacién de una estrategia de defensa en profundidad que
incluye cifrado en el lado del servidor, cifrado a nivel de aplicacion con gestiéon robusta de
claves en KMS, y la validacion de la seguridad en transito, constituye una solucién integral
y robusta para el problema del almacenamiento y tratamiento seguro de datos de salud en
una aplicacion de telemedicina. La validacién empirica ha demostrado que la soluciéon no
solo es tedricamente sélida, sino practicamente efectiva en la proteccidon contra amenazas
realistas.
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CAPITULO 5
CONCLUSIONES

La telemedicina se ha consolidado como una alternativa poderosa para agilizar la atencién
de pacientes y abordar problemas como las largas listas de espera en especialidades como
otorrinolaringologia. Sin embargo, el manejo de datos de salud conlleva una responsabilidad
ineludible en materia de seguridad y privacidad de la informacién, dada la naturaleza sen-
sible de estos datos y las regulaciones vigentes, tanto a nivel local (Ley19.628, Ley21.663)
como internacional (HIPAA, GDPR). En este trabajo de titulacion se disei6 e implemento
una solucién técnica integral para el almacenamiento y tratamiento seguro de datos de sa-
lud en una aplicacion de telemedicina, incorporando medidas criptograficas avanzadas sin
afectar la funcionalidad ni la experiencia de usuario. A lo largo de esta seccion se resumen
los resultados obtenidos, se analiza el grado de cumplimiento de los objetivos planteados, se
discuten las contribuciones técnicas, metodolégicas y organizacionales del proyecto, se re-
copilan las lecciones aprendidas durante su desarrollo y se proponen lineas de trabajo futuro
y recomendaciones.

RESUMEN DE RESULTADOS OBTENIDOS

La solucion desarrollada consiste en una arquitectura de software que integra de forma nati-
va los principios de arquitectura limpia y Domain-Driven Design (DDD), complementados con
patrones de disefio como vertical slicing y screaming architecture, sobre una infraestructura
serverless en la nube de AWS. Esta base arquitectonica modular y escalable facilité la incor-
poracién de un mecanismo de seguridad de defensa en profundidad centrado en el cifrado
robusto de los datos clinicos. Especificamente, se implementé un esquema de cifrado en so-
bre (envelope encryption) de extremo a extremo utilizando claves de cifrado simétricas ad-
ministradas a través de AWS Key Management Service (KMS). Adicionalmente, se integraron
servicios gestionados de AWS (como AWS Cognito para la autenticacion, Amazon DynamoDB
y S3 para el almacenamiento de datos, entre otros) manteniendo una estricta separacion de
responsabilidades entre la l6gica de negocio y la infraestructura. De esta forma, la aplicacion
asegura la confidencialidad e integridad de la informacién médica almacenada, minimizando
el riesgo de brechas de seguridad. Los resultados experimentales respaldan la efectividad de
la solucién: las pruebas de integracion funcional demostraron que la introduccién de esta ca-
pa de cifrado no compromete la operatividad del sistema ni la integridad de los datos en las
transacciones habituales (prueba INT-01). En paralelo, una bateria de pruebas de seguridad
fue ejecutada para simular ataques y condiciones adversas (pruebas SEC-01, SEC-02, SEC-03),
comprobandose que los controles implementados detienen eficazmente intentos de acce-
so no autorizados y protegen los datos sensibles aun ante escenarios de compromiso de la
base de datos o el almacenamiento. En sintesis, la combinacién de una arquitectura de soft-
ware limpia con servicios gestionados en la nube y estrategias de cifrado robusto ha dado
como resultado una solucion integral y practicamente efectiva para el problema abordado.
La validacion empirica confirmé que la solucién propuesta no solo es teéricamente sélida,
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sino también confiable en entornos reales, fortaleciendo la proteccion de la informacién de
salud frente a amenazas realistas.

CUMPLIMIENTO DE OBJETIVOS

El desarrollo de este proyecto ha logrado satisfacer a cabalidad los objetivos planteados en la
memoria. El objetivo principal consistia en disefiar e implementar un mecanismo de protec-
cion de datos clinicos contra filtraciones con el menor impacto posible sobre la arquitectura
existente y sin sacrificar la experiencia de usuario. Dicho objetivo se ha cumplido mediante la
incorporacién transparente de una capa de cifrado robusto en la aplicacién de telemedicina,
sin alterar la légica de negocio ni introducir penalizaciones perceptibles en el rendimiento
para médicos y pacientes.

En cuanto a los objetivos especificos, todos fueron abordados exitosamente:

1. Cifrado end-to-end con KMS: Se adopt6 un esquema de cifrado en sobre de extremo
a extremo utilizando claves simétricas gestionadas por AWS KMS, tal como se propu-
so inicialmente. Cada dato sensible, tanto en la base de datos DynamoDB como en
los archivos almacenados en S3, es cifrado utilizando una Data Key efimera protegida
por una Master Key en KMS, garantizando que solo los servicios autorizados puedan
descifrar la informacion [Weissbaum y Lugrin, 2023]. Esto asegura que, incluso si un
atacante obtuviera acceso directo a la base de datos o al almacenamiento, los regis-
tros clinicos permanezcan cifrados y por tanto ininteligibles para el intruso.

2. Rotacién automatica y aislamiento de claves: Se implementé la gestién automatizada
de las claves de cifrado mediante las funcionalidades nativas de KMS, cumpliendo el
objetivo de minimizar la exposicién de las claves y reducir la intervencién operativa.
Las Customer Master Keys (CMK) empleadas pueden rotarse regularmente de forma
programada, y se utiliz6 un esquema de separacién de privilegios donde ninguna en-
tidad sin autorizacién explicita (politicas IAM/KMS estrictas) puede utilizar las claves
para descifrar datos, tal como lo demostraron las pruebas de simulacién de acceso no
autorizado (SEC-01) [Krahenb(ihl'y Perrig, 2023b]. Este aislamiento de las claves ase-
gura un control granular sobre quién o qué componente del sistema tiene acceso a la
raiz de confianza del cifrado.

3. Cifrado en transito y experiencia transparente: Se logro integrar el cifrado tanto en el
almacenamiento persistente como en la transferencia de datos, de modo transparen-
te para los usuarios finales (personal médico y pacientes). Para los datos en reposo,
ademas del cifrado a nivel de aplicacién mencionado, se aprovecharon mecanismos de
cifrado del lado del servidor provistos por AWS (SSE en S3 y en la capa de almacena-
miento de DynamoDB) agregando capas adicionales de proteccién. Para los datos en
transito, se aseguraron las comunicaciones cliente-servidor mediante protocolos TLS
de ultima generacién, previniendo ataques de interceptacion tipo Man-in-the-Middle.
Estas medidas no requirieron intervencién ni configuraciones especiales por parte de
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los usuarios, cumpliendo asi con el objetivo de que la seguridad anadida no entorpe-
ciera la usabilidad ni la eficiencia del sistema. Vale la pena destacar que las pruebas de
seguridad (SEC-03) confirmaron que la comunicacién entre los componentes del siste-
ma esta cifrada y configurada segln las mejores practicas, sin impactar la experiencia
de uso.

En resumen, todos los objetivos originales del trabajo fueron alcanzados. La solucién pro-
puesta protege efectivamente los datos de salud contra accesos indebidos y filtraciones, y lo
hace manteniendo intacta la arquitectura previa de la aplicaciéon y la calidad de la experiencia
para el usuario final. Esto reafirma que es posible elevar significativamente el nivel de segu-
ridad de sistemas de telemedicina ya existentes sin incurrir en refactorizaciones masivas ni
degradar su desempeno. Contribuciones técnicas, metodolégicas y organizacionales: Este

trabajo de titulacién ha generado contribuciones relevantes en multiples dimensiones:

» En el ambito técnico, la principal contribucién es la implementacién de una arquitec-
tura de cifrado de datos de salud altamente segura, integrada de manera arménica con
una aplicacion de telemedicina real. Se demuestra en la practica como aprovechar ser-
vicios en la nube (KMS, Cognito, DynamoDB, S3, APl Gateway, Lambda, entre otros)
para alcanzar un nivel de seguridad y cumplimiento normativo propio de sistemas sa-
nitarios de clase mundial, pero sin desarrollar soluciones criptograficas desde cero.
El uso correcto de criptografia estandar y gestionada [Weissbaum y Lugrin, 2023] eli-
mina vulnerabilidades asociadas a implementaciones caseras y sienta una base sélida
para la confidencialidad y la integridad de la informacion. Técnicamente, el proyecto
entrega un “blueprint” o patrén de disefio que puede ser reutilizado por otras aplica-
ciones en la industria de la salud que requieran proteger datos sensibles en entornos
de nube, combinando escalabilidad y seguridad por disefio.

= En el ambito metodoldgico, este trabajo contribuye con una estrategia estructura-
da para incorporar mejoras de seguridad en un sistema existente sin interrumpir sus
operaciones. Se siguié un método sistematico que incluyé: analisis de la arquitectu-
ra vigente para identificar brechas, disefio de una solucién de seguridad compatible
con dicha arquitectura, implementacién incremental mediante mddulos transversa-
les (preservando el principio de inversion de dependencias de la arquitectura limpia)
y una rigurosa fase de validaciéon con pruebas tanto funcionales como de resistencia
a ataques. Este enfoque metodolégico puede servir de guia para futuras iniciativas
de refuerzo de seguridad en proyectos de software, especialmente aquellos que ope-
ran en dominios regulados. Asimismo, la documentacién detallada de las pruebas de
penetracion simuladas y de los resultados obtenidos aporta al conocimiento practico
sobre cémo evaluar la seguridad efectiva de una aplicacion nativa en la nube.

= En el ambito organizacional, los resultados de la investigacion tienen un impacto tan-
gible en la startup de telemedicina que sirvié de caso de estudio. La solucién propuesta
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eleva el estandar de proteccion de datos dentro de la organizacion, ayudando a cum-
plir con exigencias legales (leyes chilenas, HIPAA, GDPR) y generando mayor confianza
entre los usuarios (pacientes y profesionales de la salud). Esta contribucion organiza-
cional se manifiesta en una mejora de la postura de seguridad de la empresa: aho-
ra cuenta con un sistema mas robusto frente a ciberamenazas, con politicas claras
de manejo de informacién sensible y con mecanismos automatizados que reducen la
probabilidad de error humano en la gestion de claves y datos confidenciales. Ademas,
la experiencia obtenida a través del proyecto ha fortalecido la cultura de seguridad
dentro del equipo de desarrollo, demostrando el valor de integrar consideraciones de
seguridad desde las primeras etapas del ciclo de vida de software.

LECCIONES APRENDIDAS

Durante la ejecucion del proyecto se obtuvieron valiosos aprendizajes que merecen ser des-
tacados. En primer lugar, se corroboré la importancia de integrar la seguridad desde el di-
sefo inicial de los sistemas (security by design). Si bien en este caso se trabajé sobre una
plataforma ya existente, la aplicaciéon de principios de arquitectura limpia y moédulos inde-
pendientes permitié anadir controles de seguridad robustos sin incurrir en re-arquitecturas
costosas; esto refuerza la nocién de que una buena modularidad y una separacién clara de
responsabilidades facilitan la incorporacién posterior de mejoras de seguridad. En segundo
lugar, la experiencia subraya el beneficio de apoyarse en servicios gestionados y estandares
de laindustria en lugar de intentar soluciones criptograficas ad-hoc. Al confiar en herramien-
tas especializadas como AWS KMS para la gestion de claves y en protocolos probados para
la comunicacién segura, se reducen enormemente los vectores de fallo y la complejidad de
la implementacion [Weissbaum y Lugrin, 2023]. Otra leccién aprendida fue la relevancia de
alinear estrechamente el desarrollo tecnolégico con los requerimientos normativos: com-
prender a fondo regulaciones como HIPAA o la Ley 21.663 desde el comienzo guié muchas
decisiones de diseno, evitando reprocesos y garantizando que la solucién final estuviera en
conformidad con dichas exigencias. Finalmente, se constaté la necesidad de pruebas exhaus-
tivas en materia de seguridad. Las pruebas negativas (o negative-path) realizadas dejaron en
claro que no basta con suponer que un sistema es seguro por construccion, sino que es in-
dispensable verificarlo simulando escenarios de ataque reales. Este enfoque proactivo de
pentesting y validacidn continua es una leccion aplicable a cualquier proyecto de desarrollo
de software: la seguridad no es un estado absoluto, sino un proceso de mejora continua que
requiere evaluacion y adaptacion constante.

RECOMENDACIONES Y TRABAJO FUTURO

Si bien la solucién implementada cumple con los objetivos y logra un alto nivel de seguridad,
siempre existen oportunidades de mejora y expansién. A continuacion, se proponen algunas
lineas de trabajo futuro y recomendaciones para profundizar este proyecto:

= Integracion de HSM (Hardware Security Module): Como complemento al uso de AWS
KMS, se sugiere evaluar la incorporacién de médulos de seguridad de hardware para
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la custodia de las claves maestras de cifrado. Un HSM proporciona un nivel adicional
de aislamiento fisico y proteccion frente a accesos no autorizados a las claves, lo que
podria elevar aun mas la confianza en la raiz de confianza criptografica del sistema
[Sommerhalder, 2023]. En la practica, AWS ofrece servicios como CloudHSM que po-
drian integrarse con la solucién existente, o alternativamente, se podria considerar
la migracién hacia un esquema de gestion de claves hibrido que combine KMS con
dispositivos HSM on-premise.

= Analisis de rendimiento y optimizacion: Profundizar en la evaluacion del impacto de
la capa de cifrado en el rendimiento del sistema bajo cargas de trabajo intensivas. Si
bien en las pruebas funcionales realizadas no se observé una degradacion notable en
los tiempos de respuesta, seria valioso llevar a cabo pruebas de estrés y de volumen
gue midan el comportamiento del cifrado end-to-end en escenarios de uso masivo. Los
resultados podrian guiar optimizaciones adicionales, por ejemplo, en la configuracién
de cache de claves de datos o en la paralelizacion de operaciones de cifrado/descifrado
cuando se procesan multiples registros clinicos simultaneamente.

= Extension a nuevos alcances de datos: Actualmente la solucién protege principalmen-
te los datos almacenados en la base de datos y archivos clinicos en reposo. Una linea
futura de desarrollo es extender mecanismos de seguridad similares a otros flujos de
informaciéon dentro de la plataforma. Por ejemplo, asegurar con cifrado adicional los
registros de auditoria que contengan datos sensibles, o implementar cifrado de ex-
tremo a extremo en las transmisiones de video en tiempo real (teleconsultas), garan-
tizando que solo los participantes autorizados puedan acceder al audio/video de las
sesiones clinicas. Esto reforzaria alin mas la confidencialidad global del ecosistema de
la aplicacion.

» Certificaciones y cumplimiento avanzado: Dado que la solucién se enmarca en un con-
texto clinico, seria recomendable en el futuro someter el sistema a certificaciones o
auditorias externas de seguridad y cumplimiento. Obtener certificaciones reconocidas
(por ejemplo, ISO/IEC 27001 en gestion de seguridad de la informacion, o evaluacio-
nes de conformidad con estandares HIPAA) no solo validaria la robustez de las medidas
implementadas, sino que aportaria credibilidad adicional frente a clientes, entidades
reguladoras y potenciales inversionistas. Asimismo, estas evaluaciones podrian revelar
areas de mejora no consideradas previamente, fomentando un ciclo de mejora conti-
nua.

m Generalizacion de la solucion y transferencia de conocimientos: Por Gltimo, convie-
ne explorar la posibilidad de abstraer y generalizar la solucién de cifrado desarrollada
para que pueda ser adoptada por otros sistemas de telemedicina o en general por
aplicaciones que manejen datos altamente sensibles. Documentar las mejores prac-
ticas extraidas de este proyecto y quizas desarrollar librerias o moédulos reutilizables
(por ejemplo, un SDK de cifrado para aplicaciones de salud) contribuiria a que la in-
dustria en su conjunto eleve sus estadndares de seguridad. Adicionalmente, compartir
los hallazgos y resultados en conferencias, publicaciones académicas o comunidades
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de software podria tener un impacto positivo mas alla de la organizacion, promovien-
do una cultura de proteccién de datos en el ambito de la transformacién digital de la
salud.

En conclusién, el trabajo realizado demuestra que es factible fortalecer significativamente
la seguridad de una plataforma de telemedicina existente mediante el empleo inteligente
de arquitectura modular y tecnologias de cifrado avanzadas. La solucién propuesta logra
resguardar la informacién sensible de pacientes frente a amenazas de seguridad actuales y
futuras, al mismo tiempo que mantiene la eficiencia operativa y la facilidad de uso del siste-
ma. Los objetivos planteados fueron alcanzados plenamente, sentando las bases para que la
empresa de telemedicina opere con mayores garantias de confidencialidad y cumplimiento
normativo. Se espera que las lecciones aprendidas y recomendaciones aqui expuestas sirvan
de guia para proyectos venideros, ya sea para perfeccionar esta solucioén en particular o para
inspirar desarrollos similares en otros contextos donde la privacidad de los datos es primor-
dial. En definitiva, este proyecto aporta un camino practico y comprobado para almacenar
y tratar datos de salud de forma segura, contribuyendo a que la telemedicina siga ganan-
do confianza y adopcion tanto por parte de los profesionales como de los pacientes, en un
entorno cada vez més seguro y confiable.
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ANEXOS

5.1. CODIGO FUENTE DE LA SOLUCION DE CIFRADO

Este anexo presenta los fragmentos de cédigo fuente mas relevantes que componen la solu-
cion de seguridad implementada, descrita en el Capitulo 3 y validada en el Capitulo 4 de este
trabajo. El objetivo es proporcionar evidencia técnica concreta de la implementacién, ilus-
trar la integracion de los mecanismos de cifrado en la arquitectura de la aplicacién y facilitar
la reproducibilidad de la solucién.

El cddigo se organiza siguiendo la estructura del proyecto, reflejando los principios de Clean
Architecture y Domain-Driven Design (DDD) adoptados. Se muestran los componentes clave
para:

1. Cifrado en el Lado del Servidor: Mediante el uso de Aspects de AWS CDK para garan-
tizar que los recursos en AWS (DynamoDB y S3) apliquen cifrado en reposo de manera
automatica y estandarizada.

2. Cifrado en el Lado de la Aplicacion: A través de un servicio de cifrado (KmsEncryption-
Service) que utiliza el AWS Encryption SDK para realizar el cifrado en sobre (envelope
encryption) de los datos sensibles antes de su persistencia.

3. Pruebas Unitarias: Demostrando la correctitud y robustez del servicio de cifrado a
través de pruebas unitarias aisladas que simulan la interacciéon con los servicios de
AWS.

5.1.1. Repositorio de Codigo Fuente

El cédigo fuente completo de la aplicacién, incluyendo la infraestructura como cédigo, la
l6gica de negocio y las pruebas, se encuentra disponible para su consulta y verificacién en el
siguiente repositorio publico:

Repositorio: Encryption Repository

5.1.2. Cifrado en el Lado del Servidor con Aspects de AWS CDK

Para cumplir con la politica de cifrado en reposo (Seccién 4.1.1), se implementaron Aspects
en AWS CDK. Este enfoque de infraestructura como cédigo (IaC) aplica de manera transversal
y automatica la configuracién de cifrado a todos los recursos de un tipo especifico durante
la fase de despliegue, eliminando el riesgo de errores de configuracién manual.
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Aspecto de CDK para Cifrado Automatico en DynamoDB

Este Aspect asegura que todas las tablas de Amazon DynamoDB del stack utilicen cifrado en
el lado del servidor con una clave gestionada por el cliente en AWS KMS.

// lib\aspects\dynamodb-sse-aspect.ts

import { IAspect } from 'aws-cdk-1lib';

import { IConstruct } from 'constructs';

import { CfnTable, Table, TableEncryption } from 'aws-cdk-lib/aws-dynamodb';
import { IKey } from 'aws-cdk-lib/aws-kms';

export interface DynamoDBSSEAspectProps {
encryptionType?: TableEncryption;
encryptionKey?: IKey;

3

export class DynamoDBSSEAspect implements IAspect {
private readonly props: DynamoDBSSEAspectProps;

constructor (props?: DynamoDBSSEAspectProps) {
this.props = props || {};
}

visit(node: IConstruct): void {
if (!(node instanceof Table)) return

const cfnTable = node.node.defaultChild as CfnTable;
if (cfnTable && !'cfnTable.sseSpecification) {
// Si se solicité cifrado administrado por el cliente y se proporcionéd
— la clave KMS
if (this.props.encryptionType === TableEncryption.CUSTOMER_MANAGED &&
< this.props.encryptionKey) {
cfnTable.sseSpecification = {
sseEnabled: true,
sseType: 'KMS',
kmsMasterKeyId: this.props.encryptionKey.keyId,
s
} else {
// Configuracién por defecto: habilita SSE (AWS owned key)
cfnTable.sseSpecification = {
sseEnabled: true,
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Aspecto de CDK para Cifrado Automatico en S3

De manera analoga, este Aspect garantiza que todos los buckets de Amazon S3 cifren los
objetos almacenados (como los videos de los exdmenes) utilizando la misma CMK de AWS
KMS.

// lib\aspects\buckets3-sse-aspect.ts

import { IAspect } from 'aws-cdk-1lib';

import { IComstruct } from 'constructs';

import { Bucket, BucketEncryption, CfnBucket } from 'aws-cdk-lib/aws-s3';
import { IKey } from 'aws-cdk-lib/aws-kms';

export interface BucketS3SEEAspectProps {
encryptionType?: BucketEncryption;
encryptionKey?: IKey;

b

export class BucketS3SEEAspect implements IAspect {
private readonly props: BucketS3SEEAspectProps;

constructor (props?: BucketS3SEEAspectProps) {
this.props = props || {};
}

visit(node: IConstruct): void {
if (!(node instanceof Bucket)) return

const cfnBucket = node.node.defaultChild as CfnBucket;
if (cfnBucket && !cfnBucket.bucketEncryption) {
if (this.props.encryptionType === BucketEncryption.KMS_MANAGED &&
<~ this.props.encryptionKey) {
cfnBucket .bucketEncryption = {
serverSideEncryptionConfiguration: [{
serverSideEncryptionByDefault: {
sseAlgorithm: 'aws:kms',
kmsMasterKeyld: this.props.encryptionKey.keyId,
3,
3,
s
} else {
// Configuracién por defecto: S3-managed encryption (AES256)
cfnBucket.bucketEncryption = {
serverSideEncryptionConfiguration: [{
serverSideEncryptionByDefault: {
sseAlgorithm: 'AES256',
3,
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5.1.3. Cifrado en el Lado de la Aplicacién con AWS Encryption SDK

El nticleo de la proteccién contra la exfiltracion de datos reside en el cifrado a nivel de apli-
cacion. Se implement6 un servicio agnoéstico utilizando el AWS Encryption SDK, que abstrae
y simplifica la légica del cifrado en sobre.

Interfaz del Servicio de Cifrado (Capa de Dominio)

Esta interfaz define el contrato que debe cumplir cualquier servicio de cifrado, permitien-
do que las capas de dominio y aplicacién permanezcan desacopladas de la implementacién
concreta (AWS KMS, en este caso).

// contexts\src\encryption\domain\EncryptionService.ts

export interface EncryptionService {
VAL
* Cifra un texto plano.
* @param plainText El string a ctfrar.
* @returns Un string en formato Base64 que contiene el texto cifrado y
< la metadata necesaria para el desctfrado.
*/

encrypt(plainText: string): Promise<string>;

VAL
* Descifra un texto cifrado.
* @param cipherText El string en formato Baseb4 generado por el método
— encrypt.
* @returns El texto plano original.

*/

decrypt (cipherText: string): Promise<string>;

Implementacion del Servicio de Cifrado con AWS Encryption SDK (Capa de Infraestructura)

Esta es la implementacion concreta del servicio, que utiliza el AWS Encryption SDK para in-
teractuar con AWS KMS de forma segura y eficiente.
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// contezts\src\encryption\infrastructure\KmsEncryptionService.ts
import { KmsKeyringNode, buildClient, CommitmentPolicy } from

— 'Qaws-crypto/client-node';

import { EncryptionService } from '../domain/EncryptionService';

// Se construye un cliente de cifrado con una politica de compromiso.

// COMMITMENT POLICY_REQUIRE_ENCRYPT REQUIRE_DECRYPT es la configuracién mds

— segura Yy Tecomendada.

const { encrypt, decrypt } = buildClient(
CommitmentPolicy.REQUIRE_ENCRYPT_REQUIRE_DECRYPT

)3

export class KmsEncryptionService implements EncryptionService {
private readonly keyld: string;
private readonly keyring: KmsKeyringNode;

constructor(keyId: string) {
this.keyld = keyld
// El Keyring es el componente central que le dice al SDK qué Clave
— Maestra (CMK) usar en KMS.
this.keyring = new KmsKeyringNode ({
generatorKeyld: this.keyld,
s

async encrypt(plainText: string): Promise<string> {
// El SDK maneja todo:
// 1. Llama a KMS para generar una clave de datos.
// 2. Cifra el texzto plano con esa clave.
// 3. Cifra la clave de datos con la CMK.
// 4. Empaqueta todo en un solo resultado.
const { result } = await encrypt(this.keyring, plainText);

// El resultado (result) es un Buffer que contiene el texto cifrado y la
- metadata necesaria.

// Lo convertimos a Base6j para un almacenamiento simple.

// No necesitamos devolver un objeto complejo, solo el resultado del SDK.
return result.toString('base64')

async decrypt(cipherText: string): Promise<string> {
const encryptedData = Buffer.from(cipherText, 'base64');

// El SDK se encarga de todo el proceso inverso:
// 1. Lee la metadata del payload cifrado.
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// 2. Ezxtrae la clave de datos cifrada.

// 3. Llama a KMS para descifrar la clave de datos.

// 4. Usa la clave de datos en texto plano para descifrar el tezto.
const { plaintext } = await decrypt(this.keyring, encryptedData);

return plaintext.toString();
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