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RESUMEN

El presente trabajo de titulacion tiene como objetivo principal el permitir
intercambiar informacién de los proyectos de las diferentes escuelas e institutos de
Universidad Catolica de Valparaiso y que son de caracter confidencial, con el resto de
los miembros que conforman dichos proyectos y los cuales no se encuentran en sus
dependencias.

Para satisfacer esta problematica se opto por abordarla en base a una plataforma
y servicios que fuesen basados en fuente abierta, esto significa que no existe una
empresa detras de ella sino un grupo de personas las cuales utilizando como medio de
intercambio Internet, desarrollan proyectos dejandolos disponibles para ser utilizados
por quien lo desee. El hecho de utilizar lo antes mencionado se basa en principio en su
costo el cual no existe; sin embargo lo mas atractivo es que ande alguna falla, existiendo
un desarrollo constante, permite que exista una solucion en un corto plazo.

Para llegar a la solucion primero se establecen los estandares para la existencia
de una comunicacion segura, realizdndose para ello un andlisis para constatar cual es el
mas adecuado, todo esto basado en tres caracteristicas, autenticacion, integridad y
confidencialidad. Luego se realiza un sondeo de los proyectos que mds se estan
utilizando y los cuales manejan los estandares antes establecidos, llegando por tltimo a
la gestacion de la solucion en si en base a estos.

Por finalizar hay que consignar que en base a la premisa del uso de software de

fuente abierta, la plataforma que se utiliza es Linux.
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INTRODUCCION

Hoy por hoy la seguridad se ha vuelto un elemento fundamental en las
comunicaciones, y mas aun cuando la informacion que estd transitando de un lugar a
otro del mundo, al hacer uso de Internet, estd a la vista y paciencia de quien tenga los
conocimientos necesarios para obtenerla. Es por ello que los métodos de securizacion de
¢ésta se han propagado rapidamente, siendo las redes privadas virtuales las mas utilizadas
en estos dias.

De lo anterior se puede establecer que el uso de ésta técnica en cualquier
ambiente puede brindar lo necesario para un normal desarrollo de las actividades de
intercambio de informacion, y es por ello que la Universidad Catdlica de Valparaiso al
encontrarse en una situacion donde la informacidon que maneja de manera confidencial
eventualmente podria verse expuesta, concibe el utilizar medios como éste para
salvaguardar de manera eficaz ciertas actividades, siendo los proyectos su mayor
preocupacion hoy dia. De alli nace la inquietud de desarrollar este proyecto, el cual les
permitird entregar una forma de interactuar de manera segura en lo que dice relacién con
el intercambio de informacién entre los miembros de los proyectos, de manera tal que no
se vulnere el principio de la confidencialidad, esto, debido a que no todos ellos se
encuentran en las dependencias fisicas de la organizacion.

En el capitulo 1 se abordara el medio en el cual la problematica se encuentra
inserta, para posteriormente identificarla y generar una vision de las posibles soluciones
a ésta. Para por ultimo seleccionar una de ellas, basdndose en cualidades como el medio
de comunicacién que se utilizard y quién llevara a cabo la solucion.

Para el capitulo 2 se estableceran los requerimientos de las escuelas e institutos,
se definira lo que involucra la confidencialidad y se identificaran los estandares en
materia de seguridad.

Posteriormente en este capitulo 3 se llevara a efecto el disefio de la solucion,

estableciéndose aquellas areas que estaran siendo protegidas por la misma. Junto con



ello se definira la forma de llevarlo a cabo, la cual conllevara desde la instalacion del
equipamiento hasta el momento en que se brindara el servicio y su posterior puesta en
funcionamiento.

Y por ultimo, en este capitulo 4 se establecera la viabilidad econdmica del
proyecto; junto con las experiencias obtenidas de los diferentes problemas que se
presentaron al llevar esta acabo, ademas se establecen las posibilidades de desarrollo en
base a la misma.

Para finalizar, se han considerado 3 anexos en los cuales se guia en la instalacion
de los software que se utilizaron en la solucidn; sin embargo hay que hacer notar que el
manejo de éste tipo de software de fuente abierta en algunos casos dificulta su uso,

debido a lo engorroso que puede ser su instalacion.



CAPITULO 1: AMBIENTE Y DEFINICION DE LA PROBLEMATICA




1.1  ENTORNO ACTUAL

La Universidad Catolica de Valparaiso, nace en 1928 en el mes de Marzo gracias
a la generosidad de Dofia Isabel Caces de Brown, quien destaca en la historia de la
ciudad de Valparaiso. A su vez esta institucion se vincula a la Iglesia Catolica a través
de la diocesis de la ciudad, por ello se tiene a un gran canciller como elemento gravitante
en las decisiones de ella.

En la medida que ha transcurrido el tiempo la institucién ha establecido una serie
de premisas que la han llevado a constituirse en una de las 4 o 5 mejores universidades
del pais, es por ello que en vista de lo anterior se plasmo esto a través de una estrategia
organizacional, la cual consiste en ser reconocida tanto a nivel nacional como
internacional, todo lo cual se basa en un crecimiento en el saber apoyado en procesos
formativos de excelencia. De aqui se puede distinguir 5 dmbitos de importancia, los
cuales son: docencia, investigacion, estudios avanzados, vinculacion con la comunidad
nacional y con el entorno internacional.

Podemos apreciar que el area de negocios de la organizacion es la educacion,
siendo el pregrado el elemento primario de atencion, a éste confluyen las personas que
han terminado su ensefianza media y desean obtener un primer titulo de caracter
universitario; también tenemos que se brinda postgrados, orientados a individuos que ya
poseen un titulo o grado y desean perfeccionarse en su area; por ultimo tenemos las
capacitaciones tanto a nivel interno como externo, trabajando en la medida que es
posible en conjunto con el SENCE.

Aun cuando lo anterior es el fundamento de ser de la institucion, ha aparecido un
elemento que emerge de la estrategia organizacional, siendo éstos los proyectos,
elementos gravitantes en el logro de las politicas institucionales; todo esto lleva a
trabajar con entidades gubernamentales, la empresa privada, otras instituciones de

educacion superior tanto nacionales como internacionales, con lo cual se brinda la



posibilidad del desarrollo de las distintas disciplinas con que cuenta esta casa de estudios
superiores y la cual es apoyada por los estamentos docentes que la componen, los cuales
son las escuelas e institutos.

A los estamentos antes sefialados los apoya la UIC' de la organizacion, la cual
posee la experticia suficiente para llevar a buen término las actividades relacionadas con
TI* y que forman parte de la mayoria de los proyectos que se concretan, es por ello que
se han realizado cambios para poder lograrlo, siendo la modificacién del organigrama
departamental el cambio base para afrontar estos nuevos desafios.

El esquema departamental que existia antes de este cambio era centrado en la
figura del director del departamento, mientras que ahora aparecen areas en las cuales se
establecen funciones para con los diferentes dmbitos en los cuales tiene ingerencia este

departamento, que se puede apreciar de mejor manera en la siguiente figura:

‘ Organigrama DSIC ‘

Direccion

Comunicaciones Sistemas

Proycctos
Informticos

ministracion

Administr. Base de Datos

Redes

Anilisis
de Procesos

Anilisis y
Programacion

‘ Soporte }47

Administracion

Proyectos Sist.Operativos

Seguridad

Figura 1 - 1. Organigrama Departamental de la DSIC?

" Unidad de Computacién e Informatica
* Tecnologia de la Informacion

3 . .7 . . ,o. . .
Direccion de Servicios de Informatica y Comunicaciones



En vista de todo lo expuesto, son los proyectos los elementos gravitantes para la
organizacion y esto se aprecia claramente en las palabras de la Vicerectoria Asuntos
Docentes y Estudiantiles, la cual se pasa a citar: “Es el objetivo de esta Vicerectoria el
promover el desarrollo de Proyectos de Mejoramiento y Calidad de la docencia de pre-
grado a través de la utilizacion de recursos tecnoldgicos y procesos de innovacion de
practicas de docencia universitaria, en las siguientes lineas de trabajo: Uso de TICs*
como apoyo a la Docencia Presencial : Disefio y desarrollo de cursos mediante la
utilizacion de la plataforma del Campus Virtual- UCV como apoyo a la docencia
presencial en Asignaturas dictadas en el Segundo Semestre 2002 y/o Primer Semestre
2003”. A partir de esto se debe tener claridad el tipo de proyectos en los cuales una casa
de estudios superiores participa, pudiendo ser FONDEF y FONDECYT; éstos
corresponden a iniciativas de caracter estatal, en las cuales participan entidades
educacionales y privadas como socios, los cuales cuentan con ciertas caracteristicas y
estan claramente establecidas en las bases que se entregan al momento de postular, sus
objetivos son:

e El aumento de competitividad de los sectores productivos del pais mediante la
aplicacion de la ciencia y la tecnologia.

e E] desarrollo de la capacidad cientifica y tecnologica nacional en los planos
institucional y geografico.

e La vinculacién entre la capacidad cientifica nacional y los requerimientos de las

empresas chilenas.

* Tecnologias de la Computacién



1.2. ASPECTOS RELEVANTES A LA PROBLEMATICA

1.2.1 Origen del problema

Las escuelas e institutos de la Universidad Catodlica de Valparaiso se encuentran
involucradas en proyectos, principalmente FONDEF y FONDECYT, los cuales generan
una serie de informacion que es de caracter reservado, basado en las cldusulas existentes
en los contratos que se firman y las cuales establecen lo siguiente, se pasa a citar :
“Asimismo, se deja constancia que tanto durante la ejecuciéon del PROYECTO como a
su término, toda la informacion generada y los resultados del mismo son absolutamente
confidenciales, de manera que la empresa en caso o modo alguno puede darlos a conocer
a terceros sin la autorizacion expresa de la ORGANIZACION, la que sélo podra ser
otorgada una vez que esta ultima haya adoptado las medidas necesarias para su
proteccion legal, si fuera pertinente. A mayor abundamiento, la empresa se compromete
a tomar los resguardos para que su personal no falte a la confidencialidad requerida para
este contrato”. Todo esto viene acompaiado de una segunda clausula la cual establece lo
siguiente, se pasa a citar : “Si la terminacion anticipada del proyecto tuviere como causa
la negligencia de la beneficiaria en el cumplimiento de sus obligaciones, previo informe
del director ejecutivo y sin perjuicio de lo previsto , la beneficiaria negligente debera
restituir la totalidad del subsidio recibido medido en unidades de fomento, las que seran
convertidas en moneda nacional en la fecha de devolucion del subsidio™.

Aunque por los precedentes antes expuestos no se puede compartir la
informacion generada por el proyecto, consta la posibilidad de si poder comunicar ésta a

quienes sean participes del mismo.



1.2.2 Identificacién del problema

Hoy dia ciertos estamentos de la organizacion se encuentran envueltos en un
medio que requiere que ellos entreguen informacion que resulta relevante para otros
entes y que no se encuentran circunscritos a su ambito de trabajo interno, es por ello que
muchas veces el enviar o recibir informacion resulte poco fiable si se tiene como
premisa que los medios con los cuales se cuenta hoy dia no conceden la seguridad
necesaria que dicha informacion pudiera requerir en un momento determinado. Por lo
tanto no se tiene la certeza que esta, la informacion, pueda ser observada, modificada o
eliminada por un agente externo y el cual no es la contraparte valida de la misma.

Hoy dia el acceso a la informacion es mas necesario que nunca dentro de la
organizacion, es asi como hay personas y entelequias (empresas) externas a ella que
desean tener acceso a la misma, es por ello que dicha informacion se encuentra
normalmente en areas a las cuales s6lo pueden acceder los integrantes del proyecto,
resguardandose fisicamente con porteros electronicos. Por lo mismo el transito de ésta
no es posible de llevar a cabo utilizando TI por la falta de un medio seguro por donde
hacerla transitar y de esa manera brindarles la confiabilidad que esta requiere. Por lo
tanto se utiliza el enviar ésta informacion mediante valijas o bien correspondencia

certificada tanto a nivel nacional como internacional.
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Figura 1 - 2. Esquema de la situacion actual

1.2.3 Participantes Involucrados en el problema

Son los estamentos docentes de la organizacion, las cuales componen las escuelas
e institutos, siendo éstos los precursores de la participacion de la organizacion con los
diferentes elementos externos, como lo son las empresas, el gobierno y las
universidades; aunque esto eventualmente afectard al resto de la organizacion, en

especial al aparato administrativo.

1.2.4 Factores involucrados

Tanto las empresas como el gobierno y las universidades son los actores
principales en torno a esta problematica, esto debido a que son ellos los que requieren de

parte de las escuelas e institutos de informacion que hoy dia se les entrega sin la



utilizacién masiva de TI, por lo cual sélo pueden proveer de informacion poco relevante
a ellos debido a que se utiliza un procedimiento manual para todo aquello que resulte ser
confidencial, a partir de aqui se puede apreciar que no es la forma 6ptima que se desearia
utilizar para este tipo de situaciones, pensando que éste es un medio finito y no
escalable, por ejemplo un cdrom, esto pensando en la existencia de un gran volumen de

informacion disponible.

1.2.5 Informacion relativa al problema

En base a observaciones que se han realizado se pudo establecer la importancia
de contar con una solucién que permita ampliar la posibilidad de tener un trabajo mas
expedito con respecto a la entrega de informacidon de caracter confidencial, para ello se
considera que la utilizacioén de TI es un elemento que brindaria el empuje necesario para
poder lograr un desenvolvimiento mayor. Teniendo en vista que hoy dia tanto las
empresas estatales como las privadas ven en organizaciones como ¢€sta, una universidad,
se puede obtener la experticia del equipo humano que alli labora vinculado con la
infraestructura existente, es que se pueden lograr hitos que de trabajar en solitario no

podrian ser alcanzados.

1.2.6 Impacto de solucionar el problema

Los beneficios son multiples, éstos comienzan con el poder contar con la asesoria
de una organizacién educacional la cual cuenta con los recursos humanos y de
infraestructura acorde a los desafios que marcan la busqueda de soluciones, a
problematicas apoyandose en la capacidad de poseer una vision para el establecimiento
de necesidades antes no expuestas, lo que significa un extra a lo que a simple vista se
puede apreciar. Ademas redunda en la capacidad de poder tener mas opciones en la

adjudicacion de nuevos proyectos y su figuracion tanto a nivel nacional como



internacional en las diferentes areas en las cuales puede verse envuelto por la gran

diversidad con que cuenta dentro de los diferentes estamentos docentes.

1.3 ALTERNATIVAS DE SOLUCION

1.3.1 Visualizacion de soluciones

Se visualizan las siguientes soluciones a la problematica:

Externalizar la solucion (Alternativa 1): Esto consistiria en traspasar el
problema a una empresa externa la cual proveeria una solucién, en pocas palabras se
haria outsourcing.

Acceso conmutado y seguro (Alternativa 2): A través de una empresa de
telecomunicaciones se brindaria el acceso a la organizacién por medio de un sistema
conmutado, con un pool de mdédems, para posteriormente la organizacion validar quién
estd ingresando.

Acceso via Internet de modo seguro (Alternativa 3): Utilizar la red global
llamada Internet, como medio de ingreso a la organizacidon, junto con esto se le
entregaria un acceso seguro al drea que se determine.

Acceso mediante lineas dedicadas (Alternativa 4): Utilizacion de lineas
proporcionadas por compaiiias de Telecomunicaciones y que son de exclusivo uso de
quien las contrata, en este caso la organizacion, dejando la validacion de quien ingresa a
la organizacion.

De acuerdo a lo anterior se obtiene la siguiente tabla:



Tabla 1-1 Soluciones a las Problematicas.

Itemes Alternativa 1 Alternativa 2 Alternativa 3 Alternativa 4
Factibilidad 4 4 4 3
Operativa

Impacto en el |1 2 4 2
Desarrollo

personal

Cambio en el |4 3 4 3
modo de Trabajo

Aceleracion en la | 3 3 4 3
toma de

decisiones

Mejoramiento de | 2 3 3 3
los procesos

Disponibilidad de | 4 2 2 2
Recursos

Humanos

Grado de | 4 4 4 4
estructuracion que

apoya

Dificultad 2 3 4 3
Organizacional o

compromiso  del

Usuario

Innovador 3 3 4 3
Marca una | 3 2 4 2
diferenciacion

Impacto en la| 4 3 3 3
Organizacion.

Disponibilidad 3 3 4 4
Experiencia 4 4 4 4
Confidencialidad 2 2 4 3
Total 43 41 52 42

Donde Excelente tiene el

Deficiente un 1 y Malo un 0.

valor 4, Bueno tiene un valor 3,

Aceptable un 2,




1.3.2 Seleccidén de solucidén

De la tabla 1-1 se puede establecer que la alternativa 3 seria la mejor. Esto en
principio por ser aquella que mejor evaluacion obtuvo toméndose en cuenta los itemes
que se consideraron, en conjuncion con lo anterior hay que hacer notar 3 componentes
que toman gran relevancia y los cuales son: el entorno en el cual se ve inscrito, el cual es
ni mas ni menos que Internet, con lo cual la cobertura que se brinda es la mas grande que
existe en nuestros dias; también se considera el aspecto de investigacion el cual la UIC
viene desplegando desde hace un tiempo y que lo hace aparecer como una entidad que
goza de un beneficio extra con respecto al resto y, por ultimo, algo que es el punto
algido de la problematica y la cual lo constituye la confidencialidad. Esta ultima puede
ser llevada en algun grado de responsabilidad - ya sea alto, medio o bajo - por alguna
unidad externa, nunca podra equipararse con un trabajo interno, utilizando para ello a la

UIC, que tiene un principio de lealtad con la institucion.

1.3.3 Objetivo general al que se contribuye vy objetivos especificos.

Con esta solucion se accede a la organizacion teniendo en mente la seguridad de
que los trabajos que se realizan sean en gran medida, inmunes a ser manipulados por
personas ajenas a las que estan participando en la intercambio de la misma. Pero
especificamente ayuda a las escuelas e institutos a establecer un medio a través del cual
podra ser parte de proyectos que involucren confidencialidad, todo lo cual lleva a pensar

en planes de gran envergadura teniendo como respaldo este nuevo entorno.



1.3.4 Describir el producto/servicio resultante a generar con el proyecto

El producto que resulta es la especificacion de una infraestructura la cual
constaria de una antesala “logica” de recepcion de los requerimientos de acceso a la
organizacion, se entiende por ldgica aquella que dice referirse a un espacio intangible el
cual consta de una interfaz de comunicacién, la cual pasa por un equipamiento que
recibe y utiliza ésta para llevar y traer los datos de un extremo a otro. En este esquema se
contempla lo siguiente:

e Un equipamiento activo de comunicaciones el cual recibird las peticiones de
conexiones hacia el interior de la Institucion, especificamente al area definida por
las escuelas y/o institutos que lo requieran.

e Junto con lo anterior se proveera de un segundo equipamiento de
comunicaciones o bien de un software que se anexaria el descrito en el punto
anterior por medio del cual se permitird establecer la creacion de un “tinel” ° el
cual suministrara la comunicacion que goza de seguridad entre un extremo y otro
de la misma, siendo esta ultima un sujeto fuera de las potestades de la
organizacion.

Este se puede apreciar en mejor a través de la siguiente figura:

5,7 .7 . .z .
tunel: esquema de conexién de comunicacion que se establece una vez que se ha negociado entre los dos

extremos el inicio de la misma.
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Figura 1 - 3. Esquema de la situacion con solucion.



CAPITULO 2: ESTUDIO DE REQUERIMIENTOS Y ESTADO DEL ARTE




2.1  ESPECIFICACION DE REQUERIMIENTOS

De acuerdo a una definicion entregada por los usuarios, considérese como estos a

los docentes o investigadores, se extraen los siguientes requerimientos:

2.1.1 Control de acceso a los usuarios

Debido a que la informacién es un elemento que en nuestro caso es de tipo

confidencial, es necesario establecer quiénes tienen derecho a usufructuar de ella.

2.1.2 Bajos tiempos de respuesta

La facilidad y rapidez en el acceso a la informacion hace necesario que la

obtencion de ésta sea lo mas expedita posible.

2.1.3 Escalable

Aun cuando hoy dia pudiera haber un uso exiguo del medio por el cual se esta
accediendo a la informacion, se vislumbra un nivel de crecimiento relativamente alto en
un corto plazo, basado en la incorporacion de nuevos actores que estarian

involucrandose.

2.1.4 Estandarizacioén

Hoy por hoy la existencia de estandares en todo orden de cosas es grande, por
ello es necesario que se establezca aquel que englobe al resto de manera tal de que haya

una sola medida a ser considerada.



2.1.5 Formular estadisticas

Ya teniendo a la escalabilidad como un elemento a considerar, resulta necesario a
su vez contar con alguna forma de poder establecer cudndo realizar un mejoramiento

tomando como base el uso que se hace de la solucion.

2.1.6 Independencia de terceros

Aun cuando existen empresas que pueden brindar este tipo de servicios, llamense
empresas de telecomunicaciones, por la importancia que tienen los proyectos en los que
se participa es necesario que este trabajo lo realice el area que brinda este tipo de

servicios en la organizacion y que corresponde a la UIC de la organizacion.

2.1.7 Robusto

El continuo ir y venir de las tecnologias hace necesario que se cuente con un
elemento que posea la capacidad de ir evolucionando de acuerdo a los nuevos elementos
que se vayan presentando en el area, esto corresponde a nuevas funcionalidades que van

de la mano de nuevas prestaciones que se establezcan.

2.1.8 Adaptable a la obsolescencia

Normalmente cuando se habla de soluciones que involucran tecnologia siempre
se piensa en la vida util que va a prestar, es por ello que es necesario que ésta posea la

cualidad de ir evolucionando de manera tal de evitar esta situacion.



2.1.9 Uso de métodos de transmisidén de datos en forma segura

Es necesario que las partes involucradas tengan la certeza que lo que se trafica

entre ellos no puede ser manipulada de alguna forma por terceros.

2.1.10 Aumento de intercambio de informacion mediante diferentes formas

Asi como hoy existe necesidades puntuales como lo puede ser el envio de
archivos, debe considerarse que la informacioén puede ser puesta a disposicion de las

escuelas e institutos, esto puede ser por medio de una base de datos o una pagina Web.

2.2 SERVICIOS

A partir de los requerimientos anteriormente sefialados se establece que deben
existir una serie de servicios que son necesarios para poder acometer de buena manera el
logro de estos.

A continuacion se presentan los servicios a considerar:

2.2.1 Autenticacién

Es la forma por medio de la cual se establece que el sujeto que estd intentando
acceder a la informacidon que se encuentra disponible en equipos que no estan a la vista
de cualquiera, se validen por alguin medio. Para ello existen varios métodos. Los
métodos criptograficos son los mas usados en redes, donde se destacan dos:

e Validacion mediante la utilizacion de un secreto compartido, el cual consiste en

la utilizacion de ciertas funciones a través de las cuales se genera una cadena de



caracteres que Unicamente conocen los dos extremos que quieren establecer una
comunicacion; aun cuando resulta ser una buena manera de proveer este servicio,
en esta metodologia se gesta una cadena diferente para cada par de nodos que
desean comunicarse.

e Uso de certificados digitales, con lo cual podemos distribuir de forma segura la
clave publica de cada nodo, de modo que éste puede probar su identidad

mediante la posesion de la clave privada y ciertas operaciones de criptografia.

2.2.2  Privacidad

A lo anterior se debe asociar el servicio que proveera el cifrado de los datos que
viajan de un punto a otro en la comunicacidon que se esta realizando y, aunque puede ser

visto por terceros, estos son incapaces de saber lo que se esta intercambiando.

2.2.3 Integridad

Por ultimo, se nos presenta un servicio que consiste en mantener la integridad de
los datos que se encuentran circulando entre los extremos que establecen Ia
comunicacion, ante esto se debe contar con algiin método que permita certificar que lo

que esta llegando es lo que realmente fue enviado desde el origen.



2.3 ESTADO DEL ARTE

Después de establecer los servicios que son necesarios a considerar para lograr
satisfacer los requerimientos antes mencionados, apreciamos que en el orbe tenemos tres
grandes estandares, los cuales son: PPTP®, L2TP’ e IPSEC?®.

De estos podemos decir que en el primer caso, PPTP, es una especificacion
desarrollada por varias compafiias. Normalmente se asocia con Microsoft ya que
Windows incluye soporte para establecer este protocolo; sin embargo hoy dia Linux
también lo utiliza. La mejor caracteristica de PPTP radica en su habilidad de soportar
protocolos no IP; sin embargo el principal inconveniente es su fallo al elegir una tnica
encriptacion y autentificacion estandar, lo cual lleva a que dos productos que acceden
con la especificacion PPTP puede llegar a ser completamente incompatibles,
simplemente porque la encriptacion de los datos es diferente.

La segunda opcién que se encuentra en el mercado es L2TP, el cual consiste en la
union de PPTP y L2F que fue desarrollado por CISCO, creandose el estandar antes
mencionado. Este protocolo existe en la capa de enlace de datos del modelo ISO/OST’.
L2TP al igual que PPTP soporta clientes no IP, pero también conserva los problemas al
definir una encriptacion estandar.

Por ultimo tenemos a IPSEC, que estd constituido de una coleccion de multiples
protocolos relacionados y posee la facilidad de ser una solucion completa o bien brindar
un esquema del tipo PPTP o L2TP. Existe en la capa de red del modelo OS], para de esa

manera extender IP en el soporte de servicios mas seguros basados en Internet.

% Point to Point Tunneling Protocol
7 Layer two Tunneling Protocol
¥ Internet Protocol Security

° International Organization for Stardardization/Open Systems Interconnection



Después de haber analizado los diferentes estandares que resultan ser mas
dominantes, se concluye, que IPSEC por la robustez que éste presenta es la eleccion a

utilizar.

24 IPSEC

Como se habia establecido anteriormente, IPSEC es un estandar que proporciona
servicios de seguridad a la capa IP y a todos los protocolos superiores basados en IP
(TCP y UDP, entre otros).

Este viene a llenar un espacio dentro de lo que es la seguridad en las
comunicaciones, porque hasta antes de su aparicion todas las soluciones eran
propietarias, lo cual provocaba que existiese una falta de interoperatividad en el
establecimiento de comunicaciones seguras.

Este estdndar tiene una ventaja que lo hace destacar sobre sus competidores y el
cual consiste en estar apoyado en estandares del IETF', lo cual proporciona un nivel de
seguridad comuin y homogéneo para todas las aplicaciones, ademas de ser independiente
de la tecnologia fisica empleada. IPSEC se integra en la version actual de IP (IP version
4) y, lo que es muy importante, es que por omision también esta incluida en la version 6
de la misma. Otra de las caracteristicas destacables de IPSEC es su caracter de estandar
abierto. Se complementa perfectamente con la tecnologia PKI 'y, aunque establece
ciertos algoritmos comunes, por razones de interoperatividad, permite integrar
algoritmos criptograficos mas robustos que pueden ser disefiados en un futuro.

Entre los beneficios que aporta IPSEC, cabe senalar que:

' Fuerza de tarea de Ingenieria de Internet

" Infraestructura de clave publica



e Posibilita nuevas aplicaciones como el acceso seguro y transparente de un
nodo IP remoto.

e Facilita el comercio electronico de negocio a negocio, al proporcionar una
infraestructura segura sobre la cual realizar transacciones usando cualquier
aplicacion. Las extranets son un ejemplo.

e Permite construir una red corporativa segura sobre redes publicas, eliminando
la gestion y el costo de lineas dedicadas.

e Oftrece al tele trabajador el mismo nivel de confidencialidad que dispondria
en la red local de su empresa, no siendo necesaria la limitacion de acceso a la
informacion sensible por problemas de privacidad de transito.

Aqui es importante el siguiente alcance, cuando se habla de “seguro” se refiere

no so6lo a la confidencialidad de la comunicacion, sino también a la integridad de los

datos.

2.4.1 Descripcion del protocolo IPSEC

IPSEC, como se menciond anteriormente, es un conjunto de estdndares que se
unen para poder integrar en IP funciones de seguridad basadas en criptografia.
Proporcionan con ello confidencialidad, integridad y autenticidad de datagramas IP,
combinando diferentes tecnologias como lo son: clave publica (RSA), algoritmos de
cifrado simétrico (DES. 3DES, IDEA, Blowfish), algoritmos de hash (MDS5, SHA-1) y
certificados digitales (X509v3). A continuacion se puede apreciar en la figura lo antes

expresado.
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Figura 2 - 1. Tecnologias utilizadas en IPSEC

El protocolo IPSEC resulta ser modular, lo cual permite que se pueda seleccionar
los algoritmos que uno desee sin afectar a otras implementaciones que se puedan estar
realizando; sin embargo se han establecidos ciertos algoritmos estandares que debe
soportar cualquier implementacion para de esa manera asegurar la interoperatividad en
el mundo de Internet. Dichos algoritmos de referencia son DES y 3DES, para cifrado
simétrico, asi como MDS5 y SHA-1, como funciones de hash. Pero como se explicd
anteriormente es posible el uso de otros algoritmos que pudieran ser considerados mas
seguros o bien mas adecuados para un entorno especifico: como por ejemplo, para lo que
es cifrado de clave simétrica IDEA, Blowfish o el mas reciente AES.

Dentro del protocolo IPSEC se distinguen los siguientes componentes:

e Dos protocolos de seguridad IP: Authentication Header (AH) e

Encapsulating Security Payload (ESP) que proporciona mecanismos de
seguridad para proteger el trafico IP.

e Un protocolo de gestion de claves, Internet Key Exchange (IKE), que permite

a dos nodos negociar las claves y todos los parametros necesarios para
establecer una conexion AH o ESP.

El protocolo AH, es el procedimiento previsto dentro de IPSEC para garantizar la

integridad y autenticacion de los datagramas IP. Con lo cual proporciona un medio al

receptor de los paquetes IP, para autenticar el origen de los datos y al mismo tiempo



verificar que dichos datos no han sido alterados en su viaje. Pero no proporciona
ninguna garantia de confidencialidad, es decir, los datos transmitidos pueden ser vistos
por terceros.

Tal como lo indica su nombre, AH es una cabecera de autenticacién que se
inserta entre la cabecera IP estandar (tanto IPv4 como IPv6) y los datos transportados, el
cual puede ser un mensaje TCP, UDP, ICMP o bien un datagrama IP completo. Este
protocolo IP es relativamente nuevo y su principal cualidad es que indica la naturaleza
de los datos de la capa superior por medio del valor que se le asigna y que es 51 en vez
de los valores 6 o 17 que se asocian a TCP y UDP respectivamente. Es importante
destacar que AH asegura la integridad y autenticidad de los datos transportados y de la
cabecera IP, exceptuando los campos variables como: TOS, TTL, flags, offset y
checksum. Para tener una mejor vision de lo antes expuesto se presenta la siguiente

figura:
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Figura 2 - 2. Estructura de un datagrama AH



El funcionamiento de este protocolo se basa en el algoritmo HMAC'? | el cual es
un codigo de autenticacion de mensajes. Este algoritmo consiste en aplicar una funcion
de hash a la combinaciéon de datos de entrada y una clave, siendo la salida una pequefia
cadena de caracteres que se denomina extracto, que tiene la propiedad de ser como una
huella personal asociada a los datos y a la persona que lo ha generado, puesto que es la

unica que conoce la clave. En la siguiente figura se muestra como trabaja el protocolo.

Mensaje
original

Receptor
Pagquete IPSec

CLAVE AH — | Mensaje
g IP AH Datos  |yrepyer IP AH Datos —w— {72500
Algoritmo CLAVE AH
de hashing

------- v

MALC — MAC
recibido = calculado

MAC

J50n iguales?:
+ 5l: Paguete autenticado
« MO Paquete alterado

Figura 2 - 3. Funcionamiento del protocolo AH

Si analizamos con detalle el protocolo AH, se concluye que su seguridad reside
en que el calculo del extracto (MAC) es imposible de generar y verificar sino se tiene la

clave, y dicha clave, como lo muestra la figura 2 - 3, s6lo la conocen el emisor y el

receptor.

' MAC con hash, donde MAC es Codigo de autenticacion de mensaje.



Ademas del protocolo AH, existe ESP'?, que a diferencia del anterior tiene como
principal objetivo proporcionar confidencialidad. Para lograrlo se especifica el modo de
cifrar los datos que se desean enviar y como este contenido cifrado se incluye en un
datagrama IP. Adicionalmente provee servicios de integridad y autenticacion del origen
de los datos similar a AH.

Dado que ESP proporciona mas funciones que AH, el formato de la cabecera es
mas complejo; éste consta de una cabecera y una cola que rodean los datos
transportados. Dichos datos pueden pertenecer a protocolo TCP/IP (por ejemplo, TCP,

UDP o ICMP). En la figura que se presenta a continuacién se muestra la estructura del

datagrama ESP.
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Figura 2 - 4. Estructura de un datagrama ESP

" Encapsulating Security Payload



En la imagen se aprecia como el contenido de la carga util viaja cifrado.

La funcion de cifrado dentro del protocolo ESP es desempenada por un algoritmo
de cifrado de clave simétrica. Tipicamente se usan algoritmos de cifrado de bloque, de
modo que la longitud de los datos a cifrar tiene que ser multiplo del tamaiio del bloque
(8 0 16 bytes en la mayoria de los casos). Es por ello que existe un campo de relleno, tal
como se aprecia en la figura 2 - 4, el cual tiene una funcién adicional y que consiste en
poder afiadir caracteres de relleno al campo de datos para ocultar asi su longitud real, y
por lo tanto, las caracteristicas del trafico; junto con lo anterior debe también ser
multiplo exacto del tamafio del bloque. En la siguiente representacion se presenta como

este protocolo permite enviar datos de forma confidencial.

Emisor

Paquete |PSec

Mensaje | = T - — | Mensaje
Sl — I[P ESP Datos inTERneT P ESP Datos — = recibidjo
g Algoritmo Algoritmo [ Er
CLAVE ESP criptografico criptografico CLAVE ESP
Mensaje cifrado Mensaje descifrado

Figura 2 - 5. Funcionamiento del protocolo ESP

Como se ve en la figura 2 - 5 este protocolo basa su robustez en el algoritmo de
cifrado, es decir, que si alguien quisiera descifrar lo que estéd transitando entre el emisor
y el receptor no podria realizar dicha tarea sin conocer la clave, la cual sdlo es conocida

por el emisor y el receptor.



Después del analisis de los protocolos AH y ESP, es necesario ver los modos de

funcionamiento que permite IPSEC. Tanto ESP como AH proporcionan dos modos de

uso:

El modo transporte. En este modo el contenido transportado dentro del

datagrama AH o ESP son datos de la capa de transporte (por ejemplo,
datos TCP o UDP). Por lo tanto, la cabecera IPSEC se inserta
inmediatamente a continuacion de la cabecera IP y antes de los datos de
los niveles superiores que se desean proteger. Este modo tiene la
ventaja que se asegura la comunicacidn extremo a extremo, pero
requiere que ambos extremos entiendan el protocolo IPSEC.

El modo tinel. En éste el contenido del datagrama AH o ESP es un

datagrama completo, incluida la cabecera IP original. Asi, se toma un
datagrama IP al cual se afiade inicialmente una cabecera AH o ESP,
posteriormente se afiade una nueva cabecera IP que es la que se utiliza
para encaminar los paquetes a través de la red. El modo tunel se usa
normalmente cuando el destino final de los datos no coincide con el
dispositivo que realiza las funciones IPSEC. Este modo es empleado
principalmente por los gateways IPSEC, con el objeto de identificar la
red que protegen bajo una misma direccion IP y centralizar de este
modo el proceso de trafico IPSEC en un equipo. También es util cuando
se utiliza junto con ESP, para ocultar la identidad de los nodos que se
estan comunicando. Otra aplicacion de este modo, ya sea utilizando
ESP o AH, es poder establecer Redes Privadas Virtuales (VPN) a través
de redes publicas, es decir interconectar de forma segura redes de area
local, incluso en el caso de que éstas usen direccionamiento privado o

no legal en Internet.

A continuacion se presenta un retrato que mostrara lo antes explicado.
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Figura 2 - 6. Los modos de funcionamiento: transporte y tunel de IPSEC

Como se ha visto la distribucion de claves seguras es un requisito esencial para el
funcionamiento de ESP como de AH, ademés que el emisor y el receptor estén de
acuerdo tanto en el algoritmo de cifrado o de hash, como en el resto de los parametros.
Esta labor de puesta en contacto y negociacion es realizada por un protocolo de control,
denominado IKE".
El protocolo IKE lo definio el IETF para realizar tanto la funcién de gestion
automatica de claves como del establecimiento de las SAs, las cuales consisten en
comunicaciones unidireccionales que conectan dos nodos, a través del cual fluyen los
datagramas protegidos mediante mecanismos criptograficos acordados previamente.
Para comunicacion bidireccional se requieren dos SAs.
El objetivo principal del IKE consiste en establecer una conexion cifrada y
autenticada entre dos entidades. Dicha negociacion se lleva a cabo en dos fases:
e La primera es la fase comun a cualquier aplicacion, y es en la que
ambos nodos establecen un canal seguro y autenticado. Esto se

consigue mediante el uso de un algoritmo de cifrado simétrico y un

' Internet Key Exchange



algoritmo HMAC y las claves se derivan de una clave maestra que se
obtiene mediante un algoritmo de intercambio de claves Diffie-
Hellman. Se hace notar que este procedimiento no garantiza la
identidad de los nodos, para ello es necesario un paso adicional de
autenticacion.

Existen varios métodos de autenticacion, los dos mas comunes se
describen a continuacion: El primer método de autenticacion se basa
en el conocimiento de un secreto compartido que, como su propio
nombre indica, es una cadena de caracteres que unicamente conocen
los dos extremos que quieren establecer una comunicacién IPSec.
Mediante el uso de funciones hash cada extremo demuestra al otro
que conoce el secreto sin revelar su valor; asi los dos se autentican
mutuamente. Para no debilitar la seguridad de este mecanismo de
autenticacion, debe configurarse un secreto distinto para cada par de
nodos, por lo que el numero de secretos crece muy rapidamente
cuando aumenta el nimero de nodos. Por esta razén en entornos en
los que se desea interconectar muchos nodos IPSec la gestion de
claves es muy complicada. En este caso no se recomienda el uso de
autenticacion mediante secreto compartido, sino autenticacion basada
en certificados digitales. En los estandares IPSec esta previsto el uso
de un método de autenticacion que se basa en utilizar certificados
digitales X509v3. El uso de certificados permite distribuir de forma
segura la clave publica de cada nodo, de modo que éste puede probar
su identidad mediante la posesion de la clave privada y ciertas
operaciones de criptografia publica. La utilizacién de certificados
requiere de la aparicion de un elemento més en la arquitectura IPSec,
la PKI (Infraestructura de Clave Publica), cuya integracion se tratara

con detalle mas adelante.



e En la segunda fase el canal seguro IKE es usado para negociar los
parametros de seguridad especificos asociados a un protocolo
determinado, en nuestro caso IPSec. Durante esta fase se negocian las
caracteristicas de la conexiéon ESP o AH y todos los parametros
necesarios. El equipo que ha iniciado la comunicacion ofrecerd todas
las posibles opciones que tenga configuradas en su politica de
seguridad y con la prioridad que se hayan configurado. El sistema
receptor aceptard la primera que coincida con los parametros de
seguridad que tenga definidos. Asimismo, ambos nodos se informan
del trafico que van a intercambiarse a través de dicha conexion.

En la figura 2 - 7 se representa de forma esquematica el funcionamiento del
protocolo IKE y el modo en que se obtiene una clave de sesion, que es la que se utiliza

para proteger las conexiones ESP o AH.
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Figura 2 - 7. Funcionamiento de protocolo IKE



El uso de una PKI aparece en IPSec como respuesta a la necesidad de un
procedimiento para autenticar de forma fiable a un conjunto de nodos que desean
comunicarse mediante [PSec, siendo dicho conjunto de nodos muy numeroso. La
existencia de una PKI ofrece otras ventajas, ya que se centraliza el alta y baja de los
usuarios, ademas se posibilita la introduccion de tarjetas inteligentes para soportar los
certificados, lo cual es muy interesante para la aplicacion de IPSec en un entorno de tele
trabajadores o usuarios moviles.

Bajo el nombre de PKI' se engloban todos los elementos y procedimientos
administrativos que permiten emitir, revocar y, eventualmente, renovar los certificados
digitales para una comunidad de usuarios. En el caso de IPSec los sujetos de los
certificados son los nodos IPSec, mientras que la funcion de los certificados es
proporcionar un medio fiable para autenticar la identidad de los dispositivos [IPSec. Cada
uno de los dispositivos IPSec dispondra de un certificado digital que contendra su clave
publica y la informacion suficiente para identificar de forma univoca al dispositivo (tal
como su nombre DNS', su direccién IP o su niimero de serie). Esta asociacion entre
clave publica e identidad est4 avalada por la firma de la CA'” en adelante, integrada en la
PKI, que da validez al certificado. Se supone que todos los dispositivos IPSec
reconoceran como valida la misma CA, para lo cual deberan disponer de una copia del
certificado de la propia CA.

Los protocolos para la interaccion de los dispositivos IPSec con una PKI no estan
especificados en ninguno de los protocolos de IPSec. Todos los fabricantes utilizan
X.509v3, este consiste de una serie de campos que permiten tener la certeza que quien
dice ser es quien es, siendo estos: la version del nimero de serie que corresponde a la
identificacion del nombre basado en el algoritmo de criptografia del remitente, a

continuacion se tiene el periodo de la validez del nombre del portador del certificado,

'S Infraestructura de Clave Publica
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luego la llave publica del portador del certificado mas el de la identificacion del
algoritmo criptografico con la llave publica de la identificacion exclusiva del remitente y
posteriormente la identificacion exclusiva del portador del certificado mas los campos
para las extensiones y la informacion extra que incluye al algoritmo de la firma de la
Autoridad Certificadora, todo esto es el formato comun de los certificados, asi como los
estandares de la serie PKCS para la solicitud y descarga de certificados. Sin embargo, el
protocolo de comunicaciones, mediante el cual los dispositivos IPSec dialogan con la
PKI, no esta totalmente estandarizado. Esto hace que existan varias alternativas segtn el
fabricante de que se trate. En general los nodos IPSec necesitan realizar ciertas
operaciones basicas con una PKI: acceder al certificado de la CA, solicitar y descargar
un certificado, asi como comprobar la validez de un certificado recibido.

En la actualidad, la mayoria de los nodos IPSec realizan la validacion de los
certificados mediante consultas de la CRL'®, que se almacena en el directorio de la PKI.
Para ello, cada uno de los nodos mantendra una copia de la CRL, que actualizard
periddicamente mediante una consulta LDAP" al directorio de la PKI. Tipicamente, los
periodos de actualizacion de la CRL seran del orden de horas, de modo que existira
cierto retardo desde que la PKI revoca un certificado hasta que todos los dispositivos
tengan constancia de dicha revocacion. Para la solicitud y descarga de certificados existe
un protocolo denominado SCEP?’, que se ha convertido en un estandar de facto en las
operaciones de registro y descarga de certificados para aplicaciones [IPSec. SCEP es un
protocolo desarrollado originalmente por Cisco y Verisign, que se basa en el intercambio
de mensajes PKCS?', mediante protocolo HTTP, para automatizar los procesos de

solicitud y descarga de certificados.
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%% Simple Certificate Enrollment Protocol
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En la figura 2 - 8 se representan los flujos de comunicacién entre una PKI y un
nodo IPSec. Inicialmente, cada uno de los nodos genera un par de claves (publica y
privada) y envia una peticion de certificado a la CA, en la que incluye informacion de su
identidad y su clave publica. Al mismo tiempo, el nodo descarga el certificado raiz de la
CA; a continuacion, la CA genera un certificado para el dispositivo IPSec y éste lo
recibe. A partir de ese momento el nodo IPSec podrd usar su certificado en una
negociacion IKE para autenticarse frente a otros dispositivos. Peridodicamente los

dispositivos IPSec accederan al directorio de la PKI para actualizar la CRL.
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Figura 2 - 8. Integracion de un PKI en IPSEC.

A continuacion se analizan las caracteristicas de los servicios de seguridad que

ofrece IPSec. Dichos servicios son:

e Integridad y autenticacién del origen de los datos: El protocolo AH es

el mas adecuado si no se requiere cifrado. La opcion de autenticacion
del protocolo ESP ofrece una funcionalidad similar, aunque esta

proteccion, a diferencia de AH, no incluye la cabecera IP. Como se



comentd anteriormente, esta opcion es de gran importancia para
aquellas aplicaciones en las cuales es importante garantizar la
invariabilidad del contenido de los paquetes IP.

Confidencialidad: El servicio de confidencialidad se obtiene mediante

la funcion de cifrado incluida en el protocolo ESP. En este caso es
recomendable activar la opcion de autenticacion, ya que si no se
garantiza la integridad de los datos el cifrado es inutil. Esto es debido
a que aunque los datos no pudiesen ser interpretados por nadie en
transito, éstos podrian ser alterados haciendo llegar al receptor del
mensaje trafico sin sentido que seria aceptado como trafico valido.
Ademas de ofrecer el cifrado del trafico, el protocolo ESP también
tiene herramientas para ocultar el tipo de comunicacion que se esta
realizando; para ello permite introducir caracteres de relleno en el
contenido de los datos del paquete, de modo que se oculta la
verdadera longitud del mismo. Esta es una proteccién 1til contra las
técnicas de andlisis de trafico, que permiten a un atacante deducir
informacion util a partir del estudio de las caracteristicas del trafico
cifrado. El andlisis de trafico es un riesgo que debe considerarse
seriamente, recientemente se ha documentado la viabilidad para
deducir informacién a partir del trafico cifrado de una conexién SSH.
Es previsible que este tipo de ataques se hardn mas habituales y
sofisticados en el futuro, conforme se generalice el cifrado de las
comunicaciones.

Deteccién de repeticiones: La autenticacion protege contra la

suplantacién de la identidad IP, sin embargo un atacante todavia
podria capturar paquetes validos y reenviarlos al destino. Para evitar
este ataque, tanto ESP como AH incorporan un procedimiento para

detectar paquetes repetidos. Dicho procedimiento estd basado en un



numero de secuencia incluido en la cabecera ESP o AH, el emisor
incrementa dicho nimero por cada datagrama que envia y el receptor
lo comprueba, de forma que los paquetes repetidos seran ignorados.
Esta secuencia no podra ser modificada por el atacante, debido a que
se encuentra protegida por medio de la opcion de integridad para
cualquiera de los dos protocolos (AH y ESP) y cualquier modificacién
en este numero provocaria un error en la comprobacion de la
integridad del paquete.

Control de acceso: autenticacion y autorizacion: Dado que el uso de

ESP y AH requiere el conocimiento de claves, y dichas claves son
distribuidas de modo seguro mediante una sesion IKE en la que
ambos nodos se autentican mutuamente, existe la garantia de que solo
los equipos deseados participan en la comunicacion. Es conveniente
aclarar que una autenticacion valida no implica un acceso total a los
recursos, ya que IPSec proporciona también funciones de
autorizacion. Durante la negociacion IKE se especifica el flujo de
trafico IP que circularda a través de la conexion IPSec, esta
especificacion es similar a un filtro de paquetes, considerandose el
protocolo, las direcciones IP de los puertos origen y destino, el byte
TOS * y otros campos. Por ejemplo, puede utilizarse IPSec para
permitir el acceso desde una sucursal a la red local del centro
corporativo, pero impidiendo el paso de trafico hacia maquinas
especialmente protegidas.

No repudio: El servicio de no repudio es técnicamente posible en
IPSec, si se usa IKE con autenticacion mediante certificados digitales.

En este caso, el procedimiento de autenticacion se basa en la firma

** Type Of Service



digital de un mensaje que contiene, entre otros datos, la identidad del
participante. Dicha firma, gracias al vinculo entre la clave ptblica y la
identidad que garantiza el certificado digital, es una prueba inequivoca
de que se ha establecido una conexion IPSec con un equipo
determinado, de modo que éste no podra negarlo. En la practica, sin
embargo, esta prueba es mas compleja, ya que requeriria almacenar
los mensajes de negociacion IKE y, ademads, no esta definido un

procedimiento para referenciar este evento a una fecha concreta.

2.4.2 Aplicaciones practicas de IPSEC

La tecnologia IPSec permite construir soluciones de comunicaciones que ofrecen
confidencialidad y autenticacion en la capa IP, independientemente de cudl sea el medio
de transporte (FR, PPP, xXDSL o ATM). Ademas, la inclusion de seguridad en la capa IP
tiene la ventaja de que se extiende universalmente, ofreciendo un nivel de seguridad
homogéneo de manera independiente del tipo que sean las aplicaciones, siempre que
estén basadas en IP. A continuacion se presenta como el protocolo IPSec proporciona
una solucidn viable para tres escenarios:

e Interconexion segura de redes locales.
e Acceso seguro de usuarios remotos.
e Extranet o conexion de una corporacion con partners y proveedores.

Para cada uno de los escenarios veremos como se desarrolla una aplicacion
practica concreta y se presentan las ventajas de utilizar IPSec.

1. La interconexion segura de redes locales (intranet). En la mayoria de las

corporaciones se utiliza IP como medio de transporte universal; las que todavia no usan
IP tienen planes de migrar completamente a esta tecnologia en un futuro préximo, es asi
como Novell en sus productos esta utilizando IP en vez de IPX, sin abandonarlo por

completo, debido a que TCP/IP es de facto el protocolo por excelencia. Asimismo, la



naturaleza distribuida de las empresas hace necesaria una infraestructura de
comunicaciones que interconecte todas sus oficinas o puntos de venta. Por intranet se
entiende una red de comunicaciones basada en una infraestructura de comunicaciones
publica o privada que conecta todos los puntos de trabajo de una empresa y que tiene

como medio comun IP. En la Figura 2 - 9 se muestra un ejemplo de intranet.
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Figura 2 - 9. Interconexion de redes locales en entorno financiero.

Dicha intranet conecta todas las oficinas bancarias con el centro de proceso de
datos (CPD) de un gran banco. La seguridad es vital en este entorno, y los requisitos de
confidencialidad e integridad de las comunicaciones se cubren perfectamente mediante
el uso de la tecnologia IPSec. En la actualidad, incluso las oficinas bancarias mas
pequeiias disponen de una infraestructura informatica que consta de una red local con
varios PCs que usan una variedad de aplicaciones y protocolos para los que es imposible
0 muy costoso anadir mecanismos de seguridad. Sin embargo, todo el trafico de esta red
local esta basado en IP o puede ser encapsulado en IP, de modo que la instalacion de un
gateway [PSec es la mejor solucidon para garantizar la seguridad de las comunicaciones

de la oficina con el exterior. Como puede observarse en la Figura 1-12, es habitual que



las oficinas bancarias, debido a su elevado niimero, presenten una gran diversidad de
tecnologias de acceso. Para grandes bancos con presencia multinacional y oficinas
dispersas en muchos paises esta diversidad serd mayor, de forma que incluso podria
plantearse la conexion de algunas oficinas directamente a través de Internet. En
cualquier caso, IPSec garantiza la proteccion de las comunicaciones con independencia
de la tecnologia de acceso empleada. En cuanto al centro de proceso de datos, los
requisitos criticos son la fiabilidad y la capacidad para mantener un elevado niimero de
sesiones simultaneas. En el mercado estan disponibles gateways IPSec comerciales que
incorporan la posibilidad de configuracion redundante y el establecimiento de 25.000
tuneles simultdneos o mas. Estas prestaciones son suficientes incluso para las redes
bancarias mas grandes.

2. El acceso seguro de usuarios remotos. La gran mayoria de las empresas

necesitan proporcionar a sus usuarios algin procedimiento para el acceso remoto a los
recursos corporativos. Estos usuarios con necesidades de acceso remoto pueden ser
agentes de ventas, tele trabajadores o directivos en viaje de negocios; en todos los casos
se requiere la necesidad de poder acceder de forma segura a los sistemas informaticos de
la empresa a cualquier hora y desde cualquier lugar, incluso del extranjero. Ademas, las
previsiones de futuro apuntan a que estas necesidades de acceso remoto van a crecer
espectacularmente. La tecnologia IPSec permite comunicar el PC del usuario remoto a
las maquinas del centro corporativo, de modo que se soporten todas las aplicaciones IP
de forma transparente. Mediante la instalacion de un software en el PC, denominado
"cliente [PSec", es posible conectar remotamente dicho equipo movil a la red local de la
corporacion de forma totalmente segura, con la ventaja de que el usuario remoto, desde
cualquier lugar del mundo, del mismo modo que si estuviese fisicamente en su oficina,
podra:

e Leer y enviar correo.

e Acceder a discos compartidos en red.

e Acceder al servidor Web corporativo.



e (Consultar la agenda.
e Utilizar la red de VOIP* con que pudiera contar la empresa
El uso del estandar IPSec permite garantizar la confidencialidad y la
autenticacion de las comunicaciones extremo a extremo, de modo que esta solucion de
acceso remoto se integra perfectamente con los sistemas de seguridad de la red
corporativa.
En la Figura 2 - 10 se presenta un escenario tipico de acceso remoto seguro a una

corporacion.
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Figura 2 - 10. Acceso seguro de usuarios remotos a una corporacion

Como nos podemos dar cuenta, en cualquier compafiia del sector de las
tecnologias de la informacidn, se comparte una serie de caracteristicas tnicas. Podemos
destacar la deslocalizacion de los recursos humanos, ya que cada vez es mas habitual

que los empleados trabajen fuera de su oficina, bien por estar en viaje de trabajo o bien
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por estar en su casa como tele trabajadores. También serd muy frecuente la colaboracion
en proyectos de consultores externos contratados, para los cuales es necesario habilitar
acceso a los recursos de la empresa. Dada la creciente competitividad en el sector
informatico, la proteccion de la propiedad intelectual, de la informacion estratégica y de
nuevos productos, e incluso de la propia imagen de la empresa, imponen requisitos de
control de acceso y de confidencialidad que hacen imprescindible la implantacion de un
sistema de acceso remoto que sea suficientemente seguro. El protocolo IPSec permite
construir una solucion que cumple estos requisitos de seguridad. En este entorno, los
usuarios remotos dispondran de un software instalado en su PC de trabajo que les
permitira establecer una conexion segura con la red local de la compaiiia. La variedad de
sistemas operativos no supone dificultad alguna, ya que todos los sistemas operativos
recientes como Windows 2000 o Solaris 9 incluyen un cliente IPSec. Asimismo, para los
sistemas operativos mas difundidos, y que no integran IPSec, existen aplicaciones de
cliente IPSec, tanto comerciales como de libre distribucion. Incluso existe un cliente
[PSec para Palm Pilot. Para garantizar la seguridad de esta solucion y evitar intrusiones,
como las que han afectado a muchas compafiias de envergadura, es necesario
complementar la tecnologia IPSec con el uso, en los equipos remotos, de cortafuegos
personales y autenticacion fuerte mediante certificados digitales X.509 residentes en
tarjeta inteligente. Desde el punto de vista del administrador de la red informatica de la
corporacion, los requisitos prioritarios seran la facilidad de gestion y la necesidad de
autenticar de forma fiable a cada usuario. La integracion de IPSec con una
infraestructura de clave publica (PKI) proporciona una respuesta adecuada a estos
requisitos.

3. Por ultimo tenemos el tema de la extranet. Esta se entiende como una red

de comunicaciones que interconecta a una empresa con todos los agentes con los cuales
mantiene relaciones comerciales: consumidores, proveedores y partners. En este
escenario la interoperabilidad que ofrece el estdndar IPSec es una ventaja clave frente a

otras soluciones; cada empresa comprard equipos de fabricantes distintos, pero todos



ellos podran conectarse de forma segura utilizando IPSec como lenguaje comun. La
tendencia actual es la aparicion de extranets en las que convergen todas las empresas que
participan en un mismo sector productivo. Previsiblemente, el comercio electronico
B2B** evolucionara en este sentido, para proporcionar puntos de encuentro virtuales en
los que se establezcan relaciones comerciales de empresa a empresa de forma segura.
Estos mercados virtuales especializados se articulardn de forma natural en torno a la
elaboracion de un producto o la provision de un servicio concreto: fabricacion del
automovil y el tipo de industria que lleva asociada, distribucion y comercializacion de
alimentos, sector asegurador, etc.

Para poder tener una visiéon mas clara de lo anterior, tenemos el caso de una
empresa aseguradora en la cual se presenta la siguiente situacion: Esta posee una
extranet que conecta las compaifiias aseguradoras y los agentes de ventas, la cual debe
cumplir estrictos requisitos de seguridad, que incluso estan regulados por normativas
legales. En este caso el utilizar [PSec aparece como la soluciéon mas apropiada, dado que
es una tecnologia avalada por estandares internacionales, garantiza la interoperabilidad
entre los equipos de distintos fabricantes y proporciona el mas alto nivel de seguridad
gracias a las técnicas criptograficas mas modernas.

En la figura siguiente se muestra un esquema de una extranet.
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Figura 2 - 11. Extranet aplicada

En la figura anterior se puede observar como dos compaiiias se comunican de
forma segura para intercambiar informacion. Al mismo tiempo los agentes de ventas y
las oficinas de seguros pueden acceder a la informacién comercial necesaria para su
negocio. Una extranet como ¢ésta puede llevarse a cabo perfectamente usando IPSec;
para ello se requiere la instalacién de un gateway IPSec en cada uno de los puntos de
presencia de la extranet, mientras que el equipamiento de los agentes de ventas se reduce
a un PC portatil con un cliente IPSec.

Después de ver las bondades de IPSec no queda mas que utilizar dichas
caracteristicas, es aqui donde aparece un nuevo elemento que viene a complementar lo
anterior y que dice relacion con un esquema que esta siendo ampliamente difundido
tanto a nivel internacional como nacional, principalmente por las empresas de
telecomunicaciones, y que consiste en la utilizacion de VPN, esto debido principalmente
a las facilidades que nos da en cuanto a proporcionarnos un espacio seguro al que se
accede con todas las caracteristicas necesarias, como lo son la autenticacion, la

integridad y le confidencialidad.
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DEFINICION DE VPN.

Una VPN * es la forma de transportar de manera segura por Internet,
principalmente datos, utilizando para ello un tinel que se ha establecido entre dos puntos
que con anterioridad habian negociado un esquema de encriptacion y autentificacion
para el transporte. Es por ello que este método permite el acceso remoto a servicios de
red de forma transparente y segura con el grado de conveniencia y seguridad que los
usuarios conectados elijan.

Es necesario hacer el alcance que las VPN estan implementadas en firewalls,
routers o equipos que brinden la capacidad de realizar encriptacion y autentificacion.

Con lo anterior se habilitan redes privadas distribuidas para comunicar de forma
segura cada uno de los nodos de una red publica y de esa manera evitar que los datos
sean interceptados. Es asi que con el uso de una VPN, los usuarios remotos, que
pertenecen a una red privada, pueden comunicarse de forma libre y segura entre redes

remotas a través de redes publicas.

CARACTERISTICAS DE UNA VPN.

a) DESCRIPCION.

Una Red Privada Virtual (VPN) consiste en dos mdaquinas (una en cada
"extremo" de la conexion) y una ruta o "tunel" que se crea dindmicamente en una red
publica o privada. Para asegurar la privacidad de esta conexion los datos transmitidos
entre ambos computadores son encriptados estableciéndose una sesién punto a punto,

para posteriormente ser enrutados o encaminados sobre una conexién previa (también

remota, LAN o WAN).

¥ Red Privada Virtual



Una Red Privada Virtual es una forma de compartir y transmitir informacion
entre un circulo cerrado de usuarios que estan situados en diferentes localizaciones
geograficas. Es una red de datos de gran seguridad que permite la transmision de
informacion confidencial entre la empresa y sus sucursales, socios, proveedores,
distribuidores, empleados y clientes, utilizando Internet como medio de transmision.
Aunque Internet es una red publica y abierta, la transmision de los datos se realiza a
través de la creacion de tuneles virtuales, asegurando la confidencialidad e
integridad de los datos transmitidos.

Asi, las VPN constituyen una estupenda combinacion entre la seguridad que
garantizan, el bajo costo y el gran alcance, pudiendo ser asequibles desde cualquier
punto de Internet. Esta combinacion hace de las Redes Privadas Virtuales o VPNs una
infraestructura confiable y de bajo costo que satisface necesidades de comunicacion de
cualquier organizacion.

Las VPNs permiten:

e La administracidén y ampliacidén de la red corporativa al
mejor costo.

o La facilidad y seguridad para los usuarios remotos de conectarse a la
organizacion.

Los requisitos indispensables para esta inter conectividad son:

e Politicas de seguridad.

e Requerimiento de aplicaciones en tiempo real.
o Compartir datos, aplicaciones y recursos.

e Servidor de acceso y autentificacion.

e Aplicacion de autentificacion.

b) PROTOCOLOS.
Han sido implementados varios protocolos de red para el uso de las VPN. Estos

protocolos intentan cerrar todos los “hoyos” de seguridad inherentes en VPN. Estos



protocolos contintian compitiendo por la aceptacion, ya que ninguno de ellos ha sido
mas admitido que otro, aunque como hemos visto esto ha cambiado debido a la gran
fuerza que ha impuesto IPSEC y por el apoyo del IETF en el que esta sustentado.

Estos protocolos son los siguientes: Point-to-Point Tunneling Protocol (PPTP),
Layer Two Tunneling Protocol (L2TP), Internet Protocol Security (IPsec) y SOCKS
Networks Security Protocol, este ultimo sistema proporciona otra alternativa a los
protocolos de VPN. SOCKS se aloja en el nivel de sesion de OSI. Como SOCKS trabaja
en un nivel OSI mas alto que los protocolos anteriores, permite a los administradores
limitar el trafico VPN.

c) CLIENTES Y SERVIDORES.

Un Servidor VPN normalmente es un componente de hardware, aunque también
lo puede ser de software. Puede actuar como un gateway en una red o en un Unico
computador. Debe estar siempre conectado y esperando a que clientes VPN se conecten
a ¢l. El software para el Servidor VPN es bastante frecuente. Sistemas como Windows
2000 Server permiten alojar un Servidor VPN. El hardware de los Servidores VPN es
bastante caro: el precio, a finales del afio 2001, oscilaba entre los U$1700 y los U$3000.

Un Cliente VPN es en la mayoria de los casos un componente de software,
aunque puede ser también un componente de hardware. Un cliente realiza una llamada al
servidor y se conecta. Entonces el computador cliente podra comunicarse con el
Servidor VPN, ya que ellos se encuentran en la misma red virtual. El software para un
cliente VPN es bastante comun. Cuando se carga en el computador, este software
permite crear un tinel seguro VPN a través de Internet para poder comunicarse con el
Servidor VPN.

Como referencia podemos mencionar que un Router basado en Servidores VPN
puede tener una velocidad de 600Kbps. Este dato es para tener una vision de qué se debe
esperar en cuando a la tasa de transferencia entre los puntos que se conectan, lo que en

definitiva dependeré de la infraestructura de comunicaciones con que se cuente.



2.5.1 VPN dinamicas

Internet no fue disefiada, originalmente, para el ambito de los negocios. Carece
de tecnologia necesaria para la seguridad en las transacciones y comunicaciones que se
producen en los negocios. Entonces, surge la siguiente interrogante ;Como establecer y
mantener la confianza en un entorno que fue disefiado desde el comienzo para permitir
un acceso libre a la informacion?, es decir, ;Como conseguir seguridad en una intranet
sin chocar con los principios basicos de Internet sobre la flexibilidad, interoperatibilidad
y facilidad de uso?

La respuesta apropiada se encuentra en la utilizacion de VPNs Dindmicas. A
diferencia de una VPN tradicional, una VPN Dinamica proporciona ademas de un alto
nivel de seguridad a ambos extremos, una flexibilidad necesaria para acoplarse
dindmicamente a la informacién que necesitan los distintos grupos de usuarios. Las
VPNs Dindamicas pueden ofrecer esta flexibilidad, ya que estdn basadas en una unica
arquitectura. Ademads, una VPN Dindmica proporciona mas recursos y servicios a una
Intranet, para hacer mayor uso de los recursos de la informacion.

Alguna de las caracteristicas que se proporciona son las siguientes:

o Proporciona una seguridad importante para la empresa.

o Se ajusta dindmicamente al conjunto de usuarios, que puede ser muy
diferente de una organizacion a otra.

o Permite la posibilidad de intercambio de informaciéon en diversos
formatos.

El ajuste que hace para cada usuario lo consigue gracias a los diferentes
navegadores, aplicaciones, sistemas operativos, etc.

Permite a los usuarios unirse a distintos grupos, asi como a los administradores

asignar identidades en un entorno simple, pero controlado.



Mantiene la integridad total, independientemente del volumen administrativo,
cambios en la tecnologia o complejidad del sistema de informacion corporativo.

a) Funcionamiento de las VPN Dindmicas.

Las VPNs Dindmicas constan de una plataforma de seguridad de red y un
conjunto de aplicaciones para usar en la plataforma de seguridad.

Siguiendo los pasos ilustrados en la figura 2 — 12 que se presenta a continuacion,
un usuario realiza una peticiéon de informacion a un servidor, por ejemplo, pulsando con
su raton en un hipervinculo. Los pasos que vienen a continuacion se pueden describir a
través de los siguientes puntos:

e Un usuario solicita informacion usando una aplicacion tal como un
navegador de Internet, desde un computador de escritorio: El
intercambio de informacidon comienza cuando un usuario envia
informacion a otro usuario o solicita informacion al servidor. En el
supuesto de que un usuario haya accedido a un hipervinculo desde
dentro de algun documento Web, dicho hipervinculo serd seguro y
solamente podra ser accedido por usuarios autorizados.

o La aplicaciéon envia y asegura el mensaje: Cuando un cliente y un
servidor detectan que se necesita seguridad para transmitir la peticion
y para ver el nuevo documento, ellos se interconectan en un protocolo
de autenticacion mutua. Este paso verifica la identidad de ambas
partes antes de llevar a cabo cualquier accién. Una vez que se produce
la autenticacion se asegura el mensaje encriptandolo. Adicionalmente,
se puede asociar a un certificado o firma electrénica del usuario.

e El mensaje se transmite a través de Internet: Para que la peticion
alcance el servidor debe dejar la LAN y viajar a través de Internet, lo
cual le permitird alcanzar el servidor en algun punto de la misma.
Durante este viaje, puede darse el caso de que atraviese uno o mas

firewalls antes de alcanzar su objetivo. Una vez atravesado el firewall,



la peticion circula a lo largo del pasillo Internet hasta alcanzar el
destino.

e El mensaje recibido debe pasar controles de seguridad: El mensaje se
transfiere al servidor. El servidor conoce la identidad del usuario
cliente cuando recibe la peticion.

e Durante la peticion, se verifican los derechos de acceso de los
usuarios: En una VPN dinamica, el sistema debe poder restringir qué
usuarios pueden y no pueden acceder a la misma. El servidor debe
determinar si el usuario tiene derechos para realizar la peticion de
informacion. Esto lo hace usando mecanismos de control, alojados en
el Sistema de Control de Acceso. De este modo, incluso si un usuario
presenta un certificado valido, puede ser que se le deniegue el acceso
basandose en otros criterios.

e La peticion de informacion es devuelta por Internet, previamente
asegurada: El servidor de informacion encripta la informacion y
opcionalmente la certifica. Las claves establecidas durante los pasos
de autentificacion mutua se usan para encriptar y desencriptar el
mensaje. De esta forma, un usuario tiene su documento asegurado.

Para concebir de mejor manera lo anteriormente expresado, tenemos la siguiente

figura:
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Figura 2 - 12. Ilustracion de una VPN dinamica.

2.6 DISENO PRELIMINAR DE SALIDA

Uno de los elementos que resultan ser de mucha importancia, y que se desprende
de la especificacion de requerimientos, son el andlisis del nivel de utilizacion de la
solucién de manera tal de poder saber en un momento determinado si es necesario
realizar algln tipo de actualizacién o cambio en la solucion.

A continuacién tenemos la salida que estaria proporcionando la facilidad, para la

toma de decision con respecto a lo anteriormente expuesto.
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Figura 2 - 13. Estadistica de trafico.

La figura 2 — 13 muestra el trafico de una organizacion, no la que ésta
involucrada en este proyecto, a manera de ejemplo de la salida que se determiné en el
analisis de requerimiento; sin embargo lo que puede deducirse de ésta es que existe una
salida de datos, sefialado como out o salida, la cual denota una gran cantidad, y por otro
lado tenemos una entrada o in que muestra ser poca. Esto es acorde a lo que debiera ser
el comportamiento de esta solucidon, ya que son los elementos externos los que
descargaran en sus maquinas la informacion que se deje disponible. De aqui se pueden
definir pautas de crecimiento de manera tal que al verse topado el out se pueda realizar
una inversion para proporcionar un mayor ancho de banda, lo que involucraria una
mejora en el acceso al area segura, junto con la compra de tarjetas de red para el equipo

que proporciona el servicio de enlace VPN.



2.7  ESPECIFICACIONES DE HARDWARE Y SOFTWARE DE LA

ALTERNATIVA SELECCIONADA

2.7.1 Especificaciones de hardware

Para satisfacer los requerimientos planteados se necesitara de:

a) Equipo que brinde servicio de VPN
Servidor de alto rendimiento con las caracteristicas siguientes:
e Tarjeta Madre: Intel Server Board SBT2
e Procesadores: 2 CPU Pentium III Xeo6n 1.0 Ghz
e Memoria : 1 GB ampliable a 4 GB PC133 ECC Registred SDRAM
e Almacenamiento: 1 Disco Duro de 18,9 GB Maxtor Ultra Wide SCSI
10.000 rpm
e Tarjeta de video: ATI Range II 4MB integrados en la tarjeta madre
e Disquetera de 3'%”
e CDROM 52x LG
e Tarjetas de red: 1 3Com 10/100 y otra que se encuentra integrada en
la tarjeta madre (tarjeta de red Intel 10/100)
e Monitor de 14’ Viewsonic
e Teclado (PS2)
e Mouse (Raton) (PS2)
e Gabinete Intel SC5000 con fuentes redundantes.
e Mouse (Raton) (PS2)
e (Gabinete.
b) Unidades de respaldo de energia

Una unidad APC Smart-UPS 1000 VA.



2.7.2 Especificaciones de software

a) Sistema operativo
El sistema operativo seleccionado para todos los equipos activos es Red
Hat Linux Version 7.3, utilizando la version de kernel 2.4.18 o superior, esto
porque presentan mayor robustez en lo que se refiere a instalacion de software
VPN. Algunas de las razones por las cuales se optod por el sistema operativo
Linux y no otro son:

e Precio. Es gratis si se descarga de la red y en caso de comprarse con
caja esta no supera los $45.000 y puede instalarse en todos los equipos
que uno desee.

e [Estabilidad, presenta una autonomia mucho mayor que otros sistemas
operativos.

e Seguridad, existen un sinnimero de software que facilita este tipo de
funciones y el cual en constante actualizacion.

e Compatibilidad, permite integrarse a cualquier ambiente distinto a
UNIX, pudiendo ser este MAC, Windows, Novell u otro.

e Velocidad, al tener un control mas profundo del codigo del corazén
del sistema operativo, se puede sacar un mejor provecho del hardware.

e Posee el apoyo de miles de programadores a nivel mundial.

e El paquete incluye el codigo fuente, lo que permite modificarlo de
acuerdo a las necesidades del usuario o la aplicacion.

e Puede manejar multiples procesadores.

e La corporacion DATA Internacional predice que el crecimiento de
este programa sera del orden de un 25 por ciento anual en el nuevo

milenio.



b) Software funcional:

VPNd

FreeSWAN

PoPToP

MRTG

El software anteriormente mencionado, participa en forma independiente

uno del otro, es asi que si deseamos tener un tipo especifico de VPN, so6lo uno de

ellos estard entregando su servicio, quedando el resto en espera a ser activado

cuando sea necesario, esto debido a que cada uno de ellos cumple con una

funcion distinta por el hecho de brindar un servicio diferente a los otros. Es por

ello que tenemos

1.

VPNd, es un servicio que permite conectar dos redes entregando
acceso a la red privada que pudiera poseer alguna de ellas o ambas,
mediante el uso de claves simétricas, con lo cual estaria inserta en una
solucion de VPN no dinamica, que utiliza el estandar IPSec. En este
caso todas las transferencias de datos se realizan encriptadas
utilizando el algoritmo de encriptacion Blowfish, el cual se puede
usar libremente.

FreeSWAN, en este otro caso el servicio es provisto por medio del
estandar IPSec, corresponde a una solucion basada en una VPN
dinamica, ésta entrega seguridad a nivel de capa IP utilizando ademas
extensiones del kermmel e IKE, el cual interactia con otras
implementaciones, como por ejemplo la que posee OPENBSD. Esta
implementacioén posee la cualidad de poder utilizar los certificados
X509v3 para la autenticacion de los puntos que se comunicaran.
PoPToP, es un servicio basado en un ambiente VPN PPTP, soporta
en su estado actual las versiones de Windows 95/98/NT/2000 en

cuanto a clientes, al igual que clientes Linux PPTP.



Todas las aplicaciones de servicios mencionadas anteriormente proveen
de distintas facilidades que permiten realizar una comunicacién segura, con lo
anterior se asegura una mayor versatilidad ante los requerimientos actuales o
bien futuros que pudiese aparecer. Hay que hacer notar que estos paquetes de
software son hoy dia los de uso mas comun, sin embargo dia a dia estan
apareciendo nuevos desarrollos que pudieran superar a estos, lo cual conllevaria
a una evaluacion, y en la eventualidad que éstos fuesen mejores realizar un
cambio que en ningln caso debiera afectar a los clientes que ya estan haciendo
uso del software de la solucion actual.

En el caso del software MRTG entrega la herramienta de analisis de nivel
de trafico para el proceso de estadisticas mencionado en la especificacion de

requerimientos.

2.7.3 Especificaciones de comunicaciones

La red con que cuenta la organizacion se encuentra en una fase de cambio, ésta se
encuentra inmersa en un proceso de renovacion, lo que conlleva a vislumbrar que los
cambios que se vayan a realizar, iran en directa relaciéon con un mejoramiento de las
comunicaciones de la cual gozan ciertas areas hoy dia y que se vera extendida en el
corto plazo al resto de la organizacion, al haber una red que soporte un nivel de trafico
mayor, que se pueda aplicar un sistema de filtrado y en el cual se pueda garantizar
QoS?*®. Las comunicaciones se veran mejoradas en cuanto a su tiempo acceso a aquellos
servicios que se encuentran hoy dia definidos para ciertos usuarios, ya sea internos, pero

en su mayoria externos a la institucion.

*% Quality of Service (Calidad de Servicio)



CAPITULO 3: DISENO E IMPLEMENTACION




3.1 DISENO

De acuerdo con la especificacion que se realizdo en al capitulo anterior, se

establece el siguiente esquema de interconexion.

Organizaciones externas
(Gobierno, Empresas
Privadas e instituciones
de Educacion Superior)

Linea Segural

E‘."‘ﬂﬂ Linea Segura
iy

Linea Segura

Bl

Li S af . y
nea Seaur La Organizacion

(Universidad Catdlica d
Valparaiso)

Linea Segura

Antesala Securizada para acceso
B hacia dependencias de escuelas y/o institutos

Linea Segura con los equipos debidamente identificadod y

Escuela o Instituto el cual
se encuentra disponible a ser
accesado desde un ente externo ¢

A

= s E

=

Area confidencial de
escuela e instituto

Linea S_egura

Linea Segura
Linea Segura s

Figura 3 - 1. Esquema de interconexion de acceso seguro basado en soluciéon propuesta.



De acuerdo con la figura 3 — 1 podemos establecer la existencia de un area
confidencial, la cual consta de dos sub-areas, en la primera de ellas se encuentra el
equipamiento especificado de acuerdo con el hardware y software que fue presentado
anteriormente y el cual cumple las funciones de un servidor de enlace VPN. Para
referencia podemos decir que el equipo en si es aquel que cuenta con el sistema
operativo Linux y el software que permite brindar el servicio VPN; lo anterior involucra
que por medio de ¢l se podra tener acceso a los equipos que residen en la segunda sub-
area y que corresponden al equipamiento a proteger de la escuela o instituto, éste se
visualiza en la figura 3 — 1 como aquel que se encuentra conectado al equipo activo de
comunicaciones en el area confidencial. En base a lo antes expuesto se presenta el

siguiente modelo:

Organizaciones Externas (Gobierno,

Empresas Privadas, Instituciones de

Educacion Superior Nacionales como
internacionales)

Linea Segura

Linea Segura

Nodo Central de
omunicaciones de la
Universidad Catdlica tle

Valparaiso .
P Escuela o Instituto

Linea Segura Area A (Zona Confidencial)

Linea Segura

inea Segura

PN Eﬂnﬁ Se

Equipo activo de|
comunicaciones de|l3
escuela o institutg Zona B

(Equlp\;:P(iSteway Zona C (Zona Protegida)

Figura 3 - 2. Esquema de la zona confidencial de una escuela o instituto.



A partir del esquema de la zona confidencial se constituyen los elementos a
considerar para el disefio de la solucion. Es aqui donde reside el equipamiento que
cumple con la funcidn de servir de puerta de entrada, desde la denominada zona B hacia
la zona C, la cudl corresponde al area protegida, por lo tanto este equipamiento tendra
instalado el sistema operativo Linux, en su distribucion Redhat 7.3 y debera estar

actualizado su kernel?’

a la versién mas reciente; debera poseer dos tarjetas de red, una
para interconectarse con el equipo de comunicaciones que permite acceder al nodo
central de comunicacion de la organizacién, y éste a su vez a Internet. La segunda tarjeta
permitira establecer el vinculo con la zona confidencial, logrando con esto la
interconexion de las areas segura e insegura.

Una vez que la plataforma estd instalada, se procede a emplazar el software que
brindara el servicio de VPN, para ello se deberd contar con los programas ya como
“paquete”® de instalacion, la cual lleva por nombre “rpm”, o bien teniendo el codigo
fuente de los mismos, el cual se debera compilar e instalar de acuerdo con las
instrucciones.

Con respecto al cliente VPN, tenemos una serie de ellos que son gratuitos y otros
por los que se debe pagar; sin embargo para efectos del disefio de la solucion se
establece que la gran mayoria utiliza Windows como plataforma de escritorio, ya que
hasta nuestros dias es el sistema operativo de facto, y TCP/IP como protocolo de
comunicaciones de acceso a Internet. Hay que tener en cuenta que Windows desde su
version 95 en adelante ya dispone de la facilidad de crear una comunicacion segura por
medio de una aplicacion que viene preinstalada. En la eventualidad que no se contara
con la plataforma antes sefialada puede utilizarse alguno de los siguiente programas:
cliente Cisco VPN (para plataforma Linux, Windows, Macintosh o Solaris), que es

pagado, o bien el cliente PGP VPN (para plataforma Windows y Macintosh) que es

gratis bajo ciertas condiciones. Ademas de los antes sefialados existen una serie de

*7 Corazén o parte fundamental del sistema operativo.

¥ Formato que presentan los software a ser instalados en la distribucién RedHat



aplicaciones cliente en Internet, las cuales pueden descargarse gratuitamente en algunos
casos y ser utilizadas para establecer el vinculo con el servidor de enlace VPN.

Por lo tanto un cliente VPN mediante IPsec conforma una conexion con el
servidor de enlace VPN, ya sea usando claves simétricas o bien certificados digitales
(X509v3), pudiendo hacer uso de uno de ellos a la vez, con lo cual se ve satisfecha la
necesidad que pudiera existir entre el emisor y el receptor de realizar una comunicacion
segura haciendo uso de alguna de esas metodologias.

La siguiente figura hace presente la forma en que interactuaran el cliente VPN y

el servidor de enlace VPN.
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Figura 3 - 3 Comunicacion entre el cliente VPN y el servidor de enlace VPN.

A partir del proceso mostrado en la figura anterior establecemos que el cliente, el
cual se encuentra fuera de los dominios de la organizacion, poseera un software cliente
VPN mediante el cual establecera una comunicacion con el servidor de enlace VPN, éste
lo autenticara y si es valido permitira que se comunique con los equipos que se
encuentran en el area protegida, produciéndose el intercambio de informacion entre

ellos, todo esto en forma segura.



3.2

IMPLEMENTACION

Para la realizacion de la implementacion se debe tener en cuenta los procesos que

deben llevarse a cabo para realizar esta tarea, es asi como se distinguen los siguientes

acontecimientos:

Recepcion del equipo que entregaré el servicio de puerta de enlace VPN junto
con la unidad de respaldo de energia (UPS) correspondiente.

Instalacion fisica del equipamiento en el lugar definido en comun acuerdo
con la escuela o instituto.

Instalacion de la plataforma en la que estara soportado el servicio de VPN.
Instalacion de los servicios necesarios para brindar la comunicacion segura
(VPN).

Por ultimo se configurara el o los clientes que se conectaran al area protegida.
Para aquellos usuarios que se encuentren geograficamente imposibilitados de
poder realizarles éste trabajo, se les entregarda un manual de procedimiento

para el caso.

Para tener una visiébn mas acabada de lo anteriormente expuesto se presenta el

siguiente diagrama de flujo de procesos.
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Figura 3 - 4. Diagrama de flujo de procesos.

Una vez definidos los procesos necesarios para la implementacion y teniendo en
cuenta la eleccion del equipamiento, que fue establecido en el capitulo anterior y que
corresponde a la denominada puerta de enlace VPN, se instalard la plataforma sobre la
que sustentara el servicio de comunicacion segura. Para ello se escogi6 la distribucion de
Linux Redhat, en su version 7.3, aunque podria ser alguna que apareciera
posteriormente, previa evaluacion; ésta debera contar con un nivel o versiéon de kernel

igual o superior 2.4.18-10, debido a que ésta es la Gltima con que se cuenta; sin embargo



la aparicion de nuevas versiones es muy dinamica, por lo que puede variar en el corto
plazo, es por ello que se debera chequear que no exista alguna mas nueva al momento de
realizarse el proceso de implementacion. Si ello ocurriera se deberd actualizar en la
medida que los servicios de VPN lo ameriten, lo cual pasa por una evaluacion de la
misma. Esta involucra establecer el nivel de actualizacion del sistema instalado, tanto a
nivel de kernel, como de aquellos “paquetes” que tengan directa relacion con el servicio,
esto se logra mediante la utilizacion de sitios como rpmfind.net, el cual en base a las
actualizaciones que se deseen realizar muestra las dependencias existentes con el resto
del sistema.

Para realizar la instalacion de la plataforma, Linux, se deben realizar los
siguientes pasos:

e Contar con los cdrom de instalacion de la distribucion.

e Realizar la instalacion propiamente tal, utilizando el perfil del servidor.

e Configurar los servicios anexos a los de VPN que se pudieran requerir,
como lo pueden ser el servicio Web u otro.

Para mayores detalles de este procedimiento refiérase al anexo 1.

Una vez que la plataforma se encuentra instalada, se procede a incorporar los
servicios de VPN, los cuales se obtienen mediante la incorporacion de los siguientes
software: Vpnd, FreeSwan y PoPTop, en los tres casos la instalacion de ellos se puede
realizar por medio de archivos rpm, los cuales se instalan mediante la utilizacion de una
herramienta que lleva por nombre “rpm” o bien obteniendo los archivos fuente, los
cuales vienen comprimidos y se obtienen de los sitios®” de quienes los han desarrollado,
para posteriormente compilar dichas aplicaciones, y proceder a instalar de acuerdo al
procedimiento entregado por quienes los crearon. Hay que hacer notar que en el caso del

servicio FreeSwan se debe tener cuidado con la version en “rpm” de €1, debido a que

% http://freshmeat.net, http://sourceforge.net o http://rpmfind.net



¢ésta debe coincidir con la version de kernel de la distribucidon que se instalo. Para una
visién mas acabada del procedimiento refiérase al anexo 2.

Una vez que el servidor de enlace se encuentra listo para establecer conexiones
seguras, se procede a realizar la instalacion y/o ejecucion de la aplicacion cliente VPN,
que se realiza desde el lugar desde el cual se desea conectar. Con esto se da término al
proceso de implementacion, para mas detalles de como debe realizarse la instalacion y/o
configuracion del cliente refiérase al anexo 3.

Para realizar toda esta labor es necesario contar con personal del area técnica,
especificamente un ingeniero con bastante experiencia en el area de seguridad y redes, el
cual llevara a cabo el proceso de implementacion y posterior mantencion. Ademas se
debe considerar contar con un espacio fisico adecuado para la instalacion del
equipamiento, debidamente acondicionado tanto en lo que se refiere a la climatizacion

como a su alimentacion eléctrica.



CAPITULO 4: EVALUACION ECONOMICA Y EXPERIENCIA




4.1 FLUJOS RELEVANTES DEL PROYECTO

4.1.1 Conceptos premilitares:

Enfoque para evaluacion: El proyecto se contempla que sea realizado en un
periodo de 3 afos, para los efectos del proyecto se considera un dolar americano a $730
pesos chilenos y una Unidad de Fomento de $16.616. Ademas se establece que se
denotara como Pre-Proyecto al tiempo que se invirtié en la concepcion de este estudio el
cual se conceptual izarad en horas entregadas para éste fin. Ademads se considera una tasa
de descuento del 12% en base a una formula que posee la institucion para el analisis

financiero de los proyectos que involucren TI.

4.1.2 Inversion inicial

La inversion inicial consta de 3 elementos, los cuales son: los activos fijos del
proyecto, gastos de puesta en marcha, el capital de trabajo y el pre-proyecto. A
continuacion se identificard, cuantificard y valorizara cada uno de ellos. La depreciacion
de los activos fijos es de 6 afos, pero se aplicara una depreciacion acelerada debido al
plazo del proyecto.

a) Identificacion.

Activo fijo.
e Equipamiento Computacional. Esto involucra el equipo para
brindar el acceso seguro.
e Unidad de respaldo de energia (UPS).
Gastos de puesta en marcha.
e Horas Hombre (HH) para la implementacion de la solucion por

parte de un ingeniero en sistemas



e Puesta en marcha, ésta corresponde a las pruebas de conectividad

entre el servidor de enlace VPN y los clientes.

Capital de Trabajo
e Se considera un monto de U$534, el cual constituye el costo
operativo de un mes y que el equivalente al valor de un mes de ahorro.
Pre-Proyecto.
e Horas Hombre (HH) involucradas en el desarrollo de ésta
solucion.

b) Cuantificacion

Tabla 4 — 1. Cuantificacién de la inversion inicial.

item Cantidad

Equipamiento Computacional 1 Servidor de alto rendimiento (servidor de
enlace VPN)

Componente Hardware 1 UPS (Unidad de respaldo de Energia)
Equipamiento Computacional Sistema Operativo Linux Redhat 7.3
Componente Software Software Servicio VPN
Puesta en Marcha 1 Ingeniero en Sistemas ( por 20 Horas )
Implementacioén 1 Ingeniero en Sistemas ( por 12 Horas)
Pre-Proyecto 1 Ingeniero en Sistemas (por 208 Horas)




¢) Valorizacion.

Tabla 4 — 2.

Valorizacidn de la inversion inicial.

Item Cantidad Valor total en
dolares
Equipamiento Computacional 1 Servidor de alto rendimiento (servidor de | U$1644
enlace VPN)

Componente Hardware 1 UPS (Unidad de respaldo de Energia) U$420

Equipamiento Computacional Sistema Operativo Linux Redhat 7.3 Uso

Componente Software Software Servicio VPN uso

Puesta en Marcha 1 Ingeniero en Sistemas ( por 20 Horas ) (20%822)/176
U$94

Implementacion 1 Ingeniero en Sistemas ( por 12 Horas) (12*822)/176
Us$56

Pre-Proyecto 1 Ingeniero en Sistemas ( por 208 Horas) (208*822)/176
U$972

Total U$3186

4.1.3 Ingresos

A partir del hecho que hoy dia no existe posibilidad de realizar ahorros por parte

del Departamento de Informatica, es que se solicita que las escuelas e institutos aporten

con aquellos recursos que aparecen a partir de la disminucion de sus costos por las

mejoras provenientes del proyecto que se estd realizando, pasando a ser asi parte del




presupuesto de dicha entidad, con lo cual se establece que serdn ingresos que se

percibiran para el proyecto. A partir de todo lo anterior podemos establecer lo siguiente:

a) Identificacion.
e (Cobro por mejora en el trafico de informacion de manera rapida y
segura
e Excedentes provenientes del ahorro en que se incurre al evitar los
siguientes gastos:
o Insumos (cdrom y cintas)
o Horas Hombre (HH) de un docente para realizar los respaldos
en los medios antes sefialados.
o Envio de medios magnéticos a nivel nacional (cdrom y cintas).
o Envio de medios magnéticos a nivel internacional (cdrom y
cintas).
o Llamadas internacionales

b) Cuantificacion.



Tabla 4 — 3. Cuantificacion de los ingresos.

Ttem Cantidad
Mejora del servicio de trafico 2.5 UF mensuales
Insumos
CDROM 8 unidades mensuales.
Cintas 8 unidades mensuales.
Horas Hombre docente 8 Horas mensuales

Envio nacional de medios | 4 envios mensuales

magnéticos (cdrom y cintas)

Envio internacional de medios | 4 envios mensuales.

magnéticos (cdrom y cintas)

Llamadas internacionales 45 minutos mensuales




¢) Valorizacion.

Tabla 4 — 4. Valorizacion de los ingresos.

item

Cantidad

Valor Total

Mejora el servicio de trafico

2,5UF

(22,76%2,5)*12 U$683

Insumos

CDROM

Cintas

8 unidades mensuales.

8 unidades mensuales.

(8x0.42) * 12
U$41
(8 x 50) * 12

U$4800

Horas Hombre docente

8 Horas mensuales

(8 x 1233)/ 176)*12

U$672

Envio nacional de medios magnéticos

(cdrom y cintas)

4 envios mensuales

((200 gr. * 23)/1000) * 4 *
12

Us$221

Envio internacional de  medios

magnéticos (cdrom y cintas)

4 envios mensuales.

((200 gr * 54)/1000) * 4 *
12

Us$519

Llamadas internacionales

45 minutos mensuales

(45 *0.28) * 12

U$152

Total

U$7088




4.1.4 Costos

En este proyecto solo se tienen costos fijos.
a) Identificacion
o Horas Hombre (HH) de un ingeniero en sistemas para la mantencion.

b) Cuantificacion

Tabla 4 — 5. Cuantificacién de los costos.

Ttem Cantidad

Horas Hombre ingeniero en sistemas | 9 horas mensuales

¢) Valorizacion.

Tabla 4 — 6. Valorizacion de los costos.

item Cantidad Valor Total en dolares

Horas Hombre ingeniero en | 9 horas mensuales ((9 *822)/176)*12

sistemas

U$504




4.1.5 Valor Residual

El Valor residual de los activos que se adquirieron serd de un 10% de su valor

original, por lo tanto éste asciende a U$207.

4.1.6 Flujos de caja

A partir del establecimiento de la inversion inicial, ingresos y egresos, se
establece por medio de las siguientes planillas tres distintas situaciones. La primera
corresponde a la de un proyecto puro donde el inversionista, en este caso la
organizacion, facilita todo el presupuesto necesario para el desarrollo del proyecto; una
segunda posibilidad es que sea financiado en un 50 % vy, por ultimo, que el
financiamiento se eleve a un 75 %.

Para la situacion con proyecto puro tenemos que en la figura que precede se
establece el flujo de caja que se obtiene a partir de la informacién definida en el punto

4-1.



Tabla 4 - 7. Flujo de caja para proyecto puro

Periodos 0 1 2 3
Ingresos 7088,00 7088,00 7088,00
Egresos -504,00 -504,00 -504,00
Margen 6584,00 6584,00 6584,00
Depreciacion
Valor Libro
Valor Residual 207
Interés Crédito
Utilidad antes Imp 5552,00 5552,00 6791,00
Impuesto
Utilidad desp Imp 5552,00 5552,00 6791,00
Depreciacion
Valor Libro
Crédito
Amortiza Crédito
Inversion Inicial -3186

-+

-+

+ + T+

1
—_— — — - — — — — — — — — — — —

Nl

Capital de Trabajo -534 534,00
Flujo de Caja -3720 6584,00 6584,00 7325,00

e e e e s e N e e e e e N e e N
1

1
~

Los valores de los elementos a considerar para determinar su viabilidad
econdmica para este proyecto, son el VAN el cual presenta un valor de US$11268,83
dolares americanos, su TIR*' el cual asciende a 170% y el periodo de recuperacion de la
inversion es en el primer afio, con lo cual se confirma su viabilidad econémica.

Para la sensilibilizacion del proyecto se consideran las variables ingreso,
apreciando el efecto de su disminucion, y el egreso, visualizando su comportamiento al

ir en aumento.

39 VAN : Valor Actual Neto

' TIR : Tasa de Recuperacién de la Inversion



Tabla 4 - 8. Sensibilizacion de Ingresos para proyecto puro.

Disminucion de Ingresos en % VAN

0 $11.268,83
-10% $9.617,26
-20% $8.097,24
-30% $6.577,23
-40% $5.057,21
-50% $3.537,19
-60% $2.017,18
-70% $497,16
-80% -$1.022,85
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Grafico 4 — 1. Tendencia de la sensibilizacion de ingresos para proyecto puro.

En este caso podemos apreciar que al disminuir el ingreso entre un 70% y 80 %,
especificamente un 73,2703% el VAN se hace cero con lo cual el proyecto puede como

no puede realizarse debido a que no hay margen de utilidad de éste.



Tabla 4 - 9. Sensibilizacion de los Egresos para proyecto puro.

Aumento de los Egresos VAN

0 $ 11.268,83
100% $ 10.056,45
200% $ 8.975,63
300% $ 7.894,80
400% $ 6.813,98
500% $5.733,15
600% $4.652,33
700% $3.571,51
800% $ 2.490,68
900% $ 1.409,86
1000% $ 329,03
1100% -$ 751,79
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Grafico 4 — 2. Tendencia de la sensibilizacion de los egresos para proyecto puro.

En el caso del aumento del egreso este debiera llegar al 1100,30% para que el
proyecto fuera poco atractivo de realizar ya que su VAN se hace cero.

Una vez definido el comportamiento frente a una situacién de proyecto puro, se
analiza el comportamiento de éste en un ambiente donde es financiado en un 50%, para

ello se solicita un crédito que asciende a U$1593 dodlares americanos los cuales se pagan



en 3 cuotas anuales vencidas por lo que se tiene el siguiente desglose de pago de interés,

junto con los demas items a considerar en un crédito.
Formula para el célculo de la Cuota:
R=C/[1-(1—interés) —n / interés]
Donde: “C “es el capital inicial, interés corresponde al interés que se le aplica el

crédito y “n” al nimero de periodos en los cuales se esta solicitando el crédito.

Tabla 4 - 10. Tabla de amortizacion de crédito para proyecto financiado al 50 %.

Capital Amortizacion de
Numero de Cuota Original Interés | Valor Cuota Capital Capital Final
1 1593 | 127,4| 618,13666 490,69666 | 1102,30334
2 1102,30334 | 88,18 618,13666 529,9523928 | 572,350947
3 572,350947 | 45,79| 618,13666 572,350947 0

Establecido los intereses, la cuota y la amortizacion de capital para cada periodo

se tiene el siguiente flujo de caja.



Tabla4 - 11.

Flujo de caja de proyecto financiado al 50 %.

Periodos 0 1 2 3
(+) Ingresos 7088 7088 7088
(-) Egresos -504 -504 -504
(=) Margen 6584 6584 6584
(-) Depreciacion
(-) Valor Libro
(+) Valor Residual 207
(-) Interés Crédito -127,44 -88,1842672 45,7880758
(=) Utilidad antes Imp 5424,56 5463,81573 6836,78808
(-) Impuesto
(=) Utilidad desp Imp 5424,56 5463,81573 6836,78808
(+) Depreciacion
(+) Valor Libro
(+) Crédito 1593
(-) Amortiza Crédito 490,69666 529,952393 572,348584
(-) Inversion Inicial -3186
§+) Capital de Trabajo -534 534
(=) Flujo de Caja -2127 6947,25666 7025,76813 7943,13666

A partir del flujo de caja anterior, se concluye que el VAN obtenido es de
US$13688,01 dolares americanos, un TIR de 325% y un periodo de recuperacion de la
inversion en el primer ano. Luego de gestar lo anterior, aparece la etapa de

sensibilizacion del proyecto, para lo cual se consideraron las variables ingreso y egreso;

a partir de esto se obtuvo la siguiente tabla asociadas a sus respectivos graficos.



Tabla 4 - 12. Tabla de sensibilizacion del ingreso para proyecto financiado al 50 %

Disminucion de Ingresos en % VAN

0 $13.688,01
-10% $12.036,44
-20% $10.516,43
-30% $8.996,41
-40% $7.476,40
-50% $5.956,38
-60% $4.436,36
-70% $2.916,35
-80% $1.396,33
-90% -$123,68

A partir de la informacidon anterior se desprende el grafico que viene a

continuacion.
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Grafico 4 - 3. Tendencia de la disminucion de ingresos para proyecto financiado al 50%.

Los ingresos al ser financiado el proyecto en un 50% se diferencia del proyecto

puro en cuanto a que este presenta un valor del VAN cero al disminuir en un 89,18%.



Tabla 4 - 13. Tabla de sensibilizacion del egreso para proyecto financiado al 50 %

Aumento de los Egresos VAN

0 $ 13.688,01
100% $ 12.475,64
200% $ 11.394,81
300% $10.313,99
400% $9.233,16
500% $8.152,34
600% $7.071,52
700% $5.990,69
800% $ 4.909,87
900% $ 3.829,04
1000% $2.748,22
1100% $ 1.667,40
1200% $ 586,57
1300% -$ 494,25
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Grafico 4 - 4. Tendencia de la sensibilizacion del egreso para proyecto financiado al

50%.

En cuanto a los egresos, éstos tienen que aumentar en un 1200,54% para que el
proyecto sea poco atractivo, debido a que su VAN se hace cero.
Por ultimo se considero un escenario para la eventualidad que el proyecto se

financiase en un 75 %, con lo cual se estableci6 la cuota en base a la formula entregada



anteriormente y de la cual se obtuvo un valor cuota de U$927,39901 ddlares americanos

los cuales se pagan en 3 cuotas anuales vencidas por lo que se tiene el siguiente desglose

de pago de interés, junto con los demas itemes a considerar en un crédito.

Tabla 4 - 14. Tabla de amortizacion de crédito para proyecto financiado al 75 %.

Capital Amortizacion
Numero de Cuota Original Interés Valor Cuota | de Capital Capital Final
1 2390 191,2| 927,39901 736,19901 | 1653,80099
2| 1653,80099 | 132,304079| 927,39901| 795,094931| 858,706059
3| 858,706059 | 68,6964847 | 927,39901| 858,706059 0

Establecido los intereses, la cuota y la amortizacioén de capital para cada periodo,

se tiene el siguiente flujo de caja.




Tabla 4 - 15. Flujo de caja de proyecto financiado al 75 %.

Periodos 0 1 2 3
(+) Ingresos 7088 7088 7088
(-) Egresos -504 -504 -504
(=) Margen 6584 6584 6584
(-) Depreciacion
(-) Valor Libro
(+) Valor Residual 207
(-) Interés Crédito -191,2 -132,304079 -68,6964847
(=) Utilidad antes Imp 5360,8 5419,69592 6722,30352
(-) Impuesto
(=) Utilidad desp Imp 5360,8 5419,69592 6722,30352
(+) Depreciacion
(+) Valor Libro
(+) Crédito 2390
(-) Amortiza Crédito 736,19901 795,094931 858,702525
(-) Inversion Inicial -3186
§+) Capital de Trabajo -534 534
(=) Flujo de Caja -1330 7128,99901 7246,79085 8115,00604

Del flujo de caja que antecede se obtiene que el VAN del proyecto teniendo un
financiamiento del 75 % es de US$14811,05 dolares americanos y un TIR de 537 %.
Ademas con la informacién anterior establecemos la sensibilizacion del proyecto, la cual

entrega la siguiente tabla.

Tabla 4 - 16. Tabla de sensibilizacion del ingreso para proyecto financiado al 75 %

Disminucion de Ingresos en % VAN

0 $14.811,05
-10% $13.159,48
-20% $11.639,47
-30% $10.119,45
-40% $8.599,43
-50% $7.079,42
-60% $5.559,40
-70% $4.039,39
-80% $2.519,37
-90% $ 999,35
-100% -$ 520,66




A partir de esta tabla se obtiene el siguiente grafico que muestra la tendencia del

VAN en la medida que el ingreso disminuye.
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Grafico 4 - 5. Tendencia de la disminucion de ingresos para proyecto financiado al 75%.

En este ultimo escenario se presenta un VAN cero al disminuir el ingreso en un

96,57%.



Tabla 4 - 17. Tabla de sensibilizacion del egreso para proyecto financiado al 75 %

Aumento de los Egresos VAN

0 $14.811,05
100% $ 13.598,67
200% $12.517,85
300% $11.437,03
400% $10.356,20
500% $9.275,38
600% $ 8.194,55
700% $7.113,73
800% $6.032,91
900% $4.952,08
1000% $3.871,26
1100% $2.790,43
1200% $1.709,61
1300% $ 628,78
1400% -$ 452,04
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Grafico 4 - 6. Tendencia de la disminucién de los egresos para proyecto financiado al

75%.

Sus egresos al verse aumentados en 1400,58% hacen que su VAN se haga cero
con lo cual deja de ser atractivo el proyecto.
A partir de los antecedentes antes entregados, se puede establecer que

econdmicamente es viable por los altos valores que se obtuvieron del VAN en los tres



escenarios a los cuales se expuso; ademas al evaluar el TIR resultante, este permite
sentar la recuperabilidad de lo invertido con creces, esto se refleja que teniendo una tasa

de descuento del 12%, se tiene un TIR para la figura de proyecto puro de 169%.

4.2 EXPERIENCIA

4.2.1 Problematicas de instalacion

Las pruebas preliminares que se han realizado utilizando el software escogido tanto
para la plataforma como el relacionado con la comunicacion segura, llamado servicio de
enlace VPN, han resultado exitosas; sin embargo no han estado exentas de problemas,
los cuales se dividen en 2 grupos:

e Problemas de Plataforma: El principal problema se suscité al utilizar la

distribucion de Linux, Redhat 7.3, debido a que aparecia como compatible y
cumpliendo con los requisitos necesarios para soportar éste servicio, esto
resulto ser infructuoso al hacer uso de ésta, ya que en algunos casos se debio
recurrir a la compilacion de los mismos, lo que trajo consigo el tener que
realizar cambios a los programas fuentes, todos los cuales estan escritos en
lenguaje C*?, principalmente debido a la relacion de estos con los llamados
archivos de “cabecera”, los cuales contienen funciones y/o definiciones de
variables las cuales serdn utilizadas posteriormente, cuya extension es .h
provocado por estar mal referenciados, ademéas del uso de funciones que no
estaban soportadas ya que habian sido reemplazas por otras o bien bibliotecas

las cuales estaban mal apuntadas.

32www.cs.cf.ac.uk/Dave/C/CE.html



Problemas anexos: Son aquellos elementos que aunque no forman parte de la

solucién en si, son necesarios. Ellos son los que participan de los protocolos
de enrutamiento TCP/IP, los cuales inciden enormemente debido a que los
diferentes software que se utilizan para brindar este servicio seguro, no
contemplan realizar dichas operaciones y tampoco automatizar dicho
proceso, es por ello que resulta necesario el contar con las herramientas

adecuadas para dicha labor, siendo estas: ipchains o iptables™, se presentan 2

debido a que esta version de RedHat cuenta con los dos, éstas proveen de
enrutamiento entre la red externa y el area segura, en éste caso se prefiere
utilizar iptables por ser mds robusto como aplicacion y brindar mayores
posibilidades de filtrado y encaminamiento de los flujos de datos; ademas se
cuenta con el comando MM, quien entrega la facilidad de establecer rutas,
0 caminos, por las cuales fluird la comunicacion entre el emisor y receptor

tanto de ida como de vuelta.

4.2.2 Posibilidades de desarrollo

Aqui nos encontramos con una gran gama de potencialidades que ésta solucion

puede brindar a través de este proyecto. Se entiende que es posible entregar una serie de

funcionalidades que van de facilitar una comunicacioén segura, como también pasar a un

sistema de conexioén de voz sobre IP, el cual se securiza por este medio; ademas se

presenta la facilidad de integrar eventualmente todo los servicios de la escuela y/o

instituto por medio de un sélo canal de comunicacion seguro, el cual podria involucrar

cualquier tipo de servicio, desde la transmision de datos via protocolo ftp hasta posibles

modificaciones de base de datos locales.
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Aun cuando la solucion conlleva el que la transmision de datos entre un punto y
otro sea seguro, no media en el tema que todo lo que se genere en esta area confidencial
esté seguro en su transito entre el emisor y el receptor, es asi como el correo electronico
es un caso palpable, es por ello que se comprende esta omision en favor del objetivo
particular del proyecto, por lo cual éste topico es dejado para ser solucionado
posteriormente.

Lo méas importante es considerar que cualquier software tiene diferentes formas
de ser instalado en una plataforma Linux, ya sea haciendo uso de un archivo que al ser
invocado desde una aplicacion se instala o bien por medio de su compilacion, al contarse
con su codigo fuente, siguiendo las instrucciones que por lo general vienen con el
software; sin embargo existe la problematica de que los llamados “paquetes” tienen
relacion con otros elementos del mismo tipo provocando que éstos deban estar presentes,
o sea instalados, antes de instalar el software que se necesita. En el caso de los software
que deben compilarse, ocurre que no vienen totalmente depurados y por lo tanto
requieren algunas veces realizarles cambios, que aunque resultan menores, dificultan la
normal instalacion de estos. En el caso de los rpm, las dependencias con otros
“paquetes” o rpm es lo que mas problemas puede causar, para lo cual un buen
conocimiento del sitio de la distribucion de Linux con la cual se estd trabajando,
ftp.redhat.com, es siempre conveniente; para los que se deben compilar se requiere
poseer un buen conocimiento de programacion en lenguaje C, ya que éste, Linux, esta
basado en ¢l. Con ello permitird que actualizaciones, como por ejemplo cambios en una
sentencia “for” o bien en la asignacion de directorios para la referencia a archivos de
cabecera sea trivial.

Una de los recursos mas importantes para trabajar con Linux, es poseer una
comunicacion expedita con Internet o en su defecto poseer la distribucion en cdrom. Una
vez que se tiene esto lo que importa de ahi en adelante es establecer en base a los
conocimientos con que se cuenta y la experiencia a la cudl se pueda tener acceso, ya sea

en forma presencial o por medio de Internet, de cual seria el equipamiento ad-hoc para el



o los servicios que se desean implementar. Es por ello que la disponibilidad de hardware
para la elaboracion de pruebas es muy necesario, ya que con ello se disminuyen los
problemas que pudieran suscitarse en el desarrollo de este proyecto al haber realizado

pruebas preliminares; esto se aplica a cualquier proyecto que tenga relacion con TI.



CONCLUSIONES

La TI evoluciona vertiginosamente, es asi como se tiene que hace unos cuantos
afios atrds no se pensaba en la seguridad como algo que preocupara a quienes
desarrollaban los protocolos de comunicacion y menos los Sistemas Operativos; sin
embargo hoy es un elemento fundamental para poder seguir existiendo en el mercado
debido a que cualquier filtracion de informacion podria provocar una debacle en la
organizacion. Mas atin si esta dice relacion con entidades como CONICYT.

Es por ello que existiendo los medios y después de ver la solucion propuesta se
establece que las soluciones no necesariamente pasan por adquirir equipamiento
propietario para solucionar éste tipo de problematica, sino tan solo los cononocimientos
suficientes para plasmarlos en una maquina con tecnologia Intel y un Sistema Operativo
de fuente abierta.

Al tener que trabajar con un leguaje como C, al instalar los servicios necesarios
para brindar el acceso seguro uno ha conocido mas de cerca el como se interactia con la
maquina, no para llegar a nivel de la maquina, pero si lo suficientemente cerca, lo cual
ha resultado ser muy enriquecedor.

Aunque las soluciones muestren que estan probadas y funcionando, tedricamente,
el experimentar con estd, muestra la existencia de problemas en la instalacion,. es por
ello que mediante el uso de herramientas de depuracién como lo es “strace”, se logra
soslayar este tipo de dificultades.

Las comunicaciones son un elemento fundamental para el proyecto, es asi que al
enfrentarse a problemas de esta indole, resulta muy util utilizar herramientas como
“tcpdump”, la cual permite realizar un andlisis del trafico y con ello detectar las
anomalias que pudieran afectar el buen funcionamiento de la solucion.

Por ultimo, es necesario consignar que la seguridad es un elemento que debe
llevar toda aplicacion; sin embargo ésta debe ir acompanada de una gran cantidad de

conocimientos de comunicaciones, esto debido al principio que yace en que puedo



proteger una casa poniendo muros muy altos, pero luego uno se da cuenta que no existe

la forma de poder entrar en ella.
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ANEXOS



ANEXO 1: ESQUEMA DE INSTALACION Y CONFIGURACION LINUX

Instalacién de distribucién de Linux

e Se debe contar con los cdrom de instalacion, que en su version 7.3 son 3 discos.

Figura Al - 1. Caja con distribuciéon RedHat de Linux.

e De preferencia se debe bootear del primer cdrom e instalar en modalidad
servidor; en caso de no ser posible se deben crear los disquetes de instalacion, los
cuales se generan con el programa rawrite en modalidad dos, éste viene en el
primero de los discos compactos de la distribucion y las imdgenes necesarias
para crearlos también se encuentran en ¢l. Para una mejor apreciacion del
proceso se muestra a continuacion un ejemplo:

e (Ci\>d:
e D:\>cd \dosutils
e D:\dosutils> rawrite

e Enter disk image source file name: ..\images\boot.img



e Enter target diskette drive: a:
e Please insert a formatted diskette into drive A: and
e press --ENTER-- : [Enter]
e D:\dosutils>
Por medio de este procedimiento se lleva a cabo tanto el particionamiento del
disco en el cual se instalara la distribucion de Linux, ademas de la instalacion del
software propiamente tal.
Durante el proceso se pedira que se ingrese una contrasefia para la cuenta que
lleva por nombre “root”; ésta corresponde al que administra el sistema instalado.
Se debe contemplar para efectos de seguridad una contrasena que cuente a lo
menos con 8 caracteres mezcle numeros y letras.
Se reinicia el sistema.
Una vez reiniciado el sistema y haya llegado a pedir en pantalla un login, se debe
ingresar la palabra root y la contrasefia que se consider6 la mas adecuada
durante el proceso de instalacion. Esto se puede apreciar a continuacion en el
ejemplo siguiente.
Ejemplo
e Red Hat Linux release 7.3 (Valhalla)
e Kernel 2.4.18-10 on an 1686

e login:



ANEXO 2: ESQUEMA DE INSTALACION DE SERVICIOS VPN

Instalacién de servicios VPN

Una vez instalada la plataforma se procede a la instalacion del software que
permitira brindar el servicio de VPN, se comenzard con Vpnd. Para realizar dicha tarea
se deberan realizar lo siguiente pasos:

e (Como todo software para la plataforma Linux, aqui se puede instalar el “rpm” o
bien a partir de los archivos fuentes compilar el software e instalarlo; se
recomienda la primera forma, ya que resulta ser mas transparente para quien
debe instalarlo.

e Luego se genera la clave de sesion mediante el siguiente comando: vpnd —m
/etc/vpnd/vnpnd.key, aqui lo primero es el comando, luego la opcién —m, la cual
significa que deje lo que generara en el directorio que lo precede; €sta se le hace
llegar al cliente por algin medio como puede ser el correo electronico o un
disquete.

e A continuacién tenemos como deberia quedar el archivo de configuracion del
servicio VPN, el cual se encuentra en el directorio /etc/vpnd por omision.

El contenido del archivo de configuracion en el servidor, que se encuentra en
el directorio /etc/vpn y se llama vpnd.conf, es el siguiente:

mode server

# Direccidn IP y puerto del servidor
server a.b.c.d 2001

# Direccidn IP y puerto del cliente
client w.x.y.z 2001

# Direccidn IP privada del servidor



local a.b.c.d

# Direccidn IP privada del cliente
remote w.x.y.z

# Opciones generales

autoroute Keepalive 10

noanswer 3

keyfile /etc/vpnd/vpnd.key
pidfile /var/run/vpnd.pid

keyttl 120

randomdev /dev/urandom

mtu 1600

Cambiando los valores a.b.c.d por el namero ip del equipo servidor,
w.x.y.z por la del cliente, a.b.c.d (local) por la direccién privada, pudiendo ser
estas aquellas que comiencen con 192.168 o bien con 10.0, ya que asi se han
definido en Internet el rango de direcciones privadas o para ser utilizadas en
intranets sin acceso a Internet. Por ultimo se cambia la w.x.y.z (remota) por la
direcciéon privada del cliente pudiendo utilizar cualquiera del rango antes
mencionado.

Ahora bien en el caso del FreeSWan se contempla el siguiente procedimiento
para su instalacion. Al igual que el software anterior, la instalaciéon de éste se puede
realizar utilizando su version en paquete (rpm), o bien mediante la compilacion de sus
archivos fuentes, procediendo a instalarlo de acuerdo con el procedimiento entregado
por quienes desarrollaron el software. Hay que hacer notar que este paquete tiene una

particularidad, que tiene relacion con la version a instalar, y se refiere a que debe ir a la



par con la version de kernel de la distribucion, por lo tanto para establecer cual paquete

utilizar se debe seguir el siguiente procedimiento:

Establecer la version del kernel que se encuentra activo; éste se obtiene
ejecutando el comando “uname -a”, el cual entrega una salida como ésta
Linux 1ll.ucv.cl 2.4-18.10enterprise #1 SMP Fri Oct 26 13:15:53 EDT
2001 1686 unknown
De lo anterior establecemos que la version del kernel es 2.4-18.10 y por lo
tanto los paquetes en el caso que se deseen instalar via rpm deberian seguir esta
nomenclatura  freeswan-module-1.98b 2.4.18 10.1386.rpm y  freeswan-
1.98b 2.4.18 10.i386.rpm.
Si se desea instalar el software utilizando los archivos fuentes, el procedimiento
serd el siguiente:
1 Obtener desde el sitio oficial del producto el archivo de firma del
software, el cual tiene por nombre rpmsign.pgp

2. Luego agregar ¢éste a tus claves PGP asi: pgp -ka rpmsign.pgp

3. Chequear la firma con el archivo que contiene los fuentes del software de

¢sta manera: pgp freeswan-1.98b.tar.gz.sig freeswan-1.98b.tar.gz

4. Al finalizar este proceso tiene que aparecer la siguiente leyenda: Good
signature from user "Linux FreeS/WAN Software Team". Signature made
2002/06/26 21:04 GMT using 2047-bit key, key ID 46EAFCEL. Con esto

aseguramos que el archivo es el que corresponde.

5. Estando en la maquina como superusuario, es decir habiendo ingresado
con el login de root, desempaquetamos el archivo con extension tar mediante

la utilizacion del utilitario tar o unzip.

6. De preferencia se debe desempaquetar en el directorio /usr/src, ya que por
omision es donde deben residir los fuentes de los software que deseemos

instalar; para ello utilizaremos el comando mv asi:



= mv freeswan-1.98b.tar.gz /usr/src

Luego nos desplazaremos al directorio de la siguiente manera,

e cd /usr/src

Por ultimo se procede a realizar la descompresion del archivo que

contiene los fuentes del software de ésta manera:

e tar -xzf freeswan-1.98b.tar.gz

7. En la eventualidad que hubiesen parches que aplicar este contiene
la forma de aplicarlo a la distribucion de fuentes que uno tiene.
8. Por ultimo uno debe cambiarse al directorio que se genera al

descomprimir el archivo:

e cd /usr/src/freeswan-1.98b

Luego se procede a compilar los archivos fuentes mediante el uso del
siguiente comando make, luego make oldmod para realizar la compilacién
de los modulos y al final un make install para instalar el software.

9. Para iniciar el servicio y probarlo, se debe primero ejecutar éste
comando “service ipsec Star”. Esto no requiere reiniciar la maquina.

10 Para probar que el software quedod satisfactoriamente instalado, se
ejecuta el comando “ipsec verify”, el cual debiera enviar a pantalla
lo siguiente:

Checking your system to see if I[Psec got installed and started

correctly

Version check and ipsec on-path [OK]
Checking for KLIPS support in kernel [OK]
Checking for RSA private key (/etc/ipsec.secrets) [OK]

Checking that pluto is running [OK]



En la eventualidad que la salida no fuera como se indica, existe una guia de
solucién de problemas en el sitio donde se obtuvieron los fuentes del software”.
Por ultimo tenemos el software PoPToP, que mediante el siguiente
procedimiento se instala:
e Se debe contar con una version de kernel superior a 2.2.12-20
e Se debe actualizar la version del software ppp a 2.3.10-1, por medio
de un paquete rpm, que en este caso seria ppp-2.3.10-1.1386.rpm.
e Obtener el paquete del software y los archivos de inicializacion, los
cuales se pueden encontrar en http://poptop.lineo.com/releases y
llevan por nombre pptpd-1.0.0-1.i1386.rpm y pptpd.init.
e Grabar el archive pptpd.init en el directorio /etc/rc.d/init.d,
asegurandose de tener los permisos correspondientes.
e Se da ejecucion al servicio por medio del siguiente comando:

/usr/sbin/pptpd -d

e (Con anterioridad se debe configurar el archivo chap-secrets, el cual se
ubica en el directorio /etc/ppp. Este debe verse de acuerdo al siguiente
esquema:

1. # /etc/ppp/chap-secrets
2. #usernameservernamesecretipaddress
3. validname*validpass*

Para validar a los clientes Windows se debe wusar esta
nomenclatura: DOMAINNAME\\validname*validpass*; se hace notar

que el DOMAINNAME es sensible al uso de mayusculas y minusculas.

3 http://www.fresswan.org


http://poptop.lineo.com/releases

e Editar el archive /etc/inittab y comentar con un signo “#” la referencia
al servicio pptpd, debido a que la aplicacién que se instalo utilizard
ese nombre.

e Hacer que el servidor vuelva a leer al archivo mediante el siguiente

comando: rereads /etc/inittab

e Una vez que se ha establecido lo anterior, se deben cambiar los
opciones del servicio en el archivo options.pptp que se ubica en el
directorio /etc/ppp/; éste debe tener como minimo las siguientes
lineas dentro de éste archivo:

lock
debug
auth
+chap
proxyarp

= Luego se modifica el archive pptpd.conf que se encuentra en el
directorio /etc, este debiera lucir como se muestra a continuacion:
» debug #Esta opcidon se puede remover luego de estar

seguro que el servicio estd funcionando adecuadamente.

= option /etc/ppp/options.pptp

* localip 192.168.1.80-89 direcciones IP privadas
que no pueden ser vistas desde el exterior, pero si los
equipos internos y los que establezcan una sesion con el
servidor de enlace, llamese a esto en nuestro caso al

nodo de la organizacion y a Internet.

* remoteip 200.20.45.33 # direccionamiento ip

valido para interactuar con el exterior.



Hasta este punto se esta trabajando sin encriptacion; para lograr eso se debe
seguir el siguiente procedimiento:

e Obtener la distribucion con los archivos fuente desde
ftp://cs.anu.edu.au/pub/software/ppp/ y rescatar el archivo ppp-
2.3.11.tar.gz.

e Parchar la distribucion fuente con el archivo ppp-2.3.11-openssl-0.9.5-
mppe.patch.gz, el cual se obtiene de ftp://ftp.binarix.com/pub/ppp-
mppe; este parche soluciona el problema que existe con la modalidad
ppp_mppe, la cual consiste en que luego de una resincronizacion un
paquete se perdia.

e Ademas se debe obtener el archivo
ppp_mppe_compressed data fix.diff, el cual se descarga desde
http://www.vibrationresearch.com/pptpd/; con este parche
solucionamos un problema de pérdida de paquetes por
resincronizacion.

e Teniendo los tres archivos, el ppp-2.3.11.tar.gz, ppp-2.3.11-openssl-
0.9.5-mppe.patch.gz y ppp_mppe_compressed data fix.diff, se copian
al directorio /ust/src el cual habitualmente se utiliza para estos fines,
descomprimimos el primer archivo con el comando tar, de la siguiente
manera: tar -zxvf ppp-2.3.11l.tar.gz, luego lo hacemos
con el archivo ppp-2.3.11-openssl-0.9.5-mppe.patch.gz, pero utilizando
el comando gunzip, de esta forma gunzip ppp-2.3.11-
openssl-0.9.5-mppe.patch.gz.

e Nos cambiamos de directorio de la siguiente forma: cd
/usr/src/ppp-2.3.11

e Luego aplicamos el parche asi patch -pl < ../ppp-2.3.11-

openssl-0.9.5-mppe.patch.


ftp://ftp.binarix.com/pub/ppp-mppe
ftp://ftp.binarix.com/pub/ppp-mppe
http://www.vibrationresearch.com/pptpd/

Nos volvemos a cambiar de directorio a /usr/src/ppp-2.3.11/linux

utilizando el comando cd.

Y parchamos con el segundo archivo de parche de esta manera: patch

< ../../ppp_mppe compressed data fix.diff

Retrocede 2 directorios [cd ../..]
Nos desplazamos al directorio /ust/src/ppp-2.3.11
Ejecutamos el programa ./configure, luego make, posteriormente make
kernel y por ultimo make install.
Ahora procedemos a construir los modulos, que son los que nos
proveeran de la funcionalidad de tener VPN.
Se desplaza al directorio /usr/src/linux y se ejecuta el siguiente
comando: make modules SUBDIRS=drivers/net, luego se desplaza al
directorio drivers/net y se copian los archivos ppp.o, slhc.o,
bsd comp.o, ppp _deflateo y ppp_mppe.o al  directorio
/lib/modules/2.2.12-20/net a continuacion se edita el archivo
/etc/conf.modules (o bien modules.conf depende la version del kernel),
anexandose la siguientes lineas:

1. alias char-major-108 off # Este sera diferente para

kernels que posean una version 2.3.x
2. alias ppp-compress-18 ppp mppe
3. alias ppp-compress-21 bsd comp
4. alias ppp-compress-24 ppp_deflate
5. alias ppp-compress-26 ppp_deflate

Se verifica que los mddulos hayan sido cargados en memoria, con el

comando “lsmod”



En la eventualidad de no estar, se cargan con el comando: depmod -

a

Se prueba que estdn funcionando adecuadamente mediante el
comando: modprobe ppp, para luego proceder a configurar el archivo
options.pptp y seguir con los pasos que se mencionaron en un
principio, eso si agregando lo siguiente:

1. +chapms

2. +chapms-v2

3. mppe-40

4. mppe-128

5. mppe-stateless
6. auth

7. require-chap
8. +chap

9. name pptpd



ANEXO 3: CONFIGURACION DE CLIENTE WINDOWS EN AMBIENTE

SEGURO

En el caso del cliente VPN, se explicard con detalle el que viene preinstalado en
los equipos con windows, esto debido a que es la plataforma de estacion de trabajo por
excelencia.

Desde la version 95 en adelante se encuentra disponible esta aplicacion, la cual
guarda algunas diferencias entre ellas. En este caso se mostraran los pasos a seguir en un
equipo con una version de windows 2000 professional.

Instalar el adaptador privado virtual de la red en el pc

cliente
e En el Escritorio del PC hacer clic en el boton Inicio para luego
seleccionar la opcion configuracion y de alli conexion de redes y de
accesos telefonicos, para por ultimo seleccionar asistente para

conexiones de red el cual presenta la siguiente pantalla:



Asistente para conexion de red

Este es el Asistente para
conexion de red

Con este asistente puede crear una conexidn a otras
equipos ¥ redes, para usar aplicaciones como comreo
electrdnico y exploracidn de sitinz Web, v compartir archivos
& impresoras,

Haga clic en Siguiente para caontinuar.

4 Afras

Cancelar I

Figura A3 - 1. Asistente de conexiones a redes.

e Pulsar con el botén siguiente y seleccionar el item destacado

Conectar a una red privada a través de

Internet:



Asistente para conexion de red '

Tipo de conexion de red
Fuede zeleccionar el tipo de conexidn de red que dezea crear, bazandose en la

configuracidn p neceszidades su red.

" Acceso telefénico a red privada
Conectar utilizando mi linea telefdnica; madem o ISDR [RDS]).

" Acceso telefénico a Internet
Conectar a Internet utilizando mi linea telefdnica [moderm o [SDR [RDSI]).

f* Conectar a una red privada a travész de Internek
Crear una conexidn de red privada wirtual [WFMH] o tinel a través de Intermet.

" Aceptar coneziones entrantes

Fermitir que atros equipos e conecten al mio usando una linea telefanica, Intermet o
cable directo.

" Conectar directamente con otro equipo
Conectar utilizando mi puerta zerie, paralelo o de infrarrojos.

< Abrds I Siguiente > I Cancelar |

Figura A3 - 2. Seleccion del tipo de conexion de red.

e Entonces, se abrira el Dialogo de red publica:




Asistente para conexion de red =

Red pablica
YWindows puede azequrarse de que la red publica esté conectada en primer

tErmino.

YWindows puede uzar automaticamente [a conexian inicial a lnternet u otra red poblica
antez de establecer la conesidn virtual.

% No uszar la conesion iniciali

™ Usar automaticamente esta conesion inicial

| E

< Atraz I Siguiente » I Cancelar

Figura A3 - 3. Seleccion de la red publica para el asistente de conexion.

e Una vez seleccionado la opciéon “no usar la conexion inicial”, se
transita al cuadro de dialogo, donde se especifica la direccion IP o el

nombre del equipo servidor de enlace VPN.



Asistente para conexion de red W

Direccion de destino
i Cuél ez el nombre o direccidn del desting?

Ezcriba el nombre del host o direccion IP del equipa o red a que ze esté conectando.

Maombre de host o direccidn 1P [como por &), microsoft.com o 123.45.6.78);
|1 23,456,749

£ Bitras I Siguiente > I Cancelar

Figura A3 - 4. Seleccion de la direccion destino del servidor de enlace VPN.

e Se establece la disponibilidad de conexion.



Asistente para conexion de red )

Dispombilidad de conexion
Puede poner la nueva conexridn a dispozsicion de todoz los uzuarios o 2dlo para

Lsted.

Puede poner esta conerion a dispogsicion de todoz los uzuarios o mantenerla para su
Lz0 exciuzivo. Mo estard dizponible una conexion almacenada en su perfil 8 menos que
haya iniciado una zesion.

Crear esta conesion:

¢ Para todos los usuarios

" Sdlo para mi

< Bltraz I Siguiente > I Cancelar

Figura A3 - 5. Seleccion de la disponibilidad de conexion.

e Se establece si esta conexidon serd compartida a otros recursos de

Internet.



Asistente para conexion de red

Conexion compartida a Internet
Puede permitir a otroz equipos tener acceso a recurzos a través de esta conesion

de acceso telefdnico.

La conexion compartida a Internet pemmite gue otroz equipos de la red local tengan
acceso a lecUrsos externos a través de una zola conexion de acceso telefanico a
redes.

[ iHabilitar Conexidn compartida a Internet para esta conexior

Eorn marcads & peticion, cuando oirn equipn dessured local intenta tener acoesn.a
recursos extermnog, esta se realizara de forma automatiza.

I¥ Hatilitar marcade a peticicn

< Alras I Siguiente > I Cancelar

Figura A3 - 6. Seleccion compartida de esta conexion.

e Finalizacion del asistente a conexion a red segura.



Asistente para conexion de red

Finalizacion del Asistente para
conexion de red

E zcriba el nombre que desea uzar para exta conesidn:

Conesxion Servidor de enlace WPM - LCY

Para crear esta conesion v guardarla en la carpeta
Conexiones de red y de acceso telefonico, haga
clic en Finalizar.

Para modificar esta conexion en la carpeta Conexiones de
red y de acceszo kelefonico, seleccidnela, haga chc en el
mentl Archivia v luego en Propiedades.

[T Agregar un acceso directo a mi escritorio

< Btras I Finalizar I Cancelar

Figura A3 - 7. Finalizacion de la conexion a una red segura.

e Finalmente aparecera en item de conexiones de red y de acceso

telefonico el icono asociado a la conexion que se acaba de realizar.




Bt Conexiones de red y de acceso telefdnico

_1of x|

archivo  Edicidn Wer  Favoritos  Herramientas ”|@v | Winculas »i
G=trgs v o= - (3] | @0iBdsqueds [ Carpetas £ | e Oz o o | FEH-
Direccidn I Conexiones de red v de acceso kelefénico ;I .ﬁ}lr
— T
Bl ™ =
| : i 1 ﬁ'l erzlh
ER L = T Tt L
LS Realizar Conexionde  Conexion de Conexion
Conexiones de red ¥ conexi... Area local arealocal 2 privada wirkual
de acceso telefonico
Conexion Seryvidor de enlace ¥PN
- ucy
Tipo: Red privada wvirtual Conexidn
Estado: Desconectado
|1 objeta(s) seleccionados A

Figura A3 - 8. Ventana de acceso a la conexion segura.

e FEstablecimiento de la comunicacién con el servidor VPN, el cual

proveera el acceso al area protegida.

Conectarse a Conexion Servidor de en

MNombre de
[FEINE]Tu

Contrazefia:

[T Guardar contrasefia

Conectar I

Cancelar Propiedades I Apuda I

Figura A3 - 9. Ventana de conexion por medio de la cual se accede al entorno protegido.



ANEXO 4: GLOSARIO

UIC : Unidad de Computacion e Informatica

TI : Tecnologia de la Informacion

DSIC : Direccion de Servicios de Informatica y Comunicaciones

TICS : Tecnologias de la Computacion

TUNEL: esquema de conexion de comunicacion que se establece una vez que se ha
negociado entre los dos extremos el inicio de la misma.

PPTP : Point to Point Tunneling Protocol

L2TP : Layer two Tunneling Protocol

IPSEC : Internet Protocol Security

ISO/OSI : International Organization for Stardardization/Open Systems Interconnection
IETF : Fuerza de tarea de Ingenieria de Internet

PKI : Infraestructura de clave publica

HMAC : MAC con hash, donde MAC es Cédigo de autenticacion de mensaje.
ESP : Encapsulating Security Payload

IKE : Internet Key Exchange

DNS : Servicio de Resolucion de Nombres

CA : Autoridad de Certificacion

CRL : Lista de Certificados Revocados

LDAP : Lightweight Directory Access Protocol

SCEP : Simple Certificate Enrollment Protocol

PKCS : Public-Key Cryptography Standards

TOS : Type Of Service

VOIP : Voz sobre ip

B2B : negocio a negocio

VPN : Red Privada Virtual



QoS : Quality of Service (Calidad de Servicio)

Kernel : Corazon o parte fundamental del sistema operativo.

Paquete : Formato que presentan los software a ser instalados en la distribuciéon RedHat
VAN : Valor Actual Neto

TIR : Tasa de Recuperacion de la Inversion
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