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RESUMEN

Resumen—Frente al aumento de la ciberdelincuencia, y considerando los ataques dirigidos
al sistema operativo, la mayoria de las empresas contratan servicios externos para
monitorear los registros de eventos del sistema, también llamados /ogs. Estos servicios
tienen un alto costo econdmico, ademas de requerir de recurso humano para su
implementacién. Por lo anterior, se hace necesario un algoritmo al alcance de todas las
empresas, que ademas elimine el factor humano. En el presente informe se propone un
algoritmo implementado con inteligencia artificial basado en la metodologia Threat
Detection para el monitoreo de registro de eventos del sistema operativo de manera
automatizada. Obteniendo como resultado una aplicacién open source capaz de predecir la
presencia y categoria de eventos maliciosos con la opciéon de descargar un informe
detallado de los resultados obtenidos. Adicionalmente, el software es validado por su
funcionamiento y por métricas propias de la inteligencia artificial como la exactitud y
precision, obteniendo valores positivos. Finalmente, la propuesta de solucidon es comparada
con herramientas disponibles en el mercado, tanto open source como de pago, con el
propdsito de conocer sus ventajas.

Palabras Clave—Ciberseguridad; Inteligencia Artificial; Threat Detection; Registro de
eventos; Sistema Operativo.

ABSTRACT

Abstract—Faced with the increase in cybercrime, and considering attacks directed at the
operating system, most companies hire external services to monitor system events records,
also called logs. These services have a high economic cost, in addition to requiring human
resources for their implementation. Due to the above, an algorithm is necessary within the
reach of all companies, which also eliminates the human factor. This report proposes an
algorithm with artificial intelligence based on the Threat Detection methodology for
automated monitoring of the operating system event log. Obtaining as a result an open-
source application capable of predicting the presence and category of malicious events with
the option of downloading a detailed report of the results obtained. Additionally, the
software is validated by its operation and by artificial intelligence metrics, as accuracy and
precision, obtaining positive results. Finally, the solution proposal is compared with tools
available in the market, both open source and paid, to knows its advantages.

Keywords—Cibersecurity; Artificial Intelligence; Threat Detection; Event log; Operative
System.
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GLOSARIO

AMD: Advanced Micro Devices.

AWS: Amazon Web Services.

CMD: Command Prompt.

EE. UU: Estados Unidos.

GB: Gigabyte.

GHz: Gigahercios.

HDD: Hard Drive Disk.

HTTP: Hypertex Transfer Prococol.

HTTPS: Hypertex Transfer Prococol Secure.
IA: Inteligencia Artificial.

IBM: International Business Machines. Compaiia privada estadounidense que provee
soluciones de hardware y software.

PC: Personal Computer.

Pll: Informacion de Identificacién Personal.

TB: Terabyte.

Tl: Tecnologias de la Informacion.

SEM: Administraciéon de Eventos de Seguridad
SIM: Administracion de Informacién de Seguridad.
SIEM: Informacidén de Seguridad y Gestién de Eventos.
SO: Sistema Operativo.

SOC: Centro de Operaciones de Seguridad.

SSD: Solid State Drive.

SQL: Structured Query Languague.

USD: Ddlar estadounidense.
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INTRODUCCION

Anexo al avance tecnoldgico, la relevancia de la ciberseguridad! va en aumento. Hace
algunos afos no suponia un riesgo navegar por internet utilizando el protocolo de
comunicacion HTTP, el cual permite la transferencia de informacién en Internet, y es que
cuando fue desarrollado no se consideré la seguridad, por la casi ausencia de
ciberdelincuentes? y conceptos cémo ciberataque? y ciberseguridad. En la actualidad,
realizamos diversas acciones en la web que exponen nuestra informacion privada, tales
como comprar, agendar citas médicas, gestiones bancarias, entre otras. Frente a esto surgié
el protocolo HTTPS, siendo la seguridad la principal diferencia, ya que este protocolo impide
gue otros usuarios puedan interceptar la informacién confidencial que se transfiere entre
el cliente y el servidor web a través de Internet.

Lo anterior, es solo un ejemplo de la relevancia que tiene la disciplina de la seguridad
informatica en nuestra vida, mas conocida cémo ciberseguridad. Esto debido a que la
ciberdelincuencia se ha convertido en una de las mayores amenazas para la seguridad y
privacidad en el mundo digital. Se trata de un “negocio” altamente rentable que requiere
de relativamente pocos recursos, adolece de regulacidn a nivel internacional y se beneficia
de una impunidad que ronda el 95 %. En este contexto, la empresa tiene una gran
responsabilidad en la prevencidon y proteccidon contra el cibercrimen, ya que tiene el deber
de garantizar la seguridad de los datos de sus clientes y empleados. Esto implica |la adopcion
de un enfoque proactivo en la proteccién de la informacién. (Juan, 2023)

Por tanto, el escenario en que nos situamos es uno donde las empresas son el actor
principal, siendo conscientes del alcance que tienen y de todo el recurso humano que
manejan, sumado a sus clientes, siendo cada individuo una fuente de informacién. Junto a
la creciente transformacion digital* en las empresas, la superficie de ataque® de estas se
incrementa, reconociendo tres categorias: la superficie de atague de ingenieria social, la
fisica y la digital, siendo esta ultima nuestro foco, la cual expone potencialmente la
infraestructura local y cloud de la organizacidn a cualquier ciberdelincuente con conexidn a
internet.

De acuerdo al informe The State Of Attack Surface Management 2022, realizado por
Randori, una filial de IBM, el cual consistié en analizar 398 tomadores de decisiones de Tl y

! Area relacionada con la informética y la telemética que se enfoca en la proteccion de la infraestructura
computacional y todo lo vinculado con la misma.
2 Actividad delictiva que se lleva a cabo a través de Internet.
3 Intento no deseado de robar, exponer, alterar, inhabilidad o destruir informacién mediante el acceso no
autorizado de los sistemas.
4 Cambio asociado con la aplicacién de tecnologias digitales en todos los aspectos de la sociedad humana.
> La suma de las vulnerabilidades de una organizacidn a posibles ciberataques.
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seguridad en los Estados Unidos y Canada para averiguar cdmo administran sus superficies
de ataque, como adaptan sus programas para las amenazas en evolucién, y los mayores
obstaculos para una gestion eficaz de la superficie de ataque; se llegd a los resultados de
gue el 67% de las organizaciones han visto crecer sus superficies de atague en los ultimos
dos anos. (Randori, 2022) Sumado a esto, Gartner, empresa consultora y de investigacion
de las tecnologias de la informacidén de Estados Unidos, establecid la expansidon de la
superficie de ataque como tendencia numero 1 en seguridad y gestion de riesgos en 2022.
(Rimol, 2022)

Los ciberdelincuentes se enfocan en obtener la informacién de identificacion personal (Pll)
de los clientes: nombres, direcciones, nUmeros de identificacion nacional e informacion de
tarjetas de crédito para posteriormente vender estos registros en mercados digitales
clandestinos. Los Pll comprometidos a menudo generan la pérdida de la confianza del
cliente, multas regulatorias e incluso acciones legales (IBM, 2020).

De acuerdo con el estudio realizado por IBM en el afio 2022, los vectores de ataque® mas
comunes en la superficie de ataque digital de una organizacion son:

0

< Contrasefas débiles.
*» Configuracién incorrecta.

* Activos con acceso a Internet.

+» Bases de datos y directorios compartidos.

+» Dispositivos, datos o aplicaciones desactualizados u obsoletos.
% Tlinvisible.
% Vulnerabilidades de software’, sistema operativo® (SO) y firmware®.

El eje central del presente documento se basa en los ataques de infraestructura,
especificamente en aquellos que buscan vulnerar los servicios que ofrece el sistema
operativo de un dispositivo. En el sector Tl los registros de eventos, también llamados /ogs,
hacen referencia a los archivos de texto en los que se incluyen de forma cronolégica los
acontecimientos como cambios, actualizaciones y demas que han ocurrido dentro de un
sistema informatico, como puede ser un servidor, una aplicacidon o un programa, asi como
la serie de modificaciones que estos han generado. Haciendo uso de estos es que se ha
presentado cdmo solucidn a este tipo de ciberataques, el monitoreo de logs, para detectar
alteraciones indebidas en el sistema, en este caso en el sistema operativo.

Las herramientas de monitoreo de logs son fundamentales para la seguridad informatica de
cualquier entidad. De hecho, se han convertido en una necesidad que ha propiciado el

® Elementos clave para la prevencion y defensa de una red empresarial
’ Conjunto de programas y rutinas que permiten a la computadora realizar determinadas tareas.
& Programa o conjunto de programas que realizan funciones bdsicas y permiten el desarrollo de otros.
9 Programa informatico que establece la l6gica de mas bajo nivel de un dispositivo.
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desarrollo de otras herramientas que sirven para la gestién de eventos y seguridad de
informacioén, abreviado como SEM (E-DEA NETWORKS, 2019). Yendo un poco mas lejos,
para evidenciar el alcance de estas herramientas, encontramos las de tipo SIEM, que
combinan las SEM y SIM para entregar una soluciéon de seguridad que ayuda a las
organizaciones a detectar y analizar amenazas y responder a ellas antes de que afecten a
las operaciones del negocio. (Microsoft, 2023)

Retomando nuestra propuesta de solucidn, debido a la amplia variedad que existe a la hora
de utilizar un dispositivo tecnoldgico y el SO que contiene, este trabajo se centra en los PC
qgue utilizan Microsoft Windows como sistema operativo, esto debido a que es el mas
utilizado a nivel mundial, tanto de manera personal cdmo empresarial, como consecuencia
de venir instalado por defecto en la mayoria de los computadores nuevos y por su
preferencia por parte de los usuarios por su practicidad.

A continuacidn, se muestra una tabla comparativa de los diferentes sistemas operativos
utilizados mundialmente durante el afio 2022:

Tabla 1: Tabla porcentual del uso de los sistemas operativos a nivel mundial.
Fuente: Elaboracidn propia a partir de la informacién de Statcounter GlobalStats.

Sistema Operativo Porcentaje
Windows 75.34 %
OS X 14.66 %
Unknown 4.78 %
Linux 2.93%
Chrome OS 2.28%
Other 0.01 %

Cémo se puede evidenciar, Windows es el sistema operativo predilecto por los usuarios y
empresas, con un uso del 75.34 % a nivel mundial, muy por encima de los demas.

En la actualidad cada vez es mas frecuente visualizar que las empresas externalizan
servicios, ya que dentro de los beneficios se encuentra la flexibilidad que le brinda a la
misma delegar ciertos procesos o servicios que no son su valor principal, con el objetivo de
ser mas productivo en el correspondiente. La ciberseguridad no es la excepcion, y es que
las empresas contratan a otras que se dedican a la consultoria u ofrecer softwares
orientados a detectar vulnerabilidades dentro de ellas, siendo uno de los servicios
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propuestos el monitoreo de logs, el cual se integra en la amplia variedad de los servicios
ofrecidos por las plataformas SOC, las cuales se encargan de analizar la actividad de un
sistema informatico con el fin de detectar cualquier tipo de actividad sospechosa. El SOC
esta compuesto por un equipo técnico y humano que utilizan herramientas de software
especificas para formar el nucleo central para la defensa de la seguridad informatica de la
empresa. (Ambit, 2020)

Frente al contexto planteado, los problemas que se desprenden son que cémo
consecuencia de la creciente superficie de ataque en las empresas, éstas tienen la necesidad
de contratar servicios externos para proteger y/o prevenir ciberataques, lo que conlleva
altos costos de implementacién, considerando ademas que la mayoria de las soluciones
basadas en el monitoreo de /ogs no estan automatizadas, lo cual afade un costo de recurso
humano. Segun un estudio realizado por IBM, en el aino 2020, el costo promedio de una
brecha de seguridad de datos fue de USD 3.86 millones a nivel mundial y USD 8.64 millones
en los Estados Unidos. Estos costos incluyen descubrir y responder a la brecha de seguridad,
el costo del tiempo de inactividad y la pérdida de ingresos, asi como el daio a la reputacién
y marca de una empresa a largo plazo. (IBM, 2020)

La propuesta de solucidn gue se expone a continuacidon se basa en la creacion de un
algoritmo de inteligencia artificial, basado en la metodologia de Threat Detection para el
monitoreo los logs al alcance de los usuarios y empresas.

Funcionamiento

A continuacidn, se presenta una primera nocion de la solucion propuesta:

Registro de eventos Algoritmo Output

Alerta

A\

Informe

Figura 1: Propuesta de solucion.
Fuente: Elaboracién propia.
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El mayor desafio en la implementacién de mi propuesta se basa en la creacion del algoritmo
con técnicas de inteligencia artificial y métodos de aprendizaje automatico. Dentro de estas
considero utilizar Machine Learningi®, guidndome por investigaciones previas, cdmo la
desarrollada por Joseph Arboleda y Leslie Medina, quiénes exponen que la capacidad de
prediccion de los algoritmos de Machine Learning puede ser de gran ayuda para las
amenazas de seguridad que han ido en aumento a pasos agigantados en los ultimos afos,
pues permite detectar comportamientos sospechosos (Arboleda Diaz & Medina Ruiz, 2017).
En segundo lugar, y cdmo mayor fuente de informacidon considero apoyarme en el trabajo
de magister de José Manuel Rodriguez, titulado Aplicacion de Técnicas de Machine Learning
a la Deteccion de Ataques, ya que implementa Machine Learning en un paso a paso con el
lenguaje de programacion Python, sabiendo que este es el mejor para esta adrea de la
informatica (KeepCoding, 2022), y siendo de gran afinidad con mis conocimientos.

La estrategia empleada para desarrollar la memoria consiste en una la estrategia gradual,
lo que significa que en un paso a paso se van desarrollando y alcanzando los objetivos
planteados en el siguiente capitulo. Dicha estrategia se compone de las siguientes fases:

Formacion e investigacion

Esta fase, a pesar de no parecer compleja, es critica, debido a que las bases de lo investigado
sustentan las decisiones tomadas a futuro, y el como se implementara la solucién
propuesta. La formacién e investigacion abarcan el perfeccionamiento en el manejo de
conceptos y de las herramientas a utilizar.

Desarrollo de la solucion

Una vez cimentadas las bases del conocimiento, se procede a implementar la solucidn
propuesta, incluyendo labores como la obtencion de los requisitos, la creacién del codigo y
la validacion de la solucion.

Documentacion

En paralelo que se van llevando a cabo las dos fases anteriores, se va redactando el informe,
sin embargo, una vez completa la propuesta de solucidn se da lugar a una revisién
exhaustiva de la documentacion para precisar en los detalles y corregir cualquier idea que
haya variado en el transcurso de la implementacion.

10 Forma de la IA que permite a un sistema aprender de los datos en lugar de aprender mediante la
programacion explicita.
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Planificacion del trabajo

Tabla 2: Planificacion del trabajo.
Fuente: Elaboracion propia.

Enero | Febrero | Marzo | Abril Mayo Junio Julio
Introduccion ]
Definicion del problem: ]

| |

Propuesta de solucion ]
Validacion ]
Conclusiones y
recomendacion -
Redaccion ]

Como se expresoé con anterioridad la estrategia empleada es de tipo gradual, por lo que se
puede apreciar que a medida que avanzan los meses se van desarrollando ordenadamente
los capitulos de la memoria, explicitando ademas la redaccion de la misma durante todo el
periodo.

Breve descripcion de los otros capitulos de la memoria

Finalmente, cabe mencionar que el presente documento se estructura en cinco grandes
capitulos, siendo el primero de ellos la definicion del problema que integra el objetivo
general y objetivos especificos. En el segundo capitulo se encuentra el marco conceptual,
en dénde se exponen los conceptos técnicos, las metodologias, herramientas, entre otros,
gue estan involucrados en la solucion propuesta. En el capitulo tres se desarrolla Ia
propuesta de solucion, siendo esta un algoritmo de inteligencia artificial basado en la
metodologia Threat Detection para el monitoreo de logs de manera automatizada®l. En la
cuarta arista se valida en base a dos enfoques, el primero siendo la construccién y ejecucion
del codigo, es decir que la implementacidon sera testeada a partir de logs maliciosos
debiendo estos ser identificados por el algoritmo; El segundo enfoque viene a ser la
validacion por parte de la disciplina de la inteligencia artificial a partir de métricas definidas
por la misma. Por ultimo, en el capitulo final se encuentran las conclusiones obtenidas del
trabajo realizado y el trabajo a futuro que se podria desarrollar en torno a esta tematica.

11 Aplicacion de maquinas o de procedimientos automaéticos en la realizacion de un proceso o en una
industria.
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CAPITULO 1: DEFINICION DEL PROBLEMA

El cdmo enfrentar la ciberdelincuencial? es un tema que ha tomado relevancia en los
ultimos afos, y es que durante estos, el auge en los crimenes digitales o ciberataques ha
puesto en jaque a los usuarios de internet, sitios web, empresas y corporaciones, generando
pérdidas por miles de millones de ddlares al afio con tendencia al alza, debido a que cada
dia los cibercriminales mejoran o evolucionan sus métodos para lograr acceder a la
informacidon personal y confidencial de las victimas y con ello poder obtener un lucro
economico. Debido a esto es importante estar al tanto de las amenazas que se pueden
conseguir dia a dia en la web o con solo encender el computador, sin embargo, no basta
con ello, se debe tener un conocimiento minimo de cdmo contrarrestar dichas amenazas y
tener las herramientas minimas para no ser victimas de robo de informacién, fraudes o
estafas. Por lo antes expuesto es que la seguridad informatica toma tanta importancia, no
solo desde el punto de vista de resguardo de informacién, sino también econdmico, la
inversion de tiempo para el adiestramiento y programas de proteccion son la Unica manera
de hacerle frente a los cibercriminales y evitar mayores pérdidas monetarias en el futuro.
(Gamboa Suarez, 2020)

Considerando cdmo protagonistas a las empresas, se tiene que estas presentan una amplia
superficie de ataque, siendo uno de los vectores de ataque las vulnerabilidades del sistema
operativo mediante los servicios que este ofrece. Frente a esta situacion, las empresas
contratan las prestaciones de consultoria en ciberseguridad, la cual consiste en la
implementacion de diferentes métodos para analizar y mejorar el desempeio de la
tecnologia de la informacion de una empresa (Cardenas, 2022).

Actualmente la revisidon de estos ficheros logs viene a ser un proceso exhaustivo que implica
mucho esfuerzo tanto manualmente o a través de un software, causando detencidén en los
servicios brindados, ademas de generar retrasos y pérdidas de recursos al analizar, buscar
e identificar qué tipo evento se suscitd y en qué lugar de la estructura se generd, dado el
volumen y la cantidad de registros logs que se generan diariamente. Ante esto surge la
necesidad de las empresas de disponer de un sistema de analisis de la actividad de los
sistemas, aplicaciones y equipos en general, cuya informacion se registra en los ficheros de
logs que estos generan (Figueroa Fernandez, 2021).

12 Actividad delictiva que se lleva a cabo a través de Internet.
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Por otro lado, la ciberseguridad se puede considerar costosa, ya que como indica la revista
Entrepreneur, un presupuesto de ciberseguridad saludable deberia representar del 9 al 14%
del presupuesto anual general de su departamento de Tecnologia e Informacion (Chou,
2021). Sumado a esto, como indica Panda Security, empresa lider en ciberseguridad, la falta
de presupuesto de las organizaciones, de tecnologias, de procesos y, sobre todo, de un
equipo de expertos para hacerlo desde cero, hace que sea imposible para la mayoria
construir y evolucionar su defensa tan rapidamente como lo hace el cibercrimen
(PandaSecurity, 2018).

La importancia de dar soluciéon a la problematica planteada se respalda en que la
complejidad del sistema de seguridad, creada por tecnologias dispares, y la falta de
experiencia interna, puede aumentar los costos de una brecha de seguridad. Pero las
organizaciones con una estrategia integral de ciberseguridad, regida por mejores practicas
y automatizada con analitica avanzada, inteligencia artificial (IA) y Machine Learning,
pueden combatir las ciberamenazas®® de manera mas efectiva y reducir el ciclo de vida y el
impacto de las brechas cuando ocurren. (IBM, 2020)

Por otro lado, la presencia de una herramienta que permita el monitoreo de /ogs apoya no
solo a las empresas, que cbmo mencioné anteriormente se relacionan con plataformas SOC,
sino también a entidades que realizan analisis forense una vez que se ha perpetrado un
delito, dando soporte en la investigaciéon del causante o medio por el cual el
ciberdelincuente accedid a la red. Esto se debe a que los registros de eventos permiten
recopilar informacion acerca de los parametros del sistema operativo, el software instalado,
los medios de almacenamiento que se conectaron, los dispositivos instalados, fecha de
creacidon, modificacion y acceso a carpetas y/o archivos.

Finalmente, dentro de las soluciones semejantes que existen en el mercado, se encuentran
las de tipo open source y las de pago. Se realizaran comparativas con ambas categorias, la
primera con foco en el funcionamiento, y la segunda con el objetivo de evidenciar los altos
costos y la dificultad de acceso a estas para las microempresas. Dentro de las soluciones
similares gratuitas se encuentra Zircolite, disponible en la plataforma GitHub, y en las
herramientas de pago se considerard encontrando el software OpManager de
ManageEngine, empresa con mas de 20 aifos de experiencia en el sector TI.

13 Aquellas actividades “malignas” que tienen lugar en un entorno digital, cuyo objetivo es comprometer la
seguridad de un sistema de informacion alterando su disponibilidad, integridad o confidencialidad.
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1.1 OBETIVO GENERAL

Identificar posibles ciberataques al sistema operativo mediante la implementacion de una
metodologia de Threat Detection basada en un algoritmo de inteligencia artificial que
analiza los registros de eventos de manera automatizada.

1.2 OBJETIVOS ESPECIFICOS

*» Presentar y analizar un problema de ciberseguridad.
«» Disefiar un algoritmo basado en técnicas de inteligencia artificial.

K

< Generar alertas y reportes a partir del analisis de /ogs.

«» Evaluar el funcionamiento y desempeiio del algoritmo.
«» Evaluar el algoritmo mediante métricas de inteligencia artificial.
1.3 ARBOL DEL PROBLEMA

A continuacién, se presenta el arbol del problema de acuerdo con la siguiente estructura:

HERRAMIENTAS DEL PLANTEAMIENTO DEL PROBLEMA: EL‘ mmm
ARBOL DE PROBLEMAS
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Sintomas PROBLEMA : Sintomas
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Figura 2: Arbol de problemas.
Fuente: Richard Cardenas, Proyecto Educativo, 2016.
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ALGORITMO DE INTELIGENCIA ARTIFICIAL BASADO EN LA METODOLOGIA THREAT DETECTION
PARA EL MONITOREO DE LOS REGISTROS DE EVENTOS DEL SISTEMA OPERATIVO

=

Figura 3: Arbol del problema.
Fuente: Elaboracidn propia.

Como se puede apreciar se evidencian dos causantes que dan lugar a nuestro problema
central, justificando la necesidad de crear un algoritmo de inteligencia artificial que
monitoree los registros de eventos del sistema operativo en los computadores de las
empresas y que a la vez sea accesible econdmicamente para estas, con el fin de mitigar los
efectos expuestos, como su desproteccion frente a ciberataques y la posibilidad de error al
revisar los logs de manera manual. De este modo se genera el objetivo general que me
motiva al desarrollo de la solucién propuesta.
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CAPITULO 2: MARCO CONCEPTUAL

2.1 CONCEPTOS TECNICOS

2.1.1 CIBERSEGURIDAD

La ciberseguridad es la practica de proteger los sistemas importantes y la informacion
confidencial de los ataques digitales. También conocida como seguridad de la tecnologia de
la informacidn, las medidas de ciberseguridad o seguridad cibernética estan disefiadas para
combatir las amenazas contra sistemas en red y aplicaciones, ya sea que esas amenazas se
originen dentro o fuera de una organizacién (IBM, 2020). Por lo general, estos ciberataques
apuntan a acceder, modificar o destruir la informacién confidencial; Extorsionar a los
usuarios o interrumpir la continuidad del negocio (CISCO, 2022).

Tipos de ciberamenazas

0
L 4

Delito cibernético: Incluye agentes individuales o grupos que atacan a los sistemas
para obtener beneficios financieros o causar interrupciones.

Ciberataques: A menudo involucran la recopilacién de informacién con fines
politicos.

Ciberterrorismo: Tiene como objetivo debilitar los sistemas electronicos para causar
panico o temor.

Métodos utilizados para amenazar la ciberseguridad (Kaspersky, 2022)

Malware: Se refiere al software malicioso. Es una de las ciberamenazas mas
comunes, siendo un software que un cibercriminal o un hacker ha creado para
interrumpir o dafar el equipo de un usuario legitimo. Con frecuencia propagado a
través de un archivo adjunto de correo electrénico no solicitado o de una descarga
de apariencia legitima.

Inyeccion de codigo SQL: Tipo de ciberataque utilizado para tomar el control y robar
datos de una base de datos.

Phishing: Situacion en donde los cibercriminales atacan a sus victimas con correos
electronicos que parecen ser de una empresa legitima que solicita informacion
confidencial, como datos bancarios, entre otros.

Ataque de tipo Man-in-the-middle: Tipo de ciberamenaza en la que un cibercriminal
intercepta la comunicacion entre dos individuos para robar datos.

Ataque de denegacidn de servicio: Sucede cuando los cibercriminales impiden que
un sistema informatico satisfaga solicitudes legitimas sobrecargando las redes y los
servidores con trafico. Esto hace que el sistema sea inutilizable e impide que una
organizacion realice funciones vitales.
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2.1.2 INTELIGENCIA ARTIFICIAL

La inteligencia artificial es una disciplina que desarrolla |la informatica, siendo un campo
amplio de investigacion, por lo que se tienen diversas definiciones. De manera sencilla, se
puede entender como la capacidad de las maquinas para usar algoritmos?®, aprender de los
datos y utilizar lo aprendido en la toma de decisiones tal y como lo haria un ser humano.
Sin embargo, a diferencia de las personas, los dispositivos basados en IA no necesitan
descansar y pueden analizar grandes volumenes de informacién a la vez. Asimismo, la
proporcion de errores es significativamente menor en las maquinas que realizan las mismas
tareas que sus contrapartes humanas (Rouhiainen, 2018).

Por otro lado, la Comisidn Europea agrega valor a la definicidon presentada anteriormente,
anadiendo que la IA permite que los sistemas tecnolégicos perciban su entorno, se
relacionen con él, resuelvan problemas y actiden con un fin especifico. La maquina recibe
datos (ya preparados o recopilados a través de sus propios sensores, por ejemplo, una
camara), los procesa y responde a ellos. Los sistemas de |IA son capaces de adaptar su
comportamiento en cierta medida, analizar los efectos de acciones previas y de trabajar de
manera auténoma. (Parlamento Europeo, 2020)

Machine Learning

Es el aprendizaje automatico o aprendizaje de maquinas, siendo un subcampo de las
ciencias de la computacién y una rama de la inteligencia artificial cuya finalidad es
desarrollar técnicas que permitan a las computadoras aprender, convirtiéndose en un pilar
fundamental para el trato de datos a gran escala. (Hinestroza Ramirez, 2018)

Machine Learning es una forma de la IA que permite a un sistema aprender de los datos en
lugar de aprender mediante la programacioén explicita. Sin embargo, implementar Machine
Learning no es un proceso sencillo, considerando que conforme el algoritmo ingiere datos
de entrenamiento, es posible producir modelos mas precisos basados en dichos datos. Un
modelo de Machine Learning es la salida de informacion que se genera cuando entrena el
algoritmo con datos. Después del entrenamiento, al proporcionar un modelo con una
entrada, se le dard una salida. Por ejemplo, un algoritmo predictivo creard un modelo
predictivo. A continuacién, cuando proporcione el modelo predictivo con datos, recibira un
prondstico basado en los datos que entrenaron al modelo. (IBM, 2022)

Dentro de la Inteligencia Artificial y especificamente en la rama de Machine Learning se
reconocen diversos tipos de aprendizaje, siendo los mas destacables los de:

14 Cualquier procedimiento computacional bien definido que parte de un estado inicial y un valor o un
conjunto de valores de entrada, a los cuales se les aplica una secuencia de pasos computacionales finitos,
produciendo una salida o solucidn.
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Optimizacion

Tipo de aprendizaje de Machine Learning orientado a encontrar la mejor solucion incluso
cuando existen restricciones complejas. Por ejemplo, la optimizacidén podria responder a
la pregunta "éCual es la ruta éptima para seguir o la asignaciéon de recursos o el programa
de mantenimiento del equipo?" La optimizacién utiliza algoritmos genéticos, que se basan
en la teoria de la evolucién de Darwin. (TIBCO, 2023)

Aprendizaje No Supervisado

Tipo de Machine Learning que se utiliza para identificar nuevos patrones y detectar
anomalias. Los datos que se introducen en los algoritmos de aprendizaje no supervisados
no estan etiquetados. El algoritmo (o modelos) intentan dar sentido a los datos por si
mismos mediante la busqueda de caracteristicas y patrones. El aprendizaje no supervisado
utiliza el agrupamiento, los componentes principales, las redes neuronales y las maquinas
de vectores de soporte. (TIBCO, 2023)

Este tipo de Machine Learning ha dado lugar a la creacidon de un nuevo subconjunto dentro
de la Inteligencia Artificial, denominado Deep Learning, el cual para muchos es
posiblemente el futuro del aprendizaje automatico. En este paradigma los algoritmos son
capaces de aprender sin intervenciéon humana previa, sacando de ellos mismos las
conclusiones acerca de la semantica embebida de los datos. En una frase breve se puede
entender como un acercamiento mas intimo al modo de funcionamiento del sistema
nervioso humano.

Aprendizaje Supervisado

Método de analisis de datos que utiliza algoritmos que aprenden iterativamente de los
datos para permitir que los ordenadores encuentren informacion escondida sin tener que
programar de manera explicita donde buscar.

El aprendizaje supervisado resuelve problemas conocidos y utiliza un conjunto de datos
etiqguetados para entrenar un algoritmo para realizar tareas especificas. Utiliza modelos
para predecir resultados conocidos como “éCual es el color de la imagen?” “éiCuantas
personas hay en la imagen?” “éCuales son los factores determinantes para el fraude o los
defectos del producto?” etc. Por ejemplo, un proceso de aprendizaje supervisado podria
consistir en clasificar vehiculos de dos y cuatro ruedas a partir de sus imagenes. Los datos
de entrenamiento tendrian que estar correctamente etiquetados para identificar si un
vehiculo es de dos o cuatro ruedas. El aprendizaje supervisado permite que los algoritmos
“aprendan” de datos historicos de entrenamiento y los apliquen a entradas desconocidas
para obtener la salida correcta. Para funcionar, el aprendizaje supervisado utiliza arboles
de decisidn, bosques aleatorios y Gradient Boosting Machine (TIBCO, 2023).
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En la siguiente imagen se puede observar el funcionamiento del aprendizaje supervisado,
recibiendo como inputs?® los datos ya sea en forma estructurada o no estructurada para
generar una matriz de etiquetado que dard lugar a las predicciones, es decir, que en un
entorno real cuando se ingrese un input se esperara que el output'® sea el reconocimiento
correcto del dato entregado a partir de entrenamiento previo.

DATA MODEL
PREP DEPLOYMENT

INPUT DATA — SUPERVISED LEARNING === PREDICTIONS

Aol

STRUCTURED A lw [nv] N
s s [ [ D 44
a2z |ca Ol ot 0
A B8 MY M |E|
UNSTRUCTURED

Figura 4: Esquema de Aprendizaje Supervisado en Machine Learning.
Fuente: TIBCO.

A continuacion, se puede apreciar de forma grafica la diferencia entre el aprendizaje
supervisado y el aprendizaje no supervisado que ya hemos definido como Deep Learning.

Aprendizaje Supervisado Aprendizaje No Supervisado
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Nuevos
datos
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Figura 5: Machine Learning vs Deep Learning.
Fuente: Elaboracidn propia a partir de imagenes de Keep Coding.

15 En informatica se entiende como la entrada de datos para el sistema.
16 Salida de datos como resultado proveniente del proceso del sistema.
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Los tipos de aprendizaje vistos provienen del paradigma Pattern Recognition.

PATTERN RECOGNITION

El reconocimiento de patrones es un proceso que consiste en utilizar algoritmos
informaticos para clasificar datos de entrada en objetos, clases o categorias, en base a sus
caracteristicas principales o elementos constantes. El reconocimiento de patrones tiene
aplicaciéon en visidon artificial, segmentacion de imagenes, deteccion de objetos,
procesamiento de datos de radar, reconocimiento de voz, clasificacion de texto y mucho
mas. (MathWorks, 2023)

El término reconocimiento de patrones se hizo popular entre las décadas de 1970 y 1980,
pero no seria hasta 1990 que muchos se dieron cuenta de que habia una forma mas efectiva
de crear algoritmos de reconocimiento de patrones, en particular reemplazando a los
investigadores con probabilidad y estadistica. Este paradigma condujo a la creacion del
Machine Learning.

Existen dos tipos principales de aprendizaje supervisado, correspondientes a:
APRENDIZAIJE SUPERVISADO DE REGRESION

Método en el que se entrena a un algoritmo para predecir una salida a partir de un rango
continuo de valores posibles. Ejemplo, los datos de entrenamiento inmobiliario tomaran
nota de la ubicacidn, el area y otros parametros relevantes, siendo la salida el precio de un
inmueble especifico.

El algoritmo necesita identificar una relacién funcional entre los parametros de entrada y
salida. El valor de salida no es discreto como en la clasificacion, sino que es una funcién de
los parametros de entrada (TIBCO, 2023).

APRENDIZAJE SUPERVISADO DE CLASIFICACION

La clasificacidon es el lugar donde se entrena a un algoritmo para clasificar los datos de
entrada en variables discretas. Durante el entrenamiento, los algoritmos reciben datos de
entrada de entrenamiento con una etiqueta de “clasificacion”. Por ejemplo, los datos de
entrenamiento pueden consistir en las ultimas facturas de tarjetas de crédito de un
conjunto de clientes, con la etiqueta de si realizaron una compra futura o no fue asi.
Cuando el saldo de |a tarjeta de un nuevo cliente se presenta al algoritmo, este clasificara
al cliente en el grupo de “comprarad” o “no comprarad”. (TIBCO, 2023)
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Existen diversos tipos de aprendizajes supervisados de clasificacidn, los cuales son:

Clasificacién binaria.

Clasificacion multiclase.

Clasificacion de etiquetas multiples.
Clasificacidon con datos desbalanceados.

L/ ) ) J
RIS X IR XX S X g

Para el desarrollo de la propuesta de solucidn se hard uso de la clasificacién multiclase, por
ende, a continuacidn, se procede a explicar la clasificacién binaria, que permite dar una
idea inicial a la clasificacion que se utilizara. En los anexos de la memoria se puede
encontrar material para revisar los demas tipos de clasificaciones.

CLASIFICACION BINARIA

Este algoritmo clasifica los datos de entrada en uno de dos grupos posibles. A menudo, una
de las clases indica un estado “normal/deseado” y la otra indica un estado “anormal/no
deseado”.

Un ejemplo es la clasificacion de los e-mails en las distintas bandejas que se tiene en el
correo electrénico. ¢ Cémo son capaces los sistemas de clasificar un e-mail como SPAM'’ y
como pueden mandar otro directamente a la bandeja de entrada? Es muy sencillo,
aprenden millones y millones de datos a los que se les asocia determinadas palabras como
SPAM. Asi, un e-mail de un cliente o un amigo aparecera en la bandeja de entrada, y una
promocién sospechosa probablemente acabe en SPAM. (EDS Robotics, 2021).
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Figura 6: Ejemplo de ML en clasificacién de e-mails.
Fuente: Feregrino, Youtube, minuto 2:24.

17 Cualquier forma de comunicacién no solicitada que se envia de forma masiva.
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CLASIFICACION MULTICLASE

En la clasificacion multiclase, el conjunto de datos de entrenamiento se etiqueta con una
de las multiples clases posibles. A diferencia de la clasificacion binaria, un algoritmo
multiclase se entrena con datos que se pueden clasificar en una de las muchas clases
posibles. Una de las aplicaciones para la clasificacion multiclase es la clasificacion de correo
electronico. Extendiendo el ejemplo de la clasificacion binaria acerca de los e-mails,
podemos pensar en que los correos deseados o HAM, pueden tener su propia clasificacion,
como social, educacion, trabajo, familia, etc.

Como se pudo observar en la figura 5, los algoritmos de Machine Learning no reciben texto
directamente, debido a que los computadores no lo consumen de esta manera.
Previamente existe un proceso conocido como Feature extraction también llamado
vectorizacion. Este proceso consiste en convertir las entradas, en este caso texto, a
vectores, que vienen a ser numeros que si pueden ser consumidos por el algoritmo.

Implementacion del Machine Learning

Independiente del tipo de aprendizaje a implementar, para su uso se requiere de un
dataset, es decir un conjunto de datos generalmente estructurados. En el comienzo se
tiene el conjunto total de datos, pero para comprobar el correcto funcionamiento de este,
se separa en dos conjuntos, uno para el entrenamiento (train set) y otro de pruebas (test
set), generalmente siguiendo las proporciones 80-20 %, respectivamente, tomando
muestras aleatorias (no en secuencia, sino, mezclado).

Considerando un escenario en que se tiene un dataset en un archivo csv con 10.000
registros, para un algoritmo de clasificacion, los conjuntos quedarian como:

X_train 8.000 registros para entrenar.

y_train con las “etiquetas” de los resultados esperados.
X_test con 2.000 registros para test.

y_test con las “etiquetas” de los resultados de X_test.

J ) ) J
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De modo que el modelo se entrena con (X_train, y_test), y se realizan predicciones de
prueba sobre X_test, siendo sus resultados contrastados con los valores reales en y_test.
Como métrica inicial se puede utilizar la matriz de confusion, a partir de la cual se pueden
calcular las siguientes métricas:

Accuracy (Exactitud).
Precision (Precisién).
Recall (Sensibilidad).
Speceficity (Especificidad).
F1 score (Puntuacion F1).
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2.1.3 REGISTRO DE EVENTOS DEL SISTEMA OPERATIVO

Para introducir el concepto de registro de eventos, también llamados logs, resulta practico
entenderlo con una metafora. Una torre de vigilancia pierde su sentido si no hay un vigilante
dentro, y esto es algo que ha venido sucediendo a lo largo de la historia en diferentes
escenarios; por ejemplo, en los siglos XVIII y XIX, los fuertes militares ubicaban centinelas
para vigilar el area circundante. Si ocurria una actividad extrafa tocaban las campanas, para
alertar a los residentes de un peligro inminente. Bajo esta alegoria, el monitoreo de logs
viene a representar a los vigilantes de la torre de vigilancia.

En Windows el registro de eventos es un repositorio que se encarga de almacenar los
ajustes de configuracién y opciones del SO, tales como los ajustes del software, dispositivos
hardware, preferencias del usuario, entre otros, por lo que tiene una importancia vital en
el equipo. El registro estd compuesto por distintos valores, que son instrucciones que se
encuentran almacenados en llaves (carpetas que tienen mds informacién). El contenido del
Registro de Windows se visualiza y se edita mediante la herramienta Regedit, la cual sera
presentada mas adelante.

Actualmente las empresas u organizaciones que cuentan con sistemas informaticos
manejan y procesan una gran cantidad de informacion, estos sistemas generan ficheros
logs, con el fin de almacenar los tipos de accesos, errores y alertas que se dan en los
distintos niveles de su estructura. Es asi como ante cualquier incidente que se esté
suscitando como ataques de: insercion de coédigo malicioso, denegacidon de servicios o
simplemente una traza de error en el codigo de un sistema, estos ficheros logs vienen a ser
de gran utilidad a la hora de facilitar la informacidon para dar respuesta y seguimiento a
cualquier evento de seguridad. (Figueroa Fernandez, 2021)

Funciones de los registros de eventos en el sector Ti

Los logs pueden llevar a cabo labores relacionadas con la seguridad, por ejemplo, el proceso
de analisis de uso de un determinado sistema, asi como el rendimiento de un programa o
sus cambios, entre otros. Ademas, juegan un rol fundamental para la administracion y el
control del acceso a determinados recursos, asi como las labores de auditoria en un sistema,
entre otros. Ayudan a que el usuario tenga una visiéon amplia de lo que estd sucediendo en
el entorno de los programas, aplicaciones y demas, lo que permite tener informes relativos
a una actividad determinada. Los logs pueden analizarse con el objetivo de mantener la
seguridad de los sistemas, aplicar técnicas de recuperacion de desastres y demas.

Ventajas del monitoreo de los registros de eventos

La importancia del monitoreo logs radica en que permite a los administradores mantener
un seguimiento constante de los incidentes de seguridad, identificar y solucionar
rapidamente los problemas del sistema, y mejorar la eficiencia y el rendimiento del sistema.
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Descomponiendo las ventajas del monitoreo de /logs se tiene que estos ayudan a:

o
o

4

*

4

L)

Deteccion y analisis de errores: La monitorizacion de logs ayuda en la identificacion
temprana de problemas de red y sistemas.

Entender el funcionamiento del sistema: Ayuda a que el usuario sea consciente de
los eventos que ocurren y que podrian ocurrir en su entorno, lo que, a su vez,
contribuye en la prevencién de fugas de datos y comportamientos que provoquen
errores en las plataformas.

Control de la informacién: Permite una mejora en la administracion de los datos de
un sistema o programa, por lo que contribuye a facilitar el acceso y utilizacién de
esa informacion. De la misma manera, este control de los datos se relaciona con la
prevencidon de amenazas en el sistema.

Deteccidon temprana de alertas de seguridad: Al monitorear los logs se pueden
identificar rapidamente los eventos no autorizados o sospechosos que pueden
indicar una posible amenaza de seguridad. Esto permite a los administradores tomar
medidas para minimizar los riegos y proteger el sistema contra las intrusiones.

Reparacion de problemas del sistema: Los logs pueden proporcionar informacion
valiosa sobre los errores y problemas del sistema, lo que permite a los
administradores tomar medidas preventivas para minimizar el riesgo de fallos del
sistema en el futuro.

Maximizacion del rendimiento del sistema: Al monitorear los registros de eventos
de Windows, los administradores pueden identificar los problemas que pueden
afectar el rendimiento del sistema, como fallos de aplicaciones o retrasos en el
procesamiento de datos.

Cumplimiento normativo: El monitoreo de logs es una herramienta clave para
cumplir los requisitos normativos. Al mantener una traza de los eventos del sistema,
se puede demostrar que se ha cumplido con los requisitos de auditoria y la actividad
del sistema puede ser rastreada y auditable.

Herramientas para el monitoreo de los registros de eventos

Los programas de monitoreo de logs supervisan la actividad de la red, inspeccionan los
eventos del sistema y almacenan diferentes acciones (por ejemplo, cambiar el nombre de
un archivo o abrir una aplicacidn) que ocurren dentro de los sistemas vigilados, contando
con la capacidad de consolidar aquellos datos que podrian alertarte sobre una violacion de
politicas de seguridad.
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Ventajas de herramientas para el monitoreo de los registros de eventos

Desde el punto de vista de seguridad, el propdsito de las herramientas de gestidon y
monitoreo de logs es permitir la trazabilidad de los acontecimientos en la infraestructura
de TI, para asi poder mitigar amenazas o prevenir inconvenientes. Revisar los logs
regularmente, puede ayudar a identificar ataques maliciosos en los sistemas de la
organizacion.

Dada la gran cantidad de datos de registro generados por los sistemas, puede resultar muy
engorroso revisarlos de forma manual o asignar a un recurso en el drea de Tl para la
realizacion de esta tarea de forma exclusiva. Es por ello que el software de monitoreo de
logs o registros facilita esta tarea mediante la aplicacién de reglas que automatizan la
revision de estos registros, para generar alertas solo para aquellos eventos que puedan
representar problemas, violacidon de politicas, incumplimiento de estdndares o amenazas.
(E-DEA NETWORKS, 2019)

2.2 METODOLOGIA THREAT DETECTION

La deteccion de amenazas, también conocida como busqueda de ciberamenazas, es un
enfoque proactivo para identificar amenazas previamente desconocidas o amenazas en
curso no remediadas dentro de la red de una organizacion.

Un programa exitoso de deteccion de amenazas se basa en la fertilidad de los datos de un
entorno. En otras palabras, una organizacidon primero debe contar con un sistema de
seguridad empresarial que recopile datos. La informacidn recopilada proporciona pistas
valiosas para los cazadores de amenazas.

(IBM, 2023)
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2.3 HERRAMIENTAS
2.3.1 VISOR DE EVENTOS

Figura 7: Icono Visor de Eventos.
Fuente: Google.

El visor de eventos es un componente del sistema operativo de Windows de Microsoft que
permite a los administradores y usuarios ver los registros de eventos en una maquina local
o remota. Las aplicaciones y los componentes del SO pueden usar este servicio de registro
centralizado para informar eventos que han tenido lugar, como fallas al iniciar un
componente o completar una accion.

2.3.2 EXCEL

X

Figura 8: [cono Excel.
Fuente: Google.

Excel es una herramienta muy eficaz para obtener informacién con significado a partir de
grandes cantidades de datos. También funciona muy bien con calculos sencillos y para
realizar el seguimiento de casi cualquier tipo de informacién. La clave para desbloquear
todo este potencial es la cuadricula de las celdas. Las celdas pueden contener numeros,
texto o formulas. Los datos se escriben en las celdas y se agrupan en filas y columnas. Esto
permite sumar datos, ordenarlos vy filtrarlos, ponerlos en tablas y crear graficos muy

visuales. (Microsoft, 2023)
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2.3.3 GOOGLE COLAB

Figura 9: [cono Google Colab.
Fuente: Google.

Colab, también conocido como Colaboratory es una herramienta creada por Google que
permite programar y ejecutar cédigo Python en el navegador, presentando las siguientes
ventajas:

+* No requiere configuracion.
** Acceso a GPUs sin coste adicional.
** Permite compartir contenido facilmente.

\/

%+ Permite combinar cddigo ejecutable y texto enriquecido en un mismo documento.

Las aplicaciones de Google Colab se vinculan con la ciencia de datos, ya que aprovecha toda
la potencia de las bibliotecas mdas populares de Python para analizar y visualizar datos; y
con el aprendizaje automatizado, dado que se puede importar un conjunto de datos,
entrenar un clasificador y evaluar en modelo con pocas lineas de cddigo. (Colab, 2023)

2.3.4 PYTHON

Figura 10: [cono Python.
Fuente: Google.

Python es un lenguaje de programacion ampliamente utilizado en las aplicaciones web, el
desarrollo de software, la ciencia de datos y el Machine Learning. Los desarrolladores
utilizan Python porque es eficiente y facil de aprender, ademas de que se puede ejecutar
en muchas plataformas diferentes. El software Python se puede descargar gratis, se integra
bien a todos los tipos de sistemas y aumenta la velocidad del desarrollo. Dentro de los
beneficios de este lenguaje se encuentran:
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Los desarrolladores pueden leer y comprender facilmente los programas de
Python debido a su sintaxis'® basica similar a la del inglés.

Python permite que los desarrolladores sean mas productivos, ya que pueden
escribir un programa con menos lineas de cédigo en comparacién con muchos
otros lenguajes.

Cuenta con una gran biblioteca estandar que contiene cédigos reutilizables para
casi cualquier tarea. De esta manera, los programadores no tienen que escribir el
codigo desde cero.

La comunidad activa de Python incluye millones de desarrolladores alrededor del
mundo que prestan su apoyo.

Se puede trasladar a través de diferentes sistemas operativos.

Librerias de Python

Una libreria en programacién es un archivo importable que se utiliza para desarrollar
software. Suele estar compuesta de cdédigo y datos, y su fin es ser utilizada por otros
programas de forma totalmente auténoma. Para la instalacion de las librerias en Windows
una alternativa es la utilizacién de pip, un sistema de gestion de paquetes utilizado para
instalar y administrar paquetes de software escritos en Python.

Libreria Scikit-Learn

Scikit-learn es una biblioteca de aprendizaje automatico open source para Python. Cuenta
con varios algoritmos de clasificacion, regresion y agrupamiento, que incluyen maquinas de
vectores de soporte, bosques aleatorios, aumento de gradiente, k-means y DBSCAN, y est3
disenado para interoperar con las bibliotecas numéricas y cientificas de Python NumPy y

.eewm

Figura 11: [cono Scikit-learn.
Fuente: Google.

SciPy. Scikit-learn es un proyecto patrocinado fiscalmente por NumFOCUS.

18 Disciplina linglistica que estudia el orden y la relacidn de las palabras o sintagmas en la oracidn, asi como
las funciones que cumplen
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CAPITULO 3: PROPUESTA DE SOLUCION

3.1 PRESENTAR Y ANALIZAR UN PROBLEMA DE CIBERSEGURIDAD

En el marco conceptual se definid lo que son los registros de eventos y la relevancia de su
monitorizacion en la industria. El problema presente son los costos de los servicios de
monitoreo asociados a los logs considerando como referencia microempresas que no
tienen la capacidad de financiar dichos servicios, y por ello en caso de ser conscientes de la
importancia del monitoreo de logs, tendrian que realizarlo con recurso humano, lo que a
nivel de tiempo es mas costoso y menos eficiente por la alta tasa de error a comparacion
de una herramienta o software automatizado.

Frente a esta problematica, la solucidn propuesta consiste en un software open source que
analiza los registros de eventos de manera automatizada. El software desarrollado esta
escrito en el lenguaje de programacion Python, ya que como se expuso en el capitulo
anterior, tiene gran afinidad con la ciencia de datos y e/ Machine Learning, siendo este la
aplicacion de la IA implementada. El algoritmo de Machine Learning se basa en el
aprendizaje supervisado de clasificacion multiple, por el hecho de que como su nombre lo
indica, un registro de eventos estda compuesto por diversos eventos, por lo que en el
compendio puede existir mas de un ataque malicioso. Por otro lado, se dice que esta basado
en el aprendizaje supervisado porque el algoritmo es entrenado a partir de un dataset de
eventos etiquetados. Finalmente, se debe mencionar que la metodologia que emplea el
algoritmo se denomina Threat Detection, ya que como fue explicado con anterioridad, se
buscan amenazas conocidas.

Dentro del Registro de Windows, destacan cinco registros importantes para el analisis:

% SAM: El Administrador de Cuentas de Seguridad, es una base de datos que almacena
cuentas de usuarios y descriptores de seguridad para los usuarios en el equipo local,
por ejemplo, su ultima conexion.

%+ SOFTWARE: Proporciona informacién relacionada al software instalado y su
configuracion.

% SYSTEM: Contiene informacidn sobre el programa de instalacion del sistema
Windows, lista de dispositivos montados actualmente que contiene un sistema de
archivos, cuando y cuantas veces un usuario ha utilizado medios extraibles.

* NTUSERDAT: Contiene informacion sobre los usuarios del equipo, URL’s visitadas,

software instalado, etc.

% SECURITY: Pueden proporcionar detalles sobre una variedad de acciones,

incluyendo autenticacion de usuarios y lo hecho por los mismos después de su

autenticacion.
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La solucién propuesta se centra en los registros de eventos de seguridad, ya que el tépico
de esta memoria esta relacionado a la ciberseguridad, especificamente a los ataques al
sistema operativo. Algunas de las acciones que estan involucradas en este tipo de eventos
son:

Cambios de contraseiia.

Inicios de sesidn no autorizados.

Fallos de inicio de sesidn.

Nuevos eventos de inicio de sesion.

Deteccidon de malware.

Ataques de malware vistos por IDS u otra evidencia.
Escaneo en firewalls de puertos abiertos y cerrados.
Ataques de denegacidn de servicio.

Errores en dispositivos de red.

Cambios de nombre de archivo.

Cambios en la integridad del archivo.

Datos exportados.

Nuevos procesos iniciados o procesos en ejecucion detenidos.
Eventos de acceso compartido.

Eventos desconectados.

Instalacion de nuevos servicios.

Auditoria de archivos.

Nuevas cuentas de usuario.

Valores de registro modificados.

Eventos de logueo fuera del horario laboral.

7/ 7/ 7/ K/ X/ 7/ 7/ X/ X/ X/ X/ 7/ X/ X/ X/ X/ X/ K/ X/ X/ K/
DX X IR X IR X I X IR X A KSR X R X IR X SR C QIR C I X I X S X S X SR X I X S X R X¢

Intento de acceso a sistemas por parte de perfiles no autorizados
(E-DEA NETWORKS, 2019)

Retomando la solucidn propuesta, el algoritmo de Machine Learning fue desarrollado
mediante la libreria Scikit-Learn de Python, esto debido a que es especialmente buena para
los no especialistas, ya que les permite utilizar facilmente una aplicacién de software
general, encontrandose ademas dentro de las referentes en relacién con el reconocimiento
de patrones mediante Machine Learning (Phddirection, 2019).

Como cualquier algoritmo de Machine Learning, este debe ser entrenado, para lo cual se
necesita un dataset, generalmente entregado en formato csv. El primer paso en la solucién
propuesta consistié en crear el dataset a partir de logs normales y maliciosos etiquetados.
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Para la eleccion y creacion del modelo se hizo uso de la plataforma Google Colab, ya que
permite visualizar los datos, comparar diversos modelos de Machile Learning e
implementar criterios de validacién del mismo.

Cuando el modelo estuvo finalizado fue llevado al editor de cédigo, en este caso Visual
Studio Code, para desarrollar mediante la libreria Tkinter, |la interfaz grafica, que seria con
lo que finalmente interactua el usuario, pudiendo cargar un registro de eventos, visualizar
la prediccidon de su categoria y descargar un informe en formato pdf y Excel.

Diagrama de Flujo

A continuacidn, se presenta un diagrama de flujo del funcionamiento del programa:
Threat Detection Logs

2do ML

Si]

¢El resultado -4 )

. No ' Mostrar ¢Descargar Sj
M . BN a0 mme &

especifico?

Si | i

JCargar
otrolog? *

Descargar _
informe

Figura 12: Diagrama de flujo.
Fuente: Elaboracion propia.

Pagina 35 de 86



3.2 DISENAR UN ALGORITMO BASADO EN TECNICAS DE INTELIGENCIA ARTIFICIAL

Previo a comenzar a desarrollar la implementacién, se considera relevante explicitar los
recursos empleados para justificar la duracién de la ejecuciéon del cddigo y el tamaio del
dataset.

Recursos empleados
Hardware: Ordenador personal Acer Nitro 5 AN515-43-RM4-4 con:

+* Procesador: AMD Ryzen 7 3750H (4 nucleos / 8 hilos / 2.30 GHz)

< RAM: 12 GB DDR4 (2400 MHz)

+* Almacenamiento: HDD 1TB (5400 rpm) | 1 SDD 240 GB | 1 SDD 128 GB

+* Tarjetas de video: AMD Radeon RX Vega 10 (Integrada) | Radeon RX 560X Series

Software: Sistema Operativo Windows 10 Pro con los siguientes programas:

J
00

D)

Visual Studio Code: Editor de codigo.

Python3 con las librerias.

Excel Microsoft 365.

Opera Gx como navegador para utilizar Google Colab.

X/ ) )/
LS X I X g

Descargar registros de eventos de Windows

Para la implementacion de la solucién se necesitan registros de eventos de Windows
benignos, es decir de un usuario promedio, como en este caso yo, un estudiante
universitario, y logs maliciosos. Para la obtencion de los primeros se debe seguir los
siguientes pasos:

En la barra de busqueda de Windows escribir Visor de Eventos.

Abrir la aplicacion.

Expandir la carpeta de Registros de Windows en el panel izquierdo.

Seleccionar los registros de Windows de Seguridad.

En el panel de la derecha, en la seccidon de Acciones elegir la opcion de Guardar
todos los eventos como... a modo de descargar los logs como un archivo evtx.

Lk wn e
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12! Visor de eventos = O X

Archivo  Accion  Ver Ayuda
@ o

@ Visor de eventos (local) Seguridad Numero de eventos: 9495 Acciones

7 Vistas personalizadas

« [ Registros de Windows Nivel  Fechay.. Origen Id.de.. <~ | | Seguridad -
fs] Aplicacion 'agulnf.- 18-03-2.. Microsoft Wi.. 4672 = Abrir registro guardado..
{+] Seguridad "'_:_L-J"f-- 18-03-2..  Microsoft Wi.. 4624 ¥ Crear vista personalizada..
] Instalacién @ Inf.. 18-03-2.. Microsoft Wi.. 4672 ) _
. R Importar vista personalizada..
E.—| Sistema < >
i | Eventos reenviados Vaciar registro..

Evento 4672, Microsoft Windows security »

{1 Registros de aplicaciones y serv ¥ Filtrar registro actual..
£ Regls.trols guardados General Detalles @ propiedades
1] Suscripciones =
- — = @ Buscar...
Se asignaron privilegios especiales a un nu
I-.-] Guardar todos los eventos como..
Nombre de registro:  Seguridad Adjuntar tarea a este registro...
Origen: Microsoft Windows Ver >
Id. del 4672 G Actualizar
Nivel: Informacian Ayuda 4
Usuario: Mo disponible

Evento 4672, Microsoft Windows security a.. 4

Cédigo de operacién:  Informacion =] Propiedades de evento

Mas informacion: Ayuda Registro de ~ El Adjuntar tarea a este evento..
£ >
< > S= Copiar b ]

Guarda el registro con otro nombre.

Figura 13: Visor de eventos de Windows.
Fuente: Elaboracidn propia.

De esta forma se descargaron 4 registros de eventos de diferentes ordenadores,
correspondientes a diferentes propietarios con el fin de tener logs con comportamiento
normal de distintos perfiles.

Nombre Fecha de modificacidn Tipo Tamafio

h log_estudiante_USM.evix 24-04-2023 17:04 Registro de eventos 13.380 KB
h logs_corredora_propiedades.evtx 27-04-2023 20:39 Registro de eventos 20.548 KB
h logs_estudiante_UMNAB.evtx 27-04-2023 20014 Registro de eventos 20.548 KB
h logs_oficinista.evtx 27-04-2023 19:56 Registro de eventos 20.548 KB

Figura 14: Registros de eventos normales.
Fuente: Elaboracién propia.

Cabe mencionar que cada /og contiene mas de 15.000 eventos, aunque como se vera mas
adelante, no se hara uso de su totalidad.

Para la obtencién de logs maliciosos se considerd levantar una maquina virtual, realizarle
diversos tipos de ataques y repetir los pasos anteriores para la descarga de estos registros
de eventos. No obstante, esto implicaria dedicar tiempo en investigar y realizar dichos
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ataques, en especial por la variedad que se necesita para entrenar un buen modelo de IA.
Es por ello que se decidié hacer uso de logs maliciosos existentes y puestos a disposicion
publica, como los que he encontrado en la plataforma de manejo de versiones GitHub,
subidos por los usuarios sbousseaden en su repositorio EVTX-ATTACK-SAMPLES vy
mdecrevoiser en su repositorio EVTX-To-MITRE-Attack.

sbousseaden /[EVTX-ATTACK-SAMPLES|  pusiic

Code (O Issues 3 19 Pull requests 1 ® Actions [ Projects @

¥ master ~ # 1branch © 0tags

ﬁ sbousseaden Add files via upload

vscode EVTX Metadata Jupyter Not
AutomatedTestingTools Add files via upload
Command and Control Add files via upload
Credential Access Add files via upload
Defense Evasion Add files via upload
Discovery Add files via upload
EVTX_ATT&CK Metadata Update README.md
Execution Add files via upload
Lateral Movement Add files via upload
Other Add files via upload
Persistence Add files via upload
Privilege Escalation Add files via upload

Figura 15: Logs maliciosos.
Fuente: Screenshot de repositorio GitHub de Sbousseaden.

mdecrevoisier / EVTX-to-MITRE-Attack Pubiic

Code (© lIssues 11 Pullrequests [ Projects @) Security |~ Insights
¥ master ~ P 1branch ) 0tags

z mdecrevoisier ntfs, proxy, event id bool

Antivirus
EVTX_full_ APT attack steps full attacks file
55/T1078-Valid acc...  rdp

j TADDO02-Execution Isa, hidden account, winrm
TAQDO3-Persistence ntfs, proxy, event id bool
TADOO4-Privilege Escalation
TAD005-Defense Evasion
TA0006-Credential Access Create ID4663-Task Manager use
TADOO7-Discovery rdp+anonymous

I TADOOS-Lateral Movement Isa, hidden account, winrm

ection/T1125-Video capt... reg+rdp

TA0011-Command and Control ntfs, proxy, event id bool

TADOA0-Impact Bitlocker activation

Figura 16: Logs maliciosos.
Fuente: Screenshot de repositorio GitHub de mdecrevoisier.
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Lo valioso de estos datasets es que se encuentran diversos tipos de ataques y mas de un
archivo evtx por cada uno, lo que permite entrenar de mejor manera el modelo de Machine
Learning. Adema3s, en el segundo repositorio cada categoria presenta una subcategoria del
tipo de ataque, pudiendo ser aun mas preciso con la deteccién. A partir de los repositorios
se generaron las siguientes etiguetas:

+* Automated Testing Tools.
+* Command and Control:
=  Proxy.
=  Protocol Tunneling.
+* Credential Access:
= Credential dumping.
= Traffic sniffing.
= Brut force.
= Unsecured Credentials-Private Keys.
= Credentials from Password Stores.
= Man in the middle.
= Steal of Forge Kerberos Tickets.
+* Defense Evasion:
= QObfuscated Files or Information.
=  Clear Windows event logs.
=  Timestomp.
= Valid accounts-Domain acoounts.
=  Modify registry.
= Deobfuscate-Decode Files or Information.
= Rogue domain controller.
= File and Directory Permissions Modification.
= Subvert Trust Controls.
= Windows Credential Manager.
= Impair Defenses-Disable or Modify tool.
= Disable Windows Event Logging.
*= Impair Defenses-Disable or Modify System Firewall.
= Hide artifacts.
s Discovery:
= System Network Configuration Discovery.
=  Remote System Discovery.
=  Permission Groups Discovery.
= Account Discovery.
= Network Share Discovery.
= Password Policy Discovery.
=  Domain Trust Discovery.
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+» Execution:
=  Windows Management Instrumentation.
= Scheduled Task.
= Powershell.
=  Windows Command Shell.
= User execution.
= Service execution.
+* Lateral Movement:
= Remote Desktop Protocol.
=  SMB Windows Admin Shares.
= Distributed Component Object Model (DCOM).
=  Remote Service SSH.
=  Windows Remote Management.
= Use Alternative Authentication Material.
s Persistence:
= Account manipulation.
= (Create account.
= BITS Jobs.
= SQL Stored Procedures.
= Server Software Component.
= Create or Modify System Process-Windows Service.
= Event Triggered Execution.
= Boot or Logon Autostart Execution.
= Hijack Execution Flow.
+* Privilege Escalation:
= Exploitation for Privilege Escalation.
= Access Token Manipulation.
= Domain Policy Modification-Group Policy Modification.
= Image File Execution Options Injection.
= DLL side-loading.
%+ Other: Ataques muy puntuales (pocos registros para tener una categoria propia).
= Antivirus:
= Collection - Video Capture:
= |Initial Access — Valid Account:
= Impact — Data Encrypted for Impact
" |mpact — Inhibit System Recovery
= |mpact — Data manipulation
= Sin clasificar.
** Normal: Logs con comportamiento normal.
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Con los repositorios descargados y fusionados se crearon dos carpetas:

R/

%+ Logs: Carpeta que contiene carpetas con los logs de ambos repositorios combinados
por categoria.

~ ¥F Logs
W Automated Testing Tools
DE_timestomp_and_dll_sideloading_and_Rui
panache_sysmon_vs EDRTestingScript.evix
PanacheSysmon_vs_AtomicRedTeamO1.evix
rundll32_cmd_schtask.evix
rundll32_hollowing_ wermgr_masquerading.i
sideloading_injection_persistence_run_key.e
sideloading_uacbypass_rundlI32_injection_c.
WinDefender_Events_1117_1116_AtomicRec

Command and Control

Credential Access

Defense Evasion

Discovery

Execution

Lateral Movement

Normal

Other

L Y Y e R
ERRERERERERRERLELE

Persistence

> Ml Privilege Escalation

Figura 17: Carpeta Logs y contenido.
Fuente: Elaboracién propia.

s SpecificLogs: Carpeta que contiene carpetas con subcarpetas con los logs del
segundo repositorio de acuerdo con las categorias especificas.

~ SpecificLogs
v Command and Control
hd Protocol tunneling
ID4688-netsh RDP port forwarding abuse.evix
~ Proxy
ID5600-proxy configuration changed.evtx
Credential Access
Defense Evasion
Discovery
Execution
Lateral Movement
Other

Persistence

R Y Y "

Privilege Escalation
Figura 18: Carpeta SpecificLogs y contenido.
Fuente: Elaboracidn propia.
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Con los registros de eventos listos y etiquetados, el siguiente paso consistid en crear los
datasets. Para ello se hizo uso de la herramienta Excel, creando los archivos en formato csv,
es decir celdas separadas por coma. Al tratarse de muchos logs, esta tarea fue automatizada
con un programa en Python, por lo que el primer paso fue instalar las herramientas
necesarias.

Instalacion de herramientas
Python - Librerias

Como se ha mencionado, la propuesta de solucidn es trabajada en Windows, por lo cual se
realizé la instalacion del lenguaje de programacion Python para este sistema operativo. Para
ello se ingresa a la pagina oficial de Python, y se instala como una aplicacién normal.

e python’

About Downloads Documentation Community Success Stories News Events

All releases

Download for Windows

Source code age can pick up
Hello, I'm Pyth Python 3.11.2

Windows

lean syntax and

Note that Python 3.9+ cannot be used on Windows 7 or Ir appetite with

what is your na macOs earlier.

Python | Notthe OS you are looking for? Python can be used on

USROS many operating systems and environments.

Hi, Python. Bioree View the full list of downloads.
Alternative Implementations

Python is a programming language that lets you work quickly
and integrate systems more effectively. »> Learn More
Figura 19: Pagina oficial de Python.

Fuente: Python.

La version utilizada es la 3.11.2. Cabe destacar que segun Phoronix, un destacado sitio web
de tecnologia que ofrece comentarios, Python 3.11 es entre un 10-60 % mas rapido que
Python 3.10, lo que hasta hoy era la version estable mas actualizada. (Phoronix, 2022)

Para instalar las librerias necesarias en Python se debe acceder al simbolo de sistema de
Windows, también llamada terminal o CMD, y ejecutar el comando, respectivamente:

pip install <NOMBRE LIBRERIA>

Las librerias y el comando de instalacion se pueden encontrar en la pagina oficial de librerias
Python.
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Las librerias instaladas utilizadas son:

Tabla 3: Librerias Python instaladas.
Fuente: Elaboracion propia.

Libreria Version | Descripcion

evtx 0.8.2 | Libreria para manipular archivos evtx.

pandas 1.5.3 | Libreria especializada en la manipulacion y analisis de datos.
scikit-learn 1.2.2 | Biblioteca de aprendizaje automatico.

pillow 9.5.0 | Libreria para afiadir imagenes procesadas.

openpyxl 3.1.2 | Libreria para leer/escribir archivos Excel (xIxs/xIsm/xltx/xItm).
matplotlib 3.7.1 | Libreria para generar graficos 2D a partir de listas.

reportlab 4.0.0 | Libreria para generar archivos pdf y graficos.

svglib 1.5.1 | Libreria para leer archivos SVG y convertirlos a otros

formatos.

auto-py-to-exe | 2.36.0 | Libreria para convertir en ejecutable un archivo Python.

Con el comando pip freeze se puede verificar la instalacidn de las librerias.

Las librerias que viene incluidas en Python utilizadas son:

J ) ) )
LIS X R C IR XS

4

A X4

csv: Permite trabajar con archivos csv.

lo: Proporciona las funciones principales de Python para manejar varios tipos de E/S.
os: Para manipular el path de un directorio o archivo.

stadistics: Proporciona funciones para calcular estadisticas matematicas de datos
numeéricos (valores reales).

Tkinter: Biblioteca grafica tcl/Tk.

Creacion de datasets

Con el lenguaje de programacion instalado junto a las librerias necesarias, se procede a
programar 2 programas similares:

\/
000

CSV_Events.py: A partir de la carpeta “Logs” creada previamente, el programa lee
cada carpeta que almacena una categoria de log, recorriendo cada registro de
evento, evento por evento, para finalmente generar un archivo csv con el nombre
“dataset_events.csv” el cual contiene 2 columnas, siendo la primera (A) “Label”, y la
segunda (B) “Event”. Como su traduccién indica, la primera columna hace referencia
a una de las 11 categorias de registros de eventos posible, y la segunda columna
almacena el contenido del evento. De este modo, el archivo csv creado posee un
total de 18876 eventos, pesando un total de 18.4 MB. Este ultimo dato resulta
relevante, ya que sobre los 20 MB aproximadamente la CPU se ve sobrepasada y no
logra ejecutar el modelo de Machine Learning.
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ALGORITMO DE INTELIGENCIA ARTIFICIAL BASADO EN LA METODOLOGIA THREAT DETECTION
PARA EL MONITOREO DE LOS REGISTROS DE EVENTOS DEL SISTEMA OPERATIVO

A continuacidn, se muestra el cddigo fuente para la creacion del dataset:

& CSV_Events.py X

codigo > @ CSV_Events.py » & Readlogs
1 dimport csv

2  from evitx import PyEvitxParser

3  import os

vl

5 def ReadlLogs(segment):

6 total events = @

7 for registry in os.listdir('Logs/'+segment):

8 parser = PyEvtxParser('Logs/ " +segment+'/ " "+registry)
9 data = []
10 for record in parser.records_json():
11 event = record|'data’]
12 for elem in remov:
13 event = event.replace(elem,'")
14 if(segment!="Normal'):
15 total events+=1
16 if (len(event) <= 2024):
17 | lista csv.append([segment,event])
18 else:
19 data.append{event)
20 if (segment == 'Normal'):
21 event = data[:550]
22 total events+=len(event)
23 for item in event:
24 lista csv.append([segment,item])
25 return total events
26
27  remov = ["\n’,’ g i TR AP R S
28 events_analyzed = len(os.listdir('Logs'))*[@]
29 lista csv = [['Label', 'Event']]
30
31 cont = B
32 for folder in os_listdir( lLogs"):
33 events_analyzed[cont]+=ReadlLogs(folder)
34 cont+=1
35
36  with open('dataset events.csv', 'w' , newline='', encoding="utf-8') as file:
37 writer = csv.writer(file, delimiter=",")
38 writer.writerows(lista csv)
39 file.close()

Figura 20: Caodigo de CSV_Events.py.
Fuente: Elaboracién propia.
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Cargando el archivo dataset_events.csv en Google Colab se puede visualizar y extraer la
siguiente informacion del dataset:

dataset.columns = ["Label", "Log"]
dataset

s Mounted at /content/drive
Label Log

0 Automated Testing Tools Event: #attributes: xmins: http://schem...

1 Automated Testing Tools Event: #attributes: xmins: http://schem...

2 Automated Testing Tools Event: #attributes: xmins: http://schem...
3 Automated Testing Tools Event: #attributes: xmins: http://schem...
4 Automated Testing Tools Event: #attributes: xmins: http://schem...
18871 Privilege Escalation Event: #attributes: xmins: http://schem...
18872 Privilege Escalation Event: #attributes: xmins: http://schem...
18873 Privilege Escalation Event: #attributes: xmins: http://schem...
18874 Privilege Escalation Event: #attributes: xmins: http://schem...
18875 Privilege Escalation Event: #attributes: xmins: http://schem...

18876 rows x 2 columns

Figura 21: dataset_events.csv.
Fuente: Elaboracién propia.

dataset["Label™].value counts()

Defense Evasion 2989
Execution 2724
Normal 2200
Command and Control 1987
Credential Access 1777
Lateral Movement 1581
Privilege Escalation 1291
Other 1266
Discovery 1223
Persistence 1128
Automated Testing Tools 798

Figura 22: Distribucién numérica de eventos en dataset_events.csv.
Fuente: Elaboracién propia.
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PARA EL MONITOREO DE LOS REGISTROS DE EVENTOS DEL SISTEMA OPERATIVO

Graficando estos datos con matplotlib se puede visualizar de |la siguiente manera:

3000 A

2500 4

2000 A
1500 A
1000 -

Figura 23: Distribucién grafica de eventos en dataset_events.csv.
Fuente: Elaboracion propia.

=
|

Automated Testing Tools
Command and Control
Credential Access
Defense Evasion
Discovery

Execution

Lateral Movement
Normal

Other

Persistence

Privilege Escalation

X/

% CSV_Specific.py: A partir de la carpeta “SpecificLogs” creada con anterioridad, el
programa lee cada subcarpeta dentro de las carpetas que almacena una categoria
de log, recorriendo cada registro de evento, evento por evento, para finalmente
generar un archivo csv con el nombre correspondiente a la categoria, por ejemplo,
“dataset_events Command and Control.csv”. De la misma que el archivo
“dataset_events.csv”, se tienen 2 columnas que indican la categoria y el contenido
del evento.
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& CSV Specificpy X

codigo > @ CSV_Specific.py > ...

1 import csv

2 from evtx import PyEvtxParser

3 import os

4

5 def ReadlLogs(folder, segment):

6 for registry in os.listdir('Specificlogs/'+folder+'/'+segment):
7 parser = PyEvtxParser('SpecificlLogs/'+folder+'/'+segment+'/'+registry)
8 for record in parser.records_json():

9 event = record['data’']

10 for elem in remov:

11 event = event.replace(elem,'')

12 lista_csv.append([segment,event])

13 return None

14

15 remov = ["\n',’ i 1 B EEN wPitas

16

17  for folder in os.listdir('SpecificlLogs'):

18 lista_csv = [['Label',"Event']]

19 for label in os.listdir('SpecificlLogs/'+folder):

20 ReadLogs(folder, label)

21 with open('CSV_Especificos/dataset_events_'+folder+'.csv', 'w' , newline='', encoding='utf-8') as file:
22 writer = csv.writer(file, delimiter=',"

23 writer.writerows(lista_csv)

24 file.close()

Figura 24: Codigo de CSV_Specifics.py.
Fuente: Elaboracién propia.

“ @m CSV_Especificos

dataset_events_ Command and Control.csv
dataset_events Credential Access.csv
dataset_events_Defense Evasion.csv
dataset_events_Discovery.csv
dataset_events_Execution.csv
dataset_events_Lateral Movement.csv
dataset_events Other.csv
dataset_events_Persistence.csv
dataset_events_Privilege Escalation.csv

Figura 25: Carpeta CSV_Especificos y contenido.
Fuente: Elaboracién propia.

Con los dataset creados, el siguiente paso consistid en crear el modelo de Machine
Learning. Previo a escoger un modelo, se realizaron los siguientes pasos:

/

%* Exploracién de datos: Se agrega una columna que codifica la categoria como un
nimero entero, ya que las variables categdricas a menudo estan mejor
representadas por enteros en vez de cadenas. Se obtiene el siguiente resultado:
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Label Log category_id

0 Automated Testing Tools Event: #attributes: xmins: http://schem... 0
1 Automated Testing Tools Event: #attributes: xmins: http://schem... 0
2 Automated Testing Tools Event: #attributes: xmins: http://schem... 0
3 Automated Testing Tools Event: #attributes: xmins: http://schem... 0
4 Automated Testing Tools Event: #attributes: xmins: http://schem... 0
18871 Privilege Escalation Event: #attributes: xmins: http://schem... 10
18872 Privilege Escalation Event: #attributes: xmins: http://schem... 10
18873 Privilege Escalation Event: #attributes: xmins: http://schem... 10
18874 Privilege Escalation Event: #attributes: xmins: http://schem... 10
18875 Privilege Escalation Event: #attributes: xmins: http://schem... 10

18876 rows x 3 columns

Figura 26: dataset_events.csv modificado.
Fuente: Elaboracidn propia.

R/

%+ Representacion de texto: Los clasificadores y algoritmos de aprendizaje no pueden
procesar directamente los documentos de texto en su forma original, ya que la
mayoria de ellos espera vectores de caracteristicas numéricas con un tamafo fijo en
lugar de documentos de texto sin procesar con longitud variable. Por lo tanto,
durante el paso de preprocesamiento, los textos se convierten en una
representacion mas manejable. Un enfoque comun para extraer caracteristicas del
texto es usar el modelo de la bolsa de palabras, un modelo donde para cada
documento, en nuestro caso un evento, se tiene en cuenta la presencia (y a menudo
la frecuencia) de palabras, pero se ignora el orden en que ocurren.
Especificamente, para cada término de nuestro conjunto de datos, se calcula una
medida llamada Frecuencia de términos, Frecuencia de documentos inversa,
abreviado a tf-idf. A continuacion, se muestra la implementando en cédigo:

tfidf = Tfidfvectorizer(sublinear tf=True, min_df=5, norm='12", encoding='utf-8', ngram range=(1, 2), stop words='english')

features = tfidf.fit_transform(dataset.Log).toarray()
labels = dataset.category id

features.shape
(18876, 22783)

Figura 27: Codigo de CSV_Specifics.py.
Fuente: Elaboracidn propia.
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Los parametros de la funcién TfidfVectorizer se establecen como:

= sublinear_tf en True para usar una forma logaritmica para la frecuencia.

= min_df es el nUmero minimo de documentos para los que debe estar
presente una palabra.

= norm se establece en |2 para asegurar que todos los vectores de los eventos
tengan una norma euclidiana de 1.

= ngram_range se establece en (1,2) para indicar que se considerardn los
unigrams y bigrams.

= stop_words se establece en english para eliminar todos los pronombres
comunes (a, the, entre otros) con el fin de reducir la cantidad de funciones
ruidosas.

El output que se muestra en la imagen indica que los 18876 eventos estan
representados por 22783 funciones, que indican la puntuacidn tf-idf para diferentes
unigrams y bigrams. Estos vienen a ser indicadores interesantes para considerar,
mientras unigrams muestra las palabras mas relacionadas a una categoria de
evento, bigrams sefala las frases mas relacionadas. Seleccionando N = 3 como el
numero de elementos a mostrar, obtenemos la siguiente informacion:

Tabla 4: Unigrams y Bigrams modelo Machine Learning.
Fuente: Elaboracion propia.

Categoria Unigrams mas relacionados | Bigrams mas relacionados

Automated Testing | 3592, ping 3592 keywords, 5d31 0000

Tools

Command and Control | E76b077bd51ename, bits bits clients, windows bits

Credential Access Authenticationservice, ipport 60296, 12t11 53, 11

0x883836e, 60296 ipport

Defense Evasion 508threadid, 13056 eventdata accessmask,
security objecttype

Discovery 99db2437fdda, ae3b6f96 abd2 46e7, 46e7 9679

Execution assembly, control subjectlogonid Ox18acdd,
service control

Lateral Movement win32, bloodhound 15 ipport, bloodhound win32

Normal readoperation, returncode, | Eventdata clientprocessid,

2023 2023 04, pc catalina

Other intelligence, scan processed 969threadid,
security intelligence

Persistence 4622, securitypackagename securitypackagename
windows, eventid 4622

Privilege Escalation ntssljd, 5f8e ntssljd correlation, dektop
ntssljd
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Continuando con la eleccion del modelo de Machine Learning, como se expuso en el marco
conceptual, la libreria Scikit-learn ofrece diversos modelos, siendo algunos de ellos:

\/
000

/
0’0

Random Forest: Consiste en combinar una gran cantidad de arboles de decisién
independientes entre si para reducir la varianza. Debido al conjunto de arboles, se
le dio el nombre de bosque. (Galindo, 2021)

Support Vector Machine (SVM): Tipicamente se usa para problemas de clasificacion,
pero también se puede usar para regresion. En este algoritmo se construye un
hiperplano que separa las clases de datos lo mas posible. (Galindo, 2021)

Logistic Regression: Regresion usada principalmente en problemas de clasificacion
binaria. A pesar de la aparente incongruencia, se trata de una regresion porque el
resultado de la ecuacién es la probabilidad de que pertenezca a una clase, que
dependiendo del umbral que se utilice, se clasifica como positivo o negativo.
(Galindo, 2021)

Naive Bayes: Algoritmo basado en la aplicacion del teorema de Bayes con la
suposicion "ingenua" de independencia condicional entre cada par de
caracteristicas dado el valor de la variable de clase. (Scikit-learn, 2023)

Para ver mas informacidn de cada modelo y otros, revisar la pagina oficial de Scikit-learn.

Para la eleccidon del modelo, con el dataset cargado en Google Colab, se evalué la precision
de los algoritmos presentados, de la siguiente manera:

models = |

RandomForestClassifier(n_estimators=200, max depth=3, random state=0),
Linearsvc(),

MultinomialNB(),

LogisticRegression(random state=0),

]

Cv =

5

cv_dataset = pd.DataFrame(index=range(CVv * len(models)))
entries = []
for model in models:

model name
accuracies

model. class . name
cross_val score(model, features, labels, scoring="accuracy', cv=CV)

for fold idx, accuracy in enumerate(accuracies):

entries.append((model name, fold idx, accuracy))

cv_dataset = pd.DataFrame(entries, columns=[ 'model name', 'fold idx', "accuracy'])

Figura 28: Cédigo Google Colab para evaluacion de modelos.
Fuente: Elaboracién propia.
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Con los modelos evaluados, se procede a visualizar su precision mediante los diagramas de
caja o también llamados bigotes:

RandanurestClasmfler IJnearS‘UC MultlnnmlaINB Luglstlcﬂegressmn
model_name

0.9

o
oo
I

accuracy

o
=~
1

0.6

Figura 29: Diagramas de cajas de evaluacién de modelos.
Fuente: Elaboracidn propia.

Obteniendo los siguientes valores de accuracy:

Tabla 5: Accuracy de modelos de Machine Learning.
Fuente: Elaboracidn propia.

Modelo Accuracy
Random Forest Classifier 0.70
Linear Support Vector Machine 0.74
Multinomial Naive Bayes 0.71
Logistic Regression 0.75

Si bien el modelo con mayor precisidon es el de Regresidon Logistica, por las definiciones
previas entregadas vy la investigacion realizada, considerando ademas que en el futuro el
dataset entregado serda mayor, se opto por utilizar el modelo Support Vector Machine.
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Las ventajas del modelo son:

Eficaz en espacios de altas dimensiones.

Todavia efectivo en casos donde el nimero de dimensiones es mayor que el nimero

de muestras.

% Utiliza un subconjunto de puntos de entrenamiento en la funcidn de decisidn
(llamados vectores de soporte), por lo que también es eficiente en memoria.

¢ Versatil: se pueden especificar diferentes funciones del kernel'® para la funcién de

decisidon. Se proporcionan kernels comunes, pero también es posible especificar

kernels personalizados.

) J
LS X4

Las desventajas del modelo son:

/

%* Si el numero de funciones es mucho mayor que el numero de muestras es crucial
evitar el ajuste excesivo al elegir las funciones del nucleo y el término de
regularizacion.

** Las SVM no proporcionan directamente estimaciones de probabilidad, estas se

calculan utilizando un costoso método cruzado de cinco veces.

(Scikit-learn, 2023)

Con el modelo decidido, se prosiguid a programarlo dentro de Google Colab, con el
siguiente codigo:

model = Linearsvc()

X_train, X _test, y_train, y_test, indices_train, indices_test = train_test split(features, labels, dataset.index, test size=0.2, random state=0)
model.fit(X train, y train)
y_pred = model.predict(X_test)

X_train, X _test, y_train, y_test = train_test_split(dataset['Log'], dataset['Label’'], test size=0.2, random_state = 0)
count vect = Countvectorizer()

X_train_counts = count_vect.fit_transform(X_train)

tfidf _transformer = TfidfTransformer()

X_train_tfidf = tfidf_transformer.fit transftorm(X_train_counts)

prediction = LinearsvC().fit(X train tfidf, y train)

Figura 30: Cédigo modelo LinearSVC.
Fuente: Elaboracidn propia.

Como se puede apreciar en la imagen, uno de los parametros entregados a la funcion
train_test_split es el de test_size, indicandole que utilice el 20 % del dataset para testeary
el 80 % para el entrenamiento. Finalmente, para realizar una prediccidn basta con utilizar
la funcidn precition como prediction.predict(count_vect.transform(log)), en donde log es el
registro de eventos a analizar.

19 En Machine Learning es un método para el analisis de patrones, cuyo miembro mas conocido
son las Support Vector Machine.
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3.3 GENERAR ALERTAS Y REPORTES A PARTIR DEL ANALISIS DE LOGS

Con el modelo de Machine Learning creado en la subseccidn anterior, se procede a
desarrollar una interfaz grafica con la libreria Tkinter, para presentar al usuario una
aplicacion con la cual interactue. La vista principal del software se ensefia a continuacion:

£ Menu principal — x

THREAT DETECTION LOGS 71\
Powered by Machine Learning (AR

MALICIOUS

Selecione un archivo log EVTX para analizar:

Buscar

Figura 31: Menu principal aplicaciéon ThreatDetectionlLogs.
Fuente: Elaboracidn propia.
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3.3.1 DESCRIPCION DEL CODIGO

El cddigo desarrollado se divide en 4 archivos Python, los cuales son:
s TDL.py

ML_Events.py

ML_Specific.py

Report.py

0’0

J J
LS X4

A continuacién, se da lugar a la explicacion de cada archivo.
TDL.py

Este archivo corresponde a la base del programa, ya que es el que importa los demas
archivos y donde se desarrolla la interfaz. Por medio de la libreria Tkinter se definen
parametros como el tamafio de la venta, que no sea reajustable, el icono, la ubicacion de
los botones, entre otros, y por parte del funcionamiento, se definen las variables globales y
las funciones, de estas ultimas destacando las siguientes:
s open_file(): Funcidon que permite al usuario seleccionar entre sus documentos un
registro de eventos, es decir un archivo con extensidn evtx, una vez que hace click
en el botén Buscar.

» parser_file(): Funcién que recibe como parametro el registro de eventos, lo abre
mediante la libreria evtx y almacena cada evento como un string ?°, para
posteriormente llamar a la funcion result_analysis().

L)

% result_analysis(): Funcién que recibe el string que contiene el evento, realiza la
prediccion del evento.

% show_results(): Funcion que muestra el resultado de la prediccion, y habilita el
botdn para descargar el informe.

s download_report(): Funcién que al hacer click en el botdn de “Descargar informe”
pregunta al usuario la ubicacion para realizar la descarga.

20 En cualquier lenguaje de programacion es una secuencia de caracteres usado para representar el texto.
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ML_Events.py

Archivo que contiene el cddigo desarrollado en el Google Colab para el modelo de Machine
Learning entrenado con en el dataset CSV_Events.csv.

ML_Specific.py

Archivo que contiene una funcién que recibe cdmo parametros el registro de eventos
analizado y el dataset respectivo. La funcion contenida en este archivo es llamada si la
prediccidn realizada con el modelo general contiene al menos un tipo de log que puede ser
especificado (Ver figura 25). En caso de poder entregar una prediccion mas especifica, es
decir el subtipo de ataque, se entrena el modelo de Machine Learning con el dataset
correspondiente, manteniendo los porcentajes, 80 % de entrenamiento y 20 % de test.

Report.py
Archivo que contiene la funcidn que gestiona la creacidn del informe, tanto del pdf como

del Excel, a partir de diversos parametros como el resultado de la prediccidon, la precision,
el total de datos del dataset, entre otros.
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3.3.2 FUNCIONAMIENTO DEL CODIGO

Previamente se ensefid la vista principal de la aplicacién, a continuacién, se procede a
mostrar el funcionamiento completo de la aplicacion a partir del diagrama de flujo
presentado inicialmente (Ver Figura 12).

En un inicio la Unica accion que puede realizar el usuario es cargar un log, ya que el botdn
para descargar el informe se encuentra deshabilitado. Haciendo click en el botdon de buscar
se despliega una ventana emergente en la que el usuario puede seleccionar desde su
dispositivo un archivo con extensién evtx.

THREAT DETECTION LOGS

Powered by Machine Learning (SRR,

MALICIOUS

Selecione un archivo log EVTX para analizar:

D Choose afile 4
<« v A ¢« EVTX-to-MITRE-Attack » Full APT attack_steps W (] Buscar en Full_APT attack st...
Organizar « Nueva carpeta == » [N o
Datos adjuntos & Nembre Fecha de modificacion Tipo i
Memoria @ ID11,13,17,18-PSexec as system executio...  16-04-2023 17:47 Registro de eventos
Notebooks [2] 1D47x,4661-4662,5136,4683,4697-SAM the...  16-04-2023 17:47
i 5145- 16-04-2023 17:47
B Este equipo iﬂ] ID4624,4688,5140,5145-Eternal Romance 4
{4 1D4674,5142-Mimikatz print spool privile..  16-04- 4
* Descargas ; S =
; {2] 1D4674,6416 New external device connect... 16-04-2 724
2 Documentos {8l 1D4688,4698,4699,5145,4624-ATexec remo...  16-04-2023 17:47
B Escritorio {31 1D4688,5140,5145-WMlexec execution via... 16-04-2023 17:47 v
= Imanenes Wi BE >
Nombre de archivo: ‘ v | | Bvix file (*.evix) ~

Figura 32: Cargar registro de eventos.
Fuente: Elaboracién propia.
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Posterior a la seleccidn de un registro de eventos, el botdon de buscar cambia su estado a
“Cargando”, debido a que dependiendo del tamaiio del archivo el programa puede llegar a
tardar varios segundos en mostrar el resultado. Cdmo se explicé anteriormente, un log al
estar constituido por un conjunto de eventos puede presentar mas de un tipo de ataque,
de manera que el resultado mostrado en pantalla se ve de la siguiente manera:

£ Mend principal — oy

THHREAT DETECTICNN LOGS =/ | \8
Powered by Machine Learning e

MaLICIOUS

Selecione un archivo log EVTX para analizar:

Buscar

Categorias de log maliciocsos encontradas:
Credential Access
Defense Evasion
Dizscovery
Persistence
Privilege Escalation

Para mas informacionm descargue el informe.

Descargar informe

Figura 33: Mostrar prediccion.
Fuente: Elaboracion propia.
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Una vez que el usuario ve los resultados tiene la opcidn de cargar otro registro de eventos,
en un caso en que por ejemplo no se encuentre ningun tipo de ataque, o descargar un
informe detallado con los resultados.

En caso de hacer click en el botdn para descargar el informe, nuevamente se despliega una
ventana emergente, pero en esta ocasidon para que el usuario escoja el lugar de destino
(donde se guardara) y el nombre del informe. Una vez ingresados estos parametros
comienza la descarga y esta muestra su estado de finalizacién mediante una ventana
emergente confirmando la descarga correcta:

Selecione un archivo log EVTX para analizar:

Buscar

Categorias de log maliciosos encontradas:
Execution
Persistence
Privilege Escalation

€3 Confirmacién — X

Informe descargado
correctamente

v

Figura 34: Confirmacion descarga de informe.
Fuente: Elaboracidn propia.
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El informe se compone de dos archivos, un documento pdf y un archivo Excel.

equipo » Descargas v
Nombre Fecha de modificacion
v Hoy (2)
k;' Informe Full Attacks.pdf 14-08-2023 13:37
Informe Full Attacksxlsx 14-08-2023 13:37

Figura 35: Ejemplo de informe.
Fuente: Elaboracién propia.

El documento pdf esta compuesto de 4 paginas, en donde se detallan los tipos de ataque
gue se encontraron dentro del log, la cantidad, como se distribuyen porcentualmente e
informacién del modelo predictivo utilizado.

THREAT DETECTION LOGS
Powered by Machine Leamning

EALLICIDOUS

INFORME DEL ANALISIS

Archivo analizado: ID47x,4661-4662,5136,4688,4697-SAM the admin (CVE-2021-42287).evix.

Resultado: Se encontraton logs maliciosos de las siguientes categorias:

Credential Access: 12 evento(s).
Defense Evasion: 3 evento(s).
Discovery: 9 evento(s).
Persistence: 13 evento(s).
Privilege Escalation: 1 evento(s).

Total de eventos: 40.
Total de eventos maliciosos: 38.

Para analizar con mas detalle cada evento malicioso revise el documento excel generado.

Figura 36: Pagina 1 Informe pdf.
Fuente: Elaboracidn propia.
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ALGORITMO DE INTELIGENCIA ARTIFICIAL BASADO EN LA METODOLOGIA THREAT DETECTION
PARA EL MONITOREO DE LOS REGISTROS DE EVENTOS DEL SISTEMA OPERATIVO

Distribucion de eventos completa

Grafico de barras

MN® de Eventos

Credential Access Defense Evasion [hscovery Persistence  Privilege Escalation Maormal

Eventos Maliciosos

Grafico de torta

Defense Evasion Credential Access

[riscovery
Mormal

Privilege Escalation

Persistence

Figura 37: Pagina 2 Informe pdf.
Fuente: Elaboracién propia.

Pagina 60 de 86



ALGORITMO DE INTELIGENCIA ARTIFICIAL BASADO EN LA METODOLOGIA THREAT DETECTION
PARA EL MONITOREO DE LOS REGISTROS DE EVENTOS DEL SISTEMA OPERATIVO

En esta pagina se visualiza graficamente la distribucion completa de los eventos, incluyendo
los que tienen un comportamiento normal.
Distribucion de eventos maliciosos

Grafico de barra

N de Eventos

Persistence Privilege Escalation

Credential Access Defense Evasion Discovery
Eventos Maliciosos

Grafico de torta

Defense Evasion (Credential Acoss

Discovery Privilege Ezcalation

Persistence

Figura 38: Pagina 3 Informe pdf.
Fuente: Elaboracidn propia.
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En esta pagina se visualiza graficamente la distribucidon de los eventos maliciosos, con el fin
de identificar que tipos de ataques son los mas utilizados contra la empresa.
Validacion del modelo predictivo

0
Exactitud de prediccion: 98.0%
Modelo predictivo: Linear SVC. 2500 4
Tamafio datasct: 18876 cventos.
Dhstribucion de eventos:
2000
1500 -
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500
l: E
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& L E 5 = )
v 2 o B I 2
§ § & ©® L] 3
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Matriz de Confusion
Falzsos PﬂEjli\"DS: ) Automated Testing Teals

Falsos negativos: [

Clasificaciones crroneas: 44
Entrenamucnto: S0% Credential Access
Test: 20% - 3775 eventos.

Command and Control - 500

Defense Evasion - 400
Discovery

ExEcutian

Lateral Movement

Walor ge pregeccion

200
Normal

Dther
100

Persistence

Privilege Escalation

Credential Access
Detense Evassin
Execution
Lateral Moverment
Normal
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Figura 39: Pagina 4 Informe pdf.
Fuente: Elaboracién propia.

Valor real
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En esta pagina se ensefia informacion relacionada al modelo de Machine Learning utilizado,
como la distribucion de eventos del dataset para entrenar el algoritmo, la precisidon del
mismo, y su validacion mediante la matriz de confusidn.

Por otro lado, el informe Excel tiene el objetivo de detallar las lineas en ddnde se
encontraron los eventos maliciosos, y en caso de haber sido posible, explicitar el subtipo de
ataque, indicando la propia precision de este segundo algoritmo.

A B C D E
1 |Tipo de evento Evento N® Tipo especifico del evento Exactitud de prediccion especifica Contenido de evento
2 |Credential Access 1 Credentials from Password Stores 88.0% Event: #attributes:
3 |Discovery 2 Network Share Discovery 95.0% Event: #attributes:
4 |Credential Access 3 Credentials from Password Stores 88.0% Event: #attributes:
5 |Discovery 4 MNetwork Share Discovery 95.0% Event: #attributes:
6 |Credential Access 5 Credentials from Password Stores 88.0% Event: #attributes:
7 |Credential Access 6 Credentials from Password Stores 88.0% Event: #attributes:
8 |Credential Access 7 Credentials from Password Stores 88.0% Event: #attributes:
9 |Credential Access 8 Credentials from Password Stores 88.0% Event: #attributes:
10 | Credential Access 9 Credentials from Password Stores 88.0% Event: #attributes:
11 | Defense Evasion 10 Obfuscated Files or Information 92.0% Event: #attributes:
12 | Defense Evasion 11 Obfuscated Files or Information 92.0% Event: #attributes:
13 | Defense Evasion 12 Obfuscated Files or Information 92.0% Event: #attributes:
14 |Persistence 13 Boot or Logon Autostart Execution 91.0% Event: #attributes:

Figura 40: Informe Excel.
Fuente: Elaboracién propia.

Adicionalmente, se agrega el contenido del evento para que pueda ser revisado
inmediatamente, aunque estando en una celda de Excel no resulta lo mas comodo, por lo
gue lo dptimo es abrir el registro de eventos con el Visor de Eventos de Windows y dirigirse
al evento puntual.
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3.3.3 CREACION DE EJECUTABLE

Con el cdodigo funcionando en su totalidad, la etapa final consiste en crear un archivo
ejecutable, cuya extension es .exe. Para ello se hace uso de la libreria auto-py-to-install
descrita con anterioridad. Para utilizarla se debe llamar desde la terminal con el comando
auto-py-to-install, de modo que se abre una pestana en el navegador como la que se
visualiza a continuacion:

& Auto Py To Exe

GitHub ) =

& Auto Py to Exe Ayuda Ne
Idioma: | Spanish (Espanol) V]
. - 4 .
Localizacion del Script
lC:.-‘U*sers.-‘felip.-‘DneDrive - Universidad Técnica Federico Santa I"a'1aria.-rf'-a"|err"n::-r] Mostrar
- ‘f "

Archivo UnNICo i-onedir / —onefilel

Un directorio
C'Dn Sﬂla de WIHdDWS i—console f —windowed)

Consola de Windows (Ocultar consola)
Al 1cono t-icon)
[C:,-‘Users.-‘felip.f'DneDrive - Universidad Técnica Federico Santa Maria/Mel Mostrar

v| Archivos adicionales (-add-dsta)

v| Avanzado

v| Configuraciones

Comando Actual

pyinstaller --noconfirm --onedir --windowed --icon "C:/Users/felip/OneDrive ¥
- Universidad Técnica Federico Santa (4

CONVERTIR .PY A _EXE o

Figura 41: Auto-py-to-install.
Fuente: Elaboracién propia.

En esta pestafa se cargan todos los componentes que integran la aplicacién, es decir los
archivos Python, los datasets y las imagenes. El resultado es una carpeta que contiene
diversos archivos para el funcionamiento de la aplicacidon, destacando el archivo con
extension .exe, ya que corresponde al ejecutable, pudiendo crear un acceso directo de él.
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CAPITULO 4: VALIDACION DE LA SOLUCION

En el capitulo anterior se presentd la propuesta de solucidon, abarcando los primeros 3
objetivos especificos definidos en un comienzo. Comenzando con la definicién de un
problema de ciberseguridad cdmo lo es el monitoreo de registros de eventos del sistema
operativo, el disefio de un modelo de Machine Learning y la implementacion del mismo
mediante una interfaz grafica para generar alertas y reportes a partir del analisis.

En el presente capitulo se tiene el objetivo de validar la solucién propuesta, para lo que se
plantean dos perspectivas definidas en los ultimos objetivos especificos, siendo estos
evaluar el algoritmo a partir de logs maliciosos conocidos y mediante métricas propias de
la inteligencia artificial.

4.1 EVALUAR EL FUNCIONAMIENTO Y DESEMPENO DEL ALGORITMO

El primer criterio utilizado para validar la solucidon se basa en evaluar el algoritmo en base a
su funcionamiento, es decir, la capacidad de predecir la categoria de un registro de eventos.
Para esto ha utilizado un registro de eventos cuya categoria es conocida con anterioridad,
y que no se encuentran dentro del dataset utilizado para el entrenamiento del modelo.

0

THREAT DETECTION LOGS

Powered by Machine Learning

Selecione un archivo log EVTX para analizar:

£ choose a file *
<« T « extras » logs_prediction > PrivilegeEscalation ’ O BuscarenP

Organizar Nueva carpeta Fz « [ 9

Nombre Fecha de modificacion Tipo Tam

~
& OneDrive - Universidad
Datos adjuntos {3 PrivilegeEscalation.evtx 4-01-2023 9:( Registr
Memoria

Notebooks

3 Este equipo

& Descargas

“z| Documentos
. v < >

Nombre de archivo: | PrivilegeEscalation.evix ~ Evtx file (*.evtx) ~

Figura 42: Carga registro de eventos PrivilegeEscalation.
Fuente: Elaboracién propia.
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,O Menu principal — >

THREAT DETECTION LOGS

Powered by Machine Learning L

MALICIOUS

Selecione un archivo log EVTX para analizar:

Buscar

Categorias de log maliciosos encontradas:
Privilege Escalation

Para mas informacion descargue el informe.

Descargar informe

Figura 43: Resultado del analisis del log PrivilegeEscalation.
Fuente: Elaboracién propia.

Como se puede apreciar, la aplicacién funciona correctamente, identificando con la
categoria de “Privilege Escalation” el registro de eventos seleccionado.

Una caracteristica por recordar es que un registro de eventos esta compuesto por diversos
eventos, lo que da lugar a tener la presencia de multiples ataques. Es por ello que una forma
para evaluar el desempeio del algoritmo es entregarle un archivo log con una gran cantidad
de eventos, para comprobar que puede detectar mas de una categoria de evento malicioso
y que soporta archivos pesados.

El repositorio del usuario mdecrevoisier descargado contiene una carpeta con el nombre
“EVTX full APT attack steps”, que como su nombre indica corresponde a registros de
eventos con diversos ataques.

Pagina 66 de 86



Nombre Fecha de modificacion Tipo Tamafio

EI 1D11,13,17,18-PSexec as system executio... 16-04-2023 1747 Registro de eventos 63 KB
18 1D47x,4661-4662,5136,4688,4697-SAM th..  16-04-2023 17:47 Registro de eventos 68 KB
EI |D4624,4688,5140,5145-Eternal Romance...  16-04-2023 1747 Registro de eventos 63 KB
EI ID4674,5142-Mimikatz print spool privile..  16-04-2023 1747 Registro de eventos 68 KB
EI |D4674, 6416 New external device connec..  16-04-2023 1747 Registro de eventos 68 KB
EI |D4688,4698,4699,5145,4624- ATexec rem...  16-04-2023 1747 Registro de eventos 68 KB
EI |D4688,5140,5145-Whlexec execution vi...  16-04-2023 1747 Registro de eventos 1.082 KB
EI 1D4720,4698-Fortinet APT group abuse ... 16-04-2023 1747 Registro de eventos 68 KB
EI |D4742,4935,4662,4661,5137-DCshadow ... 16-04-2023 1747 Registro de eventos 68 KB
EI ID5140-5145,4688,4697-Encrypted paylo..  16-04-2023 1747 Registro de eventos 1.092 KB
EI |D5145-4624-DonPAPI full extraction.evix 16-04-2023 1747 Registro de eventos 1.082 KB

Figura 44: Carpeta EVTX full APT steps.
Fuente: DATASOURCE.AI.

Dentro de los registros de eventos disponibles, el primer pardmetro para elegir es el peso
del archivo, y en segundo lugar la cantidad de eventos que posee. En este caso, el ultimo
log llamado “ID5145-4624-DonPAPI full extraction.evtx” tiene un peso de 1092 KB y un total
de 750 eventos.

,O Menu principal = X

THREAT DETECTION LOGS

Powered by Machine Learning

Selecione un archivo log EVTX para analizar:

Buscar

Categorias de log maliciosos encontradas:
Credential Access
Defense Evasion
Discovery
Execution
Privilege Escalation

Para mas informacién descargue el informe.

Descargar informe

Figura 45: Resultado andlisis de log con multiples ataques.
Fuente: Elaboracion propia.
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Cémo se puede apreciar en la figura anterior, el modelo es capaz de predecir multiples
ataques. Otro dato interesante es que, con el peso del archivo, el analisis tardd en promedio
20 minutos de ejecucion. El tiempo realmente no es influyente para la solucion propuesta,
dado que el objetivo es identificar la mayor cantidad de eventos maliciosos de manera
correcta, no obstante, es importante usuario sea consciente del tiempo que puede tardar
un analisis. De igual modo se debe mencionar que este tiempo esta relacionado a que el
evento cargado posee gran cantidad de eventos maliciosos. Al probar el modelo con un
archivo de 13.000 registros de eventos con un comportamiento normal, tardé segundos.

4.2 EVALUAR EL ALGORITMO A PARTIR DE METRICAS DE LA INTELIGENCIA ARTIFICIAL

Es sabido que en los algoritmos de Machine Learning jamas se deben compartir los datos
asignados al entrenamiento y al testeo. Es gracias a los datos destinados al testeo que la
solucidn es validada. Gracias a la implementacion de la libreria Scikit-learn, esta separacion
es automatizada, y provee funciones que entregan informacion relevante a esta subseccion.

Previamente fue justificada la eleccion del modelo Linear Support Vector Machine por lo
gue a continuacion se procede a evaluar dicho modelo. En una evaluacién inicial en
comparacion a los demas algoritmos se obtuvo una exactitud (Accuracy) de 74 %. No
obstante, en ese punto no estaba implementado los algoritmos en completitud, por lo que
a continuacion se procede a calcular no solo la exactitud real, sino otras métricas relevantes.

En primer lugar, resulta importante mencionar que el modelo presentado no posee falsos
positivos ni falsos negativos. Un falso positivo sucede cuando un antivirus no detecta un
malware, cuando deja pasar o ejecutarse un codigo malicioso en el sistema que estd
protegiendo. Por otro lado, el falso positivo se da cuando el antivirus, por error, identifica
como malware un fichero que es legitimo e inofensivo (Hispasec, 2008).

En la solucién propuesta, un falso positivo tendria lugar si el modelo reconociera un log
malicioso como uno normal. Por otra parte, un falso positivo sucederia si el algoritmo no
alertara de un log malicioso al clasificarlo como normal. Para identificar estos problemas,
se hace uso de la matriz de confusidn.

En el campo de lainteligencia artificial y el aprendizaje automatico una matriz de
confusidon es una herramienta que permite visualizar el desempefio de un algoritmo de
aprendizaje supervisado. Cada columna de la matriz representa el nimero de predicciones
de cada clase, mientras que cada fila representa a las instancias en la clase real. En términos
practicos nos permite ver qué tipos de aciertos y errores esta teniendo nuestro modelo a la
hora de pasar por el proceso de aprendizaje con los datos. (Arce, 2019)

A continuacion, se presenta una matriz de confusion basada en un algoritmo de clasificacidn
binaria, es decir una matriz de 2x2, con el fin de comprender de manera sencilla su
funcionamiento:
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Actual Values

Yes No
w
g Yes True Positive False Positive
ko)
=
o)
9
L
o)
@
a No False Negative True Negative

Figura 46: Matriz de confusidn binaria.
Fuente: DATASOURCE.AI.

Para las métricas posteriores resulta necesario conocer los siguientes conceptos:

Positivo (P): La observacién es positiva.

Negativo (N): La observacion no es positiva.

Verdadero Positivo (TP): Resultado en el que el modelo predice correctamente la

clase positiva.

< Verdadero Negativo (TN): Resultado donde el modelo predice correctamente la
clase negativa.

» Falso Positivo (FP): También llamado error de tipo 1, resultado donde el modelo
predice incorrectamente la clase positiva cuando en realidad es negativa.

% Falso Negativo (FN): También llamado error de tipo 2, un resultado en el que el
modelo predice incorrectamente la clase negativa cuando en realidad es positiva.

) )
0’0 0’0

)
0’0

De modo que TP + TN + FP + FN es el total de las predicciones.
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La razon por la que se expone que el modelo propuesto no presenta falsos positivos ni falsos
negativos se respaldada por la matriz de confusion extraida gracias a Google Colab,
mostrada a continuacioén, siendo una matriz de 11x11.

Automated Testing Tools

Command and Control

- 500
Credential Access
Defense Evasion - 400
Discovery
é Execution 300
Lateral Movement
200
Mormal
Other
100
Persistence
Privilege Escalation
0
5 ¢ B 5 ©® § § ® & Y 5§
e £ 8 § : 5 £ E B § =
s 9 4 > S o 0 = 2 0w
= bt — L ] u 1 = = W]
‘= - m = n
7] = = o [ | = E L
& i3] = = — 18]
o o S e =]
o c o 7] ] LY
= 1] — 5 -'I,E' 'S
[0 = w | ‘=
E E =8
o [=]
=] o
i - -
Prediccion

Figura 47: Matriz de confusidn.
Fuente: Elaboracion propia.

Afortunadamente, la aparicién de los falsos positivos no es muy frecuente (sobre todo si
tenemos en cuenta la inmensa cantidad de archivos que un antivirus puede analizar) y las
compainias desarrolladoras implementan controles de calidad para evitarlos. En cualquier
caso, y como comentamos al principio, ningun fabricante esta libre de sufrir este problema,
gue en mi opinion viene a demostrar el desafio que supone el desarrollo de un producto
antimalware (Guerrero, 2010). Mostrando asi que con la solucién propuesta se ha abordado
un desafio importante tanto dentro del area de la ciberseguridad como del Machine
Learning.
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A partir de la matriz de confusion se pueden calcular otras métricas:

4

L)

D)

*

>

4

L)

Exactitud: Proporcidon de predicciones que el modelo clasificd correctamente. Se
calcula mediante la formula:

N° de predicciones correctas TP + TN
N° total de predicciones =~ TP +TN + FP + FN

Accuracy =

Tasa de error: Lo opuesto a la Exactitud, es decir, la proporcidon de predicciones que
el modelo clasificé incorrectamente. Se calcula mediante la férmula:

FP + FN
TP+TN+ FP + FN

Missclasification rate = = 1 - Accuracy

Precision: También conocido como el valor predictivo positivo, correspondiente a la
proporcion de instancias relevantes entre las instancias recuperadas. En otras
palabras, responde a la pregunta ¢ Qué proporcion de identificaciones positivas fue
realmente correcta? Se calcula mediante la formula:

TP

p . . —
recision —TP T EP

Sensibilidad: Corresponde a la tasa de aciertos o tasa positivo real (TPR), es la
proporcion de la cantidad total de instancias pertenecientes que se recuperaron
realmente. Responde a la pregunta ¢ Qué proporcion de positivos reales se identificé
correctamente? Se calcula mediante la férmula:

TP

R -
ecall = 75 FN

Especificidad: La especificidad, también conocida como tasa negativa real (TNR),
mide la proporcidon de negativos reales que se identifican correctamente como tales.
Es lo opuesto a la sensibilidad. Se calcula mediante la férmula:

TN

SpBCifiCity = m

Pagina 71 de 86



s Puntuacion F1: El puntaje F1 es una medida de la precision de una prueba, es la
media armdnica de precisidn y recuperacion. Puede tener una puntuacion maxima
de 1 (precision y recuerdo perfectos) y una minima de 0. En general, es una medida
de la precisidon y robustez del modelo. Se calcula mediante la férmula:

2 X Precision X Recall _ 2TP

F1S = —
core Precision + Recall 2TP + FP + FN

En la libreria de Scikit-learn se encuentran implementadas todas estas métricas, de modo
gue no se necesita calcular manualmente cada formula. Llevadas a cédigo se obtienen los
siguientes resultados:

# Accuracy
accuracy = accuracy score(y test, y pred)
print( 'Exactitud: '+ str(round(accuracy, 2))+'\n")

# Missclasification rate
missclasification rate = round(1-accuracy, 2)
print('Tasa de error: "+str(missclasification_rate)+'\n')

# Precision

precision = precision score(y test, y pred, average=None)
precision = list(np.around(np.array(precision),2))

print( 'Precision: '+ str(precision)+'\n")

# Recall

recall = recall score(y test, y pred, average=None)
recall = list(np.around(np.array(recall),2))
print('Sensibilidad: '+str(recall)+'\n")

# F1 Score

f1 = f1_score(y_test, y pred, average=None)
f1 = list(np.around(np.array(f1),2))

print({ 'Puntaje f1: "+str(f1)+'\n")

Exactitud: ©.99

Tasa de error: 0.81

Precisi6n: [@.98, 1.8, ©.98, ©.97, ©.99, ©.99, 8.99, 1.9, 1.0, 1.8, 0.99]
Sensibilidad: [@.99, 1.0, 1.0, ©.99, 1.8, ©.99, ©.98, 1.0, 0.98, ©.94, 0.97]

Puntaje f1: [©.98, 1.9, ©.99, ©.98, ©.99, ©.99, 9.98, 1.9, ©.99, 0.97, 0.98]

Figura 48: Codigo para métricas con Scikit-learn.
Fuente: Elaboracidn propia.

Las listas siguen el orden de las categorias de eventos presentado en la matriz de confusion.
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De modo que los resultados son:

R/
0’0

\/
000

Exactitud =~ 0.99
Tasa de error = 0.01

Tabla 6: Métricas de evaluacion del modelo Linear SVC.
Fuente: Elaboracién propia.

Categoria Precision | Sensibilidad | Puntaje f1
Automated Testing Tools 0.98 0.99 0.98
Command and Control 1.0 1.0 1.0
Credential Access 0.98 1.0 0.99
Defense Evasion 0.97 0.99 0.98
Discovery 0.99 1.0 0.99
Execution 0.99 0.99 0.99
Lateral Movement 0.99 0.98 0.98
Normal 1.0 1.0 1.0
Other 1.0 0.98 0.99
Persistence 1.0 0.94 0.97
Privilege Escalation 0.99 0.97 0.98

Ademads de estas medidas existen otras, quiza de menor importancia, pero que suelen
obtenerse también a |la hora de pedir a un lenguaje de programacién orientado a la Ciencia
de Datos (Python, R, Julia) que entregue un resumen del rendimiento de un clasificador a
través de métodos de la matriz de confusién. Estas serian:

) ) ) )
0’0 0’0 0‘0 0‘0

)
0’0

Prevalencia (Prevalence)

Indice de Jaccard (Jaccard Index)

Tasa de Falsos Positivos (False Positive Rate, FPR)

Tasa de Falsos Negativos (False Negative Rate, FNR) (Se usa poco o nada)

Ratio de Predicciones Positivas (Positive Predictive Ratio, PPR) (En realidad es la
precision)

Ratio de Predicciones Negativas (Negative Predictive Ratio, NPR) (También usado
con poca frecuencia)

Tasa de Verdaderos Positivos (True Positive Rate, TPR) (En realidad es la
sensibilidad...)

Tasa de Verdaderos Negativos (True Negative Rate, TNR) (En realidad es la
especificidad)

Para conocer como implementar estas métricas revisar Scikit-learn metrics.
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Como se pudo apreciar con anterioridad, el algoritmo presenta una tasa de error de 0.1
aproximadamente, y esto se ve reflejado en la matriz de confusiéon dado que no es una
matriz diagonal, sino que presenta valores numeéricos distinto de 0 fuera de la diagonal, lo
gue indica la presencia de predicciones realizadas de manera incorrecta, o mas conocido
como errores de clasificacion. Afortunadamente estos errores de clasificacion no estan
relacionados con la categoria “Normal”, lo que fue previamente mencionado al decir que el
algoritmo no presenta falsos positivos ni falsos negativos, sino mas bien errores de
clasificacidon entre los tipos de eventos maliciosos.

Mediante cddigo se puede obtener los errores de clasificacidn especifico, entregando los
siguientes resultados:

Tabla 7: Errores de clasificacion.
Fuente: Elaboracién propia.

Real Prediccion Eventos N°

Execution Automated Testing Tools | 8733 -8734-11359-11360

Persistence Command and Control 17125

Defense Evasion Credential Access 7353

Lateral Movement Credential Access 12942

Other Credential Access 15229

Persistence Credential Access 16474

Privilege Escalation Credential Access 17772- 18009 - 18011

Credential Access Defense Evasion 4520

Lateral Movement Defense Evasion 11792 - 12916

Other Defense Evasion 15710 -15711 - 15712 - 15713

Persistence Defense Evasion 16951 - 16954 - 16955 - 16956
17162 -17166-17176

Privilege Escalation Defense Evasion 17771

Defense Evasion Discovery 7352

Other Discovery 15719

Persistence Discovery 17190 -17192

Lateral Movement Execution 11489 - 12688 - 12924

Persistence Execution 17189

Privilege Escalation Execution 18866 - 17585

Automated Testing Tools | Lateral Movement 760

Defense Evasion Lateral Movement 7138

Discovery Lateral Movement 7518

Privilege Escalation Laretal Movement 17802

Defense Evasion Privilege Escalation 4623 - 7127

Lateral Movement Privilege Escalation 12949
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4.3 COMPARATIVA DE LA SOLUCION PROPUESTA FRENTE A SOLUCIONES SEMEJANTES

En la presente subseccidn se tiene como objetivo comparar la solucién propuesta frente a
alternativas similares en el mercado. Para lo anterior, se consideran dos perspectivas, las
herramientas open source con las que se puede comparar el funcionamiento debido a la
igualdad de condiciones en el desarrollo, y los softwares de pago desarrollado por
empresas, con los que se puede validar los altos costos mencionados como un problema a
abordar durante la memoria.

Dentro de las alternativas open source disponibles se encuentra:

J

% LogonTracer: Es una herramienta para investigar inicios de sesién maliciosos mediante
la visualizacion y el analisis de registros de eventos de Windows Active Directory. Esta
herramienta asocia un nombre de host (o una direccién IP) y un nombre de cuenta que
se encuentra en eventos relacionados con el inicio de sesién y lo muestra como un
grafico. De esta manera, es posible ver en qué cuenta se produce el intento de inicio de
sesion y qué host se utiliza. (LogonTracer, 2022)

Frente a esta herramienta, a favor de la propuesta de solucidon implementada se tiene
que esta abarca una mayor cantidad de tipos de eventos, y no solo asociadas a inicio de
sesion. No obstante, al ser una herramienta con un foco tan especifico, LogonTracer
posee mayor detalle al visualizar los resultados.

4

L)

% EvtXHunt: Complemento de la herramienta Autopsy que puede analizar los registros de
EVTX de Windows en una biblioteca de reglas SIGMA. EvtXHunt también puede
funcionar como una herramienta de interfaz de linea de comandos para cumplir el
mismo propdsito de analizar archivos EVTX contra un conjunto de reglas SIGMA?L,
(EvtXHunt, 2021)

EvtXHunt posee una interfaz gréfica pero debido a que esta incorporado dentro de una
herramienta mas grande como un plugin??, podria generar confusidn para un usuario
gue busca solo la funcionalidad especifica que se esta comparando. De igual modo se
puede ejecutar de manera individual a través de la linea de comandos, pero esto quita
la comodidad de la visualizacion de los resultados. Finalmente, la aplicacidon no presenta
actualizaciones desde el 2021, siendo desarrollada en Python 2.X, una version ya
obsoleta.

21 Son un formato de firma genérico y abierto que nos permite describir eventos de registros relevantes de
una manera directa.
22 Es una aplicacion o complemento a un cédigo principal con el que se afiaden funcionalidades extra y
mejoras al funcionamiento de dicho cédigo.
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s Zircolite: Permite ejecutar reglas SIGMA de manera muy rdpida en los ficheros de log
con formato EVTX. Por tanto, las reglas SIGMA se ejecutan sobre un fichero de log con
el objetivo de comprobar/detectar aquellas condiciones que se han establecido en la
regla, siendo esta un archivo en formato YAML. En esta regla se pretende encontrar el
patron que hay definido en la seccidén selection, la cual esta dentro del apartado
detection. Dicho patron pretende buscar las cadenas que contengan cadenas de
caracteres establecidas. Cuando esto ocurra, la regla dira que ha encontrado una
coincidencia. (Marin, 2022)

Dentro de las alternativas estudiadas, esta resulta ser la mas completa y similar a la
propuesta de solucién presentada, debido a que se entrega como una interfaz de
usuario, evalua los registros de eventos con las reglas SIGMA, reconoce su categoria
mediante el mismo repositorio EVTX-To-MITRE-Attack y entrega los resultados con la
opcidn de descargarse en formato Excel.

El factor diferencial mas importantes es que esta herramienta esta mas enfocada a los
registros de eventos del sistema operativo Linux, y no presenta un dataset tan amplio
para detectar su categoria como el propuesto en esta memoria. Se destaca
positivamente la agradable interfaz grafica que presenta, aunque se debe considerar
gue este es un proyecto con mas de 2 afios de trabajo y 12 desarrolladores, por lo que
es una buena referencia para aplicar mejoras a nuestra solucion.

Por otro lado, pare revisar las herramientas de pago similares se hizo uso de la plataforma
GetApp, la cual se autodefine como un ecosistema de aplicaciones empresariales y una
plataforma de descubrimiento de software. Cuya misidon es asesorar a los profesionales para
ayudarles a encontrar el software y las aplicaciones que mejor se adapten a sus
necesidades. Dentro de las aplicaciones para la monitorizacion de la infraestructura TI,
donde se incluye el monitoreo de registros de eventos, se encuentran las herramientas
OpManager y Pandora FMS.
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Dado que lo que nos interesa de esta comparacion son los precios de mercado, la
plataforma nos entrega la siguiente informacion:

ManageEngine OpManager Pandora FMS

(106)

3\ (76)

SABER MAS SABER MAS

(& Imagenes

) > =
v 9
® Precio
A partir de A partir de
US$95,00/a0 US$1.000,00/a

v Versidn gratuita &' \ersion gratuita

w" Prueba gratis &' Prueba gratis

v Suscripcion &' Suscripcion

Figura 49: Codigo para métricas con Scikit-learn.
Fuente: GetApp.

No se expresa explicitamente, pero revisando las paginas oficiales de ambas aplicaciones se
tiene que estos precios son por cada equipo o computador, y en el caso de Pandora FMS,
exige contratar un minimo de 50 dispositivos, lo que estaria excluyendo microempresas que
cuenten con una baja cantidad de computadores.

Para dar cierre a esta subseccion, se puede concluir que la propuesta de solucidn
presentada se encuentra a la par o entrega beneficios extra en comparacién a las
herramientas open source disponibles, y que, frente a las herramientas de pago, resulta una
alternativa util para casos de pocos dispositivos o microempresas que no destinan recursos
a la ciberseguridad.
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CAPITULO 5: CONCLUSIONES

Es sabido que anexo a la transformacion digital de las empresas, es decir, su crecimiento
tecnoldgico, viene afiadido el aumento de su superficie de ataque, encontrandose dentro
de los vectores de ataque a explotar por los ciberdelincuentes, las vulnerabilidades de
software, sistema operativo y firmware. Esto resulta preocupante, debido a que la
ciberdelincuencia se ha convertido en una de las mayores amenazas para la seguridad y
privacidad en el mundo digital. Se trata de un conjunto de actividades ilegales que utilizan
la tecnologia para perpetrar delitos, danar sistemas informaticos, robar informacion y
cometer fraude.

Frente a esto, la ciberseguridad ha tomado relevancia en la industria, llevando a las
empresas a invertir en esta area. Lo mas frecuente es que la implementen mediante la
contratacion de servicios externos ofrecidos por otras empresas que se dedican a la
consultoria u ofrecer softwares orientados a detectar vulnerabilidades. Esto debido a que
dentro de los beneficios de delegar servicios se encuentra la flexibilidad que le brinda a Ia
misma encomendar ciertos procesos o servicios que no son su valor principal, con el
objetivo de ser mas productivo en el correspondiente.

Retomando el vector de ataque mencionado, una de las medidas utilizadas para afrontar
dichas vulnerabilidades consiste en el monitoreo de registro de eventos, siendo una parte
esencial del mantenimiento del sistema operativo, dado que proporciona una vision
detallada de lo que esta sucediente en el sistema y ayuda a los administradores a identificar
y solucionar problemas de manera oportuna, mejorar el rendimiento del sistema y
aumentar la seguridad general. Un registro de eventos, también llamados /ogs, como su
nombre indica es un archivo que almacena eventos, que contienen informacion con
respecto a sucesos ocurridos en el sistema.

Si bien existen diversos sistemas operativos, en el presente trabajo se desarrollé la
propuesta de solucidn en torno al sistema operativo Windows, debido a alta popularidad y
uso en laindustria en general. Dentro de las categorias de registros de eventos de Windows,
el eje de desarrollo fue los de seguridad, que contiene informacién de acciones como inicio
de sesidén no autorizados, fallo de inicio de sesién, cambio de contraseia, deteccidon de
malware, entre otros.

Con relacién a lo mencionado, las empresas debiesen invertir en la ciberseguridad, no
obstante, no todas son conscientes de ello, no destinan recursos econémicos para este
propdésito o bien no tienen capacidad para hacerlo. Por ello, la propuesta de solucion
desarrollada en esta memoria consistié en un algoritmo de inteligencia artificial basado en
la metodologia Threat Detection para el monitoreo de los registros de eventos del sistema
operativo, con el propdsito de ayudar a las microempresas a protegerse frente a la
ciberdelincuencia de manera gratuita con un software open source.
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El software desarrollado esta escrito en el lenguaje de programacion Python, ya que tiene
gran afinidad con la ciencia de datos y e/l Machine Learning, siendo este la aplicacion de la
inteligencia artificial implementada. Esta disciplina se define como la capacidad de las
maquinas para usar algoritmos, aprender de los datos y utilizar lo aprendido en la toma de
decisiones tal y como lo haria un ser humano. El Machine Learning es un subcampo de las
ciencias de la computacién y una rama de la inteligencia artificial cuya finalidad es
desarrollar técnicas que permitan a las computadoras aprender. Y la metodologia que
emplea el algoritmo se denomina Threat Detection ya que se buscan amenazas conocidas.

Para la solucion propuesta, el algoritmo de Machine Learning se basa en el aprendizaje
supervisado de clasificacion multiple, por el hecho de que como su nombre lo indica, un
registro de eventos esta compuesto por diversos eventos, por lo que en el compendio
puede existir mas de un ataque malicioso. Por otro lado, se dice que estd basado en el
aprendizaje supervisado porgue el algoritmo es entrenado a partir de un dataset de eventos
etiqguetados. Por tanto, el primer paso en la construccion de la solucidn fue crear el dataset
a partir de registros de eventos con etiquetas conocidas, para lo cual se hizo uso de dos
repositorios de GitHub que contienen logs maliciosos identificados, y por parte propia,
agregar logs con comportamiento normal. De esta forma se generd un dataset con un total
de 18876 eventos, compuesto por 11 categorias.

Posteriormente, se comenzd a desarrollar el algoritmo, para lo que inicialmente se necesitd
definir el modelo de Machine Learning. Dentro de las opciones que ofrece Scikit-learn, la
libreria de Python empleada para el aprendizaje automatico, se opté por utilizar el modelo
Linear Support Vector Machine, por sus buenas referencias y mayormente, porque al
realizar una comparacion rapida con los datos frente otros modelos, se obtuvo un valor de
0.74 de accuracy. Con la ayuda de Google Colab se creod el cédigo del modelo, ya que es una
herramienta eficiente para ir probando el modelo, permite visualizar distintos datos de la
data, como la distribucién de la misma, unigramay digrama, y aplicar métricas de validacién
para el modelo, comenzando por la matriz de confusidon y con ella valores como la exactitud,
tasa de error, precision, sensibilidad y puntuacion F1.

Con el modelo generado, el siguiente paso fue llevarlo al editor de cédigo, para comenzar a
desarrollar la interfaz grafica con la que el usuario interactuaria. Previo a esto, es necesario
definir las funcionalidades de la aplicacion, para lo que esbozd el diagrama de flujo (ver
figura 12), el cual nos orienta al momento de desarrollar. Con todo esto, se llevd a cabo la
implementacién de la solucién, obteniendo una aplicacién capaz de recibir un registro de
evento, en su formato Evtx, para procesarlo mediante el modelo de Machine Learning y
predecir con una exactitud del 99 % su categoria, pudiendo ademas descargar un informe
compuesto por un archivo pdf y uno Excel que especifican la cantidad de eventos maliciosos
encontrados, el numero de evento correspondiente y una prediccion de la posible
subcategoria del evento.
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Por tanto, los resultados obtenidos en base al desarrollo de la propuesta de solucion es un
software open source capaz de predecir la(s) categoria(s) de un registro de eventos con una
exactitud del 99 %. Ademas de esto, el usuario tiene la posibilidad de descargar un informe
detallado con la ubicacién de cada evento malicioso que posteriormente puede ser revisado
con el Visor de Eventos de Windows. Ahora bien, para validar la solucidon propuesta se
presentaron dos enfoques, uno desde la programacion, es decir, el funcionamiento correcto
del cdédigo; y una mirada desde la inteligencia artificial, lo que se traduce en métricas
numéricas de las predicciones.

Desde el punto de vista del funcionamiento de la aplicacidn, esta es capaz de recibir un
archivo en formato Evtx y dependiendo del peso del mismo, y la cantidad de eventos que
posea entregar una prediccidon. Para registros de eventos pequefios, considérese de 50
eventos o menos, el programa tarda segundos. Por otro lado, con grandes volumenes de
eventos, por ejemplo, 750 eventos, puede llegar a tardar hasta 20 minutos. Si bien esto
puede ser considerado una limitacién, no se debe perder de vista el objetivo principal que
es identificar correctamente las categorias presentes en un /log malicioso. En relacién con
el lenguaje de programacion escogido para el desarrollo de la solucion, se reafirma la buena
eleccidn por las buenas referencias que tiene en el uso del Machine Learning y porqgue al
comparar la solucién con otras similares en el mercado, se puede observar que se
encuentran escritas en Python.

Con respecto a la segunda perspectiva, evaluando el algoritmo con métricas extraidas de la
matriz de confusion. De manera sencilla se puede entender la matriz de confusién como
una matriz cuadrada del tamafio de las categorias, en nuestro caso de 11x11. La diagonal
de la matriz contiene los valores acertados en la prediccidon y los que se encuentran fuera
de ella corresponden a clasificaciones equivocadas. Para la construccion de la matriz de
confusion, como en cualquier algoritmo de Machine Learning, se destiné un porcentaje de
la data total para entrenamiento y otra para el testeo. En nuestro caso se considerd
apropiado utilizar una reparticion de 80-20 %, respectivamente. A partir del conjunto de
datos para el testeo se generd la matriz de confusién, pudiendo observar que el modelo no
presenta falsos positivos ni falsos negativos, esto quiere decir que no se reconocid ningun
log malicioso como normal, ni ninguin log normal como malicioso. Lo que evita que la matriz
de confusidon sea una matriz diagonal son los errores de clasificacion, siendo casos en los
gue una categoria de evento maliciosa es reconocida como otra. Afortunadamente los casos
son escasos, validando el buen entrenamiento del algoritmo, y siendo visible en métricas
como la exactitud, tasa de error, precision, sensibilidad y puntuacion F1.

Con todo lo expuesto con anterioridad es que se dan por validados los objetivos propuestos
inicialmente, tanto el general como los especificos, entregando algoritmo de inteligencia
artificial que analiza los registros de eventos de manera automatizada, evaluandolo en base
a su funcionamiento y métricas propias de la IA.
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Dentro de los alcances y limitaciones de |la propuesta de solucidon entregada, se encuentra
gue esta desarrollada para el sistema operativo Windows, y con foco en los registros de
eventos de la categoria Seguridad. Ademas de esto, una limitante durante el proceso de
desarrollo fueron los propios componentes del computador, especificamente la memoria
RAM, ya que después de los 20 MB de tamafio del dataset era incapaz de procesarlo. Del
mismo modo, para registros de eventos de gran volumen y presencia de eventos maliciosos,
el algoritmo llega a tardar demasiado. Por tanto, como trabajo a futuro se considera llegar
a abarcar todas las categorias de los registros de eventos, es decir los de tipo SAM,
SOFTWARE, SYSTEM Y NTUSERDAT, pudiendo tener un dataset especifico para cada una. En
relacidn con el tamaio del conjunto de datos, una alternativa seria levantar una maquina
virtual con mayor cantidad de recursos en una plataforma como AWS, por ejemplo, para
desde un inicio tener dataset de mayor tamano, y la opcion de incorporar al modelo el log
entregado por el usuario, de forma que el algoritmo esté en continuo progreso, siemprey
cuando no se desvallen las métricas calculadas a partir de la matriz de confusion.

Por otro lado, y con una perspectiva mas ambiciosa, se puede decir que desde el inicio de
la memoria se fijaron los lineamientos y objetivos para llevarla a cabo, pero en el transcurso
del desarrollo y de dar contexto a la propuesta de solucidn se abarcaron mas conceptos que
aun son alcanzables en el presente trabajo. La idea seria llevar la metodologia Threat
Detection a Threat Hunting, a modo de revisar en tiempo real los logs y que estos no deban
ser cargados de manera manual, presentando asi una solucién proactiva, alertando al
instante un ataque.

Finalmente, para dar cierre a esta memoria se puede concluir que la relevancia de la
propuesta de solucidn presentada se respalda con el hecho de que la ciberdelincuencia se
ha convertido en una de las mayores amenazas para la seguridad y privacidad en el mundo
digital. Las empresas tienen una gran responsabilidad en la prevencion y proteccidon contra
el cibercrimen, ya que tiene el deber de garantizar la seguridad de los datos de sus clientes
y empleados. Esto implica la adopcion de un enfoque proactivo en la proteccion de la
informacidn. Para ello, el software entregado surge como una alternativa para empresas
pequefias o medianas que no poseen de un presupuesto para protegerse contra amenazas
digitales, ademas de poder ser usada de manera sencilla, eliminando el factor humano que
debe revisar cada log de manera manual, por un sistema que lo revisa de manera
automatica y detecta la categoria del evento malicioso que pueda estar ocurriendo.
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