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RESUMEN

Palabras clave: HTML, CSS, PHP, JavaScript, SQL, sitio web, pagina web, Base de datos

relacional, Bootstrap framework.

El proyecto en esta memoria de titulo consiste el desarrollo de un sistema de control de acceso
a los laboratorios mediante tarjetas sin contacto gestionado por un sistema web y una base de
datos relacional. Este fue creado en el marco de las Memorias Multidisciplinarias USM para
la busqueda de una solucion que permita mejorar la seguridad en los laboratorios. Esto es
posible mediante un control efectivo y eficiente de quién ingresa o sale implementando

soluciones basadas en el Internet de las Cosas.



ABSTRACT

Keywords: HTML, CSS, PHP, JavaScript, SQL, website, webpage, relational database,

Bootstrap framework.

The project in this title report consists in the development of a laboratory access control
system through contactless cards managed by a web system and a relational database. This
project was created within the framework of the USM Multidisciplinary Reports for the
search of a solution that allows to improve IT laboratories’ safety. This is possible through
an effective and efficient control of who enters or exits implementing solutions based on the

Internet of Things.
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SIGLAS Y SIMBOLOGIA

IDE: “Integrated Development Environment”. Entorno de Desarrollo Integrado, por sus
siglas en inglés, es una aplicacion para desarrollo de software que contiene un editor de texto,

depurador, herramientas de construccion automatica de cédigo fuente y un compilador.

Script: serie de comandos de codigo fuente que no requieren ser compilados para su

ejecucion.

SQL: “Simple Query Language”. Lenguaje de Consultas Simples, por sus siglas en inglés.

Es un lenguaje para programacion de base de datos relacionales.

Internet of Things (loT): Internet de las Cosas. Consiste en conectar cualquier objeto o
artefacto cotidiano a la internet, creando una relacion maquina-a-méaquina con fines de

monitoreo y/o automatizacion de procesos.

LTS: “Long Term Service/Support”. Se refiere a una version de un software que tiene un

tiempo de soporte extendido con respecto a otras versiones del mismo software.

Data Warehousing: Almacenaje de datos. Se refiere a un sistema de almacenamiento de
bases de datos de gran volumen, variable en el tiempo, con datos no volatiles, utilizado con
fines de andlisis y creacion de reportes para la toma de decisiones de una empresa

(inteligencia de negocios).

Big Data: datos masivos, de gran escala. Es un término utilizado para referirse a bases de
datos que manejan grandes volimenes de informacion cuyo crecimiento es exponencial en
el tiempo, que para su analisis y creacion de reportes necesita de algoritmos y software de

procesamiento de datos no convencionales.

Sharded Database: Base de datos fragmentada. La fragmentacion es un patrén de
arquitectura de bases de datos que involucra la particion horizontal de una base de datos,
donde una tabla se separa por sus filas pero las tablas resultantes comparten las mismas
columnas, en contraste a una particion vertical en donde una tabla se separa por sus columnas

pero las tablas resultantes comparten las mismas filas.

Raspberry Pi: computadora de placa reducida de bajo coste desarrollada por la fundacion
homonima, orientada al ambito educacional y proyectos tipo “hagalo usted mismo” cuyas
aplicaciones se dan principalmente dentro del contexto del Internet de las Cosas, puesto que

se le pueden agregar sensores, servomotores y otros dispositivos.

Fork: Bifurcacion. Es un término utilizado para referirse a un proyecto en informatica que
toma el codigo fuente de otro proyecto pre-existente, y lo modifica para darle una orientacion
distinta a la del proyecto original del cual tomd el codigo.



RWD - Responsive Web Design: disefio web adaptativo. Es un conjunto de préacticas de
disefio que permiten que una pagina web pueda adaptar su disposicion al tamafio y resolucion
de pantalla del dispositivo en que la pagina es abierta, permitiendo su correcta visualizacién

y haciendo que sea comoda de leer para el usuario.

Mobile First: movil primero. Es un enfoque del disefio web adaptativo que pone en primer
lugar a los dispositivos maéviles, como teléfonos inteligentes y tabletas, para luego adaptarse

a monitores de computadoras de escritorio y portatiles.

RFID: “Radiofrequency Identification”. Identificacion por radiofrecuencia, por sus siglas en
inglés, es un sistema de identificacion, almacenamiento y transmision de datos mediante

etiquetas, con la finalidad de transmitir la identidad de un objeto mediante ondas de radio.



INTRODUCCION

La Universidad Técnica Federico Santa Maria fue fundada en Valparaiso el afio 1931,
haciendo honor al testamento del empresario portefio, Don Federico Santa Maria Carrera. La
Sede Concepcion “Rey Balduino de Bélgica” se inaugura el afio 1971 gracias al aporte del
Rey de Bélgica junto a empresas penquistas. Hoy en dia, la sede tiene alrededor de 1300
alumnos en jornada diurna, y el Departamento de Electronica e Informatica concentra al
menos 200 alumnos. La situacion actual que afronta el Departamento de Electronica e
Informatica es la falta de seguridad en el acceso a los laboratorios del DEI. En mas de una
ocasion han ocurrido accesos no autorizados en los recesos entre clases. Los sistemas de
vigilancia con cdmaras no siempre son efectivos para identificar a las personas que acceden
de forma no autorizada, tampoco existe un control de acceso para verificar que quienes
accedan a los laboratorios sean efectivamente alumnos, docentes de la Universidad o
personas externas que se encuentren en cursos especificos y por este motivo deban utilizar
los laboratorios. La falta de un sistema de control de acceso también forma parte del problema
al no poder asegurarse el bloqueo de las puertas de los laboratorios y la posibilidad de que
las llaves se pierdan, inconvenientes para profesores que requieran acceder a un laboratorio
y a los estudiantes para sus diversas actividades. Basado en estudios anteriores realizados en
distintos establecimientos de Asia, Europa e Hispanoameérica se desarrollara una interfaz web
para un sistema de control de accesos basado en un grupo de computadoras de placa reducida
con sensores para tarjetas inteligentes que estaran conectadas a una base de datos relacional.
Para dar solucion a esta problematica se plantea el siguiente objetivo general y los respectivos

objetivos especificos.

OBJETIVO GENERAL

Desarrollar una interfaz web para gestionar la informacion de accesos a laboratorios del
Departamento de Electrénica e Informatica mediante conexiones con una base de datos

relacional.



OBJETIVOS ESPECIFICOS

Los objetivos especificos de esta memoria son:

1. Analizar la estructura de la informacion necesaria para el acceso y salida

automatizados que se intercambia entre el sistema automatizado y la base de datos.

2. Disefar una base de datos que permita gestionar los datos que maneja el sistema con

las computadoras de placa reducida.

3. Implementar una interfaz web independiente de la plataforma que gestione la

informacion de accesos contenida en la base de datos de manera eficiente.

4. Evaluar el funcionamiento general del sistema, las conexiones con la base de datos,

y su comportamiento responsive, una vez implementado.

JUSTIFICACION

La justificacion para llevar a cabo este proyecto estd basada en satisfacer la necesidad del
Departamento de implementar una solucion de control de acceso con la finalidad de reforzar
la seguridad de los espacios del DEI, como también de otros espacios de la Universidad si se
llegase a implementar a mayor escala, al impedir que ingresen personas sin autorizacion a
los espacios del Departamento. También se cuenta con la disposicion de la Universidad para
la busqueda de soluciones de los problemas que puedan ser subsanados mediante proyectos
ejecutados por los alumnos y profesores de multiples carreras y disciplinas, lo que permite
contar con todos los recursos necesarios para su realizacion: laboratorios de informatica
equipados con computadores que cuentan con todo el software necesario, servidores,
dispositivos 10T, licencias de software a disposicion de alumnos y profesores para trabajar
en sus equipos personales, y acceso gratuito a bases de datos académicas de suscripcion como
IEEE Xplore.

ORGANIZACION DE LOS CAPITULOS

El presente documento se encuentra estructurado en tres capitulos, presentados de manera

resumida a continuacion:

e Capitulo 1: Se presentan las bases del proyecto y una revision al estado del arte de las
tecnologias disponibles.

e Capitulo 2: Se presenta el analisis de requerimientos para el disefio del sistema,
ambiente computacional, el disefio ldégico con diagramas UML y casos de uso
extendidos.

e Capitulo 3: Se presenta el disefio fisico del sistema desarrollado.



CAPITULO 1 : MARCO TEORICO



En este primer capitulo se encuentra el marco teorico de este Trabajo de Titulo, en el
cual se abordan las bases del proyecto que documenta el presente documento, las diversas
tecnologias a emplear junto con alternativas a las utilizadas en este proyecto especificamente,
como también de trabajos anteriores que abordaron problematicas similares y propusieron
soluciones que se utilizardn como referencia. Para este proyecto, se usaron como guia las
investigaciones de Haro Flores et. al., Cosme Aceves et. al., Lagos Acosta et. al., Hildebrandt

et. al., Palencia et. al., Nath et. al., Samuel et. al., y Mihal’ov et. al.

1.1 ESPACIOS DE LA UTFSM SEDE CONCEPCION

Actualmente la Sede Concepcion de la UTFSM cuenta con alrededor de 1300
alumnos en jornada diurna. EI Departamento de Electronica e Informatica imparte cuatro
carreras en jornada diurna que concentran mas de 200 alumnos. ElI DEI posee varios
laboratorios computacionales en donde se desarrollan clases y los alumnos pueden ingresar
para estudiar cuando no se desarrolla alguna clase 0 una pausa para mantenimiento, un
laboratorio de memoristas para su uso por alumnos que estén desarrollando su trabajo de
titulacion, una sala de reuniones de profesores, y las oficinas de los instructores. Es en las
puertas de los espacios mencionados anteriormente donde se pretende instalar un sensor para
tarjetas inteligentes, el cual ird conectado a una computadora de placa reducida que, por
medio de la conexidn a una base de datos relacional, determinara si el portador de la tarjeta
inteligente puede ingresar o no al espacio, dependiendo de si estd correctamente registrado
el identificador de tarjeta en la base de datos, y registra el acceso.

1.2 LENGUAJES DE PROGRAMACION WEB

Para el desarrollo de la solucion al problema planteado con anterioridad, se requiere
programar un sitio web, y para la programacion de este sitio web, la parte fundamental son
los lenguajes de programacion. A continuacion, se entregardn detalles de lenguajes de

programacion comunes en el desarrollo de esta clase de sistemas:

1.2.1 HTML

HTML es un acronimo en inglés para “Lenguaje de Marcado para HiperTexto” (“HyperText
Markup Language”), es un lenguaje de programacion y disefio web. El archivo HTML es el
que determina el contenido (textos, imagenes), parte de la estructura visual de la pagina web
mediante el uso de etiquetas de marcaje (por ejemplo: “header” para los encabezados, “body”
para el cuerpo de la pagina, “footer” para el pie de pagina), asi como también su funcionalidad
por el uso de hipervinculos para enlazar a otra pagina o de algunos botones (HTML, s.f.). Para
determinar la apariencia, funcionalidad y conexion a base de datos del sitio web, el archivo
HTML se puede complementar con archivos de otros lenguajes, como CSS, JavaScript y
PHP.



1.2.2 JAVASCRIPT

JavaScript es un lenguaje interpretado, multi-paradigma, orientado a objetos, utilizado para
programacion de scripts en aplicaciones de escritorio, moviles y web. Por su naturaleza de
secuencias de comandos, JavaScript se utiliza para determinar ciertas funcionalidades de una
pagina web: operaciones o tareas gatilladas por una determinada accion (avanzar en la
pagina, hacer clic en un boton), alertas de una pagina (JavaScript, s.f.). El archivo JS es uno
de los archivos que complementa al HTML para la ejecucion de ciertas acciones que pueda

requerir una pagina web

1.2.3 PHP

“PHP: Hypertext Processor” es un lenguaje de programacion orientada a objetos de codigo
abierto orientado al desarrollo de scripts y sitios web. PHP es un lenguaje flexible que se
puede utilizar para: generar archivos HTML, PDF, archivos de imagen, y varios otros tipos
de ficheros; conectar un sitio web a una base de datos relacional Oracle, SQLite, MySQL,
MS SQL Server, MongoDB, PostgreSQL, por nombrar algunos motores populares (¢ Qué es
PHP?, s.f.). La principal diferencia de PHP con respecto a otros lenguajes para desarrollo de
scripts, por ejemplo JavaScript, es que PHP se ejecuta desde el servidor y genera el archivo

gue es mostrado al cliente.

1.2.4 CSS

CSS corresponde al acronimo en inglés para “Hojas de Estilo en Cascada” (“Cascading Style
Sheets™). CSS es un lenguaje de programacion utilizado para darle estilos a un sitio web al
manipular el texto (fuente tipografica, tamafio, color del texto, subrayado, “negrita”), colores,
crear “cajas” de contenido, crear separaciones visibles, ajustar el tamafio y la alineacién de
una imagen, entre otros parametros de apariencia visual que pueden ser aplicados a toda la
pagina por igual, como también a partes especificas al asignar propiedades de estilo a ciertas
etiquetas (CSS, s.f.).

1.3 FRAMEWORKS DE PROGRAMACION WEB FRONT-END

Con el fin de facilitar el desarrollo de la interfaz de una pagina web (tanto en aspecto visual,
funcionalidad general, responsividad a distintos tamarios y resoluciones de pantalla) se han
creado distintos frameworks que integran uno o mas lenguajes de programacion con la

finalidad de ahorrarle tiempo a los desarrolladores y obtener un mejor resultado final.

A continuacion, se sefialan desarrollos destacados: (continua en la pagina siguiente)



1.3.1 BOOTSTRAP

Bootstrap es un framework que engloba HTML, CSS y JavaScript. Desarrollado
originalmente por Twitter bajo el nombre “Twitter Blueprint” con el fin de asegurar la
consistencia entre sus herramientas de uso interno, el proyecto maduré rapidamente y fue
lanzado al publico como un proyecto de cddigo abierto con licencia MIT; actualmente es
mantenido por desarrolladores independientes en GitHub. Bootstrap usa componentes
Responsive Web Design para adaptarse al dispositivo que abre un sitio web (4bout *
Bootstrap v5.0, s.f.). Un aspecto clave de este framework es su compatibilidad casi universal
con entornos de desarrollo, editores de texto, lenguajes de programacion y tecnologias de
servidor. Sobre su compatibilidad con navegadores, esta varia segin la version del
framework, la version 3 es la méas universal, aunque no tiene las nuevas caracteristicas de la
ultima version, pero independiente de la version, esta optimizado para funcionar de la mejor

manera posible en todos los navegadores mas alla de la compatibilidad oficial.

1.3.2 FOUNDATION

Foundation es un framework de cddigo abierto desarrollado y mantenido por ZURB Inc., esta
compuesto por HTML, CSS y JavaScript. Fue uno de los framework RWD pioneros junto a
Bootstrap, posteriormente en 2013 tomo un enfoque “mobile first”. Foundation tomé como
base la guia de estilos de ZURB; creada originalmente en 2008 como una coleccién de
archivos HTML/CSS/JS con buenas practicas de disefio web, era utilizada internamente para
proyectos de clientes ademas de los sitios web propios de la organizacion, la guia y las ideas
detrds de ella fueron madurando hasta que se solidificaron y tomaron la forma de un

framework de disefio adaptativo (About Foundation, s.f.).

1.3.3 TAILWIND CSS

Tailwind CSS es un framework de codigo abierto creado por Adam Wathan, Steve Schoger
y Jonathan Reilink, y es mantenido por la comunidad en GitHub. Es un framework que
trabaja con HTML y CSS para crear sitios web con RWD, pero a diferencia de Bootstrap o
Foundation que usan plantillas y un enfoque orientado a componentes, Tailwind en cambio
no usa plantillas y un enfoque orientado a clases de utilidad. Adicionalmente, Tailwind
permite personalizar y combinar libremente estas clases, otorgando al disefiador o
desarrollador una mayor libertad creativa para crear una apariencia Unica, sin parametros
preestablecidos que interfieran con las decisiones de disefio (Tailwind CSS - Rapidly build
modern websites without ever leaving your HTML., s.f.).



1.4 HERRAMIENTAS GRAFICAS DE GESTION DE BASES DE DATOS

Para poder gestionar una base de datos relacional, se requiere de un software que haga
el rol de interfaz y nos permita manejar una base de datos con estas caracteristicas. A
continuacion, se nombraran algunas herramientas de gestion de bases de datos populares que

permiten manejar una base de datos relacional a cabalidad:

1.4.1 MYSQL WORKBENCH

MySQL Workbench es la herramienta de gestion de bases de datos multiplataforma con
licencia doble (codigo abierto y comercial) de Oracle. Esta disponible en tres ediciones:
“Community” de uso gratuito, “Standard” y “Enterprise” de uso comercial. Entre sus
principales caracteristicas se encuentra el soporte de multiples motores de bases de datos
SQL (MySQL, PostgreSQL, Microsoft SQL Server, SQLite, Sybase ASE, SQL Anywhere),
modelado grafico de bases de datos, creacion de scripts en Python y Lua, un editor de
consultas SQL y la migracion de bases de datos de otros motores soportados por la

herramienta a MySQL.

1.4.2 HEIDISQL

HeidiSQL es una herramienta de gestion de bases de datos para Windows de cdigo abierto.
Esta herramienta soporta algunos de los principales motores SQL (MySQL, MariaDB,
SQL.ite, PostgreSQL, SQL Server), otras caracteristicas incluyen conexién con maquinas
remotas mediante tdnel SSH, exportar desde un servidor/BD directamente a otro
servidor/BD, reformateo automatico de sentencias SQL, soporte Unicode, importacion desde
hojas de calculo, multiples formas de exportacion (archivo SQL, archivo de texto, al

portapapeles, a otro servidor, a otra BD, un archivo SQL por cada tabla).

1.43 PHPMYADMIN

phpMyAdmin es una herramienta web de bases de datos de codigo abierto. Este comparte la
mayoria de sus caracteristicas con los gestores SQL para escritorio, y permite la gestion de
BB.DD. SQL mediante una interfaz gréafica sin escribir una sola sentencia de un comando,
pero los usuarios avanzados pueden editar los comandos autogenerados por la interfaz grafica
en la consola del gestor. Algunas funciones y caracteristicas: permite generar
automaticamente el modelo de datos y otros graficos, importacién de bases de datos SQL y
CSV, exportacion a SQL/CSV/XML/PDF/Hoja de calculo/Documento de texto/LaTeX.

1.4.4 DBEAVER

DBeaver es una herramienta de gestion de bases de datos de codigo abierto para Windows,
macOS y Linux. Esta herramienta tiene 4 ediciones: “Community” de uso gratuito con

licencia Apache 2.0; y las comerciales “Lite”, “Enterprise” y “Ultimate”. (...)



(...) Todas las ediciones cuentan con soporte universal de motores SQL, mientras que las
ediciones de pago afiaden otras caracteristicas, entre las cuales se puede destacar: soporte
para bases de datos NoSQL y big data como Cassandra y MongoDB, integracion con
Microsoft Office, generacion de graficos analiticos, y soporte para servicios en la nube

(About | DBeaver Community, s. f.).

1.5 IDES PARA EL DESARROLLO DE SITIOS WEB

Si queremos desarrollar un sitio web, deberemos de usar un entorno de desarrollo
integrado disefiado y optimizado para poder editar, analizar la calidad y depurar codigo en
lenguajes y frameworks de programacion web. En los siguientes parrafos se mencionaran

distintos entornos de desarrollo integrado con programacion web en mente:

1.5.1 NETBEANS

NetBeans es un entorno de desarrollo integrado multi-plataforma de codigo abierto
perteneciente a la fundacion Apache, anteriormente en manos de Oracle bajo licencia doble
hasta la version 8.2. NetBeans permite programar aplicaciones de escritorio, web 0 moviles
en diversos lenguajes de programacion, como Java SE -con posibilidad de combinacién con
Maven o Groovy-, JavaFX, C, C++, HTMLJ5, CSS, JavaScript y PHP (Welcome to Apache
NetBeans, s.f.).

1.5.2 WEBSTORM

WebStorm es un IDE de pago para programacion de paginas web, basado en IntelliJ IDEA,
ambos creados por la compafiia de software JetBrains. WebStorm permite trabajar en
proyectos con lenguajes de programacion web como HTML, CSS, JavaScript, TypeScript,
también con frameworks como Angular, React, Vue.js. Una gran ventaja que ofrece
WebStorm frente a otros IDEs orientados a programacion web es que su sistema de
completacion de codigo estd particularmente bien optimizado para trabajar con todos los
lenguajes que soporta este entorno de desarrollo, permitiendo al programador ahorrar tiempo
al momento de redactar el codigo fuente y evitar errores de sintaxis. También permite el

desarrollo de apps Cordova (Features - WebStorm, s.f.).

1.5.3 PHPSTORM

PhpStorm es un IDE de pago derivado de WebStorm que incluye todas las caracteristicas
relacionadas a HTML, JS y CSS de este ultimo, y afiade el soporte para el lenguaje de
programacion PHP, junto con reformateo para cumplir estandares de programacion como
PSR1/PSR2, un detector de codigo duplicado, integracion con PHP Code Sniffer y PHP Mess
Detector para una depuracién de cdodigo fuente eficaz, y un analizador de flujo de datos que
permitird hacer mas facil la interpretacion del codigo (Features — PhpStorm, s.f.).



CAPITULO 2 : ANALISIS Y DISENO LOGICO



En el presente capitulo, se presenta el andlisis y descripcion de los requerimientos
funcionales y no funcionales del sistema, en base a los cuales se realiza el disefio de
componentes del sistema. En el disefio, podemos encontrar diagramas UML (casos de uso,

actividad, entidad-relacion), casos de uso extendidos.

2.1 REQUERIMIENTOS DEL SISTEMA

En el andlisis preliminar al desarrollo de todo sistema informatico se deben considerar
los requerimientos funcionales y no funcionales que el sistema debe cumplir. A continuacion,

se presentaran los requerimientos funcionales y no funcionales de este sistema en particular:

2.1.1 REQUERIMIENTOS FUNCIONALES

- El sistema debe gestionar una tabla en una base de datos para diversos tipos de usuario:

alumnos, profesores, funcionarios, invitados, administradores.

- El sistema debe gestionar una tabla en donde se maneje informacion sobre tarjetas

inteligentes, cada usuario tendré una tarjeta asociada.

- EIl sistema debe gestionar una tabla en donde se maneje informacion sobre accesos a
espacios, para permitir a cada usuario consultar sus accesos personales, y permitir al

administrador consultar todos los accesos.

- El sistema debe gestionar una tabla en donde se maneje informacién sobre los distintos

espacios existentes en las dependencias del Departamento de Electronica e Informatica.

- El sistema debe gestionar una tabla en donde se maneje informacion de los sensores

presentes en la entrada a cada uno de los espacios del Departamento.

2.1.2 REQUERIMIENTOS NO FUNCIONALES

- En el desarrollo de este sistema se utilizan los lenguajes de programacion HTML, CSS,

PHP y MySQL para el disefio de la interfaz web y la comunicacién con la base de datos.

- La interfaz del sistema debe tener la capacidad de adaptarse a la pantalla del dispositivo en

el que se visualiza, sin importar si es una computadora o un dispositivo mavil.

- El sistema debe tener una interfaz sencilla de comprender y utilizar para usuarios y

administradores.

- El sistema debe tener proteccion contra ataques SQLInjection.



2.1.3 AMBIENTE COMPUTACIONAL

Para el desarrollo del sistema, se requiere de cierto hardware y software para un

rendimiento optimo.

El sistema serd implementado en un servidor ubicado en las dependencias del Departamento

de Electrénica e Informatica de la Sede.

Hardware empleado en el desarrollo:

Procesador: Intel Core i5-8265U, 4 nicleos a 1.6GHz, Turbo Boost hasta 3.9GHz, tecnologia

HyperThreading con 2 hilos de procesamiento por nucleo, caché de 6MB.

Memoria RAM: 8GB DDR4 2400MHz, dual-channel, no-ECC.

Almacenamiento: Unidad de estado s6lido con bus PCI-E NVVMe de 256GB.

Monitor: LCD IPS de 13.3” con resolucion Full HD (1920 x 1080 pixeles).

Tarjeta gréfica: Intel UHD Graphics 620, integrada en el procesador, memoria dedicada de
128MB, memoria compartida de hasta 3985MB.

Software empleado en el desarrollo:

Sistema operativo: Microsoft Windows 10 Pro.

Entorno de desarrollo: PhpStorm.

Kit de desarrollo: XAMPP (servidor Apache, MariaDB, phpMyAdmin, interpretador PHP).

Navegadores para una 6ptima visualizacion e interaccidn con el sistema, basado en el soporte

oficial de Bootstrap Framework versién 4:

Para Windows: Internet Explorer version 10 y 11, Microsoft Edge, Google Chrome, Mozilla

Firefox, Opera.
Para Mac OS: Safari, Google Chrome, Opera, Mozilla Firefox.

Para Android: Google Chrome, Mozilla Firefox, Microsoft Edge, WebView (Android

version 5.0 y superior).

Para iOS / iPadOS: Safari, Google Chrome, Mozilla Firefox, Microsoft Edge.

Los sitios web desarrollados con Bootstrap Framework también funcionan en otros
navegadores para los sistemas operativos mencionados anteriormente, y en navegadores para

Linux, pero no forman parte del soporte oficial del framework.



2.2 DIAGRAMA DE CASOS DE USO

El diagrama de casos de uso es un tipo de diagrama UML, el cual comprende las acciones a
realizar por quienes operen el sistema bajo diferentes roles. A continuacion, se aprecia el

diagrama de casos de uso del sistema.
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Fuente: Elaboracidn propia en Cacoo.

Figura 2-1: Diagrama de casos de uso UML.



2.2.1 CASOS DE USO EXTENDIDOS

Los casos de uso extendidos son una especificacion de cada uno de los casos de uso
presentados en el diagrama UML, describiéndolos en detalle. A continuacion, se pueden ver

los casos de uso del anterior diagrama siendo especificados.

Tabla 2-1: Caso de uso extendido "Iniciar sesion".

Nombre Iniciar sesion.

Actores involucrados | Administrador, Usuario.

Descripcion Para poder manejar las funciones que tiene el panel de control web,

el administrador o usuario deberd iniciar sesion en primer lugar.

Precondiciones Estar registrado.

Flujo de eventos 1.- El usuario ingresa sus credenciales: nombre de usuario,
contrasefa, y presiona el boton “Iniciar sesién” para validar sus

credenciales.

Postcondiciones Al ingresar las credenciales correctas, el usuario podra ingresar al

sistema.

Fuente: Elaboracion propia.

Tabla 2-2: Caso de uso extendido "Recuperar contrasefia".

Nombre Recuperar contrasefia.

Actores involucrados | Administrador, Usuario.

Descripcion En caso de que el administrador o usuario olvide su contrasefia de
acceso, podra cambiar su contrasefia mediante esta opcion y

recuperar el acceso al sistema.

Precondiciones Estar registrado.

Flujo de eventos 1.- El usuario presiona el boton “;Olvido su contrasefia?”.

2.- El sistema pasa a la interfaz de Recuperar contrasefia, donde el
usuario debe ingresar su RUT, y presionar el boton “Recuperar
contraseia” para validar los datos.

3.- Al validar que los datos sean correctos, el usuario es redirigido
a la interfaz Establecer nueva contrasefia.

4.- En la interfaz Establecer nueva contrasefia, el usuario debe
ingresar una contrasefia distinta a la actual en el cuadro “Nueva
contrasefia”. Para validar, el usuario presiona el boton “Establecer

nueva contrasena”.

Postcondiciones Una vez completado el proceso, la nueva contrasefa es registrada

en la base de datos, y el usuario es redirigido a Iniciar sesion.

Fuente: Elaboracion propia.



Tabla 2-3: Caso de uso extendido "Cerrar sesion".

Nombre

Cerrar sesion.

Actores involucrados

Administrador, Usuario.

Descripcion

Una vez que el usuario termine de utilizar el sistema, puede cerrar

su sesion hasta la proxima vez que requiera hacer uso de este.

Precondiciones

Tener sesion iniciada en el sistema.

Flujo de eventos

1.- Una vez que el usuario termine de utilizar el sistema, debera

presionar el boton “Cerrar sesion” en el encabezado de la pagina.

Postcondiciones

Se cerrara la sesion del usuario en el sistema y volvera a la interfaz

Iniciar sesion.

Tabla 2-4:

Fuente: Elaboracion propia.

Caso de uso extendido "Visualizar todos los accesos".

Nombre

Visualizar todos los accesos.

Actores involucrados

Administrador.

Descripcion

El administrador podréa visualizar todos los ingresos y salidas con
su fecha y hora respectiva de todos los usuarios registrados en el

sistema.

Precondiciones

Tener sesion iniciada en el sistema como administrador.

Flujo de eventos

1.- El administrador presiona el boton “Listado de Accesos”, y es
redirigido al Listado de Accesos.

2.- Una vez que el sistema muestre el Listado, podra visualizar
todos los accesos registrados en la base de datos, ordenados de

forma cronoldgica (mas reciente primero).

Postcondiciones

Ninguna.

Fuente: Elaboracién propia.




Tabla 2-5:

Caso de uso extendido “Exportar listado de accesos”.

Nombre

Exportar listado de accesos.

Actores involucrados

Administrador, Usuario.

Descripcion

El usuario podra exportar todo el contenido de la tabla de accesos

a un archivo descargable.

Precondiciones

Tener sesion iniciada en el sistema, y encontrarse en la interfaz

Listado de Accesos (Personales).

Flujo de eventos

1.- Estando en el Listado de Accesos (Personales), el usuario debe
presionar el boton “PDF”.

2.- Luego de presionar el boton, el sistema recolecta el contenido
de la tabla accesos en funcion del actor que usa el sistema (todos
los accesos para el actor Administrador, s6lo accesos personales

para el actor Usuario), y lo imprime en un archivo PDF,

Postcondiciones

El usuario podra descargar un archivo en formato PDF a su
dispositivo, el cual contiene la informacion de todos los accesos

registrados en el instante que exporta la informacion.

Fuente: Elaboracion propia.

Tabla 2-6: Caso de uso extendido "Gestionar usuarios".

Nombre

Gestionar usuarios.

Actores involucrados

Administrador.

Descripcion

El administrador podra manejar el registro de usuarios en la base
de datos, pudiendo afadir, modificar la contrasefia o deshabilitar

usuarios, seglin sea necesario.

Precondiciones

Tener sesion iniciada en el sistema como administrador.

Flujo de eventos

1.- El administrador presiona el boton “Listado de Usuarios™ en el
encabezado de la pagina, y es redirigido a la interfaz del Listado
de Usuarios.

2.- Una vez que el sistema muestra el Listado, podra afadir,

modificar la contrasefia, o deshabilitar, a uno o0 mas usuarios.

Postcondiciones

Cualquier modificacion realizada por el administrador en el

Listado se aplicara inmediatamente en la base de datos.

Fuente: Elaboracidn propia.




Tabla 2-7: Caso de uso extendido "Agregar usuario”.

Nombre

Agregar usuario.

Actores involucrados

Administrador.

Descripcion

El administrador podré afiadir a un nuevo usuario a la base de

datos.

Precondiciones

Tener sesion iniciada en el sistema como administrador, con la

interfaz Listado de Usuarios abierta.

Flujo de eventos

1.- El administrador presiona el boton “Agregar nuevo usuario” en
el encabezado del Listado de Usuarios, y se mostrara el Modal
Agregar Usuario.

2.- Una vez que el sistema muestra el Modal Agregar Usuario, el
administrador debera rellenar todos los campos requeridos por el
formulario del Modal: RUT del Usuario, Nombre del Usuario,
Contrasefia, y seleccionar el Tipo de Usuario.

3.- Cuando todos los campos han sido rellenados, el administrador
debera presionar el boton “Aceptar” para validar el formulario y

enviar los datos.

Postcondiciones

El nuevo usuario se agregara inmediatamente con todos sus datos
a una nueva fila en la tabla “Usuarios” en la base de datos, y sera

mostrado en el Listado de Usuarios.

Fuente: Elaboracion propia.




Tabla 2-8:

Caso de uso extendido "Modificar datos de usuario".

Nombre

Modificar datos de usuario.

Actores involucrados

Administrador.

Descripcion

El administrador podra modificar los datos de un usuario en la base

de datos.

Precondiciones

Tener sesion iniciada en el sistema como administrador, con la

interfaz Listado de Usuarios abierta.

Flujo de eventos

1.- El administrador presiona el boton “Editar” en la columna
Acciones del Listado de Usuarios, en la fila con los datos del
usuario que desee modificar, y se abre el Modal Modificar Usuario.
2.- Una vez que el sistema muestra el Modal Modificar Usuario, el
Modal muestra un formulario conteniendo los mismos cuadros que
el Modal Agregar Usuario.

3.- El administrador presiona el boton “Guardar” para validar el

formulario y enviar los datos.

Postcondiciones

Se actualizan las columnas modificadas en la fila correspondiente
al usuario en la base de datos, guardando los nuevos datos que

proporciono el administrador.

Fuente: Elaboracion propia.




Tabla 2-9: Caso de uso extendido "Deshabilitar usuario”.

Nombre

Deshabilitar usuario.

Actores involucrados

Administrador.

Descripcion

El administrador podra deshabilitar a un usuario en la base de

datos.

Precondiciones

Tener sesion iniciada en el sistema como administrador, con la

interfaz Listado de Usuarios abierta.

Flujo de eventos

1.- El administrador presiona el boton “Deshabilitar” en la
columna Acciones, en la fila con los datos del usuario que desee
deshabilitar, y se abre un cuadro de advertencia.

2.- Una vez que el sistema muestra el cuadro, se presenta un
mensaje: “;Esta seguro de deshabilitar al usuario? Esta accion no
se puede deshacer.”.

3.- El administrador presiona el boton “Aceptar” para confirmar su

accion

Postcondiciones

El usuario deshabilitado por el administrador desaparecera del
Listado de Usuarios, permaneciendo en la base de datos, pero el
estado del booleano en la columna “UsuarioHabilitado” pasa a ser
“falso” y se actualiza la columna “UsuarioDeshabilitadoDesde”

con la fecha y hora en que el administrador ejecuta la accion.

Tabla 2-10:

Fuente: Elaboracion propia.

Caso de uso extendido "Exportar listado de usuarios".

Nombre

Exportar listado de usuarios.

Actores involucrados

Administrador.

Descripcion

El usuario podra exportar todo el contenido de la tabla de usuarios

a un archivo descargable.

Precondiciones

Tener sesion iniciada en el sistema, y encontrarse en la interfaz

Listado de Usuarios

Flujo de eventos

1.- Estando en el Listado de Usuarios, el administrador debe
presionar el boton “PDF”.
2.- Luego de presionar el boton, el sistema recolecta todo el

contenido de la tabla usuarios, y lo imprime en un archivo PDF.

Postcondiciones

El administrador podra descargar un archivo en formato PDF a su
dispositivo, el cual contiene la informacion de todos los usuarios

registrados en el instante que exporta la informacion.

Fuente: Elaboracién propia.




Tabla 2-11: Caso de uso extendido "Gestionar tarjetas".

Nombre

Gestionar tarjetas.

Actores involucrados

Administrador.

Descripcion

El administrador podra manejar el registro de tarjetas en la base de

datos, pudiendo afadir o deshabilitar tarjetas, segun sea necesario.

Precondiciones

Tener sesion iniciada en el sistema como administrador, con la

interfaz Listado de Tarjetas abierta.

Flujo de eventos

1.- El administrador presiona el boton “Listado de Tarjetas” en el
encabezado de la pagina, y es redirigido a la interfaz del Listado
de Tarjetas.

2.- Una vez que el sistema muestra el Listado, podra afiadir o

deshabilitar una o0 mas tarjetas.

Postcondiciones

Cualquier modificacion realizada por el administrador en el

Listado se aplicara inmediatamente en la base de datos.

Fuente: Elaboracion propia.

Tabla 2-12: Caso de uso extendido "Agregar tarjeta".

Nombre

Agregar tarjeta.

Actores involucrados

Administrador.

Descripcion

El administrador podréa afiadir una nueva tarjeta a la base de datos.

Precondiciones

Tener sesion iniciada en el sistema como administrador, con la

interfaz Listado de Tarjetas abierta.

Flujo de eventos

1.- El administrador presiona el boton “Agregar nueva tarjeta” en
el encabezado del Listado de Tarjetas, y se mostrard el Modal
Agregar Tarjeta.

2.- Una vez que el sistema muestra el Modal Agregar Tarjeta, el
administrador deberd rellenar los campos requeridos por el
formulario del Modal: RFID de tarjetay RUT del Usuario.

3.- Cuando todos los campos han sido rellenados, el administrador
deberd presionar el boton “Aceptar” para validar el formulario y

enviar los datos.

Postcondiciones

La nueva tarjeta se agregara inmediatamente con todos sus datos a
una nueva fila en la tabla “Tarjetas” en la base de datos, y sera

mostrada en el Listado de Tarjetas.

Fuente: Elaboracion propia.




Tabla 2-13: Caso de uso extendido "Deshabilitar tarjeta".

Nombre

Deshabilitar tarjeta.

Actores involucrados

Administrador.

Descripcion

El administrador podra deshabilitar una tarjeta en la base de datos.

Precondiciones

Tener sesion iniciada en el sistema como administrador, con la

interfaz Listado de Tarjetas abierta.

Flujo de eventos

1.- El administrador presiona el boton “Deshabilitar” en la
columna Acciones, en la fila con los datos de la tarjeta que desee
deshabilitar, y se abre un cuadro de advertencia.

2.- Una vez que el sistema muestra el cuadro de advertencia, se
presenta el mensaje: ““; Esta seguro de deshabilitar esta tarjeta? Esta
accion no se puede deshacer.”.

3.- El administrador presiona el boton “Aceptar” para confirmar su

accion.

Postcondiciones

La tarjeta deshabilitada por el administrador desaparecera del
Listado de Tarjetas, permaneciendo en la base de datos, pero el
estado del booleano en la columna “TarjetaHabilitada™ pasa a ser
“falso” y se actualiza la columna “TarjetaDeshabilitadoDesde” con

la fecha y hora en que el administrador ejecuta la accion.

Fuente: Elaboracion propia.

Tabla 2-14: Caso de uso extendido "Exportar listado de tarjetas".

Nombre

Exportar listado de tarjetas.

Actores involucrados

Administrador.

Descripcion

El usuario podra exportar todo el contenido de la tabla de tarjetas

a un archivo descargable.

Precondiciones

Tener sesion iniciada en el sistema, y encontrarse en la interfaz

Listado de Tarjetas.

Flujo de eventos

1.- Estando en el Listado de Tarjetas, el administrador debe
presionar el boton “PDF”.
2.- Luego de presionar el boton, el sistema recolecta todo el

contenido de la tabla tarjetas, y lo imprime en un archivo PDF.

Postcondiciones

El administrador podra descargar un archivo en formato PDF a su
dispositivo, el cual contiene la informacion de todas las tarjetas

registradas en el instante que exporta la informacion.

Fuente: Elaboracion propia.




Tabla 2-15: Caso de uso extendido "Gestionar grupos".

Nombre

Gestionar grupos.

Actores involucrados

Administrador.

Descripcion

El administrador podra manejar el registro de grupos en la base de
datos, pudiendo afiadir, modificar datos o deshabilitar grupos,

seglin sea necesario.

Precondiciones

Tener sesion iniciada en el sistema como administrador.

Flujo de eventos

1.- El administrador presiona el boton “Listado de Grupos” en el
encabezado de la pagina, y es redirigido a la interfaz del Listado
de Grupos.

2.- Una vez que el sistema muestra el Listado, podrd afadir,

modificar datos o deshabilitar uno 0 méas grupos.

Postcondiciones

Cualquier modificacion realizada por el administrador en el

Listado se aplicara inmediatamente en la base de datos.

Fuente: Elaboracion propia.

Tabla 2-16: Caso de uso extendido "Agregar grupo".

Nombre

Agregar grupo.

Actores involucrados

Administrador.

Descripcion

El administrador podré afiadir un nuevo grupo a la base de datos.

Precondiciones

Tener sesion iniciada en el sistema como administrador, con la

interfaz Listado de Grupos abierta.

Flujo de eventos

1.- El administrador presiona el boton “Agregar nuevo grupo” en
el encabezado del Listado de Grupos, y se mostrard el Modal
Agregar Grupo.

2.- Una vez que el sistema muestra el Modal Agregar Usuario, el
administrador deberd rellenar el campo “Nombre del grupo”,
requerido por el formulario, y seleccionar usuarios para agregarlos
al grupo.

3.- Cuando todos los campos han sido rellenados, el administrador
debera presionar el boton “Aceptar” para validar el formulario y

enviar los datos.

Postcondiciones

El nuevo grupo se agregara inmediatamente con todos sus datos a
una nueva fila en la tabla “grupos” en la base de datos, y sera
mostrado en el Listado de Grupos, y los usuarios vinculados al

grupo seran agregados en filas a la tabla “usuarios grupos”.

Fuente: Elaboracién propia.




Tabla 2-17: Caso de uso extendido "Modificar grupo”.

Nombre

Modificar grupo.

Actores involucrados

Administrador.

Descripcion

El administrador podra modificar el nombre y usuarios miembros

de un grupo en la base de datos.

Precondiciones

Tener sesion iniciada en el sistema como administrador, con la

interfaz Listado de Grupos abierta.

Flujo de eventos

1.- El administrador presiona el botéon “Editar” en la columna
Acciones del Listado de Grupos, en la fila con los datos del grupo
que desee modificar, y se abre el Modal Modificar Grupo.

2.- Una vez que el sistema muestra el Modal Modificar Grupo, el
Modal muestra un formulario con dos cuadros que el administrador
puede editar: Nombre del Grupo, y los usuarios miembros.

3.- El administrador presiona el boton “Guardar” para validar el

formulario y enviar los datos.

Postcondiciones

Se modifica la columna “NombreGrupo” en la fila correspondiente
al grupo en la base de datos, guardando el nuevo nombre y/o

cambios en los usuarios miembros en la tabla “usuarios_grupos”.

Fuente: Elaboracion propia.




Tabla 2-18: Caso de uso extendido "Deshabilitar grupo™.

Nombre

Deshabilitar grupo.

Actores involucrados

Administrador.

Descripcion

El administrador podra deshabilitar un grupo en la base de datos.

Precondiciones

Tener sesion iniciada en el sistema como administrador, con la

interfaz Listado de Grupos abierta.

Flujo de eventos

1.- El administrador presiona el boton ‘“Deshabilitar” en la
columna Acciones, en la fila con los datos del Grupo que desee
deshabilitar, y se abre un cuadro de advertencia.

2.- Una vez que el sistema muestra el cuadro de advertencia, se
presenta el siguiente mensaje: “;Esta seguro de que quiere
deshabilitar este grupo? Esta accion no se puede deshacer.”.

3.- El administrador presiona el boton “Aceptar” para confirmar su

accion.

Postcondiciones

El grupo deshabilitado desaparecera del Listado, pero permanece
en la tabla “grupos”, el booleano en la columna “GrupoHabilitado”
pasa a ser “falso” y se actualiza la columna “FechaDeshabilitado”

con la fecha y hora en que el administrador ejecuta la accion.

Fuente: Elaboracion propia.

Tabla 2-19: Caso de uso extendido "Gestionar permisos"”.

Nombre

Gestionar permisos.

Actores involucrados

Administrador.

Descripcion

El administrador podra manejar el registro de permisos en la base
de datos, pudiendo afiadir, modificar datos o deshabilitar permisos,

segun sea necesario.

Precondiciones

Tener sesion iniciada en el sistema como administrador.

Flujo de eventos

1.- El administrador presiona el boton “Listado de Permisos™ en el
encabezado de la pagina, y es redirigido a la interfaz del Listado
de Permisos.

2.- Una vez que el sistema muestra el Listado, podra afadir,

modificar datos o deshabilitar uno 0 méas permisos.

Postcondiciones

Cualquier modificacion realizada por el administrador en el

Listado se aplicara inmediatamente en la base de datos.

Fuente: Elaboracién propia.




Tabla 2-20: Caso de uso extendido "Agregar permisos".

Nombre

Agregar permisos.

Actores involucrados

Administrador.

Descripcion

El administrador podra afiadir nuevos permisos a la base de datos.

Precondiciones

Tener sesion iniciada en el sistema como administrador, con la

interfaz Listado de Permisos abierta.

Flujo de eventos

1.- El administrador presiona el boton “Agregar nuevo permiso”
en el encabezado del Listado de Permisos, y se mostrara el Modal
Agregar Permiso.

2.- Una vez que el sistema muestra el Modal Agregar Permiso, el
administrador debera seleccionar los siguientes datos para asignar
el permiso: Grupo, Espacio, fecha y hora.

3.- Cuando todos los campos han sido rellenados, el administrador
debera presionar el boton “Aceptar” para validar el formulario y

enviar los datos.

Postcondiciones

El nuevo permiso se agregaréd inmediatamente con todos sus datos
a una nueva fila en la tabla “permisos” en la base de datos, y sera

mostrado en el Listado de Permisos.

Fuente: Elaboracion propia.




Tabla 2-21: Caso de uso extendido "Modificar permisos".

Nombre

Modificar permisos.

Actores involucrados

Administrador.

Descripcion

El administrador podra modificar el espacio, grupo y fecha/hora de

permisos en la base de datos.

Precondiciones

Tener sesion iniciada en el sistema como administrador, con la

interfaz Listado de Permisos abierta.

Flujo de eventos

1.- El administrador presiona el boton “Editar” en la columna
Acciones del Listado de Permisos, en la fila con los datos del
permiso que desee modificar, y se abre el Modal Modificar
Permiso.

2.- Una vez que el sistema muestra el Modal Modificar Permiso, el
Modal muestra tres cuadros que el administrador puede editar:
Grupo del permiso, espacio del permiso, fecha y hora del permiso.
3.- El administrador presiona el boton “Guardar” para validar el

formulario y enviar los datos.

Postcondiciones

Se modifica la fila correspondiente al permiso en la base de datos,
guardando los cambios hechos por el administrador en la fila de la

tabla “permisos”.

Fuente: Elaboracion propia.




Tabla 2-

22: Caso de uso extendido "Deshabilitar permisos".

Nombre

Deshabilitar permisos.

Actores involucrados

Administrador.

Descripcion

El administrador podré deshabilitar un permiso en la base de datos.

Precondiciones

Tener sesion iniciada en el sistema como administrador, con la

interfaz Listado de Permisos abierta.

Flujo de eventos

1.- El administrador presiona el boton “Deshabilitar” en la
columna Acciones, en la fila con los datos del permiso que desee
deshabilitar, y se abre un cuadro de advertencia.

2.- Una vez que el sistema muestra el cuadro, se presenta un
mensaje: “;Esta seguro de que quiere deshabilitar este permiso?
Esta accion no se puede deshacer.”.

3.- El administrador presiona el boton “Aceptar” para confirmar su

accion.

Postcondiciones

El permiso deshabilitado por el administrador desaparecera del
Listado, permaneciendo en la base de datos, pero el estado del
booleano en la columna “PermisoHabilitado” pasa a ser “falso” y
se actualiza la columna “FechaDeshabilitado” con la fecha y hora

en que el administrador ejecuta la accion.

Tabla 2-23:

Fuente: Elaboracion propia.

Caso de uso extendido "Visualizar accesos personales”.

Nombre

Visualizar accesos personales.

Actores involucrados

Usuario.

Descripcion

El usuario tendré acceso a una tabla conteniendo todos sus ingresos

y salidas con su fecha y hora respectiva.

Precondiciones

Tener sesion iniciada en el sistema como usuario.

Flujo de eventos

1.- Al iniciar sesion, el usuario es redirigido al Listado de Accesos
Personales, donde puede visualizar todos sus accesos, ordenados

de forma cronologica (mas reciente primero).

Postcondiciones

Ninguna.

Fuente: Elaboracién propia.




Tabla 2-24: Caso de uso extendido "Cambiar contrasefia”.

Nombre

Cambiar contrasefia.

Actores involucrados

Administrador, Usuario.

Descripcion

En caso de que el administrador o usuario quiera cambiar su

contrasefia de acceso, podra hacerlo mediante esta opcion.

Precondiciones

Tener sesion iniciada en el sistema.

Flujo de eventos

1.- El usuario presiona el botéon “Cambiar contrasefia” en el
encabezado de la pagina.

2.- El sistema pasa a la interfaz de Cambiar contrasefia, donde el
usuario debe ingresar su contraseia en el cuadro “Contrasefia
actual”, y una nueva contrasefia en el cuadro “Nueva contrasefia”.

Para validar, el usuario presiona el boton “Cambiar contrasefia”.

Postcondiciones

Una vez completado el proceso, la nueva contrasefia es registrada

en labase de datos, y el usuario es redirigido al Listado de Accesos.

Fuente: Elaboracion propia.




Tabla 2-25:

Caso de uso extendido "Deshabilitar tarjeta personal™.

Nombre

Deshabilitar tarjeta personal.

Actores involucrados

Usuario.

Descripcion

El Usuario podra deshabilitar su tarjeta personal en la base de

datos.

Precondiciones

Tener sesion iniciada en el sistema como Usuario.

Flujo de eventos

1.- El usuario presiona el botén “Deshabilitar” en la columna
Acciones, en la fila con los datos de la tarjeta que desee
deshabilitar, y se abre un cuadro de advertencia.

2.- Una vez que el sistema muestra el cuadro, se presenta una
advertencia: “;Esta seguro de que quiere deshabilitar su tarjeta
personal? Esta accion no se puede deshacer.”.

3.- El usuario presiona el boton “Aceptar” para confirmar su

accion.

Postcondiciones

La tarjeta deshabilitada por el usuario desaparecera del Listado de
Tarjetas, permaneciendo en la base de datos, pero el estado del
booleano en la columna “TarjetaHabilitada” pasa a ser “falso” y se
actualiza la columna “TarjetaDeshabilitadoDesde” con la fecha y

hora en que el usuario ejecuta la accion.

Fuente: Elaboracién propia.




2.3 DIAGRAMA DE ACTIVIDAD

El diagrama de actividad UML representa el flujo de trabajo desde el inicio hasta el final
mostrando las decisiones existentes en la secuencia de eventos contenidos en la actividad. En

las figuras que se presentan luego de este parrafo, se encuentran los diagramas de actividad
correspondientes al administrador y al usuario del sistema.

Administrador

Administrador intenta
iniciar sesion

Administrador puede_
recuperar su contrasefia

cAdministrador ingresa
credenciales correctas?

\Administrador inicia sesién
exitosamente

Administrador puede . . . P

ini - Administrador puede Administrador puede Administrador puede Administrador puede

c’z%”ygfgj%g;g:ggﬁa agrigﬁtrf;argggg‘i’cal agregar/deshabilitar visualizar/exportar agregar/modificar/ agregar/modificar/
deshabilitar uSL:arios tarjetas accesos deshabilitar grupos deshabilitar permisos

Administrador cierra su
sesion al terminar de usar
el sistema

Fuente: Elaboracidon propia en Cacoo.
Figura 2-4: Diagrama de actividad UML, Actor "Administrador".

Usuario

*

9
[ Usuario intenta iniciar

sesion

Usuario puede recuperar
su contrasefia

éUsuario ingresa

credenciales correctas? Nom
Si
Usuario inicia sesidn
exitosamente
¢ Yy
Usuario puede deshabilitar
su tarjeta
Usuario puede cambiar su Usuario puede
Eontraseﬁa visualizar/exportar sus W
accesos
Usuario puede solicitar
una nueva tarjeta

sistema

®

Fuente: Elaboracion propia en Cacoo.

Usuario cierra su sesidn al
terminar de usar el

Figura 2-5: Diagrama de actividad UML, Actor "Usuario™.



2.4 MODELO DE DATOS

En la siguiente figura se puede apreciar el modelo de la base de datos que utiliza el sistema.

Este modelo comprende diferentes tablas para almacenar informacién sobre:

Usuarios: identificador de usuario, nombre y apellido, RUT, contrasefia, tipo de
usuario, ¢el usuario esta habilitado?, fecha de registro, fecha de deshabilitacion.
Tipos de usuario: identificador de tipo, nombre del tipo.

Tarjetas: identificador de tarjeta, RFID, RUT del usuario asociado, ¢la tarjeta esta
habilitada?, fecha de registro, fecha de deshabilitacion.

Espacios: identificador del espacio, nombre, serial del sensor asociado.

Accesos: identificador del acceso, fecha y hora, serial del sensor que registro el
acceso, RFID de la tarjeta usada, acceso fue entrada o salida.

Sensores: identificador del sensor, serial, nombre.

Grupos: identificador del grupo, nombre, ¢ el grupo esta habilitado?, fecha de registro,
fecha de deshabilitacion.

Relacion usuarios-grupos: identificador de la relacion, RUT del usuario, identificador
del grupo.

Relacion sensores-espacios: identificador de la relacion, serial del sensor,
identificador del espacio.

Permisos: identificador del permiso, identificador del grupo con permiso, fechay hora

de inicio, fecha y hora de fin, ¢el permiso esta habilitado?, fecha de registro, fecha de

deshabilitacion.
n £ control_accesos tipos_usuario
[ ¢ IdTipo : tinyint(1) PK
2 NombreTipo : char(50)

n {3 control accesos usuarios
2 |dUsuario : int(11) PK
' ¢ RutUsuario : char(11) UNIQ"
2 NombreUsuario : char(150)
1 Contrasena : char(64)
y IdTipoUsuario : tinyint(1)
r1 FechaRegistro : timestamp
# UsuarioHabilitado : tinyint(1)

r] FechaDeshabilitado : timestamp

fl© control_accesos tarjetas
¢ IdTarjeta : int(11) PK
2 RFIDTarjeta : char(30)
' & RutUsuarioTarjeta : char(11)
il FechaRegistro : timestamp
# TarjetaHabilitada : tinyint(1)

i1 FechaDeshabilitado : timestamp

n £ control_accesos usuarios_grupos

¢ IdRelacionUsuarioGrupo : int(11)
{ @ RutUsuario : char(11)

# |dGrupo : int(11)

PK

n £} control accesos sensores_espacios

¢ IdRelacionSensorEspacio : int(11)
‘& SerialSensor : char(24)
# |dEspacio : int(11)

n £ CONtolLACCESOS/ACCESOS
# IdAcceso : int(11) PK
m FechaHoraAcceso : timestamp
¢ 5 SerialSensorAcceso : char(24)
— 4 2 RFIDTarjetaAcceso : char(30)
# EntradaSalida : tinyint(1)

UNIQ

[ © control_accesos sensores

2 IdSensor : int(11) PK
UNIQ
2 NombreSensor : char(150)

‘ @ SerialSensor : char(24)

Fuente: Elaboracion propia en phpMyAdmin.

Figura 2-6: Modelo de datos.

PK

ﬂ £ control_accesos espacios
[ @ IdEspacio : int(11) PK
2 NombreEspacio : char(150)

ﬂ £ control accesos grupos

2 |dGrupo : int(11) PK
@ FechaRegistroGrupo : timestamp
2 NombreGrupo : char(150)

# GrupoHabilitado : tinyint(1)

@ FechaDeshabilitado : timestamp

n £ control_accesos permisos
2 IdPermiso : int(11) PK
@ FechaRegistro : timestamp
# 1dGrupo : int(11)
i) FechaHoralnicioPermiso : datetime
m FechaHoraFinPermiso : datetime
{ & IdEspacioPermiso : int(11)
# PermisoHabilitado : tinyint(1)
@ FechaDeshabilitado : timestamp



CAPITULO 3 : DISENO FisSICO



En el siguiente capitulo, se documenta el disefio fisico del Producto Minimo Viable
desarrollado, mostrando sus interfaces, y detallando las entradas y salidas del sistema.

3.1 ESPECIFICACION DE INTERFACES Y SUS ENTRADAS

A continuacion, se especificara el objetivo de cada interfaz grafica del sistema, se pueden
apreciar capturas de pantalla con vistas de la interfaz de usuario desde un computador con

Google Chrome para Windows, y desde un teléfono mévil con Google Chrome para Android.

3.1.1 INICIAR SESION

Obijetivo: Ingreso al Sistema de Control de Accesos mediante credenciales asignadas por el

administrador al momento de registrar al usuario en la base de datos.

Entradas: RUT del Usuario, Contrasefa del Usuario

Sistema de Control de Accesos

Iniciar sesién en su cuenta

RUT (sin puntos, con guion)

12345678-k

Contrasefia

;Olvidé su contrasena?
Iniciar sesién

USM Sede Rey Balduino de Bélgica

Fuente: Elaboracién propia.
Figura 3-1: Captura de pantalla de interfaz Inicio de Sesion en escritorio.

UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

Sistema de Control de Accesos

Iniciar sesién en su cuenta

RUT (sin puntos, con guion)

12345678-k

Contrasefa

Kok

¢Olvidé su contrasefia?
Iniciar sesion

USM Sede Rey Balduino de Bélgica

Fuente: Elaboracion propia.
Figura 3-2: Captura de pantalla de interfaz Inicio de Sesion en teléfono inteligente.



3.1.2 RECUPERAR CONTRASENA

Objetivo: Permitir que el usuario/administrador pueda establecer una contrasefia nueva y
recuperar el acceso al sistema si olvida su contrasefia actual.

Entradas: RUT del Usuario.

Sistema de Control de Accesos Volver a Iniciar Sesion

Recuperar contrasena

RUT (sin puntos, con guién)

12345678-k

Recuperar contrasena

USM Sede Rey Balduino de Bélgica

Fuente: Elaboracidn propia.
Figura 3-3: Captura de pantalla de interfaz Recuperar Contrasefia en escritorio.

v
UNIVERSIDAD TECNICA
FEDERICO SANTA MARTA

Sistema de Control de Accesos

Volver a Iniciar Sesion

Recuperar contrasefia

RUT (sin puntos, con guién)
12345678-k

Recuperar contrasefia

USM Sede Rey Balduino de Bélgica

Fuente: Elaboracion propia.
Figura 3-4: Captura de pantalla de interfaz Recuperar Contrasefia en teléfono inteligente.



3.1.3 ESTABLECER NUEVA CONTRASENA

Objetivo: Permitir que el usuario/administrador pueda establecer una contrasefia nueva y

recuperar el acceso al sistema si olvida su contrasefia actual.

Entradas: Nueva Contrasefia del Usuario.

UNIVERSIDAD TECNICA H
s Sistema de Control de Accesos

Establecer nueva contrasefia

Nueva contrasena

Cambiar contrasefa

USM Sede Rey Balduino de Bélgica

Fuente: Elaboracion propia.
Figura 3-5: Captura de pantalla de interfaz Establecer Nueva Contrasefia en escritorio.

UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

Sistema de Control de Accesos

Establecer nueva contrasefia

Nueva contrasefia

Fekkkkdckk

Cambiar contraseia

USM Sede Rey Balduino de Bélgica

Fuente: Elaboracion propia.
Figura 3-6: Captura de pantalla de interfaz Establecer Nueva Contrasefia en teléfono inteligente.



3.1.4 HOME

Objetivo: Servir como interfaz de bienvenida, y permitir al usuario/administrador dirigirse a

los listados o al cambio de contrasefia.

R IDAD.TECHICA Sistema de Control de Accesos Cerrar Sesion

Bienvenido/a, Luis Arrieta.

Haz click en uno de los botones para ser redirigido a la pagina que desees visitar.

Listado de Accesos
Listado de Usuarios

Listado de Tarjetas

Cambiar mi contrasefia

Fuente: Elaboracion propia.
Figura 3-7: Captura de pantalla de interfaz Home (actor Administrador) en escritorio.

UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

Sistema de Control de Accesos

Cerrar Sesion

Bienvenido/a, Luis
Arrieta.

Haz click en uno de los botones
para ser redirigido a la pagina que
desees visitar.

Listado de Accesos
Listado de Usuarios
Listado de Tarjetas

Cambiar mi contrasena

Fuente: Elaboracién propia.
Figura 3-8: Captura de pantalla de interfaz Home (actor Administrador) en teléfono inteligente.



Sistema de Control de Accesos Cerrar Sesion

Bienvenido/a, Ignacio Sandoval.

Haz click en uno de los botones para ser redirigido a la pagina que desees visitar.

Listado de Accesos

Cambiar mi contrasefia

Fuente: Elaboracidn propia.
Figura 3-9: Captura de pantalla de interfaz Home (actor Usuario) en escritorio.

UNIVERSIDAD TECNICA EeiEc
FEDERICO SANTA MARIA £ INFOR

Sistema de Control de Accesos

Cerrar Sesion

Bienvenido/a, Ignacio
Sandoval.

Haz click en uno de los botones

para ser redirigido a la pagina que
desees visitar.

Listado de Accesos
Cambiar mi contrasefia

Fuente: Elaboracion propia.

Figura 3-10: Captura de pantalla de interfaz Home (actor Usuario) en teléfono inteligente.



3.1.5 LISTADO DE ACCESOS

Objetivo: Permitir que el administrador pueda ver la informacion de todos los accesos

almacenados en la base de datos.

PDF

Mostrar 10 s

Id. de acceso

300

299

298

297

UNIVERSIDAD TECNICA
EDERICO SANTA MARIA

registros

1 RFID de tarjeta
4704afe0addc96
4704afe0addc96
4704afeaddc96

4704afe0addc96

Sistema de Control de Accesos

Listado de Accesos

Sensor

Sensor Laboratorio 1
Sensor Laboratorio 1
Sensor Laboratorio 1

Sensor Laboratorio 1

Fuente: Elaboracion propia.

Volver al
Home

Buscar:

Cerrar
Sesion

Sesion iniciada: Luis Arrieta.

Fecha y hora

2019-05-12 03:23:00
2019-05-06 23:53:14
2019-05-29 16:41:36

2019-05-19 18:55:10

Figura 3-11: Captura de pantalla de interfaz Listado de Accesos en escritorio.

299

298

297

296

295

294

293

292

291

Id. de acceso

4704afe0addc96
4704afe0addc96
4704afe0addc96
5b521df12d8e3c
5b521df12d8e3c
5b521df12d8e3c
5b521df12d8e3c
88bcd9432a0179
88bcd9432a0179

RFID de tarjeta

Mostrando 1 a 10 de 300 registros

Figura 3-12: Continuacion de Captura de pantalla de interfaz Listado de Accesos en escritorio.

Sensor Laboratorio 1

Sensor Laboratorio 1

Sensor Laboratorio 1

Sensor Laboratorio de Memoristas
Sensor Laboratorio de Memoristas
Sensor Laboratorio de Memoristas
Sensor Laboratorio de Memoristas
Sensor Laboratorio de Redes
Sensor Laboratorio de Redes

Sensor

Fuente: Elaboracion propia.

Anterior - 2 3 4 5§

2019-05-06 23:53:14
2019-05-29 16:41:36
2019-05-19 18:55:10
2019-05-18 04:22:07
2019-06-04 02:59:51
2019-06-01 12:13:56
2019-05-28 22:04:36
2019-05-28 05:09:15
2019-05-30 12:54:04

Fecha y hora

30  Siguiente



UNIVERSIDAD TECNICA
FEDERICO SANTA MARITA

Sistema de Control de Accesos

Volver al

Home

Cerrar
Sesion

Sesion iniciada: Luis Arrieta.

Listado de Accesos

PDF
Mostrar 10 ¢ registros

Buscar:

Id. de acceso ¢  RFID de tarjeta

afeOaddc

©) 300 4704afe0addc96
©) 299 4704afe0addc96
© 298 4704afe0addc96

Fuente: Elaboracion propia.
Figura 3-13: Captura de pantalla de interfaz Listado de Accesos en teléfono inteligente.

Id. de acceso '¢  RFID de tarjeta

300 4704afe0addc96
()
© 299 4704afe0addc96
298 4704afe0addc96
(+]
297 4704afe0addc96
()

Sensor  Sensor Laboratorio 1

Fecha y hora 2019-05-19 18:55:10

© 2% 5b521df12d8e3c
©) 295 5b521df12d8e3c
© 294 5b521df12d8e3c
© 293 5b521df12d8e3c
©) 292 88bcd9432a0179
© 291 88bcd9432a0179
Id. de acceso RFID de tarjeta

Mostrando 1 a 10 de 300 registros
Anterior 213 (4|5 | .. |30 | Siguiente

Fuente: Elaboracion propia.

Figura 3-14: Continuacion de Captura de pantalla de interfaz Listado de Accesos en teléfono
inteligente.



3.1.6 LISTADO DE ACCESOS PERSONALES
Obijetivo:

Permitir que el usuario pueda ver la informacion de todos sus accesos personales

almacenados en la base de datos.

Volver al Cerrar

UNIVERSIDAD TECNICA 1
EDERICD S AN MARLA Sistema de Control de Accesos

Home Sesién

Sesion iniciada: Ignacio Sandoval.

Listado de Accesos Personales

PDF

Maostrar 10 & registros

Buscar:

Id. de acceso

1

RFID de tarjeta

Sensor

Fecha y hora

300 4704afe0addc96 Sensor Laboratorio 1 2019-05-12 03:23:00
299 4704afe0addc96 Sensor Laboratorio 1 2019-05-06 23:53:14
298 4704afe0addc96 Sensor Laboratorio 1 2019-05-29 16:41:36
297 4704afe0addc96 Sensor Laboratorio 1 2019-05-19 18:55:10

Fuente: Elaboracidn propia.
Figura 3-15: Captura de pantalla de interfaz Listado de Accesos Personales en escritorio.

299 4704afe0addc96 Sensor Laboratorio 1 2019-05-06 23:53:14
298 4704afeDaddc96 Sensor Laboratorio 1 2019-05-29 16:41:36
297 4704afe0addc96 Sensor Laboratorio 1 2019-05-19 18:55:10
260 4704afe0addc96 Sensor Laboratorio de Redes 2019-06-03 02:59:59
259 4704afeDaddc96 Sensor Laboratorio de Redes 2019-05-15 06:18:20
258 4704afeDaddc96 Sensor Laboratorio de Redes 2019-06-05 06:46:22
257 4704afeDaddc96 Sensor Laboratorio de Redes 2019-05-23 00:01:42
220 4704afe0addca6 Sensor Laboratorio 1 2019-05-22 20:05:38
219 4704afe0addc96 Sensor Laboratorio 1 2019-05-18 08:56:55
Id. de acceso RFID de tarjeta Sensor Fecha y hora

Mostrando 1 a 10 de 36 registros

Anterior 2 3 4 Siguiente

Fuente: Elaboracién propia.

Figura 3-16: Continuacion de Captura de pantalla de interfaz Listado de Accesos
Personales en escritorio.



UNIVERSIDAD TECNICA
EDERICO SANTA MARIA

Sistema de Control de Accesos

Volver al
Home

Cerrar
Sesion

Sesion iniciada: Ignacio Sandoval.

Listado de Accesos
Personales

PDF

Mostrar 10 % registros

Buscar:

Id. de acceso ‘¢  RFID de tarjeta
©) 300 4704afe0addc96

© 299 4704afe0addc96

Fuente: Elaboracion propia.
Figura 3-19: Captura de pantalla de interfaz Listado de Accesos Personales en
teléfono inteligente.

Id. de acceso ‘!  RFID de tarjeta

© 300 4704afe0addc96
© 299 4704afe0addc96
© 298 4704afe0addc96
Q297 4704afe0addc96
© 260 4704afe0addc96
© 259 4704afe0addc96
©) 258 4704afe0addc96
© 257 4704afe0addc96
© 220 4704afe0addc96
© 219 4704afe0addc96

Sensor  Sensor Laboratorio 1

Fecha y hora 2019-05-18 08:56:55
Id. de acceso RFID de tarjeta

Mostrando 1 a 10 de 36 registros

Anterior 2 3 4 Siguiente

Fuente: Elaboracion propia.

Figura 3-17: Continuacion de Captura de pantalla de interfaz Listado de Accesos Personales
en teléfono inteligente.



3.1.7 LISTADO DE USUARIOS

Objetivo: Permitir al administrador gestionar la tabla de usuarios en la base de datos,

permitiendo agregar, modificar datos o deshabilitar a usuarios del sistema.

Volver al Cerrar

UNIVERSIDAD TECNICA I
I MERSIDAD TECNICA Sistema de Control de Accesos

Home Sesién

Sesion iniciada: Luis Arrieta,

Listado de Usuarios

Agregar nuevo usuario

PDF

Mostrar 10 # registros

Buscar:

Id. de Usuario T RUT Nombre Tipo de Usuario Acciones

1 6053781-0 Shannon Chaney Administrador
2 6309455-9 Charlotte Melendez Administrador Deshabilitar

Fuente: Elaboracion propia.
Figura 3-21: Captura de pantalla de interfaz Listado de Usuarios en escritorio.

5 6970853-2 Kenyon Martinez Administrador
6 8244888-7 Dacey Sharpe Funcionario
7 8473835-3 Orla Valencia Invitado
8 9229900-6 Francis Hess Funcionario
9 9294446-4 Ariana James Invitado
10 9783662-5 Lewis Edwards Alumno

Id. de Usuario RUT Nombre Tipo de Usuario Acciones

Antemor.Z 3| 4|5 . |11 Siguiente

Mostrando 1 a 10 de 103 registros

Fuente: Elaboracion propia.

Figura 3-22: Continuacion de Captura de pantalla de interfaz Listado de Usuarios en escritorio.



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

Sistema de Control de Accesos

Volver al
Home

Cerrar
Sesion

Sesion iniciada: Luis Arrieta.

Listado de Usuarios

Agregar nuevo usuario

PDF

Mostrar 10 ¢ registros

Buscar:

Acciones

(+) Deshabilitar

Fuente: Elaboracion propia.
Figura 3-23: Captura de pantalla de interfaz Listado de Usuarios en teléfono inteligente.

(-) Deshabilitar

Id. de Usuario 6
RUT 8244888-7
Nombre Dacey Sharpe

Tipo de Usuario Funcionario

o
0
°
o

Acciones

Mostrando 1 a 10 de 103 registros
Anterior 218 |41 5 | 11 [ Siguiente

Fuente: Elaboracion propia.

Figura 3-24: Continuacion de Captura de pantalla de interfaz Listado de Usuarios en
teléfono inteligente.



3.1.8 MODAL AGREGAR USUARIO

Obijetivo: Dar acceso al administrador para registrar un nuevo usuario en la base de datos.

Entradas: RUT, Nombre y Apellido, Contrasefia, y Tipo para el Nuevo Usuario.

Agregar usuario

RUT (sin puntos, con guidn)

12345678-k

Nombre del Usuario

Nombre Apellido

Contrasefia

Tipo de Usuario

Seleccione...

Fuente: Elaboracion propia.
Figura 3-25: Captura de pantalla de interfaz Modal Agregar Usuario en escritorio.

Agregar usuario 2

RUT (sin puntos, con gui6n)

12345678-k

Nombre del Usuario

Nombre Apellido

Contrasefia

Tipo de Usuario

Seleccione... v

Fuente: Elaboracion propia.

Figura 3-26: Captura de pantalla de interfaz Modal Agregar Usuario en
teléfono inteligente.



3.1.9 MODAL MODIFICAR USUARIO

Objetivo: Dar acceso al administrador para modificar datos de un usuario existente.

Entradas: Nombre y Apellido, Contrasefia, Tipo del Usuario a modificar.

Modificar usuario

RUT (sin puntos, con guién)

6053781-0

Nembre del Usuario

Shannon Chaney

Contrasefia

Tipo de Usuario

Administrador

Cancelar Guardar

Fuente: Elaboracion propia.

Figura 3-27: Captura de pantalla de interfaz Modal Modificar Usuario en escritorio.

Modificar usuario

RUT (sin puntos, con guion)

6053781-0

Nombre del Usuario

Shannon Chaney

Contrasefia

.............

Tipo de Usuario

Administrador v

Cancelar Guardar

Fuente: Elaboracion propia.

Figura 3-28: Captura de pantalla de interfaz Modal Modificar Usuario en
teléfono inteligente.



3.1.10 ALERTA DESHABILITAR USUARIO
Obijetivo:

Dar una ultima advertencia al administrador antes de deshabilitar a un usuario, solicitando
su confirmacidn para concretar la accion.

Id. de Usuario T RUT oc dice Acciones

bilitar al usuario 2?. RUT: 6309455. ESTA ACCION

CER!
1 6053781-0 Deshabilif
2 6309455-9 Charlotte Melendez Administrador Deshabili

Fuente: Elaboracion propia.
Figura 3-29: Captura de pantalla de interfaz Alerta Deshabilitar Usuario en escritorio.

192.168.1.88 dice

¢Esta seguro de deshabilitar al usuario 1?
RUT: 6053781. ESTA ACCION NO SE PUEDE
DESHACER!

Aceptar

Fuente: Elaboracién propia.

Figura 3-30: Captura de pantalla de interfaz Alerta Deshabilitar Usuario
en teléfono inteligente.



3.1.11 LISTADO DE TARJETAS
Obijetivo:

Permitir al administrador poder visualizar los datos de las tarjetas registradas en la base de

datos, con la opcion de agregar tarjetas nuevas o deshabilitar las existentes.

Volver al Cerrar

UNIVERSIDAD TECNICA 1
BRI A ICHIC Sistema de Control de Accesos

Home Sesion

Sesion iniciada: Luis Arrieta.

Listado de Tarjetas

Agregar nueva tarjeta

PDF
Mostrar 10 & registros
Buscar:

Id. de Tarjeta T Serial de Tarjeta RUT del Usuario Acciones

1 99f6b8509f3633 6053781-0

2 422788630845 6300455-9

3 e5081d48f6d1b5 6415077-1 .

Fuente: Elaboracion propia.
Figura 3-31: Captura de pantalla de interfaz Listado de Tarjetas en escritorio.

3 e5081d48f6d1b5 6415077-1 A

4 144f206eb622 6529003-8

5 4492305b1f4cb1 6970853-2

6 0d12ec4fa23elo 8244888-7

7 430f9cba395ead 8473835-3

8 477d1f5ab8e36b 9229900-6

9 2322d527b844ab 9294446-4

10 cab98d87695b5f 9783662-5

Id. de Tarjeta Serial de Tarjeta RUT del Usuario Acciones

Mostrando 1 a 10 de 102 registros

Anter\'or‘- 2 3 4 5

1 Siguiente

Fuente: Elaboracion propia.

Figura 3-32: Continuacion de Captura de pantalla de interfaz Listado de Tarjetas en
escritorio.
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Sistema de Control de Accesos

Volver al
Home

Cerrar
Sesion

Sesioén iniciada: Luis Arrieta.

Listado de Tarjetas

Agregar nueva tarjeta

PDF

Mostrar 10 # registros

Buscar:
Id. de Tarjeta 1 Acciones
o
o:

Fuente: Elaboracion propia.

Figura 3-33: Captura de pantalla de interfaz Listado de Tarjetas en teléfono inteligente.

@1 Deshabilitar
02 Deshabilitar
O3 Deshabilitar
04 Deshabilitar
(- B Deshabilitar

06 Deshabilitar

(- Deshabilitar

Serial de Tarjeta 430f9c6a395ea4

RUT del Usuario 8473835-3

(- )k} Deshabilitar

Q9 Deshabilitar

° 10 Deshabilitar

Id. de Tarjeta Acciones

Mostrando 1 a 10 de 102 registros
Anterior 20287 1A 5 e L e Sigulente

Fuente: Elaboracion propia.

Figura 3-34: Continuacion de Captura de pantalla de interfaz Listado de Tarjetas en teléfono inteligente.



3.1.12 MODAL AGREGAR NUEVA TARJETA

Objetivo: Permitir que el administrador pueda registrar una nueva tarjeta en la base de datos.

Entradas: RFID de la Tarjeta, y RUT del Usuario asociado a la Nueva Tarjeta.

Agregar tarjeta

RFID de Tarjeta

RUT del Usuario

Fuente: Elaboracidn propia.
Figura 3-35: Captura de pantalla de interfaz Modal Agregar Nueva Tarjeta en escritorio.

Agregar tarjeta %

RFID de Tarjeta

RUT del Usuario

Fuente: Elaboracion propia.
Figura 3-36: Captura de pantalla de interfaz Modal Agregar Nueva Tarjeta en
teléfono inteligente.



3.1.13 ALERTA DESHABILITAR TARJETA
Obijetivo:

Dar una Gltima advertencia al administrador antes de deshabilitar una tarjeta, solicitando su
confirmacion para concretar la accion.

lostrar 10 & registros
localhost:63342 dice
¢Esta seguro de deshabilitar la tarjeta 12. RUT del Usuario asociado Buscar:
6053781. ESTA ACCION NO SE PUEDE DESHACER!
1 it o i
Id. de Tarjeta - i Cancals Acciones
1 99f6b8509f3633 6053781-0 Deshabilitar

Fuente: Elaboracion propia.
Figura 3-37: Captura de pantalla de interfaz Alerta Deshabilitar Tarjeta en escritorio.

192.168.1.88 dice

¢Esta seguro de deshabilitar la tarjeta 1?2. RUT del
Usuario asociado: 6053781. ESTA ACCION NO SE
PUEDE DESHACER!

Cancelar Aceptar

Fuente: Elaboracién propia.

Figura 3-38: Captura de pantalla de interfaz Alerta Deshabilitar Tarjeta en
teléfono inteligente.



3.1.14 CAMBIAR CONTRASENA

Objetivo: Permitir al administrador o al usuario cambiar su contrasefia actual conocida por
una contrasefia distinta teniendo su sesion iniciada.

Entradas: Contrasefia Actual del Usuario, y Nueva Contrasefia a establecer.

Sistema de Control de Accesos

Volver al Home

Sesion iniciada: Ignacio Sandoval.

Cambiar mi contrasefia

Contrasefa actual

Nueva contrasena

Cambiar contrasena

USM Sede Rey Balduino de Bélgica

Fuente: Elaboracion propia.
Figura 3-39: Captura de pantalla de interfaz Cambiar Contrasefia en escritorio.

UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

Sistema de Control de Accesos

Volver al Home

Sesion iniciada: Ignacio Sandoval.

Cambiar mi contrasena

Contraseifia actual

Fekdkkkkkk

Nueva contrasefna

*kkkkkkk

Cambiar contrasena

USM Sede Rey Balduino de Bélgica

Fuente: Elaboracion propia.

Figura 3-40: Captura de pantalla de interfaz Cambiar Contrasefia
en teléfono inteligente.



3.2 ESPECIFICACION DE SALIDAS

A continuacion, se especificaran las salidas en forma de listados exportados con el boton
“PDF” en cada uno de los listados anteriormente presentados.

3.2.1 LISTADO DE ACCESOS EXPORTADO

Esta salida muestra la informacion contenida en el Listado de Accesos, en orden descendente.

Id. de acceso RFID de tarjeta Sensor Fecha y hora

300 4704afe0addc96 Sensor Laboratorio 1 2019-05-12 03:23:00
299 4704afe0addc96 Sensor Laboratorio 1 2019-05-06 23:53:14
298 4704afe0addc96 Sensor Laboratorio 1 2019-05-29 16:41:36
297 4704afe0addc96 Sensor Laboratorio 1 2019-05-19 18:55:10
296 5b521df12d8e3c Sensor Laboratorio de Memoristas 2019-05-18 04:22:07
295 5b521df12d8e3c Sensor Laboratorio de Memoristas 2019-06-04 02:59:51
294 5b521df12d8e3c Sensor Laboratorio de Memoristas 2019-06-01 12:13:56
293 5b521df12d8e3c Sensor Laboratorio de Memoristas 2019-05-28 22:04:36
292 88bcd9432a0179 Sensor Laboratorio de Redes 2019-05-28 05:09:15

Fuente: Elaboracion propia.
Figura 3-41: Recorte parcial de Informe Listado de Accesos Exportado.

3.2.2 LISTADO DE ACCESOS PERSONALES EXPORTADO

Esta salida muestra la informacion contenida en el Listado de Accesos Personales, en orden

descendente.

Id. de acceso RFID de tarjeta Sensor Fecha y hora

300 4704afe0addc96 Sensor Laboratorio 1 2019-05-12 03:23:00
299 4704afe0addc96 Sensor Laboratorio 1 2019-05-06 23:53:14
298 4704afe0addc96 Sensor Laboratorio 1 2019-05-29 16:41:36
297 4704afe0addc96 Sensor Laboratorio 1 2019-05-19 18:55:10
260 4704afe0addc96 Sensor Laboratorio de Redes 2019-06-03 02:59:59
259 4704afe0addc96 Sensor Laboratorio de Redes 2019-05-15 06:18:20
258 4704afe0addc96 Sensor Laboratorio de Redes 2019-06-05 06:46:22
257 4704afe0addc96 Sensor Laboratorio de Redes 2019-05-23 00:01:42
220 4704afe0addc96 Sensor Laboratorio 1 2019-05-22 20:05:38

Fuente: Elaboracién propia.
Figura 3-42: Recorte parcial de Informe Listado de Accesos Personales Exportado.



3.2.3 LISTADO DE TARJETAS EXPORTADO

Esta salida muestra la informacion contenida en el Listado de Tarjetas, en orden ascendente.

Id. de Tarjeta Serial de Tarjeta RUT del Usuario

99f6b8509f3633 6053781-0
4c2d2788e30846 6309455-9
e5081d48f6d1b5 6415077-1
f44ff206eb6f22  6529003-8
4492305b1f4cb1  6970853-2
0d12ec4fa23ef9  8244888-7
430f9c6a395ead4 8473835-3
4f7d1f5ab8e36b  9229900-6

2322d527b844ab 9294446-4
Fuente: Elaboracion propia.

Figura 3-43: Recorte parcial de Informe Listado de Tarjetas Exportado.

O© 00 NO O N =

3.24 LISTADO DE USUARIOS EXPORTADO

Esta salida muestra la informacion contenida en el Listado de Usuarios, en orden ascendente.

Id. de Usuario RUT Nombre Contraseia Tipo de Usuario
1 6053781-0  Shannon Chaney ng36ls91wg  Administrador

2 63094559 Charlotte Melendez  yo60jj10nr Administrador

3 6415077-1  Garrett Miller wy91uh65sj  Funcionario

4 6529003-8  Olympia Marquez fl69ao19id Alumno

9 6970853-2 Kenyon Martinez mo75yq72in  Administrador

6 8244888-7 Dacey Sharpe tm49xz80eh  Funcionario

7 8473835-3 Orla Valencia vf78xg69nd Invitado

8 9229900-6  Francis Hess af35jz61nk Funcionario

9 9294446-4 Ariana James ee82qn03tb  Invitado

Fuente: Elaboracion propia.
Figura 3-44: Recorte parcial de Informe Listado de Usuarios Exportado.



CONCLUSIONES Y RECOMENDACIONES

Luego de haber finalizado el desarrollo y poner a prueba el funcionamiento del
Producto Minimo Viable de este Sistema de Informacion, se puede afirmar que este cubre la
necesidad del Departamento de Electronica e Informatica para mantener un control sobre los
accesos a sus diferentes espacios, lo que se hizo imperativo a travées del tiempo. En base al
andlisis previo llevado en conjunto con los Instructores del Departamento, investigacion en
la que fueron registrados y detallados los requerimientos especificos para el desarrollo de
esta solucion, que fue concebida y disefiada “in house”, ajustandose a la medida de las
necesidades propias. El sistema web puede ser utilizado comodamente desde un teléfono
inteligente o un computador, responde con rapidez ante las solicitudes de sus usuarios, y es
capaz de manejar informacion de manera segura sin comprometer la facilidad de interaccién

ni su tiempo de respuesta.

Las recomendaciones del autor para la mejora del sistema desarrollado en el futuro son:

1.- Continuar el desarrollo de las interfaces necesarias para poder implementar las
caracteristicas de manejo de grupos de usuarios y de permisos para grupos, y conseguir la

implementacidn total del sistema desarrollado.

2.- Continuar optimizando los tiempos de respuesta del sistema en general a medida que
aumente el volumen de informacion almacenada en la base de datos, el volumen de usuarios

crezca y con ello aumente la cantidad de solicitudes recibidas por el sistema y el servidor.
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