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RESUMEN

Resumen— La Policia de investigaciones constantemente se enfrenta a investigaciones
relacionadas a las redes sociales, ya que estas, son muy utilizadas por todo tipo de
personas, el problema es que a dia de hoy esto se realiza de manera manual evidentemente
esto implica un consumo de tiempo muy grande, ya que implica la obtencién y manipulacién
de informacién, para esto se desarrollé una aplicacién basada en la técnica scraping que
automatiza este proceso significando una disminucidén notable en cuanto al proceso de
extraccién de informacidn, con ello apoyar en las labores investigativas y éstas sdlo sean
enfocadas al analisis de la data obtenida.

Palabras Clave—investigacion,scraping, extraccién de informacién, redes sociales,
consumo de tiempo

ABSTRACT

Abstract— PDI| constantly confronts investigations related to social media, because, they
are widely used por every people, the problem today is the investigations is done manually
evidently this implies a lot of resources and time, because implies the obtention and
manipulation of information, this is why we made an application base on scraping technique
that automate this process, this made a disminution of time extracting of information, and
with that support the investigative work, and this resources just focus in the analysis of the
obtained data.

Keywords—investigation, scraping, information extraction, social media, consume time
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GLOSARIO

API: Application Programming Interface, es una via de comunicacién entre dos aplicaciones.
CLI: Command Line Interface, Linea de comandos.

CP: Children porn. Pornografia Infantil

DNS: Sistema de nombres de dominio.

OSINT: Open Source Intelligent, Inteligencia de fuentes abiertas, se refiere a la obtencion
de informacién desde cualquier sitio de libre acceso.

PDI: Policia de Investigaciones.
Posts: Publicaciones realizadas en Facebook.
Tweets: Publicaciones realizadas en Twitter.

Url: Uniform Resource Locator, mecanismo usado por los navegadores para obtener
cualquier recurso publicadon en la web
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INTRODUCCION

Durante el ultimo tiempo las redes sociales se han transformado en un aspecto
fundamental de nuestras vidas, formando parte tanto en la cotidianidad como en el trabajo
para algunas personas . Ahora bien, es sabido que también existen personas que utilizan las
redes sociales para ambitos negativos, ya sea para cometer delitos (Bigas & Jiménez, 2020)
0 para jactarse de estos (Canal 13, 2018). Es por ello, que estas se han transformado en un
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punto de investigacién bastante relevante hoy en dia , pudiendo utilizarse como prueba
irrefutable en contra de una persona (Kelly, 2012).

Junto con estos antecedentes cabe destacar que, en la actualidad, tanto Facebook como
Twitter se han mantenido como las principales redes sociales que utilizan no sélo los
chilenos, si no que, el resto del mundo (Fernandez, 2022).

De esta forma, podemos observar a las redes sociales como un punto fuerte en las
investigaciones realizadas por la policia de investigaciones de Chile (Kelly, 2012) , ahora
bien, estas investigaciones son realizadas de manera manual perdiendo por consiguiente
mucho tiempo y recursos tal como mencionan en la seccién 3.1 de este documento, para
solventar esto es que se busca con este proyecto automatizar y optimizar el proceso de la
busqueda de informacidn, con el fin de agilizar los procesos investigativos y que se espera
que la policia de investigaciones lo utilice para evitar el trabajo manual que a dia de hoy se
realiza.

Para llevar a cabo este proyecto, luego de una serie de reuniones con la PDI, se lograron
recabar los suficientes antecedentes y requerimientos que necesitaban para lograr una
aplicacion que les sea realmente util. Con todos los antecedentes a disposicidn se procede
a llevar a cabo este proyecto con la finalidad de brindar apoyo a las labores investigativas.

Finalmente, se pudo contrastar y probar que la solucidn aportaria no sélo en tiempo, sino
gue ademas apoyaria en términos de métricas y de otra serie de informaciones que a dia
de hoy era muy dificil o costaba mucho tiempo obtener.

CAPITULO 1: DEFINICION DEL PROBLEMA

En informatica existen diversas areas muy distintas unas de otras, en esta memoria

trataremos de enfocar el proyecto hacia el area de ciberseguridad y datos, en este caso, del

departamento de la Brigada de Cibercrimen de la Policia de Investigaciones de Valparaiso

qguienes han solicitado realizar este proyecto que, en resumen, busca alivianar el proceso
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de extraccién de datos en redes sociales, proceso el cual hoy en dia la policia realiza
manualmente. Es por esto que, usualmente, suele desperdiciarse demasiado tiempo y
recursos de acuerdo a los antecedentes obtenidos, ya que, aun no han encontrado una
herramienta que pueda satisfacer sus necesidades.

Asimismo, la principal dificultad radica en la cantidad de data que se puede extraer en un
perfil publico de una red social ya que, hoy en dia, las redes sociales son accesibles para
todos y todas. Sin embargo, las personas no siempre le dan un uso correcto a estas y dejan
en evidencia multiples sucesos que hacen en su dia a dia que traspasa la linea de lo legal,
por ejemplo, delincuentes que se jactan de sus delitos (Canal 13, 2018), por ello, es que se
busca apoyar en esta labor a la policia, para que, el dia de mafiana cuando este proyecto
finalice, sean capaces de realizar esta labor de forma automatizada y asi puedan tener mas
recursos en otras labores investigativas.

Esta memoria urge realizarla, ya que, como se ha expuesto en el punto anterior, la forma
gue hoy en dia se realiza la extracciéon, podria ser comprendida como poco 6ptima, poco
eficiente, entre otros. Lo que podria provocar que la recabacién de evidencia sobre algun
delito o sospechoso quede en libertad por falta de pruebas, algo que hoy en dia, es muy
comun y ocurre precisamente por falta de herramientas (Venturini & Diaz, 2014). Es por
esto, que el principal interés de hacer esta memoria yace precisamente para crear
herramientas Utiles para el desarrollo del pais y ser un aporte en el area de la ciberseguridad
y el andlisis de datos.

Sin embargo, este proyecto no es el primero que utiliza la tecnologia OSINT?, ya que existen
otras herramientas tales como, Maltego (Maltego for Professional Investigators and Small
Teams, 2022), Foca (Alonso, 2017), web preverser (Pagefreezer, 2022), entre otras, que
precisamente utilizan esta metodologia en sus labores principales, en donde mediante una
interfaz bastante intuitiva y sencilla, se pueden realizar labores investigativas, que van,
desde una investigacion forense, es decir, IP’S, DNS?, anélisis de enlaces, entre otras, hasta
investigaciones en redes sociales, las cuales dejan en evidencia conexiones que tienen las
personas. Es decir, con estas conexiones podriamos recolectar informacion con respecto a
la vida social del sujeto, como por ejemplo, familia, ciudad en la que vive, su trabajo, entre
otras. De forma que finalmente se pueda conocer la reputacion online de una persona fisica
o juridica (Fernandéz, 2021).

Por otra parte, Foca es una herramienta complementaria a Maltego utilizada en el analisis
de metadatos en Microsoft Office, Open Office o PDF. Con esta herramienta se podran

1 OSINT (Open Source Intelligence), traducido como Inteligencia de Fuentes Abiertas, hace referencia al
conjunto de técnicas y herramientas para recopilar informacion publica, analizar los datos y correlacionarlos
convirtiéndolos en conocimiento util.
2 DNS : Sistema de nombres de dominio.
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analizar hasta el lugar mas recéndito de la ofimatica3.

Ambas herramientas, si bien cumplen el objetivo de hacer un andlisis mediante
metodologia OSINT?, no tienen como principal enfoque los perfiles de redes sociales
publicos. Ademas, para el caso de maltego su version PRO (que es la que sigue de la versidn
de prueba), alcanza un valor de los 999 délares (Maltego for Professional Investigators and
Small Teams, 2022) lo que podria verse como una desventaja. A pesar de esto, podria ser
una herramienta poderosa en la cual perfectamente se podria utilizar para estos fines. Por
otro lado, en esta memoria, buscamos realizar un proyecto personalizado en conjunto con
la PDI, lo que nos diferenciaria con el uso de Maltego, en donde, es importante destacar, la
PDI nos indicaria qué datos extraer, y como mostrarlos, de forma que para ellos el andlisis
y la recaudacion de evidencia sea mucho mas efectiva y rapida que a dia de hoy. Ya que en
algunas ocasiones se podrian extraer datos irrelevantes que podrian retrasar la
investigacion.

Por otro lado, web preserver (WebPreserver, 2022), se utiliza en complemento con el
navegador Chrome, y es utilizada para recabar informacidn en tiempo real sobre algun perfil
de Facebook, sin embargo, para realizar esto también se necesita del pago del servicio para
poder utilizar todas las funcionalidades que esta provee, a su vez es importante destacar
que para utilizar esta herramienta se debe ingresar de forma manual al perfil para ir
rescatando la informacidn. Lo que no es tan éptimo el uso de esta herramienta para labores
investigativas, es por esta razén que la herramienta desarrollada surge como solucién a la
problematica encontrada.

1.1 Objetivo General:

Elaborar e implementar un sistema automatizado capaz de extraer informacién publica de
diversas redes sociales para generar evidencias y encontrar datos clave para la posible
investigacién.

1.2 Objetivos Especificos:

1. Elaborar un sistema capaz de extraer informacion mediante técnica de web
scraping.
2. Disefiar una plataforma que sea capaz que con la informacion que la PDI necesite

buscar sobre un perfil en una red social, realizar busqueda de palabras claves en
publicaciones, imagenes, entre otras.

3 OFIMATICA, Aplicacion de la informatica a las técnicas y trabajos de oficina.
4 OSINT (Open Source Intelligence), traducido como Inteligencia de Fuentes Abiertas, hace referencia
al conjunto de técnicas y herramientas para recopilar informacion publica, analizar los datos y
correlacionarlos convirtiéndolos en conocimiento util.
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3. Automatizar la extraccién de informacion en redes sociales.

El alcance de este proyecto radica en un sistema capaz de extraer informacién de forma
automatizada, y también presentar esta informacién con una interfaz sencilla, en donde la
policia sea capaz de buscar informacién clave para sus investigaciones, validando si la
informacidn extraida le es util para la investigacidn, se buscara extraer informacion en redes
sociales que mas se utilizan a dia de hoy, como Facebook, Twitter, y si es posible entre otras
como Reddit, de tal forma tener un abanico de posibilidades que se puedan cubrir
entregando fidelidad y extender el uso de esto para poder apoyar de mejor forma el proceso
investigativo.

CAPITULO 2: MARCO CONCEPTUAL

En este capitulo se abordara la base conceptual del proyecto. Se abordardn conceptos
técnicos, metodologias y herramientas, con las cuales se realizara esta memoria.

Se precisara y delimitard el problema de forma de establecer definiciones unificando
conceptos.

2.1. OSINT

Traducido al espafiol Inteligencia de Fuentes Abiertas, esta metodologia hace referencia a
un conjunto de técnicas y herramientas para recopilar informacion publica, analizar los
datos correlacionarlos convirtiéndolos en conocimiento util, en nuestro caso, en
conocimiento para una investigacion futura o en curso.

En simples palabras, esta metodologia la utilizamos para recabar toda la informacién
disponible en cualquier fuente publica, pudiendo ser de una empresa, persona fisica o
sobre cualquier otra cosa que queramos realizar una investigacion, provocando que todo
el cimulo de informacion rescatado se convierta en inteligencia y ser mas eficaces a la
hora de obtener resultados.

Esta metodologia se utiliza en distintos ambitos:

e Puede ser utilizada en la etapa de reconocimiento de un pentesting®, reconociendo
hosts, informaciéon de Whois® (whois, 2022), subdominios, informacién del DNS,

5 Un pentesting es un ataque a un sistema informatico con la intencién de encontrar posibles debilidades en
ambitos de seguridad y todo lo que podria tener acceso a ella, ya sea, datos o funcionalidad.
6 Herramienta para obtener informacion de dominios o IP’s
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archivos de configuracidn, contrasefias, etc...

e Se utiliza para ingenieria social’, como por ejemplo, buscar toda la informacion
sobre un usuario( en redes sociales, documentos, etc.) buscando ser consciente de
los datos disponibles para evitar ataques phishing.

® Prevencién de ciberataques, obtener informacion acerca de la organizacién de
forma de estar alerta y/o prevenir cualquier potencial ataque de filtracion de
datos, etc.

e Cualquier tipo de investigacién que se pueda resolver utilizando las herramientas
disponibles y metodologias.

2.1.1. Fases de la metodologia OSINT

En esta seccion se abordaran las distintas fases para lograr realizar la metodologia OSINT.
(Martinez, 2014)

Requisitos

Fuentes de
informacion

Inteligencia

Adquisicion

Procesamiento

Figura 1: Proceso Osint. Fuente: Elaboracion Propia.
Requisitos:

en esta fase se establecen los requerimientos que se deben cumplir, es decir, aquellas

7 La ingenieria social se refiere a la manipulacion psicoldgica de las personas para realizar acciones que
impliquen la divulgacién de contenido confidencial
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condiciones que de alguna u otra manera deben satisfacerse para cumplir el objetivo.

° Fuentes de informacion relevante: Consiste en especificar, a partir de la etapa
anterior, las fuentes de interés para recopilar la informacién. Es sabido que en
internet el volumen de informacién es demasiado, por lo que, se debe identificar y
concretar las fuentes de informacidn relevante con el fin de optimizar el proceso
de adquisicién.

° Adquisicion: En esta etapa se obtiene la informacion a partir de las fuentes
determinadas en el paso anterior.

° Procesamiento: Consiste en dar formato a toda la informacién recopilada para que
posteriormente sea analizada.

° Analisis: En esta fase se genera la inteligencia a partir de los datos recopilados y

procesados. El principal objetivo es relacionar la informacion obtenida desde
distintos origenes buscando patrones que sean relevantes para llegar a alguna
conclusion.

° Presentacion de inteligencia: Consiste en presentar la informacién de manera
eficaz, potencialmente util y comprensible, de manera que pueda ser utilizada de
forma correcta.

2.1.2 Problemas de la metodologia OSINT

Los principales problemas de esta metodologia son los siguientes:

° Demasiada Informacion: Se sabe que internet estd abarrotado de informacién
publica por todas partes (¢ Cudnta Informacion Se Genera Y Almacena En El
Mundo?, 2020), por lo que, el proceso de identificar las fuentes se debe hacer de
manera exhaustiva. El hecho de tener demasiadas fuentes de informacién podria
provocar una ralentizacion del sistema.

° Fiabilidad: Es importante destacar que se debe realizar una exhaustiva valoracién
de las fuentes de informacidn, ya que, cualquier error en cuanto a fiabilidad de
estas, podria provocar que el trabajo de inteligencia final desemboque en
resultados erréneos y desinformacién.

2.1.3 Herramientas

En esta seccion dividiremos las herramientas utilizadas por esta metodologia en Buscadores
habituales y especializados.

Buscadores habituales

Como se menciona en el nombre estas herramientas son habituales en nuestra navegacion
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por internet que si les damos un uso mas avanzado estaremos utilizando esta metodologia,

por ejemplo tenemos google, bing, yahoo, etc. Todas estas herramientas permiten realizar
blsquedas avanzadas con el propdsito de conocer informacién mas “escondida”.

Google Dork

Esta técnica se utiliza como parte de la etapa de reconocimiento en un pentesting o para
encontrar informacién, basicamente el hacker y ciberdelincuente utilizard pardmetros para
realizar una busqueda avanzada y especializada, por ejemplo, sentencias del tipo
“site:cert.inteco.es” + ext: pdf”, estaremos buscando archivos pdf en el sitio que indicamos
el uso de estas expresiones significan un uso avanzado en la herramienta, si bien, es algo
gue todas las personas tienen alcance de hacerlo, no muchas conocen estds practicas.

Mediante estos pardmetros se pueden conocer entre otras cosas, informacién sensible,
paginas de registro, localizacidn de servicios, etc.

Buscadores Especializados

Shodan: Esta herramienta permite entre otras cosas geolocalizar ordenadores,
webcams,etc. Basandose en el software, la direccién IP, etc.

NameCHK: es una herramienta que permite comprobar si un nombre de usuario esta
disponible en mds de 150 servicios online. De este modo, se puede saber los servicios que
utiliza un usuario en concreto, ya que habitualmente la gente mantiene dicho nombre
para todos los servicios que utiliza.

Tineye: es un servicio que, partiendo de una imagen, indica en qué sitios web aparece. Es
similar a la busqueda por imagen que incorpora Google Imagenes. -

Buscadores de informacion de personas: permiten realizar busquedas a través de
diferentes pardmetros como nombres, direcciones de correo o teléfonos. A partir de datos
concretos localizan a usuarios en servicios como redes sociales, e incluyen posibles datos
relacionados con ellos como nimeros de teléfono o fotos. Algunos de los portales que
incorporan este servicio son: Spokeo, Pipl, 123people o Wink.

Existen muchisimas otras herramientas para realizar esta metodologia. En este proyecto,
sin embargo, nos enfocamos en las redes sociales por lo que estas herramientas podrian
ser un complemento al software que se busca desarrollar.
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2.2 Técnica Scraping

El web scraping, es basicamente la técnica de rastreo utilizada por muchas herramientas a
dia de hoy, siendo la mas conocida, google, por lo que es una técnica que se ha usado
durante muchos afos.

Durante el proceso del web scraping, se extrae informacion de paginas web para
analizarlas o utilizar sus datos en otra parte, para realizar este proceso se simula una
navegacion a un sitio web y de esa forma acceder a distintos recursos de la propia web. En
nuestro caso, y para el propdsito de este proyecto se utilizardn las redes sociales como
fuente de informacion publica, es decir, perfiles publicos, en los cuales se puedan extraer
informacidn para realizar investigaciones que necesite realizar la policia de investigaciones
de Chile.

Hoy en dia la policia, utiliza esta técnica de forma manual segun las reuniones previas con
la gente de la PDI, es decir, se utiliza demasiado tiempo y recursos en buscar la
informacidn, es por esta razéon que nace el objetivo de esta memoria, que es utilizar
herramientas automatizadas para rescatar la mayor cantidad de informacion atil en un
corto lapso de tiempo, priorizando asi el tiempo y los recursos limitados que posee la
policia de investigaciones.

2.2.1 Scraping automatico utilizando python

Como se menciond anteriormente, y también se ha mencionado en la definicién del
problema, con este proyecto se busca realizar un algoritmo capaz de extraer la
informacién de forma automatizada, buscando la optimizacion de este procesoy
permitiendo asi que las investigaciones se hagan de manera eficaz.

Python es un lenguaje que posee una gran cantidad de bibliotecas para realizar scraping
en las redes sociales mas importantes para obtener informacion OSINT (edureka, 2022).
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Facebook,
Twitter, Reddit,
Instagram.

A

Extraccion
de
informacién

Procesamiento
de los datos

Interfaz(Muestra
de datos

Figura 2: Proceso de la aplicacién. Fuente: Elaboracion propia

Como se pudo observar en la anterior figura, se presenta un diagrama que permite
visualizar todo el proceso que realizara el sistema antes de presentar la informacién.

Como se ha mencionado anteriormente, debemos seleccionar nuestras fuentes de
informacidn, una vez realizado este proceso, debemos extraer la informacién de forma
rapida y automatizada, para posteriormente procesar estos datos y finalmente
presentarlos en una interfaz para que la policia sea capaz de utilizarlos en sus
investigaciones.

Por ultimo mencionar las ventajas de realizar este tipo de técnica por sobre las manuales,
es importante destacar que cuando una persona realiza este tipo de investigacién sobre
algun perfil de Facebook, Twitter, etc. Puede perder de vista cierta informacion que podria
ser relevante, sin embargo, los scraper automaticos extraen toda la informaciéon que el
usuario exige sin excepcion, es por esto que claramente, el scraping es una técnica
muchisimo mas valiosa que una técnica manual. Pero no solo eso, las personas que estan
detrds de este proyecto miembros de la brigada de cibercrimen comentaban que

“usualmente las personas eliminan publicaciones con el fin de no ser investigadas”, es por
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ello que un scraper que en poco tiempo es capaz de obtener esta informacién de forma

silenciosa toma aun mas valor puesto que permitiria obtener y almacenar esta
informacién de forma de poder comparar en algin tiempo posterior si efectivamente
hubieron publicaciones eliminadas, lo que abre muchas puertas y opciones que se podrian
realizar con este sistema, como por ejemplo, mediante tareas cron realizar el
procedimiento cada cierto tiempo de forma de ir almacenando cambios que tuvo esta
persona en cuanto a sus publicaciones y/o imagenes en el Ultimo tiempo.

A dia de hoy se han realizado pruebas de concepto con respecto a Facebook, de forma
poder demostrar el uso y el avance de este sistema, obteniendo la siguiente informacién:

{
"post_id":"16220824975117315",
"text":"",
"post_text":"",
"shared_text":"None",
"time":datetime.datetime('2019','10",'26"','15","'37"),
"timestamp":"None",
"image":"None",
"image_lowquality":"None",
"images":[

]

)
images_description":[

1

images_lowquality":[

]

3
images_lowquality_description™:[

1,
"video":"None",

"video_duration_seconds”:"None",

"video height":"None",

"video id":"None",

"video_quality”:"None",

"video_size_MB":"None",

"video thumbnail":"None",

"video watches"”:"None",

"video width":"None",

"likes":@,

"comments":@,

"shares":@,
"post_url”:"https://facebook.com/matias.faaja/posts/10220824975117315",
"link":"None",

"links":[

Figura 3: Prueba de concepto. Fuente: Elaboracion propia

Estos datos fueron obtenidos de un pequeiio script realizado en Python el cual realiza un
scraping hacia un perfil de Facebook, en este caso, se utilizo el propio.

Lo cual nos demuestra la factibilidad de este problema y la forma de poder resolverlo,
cabe recalcar que esto es una prueba de concepto por lo que aln faltan muchas cosas que
depurar para obtener una versién final.
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2.2.2 Legalidad del Scraping

Como se ha mencionado anteriormente el scraping es una técnica utilizada por muchas
empresas hace muchos afios (Octoparse, 2020), por lo tanto es algo de conocimiento
publico.

Durante mucho tiempo el scraping se ha relacionado con la ciberdelincuencia, ya que es
una técnica que muchas veces se ha utilizado con fines ilicitos, como por ejemplo, para la
competencia desleal, violacidn de las condiciones de uso, vulneracién de los derechos de
propiedad intelectual, entre otros fines (Ecija, 2017). Sin embargo, esto no quiere decir
gue la técnica sea de por si ilegal, si no que, depende el uso que se le de.

El propdsito de este proyecto es utilizar esta técnica para la obtencién publica de
informacidn, es decir, automatizar lo que la gente normalmente puede obtener visitando
perfiles de forma manual, informacidn por cierto que las personas dejan de forma
voluntaria publico en su red social o en Internet en general. Es importante destacar que
ademas esta informacidn sera utilizada con fines investigativos, por lo cual se cumplen las
normas de las condiciones de uso de cada red social que se utilizara para este proyecto.

2.3 Redes sociales

Hoy en dia las redes sociales son una herramienta utilizada por la mayoria de las personas
en todas partes del mundo (Martin & Fernandez, 2020), existen diversas redes sociales
gue son utilizadas para distintos fines, es por ello que en este subcapitulo se buscara
mencionar las mas importantes y que serdn relevantes para nuestra investigacion.

Facebook

Esta red social es por lejos la mas conocida y la mas utilizada durante mucho tiempo
(Fernandez, 2022), llegé como una red social que permitia vincularse con otras personas
del mundo, formar eventos, grupos, etc. Hoy en dia, Facebook ha diversificado sus usos
permitiendo hasta incluso vender productos o encontrar pareja.

Provocd que en poco tiempo, la mayoria de acciones cotidianas que haciamos en nuestro
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dia a dia, ahora se convertian a Facebook, tales como, publicar lo que hiciste en el dia,

publicar con quien estabas, etc. Todos estos cambios que se produjeron en tan poco
tiempo, llevaron al ser humano a una era digital, “sin darse cuenta”.

Facebook es uno de los principales eslabones de este proyecto, ya que, es una de las
fuentes de informacién que mas se sigue utilizando para cometer delito o jactarse de
alguno, no es de sorprenderse que a dia de hoy, se siga atrapando a delincuentes que
deciden jactarse de alguna fechoria en esta red social (Canal 13, 2018), sin embargo, hay
ciberdelincuentes que han ido mas lejos utilizando palabras en clave para comunicarse
dificultando asi la extraccién de informacidn o que sean atrapados (Bigas & Jiménez,
2020). Sin embargo, la policia estd al tanto de ello, es por esto, que la informacidn publica
gue nos permita la privacidad del usuario extraer podra ser filtrada y analizada por las
personas de la brigada de cibercrimen de la policia de investigaciones de Chile.

Twitter

Esta red social, si bien, no es tan universalmente utilizada como Facebook, sigue siendo
una de las mas utilizadas a nivel mundial (BOUISSIERE, 2021), a diferencia de Facebook,
Twitter permite solo publicaciones de no mas de 280 caracteres.

A dia de hoy, Twitter permite reflejar lo que se estd hablando o lo mas popular en Chile
mediante las tendencias populares, en las cuales se puede observar que es lo que mas se
estd twitteando a dia de hoy, esto provoca que en cuanto a caracter investigativo sea
interesante realizar andlisis de sentimientos cuando ocurren sucesos importantes en el
pais como por ejemplo, las elecciones.

2.3.1 Realidad nacional respecto a redes sociales

Chile no se queda lejos de este fendmeno, incrementando segun un estudio hecho por
Data Reportal (Kemp, 2021), en el cual plasma la realidad nacional y cuantifica el nimero
de personas que a dia de hoy utilizan las redes sociales. De acuerdo al estudio la cantidad
de personas que utiliza redes sociales crecié en un 6,71% respecto al afio pasado (2020),
eso significa alrededor de un millén de personas, también se indica que el 98,8% de esas
personas las utiliza mediante algun dispositivo movil.

Pagina 21 de 66



Extraccion de datos publicos en redes sociales mediante técnicas de web scraping

SOCIAL MEDIA USE o Lo

USE OF SOCIAL NETWORKS AND IGER SEI WITH DETAIL FOR MO
A\ oanaase wini NGES IN DATA SOUR

TOTAL NUMBER OF SOCIAL MEDIA USERS ANNUAL CHANGE NUMBER OF SOCIAL PERCENTAGE OF TOTAL
ACTIVE SOCIAL AS A PERCENTAGE OF IN THE NUMBER OF MEDIA USERS ACCESSING SOCIAL MEDIA USERS
MEDIA USERS® THE TOTAL POPULATION SOCIAL MEDIA USERS VIA MOBILE PHONES ACCESSING VIA MOBILE

16.00 83.5% +6.7% 15.81 98.8%

MILLION +1.0 MILLION MILLION

we .
are. . Hootsuite
social J

Figura 4: El uso de las redes sociales. Fuente: (Kemp,2021)

Es importante declarar que el informe indica que la cantidad de usuarios no
necesariamente indica la cantidad de personas, ya que puede existir la posibilidad que una
persona tenga multiples usuarios, o por ejemplo, que usuarios representen a mascotas y no
a personas, a colectivos y/o asociaciones. Se menciona también que el rango etario que en
su mayoria las utiliza radica entre los 25 y 34 afos.

¢Qué redes sociales prefieren los Chilenos?

Segln el estudio entre tantas posibilidades de redes sociales que existen, Facebook es quien
lidera las preferencias con una audiencia cerca del 81,1% como se indica en la siguiente
figura:
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FACEBOOK: AUDIENCE OVERVIEW *

THE POTENTIAL AUDIENCE" THAT MARKETERS CAN REACH USING ADVERTS ON FACEBOCK

POTENTIAL AUDIENCE® FACEBOOK'S POTENTIAL QUARTER-ON- PERCENTAGE OF PERCENTAGE OF
THAT FACEBOOK REPORTS ADVERTISING AUDIENCE QUARTER CHANGE TS AD AUDIENCE ITS AD AUDIENCE
CAN BE REACHED USING COMPARED TO THE TOTAL IN FACEBOOK'S THAT FACEBOOK THAT FACEBOOK
ADVERTS ON FACEBOOK POPULATION AGED 13 ADVERTISING REACH REPORTS IS FEMALE® REPORTS IS MALE®

13.00 81.3% 0% 51.5% 48.5%

MILLION [UNCHANGED]

we o .
are. . ™ Hootsuite
social -

Figura 5: Cantidad de personas que utiliza Facebook. Fuente: (Kemp,2021)
Muy de cerca sigue Youtube que percibe alrededor del 80,6% de los usuarios activos.

El objetivo de nuestro estudio radica también en Twitter que si bien, en otros paises es muy
utilizada en Chile desde el afio pasado ha perdido alrededor de 50.000 usuarios quedandose
por debajo de otras redes sociales como Instagram.

TWITTER: AUDIENCE OVERVIEW *

THE POTENTIAL AUDIENCE"® THAT MARKETERS CAN REACH USING ADVERTS ON TWITTER

POTENTIAL AUDIENCE® TWITTER'S POTENTIAL QUARTER-ON- PERCENTAGE OF PERCENTAGE OF
THAT TWITTER REPORTS ADVERTISING AUDIENCE QUARTER CHANGE TS AD AUDIENCE ITS AD AUDIENCE
CAN BE REACHED WITH COMPARED TO THE TOTAL INTWITTER'S THAT TWITTER THAT TWITTER

ADVERTS ON TWITTER POPULATION AGED ADVERTISING REACH REPORTS IS FEMALE® REPORTS IS MALE®

2.25 14.1% -2.2% 31.4% 68.6%

MILLION -50 THOUSAND

we

are. . ® Hootsuite
social -

Figura 6: El uso de Twitter. Fuente: (Kemp,2021)
Pagina 23 de 66



Extraccidon de datos publicos en redes sociales mediante técnicas de web scraping
Sin embargo, Twitter es una buena fuente de informaciéon dado que como se menciond
anteriormente la gente suele expresar opiniones de forma mas liberada. Ademas es sabido
gue en Twitter muy rara vez una cuenta suele ser privada por lo que obtener informacién
publica no es tarea complicada, como si lo seria en otras redes sociales como Instagram,
dado que, usualmente las personas tienen su perfil en privado, ante lo cual obtener Ila
informacidn seria sumamente complicado a menos que se logre estar en sus seguidores.

Cabe destacar que también a dia de hoy Twitter y otras redes sociales sufren de grupos de
pederastas que comparten informacién y divulgan contenido sensible sobre pornografia
Infantil.

#caldodepollo

Lachomopa
Alguiene pasa

El Hacker
Quién me pasa cp #caldodepollo

Jose David

Vendo Caldo de Pollo, mas info al interno

Fenn Strale
alguien que me pueda pasar caldo de pollo §&?

Figura 7: Divulgacién de pornografia infantil. Fuente: Twitter

Como se puede observar en la imagen los ciberdelincuentes utilizan palabras en clave para
evitar dar sospechas de sus delitos, en la imagen se puede observar la utilizacion de siglas
como “Caldo de Pollo”, que hace referencias por sus acrénimos a “CP” que es children porn.
(Bigas & Jiménez, Abuso sexual en internet: El lenguaje secreto de los pedodfilos en la red:
asi funcionan, 2020)

Se puede notar debido a los antecedentes entregados la importancia de este proyecto y su
realizacion, ya que, hoy en dia es un problema vigente y que urge solucionar dentro de los
parametros posibles.
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CAPITULO 3: PROPUESTA DE SOLUCION

La siguiente propuesta de solucién se desarrolld bajo la primicia de que las investigaciones
por parte de la PDI era muy poco eficiente y requeria de muchos esfuerzos para encontrar
algun resultado interesante. Ante esto, se requiere de una solucion que permita de forma
eficaz obtener datos en perfiles de redes sociales obteniendo resultados en el corto plazo
de forma rapida.

3.1 Antecedentes

De las reuniones que se tuvo con el cliente se pueden extraer varios puntos claves para el
desarrollo de la solucién, de los cuales se pueden desprender los siguientes:

e Mucho tiempo para extraer la informacion.

Se menciona constantemente que los tiempos dedicados a este proceso exceden
los recursos que posee la PDI.

e Se hace de forma manual.

Como se ha mencionado anteriormente en esta memoria este proceso se hace de
forma manual, claramente esto implica un proceso poco éptimo, este proyecto
busca optimizar este proceso permitiendo que las personas que antes hacian este
trabajo de manera manual, ocupen sus capacidades en investigar el resultado
obtenido.

e Las personas suelen borrar informacion de sus perfiles.

Si bien este es un aspecto que escapa de nuestro alcance, se pudo desarrollar una
aplicacion capaz de solventar este problema guardando cada proceso de
extraccidén con una timestamp correspondiente. Ahora bien, esto implica que tanto
como las imdgenes como los posts son almacenados y si la imagen en un futuro o
la publicacidn llega a ser eliminada esta ya se almacend, por ende, se puede
investigar de todas formas.

También como forma adicional se puede automatizar ain mas el proceso
utilizando tareas cron, ya que, se implementd el uso de CLI® para poder mediante
tiempos regulares de tiempo extraer la informacion.

8 CLI: Command Line Interface, Linea de comandos.
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e Se necesita una interfaz sencilla que todos puedan usar.

Para ello desarrollé una interfaz que pide poca informacidn para realizar el
proceso, ademas que es sencilla de utilizar, por otro lado, la informacién que se
extrae también posee una interfaz sencilla de utilizar y de visualizar para futuras
investigaciones. Estas se pueden observar en la seccién 4.2.

e Eliminar datos irrelevantes para una investigacion.
En este punto la PDI, se dio cuenta a partir de la prueba de concepto que existian
datos irrelevantes para la investigacion, en ese caso, se hicieron algunas
correcciones y se desecharon algunos datos que obstruian el analisis de la
informacién extraida.

En base a estos 4 criterios obtenidos, se puede desarrollar un prototipo que cumpla con
los estandares minimos exigidos por el cliente.

De acuerdo a lo investigado se concluyé que las dos redes sociales en donde mas
informacién se puede obtener tanto por las configuraciones de privacidad, asi también
por el uso masivo de estas y sus respectivas leyes, son Facebook y Twitter.

Ademas se hicieron consultas respecto a que informacion extraer de acuerdo a la prueba
de concepto obtenida, ante lo cual se pueden disenar las siguientes tablas:

Para el caso de Facebook se obtiene la siguiente informacidn respecto a las publicaciones:

Nombre del campo Explicacion

Post_id El identificador del post
text El texto del post

Image La url de la imagen
Comments_full Comentarios del post
Reactors Personas que reaccionaron
Fetched_time El tiempo en que se realizd

Tabla 1: Informacién extraida de Facebook, Fuente: Elaboracién Propia

Ademas de los perfiles de Facebook se seleccionaron los siguientes datos:

Nombre del campo

Definicion

Friend_count

Numero de amigos/amigos

Follower_count

Numero de seguidores

Following_count

Numero de personas siguiendo

Profile_picture

Url de la foto de perfil
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Id Identificador

Name Nombre del perfil

Education Universidad o colegio que pertenece
Placed_live Lugar(es) de residencia

Tabla 2: Informacién del perfil de Facebook, Fuente: Elaboraciéon propia

Para el caso de Twitter se definieron los siguientes campos de informacién del perfil:

Nombre del campo

Definicion

Name

Nombre del perfil

Username Nombre de fantasia

Bio Biografia del perfil

Join_date Fecha de ingreso a Twitter

Tweets Cantidad de Tweets

Following Cantidad de personas que sigue
Followers Cantidad de seguidores

Profile_url Url de la imagen de perfil

Friends Informacién de seguidos y seguidores

Tabla 3: Informacion extraida del perfil de Twitter. Fuente: Elaboracion Propia

Para el caso de los Tweets se definié la siguiente informacion:

Nombre del campo Definicion

Created_at Fecha donde fue creado el Tweet
Username Nombre de usuario

Name Nombre del perfil

Tweet Contenido del tweet

Urls Si se compartié alguna url
Mentions Menciones realizadas

Photos Si se subid alguna imagen
Reply_to Si hubieron respuestas
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Tabla 4: Informacién obtenida de Twitter. Fuente Elaboracién Propia

3.1.1 Facebook

Como se mencioné en el capitulo 2.3.1, Facebook ha sido una de las redes sociales que
mas se han utilizado en Chile durante muchos afios, esto es un claro indicador que para
obtener una buena data es necesario procesar los datos obtenidos de esta red social para
realizar alguna investigacion.

De acuerdo a su archivo de configuracién Facebook nos menciona lo siguiente respecto al
scraping automatico en su pdagina “robots.txt”.

Notice: Collection of data on Facebook through automated means is
prohibited unless you have express written permission from Facebook

and may only be conducted for the limited purpose contained in said
permission.
See: http://www.fTacebook.com/apps/site scraping tos terms.php

Figura 8: robots.txt Facebook. Fuente: Facebook

Se observa que se necesita un permiso especial por parte de Facebook para poder realizar
el scraping, ante esto se dificulta el proceso de realizarlo, sin embargo, en este proyecto
se desarrollard una herramienta capaz de obtener informacidn bdsica, y con tiempos
acotados de forma de poder no realizar acciones ilegales, recordando que se utiliza la
metodologia OSINT, es decir, obtener informacion de fuentes abiertas (publicas), por lo
gue en simples palabras busca reemplazar lo que haria una persona de manera manual.

Cabe mencionar, que Facebook en la década de 2010 estuvo en el punto de mira debido al
escandalo de Cambridge Analytica (bbc, 2018), este caso fue sumamente relevante ya que
deja de entrever la forma en que Facebook maneja los datos de casi 87 millones de
usuarios. Por lo que hoy en dia, si bien se puede obtener informacion de forma seguray
rapida, si existen bastantes limitaciones para realizar el proceso, lo cual podria afectar de
alguna manera los tiempos de ejecucion de este programa.

3.1.2 Twitter

Para el caso de twitter, si bien no hay una nota expresa que nos prohiba realizar scraping,
mediante nuestras investigaciones se obtuvo que fue muy complicado realizar las
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investigaciones sin el uso de su API®, por lo cual, se tuvo que utilizar su APl para

desarrollar la solucidn. Con esto, podemos obtener informacién como sus seguidores y
seguidos, obteniendo una informaciéon mucho mas fidedigna y que pueda reemplazar a la
investigacion manual. Ahora bien, twitter también posee el archivo “robots.txt”, el cual
posee la siguiente informacion:

# Ewvery bot that might possibly read and respect this file

User-agent:
Allow: [f*?lang=

Allow:
Allow:
Allow:

Disallow:
Disallow:
Disallow:

Disallow:
Disallow:

Disallow:
Disallow:

Disallow:
Disallow:

Shashtag/*?src=
fsearch?q=%23
fifapif
Disallow:
Disallow:
Disallow:

fsearch/realtime
fsearchfusers
Ssearch/*/grid

JE?
FESFfollowers
S *ffollowing

Jaccount/deactivated
S settings/deactivated

Joauth
F1/foauth

fifstreams

FSi/hello

Figura 9: Robots.txt Twitter. Fuente: Twitter

Como se puede observar, en la seccidn de followers y following estan limitados los
rastreadores, por lo que, esta seria la razdn de limitante a la hora de extraer este tipo de
informacidn sin el uso de la api propia de Twitter.

3.2 Precedentes

Se hizo una investigacién de acuerdo a los antecedentes mencionados anteriormente y
también a las redes sociales escogidas, y se llegd a la conclusidén que python era uno de los
mejores lenguajes para realizar este proyecto, asi también el que mas librerias de scraping
tenia permitiéndonos realizar un proyecto que cumpla con las expectativas y asi también
qgue logre cumplir el objetivo.

Hoy en dia, el scraping es una técnica muy utilizada pero también que la redes sociales se
han encargado de regularizar de buena manera, en su mayoria restringiendo el uso de

9 API: Application Programming Interface, son un conjunto de definiciones y protocolos que
permiten la comunicacion entre dos aplicaciones.
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esta técnica y limitandola, provocando dificultades que se mencionan posteriormente en

la seccion 4.4

De acuerdo con todo los antecedentes previamente analizados, se comenzo con la
elaboracién de la solucién.

En primera instancia al tratarse de un proyecto de desarrollo se planificé un plan de trabajo
el cual durante los primeros meses se evalud de acuerdo con los requerimientos del cliente
las funcionalidades que esta debiese tener junto con las evaluaciones pertinentes.

Junto con ello, se realizé un estudio acerca de las librerias que se podian utilizar con python
para poder realizar el proceso de extraccidén de informacién. Se probaron distintos tiempos
y configuraciones para poder evitar las limitaciones que se encontraron durante el
desarrollo.

Para ello se desarrolld el siguiente flujo de trabajo el cual muestra como el programa
funcionard en su totalidad.

3.3 Flujo de la solucién

A partir de los requerimientos observados en el capitulo anterior podemos definir un
prototipo de solucidn el cual tendra el siguiente flujo, que correspondera al flujo total del
programa.
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Figura 10: Estructura de la aplicaciéon. Fuente: Elaboracion propia

Como se mencioné en el capitulo anterior existen varios alcances a tener en cuenta sobre
todo en ambas redes sociales, estas consideraciones son basicamente el tiempo, dado
gue, uno de los objetivos es ser mas eficaces que cualquier investigacién manual. Pero
este limitante es precisamente lo mas problematico de este proyecto, puesto que ambas
redes sociales han puesto bastantes restricciones para extraer su informacion de forma
automatica.

3.4 Interfaz Grafica

Durante el desarrollo de la aplicacion algo que nuestro cliente hizo mucho hincapié fue el
uso de una interfaz grafica de la cual se pudiera continuar el flujo de forma sencilla, ante
esto se desarrolld este primer prototipo. Que presenta la siguiente interfaz:
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§ ik — O X

Select Mode:
1. Facebook
2. Twitter

submit

Figura 11: Seleccidon de modo. Fuente: Elaboracién propia

En esta primera etapa, se debe seleccionar a qué tipo de red social realizar la obtencién de
datos. Para ello, se debe ingresar el niUmero que corresponde.
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3.4.1 Flujo de la aplicacién para Facebook

Enter the mode of the scraping:

1. User profile
2. Group Profile

Enter the name of the profile

Enter the pages to scraping :

submit

Figura 12: Flujo de facebook. Fuente: Elaboracidon propia

En este paso, se debera entregar la informacidn que el programa exige, en este caso, son 3
puntos:

® A qué tipo de perfil esta dirigido la investigacidn, si para usuarios o para grupos de
facebook.

o El nombre de este perfil.

e Y las paginas que se desean extraer, es importante destacar que entre mas paginas
se deseen extraer mas tiempo demorara la extraccion, esto es un punto importante
a destacar, puesto que, como mencionamos en el subcapitulo anterior es relevante
el tiempo en este trabajo.

Una vez entregados los inputs, el programa empezard a extraer la informacion del perfil de
la persona o grupo dependiendo de lo que se haya escogido.
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3.4.2 Flujo para Twitter

¢

Enter the name of the target

Enter the number of tweets

submit

Figura 13: Flujo de Twitter. Fuente: Elaboracién Propia.

En este paso, tal como con Facebook se debera entregar la informacidn que la aplicacién
pide, estos son:

e Nombre del objetivo, es decir, el nombre del perfil de Twitter de la persona a la cual
gueremos extraer la informacion.

e Numero de tweets, en este caso deberemos entregar la cantidad de tweets que
deseamos extraer del objetivo.

Una vez entregados estos inputs el programa comenzara a extraer la informacién y la
guardara en una carpeta con el nombre del perfil seleccionado.

3.5 Limitaciones
Durante el desarrollo de la solucién se encontraron diversas limitaciones, tales como:
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e Tiempo de scraping, esto quiere decir, que debemos limitar la cantidad y el tiempo

con el que la extraccion de informacidn se hace, dado que, Facebook posee una muy
fuerte restriccion sobre esto, recordemos que es una red social muy popular y
poderosa.

e Uso de cookies'®, para poder extraer de forma eficaz la informacion es necesario
poseer una cuenta de Facebook, y por esto, es necesario tener los cookies de estas
sesiones para realizar este procedimiento.

e Bloqueos temporales, durante el desarrollo se debieron probar distintos tiempos
para poder evitar estos bloqueos, por lo que, como se comentard mds adelante se
disefié una solucion para este problema evitando este error.

e Limitaciones para la extraccion en Twitter, en esta red social también hubieron
complicaciones en el tiempo de extraccion para los seguidores y seguidos, esta
informacién es manejada por la propia APl de Twitter y para la investigacién se
utilizé una cuenta gratuita, por lo que, por razones obvias contiene bastantes
limitaciones a la hora de extraer esta informacién (Twitter, 2022), por lo que, la
cantidad de seguidores y seguidos podria ser menor a la que es originalmente, de
todas formas, lo que se pudo obtener queda almacenado en un archivo llamado
“Profile”.

3.6 Resultados preliminares

De acuerdo a las limitaciones, y antecedentes obtenidos se pudo realizar una extraccion de
los datos publicos en ambas redes sociales, quedando almacenados en carpetas divididas
por cada usuario, también se logré disminuir el tiempo considerablemente, teniendo en
cuenta distintos factores, tales como, las reacciones del perfil, los comentarios, entre otras
caracteristicas.

Todos los resultados son creados en archivos de extension “html” y almacenados en
carpetas dependiendo de qué informacidn contienen, estos estaran divididos en las
siguientes categorias:

® People, esta carpeta contiene la informacién de todas las personas que han
reaccionado en algun post del perfil, junto con el nimero de interacciones y su
propio perfil, de forma que sea mas sencillo realizar un segundo procedimiento
Unicamente copiando ese nombre, y también para saber qué tan frecuente es que
la persona interactue con el objetivo.

10 Cookies: pequefia informacion enviada por un sitio web y almacenada en el navegador del usuario
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® Images, esta carpeta contiene todas las imagenes que se han podido extraer del

perfil y cada nombre corresponde al post desde donde se obtuvo, para poder
evaluar toda la informacion relacionada.

e Information, esta carpeta contiene la informacién de la duracién del procedimiento
de forma de poder saber los tiempos en que la aplicacién demordé en obtener esa
informacidn, contiene también, el nimero de amigos del perfil, los posts extraidos
y una estampilla de tiempo para saber cuando se hizo.

e Profile, esta carpeta contiene la informacion del perfil en si, es decir, contiene la
biografia de Facebook o de Twitter de la persona, también se almacena ahi la foto
de perfil de forma de poder reconstruir el perfil.

® Posts, esta carpeta contiene la informacion de los posts del perfil.

El diagrama de de nuestra aplicacidn nos quedaria de la siguiente manera:
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)

Tipo de
Scraping

« Facebook
o Twitter l
Se ingresan Se ingresan
los datos los datos
« Usuario o Grupo « Nombre
« Nombre perfil del perfil
« Numero de paginas a « Numero
extraer de tweets
Se
comienza
Se el proceso
comienza
el proceso

Y
N

generan
las
carpetas

Y

Profile People Information Posts Images Tweets Profile Images Information
' é LIAJ
é é é é "
. Tweets.himl Profile.html Data_extracted.txt
Profile_himl People himl data_extracted.txt Posts.html

Figura 14: Estructura prototipo. Fuente: Elaboracidon propia

En este punto, somos capaces de extraer informacion y poder almacenarla, de esta forma
logramos mantener un orden y eficacia a la hora de analizar perfiles de Facebook o de
Twitter.

CAPITULO 4: VALIDACION DE LA SOLUCION

En este capitulo se abarcaran los analisis de los resultados, tiempos de extraccion, que
informacidn se pudo extraer y algunas notas sobre las pruebas realizadas.

En primer lugar, destacar que para realizar estas pruebas se utilizé la siguiente plataforma:

Pagina 37 de 66



Extraccidon de datos publicos en redes sociales mediante técnicas de web scraping

Procesador: Intel(R) Core(TM) i5-8300H CPU @ 2.30GHz 2.30 GHz
Ram: 16,0 GB
Sistema Operativo: Windows 10.

Y las cuentas utilizadas para realizar este proceso fueron cuentas creadas este afio. Con el
propdsito de observar alguna diferencia entre cuentas de amigos o cuenta desconocidas y
poder corroborar que la extraccién de informacién sea posible.

4.1 Objetivos de las pruebas.

Los principales objetivos de las pruebas son los siguientes:

e Tiempos de extraccidn, observar que tiempos se emplean para extraer
informacidn, de esta forma comparar el proceso manual.
e Cantidad de data recuperada.

4.2 Tiempos de extraccion

Se hizo un diagrama en el cual podemos visualizar los tiempos dependiendo de la cantidad
de posts extraidos, como se puede ver en la siguiente tabla:

Facebook:

Tipo de cuenta Cantidad de posts Cantidad de pages | Tiempo empleado
[min]

Usuario 103 10 6.1

Usuario 19 10 1

Grupo 200 10 15.2

Usuario 100 10 6.5

Usuario 101 10 6.5

Grupo 210 10 14.2

Usuario 252 25 14.79
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Grupo 351 25 25.6
Grupo 545 60 45.7
Usuario 250 25 254

Tabla 5: Resultados preliminares. Fuente: Elaboracion Propia.

Anotaciones: Las pages en el caso de Facebook, como se menciond en el inciso 2.2, el
scraping es una técnica que simula la navegacion web, en este caso de Facebook, por lo
gue este pardmetro indica el maximo de pages que el rastreador navegara.

Como se puede observar los tiempos varian muy poco de acuerdo a la cantidad de posts
gue se extraen, lo cual se podria relacionar al objetivo de la eficacia, que se presenta en el
inicio de este documento, esto porque dada la cantidad de informacién capaz de extraer en
los tiempos expuestos es claro notar la diferencia a que si esto se hiciera de manera manual
tal como se sigue haciendo.

Es relevante destacar que mediante los timeouts, se evitaron los bloqueos de forma
temporal, sin embargo, aun estd la opcion de aplicar distintas cuentas de Facebook para
poder evitar este problema.

Es importante destacar también que los tiempos pueden variar por muchos factores, entre
ellos:

e Cantidad de Imagenes.
e Cantidad de comentarios y/o reactores.

e Timeout.
e Cantidad de publicaciones.

Sin embargo, tal como se puede observar, esto hace variar los tiempos de extraccion pero
no de forma relevante para el caso.

Twitter:

Tipo de usuario Cantidad de Tweets Tiempo empleado [min]
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Usuario 40 0.11
Usuario 60 0.18
Pagina 220 0.79
Pagina 100 0.17
Pagina 260 0.59

Tabla 6: Resultados preliminares Twitter. Fuente: Elaboracidn Propia.

Tal como se observa en la tabla los tiempos son muy cortos en relacién a la cantidad de
informacidn extraida, lo cual se podria relacionar al objetivo de la eficacia, que se presento
al inicio del documento, esto porque como pasé con Facebook los tiempos son claramente
menores a que si este proceso se hiciera de forma manual.

Entre los factores que podrian diferenciar la cantidad de tiempos que se demore la
extraccion, se pueden destacar:

e Cantidad de Imagenes.
Cantidad de Tweets.

e Politicas de Twitter, en este punto, se requiere destacar que esta red social tiene
politicas estrictas de acuerdo a las herramientas automatizadas de extraccion de
informacién, como se menciona en la secciéon 3.1.7 de este documento.

Este ultimo factor en particular explica la razén de porque hay una diferencia abrumante
entre ambas redes sociales, ya que, si bien se extrae informacién de forma mucho mas
rapida si estd mucho mas limitado la informacidn que se extrae de esta. Ahora bien, esto no
significa que lainformacion obtenida no sea relevante para una investigacion, al ser tiempos
tan cortos y ademas se extraigan alrededor de 100 o mas Tweets, de los cuales se puedan
obtener un patrén o realizar analisis a las palabras obtenidas los hace relevante para
elaborar pruebas.

Limitaciones:

A partir de las pruebas realizadas existen algunos pardmetros que se deben modificar para
evitar bloqueos temporales en ambas redes sociales, para ello se elaboré la siguiente tabla
en la cual se indica que parametros se deben variar en cada red social.

Facebook:
Timeout 60 segundos
Post_per_page 25(maximo)

Tabla 7: Limitaciones Facebook. Fuente: Elaboracién Propia
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A partir de la tabla se puede notar que el Timeout se refiere a la cantidad de tiempo de

espera entre que el rastreador navegara por pagina, es decir, entre cada pdagina habra un
tiempo de espera.

Por otro lado, el post_per_page se definié de forma de que el rastreador como maximo
obtendra 25 posts de una pagina.

Por otro lado en Twitter:

Seguidos 20
Seguidores 20

Tabla 8: Limitaciones Twitter. Fuente: Elaboracién propia

Para el caso de Twitter en particular, como se ha mencionado a lo largo de este
documento restringe el acceso de rastreadores web a la seccién de seguidos y seguidores,
por ende, para evitar el consumo limitado de la api se restringe el nimero de informacién.

4.6 Dashboard

Como se menciond en la seccidn 3.1 de antecedentes se pidié un dashboard en donde se
muestra la informacidn que se extrajo para ello se desarrolld la siguiente interfaz web en la
cual se puede observar la informacién extraida:

4.6.1 Facebook

4.6.1.1 Information

En este documento de texto se puede observar los tiempos, lo que se extrajo, el nUmero de
amigos, entre otra informacion. Es clave para generar métricas de extraccidon observar los
tiempos y la cantidad de informacion que se extrae, esto se ve de la siguiente manera:

;I Data_extracted_jorgeg.moreno.772022-07-19-03-06-10: Bloc de notas

Archivo Edicion Formato Ver Ayuda
Posts Extracted

188

Friends Number

1

Time elapsed in minutes
6.521885736783346

Timestamp
2022-87-19-83-26-18
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Figura 15: Data_extracted.txt. Fuente: Elaboracién propia
4.6.1.2 People
En este documento se puede observar todas las personas que interactian con el perfil en
cuestion, de esta forma se puede realizar nuevamente el proceso considerando las personas
gue mas interactuan con el perfil y asi poder obtener la mayor informacién posible. Esto se
puede ver de la siguiente forma:

* jorgeg.moreno./ /
Jorge Moreno e Numero de interacciones : 49

¢ kimberlyalejandra.seidaarevalo.1
Kimberly Alejandra Seida Arevalo e Numero de interacciones ; 3

¢ ianex.espinosacharpentier
Batmian Espinosa Charpentier e Numero de interacciones : 1

o Wazzzzzzzuuup
Nicolas Oporto ¢ Numero de interacciones : 6

e telvyabril.godoyvargas
Telvy Abril Godoy Vargas s Numero de interacciones : 3

e christopher.elpadrinocardenas
Christopher Arancibia Cardenas s Numero de interacciones : 3

» pipasfritas
Phillipa Paredes s Numero de interacciones : 6

¢ camilagoos
Camila Lagos Kurten s Numero de interacciones : 3

Figura 16: Interaccion de las personas. Fuente: Elaboracidon propia

Se puede observar que cada una de las personas contiene el nombre del perfil de Facebook,
de esta forma se puede realizar nuevamente el proceso de scraping solo tomando en cuenta
este nombre, luego también se observa el nimero de interacciones que es la cantidad de
comentarios, likes, reacciones, entre otras interacciones que tuvo esta persona con el perfil
en cuestion.

4.6.1.3 Posts

En esta interfaz se pueden observar todos los posts que pudieron ser extraidos, y toda la
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informacién obtenida de cada uno de ellos, en donde como consideracién adicional,

nuevamente se puede observar las personas que reaccionaron o que interactuaron con los
posts que publico el perfil en cuestién.

post_id 102268324 71600623
text BE
pust ezt BB
shared_fext
original_fext  ||Mons
time 2021-11-02 21:13:00
timestamp Ione
image hitps-/scontent. f2ol13-1.foa fecdn net w39, 30803-6/240340850_10226832471850622_6325368511030226711_n jpelep=cpl_d=t-jpg_el3_fr_gfs&_nc_car=110&cck=1-T&_n
images =  hitps-/'scontent. facl13-1 fha fodn nett39.30308-6/242340850_1022468324716504622_F32536851103052671 ] _n jpg stp=cpl_dst-jpg_el3_f&_g63&_nc_cat=110&cch=1-

images_description = Nlav be animags of | pereon, guiter snd indoor

viden Hone
video_id Mone
video_size MB ||MNons
video_watches ||*ons
likes 23
comments 5
shares o
post_url hitpz-//facehook com/diego moragaa post/ 1022683 24 71600623
link Hone
links
user_id 1205245816
WEETOANE Dizzo hloraza Arellano

user_url hitps- facehook com Disgo Moraga ATl:t=100070423743638%3A1286245816%3 A 1658213 21 6 &refid=1 78 _ft_=qid -5952201855323837471%3 Am{_story_key. 10226832471
shared_post_id ||2ons
shared _time Mone
zhared_wser_id |[Mons

shared_pzermame (|Mons
zhared_post_url ||Mons

comment_url commenter_id commenter_url commenter name|[commenter_meta|[cor

10226852375589 720 ttps -/ facebook com /1 0226832875 580 720|[100026033055286 'f’r‘:pf_": Ef‘gi:]ij';klfgm_fmm_%“‘wmm' CEMD REE e g:;

- - - _— Par

comments_full ||[10226834432108307 | ktips- facebook com 10226334430108507 |13 16626870 hﬁ:pf_" Ef‘g;:;';klfgm_ﬁifg ergarazonzales? E“Jml:_"f—m“ Mone Gi[
J— — N ” _ rr&naTennatTeaelliari T bittps:/ facebook comronana A rojas. 317 Fuomans Azocar . A
10226837600427838ttps-/facebook com /1 022683 760042783 81421170772 P T P Rojer Nons -

. : - | M hirtps:/ facebook com/resana 3 rojas 317 F.oxana Azocar v R
10226857600587842 [ https-// facebook com/1 022683 7600587842 1421170772 R T P Roer Nons o

Figura 17: Ejemplo de post. Fuente: Elaboracién propia
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Este es un ejemplo de como se veria un post extraido, como se puede observar existen

distintos puntos de informacién para poder realizar una investigacion.

4.6.1.4 Profile

En esta interfaz se puede observar toda la informacion del perfil disponible.

latest_post_id

5422395267810637

Friend_count

1

Follower_count

None

Following_count

None

cover_photo_text

Cover Photo: 'Y entoneces me dije a

mi mismo: Este es el final de un mal dia pero munea el final de mis suefios. @'

https:/scontent.fscl13-2.fna.fbedn.net/v/t31.18172-8/20451727_1596068870443315_9205418134993309867_o.jpg?stp=cp0_dst-jpg_el5_fr q65&_nc_cat=105&ccb=1-
7& nc_sid=dd9801 &efg=eyIpljoidCI9& nc euni2=AeGN_z DMICWpMKsN5SLViotOPG4IUkuk4Fo8bghSS6TgWo0tCWEZenE3yZImIpvxiCObV-

cover photo | 6QyNRA4OM6IUGE e ohe=4g7Vm3 [ ZNFSAX9aPwes&in=nTWayg WAPWNSVIa& ne_hi=scontent.fscl13-2. fnagoh=00_AT9ceS£zWTyXoKXO?RL Chvg3VGSN-c6a0bdBenl-
56DWPQ&0e=62FA3845&manual_redirect=1
https://scontent fscl13-1.fna. fbedn.net/v/t1.18169-9/16508862_1411066748943529_6047587087765786048_n.jpg”stp=cp0_dst-jpg_el5_fr q65&_nc_cat=110&ccb=1-

profile_picture |7& nc_sid=85a577&efg=eyIpljoidCI9& nc_eui2=AeFO11769gZv8am98rMKzF-NSF_z6GP2d41IX_PoY Z3hCtbRAgfHowBEi14BR4BiuF_IXFxITWIxgNPDShRuR8& ne_ohe=rmHMGX-
zjVMAX9HOAko& nc_ht=scontent.fscl13-1.fnad&oh=00 AT8wqEDGIIR0zBboC5msyuUObTDhMISPpi_1eb36z1UTwA&oe=62FC12D7&manual redirect=1
id 100001206535293
Name Jorge Moreno
Education  ||Universidad Técnica Federico Santa Maria College 2017 - Present Colegio Champagnat - Colegio Marista, Villa Alemana - Chile High school
link H text type
Places lived  [|[/profile.php?id=106039289436408[Quilpué [Current City

[ profile. php?id=106647439372422 [Viita del Ma|Hometown

Contact info

/jorgeg.moreno.77 Facebook ssjorge Instagram

Basic info

March 18 Birthday Hombre Gender Espafiol chileno Languages

About

Tus sentimientos van directo a la deriba, y yo puedo salvarlos, mantenerte viva€p €

Life events

Friends

id link name profile_picture
Mati https://scontent.fscl13- .fna.foedn.net/v/t1.18169-1/26804789_10215344897758806_7738593894836294701_n.jpg?stp=cpQ_dst- L
1326308133 /matias faai Ialals jpg_el5 pl00x100_q65& nc car=110&ccb=1-7& ne_sid=dbb9e7&efg=eyIpljoidCI9& nc_euni2=AeFFungKutbwgolYKZrdypsyxATNExvz3 vEDsOTG Pf- |T
(matas.taaja an.‘“;" 3bQ9qyqAXIEKvG XRIx4idMpGtdH109Yo2wE4OT3NHL& _ne_ohe=mjH6FjGS-AwAXSIiVID& _ne_ht=scontent.fscll 3- F
AAICO ) Fiag&oh=00_ ATSTSY Hpsxn5SICESSbQGKHBWDV10E7 COMbECHiAWeMg&oe=62FA45B6 N

Figura 18: Interfaz profile. Fuente: Elaboracidn propia

4.6.1.5 Images

En la seccidon 3.1 antecedentes se pidid observar el caso en que algunas personas eliminen

publicaciones o fotografias de sus perfiles para su conveniencia, en ese contexto se

soluciona descargando todas las imagenes de todos los posts y con esto se puede rescatar

imagenes que pudieran ser eliminadas en un futuro. Con esto se pueden realizar
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investigaciones incluso sobre imagenes que ya no estan.

4.6.2 Twitter

4.6.2.1 Information

Tal como se hizo en Facebook, en este documento de texto se observa la informacion acerca
de los tiempos de extraccién y la informacién que se obtuvo de forma de poder generar
métricas que sirvan para las investigaciones futuras.

4.6.2.2 Profile

En Twitter existe una limitante respecto a la extraccion de informacién sobre los seguidores
y seguidos, es por ello que se utilizo la api oficial de Twitter para realizar este proceso, ahora
bien, esto implica ciertas limitaciones propias de Twitter y su api, ante esto, se hicieron
pruebas de concepto de forma de poder visualizar cdmo seria si no existiesen estas
limitantes.

FRIENDS
Username Location
deportes_ 13

mau_carcenac Montréal
vennyperales covhaique
Jjorgesaidl0 Los Angeles. california

Aquisebailal3
Smandamientos13
mikelzulueta chile
mujerl3cl
vamoschilenostv

MinDesarrollo Catedral 1575, Santiago
FOLLOWING
Username Location

Genesisyio
LissetteMatamal
VelzAndres
ColitasChuecas
ochoa_suyin
Catheri27572387
Luciano78634494
Valenti66411791
sotofernando30
jorgeba08169688

Figura 19: Seguidos y seguidores. Fuente: Elaboracion propia

Como se menciond anteriormente Twitter posee restricciones para extraer este tipo de
informacidn por lo que se utilizé la api oficial la cual posee limitantes en cuanto a la cantidad
y al tiempo de extraccidn, de esta manera, para no influir en el flujo de la aplicacién se
realizd esta prueba de concepto en la cual se puede observar como se distribuye esta
informacidn, lo relevante de esto es que con los nombres de usuario se puede realizar un
nuevo proceso de extraccion de forma de poder realizar una investigacién mas exhaustiva.
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4.6.2.3 Tweets

En esta seccion se observan los tweets correspondientes a cada perfil junto con informacién
relevante para su posterior investigacion.
id 1584330721912492034

conversation_id||1584330721912492034
created_at ||2022-10-23 20:47:34 Hora verano Sudamérica Pacifico

date 2022-10-23
time 20:47:34
user_id 123955962
username |[joseantoniokast
name José Antonio Kast Rist cL
place

El 56% de los chilenos cree que hay que mantener la Constitucion o reformarla en el Congreso. Solo un 42% quiere hacer una nueva. Luego de 45 dias, ;seguiran algun

tweet . . ., . 0
v promoviendo una nueva Convencién en contra de sus intereses?

mentions

urls

photos

replies_count (645

retweets_count |2773
likes count (5708
hashtags

cashtags
link https://twitter.com/joseantoniokast/status/1 584330721912492034

retweet False
video 0

thumbnail

user_rt_id

user_rt
retweet_id

reply_to

retweet date
Figura 20: Ejemplo de Tweet. Fuente: Elaboracién Propia

Como se puede observar, en Twitter la extraccion automatica esta bastante limitada y por
ende, no se puede observar tanta informacidon como en Facebook, es por esto que se
realiza de forma mucho mas rapida pero con menos detalle.

4.6.2.4 Images

Tal como se hizo con Facebook, las imagenes son rescatadas en su totalidad dando la opcién
de observar imagenes que pudieran ser eliminadas, almacenandose en carpetas con su
respectivo nombre.

CAPITULO 5: CONCLUSIONES

5.1 Conclusiones generales
En esta memoria se desarrollé un sistema capaz de extraer la informacién publica en perfiles
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de redes sociales utilizando técnicas de web scraping en conjunto con python. Con esto se

logré apoyar y optimizar el proceso que a dia de hoy la PDI realizaba a mano, considerando
los tiempos y los recursos que se gastan dia a dia realizando las investigaciones se puede
concluir que la aplicacion logro el principal objetivo.

Por otro lado, es importante concluir que las redes sociales hoy en dia contienen
informacién que como usuarios no nos damos cuenta que estamos entregando, pudiendo
obtener una serie de informacién relacionada a cada persona, y ademds con la personas
gue mas interactdan con uno. Esta informacién claramente es de suma importancia cuando
se realizan investigaciones.

Es importante destacar las redes sociales seleccionadas para realizar este proyecto, tanto
Facebook como Twitter, a dia de hoy son muy utilizadas por millones de personas a diario,
y por consiguiente es un flujo inmenso de informacién que se consigue todos los dias. Es
mas, segln (Fernandez, 2022) Facebook encabeza el ranking de las redes sociales mas
utilizadas con mas de 2900 millones de usuarios activos.

Finalmente es importante notar que como usuarios de una red social debemos tener
cuidado con las publicaciones que hacemos o las imagenes que subimos, ya que, no todos
tienen una configuracion pertinente en sus perfiles los cuales podrian asegurarse sobre
quien ve su perfil y quien accede a cierta informacién, de esta forma podemos regular las
personas que son capaces de acceder a nuestro perfil.

5.2 Cumplimiento de objetivos

A modo de concluir, se puede destacar que los objetivos propuestos para este proyecto se
lograron, los cuales se pueden nombrar de la siguiente manera:

1. Elaborar un sistema capaz de extraer informacion mediante técnica de web
scraping.

En primer lugar, se elaboré un sistema capaz de extraer informacién en tiempo
notoriamente menor a que si se hubiese realizado de manera manual, como se menciond
anteriormente existen limitaciones que pudiesen dificultar la libre extracciéon de
informacién, estas son producidas por las propias redes sociales y en el contexto de
cualquier proceso de scraping pudiesen dificultar a su realizacién, ahora bien, se logré
mediante el desarrollé lograr evitar estas limitaciones de forma que no afecten al desarrollo
de la solucidn. Esto significa que el sistema mediante técnicas de web scraping es capaz de
extraer mucha informacién de varios perfiles de personas, las cuales son almacenadas en
carpetas dependiendo de la informacién que se obtenga.

1. Disenar una plataforma que sea capaz que con la informacién que la PDI necesite
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buscar sobre un perfil en una red social, generar patrones de busqueda en

publicaciones, imagenes, entre otras.
Por otro lado, la plataforma web que se disend es capaz de ordenar la informacion que se
extrae permitiendo asi la busqueda de informacidn, también es cierto, que a modo de
trabajo futuro se pudiese generar otro tipo de interfaz web con disefio de frontend a modo
de agilizar este proceso de busqueda de informacidn.
2. Automatizar la extraccion de informacidn en redes sociales.

Por ultimo, se logré automatizar la extraccion de informacidn en redes sociales creando un
sistema capaz de no soélo realizar la extraccién, si no que también organizando la
informacidn en carpetas y de esta forma poder observar de forma organizada la informacién
que se necesita.

5.3 Futuras mejoras

5.3.1 Bloqueos temporales

Se podria disefiar una solucién basada en un pool de cuentas de Facebook, esto con el
propdsito de que la ejecucidn de la aplicacién no terminara de forma abrupta, esto genera
ciertas ventajas y desventajas, como las que se mencionan en el siguiente subcapitulo:

Ventajas de esta solucion:

e La principal ventaja es poder continuar con el flujo de la aplicacién sin
complicaciones y poder evitar los bloqueos temporales que se pudiesen provocar
por la cantidad de requests emitidas por segundo.

Desventajas de esta solucién:

e La desventaja de esta solucion es que, al tener varias cuentas de Facebook para
poder realizar el proceso, no se tiene control sobre que accesos tiene esta cuenta
con respecto a objetivos de una investigacion, por ende, la informacion podria estar
bastante mas limitada.

5.3.2 Interfaz web

En el contexto de la visualizacidn de informacién se podria mejorar la interfaz web
utilizando mejores patrones de busqueda que sdlo los que hay por defecto. Con esto
mejorar el alcance de la aplicacién y de su usabilidad.

Se podrian implementar patrones de busqueda mediante expresiones regulares
permitiendo la busqueda veloz de la informacion que se necesita.
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ANEXOS

Anexo Main

from statistics import mode
from facebook scraper import *
import nest asyncio
import json
from soupsieve import match
import twint
from json2html import *
import time
import os
import wget
from os import path
from pathlib import Path
from instascrape import *
from tkinter import *
import twitter module as twt
import facebook module as fb
import json
import time
path handler = 'C:\\Users\\matia\\proyectos\\' # Parametro que
modifica la ruta en donde se almacenara la informacion obtenida
def get input():
print ("Saved!")
if (len(sys.argv)) ==
mode = sys.argv|
if int (mode) —=
mode fb— sys.argv[Z]
profile = sys.argv([3]
pages = sys.argv[4]
fb.fb scraping(mode fb,profile, pages)
elif int (mode) —= 2:
target = sys.argv[Z2]
tweets = sys.argv[3]
twt.Twitter scraper (target, tweets)
else:
print ("Help :\n To use Facebook mode, 'l nameprofile type
pages'\n To use Twitter mode, '2 nameprofile tweets'")
else: #Permite utilizar la interfaz grafica
window = Tk ("Selecting Social Media to scrap")
window.geometry ("300x300")
labell = Label (window, text="'Select Mode: \n 1. Facebook \n 2.
Twitter')
labell.pack ()
labell.config(justify = CENTER)
var4 = StringVar ()

5: # Funcidén que permite utilizar la cron tab
]

1
1
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entryl Entry (window, width-30, textvariable-var4)
entryl.pack()
buttonl Button (window, text 'submit')

buttonl.pack ()
buttonl.config (command get input)
window.mainloop ()

select mode int (vard.get())
if (select mode 1):
if (os.path.exists (path handler+'\\Facebook\\") False) :

os.mkdir (path handler + '\\Facebook\\")

window Tk ("Facebook Scraping")

window.geometry ("300x300")

labell Label (window, text="Enter the mode of the
scraping: \n 1. User profile \n 2. Group Profile')

labell.pack ()

labell.config(justify CENTER)

varl=StringVar ()

var2-StringVar ()

var3-=StringVar ()

entryl Entry (window, width=30, textvariable-varl)

entryl.pack()

label?2 Label (window, text="Enter the name of the
profile')

label2.pack ()

label2.config(justify CENTER)

entry?2 Entry (window, width=30, textvariable-var2)

entry2.pack()

label3 Label (window, text="Enter the pages to scraping

label3.pack ()
label3.config(justify CENTER)
entry3 Entry (window, width-30, textvariable-var3)
entry3.pack()
buttonl Button (window, text 'submit!')
buttonl.pack ()
buttonl.config (command get input)
window.mainloop ()
scraper varl.get ()
profile var2.get ()
pages int (var3.get ())
fb.fb scraping(scraper, profile,pages) #Comienza el proceso
en Facebook
elif (select mode 2)
if (os.path.exists (path handler+'\\Twitter\\") False) :
os.mkdir (path handler + '\\Twitter\\"')
window Tk ("Twitter Scraping")
window.geometry ("300x300")
labell Label (window, text="Enter the name of the target')
labell.pack ()
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labell.config(justify
varl=StringVar ()
var2-StringVar ()
var3=StringVar ()

vard StringVar ()
entryl Entry (window
entryl.pack ()

label?2 Label (window
label2.pack ()
label2.config(justify
entry?2 Entry (window
entry2.pack()

buttonl Button (windo
buttonl.pack ()
buttonl.config (command
window.mainloop ()

username varl.get ()
n tweets int (var2.ge
output vard.get ()

twt.Twitter scraper (us
proceso en Twitter

Anexo Modulo de Facebook

itertools
socket
unittest.util
facebook scraper
nest_asyncio
json
time
os
wget
os
pathlib
tkinter
json2xml
json2xml .utils
readfromjson
dicttoxml
json2html
collections
itertools
collections

path

Path
*

es sociales mediante técnicas de web scraping
CENTER)

width-30, textvariable-varl)
text="Enter the number of tweets')

CENTER)
width-30, textvariable var?2)

w, text 'submit!')

get input)

t0))

ername, n_tweets, output)

count
timeout

_count_diff_hashable
*

json2xml

readfromurl, readfromstring

json2html
Counter

chain
OrderedDict
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path handler 'C:\\Users\\matia\\proyectos\\Facebook\\'
#Guardar la informacidén relacionada con Facebook
profiles user (name,pages): #Funcion para rescatar la
informacién del perfil
time_start time. time ()
data profile get profile (name, cookies
"cookies.txt", friends True, timeout—-90)
data profile friends data profile['Friends']
friends [1
friend data profile friends:
friends.append(friend['name'])
posts [1
post get_posts (name,K pages pages, timeout
60, options={"comments" :True, "reactors":True, "posts per p
age":25}):
posts.append (post)
image download (posts, K name)
output []
output, xmloutput parse (posts , data profile, K name)
soup_parse (output,K name)
xml parse (xmloutput, 6 name, 6 False)
information profile(data_profile, K name)
total posts len (posts)
total friends len (friends)
et time. time ()
total_time et - time_ start
total time minute total time / 60.0
timestr time.strftime ("%Y-%m-%d-$H-%M-%S")
file posted 'Data_extracted ' + name + timestr
+'.txt’'
(os.path.exists (path_handler + name) False) :
os.mkdir (path _handler + name)
(os.path.exists (path_handler + name +
'"\\Information') False) :
os.mkdir (path handler + name + '\\Information')
file open (path handler + name +'\\Information\\' +
file posted, 'w' encoding-"utf-8")
message 'Posts Extracted\n' + str(total posts) +
'\n' + 'Friends Number\n' + str(total friends) +'\n'
+'Time elapsed in minutes\n' + str(total time minute)
+'\n' +'Timestamp\n' + timestr+'\n'
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file.write (message)
file.close()
window Tk ("Information Obtained")
window.geometry ("300x300")
labell Label (window, text—'Posts extracted :')
labell.pack()
labell.config(justify CENTER)
label2 Label (window,6 text-total posts)
label2.pack()
label2.config(justify CENTER)

friends reactor []
friends interacction {}
i posts:
(i[ 'reactors'] None) :

friends reactor.append(i['reactors'])
(type (friends_ reactor))
friends name [1]
friends_total {}
Jj friends_reactor:
k J:
friends name.append(k.get('name'))
string2 k.get('link') .split('?"') [0]
string3 string2.split('/"') [3]
friends_interacction[k.get('name')]
(string3)
countabilizer dict((i, friends_name.count(i))
friends name)
key friends_interacction:
key2 countabilizer:
(key key2) :
friends_total[key]
(friends_interacction[key], 'Numero de interacciones
+ str (countabilizer[key2]))
json_object json.dumps (friends_total)
jsonparse json2html .convert (json_object)
friendsparse (jsonparse,h name)
label2 Label (window, text='El usuario tiene 1la
lista de amigos privada')
label2.pack()
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label2.config(justify CENTER)
label6 Label (window, text-'Friends number :')
labelé6.pack()
label6.config(justify CENTER)
label3 Label (window, text=total friends)
label3.pack()
label3.config(justify CENTER)
label4 Label (window, text-'Time elapsed')
label4 .pack()
label4.config(justify CENTER)
label5 Label (window,K text-total time)
label5.pack ()
label5.config(justify CENTER)
window.after (10000 :window.destroy())
window.mainloop ()
friendsparse (output, name) : #Rescatar los amigos
timestr time.strftime ("%Y-%m-%d-$H-%M-%S")
(os.path.exists (path_handler + name) False) :
os.mkdir (path _handler + name)
(os.path.exists (path_handler + name + '\\People')

False):
os.mkdir (path handler + name + '\\People')
filename "People Interaction - " + name +"--"+

timestr + '.html'
savepath name
path name = path handler + savepath + '\\People'
+'\\' + filename
file open (path name, 'w',6 encoding="utf-8")
inicio ""r"<html>
<head></head>
<body>"""
fin= """
</body>
</html>"""
message inicio + output + fin
file.write (message)
file.close()
soup parse (output lists,profile): #Creacidén del html
con los posts
timestr time.strftime ("%$Y-%m-%d-%$H-$M-%S")
string entero v
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(os.path.exists (path _handler + profile)
False) :
os.mkdir (path handler + profile)
(os.path.exists (path_handler + profile +
"\\Posts\\"') False) :
os.mkdir (path handler + profile + '\\Posts\\')
i output lists:

string entero string entero + "<div> ---Nuevo
Post--- </div>" + i
filename timestr + '.html'
savepath '\\' + profile + '\\Posts\\'
path name path handler + savepath + '\\' +
filename
file open(path name, 'w',6 encoding="utf-8")
inicio """<html>
<head></head>
<body>"""
fin- """
</body>
</html>"""

message inicio + string entero + fin
file.write (message)
file.close()
xml parse (xml, profile,status): #Creacién en formato
xml de los posts
timestr time.strftime ("%$Y-%m-%d-$H-3M-%S")
(os.path.exists (path_handler + profile)
False) :
os.mkdir (path handler + profile)
(os.path.exists (path_handler + profile)
False) :
os.mkdir (path handler + profile)
(os.path.exists (path_handler + profile +

"\\Posts\\"') False):
os.mkdir (path handler + profile + '\\Posts\\')
status True:

filename profile + '.xml'

filename timestr + '.xml'

savepath '"\\' + profile + '\\Posts\\'
path name path handler + savepath + '\\' +
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filename
file open (path name, 'wb')
message xml
file.write (message)
file.close()
def image download(posts,profile): #Funcion que descarga
las imagenes
for 1 in posts:
url i['image']
print (url)
if (os.path.exists(path handler + profile)

False) :
os.mkdir (path _handler + profile)
if (os.path.exists (path handler + profile +
'"\\Images') False):
os.mkdir (path _handler + profile +
'"\\Images')
out = path handler + profile + '\\Images\\' +
i['post_id'] '.Jjpg’
try:
wget.download (url,K out)
except:

print ("No hay url")
def parse(posts,data_profile,profile): #Funcidén que
retorna la listas de los posts
outputs_lists [1
output xmllists=[]
xml dicttoxml.dicttoxml (posts)
for i in posts:
del i['images lowquality']
del i['image lowquality']
del i['video quality']
del i['is_live']
del i['was_live']
del i['image_ ids']
del i['video_thumbnail']
del i['video_width']
del i['factcheck']
del i['image id']
del i['video height']
del i['images lowquality description']
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i['video_duration_seconds']
i['w3_fb url']
i['available']
output jsonZ2html.convert (json i)
outputs_lists.append (output)
outputs lists, K xml
information profile(data profile name): #Parsea la
informacién del perfil en formato html
output json2html .convert (data profile)
xml dicttoxml.dicttoxml (data_profile)
status True
xml parse (xml, 6 name, status)
timestr time.strftime ("%$Y-%m-%d-$H-%M-%S")
(os.path.exists (path _handler + name) False):
os.mkdir (path_handler + name)
(os.path.exists (path _handler + name + '\\Profile')

False) :
os.mkdir (path _handler + name + '\\Profile')
filename "Profile " + name +"--"+ timestr +
'.html'

savepath name
path name path handler + savepath + '\\Profile'
+'\\' + filename
file open (path name, 'w', 6 encoding="utf-8")
inicio """<html>
<head></head>
<body>"""
fin- """
</body>
</html>"""
message inicio + output + fin
file.write (message)
(os.path.exists (path_handler + name) False) :
os.mkdir (path_handler + name)
(os.path.exists (path handler + name + '\\Profile')
False) :
os.mkdir (path handler + name +'\\Profile')
out = path handler + name + '\\Profile'

url data_profile['profile picture']
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wget.download (url, K out)

("No hay url")
file.close()
group_profile (name,pages): #Obtiene la informacién
de los grupos
time start time. time ()
data profile = get group_ info(name, cookies
"cookies. txt",6 timeout=60)
posts [1
post
get_posts (group—name,options={"comments" :True, "reactors"
:True, "posts_per page":25}, timeout 60) :
posts.append (post)
(len (posts) 0):
("Grupo Privado")
total posts len (posts)

friends_ reactor []
friends interacction {}
i posts:
(i[ 'reactors'] None) :

friends_reactor.append(i['reactors'])

friends name []
friends total {}
Jj friends_reactor:
k J:

friends name.append(k.get('name'))
string2 k.get('link') .split('?"') [0]
string3 string2.split('/"') [3]
friends_interacction[k.get('name')]

(string3)
countabilizer dict((i,6 friends name.count(i))
i friends_name)
key friends_interacction:

key2 countabilizer:
(key key2) :
friends total [key]
(friends_interacction[key] , 'Numero de interacciones : '
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+ str (countabilizer[key2]))

json_object json.dumps (friends_total)

jsonparse json2html .convert (json_object)

friendsparse (jsonparse, 6 name)

image_download (posts,K name)

output []

output, _ parse (posts , data profile, K name)

soup_parse (output,h name)

information profile(data profile, K name)

et time. time ()

total time et - time start

total time minute = total time / 60.0

timestr time.strftime ("%$Y-%m-%d-$H-%M-%S")

file posted 'Data_extracted ' + name + timestr
+'.txt'

(os.path.exists (path_handler + name) False) :
os.mkdir (path handler + name)
(os.path.exists (path_handler + name +
'"\\Information') False) :
os.mkdir (path handler + name + '\\Information')

file open (path handler + name +'\\Information\\' +
file posted, 'w', encoding-"utf-8")

message 'Posts Extracted\n' + str(total posts) +
'\n' +'\n' +'Time elapsed in minutes\n' +
str(total time minute) +'\n' +'Timestamp\n' +
timestr+'\n'

file.write (message)

file.close()

#for i in posts:

# print (i)
get_input() :

("Saved!")
fb_scraping(scraper, profile, pages):
(scraper "iv)

("Doing the Scrap ...")
profiles user (profile, pages)
(scraper "2")

("Doing the Scrap ...")

group profile (profile pages)

Anexo Modulo Twitter
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from statistics import mode
import nest asyncio
import Jjson
import twint
from json2html import *
import time
import os
import wget
from os import path
from pathlib import Path
from tkinter import *
import twitter module as twt
import tweepy
from json2html import json2html
from tabulate import tabulate
from json2xml import json2xml
from json2xml.utils import readfromurl, readfromstring
readfromjson
path_handler 'C:\\Users\\matia\\proyectos\\Twitter\\'
#Directorio en donde se almacena la informacién relacionada con
twitter
#Tokens correspondientes a la api oficial de Twitter
consumer_key "xRFVXe6YJXVscB9vALcfkpLno"
consumer_secret
"hT1t79nU7nOxyf8SP17z3COSyJ60o5N8i9B6kBXZwoIEytjh3yk"
access_token "4389712335-
mpl678GHGP72FJBGamR9JR7ZH1PTzw8fsopCM5]"
access_token_ secret
"nW1l6SnmIAVkSWHIPMPal.9ho9Gv4zI33JphlqgjFDGyDgBg"
def information profile (output,profile, friends,6 followers) :
##Funcion para obtener la informacién del perfil
timestr time.strftime ("$Y-%Sm-%$d-$H-$M-%S")
1f (os.path.exists(path_handler + profile) False) :
os.mkdir (path_handler + profile)
if(os.path.exists (path_handler + profile + '\\Profile')
False) :
os.mkdir (path_handler + profile +'\\Profile') #Revisa si
ya existe la carpeta y si no, la crea

filename "Profile " + profile +"--"+ timestr + '.html'
savepath = path handler + '\\' + profile
path_name savepath + '\\Profile' + '\\' + filename

file open (path name, 'w', encoding="utf-8")
friends html
tabulate (friends, tablefmt="'html' headers=["Username",6 "Location"])
print(friends html) #Genera tablas de html para los amigos
followers html
tabulate (followers, tablefmt="html' headers=["Username",6 "Location"]
)
print(followers_html) # Genera tabla de html para los
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seguidores
inicio ""r<html>
<head></head>
<body>"""
intermedio "nrgdiv> <b>FRIENDS</b> </div>"""
intermedio_2 "rrgdiv> <b>FOLLOWING </b> </div>"""
fin= """
</body>
</html>"""
message inicio + output + intermedio + friends html
t+intermedio 2 +followers html + fin #Se escribe todo en el archivo
(message)
file.write (message)
file.close()
os.remove (path handler + profile + '\\users.json')
soup_parse (output_lists,profile): #Genera el archivo con los
tweets
timestr time.strftime ("%Y-%m-%d-SH-SM-%S")
string entero v
(os.path.exists (path _handler + profile) False) :
os.mkdir (path handler + profile)
(os.path.exists (path_handler + profile + '\\Tweets\\'")
False) :
os.mkdir (path_handler + profile + '\\Tweets\\')

i output lists:

string entero string entero + "---New Post---" + i
filename timestr + '.html'
savepath '"\\' + profile + '\\Tweets\\'

path name = path handler + savepath + '\\' + filename
file open (path name, 'w', encoding="utf-8")
inicio ""r<html>
<head></head>
<body>"""
fin= """
</body>
</html>"""
message inicio + string entero + fin
file.write (message)
file.close()
get input():
("Saved!")
image download(data,profile mode): #Descarga las imagenes
obtenidas de los posts
mode 1:
(os.path.exists (path _handler + profile) False) :
os.mkdir (path_handler + profile)
(os.path.exists (path_handler + profile + '\\Images')
False) :
os.mkdir (path_handler + profile +'\\Images')
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out = path handler + profile +'\\Images'

wget.download (data, out)
("No hay url")

url data['profile image url']
(url)
(os.path.exists (path handler + profile) False) :
os.mkdir (path handler + profile)
(os.path.exists (path_handler + profile +'\\Profile')
False) :

os.mkdir (path handler + profile +'\\Profile')

out path _handler + profile +'\\Profile'

wget.download (url, out)

("No hay url")

Lookup_twt (username): #Busca la informacién del perfil
nest asyncio.apply ()
c twint.Config()
c.Username username
c.Store_ json True
c.User full True
c.Output path _handler + username
twint. run.Lookup (c)
path c.Output + '\\' + 'users.json'
file open (path, 'r' errors 'ignore' , encoding="utf-8")

i file:

json_parse json.loads (1)
image download(json_ parse,6 username, 2)
output json2html.convert (json json_parse)
file.close()
auth tweepy.OAuthHandler (consumer key,6K consumer_ secret)
auth.set_access_token(access_token, access_token_secret)
api tweepy .API (auth)
friends []
followers []
user list [1

user tweepy.Cursor (api.get friends, screen name

username, count 20) .items () :
(len (friends) 10) :

friends.append([user.screen name,6 user.location])
(friends)
("friend: ' + str(len(friends)))
user tweepy.Cursor (api.get_followers, screen_ name
username, count 20) .items () :
(len (followers) 10) :
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followers.append([user.screen_name user.location])

(followers)
('follower: ' + user.screen_name)

api.home_timeline ()

information profile (output, 6 username, friends, followers)

Twitter scraper (username,n tweets, output):

start time time. time ()

nest asyncio.apply ()

c twint.Config()

c.Username username

c.Limit n_tweets

c.Store_json True

c.Output path handler + username

c.User full True

twint.run.Search (c)

Lookup twt (username)

path c.Output + '\\' + 'tweets.json'

file open (path, 'r' errors 'ignore' ,h encoding="utf-8")
tweets lists [1
i file:

json_parse json.loads (1)
json _parse['timezone']
json_parse|['language']
json_parse['quote url']
json_parse[ 'near']
json_parse['geo']
json_parse[ 'source']
json parse['translate']
json parse['trans src']
json parse['trans dest']
Jj json _parse[ 'photos']:
mode 1
image download (] username, mode)
output json2html.convert (json json_parse)
tweets_lists.append (output)
file.close()
os.remove (path_handler + username + '\\tweets.json')
soup_parse (tweets_lists, username)
elapsed time time. time ()
total time = elapsed time - start time
total time minute = total time / 60.0
timestr time.strftime ("%Y-%m-%d-%$H-SM-%S")
file posted 'Data extracted ' + username + timestr +'.txt'
(os.path.exists (path handler + username) False) :
os.mkdir (path_handler + username)
(os.path.exists (path_handler + username + '\\Information')
False) :
os.mkdir (path_handler + username + '"\\Information')
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file open (path_handler + username +'\\Information\\' +
file posted, 'w' encoding-"utf-8")

message 'Posts Extracted\n' + str(len(tweets_lists)) + '\n'
+ '\n' +'Time elapsed in minutes\n' + str(total time minute) +'\n'
+'Timestamp\n' + timestr+'\n'

file.write (message)

file.close()

Tiempos SCT
Planificacién Busqueda de | Analisis Desarrollo Edicion Total
informacion
Shr 11hr Shr 26hr 4 hr 55 hr
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