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RESUMEN

KEYWORDS: SCADA, SEGURIDAD, REDES, VLAN.

El presente trabajo de titulo aborda el disefio y arquitectura de red segura para SCADA
(Supervisién, Control y Adquisicién de Datos), los cuales son ampliamente utilizados en las
industrias debido a la gran cantidad de amenazas cibernéticas en entornos industriales, a su vez,
se analizard la metodologia basada en el andlisis de estandares de ciberseguridad industrial
(ISA/IEC 62443).

La estructura del desarrollo se desglosa en las siguientes etapas:

Capitulo 1: Se presentara la problemdatica actual de los entornos industriales y se
evaluaran distintas alternativas tecnolégicas. A través de un analisis comparativo, se

seleccionaran las soluciones mas efectivas para mitigar los riesgos detectados.

Capitulo 2: Se llevard a cabo el desarrollo técnico y la arquitectura de red, realizando la
simulacion de la topologia propuesta en la plataforma GNS3. En esta fase se configuraran la

segmentacion de red y los controles de seguridad definidos.

Capitulo 3: Se realizara un analisis de resultados mediante pruebas de seguridad ofensiva
utilizando Kali Linux para validar la robustez de la topologia. Finalmente, se presentara un analisis

de costos estimados para la implementacién real del proyecto en un entorno industrial.

Como resultado, se espera aportar un disefio escalable y validado que garantice la

confidencialidad, integridad y disponibilidad de los procesos criticos en entornos SCADA.
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A. SIGLAS

PLC
SCADA
SMTP
SSH
TCP
ubP
VLAN

SIGLAS Y SIMBOLOGIA

: Acuse de recibo

: Centro de Ciberseguridad Industrial

: Denegacion de Servicio

: Zona Desmilitarizada

: Graphical Network Simulator-3

: Interfaz Hombre-Maquina

: Protocolo de Transferencia de Hipertexto
: Sistemas de Control Industrial

: Comisidn Electrotécnica Internacional

: Instituto de Ingenieros Eléctricos y Electrénicos
: Protocolo de Internet

: Sociedad Internacional de Automatizacidn

: Tecnologias de la Informacién

: Direccion de Control de Acceso al Medio

: Tecnologias de la Operacién

: Computadora Personal

: Controlador Légico Programable

: Supervisidn, Control y Adquisicion de Datos
: Protocolo Simple de Transferencia de Correo
: Protocolo de Shell Seguro

: Protocolo de Control de Transmision

: Protocolo de Datagramas de Usuario

: Red de Area Local Virtual



VPN : Red Privada Virtual

. SIMBOLOGIA
b : bit
B : Byte
Mbps : Megabits por segundo
B : Terabyte
VA: : Volt/Amperio

W : Watts



INTRODUCCION

Los sistemas SCADA (Supervisidn, Control y Adquisicién de Datos) son pilares de los
sistemas de automatizacién en la actualidad, su relevancia deriva no sélo de la eficiencia y la
regulacidn, sino también de la continuidad operativa y la salvaguarda de las infraestructuras
criticas. Sin las medidas de seguridad apropiadas, estos sistemas pueden ser facilmente el punto
débil mas critico de cualquier empresa o sector estratégico.

Una seguridad ineficiente en sistemas SCADA puede tener consecuencias graves, tanto a
nivel técnico como econdmico y social.

En respuesta de la situacién planteada, es clave desarrollar arquitecturas de red con
mecanismos de seguridad adecuados que garanticen la confidencialidad, integridad y
disponibilidad de la informacidn, asi como de los procesos industriales. Esta es la premisa desde
la que se construye este proyecto, que tiene como objetivo la propuesta del disefio de una red
segura para entornos SCADA, teniendo en cuenta la segmentacidn que se hace entre redes IT/OT
(Tecnologias de la Informacidn/ Tecnologias de la Operacion) y la implementacién de la defensa
en profundidad, asi como los estandares internacionales de ciberseguridad industrial como
ISA/IEC 62443, ademas, de la simulacidn de la topologia en el software GNS3 para la validacion de
la propuesta como respuesta ante accesos no autorizados.

El alcance del proyecto se define sobre la propuesta de arquitectura y su validacién bajo
simulacidn, sin la necesidad de realizar una implementacion fisica de la red o de la integracion con
sistemas SCADA reales, lo cual hace posible realizar evaluaciones de forma segura y controlada

con respecto a las medidas de proteccion.



CAPITULO 1: ANTECEDENTES GENERALES




1 ANTECEDENTES GENERALES

En el desarrollo de este capitulo se consideran los antecedentes técnicos, operativos y
econdémicos relacionados con los sistemas SCADA, con el fin de identificar la problematica
existente y plantear soluciones que permitan proteger de manera efectiva estos sistemas.
Asimismo, se incluyen las recomendaciones legales y normativas aplicables en Chile, asegurando
gue la arquitectura de red propuesta cumpla con los marcos regulatorios y estdndares de
ciberseguridad industrial, como la Ley N°21.459, la Ley N°19.628 y los lineamientos de ISA/IEC
(Sociedad Internacional de Automatizacion y Comisién Electrotécnica Internacional) 62443,

garantizando asi la confidencialidad, integridad y disponibilidad de los procesos industriales.

1.1 PLANTEAMIENTO DEL PROBLEMA

El problema para solucionar es que muchos sistemas SCADA actuales presentan baja
seguridad debido a la falta de segmentacion de redes, arquitecturas obsoletas y configuraciones
inadecuadas, lo que aumenta su vulnerabilidad frente a ciberataques y compromete la operacién

segura de los procesos industriales.

1.1.1 Definicidon del problema

Muchos sistemas SCADA siguen funcionando igual que hace afios, sin cambios
importantes en la red. Todavia no se separan bien las redes IT de las OT y no se usan medidas de
seguridad por capas. Por eso es facil que un ataque afecte la operacidn o interrumpa los procesos
industriales, generando fallas o pérdida de datos. La tabla 1-1 muestra las categorias y causas

especificas del problema



Tabla 1-1 Causas Principales.

Categoria Causas especificas
Personas - Falta de capacitacién en ciberseguridad industrial.

- Dependencia de précticas heredadas y rutinarias.

- Bajo nivel de conciencia sobre la separacién entre redes ITy OT.
Procesos - Ausencia de protocolos claros para actualizacién y respaldo.

- Falta de politicas de control de acceso y auditorias periddicas.

- Inexistencia de planes formales de respuesta ante incidentes.
Tecnologia - Equipos y PLC antiguos sin soporte del fabricante.

- Redes planas sin segmentacion ni VLAN.

- Ausencia de DMZ industrial o cortafuegos dedicados.

Gestidn / Politica

- Falta de alineacion con estandares como ISA/IEC 62443.
- Presupuesto limitado para proyectos de seguridad.

- Descoordinacién entre las areas ITy OT.

Entorno /

Proveedores

- Uso de software o servicios externos sin control de seguridad.
- Integraciones con terceros sin monitoreo ni acuerdos de proteccion

adecuados.

Fuente: Elaboracion propia.




1.2 IMPORTANCIA DE RESOLVERLO

En los ultimos afios han aumentado los casos de ataques a industrias debido a la cantidad
de vulnerabilidades que presentan estos sistemas y la cantidad de protocolos que fueron creados
hace décadas cuando la ciberseguridad no era una prioridad, esto puede traer por consecuencia
no solamente que el proceso se detenga y por ende haya una pérdida econdmica considerable
sino que también pueden poner en riesgo la vida de las personas, ya que los sistemas OT como
los que controlan plantas eléctricas, refinerias, fabricas, trenes, plantas de agua o PLCs
industriales, tienen funciones criticas y fundamentales como controlar variables como Ia
temperatura, valvulas, motores, presion, etc. Por lo que, si un atacante logra detener o alterar
estos procesos las consecuencias y el impacto no es solo digital sino también fisico. La figura 1-1
muestra los principales protocolos y servicios de sistemas de control industrial (ICS) observados

globalmente.
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Figura 1-1 Protocolos y servicios de sistemas de control industrial (ICS) observados a nivel

mundial.


https://www.bbc.com/mundo/noticias/2015/10/151007_iwonder_finde_tecnologia_virus_stuxnet

1.2.1 Estado de la ciberseguridad OT en Chile

El CCI (Centro de Ciberseguridad Industrial) indica que en Chile hay un aumento por el
interés en mejorar la ciberseguridad en OT debido a la cantidad de ataques y la necesidad de
proteger la infraestructura, sin embargo, esto aln se encuentra en etapas iniciales con muchos
desafios técnicos y normativos por delante. En la Figura 1-2 se muestra el nivel de sensibilidad de
las organizaciones industriales en Chile, clasificado por sectores productivos segun el Centro de
Ciberseguridad Industrial (CCI-ES). Se observa que los sectores Eléctrico, Oil & Gas y Agua
presentan los niveles mas altos de sensibilidad, debido a que una interrupcién o ataque en estos

sistemas podria generar un impacto critico en la infraestructura nacional.
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Fuente: https://www.cci-es.org/maps/chile/

Figura 1-2 Nivel de sensibilidad de las organizaciones industriales.


https://www.cci-es.org/maps/chile/

1.3 INVOLUCRADOS PRINCIPALES

Los principales afectados de ataques cibernéticos en OT légicamente son las industrias
dentro de estas la principal drea es la de operaciones es la que mas impacto recibe porque suele
alterar los procesos de produccion y dafiar los PLC, también el area de Tl ya que, aunque un
ataque se origine en OT, la convergencia TI/OT provoca que los servidores, redes corporativas y
estaciones de trabajo también se vean comprometidas, asi como también las personas debido a
alteraciones fisicas en los procesos, se recalca también la pérdida econdmica que se origina para

la empresa afectada, el resumen de los afectados se muestra en la tabla 1-2.

Tabla 1-2 Resumen principales afectados.

Nivel interno Dafio causado Ejemplo

afectado

Produccion (OT) Dafio a PLCs o Ransomware o sabotaje a HMI
magquinaria

Tecnologia (IT) Robo de datos Fallo de Firewall

Personas Riesgos Fisicos Cambios forzados de parametros o

variables

Administradores Dafios econdmicos Tiempo de inactividad del proceso

severos

Fuente: Elaboracidn propia.



1.3.1 Sectores mas afectados en Chile

Segun el reporte minero, portal de noticias del rubro en Chile las industrias mas afectadas
han sido energia, manufactura, mineria y logistica, intrusiones en OT subieron hasta un 73%, con
31 % de las empresas sufriendo mas de seis ataques en 12 meses, segin Redicom empresa que
se dedica a brindar servicios de ciberseguridad en nuestro pais, las principales amenazas que se
presentan en los sistemas SCADA son los malwares especificos para estos sistemas y las puertas

traseras en redes convergentes IT/OT.

1.4 SOLUCION DEL PROBLEMA

Para solucionar el problema de la falta de ciberseguridad en sistemas SCADA se propondra
un disefio de una arquitectura de red considerando las recomendaciones de la norma ISA/IEC
62443. Esto se traduce en segmentacion de las redes IT y OT, este disefio busca proteger todos los
dispositivos que giran en torno a una industria como los controladores y HMI como los servidores
de supervisidn que se usan en estos sistemas, evitando accesos no autorizados y garantizando la

continuidad operativa.

1.5 REQUERIMIENTOS

Para solucionar el problema que hay con la falta de seguridad y segmentacién en el sistema
SCADA, es necesario disefiar una red mas segura que separe bien los diferentes niveles de la red.
Con esto se busca evitar fallas o accesos no autorizados, mantener la red operativa sin

interrupciones y proteger los equipos de control que forman parte del sistema.



1.5.1 Segmentacién de redes IT/OT

Separar la red administrativa (IT) de la red operativa (OT) mediante la implementacién de
VLAN vy firewalls industriales evitando que incidentes inesperados de la red corporativa afecten
también a la red operativa, ya que la disponibilidad es lo mas importante en la industria. En la

figura 1-3 se muestra una representacion visual de las diferencias de prioridades.

oT IT

Confidencialidad Confidencialidad

Integridad Disponibilidad Integridad Disponibilidad

Fuente: https://juancarlossaavedra.net/2023/08/redes-it-y-redes-ot-juntas-o-separadas/

Figura 1-3 Prioridades del Triangulo de Seguridad CIA en Tecnologias ITy OT

1.5.2 Creacién de una zona desmilitarizada (DMZ)

En redes industriales una DMZ funciona como un intermediario entre la red IT y la OT, sirve
para separar y controlar la interaccién entre ambas redes, de esta forma los usuarios no pueden
entrar a un dispositivo de la zona OT. En la Figura 1-4 se observa la separacién de redes corporativa

e industrial a través de una DMZ y un cortafuegos.


https://juancarlossaavedra.net/2023/08/redes-it-y-redes-ot-juntas-o-separadas/
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Fuente: https://www.incibe.es/incibe-cert/blog/diferencias-dmz-y-dmz-ti

Figura 1-4 Segmentacion IT/OT mediante cortafuegos y zona desmilitarizada.

1.5.3 Permisos de control de acceso

Definir niveles de permisos para diferentes tipos de usuarios (administradores,

operadores, mantenimiento) a través de autenticacion y contrasenas.

1.6  ALTERNATIVAS DE SOLUCION

Con el objetivo de resolver los problemas de seguridad en un sistema SCADA se
evaluardn tres alternativas a considerar para mejorar la proteccion de red y asegurar un

funcionamiento correcto del sistema.


https://www.incibe.es/incibe-cert/blog/diferencias-dmz-y-dmz-ti

11

1.6.1 Alternativa 1: Aislar la red industrial

Esta alternativa consiste en mantener la red industrial completamente aislada, sin
ningun tipo de conectividad con la red corporativa. Si bien es la opcidon que ofrece el mayor
nivel de seguridad al evitar accesos externos, no aporta innovacion tecnoldgica ni permite
integrar servicios modernos de supervision o mantenimiento remoto, dejando el sistema

totalmente desconectado de tecnologias clave.

Ventajas:

= Minimiza los riesgos de ciberataques al eliminar puntos de acceso externos.

= Garantiza mayor estabilidad y control sobre los procesos industriales.

Desventajas:

= No permite comunicacion ni intercambio de datos con la red corporativa.
= Dificulta la supervisién remota y la integracion con nuevas tecnologias.
= Requiere intervencidon manual para mantenimiento o actualizaciones.

= Limita la escalabilidad y el crecimiento del sistema a futuro.

1.6.2 Alternativa 2: Mejorar la red

En esta alternativa se toma como opcidn reforzar la seguridad de la red mediante

medidas basicas como un firewall sencillo, contrasefias seguras, antivirus actualizados.
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Ventajas:

= Costo moderado comparado con un rediseno de la red
= Mejora algunos aspectos de seguridad basica

= Puede implementarse con muy pocos cambios en la infraestructura del sistema
SCADA

Desventajas:

= NoseparalaredITdelaOT.
= Laseguridad sigue siendo limitada.
= No cumple con normas internacionales como ISA/IEC 62443

= Mantiene cierto riesgo de accesos no autorizados.

1.6.3 Alternativa 3: Rediseiar la Red

Redisefiar la red del sistema SCADA creando una red segmentada que divida claramente
la parte IT y la OT, usando VLAN, firewalls y una zona DMZ como intermediaria y aplicando las

normas de seguridad ISA/IEC 62443 para sistemas industriales.

Ventajas:

= Ofrece la solucién mas robusta y moderna.
= Cumple con estandares internacionales de ciberseguridad.

= Mejora la disponibilidad, integridad y confidencialidad del sistema.
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= Permite estar mds seguro y ahorrar costos por ataques que dejen inoperativo el sistema
SCADA

Desventajas:

= Requiere mas tiempo de disefio y configuracion.
= Mayor costo de implementacidn inicial.

= Necesita personal con conocimientos técnicos en redes y seguridad.

1.6.4 Evaluacion de la solucion

Para evaluar las alternativas de solucidn, se elabora una tabla para clasificar cada una de

las alternativas (Tabla 1-4), se toma como base la escala de competencias genérica. (Tabla 1-3).

Tabla 1-3 Calificacion para la seleccion de alternativas.

Deficiente  Aceptable Bueno Optimo
2 3 4 5

Fuente: Elaboracidn propia con Excel.
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Tabla 1-4 Calificacidon de alternativas.

Aislar la red industrial | Mejorar la red | Redisefiar la red
Innovacion 2 5
Costos 2 4
Consumo 4 4 3
Seguridad 5 3 5
Escalabilidad 2 5
Total: 13 15 19

Fuente: Elaboracion propia en base a alternativas.

1.6.5 Eleccion de la solucion

Después de analizar la tabla 1-4, la Alternativa 3 es la mds conveniente, ya que ofrece una
solucion mds completa y segura para el sistema. Ademads, es la opcidn mds actualizada

tecnolégicamente, lo que permite tener una red moderna y preparada para futuros cambios o

mejoras.

Aunque requiere una mayor inversion inicial y un trabajo mas exhaustivo en su disefio e
implementacion, vale la pena a largo plazo. Esta alternativa mejora la infraestructura de red,
protege eficazmente los equipos y sigue las buenas practicas de seguridad industrial. Asimismo,

es la opcidon que mayores ahorros puede generar, puesto que, mientras menos se detenga el

proceso, mejores seran las ganancias obtenidas.




15

1.6.6 Herramientas tecnoldgicas de la solucion seleccionada

A continuacién, se presentan las herramientas de software fundamentales que se

utilizaran para el desarrollo, simulacion y validacion de la alternativa tecnolégica elegida:

1.6.6.1 GNS3

GNS3 (Graphical Network Simulator 3) es un simulador y emulador de redes de forma
virtual usando distintos equipos de red como routers, switches, PCs entre otros sin la necesidad
de tenerlos, con él se puede probar cdmo funciona una red real y ver cdmo se comunican los

dispositivos, en la figura 1-5 se puede observar la interfaz de este programa.

-3
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MNede Consale

Please create a preject

VNSl Of O e,

Fuente: Elaboracion propia.

Figura 1-5 Interfaz GNS3.

1.6.6.2 Kali Linux

Kali Linux es una distribucion de cddigo abierto basada en Debian, disefada

especificamente para la auditoria de seguridad, el analisis de redes y las pruebas de penetracién.
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Fuente: Elaboracion propia.

Figura 1-6 Interfaz Kali Linux.

1.6.6.3 VMware

VMware es un programa que sirve para crear maquinas virtuales, o sea, instalar y usar

varios sistemas operativos dentro de un mismo computador.

1.6.6.4 pfSense

pfSense es un sistema operativo gratuito basado en FreeBSD que funciona como un

firewall y router, utilizado para proteger y controlar el trafico entre diferentes redes.

1.6.6.5 Packet Tracer

Packet Tracer es un simulador de redes que permite crear topologias y hacer

configuraciones de equipos Cisco.
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Figura 1-7 Interfaz Packet Tracer.

1.7 OBJETIVOS

En este punto se exhibe tanto el objetivo general como los objetivos especificos para

tener en cuenta para desarrollar en los capitulos posteriores.

1.7.1 Objetivo general

Disefiar una arquitectura de red segura para un sistema SCADA, que permita separar las

redes IT y OT, aplicando buenas practicas de ciberseguridad basadas en la norma ISA/IEC 62443.

1.7.2 Objetivos especificos
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Analizar el estado actual de la red y los principales riesgos de seguridad en el entorno
SCADA.

Proponer una topologia de red segmentada entre las areas IT y OT, incorporando una zona
DMZ.

Implementar medidas de defensa en profundidad mediante firewalls, VLAN y politicas de
acceso.

Simular el disefio de red en GNS3 para validar la conectividad y la separacidn entre las
zonas.

Elaborar documentacion técnica con los resultados, beneficios y mejoras logradas con el
disefio propuesto.

Realizar un andlisis de costos y factibilidad econdmica del disefio de red propuesto,

considerando los recursos técnicos necesarios.



CAPITULO 2: DESARROLLO DE LA SOLUCION




20

2 DESARROLLO DE LA SOLUCION

En este capitulo se detalla el proceso de disefio y arquitectura de una red segura para
sistemas SCADA, siguiendo las normas de la serie ISA/IEC 62443. Se abordara desde el redisefio
de una red sin segmentacién, mostrando sus vulnerabilidades, hasta la propuesta de una
arquitectura segura con separacion entre las areas IT y OT. Ademas, se describiran los equipos
utilizados, las configuraciones aplicadas y la implementacion final realizada en el entorno de

simulacion GNS3.

2.1 SEPARACION DE LA RED IT DE LA OT

La segmentacién de redes consiste en dividir una red en distintas zonas o subredes con el
objetivo de mejorar la seguridad, el control y el rendimiento. En entornos industriales, este
proceso implica separar la red IT (Tecnologias de la Informacién) de la red OT (Tecnologias
Operacionales), estableciendo limites de comunicaciéon y politicas especificas entre ambas para

prevenir accesos no autorizados y proteger los sistemas de control industrial.

Una red no segmentada mantiene el area IT y el drea OT dentro del mismo rango de red,
sin la presencia de un firewall ni politicas que las separen. Esta falta de aislamiento genera un alto
nivel de inseguridad en ambas dreas, especialmente en la red industrial, que puede verse expuesta
a amenazas provenientes del entorno corporativo. En la Figura 2-1 se muestra un ejemplo de una

red sin segmentacion, donde ambas areas operan dentro de la misma infraestructura.
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TOPOLOGIA INSEGURA
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Fuente: Elaboracion propia con Packet Tracer.

Figura 2-1 Red sin segmentacion.

En la topologia anterior se observa que el area verde corresponde a la red IT, mientras que
el area roja representa la red OT. Ambas operan bajo el mismo rango de red 192.168.1.0/24 y no
cuentan con un firewall que controle o restringa los accesos entre ellas. Ademas, no se evidencian
VLAN configuradas para separar las distintas subdreas, lo que refleja una ausencia total de

segmentacién y control en la infraestructura.

2.1.1 Arquitectura de referencia industrial

Como referencia para la organizaciéon de la arquitectura industrial, se considera el Modelo
Purdue mostrado en la figura 2-2 ampliamente utilizado en entornos de Sistemas de Control
Industrial (ICS) para estructurar la separacidn entre los niveles de operacion, supervisiény gestion
empresarial. Si bien el presente proyecto no implementa todos los niveles definidos por este
modelo debido al alcance de la simulacion, el disefio desarrollado mantiene la separacién
funcional entre las redes IT y OT mediante VLAN, zonas DMZ y un firewall central. Asimismo,
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incorpora principios de ciberseguridad establecidos en la norma ISA/IEC 62443, tales como la
segmentacion por zonas, la defensa en profundidad y el control de acceso entre los distintos
dominios de la red.

Enterprise
Zone
Level 4

Plant DMZ
Level 3.5

Control Center/
Processing LAN
Level 3

CELL AREA ZONE

fuente: https://claroty.com/blog/ics-security-the-purdue-model

Figura 2-2 Modelo Purdue.

2.1.2 Redisefio de red

En base a lo anterior, se propone la siguiente topologia de red segmentada, disefiada para
separary proteger cada zona de la organizacién mediante VLAN y un firewall central (ver figura 2-

3).


https://claroty.com/blog/ics-security-the-purdue-model
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DISERO PROPUESTO P o
VLAN 10 OFICINA 192.168.10.0/24 VLAN 40 DMZ IT 172.16.40.0/24

L=
|
VLAN 20 CORPORATIVO 192.168.20.0/24

L=
VLAN 30 GERENCIA 192.168.30.0/24

REDOT

VLAN 60 CONTROL 10.60.0.0/24 VLAN 61 PRODUCCION 10.61.0.0/24

Tgge M e

Fuente: Elaboracién propia con Packet Tracer.

Figura 2-3 Redisefio de la red con segmentacién.

Como se ve en la figura 2-3, la topologia propuesta segmenta la red en distintas areas
segun su funcién: la red IT agrupa las VLAN 10, 20 y 30 correspondientes a Oficina, Finanzas y
Gerencia; la DMZ IT (VLAN 40) aloja los servidores web, VPN y correo; la DMZ OT (VLAN 50)
resguarda los sistemas SCADA, Historian y HMI de monitoreo; y finalmente, la red OT se divide en

las VLAN 60y 61 destinadas al control y la produccién industrial.
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En esta nueva arquitectura se elimina el router tradicional, ya que el firewall pfSense
asume también el rol de enrutador principal, gestionando el trafico entre las distintas subredes y

controlando los accesos mediante reglas de seguridad.

Esta estructura permite aislar cada zona, mejorar la seguridad y mantener un flujo de
comunicacion controlado a través del firewall central pfSense, garantizando asi una arquitectura
mas ordenada y protegida. De esta forma, se cumplen las recomendaciones establecidas por la

norma ISA/IEC 62443 para el disefio de redes industriales seguras.

2.2 DISPOSITIVOS

A continuacion, se presentan los distintos dispositivos necesarios para simular la topologia
de red. Esimportante mencionar que, aunque estos equipos se utilizardan de manera virtual dentro
del simulador GNS3, existen también en su forma fisica real y se configuran bajo los mismos
parametros, permitiendo una representacion fiel del entorno industrial y corporativo que se busca

implementar.

2.2.1 Switch Cisco Catalyst 1300

Un switch es un dispositivo que conecta distintos equipos dentro de una red local. En este
proyecto se utiliza el modelo Cisco 10SvL2, equivalente al switch Cisco Catalyst 1300 que se
observa en la figura 2-4, como conmutador principal para cada area, permitiendo crear VLAN y

ordenar el trafico interno antes de llegar al firewall.

En GNS3, este modelo sera representado por un Cisco 2691 con el médulo NM-16ESW, el

cual ofrece la compatibilidad necesaria para simular funciones de switching y segmentacion.
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Fuente: https://www.tonitrus.com/C1300-24T-4G 15

Figura 2-4 Switch Cisco 1300.

Este dispositivo se representa en GNS3 con la figura 2-5.

ESW1

S

Fuente: Captura de pantalla propia de GNS3.

Figura 2-5 Switch 1300 en GNS3.

2.2.2  Firewall

Un firewall o cortafuegos (figura 2-6), es un sistema de seguridad que gestiona el trafico
gue entray sale de una red. Su funcién es actuar como una barrera entre una red interna, conocida
y confiable, y otra que no lo es, como por ejemplo Internet. De esta forma, ayuda a proteger los
sistemas frente a accesos no autorizados y posibles amenazas externas. Puede ser un dispositivo
fisico o un software. En esta ocasion se utilizara pfSense que es una solucion basada en software

gue cumple la funcién de firewall principal para proteger y controlar la comunicacién entre las


https://www.tonitrus.com/C1300-24T-4G_15

26

distintas dreas de la red, también funciona como router permitiendo conectar redes distintas

entre si.

pfSense2.7.2-2
S

Fuente: Captura de pantalla propia de GNS3.

Figura 2-6 pfSense en GNS3.

2.2.3 Computador

Un PC (figura 2-7) es un dispositivo de computo de uso general, disefiado para que
una persona pueda ejecutar aplicaciones, acceder a servicios, procesar informacion y

realizar tareas administrativas u operativas se considera un equipo de usuario.

PC1

vPcs

Fuente: Captura de pantalla propia de GNS3.

Figura 2-7 PC en GNS3.
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2.2.4

‘I
=

HMI (figura 2-8) es un hardware y software que permite al operador observar, supervisar
y controlar un proceso industrial, mostrando la informacién mediante la pantalla. La HMI muestra
los datos en dicho control en tiempo real, alarmas o bien los estados de los equipos, permitiendo

la interaccion directa entre el usuario y las maquinas (PLC, sensores, actuadores).

Fuente: Captura de pantalla propia de GNS3.

Figura 2-8 HMI en GNS3.

2.2.5 PLC

El PLC (figura 2-9) es un elemento fundamental en las industrias. ya que cumple la funcién

de controlar y automatizar procesos.

PLC

Fuente: Captura de pantalla propia de GNS3.

Figura 2-9 PLC en GNS3.
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2.2.6 Servidores

Un servidor (figura 2-10) es un equipo encargado de ofrecer servicios y recursos a otros
dispositivos dentro de la red. En esta topologia, los servidores cumplen funciones criticas como
autenticacién, historizacion, correo, web y acceso remoto, pero el mas relevante es el servidor
SCADA, que centraliza la supervisién y control de los procesos industriales, recibe los datos
enviados por los PLC desde las VLAN OT y permite monitorear en tiempo real el estado de la
planta. Su correcto aislamiento y proteccidon son esenciales para garantizar la continuidad

operativa y la ciberseguridad del sistema.

Servidor_SCADA

Fuente: Captura de pantalla propia de GNS3.

Figura 2-10 Servidor en GNS3.

2.2.7 Cloud

El nodo Cloud (ver figura 2-11) que proporciona GNS3 define la conexién de la propia
topologia simulada y con la red fisica del equipo host que albergue la ejecucidn de este emulador.
En este sentido, se utiliza para establecer el punto de conexién que le da caracter real a la conexién
de la red virtual donde los dispositivos tales como el firewall y los routers desarrollados en GNS3
tienen acceso a servicios externos. En este caso, el Cloud va a permitir simular la interfaz WAN,
actuando, asi como el punto de encuentro alli donde la red de la que estamos hablando se conecta

a un proveedor de servicios de Internet (ISP).
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Cloud1

Fuente: Captura de pantalla propia de GNS3.

Figura 2-11 Cloud en GNS3.

2.3 CONEXIONADO

En GNS3 el conexionado se realiza de manera automatica, ya que la plataforma selecciona
el tipo de cable adecuado segun el tipo de interfaz conectada (directo, cruzado o consola),
replicando el funcionamiento de AUTO-MDIX presente en equipos modernos. En la mayor parte
de la topologia se utilizan enlaces Ethernet equivalentes a cables directos, mientras que la
conexion entre pfSense y el nodo Cloud representa el enlace WAN hacia el proveedor de Internet;
aunque en la simulacidn se utiliza un conector Ethernet, en un entorno real corresponderia a un
enlace 6ptico que llega primero al ONT del ISP y luego se entrega al firewall mediante un puerto

RJ45, las interfaces utilizadas para esta topologia se muestran en la tabla 2-1.
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Tabla 2-1 Conexionado de interfaces.

Nodo Interfaz Conectado a Interfaz Remota
pfSense em0 WAN eth0
pfSense eml SW-IT Fa1/0
pfSense em2 SW-OT Fa1/0
pfSense em3 SW-DMZ-0OT Fa1/0
pfSense em4 SW-DMZ-IT Fa1/0
SW-IT Fa1/0 pfSense eml
SW-IT Fal/1 SW-OFICINA/SW-CORPORATIVO/SW-GERENCIA Fa1/0
SW-OFICINA Fa1/0 SW-IT Fal/1
SW-OFICINA Fa1/1 PC1/PC2 EthO
SW-CORPORATIVO Fa1/0 SW-IT Fal1/2
SW-CORPORATIVO Fa1/1 PC3/PC4 EthO
SW-GERENCIA Fa1/0 SW-IT Fal/3
SW-GERENCIA Fa1/1 PC5/ PC6 EthO
SW-OT Fa1/0 pfSense em?2
SW-OT Fa1/1 SW-CONTROL/SW-PRODUCCION Fa1/0
SW-CONTROL Fa1/0 SW-OT Fal/1
SW-CONTROL Fa1/1 PLC-PRODUCCION / HMI-PRODUCCION EthO
SW-PRODUCCION Fa1/0 SW-OT Fal/2
SW-PRODUCCION Fa1/1 PLC-CONTROL / HMI-CONTROL EthO
SW-DMZ-IT Fa1/0 pfSense em4
SW-DMZ-IT Fa1/1 SERVIDOR-SMTP / SERVER-WEB / SERVER-VPN EthO
SW-DMZ-0OT Fa1/0 pfSense em3
SW-DMZ-OT Fa1l/1 SERVIDOR-HISTORIAN / SERVIDOR-SCADA / HMI-MONITOREO EthO

Fuente: Elaboracidn propia con Excel.

Como se muestra en la tabla 2-1, se emplean puertos FastEthernet los cuales ofrecen
una velocidad de entre 10Mbps y 100Mbps para enlazar los switches, ya que el modelo
utilizado en la simulacién no dispone de puertos Gigabit. Aunque en un entorno real los
enlaces Gigabit ofrecen velocidades muy superiores de 1000 Mbps, dentro de GNS3 este

switch solo permite trabajar con FastEthernet.
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2.4 CONFIGURACION

En este apartado se realizard la configuracidon de la topologia, asi como las configuraciones

gue necesita GNS3 para emular de manera correcta la red.

2.4.1 Maquina virtual de GNS3

La maquina virtual de GNS3 es un sistema operativo basado en Linux encargado de
ejecutar los dispositivos virtuales mas complejos de la simulacién, como pfSense y los switches
IOSvL2. Esta maquina virtual proporciona un entorno optimizado con soporte para QEMU/KVM,
gue son necesarios ya que QEMU es un software de virtualizacién que permite emular hardware
completo y KVM viene integrada en el kernel de Linux y convierte a Linux en un hipervisor,
haciendo que se ejecute mas rapido todo el entorno y los dispositivos emulados, en la figura 2-12

se pueden observar los parametros de esta maquina virtual.

Adicionalmente, la arquitectura de esta maquina virtual permite una gestion eficiente de
los recursos del host, delegando la carga computacional intensiva de la emulaciéon hacia el
hipervisor. Esta separacion entre la interfaz grafica de usuario (GUI) y el motor de ejecucién no
solo mejora la estabilidad del sistema, sino que también facilita la escalabilidad de topologias de

red complejas al aprovechar al maximo la capacidad de procesamiento del hardware subyacente.
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GMS3 server wersion: 2.2.5d4
Release channel: 2.2

WM wersion: 0.16.0

Ubuntu wersion: focal

Bemu wersion: 8.0.4
Yirtualization: wmware

KvM support available: True
Uptime: up O minutes

IP: 132.168.1.7 PORT: 3080

To log in using SSH: ssh gns3@192.168.1.7
Fassword: gns3

To launch the Web-Ui: http:s-192.168.1.7F: 3080

Images and projects are stored in 'foptrenss’

Fuente: Captura de pantalla propia de VM de GNS3.

Figura 2-12 Parametros VM GNS3.

En la figura 2-12 se puede observar que la maquina virtual de GNS3 se encuentra operativa
bajo VMware, con aceleracion KVM habilitada y con una IP real de la red local (192.168.1.7), lo
gue permite ejecutar correctamente los dispositivos virtuales del proyecto, también cuenta con
SSH (Secure Shell) para acceso remoto con sus credenciales y para comunicarse con GNS3 se utiliza

el puerto TCP 3080 en esta ocasion.

2.4.1.1 Enlace de maquina virtual con GNS3

Para enlazar la maquina se debe ir a configuracion en GNS3 y en la seccién “GNS3 VM”
podemos ajustar los parametros como el puerto TCP y la cantidad de memoria de la maquina

virtual (ver figura 2-13).
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& Preferences ? X
General | GNS3 VM preferences
Server
Packet capture Virtualization engine
~ Built-in
Ethernet hubs VMware Workstation / Player {recommended) -
Ethernet switches VMware is the recommended choice for best performances.
The GNS3 WM can be downloaded here.
Cloud nodes
- VPCS Settings
VPCS nodes
- Dynamips WMname: | GNS3 VM M Refresh
105 routers Part; 3080 -
105 on Uh_"x Run the VM in headless mode
10U Devices
- QEMU V| Allocate vCPUs and RAM
Qemu VMs vCPUs: |4 s
~ VirtualBox o a1920E e
VirtualBox VMs i =
- VMware Action when dosing GNS3:
VMware VMs keep the GNS3 VM running
~ Docker suspend the GNS3 VM

Docker containers ® stop the GNS3 VM

OK Cancel

Fuente: Captura de pantalla propia de GNS3.

Figura 2-13 Configuraciéon VM en GNS3.

2.4.2 VLAN

Una VLAN es una red local virtual que permite segmentar y aislar diferentes dreas de una
red (como IT, DMZy OT) con el fin de mejorar la seguridad, controlar el trafico entre zonas y reducir
el riesgo de accesos no autorizados dentro de la infraestructura, se procederan a creary configurar
a nivel de capa 2, esto quiero decir a nivel de red de area local para luego mas adelante en pfSense

configurarlas en capa 3.
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2.4.2.1 Creacion de VLAN

La configuracion de las VLAN en los switches (que en este caso corresponden a un Router
Cisco 2691 emulando un switch con el médulo NM-16ESW) difiere del método usado en un switch
Cisco Catalyst 1300. Sin embargo, la légica y funcionalidad es la misma (ver figura 2-14).

3 I: Configured from console by console

Fuente: Captura de pantalla del terminal del GNS3.

Figura 2-14 Creacién de VLAN en Switch-IT.

2.4.2.2 Enlace troncal

Una vez creadas las VLANSs, se procede a configurar el enlace troncal (trunk) entre el SW-
ITy pfSense. Esto permite transmitir el trafico de multiples VLANs (mediante el etiquetado de
tramas IEEE 802.1Q) a través de un Unico enlace fisico, delegando en pfSense la funcién de

Gateway para el enrutamiento inter-VLAN.
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Configured from conscle by console

Fuente: Captura de pantalla del terminal del GNS3.

Figura 2-15 Configuracidn de enlace troncal en Switch-IT.

El médulo NM-16ESW requiere que la lista de VLAN permitidas en el trunk incluya
explicitamente la VLAN 1y las VLAN de sistema/control (1002-1005) por esa razdn se agregan en

la configuracion, en los switches de cada subarea (oficina, corporativo, etc.)

2.4.2.3 Modo acceso

A diferencia de los enlaces troncales, las interfaces conectadas a los dispositivos finales se
deben configurar en modo acceso. De esta manera, el puerto queda asociado a una Unica VLAN y

transmite las tramas de datos sin etiquetar hacia los equipos de usuario (ver figura 2-16).
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“ ® SW-OFICINA

Fuente: Captura de pantalla terminal del GNS3.

Figura 2-16 Configuracion de acceso.

2.4.3 Instalacion y configuracion del firewall

El firewall serd la principal fuente de seguridad de la arquitectura de red, como se
menciond anteriormente se utilizard pfSense que es un firewall por software basado en un sistema

operativo.

2.4.3.1 Instalacion pfSense

pfSense se instala de manera muy similar a un sistema operativo tradicional ya que se basa
en FreeBSD. La principal diferencia es que pfSense estd optimizado exclusivamente para funcionar
como Firewall/Router (Gateway), por lo que el proceso es rapido y la configuracion se centra
inmediatamente en las interfaces de red (WAN/LAN). En la figura 2-17 se puede observar el cliente

de instalacion.
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QEMU (pfiense2.7.2-1) - TightVNC Viewer — O ®
BHED| N & R | B @ Q@ a |

pfSense Installer

Helcome
Helcome to pfSense!

Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.#ml Recover config.xml from a previous install

<Cancel>

Fuente: Captura de pantalla pfSense.

Figura 2-17 instalador pfSense.

Una vez instalado se podra ver la consola de configuracién de pfSense (ver figura 2-18) la
cual asigna automaticamente la WAN en la interfaz emQ y la LAN con la interfaz em1 con la IP por
defecto 192.168.1.1. Sin embargo, la topologia propuesta requiere que em1 sea la interfaz que
maneje las VLAN para la Red IT (10, 20, 30), y que también use las interfaces em2, em3, y em4

para las otras zonas (OT y DMZ).
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QEMU (pfSense2.7.2-1) - TightVNC Viewer = O *

BEHED IS5 6o A @ a @ a |
pfSense 2.7.2-RELEASE amd64 ?8231286-2818
Bootup complete

reeBSD/amdb64d (pfSense.home.arpa) (ttyvB)
JEHU Guest - Hetgate Device ID: Af5f47823b2575ceal8?
=% Welcome to pfSense 2.7.2-RELEASE (amd64) on pfSense s=xx

WAN (wan) -> enf -> v4/DHCP4: 192 .168.1.12/24
w6 /DHCP6: 2883:c688:5113:T762:e74:cfff:febf:

LAN (lan) -> enl -> wd4: 192.168.1.1/24

Logout (S5H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host Restart PHP-FPH

Shell

Fuente: Captura de pantalla terminal pfSense.

Figura 2-18 Consola pfSense.

2.4.3.2 Configuracion pfSense

Para iniciar la configuracion de VLAN en capa 3, se deben asignar los puertos
correspondientes. En este caso, em1 se configura como LAN por defecto y em0 como WAN. Las
interfaces restantes (em2, em3, em4 y em5) se asignan como interfaces opcionales para las

distintas redes LAN independientes (ver figura 2-19).
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HAH C(wan)
LAH (lan)
OPT1 (optl)

OPT2 (opt2)
OPT3 (opt3)
OPT4 (opt4)

Fuente: Captura de pantalla propia terminal pfSense.

Figura 2-19 Asignacion de interfaces.

2.4.3.3 Interfaz web pfSense

Para continuar de manera mas sencilla con la configuracion, se utilizara la interfaz web de
pfSense. Para ello, se accede desde el nodo Firefox de GNS3 a la direccion IP 192.168.100.100. En
el firewall, a la interfaz em5 se le asigna la IP 192.168.100.1. Luego, para facilitar la comunicacién
entre el nodo de gestion y el firewall pfSense, se desactiva temporalmente el filtrado de paquetes
mientras se establecen las reglas de entrada correspondientes. En la Figura 2-20 se muestra el

acceso a la interfaz web, la cual mantiene las credenciales por defecto: usuario admin y

contrasefia pfsense.

@ QEMU (Firefox31.1.1~2-1) - TightVNC Viewer — (] x
SEHE D I S| = 8o A @ a, @ | &
/ i pfSense - Login x Wi |
192.168.100.1 v & | |[B~ Google %G owBa - A=
Zisense

prSense - Login - Mozilla Firefo [gj5=[x|
\

SIGN IN
Username

Password

SIGM 1N

Fuente: Captura de pantalla propia del terminal pfSense.

Figura 2-20 Interfaz web pfSense.
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2.4.3.4 Reactivacion de reglas del firewall

Se procedid a crear una regla de paso (ver figura 2-21). Explicita para la interfaz OPT4 con
el objetivo de permitir el trafico TCP hacia el Firewall mismo a través de los puertos 80 (HTTP) y
443 (HTTPS). Tras guardar y aplicar esta regla, se utilizd el comando pfctl -e en la Shell de pfSense
para reactivar el filtro de paquetes (Firewall), asegurando que el acceso administrativo web sea

permanente y seguro

Rules (Drag to Change Order)

O States Protocol Source Port Destlnation Port Gateway Queue Schedule Description
O % 00B IP4 OPT4 80 This # # none Allow Web
TCP subnets - Firewall Acces from

443 (self) Admin

Fuente: Captura de pantalla propia pfSense.

Figura 2-21 Regla de paso.

2.5 ENRUTAMIENTO INTER-VLAN

El enrutamiento inter-VLAN es el mecanismo de Capa 3 que permite que el trafico de datos
fluya y se comunique entre diferentes redes légicas o VLAN que estan separadas. Su importancia
en una arquitectura segura para SCADA radica en que el Firewall se convierte en el Unico punto
de control (Gateway) para todas las zonas. Esto asegura que toda la comunicacién entre, por
ejemplo, la Red IT y los PLCS de la Red OT, deba ser inspeccionada y filtrada por reglas estrictas,
aplicando el principio de Minimo Privilegio y aislando légicamente los sistemas criticos de control
industrial del riesgo de la red corporativa. En la figura 2-22 se observa la creacién de etiquetas en

el firewall para proceder con la configuracién de puertas de enlace.
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VLAN Interfaces

Interface VLAN tag Priority Description Actlons
eml (lan) 10 VLAN_10_OFICINA & 0
em1 (lan) 20 VLAN_20_FINANZAS |
eml (lan) 30 VLAN_30_GERENCIA &0
em4 (opt3) 40 VLAN_40_DMZ_IT Zm
em3 (opt2) 50 VLAN_50_DMZ_OT ]
em? (optl) 60 VLAN_60_CONTROL ' m
em2 (optl) 61 VLAN_61_PRODUCCION &

Fuente: Captura propia de interfaz web pfSense.

Figura 2-22 VLAN en firewall.

= Asignacion de Gateway

Para habilitar el Gateway, se crearon siete subinterfaces de VLAN en pfSense, asignando a
cada una su direccion Gateway estdtica. Esto permite la comunicacién inicial, pero requiere
configurar reglas de Firewall estrictas para limitar el trafico y mantener el aislamiento de seguridad

necesario entre las zonas IT, OT y DMZ (ver Figura 2-23).

(opt3) . : 192.168.18.1/24
(optB) . : 192 .168.28.1/24
(opt?) . : 192 .168.38.1/24
(opt8) . : 172.16.48.1/24

(opt9) . : 172.16.58.1/24
(optlg) -3 . : 18.8H.68.1/24
(optll) -3 . : 18.8H.61.1/24

Fuente: Captura propia de terminal pfSense.

Figura 2-23 Puertas de enlace.
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2.6 REGLAS DEL FIREWALL

La configuracidn de las Reglas de Firewall es donde la seguridad de la topologia SCADA
cobra vida. Ahora mismo, la red estd en un estado de "Denegar todo" entre las zonas OPT, lo cual

es muy seguro, pero inoperable.

2.6.1 Acceso a Internet

Seimplementd una regla de firewall en pfSense con el objetivo de permitir que los usuarios
pertenecientes a la red corporativa puedan acceder a Internet a través de la interfaz WAN. Esta
regla filtra el trafico saliente Unicamente desde las redes internas autorizadas, garantizando que
solo los equipos corporativos tengan salida hacia servicios externos. Esta medida contribuye a

reforzar la seguridad perimetral.

2.6.2 Accesoala DMZIT

Se crean reglas Pass (figura 2-24) en las interfaces correspondientes a la red IT para el
trafico de salida. La regla permite a las subredes IT comunicarse con la red DMZ IT
(172.16.40.0/24) usando el protocolo TCP y limitandose estrictamente a los puertos HTTP (80),
HTTPS (443) y SMTP (25). Esto garantiza que solo el acceso web seguro y el correo saliente pasen

el firewall hacia los servidores de la DMZ.
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Reglas (arrastrar para cambiar el orden)

@ Departamento Protocolo Fuente Puerto Destino Puerto

O v 00B IPv4 TCP  VLAN_10_OFICINA * VLAN_40_DMZ_IT 25
subnets subnets (SMTP)

O « 00oB IPv4 TCP  VLAN_10_OFICINA * VLAN_40_DMZ_IT 80-
subnets subnets 443

Fuente: Captura de pantalla propia de pfSense-

Figura 2-24 Regla para acceso DMZ-IT.

2.6.3 Regla de Aislamiento de la red OT

La configuracion de esta regla es fundamental, ya que actia como el pilar de la seguridad
OT al aplicar el principio de Minimo Privilegio. El trafico originado en la Red Industrial PLC y HMI
en VLAN 60 y 61 se encuentra bloqueado por defecto y para permitir la operacion, se crea una
regla permitir, explicita en las interfaces VLAN60_CONTROL y VLAN61_PRODUCCION. Esta regla
autoriza Unicamente el trafico TCP (o UDP, segun el servicio configurado) hacia el puerto 102 se
utiliza para transferir datos entre sistemas de control industrial, lo que lo hace vital para la
comunicacion con PLCs. Al restringir el acceso a este puerto 102/TCP, se asegura la funcionalidad
al permitir que los sistemas de control reporten datos, al mismo tiempo que se garantiza la
seguridad impidiendo categdéricamente que los dispositivos OT inicien cualquier conexiéon no

autorizada hacia la Red IT o Internet (ver figura 2-24).
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VLAN_60_CONTROL VLAN_61_PRODUCCION

Reglas (arrastrar para cambiar el orden)

Puerta de
a Departamento Protocole Fuente Puerto Destino Puerto  enlace Cola Horario Descripcion Acciones
O « 0/2KB IPv4 VLAN_60_CONTROL * Este servidor de * * ninguno permitir ping al LS00
ICMP subnets seguridad (auto) gateway mx
any.
O v 0/0B IPv4UDP  VLAN_60_CONTROL * Este servidor de 53 * ninguno Permitir DNS LS00
subnets seguridad (auto) (DNS) mx
O « 0/0B IPv4TCP  VLAN_60_CONTROL * VLAN_50_DMZ_OT 102 * ninguno Reglade Accesoa 1, & LO
subnets subnets SCADA mx

Fuente: Captura de pantalla propia de pfSense.

Figura 2-25 Reglas de aislamiento OT.

2.7 TOPOLOGIA DE RED EN GNS3

La topologia de red desarrollada en GNS3 representa una arquitectura segmentada
enfocada en la correcta distribucidn del trafico entre dreas ITy OT, (ver figura 2-26). En el diagrama
se muestran pocos dispositivos finales (PC, PLC y HMI). Solo para simplificar la visualizacidn,

aunque en un entorno real cada zona podria contener mas de 20 equipos industriales por area.

Este disefio sigue las recomendaciones de las normas ISA/IEC 62443, ya que implementa
segmentacion por zonas y conductos, separacién entre IT y OT, uso de DMZ para servicios

esenciales y control de trafico mediante un firewall central, cumpliendo asi principios

fundamentales de ciberseguridad industrial.
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SERVER-VAN

Fuente: Captura de pantalla propia de GNS3.

Figura 2-26 Topologia de red en GNS3.

La infraestructura se articula mediante un Firewall central (pfSense) que gestiona la
convergencia entre el mundo IT y OT. La separacion fisica y légica permite que los flujos de datos
de administracidon no interfieran con los procesos de control en tiempo real. Se destaca la
implementaciéon de DMZ independientes, disefiadas para aislar servidores criticos como el SCADA
e Historian, asegurando que el acceso a los datos de planta se realice bajo estrictas politicas de

filtrado y sin exposicion directa a redes externas.
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2.8 SEGURIDAD DEL SISTEMA SCADA

Los PLC ubicados en las VLAN 60 o 61 envian datos de produccién hacia el servidor SCADA.
Ese trafico llega al firewall pfSense, donde se valida que cumpla con los parametros de seguridad
definidos: origen permitido, destino en la VLAN 50 y uso del protocolo TCP/102. Si el trafico
coincide con esos criterios, es autorizado y se enruta correctamente hacia la VLAN 50,
permitiendo que el servidor SCADA reciba los datos. Todo trafico que no cumpla estas condiciones

es blogueado para evitar accesos no autorizados (ver Figura 2-27).

El protocolo TCP, exige que el servidor SCADA emita un acuse de recibo (ACK) tras la
recepcion de los datos. En caso de que el PLC no reciba dicha confirmacion a través del firewall, la
transaccion se considera incompleta, activando los mecanismos de reintento del dispositivo de
control. De este modo, el diagrama de flujo integra el ciclo de retroalimentacidon necesario para

garantizar la fiabilidad en entornos industriales.

Ademas del filtrado basico entre las VLAN 60/61 y la VLAN 50, el sistema incorpora
controles de seguridad adicionales. El firewall pfSense aplica una politica de “denegacion por
defecto”, permitiendo solo el trafico estrictamente necesario (IP de PLC al servidor SCADA por
TCP/102) y bloqueando cualquier comunicacidon no autorizada entre VLAN. Esta segmentacion,
alineada con buenas practicas como ISA/IEC-62443, reduce riesgos de accesos indebidos,
movimientos laterales y posibles ataques desde la red IT, asegurando que el servidor SCADA reciba

Unicamente datos validos y verificados.
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PLC en VLAN 60 o 61
necesita enviar datos de
produccion a SCADA

Y

El trafico etiquetado se
envia a la gateway en
pfSense

¢El trafico cumple
las reglas?

(Origen, Destino,

Puerto TCP 102)

Denegar Todo

pfSense permite el paso y
realiza enrutamiento
inter-VLAN

Y

El servidor SCADA recibe
los datos y procesa la
informacion

Y

El servidor SCADA genera
y envia un paquete ACK
al PLC

(EIPLC
recibe el ACK?

Error de
comunicacion

Comunicacion Exitosa
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Fuente: Elaboracion propia.

Figura 2-27 Flujo de comunicacién PLC.



CAPITULO 3: ANALISIS DE RESULTADOS Y COSTOS
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3 ANALISIS DE RESULTADOS Y COSTOS

En este capitulo se presentan los resultados obtenidos al montar la arquitectura de red
propuesta en el simulador GNS3. El objetivo es comprobar si el disefio realmente funciona y si las
reglas configuradas en el pfSense logran segmentar el trafico de forma efectiva, pasando de una
red plana a una estructura de zonas basada en la norma ISA/IEC 62443.Para la validacion, se
realizaron pruebas de conectividad (pings y escaneo de puertos) entre las distintas areas: la red
administrativa (IT), la zona de control (SCADA) y la zona de produccidn (PLC). El foco principal fue
verificar que los dispositivos de una VLAN no puedan acceder a otra sin permiso, cumpliendo con
el principio de "denegacién por defecto". Ademas, se detalla un andlisis de costos para demostrar

gue es factible implementar esta solucién en una planta real.

3.1 DIRECCION IP

Para que la segmentacién de red funcione, cada dispositivo (ya sea un PLC, el servidor
SCADA) requiere una direccion IP. Se puede definir de forma sencilla como la identidad numérica
de cada equipo dentro de la red. Su funcidn es similar a una direccién particular: permite que el
trafico de datos sepa exactamente a qué dispositivo debe llegar y desde dénde estd saliendo la

informacion.

La mascara de subred es el limite de la red. Determina qué direcciones IP pertenecen a la
misma seccién y cudles estdn fuera. La puerta de enlace es la IP del firewall en este caso, pfSense,
a la que los equipos envian los datos para comunicarse con otras redes, en la tabla 3-1, se ven las

direcciones asignadas a los dispositivos.

Cabe recalcar que el enlace del ISP es a través de DHCP, debido a que esto permite que el
firewall pfSense obtenga de forma dinamica y automatica tanto su direcciéon IP publica como su
puerta de enlace y servidores DNS. Esta configuracidn simplifica la conectividad con el exterior,

asegurando que, ante cualquier cambio en la infraestructura del proveedor de servicios, el firewall
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mantenga la salida a Internet para actualizaciones de seguridad y gestién remota sin necesidad

de intervencion manual o configuraciones estaticas complejas.

Tabla 3-1 Direcciones dispositivos.

Dispositivo IP Méascara de subred | Puerta de enlace VLAN
WAN DHCP DHCP DHCP

PC1 192.168.10.15 255.255.255.0 192.168.10.1 10

PC2 192.168.10.20 255.255.255.0 192.168.10.1 10

PC3 192.168.20.15 255.255.255.0 192.168.20.1 20

PC4 192.168.20.20 255.255.255.0 192.168.20.1 20

PC5 192.168.30.15 255.255.255.0 192.168.30.1 30

PC6 192.168.30.20 255.255.255.0 192.168.30.1 30

HMI-CONTROL 10.0.60.15 255.255.255.0 10.0.60.1 60

PLC-CONTROL | 10.0.60.20 255.255.255.0 10.0.60.1 60

HMI- 10.0.61.15 255.255.255.0 10.0.61.1 61
PRODUCCION

PLC- 10.0.61.20 255.255.255.0 10.0.61.1 61
PRODUCCION

SERVER-VPN 172.16.40.15 255.255.255.0 172.16.40.1 40

SERVER-WEB 172.16.40.20 255.255.255.0 172.16.40.1 40

SERVER-SMTP 172.16.40.25 255.255.255.0 172.16.40.1 40

SERVER- 172.16.50.20 255.255.255.0 172.16.50.1 50

HISTORIAN
SERVER-SCADA | 172.16.50.15 255.255.255.0 172.16.50.1 50
HMI-MONITOREO | 172.16.50.20 255.255.255.0 172.16.50.1 50

3.2

de auditorias de red y pruebas de penetracion. Es utilizada por profesionales del area debido a

Fuente: Elaboracion propia.

PRUEBAS DESDE KALI LINUX

Kali Linux es una distribucion especializada en ciberseguridad, disefiada para la realizacidn
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gue integra un conjunto preconfigurado de herramientas para la identificacién, evaluacion y

mitigacion de vulnerabilidades en infraestructuras tecnoldgicas.

Se realizard una simulacién de un ataque de "Salto de Zona”. El objetivo es ver si desde
una zona de menor seguridad (como la PC de un invitado o un administrativo) puede "tocar" un

activo critico (como el PLC de Control).

3.2.1 Escaneo de puertos

Se conecta una maquina virtual Kali Linux en el switch de oficina y se le agregara la VLAN
10, se intentard ver que hay en la red industrial a través del comando nmap, que es una
herramienta que permite identificar los dispositivos conectados a una red, asi como los servicios
gue se encuentran en funcionamiento, por ejemplo, paginas web, camaras, routers o servidores

y los puertos que permanecen abiertos en cada uno de ellos.

3.2.1.1 Escenario A: Con firewall configurado

Se realizé un escaneo Nmap desde la VLAN de IT hacia el PLC (10.0.60.20). Como se

muestra en la Figura 3-1, el host aparece como "Down".
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10.0.60.20
arting Nmap 7.95 ( https:
dns: warning: Unable to

valid servers with : No such file or directory (2)

warning: Unable to determine any DNS servers. Reverse DNS is disabl
ed. Try using —system-dns or specify valid servers with —dns-servers
Mote: Host seems down. If it is really up, but blocking our ping probes, try
—Pn
Nmap done: 1 IP addre L ts up) scanned in 3.18@ seconds

Fuente: Captura de pantalla Kali Linux.

Figura 3-1 Prueba de escaneo A.

El resultado es que el pfSense bloquea el trafico cumpliendo el privilegio minimo vy

seguridad para la red industrial.

3.2.1.2 Escenario B: Con regla de acceso total

Al habilitar la regla permisiva de “aceptar todo “, el escaneo revelé multiples puertos

criticos abiertos (ver figura 3-2).

Fuente: Captura de pantalla Kali Linux.

Figura 3-2 Prueba de escaneo B.
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El escaneo en el Escenario B reveld una superficie de ataque critica. Al no existir
restricciones en el firewall, servicios como Telnet (23), FTP (21) y HTTP (80) quedaron visibles
desde la red administrativa. Esto demuestra que cualquier usuario de la oficina, o un intruso via

Wi-Fi, podria realizar desde Capturas de trafico (sniffing) hasta el sabotaje total del PLC.

En conclusion, la falta de segmentacién anula la seguridad del entorno OT, dejando los
activos de produccién a merced de protocolos inseguros que transmiten datos y credenciales en

texto plano.

3.2.2 Prueba de ataque DoS

Para verificar si el firewall soporta un ataque real, se lanzé una inundacion de paquetes
desde la red de oficina (Kali Linux) a la puerta de enlace usando el comando hping3 --flood. El
objetivo es saturar la puerta de enlace para ver si el pfSense se bloquea o deja de responder (ver

figura 3-3).

L § sudo hping3 -S —flood -V -p 80 192.168.10.1
[sudo] password for kali:
using eth®, addr: 192.168.108.5, MTU: 158@

HPING 192.168.18.1 (eth® 192.168.18.1): 5 set, 4@ headers + 0 data bytes
hping in flood mode, no replies will be shown

Fuente: Captura de pantalla Kali Linux.

Figura 3-3 Comando DoS.

Tras realizar la prueba, pfSense respondié correctamente. En la figura 3-4 se puede
observar que el uso de sistema subid a 15.54% para procesar y descartar el trafico malicioso, pero
se mantuvo estable sin bloquearse. Esto garantiza que la saturacién no afecte la red industrial,
permitiendo que los dispositivos sigan operando y comunicdndose sin retrasos. Aunque es una
simulacidon en GNS3, el resultado valida que la configuracién protege la disponibilidad de los

activos criticos ante intentos de sabotaje por saturacién.



55

Interactive Graph

Left Axis: System — Processor

Right Axis: None @ user util. nice util. system util. interrupt
O processes
14.00
12.00
3 1000
E
Z
~ 800
2
I
£ 6.00
=
4.00
2.00 rk
17:20:00 20:06:40 22:53:20 01:40:00 04:26:40 07:13:20 10:00:00 12:46:40 17:15:00
pfSense.home.arpa Time Period: 1 Day Resolution: 5 Minutes Tue Mar 03 15:16:55 2026

Fuente: Captura de pantalla pfSense.

Figura 3-4 Grafico de uso del sistema.

3.2.3 Prueba de escaneo de huella digital

Los atacantes suelen usar un “escaneo de huella” traducido fingerpriting para saber que

version de software se estd ejecutando y de esa forma buscar un fallo especifico.

3.2.3.1 Escenario A: Con firewall configurado

Se utiliza el comando “nmap -sV -Pn 10.0.60.20” dirigido al PLC del area de control. Este
comando se emplea para analizar un dispositivo especifico dentro de la red y obtener informacién

sobre los servicios que tiene activos, en la Figura 3-5 se observa el resultado.
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ALl 1888 scanned ports on 10.0.60.20

Not shown: 1800 filtered tcp ports

Fuente: Captura de pantalla Kali Linux.

Figura 3-5 Resultado A.

Se puede observar que el firewall bloqued el escaneo, mostrando los puertos como
"filtered" e impidiendo que el atacante obtenga informacién del sistema. Esto confirma que la red
no solo es segura, sino también invisible para herramientas de escaneo avanzado, protegiendo la

identidad de los equipos criticos.

3.2.3.2 Escenario B: con regla de acceso total

En el escenario vulnerable presento los resultados de la figura 3-6

[ TE D
tcpwrapped
tcpwrapped
tcpwrapped

tcpwrapped
tcpwrapped
tcpwrapped

Fuente: Captura de pantalla Kali Linux.

Figura 3-6 Resultado B.

Al permitir acceso total, el comando nmap -sV logré alcanzar los puertos del dispositivo.
Sin embargo, el resultado arrojé el estado "tcpwrapped". Estoindica que, aunque la conexién llega
al destino, el servicio cierra el enlace inmediatamente para evitar la identificacion de su version y

software.
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3.2.2 Conclusién pruebas Kali Linux

Tras completar las auditorias con Kali Linux, se determind que, si bien los vectores de
ataque pueden ser mdultiples y variados (desde saturacion por DoS hasta escaneos de
reconocimiento), el firewall pfSense se consolida como el elemento mas critico de la arquitectura.
Las pruebas demostraron que una configuracion de reglas bien definida no solo mitiga el trafico

malicioso, sino que actia como una barrera de invisibilidad para la red industrial.

La implementacion de este perimetro de seguridad es lo que garantiza que los intentos de
acceso no autorizado sean bloqueados antes de alcanzar la zona de control. Esto es vital para
asegurar la integridad de los computadores, la disponibilidad de los PLCs y, sobre todo, la
proteccion del servidor SCADA, el cual representa el nucleo de la operacion. En definitiva, el
firewall no solo previene caidas del sistema por saturacién, sino que salvaguarda la
confidencialidad técnica de los activos, permitiendo que la planta siga operando sin

interrupciones incluso bajo condiciones de ataque activo.

3.3  EVALUACION DE COSTOS

La evaluacidn de costos es un aspecto fundamental en el desarrollo del presente proyecto,
ya que permite determinar la viabilidad econdmica de las soluciones propuestas. No solo se
consideran los elementos técnicos, sino también los recursos necesarios para su implementacion,

tales como equipamiento, tiempo de trabajo, capacitacion y mantenimiento.

Los valores presentados en este informe se expresan en pesos chilenos (CLP) y se
encuentran estandarizados en Unidad de Fomento (UF). Para efectos de calculo, se considera el

valor de la UF al 4 de marzo de 2026, correspondiente a $39.813,33 CLP.
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3.3.1 Profesionales necesarios

Para la implementacion efectiva de la arquitectura de red segura propuesta, se requiere
un equipo multidisciplinario con un enfoque especializado en tecnologias de operacién (OT). A
diferencia de una infraestructura informatica convencional, los entornos industriales exigen

profesionales que comprendan la criticidad de los procesos en tiempo real.

La implementacion integral de la reestructuracion de red se estima en un plazo total de 14
semanas, distribuidas de manera estratégica para garantizar la continuidad operacional de la
planta. Las primeras 3 semanas se destinan al levantamiento técnico y deteccién de
vulnerabilidades de la red antigua, seguidas de 4 semanas de configuracién y validacién en
entornos de simulacion (GNS3/VMware). La fase mas critica, correspondiente a la migracion fisica
de los activos y segmentacion de VLAN, toma otras 4 semanas programadas para evitar paradas
de produccion no costeadas, finalizando con 3 semanas de pruebas de intrusion con Kali Linux,

marcha blanca y capacitacion del personal operativo.

3.3.1.1 Ingeniero en control e instrumentacion Industrial

Responsable de la légica de procesos. Su funcidn es garantizar que la nueva segmentacion

no interrumpa la comunicaciéon entre los PLCs y el SCADA, gestionando la criticidad de los activos.

3.3.1.2 Ingeniero en redes o ciberseguridad

Encargado de la implementacion técnica del firewall pfSense, creacion de VLAN y reglas de

trafico, asi también como la mantencion del firewall.
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3.3.1.3 Técnico en telecomunicaciones y redes

Es el encargado de las conexiones fisicas entre ellas cableados, canaletas y elaboracion de

puntos de red y fibra éptica.

3.3.2 Fasesy carga horaria

La reestructuracion se divide en cuatro fases: Levantamiento (3 semanas), Disefio (4
semanas), Migracion (4 semanas) y Validacién (3 semanas). Bajo un modelo de dedicacién parcial,
el Ingeniero en Control lidera con una carga constante de supervision, intensificandose en la fase
inicial y final. El Ingeniero de Ciberseguridad concentra su trabajo en la Fase 2 para la
programaciéon ldgica del firewall, mientras que el Técnico en Telecomunicaciones interviene
exclusivamente en la Fase 3 para la ejecucidon del montaje fisico y cableado. Esta metodologia de
intervencion por hitos permite cumplir el plazo de 14 semanas optimizando el uso de recursos y
el presupuesto total en UF. Si se tomara en cuenta desde el 4 de marzo de 2026 de inicio de forma

hipotética quedaria de la siguiente forma (ver tabla 3-2).

Tabla 3-2 Carta Gantt

- ~ ) < n © ~ () o S a = &y 5
© © © © © © © © © © © © © ©
5 5 5 5 5 5 8 8 8 £ £ £ £ £
£ € € £ £ £ £ £ £ £ £ £ £ £
o o o (] (] (] (] (] (] = = = = =
wv wv wv wv wv wv wv wv wv w w w w w

Fecha inicio Fecha Final

Fase 1 04-03-2026 24-03-2026

Fase 2 25-03-2026 21-04-2026

Fase 3 22-04-2026 20-05-2026

Fase 4 21-05-2026 10-06-2026

Fuente: Elaboracion propia en Excel.
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Se ha planificado una progresién lineal donde cada fase comienza inmediatamente al dia
siguiente del hito de cierre anterior, garantizando que no existan tiempos muertos en el
cronograma y optimizando la disponibilidad de los especialistas seguin el modelo de dedicacién

parcial.

Para asegurar la ejecuciéon eficiente, se ha definido un modelo de dedicacién parcial
orientado a hitos, totalizando 320 horas hombre (HH) distribuidas segun las necesidades de cada
etapa: el Ingeniero en Control dedica 2,6 horas diarias; el Ingeniero en Redes, 1,1 horas; y el
Técnico en Telecomunicaciones, 0,9 horas. Esta modalidad es altamente eficiente para empresas
de servicios externalizados, ya que permite que un mismo equipo técnico ejecute multiples
proyectos simultdneamente, optimizando su capacidad instalada y garantizando al cliente

expertos de alto nivel sin los costos fijos de una jornada de planta completa.

3.3.3 Costos profesionales

Teniendo en cuenta los puntos anteriores en la tabla 3-3, se detalla el costo estimado por

servicios profesionales considerado para el proyecto.

Tabla 3-3 Valor de mercado por hora profesional.

Horas Proyecto
Profesional Valor Hora (UF) | (14 semanas) Total (UF)
Ing. en Control e Instrumentacion 0,2566 UF 180 46,188 UF
Ing. en Redes y Ciberseguridad 0,1983 UF 80 15,864 UF
Técnico en Telecomunicaciones 0,1515 UF 60 9,09 UF
TOTAL, INVERSION RR.HH. 0,6064 UF 320 71,142 UF

Fuente: Elaboracidn propia en base a requerimientos.

La modalidad de contratacién seleccionada es la de Prestacién de Servicios Profesionales
(Honorarios), con pagos asociados al cumplimiento de hitos especificos por fase. Este modelo

garantiza que el desembolso total de 71,142 UF esté sujeto a la entrega de productos tangibles,
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optimizando el flujo de caja del proyecto. Los valores presentados corresponden a honorarios
brutos, calculados en base al promedio de mercado para profesionales con 3 afios de experiencia
segun la plataforma mifuturo.cl (ver anexo A), considerando que dichas remuneraciones varian

significativamente segun la especializacidn y anos de experiencia de cada profesional.

3.3.4 Costos de Dispositivos

Se tomara en cuenta solo el mercado nacional debido a los tiempos de implementacién
calculados para el proyecto (14 semanas) y los tiempos de logistica internacional pueden tomar
hasta 60 dias en aduana también considerando el pago de impuestos correspondiente a
internacion en Chile es del 6% en el arancel de aduana mas el IVA que es de 19%, dando un
impuesto de 25%, en la tabla 3-4 se observa el costo, en el anexo B esta adjuntado de donde se

obtuvieron cada uno de los costos.

Tabla 3-4 Costos de Dispositivos

Dispositivo Precio Unidad Cantidad Total

Switch Cisco Catalyst 1300 25,1 UF 6 150,6 UF
Netgate 6100 pfSense 39,18 UF 1 39,18 UF

Cable UTP cat6 300m 1,32 UF 1 1,32 UF

500mt 1-Fibra LC-LC Monomodo G657A2 2,70 UF 1 2,70 UF
Gabinete Rack de Pared LINKMADE 12U 3,54 UF 4 14,16 UF
Back-UPS APC BX1200MI-MS 3,66 UF 10 36, 6 UF
Servidor Dell Power Edge R240 29,01 UF 3 58,02 UF
TOTAL, INVERSION DISPOSITIVOS 104,51 UF 26 302,58 UF

Fuente: Elaboracidn propia en base a requerimientos.
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3.3.4.1 Justificacién de cada dispositivo

La seleccidn de estos componentes se basa en la creacidén de una infraestructura robusta para
una red industrial, asegurando la segregacidn de funciones y la alta disponibilidad de los servicios

criticos.

= Redesy seguridad

Switch Cisco Catalyst 1300: Se seleccionan por su capacidad de gestidn avanzaday soporte

de VLAN, permitiendo la segmentacién légica entre las redes de Control (OT) y de Datos (IT).

Netgate 6100 pfSense: Actia como el nucleo de seguridad perimetral. Su eleccion se debe
a la flexibilidad para gestionar reglas de firewall complejas y su capacidad nativa para actuar como

concentrador de VPN, eliminando la necesidad de hardware adicional para acceso remoto seguro.
= Servidores

Servidores Dell PowerEdge R240 (x3): Se optd por una configuracion de tres nodos fisicos

independientes para cumplir con la arquitectura de seguridad del diagrama SW-DMZ-IT.

Nodo 1 (SCADA): Dedicado exclusivamente al control en tiempo real para garantizar

latencia cero.

Nodo 2 (Historian): Ubicado en la DMZ OT para el almacenamiento masivo de datos

historicos.

Nodo 3 (Servicios WEB/SMTP): Ubicado en la DMZ IT, aislando fisicamente los servicios con

exposicidn a redes externas de los sistemas de control criticos.
= Conectividad

Fibra Monomodo G657A2 (500m): Elegida por su baja atenuacion a largas distancias y su

resistencia a curvaturas, ideal para el despliegue en entornos industriales con ductos complejos.

Cable UTP Cat6: Estandar que asegura velocidades de hasta 1 Gbps para las conexiones de

ultima milla y dispositivos finales.
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= |nfraestructura y Energia

Gabinete Rack LINKMADE 12U: Proporciona el espacio necesario para albergar los 9U de

equipos proyectados, asegurando orden mecanico y flujo de aire.

UPS APC BX1200MI-MS: Garantiza la continuidad operativa ante fallas eléctricas,

protegiendo la integridad de las bases de datos del Historian y la disponibilidad del SCADA.

3.3.4.2 Consideraciones de disefio

La presente seleccion de dispositivos y sus costos asociados en UF constituyen una
propuesta técnica de alto rendimiento basada en criterios de segregacion de red y disponibilidad
industrial. Se debe considerar esta implementacién como una referencia hipotética, ya que la
configuraciéon final es flexible y admite multiples alternativas tecnoldgicas de marcas con
equivalencia funcional (como Mikrotik, HP o Fortinet). La eleccién definitiva de los componentes

guedara sujeta a la disponibilidad de stock.

3.3.5 Costos totales

A continuacidn, se presenta la Tabla 3-5, la cual consolida la valoracién econémica total de
la reestructuracion de red propuesta para la planta. Este presupuesto integra de manera detallada
los costos de adquisicidon de hardware activo, la infraestructura fisica de soporte y la inversién en
capital humano especializado para las 14 semanas de ejecucién. Se ha incluido, ademas, un
margen del 5% para costos variables, destinado a cubrir herramientas e imprevistos técnicos,
asegurando asi la integridad financiera del proyecto frente a las condiciones del mercado

proyectadas al 4 de marzo de 2026.
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Tabla 3-5 Costos totales

Categoria de Inversion Descripcion General Total (UF) Total (CLP)
Equipamiento de Red Switches, Firewall, Fibra, Rack y UPS 244,56 UF $9.737.311
Servidores Criticos 3 x Dell PowerEdge R240 87,03 UF $3.465.158
Recursos Humanos Ingenieria y Técnicos (320 hrs) 71,142 UF $2.832.400

Costos Variables (5%) Herramientas, ferreteria 20,1366 UF $801.704
Imprevistos (10%) Fallos de equipos o retrasos 40,27 UF $1.603.487
TOTAL, INVERSION Costo Neto del Proyecto 463,1386 UF $18.440.060

Fuente: Elaboracion propia en base a requerimientos.

3.3.5.1 Andlisis de costos totales

El analisis de la Tabla 3-5 revela una inversion estratégica de 463,1386 UF ($18.440.060
CLP), donde el 52% de los recursos se concentra en robustecer la infraestructura de red y el 18%
en la segregacion fisica de servidores (SCADA, Historian e IT) para eliminar puntos Unicos de falla
y garantizar la ciberseguridad industrial. Esta valoracion no solo cubre activos tecnolégicos de alto
estandar, sino que asegura la viabilidad técnica mediante la asignacién de 71,142 UF en capital
humano especializado para las 14 semanas de ejecucidn, junto con un fondo de reserva del 5%
para imprevistos operativos y 10% de imprevistos por fallas de hardware o retrasos. Como
recomendacion critica, se sugiere que la adquisicidn de los equipos se realice en una sola etapa
para mitigar la volatilidad de precios proyectada al 4 de marzo de 2026 y para asegurar la
compatibilidad total de las versiones de firmware entre los switches Cisco y el firewall Netgate

desde el dia uno de la puesta en marcha.
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CONCLUSIONES

La reestructuracién de la red planteada en este trabajo no debe interpretarse como un
gasto de capital opcional, sino como una inversién critica de supervivencia operativa. En el
contexto industrial actual, mantener una infraestructura deficiente bajo la premisa del ahorro es
una negligencia técnica, especialmente al gestionar sistemas SCADA que controlan procesos
fisicos en tiempo real. La exposicion de un servidor de control a redes no segmentadas equivale a
comprometer la integridad de la planta; por ello, la adopcidon de tres nodos fisicos independientes
(SCADA, Historian e IT) responde a la necesidad de aislar fallas y ataques, garantizando que la
produccion no se detenga ante un compromiso en el drea administrativa.

Esta implementacién se alinea estrictamente con los marcos de trabajo de la norma
ISA/IEC 62443, cumpliendo con los niveles de seguridad y la segmentacion por "zonas y
conductos" que el estandar internacional exige para infraestructuras criticas. Mirando hacia el
futuro, la convergencia IT/OT amplia la superficie de riesgo de manera exponencial; ante
amenazas cada vez mas automatizadas, el disefio valorizado en 463,1386 UF establece la linea
base necesaria para escalar tecnoldgicamente sin vulnerar la operacion. En definitiva, la
ciberseguridad industrial ha dejado de ser una caracteristica deseable para convertirse en el pilar
normativo y operativo que sostiene la continuidad de cualquier negocio moderno.

Finalmente, es imperativo reconocer que el perfil del Ingeniero en Control e
Instrumentacién Industrial ha evolucionado, ya no basta con el dominio de la Iégica de control y
la instrumentacion de campo. Dada la alta vulnerabilidad de los sistemas automatizados actuales
al estar integrados en red, es fundamental que el profesional posea conocimientos sélidos en
seguridad de datos y protocolos de comunicacidon. Comprender cémo proteger los activos desde
la capa fisica hasta la légica es hoy una competencia esencial para salvaguardar los procesos

productivos y liderar la transformacion digital de manera segura y responsable.



66

BIBLIOGRAFIA

-Reporte Minero. (2025, 1 de mayo). Ciberseguridad industrial bajo amenaza: intrusiones en
sistemas OT se disparan y lanzan solucidn para detectarlas en tiempo real.[en linea]. 2026

[consulta en enero del 2026]. Disponible en:

https://www.reporteminero.cl/noticia/noticias/2025/05/ciberseguridad-industrial-bajo-

amenaza

- Carrasco, G. (2025, 18 de agosto). Los sectores mas golpeados por el cibercrimen en Chile

durante 2025. Redicom. [en linea]. 2026 [consulta en enero del 2026]. Disponible en:

https://redicom.cl/blog/los-sectores-mas-golpeados-por-el-cibercrimen-en-chile-durante-2025

-Fortinet. (s.f.). Norma IEC 62443: Mejora de la Ciberseguridad para los sistemas de

automatizacioén y control industrial. [en linea]. 2026 [consulta en enero del 2026]. Disponible en:

https://www.fortinet.com/lat/resources/cyberglossary/iec-62443

-Netgate. (2026). pfSense Documentacion: Firewall Rules and InterVLAN Routing. [en linea].

2025 [consulta en enero del 2025]. Disponible en: https://docs.netgate.com/pfsense/en/latest/

-Offensive Security. (2026). Kali Linux Documentation: Network Penetration Testing with Nmap
and Metasploit. [en linea]. 2025 [consulta en enero del 2025]. Disponible en:

https://www.kali.org/docs/

ANEXOS


https://www.reporteminero.cl/noticia/noticias/2025/05/ciberseguridad-industrial-bajo-amenaza
https://www.reporteminero.cl/noticia/noticias/2025/05/ciberseguridad-industrial-bajo-amenaza
https://redicom.cl/blog/los-sectores-mas-golpeados-por-el-cibercrimen-en-chile-durante-2025
https://www.fortinet.com/lat/resources/cyberglossary/iec-62443
https://docs.netgate.com/pfsense/en/latest/
https://www.kali.org/docs/

67

ANEXO A: SUELDOS PROMEDIO PROFESIONALES MIFUTURO.CL

Ingenieria en Automatizacién, Instrumentacion y Control
Ingresos brutos mensuales (en pesos a septiembre de 2025)

5 afio $2.337.979

8

$200.000 $400.000 £600.000 $800.000 $1.000.000 $1.200.000 $1.400.000 $1.500.000 $1.800.000 $2.000.000 S$2.200.000 S2.400.000 32600.000

Ingenieria en Conectividad y Redes
Ingresos brutos mensuales (en pesos a septiembre de 2025)

59 ano §1.542 506
20 $200.000 $400.000 $600.000 $800.000 $1.000.000 $1.200 000 $1.400 000 $1.600.000 $1.200.000 $2.000.000 $2 200.000
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Técnico en Telecomunicaciones

59 afio

47 aio

3™ aio

29 ana

17 afo

Ingresos brutos mensuales (en pesos a septiembre de 2025)

$1.109

$1.167.787

§1.118.887

263

§1.267 322

$1.335674
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ANEXO B: LINKS DE COMPRAS EQUIPOS

Switch Cisco Catalyst 1300:

https://solucionestcp.cl/product/switch-Cisco-catalyst-c1300-24p-4g-24-puertos-gigabit-poe-4-

sfp-1g-administrable/

Netgate 6100 pfSense:

https://www.vmcomputing.cl/producto/netgate-sg-6100/

Cable UTP CAT6:

https://www.mercadolibre.cl/p/MLC27115242

Fibra monomodo:

https://www.spdigital.cl/500mt-1-fibra-lc-lc-monomodo-g657a2-sm-jumper-cableexterior-

3mm-gjyfih
Gabinete Rack pared:

https://www.spdigital.cl/60cm-fondo-12u-gabinete-rack-pared-negro-inc-m6-2u/

UPS:

https://www.mercadolibre.cl/p/MLC20544713

Servidor:

https://www.spdigital.cl/servidor-dell-poweredge-r240-intel-xeon-e-2124-ram-8gb-disco-2tb-

sata-hot-plug-sin-so/



https://solucionestcp.cl/product/switch-cisco-catalyst-c1300-24p-4g-24-puertos-gigabit-poe-4-sfp-1g-administrable/
https://solucionestcp.cl/product/switch-cisco-catalyst-c1300-24p-4g-24-puertos-gigabit-poe-4-sfp-1g-administrable/
https://www.vmcomputing.cl/producto/netgate-sg-6100/
https://www.mercadolibre.cl/p/MLC27115242
https://www.spdigital.cl/500mt-1-fibra-lc-lc-monomodo-g657a2-sm-jumper-cableexterior-3mm-gjyfjh/
https://www.spdigital.cl/500mt-1-fibra-lc-lc-monomodo-g657a2-sm-jumper-cableexterior-3mm-gjyfjh/
https://www.spdigital.cl/60cm-fondo-12u-gabinete-rack-pared-negro-inc-m6-2u/
https://www.mercadolibre.cl/p/MLC20544713
https://www.spdigital.cl/servidor-dell-poweredge-r240-intel-xeon-e-2124-ram-8gb-disco-2tb-sata-hot-plug-sin-so/
https://www.spdigital.cl/servidor-dell-poweredge-r240-intel-xeon-e-2124-ram-8gb-disco-2tb-sata-hot-plug-sin-so/
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