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|. RESUMEN

En este trabajo de titulacién, se realiza el
levantamiento de la metodologia Fraud
Prevention. El objetivo principal de esta
investigacion es desarrollar una solucion
metodolégica con enfoque en negocios para
la prevencién de fraudes en seguros,
aprovechando las tendencias tecnologicas
actuales.

Se decidi6 que la metodologia Doble
Diamante era la mas adecuada para guiar el
desarrollo de este proyecto. En la primera
etapa del modelo, denominada Descubrir, se
llevdé a cabo un analisis exhaustivo del
mercado asegurador y los desafios asociados
al fraude, analizando su impacto e
identificando oportunidades de mejora que
serviran como base para la metodologia
propuesta. En la etapa de Definir, las
oportunidades se examinaron en profundidad
junto a un equipo experto para elegir las mas
relevantes y ademdas se definen algunos
parametros importantes para la creacién de la
metodologia. Posteriormente, en la etapa de
Desarrollar, se disenan soluciones antifraude
que resuelven problemas de la industria.
Estas soluciones son también incluidas dentro
de la metodologia. El desarrollo de la
metodologia consiste dos partes: un
framework o marco de trabajo y las etapas de
implementacion. Finalmente, en la etapa de
Entregar, se valida la metodologia propuesta



con expertos, asegurando su aplicabilidad,
adaptabilidad y valor asociado en distintas
industrias asi como también dentro de NTT
Data.

Los resultados obtenidos revelaron que la
implementacién de un enfoque metodoldgico
integral permite organizar el trabajo desde una
base, mejorando la asignacion de recursos en
el proyecto y lograria la aplicacion de
soluciones para la deteccion de fraudes de
manera oportuna.

En conclusion, este trabajo contribuye al
aporte de varias industrias que luchan contra
el fraude al proponer una metodologia
innovadora, proporcionando una base para
futuras investigaciones y desarrollos en el
area. Por ultimo es un aporte para el disefio
de productos ya que la metodologia es el
resultado de un proceso de disefio completo
junto con decisiones de disefio bien fundadas.

Palabras clave: fraude en seguros,
inteligencia artificial, capacidades antifraude,
metodologia con enfoque en negocios.



Il. ABSTRACT

In this thesis, the Fraud Prevention
methodology is developed. The main objective
of this research is to develop a business-
focused methodological solution for insurance
fraud prevention, leveraging current
technological trends.

The Double Diamond methodology was
decided to guide the development of this
project. In the first stage of the model, called
Discover, a thorough analysis of the insurance
market and the challenges associated with
fraud was conducted, analyzing its impact and
identifying opportunities for improvement that
will serve as the basis for the proposed
methodology. In the Define stage, the
opportunities were thoroughly examined with
an expert team to select the most relevant
ones, and some important parameters for the
creation of the methodology were also
defined. Subsequently, in the Develop stage,
anti-fraud solutions are designed to solve
industry problems. These solutions are also
included in the methodology. The
development of the methodology consists of
two parts: a framework and the
implementation stages. Finally, in the Delivery
stage, the proposed methodology is validated
with experts, ensuring its applicability,
adaptability, and associated value in different
industries as well as within NTT Data.



The results revealed that implementing a
comprehensive  methodological approach
allows for a ground-up organization of work,
improving project resource allocation and
enabling the timely implementation of fraud
detection solutions.

In conclusion, this work contributes to various
industries fighting fraud by proposing an
innovative methodology, providing a basis for
future research and development in the area.
Finally, it contributes to product design, as the
methodology is the result of a comprehensive
design process coupled with well-founded
design decisions.

Keywords: insurance fraud, artificial
intelligence, anti-fraud capabilities, business-
focused methodology.



lll. GLOSARIO

A continuacién, se presenta un glosario con
los términos mas utilizados y esenciales de
entender en este trabajo de titulacién, con el
objetivo de proporcionar claridad vy
comprension a los lectores:

Tecnologias de la Informacion (Tl): Conjunto
de dispositivos, servicios y actividades que
permiten almacenar, procesar, transmitir y
percibir informacion. Es fundamental para la
gestion de la informacién en empresas y
organizaciones.

Inteligencia Artificial (IA): Campo de la
informatica que se centra en la creacion de
sistemas que imiten la inteligencia humana y
realicen tareas que normalmente requieren de
ella.

Machine Learning (ML): Rama de Ila
inteligencia artificial (IA) que permite a las
computadoras aprender de los datos y tener
un razonamiento predictivo.

IA Generativa: Tipo de ML que crea contenido
como imagenes, musica, audio, videos y texto
de forma auténoma.

Datos: En analitica de datos, los datos
son conjuntos de informacién que se
recopilan, procesan y analizan para obtener
conclusiones y tomar decisiones.



Big Data: Concepto relacionado con el
procesamiento de grandes cantidades de
datos para obtener informacion que ayude a
las empresas a tomar decisiones.

Chat Bots: Programa informatico que simula
una conversacion humana con un usuario, ya
sea por texto o por voz.

Seguros: Contrato en el que una parte
llamada asegurado, transfiere a la compania
de seguros, el riesgo de un dafio sobre bienes
de su interés, como una casa o automovil.
También se puede asegurar un capital, en el
caso de los seguros de vida sobre una
persona.

Asegurado: Persona o entidad que esta
protegida por un seguro y que recibe una
indemnizacion si se produce un siniestro.

Siniestro: Evento o hecho imprevisto,
accidental o inesperado que causa danos a
una persona o bien y que esta cubierto por
una péliza de seguro. En caso de que ocurra
un siniestro, la compafiia aseguradora esta
obligada a indemnizar al asegurado, dentro de
los limites y exclusiones pactadas en el
contrato.

Poliza: Contrato entre un asegurado y una
compafia de seguros que establece los
términos y condiciones del acuerdo entre
ambas partes. En ella se especifican los

beneficios a los que tiene derecho el
asegurado y las eventualidades que cubre el
seguro.

Prima: Precio que se paga por un seguro y
que el asegurado debe pagar a la compaiiia
aseguradora. A cambio de la prima, la
aseguradora se compromete a indemnizar
una contraprestacion al beneficiario si se
produce el evento cubierto por el seguro.

Perito: Profesional que se encarga de analizar
y determinar las causas de un siniestro, asi
como de valorar los dafios y elaborar un
informe detallado.

Proceso: Conjunto de actividades planificadas
que implican la participacion de un niumero de
personas y de recursos para conseguir un
objetivo previamente identificado.

Propuesta de Valor: Declaracion que explica a
los clientes cémo un producto o servicio
puede beneficiarlos, y como se diferencia de
la competencia.

Enfoque de Negocios: Diferentes estrategias
y modelos que una empresa puede utilizar
para alcanzar sus objetivos.

Cadena de Valor: Modelo empresarial que
describe las actividades que una empresa
realiza para crear, producir, y entregar un
producto o servicio.



Mercado: Conjunto de transacciones de
bienes y servicios entre individuos vy
organizaciones que tienen necesidades,
dinero y el deseo de gastarlo.

Insigth: Afirmaciones que ayudan a tomar
decisiones estratégicas, permite a una
empresa entender qué esta pasando, por qué
y cdmo se puede mejorar o0 solucionar
algo. Son el resultado de aplicar procesos de
analitica a los datos obtenidos.

Oportunidad: Situaciéon o circunstancia que
permite a un emprendedor introducir un nuevo
producto, servicio o métodos en el mercado, o
mejorar uno ya existente.

Necesidad del Cliente: Es el factor que motiva
a un cliente a comprar un producto o servicio.

Necesidad de Negocio: Representacion de las
necesidades de los clientes y usuarios de un
modelo de negocio. El objetivo de un negocio
es satisfacer estas necesidades.

Sponsor: Persona o entidad que patrocina una
actividad con recursos financieros.

Stakeholders: Persona u organizacion que
tiene un interés en un proyecto, y que puede
verse afectada o influir en él.

Gestion: Enfoque metddico para administrar,
disenar y orientar los esfuerzos de un
proyecto de principio a fin.

Eficiente: Se trata de lograr los resultados con
la menor cantidad posible de tiempo y dinero.

Optimo: Sumamente bueno, que no puede ser
mejor.

Eficacia: Capacidad de lograr los objetivos
que se desean o esperan.

Prueba de Concepto (PoC): Una prueba de
concepto o PoC es una implementacién, a
menudo resumida o incompleta, de un método
o de una idea, realizada con el propodsito de
verificar que el concepto o teoria en cuestion
es susceptible de ser explotada de una
manera util.

Framework: Marco de trabajo, compuesto por
un conjunto de herramientas, reglas y
convenciones que sirven como base para
desarrollar proyectos.
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V. INTRODUCCION

La adopcién tecnologica en las empresas a
nivel mundial ha transformado el escenario
empresarial en las Ultimas décadas,
permitiendo optimizar procesos, personalizar
servicios y mejorar la toma de decisiones.

Este cambio ha sido impulsado por fuerzas
sociales clave, como las tecnologias de
informacion y la globalizacién, que han
facilitado la conexiébn entre mercados y
aumentado la competencia.

Las empresas recurren a consultoras
tecnoldgicas, que se especializan en asesorar
e implementar soluciones adaptadas a sus
necesidades. Ejemplos como la consultora
NTT Data destaca en su forma de ayudar a
empresas de diversos sectores a optimizar
sus operaciones y enfrentar los retos de la
transformacioén digital. En particular, la
inteligencia artificial (IA) ha surgido como una
herramienta poderosa que permite
automatizar procesos, analizar datos vy
mejorar la experiencia del cliente.

A pesar de sus beneficios, el sector
asegurador, especialmente en el ambito de los
siniestros automotrices, enfrenta desafios
especificos en la adopcion de |A para prevenir
fraudes. Aproximadamente el 5% de las
denuncias de siniestros son fraudulentas, lo
que representa una pérdida monetaria
significativa para la industria. Por ello, esta
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investigacion busca explorar una metodologia
integral de gestion del fraude en las
empresas.

1. Adopcion tecnoldgica
empresarial a nivel mundial

En los ultimos afos, las empresas se han
enfrentado a un entorno continuamente
cambiante; el incremento de la competencia,
la internacionalizacién, o la creciente
importancia de la tecnologia en todo proceso
productivo, se han convertido en armas de
doble filo para la empresa moderna. La
empresa puede alcanzar gracias a estas
caracteristicas, importantes beneficios, o por
el contrario perder parte de su competitividad
e incluso llegar a la desaparicion total del
mercado. (Ortega & Martinez, 2007)

La capacidad de adaptacion de las empresas
permite desarrollar y mejorar el conocimiento
adquirido para mantenerse en el tiempo.
Ademas, es una caracteristica inimitable de
cada organizacion. (Acevedo Gelves &
Albornoz Arias, 2024)

Segun el libro: “Direccién de Marketing”, de
Kotler y Keller (2012) definen entre las
principales fuerzas sociales causantes de los
cambios a las “Tecnologias de informacion de
redes” o su diminutivo “TI”, asegurando que la

revolucion digital ha creado una era de la
informacion que promete llevar a niveles mas
precisos de produccién, comunicaciones mas
dirigidas, fijacion de precios mas relevantes y
automatizacion de procesos.

Una organizacion es capaz de alcanzar el
éxito si introduce las adaptaciones oportunas
y apropiadas ante la versatilidad en el entorno
que se desenvuelve con una capacidad de
adaptacion que muchas veces puede ser
satisfechas través de la aplicacion de
tecnologias de la informacién. (Kotler & Keller,
2012)

Oftra fuerza social causante de cambios es la
“Globalizacion”, entendiéndose como los
avances tecnoldgicos en transporte, envios y
comunicaciones que han facilitado que las
empresas comercialicen 'y que los
consumidores compren en y desde casi todos
los paises del mundo.

Por el contrario, no siempre la adopcién de
nuevas innovaciones en las empresas es
bienvenida. Segun el documento “How to
Overcome Pro-Change Bias: Incorporating
Passive and Active Innovation Resistance in
Innovation Decision Models” de Katrin Talke &
Sven Heidenreich (2014), la literatura sobre
adopcion de innovaciones revela en gran
medida un sesgo a favor del cambio, de modo
que los autores hacen la suposicién (sesgada)
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de que los consumidores estan abiertos al
cambio y, por lo tanto, interesados en evaluar
y eventualmente adoptar nuevos productos.

Sin embargo, los consumidores a menudo
rechazan las innovaciones sin considerar
conscientemente su potencial, de modo que el
proceso de adopcion termina antes de que
realmente haya comenzado.

Existen dos tipos de resistencia a la
innovacion que pueden explicar este
fendémeno, la pasiva y la activa.

La resistencia pasiva a la innovacién es la
resistencia a los cambios impuestos por una
innovacion sin siquiera evaluarla antes. Esta
relacionada con la personalidad de los
individuos a resistirse a los cambios y factores
especificos de la situacion que determinan su
satisfaccion con el status quo.

Esto se debe a multiples factores como la
pérdida de control de ciertas situaciones, falta
de voluntad para considerar ideas, el cambio
como un factor estresante, intolerancias en el
periodo de ajuste de la innovacién, personas
mas reacias al cambio en general, y la
renuncia de abandonar viejos habitos. (Talke
& Heidenreich, 2014)

La resistencia activa a la innovacion se
entiende por un resultado actitudinal que se
produce tras una evaluacion desfavorable de

un nuevo producto. Los consumidores
configuran su actitud hacia una innovacion en
funcion de su evaluacion de sus atributos.

Es comun observar una predisposicidon
favorable hacia lo familiar, ya que las
personas tienden a preferir lo que conocen.
Esta tendencia se manifiesta en la resistencia
a la adopcion de productos nuevos, ya que el
cambio puede generar estrés e incertidumbre
al reemplazar lo familiar por algo desconocido.

Como afirma J. de la Fuente, en su clase de
Recursos Humanos de la Universidad Técnica
Federico Santa Maria, cuando una empresa
decide implementar cambios en su forma de
operar, como la adopciébn de un nuevo
software o la adjudicacion de una nueva
maquina, es fundamental que se proporcionen
las capacitaciones adecuadas a los
trabajadores. Estas capacitaciones permiten a
los colaboradores desarrollar las
competencias y habilidades necesarias para
facilitar su integracién al nuevo sistema. De
esta manera, se evita que los empleados
experimenten situaciones de estrés vy
desmotivacion derivadas de reemplazar algo
conocido por algo con lo que no se sienten
familiarizados.

Asimismo, es responsabilidad de la empresa
entregar las herramientas necesarias para
una transicion efectiva fomentando Ila
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motivacién de sus trabajadores en el lugar de
trabajo, lo que contribuira a una mayor
productividad. En resumen, es crucial que la
transicion sea amigable y fluida para una
mejor recepcion por parte de los trabajadores
de una empresa.

Un tipo de empresa que se dedica a la
especializacién de soluciones tecnoldgicas y
su adopcidn integral dentro de las empresas
clientes, son las consultoras de tecnologia,
quienes elaboran estrategias y desarrollan
productos segun las necesidades de sus
clientes. Acercando a las organizaciones a
transformaciones digitales amigables con sus
colaboradores.

2. Consultoras como apoyo a la
transicion tecnoldgica

Segun el libro, “La consultoria de las
empresas” de Kubr Milan (1997), asegura que
el area de la consultoria de empresas que mas
se ha expandido y modificado es el
relacionado con la tecnologia de Ia
informacion. Mientras que a mediados del
decenio de 1960 esta tecnologia apenas
existia, la industria de consultoria Tl en Chile
ha mostrado un crecimiento sostenido, con un
aumento en la demanda de servicios que
abordan la modernizacion empresarial y la

adopcion de nuevas tecnologias. En 2022, se
estimé que el sector gener6 ingresos
superiores a los 317 millones de ddlares.
(Perfil mercado de software Chile, 2024.)

Dado la amplitud y el volumen de su
utilizacién, no es sorprendente que la
tecnologia de la informacion haya generado
un sector totalmente nuevo en la profesion de
consultor de empresas. (Kubr, 1997)

Los cambios se han producido a tal ritmo que,
independientemente de saber qué
organizaciones podrian estar dispuestas a
pagar por su propio personal especializado,
simplemente no hay ni habra disponibles
suficientes expertos y personal
experimentado. Los consultores desempefian
no solo un papel de apoyo en la expansion del
uso de la tecnologia de la informacion, sino
también una funcién vital. No es exagerado
decir que, sin los servicios de consultoria, el
mundo no podria absorber ni explotar la
corriente de nuevas tecnologias de la
informacion.

Una consultora de  tecnologia  ofrece
asesoramiento 'y presenta  soluciones
tecnolégicas segun las necesidades de las
empresas. Cuentan con un equipo de
expertos en diversas areas de la tecnologia
que permite ofrecer conocimiento
especializado, fundamental para identificar las
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mejores  soluciones 'y asegurar una
implementacién exitosa, planificando el futuro
y manteniendo competitividad en el mercado.
(Calaf, 2025)

Un caso de éxito de la consultora tecnoldgica
“Accenture” junto al “Hogar de Cristo” fue la
creacion de wuna aplicacion movil para
impulsar emprendimientos sociales llamada
“Dorapp”.

La aplicacidon busca poner en contacto a
personas, fundaciones y ONGs de diversas
causas sociales y asi conformar la comunidad
de lideres sociales mas grande de Chile para
poder ayudarse entre todos.

Su principal objetivo es dar orientacién y
apoyo a las iniciativas ante la falta de
informacion sistematizada y de facil acceso
para impulsar proyectos de este tipo.
(Concha, 2020)

Otro ejemplo que involucra a la misma
consultora con el Banco Sabadell, cuarto
grupo financiero en Espafa. El banco
deseaba ofrecer las herramientas necesarias
y los niveles de comodidad y fiabilidad que se
espera como consumidor para operaciones
realizadas en la banca web y movil. El objetivo
del banco era ofrecer una experiencia
uniforme en todas sus plataformas con
herramientas y aplicaciones de calidad.

La solucion fue un sistema de disefio hecho a
medida que pudiera industrializar el proceso
de creacion y desarrollo, acelerar la
digitalizacion y ofrecer experiencias Unicas y
fiables en menos tiempo. Este sistema de
disefio permite a los disefadores y
desarrolladores de Sabadell crear nuevos
productos y servicios de manera mas eficiente
y controlando los costes. (Banco Sabadell,
2024)

Las consultoras tecnoldgicas juegan un papel
crucial en la expansién y adopcion de nuevas
tecnologias dentro de las organizaciones.
Estas empresas no solo proporcionan el
conocimiento especializado que muchas
companias no pueden mantener
internamente, sino que también ofrecen
soluciones innovadoras adaptadas a las
necesidades especificas de sus clientes.

Ejemplos como Accenture y su colaboracion
con Hogar de Cristo o el Banco Sabadell
visibiliza cobmo estas empresas han ayudado
a sus clientes a enfrentar los desafios de la
transformacion  digital, optimizando sus
procesos y mejorando la experiencia del
usuario. El rol de las consultoras es, por lo
tanto, fundamental para las organizaciones
que buscan mantenerse competitivas en un
entorno tecnoldgico en constante cambio.
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Entre las consultoras que han destacado en
este campo, NTT Data ocupa un lugar de
liderazgo en Chile y a nivel global, siendo la 2°
compania de servicios IT en Chile y la 6° a
nivel global. Con un enfoque integral que
combina desde la consultoria estratégica
hasta la implementacion de soluciones
tecnolégicas avanzadas, NTT Data se ha
consolidado como uno de los actores
principales en la transformacién digital de
diversas industrias.

3. NTT Data

Como ya se menciond anteriormente, las
consultoras tecnologicas cumplen un rol
estratégico en el mercado laboral actual. NTT
Data es una empresa de origen japonés con
presencia internacional que destaca en el
servicio de consultoria de tecnologia y
negocios, ofrecen desde servicios de
consultoria estratégica hasta tecnologias de
vanguardia, desarrollando experiencias que
transforman organizaciones, revolucionan
industrias y dan forma a una sociedad mejor
para todos.

Contribuyen a que los clientes y la sociedad
avancen con confianza hacia el futuro digital,
su compromiso es ayudarles a alcanzar el
éxito a largo plazo. (Transformamos
compafiias, anticipandonos al futuro | NTT
DATA, 2024)

Presente en 50 paises con mas de 190.000
empleados en todo el mundo y 150 afios de
historia e innovacion.

Su enfoque de I[+D emplea tecnologias
avanzadas para resolver los problemas a los
que se enfrentan sus clientes en todo el
mundo. Han invertido 3600 millones de
ddlares en iniciativas de |+D, por lo que no
solo trabajan para identificar las tecnologias
disponibles actualmente, sino también
aquellas que se popularizaran en el futuro.

Los valores fundamentales de NTT Data
juegan un papel crucial en la forma en que la
empresa opera y se relaciona con sus clientes
y empleados. Estos principios no solo guian
las decisiones y estrategias, sino que también
reflejan el compromiso de la empresa con la
excelencia y la innovacion.

A través de su enfoque "Clients First",
"Foresight" y "Teamwork", forman la base
sobre la cual se construye su éxito y se
promueve su capacidad para enfrentar los
desafios del futuro con eficacia vy
colaboracion.

En NTT Data, el “Clients first” es fundamental,
trabajan para comprender el negocio de sus
clientes y se esfuerzan por resolver sus
inquietudes. Tienen como responsabilidad
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garantizar su éxito. Esta obligacion define la
direccién de trabajo y guia sus acciones.

Por otro lado, el “Foresight” que plantea que
nunca se conforman con el statu quo. Con
velocidad y prevision, se anticipan a todos los
retos que los esperan en el camino. Trabajan
para mejorar la capacidad de visualizar ese
futuro y, con sus ecosistemas, se adaptan al
cambiante entorno empresarial.

Por ultimo, el “Teamwork” es esencial para
ellos, ya que creen que cuando las personas
de un grupo diverso aportan sus visiones
unicas del mundo, comparten su sabiduria y
trabajan hacia un objetivo comun, los
resultados son extraordinarios y llegan mucho
mas alla de lo que podria lograr una sola
persona. (Desarrollamos proyectos
innovadores que impactan en tu vida | NTT
DATA, 2024)

Uno de los pilares fundamentales de la
compafiia en la creacibn de soluciones
innovadoras en servicio de sus clientes es la
inteligencia artificial. Es una de las empresas
que ocupa la IA hace ya varios anos, asi como
también busca estar a la vanguardia con las
tecnologias emergentes.

Un caso de éxito de NTT Data junto con Tesco
Mobile, conocido por su excelente servicio al
cliente en el Reino Unido y otros paises. Tesco

Mobile enfrentaba la necesidad de modernizar
sus canales de contacto y mejorar la eficiencia
en su servicio de atencion al cliente. La
empresa buscaba integrar la automatizacion
mediante |IA conversacional para manejar
interacciones rutinarias, pero carecia de
experiencia en esta tecnologia y temia que
una implementacion incorrecta pudiera afectar
negativamente la experiencia del usuario.

Para abordar esta necesidad, Tesco Mobile
recurri6 a NTT Data quien organizé un
hackathon especializado en 1A
conversacional, disefiada para explorar
aplicaciones practicas de chat bots.

El resultado fue la presentacion de prototipos
funcionales que demostraron como la IA
conversacional puede optimizar la atencién al
cliente. Esto incluyd un chat bot de WhatsApp
que permite el acceso al historial del cliente y
chat bots web que escalan consultas
complejas a agentes humanos.

La solucion de NTT Data no solo ayudé a
Tesco Mobile a adquirir experiencia en IA
conversacional, sino que también les permitio
sentar las bases para una implementacion
gradual y efectiva de Ila tecnologia,
asegurando una transicion que mantenga la
calidad del servicio al cliente.
(Revolucionando la experiencia del cliente con
IA conversacional | NTT DATA, 2024)
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Para comprender y situar mejor la estructura Dentro de esta area, especificamente en la
organizacional de la empresa es importante division de “Data & Analytics”, es donde se
conocer de qué forma se organiza el talento. desarrolla este proyecto de titulo.

3.1 Organigrama NTT Data
Se presenta a continuacion el organigrama de
la unidad de “Digital Technology” de NTT Data.

®nTTDaTa

DIGITAL TECHNOLOGY

<>,

CLAUDIO SOARZO
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llustracion 1: Organigrama de Digital Tecnology, NTT Data (Branding NTT Data, 2024)

Para este proyecto también necesitaremos el “Megasector” perteneciente al departamento
apoyo del sector de seguros de NTT Data, que de “Sectores” organizado de la siguiente
se ubica en una unidad de la empresa llamada forma:
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llustracion 2: Organigrama de Sectores NTT Data (Branding NTT Data, 2024)




Dentro de la unidad de Megasector, la Catalan, sera quien facilite informacion
encargada del area de seguros es Carolina relevante del sector para este proyecto:

® nTTDaTa
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llustracion 3: Organigrama de Megasector NTT Data (Branding NTT Data, 2024)

Conocer a las personas y sus cargos es
importante ya que se debera mantener una
comunicacion solida y fluida con algunos
encargados para el éxito del proyecto.
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4. Adopcion de IA en empresas

En los Ultimos afios, muchas son las
empresas que estan apostando por la
adopcion de Ila 1A en sus nucleos
empresariales. Segun una encuesta realizada
por la empresa de consultoria estratégica,
“‘New Vantage Partners”, el 97 % de las
organizaciones encuestadas estan invirtiendo
en iniciativas de datos y el 91 % en actividades
de IA. Ademas, el 92 % de las grandes
empresas estan obteniendo retornos de sus
inversiones en datos e IA. Por otro lado, la
encuesta muestra que el niumero de iniciativas
de IA continda en aumento, pero el nimero se
mantiene bajo debido a que la -cultura
empresarial en torno al uso y gestion de los
datos es un obstaculo. (Data and Al
Leadership Executive Survey, 2024)

Como ya se menciond anteriormente, esto se
debe al importante papel que juega la cultura
empresarial en la implementacion de la 1A en
la empresa, ya que la aceptacion y adopcion
de la tecnologia depende en gran medida de
la cultura y la actitud de los empleados hacia
ella.

La inteligencia artificial ha dejado de ser una
tendencia emergente para convertirse en una
tecnologia transformadora en practicamente
todas las industrias. Las empresas estan
adoptando |A para mejorar la eficiencia

operativa, tomar mejores decisiones basadas
en datos y optimizar la experiencia del cliente.
Algunos ejemplos de adopcién de inteligencia
artificial en las organizaciones son:

Para automatizar procesos, en el sector
bancario, la IA esta siendo utilizada para la
apertura de cuentas, verificacion de
identidades y el procesamiento de solicitudes
de crédito. Esto no solo acelera el proceso,
sino que reduce errores Yy riesgos.

Empresas como Amazon y Walmart utilizan
analisis predictivo para gestionar la cadena de
suministro, prediciendo la demanda de
productos especificos en funcién de los datos
de ventas histdricos, estacionales y las
tendencias del mercado.

Para la personalizacion de servicios, la
plataforma Netflix utiliza algoritmos de IA para
analizar el historial de visualizacion de los
usuarios y  sugerir contenido  que
probablemente les guste, lo que aumenta el
tiempo de visualizacién y la satisfaccion del
cliente.

Por ultimo, para la toma de decisiones
basadas en datos. En marketing digital, los
sistemas de IA optimizan campanas
publicitarias al analizar en tiempo real los
datos de las interacciones de los usuarios y
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ajustar las estrategias publicitarias para
maximizar el retorno de inversion.

La creciente adopcion de la inteligencia
artificial en las empresas ha demostrado su
capacidad para transformar diversas
industrias.

A medida que las organizaciones buscan
aprovechar las ventajas de la IA para mejorar
la eficiencia de sus procesos y la toma de
decisiones, la industria aseguradora no es una
excepcion. Sin embargo, este sector enfrenta
un problema particular: fraude en reclamos de
seguros.

5. Problema

A medida que las empresas de distintas
industrias adoptan tecnologias emergentes
para optimizar procesos y mejorar la toma de
decisiones, el sector asegurador enfrenta
desafios especificos que pueden ser
abordados eficazmente mediante estas
herramientas. En particular, la inteligencia
artificial es candidata a ser una tecnologia
clave para transformar la gestién y revisiéon de
denuncias de siniestros, enfrentando
problemas criticos como el fraude en
reclamaciones de seguros y optimizando tanto
el tiempo como los costos asociados a estos
procesos.

Se estima que aproximadamente el 5% de las
denuncias de siniestros son fraudulentas,
costandole a la industria perdida monetarias
importantes. (Occupational Fraud 2024: A
Report To The Nations, 2024)

En este contexto, un siniestro se define como
un evento impredecible, aislado, que causa
dafo o perjuicio a una persona o a un bien
material, y que debe estar contemplado en la
poliza de seguro para ser cubierto.

En el area de Digital Technology de NTT Data,
ha surgido una iniciativa interna con el objetivo
de desarrollar soluciones innovadoras que
combatan el fraude en el sector asegurador,
empleando tecnologias avanzadas para
optimizar recursos y eficientar procesos.

Sin embargo, este proyecto trasciende la
implementacién de soluciones tecnoldgicas
antifraude en el mundo asegurador, ya que
busca establecer una metodologia integral
orientada al negocio, capaz de identificar y
abordar el fraude de manera oportuna y
eficiente en diversos mercados, como banca,
sector industrial, entre otros, ademas del
ambito asegurador.

El desarrollo de esta metodologia tiene como
punto de partida el andlisis del mercado
asegurador, permitiendo generar una
propuesta de valor enfocada en la deteccion
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de fraude. A partir de esta experiencia, se
espera consolidar un enfoque metodoldgico
que pueda ser adaptable a otros sectores, con
el propdsito de maximizar su impacto en la
resolucion de problematicas similares.

Este desafio responde a una necesidad
critica: en muchas empresas, las soluciones
tecnologicas se implementan sin  una
comprension profunda de los problemas
reales que enfrentan, lo que puede resultar en
proyectos poco efectivos, mal dirigidos y
perdidas de recursos. Por ello, la metodologia
propuesta no solo busca integrar tecnologia
avanzada, sino también diagnosticar de
manera precisa los dolores o puntos criticos
del proceso, asegurando que las soluciones
sean altamente asertivas y alineadas con las
necesidades del negocio.

6. Objetivos

En el contexto del presente estudio,
establecer objetivos claros resulta
fundamental para guiar el desarrollo y orientar
los esfuerzos hacia soluciones efectivas.

Objetivo general: Desarrollar una solucion
metodolégica con enfoque en negocios para
la prevencion de fraudes en seguros,
aprovechando las tendencias tecnoldgicas
actuales.

Objetivo especifico 1: Analizar el fraude en la
industria aseguradora para identificar los
principales desafios y problematicas del
sector.

Objetivo especifico 2: Identificar
oportunidades y areas de mejora para el
disefio y desarrollo de una solucion
metodologica que permita detectar y reducir el
fraude en la industria aseguradora.

Objetivo especifico 3: Disefar un marco de
trabajo y definir las etapas de aplicacion de
una metodologia antifraude.

Objetivo especifico 4: Validar la metodologia
desarrollada y su efectividad en la industria
aseguradora, asegurando su aplicabilidad en
diversos mercados antifraude.
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VL.

METODOLOGIA

La metodologia utilizada durante el desarrollo
de este proyecto de titulo sera “Doble
Diamante” ya que proporciona un enfoque
para explorar, definir y ajustar soluciones,
especialmente en contextos complejos donde
el analisis de datos y la inteligencia artificial
juegan un papel clave.

Su naturaleza iterativa y flexible, centrada en
el usuario, es ideal para proyectos como este,
donde la optimizacién de procesos y mejora
continua son fundamentales. Ademas, al
estar el proyecto en una etapa inicial el
modelo permite un proceso mas abierto que
fomenta la exploracion de diferentes
posibilidades antes de tomar decisiones
finales, a diferencia de métodos mas rigidos.

Este método surge en 2003, por una entidad
asesora del gobierno britanico en disefio, el
Design Council, que en ese entonces
promovia el impacto positivo de adoptar un
enfoque estratégico para el diseno y el valor
de la “gestion del disefio” como practica.

Richard Eisermann, entonces director de
Disefio e Innovacion del Consejo de Disefio le
preguntd a su equipo: "¢ Como describimos el
proceso de disefo?". Se obtuvo como
resultado una forma simplificada de describir
cualquier proceso de disefio e innovacion.
(Historia del Doble Diamante - Consejo de
Disefio, 2024)
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Se compone de cuatro fases distintas:
descubrir, definir, desarrollar y entregar.

llustracion 4: "Modelo de Doble Diamante" (The Double
Diamond - Design Council, 2024.)

Este modelo es valioso porque combina
exploraciéon  (convergencia) y enfoque
(divergencia), asegurando en cada etapa que
las soluciones estén alineadas con las
necesidades del mercado y los objetivos del
proyecto.

1. Descubrir

Para la etapa de Descubrir (Discover), el
objetivo esta alineado con el objetivo
especifico 1: “Analizar el fraude en la industria
aseguradora para identificar los principales
desafios y problematicas del sector.”

Es una etapa divergente en la que se recopila
toda la informacién posible para entender las
necesidades del sector y los desafios
existentes.

El proceso es una fase de investigacion
orientada a identificar, con precision, las
necesidades de la industria. Durante esta
etapa, se amplia deliberadamente el rango de
busqueda para garantizar una comprension
holistica del contexto y de los puntos criticos
que requieren atencion, asi como potenciales
oportunidades. Para esto, existen formas de
organizacién y herramientas para trabajar la
informacion que seran utiles en esta etapa
como las mencionadas a continuacion.

1.1 Mapa de Stakeholders

Es una representacion visual que ayuda a
identificar a los involucrados en el proyecto,
sus necesidades, expectativas y grado de
influencia. Identifica grupos de interés
afectados en alguna medida por el proyecto y
cémo se verian beneficiados o no por la
solucion.

Entre los actores clave se encuentran las
companias de seguros, los asegurados, la
manager de seguros de NTT Data, el director
del area de Digital Technology (donde se
desarrolla este proyecto) y un lider del area de
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Data & Analytics, quien ademas cumple el rol
de tutor en el desarrollo de esta memoria.

1.2 Revision de los datos existentes

Un componente fundamental en esta etapa es
el andlisis de los datos ya disponibles dentro
de la empresa, particularmente aquellos
generados por el éarea de megasector
vinculada al ambito asegurador. La
informacion recopilada por esta area es de
gran relevancia, ya que proporciona una
perspectiva interna sélida sobre el problema,
incluyendo datos, experiencias previas y
andlisis relacionados con el fraude en
seguros.

Este enfoque permite obtener la visién
estratégica de la empresa sobre el problema,
enriqueciendo la investigacion e identificando
oportunidades y mejoras alineadas con sus
capacidades.

1.3 Revision bibliografica

Este analisis permitira establecer un marco
tedrico solido que sustente el desarrollo
metodoldgico del proyecto.

Asimismo, se buscard complementar la
informacion interna de la empresa con datos
relevantes de la industria aseguradora,
abarcando aspectos como tendencias de
fraude, desafios especificos del sector y

oportunidades tecnoldgicas. Esta interseccion
de datos permitir4 contextualizar el problema
desde una perspectiva integral, alineando las
capacidades tecnoldgicas con las
necesidades y retos del mercado.

1.4 Diagrama de procesos

Un diagrama de procesos es
una representacion visual que muestra la
secuencia de actividades, eventos y puntos de
decision de un proceso.

Los diagramas de procesos son una
herramienta atil para: Visualizar y mejorar
flujos de trabajo, identificar areas de
optimizacion, delimitar la responsabilidad de
cada tarea y aclarar el flujo de trabajo.

Este proyecto abordara tres procesos claves
dentro del mercado asegurador: el proceso de
reclamo de seguros por parte del asegurado,
el flujo genérico de gestion de siniestros y el
proceso especifico de deteccion y gestion del
fraude en seguros. Estos aspectos se
analizaran de manera integral para identificar
areas de mejora.

1.5 Entrevista con expertos
Expertos contaran su experiencia en el rubro
de seguros, generando otra perspectiva del
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problema y ayudando a encontrar posibles
areas débiles en el proceso.

1.6 Customer Journey Map

Para identificar puntos débiles o puntos de
intervencion que tiene un usuario en todo el
proceso de uso de un producto o servicio. El
objetivo es encontrar un punto en donde se
pueda mejorar la experiencia. Tiene un origen
mas emocional y trata de la experiencia del
cliente en un proceso. Para este caso, la
experiencia de un asegurado que intenta
hacer valer su seguro.

1.7 Benchmarking

Estrategia de gestibn empresarial que
consiste en comparar los procesos, productos
0 servicios existentes en el mercado para
ofrecer una solucioén diferenciadora.

Buscar soluciones para la gestion de fraude
eficiente y deteccion oportuna que ya estén en
el mercado permitira ser un punto de
comparacion  para encontrar  ventajas
competitivas y oportunidades de mejora.

1.8 Tendencias tecnoldgicas

Al ser parte de una consultora el cual uno de
sus pilares es la tecnologia, es importante
estar al tanto de nuevas tendencias e
introducciones en el mercado de la tecnologia
que podrian ser parte de futuros productos,
agregando valor a futuras soluciones
innovadoras.

Todas estas herramientas estan disefiadas
para identificar areas del proceso que pueden
optimizarse con el objetivo de reducir el fraude
en seguros. Ademas, buscan generar insights
sobre la industria y descubrir oportunidades
de negocio, alineandose plenamente con los
objetivos del proyecto.

2. Definir

Siguiendo con la etapa de Definir (Define),
alineada con el objetivo especifico 2:
“Identificar oportunidades y areas de mejora
para el diseno y desarrollo de una solucion
metodolégica que permita detectar y reducir el
fraude en la industria aseguradora.”

Es wuna etapa convergente donde los
hallazgos de la etapa de descubrimiento se
analizan, se alinean las necesidades del
sector y del problema, para identificar el
nucleo de las oportunidades.
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Por otro lado, se definen parametros o insigth
determinantes para definir las bases de la
metodologia de prevencion del fraude en
seguros.

2.1 Identificar oportunidades

Una vez completado el analisis exhaustivo de
la etapa anterior, el enfoque se orientara hacia
la identificacion de oportunidades
estratégicas. Este proceso consiste en
examinar los insights, explorar escenarios
innovadores y tendencias emergentes en el
sector asegurador.

2.2 Analisis Necesidad/Beneficio

En este apartado, se detallan las
oportunidades identificadas, explicando las
razones de su surgimiento, y se analizan las
necesidades que abordan, asi como los
beneficios derivados de su implementacion.

2.3 Grafico Comparativo

Es un método de toma de decisiones
multicriterio, herramienta que facilita la
seleccion  entre  diversas  alternativas,
basandose en  criterios o variables
predefinidas. Este grafico se utilizara para
evaluar y comparar diferentes oportunidades,

considerando multiples factores clave. El
objetivo es identificar las opciones mas
adecuadas, alineadas con los objetivos del
proyecto, las necesidades del mercado y la
realidad NTT Data, garantizando que las
decisiones tomadas sean las mas efectivas y
pertinentes.

2.4 Jerarquizacion de oportunidades

Un comité de NTT Data, compuesto por
stakeholders y sponsors claves, sera
responsable de identificar y seleccionar las
oportunidades mas relevantes para el
proyecto. Este comité incluye a Denisse
Garnica, partner del area del Sector Publico;
Claudio Soarzo, director del area de Digital
Technology; Inés Eusébio, partner del area de
General Management; y Raul Pérez, chief
architect del area de Data & Analytics.

Con base en un andlisis detallado de la
realidad de NTT Data y las necesidades del
mercado, el comité priorizara las
oportunidades que aportaran mayor valor al
proyecto.
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2.5 Definicion de parametros relevantes
para la metodologia

Gracias a la identificacion de dolores y
problemas del proceso de gestién de fraude
en un siniestro y a la definicion de
oportunidades, se pueden extraer diferentes
conclusiones que son las bases para la
creacion de la metodologia de prevencién del
fraude en seguros.

3. Desarrollar

La etapa de Desarrollar (Develop), trabaja en
el marco del objetivo especifico 3: “Disenar un
marco de trabajo y definir las etapas de
aplicacion de una metodologia antifraude.”

La generacion de la metodologia y la
exploracion de soluciones de productos
antifraude, denominadas "capacidades
antifraude”, constituyen una etapa divergente
que impulsa la creatividad para desarrollar
nuevas estrategias en la industria de seguros
y proponer multiples soluciones a los
problemas identificados.

3.1 Enfoque solucion

Se presenta un enfoque de solucién a nivel
estratégico (alto nivel), que consiste en
identificar  soluciones practicas a los

problemas mediante el uso de tecnologias
emergentes, teniendo en cuenta las opiniones
y aportes de un equipo técnico especializado.

Todo esto en el marco de las oportunidades
definidas anteriormente.

3.2 Diseno de metodologia

Consiste en la creacién de la metodologia de
prevencion de fraude en seguros con enfoque
en negocios a partir de las conclusiones del
trabajo previo. La metodologia se estructurara
en dos componentes: el desarrollo de un
framework y la definicion de sus etapas de
aplicacion.

4. Entregar

La ultima etapa es Entregar (Deliver), su
objetivo se alinea con el objetivo especifico 4:
“Validar la metodologia desarrollada y su
efectividad en la industria aseguradora,
asegurando su aplicabilidad en diversos
mercados antifraude.”

En esta etapa se implementa y refina la
solucion final. Es una etapa convergente en la
que se valida la solucién, recopilando
retroalimentacion para ajustes finales.
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4.1 Validacion: Reunion con expertos

Se validara la funcionalidad de la metodologia
con expertos en el area, quienes evaluaran su
desempeno y efectividad. Ellos determinaran
su futura implementacién a nuevos proyectos.
A partir de esta validacién, se recibira
retroalimentacion detallada que permitira
realizar ajustes y mejoras.
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VII.

DESCUBRIR

Esta seccién es un estudio del fraude en la
industria aseguradora, levantamiento de
informacion y analisis de impacto para el
proyecto Fraud Prevention dentro del
megasector de seguros, que forma parte de
una iniciativa con enfoque empresarial en NTT
Data Chile.

Nombre Proyecto Fraud Prevention

Area/Departamento | Digital Tecnology

Responsables Raul Pérez y Cassidy
Allendes.
Fecha de Inicio 14/10/2024

El paso inicial es identificar principales actores
que tendran algun nivel de influencia dentro
del proyecto.

1. Mapa de Stakeholders

Esta herramienta ayudara a reconocer a
organizaciones, personas 0 sectores
involucrados en el proyecto. Determinando su
nivel de influencia e interés

Con esto se evitaran errores de
comunicacion, expectativas sobre los
resultados, entre otras cosas.
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Mantener Satisfecho

Claudio Soarzo (Director Digital Technology)
Denisse Garnica (Partner Public Sector)
Ines Eusébio (Partner General Management)

Administrar de Cerca

Radl Pérez (Tutor)
Cassidy Allendes (Memorista)

Monitorear

Organismos Reguladores
Asegurados

NIVEL DE INFLUENCIA

Mantener Informados

Aseguradoras
Carolina Catalan (Manager Seguros)
Equipo Técnico

BAJO NIVEL DE INTERES ALTO

llustracién 5: Mapa de Stakeholders del proyecto (Elaboracién propia)

Raul Pérez (Tutor) y, Cassidy Allendes
(Memorista) son criticos para el éxito del
proyecto, tomadores de decisiones vy
colaborativos en el trabajo para asegurar que
las decisiones y acciones estén alineadas con
los objetivos finales del proyecto.

Claudio Soarzo (director Digital Technology),
Denisse Garnica (Partner Public Sector), Inés

Eusébio (Partner General Management),
tienen un alto nivel de influencia, pero bajo
interés directo. Es clave mantenerlo informado
y satisfecho, sin abrumarlo con detalles
operativos innecesarios.

Carolina Catalan (Manager Seguros), el
Equipo Técnico (PoC) y las Aseguradoras
tienen un alto interés en el proyecto, pero su
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capacidad de influir es menor. Es importante
proporcionarles actualizaciones regulares y
mantener una comunicacion abierta.

Los Organismos reguladores y los
Asegurados no tienen un impacto significativo
en las decisiones actuales del proyecto ni
muestran un alto interés. Es suficiente
monitorear cualquier cambio en su posicién o
necesidades.

Para continuar con el proyecto es clave
comprender el sector desde cero, conocer
definiciones clave, el comportamiento del
mercado asegurador, tecnologias
implementadas y emergentes, entre muchas
otras cosas mas que se muestran a
continuacion, empezando desde lo primordial,
comprender qué es fraude.

2. Fraude

El fraude se define como: “Actividades o
acciones con el propdsito de enriquecimiento
personal a través del uso inapropiado o la
sustraccion de recursos o0 activos de una
organizacion por parte de una persona”. El
fraude se refiere a actos intencionales
perpetrados por personas utilizando el
engafo. (Fraud 101: What is Fraud?, 2024)

2.1 Tipos de fraude

De acuerdo con SAS (2024), firma pionera y
especializada en analitica avanzada, 1A y
gestion de datos, entre el listado de fraudes se
pueden crear tres categorias principales
segun la forma de perpetrarlos (Las
aseguradoras y la mejora de la deteccion del
fraude, 2021):

Oportunistas: Se dan de manera ocasional al
incrementar los dafios de un siniestro real o
para compensar una experiencia previa
negativa, los cuales suceden con alta
periodicidad e importes bajos.

Deliberado: Aquel que lleva una planificacion
para exagerar o fabricar siniestros falsos.

Organizado: Implica un grupo de personas,
incluso colaboradores o proveedores de las
propias aseguradoras, quienes tienen alto
conocimiento de los términos y condiciones de
las pdlizas, y cuyo volumen es menor, pero
generan pérdidas de medias a altas.

El fraude se clasifica por categoria y
responsabilidad de la siguiente forma:

a. Por categoria:

Cada tipo de fraude implica diferentes
métodos y motivaciones que pueden
perjudicar gravemente la integridad vy
estabilidad de la empresa, tanto en términos
econémicos como éticos. Para comprender el
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fenomeno del fraude dentro de las
organizaciones, es esencial clasificar sus
tipos y formas de aparicion: (Las tres
categorias principales de fraude: Cdémo
identificarlas y prevenirlas, 2024)

Corrupcion: Todas aquellas actividades en
donde los empleados de una empresa utilizan
indebidamente sus influencias para obtener
un beneficio personal. Este tipo de fraude
comprende: conflictos de interés, sobornos,
pagos inapropiados, extorsion, entre otros.

Fraude de Estados Financieros: Son aquellos
eventos de fraude en donde se ejecutan
acciones con el propésito de generar estados
financieros que no reflejan adecuadamente la
realidad econdmica y financiera de la
institucion.

Apropiacioén Indebida de Activos: Son aquellos
esquemas en los cuales la persona que lleva
a cabo la accion de fraude realiza
sustracciones de activos o utiliza tales activos
u otros recursos de la compafila para
beneficio propio. Algunos de los activos objeto
de este tipo de fraude son: efectivo,
inventarios, activos  fijos, informacién
estratégica, entre otros.

b. Por responsable:
Para entender mejor el impacto del fraude en
las organizaciones, es importante diferenciar

entre sus dos principales origenes: el interno
y el externo. (¢ Qué es el fraude?, 2024)

Fraude Interno: Riesgo de pérdida por actos
realizados con la intencion de defraudar,
sustraer propiedad de terceros o infringir
reglas, leyes o politicas internas, involucrando
por lo menos un empleado de la empresa.

Fraude Externo: Riesgo de pérdida por actos
realizados por personas gue no pertenecen a
la organizacion con la intencion de hacer un
fraude, de apropiarse indebidamente de
propiedad ajena o de infringir leyes

Si bien existen muchos tipos de fraude, es
importante conocer por qué las personas
cometen fraude.

2.2 ;Por qué la gente comete fraude?

La explicacion mas aceptada de por qué
algunas personas cometen fraude se conoce
como el Triangulo del Fraude, desarrollado
por el Dr. Donald Cressey, un criminélogo
cuya investigacion sobre los malversadores
dio lugar al término ‘"violadores de la
confianza". (Triangulo del Fraude, 2024)
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llustracion 6: “Triangulo del Fraude” (Triangulo del
Fraude, 2024)

Corresponde a un modelo para explicar los
factores que hacen que una persona llegue a
cometer fraude al interior de una organizacion.
Consta de tres componentes que, en
conjunto, pueden llevar a una persona a
exhibir un comportamiento fraudulento.

Motivacion: Presién o incentivo interpretado
como la necesidad, justificacion o desafio
para cometer el fraude. Es la causa o razon.

Oportunidad Percibida: Para que ocurra un
fraude o una irregularidad dentro de una
compafiia, debe existir una debilidad a
explotar en un determinado proceso, la
ausencia de control en un proceso o area
donde ocurre el evento.

Racionalizacion: Es la actitud equivocada de
quien comete o planea cometer un fraude
tratando de convencerse a si mismo (y a los
demas si es descubierto), consciente o
inconscientemente, que existen razones
vélidas que justifican su comportamiento
impropio; es decir, tratar de justificar el fraude
cometido.

Para mejorar el proceso de gestion y
deteccion de fraudes, se deben eliminar las
debilidades dentro del proceso, para que no
exista la oportunidad de cometer fraude,
permitiendo una deteccibn precisa y
oportuna.

3. Compaiias de seguros

Segun la Comisibn para el Mercado
Financiero, (CMF) una aseguradora es una
entidad mercantil privada que se dedica
a asegurar riesgos de particulares y empresas
para protegerlos frente a dafios y accidentes
que puedan sufrir.

Las compafiias de seguros globalmente se
dividen en dos grupos principales: Companias
de Seguros GeneralesyCompafias de
Seguros de Vida. A continuacion, se detallan
las diferencias entre ambos grupos:

Companfias de Seguros Generales (Primer
Grupo): Ofrecen seguros que cubren la
pérdida o deterioro de bienes o patrimonio,
como seguros de automoviles, incendios,
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robos y asistencia en viajes. Ademas pueden
cubrir los riesgos de accidentes personales y
de salud. (CMF Educa - Comparias de
Seguros Generales, 2024)

Companfias de Seguros de Vida (Segundo
Grupo): Se especializan en riesgos
relacionados con la vida humana, ofreciendo
productos como seguros de vida, seguros con
ahorro y rentas vitalicias. Garantizan un
capital o una renta al término del plazo
estipulado, ademas de cubrir riesgos de
accidentes personales y salud. (CMF Educa -
Compahniias de Seguros de Vida, 2024)

Las aseguradoras tienen diferentes requisitos
en cuanto a la gestion y liquidaciéon de
siniestros, asi también las compafias deben
cumplir con normas especificas sobre
reservas técnicas y solvencia, adaptadas a los
tipos de seguros que ofrecen.

Por otro lado, es importante sefalar lo
importante que se ha vuelto el mercado
asegurador en Latinoamérica, por su
creciente  desarrollo 'y expansion. A
continuacion, puedes conocer el mercado
asegurador latinoamericano y como cobra
relevancia para los objetivos del proyecto.

3.1 Mercado asegurador
Es interesante abordar como el mercado de
compafias de seguros en Latinoamérica

destaca por su fuerte crecimiento vy
oportunidades de inversidon. Las economias
estdn en expansion, con una clase media
emergente y una creciente conciencia entre
los consumidores sobre el valor de la
proteccion financiera, esto ha convertido a la
region en un territorio seguro para que las
aseguradoras prosperen.

Segun el “Reporte global de seguros 2023:
capturando la siguiente ola de crecimiento en
América latina” de McKinsey Company, el
mercado de seguros de América Latina esta
en auge, tanto en crecimiento de primas como
en sofisticacibn, ademas sefiala que las
oportunidades disponibles para las
aseguradoras globales, regionales y locales
son inmensas. Asegura que el mercado de
seguros de América Latina es un territorio fértil
para un crecimiento acelerado y para
innovaciones en los modelos de negocios.

Durante la ultima década, América Latina se
ha ganado una reputacion en la industria
global por sus tasas de crecimiento
consistentemente altas, con una tasa de
crecimiento anual compuesta, o TCAC
(compound annual growth rate) plurianual de
10.9% entre 2018 y 2022, frente ala TCAC de
los cuatro afios anteriores de 8.4% como se
muestra en la siguiente figura:
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GWP, 2022, Participacion
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llustracién 7: Primas emitidas totales (GWP) TCAC, % (Craddock et al., 2023)

Mientras tanto, América del Norte, Asia y
Europa experimentaron un crecimiento mas
lento. Por supuesto, la TCAC de América
Latina en 2022, de $174 mil millones de
dolares (si bien es un récord para la region),
es muy inferior al de esas tres regiones
desarrolladas ($2,800 mil millones de dolares,
$1,900 mil millones de délares y $1,600 mil
millones de dolares, respectivamente). De

hecho, el mercado de seguros de América
Latina representa actualmente 2 por ciento del
GWP (prima bruta suscrita por una
aseguradora) mundial. Aun asi, el crecimiento
es notable y podria indicar un amplio potencial
sin explotar en el mercado.

Dado el crecimiento de la industria de seguros
en América latina, es relevante poner atencion
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en la gestién, prevencion y deteccion del
fraude, para asi evitar grandes pérdidas
monetarias para la industria, seguir
expandiendo su crecimiento y evitar una
decadencia en el posicionamiento de
marca. (Craddock et al., 2023)

Con una confirmacion de crecimiento de la
industria en América Latina, ahora es
importante revisar los puntos claves del
mercado asegurador en Chile.

3.2 Mercado asegurador en Chile

En Chile también se destaca un elevado
crecimiento de ventas de primas, segun el
informe financiero del mercado asegurador de
la CMF del 2024, es importante resaltar que
las companiias de seguros de vida son las que
registran una mayor cantidad de ventas hasta

junio del 2024 llegando a los MMUS$4.731 de
ventas representando un aumento real de
2,8% en relacion con igual periodo de 2023.

Por otro lado, las compafias de seguros
generales registraron una prima directa de
MMU$2.521, representando un aumento de
1,0% real respecto de igual periodo de 2023.

Este mismo informe indica que el total de
primas recaudadas va en aumento,
asegurando que las expectativas en el corto y
mediano plazo lo convierten en un mercado
atractivo e importante a nivel de la economia
nacional, ya que en 2022 represent6 un 4,34%
del PIB.

Como se puede observar a continuacion, el
mayor ingreso se ha debido historicamente a
los Seguros de Vida, que comprenden un
2,6% del PIB. (CMF, 2024)
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llustracion 8: Prima como porcentaje del PIB (CMF, 2023)

Dentro del primer y segundo grupo existe una
gran diversidad de seguros que ofrecen
proteccion contra accidentes, robos, pérdidas,
entre otras cosas. A continuacion, puedes
conocer en detalle la variedad de seguros que
se ofrecen el mercado.

3.3 Tipos de seguros

Dentro del mercado de seguros, hoy en dia
podemos encontrar una gran variedad que se

adaptan a las distintas necesidades de las
personas 0 empresas y al presupuesto de
cada bolsillo.

a. Seguros generales

En la siguiente figura, la CMF muestra la
composicion de seguros generales del afio
2024 segun su participacion de mercado, que
incluyen:
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Composicion Cartera de Seguros Generales 2024

Dafos Fisicos Vehiculos Motorizados
24.8%

Incendio y Terremoto
43.5%

Responsabilidad Civil
8.2%

Garantia y Crédito
4.6%

Otros Accidentes Personales y SOAP
14.9% 4%

llustracion 9: Composicion cartera de seguros generales (CMF, 2024)
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Lideran la cartera de seguros generales en Transporte  Terrestre/ Maritimo/  Aéreo,
participacién de mercado los de Incendio y Seguros Agricolas, entre otros.
Terremoto con un 43.5%, le siguen Dafos
Fisicos de Vehiculos Motorizados con un b. Seguros de vida
24.8% y de Responsabilidad Civil con un Por otro lado, dentro del segundo grupo de
8.2%. En menor porcentaje tenemos Garantia compafiias de seguros, segin la CMF, hasta
y Crédito, Accidentes personales y SOAPy 2024 la participacién de mercado se divide de

el Seguro de Cesantia, la siguiente manera:



Composicion Cartera de Seguros de Vida 2024

Otros
8.2%

Seguros de Salud
11.9%

Desgravamen
7.2%

Seguro de Invalidez y Sobrevivencia (SIS)
13.7%

Seguros CUl y APV
12.4%

Seguros Renta Vitalicia
46.5%

llustracion 10: Composicion cartera de seguros de vida (CMF, 2024)

Los seguros de Rentas Vitalicias lideran el
mercado con el 46.5% de participacion,
seguidos del seguro de |Invalidez vy
Sobrevivencia con el 13.7% y seguido de
cerca por los seguros CUl y APV con 12.4%.
En menos porcentaje se encuentra el seguro
de Desgravamen, Seguros de Salud y Otros
como Accidentes Personales y Asistencia y
Renta Privadas y Otras Rentas.

Existen diversas leyes y cédigos en Chile que
regulan el mercado de los diversos tipos de

seguros que vimos anteriormente para su
correcto funcionamiento en el pais. A
continuacion, se detalla cuales son esas
legislaciones.

3.4 Marco Regulatorio

En Chile, las aseguradoras son reguladas por
instituciones como el Banco Central de Chile
y la Comisién para el Mercado Financiero:

Banco Central de Chile: Tiene facultades de
regulacion sobre las compafias de seguros,

42



las administradoras de fondos de pensiones y
la sociedad administradora de fondos de
cesantia.

Comision para el Mercado Financiero (CMF):
Autoridad supervisora y fiscalizadora de las
compafias de seguros.

La Superintendencia de Salud: Regula vy
fiscaliza a los seguros y prestadores de salud
del ambito publico y privado.

Por otro lado, el marco regulatorio que rige el
mundo asegurador incluye:

Codigo de Comercio: Establece disposiciones
generales sobre contratos y operaciones
comerciales, incluyendo seguros. (Biblioteca
del Congreso Nacional | Ley Chile, 2023)

Ley sobre Compafiias de Seguros (DFL 251
de 1931): Regula la constitucion,
funcionamiento 'y supervision de las
compafiias de seguros. (Biblioteca del
Congreso Nacional | Ley Chile, 1931)

Ley de Seguro Obligatorio de Accidentes
Personales (Ley No 18.490 de 1986):
Establece la obligacion de asegurar a las
personas contra accidentes causados por
vehiculos motorizados. (Biblioteca del
Congreso Nacional | Ley Chile, 1986)

Ley Fintech: Promulgada en 2022 y que entra
en vigor recién en Julio del 2026, se refiere a
la integracion de tecnologia y soluciones
innovadoras en la industria de seguros. Es la
encargada de promover la competencia e
inclusion financiera a través de la Innovacion
y tecnologia en la prestacion de servicios
financieros (CMF publica norma que regula el
Sistema de Finanzas Abiertas en el marco de
la Ley Fintec - CMF Chile - Prensa y
Presentaciones, 2024)

Su relacion con seguros, es que da cabida a
facilitar un intercambio resguardado de datos
entre aseguradoras, o bien llamado Open
Insurance. Las compafilas de seguros
deberan compartir: pdélizas; identificacion del
cliente; fecha de contratacidon; monto
asegurado; identificacion del corredor; ahorro
previsional voluntario que administren;
informacion de canales comerciales, entre
otros. Fundamentado en que los duefios de
los datos son los clientes y no la aseguradora.

Tambiénse  permitran en  Chile la
comercializacién de los seguros paramétricos,
definidos como que frente a la ocurrencia del
riesgo o evento dafioso, contemplado en el
contrato, la indemnizacién de ser pagada sin
que el asegurado deba justificar la existencia
o monto de los dafios, y aln en caso de que
éstos no se produzcan. El asegurado debera
estar realmente expuesto a sufrir un dafio ante
la ocurrencia del siniestro, aunque dicho dafio
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finalmente no se materialice. (CMF pone en
consulta publica normativa que regula
seguros paramétricos - CMF Chile - Prensa y
Presentaciones, 2024)

Por dltimo, también se permitirdn la venta de
micro seguros, que son productos de seguros
gue ofrecen proteccion a personas de bajos
ingresos o con acceso limitado a servicios
financieros. Su objetivo es ayudar a las
personas a enfrentar y recuperarse de
pérdidas financieras.

Por ser muy reciente aln no se puede hablar
tan en detalle sobre las implicaciones de esta
ley, pero si podemos sefialar que con la
introduccion de esta regulacidon se generan
varias oportunidades para el mercado
antifraude en seguros y el uso de tecnologias.
Es importante estar al tanto de la preparacién
de las aseguradoras para su préxima entrada
en vigor.

3.5 Companias vigentes

El mercado de seguros en Chile es uno de los
mas desarrollados y competitivos de América
Latina, con una amplia oferta de productos.
Las compafilas que operan en este sector
destacan por su solidez, innovacién vy
capacidad de adaptacion a las necesidades
de los clientes, en un entorno econémico y
normativo dindmico. Segun la pagina oficial
de la CMF las compafias de seguros
generales y de vida que estan autorizadas
para operar en Chile las puedes encontrar en
el [Anexo 1].

Revisada la mirada general sobre fraude y
seguros, damos paso a investigar sobre los
distintos procesos que se ven involucrados en
la gestién de un seguro.

4. Proceso para cobrar un seguro

Segun la pagina oficial de la CMF hay varios
pasos que se deben seguir para hacer valer el
cobro de un seguro:
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Proceso para cobrar un seguro

Informar sobre
gestiones y
antecedentes
necesarios

Denuncia

Canples

Corredor de seguros

Aseguradora

liquidacion

Aceptacion del g Pago
5 > .
informe indemnizacién

Acuerdo

no

Impugnacién del

: P! Resolucién final
informe

No acuerdo

(

llustracién 11: Proceso de cobro de seguro (CMF, 2024)

1. Denuncia

Debidamente a la compafiia de seguros con la
gue contratd la poéliza para que comience el
proceso de liquidacion. Para algunos tipos de
seguros se requiere la constancia inmediata
en Carabineros.

e Si la podliza ha sido intermediada por
un corredor de seguros, este esta
obligado a asistir el proceso de
liquidacion.

e La liquidacion la puede realizar
directamente la compafiia de seguros,
0 bien, un liquidador externo
independiente. Esta decision debe

comunicarse al asegurado en un plazo
de tres dias habiles contados desde la
fecha de la denuncia del siniestro.

2. Informar sobre gestiones y antecedentes
necesarios

La compaiiia o el liquidador, segun a quien
corresponda la liquidacion del siniestro,
debera informar en forma suficiente y
oportuna al asegurado de las gestiones que le
compete realizar y de todos los antecedentes
gue requerira para liquidar el siniestro.

e El liquidador debe emitir su informe
dentro del plazo mas breve, no
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pudiendo exceder éste los 45 dias
corridos desde la fecha de la denuncia.

e Estos plazos podran prorrogarse por el
liquidador en casos fundados.

3. Informe de liguidacién

El informe de liquidacién debera remitirse
simultdneamente al asegurado y asegurador
en la misma fecha. Este debera contener una
opinidn técnica acerca de la procedencia o0 no
del pago de la indemnizacion, el monto de
ésta y los criterios y parametros empleados
para su determinacion.

4. Aceptacion o impugnacion del informe

El asegurado y la compafiia tienen el derecho,
en un plazo de diez dias habiles de recibido el
Informe de liquidacion, de impugnarlo. En el
caso que la liquidacion haya sido realizada
directamente por la Compainiia, este derecho
sera solo del asegurado.

Impugnado el informe, el liquidador dispondréa
de un plazo de seis dias habiles para
responder a la impugnacion.

Si persistieran las diferencias respecto de la
procedencia de la cobertura o monto de la
indemnizacion, la aseguradora debera
notificar, dentro del plazo de cinco dias
hébiles, la resolucion final del siniestro.

En caso de acuerdo entre la aseguradora y el
asegurado, aquélla deber& proceder al pago
de la indemnizacion dentro de los 6 dias
siguientes de notificada la resolucién de la
aseguradora sobre el pago de la
indemnizacion. En caso de que la diferencia
radiqgue exclusivamente en el monto de la
indemnizacion, la aseguradora debera poner
a disposicion del asegurado la suma no
disputada, si la hubiese.

Tras analizar el proceso de gestion de
reclamaciones desde la perspectiva del
asegurado, el enfoque se trasladara ahora a
la vision de la aseguradora.

6. Proceso de deteccion de fraude
en Chile

La gestion de fraudes por parte de las
aseguradoras en Chile implica una
combinacion de prevencién, deteccion,
investigacion, y acciones legales. Dado que el
fraude tiene un impacto significativo en las
finanzas de las compafiias y en la percepcion
de los clientes, las aseguradoras implementan
distintas estrategias y tecnologias para mitigar
los riesgos.

En la siguiente figura segun informacion
interna de NTT Data se detalla el proceso de
gestion de fraude de un siniestro en el
mercado asegurador.
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Deteccion del

Prevencion
fraude

Investigacion del

Accion frente al
fraude

Mejora Continua

la contratacion temprana

Evaluacién de riesgo en Sistemas de alerta Equipos especializados Negacién de reclamos
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fraudulentos datos

Uso de analisis
M~ M Perfiles d M~
predictivo y big data ertiies de riesgo

Investigacién de campo 3
en casos complejos

Uso de tecnologia
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Acciones legales

’ Educacion y concientizacion
de empleados y asegurados

> Uso de datos de bases 3
compartidas

Colaboracién
autoridades publicas

3 Sanciones y denuncias

llustracion 12: Proceso de gestion de fraude de un siniestro en el mercado asegurador (Elaboracién propia)

1. Prevencién del fraude

Evaluacién de riesgo en la contratacion:
Evaluacién del perfil del asegurado durante el
proceso de contratacion del seguro,
identificando factores de riesgo que puedan
estar asociados con conductas fraudulentas,
permitiendo, verificar antecedentes del
asegurado, comprobando la informacion
proporcionada (edad, salud, historial médico o
historial de siniestros en seguros de
automdviles, entre otros) y revisar posibles
conductas sospechosas durante la solicitud
del seguro.

Uso de analisis predictivo y big data:
Utilizacion de inteligencia artificial (IA) y
andlisis de datos para identificar patrones de

comportamiento  andémalos, permitiendo,
analizar grandes volimenes de datos
historicos para detectar inconsistencias o
anomalias en las reclamaciones, comparar
perfiles de clientes y siniestros para identificar
comportamientos que podrian estar asociados
con fraude, creacidon modelos predictivos que
alerten sobre reclamaciones con alto riesgo
de fraude antes de que se realice el pago.

Educacion y concienciacion: Inversion para
educar tanto a sus empleados como a los
asegurados sobre las consecuencias del
fraude. Capacitando a su personal en la
identificacion de sefiales de alerta y comunica
a los clientes sobre los riesgos y sanciones
asociados a la presentacion de reclamaciones
fraudulentas.
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2. Investigacion del fraude

Equipos especializados en fraude: Unidades
especializadas en la investigacion de fraudes,
conocidas como departamentos antifraude.
Estos equipos estan compuestos por expertos
en derecho, seguros, investigacion privada, e
incluso exfiscales o exmiembros de las
fuerzas de seguridad. Sus funciones incluyen:
revision detallada de las reclamaciones
sospechosas, investigacion de los hechos del
siniestro mediante entrevistas a los
asegurados, testigos, y terceros involucrados,
verificacion de la autenticidad de los
documentos presentados (facturas, informes
médicos, fotos de dafios, etc.).

Investigaciones de campo: En casos
complejos, contratar investigadores privados
para realizar trabajos de campo, como
observar comportamientos de los reclamantes
(en casos de incapacidad laboral) o verificar la
veracidad de accidentes de transito o
incendios.

Colaboracion con autoridades: Trabajo en
conjunto con carabineros, policia de
investigaciones (PDI) y otras autoridades
competentes para investigar casos graves de
fraude, sobre todo cuando se sospecha de
redes organizadas. La colaboracion con
entidades gubernamentales, como la CMF

también es clave para compartir informacion y
mejorar la prevencion.

3. Accion frente al fraude

Negacién de reclamos fraudulentos: Una vez
que se detecta un caso de fraude, las
aseguradoras niegan el pago de la
reclamaciéon y, en algunos casos, pueden
proceder con la cancelacion de la poliza.
Dependiendo del contrato y las
circunstancias, pueden también solicitar el
reembolso de pagos hechos anteriormente si
el fraude es descubierto después del pago.

Acciones legales: Las aseguradoras pueden
llevar los casos de fraude ante la justicia,
buscando tanto sanciones penales para los
involucrados como compensaciones
economicas. En Chile, el fraude al seguro es
un delito que puede acarrear penas de cércel
y multas.

Sanciones y denuncias publicas: En algunos
casos, las compafias hacen denuncias
publicas para disuadir a otros de intentar
cometer fraude.

4. Mejora continua

Retroalimentacion  de  datos: Ajustar
constantemente modelos  predictivos y
sistemas de deteccién a partir de los casos
reales que investigan, lo que les permite
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mejorar su capacidad de deteccion a futuro.
Ademas, colaboran con otras aseguradoras y
organismos para actualizar sus bases de
datos y procesos.

Uso de tecnologia avanzada: Invertir mas en
tecnologias emergentes, para la trazabilidad
de los reclamos, reconocimiento facial o
verificacibon  biométrica para identificar
reclamantes falsos o detectar fraude de
identidad.

La gestion actual en la deteccion de fraudes
€S un proceso minucioso, pero siempre
susceptible de revisibn para identificar
oportunidades de mejora continua y reducir el
impacto que el fraude genera en la industria.

Una estrategia efectiva para validar estos
procesos es la realizacion de entrevistas con
expertos, quienes, a partir de su experiencia,

aportan informacion clave y una perspectiva
practica.

5. Proceso de gestion de un

siniestro

El proceso de atencién de siniestros de
seguros en Chile esta disefiado para gestionar
de manera eficiente las reclamaciones de los
asegurados cuando ocurre un siniestro. Este
proceso varia ligeramente dependiendo del
tipo de seguro (automoviles, salud, hogar,
vida, etc.), pero sigue un flujo general comun
gue involucra varios pasos segun informacion
interna de la empresa, como lo indica la
siguiente figura:
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Acciones en caso
derechazode la
indemnizacion

Rechazo por exclusion of
fraude
Notificacion formal
Apelacion

Rechazo indemnizacion

Recepciony
registro del
sinlestro

Aceptacion

Evaluacién del
siniestro

Determinacion
cobertura

Propuesta
indemnizacion o
reparacion

Negociaciony
aceptacion de la
indemnizacion

Revision poliza
post-siniestro

Contacto del asegurado’ Validacion de la

Confirmacién de
recepcion

Asignacion de perito

Ofrecimiento de la | Revision por el |

Cierre del caso |

Ajustes en la prima

con la aseguradora > cobertura indemnizacion asegurado
Uamada Opcién reparacién Seguimiento post e
Recoleccion de pruebas Caleulo Indemnizacion Negociacion Renovacion del seguro
directa siniestro

Revision preliminar del
contrato
,—| D Inicial

Investigacion de
sinlestro

Aplicacion Movil

Sucursal

Desembolso o inicio de
la reparacion

llustracién 13: Proceso genérico de gestion de siniestro en el mercado asegurador (Elaboracion propia)

1. Notificacién del Siniestro

Contacto con la aseguradora: El asegurado
debe informar inmediatamente a la compafiia
de seguros cuando ocurre un siniestro. Esto
se puede hacer a traves de diferentes
canales, como la linea de atencion al cliente o
emergencia, en linea a través de la aplicacion
moévil o sitio web de la aseguradora y
presencialmente en sus oficinas.

Es importante que la notificacion se realice
dentro del plazo estipulado en la pdliza, que
generalmente varia entre 3 y 30 dias,
dependiendo del tipo de seguro y el siniestro.

2. Recepcién y Registro del Siniestro

Confirmacién de recepcion: La aseguradora
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confirma que ha recibido la notificacion del
siniestro y asigna un numero de caso O
reclamo para seguimiento.

Revision preliminar: Se verifica si el siniestro
estd cubierto por la podliza contratada,
revisando las condiciones del contrato, las
coberturas y posibles exclusiones.

Documentacion inicial: La seguradora solicita
al asegurado la documentacion basica para
iniciar la evaluacién del siniestro. Esto puede
incluir formularios de declaracion de siniestro,
copias de la pdliza, fotografias, facturas, o
informes policiales, segun el tipo de siniestro.

3. Evaluacién del Siniestro

Asignacion de peritos 0 ajustadores:
Dependiendo de la complejidad del siniestro,
la aseguradora puede asignar un ajustador de
siniestros 0 un perito especializado para
realizar una inspeccion en terreno o evaluar la
magnitud del dafio.

Recoleccion de pruebas: Se solicita al
asegurado que entregue toda la informacion
relacionada con el siniestro, como
presupuestos de reparacion, cotizaciones de
reemplazo o informes  médicos, @ si
corresponde.

Investigacion del siniestro: La aseguradora
realiza una investigacion para verificar los

hechos, evaluando: las circunstancias del
siniestro, el nivel de dafio o pérdida y la
veracidad de la declaracion del asegurado
(especialmente si se detectan posibles
indicios de fraude).

4, Determinacion de la Cobertura

Validacion de la cobertura: Basado en la
investigacion, la aseguradora determina si el
siniestro esta cubierto por la poéliza. Para ello,
se evaluan: las condiciones y limites del
contrato de seguro y posibles exclusiones de
la pdliza (por ejemplo, negligencia o actos no
cubiertos).

Célculo de la indemnizacion: Si el siniestro
estd cubierto, la aseguradora procede a
calcular el monto de la indemnizacion, que
puede ser total o parcial, dependiendo del tipo
de cobertura y los deducibles aplicables.

5. Propuesta de Indemnizacion 0

Reparacion

Ofrecimiento de indemnizacion: La
aseguradora ofrece una compensacion
economica al asegurado por los dafios o
pérdidas sufridas, si la pdéliza contempla el
pago en dinero. Esto puede cubrir:
reparaciones (en seguros de automdviles o
propiedades), sustitucion de bienes dafados
o robados y gastos médicos o por incapacidad
(en seguros de salud o vida).
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Opcion de reparacion directa: En algunos
casos, la aseguradora puede gestionar la
reparacion o reposicién directamente con
proveedores afiliados. Por ejemplo, en
seguros automotrices, la aseguradora puede
derivar el vehiculo a un taller asociado para su
reparacion.

6. Negociacibn y Aceptacion de la
Indemnizacion

Revision por el asegurado: El asegurado
revisa la propuesta de indemnizacién o
reparacion ofrecida por la aseguradora. Si
esta de acuerdo, acepta la oferta, firmando los
documentos pertinentes.

Negociacion: En caso de que el asegurado no
esté conforme con la propuesta, puede entrar
en una fase de negociacion con la
aseguradora para ajustar la indemnizacion o
las condiciones del pago.

Desembolso o inicio de reparacién: Una vez
gue ambas partes llegan a un acuerdo, la
aseguradora procede a: realizar el pago de la
indemnizacion al asegurado o al proveedor de
servicios e iniciar el proceso de reparacion a
través de los proveedores afiliados (si aplica).

7. Cierre del Caso

Confirmacién de resolucion: Tras el pago de
la indemnizacion o la reparacion de los dafios,
la aseguradora cierra el caso de siniestro y lo
archiva en su sistema.

Seguimiento post-siniestro: En algunos casos,
la aseguradora puede hacer un seguimiento
posterior para asegurarse de que el
asegurado esté conforme con la atencion
recibida y los resultados del proceso.

8. Acciones en Caso de Rechazo de la
Indemnizacién

Rechazo por exclusion o fraude: Si la
aseguradora determina que el siniestro no
esta cubierto (por ejemplo, por exclusiones en
la podliza o sospecha de fraude), puede
rechazar la reclamacion.

Notificacion formal: El asegurado recibe una
notificacion oficial donde se detallan las
razones del rechazo.

Apelacion: El asegurado tiene derecho a
apelar el rechazo presentando pruebas
adicionales o0 solicitando una nueva
evaluacion. Si no se llega a un acuerdo, el
caso puede escalarse a la Comision para el
Mercado Financiero (CMF) o a instancias
legales.

9. Revision de Pdliza Post-Siniestro
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Ajustes en la prima: Dependiendo del tipo de
seguro (como el seguro de automovil), el
siniestro podria afectar la prima futura del
asegurado, incrementando su costo en las
renovaciones futuras.

Renovacion del seguro: Tras un siniestro, las
aseguradoras suelen revisar las condiciones
de la péliza para la siguiente renovacion. Esto
puede incluir ajustes en los limites de
cobertura o exclusiones.

En el caso de que se detecte algun indicio de
fraude en alguna fase del proceso visto
anteriormente, existe un procedimiento a
seguir por parte de las aseguradoras.

7. Entrevista con expertos

Se realizaron tres entrevistas abiertas con tres
perfiles distintos dentro de la industria
aseguradora.

Objetivos de las entrevistas: Validar el
proceso de gestion de un siniestro.

Comprender desde otro punto de vista el flujo
del proceso

Identificar areas de oportunidad.
Formato
e Duracion: 30 min.

e Tipo: Entrevista conversacional

e Registro: Grabacion con consentimiento

e Evaluacion: Comentarios abiertos

7.1 Entrevista N°1: Experiencia con
Amazon Fraud Detector para Consorcio
por NTTData

La primera entrevista fue con Eduardo
Jiménez, analista de gestibon de Data &
Analytics en NTT Data, para conocer su
experiencia con el proyecto de
implementacion de Amazon Fraud Detector
para la aseguradora Consorcio, ya que ellos
tenian inquietudes con el tema de fraude
respecto a las péblizas de seguros.
Sospechaban que sus asegurados se auto
accidentaban o buscaban formas de
defraudar para hacer valer su péliza.

La propuesta fue hacer una prueba de
concepto (Poc) utilizando una solucién del
mercado llamada Amazon Fraud Detector que
es una plataforma de Amazon Web Services
(AWS) que ayuda a los clientes a detectar
actividades fraudulentas en linea utilizando
machine learning, conocido por su privilegio
internacional, con buenos resultados vy
comentarios. Eduardo asegura que la interfaz
es amigable para el usuario y que cualquier
analista de datos podria trabajar con él.
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En este caso, al implementarlo para
Consorcio, hubo problemas con los datos, ya
gue de 5 variables de datos que usa fraud
detector para poder conseguir resultados
favorables, Consorcio solo tenia 3. Por esto
los resultados no fueron precisos y la POC no
tuvo los resultados esperados en el tiempo
designado.

e Afirmaciones

Eduardo afirma que Consorcio posee un
sistema de revision de poliza manual, donde
un operador las inspecciona una a una para
determinar si es fraude o no. Este proceso al
ser manual y con un gran volumen de pdlizas,
termina siendo tedioso y comprometido al
error.

Por otro lado Eduardo comenta que: “Fraud
detector es una herramienta muy amigable,
pero es muy importante la calidad de la data.
Todas las organizaciones deberian tener una
alta calidad de informacion. Si no tienen las 5
variables deberadn contar con alguien que
ocupe entonces otra plataforma de ayuda
para generar esas variables que faltan”.

Agrega: “Cualquier solucién trabaja sobre
data y es fundamental que la organizacion
tenga los datos sumamente depurados y
trabajados. Puedes instalar mil y una
herramientas para el fraude y nada te va a

funcionar si la calidad de los datos no es
buena”

Eduardo asegura que en la fase de recepcion
y registro del siniestro es la parte del
proceso en donde se trabajé. Alli Consorcio
determinaba si habia potencial de fraude o no.

7.2 Entrevista N°2: Apoyo en validacion
del proceso de reclamacion de un
siniestro.

Ana Rudman es facilitadora de equipo de Sura
y AFP Capital. Se especializa como gestora
de proyectos desarrollando normativas o
desarrollo  propio que necesitan las
compafiias para llevar a cabo sus funciones.
Ahora se encuentra trabajando en una
aplicacion movil para validar transacciones.

e Afirmaciones

Ana asegura que los procesos generalmente
son bien genéricos, tanto para AFP como para
seguros y que nunca van a ser tan distintos
unos de otros.

Por otro lado, asegura que el proceso de
revision de siniestros es automatizado como
manual, se usa un sistema automatizado
como por ejemplo para validar la identidad y
siempre habra una persona experta en riesgo
o legal para seguir con la investigacion,
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generar una respuesta y dar continuidad al
proceso.

Dentro de la etapa de recepcion vy
evaluacion del siniestro es donde Ana
menciona que se presentan varios conflictos,
por ejemplo: escanear documentos
incorrectos, algun dato no se distingue con
claridad, ingreso errado de datos, no guardar
el siniestro, entre otras cosas. Esta parte del
proceso es la mas engorrosa y larga, ya que
son muchas las variables y relaciones con
terceros.

Ana dice que la gestidn actual en la deteccion
de fraudes es un proceso MiINuUcioso, pero
suele verse retrasado y es altamente
susceptible a errores humanos debido a la
dependencia de procedimientos manuales.

7.3 Entrevista N°3: Experiencia de un
asegurado con su cobro de seguro
automovilistico

Raul Pérez, tuvo un accidente automovilistico
y tuvo que realizar el proceso de reclamacion.

e Afirmaciones

Raul cuenta su experiencia de la siguiente
forma: “Yo llamé por teléfono para hacer la
primera recepcion del siniestro, al dia
siguiente volvi a llamar y me dijeron que no
habia nada, que se perdio ese registro, tuve

gue volver a hacer ese proceso via telefdnica,
y después me meti por la pagina a declarar el
registro”.

Menciona que la compafiia donde estaba no
tiene un sistema para recepcionar la
informacion, él tuvo que mandar toda la
documentacion via correo, siendo un proceso
demasiado tedioso, asegurando que se
demoraban mucho en dar una respuesta,
incluso traspasaban el tiempo
correspondiente.

Por otro lado cuando le llegaron los
documentos de reembolso, la suma
correspondiente era mayor a la esperada,
notando un desacierto en la informacion,
claramente se habian equivocado, debido a la
elevada tasa de error en procesos manuales.

7.4 Conclusiones Entrevistas

A partir de las entrevistas realizadas, se
pueden extraer dos conclusiones clave:

En primer lugar, los principales puntos débiles
del proceso se encuentran en la recepcion y
evaluacion de un siniestro. Este proceso es
generalmente en parte manual, burocréatico y
mal gestionado, lo que lo hace propenso a
errores y demoras innecesarias. La carga
administrativa excesiva y los posibles errores
en la documentacion provocan que se
dediguen menos tiempo a la investigacion y
resolucion de los casos.
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Por otro lado, algunas empresas identifican el
fraude como un problema central, pero antes
de abordarlo, enfrentan una necesidad previa
no detectada: la correcta gestion vy
preparacion de la informacién para la
implementacién de soluciones analiticas
antifraude. En muchos casos, los recursos se
invierten sin haber asegurado una base de
datos organizada y estructurada, cuando en
realidad, una gestion eficiente de los datos es
el primer paso en la cadena de valor para una
solucién antifraude efectiva.

Las entrevistas fueron fundamentales para
validar el proceso identificado tanto en la
literatura interna de la empresa como en
fuentes externas. Ademas, permitieron,
comprender en mayor profundidad el flujo y
detectar oportunidades de mejora.

Por ultimo, la dltima entrevista fue clave para
la construccion de un Customer Journey Map
del proceso de gestion de un siniestro,
enfocandose especificamente en la etapa de
recepcion y evaluacion, lo que permitié
visualizar con mayor claridad las areas criticas
y las oportunidades de optimizacion del punto
de vista de la experiencia del cliente.

8. Customer Journey Map

A continuacion, el Customer Journey Map se
centra solo en dos etapas del proceso de
gestién de un siniestro que fueron las mas
problematicas en la entrevista N°3. Este mapa
se realiz6 a partir de la entrevista de Raul y su
experiencia.
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Customer Journey Map: Raul Perez

Recepcion y registro del siniestro Evaluacién del Siniestro
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Siniestro Registro Recepcidn Documentacion
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Teléfono Mavil Correo Electronico | Correo Electronico | Correo Electrénico Correo Electrénico

Satisfecho Expectante

Afligido Enojado Aburrido
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Experience g
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Puntos de automovilistico Y | osiaba creado, tuve
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por la web”
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pero ya estamos casi
terminando el
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hace feliz"

electronico, es
fastidiante y
demoroso "

un proceso para quedarme
bastante lento” tranquilo”

llustracion 14: Customer Journey Map de Raul Pérez (Elaboracion propia)

El expresa emociones negativas colaborando, por lo tanto, la atencion deberia

principalmente al inicio del proceso, cuando
se enfrenta a errores en el registro de datos y
debe repetir el procedimiento. En este punto
la atencion deberia ser Io mas grata y fluida
posible, considerando que los asegurados
tienen accidentes que involucran su integridad
fisica y psicoldgica. En este momento se
genera una predisposicion a  seguir

ser lo mas agradable y fluida posible. Una
experiencia inicial frustrante puede generar
resistencia y afectar su disposicion a continuar
colaborando en el proceso.

El correo electronico es el principal medio de
contacto, por lo que la validaciéon de los datos
se realiza manualmente en una primera



instancia no permitiendo una fluidez en el
proceso.

Como se destaco en la entrevista, la gestion
deficiente del proceso representa una
oportunidad de mejora. Este tipo de errores no
solo ralentizan la operacion, sino que también
generan vulnerabilidades que pueden ser
aprovechadas para cometer fraudes dentro
del sistema.

9. Impacto del fraude en la industria

de seguros

En el dltimo estudio anual que realizé la
asociacion de examinadores certificados de
fraude (ACFE) junto con SAS, empresa lider
en analitica, inteligencia artificial y gestiéon de
datos, afirma que del 5% de los ingresos
anuales de las aseguradoras se pierden ante
la perpetracion del fraude, estas cifras
incluyen sélo los reportes en firme, asi que los
impactos financieros reales son mayores si se
sumaran aquellos asuntos que no son
detectados.

Por otro lado, segun los estudios anuales de
EY (2019) empresa multinacional y de las mas
importantes firmas del mundo especializada
en auditoria, asesoria financiera, consultoria 'y
servicios de impuestos, afirma que los fraudes

de seguro son como un iceberg: apenas un
20% se reconoce, se expone y representa una
pérdida para la persona o empresa que lo esta
cometiendo. Un 40% se detecta, pero no se
da a conocer. Mientras el 40% de los fraudes
restantes no se detectan. (Como Un Fraude
Afecta Tu Prima de Seguro, 2019)

Por otro lado, se afirma que estos delitos
suceden en todo tipo de podlizas, desde
aquellas de hogar, salud, automoviles,
pensiones y gastos médicos mayores. Pero
sin duda, el rubro donde resulta mas comun
es el de autos, con casi un 85% del total de
casos, ya que la cartera de este sector es la
més grande dentro de las aseguradoras. Le
seguiria con un 5 a 7% lo relacionado con la
salud; sin embargo, aunque tienen un
porcentaje menor, las pérdidas econémicas
serian mayores, afirma Yuri Rueda, Domain
Expert de Fraude para SAS América Latina.
(Occupational Fraud 2024: A Report To The
Nations, 2024)

En el siguiente grafico podemos observar la
distribucion porcentual de la incidencia de
fraude en las  distintas industrias
aseguradoras.
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@ Automotriz

Vida y Accidentes Personales

Salud

@ Propiedades

@ Responsabilidad Civil

llustracion 15: Porcentajes de incidencia de fraude en el mundo asegurador (Occupational Fraud 2024: A Report To The
Nations, 2024)

Otra de las consecuencias del fraude en las
aseguradoras es el aumento de primas para
todos los clientes. Tal como lo han sefialado
algunos de los autores que se han referido al
tema del fraude en la industria aseguradora,
por ejemplo, el profesor Jesus Maria Silva
Sanchez, en su libro “La estafa de seguro”
(1987); o el profesor Fernando Bosch, en su
libro “El delito de estafa de seguro” (1995), las
consecuencias nefastas de este tipo de
criminalidad afectan no solamente a las
compafiias aseguradoras, sino, en definitiva,

a todo el mercado asegurador, puesto que las
compafiias al verse defraudadas no hacen
sino trasladar esas pérdidas al resto de los
asegurados, que, en "premio” a haber actuado
en forma responsable y de buena fe, ven
aumentadas sus primas de seguro,
precisamente por las indemnizaciones que las
compafias han tenido que pagar a los
asegurados que las defraudan
permanentemente.
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Segun la coalicibn contra el fraude de
seguros, el fraude de seguros le cuesta a
Estados Unidos mas de 308 mil millones de
dolares al aflo, ademas, la oficina Federal de
Investigaciones (FBI) estima que el fraude le
cuesta a una familia promedio entre 400 y 700
ddlares en primas al afio.(Deteccién de fraude
de seguros Tamarno del Mercado | Mordor
Intelligence, 2024)

Para poder minimizar estos eventos
fraudulentos, es importante conocer de qué
forma la industria automotriz y de seguros de
vida, las dos industrias con mayor incidencia
de fraude son afectadas por eventos
fraudulentos.

9.1 Industria Automotriz

La industria de seguros enfrenta desafios
constantes en su lucha contra el fraude. En
este contexto, resulta crucial analizar y
entender las principales modalidades de
fraude en seguros automotrices para
establecer medidas efectivas de prevencion y
deteccién. A continuacion, se presentan
algunos de los tipos de fraude mas comunes
gue afectan a las aseguradoras en este
ambito segun referencias internas de NTT
Data.

Reclamos por accidentes falsos: Se presentan
antecedentes por siniestros que nunca
ocurrieron o que se simulan. En algunos
casos, los involucrados son parte de una red

organizada que incluye a mecanicos,
abogados, o incluso carabineros.

Exageracion de dafos: Los asegurados
exageran los dafios ocasionados en un
accidente real para obtener mayores
indemnizaciones.

Siniestros preexistentes: Se reportan dafos
ocurridos antes de la contratacion del seguro
como si hubieran sucedido durante la vigencia
de la pdliza.

Auto-robo: El asegurado simula el robo de su
propio vehiculo para cobrar el seguro.

Estos tipos de fraude representan desafios
significativos para las aseguradoras, ya que
no solo generan pérdidas econémicas, sino
gue también afectan la confianza en el
sistema asegurador. Comprender estas
modalidades es esencial para desarrollar
estrategias  efectivas que  combinen
tecnologia, analisis de datos y control
operativo, con el fin de mitigar su impacto y
fortalecer la transparencia en el sector.

9.2 Industria de la Salud

El fraude en seguros de salud también
presenta desafios significativos para las
aseguradoras, es importante identificar y
mitigar estos tipos de fraude para proteger la
integridad de los servicios de salud
asegurados. A continuacién, se presentan las
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modalidades de fraude mas comunes en esta
industria segun informacién interna de NTT
Data.

Presentacion de boletas falsas o de mayor
valor: Se reportan tratamientos médicos que
no se realizaron o se exagera el costo real de
los tratamientos recibidos.

Uso de identidades falsas o prestadas: Se usa
la identidad de otra persona asegurada para
obtener servicios médicos.

Mdltiples cobros: Presentar varios
antecedentes por el mismo evento o
tratamiento médico en diferentes compafias
de seguros.

Abordar el fraude en seguros de salud es
crucial no solo para proteger los recursos de
las aseguradoras, sino también para
preservar la calidad y accesibilidad de los
servicios médicos para los asegurados. El
desarrollo de soluciones innovadoras y el uso
de tecnologias avanzadas son fundamentales
para prevenir estas practicas, asegurando la
sostenibilidad del sistema.

Las distintas formas de cometer fraude como
las revisadas anteriormente, traen mdltiples
consecuencias que se especifican a
continuacion:

10. Consecuencias del fraude en

seguros

Basada en informacién interna de la empresa,
las principales consecuencias que genera el
fraude dentro de la industria aseguradora son:

Pérdidas econdémicas importantes: El fraude
genera enormes costos directos para las
compafiias de seguros. Los costos de
prevencion, investigacion y deteccion y la
necesidad de aumentar los recursos para
combatir posibles fraudes pueden generar y
elevar pérdidas financieras.

Dificultad en la deteccion de fraude: Mientras
las compafias de seguros invierten en
tecnologia avanzada para detectar fraudes,
como la inteligencia artificial y andlisis big
data, las redes de fraude se vuelven cada vez
mas sofisticadas, haciendo que la deteccion
de fraude sea un proceso lento y dificil.

Pérdida de confianza de los clientes: Lo
complejo de los procesos de validacion y el
rechazo que generan las investigaciones por
posibles fraudes impactan negativamente la
relacion con los asegurados honestos. Los
clientes pueden sentirse frustrados si deben
someterse a procesos intensos o complicados
para recibir sus compensaciones. Esto implica
una mala experiencia del cliente.

Judicializacion y demandas prolongadas: Las
aseguradoras tienen que destinar grandes
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cantidades de tiempo y dinero para
defenderse en los tribunales, lo que afecta
tanto su reputacion como sus balances
financieros. Ademas, cuando los casos se
judicializan, los plazos de resolucién se
extienden considerablemente, afectando los
tiempos de pago y generando tensiones con
los asegurados. Muchas veces el castigo
insuficiente para quienes cometen fraude
genera un ambiente de impunidad que motiva
a mAas personas a intentar engafiar a las
aseguradoras.

Impacto en la credibilidad de la industria: Los
fraudes recurrentes pueden dafar la imagen
de la industria aseguradora. Si bien las
compafias estan enfocadas en combatir el
fraude, su existencia y el aumento de casos
pueden generar desconfianza entre los
consumidores, quienes podrian percibir que
las aseguradoras no son capaces de controlar
estos problemas.

Aumento de primas para los asegurados: El
fraude no solo afecta a las aseguradoras, sino
también a los consumidores. Para compensar
las pérdidas por fraude, las compafias de
seguros suelen aumentar las primas, lo que
impacta a todos los asegurados, incluidos
aqguellos que nunca han cometido fraude. Este
aumento en los costos puede afectar la
percepcion del valor de los seguros y reducir
la demanda de ciertos productos.

El fraude en el sector asegurador representa
un desafio multidimensional que impacta tanto
a las compafiias como a los asegurados.
Desde pérdidas econdémicas y operativas
significativas hasta dafos en la confianza y la
credibilidad de la industria, este fenomeno
exige soluciones integrales y colaboracion
entre empresas, reguladores y tecnologias
innovadoras.

Debido a las consecuencias que genera el
fraude en la industria aseguradora, en los
tltimos afios se ha expandido el mercado de
la detecciéon de fraude, buscando nuevas
oportunidades de negocio.

11. Tamano de Mercado de

Deteccion de Fraude en Seguros

Mordor Intelligence (2024), una firma de
investigacion de mercado global que ofrece
andalisis detallados sobre diversas industrias y
mercados a nivel mundial afirma que el
tamafio del mercado de deteccion de fraude
en seguros se estima en 5,69 mil millones de
dolares en 2024, y se espera que alcance los
21,61 mil millones de délares en 2029,
creciendo a una tasa compuesta anual del
26,01% durante el periodo previsto (2024-
2029).

El creciente nimero de reclamaciones por
fraude y su carga para las empresas de
seguros, la necesidad de gestionar
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eficientemente grandes cantidades de datos
de los asegurados y una mayor eficiencia
operativa para mejorar la experiencia del
cliente son los factores clave que impulsan el

crecimiento del mercado.

Mordor Intelligence, 2024)

Tamaiio Mercado de Deteccion de Fraude

25000
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llustracién 16: Tamario de mercado en la deteccion de fraude (Mordor Intelligence, 2024)

La adopcion de la automatizacion por parte de
la industria de seguros ha acelerado los
procesos de procesamiento de solicitudes,
suscripcion y reclamos y ha abierto caminos
para nuevos tipos de fraude a lo largo del ciclo
de vida del seguro.

Afio

2029

(Deteccion de
fraude de seguros Tamario del Mercado |

El cambio digital dio lugar a experiencias
digitales y procesos automatizados de calculo
de primas, lo que abri6é nuevas oportunidades
para los estafadores. Por tanto, el uso de
herramientas de inteligencia artificial para el

fraude de  seguros
considerablemente.

esta

creciendo
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La necesidad de gestionar eficazmente
grandes  volumenes de identidades
desempefia un papel fundamental en la
configuracion del mercado de deteccion de
fraudes en seguros. A medida que el sector de
seguros experimenta una transformacion
digital, ha aumentado el gran volumen y la
diversidad de identidades involucradas en las
transacciones, el procesamiento  de
reclamaciones y las interacciones. Este
aumento en la complejidad de los datos
requiere un enfoque sofisticado para la
gestion de identidades, lo que la convierte en
un impulsor de mercado fundamental para las
aseguradoras.

Una mayor eficiencia operativa y una mejor
experiencia del cliente representan un
enfoque integral dentro del mercado de
deteccion de fraude en seguros. Significa un
cambio de los métodos tradicionales y
segregados de prevencion del fraude a una
estrategia mas integrada que prioriza el
funcionamiento interno de la aseguradora y la
experiencia externa del asegurado.

El conocimiento y la comprension de estas
tecnologias por parte de la industria de
seguros son cruciales para la eficacia de los
sistemas de deteccion de fraude en el

panorama actual de rapidos desarrollos
tecnolégicos y estrategias de fraude
cambiantes. Sin embargo, la resistencia al
cambio podria representar una barrera
importante para la adopcion y aplicacion
efectiva de tecnologias avanzadas de
deteccion de fraude.

La pandemia de COVID-19 tuvo un impacto a
largo plazo en varias industrias, en particular
el mercado de deteccion de fraudes en
seguros. El sector de seguros fue testigo de
cambios en los patrones de actividad
fraudulenta a medida que el mundo
enfrentaba  desafios no  reconocidos
anteriormente como la masiva digitalizacion
de servicios, lo que llevd a una reevaluacion
de las técnicas de deteccion de fraude.

Es asi como organizaciones decidieron
invertir mas recursos para combatir estos
nuevos desafios. Podemos observar en la
siguiente ilustracion que el “CAGR”, 6seacel
cambio medio anualen el valor de una
inversion, en este caso, inversion el mercado
de deteccion de fraude crece de bajo a alto en
las siguientes regiones: (Deteccién de fraude
de seguros Tamarfo del Mercado | Mordor
Intelligence, 2024)
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Insurance Fraud Detection Market: Market CAGR (%), By Region, Global

A

Source: Mordor Intelligence

llustracion 17: Mercado en la deteccion de fraude: CAGR (%) (Mordor Intelligence, 2024)

Latinoamérica y Norteamérica comprenden
una mediana inversibn en sistemas de
deteccion de fraude, mientras que Asia
Pacifico es quien lidera con un alto % de
inversion.

Podemos recalcar también que como afirma el
reporte en conjunto de ACFE y SAS, “2024
Anti-Fraud Technology Benchmarking
Report”, el uso de la inteligencia artificial y

machine learning se espera que aumente casi
al triple en los programas antifraude de las
organizaciones en los préximos 2 afos.

De la misma forma se afirma que tres de cada
cinco  organizaciones  (59%)  esperan
aumentar sus presupuestos para tecnologia
antifraude en los préximos dos afios como
sefiala la siguiente imagen: (2024 Anti-Fraud
Technology Benchmarking Report, 2024)

65



\
THE USE OF ARTIFICIAL INTELLIGENCE 83%
(A1) and MACHINE LEARNING

in anti-fraud programs is expected to nearly

of organizations
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anti-fraud programs over
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over the next two years.
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A majority of organizations (61%) either 0
currently contribute or are willing to 0
contribute to data consortiums to aid

OF ORGANIZATIONS
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BUDGET OR (&)
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RESTRICTIONS
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implementing new
Three in five organizations (59%) expect 59% anlt:: fraud tecghnolo
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technology over the next two years. {OF DRGANIZATIONS presenting a major or
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llustracion 18: Crecimiento de mercado antifraude (2024 Anti-Fraud Technology Benchmarking Report, 2024)



Consolidar un mercado eficiente para la
deteccion de fraude no solo protegera a las
compafiias y consumidores, sino que también
fortalecera la confianza en el sistema
economico y fomentara un entorno mas
seguro y transparente para todos los actores
involucrados.

Conociendo el mercado de deteccion de
fraude, es interesante conocer ahora algunas
soluciones que ya existen.

12. Benchmarking

La industria trabaja todos los dias en la
modernizacion e  implementacién  de
productos y servicios que ayuden a mitigar los
efectos del fraude, a continuacion, podemos
observar algunas iniciativas generales:

Shift Technology: Ofrece una solucién basada
en |A para la deteccion de fraudes en seguros.
Su plataforma esta disefiada para identificar
patrones sospechosos en grandes volimenes
de datos, analizando autométicamente las
reclamaciones. Se destaca por la deteccion
de entidades y solicitudes potencialmente
fraudulenta, analisis de datos estructurados y
no estructurados de los siniestros en tiempo
realy examinar entidades y transacciones
durante todo el ciclo de vida del cliente. (Shift
Technology | IA para decisiones en seguros,
2024)

IA para decisiones en
seguros

Siniestros

Automatiza y optimiza la toma de decisiones criticas con la mejor |A y una extensa
experiencia en seguros.

llustracion 19: Shift: IA para decisiones en seguros

FRISS: Es una plataforma especializada en la
deteccién de fraude y riesgos para compariias
de seguros. Ofrece soluciones en tiempo real
para el analisis de reclamaciones, detecta
automéaticamente los siniestros sospechosos,
revelando redes y descubriendo patrones
ocultos, junto con reducir falsos positivos.
(Deteccion de Fraude En Siniestros, 2024)

FRISS

Claims Analytics

llustracién 20: "Claims Analytics"
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FICO Insurance Fraud Manager: Ofrece una
solucién centrada en la gestion del fraude que
aplica modelos predictivos y analisis
avanzados para identificar reclamaciones
sospechosas. Ademas de la deteccion, FICO
ayuda a los aseguradores a gestionar el ciclo
completo de la investigacién del fraude.

Inicio / Productos / FICO® Falcon® Fraud Manager

Administrador de fraudes
FICO® Falcon®

Proteja a sus clientes y reduzca las pérdidas por fraude en todos los canales con una
solucién de deteccion y prevencion de fraude probada y potente.

llustracion 21: "Administrador de fraudes FICO"

IBM Watson for Insurance: Ofrece una serie
de herramientas de IA que pueden ser
aplicadas para la deteccion de fraudes en
seguros. Una de las soluciones de Watson
incluyen capacidades de procesamiento de
lenguaje natural, analisis predictivo y analisis
de datos en tiempo real para identificar
anomalias y posibles fraudes con el uso de
chat bots.

Mejor atencion al cliente con
chatbots de seguros

Ofrezca la experiencia que
demandan los clientes de hoy en

dia
Comienza la prueba gratis >

llustracion 22: "IBM Watson for Insurance”

Amazon Fraud Detection: Es un servicio de
deteccion de fraudes que automatiza la
detecciobn de actividades potencialmente
fraudulentas en linea. Estas actividades
incluyen transacciones no autorizadas y la
creacion de cuentas falsas. Funciona
mediante el aprendizaje automatico para
analizar sus datos. Lo hace de una manera
que se basa en la experiencia acumulada
durante mas de 20 afios de experiencia de
deteccién de fraudes en Amazon.
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Hasta 30 000 predicciones de fraude por mes gratis con el nivel gratuito de AWS =

Amazon Fraud Detector

Deteccion en linea de fraudes de forma mas rdpida con el
machine learning

Comience a utilizar Amazon Fraud Detector

llustracion 23: "Amazon Fraud Detector"

13. Tendencias Tecnoldgicas

Existen diversas soluciones en el mercado
que se estan implementando dentro de la
industria de seguros.

A continuacion, se detalla la situacion de las
tecnologias emergentes utilizadas dentro del
mercado asegurador segun Gartner, una
empresa consultora y de investigacion de las
tecnologias de la informaciony lider en
investigacion.
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State of Deployment for Emerging Technologies
Percentage of insurance respondents

N Wildeploy In 2-3years 1l Will deploy between 1224 months Il Will deploy within next 12 months [l Hawe already deployed

AUML 12% I L Y S
20% IO L T

18% I

LA 2% ] 20%

Secure access service edge (SASE) 16% EEsm e

Privacy-enhancing computation | 10% NS LA EES

56 1% LIRS

Low-code/no-code development platform
Distributed cloud

Generative Al

Environmental, social and governance software

Multiexperience development platform (MXDP)

Superspps | 12% HNONIE°EE3
Edge computing | 12% BNNECES
Blockchain = 13% SNE[:S

Metaverse 6%l
Quantum computing | 13% |

Cryptocurrency transactions | 8% |l

0% 50% 100%

llustracién 24: State of deployment for emerging technologies (Gartner, 2024)

NTT Data tiene experiencia y técnicos paso, low-code/no-code development

expertos del area en las primeras cuatro
tecnologias, 6sea las con mayor porcentaje de
demanda de uso actual y futuro en seguros:
Inteligencia artificial y Machine Learning que
permiten que las maquinas aprendan de los
datos para tomar decisiones o hacer
predicciones sin ser programadas paso a

plataforma que sirven para crear aplicaciones
facilmente con poco o nada de programacion,
usando herramientas visuales, distributed
cloud que es una forma de ofrecer servicios en
la  nube (como almacenamiento o
procesamiento de datos), pero en lugar de
estar en un solo lugar, esos servicios estan
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repartidos en diferentes ubicaciones fisicas, lo
gue mejora la velocidad, la seguridad y el
cumplimiento de normativas locales. y
generative Al que es un tipo de inteligencia
artificial que puede crear contenido nuevo,
como textos, imagenes o musica a partir de
ejemplos anteriores.

Otra informacion interesante es el radar de
tendencias tecnolégicas 2024, de
ERGO, empresa dedicada a la
implementacion de Big Data Analytics & Al,
premiada por su enfoque de negocios y
Munich Red, empresa de seguros
multinacional alemana.

El informe est4 estructurado en cinco campos
de tendencias, Healthy Human, Connected
Experience, Data y Al, Cyber y Cripto y
Redefining industries.

Healthy Human se refiere a tecnologias
disefiadas para mejorar nuestra salud y
bienestar. Incluyendo innovaciones como la
atencion médica digital, analisis del
comportamiento y mejoras en tratamientos
médicos.

Connected Experience se refiere a
tecnologias que facilitan la conexién entre
personas y dispositivos, mejorando la
interaccion y la eficiencia en la vida diariay en
los negocios.

Data & Al es el uso de datos y algoritmos
inteligentes para tomar decisiones mas
informadas, automatizar procesos y ofrecer
soluciones personalizadas en diversos
sectores.

Cyber & Crypto se enfoca en proteger la
informacion y las transacciones digitales,
incluyendo métodos para asegurar la
privacidad y prevenir fraudes en linea.

Por dltimo, Redefining Industries son
innovaciones que transforman sectores
tradicionales mediante nuevas tecnologias,
como energias renovables y soluciones
digitales que cambian la forma en que operan
las industrias.

Estos campos reflejan como la tecnologia esta
remodelando diferentes aspectos de nuestra
vida y economia, ofreciendo oportunidades
para mejorar Servicios y crear nuevos
modelos de negocio. Mientras més lejos del
centro, la tecnologia est4 en etapa “Hold”,
haciendo referencia a que la tecnologia es
deseada aun. Mientras avanza hacia el centro
pasa por la etapa “Asses”, que significa que la
tecnologia esta en evaluacion para las areas
mas necesitadas de ella, pasando luego por la
etapa “Trial’, en donde Ilas iniciativas
tecnolégicas se encuentran funcionando en
las unidades mas afectadas, por ultimo, la
etapa mas cercana al centro es “Adop”, etapa
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en donde la tecnologia ya se encuentra en
adopcion. (ERGO & Munich Red, 2024)

Tech Trend Radar " Data& Al T

2024

Hold Assess Trial
Watch list  Evahuatian Initiatives in Start intiatrves @ new in 2024
needed

@ Aesficisl Ganeral inndlganca

,
,

Contact Martin Thermahlen Daniel Grothues

llustracion 25: Tech Trend Radar (Munich RE & ERGO, 2024)

Dentro de todas las tecnologias que se
muestran anteriormente, vale la pena
destacar las siguientes porque podrian ser util
para mas adelante en este proyecto:

La analitica del comportamiento (Adopt):
Consiste en analizar los datos que generamos
al interactuar con dispositivos digitales para
comprender nuestros habitos y preferencias.
Esta informacion permite a las empresas
personalizar servicios y detectar




comportamientos inusuales que podrian
indicar fraudes.

Actualmente, se estan desarrollando
wearables como relojes inteligentes
equipados con sensores que monitorean en
tiempo real indicadores de salud, como los
pasos diarios, la presion arterial o los niveles
de oxigeno en sangre. Esta informacion
puede utilizarse en el sector asegurador para
detectar inconsistencias entre los datos
declarados por el cliente y su comportamiento
real. Por ejemplo, si un usuario oculta
problemas de salud en un cuestionario de
riesgo, pero sus datos biométricos muestran
signos que los delatan, la analitica del
comportamiento puede alertar sobre un
posible intento de fraude y ayudar a tomar
decisiones més informadas.

Seguro de Automovil Conectado (Adopt):
Utiliza dispositivos instalados en los vehiculos
para recopilar datos sobre la conduccion,
como velocidad y frenadas. El objetivo es
registrar datos sobre el comportamiento de
conduccion, del riesgo real v/s un riesgo
percibido. Se podria ofrecer seguros mas
personalizados y los datos recopilados se
pueden usar para evaluar la veracidad de los
hechos ante una denuncia.

ldentidad digital (Adopt): Es una
representacion  electréonica de nuestra
identidad que permite verificar quiénes somos

en linea. Facilita procesos como la apertura
de cuentas o la contratacion de servicios,
reduciendo el riesgo de fraudes y mejorando
la experiencia del usuario. Se validaria la
identidad e historial fraudulento de quien
quiere contratar un seguro.

Defensa contra deepfakes (Trial): Involucra
tecnologias disefladas para detectar y
prevenir la difusion de contenidos falsificados
mediante inteligencia artificial, como videos o
audios manipulados. Estas herramientas son
esenciales para proteger la integridad de la
informacion, reduciendo el riesgo de fraude
por medios digitales en reclamos de seguros.

Estandarizacion de APl de seguros (Trial):
Consiste en establecer normas comunes para
las interfaces de programacion de
aplicaciones (API) en el sector asegurador.
Esto facilita la integracion entre diferentes
sistemas y mejora la eficiencia en la gestion
de podlizas.

Los estandares de datos de seguros son
fundamentales para eliminar la individualidad
entre el socio de distribucion, la aseguradora
principal y el corredor. Los estandares API
crean interoperabilidad, Osea intercambia
datos y conocimientos de manera segura y
automética. Su aporte significaria una mejor
comunicacion entre sistemas, optimizando los
métodos para la deteccion de fraude.

/3



Economia de datos descentralizada (Hold):
Un ecosistema digital abierto, transparente y
descentralizado permite que los datos y los
servicios estén disponibles, recopilados,
compartidos y monetizados en un entorno de
confianza. Podria ser un aporte a la ley
Fintech y al uso de datos para el
entrenamiento de IA generativa.

14. Conclusiones

Dentro de porqué la gente comete fraude, se
sabe que no se puede controlar la
racionalizacion ni la motivacion personal ya
gue eso tiene que ver con la misma persona,
en cambio, se puede minimizar la existencia
de oportunidades dentro del proceso de
gestion de un siniestro para cometer fraude.
Para esto debemos identificar las debilidades
del proceso, verlas como oportunidad vy
ofrecer mejorias al respecto.

Segun el customer Journey Map realizado a
partir de las entrevistas y los procesos antes
mencionados, se sefala que el proceso
genérico de gestion de siniestros, su parte
débil es la recepcion y registro del siniestro,
junto con la evaluacién de este.

En ambas se sefiala que existe poca y lenta
comunicacion entre sus actividades, ademas
de revisiones manuales de los datos,
incidiendo en procesos torpes, propensos al

error y dando paso a que se genere fraude
gracias a un proceso poco eficiente.

Las aseguradoras son un mercado que esté
en rapido crecimiento, el aumento de la
cantidad de primas totales emitidas a una taza
de un 11% del 2018 al 2022, la conciencia de
proteccion de bienes de las personas, el
creciente porcentaje de participacion en el PIB
nacional de un poco mas del 4%, vuelven a la
industria cada vez mas atractiva para la
creacion de nuevos productos y servicios y
con esto nuevos canales de fraude.

Cambios en la regulacibn como la Ley
Fintech, abren nuevas oportunidades de
negocios, acceso completo a los datos,
aumenta la competencia y con esto un desafio
a la reinvencion y adopcion de tecnologias.

Pero, por otro lado, también plantea riesgos
relacionados con el fraude como, por ejemplo:
al fomentar el intercambio de datos las
compafiias se exponen a mayores riesgos de
ciberataques, manipulacion de datos falsos y
reclamaciones fraudulentas. La
personalizacion de pdlizas y la integracion de
tecnologias emergentes también presentan
desafios adicionales, dado que su mal uso
puede facilitar la simulacién de actividades
legitimas o la falsificacion de documentos.

Para acotar el rango de investigacién, las
soluciones se centrardn en satisfacer
necesidades de la industria automotriz con un
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85% de la incidencia en fraude y en salud con
una incidencia de 7% comparado con los otros
sectores que no superaban el 2%. Cabe
recalcar que hay un 40% de actividades
fraudulentas que no son detectadas y podrian
manipular estos porcentajes.

Para combatir las consecuencias del fraude,
existe un mercado de deteccion de fraude que
tiene un panorama altamente positivo donde
se espera un crecimiento de la inversion del
380% mas en 5 afios. Ademas, se cree que
aumente casi al triple los programas
antifraude de las organizaciones en los
préximos 2 afios. De la misma forma se
afirma que tres de cada cinco organizaciones
(59%) esperan aumentar sus presupuestos
para tecnologia antifraude en los préximos
dos afios.

Con esto se presume que las organizaciones
toman conciencia de que el fraude es un
problema grave y empiezan a tomar medidas
para su mitigacion.

Respecto a tendencias tecnolégicas
emergentes, tenemos muchas interesantes y
que podrian convertirse en oportunidades en
si mismas o implementarse en alguna
solucion antifraude, ya que muchas estan en
la etapa de Adopcion.

La tecnologias que podrian servir para este
proyecto segun las necesidades y la realidad
NTT Data son: la Analitca del

comportamiento, Seguro de Automovil
Conectado, Identidad digital, Defensa contra
deepfakes, Estandarizacion de APl de
seguros y la Economia de datos
descentralizada.

Por otro lado, un problema importante en la
gestion de fraudes es querer resolver los
problemas, sin darse cuenta de que habia una
necesidad antes que no estaba siendo
detectada, la cual es la gestion de los datos.

Las principales necesidades en la gestion de
fraudes en seguros estdan enfocadas en
mejorar la deteccién temprana, automatizar
procesos, incrementar el volumen y la rapidez
en la deteccién de casos, integrar tecnologias
avanzadas y cumplir con las regulaciones
vigentes. Las soluciones en el mercado deben
ser flexibles, escalables y centradas tanto en
la eficiencia operativa como en la experiencia
del cliente. Ademas, la capacidad de
adaptarse a nuevas formas de fraude,
incluidas las redes organizadas, es clave para
el éxito.

Esta investigacion da paso a la generacion de
oportunidades que permitan ser un aporte en
la mitigacion del fraude y que estan
relacionadas con:

e Entrevistas a expertos
¢ Tendencias Tecnoldgicas
e Leyes reguladoras
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o Debilidades del proceso de gestién de
fraudes

En el siguiente capitulo podras encontrar en
mayor detalle las oportunidades encontradas,
necesidades del negocio y sus beneficios.
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VIil. DEFINIR

En esta fase, se consolidan y estructuran en
oportunidades las areas débiles encontradas
en la etapa previa, estableciendo una base
clara para el desarrollo de soluciones
efectivas. La definicion de cada oportunidad
se realiza a través de un analisis detallado que
incluye  su descripcién,  justificacion,
necesidades que aborda y los beneficios
esperados.

1. Identificacion de oportunidades

A continuacion, se presentan todas las
oportunidades identificadas a partir del
analisis previo:

1.1 Gestion optima de los datos

La primera oportunidad nace a partir de la
entrevista con Eduardo Jimenes, quien
asegura que el Fraud Detector de Amazon no
pudo ser implementado debido a que
Consorcio tenia una data que no cumplia
ciertos estandares. Con esto se afirma que el
problema de la calidad de los datos también
afecta la eficacia de las herramientas y los
modelos analiticos. Gartner en su encuesta:
“2024 Gartner Al Mandate for the Enterprise”
asegura que: “La disponibilidad o calidad de
los datos es el obstaculo numero uno para la
implementacion de IA”.
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Por otro lado, el informe de SAS llamado:
Como gestionar el aumento de casos de
fraude (2020) senala que: “La gestién de
datos es un desafio importante. Las
organizaciones tienen dificultades para
combinar datos de diferentes sistemas v,
cuando se reunen, limpiarlos y estandarizarlos
para eliminar errores y garantizar que se
puedan utilizar para facilitar un analisis
posterior es una gran tarea”. Continua con, “si
bien muchas de las organizaciones son
conscientes de los beneficios al proporcionar
una comprension integral de los datos,
preparar los datos y “resolver” es un proceso
complejo para las identidades. Por lo tanto, si
bien se ha demostrado que este enfoque
reduce significativamente el tiempo y el
esfuerzo de investigacion, lamentablemente
los sistemas que ofrecen este beneficio
siguen estando en la lista de deseos de
muchos investigadores”.

La oportunidad destaca por abordar el paso
antes de implementacién de alguna solucion
que contemple datos. Siendo un punto de
partida integral para abordar necesidades
antifraude dentro de una empresa,
asegurando una implementacion de solucion
exitosa a futuro.

Por otro lado, Deloitte en su informe llamado:
Navegando por el sector de seguros a través
de una perspectiva de riesgo de fraude (2023)

afirma que un desafio que enfrenta la
mitigacion del fraude es la mala calidad de los
datos o datos inadecuados para predecir el
fraude. El 70% de las aseguradoras
encuestadas contarian con este problema.

A continuacion, se presenta un analisis
necesidad/beneficio de la oportunidad:

Gestion 6ptima de los datos

Descripcion | Manejo estratégico de recopilacion,
almacenamiento y distribucién de
datos para su uso en soluciones
tecnoldgicas.

Necesidades | “La disponibilidad o calidad de los
datos es el obstaculo niumero uno para
la implementaciéon de IA”.(GARTNER,
2024)

Existen dificultades para combinar
datos de diferentes  sistemas,
limpiarlos y estandarizarlos para
eliminar errores y garantizar que se
puedan utilizar para facilitar un analisis
posterior. (SAS,2020)

El 70% de las aseguradoras contarian
con mala calidad de datos para
predecir el fraude. (DELOITTE,2023)

Mejorar la eficacia de las herramientas
y los modelos analiticos.

Preparar a la organizaciéon para la
implementacion de futuras soluciones
tecnolégicas

Ley Fintech
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Beneficios Aumento de la eficiencia operativa

Mejor calidad de datos para analisis y
toma de decisiones

Reduccion del tiempo y esfuerzo en la
investigacion de fraude

Dar paso a la implementacion de
soluciones tecnoldgicas antifraude

1.2 Adaptacion de Sistemas de
Informacion

La segunda oportunidad, esta marcada por la
entrada en vigor de la ley Fintech y el Open
Insurance, incentivando la colaboracion de la
data, permitiendo asi expandir las tecnologias
en seguros, asi como el mejoramiento de sus

productos y servicios.

Deloitte en su informe llamado: Navegando
por el sector de seguros a través de una
perspectiva de riesgo de fraude (2023) afirma
que 80% de las aseguradoras encuestadas
dice que es un desafio el intercambio de
informacion entre la comunidad aseguradora.

En este mismo informe se sefiala que debido
a la ausencia de una base de datos formal de
fraude a nivel de la industria y la propensién
de los defraudadores a explotar este vacio, les
impide mejorar sus capacidades de
prevencion y deteccién de fraudes.

Es innegable afirmar que mientras mas
cantidad y variacion de datos existan, mas
asertivos seran los modelos predictivos de
fraude y mas informacion habra para la
generacién de productos antifraude.

A continuacion, se presenta un analisis
necesidad/beneficio de la oportunidad:

Adaptacion de Sistemas de Informacion

Descripcion | Modernizacion de sistemas que
permita compartir datos entre distintas
entidades aseguradoras de cara a el
cumplimiento de la Ley Fintech.

Necesidades | Ley Fintech

80% de las aseguradoras aseguran
que es un desafio el intercambio de
informacién entre la comunidad
aseguradora. (Deloitte,2023)

Ausencia de una base de datos formal
de fraude a nivel de la industria, impide
mejorar  sus capacidades de
prevencion y deteccion de
fraudes. (Deloitte 2023)

Beneficios Creacion de productos y servicios

innovadores

Expansion y  optimizacion  del
funcionamiento de tecnologias
antifraude

Mejora en la deteccion y prevencion de
fraude a través de la colaboraciéon de
datos
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Comunicacion estandar entre datos de
las aseguradoras

1.3 Automatizacion de procesos de
recepcion y procesamiento de siniestros
La tercera oportunidad nace debido a que el
gran volumen de trabajo, inevitablemente
genera una acumulacion de solicitudes de
revision de reclamaciones, lo que dificulta el
éxito y retrasa el proceso. La mayoria de las
veces este proceso es manual y esta sujeto a
pasar por alto sefiales de fraude.

Los trabajadores generalmente se
acostumbran a sistemas que son torpes e
ineficientes, realizan una serie de tareas
manuales y lentas que afectan de forma
negativa la eficiencia de la revision sumado a
que las actividades delictivas estan cada vez
mas sofisticadas. Errores al ingresar datos,
demasiados clics entre sistemas y la falta de
modernizacion complican el panorama.

Se asegura que los investigadores dedican
alrededor del 80% de su tiempo a recopilar y
acceder a la informacién y solo el 20% a
investigarla (Como Gestionar el Aumento de
Casos de Fraude con SAS, 2024). Si el
acceso Yy recopilaciéon de informacion fuese
gran parte automatico, los investigadores
podrian dedicar ese tiempo a investigar mas y
de mejor forma casos probables de fraude.

Ana también lo sefiala en la entrevista:
“Dentro de la etapa de recepcién y evaluacion
del siniestro es donde se presentan varios
conflictos por ej: escanear documentos
incorrectos, no se aprecia bien algun dato,
ingreso errado de datos, no guardar el
siniestro, entre otras cosas. Esta parte del
proceso es la mas engorrosa y larga ya que
son muchas las variables y relaciones con
terceros.”

Por dltimo, Sura en una presentacién interna
donde expone casos de uso de |A generativa,
menciona que ocurre una alta operatividad y
error humano al definir reembolsos de salud.
(NTT Data Colombia, comunicacion personal,
2024)

A continuacién, se presenta un analisis
necesidad/beneficio de la oportunidad:

Automatizacion de procesos de recepcion y
procesamiento de siniestros.

Descripcion | Introducir la tecnologia para
sistematizar el proceso de recepcion y
procesamiento de pdlizas.

Necesidades | Deteccién de fraude en una etapa
temprana

Eficientar la acumulacién de

solicitudes
Reducir tiempos de espera

Los investigadores dedican alrededor
del 80% de su tiempo a recopilar y
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acceder a la informacion y solo el 20%
a investigarla (SAS,2020)

Personal que pueda dedicar mas
tiempo efectivo a la investigacion.

Beneficios Eficientar el proceso ahorrando tiempo

y recursos
Mejora la experiencia del cliente

Mejora de la precisiébn de deteccion
temprana de fraude

Mejor distribucion de tareas y tiempos
a la investigacion.

1.4 Customer Service Support

La cuarta oportunidad es Customer service
support, pensada para mejorar la
comunicacion entre la seguradora y el
asegurado en los procesos de denuncia. El
cliente es quien, por medio de un servicio
digital, debe hacer el levantamiento de la
informacion de su denuncia, respondiendo a
preguntas predeterminadas, enviando
imagenes y documentos a un chat Bot o
asistente virtual quien realiza el primer
levantamiento de informacion.

Segun las declaraciones de Ana: “Esta parte
del proceso (recepcion y registro y evaluacion
del siniestro) es la mas engorrosa y larga ya
gue son muchas las variables y relaciones con
terceros. “y declaraciones de Raul, quien

asegura que, al llamar una primera vez a la
aseguradora, su denuncia no quedo
registrada por lo que tuvo que hacerlo una
segunda vez, considerando el desgaste que
conlleva en el cliente un accidente
automovilistico.

Es por esto y por el acostumbramiento a
procesos deficientes de los trabajadores que
se busca la automatizacion del primer
acercamiento entre aseguradora y asegurado.

A continuacién, se presenta un analisis
necesidad/beneficio de la oportunidad:

Customer service support

Descripcion | Servicio de atencién virtual para la
apertura de siniestros

Necesidades | Superar la capacidad limitada de sus
equipos y agentes

Soporte virtual de rapido acceso y
precisién antifraude

Reduccion de tiempos de espera

Atencion de la primera notificacion del
siniestro

Beneficios Atencion inmediata a asegurados,
reduciendo tiempos de espera y de

revision de solicitud

Escalabilidad de soporte y derivacion
ante situaciones criticas

Mejora experiencia del cliente

81



Mejora precision de encontrar fraude

1.5 Capacitacion contra el fraude de los
clientes y del personal

La quinta oportunidad es la capacitacion
contra el fraude de los clientes y del personal.

Segun una encuesta de Deloitte, el 50% de los
encuestados, considera que es de vital
importancia, mantenerse al dia con el modus
operandi de los estafadores modernos para
poder anticiparse a los incidentes fraudulentos
del futuro. (Navegando por el Sector de
Seguros a través de una Perspectiva de
Fraude, 2024)

Ademas, es crucial conocer e informarse
sobre las consecuencias de cometer fraude,
para prevenir su ocurrencia y mitigar sus
efectos, asi los trabajadores podrian tomar
una disposicién favorable al cambio y la
introduccion de nuevas tecnologias.

A continuacion, se presenta un analisis
necesidad/beneficio de la oportunidad:

Capacitacion contra el fraude de los clientes y del
personal

Descripcion | Jornadas de capacitacion para
prevenir el fraude tanto para clientes
como para empleados.

Necesidades | Anticiparse a los comportamientos
fraudulentos

Conocer las consecuencias de
cometer fraude

Beneficios Personal y clientes informados vy
concientizados sobre el fraude,

previenen su ocurrencia

Reduccion de fraude organizado

1.6 Identidad digital

La sexta oportunidad es la identidad digital,
Osea, la representacion de una persona en el
mundo digital, y todo el conjunto de
informacion sobre ella que se encuentra
disponible. La identificacion personal es una
base necesaria para las transacciones, no

solo de personas, sino también de
organizaciones, gobiernos y  objetos.
Unaidentidad digital permite  realizar

transacciones digitales y hoy esta vinculada a
una gran cantidad de aplicaciones y datos de
la vida cotidiana. Uno de esos datos puede ser
el registro personal de comportamientos
fraudulentos en otras aseguradoras.

El tema de la identidad digital plantea
inquietudes en cuanto a la seguridad, la
privacidad y la certeza. Las empresas de
tecnologia, junto con los actores publicos,
buscan optimizar la gestion de la identidad
digital mediante la creacion de procesos
simplificados, seguros y confiables, ademas
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de marcos de datos centrados y controlados
por el usuario. (ERGO & Munich Red, 2024)

Las identidades digitales pueden hacer que
los procesos de seguros sean mas eficientes
e inatacable.

A continuacion, se presenta un analisis
necesidad/beneficio de la oportunidad:

Identidad General

Descripcion | La identidad digital es la informacion
que se tiene sobre una persona en
internet, y que la describe en el plano
digital.

Necesidades | Gestiéon de datos

Ley Fintech (datos controlados por el
usuario)

Conocer el historial del asegurador en
términos de fraude

Beneficios Reducen los riesgos de fraude de
identidad, ya que son mucho mas

dificiles de falsificar

La evaluacion de riesgos para la
cobertura de seguros puede llegar a
basarse completamente en
identidades digitales.

1.7 Complemento con informacion de
dispositivos inteligentes

Tradicionalmente, la cotizacion de seguros se
basa en una serie de factores generales,

como la edad, el historial médico y los habitos
de vida reportados por el solicitante. Sin
embargo, este modelo presenta riesgos
inherentes, como la omisiéon de informacion
relevante por parte de los asegurados,
quienes pueden no revelar enfermedades
preexistentes o condiciones de salud que
podrian afectar su cobertura o la
determinacion de su prima

El uso de dispositivos inteligentes que
monitorean de manera continua el estado de
salud de los individuos, como relojes

inteligentes, pulseras de actividad,
dispositivos  portatiles para mediciones
biométricas  (presion arterial, glucosa,

frecuencia cardiaca, etc.), ofrece una
oportunidad unica para transformar la forma
en que se disenan los seguros de salud. Estos
dispositivos permiten recopilar datos en
tiempo real sobre la salud del asegurado.

Por otro lado, contar con informacién clave de
un dispositivo inteligente como un gps
incorporado  en un automovil, puede
determinar la velocidad real de un siniestro o
la localizacion exacta de un accidente, entre
otras cosas, comprometiendo veracidad en
los hechos a la hora de cobrar un seguro.

A continuacion, se presenta un analisis
necesidad/beneficio de la oportunidad:
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Complemento con informacion de dispositivos

inteligentes

Descripcion

Comparticion de los datos de los
dispositivos inteligentes que
monitorizan datos en tiempo real, con
las aseguradoras.

Necesidades

Ocultamiento de enfermedades
preexistentes

Desconocimiento del comportamiento
del conductor a manejar

Interoperabilidad de datos

Beneficios

Evaluacién mas precisa del riesgo

Reduccion de fraudes en seguros de
salud y automovilisticos.

Informacion real y exacta del historial
médico o del comportamiento del
conductor al manejar, evitando
oportunidades de los clientes para
engafar.

Las aseguradoras obtienen datos
precisos, actualizados y reales de sus
clientes

2. Grafico Comparativo

La factibilidad de cada oportunidad se basa en
dos variables: El tamafio de mercado y la
adopcion de la tecnologia en NTT Data. Cada
oportunidad fue analizada y ubicada dentro de
este grafico comparativo antes de presentar al
equipo experto.
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GRAFICO COMPARATIVO
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Automatizacion de procesos de
recepcion y procesamiento de
siniestros.

Capacitacion contra el fraude de
los clientes y del personal

PRESENCIA TECNOLOGICA EN NTT DATA

llustracién 26: Grafico Comparativo factibilidad de oportunidades (Elaboracion propia)

Las oportunidades mas factibles fueron:
Gestion optima de los datos, Adaptaciéon de
sistemas de informacion y Customer Service
Support. Las tres son una gran opcién para
continuar desarrollando. Cuentan con igual
disponibilidad de tecnologias dentro de la
empresa para continuar con su desarrollo, se
diferencian en el tamafio de mercado.

La gestion éptima de los datos posee el mayor
tamafio de mercado debido a la versatilidad
de los datos y su presencia en todo tipo de
organizaciones, son una parte esencial en la
toma de decisiones dentro de cada empresa.

Quien tenga a disposicion los recursos
necesarios, buscara sacarle el mejor de los
provechos a la gestion y calidad de sus datos,
incentivado también por la ley Fintech.

85



Mas al centro, la Adaptacion de Sistemas de
Informacion, también incentivada por la ley
Fintech, cuenta con menos tamano de
mercado debido a que ademas de preparar
sus propios datos, deben preparar sus
sistemas para compartir a una “base de datos
de aseguradoras” lo que se traduce en mas
gasto de recursos, reduciendo la demanda.

Mas abajo, el Customer Service Support
cuenta con un tamafo de mercado menor ya
que va dirigido a aseguradoras que desean

La oportunidad del Complemento con
Informacion de Dispositivos Inteligentes, esta
ubicada en el tercer cuadrante, ya que utiliza
tecnologias que no estan disponibles en la
realidad de NTT Data y que estan ligados a
objetos personales, 6ésea que los datos estan
sujetos a la privacidad del propietario. Por otro
lado, el tamafio de mercado se acota, porque
no todas las personas poseen estos
dispositivos, entonces las aseguradoras no
podrian aplicar esta solucion a la totalidad de
sus clientes.

La Automatizacion de Procesos y la
Capacitacién contra el fraude de los clientes y
el personal, son un término medio entre que
no tienen mucha participacion de mercado,
pero si existe presencia tecnolégica en NTT
Data.

innovar en sus procesos 0 que consideran
como prioridad generar nuevos canales de
reclamos de seguros.

La Identidad general no cuenta con
tecnologias que pueda usar NTT Data ya que
la privacidad de los datos juega un rol
importante, por otro lado, no abarca tanto
tamafio de mercado debido a que el proceso
solo se acota a la validacion de identidad e
historial fraudulento para no cometer fraude,
dejando otros procesos igual que antes.

Su tamafio de mercado es menor porque es
especifico para cada aseguradora,
respondiendo a actividades y dindmicas
propias de cada empresa y de los recursos
que tengan para invertir en este tipo de
proyectos. Las capacitaciones podrian ser
incluso bien llevaderas sin el uso de
tecnologia, no asi las demas oportunidades,
por lo que es la oportunidad que tiene el
menor tamano de mercado.

3. Jerarquizacion de oportunidades
El dia 05 de diciembre del 2024, un comité
experto de NTT Data, compuesto por
stakeholders y sponsors claves, realizd un
andlisis exhaustivo para seleccionar las
oportunidades mas relevantes para el
proyecto, que se seleccionaran en base a mi
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apreciacion de la factibilidad de oportunidades
vista en el capitulo anterior y a la experiencia
y conocimientos del equipo experto.

Este comité estuvo conformado por Denisse
Garnica, partner del area del Sector Publico;
Claudio Soarzo, director del area de Digital
Technology; Inés Eusébio, partner del area de
General Management; y Raul Pérez, chief
architect del area de Data & Analytics. A partir
de un analisis detallado de la realidad de NTT
Data y las necesidades del mercado, se
seleccionaron las oportunidades estratégicas
para focalizar el trabajo y avanzar con la
siguiente etapa del proyecto.

La primera oportunidad elegida fue la Gestion
optima de datos, destacada por su amplio
tamafno de mercado y la alta factibilidad de
implementacién debido a Ila tecnologia
disponible en NTT Data y que cuentan con el
departamento de Data&Analytics, quienes
podrian incluir la oportunidad dentro de su
propuesta de valor. Ademas, la experiencia
del comité en el sector confiirmd que la
correcta gestion de datos es una necesidad
transversal en la mayoria de |las
organizaciones actualmente, no solo en el
sector asegurador.

La segunda oportunidad seleccionada fue la
Adaptacion de Sistemas de Informacion
impulsada por la reciente promulgacion de la

ley Fintech que fomenta el intercambio de
datos entre aseguradoras. Este marco
regulatorio, junto con la disponibilidad
tecnoldgica interna, posiciona a esta iniciativa
como una alternativa atractiva para el
mercado asegurador. Vender esta
oportunidad y sus multiples soluciones es una
oferta de valor que resuelve una necesidad
latente en las aseguradoras, especialmente
por la nueva ley.

La tercera oportunidad identificada fue la
Automatizacion de procesos de recepcion y
procesamiento de siniestros, reconocida por
su potencial para optimizar la eficiencia y
reducir errores en la gestion de reclamos. El
comité destacd que esta oportunidad ofrece
un amplio margen para el desarrollo de
soluciones innovadoras que mejoren la
experiencia del usuario y los tiempos de
respuesta.

Finalmente, se discuti6 una cuarta
oportunidad que surge de un punto en comun
entre las propuestas: Customer Service
Support e Identidad Digital. Esta iniciativa
busca integrar soluciones basadas en
inteligencia artificial, como asistentes virtuales
y sistemas avanzados de verificacion de
identidad, con el objetivo de mejorar la
interaccion con los clientes y optimizar la
recopilacién de informacion de manera
inteligente. Estas innovaciones no solo
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resultan atractivas para el mercado, sino que
también potencian la eficiencia operativa y la
experiencia del usuario, trayendo multiples
beneficios.

Con la ayuda de la identificacion de estas
oportunidades, el siguiente paso se centra en
profundizar las bases de la metodologia de
deteccioén de fraude.

4. Definicion de parametros

relevantes para la metodologia

Las oportunidades encontradas son de gran
ayuda para definir parametros en la creacion
de la metodologia.

Una gestion eficiente de los datos permite
concluir que, en muchos casos, los problemas
y desafios organizacionales no son
identificados antes de implementar una nueva
solucion, lo que puede generar
complicaciones adicionales y una mayor
pérdida de recursos. Por ello, la metodologia
propuesta debe incluir un diagnéstico inicial
de la empresa, asegurando que antes de
plantear soluciones se comprenda el estado
actual de sus procesos y se evalue la
factibilidad de implementacion.

En cuanto a la Adaptacion de Sistemas de
Informacién, su relevancia radica en que las

empresas del sector deben adaptarse
continuamente a las leyes, politicas vy
regulaciones  vigentes, ajustando sus
practicas para cumplir con estos marcos
normativos.

Por otro lado, la automatizacion e innovacion
de procesos con IA responde a la diversidad
de soluciones disponibles para abordar un
mismo problema. Es fundamental alinear
soluciones con la oferta de NTT Data,
garantizando que satisfagan las necesidades
especificas de sus clientes.

Es importante mencionar que la creacién de
propuestas de valor que incluyan tecnologia
como pilar, indican que debido a su rapida
evolucién es importante hacer parte también
al cliente del proceso solucion.

“‘La importancia que tiene integrar a los
clientes en el desarrollo de la propuesta de
valor lo antes posible. De esta manera, la
propuesta de valor se puede ajustar a los
deseos de los clientes antes de realizar
inversiones  significativas. Uno de los
enfoques es ir al cliente, tratar de comprender
el problema y la necesidad, intercambiar ideas
y proponer una solucién. Asi es como se da
forma a la propuesta de valor.” (Molendijk,
2017)
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En un modelo bussines to bussines (B2B),
desarrollar una propuesta de valor en conjunto
con el cliente desde el inicio aumenta
significativamente la efectividad de |la
solucién. De este modo, NTT Data no solo
ofrece un servicio, sino que se integra como
un aliado estratégico en la implementacion de
la estrategia antifraude de su cliente.
Podriamos hablar de co-creacion de la
metodologia antifraude entre la consultora y
su cliente.
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IX. DESARROLLAR

En esta etapa del proyecto, se plantean
soluciones de producto que permitiran
abordar de manera efectiva las problematicas
detectadas y también se propone una
metodologia compuesta de dos partes
orientada a la prevencion del fraude en el
sector asegurador, disefiada para ser
aplicable en diversas organizaciones.

Esta fase es crucial para el desarrollo del
proyecto, ya que permite consolidar tanto las
soluciones técnicas como el enfoque
metodolégico, sentando las bases para su
futura implementacion y validacion.

1. Enfoque solucién

Raul Pérez solicita a la memorista como
desafio desarrollar ideas de soluciones de
producto para atender a los diferentes
problemas detectados durante la
investigacion.

Las propuestas fueron creadas a partir de
informacion clave de casos de uso con IA en
NTT Data Colombia, NTT Data Brasil y NTT
Data Espafia.

La informacion trataba de un compilado de
soluciones de IA generativa creadas en la
companiay aplicadas en Latinoamérica, PoCs
realizadas para Sura Colombia para mejorar
una serie de procesos de la compania,
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soluciones de IA implementadas en NTT
Espafia, PoCs de deteccion de fraude en
Brasil, entre otras referencias.

Finalmente, luego de contar con la ayuda y
validacion de una experta en soluciones de
datos e IA, Daniela De Quevedo, analista del
area de Data & Analytics de NTT Data, a quien
le presente las ideas para luego afinarlas una
por una segun su experiencia. Se llegé a la
siguiente lista de ideas para futuras PoCs:

1.1 Analisis de documentos con IA
Extraccion de informacion de documentos vy
aplicacion de modelos de machine learning
para identificar patrones de fraude.

Analisis de documentos

+ Extraccion de informacion de documentos y aplicacion de modelos de Machine Learning
para identificar patrones de fraude.

sura

llustracién 27: Presentacion Idea solucion N° 1 para
desarrollo (Elaboracién propia)

1.2 Analisis de imagenes con IA

Revision de imagenes de accidentes
automovilisticos, manipulaciéon de imagenes y
coincidencia de la fecha reportada con IA
generativa.

Analisis de Imagenes

* Revision de imagenes de accidentes automovilisticos, manipulacién de imagenes o
coincidencia con la fecha reportada.

llustracién 28: Presentacion Idea solucion N° 2 para
desarrollo (Elaboracién propia)

1.3 Analisis del relato con IA

Clasificar el relato con andlisis de
sentimientos segun la intencion del asegurado
en diferentes categorias.
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Andlisis de relato

Clasificar el relato segun la if ion del en di categorias.
ibe y analiza i Utiliza técnicas de procesamiento de lenguaje natural para

crear una base de conocimiento.
. ificacion de y ias: Permite
los oradores e intencion.

por causa, analizar los sentimientos de

Desconocido
Real spech totext

llustracién 29: Presentacién Idea solucién N° 3 para
desarrollo (Elaboracién propia)

1.4 Identificacion de perfil cliente con alta
probabilidad de cometer fraude

Identificar perfiles de personas y tipos de
accidentes propensos a ser fraude para asi
alertar a los agentes que revisan el caso.

Identificacion de perfil cliente con alta probabilidad de cometer
fraude

« Identificar perfiles de personas y tipos de accidentes propensos a ser fraude para asi alertar
a los agentes que revisan el caso

Modelo de clasificacion
de ML: para.

llustracion 30: Presentacion Idea solucion N° 4 para
desarrollo (Elaboracién propia)

1.5 Chat-Bot Co-pilot del investigador
Ayuda al investigador a encontrar
inconsistencias y hacer preguntas del caso al
asegurado.

Chat Bot: Co-pilot investigador

Ayuda al investigador a encontrar inconsistencias y hacer preguntas del caso al
asegurado.

« Canalde atencion para denunciar un siniestro
* Solicitud de documentos con analisis automatico (OCR)
« Solicitud de relato (Analisis de sentimiento)

* Porcentaje de fraude detectado (Dashboard con informacion: inconsistencias,
patrones, etc

Recepcion Evaluacion

llustracién 31: Presentacién Idea solucién N° 6 para
desarrollo (Elaboracién propia)

Estas soluciones de POCs fueron
presentadas y validadas por Raul, quien
propuso incluirlas en la metodologia con el
nombre de “capacidades antifraude”, ya que
son soluciones para combatir el fraude dentro
de las empresas.

2. Definicion de “Fraud Prevention
Methodology” (FPM)

Esta metodologia se compone de dos partes:
la primera parte es un framework que busca
estandarizar y optimizar la deteccion,
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prevencion y  gestion del fraude,
proporcionando un marco estructurado que
combina  soluciones tecnoldgicas con
estrategias de implementacion

La otra parte muestra las etapas de aplicacion
de la metodologia dentro de una empresa.

La investigacion realizada en la etapa
Descubrir desarrolld una base fundamental
para comprender el fraude en seguros, su
marco normativo y el funcionamiento de los
procesos involucrados. Este analisis permitio
recopilar informacion clave que
posteriormente fue integrada en el framework
y en la fase de aplicacién. Se determina que
tanto el desarrollo metodolégico como su
implementacion deben comenzar con una
fase de Descubrimiento, asegurando una
base sdlida para la toma de decisiones y la
generacion de  estrategias  efectivas
posteriormente.

En la etapa Definir, se identificaron vy
desarrollaron diversas oportunidades,
asegurando que la metodologia evolucionara
a la par, adaptandose a las necesidades del
proyecto y alineandose con los obijetivos
estratégicos. Se reforzé la importancia de una
gestion eficiente de los datos, estableciendo
que, antes de implementar cualquier solucién
antifraude, es imprescindible contar con un
conocimiento detallado de la estructura y

recursos de la empresa. Asi, la investigacion y
el analisis organizacional se consolidan como
elementos esenciales para la toma de
decisiones estratégicas.

Asimismo, la automatizacion de procesos, la
aplicacion de inteligencia artificial y el uso de
tecnologias avanzadas desempenan un papel
clave en la optimizaciéon de la deteccion y
prevencion de fraudes. Como resultado, estas
oportunidades permiten desarrollar diversas
capacidades antifraude, las cuales se
integraran en la etapa final de la metodologia,
una vez que se haya establecido una base
sélida.

Ambas partes se estructuran visual vy
conceptualmente a partir de cuadros de
trabajo utilizados en otros proyectos de NTT
Data, adaptados a la realidad de esta
investigacion.

2.1 Framework

Su forma en “bloques” apilados encima de
otros hace referencia a que se debe cumplir el
bloque de mas abajo para poder pasar al de
un escalén mas arriba y que también el de
mas abajo “sostiene” los de arriba.

A continuacion se aprecia la primera parte de
la metodologia:
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Componentes de Prevencién del Fraude

Capacidades
Antifraude

Strategy &

Te logi
Governance

organizacional

Analisis de Automatizacion de Integracién y Innovacion basada
Comportamiento Investigaciones. Colaboracién enlA
Modern Automation Advance Customer
Platform Intelligence Experience
Estrategia Lineamientos y Métricas de Gestion del talento, Colaboracion e J del clien Gobernanza y
Antifraude Paliticas seguimiento e impacto formacién y cultura interoperabilidad ourney del cliente gestion

Proceso del i
so-
Visién DeqoeK | | 1 | |
= i 6“ OPjetives Cuttura Organizaciona! Plan Esiategco
‘Organizacional

Marco Regulatorio Ley Fintech CMF

Politica Nacional de

Ley N°21719: Proteccion Ley N°21663: Marco

Ley N°251 de seguros
Y g y tratamiento de datos de ciberseguridad

llustracién 32: Framework FPM (Elaboracion propia)

En la base de los bloques, debido a que
envuelve todos los bloques posteriores, se
encuentra el Marco Regulatorio, el cual
delimita el alcance del proyecto. Son las
reglas, leyes, politicas e instituciones que se
deben respetar en cada uno de los bloques.

Este bloque nace a partir de la etapa
Descubrir, donde se investigé sobre leyes y
organismos que controlan el ambito de
seguros y datos, como lo es la ley Fintech, la

CMEF, la politica nacional de IA, la ley de
seguros, la ley de proteccion de datos y el
marco de ciberseguridad.

Un escalén mas arriba, se encuentra la Vision
Organizacional, este bloque se divide en dos
partes, por un lado, se descubre la esencia de
la empresa, incluida su misién, vision,
objetivos, cultura organizacional y el plan
estratégico, para asi alinear los objetivos
organizacionales con NTT Data, favoreciendo
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el trabajo en conjunto. Por otro lado, se
conocen las partes del proceso que tiene la
empresa en relacion con la gestion de un
siniestro, el genérico es notificacion,
recepcion, evaluacion, determinacion,
propuesta y negociacion, pero para cada
empresa el proceso puede tener etapas
distintas, siendo mas o menos a las ya
mencionadas, todo depende del cliente. En
esta parte se identifican sus dolores,
problematicas y areas de mejora tal como se
realizo en la parte de Descubrir de esta tesis.
En resumen, en este bloque se hace un
diagnostico de la empresa, conociendo su
realidad para identificar futuras
oportunidades.

Un escaldbn mas arriba se encuentra la
Estrategia Antifraude, que contempla un
plan de accién generado por NTT Data luego
de comprender el estado de la empresa y su
situacion en gestién de fraude en siniestros.
La estrategia transforma las operaciones
internas de la empresa, va desde la creacion
de lineamientos y politicas, que se refiere a
orientaciones generales como principios,
normas Yy directrices que marcan el rumbo
estratégico de la organizaciéon antifraude,
estableciendo una postura clara respecto a la
prevencion, deteccion y tratamiento.

Siguiendo por la definicion de métricas de
seguimiento para medicion de impacto. Estas

métricas permiten monitorear el cumplimiento
de los objetivos estratégicos, detectar
desviaciones a tiempo y tomar decisiones
basadas en datos. La seleccion de
indicadores adecuados como el numero de
intentos de fraude detectados, el tiempo
promedio de resolucion o el impacto
econdmico proporciona visibilidad sobre el
comportamiento del sistema antifraude y
evidencia tangible del valor generado.

Siguiendo con la gestion del talento entre los
colaboradores de la empresa y también en el
equipo de NTT Data, se reconoce que el éxito
de cualquier iniciativa antifraude depende, en
gran medida, de las personas que la ejecutan.
Este subcomponente se enfoca en identificar,
formar y fortalecer las competencias del
equipo humano involucrado en la gestion del
fraude. Incluye acciones como la capacitaciéon
continua, la creacion de roles especializados,
y la concientizacién interna sobre el riesgo de
fraude. Una adecuada gestion del talento no
solo mejora la capacidad técnica del equipo,
sino que también contribuye a una respuesta
mas efectiva frente a los intentos de fraude.

La colaboracién e interoperabilidad entre
partes del proceso involucradas, busca
asegurar una coordinacion efectiva entre
distintas areas internas y actores externos.
Este subcomponente promueve el
intercambio de informacion, la integracion de
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procesos y la conexion con otros sistemas o
entidades, fortaleciendo asi la deteccion
oportuna del fraude y reduciendo brechas
operativas.

El journey del cliente, permite visualizar la
experiencia del cliente a lo largo del proceso
de gestion de un siniestro, identificando
puntos criticos donde pueden surgir fricciones
o vulnerabilidades. Este enfoque facilita la
deteccidon de oportunidades de mejora tanto
en la eficiencia operativa como en la
percepcion del servicio, integrando la
perspectiva del usuario en el disefio de
soluciones antifraude mas efectivas vy
centradas en el cliente.

Como ultima subetapa, se encuentra la
gobernanza y gestion, que establece los
mecanismos de control, supervision y toma de
decisiones necesarios para garantizar una
implementacién coherente y alineada con los
objetivos  organizacionales,  asegurando
sostenibilidad en la gestion del fraude.

El piso de Tecnologia es clave ya que
representa un pilar de negocios en NTT Data
y actta como habiltador para la
implementacion de las  capacidades
antifraude.

“Se debe comenzar por definir y aclarar los
requisitos para el negocio, luego buscar

obtener las respuestas correctas de sus
sistemas de Tecnologia” (Molendijk, 2017).
Por esta razon, la tecnologia se ubica
después del piso de estrategia y antes del piso
de las capacidades antifraude que son la fase
final del modelo, asegurando que su
implementacién se base en una
infraestructura tecnolégica sélida que viene
dada por una estrategia antifraude concreta.

La subetapa de strategy & governance,
garantiza que las decisiones tecnologicas
estén alineadas con la estrategia del negocio
y las politicas de gobierno corporativo. Define
estandares que rigen el uso de la tecnologia.

Modern platform, hace referencia a la
adopcion de una infraestructura tecnolégica
moderna, escalable y flexible que permita
integrar  sistemas, soportar soluciones
antifraude y adaptarse a las exigencias del
entorno digital. Por ejemplo, la modernizacion
de la nube, ésea cuando empresas migran
sus datos a una plataforma mas moderna de
nube a la que ya tienen.

La automation, se orienta a optimizar
procesos operativos clave, especialmente
aquellos relacionados con la recepcion,
validacion y evaluacion de siniestros. Su
aplicacion reduce errores humanos, acelera
tiempos de respuesta y mejora la eficiencia en
la deteccidn de patrones andmalos.
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Cuando hablamos de data, se refiere a la
gestion estructurada, segura y oportuna de los
datos, permitiendo una base confiable para la
toma de decisiones. Incluye la calidad,
gobernanza y disponibilidad de la informacion,
pilares esenciales para wuna estrategia
antifraude efectiva.

Advanced intelligence, incorpora el uso de
inteligencia artificial de udltima generacion,
como machine learning y analisis predictivo
para fortalecer la capacidad de deteccion
temprana de fraudes. Permite identificar
comportamientos sospechosos, anticiparse a
riesgos y generar alertas automatizadas con
alta precision.

Por ultimo, la subetapa de customer
experience, busca asegurar que |la
implementacion  tecnolégica no  afecte
negativamente la experiencia del cliente. Este
componente integra soluciones centradas en
el usuario, garantizando procesos agiles,
seguros y transparentes que aumenten la
confianza y satisfacciéon del asegurado o
cliente final.

Como ultimo piso del framework, nos
encontramos  con las Capacidades
Antifraude, que son soluciones disefiadas
para optimizar la gestién del fraude, actuando
como aceleradores tecnoldgicos que facilitan
su deteccion y prevencién. Estas capacidades

no solo ayudan a cumplir el objetivo de
deteccién de fraude a través de la tecnologia,
sino que también aportan beneficios
significativos, como la mejora en |la
experiencia del cliente y la optimizacion de
recursos.

Es importante destacar que las capacidades
antifraude incluidas en el marco representan
opciones viables para su implementacion,
pero no constituyen la unica alternativa
disponible. Un mismo problema puede
abordarse desde diversas perspectivas, y la
solucion mas adecuada dependera de las
necesidades especificas de cada cliente, en
estrecha colaboracion con NTT Data.

Las capacidades antifraude presentadas
anteriormente en la seccién de “enfoque
solucion”, fueron utilizadas para construir este
bloque y también nuevas capacidades que
surgieron mientras se desarrollaba la
metodologia conversando con expertos en
distintas areas.

Este bloque esta dividido en 4 categorias:
Andlisis de comportamiento, que tiene
relacion con el estudio de los datos para
entender sus patrones y tendencias vy
reconocer a través de los datos intenciones de
fraude.
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Otra categoria es la automatizacion que tiene
que ver con soluciones hacia la eficiencia de
procesos actualmente manuales para prevenir
fraude.

habiliten canales que permitan la comparticion
de datos.

Por ultimo, soluciones que involucren
modernizar de una manera mas rupturista con
IA en algunos procesos seran parte de la
innovacién basada en IA.

Dentro de la categoria de Integracion y
colaboracion se encuentran soluciones que

Capacidades antifraude

Andlisis de Comportamiento

Esludio de los datos para entender sus
pairones y fendencias. El objetivo es
identificar patrones fraudulentos para
reconocer intencién de fraude.

Scoring y Riesgo: itacion

Automatizacion

Eficientar procesos para prevenir fraude de
forma rapida y precisa, reduciendo errores
humanos y alta operabilidad.

Integracion y colaboracion

Habilitacion de canales que permitan
comparticion de datos entre diferentes
entes.

de reglas empiricas y un sistema de
puntuacion (scoring) basado en indicadores
de fraude para evaluar el riesgo asociado a
las acciones del usuario.

Meodelos Predictivo: Uso de ML para
predecir cuando un comportamiento es
potencialmente fraudulento_

Andlisis en tiempo real: Utilizacion de

Cotizacid ati ion de
algoritmos que generen precios de cobro por
dafios o reembolsos basados en datos del
mercado. Asegurando que los montos
cobrados reflejen el valor real del servicio.

Notificaciones: Configurar alertas para casos
que cumplan con ciertos criterios de riesgo, lo
que permite una investigacion eficiente.

modelos para la 1 de
sospechosas al instante, para una
intervencion inmediata

Identificacién de perfil cliente: Identificar
perfiles de personas y tipos de accidentes
propensos a ser fraude, para asi alertar a los
agentes que revisan el caso.

de informes investigativos:
Creacion de un informe por caso que incluya
porcentaje estimado de riesgo de fraude
basado en las incongruencias detectadas, asi
como una sefializacion de las areas que
presentan indicios  fraudulentos, como
documentacion falsa o inconsistencias en
testimonios

Asignacion de casos: I|mplementar un
sistema que dirija los casos de siniestros a los
investigadores mas adecuados, basado en
criterios de asignacion, optimizando asi la
investigacion y garantizando una atencién
especializada.

llustracién 33: Capacidades Antifraude actualizadas

p ilidad: Creacion de sistemas de
almacenamiento de datos para la
colaboracion de estos entre aseguradoras y
asi innovar en producios y procesos,
impulsado por la ley Fintech

Integracién con entes externos: Creacion
de interface que permita traspaso de datos
entre aseguradoras y entes externos como
por ejemplo el registro civil.

Integracién de datos: Recopilacion y
consolidacion de datos de diversas fuentes
para crear una visibn mas completa del
riesgo de fraude.

Plataforma de Colaboracion Segura:
Creacién de una plataforma donde las
diferentes partes involucradas en el proceso
de recl. iones (investi , ab dos,
etc.) puedan colaborar y  compartir
informacion de manera eficiente.

Innovacion basada en IA

Integrar IA en los procesos de gestion de
fraude en los siniestros de seguros.

Anilisis de documentos: Exiraccién de
datos a partir de texto para almacenamiento
de la informacién.

Analisis de imagenes: Interpretar y analizar
imagenes para deteccion de fotografias
adulteradas o sacadas de internet.

Analisis del relato: Analisis de sentimientos
del relato del asegurado para detectar su
intencién a partir de audios o llamados

Chatbot Co-pilot Investigador: Chat
inteligente conversacional como apoyc al
investigador del caso.

Chatbot para Atencion al Cliente:
Implementar chatbot que brinda asistencia
rapida al cliente y recopila informacion
relevante durante el proceso de reclamacion,
ayudando a detectar inconsistencias vy
posibles fraudes desde el inicio.
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A continuacion se explica cada capacidad
antifraude propuesta. Dentro del analisis del
comportamiento se encuentra:

Scoring y Riesgo: Implementacion de reglas
empiricasy un sistema de puntuacion
(scoring) basado en indicadores de fraude
para evaluar el riesgo asociado a las acciones
del usuario.

Modelos Predictivo: Uso de ML para predecir
cuando un comportamiento es potencialmente
fraudulento.

Analisis en tiempo real: Utilizacion de modelos
para la deteccion de actividades sospechosas
al instante, para una intervencion inmediata.

Identificacion de perfil cliente: Identificar
perfiles de personas y tipos de accidentes
propensos a ser fraude, para asi alertar a los
agentes que revisan el caso.

Dentro de la automatizacion es parte:

Cotizacion automatica: Implementacion de
algoritmos que generen precios de cobro por
dafos o reembolsos basados en datos del
mercado. Asegurando que los montos
cobrados reflejen el valor real del servicio.

Notificaciones: Configurar alertas para casos
que cumplan con ciertos criterios de riesgo, lo
que permite una investigacion eficiente.

Generacion de informes investigativos:
Creacion de un informe por caso que incluya
porcentaje estimado de riesgo de fraude
basado en las incongruencias detectadas, asi
como una sefalizacion de las areas que
presentan indicios fraudulentos, como
documentacién falsa o inconsistencias en
testimonios.

Asignacion de casos: Implementar un sistema
que dirija los casos de siniestros a los
investigadores mas adecuados, basado en
criterios de asignacion, optimizando asi la
investigacion y garantizando una atencion
especializada.

Siguiendo con la integracién y colaboraciéon
encontramos:

Interoperabilidad: Creacién de sistemas de
almacenamiento de datos para |la
colaboracién de estos entre aseguradoras y
asi innovar en productos y procesos,
impulsado por la ley Fintech.

Integracion con entes externos: Creacion de
interface que permita traspaso de datos entre
aseguradoras y entes externos como por
ejemplo el registro civil.

Integracion  de  datos: Recopilacion vy
consolidacién de datos de diversas fuentes
para crear una vision mas completa del riesgo
de fraude.
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Plataforma de Colaboracion Segura: Creacion
de una plataforma donde las diferentes partes
involucradas en el proceso de reclamaciones
(investigadores, abogados, etc.) puedan
colaborar y compartir informacion de manera
eficiente.

Por ultimo innovacion basada en IA, se
compone de:

Analisis de documentos: Extraccion de datos
a partir de texto para almacenamiento de la
informacion.

Analisis de imagenes: Interpretar y analizar
imagenes para deteccion de fotografias
adulteradas o sacadas de internet.

Analisis del relato: Analisis de sentimientos
del relato del asegurado para detectar su
intencion a partir de audios o llamados.

Chatbot Co-pilot Investigador: Chat inteligente
conversacional como apoyo al investigador
del caso.

Chatbot para Atencion al Cliente: Implementar
chatbot que brinda asistencia rapida al cliente
y recopila informacion relevante durante el
proceso de reclamacién, ayudando a detectar
inconsistencias y posibles fraudes desde el
inicio.

2.1 Etapas de aplicacion

Las aplicacién de FPM se divide en 4 etapas:
Advisory, Preparation, Adoption y Govern &
Optimize.
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Advisory @ NTTDaTa

Andlisis de los procesos organizacionales que permita entender y/o establecer
una estrategia antifraude personalizada.

Andlisis Evaluacion Planificacion Equipos expertos

Preparation

Implementacién y habilitacién de las capacidades tecnoldgicas que permitan
cumplir con la estrategia definida.

Metodologia

Habilitadores Lineamientos Herramientas y

NTT DATA aceleradores
Sl Adoption

Prevention
Implementacion de las capacidades antifraude priorizadas y que den respuesta al Buenas practicas

Meth0d0|09y plan estratégico.

Lineamientos Implementacién
Innovacion y
experimentacion

Govern & Optimize

Medicién de cambios, retroalimentacién de los resultados e implementacion de
mejoras. Partnerships

Medicion Retroalimentacion Mejora Continua
Valor diferencial

llustracion 34: Etapas FPM
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En Advisory, se analiza la Vvisién asignar recursos de manera eficiente y
organizacional y se lleva a cabo un garantizar el cumplimiento de los objetivos del
levantamiento de informacion para identificar proyecto.

areas de mejora que sirvan de base para la

estrategia antifraude. Ademas, se gestionan todas las fases iniciales

necesarias para la implementacion del
A partir de las areas de mejora detectadas, se proyecto, incluyendo la definicién de plazos,
genera un plan de accién para implementar materiales de entrega, asignacion de
soluciones estratégicas, optimizar procesos, recursos, establecimiento de objetivos clave y



coordinacién entre los equipos involucrados.
Podemos decir que el marco regulatorio, la
vision organizacional y |la estrategia antifraude
serian parte de Advisory.

En Preparation, se implementan y habilitan
las capacidades tecnolégicas necesarias para
garantizar el cumplimiento de la estrategia
establecida. En esta etapa, NTT Data se
asegura de que su cliente cuente con la
infraestructura y herramientas adecuadas
para una implementacion efectiva, si no es
asi, toman medidas para la habilitacion
tecnolégica necesaria. La etapa de
Tecnologia es parte de Preparation.

En Adoption, se lleva a cabo Ia
implementacion de las capacidades
antifraude, el ultimo piso del framework. La
eleccion de capacidades antifraude especifica
dependera del contexto de la empresa y su
capacidad tecnoldgica, priorizando la que
mejor se adapte a ello y las que respondan de
mejor manera a los lineamientos definidos en
el plan estratégico. Durante esta etapa, se
supervisa la correcta integracion de estas
capacidades en los procesos operativos de la
organizacion.

Por ultimo, en Govern & Optimize se evalla
el impacto de las capacidades implementadas
en la estrategia y visidon organizacional. Esta
etapa se centra en la medicion de cambios, el

analisis de resultados y la retroalimentacion
continua. A través de la implementacién de
ajustes estratégicos y operativos, se garantiza
la evolucién y efectividad del modelo a lo largo
del tiempo.

Cabe destacar que, si bien la implementacion
se plantea de forma lineal, esto no impide
volver a etapas anteriores cuando sea
necesario. El proceso de creacién es, por
naturaleza, iterativo y esta sujeto a ajustes a
medida que el proyecto avanza y madura.

La metodologia Fraud Prevention representa
asi un marco de referencia robusto y
adaptable, capaz de evolucionar con los
desafios del entorno y garantizar resultados
sostenibles en la prevencion del fraude en
siniestros. Su composiciéon varia segun las
necesidades especificas de cada empresa,
enfatizando la importancia de la co-creacion
en el desarrollo de su estructura para
asegurar una implementacién alineada con
las prioridades y requerimientos de cada
organizacion.
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X.

ENTREGAR

La etapa de Entregar corresponde al cierre del
modelo Doble Diamante y se enfoca en la
validacién de la solucion desarrollada. En esta
fase, se evalua la efectividad y aplicabilidad
de la metodologia propuesta en contextos
reales, asegurando que cumpla con los
objetivos planteados y aporte valor al sector.

1. Validacion

Cada validacién realizada fue con perfiles
expertos de NTT Data que dan a conocer su
apreciacion sobre la metodologia.

El proceso de validacién se realizé a través de
entrevistas con expertos de NTT Data. Esta
etapa es fundamental, ya que permite
fortalecer la propuesta final antes de su
implementacién, garantizando que responda
de manera concreta a las necesidades del
mercado y de las organizaciones involucradas
en la gestion del fraude.

1.1 Validaciéon con equipo experto de
ITAU

Durante la etapa de validacién de la
metodologia Fraud Prevention Methodology
(FPM), surgi6 de manera natural una
oportunidad dentro de la misma empresa para
presentar la propuesta a un equipo experto en
la materia. A raiz de una conversacién entre
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Raul Pérez, Chief Architect del area de Data &
Analytics de NTT Data, y Argenis, Manager
del mismo equipo que trabaja directamente
con el banco ITAU, se generé el interés por
conocer en detalle Ila metodologia
desarrollada como propuesta de negocios.

Objetivo de la presentacion: Dar a conocer la
metodologia antifraude al equipo de fraude de
ITAU, con el fin de evaluar su aplicabilidad, y
valor en un contexto distinto al asegurador,
especificamente dentro del sector bancario.

Perfil experto

El equipo de fraude de ITAU esta compuesto
por profesionales con experiencia en distintas
areas del desarrollo e implementacién de
soluciones tecnoldgicas para banca, entre
ellos: Daniela Santos, gerente de proyectos
de Banca, Ivania Silva, proyect leader, John
Solarte, lead engineer, Laura Manriquez,
Project leader, Michael Opitz, center
developer, Greicy Sanchez, lead engineer y
Pedro Valderrama, lead engineer.

Los participantes de la reunién de
presentacion son el equipo de fraude que
trabaja para ITAU, Raul Pérez, Argenis y la
memorista.

Formato

e Duracién: 30 min.

o Tipo: Presentacién estructurada

e Registro: Documento escrito con
observaciones

¢ Evaluacion: Comentarios cualitativos
abiertos

Presentacion

La presentacién se estructuré en dos partes:
primero, la introduccién general del proyecto y
su propésito, a cargo de Raul Pérez y la
memorista; luego, la exposicién detallada de
la metodologia. Durante Ila instancia,
surgieron dos observaciones clave que
validaron el valor de la propuesta:

En cuanto a la comprension del problema,
Daniela Santos senald que: “el negocio
(refiriéendose a ITAU) no sabe qué pedir’, lo
que evidencia la necesidad de wuna
metodologia que comience desde los
objetivos del negocio para detectar brechas y
oportunidades.

Respecto a la calidad de la propuesta, se
indicd por Greicy Sanchez lo siguiente: “no
hay base de deteccién de fraude en ITAU, el
fraude es hoy en dia detectado
intuitivamente”, lo que reafirma la pertinencia
de establecer un marco estructurado como
FPM para lograr la incorporacién de
capacidades antifraude que lleguen a resolver

este problema.
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Conclusiones

Estos dichos confirman que la metodologia no
solo cumple con su propdsito dentro del sector
asegurador, sino que también posee un
enfoque transversal, adaptable a otras
industrias como banca, siempre que se parta
desde el entendimiento del negocio y sus
procesos clave. Esta instancia fue clave para
validar la aplicabilidad real de FPM en nuevos
contextos organizacionales.

1.2 Validacion con lider técnica de fraude

Entrevista con Katherine Ferreira, perfil
experta en fraude.
Objetivo de la validacion: Evaluar Ia

aplicabilidad, relevancia y valor estratégico de
la metodologia FP para su implementacion en
contextos reales dentro del sector asegurador
y otros sectores donde existe riesgo de
fraude.

Perfil del experto

e Cargo: Lider técnico de una célula de
datos dentro de la comunidad de fraude
ITAU

e Experiencia: +10 afos en consultoria de
soluciones empresariales y proyectos.

XI.

e Conocimiento técnico: Familiaridad con
procesos de deteccion de fraude, gestion
de datos y aplicacion de tecnologias como
IA.

Formato
e Duracioén: 30 min.

e Tipo: Entrevista conversacional

semiestructurada

Registro: Grabacién con consentimiento
e Evaluacién: Comentarios abiertos
Preguntas y respuestas

A continuacioén se presenta la respuesta a la
pregunta de manera resumida con la
informacion mas importante, pero en el
[Anexo 2] puedes encontrar la transcripcion
completa de la entrevista.

a. Relevancia y alineacion con desafios
reales:

e ;Los Dbloques propuestos en la
metodologia representan adecuadamente
las prioridades de una organizacion ante
el fraude?

e “Si, estan bien representadas. Los
blogues cubren desde  aspectos
regulatorios hasta capacidades antifraude,
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C.

conectando con la tecnologia, talento,
formacion y visién organizacional. Cada
bloque habilita al siguiente.”

Adaptabilidad y escalabilidad:

¢ Qué tan flexible considera que es la
metodologia FP frente a distintos tamanos
y tipos de organizaciones?

“Es flexible. Su adaptabilidad depende del
nivel de madurez de cada organizacion. La
metodologia considera un paso a paso
desde el analisis hasta la planificacion, lo
que permite ajustarla segun el contexto,
aparte del contexto de negocio es posible
implementarla tanto en organizaciones
maduras como en aquellas en etapas mas
iniciales.”

‘La  metodologia permite  evaluar
procesos, detectar niveles de madurez y
proponer buenas practicas. Cada cliente
es distinto, y lo que es innovador para uno
puede ser basico para otro. La
metodologia es suficientemente amplia
para adaptarse.”

Viabilidad de implementacion:
¢ Consideras factible implementar esta
metodologia con los recursos y

tecnologias disponibles en las empresas
hoy?

“Si. NTT DATA cuenta con capacidades
internas  y  partners  tecnoldgicos
(Microsoft, AWS, GCP). Sin embargo, la
factibilidad depende del nivel de madurez
tecnologica del cliente. Algunas
organizaciones pueden requerir etapas
previas como migracién a la nube antes de
avanzar.”

¢Qué barreras organizacionales o
técnicas podrian surgir?

Respecto a barreras organizacionales:
“Trabajar en silos dentro del cliente (ej.
desconexion entre areas de datos vy
tecnologia). NTT DATA promueve la
colaboracioén interna y también ayuda al
cliente a lograrlo.”

Respecto a barreras técnicas: “Falta de
infraestructura o madurez tecnoldgica en
el cliente, NTT siempre ofrecera recursos
en los que se maneja. En estos casos, se
acompana al cliente desde etapas
fundacionales (como habilitar la nube)
hasta capacidades mas avanzadas.”

d. Valor estratégico:
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e.

¢ La metodologia puede generar ventajas
competitivas sostenibles?

“Si. La propuesta de NTT DATA se
diferencia por su conocimiento
especializado, el trabajo transversal entre
areas, el apoyo de partners globales y la
experiencia en distintas industrias. No solo
se resuelve el problema, sino que se
piensa en soluciones sostenibles vy
estratégicas a largo plazo, se deja
demostrado en esta metodologia”

“Por otro lado, no se trata solo de
implementar  soluciones, sino de
acompanar al cliente, orientarlo y trabajar
con él segun su contexto. La metodologia
esta disefiada para ir de la mano con la
estrategia de la organizacién.”

Validacion del flujo de etapas:

¢Las etapas “Asesoramiento,
Preparacion, Adopcién, Gobernanza vy
Optimizacién” cubren el ciclo completo
que vive una empresa al implementar
capacidades antifraude?

“Si. Las etapas Advisory, preparacion,
adopcion, gobernanza y optimizacion
permiten cubrir desde el diagndstico hasta
la mejora continua. Incluyen analisis de

procesos, planificacion, habilitaciéon
tecnoldgica, gestion del cambio vy
evolucion de las capacidades. NTT DATA
también aporta herramientas y
aceleradores que optimizan los tiempos y
recursos”

Conclusiones

La entrevista permitio validar de forma clara y
detallada la pertinencia, adaptabilidad y valor
estratégico de la metodologia propuesta para
enfrentar el fraude organizacional. Katherine
destaco que la estructura de bloques de la
metodologia representa adecuadamente las
prioridades necesarias para construir
capacidades antifraude, estableciendo una
l6gica progresiva y habilitadora entre sus
componentes.

Ademas, subrayd que la metodologia es lo
suficientemente flexible como para adaptarse
a distintos sectores, tipos de organizaciones y
niveles de madurez tecnoldgica. Este aspecto
es clave para su aplicabilidad en contextos
diversos, desde organizaciones que recién
inician procesos de mejoramiento de gestion
de fraudes hasta aquellas con capacidades
mas avanzadas.

Katherine también enfatizd que la factibilidad
de implementacion esta condicionada por los
recursos y el estado de madurez de cada
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cliente, pero que NTT Data cuenta con las
capacidades humanas, tecnoldgicas y de
colaboracién  global necesarias para
acompanar este proceso de forma realista y
efectiva.

Por otra parte, identifico barreras frecuentes
tanto técnicas como organizacionales, como
el trabajo en silos o la falta de infraestructura,
pero destacé que la metodologia y el enfoque
consultivo permiten abordarlas
estratégicamente. Ademas, recalcé el valor
competitivo que ofrece NTT Data gracias a su
expertise sectorial, su red de colaboracion y el
uso de aceleradores y buenas practicas ya
desarrolladas.

Finalmente, se confirmé que las etapas de
implementacion desde Advisory hasta Govern
& Optimize cubren el ciclo completo de
adopcion de capacidades antifraude,
asegurando no solo una solucién funcional,
sino también sostenible y alineada con la
vision estratégica del cliente.
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XI.

CONCLUSIONE
S

Se ha logrado alcanzar los objetivos
planteados y se han obtenido resultados
significativos que contribuyen tanto a la
industria aseguradora como al ambito del
disefio de productos metodolégicos con
enfoque en soluciones tecnolégicas. A
continuacion, se recuerdan los objetivos
iniciales del proyecto y se presenta el nivel de
logro obtenido en cada caso:

Objetivo especifico 1: Analizar el fraude en
la industria aseguradora para identificar los
principales desafios y problematicas del
sector.

Se llevé a cabo un andlisis exhaustivo del
fraude en la industria aseguradora,
permitiendo identificar sus caracteristicas
claves, impacto econémico y las tendencias
tecnologicas aplicables. Esta investigacion
proporciond6 un contexto solido para
comprender la magnitud del problema y su
evolucion.

Ademas, se diagramaron los procesos
involucrados en la gestion de siniestros, lo que
facilitd la identificacion de areas vulnerables
dentro del sistema. A través de entrevistas con
expertos del sector, se reconocieron los
principales puntos débiles en la deteccion y
gestion del fraude, lo que permitio fortalecer el
desarrollo metodoldgico.
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Objetivo especifico 2: Identificar
oportunidades y areas de mejora para el
diseio y desarrollo de wuna solucion
metodolégica que permita detectar y reducir el
fraude en la industria aseguradora.

Se identificaron oportunidades clave para la
optimizacion en la deteccion de fraudes que
ayudaron a establecer las bases de la
metodologia, tales como la gestion optima de
los datos, la adaptaciéon de sistemas de
informacion, la automatizacion de procesos de
recepcion y procesamiento de siniestros,
customer service support, la capacitacion
contra el fraude, identidad digital y el
complemento con informacion de dispositivos.

Objetivo especifico 3: Disefiar un marco de
trabajo y definir las etapas de aplicacion de
una metodologia antifraude.

A partir del analisis y la identificaciéon de
oportunidades previas, se logro disefiar un
framework y definir las etapas de aplicacion
de la metodologia Fraud Prevention dentro de
una empresa. Este marco de trabajo
proporciona un enfoque integral para la
prevencion y deteccion del fraude,
permitiendo su adaptacion a distintos
entornos organizacionales y garantizando una
implementacion efectiva y alineada con las
necesidades del sector asegurador.

Objetivo especifico 4: Validar la metodologia
desarrollada y su efectividad en la industria
aseguradora, asegurando su aplicabilidad en
diversos mercados antifraude.

La metodologia fue validada por la comunidad
de fraude de ITAU y por una experta en el
area, lo que respalda su relevancia,
flexibilidad y aplicabilidad tanto en el sector
bancario como en otras industrias. Se destaca
su capacidad de adaptacion a distintos niveles
de madurez tecnolégica y tipos de
organizacién, asi como su enfoque
estructurado que abarca todo el ciclo de
implementacion de una solucién sostenible.
Como resultado, el sector bancario ha
decidido asignar recursos para su desarrollo

Respecto a los principales hallazgos vy
resultados se destaca el Impacto econdmico y
estratégico del fraude que representa un
problema critico, afectando aproximadamente
al 5% de las denuncias de siniestros.
Generando pérdidas econdmicas
significativas y deteriorando la confianza de
los asegurados en las compafiias. Lo que
hace que la industria se acelere en la
busqueda de soluciones a este problema.

Sin duda es importante que la implementacion
de soluciones antifraude este acompafiado
por una metodologia de aplicacion que
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permita focalizar energias y optimizar
recursos.

La metodologia de prevencion del fraude
(FPM) desarrollada en esta investigacion se
basa en un enfoque estructurado vy
escalonado que no impide volver a etapas
anteriores, donde cada bloque cumple un rol
fundamental en la construccion de una
estrategia antifraude sélida y efectiva. Desde
la base regulatoria hasta la implementacion de
capacidades tecnoldgicas avanzadas, cada
nivel aporta valor en la gestion del fraude en
siniestros, asegurando alineaciéon con las
necesidades organizacionales y la vision
estratégica de NTT Data para resultados
excepcionales.

Las etapas de aplicacion de la metodologia
garantizan un proceso integral y progresivo.
Comenzando con Advisory, se establece una
comprension profunda de la organizacion, su
entorno regulatorio y el contexto de trabajo
para lograr desarrollar un plan de accion
antifraude  personalizado.  Luego, en
Preparation, se implementan las herramientas
y tecnologias para preparar la implementacion
de soluciones. En Adoption, se lleva a cabo la
integracion de  soluciones especificas,
asegurando que estas respondan a los
objetivos estratégicos. Finalmente, en Govern
& Optimize, se supervisa el impacto de las

acciones implementadas, permitiendo

mejoras continuas en el modelo.

Este enfoque escalonado no solo permite la
deteccion y prevencion del fraude de manera
eficiente, sino que también optimiza procesos,
mejora la experiencia del cliente y refuerza la
toma de decisiones basada en datos.
Ademas, su flexibilidad posibilita la adaptacion
a las necesidades particulares de cada
organizacién, consolidando a NTT Data como
un aliado estratégico en la lucha contra el
fraude de sus clientes.

FPM representa asi un marco de referencia
robusto y adaptable, capaz de evolucionar con
los desafios del entorno y garantizar
resultados sostenibles en la prevencion del
fraude en siniestros.

La aprobacion de esta metodologia por parte
de la comunidad de fraude de ITAU representa
un hito importante en su desarrollo, validando
su aplicabilidad en el sector bancario y
asegurando la inversion de recursos para su
implementacion.

La entrevista con Katherine Ferreira permitio
validar la viabilidad, adaptabilidad y valor
agregado de la metodologia propuesta para la
implementacion de capacidades antifraude en
organizaciones. La entrevistada destacod que
los bloques definidos representan
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adecuadamente las prioridades necesarias,
estableciendo una secuencia légica que
facilita la habilitacién  progresiva de
soluciones, desde lo regulatorio hasta lo
tecnoldgico y cultural.

Se evidencié que la metodologia es altamente
flexible, permitiendo su adaptacion tanto a
distintas industrias como a organizaciones
con diferentes niveles de madurez. Esto
refuerza su escalabilidad y utilidad en
contextos variados. Asimismo, se subray6 que
la factibilidad de implementacion dependera
del estado actual de cada empresa, pero que
el acompafiamiento consultivo y técnico
permite abordar estas diferencias
efectivamente.

Katherine también sefald que, si bien pueden
existir barreras organizacionales o técnicas,
estas se pueden mitigar gracias al enfoque
estructurado y al soporte experto de la
consultora. Finalmente, confiirmd que las
etapas de la metodologia (Advisory,
Preparacion, Adopciéon, Gobernanza vy
Optimizacioén) cubren todo el ciclo necesario
para asegurar una adopcion sostenible y
alineada con la visién estratégica del cliente.

En conjunto, las validaciones respaldan la
solidez, adaptabilidad y valor estratégico del
enfoque metodologico planteado en esta
investigacion. Este proceso ha permitido no

solo comprobar la viabilidad técnica y
estratégica del modelo, sino también
comprender los desafios y oportunidades que
surgen al trabajar en una empresa de gran
escala.

Uno de los principales aprendizajes fue la
complejidad de coordinar esfuerzos en una
organizacién de gran tamano, donde cada
area tiene sus propias prioridades y procesos
internos. La necesidad de adaptar Ila
metodologia a un entorno altamente regulado
y estructurado representd un reto, pero
también permitié fortalecer sus fundamentos y
hacerla mas versatil.

Por otro lado, trabajar en un ecosistema
empresarial con un alto nivel de
especializaciéon brindé la oportunidad de
acceder a conocimientos avanzados y recibir
retroalimentacion valiosa por parte de
expertos en fraude y tecnologia.

En resumen, esta experiencia no solo aportd
a mi crecimiento profesional y técnico, sino
que también me mostré lo importante que es
crear soluciones escalables, colaborativas y
adaptables a distintos contextos. Sin duda, la
formacion universitaria me ayudé a desarrollar
un enfoque metodolégico y pensamiento
conceptual de construcciéon de productos, lo
que me permitid llegar a este tipo de
propuestas.
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XIIl. ANEXOS 1. Compaiiias vigentes

Companias generales vigentes actualmente
en Chile, inscritas en la CMF:

Compaifiias de seguros generales vigentes
Aseguradora porvenir s.a.

Assurant chile cia. seguros generales s.a.

Bci seguros generales s.a.

Bnp paribas cardif seguros generales s.a.
Chubb seguros chile s.a.

Cia. consorcio nacional de seguros s.a.

Cia. continental s.a.

Contempora cia. seguros generales s.a.
Everest cia. seguros generales chile s.a.

Fid chile seguros generales s.a.

Hdi seguros s.a

Mapfre cia seguros generales chile s.a.
Metlife chile seguros generales s.a.
Mutualidad de carabineros

Orion seguros generales s.a.

Reale chile seguros generales s.a.

Renta nacional cia seguros generales s.a.
Seguros generales suramericana s.a.
Southbridge cia seguros generales s.a.

Starr international seguros generales s.a.
Unnio seguros generales s.a. 1 16
Zenit seguros generales s.a.

Zurich chile seguros generales s.a.

Zurich santander seguros generales chile s.a.

Por otro lado, estas son las compafiias de
seguros de vida vigentes para operar en
Chile:

| Compafifas de seguros de vida vigentes




4 life seguros de vida s.a.

Alemana seguros s.a.

Bci seguros vida s.a.

Bice vida compainiia de seguros s.a.

Bnp paribas cardif seguros de vida s.a.

Bupa compafiia de seguros de vida s.a.

Cf seguros de vida s.a.

Chubb seguros de vida chile s.a.

Cn life, compaiiia de seguros de vida s.a.

Colmena cia de seguros de vida s.a.

Compaifiia de seguros confuturo s.a.

Cia. de seguros de vida cAmara s.a.

Cia. consorcio nacional de seguros s.a.

Divina pastora seguros de vida s.a.

Euroamerica seguros de vida s.a.

Help seguros de vida s.a.

Mapfre cia de seguros de vida chile s.a.

Metlife chile seguros de vida s.a.

Mutual de seguros de chile

Mutualidad de Carabineros

Mutualidad del ejército y aviacién

Ohio national seguros de vida s.a.

Penta vida cia. de seguros de vida s.a.

Principal cia. seguros de vida chile s.a.

Renta nacional cia seguros de vida s.a.

Save bcj cia. de seguros de vida s.a.

Seguros clc s.a.

Seguros de vida sura s.a.

Seguros de vida suramericana s.a.

Seguros de vida y salud uc christus s.a.

Seguros vida security prevision s.a.

Zurich chile seguros rentas vitalicias s.a.

Zurich chile seguros de vida s.a.

Zurich santander seguros vida chile s.a.

Zurich seguros rentas vitalicias chile s.a.

2. Transcripcion entrevista

Transcripcion  Entrevista Validacién con
Katherine Ferreira:

Cassidy Allendes Venegas: Muchas gracias
por participar de la validacion Kathe, vamos a
comenzar por la primera pregunta.

¢ Los bloques propuestos en la metodologia
representan adecuadamente las prioridades
de una solucion ante el fraude?

Katherine Ferreira Puigmarti: Para mi si,
totalmente. Me gusta mucho lo que representa
cada bloque y como avanzamos desde el
marco regulatorio hasta lograr las
capacidades antifraude. Estas se ven
apalancadas por la tecnologia, y esta a su vez
permite el desarrollo de herramientas y
equipos a través de estrategias relacionadas
con la gestién del talento, formacion y cultura.
Todo esto requiere una visién organizacional
clara. Para mi, estd muy bien representado
cdmo cada bloque habilita al siguiente.

Cassidy: Que bueno, eso es lo que se busco
desde un principio.

Katherine: Exacto. Representa bien las
prioridades, partiendo desde Ilo mas
fundacional hasta aspectos mas especificos.
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Cassidy: Perfecto, esa era la intencién: que un
bloque habilite al siguiente.

Katherine: Exactamente.

Cassidy: Respecto a la adaptabilidad a
diferentes contextos, como seguros, banca u
otras industrias, ¢qué tan flexible consideras
que es la metodologia frente a distintos
tamanos y tipos de organizaciones?

Katherine: Me parece bastante flexible. Lo que
puede impactar es el nivel de madurez de
cada organizacidon respecto a ciertas
definiciones necesarias. Por ejemplo, algunas
aun pueden estar definiendo su estrategia en
deteccioén y prevencion de fraude. Por eso me
gusta que tenga un paso a paso, desde la
evaluacion inicial hasta la planificaciéon, como
se hace en la etapa de Advisory. Asi se puede
adaptar la metodologia segun la madurez de
la organizacion. Obviamente, habra distintas
barreras, pero siempre hay formas de habilitar
y avanzar hacia el objetivo.

Cassidy: O sea, ademas de adaptarse a
sectores y organizaciones, también considera
diferentes niveles de madurez dentro de una
misma organizacion.

Katherine: Exacto. Segun lo que me mostraste
y lo que he visto, hay una etapa de analisis
que permite evaluar procesos internos. Eso da
pie para hacer sugerencias y proponer buenas

practicas, ajustadas al nivel de cada cliente.
Lo que para una organizacion es innovacion,
para otra puede ser algo ya manejado. Por
eso, es importante contar con expertos que
ayuden a ir un paso mas alla. Creo que esta
metodologia abarca bastante para que
podamos adaptarnos a distintos contextos.

Cassidy: Super. Y sobre la implementacion:
;ves factible aplicar esta tecnologia con los
recursos y tecnologias actuales disponibles
en las empresas?

Katherine: Si. Dentro de la organizacion
tenemos las capacidades necesarias, desde
estrategia y gobernanza, hasta
automatizacion y experiencia del cliente.
Contamos con personas expertas en distintos
niveles, desde lo técnico hasta gestién del
cambio. Ahora, respecto a las empresas
donde se implementa, su madurez
tecnoldgica influye mucho. Por ejemplo, si
estdn en proceso de migracion de
plataformas, primero habria que terminar ese
proceso para luego aplicar las capacidades
antifraude. La factibilidad depende del nivel de
madurez. Afortunadamente, contamos con
partners como Microsoft, AWS y GCP, lo que
nos permite acompaniar a clientes que recién
comienzan en la adopcién de la nube.
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Cassidy: Claro, eso también responde a las
barreras organizacionales o técnicas que
podrian surgir.

Katherine: Exacto. Internamente, en NTT
DATA trabajamos de forma colaborativa entre
unidades como Foundation y Strategy, para
evitar silos. A veces, del lado del cliente, areas
como tecnologia y datos no estan bien
conectadas, y eso puede dificultar el avance.
Nuestro rol también es fomentar esa sinergia
entre areas.

Cassidy: ¢4 Silos?

Katherine: Si, que las areas no se
comuniquen bien entre si. Por ejemplo, que
infraestructura y datos estén completamente
desconectados. Eso puede ser una barrera
para implementar una solucion completa. Es
clave que las areas tengan una comunicacion
fluida.

Cassidy: Perfecto, entiendo.

Katherine: Y en lo técnico, puede que la
empresa no tenga la infraestructura
adecuada. Si estan en una etapa muy inicial,
puede que necesiten habilitar primero una
plataforma en la nube antes de aplicar
automatizaciones o analisis avanzados.

Cassidy: Super. Penultima pregunta: ¢esta
metodologia puede generar ventajas
competitivas sostenibles?

Katherine: Si. En licitaciones abiertas, muchas
consultoras presentan propuestas. Lo que nos
diferencia es nuestra expertise. En NTT DATA
tenemos lineas de conocimiento en
tecnologia, experiencia digital, arquitectura,
ciberseguridad y mas. Ademas, tenemos
partners globales y equipos expertos en
distintas industrias como banca, telco o
mineria. Esto nos permite abordar el problema
no solo desde lo técnico, sino también desde
el negocio. Nuestro valor agregado es pensar
mas alla del problema inmediato y proponer
una solucién sostenible y estratégica. Si no
encontramos una solucion local, recurrimos a
equipos regionales o globales.

Cassidy: Entonces, no solo presentan una
solucién  técnica, sino que habilitan
capacidades alineadas con la visién de la
empresa.

Katherine: Exacto. No llegamos solo a
ejecutar. Vamos de la mano con el cliente,
orientamos y ajustamos segun lo que
realmente necesiten, especialmente en la
etapa de Advisory, que es fundamental para
entender la situacion.
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Cassidy: Y la ultima: ¢ las etapas de Advisory,
preparacion, adopcion, gobernanza vy
optimizacion cubren todo el ciclo de
implementacién de capacidades antifraude?

Katherine: Si, cubren el ciclo completo. Desde
el analisis de procesos y evaluacion, donde se
planifican las iniciativas necesarias, hasta la
preparacion, que habilita las capacidades
tecnoldgicas con ayuda de partners. Luego
viene la adopcion, donde se implementan
esas capacidades y se gestiona el cambio
organizacional. La gobernanza y optimizacion
son esenciales para asegurar que las
capacidades evolucionen y se mantenga su
valor en el tiempo. Ademas, NTT DATA cuenta
con aceleradores y  productos vya
desarrollados, por o que no siempre se parte
desde cero, lo que da aun mas valor
estratégico a esta metodologia.

Cassidy: Super, muchas gracias por tus
respuestas, me van a servir muchisimo.

Katherine: Gracias a ti. Me alegra haber
podido apoyar, traté de ser clara y precisa.

Cassidy: Se notdé. Me va a servir mucho.
jGracias!

Katherine: jQué bueno! Te deseo mucho éxito.
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