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trazabilidad de la informacién. Utilizando una metodologia agil Scrum, se busca
mejorar la organizacion interna del hospital, con ello, reducir tiempos administrativos
y brindar una experiencia mas eficiente y segura tanto para el personal como para
los visitantes, todo esto dentro del proceso de las visitas.
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1 Introduccion.

1.1 Contexto

Actualmente, la gestion de visitas en el Hospital Gustavo Fricke presenta diferentes
dificultades. Al momento de ingresar al centro hospitalario con la intencién de visitar a
un paciente, la persona debe dirigirse al meson administrativo que se encuentra ubicado
en la entrada. En ese lugar, el personal administrativo, que se encuentra realizando
diversas labores, debe interrumpir sus funciones para poder rellenar junto al visitante
una ficha en papel con los datos necesarios para realizar la visita, todo esto realizado a
mano.

Una vez finalizado el registro, el funcionario debe explicar al visitante indicaciones
generales relacionadas a la visita. La informacién contenida en el formulario en papel
debe ser comunicada a las distintas areas involucradas (personal clinico, personal de
seguridad y administrativo), lo que genera un proceso lento, poco eficiente y propenso
a errores. Todo ese proceso dificulta la trazabilidad de la informacién e incrementa la
carga de trabajo del personal administrativo y clinico.

Por ultimo, también esta el factor de la seguridad, ya que, no hay control de identidad
al momento de autorizar el ingreso de visitantes, lo que hace todo este proceso inseguro.

1.2 Definicidon del problema

El proyecto aborda diversas problematicas presentes en la gestién de visitas, desde la
solicitud de agendamiento hasta la realizacién efectiva de la visita. Los problemas
abordados en este proyecto son principalmente los siguientes:

1. Deficiencia en la seguridad: La seguridad en el ambito del proceso de visitas
carece de un control de acceso con validacion de identidad, lo que permite que
cualquier persona pueda ingresar como visitante, sin mayor dificultad, lo que
representa un riesgo para los pacientes y funcionarios del hospital.

2. Desinformacion: Actualmente, las personas no se enteran si se realizan
cambios respecto a las visitas, por ello el personal administrativo debe informar
cada vez que entra una persona, como funciona el sistema o si ha cambiado algo
como, por ejemplo, los horarios de visitas, cantidad de personas que pueden
entrar, etc.

3. Sobrecarga de trabajo: Tanto el personal administrativo como el personal
clinico cumplen diversas funciones dentro del hospital. Entre ellas se encuentra
la gestion de visitas, actividad que implica registrar datos, coordinar informacion
y comunicarla a las areas correspondientes, esto incrementa la carga operativa
y el tiempo de atencién, especialmente en momentos de alta afluencia de
visitantes, y en cuanto al clinico deben de recibir la informacion de esto y hacer
llegar de igual manera a todos los que necesiten saber acerca de la visita.

4. Deficiente en la trazabilidad de la informacion: El uso del papel fisico como
ficha para rellenar datos, hace que la informacidn tenga un flujo lento, desde el
momento que se termina de llenar el formulario, se debe hacer llegar a bastantes
personas para continuar con el proceso de la visita, y el problema sigue
persistiendo mientras avance el proceso de la visita, ya que, se debe hacer un
seguimiento de la persona y el personal administrativo debe estar asegurandose
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constantemente, preguntando, si la persona llegd con el paciente, si la persona
sigue con el paciente o si la visita se ha ido.

1.3 Propuesta de solucion

La solucién consiste en una plataforma web donde se realice el proceso de visita, esta
plataforma esta disefada para ser accesible desde diferentes dispositivos.

Desde el punto de vista del desarrollo, este debe implementar las funcionalidades y la
l6gica detras de todo el proceso de la visita de manera eficaz, lo que incluye un
formulario virtual donde se debe rellenar los datos de la visita y al paciente que quiere
visitar. Asimismo, esta plataforma tendra un calendario junto a bloques horarios
disponibles, para poder organizar y reservar visitas de forma eficiente.

Una vez ya confirmada la solicitud, se enviara de forma automatica un correo electrénico
de confirmacién que incluird las indicaciones generales de la visita y un cédigo QR
adjunto. Este codigo también se mostrara en la pagina web y es lo que se usara para
poder ingresar a la visita, ya que esto permitird apoyar el control de acceso del visitante
junto a una verificacién del documento de identidad por parte del guardia.

La plataforma también tendra funcionalidades especificas segun roles, que son los
siguientes:

1. Clinico: Podra autenticarse con sus credenciales y gestionar el estado de los
pacientes

2. Guardia: Podra autenticarse con sus credenciales, contara con acceso a un lector
de codigos QR para poder verificar la identidad de los visitantes y autorizar el
ingreso.

1.4 Objetivos generales y especificos de la tesina

El objetivo general es desarrollar una plataforma web que optimice la gestion de visitas
en el Hospital Gustavo Fricke, mediante la digitalizacién del registro, la mejora de la
trazabilidad de la informacion, la reducciéon de la carga administrativa y clinica, y el
apoyo al control de acceso mediante cédigos QR.

Para poder alcanzar el objetivo general, se definieron los siguientes objetivos
especificos:

Digitalizar el registro de las visitas a través de un formulario virtual
Implementar un calendario junto a bloques de horarios

Implementar una generacion y validacién de cédigos QR

Desarrollar los roles para el personal clinico y guardia

Implementar el cambio de estado del paciente para el personal clinico
Disefiar e implementar la base de datos relacional

Automatizar el envio de correos electrénicos de confirmacion
Implementar la cancelacion de una hora agendada
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1.5 Justificacién del proyecto

Entre los beneficios esperados para los usuarios se encuentran, la automatizacién del
control de visitas, mayor seguridad para el acceso a la visita, y, en general, una mejor
experiencia tanto para el personal que trabaja dentro del hospital como para los
visitantes.

Desde el punto de vista de la relevancia técnica, este proyecto es importante porque
implica varios conceptos distintos para el desarrollo back-end, que se puede llevar a
cabo con diversas tecnologias y herramientas modernas que facilitan la creacién de
sistemas web robustos. Su implementacién en el contexto del proyecto tiene como fin
optimizar la gestién de visitas, mejorando la eficiencia del proceso y lograr que sea mas
segura.

En el contexto del trabajo las tecnologias usadas ponen en practica los conceptos como
el disefio de base de datos, conexién con esta, la autenticacién de usuarios, generacion
y lectura de cdédigos QR, etc. Por ello, es una gran oportunidad para desarrollar una
soluciéon funcional con un impacto real. Por todo lo mencionado anteriormente, el
desarrollo de este proyecto, y por ello también el del back-end, aporta un valor real para
el visitante, como el de optimizar su tiempo y de igual manera para los funcionarios del
hospital, mejorando la eficiencia y el control dentro del establecimiento.

1.6 Metodologia

Para el desarrollo del proyecto se decidié utilizar la metodologia agil Scrum, debido a
que tiene un enfoque flexible, iterativo e incremental, lo que la hace ideal para proyectos
de software robustos y con una gran cantidad de funcionalidades, como el sistema de
gestion de visitas que estamos desarrollando.

A diferencia de metodologias tradicionales, rigidas, como el modelo en cascada, Scrum
no se basa en una secuencia lineal de fases cerradas. En el modelo en cascada, existen
las etapas de analisis, disefo, implementacidén y pruebas donde se deben completarse
totalmente antes de avanzar a la siguiente, lo que genera una rigidez considerable. Si
durante el proceso surgen cambios en los requerimientos, se debe retroceder a fases
anteriores, aumentando significativamente el tiempo requerido para realizar
correcciones

Scrum, en cambio, propone un enfoque iterativo e incremental, en el cual el desarrollo
se organiza en ciclos cortos y repetitivos llamados sprints. Cada sprint permite
desarrollar, revisar y entregar un incremento funcional del producto, el cual puede ser
analizado y ajustado en funcién de la retroalimentacion recibida. Esto proporciona una
mayor flexibilidad ante cambios de requerimientos.

En cuanto a la comparacion con otras metodologias agiles, como Kanban, la eleccion de
Scrum se justifica porque Kanban funciona con un flujo de trabajo continuo mediante
tableros que muestran el estado de las tareas (pendiente, en progreso, finalizado). Esto
lo hace util para procesos con tareas pequeiias o de mantenimiento, no establece ciclos
de trabajo ni objetivos con plazos definidos, lo que dificulta en gran medida la
planificacion y el control del progreso en proyectos de mayor complejidad, como lo es el
presente proyecto. Por el contrario, Scrum estructura el trabajo en sprints con objetivos
y tiempos delimitados, lo que permite una mejor organizacion de las funcionalidades,
entregables claros y un control constante del avance. Ademas, hay validacion continua
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mediante reuniones periddicas y revisiones, para poder confirmar que el proceso de
desarrollo se esta realizando de manera correcta.

e Sprint 1: El objetivo del primer sprint fue realizar toda la légica y funcionalidades
del agendamiento de visitas, este objetivo tenia un tiempo limite, pero para poder
completarlo se debia realizar varias tareas las cudles fueron, disefiar e
implementar la base de datos relacional, con esa base poder implementar el
formulario donde se registra la visita, que seran guardadas en la base de datos
donde también estaran los datos de los pacientes. Luego poder implementar el
calendario junto a los bloques horarios, los cuales se almacenan en la base de
datos para gestionar su disponibilidad y evitar duplicidad en las reservas.
Después se necesita que se muestre un resumen con todos los datos que fueron
ingresados, esto para que pueda verificar si hay algo erréneo. Para finalizar, la
Ultima tarea, se debia implementar el envio de correo automatico una vez ya
confirmada la visita.

e Sprint 2: El objetivo del segundo sprint fue implementar toda la logica y
funcionalidades para el personal clinico y de seguridad. Para poder llevarlo a cabo
se puso un tiempo limite y se dividié en diferentes tareas, las les fueron,
implementar una autenticacion para el personal clinico y de seguridad con
credenciales distintas para ambos, para ello se tuvo que implementar dos roles,
una vez hecho eso las siguientes tareas fueron, implementar el cambio de estado
para el paciente, esto a través del personal clinico, el cual consiste en que si el
paciente esta apto para recibir visitas, no recibir visitas, recibir visitas de ciertas
personas o recibir visitas, pero a excepcién de ciertas personas en especifico. Por
ultimo, las tareas relacionadas al guardia, donde fue poder implementar la lectura
de cdédigos QR y una vez leido el cédigo este retorne los datos del visitante y
algunos del paciente, como la sala donde se encuentra.

e Sprint 3: Tuvo como objetivo realizar ajustes, correcciones y mejoras sobre lo
desarrollado en las etapas anteriores. En este sprint se pulieron detalles de
funcionalidad y disefio, se optimizaron procesos existentes y se incorporaron
validaciones adicionales, como la verificacion del RUT del visitante, con el fin de
asegurar la integridad de los datos registrados.

1.7 Breve descripcion de la organizacion del informe en capitulos

Este informe se divide en capitulos, los cuales cada uno de estos se centra en algun
aspecto especifico del proyecto, por lo que ahora, veremos una breve descripcion del
contenido de cada uno de estos capitulos:

e Capitulo 1: introduccion
En este capitulo se presenta todo lo necesario para comprender el problema y
como lo abordamos con nuestra propuesta de solucion, mencionando los
objetivos generales y especificos del proyecto. Acompafiado de la justificacién de
este y qué metodologia fue utilizada y el porqué.

e Capitulo 2: Marco tedrico
Este capitulo se enfoca en los fundamentos tedricos que sustentan el desarrollo
del back-end del sistema. Donde se explica qué es el back-end, cual es su rol
dentro de la arquitectura del software y, por ultimo, tecnologias y frameworks
que fueron utilizados.
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e Capitulo 3: Disefio e implementacion
Este capitulo incluye la definicion del disefio, arquitectura y estructura de los
componentes, ademas de las decisiones técnicas que guiaron el desarrollo. Donde
se justifica el uso de tecnologias, disefio de la interfaz, detalles de la codificacién
y desarrollo y, por ultimo, la explicaciéon de cdmo se probd y valido

e Capitulo 4: Conclusiones
En este capitulo se presentan las conclusiones del proyecto, y hacer una
retroalimentacion personal, identificando cuéles fueron las dificultades en el
desarrollo, logros importantes, etc.

e Capitulo 5: Agradecimientos
Este capitulo se enfoca en agradecer a quienes colaboraron con la realizacién de
este trabajo.

e Capitulo 6: Referencias
En este capitulo se adjuntan las fuentes y documentos citados en el informe en
formato IEEE.

e Capitulo 7: Anexos
Este capitulo corresponde al material complementario, que no forma parte del
contenido de los capitulos, pero ayudan a documentar mejor el trabajo realizado

2 Marco teodrico

2.1 Fundamentos del desarrollo back-end

El desarrollo back-end es la parte del software que se encarga de gestionar la ldgica
interna, el procesamiento de datos, la comunicacién con la base de datos y la interaccion
con los servicios externos. A diferencia del front-end, que se encarga de la interfaz visible
para el usuario, el back-end se enfoca en todo aquello que ocurre “detras de escena”,
permitiendo que las acciones del usuario, con el software, se traduzcan en resultados
funcionales dentro del sistema [1] por ello, es esencial en la construccién del software
moderno, porque, actlia como el nlcleo operativo que garantiza la correcta ejecucién de
las funciones del sistema, la seguridad de los datos, la eficiencia en el procesamiento de
la informacién y la escalabilidad. Sin la capa de back-end soélida, las aplicaciones
carecerian de la integridad de los datos, persistencia, autenticacién y la capacidad de
poder interactuar con otros servicios o dispositivos. [2]

El concepto de back-end surgié junto con las primeras arquitecturas llamadas cliente-
servidor en los afios 1970 y 1980, cuando los sistemas comenzaron a dividir sus
componentes entre un cliente y un servidor. En el momento en el que llega Internet en
los afios 90, el back-end debido a esto tomé un papel fundamental en las aplicaciones
web dindmicas, con tecnologias como PHP, Java EE y .NET Framework, que permitieron
poder generar contenido en tiempo real [3]. Actualmente, el desarrollo back-end ha
evolucionado a entornos mas flexibles y modulares, esto gracias a tecnologias como
Node.js, Python, Ruby on Rails, Go, y ASP.NET Core, las cuales permiten construir API
RESTful. [4]

El back-end se implementa en una gran variedad de sistemas, como en nuestro caso,
aplicaciones web, pero también en aplicaciones méviles, sistemas hibridos, plataformas
de escritorio con conexién a la nube, servicios IoT, y sistemas empresariales de gran
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escala. En todos estos casos mencionados, como se menciond anteriormente, el back-
end cumple funciones esenciales. [1]

Entre las principales caracteristicas del desarrollo back-end se destacan:

e Persistencia de datos, mediante bases de datos relacionales (como MySQL,
PostgreSQL, SQL Server) o no relacionales (como MongoDB o Redis).

e Seguridad y autenticacién, protegiendo el acceso y la integridad de los datos
mediante protocolos como JWT, OAuth2 o HTTPS [2]. Para el caso de este
proyecto, esto se materializa gracias ASP.NET Core Identity con autenticacion por
cookies y cifrado HTTPS.

e Eficiencia en el procesamiento, garantizando respuestas rapidas ante solicitudes
concurrentes.

e Escalabilidad, permitiendo que el sistema crezca sin perder rendimiento.

e Modularidad, gracias a la separacién de componentes en servicios independientes
0 microservicios. [3]

El desarrollo back-end tiene varias ventajas, pero las principales son la seguridad, la
organizaciéon estructurada del sistema, la capacidad de poder integrarse mdultiples
plataformas, y la escalabilidad a largo plazo, pero también tiene sus desventajas que
son la complejidad técnica, la necesidad de servidores y el continuo mantenimiento,
ademas depende de configuraciones adecuadas para poder garantizar un rendimiento
optimo. [1]

Actualmente, dentro de una arquitectura de software moderna, el back-end funciona
como el intermediario entre el usuario y los recursos del sistema. Su funcién principal
es recibir todas las solicitudes del usuario a través de la interfaz, procesarlas, interactuar
con la base de datos o servicios externos, y devolver una respuesta en un formato
interpretable como lo son el formato JSON o XML. [4]

En el contexto de este proyecto, el back-end concentra la ldgica de reservas, validaciones
de visita, autenticacién por roles, persistencia de datos, generacion de codigos QR y
envio de correos de confirmacion.

2.2 Arquitectura de software

El sistema se disefié con una arquitectura MVC (Model-View-Controller), la cual organiza
la aplicacién en distintas capas independientes, cada una tiene su funciéon y son las
siguientes:

e Vistas: Esta capa es la encargada de mostrar toda la informacién a los usuarios
(interfaz), y asi el sistema poder recibir sus interacciones.

e Controladores: Esta capa se encarga de gestionar las solicitudes HTTP y de
coordinar las acciones segun las interacciones del usuario. En este proyecto, una
parte importante de la logica del flujo de reservas se mantuvo centralizada en los
controladores, especialmente en el archivo llamado, ReservasController
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e Modelos: Esta capa estd compuesta por las distintas tablas como lo son la tabla
Paciente, Reserva, Usuario, Sala, HorarioSala, entre otras. Estas clases se
gestionan por Entity Framework Core a través de ApplicationDbContext, que
actla como capa de acceso de datos.

Ademas, es importante aclarar que, el sistema incorpora componentes de apoyo para
ciertas responsabilidades especificas, como lo son VisitaPolicyService, SlotHelper y el
servicio de envio de correos. Estos nos permiten desacoplar ciertas validaciones y tareas
auxiliares sin construir una capa de servicios completamente separada para toda la
I6gica de negocio.

Por ello, esta arquitectura implementada se puede describir como una solucién MVC
pero, con separacion parcial de responsabilidades, donde los controladores coordinan el
flujo principal y algunos servicios, como los mencionados anteriormente, apoyan a tareas
especificas.

Se decidid este patréon de disefio como arquitectura, ya que, nos permite organizar el
software, de forma que, nos permite poder separar las distintas responsabilidades y asi
facilitar que el equipo pueda trabajar a la vez sin interferir entre si.

2.3 Tecnologias y frameworks utilizados

El desarrollo del sistema fue mediante un conjunto de tecnologias las cuales fueron las
siguientes:

e ASP.NET Core 8: Es el framework principal del back-end, este fue seleccionado
por su seguridad, rendimiento, hecho para soportar sistemas robustos, estd
enfocado en el desarrollo de aplicaciones web. También tiene su integracién
nativa con identity, Entity Framework Core y SQL server y asi poder facilitar la
implementacion de autenticacion por roles, persistencia relacional y migraciones,
ademas de su documentacién en materia de autenticacion, autorizacion y
proteccién de datos.

Por lo mencionado anteriormente es que, si bien hay otros frameworks, como lo
es Django, que también ofrecen un enfoque integrado para el desarrollo web, la
eleccion de ASP.NET, se justifico dado por su mejor ajuste al ecosistema utilizado
en el proyecto.

Como se ha dicho, la seguridad del framework es bastante importante y mas con
el contexto de nuestro proyecto, por ello, es importante mencionar por qué es
seguro ASP.NET.

El framework consta de una tecnologia integrada llamada “Identity”, la cual se
encarga de poder crear usuarios y roles, pudiendo gestionarlos. [5] En cuanto a
la seguridad que mencionabamos, es importante para esta tecnologia, ya que
Identity, guarda usuarios, contrasefas y roles, también almacena las contrasefias
mediante mecanismos de hashing seguro con algoritmos fuertes como, PBKDF2
(Password-Based Key Derivation Function 2), la cual es un estandar criptografico,
gue se encarga de proteger contrasefias creando hashes lentos, por lo que lo
protege de ataques de fuerza bruta o ataques de diccionario, si el atacante desea
descifrar las contrasefias al probar millones de combinaciones, la lentitud
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deliberada hace que el proceso se ralentice de forma masiva. Ademas, tiene
integrado un manejo de bloqueo por intentos fallidos. [6]

Por Ultimo, en cuanto a Identity, se usan politicas para decir qué acciones puede
ejecutar cada rol, por ejemplo, “Solo el rol de Guardia puede escanear los QR”,
“Solo el personal médico puede cambiar el estado del paciente”. De esta manera
con sus credenciales correspondientes realizar lo que le corresponda hacer
dependiendo el rol que tenga. [7][8]

Siguiendo con la seguridad, contamos con middleware de seguridad, la cual
ASP.NET ejecuta una cadena de componentes antes de entregar una respuesta,
eso quiere decir que un Middleware es un componente que se ejecuta entre la
solicitud del cliente y respuesta del servidor, esto es cdédigo que intercepta cuando
hay un request antes de llegar al controlador, y cuando hay un response antes
de volver a al cliente. [9] La cadena mencionada anteriormente esta conformada
por las siguientes:

« Cookies: Cuando un funcionario se autentica correctamente, el
framework genera una cookie que es firmada digitalmente con una
clave de proteccién de datos. Esta contiene claims del usuario,
como lo son el id y roles, los cuales son codificados y protegidos
ante posible manipulaciones. Ante cada solicitud generada, el
middleware (UseAuthentication()) intercepta la cookie, verifica su
integridad criptografica y restaura el contexto de identidad antes
de que esta peticion llegue al controlador. Esta cookie tiene una
vida util, la cual esta establecida en 60 minutos con una renovacién
deslizante, lo que hace extender la sesiéon de forma automatica
ante la actividad del usuario, gestionando asi los permisos y
accesos del usuario segun su rol.[7]

« Proteccion contra XSS (Cross-Site Scripting): El scripting entre
sitios (XSS) es wuna vulnerabilidad que permite a un
ciberdelincuente colocar scripts en el lado cliente (normalmente a
través de JavaScript) en paginas web. Los scripts del
ciberdelincuente se ejecutan cuando otros usuarios cargan paginas
afectadas, lo que permite al ciberdelincuente robar cookies y
tokens de sesion y cambiar el contenido de la pagina web a través
de la manipulacion de DOM o redirigir el explorador a otra
pagina. [10] ASP.NET reduce el riesgo de XSS mediante el
encoding automatico aplicado por Razor (Motor de plantillas que
mezcla HTML y el poder ejecutar codigo C#), convierte caracteres
peligrosos a su forma segura, es decir, al momento de que un
ciberdelincuente coloque algun script malicioso, ese script se
guedara inutilizado ya que se transformara solo como texto, no se
ejecutara ese script, ademas, dentro de estas vistas Razor no hay
usos de Html.Raw, ni inserciones directas de datos que no son
confiables como HTML dindmico. Por todo esto, puede afirmarse
que el sistema reduce el riesgo de XSS.

« Proteccion contra CSRF (Cross-Site Request Forgery): La
falsificacion de solicitud entre sitios es un ataque contra
aplicaciones hospedadas en web, en el que una aplicacion web
malintencionada puede influir en la interaccién entre un explorador
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cliente y una aplicacion web que confia en ese explorador. Estos
ataques son posibles porgue los exploradores web envian
automaticamente algunos tipos de token de autenticacion con cada
solicitud en un sitio web. Esta forma de exploit también se conoce
como ataque con un clic o secuestro de sesion porque el ataque
aprovecha la sesidn autenticada previamente del usuario. La
falsificacion de solicitudes entre sitios también se conoce como
XSRF o CSRF. [11] Esto implica que, si un usuario se encuentra
autenticado en el sistema y visita alguna pagina maliciosa, esto
podria intentar enviar algin post que sea, por ejemplo, para
eliminar una cuenta. Para ello ASP.NET reduce este riesgo a través
de token anti-falsificacion, en los formularios, para ello se
implementaron  mecanismos  antiforgery como lo es,
@Html.AntiForgeryToken() o a través de FormTagHelper en los
formularios con método POST, lo cual genera un token unico y
temporal, de esta manera cuando el sistema vea que un usuario
envia un formulario, el servidor compara el token que venia en la
cookie con el token enviado por el formulario, si nho coinciden, esta
peticion se rechaza, y esto es importante para evitar ataques donde
el usuario realiza acciones que no quiere hacer como cambios o
eliminaciones.

+ Proteccion contra inyecciones SQL: La inyeccion de codigo SQL es
un ataque en el que se inserta codigo malintencionado en cadenas
que posteriormente se pasan a una instancia del motor de base de
datos de SQL Server para su analisis y ejecucion. Todos los
procedimientos que generan instrucciones SQL deben revisarse en
busca de vulnerabilidades de inyeccidén de cédigo, ya que el motor
de base de datos ejecutara todas las consultas recibidas que sean
validas desde el punto de vista sintactico. Un atacante cualificado
y con determinacion puede manipular incluso los datos con
parametros. La forma principal de inyeccion de codigo SQL consiste
en la insercidn directa de cédigo en variables especificadas por el
usuario que se concatenan con comandos SQL y se ejecutan.
[12]Pero el sistema reduce el riesgo de esta vulnerabilidad gracias
a Entity Framework (EF Core) que al usarse como el canal principal
de acceso a datos, las operaciones sobre entidades de la base de
datos se realizan principalmente mediante consultas LINQ sobre
DbSet, lo que permite generar consultas parametrizadas. Gracias
a esto, cualquier entrada maliciosa sera tratada como texto literal
y Nno como una instruccion SQL, también es importante el no usar
consultas SQL manuales dentro del proyecto.

Se menciono6 anteriormente una tecnologia llamada “Entity Framework” (EF Core), por
el lado que ayuda a la seguridad del sistema, épero por qué lo usamos y qué es?

Entity Framework Core (EF Core): es un ORM (Object-Relational Mapper) desarrollado
por Microsoft que permite trabajar con bases de datos usando clases y objetos en lugar
de escribir consultas SQL manuales. Segun la documentacién oficial, EF Core actla como
una capa intermedia que convierte automaticamente las consultas LINQ en SQL
parametrizado, lo que mejora la seguridad y evita ataques como inyeccion SQL, como
lo mencionamos anteriormente. También incluye mecanismos como el seguimiento de
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entidades, migraciones para versionar el esquema de datos, y el uso del patrén
DbContext para administrar conexiones, transacciones y persistencia. [13]

Principalmente lo usamos por su integracién natural con ASP.NET Core, que permite
gestionar datos de forma eficiente, segura y mantenible, especialmente cuando se
trabaja con SQL Server. [13]

Para toda la administracién de la base de datos se utilizé la siguiente tecnologia:

SQL Server Management Studio (SSMS): Esta es una herramienta de gestién oficial para
entornos SQL Server. SSMS proporciona un entorno grafico que permite crear, modificar
y administrar bases de datos de manera eficiente durante el desarrollo del proyecto.
Esta herramienta facilita la realizacidn de tareas como la definicidon de tablas, indices y
relaciones, la ejecucidon de consultas SQL, revisidon del rendimiento del servidor, y la
administracion de permisos y seguridad.[14]

El uso de SSMS resulta especialmente adecuado en el contexto del sistema
implementado, ya que complementa el funcionamiento de Entity Framework Core,
encargado de la generacion de migraciones y del manejo del acceso a datos mediante
consultas parametrizadas y por ello fue por lo que utilizamos SSMS principalmente. [14]

Como otra tecnologia utilizamos una biblioteca para el manejo de correo electréonico que
es la siguiente:

MailKit: Es una biblioteca moderna, segura y multiplataforma para el manejo de correo
electrénico en aplicaciones .NET. Segun su documentacion oficial, MailKit soporta los
protocolos SMTP, IMAP y POP3, también soporta diversos servidores correo como
Outlook, Gmail, etc. y permite enviar correos usando conexiones seguras SSL o
STARTTLS. Es especialmente uatil para aplicaciones ASP.NET Core porque permite
construir mensajes MIME complejos, incluyendo HTML, adjuntos e imagenes incrustadas
mediante CID, lo que es fundamental para la funcionalidad del envio del cédigo QR, que
envia una copia del codigo al correo de confirmacion de la cita. [15]

La biblioteca es recomendada por Microsoft como alternativa a System.Net.Mail debido
a su mayor seguridad, compatibilidad y mantenimiento activo, ya que System.Net.Mail
estd marcada como tecnologia sin evolucién futura. [15]

Para finalizar utilizamos otra tecnologia para poder testear con usuarios el sistema, que
es la siguiente:

Ngrok: Es una herramienta que permite exponer servicios web que se estan ejecutando
en un servidor local a Internet mediante la creacion de un tunel seguro. esto implica que
una aplicacion que corre en una maquina, tras activar Ngrok, obtiene una URL publica
temporal a través de la cual puede ser accedida desde cualquier dispositivo conectado a
la red mundial. [16]

Esto decidimos utilizarlo ya que necesitdbamos probarlo de forma rapida con usuarios,

ya que, solo fue con intencion de utilizarlo como testing del sistema, por ello, esta
herramienta es rapida de configurar, con solo un comando podemos iniciar el servidor.

11



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

3 Disefno e implementacion

En este capitulo se va a describir el disefio y la implementaciéon del back-end del sistema
de gestion de visitas hospitalarias. Se detallan las decisiones arquitecténicas, la
estructura del proyecto y los componentes implementados. Ademas del uso de buenas
practicas, patrones de disefio, control de versiones y metodologias de trabajo.

3.1 Disefio de Componentes

3.1.1 Arquitectura y estructura de los componentes.

Como vimos en el capitulo anterior, utilizaremos ASP.NET CORE MVC, donde se
menciond el porqué de la eleccidon de esta arquitectura y framework, de todas formas a
nivel de resumen, a comparacion de otras arquitecturas MVC, nos brinda una facilidad a
la hora de poder dividir las distintas tareas y responsabilidades dentro del equipo, debido
a su separacion por capas que nos brinda la arquitectura seleccionada, esto nos permite
trabajar en estas distintas capas, sin afectar la de los demas, es decir, el encargado o
encargada de UI/UX y Front-end pueden trabajar en la capa visual, y por otro lado poder
trabajar en las otras 2 capas, que es la de los controladores y datos, sin afectar a los
demas. De esta manera hace el sistema escalable, mas facilidad para testear y un
desarrollo mas rapido.

Lo hace escalable debido a que se pueden integrar mas funcionalidades, e ir testeando
sin afectar a los demas por ello también hace que el desarrollo sea mas rapido.
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En la ilustracion 3.1 se puede ver esto de formal visual, donde se ve como se comunica
cada capa, que tiene cada una, a grandes rasgos, y como estan separadas.

Capa de Vista (Frontend

Vistas Razor (UI/UX)

Modulo Visitante
- pasolReserva

Panel Guardia

Panel Clinico / Login

- GuardiaDashboard/ - ClinicoDashBoard/
- pasoZReserva Index.cshtml Index.cshtml
- ResumenReserva (lector QR) - Account/Login
- Confirmacion / Delete
Solicita acciones (HTTP) J Devuelve vistas / datos

Capa de Controladores

Controladores (Areas/Admin + raiz)

HomecController
Péagina
principal

Reservas GuardiaDashboard

Controller Controller
Flujo reserva, ValidarQr

QR, correo [Authorize

y cancelacion Roles="Guardia"]

Clinico +
Account
Controller
[Authorize
Roles="Clinico"]

Légica de negocio /|validaciones / flujos

Capa de Modelo

Servicios

VisitaPolicyService
impl. IVisitaPolicyService
Valida permisos de
visita por estado/reglas

IEmailSender /
MailKitEmailSender
Envia correo SMTP
con QR embebido (CID)

SlotHelper
Genera rangos
horarios AM/PM
(clase estatica)

CRUD fon BD

Data Access (EF Core)

ApplicationDbContext
Entidades hospitalarias + Migraciones

AuthDbContext
ASP.NET Identity (funcionarios)

Mapear ¢ntidades

Modelos (Entidades)

- Paciente - Reserva - Usuario - Sala - HorarioSala

- EstadoReserva

¥
SQL Server (SSMS)

- EstadosPaciente - PacienteVisitanteRegla -

Fuente: Elaboracion propia

Ilustracion 3.1 Diagrama de estructura de las capas
Fuente: Elaboracién propia
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Para poder abordar todas las funcionalidades, tuvimos que dividir a los usuarios en 3,
los cudles fueron, personal de guardia, personal clinico y el visitante, de esta manera
poder enfocarnos en las funcionalidades de cada uno.

Como hemos mencionado el personal clinico y el de guardia tienen roles dentro del
sistema gracias a Identity, cada uno debe ingresar a través de este login con sus
credenciales correspondientes, después de pasar por el autentificador, ingresaran a su
vista asignada.
Una vez dentro sus funcionalidades son:

e Guardia: Validar cdédigos QR para autorizar o denegar el ingreso de visitas

e Clinico: Poder buscar pacientes por su RUT, que pueda visualizar sus datos,

estado en el que estd el paciente y poder modificarlo, habilitar y/o bloquear

visitas.

Ambos son roles distintos y tienen controladores para cada uno por separado, para ver
como es el flujo de este proceso dentro del sistema nos apoyaremos de la ilustracion 3.2

Backend - ASP.NET Core

usa UserManager / SigninManager

[_redirige a Clinico ClinicoDashboardController

T GuardiaDashboardController

AuthDbContext + Identity

[Authorize(Roles="Clinico")]

oles="Guardia"
[Authorize(Reles="Guardia")] GET Index

GET /Admin/Account/Login GET Index

usuaries, roles y login

POST /AdminfAccount/Login 8 POST BuscarPaciente
L . = POST ValidarQr ST N

redirige segun rol POST CambiarEstado [ AgregarRegla [ QuitarRegla
redirige a
Guardia

Y
datos de
paciente / reglas
consulta / actualizacion
de paciente y reglas
HTTP GET/POST
ValidarQr
HTTP GET/POST

busqueda / gestion

——

ApplicationDbContext / EF Core

Frontend interno

lectura [

Panel Guardia escritura

Areas/Admin/Views/GuardiaDashboard/Index.cshtm!
Panel Clinico + Login
Areas/Admin/Views/ClinicoDashboard/Index.cshtml
Areas/Admin/Views/Account/Login.cshtml

Pacientes, Reservas, Salas,
PacienteVisitanteReglas, HorarioSala

SQL Server
persistencia

resultado consulta
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Il ion 3.2 Di;

g de comp

Fuente: Elaboracién propia

(Guardia y Clinico)

Ilustracién 3.2 Diagrama de componentes (Guardia y Clinico)
Fuente: Elaboracién propia
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Por otro lado, tenemos al usuario visitante, el cual debera a través de la pagina principal
de la plataforma web, dirigirse al formulario para poder registrarse como visita,
rellenando la informacidn correspondiente a él y al paciente, después de completar todos
los pasos para solicitar una visita, se guarda y se genera un QR, el cual es embebido
para poder ser mostrado en el correo, el QR contiene los datos necesarios para que
cuando sea escaneado por el guardia muestre la informacidén que necesita para permitir
0 no el ingreso de la visita.

Por ultimo, llega a la vista de confirmacion de su visita donde abra un check, en caso de
que todo se haya ejecutado bien, de lo contrario solo saldra un mensaje de error, junto
al check se mostrara el codigo QR que fue generado anteriormente y al momento de
llegar a ese punto, el sistema a través del servicio de email, que como mencionamos
antes, es el MailKit, envia el correo automatico con los detalles de la visita y adjuntado
una copia del cédigo QR.

A continuacién en la ilustracion 3.3, veremos este flujo de manera visual para ayudar a
comprender como funciona dentro del sistema.
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Frontend (Visitante)

pasolReserva.cshtml - registro inicial
paso2Reserva.cshtml - seleccién de rango
ResumenReserva.cshtml - revision
Confirmacion.cshtml / Delete.cshtml

renderiza vistas y
devuelve respuesta

Backend - ASP.NET Core

HTTP GET/POST del flujo de reserva

ApplicationDbContext / EF Core

Consulta y
persistencia

IVisitaPolicyService ReservasController

CheckPermisoAsync

Usuarios, Pacientes, Reservas,

CreatePaso1 / CreatePaso2 Salas, HorarioSala

ConfirmarReserva / Delete
GetNombrePaciente / GetRangos

valida RUT, estado y reglas

Datos de
aciente [ sala /
reservas

resultado permiso
persistir reserva

rangos generados Resultado consulta

arma HTML y delega envig, genera datos QR

SQL Server

usa rangos

disponibles arBytes

SlotHelper

persistencia

enera rangos AM/PM
d 9 QREoder (usado dentro de ReservasControljer)

genera grBytes y archivo PNG

IEmailSender / MailKitEmailSender

envia correo HTML
con QR adjunto

SMTP

Servidor SMTP

| J
llustracién 3.3 Diagrama de componentes (Visita)

Fuente: Elaboracion propia
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En cuanto a los modelos (base de datos), se decidié realizar un modelo relacional, como
podemos ver a continuacion en la ilustracion 3.4:

EstadoReserva

[PK] IdUsuario [PK] IdEstadoReserva

Mombre MombreEstado Reserva

Rut

NumercDocumento [PK] IdReserva

T [FK] IdUsuario HorarioSala
Caorreo [FK] IdPaciente

[PK] IdHorario
[FK] IdSala

[FK] IdEstadoReserva

FechaReserva
Horalnicio DiaSemana
HoraFinal Turno

Horalnicio
HoraFin
Es24x7
Observacion

HistorialEstadosReserva

[PK] IdHistorial

[FK] IdReserva

[FK] IdEstadoReserva
FechaCambio

Paciente

[PK] IdSala
Piso

EstadosPaciente [PK] IdPaciente

RU Letra
[PK] IdEstado [FK] IdEstado :
NombreEstado Habitacion
[FK] IdSala
NombreSala
Nombre

Capacidad
CapacidadVisitasSimultaneas
VisitasHabilitadas

Observacion

FechaNacimiento

ReglaPacienteVisitum

[PK, FK] IdPaciente

MaxVisitantesDia Leyenda

[PK] = clave primaria
[FK] = clave foranea
PacienteVisitanteRegla [PK, FK] = PK compartida y ademas FK

[PK] IdPermisaRut

[FK] IdPaciente
RutCanonical
TipoRegla
Motivo
CreadoPor
CreadoEn

Ilustracién 3.4 Diagrama de base de datos
Fuente: Elaboracién propia

Como se observa en la ilustracidon, se utilizd un modelo relacional debido a que encaja
correctamente para cada entidad ya que, cada una representa una pieza en especifico
del proceso, y mediante las relaciones podemos ver como entre ellas reflejan el flujo
real entre los distintos actores del sistema, por ejemplo, quien solicita, a quien se visita,
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en que horario, estado del paciente, etc. También es importante este tipo de estructura
en el modelo porque nos garantiza integridad, esto implica que, una visita siempre va a
pertenecer a un paciente, lo mismo para un guardia, siempre valida sobre una visita
existente, como también cualquier bloqueo queda asociado a un registro verificable,
entre otros. Ahora hablando mas a nivel general, un diseno relacional nos aporta y
facilita lo siguiente:

Ahora

18

Consistencia en los datos: Quiere decir que nos evita las duplicidad, entradas
invalidas y estados contradictorios.

Seguridad: Nos referimos a este punto ya que Identity se integra naturalmente
con este tipo de tablas, como vimos en el capitulo anterior, lo importante que es
Identity para la seguridad en el sistema.

Escalabilidad funcional: Quiere decir que nos permite agregar nuevos roles, mas
reglas, etc. Sin necesidad de redisefiar todo

Auditoria: Gracias a estas relaciones en el modelo, se puede utilizar estas para
reconstruir lo que ocurrid, es decir, saber quién se registrd, a quién se bloqueo,
y mas.

repasaremos cada una de tablas y su funcién:

Tabla pacientes: Representa a cada paciente hospitalizado dentro del sistema,
gue como vemos en la ilustracion 3.5, consta de campos id paciente, RUT, id
estado la cual esta relacionada con la tabla EstadosPaciente, id sala la cual esta
relacionada a la tabla Salas, hombre, etc.

Pacientes
% ldPaciente

Rut
IdEstado
Id5ala
Nombre

FechaMacimiento

Ilustracién 3.5 Tabla pacientes
Fuente: Elaboracién propia

Su principal funcién es que es nuestra entidad central que se relaciona con las
distintas tablas reservas, reglas de visita, estados y salas.

Tabla Usuarios (Visitantes): Representa a los usuarios que realizan la reserva
como visita, sus campos principales, como se ven la ilustraciéon 3.6, son el id
usuario, nombre, RUT, numero documento, teléfono, correo.
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Usuarios
% ldUsuario

Nombre

Rut
MumeroDocumento
Telefono

Correo

TIlustracion 3.6 Tabla Usuarios (Visitante)
Fuente: Elaboracién propia

Su principal funcién es ser la entidad utilizada para registrar solicitudes de visitas.

+ Tabla Reservas: Esta entidad registra cada solicitud de visita realizada por el
usuario hacia un paciente, sus campos principales son, como se ven la ilustracion
3.7, id reserva, id usuario que es la visita, id paciente, id estado reserva, fecha
reserva, hora inicio, hora fin.

(W1

Reservas
% |dReserva

IdUsuario
IdPaciente
IdEstadoReserva
FechaReserva
Horalnicio

HoraFinal

Ilustracion 3.7 Tabla Reservas
Fuente: Elaboracién propia

Su principal funcién es ser la entidad base para todo el flujo de “reservar visita,
generar QR y enviar el correo”.

+ Tabla Estado Reserva: Representa la lista de estados posibles de la reserva, es

decir, que puede ser pendiente, confirmada, cancelada y finalizada. Como se ve
la ilustracion 3.8.
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EstadoReserva
% IdEstadoReserva
MombreEstado

Ilustracidon 3.8 Tabla Estado Reservas
Fuente: Elaboracién propia

I\\

Su funcién nos permite controlar el “ciclo de vida” de una visita.

+ Tabla Historial Estados Reserva: Este registra cada cambio de estado de una
reserva y sus campos principales, como se ven la ilustracion 3.9, son el id
historial, id reserva, id estado reserva, fecha cambio.

HistorialEstadosReserva
% |ldHistorial

IdReserva

L

IdEstadoReserva

FechaCambio

a0

Ilustracion 3.9 Tabla Historial Estado Reservas
Fuente: Elaboracién propia

Su labor principal es, funcionar como una auditoria del flujo de la reserva

+ Tabla Estados Paciente: Esta define el estado actual del paciente respecto a las
visitas que quiere decir esto, que puede cambiar entre, disponible para visitas,
no disponible, aislado, etc. Como se ve la ilustracién 3.10.

L

EstadosPaciente
% ldEstado
Mombrekstado

Ilustracidon 3.10 Tabla Estados Paciente
Fuente: Elaboracién propia

Su funcion principal es controlar si un paciente puede ser visitado o no.
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+ Tabla Salas: Esta tiene informacion de las salas donde se encuentran
hospitalizados los pacientes, con los siguientes campos, como se ve la ilustraciéon
3.11, id sala, piso, letra, habitaciéon, nombre sala, capacidad, etc.

Salas
% 1dSala

Piso

Letra

Habitacion

NombreSala

Capacidad
CapacidadVisitasSimultaneas
VisitasHabilitadas

Observacion

T
Ilustracién 3.11 Tabla Salas
Fuente: Elaboracién propia

Su funcién principal es la de poder organizar y tener un control de las salas.
+ Tabla Horario Sala: En esta entidad se definen los horarios disponibles para poder

agendar una visita con campos, como se ve la ilustracion 3.12, dia semana, turno,
horario inicio, hora fin.

HorarioSala
% |IdHorario

Id5ala
DiaSemana
Turno
Horalnicio
HoraFin
Es24x7

Observacion

Tlustracion 3.12 Tabla Horario Sala
Fuente: Elaboracién propia
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Su funcion principal es que es utilizada cuando el sistema valida si una reserva
cae dentro del horario permitido.

+ Tabla Regla Paciente Visita: Esta contiene las reglas especificas para un paciente,
por ejemplo, tener una cantidad maxima de visitas, con campos id paciente y
max visitante dia, como se ve en la ilustracion 3.13.

ReqglaPacienteVisita
% ldPaciente

MaxVisitantesDia

Ilustracién 3.13 Tabla Regla paciente visita
Fuente: Elaboracién propia

Tabla Paciente Visitante Regla: Esta contiene reglas especiales relacionado entre
paciente y visitante, contiene campos, como se ve en la ilustracion 3.14, de id
permiso RUT, id paciente, RUT candnico, tipo regla, motivo, etc.

PacienteVisitanteReadla
% ldPermisoRut

IdPaciente
RutCanonical
TipoRegla
Motivo
CreadoPor

Creadokn

TIlustracion 3.14 Tabla Regla paciente visita
Fuente: Elaboracién propia

Su funcidn principal es permitir al clinico gestionar en casos excepcionales, por

ejemplo, en caso de que se deba bloquear algun ingreso de persona, por peticion
del paciente o por motivos legales.
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3.1.2 Uso de buenas practicas y patrones de disefio.

El sistema incorpora buenas practicas y patrones de disefio orientados a favorecer una
arquitectura mas organizada, segura, escalable y mantenible, considerando el alcance
definido para el MVP. Estas practicas nos ayudan a un futuro crecimiento del proyecto
para implementar mas roles, reglas para las visitas, etc. Todo eso se puede realizar
gracias a estas buenas practicas.

Como se senald previamente la separacidon por capas, gracias al MVC, establece una
base clara entre Model, View y Controller. Ademas, se incorporaron componentes
auxiliares para ciertas tareas especificas, como el calculo de bloques de horario, envios
de correos electrénicos y reglas de visita.

No obstante, debido al caracter acotado del proyecto y su enfoque practico, parte
importante de la légica de negocio se implementé directamente en los controladores,
como lo fue principalmente en ReservasController. Por ello, si bien, hay una separacién
de ciertas tareas, esto no corresponde a una arquitectura completamente desacoplada
en capas de servicios, sino que, a una solucién MVC con apoyo de componentes
auxiliares como VisitaPolicyService, SlotHelper y MailKitEmailSender.

Inyeccién de dependencias (DI): Es importante mencionar que ASP.NET Core utiliza
inyeccion de dependencias de forma nativa, es decir, el sistema registra servicios como
en nuestro caso lo es el IEmailSender.

Construccion progresiva de objetos: Inspirado en los principios de diseno paso a paso,
este concepto permite construir estructuras complejas de forma secuencial. Es decir, en
lugar de crear un objeto u operacién con un constructor muy grande lleno de distintos
parametros, esta estrategia permite armarlo por partes. Esto asegura claridad en el
cadigo, evita errores por datos faltantes, otorga flexibilidad en caso de querer modificar
la construccion sin cambiar quien lo usa, y permite una facil extensién en caso de que
se agreguen nuevos campos [17].

Esta estrategia se implementd directamente dentro del método ConfirmarReserva del
ReservasController, y lo podemos ver representado en 2 procesos principales:

e Construccion del codigo QR: Debido a que para generar el cédigo QR, el sistema
debe reunir datos que provienen de distintas fuentes (datos del visitante, datos
del paciente, fecha y hora), en lugar de armar la estructura de una sola vez, el
proceso se hace de forma progresiva:

« Primero, se extraen y recopilan los datos del visitante y del paciente
directamente desde la base de datos.

« Segundo, se construye la cadena de texto base organizando la informacién
con el formato requerido
(RUT|Nombre|Documento|NombreArchivo|Sala|Horalnicio|Fecha).

« Tercero, se procesan estos datos utilizando la biblioteca QRCoder

« Cuarto, se genera la imagen en formato PNG y se almacena fisicamente
en la carpeta wwwroot/qrcodes/.

e Construccion del correo HTML: Aqui ocurre lo mismo que en el caso del cédigo
QR, la conformacion del correo de confirmacion se crea en etapas ordenadas y
dependientes entre si utilizando la biblioteca MimeKit:

« Primero, se arma la estructura del mensaje base.
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+ Segundo, se insertan los datos dinamicos correspondientes a la reserva
confirmada.

« Tercero, se toma el arreglo de bytes de la imagen del cédigo QR
previamente generada y se embebe como recurso adjunto.

« Cuarto, se agrega el cuerpo HTML definitivo y se delega el envio al método
SendWithQrAsync del servicio MailKitEmailSender.

ViewModels y transferencia controlada de datos: En el sistema se utilizaron
modelos de vista o ViewModels para transportar Unicamente los datos necesarios
entre las vistas y los controladores, evitando trabajar directamente con entidades
completas de la base de datos en ciertos flujos del sistema. Este enfoque permite
reducir el acoplamiento entre la interfaz y el modelo de datos, mejorar la claridad
del flujo de informacion y limitar el uso de campos que no son necesarios para
una operacion especifica.

Conceptualmente, este enfoque se relaciona con el uso de DTO (Data Transfer
Object), ya que ambos buscan transportar datos de manera acotada sin exponer
entidades completas. Sin embargo, en este proyecto, debido al uso de ASP.NET
Core MVC, este principio se materializa principalmente mediante ViewModels, los
cuales estan orientados a representar la informacion requerida por una vista
especifica. A diferencia de un DTO, que suele utilizarse para transferir datos entre
capas, servicios o APIs, el ViewModel se enfoca en adaptar los datos al flujo de
interaccion del usuario dentro de la interfaz.

Por ejemplo, en el flujo de agendamiento de visitas se utiliza un modelo de vista
para manejar los datos necesarios del visitante, paciente, fecha y horario
seleccionado, sin requerir que la vista trabaje directamente con las entidades
completas de la base de datos. De esta forma, la interfaz recibe Unicamente la
informacidon necesaria para completar el proceso de reserva, reduciendo la
exposicion de datos innecesarios y manteniendo una separaciéon mas clara entre
la presentacion y el modelo de datos.

En el caso del correo automatico de confirmacidn, el proceso ocurre directamente
en el back-end. El sistema recopila Unicamente los datos necesarios de la reserva,
el visitante, el paciente y la sala para construir el contenido del mensaje y generar
el cddigo QR correspondiente. Aunque este flujo no utiliza un DTO formal como
clase independiente, si aplica el mismo principio de transferencia controlada de
datos, ya que evita utilizar informacion que no es necesaria para la confirmacion
de la visita, como datos clinicos o informacion interna del paciente.
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"4 Reserva confirmada [

Hola, tu reserva para visitar a: Paciente de Prueba fue confirmada con éxito. Detalles:

Estimado(a),

Mos complace confirmar su visita programada. Agradecemos su confianza en Hospital Gustavo Fricke.

Paor favaor, revise los detalles a continuacion:

Nombre del Paciente: Paciente de Prueba

Fecha: 17-11-2025

Hora: 16:00

Sala paciente: Médica Adulto - 4 Oriente

Contacto visita: Tel: 941073407 - Correo: nicolas2824328(@gmail.com

Ilustracién 3.15 Imagen de correo enviado de forma automatico
Fuente: Elaboracién propia

Ademas, se aplicaron parcialmente algunos principios SOLID, principalmente en la
separacion de responsabilidades especificas y en el uso de interfaces para servicios como
el envio de correos:
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(S) Principio de Responsabilidad Unica (SRP): Este principio tiene como propdsito
que cada clase dentro del sistema cumpla un Gnico propdsito, es decir, en el caso
de MailKitEmailSender, solo se encarga de envio de correos, no genera QR vy
viceversa, el ClinicoDashboardController, solo se encarga de gestionar tareas
para su rol, lo mismo para el GuardiaDashboardController. [19]

(0) Principio Abierto/Cerrado (OCP): Este principio indica que las clases estan
disefiadas de manera que permitan extensiones sin necesidad de ser modificadas,
es decir, se puede afladir nuevos estados de visita sin que afecte las partes donde
se necesite utilizar. [19]

(L) Principio de Sustitucion de Liskov (LSP): Este principio indica que clases
derivadas pueden utilizarse en lugar de sus clases base sin afectar el
funcionamiento del sistema. Esto se ve reflejado en el uso de modelos y
servicios que implementen interfaces, de forma que el sistema pueda funcionar
con distintas implementaciones. [19]

(I) Principio de Segregacion de Interfaces (ISP): Este principio se refiere a
cuando el sistema define interfaces especificas y reducidas, evitando que una
clase esté obligada a implementar métodos que no necesita. Es decir, al tener
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un ClinicoDashboardController, solo expone métodos necesarios para €l como lo
es el buscar a través de RUT a los pacientes que estén hospitalizados. [19]

+ (D) Principio de Inversién de Dependencias (DIP): Este principio se refiere a
que las clases dependen de abstracciones, es decir de interfaces, no de
implementaciones, es decir, el controlador de reservas depende del servicio de
mail, pero no de clases concretas, de esta manera permite reemplazar el
servicio de correo que utilizo por otro sin necesidad de tocar el controlador.[19]

3.1.3 Integracion con el sistema general.

Como bien hemos mencionado, el proyecto tiene una arquitectura basada en MVC, el
cudl consta de las 3 capas que hemos visto a detalle, pero debido a que el proyecto esta
disefiado bajo un enfoque practico y acotado, la légica de negocio se encuentra
implementada principalmente en ReservasController. Ademas, el proyecto incorpora
componentes auxiliares especializados, que son, VisitaPolicyService, SlotHelper y
MailKitEmailSender, utilizados para encapsular validaciones y tareas especificas. Por ello,
se dice que corresponde a una arquitectura MVC con apoyo parcial, como se dijo
anteriormente, de servicios complementarios.

Con el contexto anterior quiere decir que existe “"ReservasController” que cumple un rol
fundamental en esta integracién, ya que administra todo el proceso asociado a una visita
desde la creacién, verificacion de disponibilidad, validaciones de reglas operativas,
generacién del codigo QR y envio del correo de confirmacién. Este controlador interactta
directamente con Entity Framework Core (capa de datos), accediendo a entidades como
Paciente, Visita, etc.

Por otro lado, el "GuardiaDashboardController” y el “"ClinicoDashboardController” utilizan
la misma estructura de integracion, realizando consultas y actualizaciones relacionadas
a la validacién del codigo QR, visibilidad de registros, habilitacidon o bloqueo de visitas y
la gestion de los pacientes. A causa de la integracion nativa con ASP.NET Core Identity,
los 2 controladores funcionan, permitiendo que cada perfil acceda Unicamente a las
funcionalidades correspondientes y esto se hace a través del “AccountController”.

Esta implementacion se puede ver visualizada dentro del proyecto a través de la
organizacion de las carpetas como se mostrard a continuacién en la ilustracion 3.16:
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~ Areas’ Admin
“ Controllers
AccountController.cs
ClinicoDashboardController.cs
GuardiaDashboardController.cs
» Models
> Views
> bin

* Controllers

Migrations
Models
obj
Properties
Seed

" Servicios

* Email

EmailOptions.cs

EmailTemplates.cs
IEmailSender.cs

MailkitEmailSender.cs

Ilustracion 3.16 Imagen de organizacion de controladores y servicio de email
Fuente: Elaboracién propia

Dentro del sistema cada interaccion del usuario genera solicitudes HTTP que son
procesadas por los controladores del sistema, estas solicitudes activan las validaciones,
consultas a la base de datos SQL Server y la ejecucidon de toda la légica de negocio para
cumplir con las funcionalidades solicitadas.

A continuacién, veremos la tabla 3.1, llamada tabla de especificaciones de Endpoints,

donde explicaremos el método que se usa, el endpoint, su descripcién, los parametros
de entrada y la respuesta esperada.
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: - PARAMETROS
METODO |[ENDPOINT DESCRIPCION DE ENTRADA RESPUESTA ESPERADA
Despliega el
GET /Admin/Account/Login formulario de inicio def|Ninguno. Vista HTML del Login.
sesion.
Procesa las Email
POST /Admin/Account/Login creden_C|aIes para Password, Redlrecaon al Dgs_hboard segun
autenticar al rol (Guardia o Clinico).
. . RememberMe.
funcionario.
GET /Admin/Account/Logout Clerra_ el Ninguno. Redireccion al Login.
usuario actual.
Carga el panel|[Ninguno . .
GET /Admin/GuardiaDashboard principal del guardiaf|/(Requiere Rol Vlsi_:a HTML  con camara
. activada.
con el lector QR. Guardia).
Servicio API  para|[JSON: {
POST /Admin/GuardiaDashboard verificar si un coddigo||"qrTexto": JSON: { "valido": bool,
/ValidarQr QR es valido paral|"cadena_del_gr"||"mensaje": "...", "rut": "..." }.
ingresar. >
Opcional: rut||, . L,
GET /Admin/ClinicoDashboard Carg_zé eI, -panel de (para cargar, V'St.a HTML de gestion de
gestion clinica. datos) pacientes.
/Admin/ClinicoDashboard Busca un paciente|[RutBusqueda Redireccion a la misma vista con
POST : - -
/BuscarPaciente especifico por RUT. (string). datos cargados.
/Admin/ClinicoDashboard Modifica eI_ estadp idPaciente, Redireccion con notificacion de
POST : global del paciente (ej.||. .
/CambiarEstado R idEstado. éxito.
recibir visitas).
Crea una excepcion de
POST /Admin/ClinicoDashboard visita idPaciente, tipo,||Redireccion actualizando la lista
/AgregarRegla (Bloquear/Habilitar rut, motivo. de reglas.
persona).
/Admin/ClinicoDashboard Elimina una regla de|lidPermisoRut, Redireccion confirmando
POST . ., i . ) S
/QuitarRegla excepcion existente. [|idPaciente. eliminacion.
Muestra el formulario
GET /Reservas/CreatePasol inicial de solicitud de||Ninguno. Vista HTML (Paso 1).
visita.
Valida existencia del||RutPaciente, Redireccion al Paso 2 si es
POST /Reservas/CreatePasol paciente y reglas de||RutVisita, Email,|[valido; retorno a vista si hay
visita. etc. error.
Muestra la seleccion||Datos en||, .
GET /Reservas/CreatePaso?2 de bloques horarios||TempData (del Vista HTML (Paso  2) con
. . calendario.
disponibles. Paso 1).
Valida y reserva .
IdPaciente, .
POST /Reservas/CreatePaso?2 temporalmente _eI IdSala, Fecha, Vista HTML de Resumen de
bloque horario Rango Reserva.

seleccionado.
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2 : PARAMETROS
METODO |[ENDPOINT DESCRIPCION DE ENTRADA RESPUESTA ESPERADA
Datos
Finaliza el proceso: f:nso“darde?ss;—:‘r?/: Vista HTML de Confirmacién con
POST /Reservas/ConfirmarReserva %LFI{ard:n(\a/?a Iilg;rggnera provenientes del||QR visible.
Y ’ flujo de
agendamiento
Servicio  API para
) autocompletar . JSON: { "nombre": "Nombre del
GET /Reservas/GetNombrePaciente nombre  al  escribir rut (string). Paciente" }.
RUT.
Servicio API  para idsala
GET /Reservas/GetRangos obtener horas idPaciénte JSON: { "am™: [...], "pm": [...]
disponibles fecha ! T.
dindmicamente. ’
Muestra laf|. - .
. . iy id (Identificador|[Vista HTML con detalles de la
GET /Reservas/Delete/{id} Egzgggfﬁgg horapara reserva). reserva a cancelar.
Ejecuta el proceso de
POST /Reservas/Delete cancelacion de lallid (Identificador{|Redireccion a vista de "Cita

reserva y redirige a la
vista de confirmacion.

reserva).

Cancelada".

Tabla 3.1 Tabla de especificaciones de Endpoints

Fuente: Elaboracion

3.2 Detalles de la codificacion y desarrollo.

propia

El desarrollo del back-end se realizé utilizando metodologia agil SCRUM, la cual fue
dividida en 3 sprints, cada uno enfocado en las principales funcionalidades para los tipos
de usuario. Al trabajar en iteraciones, permite poder realizar entregas incrementales, y
teniendo reuniones para ir mejorando el sistema, sin embargo, al ser un MVP, a través
de nuestro patrocinador llegamos a acuerdos en reuniones sobre el alcance que debia
tener, detallando la funcionalidad de cada usuario. A continuacion, se detallara el cdmo
fue el desarrollo de parte del back-end.

En el Sprint 1 nos enfocamos en el usuario tipo visitante, el objetivo principal era
implementar toda la Iégica y funcionalidades necesarias para el agendamiento de visitas

exitoso

1. Historia 1: "Como visitante, quiero acceder a un formulario virtual para registrar
mi visita y los datos del paciente”

1. Tareas back-end:
Disefiar e implementar el modelo de datos relacional inicial
(tablas Pacientes, Reservas, Usuarios)
Crear endpoint POST/Reservas/CreatePasol para poder
recibir y poder validar los datos del formulario de registro.
Implementar la légica de persistencia (insertar a la base de
datos) a través de Entity Framework Core, usando el acceso
directo al contexto de datos (ApplicationDBContext) para

1.

2.

3.
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optimizar la arquitectura del proyecto y evitar la sobrecarga
de clases innecesarias

2. Historia 2: "Como visitante, quiero visualizar un calendario con bloques horarios
disponibles para seleccionar la hora de la visita de forma correcta”

2. Tareas back-end:

1. Disefar el esquema de la base de datos para poder
almacenar HorarioSala y Reservas para poder marcar si un
horario se encuentra ocupado

2. Implementar la légica de filtrado de los bloques horarios
disponibles, la cual fue delegada al componente SlotHelper

3. Crear endpoint GET/Reservas/CreatePaso2 que consuma el
servicio de horario y devuelve los rangos correctos y
disponibles

3. Historia 3: "Como visitante, quiero visualizar un resumen de la visita antes de
confirmar, para verificar que no haya errores en los datos para mi visita”

3. Tareas back-end:

1. Implementar y utilizar Tempdata y serializacion JSON para
poder mantener el estado de la reserva entre los pasos del
formulario.

2. Implementar la légica de negocio para establecer los datos
de paciente, hora y visitante para la vista de resumen.

4. Historia 4: “"Como visitante, quiero recibir un correo automatico de confirmacion
que incluya un cédigo QR, para validar mi identidad al momento de la visita”

4. Tareas back-end:
1. Integrar la biblioteca MailKit para el envio del correo
automatico.
2. Implementar la légica del EmailService para poder adjuntar
el codigo QR al correo de confirmacion
3. Implementar la ldgica de generacion de datos y la imagen
del QR al momento de confirmar la reserva.

Siguiendo con el sprint 2, el cual se enfocd en los usuarios clinicos y de seguridad, es
decir, implementamos la légica de ambos en este sprint.

1. Historia 1: “"Como personal del hospital, quiero autenticarme con mis
credenciales Unicas, para acceder a las funcionalidades correspondientes a mi
rol”

5. Tareas back-end:

1. Implementar ASP.NET Identity para poder gestionar a los
usuarios y asignar los roles correspondientes al guardia
como al clinico.

2. Implementar el controlador Illamado “AccountController”
con ldgica de redireccionamiento para los roles.
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2. Historia 2: “Como Guardia, quiero escanear un codigo QR para verificar la
identidad del visitante, a quien va a visitar y saber dénde se encuentra la sala
del paciente”

6. Tareas back-end:
1. Crear endpoint POST/Admin/GuardiaDashboard/ValidarQr
el cual recibe la cadena del cédigo QR
2. Implementar la légica de descifrado del QR y la validacion
de que ese QR existe
3. Implementar que retorne los datos del visitante y paciente
en formato JSON.

3. Historia 3: “Como Clinico, quiero buscar pacientes y modificar su estado, para
que las visitas se deshabiliten o se habiliten ante algun evento”

7. Tareas back-end:

1. Crear el controlador llamado “ClinicoDashboardController”
para gestionar todo lo relacionado al clinico

2. Disefiar el modelo para las reglas de excepcion
(“PacienteVisitanteRegla”).

3. Implementar los endpoints POST /CambiarEstado y POST
/AgregarRegla para poder actualizar los datos en la base de
datos a través de EF Core.

Y por altimo el sprint 3, el cual fue nuestro Ultimo sprint, enfocado en implementar
detalles faltantes y corregir lo de los anteriores sprints.

1. Historia 1: "Como administrador del sistema, quiero garantizar la integridad de
los datos de los visitantes mediante validaciones adicionales”

8. Tareas back-end:
1. Implementar RutUtils para la verificacién y canonizacion del
RUT del visitante y del paciente.

2. Historia 2: “Como visitante, quiero tener la opcién de cancelar una hora
agendada previamente”

9. Tareas back-end:
1. Disefiar el flujo de cancelacién, esto a través de un enlace
adjuntado en el correo de confirmacion.
2. Crear los endpoints de GET /Reservas/Delete/{id} y POST
/Reservas/Delete para poder cancelar la visita.
3. Implementar la Idgica para eliminar la reserva de la base
de datos.

El backlog general del proyecto incluye objetivos con plazos establecido, lo cual fue
mencionado en el primer capitulo, ahora se explicoé el desarrollo con tareas especificas
del back-end explicadas a través de historias y las tareas que tuve que realizar.

En cuanto al control de versiones, esto se gestiond a través de un repositorio compartido
en Google Drive, en el cual se iban subiendo avances de todos los que desarrollamos el
proyecto, los dividimos por sprints, dentro del sprint se subia un avance el cual en el
titulo se decia que se cambio a grandes rasgos, junto con un numero, por ejemplo,
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“versién 1.5 Se implementa formulario inicial para la visita”. Esta decision tiene
limitaciones importantes frente a otras herramientas de control de versiones como lo es
Git. Por ello, en caso de que el proyecto continlle desarrollandose, una tarea prioritaria
deberia ser migrar el repositorio a un entorno basado en Git.

3.3 Pruebas y Validacion

En este apartado se describe codmo el sistema back-end fue testeado y validado para
asegurar que se cumplan con los requerimientos establecidos, mediante pruebas
manuales. Estas distintas pruebas que se hicieron a lo largo de todo el desarrollo del
back-end, incluyen la realizacion de pruebas de flujo completo, pruebas de integracién,
y la validacion de la experiencia de usuario (aunque este apartado sera explicado en la
tesina de Front-end, también es importante mencionarlo) esto mediante usuarios
externos al equipo de trabajo, simulando a través de otros dispositivos un agendamiento
de visitas.

3.3.1Estrategias de testing aplicadas a los componentes.

Durante el desarrollo del back-end, las pruebas (testing) que fueron realizadas, fueron
manuales, es decir, no ocupamos ninguna herramienta dedicada para el testing. En
cambio, se utilizd una estrategia iterativa y manual. Nos enfocamos en validar cada
funcionalidad inmediatamente después de implementarla. De esta manera nos permitio
detectar errores rapidamente y asegurar que cada uno de los distintos moddulos
funcionara correctamente antes seguir con el desarrollo.

Testing incremental por funcionalidad: Cada vez que debia afiadir un nuevo controlador,
endpoint, servicio o algun tipo de modificacion en la base de datos, se realizaban pruebas
manuales es decir, mientras desarrollaba funcionalidades, debia ir verificando que los
requests HTTP se hiciera de manera correcta y esperada, lo mismo para los endpoints
con sus respectivos parametros y para la base de datos la cual llevaba un constante
seguimiento en cuanto se debia comunicar con ella el sistema, o si se agregaban,
actualizaban o si se eliminaban entidades.

Es decir, el proceso seguia una légica iterativa de verificacion, correccion y nueva
validacion, de la siguiente manera:

1. Crear o modificar una funcionalidad

2. Ejecutar esa funcionalidad de forma manual

3. Revisar si cumple con el comportamiento esperado

4. En caso de fallar, corregir inmediatamente

5. Repetir hasta que funciones sin errores para una integracion limpia.

Para apoyar a entenderlo mejor, visualice la Ilustracién 3.17:
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Emplementacion o cambio de una funcionalidacj

[Eiecuci:'m manual de la fu ncionalidal:j

[Validacién del comportamienttﬂ

¢ Resultado
esperado?

Corregir error

[Se acaba el testinﬂ

Ilustracién 3.17 Diagrama de flujo de testing de una funcionalidad
Fuente: Elaboracién propia

Pruebas asociadas a cambios en la base de datos: Como hemos visto anteriormente las
entidades y relaciones fueron creciendo a medida que se avanzaba en el desarrollo, por
ello con cada actualizacidn hicimos lo siguiente:

1. Cada nueva migracion se probd de forma inmediata

2. Se verifico que los controladores estuvieran consumiendo correctamente las
nuevas propiedades o relaciones en la base de datos.

3. Se realizaron distintas verificaciones directas con consultas en el gestor de base
de datos, es decir, consultas de tipo SELECT, INSERT, UPDATE.

De esta manera fue como nos permitimos asegurar que el modelo de nuestra base de
datos estuviera alineado de forma correcta con la légica del sistema.

Pruebas en flujo real del sistema: También a pesar de probar los endpoints de forma
aislada como vimos antes, también se realizd validaciones de flujo completos, por
ejemplo:

e Iniciar sesidn y ser redirigido al rol cual corresponda con las credenciales

e Creacion de una reserva, verificar la generacién del QR, consultar la reserva.

e Escaneo del QR desde la vista del guardia, validar los datos y ver si la eliminacién
de la reserva este correcto
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Y asi con los distintos flujos que estan dentro del sistema, esta validacidon nos ayudo a
detectar diversos errores en la interaccion entre los componentes como los
controladores, servicios y base de datos.

Es importante aclarar hasta aqui, que todas las pruebas si bien se fueron haciendo
durante el desarrollo del back-end, también debiamos testearlo entre cada sprint en
sistema completo especificamente entre el sprint 1 y 2, y entre el sprint 2 y 3. Esto para
saber si estabamos totalmente alineados con nuestro patrocinador, por ello, también
tuvimos reuniones extra con el patrocinador y otros encargados de innovaciéon o de
usuarios, que son parte del hospital, los cuales nos dieron bastante feedback en cuanto
al funcionamiento del sistema, esto es importante para saber si datos que se trabajan a
nivel de back-end estan bien tomados o bien enfocados, como se menciona, es
importante, para poder testear dentro de un escenario mas parecido a la realidad
decidimos realizar una Ultima prueba la cual es la siguiente:

Pruebas en entorno externo (Ngrok): Por ultimo al finalizar decidimos probar el sistema
dentro de un entorno que se pueda acceder desde dispositivos externos y para ello se
utilizé la herramienta Ngrok, lo que gracias a ella nos permiti6 poder exponer
temporalmente la aplicacion web local a Internet, hacer pruebas desde distintos
dispositivos méviles y equipos ajenos al local, validar la experiencia real de usuarios
externos al equipo de trabajo, identificar diferencias entre entornos como lo son el local
y acceso remoto, como por ejemplo tres personas a la vez solicitando hora, que el
bloqueo de horas disponibles sea en tiempo real, para evitar duplicados y ademas si el
programa soportaba este tipo de interacciones a la vez con multiples usuarios, y verificar
las respuestas desde redes moviles, diferentes navegadores y obviamente diferentes
dispositivos.

Este ultimo tipo de prueba fue clave para asegurarnos que el back-end pudiera responder
correctamente a diferentes situaciones que se pueden dar en la vida real, como se
menciond antes, como reaccionan a distintos navegadores, con usuarios interactuando
con el sistema a la vez y todo este tipo de cosas que son lo mas cercanos con lo que
pudimos testear, en cuanto a un escenario real.

3.3.2 Resolucion de bugs y optimizacion

Como hemos visto anteriormente durante el desarrollo, la correcciéon de los distintos
errores y la optimizacién fueron procesos continuos, siempre estuvieron en cada una de
las diferentes etapas del desarrollo del back-end. Dado que nuestro proyecto tiene
enfoque el cual se basa en el desarrollo iterativo, cada funcionalidad pasa por el ciclo
gue vimos en la ilustracion 3.17. Esta estrategia permitié poder identificar fallas en fases
tempranas del desarrollo o de la implementacion de las funcionalidades y asi evitar
acumulacién de errores que pudieran comprometer o poner en riesgo la estabilidad a
nivel general del sistema.

Por ello la correccion de bugs fue bastante sencilla, pero de todas formas teniamos una
I6gica para actuar ante alguna falla:

1. Deteccion inmediata: Como mencionamos, cada vez que se implementaba alguna
funcionalidad nueva, esta se probaba de forma manual directamente desde la
interfaz o desde el flujo interno del sistema

2. Andlisis del origen del error: Cuando aparecia un comportamiento inesperado, se
analizaba en que capa se originaba el problema por ejemplo podian ser
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validaciones incorrectas en los controladores, datos faltantes o mal mapeados en
los modelos, consultas mal hechas o relaciones inconsistentes en EF Core o
respuestas mal formadas o codigos HTTP incorrectos.

3. Correccion inmediata en el entorno local: Una vez ya identificado el origen de la
falla, la correccion se aplica directamente en el moédulo afectado, es decir, si habia
algun error en llave foraneas, se ajustaban las relaciones en el modelo vy
migraciones, también en datos no encontrados, se agregaban validaciones y
mensajes adecuados o QR invalidos, lo cual ocurrid bastante, pero se ajustaba la
forma en que se generaban o se leian ciertos campos.

4, Repetir pruebas de forma controlada: Después de cada correccion, se repetia
este mismo proceso para asegurarnos que el error habia sido resuelto y que no
se hayan generado nuevos errores de forma colateral.

Este ciclo fue el principal y el que se repitid de manera constante a lo largo de todo el
desarrollo, para que no vayan quedando pequefos errores para el futuro desarrollo y asi
ir evitando que se genere una acumulacién progresiva de errores.

3.4 Integracion con Otros Componentes

En cuanto a la integracidon de componentes adicionales, no contamos con ello. Desde las
primeras etapas del disefio del sistema, a través de reuniones con nuestro patrocinador,
se evalud utilizar APIs externas. En particular, se analiz6 utilizar 2 APIs externas las
cuales seran nombradas y explicadas, la razén de no utilizarlas:

API para confirmar RUT: Esta API se iba a encargar que, al momento de digitar el RUT
del visitante, pudiera el sistema identificar si el RUT ingresado correspondia a una
identificacion valida existente en registros oficiales como lo es el registro civil, que esto
no es lo mismo a lo que tenemos integrado actualmente, ya que, al llenar el campo, lo
gue hace el sistema actual es revisar si los digitos que componen al RUT corresponden
a su digito verificador. Ademas implementar la API que mencionamos, ayudaria también
en cuanto a que la visita posea, en este caso, su cédula de identidad al dia, pero esto
también resultaba contradictorio en cuanto al pensar, una persona que no tiene su
documento al dia no aceptar su entrada a una visita resultaba una restriccién muy dura,
en ciertos casos como los de emergencias, por ello solo decidimos implementar que se
requiera su cédula de identidad y que esta coincida con los datos insertados en la visita,
para que el guardia aplique control de identidad para hacer pasar o no a la visita.

Por eso, con estas consideraciones, se decidié no implementar esta API

API Paciente y cama hospital: Esta API se iba a encargar de poder acceder a una base
de datos con Pacientes y disponibilidad de camas reales, con sus respectivos datos de
ambas entidades como, nombre, sala, etc. Hubo distintos intentos para poder conseguir
esto, para en algun futuro, en caso de seguir desarrollando este proyecto, hacer pruebas
reales con pacientes existentes, pero a pesar de todos los intentos no hubo respuestas
positivas para ello o algun tipo de acuerdo. Si bien sabiamos que iba a ser dificil debido
a que son datos de personas reales por ello son sensibles y delicados.

En resumen, por razones de privacidad, proteccién de datos y por falta de disponibilidad
institucional, la API no se pudo integrar al sistema.
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Como se menciond, no se implementaron ninguna de las APIs explicadas, aunque para
nosotros, hubiera sido un gran aporte y haria nuestro proyecto mas robusto gracias a
que se integrarian APIs externas lo que nos hubiera dado un acercamiento mas a un
desarrollo real.

4 Conclusiones

El desarrollo de este proyecto permitié observar como el sistema fue creciendo y
haciéndose mas robusto a medida que se integraban nuevas funcionalidades. Este
proceso fue complejo, ya que desde un comienzo habia varias tecnologias que, en su
mayoria, eran desconocidas para el equipo de trabajo.

A medida que transcurrio el tiempo y los distintos sprints, fue posible entender mejor el
uso de las tecnologias que debiamos de implementar y de adaptar al contexto del
proyecto. Hasta este momento, no se habia trabajado en un proyecto de esta magnitud,
en cuanto a la complejidad y el alcance que podria llegar a tener, ni con una organizacion
tan definida como lo fue el equipo de trabajo y el patrocinador. En este sentido, la
comunicacion dentro del equipo fue fundamental, ya que las reuniones permitieron
entender mejor el avance de cada uno, cémo se relacionaban sus partes con el sistema
general y qué aspectos debian corregirse. Esto también fue acompanado de pruebas
constantes, manuales, sobre cada integracion antes de incorporarla formalmente al
repositorio de trabajo, con el fin de evitar que los errores persistieran en el tiempo y se
transformaran en un problema mayor.

Todo el proceso relacionado con la base de datos también representé un desafio
relevante, ya que su disefo tuvo que ir ajustandose a medida que avanzaba el desarrollo.
Se comenz6 con una base de datos inicial, a la cual se fueron agregando nuevas
entidades y relaciones segun aparecian requerimientos mas claros del sistema. Esto
ocurrié porque en un comienzo no estaban completamente definidas ciertas logicas de
negocio, como las correspondientes al guardia y al clinico, las cuales se fueron aclarando
en sus respectivos sprints.

Ademas, al tratarse de un MVP, el proyecto también dejo en evidencia ciertas
limitaciones y aspectos a mejorar. Entre ellos, se encuentra el intento de integrar una
API del hospital que entregaba informacion en tiempo real sobre las camillas, lo cual no
pudo concretarse debido a procesos burocraticos y tiempos de respuesta incompatibles
con el alcance del proyecto. También quedd en evidencia la necesidad de implementar
metodologias de testing mas robustas, ya que, si el sistema continla desarrollandose,
serd indispensable avanzar hacia pruebas automatizadas. Del mismo modo, seria
importante seguir mejorando la distribucion de la légica de negocio para lograr una
arquitectura mas desacoplada.

Para finalizar, a nivel personal, este proyecto permitid conocer nuevas tecnologias y
tener un acercamiento mas real al desarrollo de software. También permitié comprender
mejor la importancia de la comunicacion dentro del equipo, del cumplimiento de plazos
por sprint y de la interaccién con actores externos, como el patrocinador y trabajadores
del hospital. En ese sentido, la comunicacion con el entorno hospitalario fue positiva, ya
que el patrocinador mantuvo una participacion, mostrando preocupacion por el avance
del proyecto y disponibilidad cuando fue necesario.
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En relacidn con los objetivos definidos, el sistema logré implementar el registro digital
de visitas, la generacién de cddigos QR, la autenticacion por roles para guardia y clinico,
la gestion de estados del paciente, la persistencia de datos mediante una base relacional
y el envio automatico de correos de confirmacion. Estos elementos permitieron construir
una base funcional para digitalizar el proceso de visitas y mejorar la trazabilidad respecto
al procedimiento manual inicial.

En conclusién, el proyecto cumplié con el objetivo de desarrollar una base funcional de
back-end para la gestidn de visitas en un recinto hospitalario, dejando ademas una base
técnica que puede seguir mejorandose en futuras etapas de desarrollo.
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