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RESUMEN

Resumen— El presente trabajo de título se enfoca en diseñar una política de privacidad para

TechneWorks que cumpla con las leyes de privacidad y seguridad de datos en Chile, además

de cumplir con la reglamentación HIPAA, con un enfoque centrado en el paciente. Los

objetivos incluyen analizar las implicaciones de las leyes nacionales y la regulación HIPAA,

asegurar el cumplimiento continuo de las normativas, desarrollar una política de seguridad

de datos robusta y proponer un método de verificación periódica del cumplimiento de la

política.

Se describe el proceso y análisis realizado para la implementación de una solución que

pueda generar efectivamente una política de privacidad apalancando el uso de inteligencia

artificial, específicamente LLMs. Esta contempla tanto el ambiente y datos que maneja la

organización, como las regulaciones que debe cumplir.

Palabras Clave— Privacidad; HIPAA; Seguridad; Datos sensibles;LLM.

ABSTRACT

Abstract— The present thesis focuses on designing a privacy policy for TechneWorks that

complies with data privacy and security laws in Chile, as well as with HIPAA regulations, with

a patient-centered approach. The objectives include analyzing the implications of national

laws andHIPAA regulations, ensuring ongoing compliancewith these regulations, developing

a robust data security policy, and proposing a method for periodic verification of the policy’s

compliance.

The process and analysis conducted for the implementation of a solution that can effectively

generate a privacy policy leveraging the use of artificial intelligence, specifically LLMs, is

described. This considers both the environment and data managed by the organization, as

well as the regulations it must comply with.

Keywords— Privacy; HIPAA; Security; Sensitive Data;LLM.
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GLOSARIO

HIPAA: La norma de confidencialidad de la Ley de Portabilidad y Responsabilidad de Seguros

Médicos, o Health Insurance Portability and Accountability Act of 1996. por sus siglas en

inglés.

GDPR: General Data Protection Regulation. Regulación Europea sobre el tratamiento de

datos personales.

Derechos ARCOP: Derechos sobre los datos personales, específicamente derechos sobre

Acceso, Rectificación, Cancelación, Oposición y Portabilidad.

Datos personales: Cualquier información que se relacione a un individuo vivo identificado

o identificable. Por ejemplo: Nombre, apellido, dirección, número de identificación. [GDPR,

2022]

Datos sensibles: Datos personales que indiquen: origen étnico o racial, opiniones políticas,

religión, participación en sindicatos, datos genéticos, datos biométricos, información

relacionada a la salud, información relacionada a la vida sexual del individuo. [GDPR, 2022]

DPO: Delegado de Protección de Datos, o Data Privacy Officer por sus siglas en inglés.

AI: Acrónimo de Artifical Intelligence o Inteligencia Artificial.

LLM: Acrónimo de Large Language Model o Modelo de Lenguaje Grande.

Mapeo de datos: Proceso en el que se toma información de un sistema fuente y se hace

coincidir los campos de este repositorio de información con campos de datos de otro

sistema objetivo con el fin de tener una visión clara del flujo y la estructura de los datos.

Activo de datos: Recurso tecnológico de valor para una organización o empresa. El valor

viene dado generalmente por la información que almacena, la cual puede ser:

Datos creados o utilizados por un proceso de la organización enmedio digital, en papel

o en otros medios

Bases de datos

Dispositivos de red

Equipos informáticos como servidores, computadores, tablets, celulares

Las redes y sistemas que dan soporte a la comunicación de la organización

Instalaciones donde se almacenan otros activos de información
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DISEÑO DE POLÍTICA DE PRIVACIDAD AJUSTADA A REGULACIONES HIPAA PARA SISTEMA ORIENTADO AL

TRATAMIENTO DE PACIENTES EN SECTOR SALUD

CAPÍTULO 1

INTRODUCCIÓN

En el ámbito de la ingeniería civil informática, el tratamiento de datos en el sector de la

salud constituye un área de interés crítico debido a la sensibilidad y la confidencialidad

de la información médica. En este contexto, la privacidad y la seguridad de los datos se

convierten en pilares fundamentales para garantizar la confianza de los pacientes y cumplir

con las regulaciones establecidas por las leyes nacionales e internacionales.

La presente investigación se centra en la elaboración de una política de privacidad ajustada

a las normativas chilenas y a la regulación HIPAA (Health Insurance Portability and Accoun-

tability Act) de Estados Unidos, destinada a TechneWorks, una organización dedicada al

desarrollo de sistemas orientados al tratamiento de pacientes en el sector salud.

Se busca confeccionar una guía integral para el diseño, implementación y evaluación de

una política de privacidad ajustada a las regulaciones HIPAA y a las leyes de privacidad y

seguridad de datos en Chile, con un enfoque centrado en el paciente y orientado a garantizar

la confidencialidad y seguridad de la información en el sector de la salud.

Se mostrará en detalle el diseño e implementación de un sistema de gestión que permitirá

obtener información del ambiente de datos de la organización y de las regulaciones con las

que debe cumplir mediante modelos de inteligencia artificial, LLMs. Con dicha información,

se generará una serie de lineamientos y prácticas para la organización que permitirá llevar

monitoreo continuo sobre los datos sensibles que manejan para garantizar la seguridad y

privacidad de la información del paciente.
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TRATAMIENTO DE PACIENTES EN SECTOR SALUD

CAPÍTULO 2

DEFINICIÓN DEL PROBLEMA

2.1. Contexto

Actualmente la privacidad de datos es un factor principal a considerar en sistemas y aplica-

ciones de carácter médico que almacenan y usan información de sus pacientes. Existen leyes

a nivel nacional (Ley 21096 [MINISTERIO SECRETARÍA GENERAL DE LA PRESIDENCIA, 2018],

Ley 19628 [MINISTERIO SECRETARÍA GENERAL DE LA PRESIDENCIA, 2020]) que buscan

proteger a los ciudadanos y su privacidad, estas mencionan aspectos fundamentales de la

privacidad de datos como lo es: la recolección de los datos, el manejo de estos y solicitar

consentimiento, entre otros.

Por otra parte, la regulación HIPAA creada e implementada en Estados Unidos, busca

proteger específicamente la información sensible, privada y médica de pacientes que

manejan empresas como aseguradores, proveedores de salud, centros médicos y similares

[HIPAA Journal, 2022]. Para maximizar la privacidad, esta regulación busca dar al paciente

la libertad de elegir que datos pueden ser usados, con que fines, y por qué entidades.

Considera la necesidad de políticas robustas para tratamiento de datos, salvaguardar la

información almacenada y hace responsables a quienes manejan esta información en caso

de alguna fuga de datos.

A pesar de los mecanismos mencionados, las fugas de datos médicos son un problema que

ha afectado al menos a 157 millones de usuarios en Estados Unidos entre 2015-2019 y

también es un problema que actualmente se ve en mayor proporción en instituciones de

carácter médico [Seh, Adil Hussain et al., 2020].

Teniendo en cuenta lo anterior mencionado, la organización para la cual se diseña esta

política de privacidad requiere que la información se trate con de manera transparente

hacia el paciente y que siga los lineamientos propuestos por las regulaciones nacionales y

por la regulación HIPAA. La política de privacidad tomará en cuenta el proyecto Kinteractive

de TechneWorks, el cual fue desarrollado como un producto de la 30ma Feria de Software

del Departamento de Informática de la Universidad Técnica Federico Santa María.

La organización desarrolló una aplicación orientada a la terapia kinesiológica de manera

remota, también conocido como telemedicina, usando reconocimiento de imágenes y video

del usuario con el fin de proporcionar un servicio kinesiología de la calidad de un profesional

de la salud. Es importante delimitar la política de privacidad de esta organización y de

su producto, Kinteractive, para poder asegurar a los potenciales pacientes, instituciones

médicas y kinesiólogos el alcance procesos como lo son: obtención de datos, el uso de los

datos obtenidos, establecer formas adecuadas y legítimas de obtención de consentimiento.

Adicionalmente, se busca realizar una política que sea enfocada y centrada en el paciente,

tomando como prioridad la seguridad de su información personal, privada y de carácter

Página 2 de 95
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médico.

Cabe destacar que actualmente Techneworks es una organización que no está operativa, por

lo que el diseño e implementación en cuestión están enfocadas en un desarrollo inicial del

sistema. Sin embargo, la necesidad de soluciones enfocadas a esta materia actualmente en

boga hace que sea necesario evaluar a futuro cuales pueden ser los beneficios al extender

la solución a un alcance de nivel empresarial.

2.2. Antecedentes

Se busca cuantificar el efecto que tienen los problemas de seguridad con el fin de identificar

cuales son los activos que se buscan proteger dentro de la organización, cómo mitigar

el robo o mal uso de información privada y que mecanismos implementar para llevar el

desarrollo a cabo. Es necesario indagar en el estado actual del área para poder entender

cuales son los fallos y cómo proteger el sistema de estos.

La falta de implementación adecuada de mecanismos que mantengan la privacidad de los

usuarios afecta negativamente a todos los involucrados/stakeholders de organizaciones

del área de la salud. La falta de cumplimiento conlleva vulnerabilidades en los sistemas

que pueden y generalmente son explotadas por terceros y agentes maliciosos. Artículos

escritos por “Compliancy Group” muestran que las infracciones relacionadas a robo de

datos con información médica pueden alcanzar cifras en el orden de millones de USD

[Compliancy Group, 2022a]; Adicionalmente, estos robos de información afectan a cientos

de miles de pacientes [Compliancy Group, 2022b].

Las repercusiones además de afectar directamente a la organización responsable y los pa-

cientes a corto plazo, pueden ser problemáticas para futuros pacientes; las estimaciones y

estadísticas recopiladas por D. Georgiev [TechJury, 2022] muestran que hasta el “61% de los

potenciales robos de datos se atribuyen a negligencia de los empleados” y que el “39% de

las organizaciones de salud se enteraron de los incidentesmeses después de haber ocurrido”.

2.3. Identificación del problema

TechneWorks, la entidad gestora de Kinteractive, enfrenta una carencia significativa al no

contar con una política de privacidad formalmente definida. Esta omisión representa una

vulnerabilidad importante, especialmente en el contexto de la sensibilidad y confidencia-

lidad de los datos de los pacientes en el sector de la salud. La ausencia de una política

de privacidad adecuada no solo pone en riesgo la protección de la información privada y

confidencial de los pacientes, sino que también afecta la reputación de la organización y

aumenta las posibilidades de sanciones monetarias u operativas.
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La falta de una política de privacidad bien definida afecta directa e indirectamente a todas las

partes interesadas (stakeholders) involucradas. Esto incluye a los kinesiólogos, los centros de

salud, y, sobre todo, a los pacientes. Aunque las regulaciones como HIPAA están diseñadas

para proteger a los pacientes, es responsabilidad de las empresas, como TechneWorks,

asegurar la confidencialidad de sus datos. Esta responsabilidad abarca tanto al equipo de

desarrollo y operaciones de la organización como a los profesionales de la salud que utilizan

la plataforma Kinteractive para recolectar y gestionar la informaciónmédica de los pacientes.

Se muestra a continuación la figura 1, la cual denota al paciente como el elemento céntrico

ya que en este es que se enfoca la política de privacidad. Adicionalmente, este se relaciona

con Dev y Ops que son los equipos de desarrollo y operaciones respectivamente; la relación

es tal que el paciente hace uso de los servicios y aplicaciones dispuestos por estos equipos

que conforman la organización. Los profesionales de la salud son participantes en este

proceso ya que ellos recolectan y hacen uso de información médica provista por los mismos

pacientes a través de Kinteractive, además demanejar los datos recopilados de los pacientes

y tener un amplio registro de patologías, condiciones, tratamientos, etc. Por último, están las

leyes implementadas y la regulación HIPAA, quienes abogan por los derechos y la privacidad

del paciente, sin embargo, interactúan y se relacionan directamente con la organización ya

que supervisan que esta cumpla con los mandamientos y lineamientos establecidos.

Figura 1: Stakeholders map. Elaboración Propia

De manera general, como se muestra en el árbol del problema en la figura 2, hay una
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serie de problemas e inseguridades asociadas a una política de privacidad mal delimitada,

con faltas de información, desactualizadas, entre otros. Las causas suelen darse por malas

prácticas, falta de una ley que regule adecuada y estrictamente los procedimientos y

tratamientos sobre los datos, y en un aspecto más técnico, falta un marco de trabajo

formal comprensivo de las regulaciones que se toman en cuenta y que sea centrado en la

privacidad. [Al Faresi et al., 2010][Cheng, Vivying SY y Hung, Patrick CK, 2005]

Figura 2: Árbol del problema. Elaboración Propia

2.4. Objetivos

2.4.1. Objetivo General

Generar una política de privacidad para TechneWorks que cumpla con las leyes de

privacidad y seguridad de datos Chilenas y con la reglamentación HIPAA mediante un

marco de trabajo cuya principal preocupación sea el paciente.

2.4.2. Objetivos Específicos

Analizar las implicancias intrínsecas y características de las leyes nacionales y regula-

ción HIPAA para determinar las relaciones entre ellas, con el fin de confeccionar una

política comprensiva.
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Asegurar el cumplimiento de las normas vigentes mediante integración continua de

los requerimientos a la política de privacidad.

Generar una política de seguridad de datos autosustentable para la organización.

Proponer un método de verificación periódica del estado de la política de la empresa

y su cumplimiento.

Realizar un prototipo del sistema que realizará la gestión descrita para la política de

privacidad.

2.5. Metodología

En el presente trabajo, se presenta una metodología detallada para el desarrollo de la

política de privacidad de TechneWorks, una empresa dedicada a proporcionar servicios

en el ámbito de la salud y el bienestar. La elaboración de esta política de privacidad es

fundamental para garantizar el cumplimiento de las leyes y regulaciones vigentes enmateria

de protección de datos, tanto a nivel nacional como internacional, incluyendo las normativas

chilenas y la reglamentación HIPAA.

La metodología propuesta se fundamenta en un enfoque iterativo-incremental, que permite

abordar demanera efectiva los diversos aspectos relacionados con la privacidad de los datos.

Se empieza con la identificación de los procesos clave llevados a cabo por la empresa, como

el almacenamiento de información personal y las comunicaciones con los usuarios. A partir

de esto, se detallan los tipos de información recopilada, la justificación de su recolección,

los procesos utilizados para obtenerla, y los derechos y procedimientos disponibles para los

usuarios.

Adicionalmente, se incorpora el uso del marco de trabajo OSINT para abordar la cibersegu-

ridad y comprender mejor los riesgos asociados con la recopilación y tratamiento de datos.

Todo ello se lleva a cabo dentro de un alcance definido que busca ofrecer una solución

comprensiva y eficiente, capaz de adaptarse a los requerimientos del negocio y a los cambios

en la regulación. A continuación, se detalla paso a paso la metodología propuesta para el

desarrollo de la política de privacidad de TechneWorks.

2.5.1. Fases de la Metodología Propuesta

La metodología propuesta se divide en varias fases, cada una de las cuales aborda aspectos

específicos del desarrollo de la política de privacidad. A continuación, se describen breve-

mente las principales etapas:

Identificación de Procesos Clave: En esta fase, se identifican los procesos principales

llevados a cabo por TechneWorks, incluyendo la recopilación, almacenamiento y uso
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de datos personales. Se analizan las interacciones entre la empresa y sus usuarios para

comprender mejor cómo se maneja la información.

Análisis de Información Recopilada: Se procede a listar detalladamente la información

que se recopila, así como los motivos detrás de su recolección. Se examinan los mé-

todos utilizados para obtener esta información y se identifican las partes autorizadas

para acceder a ella.

Derechos de los Usuarios y Procedimientos de Ejercicio: En esta fase, se establecen

los derechos que tienen los usuarios sobre sus datos personales y se detallan los pro-

cedimientos disponibles para ejercer dichos derechos. Se incluye información sobre

cómo contactar a la empresa en caso de dudas o reclamos.

Marco de Trabajo OSINT: Se aplica el marco de trabajo OSINT para evaluar los riesgos

asociados con la privacidad de los datos y la ciberseguridad. Se analiza la información

disponible públicamente para identificar posibles amenazas y vulnerabilidades.

Desarrollo de la Política de Privacidad: Con base en los resultados obtenidos en las

fases anteriores, se procede al desarrollo de la política de privacidad de TechneWorks.

Se redacta un documento comprensivo que aborde todos los aspectos relevantes en

materia de protección de datos.

Verificación y Actualización Periódica: Finalmente, se establece un método para

verificar periódicamente el estado de la política de privacidad y su cumplimiento.

Se definen los procedimientos para realizar ajustes y actualizaciones según sea

necesario, en respuesta a cambios en la regulación o en las prácticas de la empresa.

La metodología propuesta ofrece un enfoque estructurado y completo para el desarro-

llo de la política de privacidad de TechneWorks. Al seguir este proceso paso a paso, la

empresa puede garantizar el cumplimiento de las leyes y regulaciones vigentes, así como

proteger la privacidad y seguridad de los datos de sus usuarios demanera efectiva y continua.
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CAPÍTULO 3

MARCO CONCEPTUAL

Actualmente la política de privacidad de una empresa u organización es la cara ante sus

usuarios sobre su posición con respecto a la seguridad de los datos que recolectan y

almacenan. A pesar de la gran importancia que tiene esta política, es posible que se escapen

aspectos relevantes para los desarrolladores, administradores, jefes de seguridad, entre

otros que activamente trabajan para mejorar la política de seguridad. Dichos elementos que

pueden quedar por fuera al momento de definir formalmente las componentes, funciones

y usos, lo cual lleva a una política con fallas fundamentales y que recae en la reputación y

estado financiero de la organización.

Para administrar la política de privacidad de la organización Techneworks efectivamente,

se implementa un Sistema de Gestión de la Privacidad y Seguridad de la Información. La

misión del sistema es permitir administrar de manera global la postura de seguridad ante

la información y datos personales de manera continua y comprensiva. Se define como

usuario cualquier potencial persona que use software de Techneworks con fines personales

o comerciales, cuyos datos provistos por el dispositivo, registro en los sistemas o uso de la

aplicación serán los datos, datos personales y datos sensibles a resguardar.

3.1. Definición de Política de Privacidad

Una política de privacidad de la información es el documento legal que detalla como una

organización recolecta, maneja, procesa y respeta los datos personales de sus clientes en

un sitio o aplicación web. [GDPR, 2016b].

Los principios de privacidad de datos, tanto a nivel internacional como nacional, incluyen

la transparencia en el tratamiento de datos, el consentimiento informado de los pacientes

para la recolección y uso de sus datos, la limitación del uso y divulgación de datos a lo

estrictamente necesario para fines específicos, la seguridad de la información mediante

medidas técnicas y organizativas adecuadas, y la responsabilidad en el manejo de datos

por parte de los responsables del tratamiento. En el caso que nos ocupa, el consentimiento

informado se refiere al del paciente.

La privacidad de los datos en el sector de la salud es un tema de creciente importancia

debido a la sensibilidad y confidencialidad de la información médica. La protección de

la privacidad de los pacientes se considera fundamental para mantener la confianza en

el sistema de salud y garantizar el respeto de los derechos individuales. A medida que

avanza la tecnología y se digitalizan los registros médicos, surge la necesidad de establecer

normativas y medidas de seguridad adecuadas para proteger la privacidad de los datos de

los pacientes. A continuación, se detallan algunos aspectos a considerar. [Uivaru, 2018]
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Confidencialidad de la información médica: Los datos médicos, incluyendo historias

clínicas, resultados de pruebas, diagnósticos y tratamientos, deben tratarse con la ma-

yor confidencialidad posible para proteger la privacidad de los pacientes. Solo el perso-

nal profesional del área de la salud autorizado debe tener acceso a esta información,

y se deben implementar medidas de seguridad adecuadas para evitar el acceso no

autorizado.

Cumplimiento normativo: En muchos países, existen leyes y regulaciones específicas

que rigen la protección de datos en el sector de la salud. Estas leyes, como la HIPAA

en Estados Unidos o normativas similares en otros países, establecen estándares y

requisitos para la protección de la informaciónmédica y la privacidad de los pacientes.

Consentimiento informado: Los pacientes deben otorgar su consentimiento informa-

do para el uso y la divulgación de su información médica. Esto significa que deben

comprender completamente cómo se utilizarán sus datos y dar su consentimiento de

manera voluntaria y consciente. Además, los pacientes tienen derecho a revocar su

consentimiento en cualquier momento.

Seguridad de la información: Se deben implementar medidas de seguridad sólidas

para proteger la información médica contra accesos no autorizados, pérdidas o robos.

Esto puede incluir el uso de sistemas de cifrado, contraseñas seguras, firewalls y con-

troles de acceso físico y electrónico.

Acceso y rectificación de datos: Los pacientes tienen derecho a acceder a su informa-

ción médica y solicitar correcciones si encuentran errores o inexactitudes. Las institu-

ciones de salud deben tener procedimientos claros para gestionar estas solicitudes y

garantizar la precisión de los datos.

Intercambio de datos entre instituciones: Cuando se comparten datos médicos en-

tre diferentes instituciones de salud, como hospitales, clínicas y consultorios médicos,

se deben seguir protocolos y estándares específicos para garantizar la seguridad y la

privacidad de la información.

Educación y capacitación del personal: Es fundamental que el personal médico y ad-

ministrativo esté adecuadamente capacitado en prácticas de privacidad y seguridad

de datos. Esto incluye la sensibilización sobre la importancia de proteger la privaci-

dad de los pacientes y la formación en el uso adecuado de sistemas y herramientas

tecnológicas.

3.2. Regulaciones Internacionales y Nacionales

Las regulaciones internacionales y nacionales en Chile establecen un marco legal integral

para la protección de datos personales en el sector de la salud. El cumplimiento de estas re-

gulaciones es fundamental para garantizar la confidencialidad y seguridad de la información

médica de los pacientes y mantener la confianza en el sistema de salud.
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El marco regulatorio internacional más destacado en materia de privacidad de datos en

el sector de la salud es el Health Insurance Portability and Accountability Act (HIPAA) en

Estados Unidos. HIPAA establece normas y procedimientos para proteger la privacidad y

seguridad de la información médica de los pacientes. En el ámbito nacional, en Chile, la Ley

de Protección de Datos Personales y la Ley de Derechos y Deberes de los Pacientes regulan

la protección de la privacidad de los datos en el sector de la salud.

3.2.1. Regulaciones Internacionales

Reglamento General de Protección de Datos (GDPR) de la Unión Europea: Aunque no

es una regulación específica de Chile, el GDPR establece estándares internacionales muy

altos en materia de protección de datos personales. Muchas empresas y organizaciones

chilenas que operan en la Unión Europea deben cumplir con los requisitos del GDPR, lo

que amenudo influye en las prácticas de protección de datos a nivel nacional. [GDPR, 2016a]

Regla de Privacidad de HIPAA: Esta regla establece estándares para la protección de

la privacidad de la información de salud identificable (PHI, por sus siglas en inglés)

mantenida por entidades cubiertas, como proveedores de atención médica, compañías

de seguros de salud y planes de salud. Establece cómo se puede utilizar y divulgar la

PHI y otorga ciertos derechos a los individuos con respecto a su información de salud.

[U.S. Department of Health Human Services, 1999b]

Regla de Seguridad de HIPAA: Esta regla establece estándares para la protección de la

información de salud electrónica (ePHI, por sus siglas en inglés). Requiere que las entidades

cubiertas implementen medidas de seguridad para proteger la confidencialidad, integridad

y disponibilidad de la ePHI. [U.S. Department of Health Human Services, 1998]

Regla de Notificación de Brechas de HIPAA: Esta regla establece requisitos para que las

entidades cubiertas notifiquen a los individuos afectados y a la Oficina de Derechos Civiles

del Departamento de Salud y Servicios Humanos de EE. UU. sobre ciertas violaciones de

seguridad de la PHI. [U.S. Department of Health Human Services, 1999a]

3.2.2. Regulaciones Nacionales

Ley Nº 19.628 Protección de la Vida Privada: Esta ley establece los principios ge-

nerales para la protección de datos personales en Chile. Si bien no se centra es-

pecíficamente en el sector de la salud, sienta las bases legales para garantizar la

privacidad de la información personal en todos los ámbitos, incluido el médico.

[MINISTERIO SECRETARÍA GENERAL DE LA PRESIDENCIA, 2020]

Ley Nº 20.584 Derechos y deberes de las personas en atención de salud: Esta ley

regula los derechos y deberes de las personas en relación con la atención de sa-

Página 10 de 95



DISEÑO DE POLÍTICA DE PRIVACIDAD AJUSTADA A REGULACIONES HIPAA PARA SISTEMA ORIENTADO AL

TRATAMIENTO DE PACIENTES EN SECTOR SALUD

lud. Establece, entre otras cosas, el derecho de los pacientes a la confidencialidad

de su información médica y la obligación de los prestadores de salud de protegerla.

[MINISTERIO DE SALUD, SUBSECRETARÍA DE SALUD PÚBLICA, 2023]

Ley Nº 21.096 Protección de Datos Personales: Esta ley establece disposiciones destinadas

a proteger los derechos fundamentales de las personas en relación con el tratamiento de sus

datos personales, garantizando su privacidad y autonomía. Fue promulgada el 23 de mayo

de 2018 y publicada en el Diario Oficial el 25 demayo de 2018. La ley regula el tratamiento de

datos personales por parte de los organismos públicos y privados, estableciendo principios,

derechos y deberes para las partes involucradas en el manejo de la información personal.

[MINISTERIO SECRETARÍA GENERAL DE LA PRESIDENCIA, 2018]

El cumplimiento de estas regulaciones implica que las instituciones de salud deben imple-

mentar medidas de seguridad y procedimientos adecuados para proteger la privacidad de

la información médica de los pacientes. Esto incluye la adopción de tecnologías seguras, la

capacitación del personal en prácticas de privacidad y seguridad de datos, y el estableci-

miento de políticas claras de gestión de datos. [Pablo Recalde, 2023]

3.2.3. Similitudes entre las Regulaciones

Dado el alcance de la regulación HIPAA y el tiempo que esta lleva implementada como

estándar en el área de salud, se puede ver que las exigencias que presenta buscan cubrir

todas las posibles brechas entre las prácticas que realizan las organizaciones de salud y el

riesgo de filtración de información de sus pacientes.

Por el lado de las leyes Chilenas, estas buscan de manera general poder describir las buenas

prácticas que deben ser llevadas por las organizaciones a nivel local, no solamente las

organizaciones de salud, para el manejo de datos personales y el respeto a la privacidad de

estos. En particular las leyes 19.638, 20.584 y 21.096 definen mecanismos a un nivel que no

es apto para los estándares modernos, en particular en materia de seguridad de los datos y

de la información.

Teniendo en cuenta que estas leyes no mencionan mecanismos específicos sobre datos

y registros electrónicos, mecanismos orientados a aplicaciones de carácter digital, ni

procedimientos para tratamiento, recolección y uso de los datos, se procede a utilizar estas

leyes como un subconjunto de la regulación HIPAA y de los procesos y requerimientos que

esta plantea.

Esta brecha entre las tecnologías modernas y las leyes locales se ven cubierta especí-

ficamente por la Regla de Seguridad de HIPAA, ya que requiere la implementación de

mecanismos de protección adecuados para los procesos administrativos, técnicos y físicos

que contengan información personal en formato digital, con el fin de asegurar la integridad,

confidencialidad y seguridad de estos datos.
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3.3. Principios de Privacidad de Datos

Los principios de privacidad de datos, como los definidos por la Ley de Protección de Datos

Personales y HIPAA, incluyen la transparencia en el manejo de datos, el consentimiento

informado de los pacientes para el uso de su información, la limitación del uso y divulgación

de datos, la seguridad de la información y la responsabilidad en el manejo de datos.

Consentimiento informado: Los individuos deben otorgar su consentimiento informado

antes de que su información personal y médica sea recopilada, utilizada o compartida por

los proveedores de servicios de salud. Este consentimiento debe ser voluntario, específico,

inequívoco y basado en una comprensión clara de cómo se utilizará la información.

Finalidad limitada: La información personal y médica sólo debe recopilarse y utilizarse

para fines específicos y legítimos relacionados con la prestación de servicios de salud, la

investigación médica o el cumplimiento de obligaciones legales. No debe utilizarse para

fines no autorizados o incompatibles con la finalidad original de la recopilación.

Minimización de datos: Se debe recopilar y almacenar la cantidad mínima de datos

personales y médicos necesarios para cumplir con la finalidad prevista. Esto implica limitar

la recopilación de información a lo que es estrictamente necesario y evitar la recolección de

datos innecesarios o excesivos.

Exactitud y actualización de los datos: Los datos personales y médicos deben ser precisos,

completos y actualizados. Los proveedores de servicios de salud deben tomar medidas para

garantizar la exactitud de la información recopilada y actualizarla regularmente cuando sea

necesario para evitar la toma de decisiones erróneas basadas en datos obsoletos o inexactos.

Seguridad de datos: Se deben implementar medidas técnicas y organizativas adecuadas

para proteger la seguridad y confidencialidad de la información personal y médica contra

accesos no autorizados, divulgaciones indebidas, pérdidas o daños. Esto incluye el uso de

sistemas de cifrado, controles de acceso, políticas de seguridad y capacitación del personal.

Transparencia y acceso: Los individuos tienen derecho a conocer cómo se está utilizando

su información personal y médica, así como a acceder a sus propios registros de salud y

solicitar correcciones si encuentran inexactitudes. Los proveedores de servicios de salud

deben ser transparentes sobre sus prácticas de privacidad y proporcionar mecanismos para

que los individuos ejerzan sus derechos de acceso y corrección.

Retención y disposición segura: Los datos personales y médicos deben retenerse úni-

camente durante el tiempo necesario para cumplir con la finalidad prevista y las

obligaciones legales aplicables. Después de este período, la información debe ser eli-

minada de manera segura o anonimizada para proteger la privacidad de los individuos.
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[Office of the United Nations High Commissioner for Human Rights, 2022]

3.4. Desafíos en la Implementación de Políticas de Privacidad

La implementación efectiva de políticas de privacidad en el sector de la salud enfrenta una

serie de desafíos significativos. Estos desafíos deben ser abordados de manera integral y

estratégica para garantizar el cumplimiento normativo y la protección efectiva de los datos

de los pacientes.

La complejidad de las regulaciones en constante evolución es uno de los principales

obstáculos. Las leyes y regulaciones relacionadas con la privacidad de los datos de salud

están en constante cambio y evolución, lo que dificulta mantenerse al día y garantizar el

cumplimiento normativo. Mantenerse al día con estos cambios y asegurar el cumplimiento

puede ser un desafío para las organizaciones de salud, especialmente cuando las regulacio-

nes varían según la ubicación geográfica y el ámbito de aplicación. Es fundamental contar

con un equipo dedicado a monitorear y adaptar las políticas de privacidad en respuesta a

los cambios regulatorios.

Además, el rápido avance de la tecnología presenta desafíos adicionales. Nuevas tecnologías

como la inteligencia artificial, el análisis de big data y la telemedicina ofrecen oportunidades

innovadoras para mejorar la atención médica, pero también plantean riesgos para la

seguridad y privacidad de los datos. Las organizaciones deben implementar medidas de

seguridad y privacidad que se adapten a estas tecnologías emergentes y garanticen la

protección de los datos en todas las etapas del proceso.

La falta de recursos y capacitación en materia de privacidad también es un desafío común.

Muchas organizaciones de salud carecen de los recursos y la capacitación necesarios para

implementar políticas de privacidad efectivas. La protección de datos requiere inversiones

significativas en tecnología, personal y formación. Es crucial que las organizaciones asignen

los recursos adecuados para garantizar la seguridad y privacidad de los datos, y que

proporcionen capacitación regular a su personal sobre las mejores prácticas de privacidad y

seguridad de la información.

Otro desafío importante es encontrar un equilibrio entre la protección de los datos de los

pacientes y la accesibilidad de la información. En el sector de la salud, es fundamental

garantizar que los datos estén protegidos contra accesos no autorizados, pero también

deben permitir un acceso rápido y seguro a la información por parte de los profesionales de

la salud cuando sea necesario para el diagnóstico y tratamiento de los pacientes.

Finalmente, establecer una cultura organizacional que valore y priorice la privacidad de los

datos puede ser un proceso complejo y a largo plazo. Requiere un cambio profundo en la

mentalidad y las prácticas de la organización, desde la alta dirección hasta el personal de

nivel operativo. Esto implica educar y sensibilizar a todos los miembros de la organización
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sobre la importancia de la privacidad de los datos, así como implementar políticas y proce-

dimientos que promuevan una cultura de privacidad en todas las actividades y decisiones

de la organización.

3.5. Tecnologías de Protección de Datos

Las tecnologías de protección de datos son herramientas y medidas diseñadas para garan-

tizar la seguridad y privacidad de los datos personales en entornos de atención médica y

otros sectores que manejan información sensible. Sin embargo, es importante destacar

que ninguna tecnología es completamente segura, por lo que es necesario implementar un

enfoque integral que combine tecnologías de protección con políticas, procesos y controles

adecuados para mitigar los riesgos de seguridad de la información. Cada una de estas herra-

mientas contribuye a garantizar la seguridad y privacidad de la información [Ramiro, 2021].

Algunas de las tecnologías que se han implementado se presentan a continuación.

Encriptación de datos: Consiste en convertir la información en un código secreto antes de

ser transmitida o almacenada, de modo que solo las personas autorizadas puedan acceder a

ella. La encriptación puede aplicarse tanto en reposo (datos almacenados) como en tránsito

(datos en movimiento). La encriptación de datos es esencial para proteger la información

médica confidencial tanto en reposo como en tránsito. En el caso de los registros médicos

electrónicos y la comunicación de datos entre profesionales de la salud, la encriptación

garantiza que solo las personas autorizadas puedan acceder y comprender la información, lo

que ayuda a prevenir la divulgación no autorizada y el acceso no deseado a datos sensibles.

[Salas, 2017]

Firewalls: Son sistemas de seguridad que controlan el tráfico de red y pueden bloquear o

permitir el acceso a determinados datos o servicios en función de reglas predefinidas. En

resumen ayudan a prevenir accesos no autorizados desde redes externas. Los firewalls y

los sistemas de detección de intrusiones son fundamentales para proteger los sistemas de

información médica contra accesos no autorizados y ataques cibernéticos. Estas tecnologías

ayudan a monitorear el tráfico de red y a detectar y bloquear posibles amenazas, como in-

tentos de acceso no autorizado o malware, antes de que puedan comprometer la seguridad

de los datos. [Leyva, 2017]

Sistemas de Gestión de Acceso e Identidad (IAM): Estas soluciones permiten administrar

y controlar quién tiene acceso a qué información dentro de una organización. Incluyen

funciones como la autenticación de usuarios, autorización de acceso y gestión de credencia-

les. En entornos de atención médica, donde múltiples profesionales de la salud y personal

administrativo acceden a sistemas y datos sensibles, los sistemas de IAM son esenciales

para garantizar que solo las personas autorizadas puedan acceder a la información relevante

para sus funciones específicas. Estos sistemas ayudan a administrar y controlar el acceso de

los usuarios, asegurando que cada usuario tenga los privilegios de acceso adecuados y que

se sigan los principios de mínimos privilegios y necesidad de conocer. [González, 2024]
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Protección contra Malware y virus: Esta barrera es un a software diseñado para detectar,

prevenir y eliminar programas maliciosos que podrían comprometer la seguridad de los

datos, como virus, troyanos, ransomware, entre otros. Dado el riesgo constante de ataques

de malware y virus en entornos de atención médica, es fundamental contar con soluciones

de protección contra estas amenazas. Esto incluye la implementación de software antivirus,

antimalware y antiransomware actualizado y la educación continua del personal sobre

las mejores prácticas de seguridad cibernética y cómo reconocer posibles amenazas.

[Riega Riega, 2015]

Control de acceso físico y lógico: Incluye medidas para restringir el acceso físico a insta-

laciones donde se almacena o procesa información sensible, así como también controles

para limitar el acceso lógico a sistemas y aplicaciones mediante contraseñas, autenticación

multifactor, tarjetas de acceso, etc. Además de proteger los sistemas de información médica

contra accesos no autorizados desde el exterior, también es importante implementar

controles de acceso físico y lógico en las instalaciones médicas para evitar el acceso no

autorizado a equipos y sistemas que contienen datos sensibles. Esto puede incluir medidas

como sistemas de cerraduras electrónicas, controles de acceso con tarjeta y cámaras de

seguridad para monitorear el acceso a áreas sensibles. [Martelo, R. J., 2018]

Anonimización y seudonimización de datos: Procesos para ocultar o modificar ciertos

detalles de los datos personales de manera que no sea posible identificar a los individuos

a los que pertenecen, mientras se mantienen útiles para su análisis o procesamiento. En

ciertos casos, puede ser necesario anonimizar o seudonimizar datos sensibles para proteger

la privacidad de los pacientes mientras se permite su uso para fines de investigación y

análisis. Estos procesos aseguran que los datos no puedan ser atribuidos a individuos

específicos sin el uso de información adicional, lo que ayuda a proteger la privacidad de los

pacientes y cumple con las regulaciones de privacidad de datos.

Auditoría y monitoreo de seguridad: Herramientas que permiten supervisar el uso y

acceso a los datos, registrar actividades sospechosas y generar informes para análisis y

cumplimiento normativo. La implementación de herramientas de auditoría y monitoreo

de seguridad permite a las organizaciones de atención médica supervisar de cerca el uso y

acceso a los datos sensibles, identificar actividades sospechosas y responder rápidamente

a posibles violaciones de seguridad. Estas herramientas permiten a las organizaciones

mantener un registro detallado de quién accede a qué datos y cuándo, lo que es funda-

mental para la detección temprana y la respuesta efectiva a posibles amenazas de seguridad.

3.6. Gestión de Riesgos y Auditoría

La gestión de riesgos en el contexto de la privacidad de datos en el sector de la salud implica

identificar, evaluar y mitigar los riesgos asociados con la recopilación, almacenamiento,

procesamiento y transmisión de información médica confidencial.
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En relación con la identificación de riesgos, implica identificar todas las posibles amenazas y

vulnerabilidades que podrían comprometer la seguridad y privacidad de los datos médicos,

así como los impactos potenciales de dichas amenazas. Una vez identificados los riesgos, se

evalúa su probabilidad de ocurrencia y su impacto potencial en el negocio y en los pacientes.

Esto ayuda a priorizar los riesgos y determinar qué medidas de mitigación son más urgentes

y efectivas.

Respecto a la evaluación de riesgos, se implementan medidas para mitigar o reducir la

probabilidad de ocurrencia de los riesgos identificados, así como para minimizar su impacto

en caso de que ocurran. Esto puede incluir la implementación de controles de seguridad

adicionales, la mejora de las políticas y procedimientos internos, y la capacitación del

personal en prácticas de seguridad de la información.

En general la gestión de riesgos es un proceso continuo que requiere monitoreo constante

y revisión periódica para asegurar que las medidas de mitigación implementadas sean efec-

tivas y estén alineadas con los cambios en el entorno operativo y las amenazas emergentes.

Por otra parte la auditoría en el contexto de la privacidad de datos en el sector de la salud

implica la evaluación independiente y sistemática de los controles de seguridad y privacidad

de datos para garantizar el cumplimiento de las políticas, regulaciones y estándares aplica-

bles.

Durante una auditoría, se evalúan los controles internos implementados por una organi-

zación para proteger la seguridad y privacidad de los datos médicos. Esto puede incluir

controles de acceso, encriptación de datos, políticas de retención de datos, y procedimientos

de respuesta a incidentes, entre otros.

Los auditores realizan pruebas para verificar el cumplimiento de las políticas y procedimien-

tos establecidos. Esto puede implicar revisar registros de auditoría, realizar entrevistas con

el personal, y revisar la documentación relacionada con la seguridad y privacidad de los

datos.

Durante la auditoría, se identifican posibles deficiencias en los controles de seguridad y pri-

vacidad de datos, así como áreas de mejora. Los auditores proporcionan recomendaciones

para abordar estas deficiencias y mejorar el cumplimiento normativo y la seguridad de la

información.

Al finalizar la auditoría, se emite un informe que resume los hallazgos de la auditoría,

incluyendo cualquier deficiencia identificada, recomendaciones para mejorar los controles

de seguridad y privacidad, y el nivel de cumplimiento normativo de la organización.

En resumen, la gestión de riesgos y la auditoría son procesos críticos para garantizar la

seguridad y privacidad de los datos médicos en el sector de la salud. Al identificar y mitigar
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los riesgos asociados con la información médica confidencial y evaluar regularmente los

controles de seguridad y privacidad, las organizaciones de atención médica pueden mante-

ner la integridad y confidencialidad de los datos del paciente y cumplir con las regulaciones

y estándares aplicables. [Damani, 2004]

3.7. Consideraciones Éticas

Las consideraciones éticas en el ámbito de la privacidad de datos en el sector de la salud son

fundamentales para garantizar el respeto y la protección de los derechos de los pacientes,

así como para promover la confianza y la transparencia en el manejo de la información

médica confidencial. A continuación se presentan algunas consideraciones éticas.

Respeto a la autonomía y la privacidad del paciente: Los profesionales de la salud y las

organizaciones deben respetar la autonomía y la privacidad de los pacientes, asegurando

que se obtenga el consentimiento informado antes de recopilar, almacenar o compartir

su información médica. Esto implica proporcionar a los pacientes información clara y

comprensible sobre cómo se utilizarán sus datos y brindarles opciones sobre cómo desean

que se maneje su información.

Confidencialidad y seguridad de la información: Los profesionales de la salud tienen la

responsabilidad ética de proteger la confidencialidad y seguridad de la información médica

de los pacientes. Esto implica implementar medidas de seguridad adecuadas para prevenir

el acceso no autorizado, la divulgación o el uso indebido de los datos médicos, así como

garantizar que solo el personal autorizado tenga acceso a la información cuando sea

necesario para la atención del paciente.

Principio de no maleficencia: Los profesionales de la salud tienen la obligación ética de no

causar daño a los pacientes, lo que incluye proteger su privacidad y evitar cualquier uso

indebido o malintencionado de su información médica que pueda causarles daño físico,

emocional o financiero.

Beneficencia y utilidad de la información: Si bien es importante proteger la privacidad

de los pacientes, también es fundamental reconocer el valor potencial de la información

médica para mejorar la atención médica y la investigación biomédica. Por lo tanto, las

consideraciones éticas deben equilibrar la protección de la privacidad con la necesidad de

utilizar la información demanera ética y beneficiosa para el paciente y la sociedad en general.

Transparencia y rendición de cuentas: Las organizaciones de salud deben ser transparentes

en sus prácticas de manejo de datos, proporcionando información clara sobre cómo se

recopilan, almacenan, utilizan y comparten los datos médicos de los pacientes. Además,

deben ser responsables ante los pacientes y la sociedad en general por sus acciones

relacionadas con la privacidad de los datos, y estar dispuestas a rendir cuentas en caso de

violaciones éticas o legales.
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Como se puede evidenciar las consideraciones éticas son fundamentales en el mane-

jo de la privacidad de datos en el sector de la salud, y guían las acciones de los pro-

fesionales de la salud y las organizaciones en el manejo responsable y ético de la in-

formación médica confidencial. Al respetar la autonomía y la privacidad de los pacien-

tes, proteger la confidencialidad de la información, promover el beneficio y la utilidad

de los datos, y ser transparentes y responsables en sus prácticas, las organizaciones de

salud pueden garantizar la integridad y la ética en el manejo de la información médica.

[Dirección de Investigación Gobierno de México, 2017]

3.8. Definición de Sistema de Gestión de la Privacidad y Seguridad de la

Información

La base del control de la información, seguridad y privacidad se debe poder administrar y

monitorear desde un gestor que acople todos los sistemas asociados a la organización con

el fin de proveer mecanismos de protección para todos los usuarios. Entre los lineamientos

que debe seguir el sistema y funciones que debe cumplir, es importante destacar:

Definir los elementos y componentes sobre los cuales se desarrolla la política de pri-

vacidad.

Verificar que los datos guardados y obtenidos a partir de cualquier proceso, involucren

consentimiento explícito.

Actualizar política y artículos de esta según sea necesario por reglas de negocio o es-

tándares de privacidad y seguridad.

Asignar y monitorear encargados de procesos para manejo y uso de datos.

Dado el conjunto de procedimientos a realizar por el sistema, es necesario establecer un

plan de trabajo para definir formalmente que hará el sistema y el how to. Para esto se

propone el procedimiento “Plan-do-check-act” (PDCA) [ASQ, 2022], el cual consiste de

4 etapas y ayuda a desarrollar procesos desde el inicio, identificar patrones repetitivos

y preparar recolección de datos y análisis de estos. Los pasos de este procedimiento se

describen de la siguiente forma:

1. “Plan: Reconocer una oportunidad y planear un cambio.

2. Do: Probar el cambio; llevar a cambio estudio a pequeña escala.

3. Check: Revisar la prueba, analizar resultados e identificar aprendizaje.

4. Act: Tomar acción basado en lo aprendido en este paso del estudio.”
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3.9. Estado del Arte

Un acercamiento para abordar la definición de una política de privacidad, son las herramien-

tas para generar políticas online. En general cuentan con un flujo funcional que permite a

través de una interfaz gráfica seleccionar manualmente las opciones que correspondan a

como se realiza la recopilación, uso y almacenamiento de los datos personales y sensibles.

Este acercamiento es suficiente para cubrir los casos de uso de una organización cuyo

enfoque sea otro rubro y que no necesiten trabajar grandes volúmenes de información

sensible y confidencial. La forma de usarlo es bastante directa, seleccionando por interfaz

que elementos aplican para el uso de los datos, como se muestra en el anexo A.

Es por esto que desde 2003 cuando HIPAA entró en vigencia, ha aumentado el deseo

de generar un marco de trabajo que asegure a las empresas y a los usuarios. Para este

propósito, se han desarrollado lenguajes como P3P y EPAL que buscaban estandarizar las

prácticas de privacidad de sitios web en un formato interpretable por máquina para que el

usuario pudiera determinar desde su navegador si la página cumplía con sus expectativas

de privacidad [Ghazinour, Kambiz et al., 2009]. Sin embargo, la dificultad para seguir estos

lineamientos no oficiales ni reglamentados hicieron que los lenguajes no fueran adoptados

como estándares y son usados como complemento o como extensión de otra componente.

Las prácticas y avances actuales buscan la inclusión de un marco de trabajo acoplado al

servicio de salud ofrecido o el sistema que almacena los datos. En particular Cheng et al.

“sugieren que un meta-lenguaje de privacidad independiente del vocabulario es esencial

para arquitecturas de servicios web” [Cheng, Vivying SY y Hung, Patrick CK, 2005], lo cual es

validado por el trabajo de Al Faresi et al. [Al Faresi et al., 2010] que busca implementar un

marco de trabajo que incluye un lenguaje basado en atributos de la política de privacidad y

se codifica bajo el formato xml.

Entre las prácticas que más estancan un proceso limpio de generación de política de

privacidad, está vincular los roles y permisos de la organización con los datos de los pa-

cientes y cómo pueden utilizarlos [Al Faresi et al., 2010]. Esto implica acceso a recursos mal

administrado, ya que administradores de sistema adquieren acceso a datos confidenciales

en base a atributos que no están relacionados.

En un sistema adecuado como el que propone AL Faresi et al. se tiene la lógica de la

privacidad de datos separada de la lógica de políticas de control de acceso. Esto quiere

decir que las preferencias del usuario para cada uno de sus datos, tienen prioridad sobre

el acceso que pudo conseguir alguien de la organización para otros fines, como administrar

base de datos, implementación, etc.

Adicionalmente, Ghazinour et al. hace énfasis en las ventajas y beneficios que trae poder

mostrar el dominio de las políticas de manera gráfica y visual con el fin de facilitar al usuario

qué ocurre con sus datos y como son usados [Ghazinour, Kambiz et al., 2009]. Muestra casos
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de uso ajustados a la realidad donde se ilustran interacciones con sistemas que recolectan

datos personales, las restricciones que puede haber y como se presentan.

En la figura 3 se puede ver un caso de uso explicado mediante PRIVACY POLICY VISUALI-

ZATION MODEL (PPVM) que indica explícitamente bajo qué condiciones un tercero puede

requerir revelar información personal y privada si la ley lo requiere. Hace referencia a los

distintos procesos que realiza la organización.

Figura 3: Diagrama PPVM de Caso de Uso 5. Extraido de [Ghazinour, Kambiz et al., 2009]

A pesar de las múltiples posibilidades de usar sistemas y marcos de trabajo que cumplan

con las regulaciones vigentes, lo cual se considera la cota inferior para proteger la privacidad

del paciente, la mayoría de las organizaciones que necesitan cumplir con estos reglamentos,

raramente cumplen total o parcialmente los lineamientos. Según el estudio de Carrión et al.

[Carrión, Inmaculada et al., 2011] que indaga sobre el estado actual de servicios web para

mantener récords de pacientes (PHR), en una muestra n=20 solo el 25% de los proveedores

cumplían parcial o totalmente con los 6 requerimientos establecidos.

Desde el auge de la computación en la salud la cantidad de fugas de datos que ocurren

diariamente ha aumentado aceleradamente en comparación a otras fuentes de informa-

ción, no hay indicadores de que esta tendencia disminuya, por lo mismo se considera

imperativo analizar más al respecto y poder generar herramientas que sean replicables para

múltiples casos de uso y que los pacientes puedan contar con la seguridad de su información.

Los trabajos y artículos elegidos consisten de una amplia gama de investigaciones orientadas

a diseños de políticas de privacidad, implementación de sistemas y metalenguajes que

promueven la seguridad de la privacidad del paciente. Además, se incluyen estadísticas de

documentos de carácter histórico que llevan cuenta de eventos como fugas y filtraciones de

información personal a gran escala [Seh, Adil Hussain et al., 2020].
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3.10. Uso de Inteligencia Artificial para Manejo de Datos Sensibles

El uso de modelos de inteligencia artificial es una tendencia en aumento que permite

reducir la brecha entre la necesidad de trabajo de análisis manual y el trabajo automatizado.

Actualmente a nivel empresarial se generan grandes cantidades de datos que no cumplen

con un esquema o definición rígida, por lo que se dificulta llevar un registro adecuado y

conciso de que datos sensibles y personales se están almacenando y donde.

Para que las organizaciones puedan dar cumplimiento a las regulaciones de privacidad de

datos es importante saber donde se están generando y recopilando los datos en la cadena

de producción, este proceso se denomina “descubrimiento de datos”. El descubrimiento

consiste en realizar un análisis a un repositorio de datos para extraer patrones que ayudan

a determinar que tipo de información se está guardando en este repositorio.

Este análisis es adecuado para repositorios de datos estructurados, como bases de datos,

ya que permite identificar la información guardada a nivel de columnas y definir cual es la

relación entra una persona cuyos datos están siendo almacenados y los datos sensibles que

se manejan de esta persona.

Los casos donde se propone el uso de soluciones deterministas basadas en reglas para

el descubrimiento de datos son cuando el tipo de información almacenada es altamente

consistente a lo largo del tiempo, por lo que el descubrimiento puede mantener una alta

tasa de efectividad sin la necesidad ajustar los criterios para determinar si es un dato

sensible o no. Para ese caso de uso descrito, puede que una solución basada en inteligencia

artificial no aporte mayor confianza en la detección. [Jie SHI et al., 2023]

Por otro lado, los sistemas de datos actuales cada vez necesitan una mejor detección de

información sensible ya que el desarrollo de aplicaciones y servicios es un área en creci-

miento y cada vez más difícil de monitorear en su totalidad, se hace necesario una solución

que permita automatizar parte del trabajo, manteniendo la calidad en la identificación.

3.11. Tipos de datos contemplados por la regulación HIPAA

Los tipos de datos que considera la regulación HIPAA se denominan Protected Health

Information (PHI), los cuales son datos e información asociados a cualquier aspecto de la

salud, incluida información genética, de un paciente o de una persona cuyos datos son

usados por una organización y que esta se puede compartir o ser almacenada en cualquier

tipo de medio, particularmente en registros electrónicos. Estos pueden ser relacionados a

la actualidad, eventos pasados o condiciones futuras que puede desarrollar la persona, la

cual puede permitir identificar al paciente.

Teniendo en cuenta la información que debe ser protegida, se lista una serie de ejemplos

prácticos de PHI:
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Diagnóstico de una enfermedad realizada por un médico

Resultados de un perfil bioquímico

Imágenes de rayos X

Registro escrito de una sesión de terapia psicológica con un paciente

Para el caso de información estructurada y tabulada, los datos que se deben proteger bajo

la regulación HIPAA son:

1. Nombre del paciente

2. Elementos geográficos

3. Fechas relacionadas a la salud o identi-

dad del individuo

4. Números de teléfono

5. Números de fax

6. Direcciones de email

7. Números de identidad como SSN

8. Identificadores de registros médicos

9. Números de beneficiarios del seguro

médico

10. Números de cuentas

11. Identificador o número de licencia

12. Identificadores de vehículo

13. Atributos o números de serie de dispo-

sitivos

14. Identificadores digitales, como URLs

15. Direcciones IP

16. Elementos biométricos

17. Fotografía del rostro del paciente

18. Otros números o identificadores

3.12. Entidades designadas para trabajar con datos PHI

Las entidades en capacidad de poder hacer uso, transmitir y manejar datos de tipo PHI son

denominados “HIPAA Covered Entities” o Entidades Reguladas por HIPAA. En particular estas

entidades que pueden hacer tratamiento, uso y compartir datos de tipo PHI son organizacio-

nes como las que se mencionan, pero no se limitan a estas:

Compañías aseguradoras

Hospitales y Clínicas

Doctores afiliados a una institución de salud o independientes

Psicólogos afiliados a una institución de salud o independientes

Dentistas afiliados a una institución de salud o independientes

Compañías farmaceúticas

Terapeutas físicos afiliados a una institución de salud o independientes
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CAPÍTULO 4

PROPUESTA DE SOLUCIÓN

El sistema de gestión propuesto tiene como misión ayudar a los oficiales de privacidad a

comprender mejor los marcos y regulaciones bajo los cuales tiene que operar. La visión de

este proyecto es dar un precedente hacia la automatización del cumplimiento de manera

continua, haciendo uso de tecnología emergente, específicamente la inteligencia artificial

generativa.

Cabe destacar que esto implica que la solución cumple con documentar y mapear los pro-

cesos que realiza Kinteractive y generar la política de privacidad que permita cumplimiento

con las leyes Chilenas y la regulación HIPAA sobre la protección de datos.

Figura 4: Componentes del sistema

4.1. Alcance de la Solución Propuesta

El proceso de redacción de la política de privacidad se seccionó en etapas tal que se pudieran

llevar a cabo las siguientes actividades:

1. Levantamiento de información sobre las regulaciones que se buscan cumplir.
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2. Definir puntos clave a implementar para dar cumplimiento con los puntos específicos

de la regulación.

3. Analizar datos e información sensible que maneja la organización.

4. Realizar un mapa de los procesos que realiza la organización y los datos sensibles aso-

ciados.

5. Redactar la política de privacidad en base a los hallazgos.

4.2. Desarrollo Mediante Marco de Trabajo con Open Source Intelligence

La metodología OSINT (Open Source Intelligence) es un enfoque sistemático para recopilar,

procesar y analizar información proveniente de fuentes abiertas y disponibles públicamente.

Se usa específicamente esta metodología para seguir un marco de trabajo que permite

levantar individualmente las necesidades a cubrir con la solución y trabajarlas en varias

etapas, cada una de las cuales desempeña un papel crucial en el proceso de obtención de

inteligencia.

OSINT se basa en información de carácter público, lo que contempla a una variedad de

fuentes como bases de datos académicas, publicaciones gubernamentales, sitios web de

noticias, foros y redes sociales, lo que enriquece el contenido del documento con diferentes

perspectivas y datos actualizados. Las fuentes abiertas de información se actualizan cons-

tantemente, lo que permite acceder a datos recientes y relevantes que son verificables.

Dado que el aspecto de la privacidad de los datos y sus regulaciones es algo que se actualiza

de manera continua, es más viable revisar información de fuentes abiertas. Dado el origen

de la información, se tiene que considerar el riesgo de desinformación y por lo mismo,

corroborar desde múltiples fuentes.

Figura 5: Diagrama de bloques metodología OSINT
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Fuentes de Información

En esta fase, se identifican y seleccionan las fuentes de información pertinentes para el

análisis. Estas fuentes pueden incluir sitios web públicos, redes sociales, bases de datos

gubernamentales, informes de noticias, foros en línea, entre otros. Es fundamental evaluar

la credibilidad y la relevancia de cada fuente para garantizar la calidad de la información

recopilada.

Recopilación

Una vez identificadas las fuentes de información, se procede a recopilar los datos de manera

sistemática y organizada. Esto puede implicar la descarga de documentos, la extracción de

datos de sitios web, la recopilación de información de redes sociales, entre otras técnicas.

Es importante asegurarse de recopilar toda la información relevante y mantener un registro

detallado de las fuentes utilizadas.

Procesamiento

En esta etapa, se lleva a cabo el procesamiento inicial de los datos recopilados. Esto puede

implicar la limpieza de datos, la normalización de formatos, la eliminación de duplicados y

la estructuración de la información para facilitar su análisis posterior. El procesamiento de

datos también puede incluir la aplicación de técnicas de minería de texto o análisis de datos

para identificar patrones o tendencias significativas.

Análisis

Una vez procesados los datos, se procede al análisis en profundidad para obtener hallazgos y

generar inteligencia significativa. Esto implica la identificación de relaciones, la detección de

anomalías, la evaluación de la credibilidad de la información y la identificación de posibles

implicaciones o riesgos. El análisis se realiza con el objetivo de generar una comprensión

clara y completa de la situación o el tema de interés.

Inteligencia

En esta fase, se transforma la información analizada en inteligencia accionable y relevante

para la toma de decisiones. Esto implica la elaboración de informes, generar recomendacio-

nes y la comunicación de hallazgos de manera clara y efectiva a los interesados relevantes.

La inteligencia resultante debe ser oportuna, precisa y pertinente para facilitar la toma de

decisiones informadas.

Requisitos

Por último, se deben identificar y establecer los requisitos específicos de inteligencia que

guiarán todo el proceso de OSINT. Estos requisitos pueden incluir objetivos de análisis,

preguntas de investigación, áreas temáticas de interés y criterios de evaluación de la calidad

de la información. Es fundamental definir claramente estos requisitos desde el principio

para orientar eficazmente el proceso de obtención de inteligencia. [Freire Silva, 2022]
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4.3. Delimitación de Datos Personales

Para abordar la protección de datos de manera efectiva, es fundamental comprender

exhaustivamente los tipos de información que se deben proteger. En este sentido, se

propone una fase inicial que se centra en identificar y englobar de manera comprensiva los

datos personales relevantes, conforme a las disposiciones de la Ley 21906, Ley 19628 y la

regulación HIPAA.

Estos datos representan un alto riesgo para la privacidad del paciente si son comprometidos

o divulgados de manera indebida. La clasificación de datos se estructura en cinco categorías

principales, a saber:

Información Personal: Datos básicos de identificación como nombre, dirección, y nú-

mero de identificación personal (RUT).

Información Financiera: Información relacionada con métodos de pago, dirección de

domicilio y registros de transacciones económicas.

Información Biométrica: Datos biológicos únicos, como huellas dactilares, reconoci-

miento facial o de voz, utilizados para la identificación de usuarios.

Información Genética: Datos relacionados con el perfil genético de un individuo, que

pueden incluir información sobre enfermedades hereditarias o predisposiciones ge-

néticas.

Información Médica: Datos relacionados con la salud de un individuo, como historia-

les clínicos, resultados de pruebas médicas y diagnósticos.

4.4. Procesos de Recolección y Tratamiento de Datos de Kinteractive

Kinteractive cuenta con procesos para obtener información de sus pacientes que son

estrictamente manejados para beneficio de los mismos, es decir, todos los procesos que

involucran sus datos son realizados con un propósito explícito y que no beneficia directa-

mente a la organización.

Cabe destacar que Kinteractive es una aplicación para atención de manera completamente

digital, por lo que se garantiza que no existe recolección de información en formatos físicos

como formularios, fichas o similares.

La siguiente fase se enfoca en los procesos de recolección y tratamiento de datos implemen-

tados por Kinteractive. Es fundamental entender cómo se recopilan y utilizan los datos de

los pacientes para garantizar su privacidad y seguridad.
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Figura 6: Tipos de datos asociados al paciente

4.4.1. Recolección de datos personales del paciente

Kinteractive recopila datos básicos de identificación, como nombre, apellido y RUT, con el fin

de identificar adecuadamente a los pacientes en la plataforma.

4.4.2. Recolección de datos médicos del paciente

Además, se solicita información médica relevante, como edad, peso, estatura y condiciones

médicas pertinentes, para facilitar el tratamiento del paciente por parte de los profesionales

de la salud.

4.4.3. Recolección de datos financieros del paciente

La plataforma registra información financiera relacionada con el modelo de suscripción de

Kinteractive, incluyendo métodos de pago, dirección y registros de transacciones económi-

cas.

Estos procesos se llevan a cabo con un enfoque centrado en el paciente y garantizan el cum-

plimiento de las regulaciones de privacidad y seguridad de datos.

4.5. Derechos de los Usuarios y Procedimientos de Ejercicio

En esta fase, se abordan aspectos fundamentales relacionados con la protección de los

datos personales de los usuarios y los procedimientos disponibles para garantizar el ejercicio

efectivo de sus derechos. Se centra en establecer una base sólida para la protección de
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la privacidad y la transparencia en elmanejo de los datos personales por parte de la empresa.

En primer lugar, se tiene que definir claramente los derechos que tienen los usuarios sobre

sus datos personales. Esto incluye derechos reconocidos por la regulación, como el derecho

de acceso, rectificación, cancelación, oposición y portabilidad de datos (Ley de Protección

de Datos Personales en Europa o GDPR, Derechos ARCOP). Estos derechos garantizan que los

usuarios tengan control sobre sus datos personales y puedan tomar decisiones informadas

sobre su uso y procesamiento.

Es importante que los usuarios sepan cómo comunicarse con la empresa y que cuenten

con canales efectivos para resolver cualquier inquietud o problema relacionado con la

privacidad de sus datos personales. A continuación se describen los procedimientos que

debe ofrecer la organización para asegurar un correcto tratamiento de datos y así poder

tener una política de privacidad que sea sustentable en el tiempo:

Derecho de Acceso

Este derecho otorga a los individuos la facultad de solicitar información sobre los datos

personales que una organización tiene sobre ellos. Las personas pueden solicitar conocer

qué datos personales se están procesando, con qué propósito se utilizan, y quién más tiene

acceso a esa información. Esencialmente, les permite a los individuos confirmar si sus datos

están siendo tratados legalmente y de manera transparente por una organización.

Se debe establecer un procedimiento claro mediante el cual los usuarios puedan solicitar

acceso a sus datos personales que están siendo procesados por la empresa. Esto puede

incluir la creación de un formulario en línea o un mecanismo de solicitud por correo

electrónico, donde los usuarios puedan proporcionar la información necesaria para verificar

su identidad y especificar qué datos desean acceder.

Los usuarios deben poder realizar el siguiente procedimiento:

1. Completar un formulario de solicitud de acceso a datos personales disponible en el

sitio web de la empresa.

2. Proporcionar la información requerida para verificar su identidad, como nombre com-

pleto, dirección de correo electrónico y número de identificación.

3. Especificar los datos personales a los que desea acceder.

4. Envíe el formulario completado junto con una copia de su documento de identifica-

ción válido por correo electrónico a la dirección designada para solicitudes de datos

personales.

Derecho de Rectificación

Página 28 de 95



DISEÑO DE POLÍTICA DE PRIVACIDAD AJUSTADA A REGULACIONES HIPAA PARA SISTEMA ORIENTADO AL

TRATAMIENTO DE PACIENTES EN SECTOR SALUD

Este derecho permite a las personas corregir o modificar los datos personales que son

inexactos o incompletos. Si un individuo encuentra que la información que la organización

tiene sobre ellos es incorrecta, desactualizada o está incompleta, puede solicitar que se

rectifiquen esos datos para garantizar que la información sea precisa y esté actualizada.

Para permitir a los usuarios corregir cualquier inexactitud o incompletitud en sus datos per-

sonales, se establece el siguiente proceso mediante el cual podrán solicitar la rectificación

de sus datos:

1. Complete el formulario de rectificación de datos personales disponible en el sitio web

de la empresa.

2. Indique claramente qué información es incorrecta y proporcione los detalles correctos.

3. Proporcione la información necesaria para verificar su identidad.

4. Envíe el formulario completado junto con una copia de su documento de identificación

válido por correo electrónico a la dirección designada para solicitudes de rectificación

de datos personales.

Derecho de Cancelación (Derecho al Olvido)

El derecho de cancelación, también conocido como derecho al olvido, permite a los

individuos solicitar la eliminación de sus datos personales de los sistemas de una organi-

zación. Este derecho es especialmente relevante cuando los datos ya no son necesarios

para los fines para los cuales fueron recopilados, si se ha revocado el consentimiento pa-

ra su procesamiento, o si el tratamiento de los datos no cumple con las disposiciones legales.

Se debe establecer un procedimiento claro para que los usuarios puedan solicitar la cance-

lación de sus datos, que incluya la verificación de su identidad y la evaluación de si existen

motivos legales para retener los datos:

1. Envíe una solicitud de cancelación de datos por correo electrónico a la dirección de-

signada para solicitudes de cancelación de datos personales.

2. Proporcione la información necesaria para verificar su identidad, como nombre com-

pleto y dirección de correo electrónico asociada con su cuenta.

3. Espere la confirmación de recepción de su solicitud y la verificación de su identidad

por parte del equipo de privacidad de la empresa.

4. Una vez verificada su identidad, sus datos personales serán eliminados de manera

segura de todos los sistemas de la empresa en los plazos indicados según la regulación.
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Derecho de Oposición

El derecho de oposición permite a los individuos oponerse al procesamiento de sus datos

personales en determinadas circunstancias, como cuando el procesamiento se lleva a cabo

para fines de mercadotecnia directa o cuando el tratamiento de los datos es incompatible

con los fines originales para los cuales fueron recopilados.

Se establece el siguiente procedimiento para que los usuarios puedan ejercer este derecho,

que incluya la presentación de una solicitud que explique los motivos de la objeción y la

verificación de la identidad del usuario:

1. Completar el formulario de objeción al procesamiento de datos personales disponible

en el sitio web de la empresa.

2. Especifique claramente los motivos de su objeción al procesamiento de sus datos per-

sonales en caso de que aplique.

3. Proporcionar la información necesaria para verificar su identidad.

4. Envíe el formulario completado junto con una copia de su documento de identificación

válido por correo electrónico a la dirección designada para objeciones al procesamien-

to de datos personales.

Derecho a la Portabilidad de Datos

Este derecho otorga a los individuos la capacidad de solicitar y recibir sus datos personales

en un formato estructurado, de uso común y legible por máquina, y en algunos casos,

transmitir esos datos a otro responsable del tratamiento sin impedimentos por parte del

responsable al que se los proporcionaron inicialmente. Este derecho facilita la movilidad

de los datos entre diferentes proveedores de servicios y promueve la competencia entre

proveedores al otorgar a los individuos un mayor control sobre sus datos.

Se establece el siguiente procedimiento para que los usuarios soliciten la portabilidad de sus

datos, que incluya la verificación de su identidad y la provisión de los datos en el formato

solicitado.

1. Enviar una solicitud de portabilidad de datos por correo electrónico a la dirección de-

signada para solicitudes de portabilidad de datos personales.

2. Especificar el formato en el que desea recibir sus datos personales y la dirección a la

que deben ser enviados.

3. Proporcionar la información necesaria para verificar su identidad, como nombre com-

pleto y dirección de correo electrónico asociada con su cuenta.

4. Una vez verificada su identidad, sus datos personales serán proporcionados en el

formato solicitado el plazo indicado por la regulación.
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Además de establecer estos derechos, es importante detallar los procedimientos disponibles

para que los usuarios ejerzan dichos derechos. Esto puede incluir la implementación de un

formulario o mecanismo específico para solicitar el acceso, rectificación o eliminación de

datos personales, así como los plazos y procesos internos para responder a estas solicitudes.

Es fundamental que estos procedimientos sean claros, accesibles y efectivos para garantizar

que los usuarios puedan ejercer sus derechos de manera sencilla y sin obstáculos.

Asimismo, se debe proporcionar información sobre cómo contactar a la empresa en caso

de dudas o reclamaciones relacionadas con la protección de datos. Esto puede incluir la

designación de un encargado de protección de datos o un departamento específico dentro

de la empresa responsable de atender las consultas y reclamaciones de los usuarios.

Estos procedimientos deben ser claramente comunicados a los usuarios a través de la polí-

tica de privacidad de la empresa y otros medios de comunicación apropiados. Además, es

importante que la empresa cuente con mecanismos internos para procesar estas solicitudes

de manera oportuna y efectiva, asegurando el cumplimiento de los derechos de privacidad

de los usuarios en todo momento.

Es fundamental establecer una base sólida de protección de datos y transparencia en el

manejo de la información personal. Al definir claramente los derechos de los usuarios y

los procedimientos disponibles para ejercer dichos derechos, se garantiza que los usuarios

tengan control sobre sus datos personales y puedan confiar en que sus derechos serán

respetados por la empresa.

4.6. Uso de Generative AI

La solución cuenta con una serie de componentes que en conjunto cumplen con el objetivo

de generar una política de privacidad para la organización. Para poder llevar esto a cabo,

se hará uso de inteligencia artificial generativa para el análisis de los datos personales en

el ambiente de la organización y para el análisis de las regulaciones con las que tiene que

cumplir la misma. Esto permitirá un chequeo continuo por parte de la organización sobre

sus políticas de privacidad y de tratamiento de datos, teniendo en cuenta las regulaciones

que apliquen.

Se usarán tres modelos de procesamiento de lenguaje desarrollados por Open AI para

analizar los conjuntos de datos, estos son GPT-4o, GPT-4 y GPT-4 turbo. Estos Large Lan-

guage Models (LLM) serán la herramienta central para el análisis de datos, ya que estos

“están diseñados para entender y completar tareas relacionadas a información personal y

geográfica, tales como determinar ubicaciones geográficas relacionadas a un número de

teléfono o responder donde se ubica una institución educacional en una respuesta y sin

buscar información en internet” [OpenAI et al., 2023].

Adicionalmente, se analizan los casos que describe la documentación del modelo para
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entender como usar mejor las capacidades que tiene en la compresión de textos y ajustar

como interactúa con otros sistemas, tales como la información que se le enviará. Dichos

procesos tienen en cuenta el manejo de información sensible, por lo que este servicios de

LLMs tienen procesos seguros por diseño, en los cuales se limitan las tareas que puede

realizar, a identificar que tipo de información no puede ser revelada o compartida y rechazar

tipos de solicitudes específicas, entre otros lineamientos.

Parte de las consideraciones a tener, es que la solución actuará como un fuerte primer indi-

cador sobre que datos existen en los diferentes repositorios, sin embargo es necesario cierto

grado de revisión no automatizable ya que estos modelos de lenguaje pueden producir re-

sultados y salidas con información ficticia o errónea, también conocidos como alucinaciones.

En cuanto a los datos personales que maneja la organización, se tiene un proceso que

entrega contexto al LLM y posteriormente se le entrega un conjunto de datos a analizar. Este

proceso se lleva a cabo dentro de los activos de datos de la organización. Los activos de datos

de la organización son todos los sistemas que cuentan con información de los diferentes

tipos de usuarios como pueden ser empleados, clientes, usuarios finales, pacientes, entre

otros. Al analizar estos activos de datos, se puede tener una imagen completa de que datos

personales maneja la organización y en que sistemas específicamente, esto permite un fácil

mapeo de los datos dentro de los procesos que realiza Kinteractive.

Al poder llevar una detallada documentación sobre los procesos que realiza Kinteractive con

los datos de los pacientes y tener de manera continua un detalle de la información maneja-

da, se puede dar cumplimiento continuo ante las regulaciones a las que tiene que atender

Kinteractive, específicamente las leyes chilenas definidas previamente y la regulación HIPAA.

El uso de inteligencia artificial (IA) en el proceso de análisis de datos proporciona una

serie de ventajas significativas en comparación con la definición de reglas estáticas. En

primer lugar, la IA permite obtener resultados más precisos y adaptables a los cambios

dinámicos en la estructura de los datos. Esto es especialmente relevante en entornos donde

la información puede variar en términos de formato, como en bases de datos relacionales o

archivos tabulados. [Rouhiainen, 2022]

El flujo de procesamiento de datos propuesto consta de varias etapas clave para garantizar

la eficacia y la seguridad del proceso. En primer lugar, la recolección de datos implica la

extracción de muestras de información de los repositorios pertinentes, ya sean bases de

datos relacionales o archivos tabulados en formato csv. Esta etapa es crucial para garantizar

que la muestra de datos sea representativa y adecuada para el análisis.

Una vez recopilados los datos, se procede al mapeo de datos, donde se asigna un contexto

a la información para facilitar su procesamiento posterior. Es importante proporcionar al

procesador de datos el contexto necesario para comprender el alcance y la naturaleza de la

información que se está analizando.
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Finalmente, se envía la solicitud al modelo y se adapta la respuesta obtenida del modelo,

segmentando los datos identificados según su sensibilidad y categoría. Esto permite tener

un proceso automatizado que puede detectar cambios en la estructura de las bases de

datos o archivos tabulados y adaptarse en consecuencia.

4.7. Diagrama de flujo

En el ámbito de la gestión y la planificación, la visualización de procesos es fundamental para

comprender cómo funciona una serie de actividades relacionadas. El siguiente diagrama

de flujo describe el proceso que sigue la solución para poder obtener los tipos de datos

personales manejados por la organización, considerando desde el inicio cuando se obtienen

datos de un sistema de origen, hasta el final del proceso cuando se analizan los resultados

y se realizan cambios basados en los hallazgos, para cumplir con un plan demejora continua.

El diagrama de la figura 7 describe los pasos a seguir dentro de este proceso para identificar

posibles cuellos de botella, puntos donde se realicen tareas redundantes o donde se

duplique información. Cabe destacar que para casos más complejos y en producción de

una organización, es necesario contar con una serie de mecanismos de emergencia y flujos

alternos que puedan recuperar el estado del sistema en el caso de que exista un error en

alguno de los procesos.

Adicionalmente, el objetivo de los flujos alternativos es extender el dominio de la solución.

Para casos donde sea necesario tomar decisiones en base a los datos encontrados, se analiza

la salida del proceso de “Procesamiento de datos IA” y este se pasa a “Adaptar respuesta” o

al flujo que corresponda al caso identificado.

4.8. Implementación propuesta

Para implementar una solución a los requerimientos definidos se modeló en base a la

política de privacidad de la organización, la cual será la primera herramienta que protege

los derechos de datos de los pacientes de Kinteractive. La política de privacidad se genera

en bases a las regulaciones que se le dan como entrada y una serie de estructuras que

representan el dominio de los datos manejados en cada proceso que realiza la organización

con los datos de los pacientes.

Específicamente se tiene un orden jerárquico descrito en la figura 8, donde la política de

privacidad tiene mapas de datos de los procesos documentados, los procesos tienen activos

de datos asociados a ellos y cada activo de datos tiene un conjunto de diferentes tipos de

datos, tanto personales como no personales. Por último, se hace una última clase que es

categoría de datos, la cual permite agrupar los diferentes tipos de datos.

Elmodelo descrito corresponde al sistemade gestión y como se realizará elmapa de los datos

para dar cumplimiento con el artículo 30 de la ley de protección de datos europea (GDPR), el

Página 33 de 95



DISEÑO DE POLÍTICA DE PRIVACIDAD AJUSTADA A REGULACIONES HIPAA PARA SISTEMA ORIENTADO AL

TRATAMIENTO DE PACIENTES EN SECTOR SALUD

Figura 7: Diagrama de flujo de proceso

estándar para la documentación de procesamiento de datos. En cuanto a los datos sensibles

que maneja el sistema y las regulaciones que se deben validar, se muestra a continuación el

detalle de la evaluación realizada.

4.9. Proceso de análisis de información y datos personales

Kinteractive realiza procesos de captura de información de pacientes, los cuales son

almacenados en bases de datos de la organización. Para llevar a cabo un debido proceso de

tratamiento de datos es necesario seguir un plan robusto, este debe especificar las acciones

y procesos que se harán con la información de los pacientes, especialmente cuidando

aquella definida como sensible.
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Figura 8: Diagrama de las clases implementadas, sus atributos y relaciones
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Para categorizar la información se realiza el siguiente procedimiento, que incluye desde la

etapa inicial de recolección de datos, pasando por el uso de LLMs para análisis, y terminando

en la entrega de la respuesta.

4.9.1. Recolección de datos

En esta etapa, se recopilan datos desde el sistema de origen. La mayoría de los activos de

datos son sistemas como bases de datos relacionales, archivos tabulados y otras fuentes de

datos estructurados. La recolección puede realizarse mediante consultas a bases de datos,

extracción de archivos CSV, o cualquier otro método de acceso a los datos disponibles.

Los datos recopilados pueden incluir información como nombres, fechas, números de

identificación y otros datos relevantes para el análisis.

Se recomienda utilizar métodos seguros para la extracción de datos y asegurarse de asignar

los permisos adecuados para manejar el acceso a la información. Adicionalmente, es

necesario verificar la legalidad y ética de la recolección de datos, evitando la obtención

de información sin consentimiento o en violación de las regulaciones de privacidad que

apliquen.

Se deja propuesta una extensión de este desarrollo, ya que este principio es aplicable pa-

ra otros sistemas de datos, como bases de datos relacionales y tecnologías usadas a nivel

empresarial. En general se pueden desarrollar conexiones a dichos sistemas u orquestar la

exportación y envío de esta información a sistemas que funcionen como repositorio de datos

y posteriormente usar la solución sobre este repositorio consolidado.

4.9.2. Mapeo de Datos

Después de la recolección, los datos se someten a un proceso de mapeo donde se asigna un

contexto y una estructura a los datos recopilados. Esto implica comprender la naturaleza de

los datos y cómo se relacionan entre sí. Por ejemplo, en una base de datos de pacientes, los

datos pueden incluir información médica, como diagnósticos, tratamientos y resultados de

exámenes, así como información demográfica como edad, género y ubicación.

Se debe realizar un proceso de documentación de los detalles del proceso de mapeo, in-

cluyendo la estructura de los datos y cualquier transformación realizada. El proceso debe

asegurarse de mantener la integridad y confidencialidad de los datos durante el proceso de

mapeo, evitando la pérdida o divulgación no autorizada de información sensible.

4.9.3. Enmascaramiento de Datos

Dependiendo de la forma en la que opera la organización (B2B, B2C, etc), la cantidad

de datos personales que maneja y que tipo de información sensible contiene, se debe
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considerar una componente dentro del sistema que funcione como capa adicional de

seguridad para mantener la privacidad de los datos.

Para aplicar un enmascaramiento de datos es necesario tener conocimiento previo de

que tipo de dato se desea ocultar y donde se ubican dentro del ambiente de datos. Una

vez determinado esto, se puede aplicar un algoritmo para realizar la tarea, por ejemplo,

cambiar el tipo de dato personal “Apellido” por otro Apellido. Cabe destacar que el proceso

de enmascaramiento sería necesario cuando se envía información sensible vinculada a una

identidad.

Dependiendo del uso de los datos se puede considerar un procesos de enmascaramiento

reversible o irreversible.

Para procesos internos se puede manejar información enmascarada de manera rever-

sible, ya que permite obtener información verídica al momento de tener que mostrar

cumplimiento con regulaciones, que sea necesario corroborar la información para una

auditoría general o por un caso específico.

Para procesos de traspaso de información fuera de la organización, se recomienda

que el enmascaramiento de datos sea irreversible para garantizar la seguridad de la

información.

Dado que Kinteractive hará uso de los datos de manera aislada, es decir, se enviarán sub-

conjuntos de los datos de manera que solo sean un tipo de dato y no información personal

vinculada a una identidad, no sería necesario aplicar un proceso de enmascaramiento en el

estado actual del sistema.

4.9.4. Análisis de los datos con uso de inteligencia artificial

El uso de inteligencia artificial permite un proceso que identifica la información sensible

en el ambiente de datos de la organización y toma en cuenta los diferentes contextos en

los que la organización obtiene y recolecta datos. Para un mejor uso de la tecnología, se

trabajó específicamente con LLMs y se implementaron medidas para aumentar la tasa de

efectividad con la que detecta la información sensible que se le programa para identificar.

En particular estos modelos funcionan mejor cuando es posible establecer un contexto de

manera previa [Jain, Shrey et al., 2023] , para esto la solución implementa una componente

donde se establece dicho contexto para cada una de los diferentes procesos en los que se

le pide completar una tarea al modelo.

El proceso a realizar en la solución consta de 2 partes:

1. Establecer contexto: se define un conjunto de indicaciones o “prompts” que describan

la tarea que debe realizar, bajo que especificaciones hacer el análisis y que tipo de for-

mato se espera como respuesta. Dado que estos modelos se encuentran en constante

mejora, se propone una serie de lineamientos a indicar como contexto, que pueden
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ser modificados en forma y fondo para ajustarse mejor a la tarea que se desea realizar

y en el ámbito específico que se desea analizar, adicionalmente, se pueden segmentar

estas indicaciones en subtareas más específicas y comparar el rendimiento y resulta-

dos. Los lineamientos y contexto propuestos para dar al LLM son:

a) Su tarea es analizar un conjunto de datos y responder a las preguntas específicas

que se hagan sobre estos datos.

b) El conjunto de datos se entrega mediante un string que contiene palabras sepa-

radas por ; (punto y coma).

c) Use este conjunto de datos para determinar que tipo de información personal

contiene.

d) Considere el ámbito específico a la regulación indicada y el tipo de información

personal que cubre.

e) Retorne la respuesta en un formato específico. Solo retorne el nombre del tipo

de dato determinado

2. Obtener respuesta: Una vez indicado el contexto, se envía el conjunto de datos según

el formato indicado y se obtiene la respuesta para el caso específico consultado.

Este proceso es realizado sobre los activos de datos que maneja la organización, para este

trabajo se usa información almacenada en formato .csv. El alcance de la información a

analizar consta de datos personales almacenados en un formato tabulado que permita

ajustar la entrada que se da al modelo.

Se asume que cada activo de datos dentro de este ambiente será un archivo con información

potencialmente sensible, para cada tabla se analiza los datos de cada columna. Por ejemplo,

para una columna con el tipo de dato “Apellido”, se envía al LLM un string del tipo “Apelli-

do1;Apellido2;...”. Los datos preparados son analizados por el LLM según el contexto indicado

y retorna el tipo de dato que detectó.

4.9.5. Adaptar Respuesta

Finalmente, se segmentan y clasifican los datos identificados según su sensibilidad y

categoría. Esto permite una respuesta adaptada a los datos procesados, lo que facilita su

uso posterior según las necesidades específicas del proyecto o aplicación. Por ejemplo, los

datos sensibles pueden ser clasificados como información médica confidencial y tratados

conmedidas de seguridad adicionales, mientras que los datos no sensibles pueden utilizarse

de manera más abierta para análisis y visualización.

Entre los lineamientos a seguir para generar la respuesta están:

Definir criterios claros para la segmentación y clasificación de datos.
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Mantener actualizados los procedimientos mediantes los que se establece el contexto

del LLM.

Realizar un monitoreo continuo sobre los cambios en la sensibilidad de los datos y

ajustar los criterios de segmentación en consecuencia para mantener la precisión de

la respuesta.

4.9.6. Monitoreo y Mejora Continua

Se establecen mecanismos de monitoreo para seguir de cerca el rendimiento del sistema

y detectar posibles problemas o áreas de mejora. Se realizan ajustes y actualizaciones

periódicas para garantizar que el sistema siga cumpliendo con los objetivos y requisitos de

la organización.

Se propone un proceso adicional para futuras implementaciones, donde se aplica la mejora

continua sobre la seguridad de los datos personales. Se sugiere realizar un programa de

protección de datos transversal en los ambientes de desarrollo, pruebas, control de calidad

(QC) y producción. Además del ambiente de producción que mantienen las organizaciones,

es usual tener múltiples ambientes replicados para diferentes propósitos, como los mencio-

nados anteriormente.

Los ambientes de la organización como Desarrollo y QA, son en algunos casos más

vulnerables que los sistemas de producción, por lo mismo es una vía de entrada para

ataques maliciosos. [Agencia Española de Protección de Datos, 2022] Esto se da en algunas

organizaciones porque al ser ambientes que no deberían estar expuestos a redes externas,

o que son ambientes locales controlados, entre otras razones, se dejan sin procedimientos

de seguridad adecuados, como todos los mecanismos que tendrían en producción para

acceder a la información sensible.

El programa debe seguir, describir y promover lineamientos tal que:

1. Se usen datos anonimizados en el caso de representar conjuntos de información iden-

tificable. Para datos personales de carácter sensible, como lo puede ser un resultado

médico, se tiene que eliminar, tokenizar o enmascarar la identidad del sujeto de datos

representado en ese activo de datos.

Para conjuntos de datos que por si solos no tienen o muestran un vínculo a un sujeto

de datos, como el nombre o número de cédula de identidad, no es necesario realizar

este proceso.

Es necesario tener un mapa de los datos de carácter personal y que identifiquen al

sujeto de datos para poder tener visión de donde es necesario realizar este proceso

y sobre que datos exactamente, ya que una vez se altera o remueve la identidad, los

datos personales sensibles pasan a ser solo datos, no vinculantes con ningún sujeto de

datos.
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2. Incorporar proceso de eliminación de datos que sean robustos tanto en producción,

como en los demás ambientes. Esto permite garantizar a los sujetos de datos que su

información personal será eliminada de todos los ambientes de la organización y no

solo el de producción.

Ya que estos ambientes pueden ser replicadosmúltiples veces y usados para diferentes

propósitos tales comomarketing, procesos de entrega de productos, venta y similares,

pueden existir múltiples instancias donde existe información personal como correos

electrónicos y números de teléfonos. Para esto es necesario poder buscar dicha infor-

mación y eliminarla cuando los usuarios ejerzan sus derechos de eliminación sobre los

datos, garantizando que no quedaron almacenados en ningún repositorio de la orga-

nización.

Se recomienda además establecer métricas de desempeño y realizar auditorías periódicas

para evaluar la eficacia y eficiencia del proceso. Esto permite estar preparado para realizar

ajustes y mejoras en el flujo de datos según sea necesario para adaptarse a cambios en los

requisitos del proyecto o las condiciones del entorno.

4.10. Flujo de trabajo del sistema de gestión

La solución propuesta mediante el Sistema de Gestión es fundamental para asegurar el

cumplimiento de las regulaciones de privacidad de datos y garantizar la protección de

la información personal y privada de los pacientes. Este sistema no solo se encarga de

generar un documento de Política de Privacidad, sino que también despliega un conjunto

de procesos y prácticas que aseguran la integridad y confidencialidad de los datos sensibles.

El Sistema de Gestión es una plataforma integral que abarca desde la recopilación inicial de

datos hasta su almacenamiento, uso y procesamiento, proporcionando una visión completa

y detallada de cómo se manejan los datos en toda la organización. Además de documentar

los procedimientos, la Política de Privacidad establece pautas claras sobre el acceso a la

información, los controles de seguridad implementados y los protocolos de respuesta ante

posibles incidentes de seguridad.

En este sentido, la Política de Privacidad no solo es un documento estático, sino que

representa un compromiso continuo con la protección de la privacidad de los pacientes. Se

actualiza y adapta de manera regular para reflejar los cambios en las regulaciones y en el

entorno operativo de la organización. Esto asegura que Kinteractive esté siempre alineado

con las mejores prácticas en materia de privacidad de datos y que sus procesos cumplan

con los más altos estándares de seguridad y confidencialidad.

4.10.1. Selección y análisis de las regulaciones

La selección y análisis de las regulaciones es un paso crítico en el diseño del Sistema de

Gestión de Privacidad de Datos de Kinteractive, especialmente considerando su ámbito
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de telemedicina a través de una aplicación móvil. En este contexto, se han identificado

varias regulaciones relevantes que deben ser consideradas para garantizar el cumplimiento

adecuado y la protección de los datos sensibles de los pacientes.

En primer lugar, se han tomado en cuenta las leyes chilenas pertinentes, específicamente

la Ley 21096 y la Ley 19628. Estas leyes establecen normativas clave relacionadas con la

privacidad de datos y la protección de la información personal en el ámbito de la salud. Al

incorporar estas regulaciones en el análisis inicial, Kinteractive demuestra su compromiso

con el cumplimiento legal en el contexto nacional.

Además de las leyes chilenas, se ha reconocido la importancia de adherirse a estándares

internacionales de privacidad de datos, en particular la regulación estadounidense conocida

como HIPAA (Ley de Portabilidad y Responsabilidad del Seguro de Salud). Al adoptar HIPAA

como un lineamiento principal, Kinteractive se posiciona para cumplir con los estándares

más rigurosos en cuanto a la protección de datos de salud, asegurando así el derecho a la

privacidad de cada paciente cuya información se maneja en sus sistemas.

Cumplir con la regulación HIPAA implica más que simplemente implementar políticas y pro-

cedimientos. También implica garantizar que los pacientes estén plenamente informados

sobre cómo se utilizarán sus datos personales y sensibles. En este sentido, generar una Po-

lítica de Privacidad detallada y accesible se convierte en un componente fundamental del

Sistema de Gestión, ya que proporciona transparencia y claridad sobre el manejo de datos,

fortaleciendo así la confianza y la protección de la privacidad de los pacientes.

4.10.2. Definición y extracción de datos considerados

La definición y extracción de datos considerados implica un análisis exhaustivo de los tipos

de datos que se manejan en el contexto de las regulaciones mencionadas. Dado que estas

regulaciones no proporcionan una lista exhaustiva de los tipos de datos sensibles que

deben protegerse, es fundamental desarrollar un proceso para identificar y categorizar

adecuadamente las características que cumple un dato para ser considerado sensible.

Para abordar esta tarea, se propone un enfoque híbrido que combina la capacidad de

análisis de la inteligencia artificial con la validación humana. En este sentido, se hará uso de

modelos de inteligencia artificial para realizar un análisis inicial de las regulaciones y generar

lineamientos específicos que la organización debe seguir para estar en cumplimiento con

dichas regulaciones.

Dado que el ambiente en el que se maneja la información sensible, los datos personales y

los bienes digitales en general, es necesario poder adaptar estos procesos a un mapa de

la organización donde se tenga claro e tipo de información que se maneja, su propósito,

políticas de retención, entre otras características. Adicionalmente, para validar que se

cumplen las necesidades específicas de la organización, se requerirá la validación por parte

del usuario del sistema. Este proceso de validación permitirá ajustar y refinar la definición
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de datos sensibles de acuerdo con las particularidades del caso de uso de la organización.

En resumen, la definición y extracción de datos considerados implica un enfoque colabora-

tivo entre la inteligencia artificial y el conocimiento humano, asegurando así una identifica-

ción precisa y completa de los datos sensibles que deben protegerse según las regulaciones

pertinentes. Este enfoque híbrido garantiza que requerimientos son levantados de manera

adecuada y que se adapten a las necesidades específicas de Kinteractive.

4.10.3. Selección de Repositorios de Datos

La selección de los repositorios de datos ayuda a que se analicen únicamente aquellos que

contienen información relevante para el cumplimiento de las regulaciones de privacidad

de datos, en este caso, los datos personales de los pacientes. Dado que una organización

como Kinteractive maneja una amplia variedad de datos que van más allá de los datos de

los pacientes, es fundamental delimitar el alcance del análisis y centrarse en los repositorios

que contienen información sensible.

Kinteractive ha adoptado una estrategia de segmentación de la información, lo que significa

que ha organizado sus datos de manera que puede distinguir claramente dónde se en-

cuentran los datos relacionados con los pacientes y dónde están los datos no relacionados

con ellos, como los datos internos referentes a proyectos, empleados, infraestructura,

comerciales, entre otros.

Esta segmentación permite a Kinteractive tener un mayor control sobre qué repositorios de

datos deben ser analizados en el contexto de la privacidad de datos. Al separar los datos

de los pacientes de otros tipos de datos, la organización puede identificar con precisión los

repositorios que representan un riesgo potencial de fuga de información personal y, por lo

tanto, deben ser objeto de análisis detallado.

4.10.4. Descubrimiento de datos sensibles en los repositorios

El descubrimiento de datos sensibles en los repositorios permite identificar y proteger

adecuadamente la información que requiere un tratamiento especial en términos de

privacidad y seguridad. Para llevar a cabo esta tarea de manera efectiva, se hará uso de

modelos de inteligencia artificial.

El uso de los LLMs y generativa AI permite tomar una muestra representativa de los

repositorios de datos y analizar el contenido de estos para determinar qué tipo de datos se

está manejando. Esto incluye identificar datos personales como nombres, direcciones, nú-

meros de identificación, información médica, entre otros, que están sujetos a regulaciones

específicas de privacidad y protección de datos.

En el proceso definido en la sección 4.4, se establece cómo se obtienen y procesan los

datos manejados por Kinteractive, lo que proporciona la base para identificar los datos
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sensibles en los repositorios de datos. Esta metodología garantiza que se aborden de ma-

nera exhaustiva todos los aspectos relevantes para la protección de la privacidad de los datos.

Es importante destacar que, para validar la certeza de los resultados obtenidos por Open

AI, se propone realizar una comparación con datos previamente clasificados. Esta validación

cruzada asegura la precisión y la fiabilidad del proceso de determinación de datos sensibles,

lo que permite a Kinteractive tomar medidas adecuadas para proteger la información y

cumplir con las regulaciones de privacidad de datos de manera efectiva.

4.10.5. Generar la propuesta de política de privacidad

Generar un borrador de política de privacidad es un paso crucial para garantizar que

Kinteractive cumpla con las regulaciones de privacidad de datos y proteja adecuadamente

la información sensible de sus usuarios. Para llevar a cabo este proceso de manera efectiva,

se han establecido directrices claras que permiten adaptar la política de privacidad a las

actividades y procesos específicos de la organización.

En primer lugar, se reconoce que Kinteractive realiza actividades estándar de manera

continua como parte de sus operaciones comerciales. Estas actividades, que involucran

la recopilación, el uso y el procesamiento de datos personales, son esenciales para el

funcionamiento del negocio. Por lo tanto, se pueden definir de manera estática en la política

de privacidad, lo que garantiza que se aborden de manera adecuada y consistente en todos

los casos.

Además, se reconoce que Kinteractive está en constante evolución como negocio, lo que

puede implicar la incorporación de nuevas actividades y procesos, así como la eliminación

de aquellos que ya no son relevantes. Por lo tanto, la política de privacidad debe ser lo

suficientemente flexible para adaptarse a estos cambios y garantizar que la información

crucial y relevante se aborde de manera efectiva en todo momento.

Estas directrices permiten mantener una política de privacidad precisa y acotada, evitando

la inclusión de actividades innecesarias que podrían llevar a una política exhaustiva y poco

práctica. Además, fomentan una revisión continua de los procesos de la organización para

garantizar que la política de privacidad esté siempre actualizada y en cumplimiento con las

regulaciones aplicables.

En general, el proceso para generar un borrador de política de privacidad en Kinteractive

se basa en la identificación de actividades estándar y en la flexibilidad para adaptarse a los

cambios en el negocio, lo que garantiza una protección efectiva de la privacidad de los datos

de los usuarios y el cumplimiento con las regulaciones pertinentes.
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4.11. Ciclo de Vida de los Datos

El ciclo de vida de los datos representa la serie de procesos por los cuales pasa la información

obtenida de una persona a través de un sistema digital y los lineamientos seguidos para

realizar estos procesos. En general se espera que el manejo del ciclo de vida del dato sea un

mecanismo bajo el cual se cumplen reglamentos específicos en la recolección, almacenado,

uso y destrucción de estos.

La administración de este ciclo de vida permite a las organizaciones entender los puntos

críticos de los procesos y como afectan a sus usuarios y clientes. Para esto, se tomará el mo-

delo en [Scope, 2021] que describe las fases del ciclo de vida (ver figura 9) y en qué consisten.

Figura 9: Fases del ciclo de vida de los datos [Scope, 2021]

4.11.1. Creación

Es la etapa en los procesos de la organización donde se da origen a nuevos datos de usuarios

que serán almacenados y trabajados en los sistemas digitales. Gracias a las características

de la información a almacenar, es necesario que desde esta etapa del ciclo se consideren

los lineamientos de las regulaciones.

En particular, Techneworks realiza un proceso de creación de datos a través de la aplicación

Kinteractive durante el proceso denominado como “Registro de paciente”, donde se enrola

por primera vez a un paciente en el sistema y sus datos, específicamente:

Nombres

Apellidos

Estatura

Peso

Email

R.U.T

4.11.2. Almacenado

Una vez obtenidos los datos desde el proceso de creación, estos necesitan ser almacenados

en una base de datos que cumpla con características de seguridad y políticas tales que:

Se pueda ver con detalle a quien pertenece la información y vincularla a cualquier

otra instancia de información existente de esta persona. Es decir si se cuenta con in-

formación de la misma persona en múltiples sistemas, es necesario que esta persona
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comparta un identificador universal entre los múltiples sistemas para poder vincular

toda la información que se encuentra distribuida.

Se pueda definir exactamente que usuarios pueden acceder a esta información sea

por un proceso basado en roles o en usuarios. Se necesita para esto dejar claramente

establecido los usuarios con acceso a datos y que nivel de acceso tienen, en particular

se busca segmentar la información a la que pueden acceder según las funciones que

cumplen dentro de la organización.

Cabe destacar que este proceso de almacenado necesita consentimiento inicialmente

por parte del paciente, y solo es válido por el periodo de retención necesario para

resguardar información personal, sensible y médica según HIPAA.

Se pueda definir en qué contexto se puede acceder a la información, como por ejem-

plo, ver información financiera al momento de registrar un pago o ver información del

paciente durante una consulta, pero no permitir que esta información sea accesible

sin un motivo que lo justifique para cumplir con la regulación.

Al contar con estas tres características sobre un conjunto de datos, se pueden establecer po-

líticas quemodelan el comportamiento del mundo real y que permitan actuar con seguridad

sobre la información, manteniendo la integridad y privacidad del paciente.

4.11.3. Uso

El uso de los datos queda definido por las políticas de la organización y debe ser seguido por

los sistemas que trabajan la información, entre los procesos que realiza Kinteractive con la

información que maneja están:

Almacenado de datos al momento de registrar un paciente.

Visualización de información del paciente cuando un kinesiólogo necesita ver su perfil.

Modificación de datos almacenados por solicitud del paciente o kinesiólogo.

4.11.4. Archivado

El archivado consiste en almacenar información y datos que ya no son usados de manera

activa en otro repositorio específico para datos de estas características, específicamente

enfocado en la retención de los datos a largo plazo. Es necesario mantener esta información

histórica ya que el paciente puede solicitar a la organización un reporte de la información

que esta maneja de el, sin importar el propósito del paciente.

Adicionalmente, la regulación HIPAA establece que es necesario mantener los registros del

paciente, comunicación e información relevante por un periodo de al menos 6 años. Por
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lo mismo, es necesario un mecanismo bajo el cual paciente que es dado de alta, suspende

su tratamiento, o abruptamente decide retirarse de la organización, igual mantenga su

información dentro del sistema para propósitos de cumplimiento.

4.11.5. Destrucción

La información que cumpla con las condiciones adecuadas tras su periodo de archivado,

serán eliminados siguiendo los lineamientos de HIPAA que cubren la información de salud

protegida (PHI) electrónica. HIPAA requiere por cumplimiento que los datos sean destruidos

adecuadamente, lo que implica borrar el disco utilizando productos de software o hardware

para sobrescribir los medios con datos no sensibles; depurar, desmagnetizar o exponer los

medios a un campo magnético fuerte para interrumpir los dominios magnéticos grabados;

o destruir los medios mediante desintegración, pulverización, fundición, incineración o

trituración.

4.12. Cultura Organizacional

La cultura organizacional es el conjunto de los valores, creencias, normas y prácticas

compartidas que moldean el comportamiento y la mentalidad de los miembros de una

organización. Esta influye en cómo interactúan los miembros entre ellos y con las partes

interesadas externas, suele ser implícita, desarrollada a lo largo del tiempo, y puede

reflejarse en la misión, visión, políticas y operaciones diarias de la organización.

Para poder definir mejor esta cultura, es necesario identificar como afecta el trabajo

realizado por los empleados:

Valores y Prioridades: Los valores y prioridades fundamentales de una organización mol-

dean su enfoque hacia la privacidad de datos. Si una organización prioriza la transparencia,

la ética y la confianza del cliente, estos valores se impregnarán en sus prácticas e influirán

en cómo se maneja la información.

Comportamiento de los Empleados: Una cultura organizacional sólida establece expecta-

tivas para el comportamiento de los empleados. En una organización con una cultura de

privacidad robusta, los empleados tienen mayor atención con respecto a la protección de

datos, adhiriéndose a las mejores prácticas y protocolos para asegurar el cumplimiento.

Comunicación y Capacitación: La cultura organizacional influye en cómo se llevan a cabo la

comunicación y la capacitación. Una cultura que valora la mejora continua y el aprendizaje

invertirá en programas de capacitación regular para mantener a los empleados actualizados

sobre las últimas regulaciones y prácticas de privacidad de datos.

Toma de Decisiones: El proceso de toma de decisiones dentro de una organización está
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profundamente influenciado por su cultura. Una cultura adecuada fomenta la de toma de

decisiones ética considerando las implicaciones de privacidad en sus acciones, asegurando

que la privacidad de los datos sea una parte fundamental de sus decisiones estratégicas y

operativas.

Cultura Organizacional y Cumplimiento de HIPAA

La Ley de Portabilidad y Responsabilidad de Seguro de Salud (HIPAA) establece el estándar

para proteger la información sensible del paciente. Las organizaciones que manejan infor-

mación de salud protegida (PHI) deben asegurarse de que todas las medidas de seguridad

físicas, de red y de procesos requeridas estén en su lugar y se sigan.

Dado el gran dominio que es necesario abarcar, es fundamental que dentro de la organiza-

ción se vea el manejo de la privacidad como un pilar, y no como requisito adicional que hay

que cumplir. Para cumplir con esta visión, se propone que la organización defina un código

de ética y conducta que considere al menos:

Compromiso con la Privacidad: Valorar altamente la privacidad de los pacientes, de manera

que la organización busque alinearse naturalmente con los requisitos de HIPAA. Esta cultura

asegura que todos los empleados comprendan la importancia de proteger la PHI y estén

comprometidos con mantener el cumplimiento.

Políticas y Procedimientos: Es necesario documentar los procesos que realiza la orga-

nización de manera clara y concisa, esto da paso a políticas que indiquen como hacer

tratamiento de dichos datos adecuadamente. Las organizaciones con una cultura sólida de

cumplimiento tienen políticas definidas para manejar la PHI y serán actualizadas regular-

mente para reflejar cambios en las regulaciones y mejores prácticas.

Capacitación y Concientización de los Empleados: Los programas continuos de capacitación

y concientización son esenciales para el cumplimiento de HIPAA. Una cultura organizacional

que enfatiza la importancia de la privacidad de datos asegurará que todos los empleados,

desde los altos ejecutivos hasta los trabajadores de primera línea, estén bien capacitados y

conscientes de sus responsabilidades bajo HIPAA.

Respuesta a Incidentes: Una cultura organizacional proactiva tendrá planes de respuesta

a incidentes robustos. En caso de una violación de datos o cualquier otro incidente que

involucre PHI, la organización estará preparada para responder rápida y efectivamente,

minimizando el daño potencial y asegurando el cumplimiento con los requisitos de notifica-

ción de violaciones de HIPAA.

En general, la cultura organizacional juega un papel crucial en cómo se aborda y maneja la

privacidad de datos dentro de una organización. Fomentando una lineamientos que valo-

ren la privacidad del usuario, la ética y el cumplimiento, las organizaciones pueden crear

un entorno donde los empleados estén motivados y equipados para proteger datos sensi-

bles, asegurando la adhesión a regulaciones como HIPAA. Esto no solo ayuda a mantener
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el cumplimiento, sino que también construye confianza con clientes y partes interesadas,

contribuyendo en última instancia al éxito de la organización.
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CAPÍTULO 5

VALIDACIÓN DE LA SOLUCIÓN

La solución planteada está compuesta múltiples elementos que buscan cubrir de manera

comprensiva los requerimientos de la organización Kinteractive en su ambiente de datos

específicos, este incluye datos de pacientes de tipo sensible, personal, financiero y médico.

Adicionalmente, se busca estar en cumplimiento con las regulaciones establecidas anterior-

mente, que corresponden a la regulación HIPAA y las leyes Chilenas 19.628, 20.584, 21.096.

Se implementó un proceso de análisis de datos con LLMs que determina el tipo de dato

sensible que representa una muestra de datos. Esto permite determinar los ambientes de

datos más sensibles y que uso de información necesita ser monitoreada según el origen y

sensibilidad de esta, cuyo proceso se detalla en 4.9.4.

Teniendo en cuenta las regulaciones mencionadas, se hizo un análisis de los lineamientos

que plantean y se redactó una política de privacidad en 5.1 que cumple con describir los

principios y prácticas de Kinteractive y que se centra en los derechos de privacidad del

paciente, describiendo procesos para resguardarla y mecanismos para empoderar a los

pacientes y usuarios sobre sus datos personales.

Por último, se implementó un proceso de documentación de procesos que hace referencia a

los lineamientos planteados por la ley de protección de datos europea (GDPR) en el artículo

30. Se detalla la implementación de este modelo generado en 4.8 y el proceso de validación

en 5.4.

El objetivo de la solución es obtener los requerimientos para estar en cumplimiento,

permitiendo generar hallazgos sobre brechas de seguridad, y completando documentación

de manera automatizada para generar la política de privacidad de Kinteractive.

5.1. Política De Privacidad De Techneworks Para El Tratamiento De Datos

De Pacientes En El Sector Salud

Introducción

En el contexto del tratamiento de datos en el sector de la salud, TechneWorks reconoce la

importancia crítica de la privacidad y la seguridad de la informaciónmédica de los pacientes.

Esta política de privacidad se establece con el objetivo de garantizar el cumplimiento de

las regulaciones nacionales e internacionales, así como de proporcionar una guía integral

para el diseño, implementación y evaluación de prácticas de privacidad efectivas. Esta

política se aplica a todos los datos relacionados con la salud de los pacientes procesados,

almacenados o transmitidos por TechneWorks y sus plataformas, incluyendo, pero no
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limitado a, Kinteractive.

Objetivos

Cumplir con las leyes de privacidad y seguridad de datos chilenas y la reglamentación

HIPAA de Estados Unidos.

Proteger la privacidad y confidencialidad de la información médica de los pacientes.

Establecer prácticas de privacidad transparentes y responsables.

Promover una cultura organizacional centrada en la privacidad y la seguridad de los

datos.

Alcance

Esta política se aplica a todas las actividades relacionadas con el tratamiento de datos

de pacientes realizadas por TechneWorks, incluyendo la recopilación, almacenamiento,

procesamiento, uso y divulgación de datos médicos.

Principios de Privacidad de Datos

Consentimiento informado: Se obtendrá el consentimiento informado de los pacien-

tes antes de recopilar, procesar o compartir su información médica, y se respetará su

derecho a revocar el consentimiento en cualquier momento.

Finalidad limitada: Los datos médicos se utilizarán únicamente para fines específicos

relacionados con la atención médica, la investigación o el cumplimiento de obligacio-

nes legales, y no se utilizarán para fines no autorizados.

Minimización de datos: Se recopilará y almacenará la cantidad mínima de datos ne-

cesarios para cumplir con la finalidad prevista, y se evitará la recopilación de datos

innecesarios o excesivos.

Exactitud y actualización de datos: Se garantizará la precisión y actualización de la in-

formación médica, y se proporcionarán mecanismos para que los pacientes accedan y

corrijan sus datos cuando sea necesario.

Seguridad de datos: Se implementarán medidas técnicas y organizativas adecuadas

para proteger la seguridad y confidencialidad de la informaciónmédica contra accesos

no autorizados, pérdidas o robos.

Transparencia y acceso: Se proporcionará información clara y transparente sobre las

prácticas de privacidad de TechneWorks, y se facilitará a los pacientes el acceso a sus

propios datos médicos.
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Cumplimiento Normativo

TechneWorks se compromete a cumplir con todas las leyes y regulaciones aplicables en

materia de privacidad y seguridad de datos, incluyendo la Ley de Protección de Datos Perso-

nales y la Ley de Derechos y Deberes de los Pacientes en Chile, así como la reglamentación

HIPAA en Estados Unidos.

Responsabilidades y Capacitación del Personal

Todo el personal de TechneWorks que tenga acceso a datos de pacientes recibirá capaci-

tación regular sobre prácticas de privacidad y seguridad de datos, y será responsable de

cumplir con las políticas y procedimientos establecidos en esta política.

Monitoreo y Auditoría

TechneWorks realizará auditorías periódicas para evaluar el cumplimiento de esta política y

tomará medidas correctivas en caso de identificar deficiencias o incumplimientos.

Mejora Continua

Esta política se revisará y actualizará regularmente para garantizar su eficacia y cumplimiento

continuo con las regulaciones y mejores prácticas en materia de privacidad y seguridad de

datos.

Recopilación de Datos

TechneWorks recopilará datos de pacientes únicamente con el consentimiento informado

de los mismos y para fines específicos relacionados con la atención médica.

Uso de los Datos

Los datos de pacientes recopilados por TechneWorks se utilizarán únicamente para los fines

previstos y no se compartirán con terceros sin el consentimiento expreso del paciente,

excepto cuando sea requerido por ley.

Protección de Datos

TechneWorks implementará medidas de seguridad sólidas para proteger la confidencialidad

e integridad de los datos de pacientes, incluyendo el uso de cifrado, contraseñas seguras y

controles de acceso.

Compartir Datos

Los datos de pacientes solo se compartirán con terceros autorizados y bajo acuerdos de

confidencialidad que garanticen la protección de la información médica.

Derechos ARCOP de los Usuarios

Los pacientes tendrán derecho a acceder, corregir y eliminar sus datos médicos, así como a

revocar su consentimiento para el tratamiento de los mismos en cualquier momento.

Para poder realizar una solicitud sobre sus datos, Kinteractive dispondrá de una página web

debidamente identificada por la organización, donde existirá un formulario disponible para

Página 51 de 95



DISEÑO DE POLÍTICA DE PRIVACIDAD AJUSTADA A REGULACIONES HIPAA PARA SISTEMA ORIENTADO AL

TRATAMIENTO DE PACIENTES EN SECTOR SALUD

todos los usuarios que visiten la página y desde este podrán enviar su solicitud mediante

una verificación de identidad.

Para realizar una adecuada validación de la identidad se pide la información de contacto del

paciente:

Nombre

Apellido

Correo electrónico

Foto o escaneo de la cédula de identidad

Una vez realizada la validación de identidad, se procede a llevar a cabo la solicitud siguiendo

los pasos definidos para cada caso: acceso, rectificación, cancelación, oposición y portabili-

dad de los datos, descritos en la sección 4.5.

Estos derechos permiten al usuario tener dominio sobre diferentes aspectos de como

el paciente tiene acceso y control a su información y datos personales y garantizan que

Kinteractive cumplirá con lineamientos específicos para el tratamiento de los datos.

Cambios en la Política

TechneWorks se reserva el derecho de modificar esta política en cualquier momento, y

cualquier cambio se comunicará a los pacientes de manera oportuna y transparente.

Contacto

Para consultas o preocupaciones relacionadas con esta política de privacidad, los pacientes

pueden ponerse en contacto con el equipo de privacidad de TechneWorks a través de los

canales de comunicación designados.

En caso de requerir comunicarse con el delegado de protección de datos o DPO, es posible

ponerse en contacto mediante los correos electrónicos dispuestos en la página web infor-

mando su solicitud y el detalle.

Vigencia

Esta política de privacidad entra en vigencia a partir de su publicación y se mantendrá en

vigor hasta su modificación o anulación por parte de TechneWorks.

5.2. Revisión de resultados para análisis de datos personales mediante el

uso de inteligencia artificial

Se validará el caso de uso planteado en 4.9.4, el cual representa parte de los procesos

de tratamiento de datos que realiza Kinteractive. Se hace un análisis sobre los datos

personales mediante un modelo de inteligencia artificial, específicamente LLM, con el cual
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se busca determinar los tipos de datos sensibles que se encuentran en un conjunto de datos

específico.

Para este proceso se tienen 3 conjuntos de datos con información previamente clasificada,

con los cuales se probará la solución y posteriormente se realizará un análisis para validar el

porcentaje de coincidencias que se obtienen entre la información detectada y la información

real.

Estos conjuntos de datos usados representan bases de datos tradicionales de organizaciones

que llevan registro de sus clientes, proveedores, transacciones, entre otros. Parte de las com-

plejidades a considerar, es el análisis de datos numéricos tales como números de ID internos,

números de tarjeta de crédito, números de cédula o identificadores de gobierno, entre otros.

Los conjuntos de datos a usar son:

Dataset DS1: Contiene 16 campos de datos sensibles etiquetados y una muestra de 12

sujetos de datos.

Dataset DS2: Contiene 15 campos de datos sensibles no etiquetados y una muestra de

68 sujetos de datos.

Dataset DS3: Contiene 53 campos de datos sensibles etiquetados y una muestra de

100 sujetos de datos.

Tabla 1: Tipos de datos sensibles detectados según los tres modelos.

El proceso de prueba consistió en realizar 27 ejecuciones del análisis de datos sensibles.

Específicamente se realizaron 3 ejecuciones por cada conjunto de datos (DS1, DS2, DS3)
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Tabla 2: Porcentaje de aciertos obtenidos por tipo de dato y columna por cada modelo. In-

cluye los resultados de los tres conjuntos de datos.

por cada modelo (4, 4o, 4t), de esta manera se tienen 3 muestras de resultados para cada

caso específico; para los resultados mostrados se excluyeron la mejor y peor ejecución se-

gún los resultados obtenidos, dejando solo los datos de lo que se considera el caso promedio.

En la tabla 1 semuestran los aciertos obtenidos en cada dataset (conjunto de datos), separa-

dos por modelo del LLM. La variación entre los resultados obtenidos por cada dataset no es

muy indicativa del rendimiento general, por lo que se agrupan los resultados de los 3 conjun-

tos de datos en la tabla 2 y se puede ver enmayor detalle el rendimiento de cadamodelo. En

el anexo B se deja detalle de los tipos de datos que fueron puestos a prueba, los resultados

obtenidos del análisis del modelo y un resultado de verificar manualmente si corresponde el

tipo de dato detectado por cada uno de losmodelos. Los puntajes se hicieron demanera que:

Acertar con el tipo de dato o nombre de columna corresponde a +1 punto.

Indicar erróneamente el tipo de dato o nombre de columna corresponde a -1 punto.

Indicar un tipo de dato parcialmente correcto o relacionado más no completamente

preciso, corresponde a +0,5 puntos.

Existen casos que no aplican, específicamente la detección de nombre de columna

para los nombres de columna que no están etiquetados (col1, col2, col3,..., etc)

El principal hallazgo es la efectividad que muestra para poder categorizar etiquetas de datos

sensibles en base a muestras de un solo elemento, como lo es el caso para la detección de

columnas. Los modelos que ofrece Open AI que fueron usados tienen diferentes caracte-

rísticas y rendimiento. Según la documentación actual, existe una serie de tradeoffs que se

tienen que considerar, como el costo de uso del LLM y la capacidad de análisis del modelo

seleccionado.

La capacidad de análisis es un conjunto de parámetros tales como: conjunto de datos de

entrenamiento, algoritmos implementados, cantidad de tokens que acepta para contexto, y

cantidad de tokens que puede utilizar para la salida de texto. Para este caso se hará uso de

los tokens que acepta cada modelo para contexto y que tantos tokens puede utilizar para

Página 54 de 95



DISEÑO DE POLÍTICA DE PRIVACIDAD AJUSTADA A REGULACIONES HIPAA PARA SISTEMA ORIENTADO AL

TRATAMIENTO DE PACIENTES EN SECTOR SALUD

Modelo Máxima cantidad de tokens de contexto Máxima cantidad de tokens de salida

4 8.192 8.192

4t 128.000 4.096

4o 128.000 4.096

Tabla 3: Capacidad de manejo de tokens de cada modelo

generar la salida, como se muestra en la tabla 3.

A pesar de las mayores ventanas de contexto que ofrecen los modelos GPT-4t y GPT-4o, el

mejor resultado general se obtuvo con el modelo GPT-4. Actualmente la documentación

de los modelos indica que el modelo 4o es el doble de eficiente con un costo del 50%,

adicionalmente se tiene que el costo del modelo 4 es mayor al de 4o y menor que el de 4t.

Dadas las condiciones mencionadas anteriormente, es recomendable trabajar actualmente

con el modelo GPT-4 que ofrece el mejor rendimiento a un costo moderado. También es

necesario considerar que los costos mayores del uso de este modelo se ven compensados

con los gastos que puede representar la detección errónea de información sensible dentro

de la organización en forma de multas por incumplimiento.

A continuación se muestran las categorías a las que se asignaron los datos clasificados (el

detalle de estos datos se pueden ver en la tabla 9):
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Figura 10: Categorías de datos sensibles detectadas

Al agrupar en categorías los datos sensibles detectados, se puede ver una imagen más

completa del ambiente de datos que se maneja. En particular se incluyeron tipos de datos

relevantes que representan a los usuarios de Kinteractive, tales como datos asociados a

procesos de autentificación de pacientes, registro de usuarios y llenado de información

adicional como datos sobre la etnia o sociales.

Considerando que se detectaron correctamente los datos de carácter más sensible, tales

como la información médica, identificadores de gobierno y datos financieros, esto repre-

senta una herramienta de mucho valor para organizaciones de gran tamaño y con múltiples

ambientes de datos que no necesariamente están documentados o cuyo proceso para

documentar es mucho mayor que al proceso propuesto.

Por el lado de los tipos de datos que no fueron detectados correctamente, cabe destacar

que estos fueron clasificados como parcialmente correctos, es decir, siempre se relaciona-

ba al menos el ámbito o categoría del tipo de dato. Para estos casos se tiene la siguiente

distribución:

Por último, se pudo obtener resultados certeros para identificar los datos previamente
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Figura 11: Categorías de datos clasificadas erróneamente

destacados como casos complejos. En particular se nota la capacidad de identificar y

diferenciar los siguientes tipos de datos que fueron incluidos en el análisis:

• Número de seguro social (SSN)
• Número de registro de contribuyente Bra-
sileño (CPF)

• Códigos postales

• Números de tarjeta de crédito
• Números de cuenta bancaria
• Número de código de banco

La muestra de datos contenía datos en general representativos de un caso de uso real y que

representa ambientes deorganizaciones que trabajan con informaciónde estetipo. Dadas las

condiciones establecidas y los resultados obtenidos a partir de la componente de la solución

implementada, se considera exitoso el cumplimiento del requerimiento para mantener un

ambiente de datos documentado y con las debidas identificaciones de los datos sensibles

que se manejan.

5.3. Revisión de resultados para análisis de puntos claves de las regula-

ciones

Se realizó una serie de pruebas para validar la componente de la solución que especí-

ficamente analiza las regulaciones indicadas. El objetivo es que a partir de la fuente de

información de la regulación, pueda obtener los aspectos más importantes y generar

indicaciones para estar en cumplimiento con cada uno de estos puntos.

Se usaron 3 modelos LLM para llevar a cabo la experimentación, cada uno de estos tie-

ne diferentes características que son relevantes para el caso de uso en aspectos regulatorios.
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Se busca determinar los puntos clave que indican las regulaciones con las que se busca

cumplir y describir a alto nivel qué mecanismos implementar para estar en cumplimiento.

Para el caso de Kinteractive se consideran la regulación HIPAA y la regulación chilena que

comprende las leyes 19.628, 20.584 y 21.096.

Se analizarán los resultados obtenidos a partir del LLM, al que se le da la tarea de generar

una serie de normas y mecanismos a seguir o implementar con el fin de estar en cumpli-

miento con las regulaciones mencionadas anteriormente. Dada una serie de lineamientos a

seguir que serán definidos según estas regulaciones, se hará un análisis cualitativo que de-

termine cuantos puntos claves de cada regulación son descritos por la respuesta del modelo.

Para el análisis de resultados se realizaron 3 ejecuciones de cada regulación por cadamodelo,

de los cuales se eligió y semuestra el mejor resultado para cada regulación incluyendo todos

los modelos, siendo el mejor resultado aquel que describiera la mayor cantidad de puntos

claves de la regulación y tienemenos puntos erróneos o que no corresponden a la regulación;

de esta manera se tiene en cuenta la posibilidad de que se generen alucinaciones por parte

del LLM.

5.3.1. Análisis de resultados para regulación HIPAA

La regulación descrita por HIPAA consiste de múltiples documentos para procedi-

mientos administrativos, de seguridad física y digital, programas de privacidad, entre

otros. Para este caso se hace análisis específicamente de la “HIPAA Privacy Rule”

[U.S. Department of Health Human Services, 1999b] o Regla de Privacidad, que des-

cribe procedimientos a implementar dentro de la organización cuando se hace manejo de

información en registros electrónicos de los pacientes. El documento de esta regla consiste

de 115 páginas y abarca múltiples aspectos técnicos y administrativos. Específicamente

se cubre la sección “PART 164—SECURITY AND PRIVACY” que describe los estándares,

requerimientos y especificaciones de implementación.

La implementación de la solución obtuvo el mejor resultado con el modelo GPT-4o, el cual

generó 33 lineamientos y descripciones a seguir. Viendo en detalle los puntos generados,

estos corresponden al documento correcto y la sección específica mencionada anterior-

mente, ya que todos los resultados generados pueden ser indicados dentro de la regulación,

esto además significa que no hubo casos de alucinaciones para este resultado.

Por último, el resultado obtenido hace mención de reglas definidas en las siguientes seccio-

nes del documento:

SUBPART A—GENERAL PROVISIONS

SUBPART C—SECURITY STANDARDS FOR THE PROTECTION OF ELECTRONIC PROTEC-

TED HEALTH INFORMATION
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SUBPART D—NOTIFICATION IN THE CASE OF BREACH OF UNSECURED PROTECTED

HEALTH INFORMATION

SUBPART E—PRIVACY OF INDIVIDUALLY IDENTIFIABLE HEALTH INFORMATION

Estos corresponde a todas las secciones dentro de la parte 164 de seguridad y privacidad de

la regulación. Las indicaciones generadas no corresponden a la totalidad de las centenas de

indicaciones, sin embargo es una lista acotada que permite implementar mecanismos que

posteriormente pueden dar cobertura a la totalidad de los puntos en la ley. El detalle de

como se relacionaron los puntos de la regulación con el resultado obtenido se puede ver en

el anexo C.
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Tabla 4: Requerimientos generados con modelo GPT-4o para cumplimiento con regulación

HIPAA

Adicionalmente, se agruparon los lineamientos e indicaciones generadas según el tipo de
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requerimiento que exige. En el gráfico a continuación semuestra como una gran parte de los

lineamientos están enfocados al cumplimiento de normativas y a los derechos del paciente.

Figura 12: Categorías de lineamientos e indicaciones generados para regulación HIPAA

5.3.2. Análisis de resultados para Ley 19.628

La ley 19.628 describe como se deben proteger los datos asociados a personas y su vida

privada. Consiste de cinco títulos que abarcan aspectos como disposiciones generales, a

quien aplica, y en su mayor parte, como hacer uso de los datos de carácter sensible o

privado de las personas de quien se tiene registros de información.

El alcance de la solución se enfoca en los capítulos I y II que corresponden a “La utilización

de datos personales” y “Derechos de los titulares de datos”, de estos se consideran 12 de

los 16 artículos que contiene, ya que los artículos 2, 8, 15 y 16 no aplican para el proceso

de implementar mecanismos de privacidad, sino definiciones. A continuación se muestra la

tabla con los puntos generados para cubrir con los diferentes artículos.
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Tabla 5: Requerimientos generados con modelo GPT-4o para cumplimiento con Ley 19.628

Los resultados obtenidos muestran que el modelo generó 11 puntos para cubrir los reque-

rimientos de la regulación, el análisis y mapeo de los puntos clave con los artículos de la

ley se pueden ver en el anexo C. De estos 11 puntos cubiertos, se puede representar una
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relación con cada uno de los 12 artículos cubiertos en la ley.

Al igual que en la experimentación con la regulación anterior, se puede ver una capacidad

adecuada para separar los propósitos de los textos dentro de las regulaciones, ya que no

ha producido alucinaciones donde se indiquen requerimientos que no existen o de manera

errónea. Específicamente, se considera bastante provechoso que la solución pueda efectiva-

mente diferenciar a que corresponde cada título de la ley y enfocarse, generar lineamientos

y requerimientos, específicamente sobre los artículos relacionados a los titulares de datos y

sus derechos.

Figura 13: Categorías de lineamientos e indicaciones generados para ley 19.628

De manera similar al caso anterior, la mayoría de los lineamientos se enfocan en el cumpli-

miento normativo y los derechos del paciente. Este resultado está alineado con el objetivo

del proyecto, el cual era buscar cumplimiento regulatorio y generar una política de privacidad

cuyo enfoque sea el paciente, en este caso, sus derechos.

5.3.3. Análisis de resultados para Ley 20.584

La ley 20.584 se enfoca en los derechos y deberes de las personas en cuanto a la atención

en salud, por lo que el dominio del documento no es principalmente técnico o tecnológico.

Sin embargo, se hace referencia en pocos artículos a los mecanismos que se deben proveer

a los pacientes. En general los requerimientos mencionados hacen referencia a derechos
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similares a los derechos ARCOP.

En la siguiente tabla se muestran los lineamientos generados para esta ley, considerando

que es una ley con cinco títulos y más de 40 artículos distintos.

Tabla 6: Requerimientos generados con modelo GPT-4t para cumplimiento con Ley 20.584

Al analizar en detalle la regulación, se extraen cuatro artículos que hace referencia al manejo

de información digital, los cuales son cubiertos en las seis indicaciones generadas. El detalle

de estos artículos y su relación se puede ver en el anexo C. Sin embargo en esta instancia

se generó la indicación 4 que hace referencia a la rectificación de información. Para esta ley

no existen puntos específicos a la actualización de información, por lo que se considera que

este punto es erróneo para el alcance de esta ley.
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Figura 14: Categorías de lineamientos e indicaciones generados para ley 20.584

La ley en cuestión se enfoca en un ámbito más amplio, es decir, no se mantiene exclusi-

vamente dentro del dominio de la tecnología y la información en registros electrónicos.

Por lo que la variedad y cantidad de lineamientos generados no son tantos como en los

otros casos. Sin embargo, se puede ver que abarca las diferentes áreas que plantea la ley,

haciendo énfasis en los derechos del paciente.

5.3.4. Análisis de resultados para Ley 21.096

La ley 21.096 indica una reforma de un artículo de la constitución previamente establecido,

donde se indica que se agrega la protección de los datos sensibles e información personal

como parte del dominio de la protección de la vida privada. De igual manera, indica que

este tipo de información deberá ser resguardada bajo la ley Chilena, sin indicar de forma

explícita mecanismos o procedimientos a establecer.

Teniendo lo anterior en cuenta, se hizo un análisis de los resultados generados por el LLM

y estos son tales que: no se hace referencia directamente a información descrita en la ley

21.096, la respuesta generada hace referencia a artículos de otras leyes que si se encargan

de describir los mecanismos de protección necesarios. En particular la respuesta generada

tenía:

11 Indicaciones en total, de las cuales:
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• 8 pertenecen a requerimientos de la ley 19.628

• 3 pertenecen a requerimientos de la ley 20.584

En la tabla a continuación describen los puntos generados, que son similares a los generados

con respecto a las últimas dos leyes.

Tabla 7: Requerimientos generados con modelo GPT-4o para cumplimiento con Ley 21.096

Los resultados obtenidos para la ley 21.096 se pueden asignar “uno a uno” con las leyes

19.628 y 20.584, donde la mayoría de los lineamientos generados hacen referencia a los de-

rechos de los pacientes y cumplimiento normativo. Esto es consistente con los resultados

obtenidos para las otras dos regulaciones, ya que se mantiene la alta proporción de linea-

mientos enfocados en el paciente y sus derechos.
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Figura 15: Categorías de lineamientos e indicaciones generados para ley 21.096

5.3.5. Resultados generales

Los resultados obtenidos se consideran buenos en general ya que estos permitieron descri-

bir de manera comprensiva los lineamientos necesarios para estar en cumplimiento con las

regulaciones y leyes propuestas, todo esto en base a información muy acotada como lo fue

el contexto configurado inicialmente para el LLM.

Regulación Indicaciones

Generadas

Artículos

cubiertos

Artículos faltantes

por cubrir

Indicaciones

generadas

erróneamente

HIPAA 33 31 N/A 0

Ley 19.628 11 12 0 0

Ley 20.584 6 4 0 1

Ley 21.096 11 8 N/A 0

Tabla 8: Resultados obtenidos para análisis de las 4 regulaciones propuestas

Teniendo en cuenta que se hizo uso de información de carácter público, se plantea como

una posible mejora adaptar las entradas del modelo para que acepten la regulación en

un formato más fácil de analizar y/o clasificar. Esto puede llevar a ahorros de tiempo,
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complejidad y costos.

Sin embargo, al poder asegurar demanera cuantitativa una cobertura tan alta, que considera

la totalidad de los artículos de las leyes nacionales, podemos decir que la solución propuesta

es un buen punto de partida para el análisis de regulaciones mediante automatización con

LLMs. De igual manera, sigue siendo prioritario que esta información generada pueda ser

validad por un equipo legal o de cumplimiento para asegurar una cobertura adecuada y

poder refinar el modelo y sus resultados para futuras implementaciones o iteraciones.

Por último, al hacer un análisis de los lineamientos generados tomando en cuenta las

cuatro regulaciones, se puede observar que se tiene una distribución de los lineamientos

enfocados, y en su mayoría generados, para el manejo de derechos del paciente sobre sus

datos.

Figura 16: Consolidado de las indicaciones generadas para las 4 regulaciones. (HIPAA, Ley

19.628, 20.584 y 21.096)

El hallazgo principal a rescatar, podría decirse que es el hecho de que el enfoque sobre el

paciente y cumplimiento normativo viene dado por el contexto que se le entrega al LLM

antes de generar la respuesta. Ya que como semenciona anteriormente, el contexto provisto

permite acotar los resultados que se generan, dando así mayor precisión al contenido.

De igual manera, esto podría ser parametrizado para otros casos de uso donde el enfoque no
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necesariamente sea el usuario, dando así una gran cantidad de posibilidades sobre el conte-

nido e información de la organización. Tomando en cuenta que el trabajo se realizó a partir

de los datos crudos de Techneworks, este trabajo puede verse apalancado en ambientes de

grado empresarial ya que en general tienden a tener conjuntos de datos previamente eti-

quetados con los que se podría validar automáticamente los resultados, y llevar una revisión

continua con mínimo esfuerzo de mantenimiento.

5.4. Revisión de Sistema de Gestión

Se busca validar la solución planteada como sistema de gestión para las políticas de

privacidad. Para este caso se propone un sistema que ayuda específicamente a mapear

los procesos que realiza Kinteractive para dar cumplimiento según el artículo 30 de la

regulación GDPR.

Se modeló el proceso de documentación que establece la regulación, también denominado

mapeo de datos, incluyendo atributos sobre los datos personales recolectados y tratados.

Para documentar los procesos que realiza Kinteractive es necesario hacer un listado de los

procesos de tratamiento de datos que realizan, garantizar que la información obtenida sea

con consentimiento explícito y debe documentar la siguiente información con cada proceso

que Kinteractive realiza con los datos personales:

Identidad y datos de contacto del responsable y DPO de los datos.

Los fines del tratamiento a que se destinan los datos personales y la base jurídica del

tratamiento.

Los destinatarios o las categorías de destinatarios de los datos personales.

Plazos de retención de los datos.

El sistema de gestión está diseñado con el objetivo de generar la política de privacidad,

considerando los procesos según el mapeo de datos. Esto necesario como evidencia para

la regulación de privacidad GDPR y considera como enfoque principal la privacidad del

paciente o usuario del sistema.

Para cada proceso a documentar, se tiene registro de los activos de datos asociados a este y

el detalle de estos activos de datos. En general, para cada activo de datos se debe recopilar

y documentar la siguiente información del mismo:

Nombre.

DPO.

Fuente de la información.

Tipos de datos que maneja.
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Base de datos o conjunto de datos manejados.

Adicionalmente, la solución lleva registro de los tipos de datos que se han detectado en

los conjuntos de datos de cada activo y genera indicaciones y lineamientos a seguir para

estar en cumplimiento según las regulaciones que se le indiquen; este proceso mencionado

está descrito y validado en 5.2 y 5.3 respectivamente. La componente de análisis de datos

permite diferenciar y hacer un análisis sobre la información que se espera que maneje la

organización y la que realmente se está usando, mientras que la componente de análisis de

las regulaciones genera indicaciones que permiten cerrar brechas entre las regulaciones y la

operación de la organización.

La implementación propuesta mencionada en 4.8 se detalle en las siguientes figuras:

Figura 17: Implementación de la clase Tipo de Dato y sus atributos

Figura 18: Implementación de la clase Categoría de Dato y sus atributos

Figura 19: Implementación de la clase Activo de Datos y sus atributos
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Figura 21: Implementación de la clase Regulación y sus atributos

Figura 20: Implementación de la clase Proceso GDPR y sus atributos

Figura 22: Implementación de la clase Política de Privacidad y sus atributos

El control estricto implementado permite mantener consistencia entre la información

levantada inicialmente por la organización y la que se genera a lo largo del tiempo conforme

a la organización adquiere más pacientes y realiza más tratamiento de datos.

Para el caso de Kinteractive se tienen 3 procesos registrados que corresponden a:

Reclutamiento de empleados

Incorporación de socios

Incorporación de clientes
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Estos consisten de diferentes atributos definidos según el artículo 30 de la GDPR, donde

se hace uso del sistema de gestión para levantar dichos procesos, y se usa la componente

de análisis de tipos de datos para determinar la información sensible que se maneja en los

activos de datos asociados a cada uno de estos procesos.

En la siguiente sección se deja el ejemplo generado por la solución, donde se hace uso de los

conjuntos de datos descritos en 5.2 y se indica cada uno de los tipos de datos identificados

por activo de datos, y la información asociada a estos. En particular la información asociada

será denominada como “metadadata” la cual corresponde a la ubicación dentro de la base

de datos, es decir el nombre de la columna.

Cabe destacar que los hallazgos presentados a continuación fueron validados previamente

y representan la información que maneja la organización para cada proceso y como se lleva

registro de este con el sistema de gestión. Esto permite mantener actualizado el registro

de los datos que se están moviendo dentro del ambiente de Kinteractive dinámicamente,

permite obtener documentación que cumpla con las regulaciones para ser mostradas en

auditorías y por último, cumple con los requisitos de GDPR para tener en cada proceso y

mantener el cumplimiento con las diferentes reglas que propone.

5.4.1. Proceso de mapeo de datos

Política de Privacidad de Datos

Esta política describe nuestro compromiso con la protección de datos personales y el

cumplimiento de las regulaciones de privacidad de datos.

Información de Contacto:

Si tiene alguna pregunta sobre esta política, por favor contáctenos en contacto@techne-

works.cl.

Revisión y Actualizaciones de la Política:

Podemos actualizar esta política de vez en cuando para reflejar cambios en nuestras

prácticas o requisitos legales. Por favor, revise periódicamente para ver las actualizaciones.

Tipos de Datos Cubiertos

Nombre: Dirección de Correo Electrónico

Descripción: Una dirección de correo electrónico utilizada para enviar y recibir correos

electrónicos.

Categoría: Información de Contacto

Datos personales: Sí

Nombre: Historial de Compras

Descripción: Un registro de los productos y servicios comprados por un cliente.

Categoría: Datos de Transacción

Datos personales: No
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Nombre: Datos de Geolocalización

Descripción: Información que puede ser utilizada para identificar la ubicación física de un

dispositivo.

Categoría: Información de Ubicación

Datos personales: No

Nombre: Expedientes Médicos

Descripción: Documentación del historial médico y atención de un paciente.

Categoría: Información de Salud

Datos personales: Sí

========== Mapeo de Procesos de Datos - GDPR ==========

1. Proceso: Reclutamiento de Empleados Activo de datos: Base de Datos de Clientes Elemen-

tos/tipos de datos detectados ([metadata])

Número de identificación ([id], [identification number])

Correo electrónico ([email_address, personal_email, Email Address])

Número de teléfono: ([home_phone, fax_number, business_phone, phone number,

contact information])

Ciudad ([city, Location])

Apellido ([last_name, Surname])

Nombre ([first_name, Given name])

Título de empleo ([job_title,Employment Information])

País ([country_region, location])

Habilidad lenguaje: ([notes, miscellaneous information])

Dirección ([address], [home location])

Región ([state_province, Location])

Código Postal ([zip_postal_code, Address])

Fuentes de datos: Portales de empleo en línea, Referencias de empleados, Agencias de

reclutamiento.

Finalidades: Contratación de nuevos empleados, Construcción de una reserva de talentos.

Destinatarios: Departamento de RRHH, Gerentes de contratación, Agencias de reclutamien-

to.

Ubicación de almacenamiento: Sistema de seguimiento de candidatos, Base de datos de

RRHH.

Página 73 de 95



DISEÑO DE POLÍTICA DE PRIVACIDAD AJUSTADA A REGULACIONES HIPAA PARA SISTEMA ORIENTADO AL

TRATAMIENTO DE PACIENTES EN SECTOR SALUD

Período de retención: 3 años, Hasta la retirada del candidato.

———————————————

2. Proceso: Incorporación de Socios Activo de datos: Análisis de Sitio Web Elementos/tipos

de datos detectados:

Número de identificación ([id], [identification number])

Correo electrónico ([email_address, personal_email, Email Address])

Número de teléfono: ([home_phone, fax_number, business_phone, phone number,

contact information])

Ciudad ([city, Location])

Apellido ([last_name, Surname])

Nombre ([first_name, Given name])

Título de empleo ([job_title,Employment Information])

País ([country_region, location])

Habilidad lenguaje: ([notes, miscellaneous information])

Dirección ([address], [home location])

Región ([state_province, Location])

Código Postal ([zip_postal_code, Address])

Número de CPF

Número de tarjeta de crédito: ([FINANCIAL_BANK_ACCOUNT (Financial accounts), FI-

NANCIAL_CC_ACCOUNT (Credit card account number), Bank account details, Financial

Information])

Código de banco: ([FINANCIAL_BANK_BIC (persons BIC ), Bank Identifier Code])

Número de cuenta IBAN: ([FINANCIAL_BANK_IBAN (persons IBAN ), Bank Account In-

formation])

Número de ruta bancaria: ([FINANCIAL_BANK_ROUTING (Bank routing number), Bank

account details])

Código swift: ([FINANCIAL_BANK_SWIFT (SWIFT number), Bank account information])

Ingresos: ([DEMOGRAPHIC_INCOME (Income)], [Income])

Identificador de gobierno: ([ID_DRIVER_ID (US drivers license ID number), Drivers li-

cense number])
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ID de empleado: ([ID_EMPLOYEE_ID (Employee ID), Employment Information])

Númerode licencia de vehículo ([ID_VEHICLE_LICENSE (Vehicle license plate number)],

[Vehicle Information])

Número de identificación de vehículo ([ID_VEHICLE_VIN (Vehicle identification num-

ber)], [Vehicle Information])

Fuentes de datos: Formulario de registro en línea, formulario en sede.

Finalidades: Prestación de servicios, ejecución de un contrato.

Destinatarios: Equipo de ventas interno, CRM de terceros, Recursos humanos.

Ubicación de almacenamiento: Base de datos en la nube.

Período de retención: 3 años.

———————————————

3. Proceso: Incorporación de Clientes Activo de datos: Registros de Clientes Elementos/tipos

de datos detectados:

Número de ifentificación ([id], [identification number])

Primer nombre ([NAME_FIRST (persons first name)], [First Name])

Apellido ([NAME_LAST (persons last name)], [Surname])

Sufijo ([NAME_SUFFIX (persons name suffix)], [Name Suffix])

Título honorario: ([NAME_HONORIFIC (Honorific for a persons name)], [Title])

Nombre ([Full Name], [Full Name])

Dirección ([GEO_STREET_NAME (Street name)1], [Address])

Ciudad ([GEO_CITY_NAME (City name)], [Location])

Estado ([GEO_PROVINCE (Province/state name)], [Location])

Código postal ([GEO_POSTAL_CODE (Postal code)], [Location])

País ([GEO_COUNTRY (Country name)], [Country])

Coordenadas ([GEO_COORDINATES (Geographical coordinates)], [Location])

Número de teléfono ([CONTACT_PHONE (Phone number), CONTACT_PHONE:HOME

(Home phone ), CONTACT_PHONE:MOBILE (Mobile phone ), CONTACT_PHONE:WORK

(Work phone )], [Phone number, Phone Number, Phone Number, Work Contact Infor-

mation])

Correo electrónico ([CONTACT_EMAIL (Email)], [Email address])

Número de seguridad social (SSN) ([ID_SSN (persons SSN)], [Social Security Number])
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Número de registro médico ([ID_MRN (Medical records number)], [Health informa-

tion])

Nombre de usuario ([AUTH_USERNAME Username], [Username])

Fechas de acceso ([AUTH_ACCESS_DATE (Access time)], [Date of Access])

Información encriptada ([AUTH_PASSWORD_HASH (Hashed password)], [Password])

Pregunta de seguridad ([AUTH_RECOVERY (Recovery question answers)], [Security in-

formation])

Perfil red social ([BIOGRAPHIC_SOCIAL_MEDIA (URL to persons socialmedia account)],

[Social Media Information])

Edad ([DEMOGRAPHIC_AGE (Age)], [Age])

Fecha de nacimiento ([DEMOGRAPHIC_DOB (Date of birth)], [Age])

Idioma ([DEMOGRAPHIC_LANGUAGE (Persons language)], [Language])

Nacionalidad ([DEMOGRAPHIC_NATIONALITY (Persons nationality)], [Nationality])

Etnicidad ([DEMOGRAPHIC_RACE (Persons race)], [Race])

Género ([DEMOGRAPHIC_SEX_OR_GENDER (Persons sex)], [Gender])

Orientación sexual ([DEMOGRAPHIC_SEXUAL_PREFERENCE (Persons sexual preferen-

ce)], [Sexual Orientation])

Número de CPF

Número de tarjeta de crédito: ([FINANCIAL_BANK_ACCOUNT (Financial accounts), FI-

NANCIAL_CC_ACCOUNT (Credit card account number), Bank account details, Financial

Information])

Código de banco: ([FINANCIAL_BANK_BIC (persons BIC ), Bank Identifier Code])

Número de cuenta IBAN: ([FINANCIAL_BANK_IBAN (persons IBAN ), Bank Account In-

formation])

Número de ruta bancaria: ([FINANCIAL_BANK_ROUTING (Bank routing number), Bank

account details])

Código swift: ([FINANCIAL_BANK_SWIFT (SWIFT number), Bank account information])

Ingresos: ([DEMOGRAPHIC_INCOME (Income)], [Income])

Identificador de gobierno: ([ID_DRIVER_ID (US drivers license ID number), Drivers li-

cense number])
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ID de empleado: ([ID_EMPLOYEE_ID (Employee ID), Employment Information])

medical test result: ([MEDICAL_BLOOD_ (Persons blood )], [Medical Information])

health condition: ([MEDICAL_DISABILITY (persons medical disabilities)], [Health Infor-

mation])

medication: ([MEDICAL_PRESCRIPTION (Medications)], [Health information])

ip address: ([NETWORK_IP (IPv4 and IPv6 addresses)], [IP address])

mac address: ([NETWORK_MAC (Unique ID for a network card)], [MAC Address])

interest: ([PERSONAL_PREFERENCES (Non-specific sensetive preferences)], [Sensitive

Personal Information])

eye color: ([PHYSICAL_EYE_COLOR (persons eye color)], [Physical Traits])

hair color: ([PHYSICAL_HAIR_COLOR (persons hair color)], [Physical Characteristics])

physical measurement: ([PHYSICAL_MEASUREMENTS (personsmeasurements)], [Phy-

sical characteristics])

Fuentes de datos: Formulario de registro en línea, Sistema CRM

Finalidades: Prestación de servicios, Comunicaciones de marketing

Destinatarios: Equipo de ventas interno, CRM de terceros, Departamento de marketing

Ubicación de almacenamiento: Base de datos en la nube, Sistema CRM

Período de retención: 5 años, Hasta que el cliente se dé de baja

5.5. Verificación periódica y cumplimiento de política de privacidad

El método de verificación periódica del estado de la política de privacidad y su cumplimiento

es una parte importante de la estrategia de TechneWorks para garantizar la protección

efectiva de los datos de los pacientes. Este proceso se lleva a cabo de manera sistemática

y regular para evaluar la conformidad de la empresa con sus propias políticas y con las

regulaciones de privacidad y seguridad de datos aplicables.

Durante la verificación periódica, se es necesario realizar una serie de acciones diseñadas

para evaluar la efectividad de las medidas de seguridad implementadas, así como el grado

de cumplimiento de la política de privacidad. Esto incluye auditorías internas exhaustivas,

pruebas de seguridad, evaluaciones de procedimientos, revisiones externas por parte de

auditores independientes y evaluaciones del nivel de capacitación del personal en materia

de privacidad y seguridad de datos.

Los resultados de estas verificaciones se utilizan para identificar posibles brechas o debili-

dades en el sistema de protección de datos y para tomar medidas correctivas y preventivas
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adecuadas. Además, se generan informes detallados sobre los hallazgos y las acciones

correctivas tomadas, y se implementan medidas de mejora continua para fortalecer aún

más el programa de privacidad de datos de la empresa.

5.5.1. Auditorías

La periodicidad de las auditorías puede variar según las necesidades y el riesgo de la

empresa, pero se recomienda realizarlas al menos una vez al año. Esto permite una evalua-

ción exhaustiva y regular del cumplimiento de la política de privacidad y la identificación

oportuna de cualquier área que requiera mejoras.

Lista de chequeo para la auditoría de cumplimiento de la política de privacidad:

A continuación, se estructura una lista de chequeo para la auditoría de cumplimiento de la

política de privacidad la cual proporciona una guía para evaluar el grado en que la empresa

cumple con sus compromisos y obligaciones en materia de privacidad de datos. Esta herra-

mienta exhaustiva abarca diversos aspectos clave, desde la documentación y la gestión de

consentimientos hasta las medidas de seguridad implementadas y la capacitación del per-

sonal. Al seguir esta lista de verificación detallada, la empresa puede identificar áreas de

mejora, fortalezas y posibles riesgos en su cumplimiento de la política de privacidad, garan-

tizando así la protección adecuada de los datos personales y el cumplimiento de las regula-

ciones aplicables.

Revisión de la documentación de la política de privacidad y sus actualizaciones.

Verificación del registro de consentimiento de los usuarios para el procesamiento de

datos.

Evaluación de los procedimientos de recopilación, almacenamiento y procesamiento

de datos personales.

Revisión de las medidas de seguridad implementadas para proteger los datos.

Evaluación de los procedimientos para responder a solicitudes de acceso, rectificación

y eliminación de datos.

Verificación de la capacitación del personal en materia de privacidad de datos.

Revisión de los acuerdos con terceros proveedores que puedan acceder a datos per-

sonales.

Pruebas de seguridad de los sistemas informáticos y redes de la empresa.

Evaluación de la respuesta a incidentes de seguridad de datos reportados.
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Verificación del cumplimiento de las regulaciones de privacidad y seguridad de datos

aplicables.

Indicadores de cumplimiento

La medición de indicadores clave es fundamental para evaluar de manera efectiva el

cumplimiento de la política de privacidad de una empresa. Estos indicadores proporcionan

una visión cuantitativa y cualitativa del desempeño de la organización en términos de

protección de datos y cumplimiento normativo.

Al tomar medidas regulares y sistemáticas de estos indicadores, la empresa puede monito-

rear de cerca su nivel de conformidad, identificar posibles áreas de riesgo o incumplimiento,

y tomar medidas correctivas de manera oportuna. Además, la medición de indicado-

res permite a la empresa demostrar de manera objetiva su compromiso con la privacidad

de los datos ante sus partes interesadas, incluidos clientes, socios comerciales y reguladores.

Esto contribuye a fortalecer la confianza del público en la empresa y a mitigar el riesgo de

posibles sanciones legales o pérdida de reputación debido a incumplimientos de privacidad.

A continuación, se proporcionan indicadores para medir el cumplimiento de la política.

Porcentaje de cumplimiento de la política de privacidad: Este indicador mide el grado

en que la empresa cumple con los requisitos establecidos en su política de privacidad.

Se calcula dividiendo el número de medidas de cumplimiento implementadas entre el

total de medidas requeridas y multiplicando por 100.

Número de incidentes de seguridad reportados: Este indicador cuenta el número de

incidentes de seguridad de datos que se han reportado durante un período determi-

nado. Un aumento en el número de incidentes puede indicar debilidades en el cumpli-

miento de la política de privacidad o la necesidad demejorar lasmedidas de seguridad.

Tiempomedio de respuesta a solicitudes de acceso a datos: Mide la rapidez con la que

la empresa responde a las solicitudes de acceso a datos personales por parte de los

usuarios. Un tiempo de respuesta más corto indica una mayor eficiencia en la gestión

de solicitudes y un mejor cumplimiento de los derechos de los usuarios.

Número de capacitaciones realizadas sobre privacidad de datos: Este indicador registra

el número de sesiones de capacitación realizadas sobre privacidad de datos para el

personal de la empresa. Un aumento en el número de sesiones puede indicar unmayor

compromiso con la formación y concienciación sobre privacidad de datos.

Resultados de las pruebas de seguridad: Se refiere a los resultados de las pruebas de

penetración y evaluaciones de seguridad realizadas en los sistemas de la empresa. Un

bajo número de vulnerabilidades identificadas y una alta puntuación en las pruebas

de seguridad indican un buen nivel de cumplimiento de las medidas de seguridad.
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Capacitación del personal en materia de privacidad y seguridad de datos

La propuesta de capacitación del personal en materia de privacidad y seguridad de datos

es fundamental para garantizar un adecuado cumplimiento de las políticas establecidas

y para fortalecer la cultura organizacional en torno a la protección de datos. Para llevar

a cabo esta propuesta demanera efectiva, se deben realizar una serie de acciones concretas.

En primer lugar, es necesario diseñar un programa de capacitación integral que aborde

los aspectos clave de la privacidad y seguridad de datos, adaptado a las necesidades y

roles específicos de cada miembro del personal. Este programa debe incluir sesiones de

formación presenciales o virtuales, materiales educativos, casos de estudio y evaluaciones

para medir el nivel de comprensión y retención de los conceptos impartidos.

La capacitación debe ser impartida por expertos en privacidad y seguridad de datos, ya sea

internos o externos a la organización, y debe estar actualizada en función de las regulacio-

nes vigentes y las mejores prácticas de la industria. Se debe establecer un calendario de

capacitación periódica para garantizar que todo el personal reciba formación regularmente

y se mantenga al tanto de los cambios en las políticas y procedimientos.

La frecuencia de las sesiones de capacitación puede variar según las necesidades específicas

de la organización, pero se recomienda realizar al menos una sesión anual de actualización

y revisión de políticas, así como sesiones adicionales para nuevos empleados o en caso de

cambios significativos en las regulaciones o procesos internos.

En cuanto al porcentaje de adherencia óptimo, se busca alcanzar una tasa cercana al

100%. Sin embargo, se debe tener en cuenta que el éxito de la capacitación no solo se

mide en términos de participación, sino también en términos de comprensión y aplicación

de los conceptos aprendidos en el trabajo diario. Por lo tanto, es importante evaluar

regularmente la efectividad de la capacitación mediante encuestas de satisfacción, pruebas

de conocimientos y evaluaciones de desempeño.

Para optimizar la capacitación del personal, es recomendable utilizar una variedad de

métodos educativos, como presentaciones interactivas, estudios de casos, simulaciones y

ejercicios prácticos. Además, se pueden ofrecer recursos adicionales, como manuales de

referencia, documentos de políticas y procedimientos, y sesiones de tutoría individualizada

para abordar preguntas o inquietudes específicas.

En resumen, la capacitación del personal en materia de privacidad y seguridad de datos es

un proceso continuo y multidimensional que requiere un enfoque estratégico y sistemático.

Al invertir en la formación y el desarrollo de su personal, las organizaciones pueden

fortalecer su postura en materia de privacidad y seguridad, mitigar riesgos y cumplir con las

regulaciones aplicables de manera efectiva.

Página 80 de 95



DISEÑO DE POLÍTICA DE PRIVACIDAD AJUSTADA A REGULACIONES HIPAA PARA SISTEMA ORIENTADO AL

TRATAMIENTO DE PACIENTES EN SECTOR SALUD

5.6. Propuesta de mejoras a futuro

La solución inicialmente abarca la creación de una política de privacidad para la organización

Kinteractive, la cual se redacta en base a las necesidades de los usuarios, los clientes y sus

derechos sobre sus datos personales. Dado el diseño de la solución y su enfoque, se puede

decir que esta busca definir las necesidades de la organización para estar en cumplimiento

con las regulaciones necesarias, esto quiere decir que el mismo trabajo puede ser extendido

a otro dominio de datos o a otras regulaciones según los requerimientos de la organización

o el negocio.

Las mejoras propuestas son en diferentes dimensiones y aspectos de los problemas que se

pueden encontrar al trabajar con privacidad de datos. Las principales mejoras que fueron

discutidas y evaluadas durante la elaboración del sistema son:

Hacer uso de modelos de inteligencia artificial en conjunto con algoritmos de detec-

ción para tipos de datos específicos. En el caso de datos como tarjetas de crédito, estas

son secuencias de números basadas en un algoritmo que se puede comprobar, por es-

ta razón se recomendaría validar los hallazgos del modelo con un algoritmo específico.

Demanera que cada vez que se obtenga un tipo de dato con un algoritmo de validación

asociado, se realice este proceso.

Crear flujos de procesos alternativos elevaría el alcance de la solución al poder fun-

cionar como un orquestador de eventos, de manera que cada vez que se realicen de-

tecciones de datos sensibles o se completen ciertos eventos, se desencadenen flujos

adicionales a los descritos en este trabajo y así tener más capacidades de integración

con otros sistemas de la organización.

Considerando que se está trabajando con un LLM de Open AI de acceso público, es-

tos resultados pueden mejorarse al conseguir infraestructura dedicada al caso de uso

que se requiera. Es decir, es posible obtener los modelos que ofrecen las diferentes

compañías proveedoras de servicios de LLMs y entrenarlos con datos específicos de la

organización y del negocio al que será orientada la solución, esto permitiría obtener

mejores tasas de detección con muestras de datos más reducidas.

Al tener múltiples tipos de datos que se repiten en las diferentes muestras y ambien-

tes que son analizados, se puede crear un diccionario de datos que permita recolectar

información sobre tipos de datos encontrados recurrentemente, por ejemplo, a me-

dida que se encuentran múltiples columnas que corresponden a correo electrónico,

se registra información de que el tipo de dato “Email” puede ser visto con la etique-

ta “E-mail”, “Correo electrónico”, “web mail”, entre otros, ahorrando el análisis de las

filas de datos. Se puede armar un diccionario que tenga estos términos previamente

guardados y hacer búsquedas más eficientes en base a los nombre de las columnas.

Revisar el proceso propuesto y los resultados obtenidos, es decir, analizar en detalle el

proceso bajo el que se generan los requerimientos y contextos para el LLM y las políti-

cas generadas con la ayuda de un profesional o abogado en el área de cumplimiento.
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Esto permite desplazar parte de la carga de trabajo dentro de la organización del área

legal y de cumplimiento a procesos automatizados.
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CAPÍTULO 6

CONCLUSIONES

La elaboración de una política de privacidad adaptada a las regulaciones HIPAA y a las

leyes chilenas es un componente crucial para asegurar la protección de los datos de los

pacientes en el ámbito de la salud. Esta política no solo garantiza el cumplimiento legal,

sino que también fortalece la confianza de los pacientes en la organización. Es esencial

reconocer que la privacidad y seguridad de los datos son aspectos críticos en el tratamiento

de la información médica, y su adecuado cumplimiento es necesario para cumplir con los

estándares y expectativas tanto nacionales como internacionales.

Las regulaciones internacionales y nacionales establecen directrices específicas que las

organizaciones deben seguir para proteger la privacidad de los datos. En este sentido,

es fundamental que TechneWorks se mantenga al día con estos requisitos y los integre

de manera efectiva en su política de privacidad. La complejidad de estas regulaciones y

su constante evolución implican que la organización debe establecer mecanismos para

monitorear y adaptar su política de manera continua.

Para enfrentar los desafíos en la implementación de políticas de privacidad, TechneWorks

debe establecer un enfoque proactivo y estratégico. Esto incluye la asignación de recursos

adecuados para abordar las necesidades de capacitación del personal, la implementación

de tecnologías seguras y la realización de evaluaciones periódicas de riesgos y auditorías de

cumplimiento. Además, es esencial que la organización promueva una cultura de privacidad

y seguridad de datos en todos los niveles, desde la alta dirección hasta el personal operativo.

En cuanto a la capacitación del personal, se recomienda que TechneWorks desarrolle un

programa integral que incluya sesiones regulares de formación y actualización, así como re-

cursos educativos accesibles para todos los empleados. Estas iniciativas no solo fortalecerán

el conocimiento y la conciencia del personal en materia de privacidad y seguridad de datos,

sino que también fomentarán una cultura organizacional comprometida con la protección

de la información confidencial de los pacientes.

El uso de tecnologías relacionadas a la inteligencia artificial, como los LLMs, fueron un

punto crucial en el desarrollo de este trabajo, ya que se hizo mucho énfasis en lo dinámico

y cambiantes que son los ambientes de datos como el de Kinteractive, pero manteniendo

la necesidad de mantener una cierta estructura para los procesos que realiza. Al contar

con soluciones que apalancan estas capacidades de analizar datos con procesamiento

de lenguaje natural se abren múltiples posibilidades a procesos que sean igual o más

confiables que la revisión o humana, y con un grado de automatización que permitiría crecer

exponencialmente el ambiente de datos manteniendo los costos y esfuerzos de analizar

grandes cantidades de datos al mínimo.

El mayor aprendizaje obtenido es el cambio de paradigma que debe ser acogido por las
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áreas de organizaciones que se enfoquen en cumplimiento y área legal; quedó evidenciado

en el estudio previo que el manejo convencional de políticas de manera estática o que

requieren ser generadas y validadas manualmente es un enfoque que no es posible escalar y

consume muchos recursos especializados. La solución propuesta se define como un primer

paso en el ámbito legal administrado con inteligencia artificial, sirve como precursor y

antecedente a futuras iteraciones que buscarán optimizar los recursos utilizados y explotar

de mejor manera los recursos existentes como lo son las fuentes públicas de información y

conjuntos de datos especializados durante el entrenamiento.

Adicionalmente, se espera que este proyecto pueda ser continuado considerando las

propuestas de mejora, ya que estas agregan no solo una capa de flexibilidad a la solución

dentro de diferentes ámbitos de datos, también agrega funcionalidades que pueden llevar

más allá el proceso de automatización ya que reduciría considerablemente las excepciones

y casos de borde que pueden requerir revisión manual.

En definitiva, se espera que este proyecto sea solo el comienzo de una larga serie de sistemas

futuros e iteraciones que puedan ampliar las capacidades de automatización dentro del área

de la salud, siempre teniendo en consideración que esto se hace en beneficio y para los

pacientes de la organización, cuya privacidad es el foco de este sistema y de esta solución en

general.
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Anexos

Anexo A

(a) Vista 1 herramienta Enzuzo

(b) Vista 2 herramienta Enzuzo

Anexo B
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Tabla 9: Extracto de muestra de datos y coincidencias de análisis de datos sensibles con mo-

delo GPT-4
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Tabla 10: Extracto de muestra de datos y coincidencias de análisis de datos sensibles con

modelo GPT-4o
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Tabla 11: Extracto de muestra de datos y coincidencias de análisis de datos sensibles con

modelo GPT-4t

Anexo C
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Tabla 12: Mapeo de resultados generados con la regulación HIPAA
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Tabla 13: Mapeo de resultados generados con la Ley 19.628
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Tabla 14: Mapeo de resultados generados con la Ley 20.584
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