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RESUMEN

Resumen— Las startups suelen enfocarse en el desarrollo rdpido de productos
innovadores, dejando la ciberseguridad en un segundo plano. Sin embargo, asegurar la
seguridad desde el inicio es fundamental para proteger los datos, generar confianza y evitar
riesgos legales. La falta de recursos, conocimiento y experiencia en normativas hace que
este desafio sea complejo, pero metodologias como OWASP SAMM proporcionan un
enfoque estructurado y escalable. Este trabajo toma como caso de estudio a Not Waste,
una startup que enfrenta dos problemas clave: el desperdicio de alimentos, su principal
objetivo, y la amenaza de la ciberdelincuencia, comun en empresas emergentes. Se
propone adoptar un enfoque metodoldgico sélido en seguridad informatica, con el fin de
ofrecer una guia practica para startups tecnoldgicas, ayuddndolas a implementar una
postura de seguridad estructurada que les permita crecer de manera sostenible y enfrentar
con éxito los retos de seguridad actuales.

Palabras Clave—Ciberseguridad; SAMM, Metodologia; Desperdicio; Django.

ABSTRACT

Abstract— Startups often focus on the rapid development of innovative products, putting
cybersecurity on the back burner. However, ensuring security from the start is crucial to
protect data, build trust, and avoid legal risks. The lack of resources, knowledge, and
experience with regulations makes this challenge complex, but methodologies like OWASP
SAMM provide a structured and scalable approach. This work uses Not Waste as a case
study, a startup facing two key issues: food waste, its main goal, and the threat of
cybercrime, common in emerging businesses. It proposes adopting a solid methodological
approach to cybersecurity, aiming to provide a practical guide for tech startups, helping
them implement a structured security posture that allows them to grow sustainably and
successfully tackle current security challenges.

Keywords— Cybersecurity; SAMM, Methodology; Waste,; Django.
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GLOSARIO

o API: Application Programming Interface.

o APP: Application.

e ASVS: Application Security Verification Standard.

e AWS: Amazon Web Service.

e BSIMM: Building Security In Maturity Model.

e (CD: Continuous Deployment.

e (l: Continuous Integration.

o CMM: Capability Maturity Model.

e (CSRF: Cross-Site Request Forgery.

e [EC2: Elastic Compute Cloud.

e GCO: Global Cybersecurity Outlook.

e GDPR: General Data Protection Regulation.

e HTTP: Hypertext Transfer Protocol.

e IBM: International Business Machines Corporation.
e |AM: Identity and Access Management.

e |EC: International Electrotechnical Commission.

e IDS/IPS: Intrusion Detection System/Intrusion Prevention System.
e [SO: International Organization for Standardization.
e JSON: JavaScript Object Notation.

e JWT:JSON Web Token.

e MASVS: Mobile Application Security Verification Standard.

e NIST: National Institute of Standards and Technology.
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NIST CSF: National Institute of Standards and Technology Cybersecurity
Framework.

OWASP: Open Web Application Security Project.
RDS: Relational Database Service.

SAMM: Software Assurance Maturity Model.

SAST: Static Application Security Testing.

SDLC: Software Development Life Cycle.

SSDLC: Secure Software Development Life Cycle.
UTFSM: Universidad Técnica Federico Santa Maria.
VCS: Version Control System.

WAF: Web Application Firewall.

WEF: World Economic Forum.
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INTRODUCCION

En el mundo dinamico y competitivo de las startups, el enfoque principal suele estar en
desarrollar productos innovadores, atraer clientes y garantizar un rapido crecimiento. Sin
embargo, a medida que estas empresas emergentes comienzan a consolidar su posicién en
el mercado, la ciberseguridad se convierte en una preocupacién cada vez mds apremiante.
Implementar medidas de seguridad robustas desde el principio es crucial para proteger los
datos de los usuarios, mantener la confianza de los clientes, asi como evitar riesgos legales
y financieros.

El desafio radica en una serie de obstaculos que afectan a todas las organizaciones, tal como
lo destaca el informe Global Cybersecurity Outlook (GCO) 2024 del Foro Econdmico Mundial
(WEF). Entre estos desafios se encuentra "el creciente costo de acceso a servicios
cibernéticos innovadores, herramientas, habilidades y experiencia”, un problema que
impacta especialmente a las pequenas empresas debido a sus recursos limitados. Estas
empresas enfrentan dificultades tanto para competir por el talento especializado como
para adquirir las herramientas necesarias. Ademas, su limitada experiencia en normativas
y estdndares de seguridad puede hacer que la tarea de proteger un proyecto de software
resulte desalentadora y compleja. La combinacidon de equipos pequenos, presupuestos
ajustados y plazos estrictos suele llevar a priorizar la funcionalidad sobre la seguridad,
dejando vulnerabilidades que los atacantes pueden explotar.

A pesar de las dificultades, integrar la ciberseguridad en el ciclo de vida del desarrollo de
software no solo es posible, sino también esencial, metodologias como OWASP SAMM
(Software Assurance Maturity Model) ofrecen a las startups una base sdlida para crecer de
manera segura y sostenible.

En este contexto, se tomd como caso de estudio a Not Waste, una startup que enfrenta el
desafio de seleccionar un enfoque metodolégico para garantizar la seguridad a las partes
interesadas del proyecto: clientes, inversores y la propia organizacidn.

En los capitulos siguientes, se analizan dos problematicas principales: por un lado, el
desperdicio de alimentos, que constituye el enfoque central de Not Waste, y por otro, la
amenaza de la ciberdelincuencia, un desafio comuin para las startups y las organizaciones
de todo el mundo.
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Para abordar esta ultima problematica, se adopta un marco de ciberseguridad y su
metodologia de aplicacion, seleccionando entre diversas alternativas como 1SO 27001,
BSIMM, NIST CSF, entre otras. El objetivo de este trabajo es proporcionar una guia para
startups tecnoldgicas que busquen establecer una postura de seguridad estructurada y

escalable.
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CAPITULO 1: DEFINICION DEL PROBLEMA

1.1 Problematica de ciberseguridad

En el contexto actual, la seguridad informdtica se ha convertido en una prioridad crucial
debido al incremento significativo de las amenazas cibernéticas. Para enfrentar los riesgos,
es fundamental que las organizaciones desarrollen e implementen estrategias de
proteccion efectivas para salvaguardar su informacion y operaciones.

La falta de una adecuada proteccién puede acarrear consecuencias graves, tales como
pérdidas operativas, financieras y legales. El informe Data Breach Report (IBM, 2024), que
analizé a 604 organizaciones afectadas por brechas de datos entre marzo de 2023 y febrero
de 2024, sefal6 que el costo promedio de una violacion de datos en 2024 alcanzé los 4,88
millones de délares, lo que representa un aumento del 10% respecto al afio anterior. Este
incremento se atribuye principalmente al aumento de los costos asociados con la pérdida
de negocio, como el tiempo de inactividad operativo, la pérdida de clientes y los gastos
derivados de las respuestas posteriores a las vulneraciones.

Frente a esta creciente necesidad de fortalecer la seguridad informatica para evitar
interrupciones en las operaciones y proteger los datos personales de los usuarios, la ciber
resiliencia se ha convertido en un concepto clave, esta se define, segln un articulo de IBM,
como la “capacidad de una organizacién para prevenir, resistir y recuperarse de incidentes
de ciberseguridad” (IBM, 2024).

Un andlisis reciente presentado en el informe Global Cybersecurity Outlook (GCO) 2024
(World Economic Forum, 2024) destaca una creciente brecha entre las organizaciones que
han alcanzado un nivel avanzado de ciber resiliencia y aquellas que enfrentan dificultades
significativas para mantenerse a flote. Esta brecha se refleja en la disminucién de un “grupo
intermedio” de organizaciones que apenas cumplen con los estandares minimos de ciber
resiliencia. El informe sefiala que “las grandes organizaciones han demostrado avances
notables en ciber resiliencia, mientras que las pymes! mostraron un descenso significativo”.

Diversos factores contribuyen a ampliar la brecha entre aquellas organizaciones capaces de
cumplir con sus objetivos de seguridad y las que no pueden. El informe del Foro Econdmico
Mundial destaca una serie de obstaculos entre los que se encuentran el creciente costo de
acceso a servicios cibernéticos innovadores, herramientas, habilidades y experiencia, las

! El diccionario de la lengua espafiola define pyme a pequefias y medianas empresas.
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cuales siguen influyendo en la capacidad del ecosistema global para construir un
ciberespacio mas seguro.

More low-revenue More high-revenue
o organizations are losing organizations are maturing
20 25% 36% 39% resiliency than gaining it into leaders in cyber resilience
60%
51%
50%
40% | I
2023 21% 51% 28% ¢
30% @ é
20% @
- *
o
10%
o, O 0/ hd
2022 14% B67% 19% 0 |
2022 2024 2022 2024

. Our cyber resilience is insufficient . Qur cyber resilience meets minimum requirements . Qur cyber resilience exceeds our requirements

Figura 1: Estado de la ciber resiliencia 2024
Fuente: Global Cybersecurity Outlook, WEF 2024

De acuerdo con el grafico presentado en la figura 1, las organizaciones han experimentado
cambios significativos en su capacidad para enfrentar amenazas cibernéticas durante los

ultimos tres anos:

e Resiliencia insuficiente: El porcentaje de organizaciones que consideran insuficiente
su resiliencia aumento del 14% en 2022 al 25% en 2024, reflejando un deterioro en
ciertos sectores.

e Resiliencia minima: La proporcidon de organizaciones que cumplen con los requisitos
basicos cayd del 67% en 2022 al 36% en 2024, lo que indica que muchas
organizaciones estan transitando hacia extremos: o pierden resiliencia o la
fortalecen significativamente.

e Resiliencia avanzada: El porcentaje de organizaciones que superan los requisitos de
resiliencia crecid del 19% en 2022 al 39% en 2024, demostrando una mejora en
aquellas con mayores recursos e inversiones en ciberseguridad.

En el segundo gréfico de la figura 1, se muestra que un mayor nimero de empresas con
menores ingresos estan perdiendo ciber resiliencia en lugar de ganarla. En 2024, el 37% de
las empresas con menores ingresos presentaron niveles insuficientes de ciber-resiliencia en
contraste al 2022 que solo representaban el 5%.
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1.2 Ciberseguridad en startups tecnolégicas

Las habilidades y el conocimiento de ciberseguridad forman un papel clave en la seguridad
en las organizaciones. El reporte Fortinet Cybersecurity Skills Gap 2022 (Fortinet, 2022)
detalla que “el 80% organizaciones sufrieron una o mas brechas de seguridad que pudieron
atribuir a la falta de habilidades y/o conciencia en ciberseguridad”, y esta siendo
particularmente dificil para las organizaciones encontrar las habilidades necesarias para
enfrentar los riegos y amenazas de la seguridad informatica algunos, el reporte de Fortinet
sefiala que 60% de las organizaciones tiene dificultades para reclutar talento en
ciberseguridad, y el 52% tiene problemas para retenerlo.

La dificultad para encontrar profesionales con las habilidades y conocimientos necesarios
en ciberseguridad, junto con los desafios identificados por el Global Cybersecurity Outlook
(WEF, 2024), como el creciente costo de acceso a servicios cibernéticos innovadores,
herramientas, habilidades y experiencia, afecta especialmente a las pequefias empresas.

100%
*
90%
80%
70%
60%
S *

40%

2022 2023 2024

High- and medium-revenue organizations . Low-revenue organizations

Figura 2: ¢ Tienes las habilidades necesarias para alcanzar tus objetivos de ciberseguridad?
Fuente: Global Cybersecurity Outlook, WEF 2024

Pagina 19 de 136



IMPLEMENTACION DE MARCO DE SEGURIDAD DE APLICACIONES EN NOT WASTE

Las limitaciones presupuestarias de las startups y pequefias empresas pueden dificultar la
inversién en herramientas avanzadas de ciberseguridad, la contratacion de personal
especializado o la implementacion de practicas robustas de proteccion?. En el caso de las
startups, su naturaleza de reciente creacidn y su enfoque en el crecimiento acelerado les
hace aun mas complicado competir por talento calificado en ciberseguridad frente a
empresas consolidadas con mayores recursos financieros y una gestion organizacional mas
avanzada. En estos entornos, donde los recursos son limitados y la prioridad recae en la
rapida creaciéon de soluciones tecnoldgicas, la seguridad suele relegarse a un segundo plano,
exponiéndolas a mayores riesgos cibernéticos.

1.3 Problematica del caso de estudio

Una de las principales dificultades que enfrentan algunas organizaciones al intentar
protegerse de amenazas cibernéticas radica en responder preguntas clave: ¢qué activos
necesitan proteccién?, icomo deben protegerse?, équé herramientas deben utilizarse? y
¢cémo verificar si las medidas implementadas son efectivas? Para abordar estos desafios,
es fundamental contar con un plan, una estrategia y una metodologia que guie la aplicacion
de dichas estrategias. Estas interrogantes destacan la importancia de disponer de “guias”
que orienten la gestidn efectiva de la ciberseguridad.

Este es el caso de Not Waste: écdmo puede la organizacidn proteger sus activos, incluyendo
la aplicacidn y la informacién tanto de la empresa como de sus usuarios? ¢ COmo prepararse
para lograr una adecuada ciber resiliencia? Para responder estas preguntas, resulta
indispensable utilizar un marco de ciberseguridad que proporcione un enfoque
estructurado y eficaz.

Segun un articulo de Splunk escrito por Chrissy Kidd (2024) un marco de ciberseguridad es,
“En esencia, un conjunto estructurado de mejores practicas, estandares y pautas disenadas
para ayudar a las empresas a gestionar los riesgos de ciberseguridad. Ayuda a las
organizaciones a identificar, evaluar y gestionar los riesgos potenciales y a proteger sus
activos digitales”. La ventaja de estos marcos es que ofrecen una guia clara para proteger
los activos digitales y establecer un estandar de referencia confiable de las estrategias de
seguridad. Su implementacion ayuda a responder de manera mas precisa a las preguntas
iniciales, proporcionando un enfoque estructurado frente a la complejidad de entorno
digital.

2 Practicas especificas como sistemas de informacion y gestion de eventos de seguridad (SIEM), adopcion de estandares como el 1ISO
27001 o cumplimiento regulatorio como GDPR
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Dentro de los marcos de la ciberseguridad las estrategias mas utilizadas son ISO/IEC 27001,
NIST CSF, BSIMM, SAMM, CIS Control, COBIT, Microsoft SDL, SAFECode. No obstante, la
amplia variedad de opciones puede resultar abrumadora para organizaciones emergentes
que, ademas de enfrentar recursos limitados y la presiéon por priorizar el crecimiento,
carecen de la experiencia necesaria para determinar qué enfoque es el mas adecuado para
protegerse ante las diversas amenazas. Sin una orientacién clara, estas decisiones criticas
pueden convertirse en una barrera significativa para garantizar la proteccion de sus activos
digitales y la continuidad de sus operaciones.

1.4 Objetivo General

Implementar practicas de seguridad informatica utilizando una estrategia basada en el
modelo de madurez OWASP SAMM y su metodologia de aplicacién, con el propdsito de
reforzar la seguridad de la aplicacion Not Waste y proteger sus activos frente a posibles
amenazas.

1.4.1 Objetivos especificos

e Seleccionar un enfoque metodolégico de seguridad estructurado y factible para
startups tecnoldgicas con bajos recursos.

e Desarrollar un plan de seguridad basado en OWASP SAMM, que incluye
implementacién y evaluacién de practicas de seguridad.

e Documentar el proceso de implementacién utilizado en Not Waste, para servir como
caso de uso para otras startups tecnoldgicas.

1.4.2 Limites

e Estamemoria de titulo no comprende la realizacidn de todos los puntos que engloba
el marco de seguridad seleccionado, el proceso de seguridad de una organizacién
no es un objetivo con final, sino que se desarrolla y aplica en toda la vida de la
organizacion.

e La implementaciéon de actividades esta descritas e implementadas de manera
simplificada.
1.4.3 Contexto

Se replicd un escenario real de desarrollo de software para aprender y aplicar medidas de
seguridad, utilizando un enfoque estructurado apropiado a las startup tecnoldgicas con
bajos recursos, en algunos casos sin profesionales de seguridad informatica.

Se simuld un contexto empresarial en el que una startup tecnolégica esta construyendo
un sistema basado en tecnologias como Django, Flutter, AWS, entre otras.
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1.4.4 Valor de la memoria

Este proyecto aporta valor al generar conocimiento sobre cémo utilizar un enfoque
metodoldgico de seguridad informatica para guiar la implementacion de practicas de
seguridad en proyectos de software liderados por startups tecnolégicas.

Desde una perspectiva académica, el proyecto sirve como un aporte al conocimiento sobre
ciberseguridad y como base para otros estudiantes, profesionales o startups tecnoldgicas
gue busquen mejorar sus habilidades en este campo.
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CAPITULO 2: MARCO CONCEPTUAL

2.1 Introduccidn al caso de estudio

En este capitulo se presenta el caso de estudio de una organizacién que ha desarrollado una
aplicacion moévil innovadora llamada Not Waste. Esta aplicacidn esta disefiada para abordar
una problematica global de gran relevancia: el desperdicio de alimentos. A través de Not
Waste, los usuarios pueden gestionar de manera eficiente sus alimentos, reduciendo asi las
pérdidas por caducidad o mal manejo.

El caso de estudio tiene como objetivo demostrar la aplicacion de un marco metodoldgico
de ciberseguridad en el desarrollo y operacién de esta aplicacién. En el proceso, se
analizardn aspectos clave de la seguridad en el ciclo de vida del software, asegurando que
Not Waste cumpla con practicas relevantes para proteger la informacién de sus usuarios y
garantizar la continuidad del servicio.

2.1.1 Problematica de desperdicio de alimentos

La pérdida y el desperdicio de alimentos (PDA) representan un problema critico con graves
implicancias como las pérdidas econdmicas, el mal uso de recursos naturales y la increible
paradoja de que mientras millones de personas padecen hambre, en otros sectores se
desperdician toneladas de alimentos.

Es tal la importancia de este problema que forma parte de uno de los objetivos del
desarrollo sostenible de la ONU el ODS 12 “Garantizar modalidades de consumo y
produccién sostenibles” donde establece como una de sus metas (OSD 12.3) reducir a la
mitad el desperdicio de alimentos per cdpita mundial en la venta al por menor y a nivel de
los consumidores y reducir las pérdidas de alimentos en las cadenas de produccién y
suministro para 2030.

Segun un reporte de la ONU (2024), en 2022 se generaron 1.050 millones de toneladas de
desperdicios alimentarios, incluyendo restos no comestibles. De este total, el 60% provino
de los hogares, el 28% de proveedores de servicios alimentarios y el 12% del comercio
minorista. Estos datos evidencian que una gran parte del desperdicio ocurre en la etapa
final de la cadena alimentaria, donde los consumidores, ya sea por falta de conocimiento o
de organizacidn, descartan alimentos que podrian haber sido consumidos o redistribuidos.

Pagina 23 de 136



IMPLEMENTACION DE MARCO DE SEGURIDAD DE APLICACIONES EN NOT WASTE

2.1.2 Causas del desperdicio en el hogar

En base al estudio nacional de Maggi e Ipsos (2023) sobre el desperdicio de alimentos en
Chile donde se encuestaron a mas de 600 personas, se identificaron los distintos momentos
gue pueden afectar al desperdicio de alimentos en el hogar, los cuales son compra,
almacenamiento y preparacion.

Del estudio mencionado se sintetizaron las siguientes causas:
Compra:

e No tiene una visién clara de los alimentos en casa.

e Compra mas de lo necesario o productos que ya tiene
Almacenamiento:

e Las personas no saben como almacenar ciertos alimentos
Preparacion:

e Olvida usar productos con fecha préxima de caducidad y prefiere alimentos mas
visibles o faciles de usar.

e Sobran alimentos en el plato que luego se desperdician.

\—//\

Compra Almacenamiento Preparacion

1. No tiene una visién 3. No sabe cémo 4. Olvida usar

clara de los alimentos en almacenar ciertos productos con fecha

casa. alimentos; los coloca préxima de caducidad
incorrectamente y se y prefiere alimentos

2. Compra mas de lo pudren répido. mas visibles o faciles de

necesario o productos que usar.

ya tiene

5. Sobran alimentos en
el plato que luego se
desperdician.

Figura 3: Causas del desperdicio de alimentos
Fuente: Elaboracién propia
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2.1.3 Not Waste

Not Waste es una aplicacion movil creada por una organizacion de estudiantes de la
Universidad Técnica Federico Santa Maria (UTFSM), con el objetivo de reducir el
desperdicio de alimentos de manera simple. Su enfoque se centra especificamente en el
desperdicio proveniente del sector doméstico.

En base a las causas del desperdicio de alimentos planteadas anteriormente, se desarrolld
esta aplicacién, la cual ofrece soluciones en distintos momentos donde se produce el
desperdicio alimenticio en el sector doméstico. Estas soluciones se ilustran en la figura 4.

Soluciones de

/‘\
\/’
Compra Almacenamiento Preparacion
1. Lista de compra 3. Consejos para 4. Recordatorios de
almacenar cada alimentos a punto de
2. Lista de compra alimento caducar.
personalizada correctamente.
adaptada a lo que 5. Recomendacién de
tiene y consume preparaciones, con los

alimentos que ya tiene
6. Herramienta para

planificar y ajustar las
porciones

Figura 4: Soluciones de Not Waste
Fuente: Elaboracion propia
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2.1.4 Arquitectura de la solucién

Se presenta la arquitectura tecnoldgica de la solucién, que consta de una aplicacién movil

escrita en Flutter la cual se conecta API en Django para acceder a los datos almacenados
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Figura 5: Arquitectura de Not Waste
Fuente Elaboracion propia
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2.1.5 Prototipo

En esta seccidon se presentara parte del prototipo de Not Waste, desarrollado para facilitar
la gestion de alimentos y de esa manera evitar el reducir el desperdicio de alimentos en el
hogar, aca una breve descripcion de las pantallas expuestas en la figura 6:

e Pantalla 1: La primera pantalla es la home screen, donde aparecen los alimentos a
punto de vencer. Ademas, se muestran 3 funcionalidades para ingresar de manera
rapida los productos al inventario, las cuales son: tomar una foto de una boleta,
tomar una foto de un alimento y escanear el cédigo de barra del alimento.

e Pantalla 2: La segunda pantalla muestra un inventario de los alimentos, con

detalles de los productos como su cantidad y los dias que quedan para su fecha de
vencimiento.

e Pantalla 3: La tercera pantalla muestra estadisticas del consumo de los alimentos,

como las categorias de los alimentos y la cantidad que ha sido desperdiciada 'y
consumida en cada mes.
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Figura 6: Prototipo de Not Waste
Fuente: Elaboracion propia
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2.2 Seguridad informatica

2.2.1 Que es la seguridad informatica

La seguridad informatica también conocida como “ciberseguridad es la practica de proteger
equipos, redes, aplicaciones de software, sistemas criticos y datos de posibles amenazas
digitales” (AWS, 2024). Tiene como objetivo establecer normas y medidas que minimicen
los riesgos a la informacion y la infraestructura informatica.

Segun el libro CompTIA Security+ (Chapple & Seidl, 2020) un programa de seguridad
informatica esta basado en tres pilares fundamentales:

e La confidencialidad se enfoca en impedir que individuos sin autorizacion puedan
acceder a datos privados o sensibles.

e La integridad busca mantener los datos y sistemas libres de alteraciones no
permitidas, ya sea de forma accidental o deliberada.

e Ladisponibilidad se asegura de que los sistemas y la informacidn estén operativos y
accesibles para los usuarios autorizados en el momento que los requieran.
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2.3 Enfoques metodoldgicos de seguridad informatica

2.3.1 Introduccion a los enfoques metodoldgicos de seguridad informatica

Existen multiples estrategias para implementar la seguridad informatica, entre las cuales
destacan la ISO/IEC 27001, NIST CSF, SAMM y BSIMM, entre otras. Estas estrategias suelen
clasificarse de diferentes formas, como marcos de trabajo o estandares de seguridad, segun
diversos autores. En este trabajo, se utilizé una clasificacién en capas basada en las "areas"
de proteccidn que abarca cada estrategia de seguridad, siguiendo el enfoque propuesto por
el Doctor en Ciberseguridad Aram Hovsepyan.

Como explica Hovsepyan de Codific (2024), una manera simple de categorizar las diferentes
estrategias mencionadas serian las siguientes:

e Ciclo de vida de desarrollo de software seguro: el SSLC es un marco de procesos
gue incorpora practicas y controles de seguridad en cada etapa del desarrollo de
software para garantizar la seguridad de los cédigos y los sistemas. Ejemplos:
Microsoft SDL, SAFECode.

o Seguridad de aplicaciones: Un programa de seguridad de aplicaciones es un
enfoque estructurado para gestionar y mejorar la seguridad de las aplicaciones a lo
largo de su ciclo de vida mediante la integracion de practicas de seguridad en el ciclo
de vida del desarrollo de software (SDLC). Ejemplos: NIST SSDF, OWASP SAMM,
BSIMM.

o Ciberseguridad: Un programa de ciberseguridad es una estrategia integral para
gestionar y mitigar los riesgos de seguridad en toda la infraestructura digital de una
organizacidn, incluidas las redes, los sistemas y las aplicaciones. Ejemplos: NIST CSF,
Fundamentos de ciberseguridad.

e Seguridad de la informacién: Un programa de seguridad de la informacién es una
iniciativa amplia para proteger los activos de informacidn de una organizacién, tanto
digitales como fisicos, a través de politicas, controles y practicas de gestion de
riesgos. Ejemplos: ISO 27001, COBIT.
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ISO 27001
NIST CSF
BSIMM / SAMM

Microsoft SDL

Figura 7: Ontologia de marcos de seguridad
Fuente: Adaptado de Security Framework Ontology, Codific 2024

Como se muestra en la figura 7 algunos enfoquen abarcan dentro de sus estrategias otros
enfoques de seguridad informatica. Sin embargo, es necesario explicar que no todos estos
marcos son aplicables a todas las organizaciones, su implementaciéon depende de diversos
factores como el sector o el tamafio de la empresa, tomemos el ejemplo de una pequefia
empresa dedicada a la publicidad e imprenta, es posible que esta organizacién no desarrolle
sus propios sistemas informaticos, por lo que no tendra que preocuparse por asegurar el
ciclo de vida del software (SSDLC), pero si puede implementar un programa de
ciberseguridad como el NIST CSF el cual tiene un enfoque mas amplio.

2.3.2 InfoSec Program

La seguridad de la informacién (InfoSec) es la proteccién de la informacién importante
contra el acceso, la divulgacidn, el uso, la alteracién o la interrupcién no autorizados. Ayuda
a garantizar que los datos confidenciales de la organizacién estén disponibles para los
usuarios autorizados, permanezcan confidenciales y mantengan su integridad. (IBM, 2024)

2.3.2.11S0 27001

La estrategia mas popular para implementar un programa de seguridad de la informacién
es la norma ISO 27001, que pertenece a la familia de estandares ISO/IEC 27000. Esta serie
de normas se centra en los Sistemas de Gestion de la Seguridad de la Informacién (SGSI). El
propdsito central de un SGSI es “proporcionar proteccidn a la informacién sensible o de
valor. La informacién sensible incluye informacién sobre los empleados, clientes vy
proveedores. La informacién de valor incluye propiedad intelectual, datos financieros,
registros legales, datos comerciales y datos operativos” (NQA, 2013)

La norma ISO 27001 es desarrollada conjuntamente por la Organizacion Internacional de
Normalizacion (ISO) y la Comisidn Electrotécnica Internacional (IEC). Proporciona un marco
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para la gestién de la seguridad de la informacién y abarca varios aspectos, como la
proteccion de datos, la gestién de riesgos y la implementacién de controles de seguridad.

El anexo A de la ISO/IEC 27001 incluye 114 controles de seguridad de la informacién
“basados en buenas practicas, que deben ser considerados al desarrollar el plan de
tratamiento de riesgos que establece la norma ISO 27001” (NQA, 2013), estos controles se
detallan con mas profundidad en la ISO/IEC 27002.

Los principales estandares de la familia ISO/IEC 27000 son los siguientes:

e ISO/IEC 27000:2018 - Vision general y vocabulario: Define la terminologia utilizada
en toda la serie de normas ISO/IEC 27000. Es el punto de referencia para entender
los términos y conceptos clave.

e |SO/IEC 27001:2013 - Requisitos del SGSI: Especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un SGSI. Es la norma principal
para la certificacidn y gestion de la seguridad de la informacién.

e |SO/IEC 27002:2022 - Cédigo de buenas practicas para controles de seguridad de la
informacién: Proporciona directrices y recomendaciones para implementar
controles de seguridad de la informacién basados en las mejores practicas. Es un
complemento de la ISO/IEC 27001, ofreciendo detalles sobre como aplicar los
controles mencionados en el Anexo A de la ISO/IEC 27001.
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2.3.3 Cybersecurity Program

2.3.3.1 NIST Cybersecurity Framework (NIST CSF)

El NIST® Cybersecurity Framework como se describe en la publicacion The NIST
Cybersecurity Framework (CSF) 2.0 (NIST, 2024) es un conjunto de directrices y mejores
practicas disefiado para ayudar a las organizaciones a gestionar y reducir los riesgos de
ciberseguridad. El marco se centra en la identificacidn y gestién de riesgos, la proteccion
de los sistemas y la respuesta y recuperacion ante incidentes. Esta organizado en cinco
funciones principales:

e |dentificar (Identify): Desarrollar una comprensidn organizacional para gestionar el
riesgo de ciberseguridad a los sistemas, personas, activos, datos y capacidades.

e Proteger (Protect): Desarrollar e implementar las salvaguardias apropiadas para
asegurar los servicios criticos y limitar o contener el impacto de un evento de
ciberseguridad.

e Detectar (Detect): Desarrollar e implementar las actividades de monitoreo para
identificar la ocurrencia de un evento de ciberseguridad.

e Responder (Respond): Desarrollar e implementar las actividades apropiadas para
tomar acciéon ante un evento de ciberseguridad detectado.

e Recuperar (Recover): Desarrollar e implementar planes para la resiliencia y la
restauracién de cualquier capacidad o servicio que se haya visto afectado por un
evento de ciberseguridad.

% Instituto Nacional de Normas y Tecnologia (NIST), fue fundado en 1901 y actualmente forma parte del Departamento de Comercio
de Estados Unidos. Ha creado una crea una serie de publicaciones para la mejora de la seguridad cibernética e infraestructuras criticas,
entre las cuales se encuentra NIST CSF, NIST 800-53, NIST 800-218.
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2.3.4 AppSec Program

Como se explica en un articulo de Black Duck (2024), la seguridad de aplicaciones (AppSec)
son los procesos, practicas y herramientas que se utilizan para identificar, reparar y
proteger contra vulnerabilidades en las aplicaciones, a lo largo del ciclo de vida del
desarrollo de software (SDLC). La seguridad de aplicaciones implica una amplia gama de
herramientas y metodologias, pero todas tienen el mismo objetivo: identificar debilidades
y vulnerabilidades y solucionarlas antes de que puedan ser explotadas.

Para la realizacion de los programas de seguridad de aplicaciones, son muy utiles los
modelos de madurez de seguridad, ya que mejoran los procesos de seguridad conforme al
nivel actual que poseen.

2.3.4.1 Modelo de madurez

Los modelos de madures son importantes en un AppSec Program, ya que ayudan al
software a mejorar de manera progresiva en los ambitos de seguridad de la aplicacién.

Los modelos de Modelo de Madurez de Capacidades para Software (CMM) fueron
desarrollados por la Universidad Carnegie-Mellon para el Software Engineering Institute
(SEI).

El libro Spanish Language Translation of CMMI for Development, v1.3 (Carnegie Mellon
University, 2010) describe que los CMMs “se centran en mejorar los procesos de una
organizacién. Contienen los elementos esenciales de los procesos de una o mas disciplinas
y describen un camino evolutivo de mejora desde inmaduros a procesos disciplinados y
maduros con calidad y eficacia mejoradas”.

Este tipo de modelo ayuda a las organizaciones a identificar su estado actual, establecer
objetivos claros y trazar un camino para mejorar de manera progresiva. Los modelos de
madurez generalmente estdn organizados en niveles jerarquicos, donde cada nivel
representa un grado de desarrollo o sofisticacidn mayor que el anterior.

2.3.4.2 Modelos de Madures de la seguridad del software

Respecto a la seguridad informatica hay dos modelos de madurez populares, los cuales son
BSIMM y SAMM, quienes tienen diferencias en sus enfoques los cuales se mencionan a
continuacion:

Marcos prescriptivos: Estos marcos indican cémo deberia implementarse un SDLC seguro.
Proporcionan un conjunto de directrices, pasos y mejores practicas que las organizaciones
pueden seguir para mejorar la seguridad del software desde su concepcion hasta su
implementacidn. Ejemplos:
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e SAMM: Ofrece un modelo claro de actividades y practicas para gestionar la
seguridad en el SDLC. (OWASP, 2024)

Marcos descriptivos: Estos describen cdmo se estd aplicando en la practica la seguridad en
un SDLC. Se basan en estudios de casos reales y miden el estado actual de los procesos de
seguridad en las organizaciones, identificando areas de mejora. Ejemplo:

e BSIMM (Building Security In Maturity Model): Se basa en la observacion de practicas
reales en varias empresas, mostrando qué estan haciendo en cuanto a seguridad en
el desarrollo de software. (Black Duck, 2023)

La diferencia fundamental entre AppSec (Seguridad de Aplicaciones) y los modelos de
madurez como BSIMM (Building Security In Maturity Model) y SAMM (Software Assurance
Maturity Model) radica en sus enfoques y objetivos dentro del campo de la seguridad en el
desarrollo de software. AppSec se refiere a una disciplina integral que abarca un conjunto
de practicas, procesos y herramientas dirigidos a proteger las aplicaciones a lo largo de su
ciclo de vida, desde su disefio hasta su implementacién y mantenimiento, asegurando que
sean resilientes frente a amenazas y vulnerabilidades. En contraste, BSIMM y SAMM son
modelos de madurez que proporcionan marcos metodolégicos especificos para evaluar el
nivel de madurez de las practicas de seguridad dentro de una organizacidn, permitiendo
identificar areas de mejora y establecer planes para fortalecer las capacidades de seguridad
de las aplicaciones. Mientras que AppSec es una practica general centrada en la proteccion
de las aplicaciones, los modelos BSIMM y SAMM sirven como guias estructuradas que
ayudan a medir, comparar y mejorar continuamente la seguridad de las aplicaciones dentro
de un contexto organizacional.

2.3.5 SSDLC

El SSDLC (Secure Software Development Life Cycle, por sus siglas en inglés) es un enfoque
gue integra practicas de seguridad en cada fase del ciclo de vida del desarrollo de software.
Su objetivo es identificar y mitigar los riesgos de seguridad desde las primeras etapas del
desarrollo hasta la implementacidon y mantenimiento del software.

2.3.5.1Ciclo de vida del software (SDLC)

Para comprender qué es la seguridad en el ciclo de vida del software (SSDLC), primero es
necesario entender qué es el ciclo de vida del software (SDLC). Como se explica uno de los
articulos de la empresa de software y tecnologia Globant (2024) el SDLC es “un proceso
estructurado utilizado para desarrollar aplicaciones de software. Consiste en varias fases:
definicion, disefio, desarrollo, pruebas, implementacion y mantenimiento. Cada fase
asegura que el software cumpla con los requisitos y funcione correctamente”.
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Actualmente hay una variedad de formas en que distintas literaturas descomponen el ciclo
de vida del software, por ejemplo, el articulo de Globant (2024) descompone el ciclo de vida
del software en las siguientes fases:

e Fase de definicion: Esta fase inicial implica la recopilacion de requisitos, la definicién
de los objetivos del proyecto y la determinacion de la viabilidad. Establece la base
para todo el proyecto.

e Fase de disefio: En esta fase, se crea la arquitectura y el disefio del sistema basado
en los requisitos recopilados. Esto incluye estructuras de datos, arquitectura de
software e interfaces de usuario.

e Fase de desarrollo: Los desarrolladores escriben el cddigo segun las especificaciones
del disefo. Aqui es donde el software comienza a tomar forma.

e Fase de pruebas: El software se somete a pruebas rigurosas para identificar y
corregir errores, asegurando que cumpla con los estandares de calidad y funcione
como se espera.

e Fase de implementacion: El producto final se implementa para los usuarios finales.
Esta fase también puede incluir capacitacién de usuarios y documentacién.

e Fase de mantenimiento: Se proporciona soporte continuo y actualizaciones para
corregir problemas, mejorar el rendimiento y afiadir nuevas caracteristicas segun

sea hecesario.
Los modelos SDLC

Un modelo de ciclo de vida del desarrollo de software (SDLC) organiza conceptualmente el
proceso para facilitar su implementacién. Existen diferentes modelos que ordenan las
fases del SDLC en diversos ordenes cronolégicos. (AWS, 2024) Los modelos mas conocidos
son: Cascada, Iterativo, Espiral, Agil.
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2.3.5.2 Seguridad en el ciclo de vida del software

En los afios 2000, organizaciones como Microsoft popularizaron el concepto de SDL
(Security Development Lifecycle), integrando buenas practicas de seguridad en cada fase

del desarrollo de software

P romason > renion oo > ’”""’"‘"“"“

Establecer requisitos Establecer Usar herramientas Analisis Plan de respuesta |
de seguridad requisitos de disefio aprobadas dinamico a incidentes

Seguridad basica | Crear umbralesde § apajizar superficie | Prohibir funciones Fuzz Revisién de

Formacién calidad y limites de ataques no seguras Testing seguridad final
de errores

AEvaIuacién de Ips Modelos de Anéalisis Revision d_e la Lanzamiento
riesgos de seguridad riesgos estatico superficie Archivado
y privacidad de ataques

Figura 8: Procedimientos que definen el proceso de ciclo de vida de desarrollo de seguridad (SDL)
Fuente: Informe de progreso del proceso SDL, Microsoft 2011.

En la actualidad con las nuevas metodologias del desarrollo de software como las
metodologias agiles, han hecho que la seguridad en el ciclo de vida del software también
evolucione, pero sigue teniendo el mismo objetivo la “introducciéon de seguridad y
privacidad en todas las fases del proceso de desarrollo” (Microsoft, 2011).

Entre las practicas actuales mas comunes de la seguridad en el ciclo de vida del software se
encuentran, la evaluacién de riesgos, modelado de amenazas, analisis estatico del codigo y
pruebas de seguridad. No obstante, cada organizacidn establece sus propias practicas para
el desarrollo seguro.

Secure Software Development Life Cycle (SSDLC)

S
SCurity Testing &

\]\B\N
Code Re’ ” snyk

Figura 9: Seguridad en el ciclo de vida del desarrollo de software (SSDL).
Fuente: Ciclo de vida de desarrollo de software seguro (SSDLC), Snyk 2024.

Pagina 36 de 136



IMPLEMENTACION DE MARCO DE SEGURIDAD DE APLICACIONES EN NOT WASTE

2.3.5.3 DevSecOps

“DevSecOps es una practica de seguridad de aplicaciones (AppSec) que introduce la
seguridad en las primeras etapas del ciclo de vida del desarrollo de software (SDLC)” (Black
Duck, 2024) Segun Black Duck (2024) La integracidon continua de la seguridad en todas las
fases del ciclo de vida del desarrollo de software permite a los equipos de DevOps entregar
aplicaciones con mayor rapidez y calidad, asegurando su proteccion. Al incluir la seguridad
desde el inicio del proceso, se pueden identificar y corregir vulnerabilidades de manera
temprana. Este enfoque, denominado "desplazamiento a la izquierda", traslada las pruebas
de seguridad al ambito de los desarrolladores, permitiéndoles resolver problemas
directamente en su cédigo durante el desarrollo.

DevSecOps

Plan Deploy

(PRE-PRODUCTION) (PRODUCTION)

Threat modeling, . Access and configuration management,
change impact analysis chaos engineering, pen testing

Operate
Pre-production Production (PRODUCTION)
Log collection, RASP,
. | Patching, WAF

Build
(PRE-PRODUCTION)
Pre-commit hooks,
software
composition analysis,
SAST, code review,
container security,
vulnerability
scanning, DAST

Test Monitor

(PRE-PRODUCTION) (PRODUCTION]

DAST SIEM, vulnerability monitoring,
access control

Figura 10: Metodologia DevSecOps
Fuente: DevSecOps-Tools, Atlassian
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2.3.6 Estandares de Verificacion

En el desarrollo de software seguro, los estandares de verificacién juegan un rol crucial al
establecer lineamientos claros y practicas recomendadas para garantizar la proteccién de
las aplicaciones frente a amenazas. Dos estandares ampliamente reconocidos en el ambito
de la seguridad de aplicaciones son el Application Security Verification Standard (ASVS) y el
Mobile Application Security Verification Standard (MASVS), ambos desarrollados por
OWASP.

2.3.6.1 ASVS

El Estandar de Verificacién de Seguridad de Aplicaciones (ASVS) desarrollado por OWASP
proporciona una base para probar controles de seguridad técnica en aplicaciones web y
define una lista de requisitos para guiar un desarrollo seguro de aplicaciones (OWASP,
2024).

OWASP detalla que los requisitos que se encuentran en el estandar fueron desarrollados
con los siguientes objetivos en mente:

e Utilizar como métrica: proporcionar a los desarrolladores y propietarios de
aplicaciones un criterio con el que evaluar el grado de confianza que se puede
depositar en sus aplicaciones web.

e Usar como guia: proporcionar orientacion a los desarrolladores de controles de
seguridad sobre qué incorporar en los controles de seguridad para satisfacer los
requisitos de seguridad de la aplicacion.

e Uso durante la adquisicidn: proporciona una base para especificar los requisitos de
verificacion de seguridad de la aplicacion en los contratos.

Este estandar proporciona pautas para verificar los siguientes aspectos de seguridad en las
aplicaciones web:

1. Arquitectura, Disefio y Modelado de Amenazas
2. Autenticacién

3. Gestidn de Sesiones

4. Control de Acceso

5. Validacion y Saneamiento

6. Criptografia Almacenada
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7. Manejo de Errores y Registro
8. Proteccion de Datos

9. Comunicacion

10. Codigo Malicioso

11. Légica de Negocio

12. Archivos y Recursos

13. APl y Servicios Web

14. Configuracion

2.3.6.2 MASVS

El Estandar de Verificacién de Seguridad para Aplicaciones Moéviles (MASVS) es un marco
integral creado por OWASP que establece lineamientos claros y prdcticas recomendadas
para analizar y fortalecer la seguridad de las aplicaciones mdviles.

Este estdandar se concibe como una herramienta fundamental que actia como métrica, guia
y punto de referencia para verificar la seguridad de estas aplicaciones, convirtiéndose en
un recurso esencial para desarrolladores, propietarios de aplicaciones y expertos en
seguridad (Schleier, Holguera, Mueller, Willemsen, & Beckers, 2024).
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CAPITULO 3: PROPUESTA DE SOLUCION

En el capitulo 3, "Propuesta de solucién", se abordard la propuesta para resolver el
problema identificado en el caso de estudio de Not Waste, relacionado con la falta de
claridad sobre cémo defenderse de amenazas cibernéticas. Not Waste enfrenta
incertidumbre sobre qué medidas de seguridad implementar y cdmo hacerlo, debido a la
ausencia de un plan de seguridad claro y a la dificultad de elegir un marco de seguridad
adecuado, dada la amplia variedad disponible. Por ello, se propone el uso de SAMM como
marco de seguridad, ya que se ajusta al contexto organizacional de Not Waste.

Este capitulo también ofrecera una explicacién detallada del marco de seguridad SAMM, su
estructura y una vision simplificada del modelo, para resolver las preguntas planteadas en
la problemdtica. Ademas, se describira como implementar SAMM en las organizaciones.

Asimismo, se abordaran las fases previas a la implementacion del modelo SAMM en Not
Waste, que incluyen la planificacién, evaluacion y definicion del plan y objetivos. Estas fases
serviran de base para el capitulo 4, donde se continuara con el proceso de implementacion
de las practicas.

3.1 Propuesta de solucién

La problematica principal planteada en el texto es la dificultad de las organizaciones para
protegerse de amenazas cibernéticas, debido a la falta de claridad sobre qué activos
requieren proteccién, como deben protegerse, qué herramientas utilizar y como evaluar la
efectividad de las medidas implementadas. Esta incertidumbre pone de manifiesto la
necesidad de contar con un plan, estrategia y metodologia claros que orienten la gestién de
la ciberseguridad. Por ello, se propone el uso de SAMM como marco de seguridad para
proporcionar una guia estructurada y efectiva.

OWASP SAMM (Software Assurance Maturity Model) es una metodologia disefiada para
ayudar a las organizaciones a integrar practicas de seguridad en el ciclo de vida del
desarrollo de software (SDLC). Proporciona un marco estructurado que permite evaluar el
nivel actual de madurez en seguridad, identificar dreas de mejora y definir un plan de accién
para implementar practicas de seguridad de manera gradual.

3.2 Justificacion de la Metodologia

Se escogié OWASP SAMM como metodologia ya que se destaca por su enfoque progresivo
y adaptable, lo que la hace ideal para organizaciones en diferentes niveles de madurez. En
lugar de imponer desde el inicio conceptos complejos o dificiles de aplicar, SAMM propone
una implementacién gradual y estructurada, permitiendo a las organizaciones comenzar
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con pasos simples y avanzar progresivamente hacia niveles dptimos de madurez en

seguridad. En la tabla 1, se puede ver una comparativa entre las principales opciones para

escoger un marco de seguridad informatica para aplicar en una startup tecnoldgica.

Tabla 1: Comparacion de marcos de seguridad informatica

Fuente: Elaboracion propia

Caracteristica

BSIMM

SAMM (OWASP)

I1SO 27001

Enfoque

Medicion de la
madurez en la
seguridad del
software basado en
practicas observadas.

Modelo para
implementar y mejorar la
seguridad en el ciclo de
vida del software.

Gestion de seguridad de la
informacion mediante un
Sistema de Gestion de
Seguridad de la Informacion
(SGSI).

Ambito principal

Seguridad del
software.

Seguridad del software.

Seguridad de la informacién
a nivel organizacional.

Basado en 12
practicas organizadas
en 4 dominios:

Basado en 5 dominios:
Gobierno, Diserio,

Basado en controles y
requisitos definidos en el
Anexo A. Divido en 4

de seguridad de

seguridad en el desarrollo

Estructura . Implementacion,

Gobierno, e s segmentos: Personas,

. . Verificacion y . o
Inteligencia, Defensas . Tecnoldgico, Organizacion,
Operaciones. .
y SDLC seguro. Fisico.
Evaluar el estado Proveer un marco para Implementar y certificar un
.. actual de las practicas | evaluar y mejorar la SGSI que garantice la

Objetivo P ymel que g

proteccién de la

software. de software. informacion.
Certificacion formal
Certificacion No aplica. No aplica. otorgada por organismos

acreditados.

Nivel de detalle

Observa practicas
existentes, sin
prescribir como
implementarlas.

Proporciona un marco
practico y flexible con
niveles de madurez para
cada prdctica.

Especifica controles y
requisitos obligatorios para
la certificacion.

Orientacion a la mejora

Progresivo: permite
mejorar desde niveles
iniciales hasta
avanzados.

Progresivo: permite
mejorar desde niveles
iniciales hasta avanzados.

Requiere un ciclo de mejora
continua (PDCA).

Flexibilidad

Enfocado
exclusivamente en
seguridad de
software.

Altamente flexible y
adaptado al ciclo de vida
del desarrollo de
software.

M3s rigido debido a su
naturaleza de estandar
formal.
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organizaciones
contratan consultores
especializados o . L s Costos asociados a
P L Gratuito y de cédigo e
Costo servicios de . certificacion y
o, abierto. .
evaluacion mantenimiento.
proporcionados por
Synopsys
Usado principalmente | Adoptado por Utilizado ampliamente en
Uso por grandes comunidades de sectores empresariales que
organizaciones de desarrollo de softwarey | requieren certificacidn
software. pequeiias organizaciones. | formal.

En el contexto de una startup tecnolégica, SAMM resulta ser la mejor opcién, ya que
proporciona directrices clave para proteger el software desde etapas tempranas,
priorizando los aspectos criticos y adaptandose a los recursos y capacidades de este tipo de
organizaciones, donde se necesita implementar una seguridad de aplicaciones fuerte.

El enfoque de SAMM facilita la integracion de la seguridad como un componente esencial
del ciclo de vida del desarrollo de software, sin sobrecargar a los equipos con practicas
avanzadas desde el comienzo. Otra opcidn para considerar es OWASP ASVS, que es un
estdndar importante para verificar las aplicaciones, sin embargo, este estandar no es un
marco de trabajo, que presente una metodologia de implementacién, aunque resulta
extremadamente Util y se emplea para cumplir ciertos objetivos de SAMM, su alcance se
limita a controles en aplicaciones web, sin abarcar aspectos como operaciones o
aplicaciones mdviles. En contraste, SAMM ofrece una estructura mas amplia con una
metodologia definida y basada en niveles, lo que lo convierte en una herramienta valiosa
para fortalecer las iniciativas de seguridad en una startup tecnolégica.

,3.3 OWASP SAMM

SAMM es un modelo prescriptivo, un marco abierto que es simple de usar, completamente
definido y medible. Los detalles de la solucidon son lo suficientemente faciles de seguir
incluso para personal que no esté relacionado con la seguridad. Ayuda a las organizaciones
a analizar sus practicas actuales de seguridad en el software, construir un programa de
seguridad en iteraciones definidas, mostrar mejoras progresivas en las practicas seguras y
definir y medir actividades relacionadas con la seguridad. La siguiente imagen muestra la
estructura general del modelo SAMM donde se logran apreciar sus practicas:

Pagina 42 de 136



IMPLEMENTACION DE MARCO DE SEGURIDAD DE APLICACIONES EN NOT WASTE

=

Securit Architecti
4 Strategy & Metrics Threat Assessment Secure Build rehitecture Incident Management

practices Assessment
Create & M are & Application Threat Build Architacture @
promate prove risk profile maodeling process dependencies validation tigation
S . . Requirements-driven Environment
Policy & Compliance Security Requirements Secure Deployment 4 :
Testing Management
Policy & C Software Patch &
standards | manag dening updat
L . N X . . Operational
Education & Guidance Secure Architecture Defect Management Security Testing
Management

Deep Data
desig ma tracking baseline | ungerstanding protection | r

Figura 11: Modelo de madurez SAMM
Fuente: OWASP SAMM

El Software Assurance Maturity Model (SAMM) estd basado en 15 practicas de seguridad,
agrupadas en 5 funciones empresariales clave. Cada practica de seguridad contiene un
conjunto de actividades, organizadas en 3 niveles de madurez. Las actividades de un nivel
de madurez inferior suelen ser mas faciles de ejecutar y requieren menos formalizacién que
las de los niveles superiores, la siguiente figura como estd estructurada Cada una de las 5

funciones empresariales:

Maturity level 1 activity

— Stream A Maturity level 2 activity

] Security Practice }7 1 Maturity level 3 activity

Stream B

Business Function

Figura 12: Estructura de SAMM
Fuente: OWASP SAMM

En la figura anterior se observa que cada practica de seguridad esta compuesta por dos
flujos, los cuales abordan diferentes aspectos de esta y cuentan con objetivos especificos.
Estos flujos se alinean y conectan las actividades a lo largo de los tres niveles de madurez,

facilitando su implementacion progresiva.
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Criterios de calidad

En el modelo SAMM (Software Assurance Maturity Model), los criterios de calidad se
utilizan para garantizar que las prdcticas y controles implementados en el ciclo de vida del
desarrollo de software cumplan con estandares definidos y sean efectivos para mitigar
riesgos de seguridad. Su funcién principal es proporcionar una guia clara y objetiva para
evaluar la calidad de las practicas implementadas y verificar que se alineen con los objetivos
de seguridad establecidos en cada etapa de madurez.

Funciones clave de los criterios de calidad en SAMM:

e Medicién del progreso: Permiten evaluar si las prdcticas estdn siendo adoptadas
correctamente y si se estan alcanzando los niveles de madurez definidos en el
modelo.

e Verificacidn: Sirven como referencia para comprobar que los controles y procesos
implementados son efectivos y cumplen con los requisitos de seguridad esperados.

Maturity level 1 activity —_— Criterios de Calidad
Stream A Maturity level 2 activity —p Criterios de calidad
Security Practice Maturity level 3activity  —— Criterios de calidad

Stream B

Figura 13: Criterios de calidad
Fuente: Adaptado de OWASP SAMM, 2024

Funciones empresariales y ciclo de vida del software

Las funciones empresariales definidas por SAMM (Gobernante, Disefio, Implementacién,
Verificacién y Operaciones) estan alineadas con las etapas del ciclo de vida del software,
pero no son exactamente iguales. Mientras que el ciclo de vida del software se enfoca en el
proceso técnico de desarrollar software (como planificacidn, disefio, desarrollo, pruebas e
implementacion).
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3.4 Como implementar OWASP SAMM

Como explica OWASP SAMM (2024) en su guia de inicio rapido el proceso de
implementacidn en una organizacion comienza con una fase inicial de preparacién, donde
se establecen las bases para su adopcién. Posteriormente, se realiza una evaluacién
exhaustiva para identificar el estado actual de las précticas de seguridad dentro del ciclo de
vida del desarrollo de software. Con base en los resultados de esta evaluacidn, se definen
metas claras y especificas que alineen las necesidades de la organizacién con los objetivos
de seguridad.

Una vez establecidas las metas, se procede a planificar y ejecutar las actividades necesarias
para alcanzar los objetivos planteados, incorporando mejoras en las prdacticas existentes o
implementando nuevas segln sea necesario. Finalmente, se concreta laimplementacion de
los cambios, asegurando su integracion en los procesos organizacionales.

Lo que hace que OWASP SAMM sea especialmente eficaz es su enfoque en la mejora
continua. Este marco permite repetir su ciclo de forma periédica, usualmente cada 3 a 12
meses, lo que garantiza una evolucién constante de las practicas de seguridad en respuesta

a nuevos desafios, tecnologias y necesidades organizativas.

Preparar

Evaluar

Implementar Establecer
P objetivos
Definir el
plan

Figura 14: Metodologia de implementacion de SAMM
Fuente: Adaptado de Guia de Inicio Rapido, por OWASP SAMM, 2024

A continuacién, se presentardn los pasos previos a la implementaciéon de las actividades
técnicas establecidas por SAMM como practicas de seguridad. Primero se explicara como
realizar estos pasos, y posteriormente se detallara la implementacion de los mismos, los
cuales son: Preparar, Evaluar, Definir el plan y Establecer objetivos. En el capitulo 4 se
abordaran las practicas de seguridad que se establecieron como objetivos en estos pasos
previos a la implementacion.
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3.4.1 Pasos de implementacidon

Los pasos de implementacién describen en detalle las actividades clave que deben
realizarse en cada una de las etapas definidas por la metodologia OWASP SAMM, siguiendo
las directrices de su guia de inicio rdpido. La implementacién esta diseifiada para
proporcionar un marco estructurado que permita a las organizaciones integrar practicas de
seguridad en el ciclo de vida del desarrollo de software de manera eficiente y efectiva.

La descripcidn, que se presentara es explicada y adaptada de la informacién abierta que
proporciona SAMM en “Quick start guide for version 2.0” que presenta una guia de cémo
aplicar el modelo de madurez.

3.4.2 Preparacion

El objetivo de esta etapa es garantizar un correcto inicio del proyecto, el éxito de la
implementacién de cualquier metodologia depende en gran medida de un inicio bien
estructurado. En el caso de la metodologia OWASP SAMM, establecer una base sélida desde
el principio es fundamental para asegurar que las actividades subsiguientes se realicen de
manera alineada con los objetivos organizacionales y con un enfoque claro en la seguridad
del software.

Las actividades clave de este proceso, son las siguientes:

o Definir el alcance del proyecto: El primer paso consiste en delimitar con precisién
el alcance de la implementacién. Esto implica determinar si la metodologia se
aplicara a nivel organizacional, a un equipo en particular, o a un proyecto especifico.

o Identificar a las partes interesadas: Las partes incluyen tanto a los actores
directamente involucrados en el desarrollo y la seguridad (como desarrolladores y
especialistas en seguridad) como a los responsables de la toma de decisiones
estratégicas (lideres de proyecto, gerentes y ejecutivos).

e Socializacién del proyecto: La comunicacion efectiva de los objetivos, beneficios y
alcances del proyecto es fundamental para lograr la alineacién y el apoyo de las
partes interesadas.

3.4.3 Evaluacion

Este paso consiste en identificar y comprender el nivel de madurez de las practicas de
seguridad de software dentro del alcance definido. Este proceso es fundamental para
establecer un punto de partida que permita planificar mejoras estratégicas.
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Las actividades clave de este proceso, son las siguientes:

e Evaluar las practicas actuales: Esta actividad consiste en recopilar informacién
sobre el estado actual de las précticas de seguridad mediante entrevistas con partes
interesadas clave, como desarrolladores y especialistas en seguridad. OWASP
SAMM ofrece dos enfoques: uno detallado, basado en evidencia, y otro liviano, para
una evaluacién rapida.

e Determinar el nivel de madurez: Una vez evaluadas las practicas, se determina el
nivel de madurez utilizando el sistema de puntuacién de SAMM. Las actividades se
califican mediante opciones multiples, y las puntuaciones se promedian por area
para obtener una puntuacion general, lo que ayuda a identificar dreas de mejora y
priorizar esfuerzos.
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3.4.3.1 Como realizar la evaluacion

Para poder mejorar primero se debe conocer la situacién actual en la que se encuentra la
organizacién términos de seguridad, para ello se debe realizar una autoevaluacién que
permita obtener una descripcidén general del estado de las actividades de seguridad del
software.

Para poder realizar esta evaluacion OWASP SAMM ofrece una “caja de herramientas”, que
son hojas de cdlculo en dos versiones, Excel y Google Sheets, las cuales permiten medir la
calidad y el desempefiio de las actividades de seguridad de software en la organizacidn,
calculando el puntaje de madurez, al responder las preguntas contenidas en la seccion de
“Entrevista” o “Interview”. La siguiente figura presenta un diagrama que ilustra el contenido
de la caja de herramientas y posteriormente se explica como realizar la evaluacién
respondiendo las preguntas de la entrevista.

Caja de Herramientas

Tarjeta de

i Hoja de Ruta Grafico de Ruta
Puntuacion

Entrevista

Figura 15: Contenido caja de herramientas, OWASP SAMM
Fuente: Elaboracion propia

3.4.3.2 Entrevista

Entrevista es una pestafia de la planilla “caja de herramientas”, contiene una lista de
preguntas disefiadas para evaluar el estado actual de la organizacidon en términos de
seguridad de aplicaciones. Cada pregunta estd asociada a una actividad especifica del
Modelo OWASP SAMM. La figura siguiente presenta una representacién de la estructura de
entrevista (interview), cuyas secciones se encuentran directamente relacionadas con la
estructura del modelo OWASPSAMM descrita en el capitulo anterior.
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Practica de seguridad /
Security Practice

~

Entrevista / Interview

lQuestlon Activity B

Answer

Quality criterion 1
Quality criterion 2

Quality criterion 3

| Question Activity B

Answer

Quality criterion 1
Quality criterion 2

Qualty criterion 3
oo,

ity A

Answer

>

W
Quality criterion 1\
Quality criterion

2
uality criterion }/

>

Stream B

1

IQu:snon Activity B

Answer

Quality criterion 1
Quality criterion 2
Quality criterion 3

|Question Activity B

Answer

Quality criterion 1
Quality criterion 2

Quality criterion 3
3 Question Activity \ D A

/

~]
Answer — >

Qualtly criterion 1
Quality criterion 2
Quality criterion 3

Nivel de madurez /
Maturity Level

Criterios de calidad de la actividad

Respuesta al cumplimiento de la actividad

Actividad en forma de pregunta

Figura 16: Estructura entrevista, autoevaluacion SAMM
Fuente: Elaboracion propia

La entrevista escribe las Maturity level activity* (actividades), las cuales son las actividades

mas pequefas escritas en “forma de pregunta”, no son exactamente la actividad en forma
de pregunta, pero es similar, ejemplo:

e Actividad: Prueba de controles de seguridad del software.

los controles de seguridad estandar?

Pregunta: ¢Prueba las aplicaciones para comprobar el correcto funcionamiento de

4 Revisar estructura de OWASP SAMM explicadas anteriormente en la introduccion de SAMM, para reconocer las Maturity level
Activities, las cuales son las actividades més bésicas del modelo.
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Como responder: Para responder las preguntas de entrevista se deben considerar el
cumplimiento de los criterios de calidad en la actividad, la siguiente tabla muestra como se
debe responder y posteriormente un ejemplo.

Tabla 2: Como responder a las preguntas de SAMM.

Fuente: Elaboracion propia.

Respuesta | Descripcion

No Se responde "No" si los criterios de calidad no se cumplen por completo
Otra Se responde "Otra Opcidn" si todos los criterios de calidad se cumplen
Opciodn plenamente.

Las opciones de respuesta pueden variar segun la pregunta, pero a continuacién se
presentard un ejemplo basado en la actividad del flujo A (stream A) "Verificacion de
control" en el nivel de madurez 1. Primero, se mostrara la tabla 3 con la pregunta y los
criterios de calidad, seguida de la tabla 4, en la que se explicard cdmo responder a las

preguntas.
Tabla 3: Ejemplo de pregunta y criterios de calidad.
Fuente: elaboracién propia.
Pregunta ¢Prueba las aplicaciones para comprobar el correcto
(Actividad) funcionamiento de los controles de seguridad estandar?
Criterios de e las pruebas de seguridad al menos verifican la
calidad implementacién de autenticacion, control de acceso,

validacién de entrada, codificacién y escape de datos y
controles de cifrado.

Las pruebas de seguridad se ejecutan siempre que la
aplicacion cambia su uso de los controles.

En la tabla 4, se presentan las respuestas de la actividad perteneciente al flujo A (stream A)
“Verificacion de control” nivel de madurez 1:

Tabla 4: Ejemplo respuestas de actividad.
Fuente: Elaboracion propia.

Respuesta | Descripcion
No e Seresponde "No" si los criterios de calidad no se cumplen por
completo
Otras e Si, algunos de ellos
Opciones e Si, al menos la mitad de ellos
e Si, la mayoria o todos ellos
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Las “otras opciones” no se refieren al cumplimiento de los criterios de calidad, si no al
cumplimiento del total de la actividad al cumplir todos los criterios de calidad, referente a
las aplicaciones que establecieron como parte del alcance de evaluacién. Es importante
recalcar que se responde “No”, si no se cumplieron todos los criterios de calidad de la
actividad.

Al completar de responder el total de preguntas de la seccion de entrevista en la “caja de
herramientas” se debe pasar a ver la “tarjeta de puntuacidon” o “Scorecard”, para visualizar
de forma grafica el resultado de la evaluacidn.

3.4.3.3 Tarjeta de puntuacién

La tarjeta de puntuacién o “Scorecard” es una pestana de la “caja de herramientas” la cual
presenta datos importados automaticamente desde las hojas "Entrevista" y "Hoja de Ruta”.
Permite visualizar el nivel de madurez en la organizacion de forma visual, identificando el
nivel de cumplimiento de las prdcticas de seguridad. Se actualiza de manera automatica
cuando se realizan cambios en dichas hojas.

En esta pestaia de la “caja de herramientas”, se muestra el puntaje de madurez actual, asi
como graficos relacionados. A continuacién, se presenta una figura que ilustra como se
muestran el puntaje y los graficos en la hoja de calculo:

Current Maturity Score | | Current Maturity Score
Maturity

e Security Practices scoe | 1 | 2 | 3 Business

Functions

Strategy & Metrics. 0.50 050 | 000 | 0.00

0.00 Stralegy & Melrics

Policy & Compliance 0.00 000 | 0.00 ( 0.00
me Operational Management Policy & Compliance

Education & Guidance 0.00 000 | 0.00 | 0.00

Threat Assessment 0.00 0.00 | 000 | 0.00 Verification 0.08 Environment Management [ Fducation & Guidance

Security Requirements. 0.00 0.00 | 000 | 0.00 Operations 0.00

Secure Architecture 000 | 000 | 000 | 000 Overall 0.05 Incident Management 00 Threat Assessment

Secure Build 000 | 000 | 0.00 | 000 o1p |

Secure Deployment 0.00 000 | 0.00 | 0.00 000y

Defect Management 0.00 000 | 0.00 | 0.00 Securiy Testing P Securlty Requirements:

V2T Architecture Assessment 0.00 0.00 | 000 | 0.00

il | Requirements Testing Requirements Testing Secure Architecture

Verification Security Testing 0.00 000 | 0.00 | 0.00

Operations 000 | 000 | 000 | 000 Architecture Assessment Secure Build

Operations 0.00 0.00 | 000 | 0.00 .
Defect ManagerSdure Ceployment SAMM Current Score

Operations 0.00 0.00 | 000 | 0.00

Figura 17: Tarjeta de puntuacion "Scorecard", OWASP SAMM
Fuente: Elaboracion propia

La tarjeta de puntuacion refleja las calificaciones del nivel de madurez de la organizacién,
calculadas a partir de las respuestas obtenidas en la entrevista. En la tabla ubicada a la
izquierda de la figura X se detallan las puntuaciones por nivel de madurez, junto con un
promedio del cumplimiento de las actividades seglin cada funcién de negocio (business
function). Por su parte, el grafico de la derecha visualiza las fortalezas y debilidades en el
cumplimiento del modelo de madurez.
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3.4.4 Establecer el objetivo

El presente proceso tiene como objetivo desarrollar una puntuacion objetiva que sirva
como criterio para guiar las decisiones y acciones dentro de la organizacién. Establecer una
puntuacion de referencia para identificar y priorizar las actividades mas relevantes y
alineadas con los objetivos estratégicos de la organizacion. Sirve para poder decidir cdmo
nos veremos en los siguientes meses, poniendo énfasis en las practicas que queremos
mejorar y que se establecieron como objetivos.

Sus actividades principales son:

e Definir el objetivo: El primer paso es establecer o actualizar el objetivo,
identificando las actividades que deben implementarse en la organizacion.
Generalmente, esto incluird mas actividades de nivel inferior (nivel de madurez) que
de nivel superior. Es importante asegurarse de que las actividades seleccionadas
tengan coherencia y considerar las dependencias entre ellas.

e Estimar el impacto general: Una vez definido el objetivo, se debe estimar el impacto
de su implementaciéon en la organizacidn, tratando de expresarlo en términos
presupuestarios. Esto ayudard a comprender los recursos necesarios y el valor que
se generara a través de la ejecucion de las actividades seleccionadas.

Para establecer el objetivo, OWASP SAMM recomienda utilizar el SAMM Benchmark, que
proporciona datos de referencia de otras organizaciones en cuanto al cumplimiento de las
practicas de SAMM, sirviendo como una fuente comparativa. Ademas, se sugiere utilizar la
hoja de ruta (roadmap), que forma parte de los recursos disponibles en la "caja de
herramientas", para "calcular las mejoras en la puntuacion de madurez en funcién de las
respuestas futuras".

SAMM Benchmark es un conjunto de datos de referencia de las evaluaciones de otras
organizaciones en cuanto al cumplimiento de las practicas de seguridad que propone
SAMM. El objetivo principal es permitir que las empresas se comparen con otras dentro de
la industria. La siguiente figura muestra un resumen de los resultados de conjuntos de datos
de referencia, proporcionado por SAMM:
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Overall Results: 30 datasets

Summary

Composite Score

1.35

Governance Score

Design Score
Implementation Score
Verification Score

Operations Score

w
o
o

0.00 0.50 1.00 1.50 2.00 2.50
Average Score #

Figura 18: Resultado generales SAMM Benchmark.
Fuente: Elaboracion propia.
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3.4.5 Definir el plan

El propdsito de la definicién del plan es desarrollar o actualizar el plan para llevar a la
organizacién al siguiente nivel. Luego de haber definido hacia donde se quiere llegar, cual
es el objetivo, se crea un plan para establecer como llegar hacia esos objetivos, cuales serdn
las tareas que permitiran a la organizacién llegar a sus ideales propuestos, como hacer para
poder completar los criterios de calidad para poder establecer una mejora, propuesta en la
definicidn de los objetivos. Las siguientes actividades son fundamentales para establecer el
plan de cumplimiento en esta etapa de implementacién de SAMM:

o Determinar el cronograma de cambios: Se debe elegir una estrategia de cambio
realista, considerando el nimero y la duracién de las fases para realizar los cambios.

e Desarrollar/actualizar el plan de la hoja de ruta: Las actividades deben distribuirse
a lo largo de las fases de la hoja de ruta, teniendo en cuenta el esfuerzo necesario
para su implementacién. Es importante equilibrar la carga de trabajo entre las fases
y considerar las dependencias entre las actividades para una ejecucidn eficiente.

3.5 Planificacion de implementacidon en Not Waste

La metodologia propuesta por SAMM para aplicar el modelo de madurez, que incluye las
etapas de preparacion, evaluacidon frente al modelo, establecimiento de objetivos y
planificacion de la implementacién, sirve como guia para la aplicacién de practicas de
seguridad en el marco del modelo. A continuacién, se detallara cdmo se aplicaron cada uno
de estos pasos para implementar dichas practicas en Not Waste.

Las fases empleadas en Not Waste fueron:
1. Preparacion y andlisis del contexto
2. Evaluacién frente al modelo
3. Establecimiento de objetivos
4. Planificacion de la implementacion

5. Implementacién
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3.5.1 Preparacion y analisis de contexto

Este es primer paso para iniciar la implementacién de las prdacticas de seguridad de
propuestas en SAMM, el objetivo de este paso es garantizar un correcto inicio del proyecto.
En esta etapa se definird el alcance de la implementacién de seguridad y las partes
interesadas del proyecto Not Waste.

Definiciéon del alcance: El proyecto de Not Waste como se presentd en el capitulo 2.1
“Introduccién al caso de estudio”, estd compuesta por dos software creados por la
organizacién, una aplicacion mavil escrita en Flutter y una APl que permite la interaccién
con datos y funciones necesarias para la logica de negocio de la aplicacidn, el alcance de la
implementacién de practicas de seguridad solo corresponde a la plataforma API.

Detalle APl de Not Waste: La APl (Application Programming Interface) esta escrita en
Django y se encuentra desplegado en un servidor Linux de AWS EC2 tipo de instancia
t2.micro, utiliza Nginx como servidor web y utiliza Gunicorn un servidor WSGI (Web Server
Gateway Interface) que actia como intermediario entre el servidor web y la API Django®.

Identificar a las partes interesadas: Los posibles inversionistas, usuarios de la aplicacién y
el equipo de desarrollo son las partes interesadas clave para Not Waste. Actualmente, la
aplicacion no cuenta con inversionistas ni usuarios activos, pero el perfil de cliente mas
comun al que estd dirigida, es decir, los duefios y duefias de casa, constituye uno de los
principales grupos de interés. A continuacidn, se presenta una tabla con el equipo de Not
Waste que representa de manera mas concreta las partes interesadas.

Tabla 5: Equipo de Not Waste
Fuente: Elaboracion propia

Nombre Rol

Jehoshua Mendoza Desarrollador Frontend
Jeremy Ramos Ingeniero de Datos
Fabian Bustos Ingeniero IT / Seguridad
Benjamin Aguilera Disefiador Ul/UX
Martin Fonseca Desarrollador Backend

5 Para facilitar la comprension del lector, en adelante se denominara API Django a la interfaz desarrollada por la organizacion utilizando
el framework Django.
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3.5.2 Evaluacion frente al modelo

La evaluacion frente al modelo consiste en identificar y comprender el nivel de madurez de
las practicas de seguridad de software dentro del alcance definido anteriormente en la
etapa de planificacién, es decir la APl Django de Not Waste. Esta evaluaciéon se realizo
respondiendo las preguntas de la entrevista (interview) que proporciona SAMM en su “caja
de herramientas”, la cual proporciona una puntuacion en funcién de las practicas de
seguridad aplicadas. En el capitulo 3 propuesta de solucidon se abarca el entendimiento del
método de aplicacion de SAMM vy se explica de manera detalla cdmo responder a las
preguntas de la “interview”.

Evaluacion de practicas actuales: De acuerdo con las actividades de seguridad propuestas
por SAMM, no se ha implementado ninguna préctica hasta el momento. Por ello, todas las
respuestas a las preguntas fueron registradas como "No" en cada actividad, resultando en
una puntuacién de 0. A continuacién, se presenta una imagen que ilustra una parte de la
entrevista y cdmo las practicas evaluadas obtuvieron una puntuacién total de 0.

Steam Level & Mevics Answer Interview Notes. Rating
1|00 you understand the enterprise.wide risk appetite for your applic ? N No ) 0000
e S e e e
i et i e appm.meummks 0.00
You identify the main business and technical treats to your assets and data 2
You document isks and iore the In an accessibielocaion

2000 Bo you have a strategic plan for ap| ‘security and use it to make decisions? 0 No =) i1 0000

i roflects the organization's b orities and risk appatile
ke includes measurable mie a budget
o T sodswi
AT, The plml s out a roadmap for strategic and tactical initiatives

You have buy-in from stakehalders, including development teams

3 Do you regularly review and update the Strategic Plan for Application Security? P No - 0 0000
You review and pdatethe pla n sponsa o sgrican changes i he busvess emiearant, T orgarzaton, o s Tk ppele
Plan update and strategies
S 5 i 5 Pt e o e 1o o Comutae et scitios
You publish progress information an roadmap actvities, making sure they are available to al stakeholders
Do you use a set of metrics to measure the efiectiveness and efficiency of the application securlty program across applications?

1 a No -l o 0,000
You document each melic, iNcluding a Gesciipian of The sources, measurement coverage, and guidance on Now 1o use 110 explain applicaton

rends
Metrics nchude measures of efots, results, and the environment measurement categ 0.00
Most of the metics are frequently measured, easy of inexpensive to gather, and ex e et o witotn percentage
Application security and development teams publish metrics
Maasureand |21 Did you define Ky Perfomence indicators (KP) from avallabl application securly metics? T No -l ¢ 0000
Improve You defined KPis after

Yo Sovelopad KP1 i e b o e fosdursd and ore P K wkcaton s
KPis are available 10 the and include and quldance n case earma eed o take ackon

Succoess ofthe application securty program s clearly visble based on defined KPis

3 Do you update the Application Security strategy and roadmap based on application security metrics and KPis? P No. < 0,000
You review KP1s at least yearly for their efficency and eflectiveness
KPls and application security metrics rigger most of the changes to the application securty strategy

=2 !Doyouh and apply a common set of poli A i ) 0000

e akigned with your

Figura 19: Evaluacién de madurez en seguridad API (Not Waste)
Fuente: Elaboracion propia
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Determinar el nivel de madurez: El nivel de madurez de seguridad en cuanto al proyecto
de Not Waste, es nulo. La siguiente figura muestra la puntacion global obtenida en base a
la evaluacidn de las précticas.

Maturity
Buslrl_ess Security Practices Score 1 2 3 Buslrl_ess Score
Functions Functions
(e ET R Strategy & Metrics 0.00 0.00 0.00 0.00 Governance 0.00
(70 T ] Policy & Compliance 0.00 0.00 0.00 0.00 Design 0.00
(el ET B Education & Guidance 0.00 0.00 0.00 0.00 Implementation 0.00
Design Threat Assessment 0.00 0.00 0.00 0.00 Verification 0.00
Design Security Requirements 0.00 0.00 0.00 0.00 Operations 0.00
Design Secure Architecture 0.00 0.00 0.00 0.00 Overall 0.00
=i Secure Build 0.00 0.00 0.00 0.00
(S | Secure Deployment 0.00 0.00 0.00 0.00
=i | | Defect Management 0.00 0.00 0.00 0.00

Verification
Verification
Verification
Operations

Operations

Operations

Figura 20: Puntuacidn de evaluacién inicial de Not Waste

0.00 0.00 0.00 | 0.00

0.00 0.00 0.00 0.00

0.00 0.00 0.00 | 0.00

0.00 0.00 0.00 0.00

0.00 0.00 0.00 0.00

0.00 0.00 0.00 0.00

Fuente: Elaboracién propia
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3.5.3 Establecer objetivos

En esta etapa se definirdn los objetivos que guiaran a la organizacién Not Waste en la
implementacidon de las actividades necesarias. Estos objetivos permitiran identificar y
priorizar las acciones mds relevantes para la organizacién. En esencia, los objetivos
representan las actividades que se busca implementar.

Definicidn de objetivos: Los objetivos que se desea establecer para implementar son los
siguientes:

e Establecer patrones de disefio comunes y soluciones de seguridad para su adopcién.
e Prueba de controles de seguridad del software.

Los objetivos se detallaran en la tabla 3, donde se identificaran las funciones de negocio a
las que pertenecen y se asignard un codigo a cada uno para facilitar su identificaciéon
durante la implementacién. A continuacion, se explica el formato de los cddigos utilizados
en la tabla:

e El primer cddigo, SA-AD, indica que la actividad pertenece a la practica de seguridad
Secure Architecture (SA), dentro del flujo Architecture Design (AD), y corresponde al
nivel de madurez 2.

e El segundo cédigo, RT-CV, senala que la actividad pertenece a la practica de
seguridad Requirements-driven Testing (RT), en el flujo Control Verification (CV), y
corresponde al nivel de madurez 1.

Tabla 6: Objetivos de implementacién
Fuente: Elaboracién propia

Proceso Codigo Madurez Objetivos

oo Establecer patrones de disefio comunes y soluciones
Diseno SA-AD 2 . .,
de seguridad para su adopcion.

Verificacién  RT-CV 1 Prueba de controles de seguridad del software.
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3.5.5 Planificar la implementacion

El objetivo de este paso es desarrollar el plan para mejorar Not Waste en cumplimiento de
practicas de seguridad, se determinaron cudles eran las tareas que permitian a la
organizacidn llegar a los objetivos propuestos, esta seccidn es representativa al contexto de
Not Waste considerando sus recursos.

Tabla 7: Plan de actividades SAMM.
Fuente: Elaboracion propia.

Funcién de Duracion
negocio Cédigo Act|V|dades (Dlas)

Diserio ___|sa-AD-

SA-AD-2.1 Identificar servicios de segurldad reutilizables 13
Categorizar los recursos segun el mecanismo de

SA-AD-2.2 seguridad que cumplen 4
Evaluar la utilidad de cada recurso desde la

SA-AD-2.3 perspectiva de los equipos de producto 4

SA-AD-2.4 Seleccionar y estandarizar servicios compartidos 4

SA-AD-2.6 Implementar soluciones de componentes reales

TN I

Identificar y evalla referencias que ayuden a

RT-CV-1.1 realizar las pruebas 7
RT-CV-1.2 Identificar y seleccionar los controles necesarios 13
Se escriben casos de prueba para los diferentes
RT-CV-1.3 controles 13
RT-CV-1.4 Realizar pruebas de autenticacion. 4
RT-CV-1.5 Realiza pruebas controles de acceso. 3
RT-CV-1.6 Realiza pruebas de entrada de datos. 3

Realiza prueba de codificacién y escape de
RT-CV-1.7 datos. 3

RT-CV-1.8 Realizar pruebas de los controles de cifrado

I S B
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A continuacion, se presentara el cronograma realizado utilizando SmartSheet, que ofrece
un software similar a Excel con plantillas disefiadas para gestién de proyectos como los

cronogramas, es muy Util para hacer cronogramas de manera rapida, sin necesidad de
configuraciones como se haria en Excel, pero su capa gratuita solo cuenta con 30 dias de
prueba y para tener el plan pro son 9 délares por mes:

Nombre de latarea  Duracién

Inicio Finalizar  Predecesor..
Sep 29 Oct6 Oct13 Oct 20 Oct27 Nov 3 Nov10

DLMMJIJVSDLMMIJYSDLMMJVSDLMMIVSDLMMIYSDLMMJIVSDLMMIVS

SA-AD-21 13d
SA-AD-22 4
SA-AD-23 4
SA-AD-2 4 4d
SA-AD-2.6 20d
RT-CV-1.1 K
RT-CV-1.2 13d
RT-CV-1.3 13d
RT.CV-1.4 4
RT-CV-15 3d
RT.CV-16 d
RT.CV-1.7 3
RT-CV-1.8 3

g &

a

&

g &

La duracidén
involucradas

01/10/24 171024
1810724 231024
241024 2911024
301024 D4M1/24
05111124 0212/24
1811024 281024
291024 14111124
151124 031224
0411224 09/12/24
10M224 121224 9
1312724 171224 10
1812724 2012/24 "
231224 25M224 12

@ oM e o kW

Figura 21: Cronograma de actividades SAMM.
Fuente: Elaboracién propia.

de las actividades depende directamente de la cantidad de personas
en su ejecucion. Las estimaciones de tiempo fueron propuestas antes de

implementar la solucién, por lo que es posible que, en ausencia de personal capacitado para
llevar a cabo las tareas, el tiempo requerido sea diferente al previsto, pudiendo extenderse
o reducirse segun las circunstancias.

Este cronograma no cuenta con una estrategia de creacion, como las que se aplican en una
gestion de proyectos formal. Sin embargo, proporciona una perspectiva global de las
actividades. A medida que se comprendan mejor los conceptos y objetivos propuestos, es
probable que el cronograma sufra ajustes debido a posibles subestimaciones iniciales,
especialmente en el caso de organizaciones pequeiias, como es el caso de Not Waste.
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CAPITULO 4: VALIDACION DE LA SOLUCION

4.1 Introduccion al capitulo

En este capitulo se analizard la implementacién de las practicas definidas en los objetivos
del marco de seguridad de aplicaciones, especificamente el disefo de arquitecturay la
verificacion de requisitos. Primero, se presentara el contexto previo a la implementacion y
luego se detallard cdmo se aplicaron en Not Waste.

4.2 Practica SA-AD-2

Como se define en el modelo de madurez SAMM, la practica de Secure Architecture (SA) se
centra en la seguridad vinculada a los componentes y la tecnologia con los que trabaja
durante el disefio arquitectdnico de su software. El objetivo del flujo Architecture Design,
correspondiente al nivel de madurez 2 (AD-2), es establecer patrones de disefio comunes y
soluciones de seguridad que faciliten su adopcion.

Explicacion de actividad: Como lo explica el marco, lo que debe realizarse en esta practica
es identificar infraestructura o los servicios compartidos con funcionalidad de seguridad.
Como por ejemplo servicios de inicio de sesion Unico (SSO), servicios de control de acceso
o de derechos, servicios de registro y monitoreo o firewall a nivel de aplicacion.

Criterios de calidad: Los requisitos de calidad que deben cumplirse para esta actividad, son:

e Tiene una lista documentada de servicios de seguridad reutilizables, disponible para
las partes interesadas relevantes

e Harevisado la postura de seguridad de referencia para cada servicio seleccionado

e Sus disenadores estan capacitados para integrar cada servicio seleccionado
siguiendo las pautas disponibles.

Al final de la explicacion de esta practica se evaluara el cumplimiento de los criterios de
calidad.

El proceso seguido para realizar la actividad consistié inicialmente en identificar los servicios
de seguridad, categorizarlos y seleccionar aquellos que se consideraron mds adecuados,
basandose en ciertos criterios que se explicardan mas adelante. Finalmente, se procedio a
implementar los servicios seleccionados, incorporando las funcionalidades de seguridad
elegidas.

4.2.1 Identificacion de servicios de seguridad

En la identificacidn de servicios de seguridad de la practica de seguridad SA-AD-2, se han
identificado distintos servicios con funcionalidades de seguridad, entre las que se incluyen
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la autenticacion, autorizacién, monitoreo y registros, firewall de aplicaciones (WAF),
sistemas de deteccion de intrusiones (IDS) y sistemas de prevencién de intrusiones (IPS). La
identificacion y analisis es crucial para contextualizar las alternativas de disefio y servicios
de seguridad mds comunes, asi como para entender los beneficios de su implementacion.

Antes de la identificacién de servicios se abordardn conceptos basicos que faciliten la
comprension de las funcionalidades de seguridad utilizadas. Los conceptos estan agrupados
en términos de autenticacidn, firewall de aplicaciones, monitoreo y registro. En la siguiente
figura, se presentard un diagrama que muestra los conceptos que seran definidos:

CONOCIMIENTO

|
> IAM WAF MONITOREQ |
!
> AUTH PROXY INVERSQ REGISTROS <
>  TOKENJWT
L OAUTH
L RBAC

Figura 22: Conceptos previos a la identificacidn de servicios de seguridad.
Fuente: Elaboracion propia.

Autenticacion y autorizacién

En primer lugar, se debe tener conocimiento de los conceptos bésicos de autenticacién y
autorizacion, para la aplicacion de funciones de seguridad relacionadas ellas, como JWT,
OAuth, RBCA o IAM. El articulo “autenticacién frente a autorizacidon” (Auth0, 2024) explica
los conceptos de autenticacidn y autorizacion de la siguiente manera:

e Autenticacion: Es el proceso de confirmacién de la identidad de un usuario o un
dispositivo. Durante el proceso de autenticacién, una entidad suele basarse en
alguna prueba para verificar quien es, es decir, un factor de autenticacién. Por
ejemplo, el carnet de identidad en Chile afirma de cierta manera que quienes somos.
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e Autorizacidn: La autorizacidén por otro lado se refiere al proceso de verificar a qué
recursos pueden acceder las entidades (usuarios o dispositivos), o qué acciones
pueden realizar, es decir, sus derechos de acceso.

Ambos conceptos estdn relacionados con la seguridad, ya que tal como se menciona por
parte de Microsoft en what is authentication, la autenticacion es una parte importante de
la ciberseguridad porque “la mayor prioridad de un infiltrado es obtener acceso no
autorizado a los sistemas”.

Otros conceptos esenciales y ligados con la autenticacién y autorizacion son los siguientes:

IAM: IAM (Gestién de Identidad y Acceso) es una tecnologia que permite controlar la
autenticacion de usuarios y la autorizacién para acceder a los recursos. A través de IAM, se
asegura que las personas correctas puedan acceder a los recursos digitales
correspondientes en el momento oportuno y por las razones adecuadas.

RBAC: El término Control de acceso basado en roles (RBAC) se refiere a una estrategia de
autorizacion que organiza los privilegios en funcidn de un rol (de ahi el prefijo "basado en
roles").

OAuth 2.0: OAuth 2.0 es un protocolo de autorizacién que permite a un usuario otorgar
acceso a sus recursos protegidos a una aplicacién de terceros, sin revelar sus credenciales.
En lugar de compartir las credenciales del usuario, se emite un token de acceso que define
qué recursos se pueden acceder, por cuanto tiempo y en qué condiciones. AuthO, por
ejemplo, utiliza este sistema para generar tokens de acceso en formato JWT (JSON Web
Token) para autorizar el acceso a APIs. Los "alcances" en OAuth son los permisos especificos
gue el token de acceso permite, y son determinados por el usuario al autorizar la aplicacion.
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JWT: Un JWT (JSON Web Token) es un estandar para crear tokens de acceso definidos en el
RFC 7519, permiten la transmisidn segura de informacion entre dos partes, como un cliente
y un servidor, por ejemplo, en el contexto de Not Waste, el cliente seria la app moévil y el
servidor la API Django.

Estructura: La estructura de un JWT podria verse de la siguiente manera, por lo general estd
compuesto por tres partes el Header, Payload y Signature, el token viene codificado y al ser
decodificado, se puede ver su estructura, como en la siguiente figura:

Encoded Decoded

HEADER:
eyJhbGci0iJIUzITNiIsInR5cCI6IkpXVCJ9.ey
JzdWIi0iIxMjMBNTY30DkwIiwibmFtZSI6Ikpva {
G4gRGI1TiwiaWF@IjoxNTE2MMEMDIyFQ.SF1Kx
WRJSMeKKF2QT4fwpMeJf36P0k6yJV_adQsswsc }

"alg": "HS256",
"typ": "UWT"

PAYLOAD:

O secret baseé4 encoded

Figura 23: Estructura JWT.
Fuente: Elaboracion propia.

Claims: es una afirmacion de informacidn sobre un sujeto como un usuario o entidad, por
ejemplo, sub (subject): Google-oauth2 | 908034111254, esta afirmacion identifica al
usuario.

Claims Set: El Conjunto de Declaraciones (Claims Set) de un JWT representa un objeto JSON
cuyos miembros son las declaraciones (Claims) transmitidas por el JWT, los Claims estandar
son:

e iss (Issuer): Identifica quién emitié el token. Por ejemplo, el servidor o servicio que
generd el JWT.

e sub (Subject): Define el sujeto del token, como el usuario o entidad al que se refiere.
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aud (Audience): Especifica para quién estad destinado el token (por ejemplo, un
cliente o aplicacion).

exp (Expiration Time): Indica cudndo expira el token. Se expresa como un timestamp
UNIX.
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Monitoreo y Registros

Los conceptos de monitoreo y los registros estan estrechamente vinculados, y su
implementacién ofrece beneficios significativos, como la identificacion de posibles
vulnerabilidades. En adelante se describirdn estos conceptos.

e Monitoreo: El diccionario de la lengua espafiola especifica que monitorear es
“Observar mediante aparatos especiales el curso de uno o varios parametros
fisioldgicos o de otra naturaleza para detectar posibles anomalias”.

e Monitoreo de infraestructura: En términos informaticos estd presente el monitoreo
de infraestructura, el cual “implica la observacidn, identificacién, categorizacion y
analisis continuos de cambios significativos en el estado que afectan los
componentes de infraestructura”. (Splunk, 2024)

o Registros: Registro o log es un registro de los eventos que ocurren dentro de los
sistemas y redes de una organizacién. (NIST) Los registros estdn compuestos por
entradas (log entries); cada entrada contiene informacion relacionada con un
evento especifico que ha ocurrido en un sistema o red. Un ejemplo de estos registros
puede ser uno generado por un servidor web como Nginx, donde se detallen
eventos de peticiones al servidor.

El monitoreo de la infraestructura es esencial para identificar incidentes de seguridad y
asegurar el cumplimiento de las politicas establecidas. Al supervisar registros del sistema,
trafico de red y eventos relacionados con la seguridad, las organizaciones pueden detectar
actividades inusuales, posibles vulnerabilidades o infracciones, y actuar de manera
oportuna para mitigar riesgos. (IBM, n.d)

Firewall de aplicaciones

Proxy inverso: Un proxy inverso es un servidor que se sitla delante de los servidores web y
reenvia las solicitudes del cliente (por ejemplo, el navegador web) a esos servidores web.
(Cloudflare, 2024) Cuando los clientes realizan solicitudes a sitios y servicios en Internet, el
servidor proxy intercepta esas peticiones y luego se comunica con los servidores web en
nombre de esos clientes, como un intermediario. Esto puede ser Gtil para agregar medidas
de seguridad antes de que las peticiones lleguen al servidor de destino.
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Forward Proxy Flow

example.com

e Internet
user's device (A) forward proxy (&) — . ]
origin server (C)
——
example.com

=

S
user's device (A)

Figura 24: Proxy inverso.
Fuente: Cloudflare. (2024). ¢{Qué es un Proxy inverso?

WAF: Cloudflare define WAF (Firewall de aplicaciones) en el articulo ¢Qué es un WAF?
(Cloudflare, 2024) como una defensa del protocolo de capa 7 (en el modelo OSI). Al
desplegar un WAF en una aplicacidon web, se coloca un “escudo” entre la aplicacién web e
Internet que ayuda a proteger las aplicaciones web al filtrar y monitorizar el trafico HTTP
proveniente de internet. La siguiente ilustracidon ofrece una representacién visual de esta
definicion:

® [
[
— --i’»ﬁ LRRRRNNY
L C 11T [fntn
. - A= Destination
- - WAF Server

Web Application
Firewall

¢
I.Q

HTTP Traffic
Sources

Figura 25: Firewall de aplicaciones.
Fuente: Elaboracion propia.
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IDS/IPS

Un sistema de deteccién de intrusiones (IDS) es una herramienta de seguridad de red que
monitoriza el trafico y los dispositivos de la red en busca de actividades maliciosas
conocidas, actividades sospechosas o infracciones de las politicas de seguridad. (IBM)

Un sistema de prevencion de intrusiones (IPS) supervisa el trafico de red en busca de
amenazas potenciales y las bloquea automaticamente mediante alertas al equipo de
seguridad, la terminacidn de conexiones peligrosas, la eliminacion de contenidos
maliciosos o la activacion de otros dispositivos de seguridad. (IBM)

4.2.2 Categorizacion de servicios

Como se muestra en la siguiente tabla se presentan algunos servicios con funciones de
seguridad asociados agrupados por categorias de autenticacién y autorizaciéon, monitoreo
y auditoria, firewall de aplicaciones (WAF), e IDS/IPS. Luego de la tabla se introduciran los
servicios seleccionados y su aporte.

Tabla 8: Categorizacidn de servicios de seguridad.
Fuente: Elaboracion propia.

Categoria AWS Alternativas Funciones de seguridad

Proveen inicio de sesidn

Autenticaciény Amazon AuthO, Okta, .
L . ) seguro y gestion de
Autorizacién Cognito Firebase Auth ) .
identidades.
. Splunk, Sentry, . .
Monitoreo y AWS Registran y monitorean
o BetterStack, ELK )
auditoria Cloudwatch eventos de seguridad.
Stack
Protegen contra ataques a
WAF AWS WAF Cloudflare WAF ) o
nivel de aplicacién.
. Detectan y previenen
AWS Snort, Suricata, . ]
IDS/IPS intrusiones en redes o

GuardDuty Fail2Ban )
sistemas
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4.2.3 Seleccion de servicios

Con base en los servicios y funcionalidades de seguridad previamente identificados, se
procedio a seleccionar aquellos que resultaban mds convenientes para el negocio, teniendo
en cuenta el contexto de rapida implementacion y limitaciones de recursos econémicos.

Los criterios para la seleccion de estas herramientas incluyeron la disponibilidad de
documentacién, la facilidad de integracién y la posibilidad de contar con una capa gratuita
para pruebas de concepto. Cabe destacar que, en escenarios con mayores recursos y
presupuestos, podrian considerarse herramientas con funcionalidades mds avanzadas. No
obstante, las herramientas seleccionadas son altamente recomendables dado que cumplen
con los criterios establecidos.

Enla Tabla 6 se presentan la seleccidn de los servicios y las consideraciones clave que fueron
tomadas en cuenta para la implementacién del proyecto Not Waste.

Tabla 9: Seleccidn de servicios de seguridad.
Fuente: Elaboracién propia.

Categoria Seleccion Documentacion Integracion Capa gratuita

. 25.000 usuarios
Se integra

L, Documentacion activos al mes,
Autenticaciény perfectamentecon . .
L AuthO excelente y muy ] inicio de sesion
Autorizacién . Django, Flutter,
variada Google,

Nginx, Cloudflare
& Facebook

L 3 GB de registros
] » Integracion simple | )
Monitoreo y Documentacion . ) ingeridos por
L, BetterStack . con Django, Nginx y .
auditoria media ) mes retenidos
Linux i
durante 3 dias

Documentacion
excelente,

WAF Cloudflare comunidad de
desarrolladores

Integracion con DDos protection,
todos los servidores WAF, DNS, SSL

grande
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4.2.4 Detalle de servicios

Para facilitar una comprension mas detallada de los servicios utilizados, se presenta a
continuacion una descripcion de cada uno. Este analisis sera fundamental para la posterior
implementacién de sus funcionalidades de seguridad en la aplicacion Not Waste, el
siguiente diagrama muestra los servicios utilizados, lo cuales fueron mencionados
previamente.

SERVICIOS

l

AUTHO CLOUDFLARE BETTER STACK

Figura 26: Diagrama general de servicios utilizados.
Fuente: Elaboracion propia.

AuthO

El articulo “Introduction to Auth0” (AuthO, 2024) se describe el servicio de AuthO que se
define como un proveedor de gestion de acceso a identidades (IAM), el cual ayuda a
gestionar como los usuarios acceden a las aplicaciones y servicios, protegiendo esos
recursos y asegurando que solo los usuarios autorizados puedan acceder a ellos.

AuthO es compatible con diversos tipos de aplicaciones y marcos de trabajo. Ya sea una
aplicacion web tradicional, una aplicacion moévil o una aplicacién de maquina a maquina,
AuthO proporciona configuraciones personalizadas para garantizar la implementacién del
flujo de autorizacidn mds seguro en cada caso.

Ejemplos de cdmo AuthO hace mds seguro el flujo de autenticacion:

e Autenticacion multifactor (MFA): AuthO permite agregar un segundo factor de
autenticacion, como cddigos enviados por SMS, aplicaciones de autenticaciéon
(Google Authenticator) o notificaciones push. Esto asegura que incluso si un
atacante obtiene la contrasena de un usuario, no podra acceder a la cuenta sin el
segundo factor.

e Soporte para estandares modernos de seguridad: AuthO implementa protocolos de
autenticacion como OAuth 2.0, OpenlD Connect y SAML. Estos estandares reducen
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el riesgo de ataques como el phishing, ya que los tokens de acceso y autorizacion se
manejan de manera segura.

e Roles y permisos personalizados: AuthO permite asignar roles especificos a los
usuarios, restringiendo el acceso a ciertas partes de la aplicacién en funcién de sus
permisos. Esto implementa un modelo de seguridad de privilegios minimos,
reduciendo la superficie de ataque.

Cloudflare: Cloudflare es un proveedor de servicios de infraestructura de seguridad web,
ofrece productos para mejorar el rendimiento y la seguridad de un sitio web. Sus productos
mas conocidos son: Red de Entrega de Contenidos (CDN), Servicios de DNS, Firewall de
aplicaciones web.

En el contexto de aplicacion de Not Waste, el servicio de Cloudflare que se utilizard es el
firewall de aplicaciones web (WAF) y la capa gratuita de su servicio de analitica, que permite
visualizar las peticiones realizadas.

e Reglas de Cloudflare: el servicio ofrece una serie de reglas predefinidas para
proteger tu aplicaciéon web. Activa las reglas estdndar de OWASP para protegerte
contra amenazas comunes como inyecciones SQL, XSS, CSRF, entre otros.

Better Stack: (Better Stack, 2024) es una plataforma que combina herramientas para el
monitoreo y andlisis de sistemas con el objetivo de facilitar la gestién de incidentes y el
analisis de registros en proyectos tecnoldgicos.

En Not Waste, el principal propdsito de Better Stack sera centralizar los registros generados
por la API de Django. Su configuracidn y uso se explicaran en detalle en la seccién dedicada
a la implementacion de monitoreo y registro.

Dos de sus principales productos son:

e Uptime: Una herramienta disefiada para garantizar la disponibilidad de servicios
web mediante el monitoreo continuo de sitios y servidores. Ofrece alertas a través
de multiples canales y facilita la gestion de incidentes mediante rotaciones de
guardia e integraciones con herramientas como Slack. La siguiente figura muestra
como se ve el panel del servicio de Uptime.
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Uptime

Report a new incident

Monit
Incidents

Heartbe

api.notwaste.tech
Escalation poli
api.notwaste.tech
Integrations
api.notwaste.tech

Reporting

google.com
apl notwaste.tech
api.notwaste.tech

api.notwaste.tech

Figura 27: Uptime de Better Stack.
Fuente: Elaboracién propia.

Logtail/Telemetry: Centraliza y estructura los registros del sistema, permitiendo su
anadlisis mediante consultas SQL. Esto facilita la identificacion de problemas y
patrones, proporcionando una vision completa del sistema para mejorar la
depuracion, auditoria y optimizacién del rendimiento. La siguiente figura muestra
cdmo se ven los registros de manera centralizada en el servicio de Logtail/Telemetry.

Telemetry @ Presets RSlog-ubu. Last 7 days
1 5 pam_unix(cron:

tem activity accounting tool
- this «

Sources
Starting t-collect.service

() Live tail » ) S eyiion:

GnuTLS error: Error in the push function.
rsyslogd: omfwd: TCPSendBuf error -2078, destruct TCP Connectior
- this could be ¢ ed

unexpected GnuTLS error -53, wantsWriteData=1

Explore logs
Dashboards u 1 d unexpected GauTLS error -53, wantsWriteData=1

~210 rsyslogd omfwd: TCPSendBuf error -2078, destruct TCP Connection to in.lo
action 'action-8-builtin:omfwd’ suspended (module 'builtin:omfwd

Alerts
0 ysstat-collect.service: Deactivated successfully.

1 Finished sysstat-collect.service - system activity accounting tool

d warning: certificate file is not set [v8.2312.0 try https://wew.

warning: key file is not set [v8.2312.0 try https://www.rsyslog.«

gd action 'action-8-builtin:omfwd' resumed (module 'builtin:omfwd') [vi

pam_unix(cron:session): session opened for user root(uid=@) by roo
5 (root) CMD (command -v debian-sal > /dev/null 66 debian-sa1 1 1)
rsyslogd: unexpected GnuTLS error -53, wantswWriteData=1

GnuTLS error: Error in the push function.

rsyslogd: omfwd: TCPSendBuf error -2078, destruct TCP Connectior

d unexpected GnuTLS error -53, wantsWriteData=1 - this could be caused

§ onfwd: TCPSendBuf error -2078, destruct TCP Connection to in.log
logd action ‘action-8-builtin:omfwd' suspended (module 'builtin:omfwd
45 pam_unix(cron:session): session closed for user root

4 warning: certificate file is not set [v8.2312.0 try htt,
warning: key file is not set [v8.2312.0 try https://wew.r: g0

gd action ‘action-8-builtin:omfwd' ed (module ‘builtin:omfwd') [vi

Figura 28: Logtail de Better Stack.
Fuente: Elaboracion propia.
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4.2.5 Implementacion

Se detallara como se integraron los servicios seleccionados de AuthO, Cloudflare (WAF) y
Better Stack con la infraestructura existente. La siguiente imagen ilustra las diferencias
entre la infraestructura anterior y la actual, destacando las nuevas implementaciones
realizadas en la practica de seguridad correspondiente a SA-AD-2.

Infraestructura Previa Infraestructura Actual
— Ei’ A Y =7
oagle AP o .
. s clod - AWS
L A

Cloudfiare WAF

B | =

[Better Stack Logg Monitering

C ), &5
T ondroid E@g c.ncimidiaé ﬂ E@g

n Food Facts
Open Fou Open Food Facts
APl

Figura 29: Comparacion de infraestructura, previa y actual.
Fuente: Elaboracién propia.
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4.2.5.1 Autenticacién y autorizacién

Para implementar funcionalidades de seguridad en el proyecto referentes a autenticacién
y autorizacion, se utiliza Auth0, aprovechando sus capacidades de control de acceso basado
en roles (RBAC) y OAuth para una gestion segura y eficiente de los permisos y la
autenticacion.

Para explicar la implementacion del servicio de autenticacion y autorizacién AuthO, primero
se explicara cual es el contexto anterior en el que se encontraba la comunicacién entre el
cliente y el servidor, luego se explicard en nuevo flujo de comunicacién y posteriormente
las configuraciones necesarias.

Contexto anterior al servicio Auht0

Antes de implementar AuthO, no se contaba con un mecanismo seguro para autenticar
usuarios entre la aplicacion moévil y la API. La autenticacién se realizaba mediante un inicio
de sesion bdsico, donde las credenciales se enviaban a través de una ruta especifica y se
almacenaban directamente en la base de datos.

El sistema se componia de un Unico servidor (APl Django) encargado tanto de la
autenticacion de usuarios como de la légica de negocio, incluyendo el acceso a recursos y
datos. Este enfoque presentaba importantes riesgos de seguridad, ya que concentrar todas
las funciones en un solo punto implicaba que cualquier vulnerabilidad podria comprometer
todo el sistema. Esto incluia la exposicion de las credenciales de los usuarios y de la
informacién almacenada. Ademas, centralizar todas las operaciones en un Unico servidor
dificultaba la capacidad de aislar problemas de seguridad, aumentando el impacto potencial
de cualquier incidente.

Justificacion de uso

La integracion de AuthO en el proyecto tiene como objetivo principal la gestién de acceso
seguro entre la aplicacion Flutter y la APl de Django. La eleccidn de esta herramienta se basa
en dos caracteristicas fundamentales: la implementacién simplificada de autenticaciéon
segura y la gestién de permisos y roles.

1. Implementacion simplificada de autenticacion segura: AuthO ofrece flujos de
autenticacion listos para usar, basados en protocolos reconocidos como OAuth 2.0
y OpenlID Connect. Estos protocolos permiten proteger la APl mediante el uso de
tokens de acceso, que garantizan que solo los usuarios autenticados puedan
interactuar con los endpoints de la API. Esta implementacién reduce la complejidad
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2.

de crear un sistema de autenticacién desde cero, al mismo tiempo que asegura que
las mejores practicas de seguridad.

Gestion de permisos y roles: Una de las ventajas clave de AuthO es su capacidad
para implementar control de acceso basado en roles (RBAC). Esta funcionalidad
permite definir qué acciones o recursos dentro de la APl pueden ser accedidos por
cada usuario, segun su rol especifico. En el contexto de la aplicacién Flutter, esta
caracteristica es particularmente util, ya que se pueden establecer distintos niveles
de permisos para diferentes tipos de usuarios, como administradores, moderadores
0 usuarios regulares

Flujo de comunicacién

Con AuthO el flujo de comunicacion entre el cliente (app moévil) y el servidor (APl Django)

cambiaron, separando la l6gica de negocio perteneciente a la API con la ldgica de

autenticacion.

El flujo que ahora es el siguiente:

vk wnN e

6.

El cliente movil autentica al usuario en AuthO.

AuthO genera un JWT que es devuelto al cliente mévil.

El cliente mdvil envia el JWT en el encabezado de cada solicitud a la APl de Django.
Django valida el JWT utilizando las claves publicas de AuthO.

Django extrae los claims del JWT y utiliza los datos (como el identificador de
usuario o el correo) para realizar acciones en la API.

La API responde al cliente mévil con los datos solicitados.

Este nuevo flujo se puede ver de manera simplificada en la siguiente figura:
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1of Authl)

Figura 30: Comunicacion entre cliente y APl con seguridad aplicada
Fuente: Solution Overview (Mobile Apps + API), Auth0 2024

Con la nueva implementaciéon para que los usuarios, mediante el cliente mévil puedan
acceder a su informacién a través la API, deben proporcionar el token de acceso que viene
firmado con un algoritmo de firmado (HS256 o RS256), el cual es firmado por el servicio de
AuthO. El firmado asegura que el token no fue modificado.

Luego de que el cliente obtiene el token de acceso firmado, puede enviar una peticién
segura a la API.

Cuando una peticién llega a la API Django, el servidor decodifica el token, verifica la
autenticidad del token (que la firma sea valida), y mediante el Payload (carga util) del token,
se identifica el usuario.

Sin embargo, si la APl determina que la firma no es valida, o el tiempo de expiracién paso la
solicitud sera denegada, devolviendo un cédigo HTTP 401 (unauthorized)

Configuraciones necesarias

Configuraciones en APIl: Para que la APl pueda manejar token, es decir, codificarlo y
verificarlo, es necesario una librera de JWT para Django, como simple-jwt, que permite la
manipulacién simple de JSON Web Tokens, también es necesario para poder autenticar al
usuario, usar jwt-drf, ya que se definen las clases de permiso, que permitiran autenticar a
los usuarios mediante los tokens JWT, en la siguiente figura se muestra parte de las
configuraciones importante en la API:
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= get_env_var('A
E = get_env_var(

Figura 31: Configuraciones importantes de autenticacion mediante JWT en Django
Fuente: Elaboracion propia

Configuraciones en aplicacion movil (Flutter): En Flutter, también es necesario instalar
dependencias para integrarse con AuthO. Ademas, se requiere configurar una clase de
servicio que implemente los métodos getAccessToken, login, signup y logout. Parte de las
configuraciones mas relevantes se ilustran en la siguiente figura:
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AuthService ﬂ
AuthService instance = AuthService._internal();
AuthService() => instance;

Auth® authe =
Auth@(dotenv.env['AUTHO_DOMAIN']!

UserProfile? profile;

String? _accessToken;

dotenv.env['AUTHO_CLIENT_ID']!);

AuthService._internal();

Future init() async {
islLoggedIn = await auth®.credentialsManager.hasValidCredentials
if (isLoggedIn
credentials = await auth®.credentialsManager.credentials(
parameters: {'audience': dotenv.env['AUTH®_AUDIENCE']!}

'

);
profile = credentials.user;
_accessToken = credentials.accessToken;

return profile;
1
¥

Future<String?> getAccessToken() async {
if (_accessToken ==
credentials = await auth®.credentialsManager.credentials(
parameters: {'audience': dotenv.env['AUTH®_AUDIENCE']!}
0
_accessToken =
credentials.accessToken;

return _accessToken;

Figura 32: Configuracion de Flutter con AuthO.
Fuente: Elaboracion propia.

Resumen autenticacion y autorizacion

La solucién propuesta, que utiliza el servicio AuthO, establece una comunicacién segura
entre la APl y el cliente a través del envio de tokens de acceso. Estos tokens estdn
codificados y firmados, lo que garantiza la integridad de los datos contenidos en ellos y
permite verificar su autenticidad durante la transmision.

Esta implementacion del servicio AuthO segmenta las responsabilidades y ofrece la ventaja
de no gestionar directamente la seguridad del servidor de autenticacion. Sin embargo, la
configuracion y las correctas implementaciones siguen siendo responsabilidad de los
desarrolladores y del equipo de operaciones.

A pesar de ello, el uso de AuthO ofrece un nivel de seguridad superior y reduce
considerablemente el esfuerzo que tendria que invertir la organizacién para implementar
una solucion de autenticacion propia.
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4.2.5.2 Firewall de aplicaciones

Para la implementacién de firewall de aplicaciones se utilizo el servicio de Cloudflare (WAF).
Este capitulo abordara cémo se utilizaron las capacidades del WAF para filtrar, monitorear
y bloquear el trafico HTTP/HTTPS dirigido a la aplicacién web, detallando el proceso de
implementacion y los beneficios que aportd a Not Waste.

Para explicar la implementacién del firewall, primero se describira el contexto previo a la
integracion del firewall de aplicaciones. Posteriormente, se detallard el proceso de
integracion del servicio, incluyendo el flujo de comunicacion entre el servidor (APl Django)
y Cloudflare (WAF), asi como la configuracion de las reglas de seguridad aplicadas para
filtrar las solicitudes de internet antes de que sean lleguen al servidor de Not Waste.

Para comprender mejor este capitulo, se recomienda revisar la seccion sobre la
identificacion de servicios de seguridad, donde se dedica un apartado especifico a la
explicacion del Firewall de Aplicaciones Web (WAF). Ademds, se sugiere consultar la secciéon
de “detalle de servicios”, que ofrece una introduccion mas amplia sobre Cloudflare y su
funcionamiento.

Contexto anterior a Cloudflare WAF

En el contexto anterior a la implementacién de un firewall de aplicaciones (WAF), todas las
solicitudes llegaban directamente al servidor, sin distincion entre peticiones legitimas de
usuarios o solicitudes no autenticadas.

La aplicacion solo contaba con usuarios de prueba, y aun asi el servidor recibia muchas
peticiones no identificadas, lo que significaba que muchas de las solicitudes no eran
realizadas por usuarios reales, sino que algunas provenian de bots, los cuales fueron
posteriormente identificados por Cloudflare. Esto resultaba en un trafico no deseado hacia
el servidor, lo que podria afectar negativamente su rendimiento, en la siguiente figura se
mostrara el trafico que ha pasado por el servidor y que fue mitigado, cabe destacar que un
porcentaje de las peticiones venia de un servicio de monitoreo que se explicara mas
adelante, pero no todas las peticiones eran de este servicio:
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Andlisis de trafico

Revise los picos en el trafico HTTP y los atributos de solicitud superior.

Todo Pais Mavegador de origen Sistema operativo de origen  Tipo de dispositive de origen  IP de origen ...

Total

592 566 1 25

Conteo
@

SN N )

mar 31 03:00 06:00 09:00 12:00 15:00 18:00 21:00
Hora (local)

La figura anterior representa un ejemplo de peticiones realizadas a la APl (Django), donde
se observa un total de 592, y 566 peticiones que no tienen los requisitos para llegar al
servidor, es decir, no son autorizadas. Esta cantidad de peticiones pueden afectar los
servicios de la organizacion, ya que, en un entorno de produccién con usuarios reales, el
trafico innecesario podria poner en riesgo la infraestructura del servidor, puesto que
consumiria recursos de manera ineficiente e incluso podria derivar en un ataque de
denegacion de servicio (DoS). El consumo excesivo e innecesario, puede afectar la
disponibilidad del servidor al no tener suficientes recursos para responder a los usuarios
que, si son legitimos, eso vulnera uno de los pilares fundamentales de la seguridad
informatica: la Disponibilidad (Availability), como se explicé en el Capitulo 2 sobre
Introduccidn a la Ciberseguridad.

Justificacion de uso

Anteriormente, todas las solicitudes llegaban al servidor (API) sin un criterio claro que
diferenciara entre usuarios autorizados y no autorizados. Cloudflare presentd una solucién
efectiva al implementar un mecanismo para identificar y filtrar quién puede acceder al
servidor.

Pagina 80 de 136



IMPLEMENTACION DE MARCO DE SEGURIDAD DE APLICACIONES EN NOT WASTE

Implementaciéon de WAF

Para la implementacién de Cloudflare como WAF, se debe seguir una serie de pasos de
implementacion, los cuales fueron llevados a cabo en Not Waste:

Cambiar los Nameservers.
Ingreso de Nombres de dominio (DNS).
Ajuste de Servidor web (Nginx) para recibir el trafico desde el en nombre de
dominio (DNS).
4. Configuracion de certificados SSL en Nginx,

Para utilizar los servicios de Cloudflare, es necesario contar primero con un nombre de
dominio, como por ejemplo "pepito.com". Existen diversas opciones para registrar un
dominio, como Hostinger, GoDaddy o incluso Cloudflare. En el caso de estudio, se utiliza el
dominio notwaste.tech.

El siguiente paso es registrar este dominio en Cloudflare y configurar sus Nameservers,
para que el trafico pase por serviciadores del servicio. De esta forma, cada vez que se
realice una solicitud HTTP al dominio notwaste.tech, lo que significa que se quiere enviar
una peticion al servidor de APl Django, el trafico serd dirigido a través de Cloudflare, que

actuara como un proxy inverso.

La siguiente figura muestra cdmo se establecieron los dominios y subdominios en los
servidores de Cloudflare:

Tipo @ - Nombre @ Contenido @ Estado de proxy @ TTL® Acciones
A api | |PV4 | Redirigido mediante proxy ~ Automético Editar p
A notwaste.tech | 1Pv4 | Redirigido mediante proxy ~ Automatico Editar b

Figura 33: Registros DNS en Cloudflare.
Fuente: Elaboracion propia.

Este servicio aplicard las reglas de seguridad definidas por el usuario y Cloudflare,
permitiendo que solo las peticiones autorizadas (filtradas por las reglas de Cloudflare)
lleguen al servidor web (NGINX).

Una de las ventajas de Cloudflare, es que el trafico que pasa por sus servidores ya usa
cifrado SSL/TLS, pero Cloudflare en un principio estd configurado para ser flexible, lo que
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significa que solo el trafico se cifra entre Cloudflare y el Cliente que realiza la peticidn, pero
no entre el servidor y Cloudflare, ya que esta opcién debe configurarse en el servidor web.

Cifrado Sin cifrar

—2 e o

(o
(0
Cliente

Servidor

Figura 34: Comunicacion cliente servidor predeterminado de Cloudflare
Fuente: Elaboracién propia.

El Método predeterminado de Cloudflare no es recomendado, por ello se realizé una
modificacion para usar el método completo, que permite usar un cifrado también entre el
servidor de origen y Cloudflare. Se implemento HTTPS en el servidor web (NGINX) con
certificados auto firmados para habilitar HTTPS®. De esta manera todo el trafico esta
cifrado. Tal como se muestra en la siguiente figura:

Cifrado SSL/TLS

Modo de cifrado actual: Completo
El modo de encriptacion fue cambiado por Ultima vez hace 7 dias.

Modo automatico deshabilitado hace 11 dias.

Cloudflare
Navegador Servidor de origen

Figura 35: Comunicacion cliente servidor con Cloudflare, modo cifrado completo.
Fuente: Elaboracion propia.

Flujo de comunicacidn

El flujo de comunicacidn descrito a continuaciéon detalla cémo las solicitudes pasan a través
de Cloudflare.

® En el capitulo 4.5.3 Verificacion, se verifica el funcionamiento del cifrado HTTPS
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Cuando una solicitud atraviesa Cloudflare, esta es filtrada mediante un conjunto de reglas
preconfiguradas y definidas por la plataforma (Cloudflare, 2024). Estas reglas incluyen
protecciones contra ataques DDos y mecanismos de mitigacion de bots, entre otras
medidas de seguridad. Algunas de estas reglas son ajustables, lo que permite
personalizarlas segun necesidades especificas.

Definicidn de reglas del WAF

Las reglas de Cloudflare son configuraciones personalizables que permiten definir cémo se
debe gestionar el trafico entrante hacia un sitio web o aplicacién. En el caso de Not Waste,
la aplicacion corresponde a la APl de Django. Estas reglas permiten filtrar las peticiones
entrantes, lo que posibilita bloquear aquellas que no cumplan con los criterios establecidos
y permitir solo las solicitudes que coincidan con las configuraciones definidas.

La siguiente figura ilustra graficamente cdmo ciertas solicitudes pueden ser denegadas
mediante reglas:

Cloudflare

Reglas
sospechosa (@ ]
, V -
Cliente Response HTTP Custom Header Required -
«———— Proteccion contra bots Servidor

Reglas preconfiguradas

1020 Access Denied

La solicitud ha sido
bloqueada por una regla

personalizada de Firewall en

Figura 36: Reglas de acceso al servidor mediante Cloudflare.
Fuente: Elaboracion propia.

En el WAF de Cloudflare en Not Waste, se definieron dos reglas personalizadas: “custom
header required” y “proteccion de bots”.
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+ Crearregla

Orden

1

2

La regla numero uno “custom header required” verifica que las solicitudes incluyan un
encabezado personalizado con un valor especifico, como MiRhtJ4dDEW5cd. Si la cabecera
de la peticidn no contiene este valor, la solicitud es rechazada. Esto ayuda a filtrar y permitir
Unicamente las solicitudes que cumplan con este requisito, evitando que cualquier peticién
no autorizada alcance el servidor web. De esta manera el servidor web, no se saturara por
peticiones indeseadas. Sin embargo, esto no autentica ni autoriza al usuario, la

Accién Nombre

Bloquear custom header required
Encabezado

Bloquear Proteccién Bots

Bots conocidos

‘ Buscar H S Mostrar filtros

Q_ Buscar...
CSR @ Actividad en las Ultimas 24 horas Habilitado
:
A 623
.
. :

Figura 37: Reglas personalizadas, WAF Cloudflare

Fuente: Elaboracion propia

autenticacion del usuario se realiza en la APl Django utilizando un token de acceso (JWT).

La Figura X.1 y X.2 muestran mitigaciones realizadas tanto por las reglas personalizadas
“Custom Header required” y por una regla predeterminada por Cloudflare “modo bot

fight”.

Registros muestreados

Fecha

P 1deene. de 2025 18:41:58 Bloquear

¥ 1de ene. de 2025 18:41:26 Bloguear

Servicio coincidente
Reglas personalizadas

Bloquear

Detalles de la solicitud

PostmanRuntime/7.43.0

P HTTP/11

Accion realizada

Pais

L Exportar I’ﬁ

Editar columnas

Direccion IP

Servicio

IP

| Reglas personalizadas

]

IP

I Reglas personalizadas

= default

.bl8eda73

I —

+ Exportar evento JSON

custom header required
..elc5143a

Ninguno (directo)
GET

api.notwaste.tech

Figura 38: Mitigacion regla personalizada Header required, Cloudflare WAF

Fuente: Elaboracion propia
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¥ 1de ene. de 2025 18:23:06 Desafio manejado | | | |

Servicio coincidente

~ Exportar evento JSON

Modo bot fight

Accion Desafio manejado

Detalles de la solicitud

871e Referente Ninguno (directo)

. | | Método GET
ASN | | Servidor notwaste.tech
| | w1
Agente de Mozilla/5.0 (X11; Linux x86_64; rv;109,0) Cadena de consulta vacia

Gecko/20100101 Firefox/117.0

Version HTTP  HTTP/1.1

Figura 39: Mitigacion regla predeterminada Modo bot figth, Cloudflare WAF
Fuente: Elaboracion propia
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Resumen de Firewall

Se logré mitigar solicitudes no autorizadas al sistema provenientes de bots y actores no
identificados. Un ejemplo claro de esto ocurrié cuando se mostraron las definiciones de
reglas del firewall que permitieron bloquear peticiones que no contenian una custom key
en el Header, lo que significaba que las peticiones no eran de los clientes, otro ejemplo es
el bloqueo de bots conocidos por Cloudflare.

Estas medidas redujeron significativamente el riesgo de que solicitudes no autorizadas
inundaran la red o intentaran acceder a recursos restringidos.

Ademas de ofrecer un servicio de firewall de aplicaciones, Cloudflare proporciona
herramientas adicionales que facilitan la revisién de registros y métricas del trafico web.
Estas herramientas permitieron obtener un panorama detallado sobre el uso que esta
recibiendo la aplicacién, como la cantidad de solicitudes, la distribucién geografica de los
usuarios, las peticiones bloqueadas y las amenazas detectadas.

Adicionalmente, en las etapas iniciales, cuando aun no se habia implementado una
comunicacion segura entre Internet y el servidor de la API, Cloudflare proporcioné una capa
adicional de seguridad al agregar automaticamente a la comunicacidn del servidor con los
clientes mediante TLS (Transport Layer Security) que cifra los datos que se transmiten a la
comunicacion, garantizando la proteccién de los datos en transito.

4.2.5.3 Monitoreo y Registro

Al igual que en la implementacién de otros servicios, para comprender mejor la
implementacién de "Monitoreo y Registro", se recomienda explorar el proceso de
identificacion de servicios de seguridad, que proporciona una introduccion a los conceptos
clave de monitoreo y registro.

El registro y monitoreo se llevaron a cabo utilizando el servicio Better Stack, que centraliza
los logs provenientes de las fuentes establecidas, como la APl de Django y el servidor Linux.
Para tener mds informacion del servicio se recomienda revisar detalle de servicios.

El servicio fue seleccionado por su facilidad de integracidn con las tecnologias empleadas
en Not Waste, como Django, Linux y Nginx. Ademas, su extensa documentacién, que incluye
ejemplos claros y especificos para estas tecnologias, representd una ventaja significativa.
Este aspecto, junto con su simplicidad de uso, fue un factor clave para preferirlo sobre otras
opciones de monitoreo y registro, como CloudWatch de AWS.
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Contexto anterior a los registros

Antes de implementar el uso de registros, se desconocia el estado del servidor, se
desconocia si el servidor estaba recibiendo peticiones. Dado que la aplicacién mévil ain no
estaba disponible para su uso publico, se asumia que no habia solicitudes. Como resultado,
no se tenia conocimiento sobre el tipo de peticiones que se realizaban, lo que dificultaba la
deteccidn de posibles vulnerabilidades debido a configuraciones erréneas. Ademas, no se
podia identificar el tipo de peticiones sospechosas que podrian haberse realizado.

Identificacion de sistemas para obtener registros (logs)

Las actividades que se realizaron para comenzar a monitorear los sistemas, es la
obtencién de registros de los activos tecnolégicos de Not Waste, como registros del
servidor Linux con RSlog y Registros provenientes de Django

A continuacidn, se detallan las actividades usadas para monitorear la infraestructura de
Not Waste:

e Identificar los sistemas/tecnologias de los cuales desea tener un registro de acceso
e Definir los eventos que va a eventos registrar

e Establece un directorio o ubicacion centralizada donde se almacenaran los
registros

e Asegurate de que la ubicacion estd protegida contra accesos no autorizados

En la arquitectura de Not Waste, se identificaron varios sistemas posibles para ser
monitoreados. De estos, se seleccionaron para su monitoreo el firewall de aplicaciones
(WAF), el servidor Linux y la API (Django). La siguiente tabla muestra el alcance de los
sistemas que serdn monitoreados:
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Tabla 10: Alcance de monitoreo.
Fuente: Elaboracion propia.

Sistemas Monitoreo
Base de datos No

WAF Si

Servidor Linux Si

Servicio de nube No

API (Django) Si

IDS No

IPS No
Servidor Web (Nginx) No

Es importante senalar que el monitoreo del WAF no se presenta en esta seccién, ya que su
implementacién fue abordada previamente en la seccién correspondiente al firewall de
aplicaciones.
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Introduccidn a los registros

El manejo de registros es un ambito amplio y fundamental en el desarrollo de software. Va
mas alld de simplemente almacenar mensajes en la consola o en un archivo; permite
construir sistemas avanzados y robustos que integran y gestionan registros provenientes de
multiples fuentes. Estos sistemas pueden recopilar datos desde aplicaciones, servidores,
bases de datos, etc. Consolidandolos en un Unico lugar para facilitar su andlisis y monitoreo.

Ademas, los registros pueden ser procesados en tiempo real para detectar anomalias,
rastrear eventos criticos, identificar patrones de uso o incluso responder automaticamente
ante ciertas condiciones, como alertar a los administradores en caso de errores graves o
intentos de acceso no autorizado.

Contexto de registros en Python

Los registros (log) en Python, son similares a las funciones “print”, donde al realizar una
accion que desencadena la funcion “print”, se mostrara por la terminal (cmd, bash o

Ill

variantes) la informacién contenida en el “print”.

Los registros son mucho mas potentes y flexibles, ya que permiten categorizar, formateary
dirigir los mensajes a diferentes destinos (consola, archivos, servicios externos, etc.),
mientras que los print solo muestran texto en la consola. Un ejemplo de registro serian los
gue se muestran en la siguiente figura:

[31/Dec/2024 ] INFO [djanc ver:213] "PUT /api/profile/user HTTP/1.1" 200 159
[31/Dec 1 WARNING [djan 8] Bad Request: /api/profile/user

] WARNING [django.server:213] "PUT /api/profile/user HTTP/1.1" UG 63

Figura 40: Ejemplo registros con Django.
Fuente: Elaboracion propia.

En Not Waste la API esta construida en el framework de Django. Para realizar el manejo de
los registros, Django utiliza y amplia el médulo incorporado de Python logging para realizar
el registro del sistema. Los siguientes conceptos son componentes clave en el sistema de
logging de Python:

e [ogger: Es el objeto que crea los mensajes.
e Handler: Decide donde enviar los mensajes (archivo, consola, etc.).

e Filter: Permite incluir o excluir ciertos mensajes.
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e formatter: Define el formato de los mensajes.

El sistema de logging clasifica los mensajes en diferentes niveles segln su importancia o
gravedad. Estos niveles permiten controlar qué mensajes deben ser capturados y
procesados por los loggers y handlers:

o DEBUG: Mensajes detallados utilizados para diagnosticar problemas durante el
desarrollo.

e INFO: Mensajes que confirman el funcionamiento esperado del sistema.

e WARNING: Avisos sobre situaciones inesperadas o potencialmente problematicas
gue no impiden el funcionamiento del sistema.

e ERROR: Mensajes que indican errores que afectan la funcionalidad de la aplicacién.

e CRITICAL: Mensajes que reflejan errores graves que podrian interrumpir
completamente el funcionamiento del sistema.
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Implementacidn registros con Django y Better Stack

Para comenzar a utilizar los registros para monitorear los sistemas en la APl de Not Waste,
se siguientes los siguientes pasos: elegir qué datos generar y qué parte del cédigo hacerlo,
como formatear los registros, donde transmitir los registros.

En Django se puede configurar los registros (log) en el archivo de configuracién del proyecto
“settings.py”, en este archivo se puede definir un diccionario que contenga la se puede
definir diferentes "handlers" para enviar los registros a distintos destinos (archivo, consola,
etc.), y "loggers" para decidir qué tipos de registros capturar.

Elegir que datos generar: En Not Waste, los datos que se desean capturar son los mensajes
gue tiene un nivel superior a WARNING, es decir, los de INFO y DEBUG, que tienen niveles
mas bajos de WARNING no se desean capturar.

Como formatear los registros: los formatters sirven para definir la estructura en la que se
quiere que se guarden los registros. Para darle un formato a los registros (logs) se usan
distintos marcadores o placeholders que definen una parte del registro, en la siguiente tabla
se muestran los marcadores que se usaron para generar el formato de los registros en la
API de Not Woaste:

Tabla 11: Formato de logs para API Dango.
Fuente: Elaboracion propia.

Formateo usado para logs de API Django
Marcador Descripcion Ejemplo

Fecha y hora en que se gener¢ el
mensaje de log.

Nivel de severidad del mensaje
de log.

Nombre del logger que generd el

%(asctime)s 2025-01-02 15:30:45,123

%(levelname)s WARNIING, ERROR, CRITICAL

%(name)s mensaje django.request
Numero de linea en el archivo de
%(lineno)s codigo donde se generé el 213

mensaje.

Mensaje principal del log,

] Este es un mensaje de prueba
proporcionado al llamar al logger.

%(message)s
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El siguiente paso es definir donde enviar los registros, para ello en Django se usan los
Handler, en el proyecto de Not Waste hay dos definidos.

e Handler (file_django): envia datos de registros a un archivo “django.log” el cual
guarda datos de nivel INFO, los registros del archivo “django.log” se almacenan asi:

1 INFO [ :213] "GET /api/discarded_money_food/ HTTP/1.1"
1 INFO [ :213] "GET /api/near_expiration/ HTTP/1.1"
] WARNING [ : ] Not Found: /api/food/user/

1 WARNING [ :213] "GET /api/food/user/ HTTP/1.1"
1 INFO [ :213] "GET /api/food/user HTTP/1.1"

Figura 41: Registros de APl Django.
Fuente: Elaboracién propia.

e Handler (logtail): envia datos de registros a el servicio centralizado “logtail”, en
logtail los logs se formatean de distinta manera, ya que el este Handler viene
preconfigurado cuando se instala como nueva dependencia en Django y se enviar al
servidor centralizado de BetterStack, los logs enviados finalmente se ven de la
siguiente manera en el servicio:

RNS)

5 [django_test] [WARNING] 1074 139877742731392 ../lib/python3.12/site-packages/django/utils/log.py 248 Ba ¢ e
6 [django_test] [ERROR] 1074 139877742731392 ../lib/python3.12/site-packages/django/core/handlers/exception.py 124

o/core/handlers/exception.py"

"logger_name": "django y.DisallowedHost™
"thread_id"

"thread_name": "MainThread"

"MainProcess™
"dt" 1- 17.486517+008:00"
"filename" n.py"
"level™:
"message”: "Invalid HTTP_HOST header: '52.70.179.193'. You may need to add '52.70.179.199' to ALLOWED HOSTS. Traceback (most recent call last): Fil
"severity”

"status_

88 [django_test] [WARNING] 1074 139877742731392 ../lib/python3.12/site-packages/django/utils/log.py 248 Bad Request:

Figura 42: Registros API Django en Better Stack.
Fuente: Elaboracion propia.

Resumen de utilizacidn de registros

Se facilitd la revision de los logs, evitando la necesidad de conectarse directamente al
servidor para acceder a ellos. Esto hizo que la revisién de logs fuera mas comun y
estructurada, proporcionando una estructura mas util y accesible para su analisis.
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Ademas, permitié consultar registros provenientes de diversas fuentes de manera mas
sencilla. Gracias a la identificacién de posibles vulnerabilidades, se implementaron
medidas adicionales, como la revisién de configuraciones para garantizar que solo se
aceptaran solicitudes que pasaran a través de Cloudflare.

4.3 Practica RT-CV-1

En la practica RT-CV-1 se llevard a cabo la explicacién e implementaciéon del objetivo
definido en los pasos previos, especificamente "Prueba de controles de seguridad del
software". La practica establecida para el cumplimiento del objetivo establecido es RT-CV-
1, de acuerdo con el modelo de madurez SAMM, la practica Requirements-driven Testing
(RT) tiene como propdsito asegurar que los controles de seguridad implementados
funcionen de manera adecuada y cumplan con los requisitos de seguridad establecidos en
el proyecto. En particular, dentro del flujo Control Verification (CV), correspondiente al nivel
de madurez 1 (CV-1), se busca realizar pruebas de seguridad para confirmar que los
controles de seguridad estandar del software operen conforme a lo esperado.

Explicacion de la actividad: Como lo menciona el marco de seguridad, lo que debe realizarse
es probar el correcto funcionamiento de los controles de confidencialidad, integridad y
disponibilidad de los datos, asi como del servicio. Mediante pruebas de seguridad que
incluyen, al menos, pruebas de autenticacién, control de acceso, validacion de entrada,
codificacion y escape de datos y controles de cifrado.

Criterios de calidad: Los criterios de calidad que debe considerarse segin SAMM, para
poder cumplir de manera efectiva los requisitos de seguridad que se establece para esta
practica son:

e Las pruebas de seguridad al menos verifican la implementaciéon de autenticacidn,
control de acceso, validacion de entrada, codificacién y escape de datos y controles
de cifrado.

e Las pruebas de seguridad se ejecutan siempre que la aplicacidn cambia su uso de los
controles.

Al finalizar esta practica se evaluard el cumplimiento de los criterios de calidad establecido
anteriormente. Es necesario definir que conforme a lo sefialado en los proceso de
planificacion de SAMM, se determind que el alcance de la realizacién de las practicas
comprende a la API Django.
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4.3.1 Proceso

El proceso para llevar a cabo esta actividad comienza con la identificacién de una guia de
referencia que proporcione informaciéon detallada sobre los controles especificos
relacionados con las pruebas de seguridad definidas en la practica RT-CV-1. Estos controles
incluyen autenticacion, control de acceso, validacién de entradas, escape de datos y cifrado.
Posteriormente, se identificaron los controles de seguridad derivados de la guia de
referencia seleccionada y se concretaron en casos de prueba, los cuales se utilizaron para
realizar las pruebas establecidas. La siguiente figura muestra un diagrama del proceso
explicado.

Guia de referencia

Controles de
seguridad

Pruebas autométicas Pruebas manuales

OWASPASVS ——> — > Casos de prueba

Figura 43: Proceso Creacién de pruebas en API
Fuente: Elaboracion propia.

Para disefiar las pruebas de seguridad en la API se utilizd como referencia OWASP ASVS
version 4.0.3, que es un estdndar que define una serie de controles de seguridad de
aplicaciones web organizados en 14 categorias, tales como autenticacién, control de
acceso, validacion de entradas, cifrado, configuracion, entre otros. Los controles dentro de
cada categoria estan estructurados en tres niveles:

e Nivel 1: Controles basicos, enfocados en mitigar las vulnerabilidades mas comunes
y garantizar una seguridad minima adecuada para todas las aplicaciones.

e Nivel 2: Controles avanzados, que abordan riesgos mas complejos y son esenciales
para aplicaciones que manejan datos sensibles o tienen un mayor riesgo de ser
atacadas.

e Nivel 3: Controles exhaustivos, disenados para aplicaciones criticas donde se
requiere la maxima seguridad, como en sectores financieros, gubernamentales o de
salud.

Una vez seleccionado el estandar OWASP ASVS como guia para el desarrollo de casos de
prueba, es necesario llevar a cabo una evaluacién detallada de los controles que ofrece.
Dado que el estandar presenta una variedad de controles organizados en niveles, es
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importante priorizar aquellos que deben evaluarse primero, especialmente en
organizaciones pequefias como Not Waste. En este caso, se optd por analizar los controles
del nivel 1, que son los mas basicos y fundamentales.

Ademas, al realizar la evaluacién de software, es crucial identificar qué controles son
aplicables segun las caracteristicas de la solucién informatica en cuestién. Dependiendo del
diseio del software, algunos controles pueden no ser relevantes. Por ejemplo, en el caso
de la APl de Not Waste, que no tiene un Frontend web, los controles relacionados con la
proteccion contra ataques de tipo CSRF (Cross-Site Request Forgery) no son necesarios, ya
qgue este tipo de vulnerabilidad es mds comun en aplicaciones web tradicionales que
manejan formularios y sesiones autenticadas a través de navegadores. En el caso de Not
Waste, este control no es relevante porque el flujo de interaccién no utiliza un entorno web
gue dependa de estas medidas.

A partir de los controles de seguridad aplicables al disefio de la solucién de Not Waste
(especificamente la comunicaciéon entre la APl y Not Waste), se crearon los casos de prueba
para verificar el cumplimiento de los controles de seguridad del OWASP ASVS, y
posteriormente se realizaron los test utilizando dos herramientas especificas, Postman para
pruebas manuales y Pytest para pruebas automaticas.
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4.3.2 Conocimiento previo

Para comprender y aplicar las actividades requeridas en la practica RT-CV-1, es necesario
contar con ciertos conocimientos previos. Entre estos, se incluyen una comprension basica
sobre qué son las pruebas (tests), los tipos mas comunes de pruebas, qué son los controles
y los estandares de verificacidn.

Sin embargo, dado que los estandares de verificacion ya fueron introducidos en el Capitulo
2: Marco Metodoldgico, no se abordardan nuevamente en la explicacion de los contextos
necesarios para esta practica.

4.3.3 Pruebas de software

Las pruebas de software o testing (IBM) son el proceso de evaluar y verificar que un
producto o aplicacion de software hace lo que se supone que debe hacer. Entre los
beneficios de unas buenas pruebas se incluyen la prevencion de errores, la mejora del
rendimiento y la verificacion de controles de seguridad.

Diferentes criterios permiten clasificar las pruebas de software en funcidn de su enfoque,
alcance y objetivo. A continuacidn, se presenta una breve explicacion de los tipos de
prueba, que brindan una visién general sobre como se pueden abordar las pruebas

técnicas.
Tabla 12: Tipos de prueba.
Fuente: Elaboracion propia.
CRITERIO TIPOS DE PRUEBA EXISTENTES

FACTOR DE VALIDACION (OBJETIVO) | Funcional | No funcional

AUTOMATIZACION Manual Automatica

GRANULARIDAD Unitaria Integracién Sistemas

En base a la tabla anterior se ofrece un resumen de los tipos de pruebas basado en la
informacién proporcionada por Atlassian en su comparacion de pruebas de software “Los
distintos tipos de pruebas de software” (Pittet, n.d.), que abarca la explicacién y
comparacion de las pruebas automaticas, manuales, unitaria y de integracion:

Prueba por Automatizacion

e Pruebas automatizadas: utilizan scripts predefinidos que se ejecutan de manera
auténoma por una maquina. Estas pruebas son mas rapidas, consistentes y menos
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propensas a errores, lo que las hace ideales para escenarios repetitivos o de gran
escala.

e Pruebas manuales: implican la interaccién directa de un tester con el software,
navegando por la interfaz o utilizando herramientas especificas para probar APIs.
Aunque son utiles para pruebas exploratorias y evaluaciones de usabilidad, son
costosas, lentas y propensas a errores humanos, ya que dependen de la ejecucién
manual de cada paso.

Pruebas por Granularidad

La clasificacion de las pruebas por granularidad permite abordar distintos niveles de
evaluacidon del software, desde componentes individuales hasta la interaccién entre
multiples mddulos. A continuacion, se describen los principales tipos de pruebas segun este
criterio:

e Pruebas Unitarias: Las pruebas unitarias se caracterizan por su bajo nivel de
abstraccion, ya que se realizan directamente sobre la fuente de la aplicacidn. Estas
pruebas tienen como objetivo verificar el correcto funcionamiento de métodos,
funciones, clases o0 médulos individuales que componen el software. Su enfoque es
validar de manera aislada la légica implementada en cada unidad del sistema.

e Pruebas de Integracion: Las pruebas de integracion tienen como propédsito asegurar
que los distintos mddulos o servicios que conforman la aplicacién interactian
correctamente entre si. Este tipo de pruebas abarca casos como la interaccién con
bases de datos, la comunicacidon entre microservicios o la integracion de API
externas. Dado que requieren que varias partes de la aplicacidn estén operativas, su
ejecucidn suele ser mas compleja y costosa en comparacidon con las pruebas
unitarias.
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Casos de prueba y pruebas de software

Una distincidon importante en la practica de seguridad RT-CV-1 es la diferencia entre los
casos de prueba y los controles de seguridad. Mientras que los casos de prueba definen
como deben verificarse los aspectos establecidos por los controles, los controles de
seguridad especifican qué aspectos deben ser evaluados. Esta diferencia queda mas
claramente ilustrada en la Tabla 8.

Tabla 13: Diferencia entre control de seguridad y caso de prueba
Fuente: Elaboracion propia.

Control de seguridad Caso de prueba
Descripcion de pruebas
s, Son criterios o requisitos de especificas disefiadas para
Definicion . . . . .,
seguridad que deben cumplirse. validar la implementacion de los
controles.

Realizar solicitud GET en un
endpoint y validar que la
cabecera X-Powered-By no se
encuentra en la respuesta, y el
Header Server no incluye las
version del sistema.

Verificar que los encabezados HTTP
o cualquier parte de la respuesta
Ejemplo HTTP no expongan informacién
detallada sobre las versiones de los
componentes del sistema.

Resumen Define qué verificar Define cdémo verificar

4.3.4 Herramientas

Para crear y ejecutar pruebas de software de manera efectiva, es necesario contar con una
serie de herramientas especializadas que permitan verificar la funcionalidad y seguridad del
cadigo. Las herramientas seleccionadas para llevar a cabo estas pruebas dependen de varios
factores, como los objetivos especificos de la prueba, los tipos de pruebas que se desean
realizar (unitarias, de integracion, manuales, entre otras) y las tecnologias utilizadas en el
desarrollo del proyecto. A continuacién, se presenta una breve tabla con algunas de las
opciones disponibles para realizar pruebas automaticas dependiendo del lenguaje de
programacién empleado en el software que se desea testear.
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Tabla 14: Framework de pruebas por Lenguaje de programacion.
Fuente: Elaboracion propia.

GTEl Framework de
pruebas
Python Pytest
Java JUnit
JavaScript | Jest
Ruby RSpec
PHP PHPUnit
C# NUnit

En el proyecto Not Waste, la organizacion ha desarrollado dos componentes principales:
una aplicacion moévil creada con Flutter y una APl implementada con Django. Dentro del
alcance definido para la practica RT-CV-1, que se centra especificamente en las pruebas de
la APl de Django, se han utilizado dos herramientas principales: Pytest para pruebas
automatizadas y Postman para pruebas manuales. A continuacién, se detalla mas
informacién sobre ambas herramientas y su uso en este contexto.

Pytest: Es un framework de pruebas para Python que simplifica la escritura y ejecucién de
diversos tipos de pruebas de software, tales como pruebas unitarias e integracion. Facilita
la automatizacién del proceso de prueba mediante la escritura de cddigo, lo que optimiza
la verificacidn de la funcionalidad del software y garantiza su correcto funcionamiento de
manera eficiente y repetible.

Pytest (Pytest, n.d.) describe la division de las pruebas en cuatro pasos fundamentales:
Organizar, Actuar, Afirmar y Limpiar.

1. Organizar: Se enfoca en preparar el entorno de prueba. Incluye tareas como la
creacién de objetos, la inicializacidn de servicios, o la insercién de datos necesarios.
Su objetivo es asegurar que todos los componentes estén listos para ejecutar la
accién que se va a probar.

2. Actuar: Se realiza la accién que modificara el estado del sistema bajo prueba (SUT).
Esta accidon desencadena el comportamiento que se desea verificar, generalmente
a través de una llamada a una funcién o método.

3. Afirmar: En este paso, se observa el estado resultante después de ejecutar la accion
y se verifica que coincida con lo esperado. Las aserciones se utilizan para validar si
el resultado obtenido es el correcto.
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4. Limpiar: Este paso garantiza que el entorno de prueba se restaure a su estado
original, evitando que las pruebas posteriores se vean influenciadas por cambios
realizados durante la prueba actual.

Un ejemplo de una prueba desarrollada con Pytest se muestra en la siguiente figura. En esta
prueba, se utiliza la instruccidn assert para verificar que la respuesta obtenida coincide con
la respuesta esperada, asegurando asi que el comportamiento del cédigo es el correcto:

def suma(a, b):
return a + b

import
def test_suma():

assert suma(2, 3) == 5

assert suma(-1, -1) == -2

assert suma(@, 5) == 5

assert suma(-3, 3) == 0

Figura 44: Ejemplo cddigo Pytest.
Fuente: Elaboracion propia.

Postman: Como se describe en la documentacion de Postman (Postman, n.d.) es un sistema
de software que reune herramientas y procesos necesarios para trabajar con APIs a lo largo
de su ciclo de vida completo, desde su disefio inicial hasta su implementacion en produccién
Y Su posterior monitoreo.

En el caso de una API, Postman actia como una herramienta para probar y consumir sus
servicios de manera eficiente. Permite enviar solicitudes HTTP personalizadas, analizar las
respuestas obtenidas y verificar que los datos devueltos cumplan con los requisitos
establecidos. Esto es especialmente Util, ya que ayuda a identificar errores, validar la
estructura y el contenido de las respuestas.

Para comprender mejor el uso de esta herramienta, se presenta la siguiente figura, que
ilustra como, al realizar una peticion a un endpoint, se recibe una respuesta que contiene
informacién relevante para verificar los controles de seguridad. Esto incluye tanto las
cabeceras como el contenido de las respuestas asociadas a la solicitud.
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https://apl.notwaste.tech/api/food/user

https://api.notwaste.tech/api/food/user

Body

{} JSON

4.3.5 Implementacion

Se presentaran los controles de verificacion implementados para garantizar el

cumplimiento de los requisitos de seguridad en la API Django de Not Waste.

Los controles seleccionados del estandar de verificacion de aplicaciones ASVS, para los
cuales se desarrollé un caso de prueba, se detallan en la tabla X. Como se puede observar,
los casos de prueba corresponden a las siguientes categorias: control de acceso, validacion
de entradas, manejo de errores, comunicacién, configuracidn, y recursos y archivos.

ID Categoria REF ID REF Realizado |Exito |Tipo test
AC-1 Control de acceso | ASVS4.0.3 |V4.1.1 Si Si unitario
AC-7 Control de acceso | ASVS 4.0.3 |V4.1.8 Si Si manual
AC-8 Control de acceso | ASVS4.0.3 |V4.1.3 No - -
AC-9 Control de acceso | ASVS4.0.3 |V4.2.1 No - -
Validaciéon de
V-1 entradas ASVS 4.0.3 |V5.1.2 Si Si unitario
Validacion de
IV-5 entradas ASVS4.0.3 [V5.1.4 Si Si manual
EH-1 Manejo de errores |ASVS4.0.3 |V7.4.1 Si No manual
CF-1 Configuracion ASVS4.0.3 |V14.4.1 Si Si unitario
CF-2 Configuracion ASVS 4.0.3 |V14.3.2 Si Si manual
CF-3 Configuracion ASVS 4.0.3 |V14.3.3 Si Si manual
CF-4 Configuracion ASVS4.0.3 |V14.4.4 Si Si manual
CF-5 Configuracion ASVS 4.0.3 |V14.45 Si Si manual
FR-1 Archivos y recursos |ASVS 4.0.3 [V12.1.1 No - -
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La tabla anterior resume la informacidn de las pruebas relacionadas con los controles de
seguridad. A continuacion, se presenta una breve explicacién de los elementos que
componen cada registro:

e |D: Identificador Unico de cada prueba. En este caso, cada cédigo representa un caso
de prueba, cuyo identificador se ha creado en funcidn de su categoria. Por ejemplo,
"AC-1" corresponde a "Access Control".

e Categoria: La categoria o drea a la que pertenece la prueba. Por ejemplo, "Control
de acceso" y "Validaciéon de entradas” son categorias que agrupan diferentes
controles de seguridad.

e REF: Referencia de los controles que se requieren verificar, en este caso en base a
los controles del estandar ASVS 4.0.3.

o ID REF: Es el identificador de referencia dentro del estdndar seleccionado. Por
ejemplo, "V4.1.1", "V5.1.2" son referencias a secciones del estandar ASVS que
describen controles especificos.

e Realizado: Indica si la prueba del caso de prueba fue realizada ("Si" o "No").

e Exito: Indica si el caso de prueba se ejecutd con los resultados esperados ("Si") o no
tuvo los resultados previstos ("No"). Si no se ha realizado el caso de prueba, pero
estd definido, se indicara con un guion ("-").

e Tipo test: Especifica el tipo de prueba que se ha realizado. En la tabla, todas las
pruebas realizadas son de tipo "unitario", lo que significa que son pruebas
especificas de una unidad de cédigo o funcidn del sistema.

4.3.5.1 Entorno y herramientas de prueba

Para la ejecucidn de pruebas, es esencial contar con informacién detallada sobre el entorno
que sera evaluado, incluyendo las tecnologias y versiones presentes, asi como las librerias
mas relevantes, especialmente en el caso de la APIl. La siguiente tabla presenta la
informacién correspondiente a las herramientas utilizadas para realizar las pruebas, junto
con las versiones de del sistema evaluado.
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Tabla 15: Detalle de entorno de prueba.
Fuente: Elaboracion propia.

Categoria Detalles
Informacion del Servidor
API Python 3.12.3, Django 5.1.4, Gunicorn 23.0.0
Base de Datos PostgreSQL 16.4
Sistema Operativo Linux Ubuntu 24.0
Servidor Web Nginx 1.24.0 (Ubuntu)
Herramientas de Prueba
Framework de Pruebas Pytest-django 4.9.0
Cliente de API Postman (Windows) 11.23.3

4.3.5.2 Casos de prueba

A continuacion, se describen los casos de prueba realizados junto con los tests asociados.
Para cada caso de prueba, se detalla la forma en que debe ejecutarse la prueba vy,
posteriormente, se presentan los resultados y detalles correspondientes.

Los casos de prueba se organizan en una tabla que incluye el ID del caso de pruebay el ID
de referencia (ID REF), asociado al control especifico segin la guia utilizada. En este
contexto, todas las referencias se basan en el estdndar OWASP ASVS 4.0.3, seleccionado
para evaluar los controles de seguridad de la API.

Tras cada caso de prueba, se incluye una explicacion detallada de la prueba, acompanada
de una imagen que ilustra su ejecucion, en caso de ser necesario. Algunos casos de prueba
no han sido probados, por ello en el resumen de los casos de prueba o en la tabla del caso
de prueba aparecera como pendiente.

Es importante destacar que estos casos de prueba no garantizan una validacién completa
de cada control especifico. En algunos escenarios, es necesario realizar pruebas adicionales
o definir nuevos casos de prueba para verificar plenamente ciertos controles.
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Control de acceso

Tabla 16: Caso de prueba AC-1.
Fuente: Elaboracion propia.

Caso de prueba de API

ID AC-1 Categoria Control de acceso

REF OWASP ASVS | ID REF V4.1.1

Prerrequisitos

Configuracion requerida Header sin token de acceso

Método HTTP GET Endpoint api/protected-
message

Headers

Descripcion

Realiza solicitudes con un usuario no autenticado (sin token) y asegurarse de que la APl no
permita acceso

Resultados esperados 401 sin autorizacién

Resultado actual 401 sin autorizacién

Exito/Fallo Exito Realizado/Pendiente Realizado
Notas Para mas seguridad se debe replicar en todos los Endpoint

Como se detalla en la tabla, este caso de prueba se desarrollé6 mediante una prueba unitaria
en Pytest. En ella, se realiza una solicitud sin el token de acceso, lo que resulta en la
recepcion de un codigo de respuesta 401 (No autorizado). Esto se debe a que la APl requiere
tokens de acceso para autenticar y procesar solicitudes entrantes. Este comportamiento
asegura el cumplimiento del control V4.1.1, que establece que "la aplicacidon debe aplicar
reglas de control de acceso en una capa de servicio confiable, especialmente cuando exista
control de acceso del lado del cliente que podria ser eludido".
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class TestProtectedMessageApiView:
"""Tests para el endpoint de mensajes protegidos."""
@pytest.mark.django_db
def test_protected_api_view_without_token_returns_unauthorized(self, client):
response = client.get(reverse('protected-message'))
assert response.status_code == 401
assert response.json() == {"detail": "Authentication credentials were not provided."}

@pytest.mark.django_db
def test_protected_api_view_with_invalid_token_returns_unauthorized(self, client):
response = client.get(
reverse('protected-message'), HTTP_AUTHORIZATION="Bearer invalid-token"
D)
assert response.status_code == 401
assert response.json() == {"detail": "Error decoding token."}

Figura 45: Prueba AC-1.
Fuente: Elaboracion propia.

Tabla 17: Caso de prueba AC-7.
Fuente: Elaboracién propia.

Caso de prueba de API

ID AC-7 Categoria Control de acceso
REF OWASP ASVS | ID REF V4.1.8
Prerrequisitos

Configuracion requerida Header con token de acceso JWT, manipulado

Método HTTP GET Endpoint ‘ api/private-scoped
Headers

Descripcion

Intentar cambiar los atributos de un usuario para concederse permisos, cambio de permisos
que no le corresponden por defecto (los permisos del usuario vienen en el token)

Resultados esperados 401 sin autorizacion
Resultado actual 401 sin autorizacion
Exito/Fallo Exito | Realizado/Pendiente | Realizado

Para mas seguridad se debe replicar en todos los Endpoint, que

Notas . . -
requieran permisos especificos

Para verificar el control de seguridad V4.1.8 del estandar ASVS 4.0.3, que establece:
"Verificar que todos los atributos de usuario, datos y politicas utilizados por los controles
de acceso no puedan ser manipulados por los usuarios finales, a menos que estén
especificamente autorizados", se realizd el caso de prueba detallado en la tabla anterior. En
este caso, se llevd a cabo una verificacion manual de los datos que identifican al usuario,
como su ID (sub) y sus permisos.
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Estos datos se incluyen en el encabezado de cada solicitud legitima. Como ventaja del

mecanismo de autenticacion y autorizacion utilizado (JWT), descrito en la practica SA-DA-2,
los tokens de acceso no pueden ser modificados debido al uso de la firma RS256. Si el token
es alterado, la firma se invalida y el token es considerado ilegitimo. Ademas, no es posible

revertir un token codificado a un estado valido, lo que garantiza la integridad y autenticidad

de la informacion.

® Invalid Signature

PAYLOAD:

VERIFY SIGNATURE

Figura 46: Validacion AC-1.
Fuente: Elaboracion propia.

Tabla 18: Caso de prueba AC-8.
Fuente: Elaboracion propia.

Caso de prueba de API

ID

AC-8

Categoria

Control de acceso

REF

OWASP ASVS

ID REF

V4.1.3

Prerrequisitos

Configuracion requerida

Header con token de acceso valido

Método HTTP

GET

Endpoint

‘ api/private-scoped
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Headers

Descripcion

Solicitud a endpoint con un usuario sin el rol requerido (premium), no permita el acceso, pero

con token valido

Resultados esperados

Resultado actual

Exito/Fallo

Realizado/Pendiente Pendiente

Notas

Para mas seguridad se debe replicar en todos los Endpoint, que
requieran permisos especificos

Tabla 19: Caso de prueba AC-9.
Fuente: Elaboracion propia.

Caso de prueba de API

ID

AC-9 Categoria Control de acceso

REF

OWASP ASVS | ID REF V4.2.1

Prerrequisitos

Configuracion requerida

Header con token de acceso valido para el usuario normal

Método HTTP

GET ‘ Endpoint ‘ api/private-scoped

Headers

Descripcion

Modificar un objeto (ejemplo: food objeto), de un usuario que no le corresponde. Primero
agregar a un usuario un objeto, luego con otro usuario intentar modificar ese objeto que no le

pertenece

Resultados esperados

Fallo

Resultado actual

Exito/Fallo

- Realizado/Pendiente ‘ Pendiente

Notas

Para mas seguridad se debe replicar en todos los Endpoint,
donde se modifica un objeto (DELETE PUT)

Validacion de entradas

Tabla 20: Caso de prueba IV-1.
Fuente: Elaboracion propia.

Caso de prueba de API

ID V-1 Categoria Validacion de
entradas
REF OWASP ASVS | ID REF V5.1.2
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Prerrequisitos

Configuracion requerida

Método HTTP GET Endpoint ‘ /api/profile/user

Headers Token de acceso valido

En el Body de la solicitud Ingresar un dato mas de los

Entradas . .
permitidos en formato json

Descripcion

Realizar una solicitud a un endpoint con un campo no permitido, campos permitidos:
'intolerance_allergies', 'home_size', 'name_user', 'age', 'month_budget', 'phone’, 'biography"

Resultados esperados El campo no permitido, sea ignorado antes de llegar al endpoint
Resultado actual

Exito/Fallo Exito Realizado/Pendiente Realizado

Notas Para mads seguridad se debe replicar en todos los Endpoint

El control de referencia ASVS V5.1.2 establece: “Verifica que los frameworks protejan contra
ataques de asignacion masiva de parametros, o que la aplicacion tenga contramedidas para
protegerse contra la asignacién insegura de pardmetros, como marcar campos como
privados o similares”.

En el caso de Django, al utilizar serializadores, uUnicamente los campos definidos
explicitamente en ellos seran aceptados por el framework, mientras que los campos no
definidos seran ignorados. Por esta razén, Django recomienda utilizar serializadores de
manera explicita, evitando el uso de la notacidn fields="'__all ', ya que esta podria exponer
campos no deseados. A continuacion, se muestra un ejemplo:

s .ModelSerializer):

model = UserData
fields = ['intolerance_allergies : ' 'name_user'

'age', 'month_budget', 'phone', 'biography']

Figura 47: Verificacion IV-1.
Fuente: Elaboracion propia.

Tabla 21: Caso de prueba IV-5.
Fuente: Elaboracion propia.

Caso de prueba de API

Validacién de

ID IV-5 Categoria
gont entradas
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REF OWASP ASVS | ID REF |v5.1.4

Prerrequisitos

Configuracion requerida Token de acceso valido

Método HTTP POST ‘ Endpoint ‘ api/*

Headers

Entradas Cuerpo con datos de validacién invélidos ej: numero
+569123456789

Descripcion

Realizar una POST a un endpoint, y revisar que los datos estructurados estén fuertemente
tipados y validados contra un esquema definido que incluya caracteres permitidos, longitud y
patrones (por ejemplo, nimeros de tarjetas de crédito, correos electrénicos, nimeros
telefénicos).

Resultados esperados 400

Resultado actual

Exito/Fallo Exito Realizado/Pendiente Realizado
Notas

El estandar ASVS, en el control V5.1.4, establece: “Verificar que los datos estructurados
estén fuertemente tipados y validados contra un esquema definido que incluya caracteres
permitidos, longitud y patrones (por ejemplo, nimeros de tarjetas de crédito, correos
electrénicos, numeros telefdnicos)”.

En este contexto, es fundamental verificar todas las entradas que reciban datos
fuertemente tipados. En la APl de Not Waste, actualmente en desarrollo, solo existe un
endpoint que recibe un dato de este tipo: api/profile/user. Este endpoint permite realizar
solicitudes PUT para modificar parte del perfil del usuario. El dato que debe ser validado es
el campo phone, para el cual se define un conjunto de datos validos e invalidos.

Por el momento, las validaciones implementadas solo aceptan numeros telefénicos
chilenos, ya que la légica de negocio esta definida de acuerdo con este criterio.
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numero de telefono 1123 g valido en Chile.
nimero de teléfono )98 32 valido en Chile.
nimero de teléfono 23 no es valido en Chile.

numero de teléfono +1 800 123 U567 no es valido en Chile.
numero de teléfono +34 612 3uU5 678 no es valido en Chile.
numero de teléfono 123u456789 no es valido en Chile.
numero de teléfono abcdl234 no es valido en Chile.

Figura 48: Numeros validos.
Fuente Elaboracion propia.

En la siguiente figura se muestra una prueba manual con Postman para este caso de
prueba:

PUT ™ http://0.0.0.0:6060/api/profile/user
Params Authorization H 0) Body

none form-data x-www-form-urlencoded ® raw binary GraphQL

400 Bad Request 1

Figura 49: Prueba IV-5.
Fuente: Elaboracion propia.

Tabla 22: Caso de prueba IV-8.
Fuente: Elaboracion propia.

Caso de prueba de API

ID IV-8 Categoria Validacion de
entradas

REF OWASP ASVS |ID REF V5.34

Prerrequisitos

Configuracion requerida .

Método HTTP Endpoint ‘ api/*

Headers
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Entradas

Descripcion

Revisar que se use Django ORM

Resultados esperados

Resultado actual

Exito/Fallo Exito Realizado/Pendiente Realizado

Django ORM abstraen las consultas SQL y, por defecto, utilizan

Notas .
consultas parametrizadas

Este control se refiriere a ASVS 4.0.3 V5.3.4, se dedica a “Verificar que las consultas de
seleccion de datos o bases de datos (por ejemplo, SQL, HQL, ORM, NoSQL) usen consultas
parametrizadas o mecanismos similares para proteger contra ataques de inyeccidn de bases
de datos” la Ventaja de Django en este contexto puede ser encontrado en su propia
documentacién Seguridad en Django (Django, n.d.) “Los conjuntos de consultas de Django
estan protegidos contra la inyeccidon SQL, ya que sus consultas se construyen utilizando
parametrizacion de consultas. El cédigo SQL de una consulta se define por separado de los
parametros de la consulta. Dado que los parametros pueden ser proporcionados por el
usuario y, por lo tanto, no son seguros, el controlador de base de datos subyacente los
escapa.”
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Archivos y recursos

Tabla 23: Caso de prueba FR-1.
Fuente: Elaboracion propia.

Caso de prueba de API

ID FR-1 Categoria Validacion de
entradas

REF OWASP ASVS |ID REF V12.1.1

Prerrequisitos

Configuracion requerida .

Método HTTP POST ‘ Endpoint ‘ api/food/

Headers

Token de acceso valido

Entradas

Imagen con archivo (tipo jpg) tamafio superior 80 kb

Descripcion

Enviar una peticion con un archivo tipo jpg/png que supere el valor limite de 80 Kb, en un
endpoint que lo reciba imagenes en este caso POST api/food/

Resultados esperados

ERROR archivo superior al tamafo permitido

Resultado actual

Exito/Fallo

‘ Realizado/Pendiente Pendiente

Notas

Realizar en todos los endpoint que acepten FILES image, probar
con un archivo valido y uno que supere lo permitido
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Configuracion

Tabla 24: Caso de prueba CF-1.
Fuente: Elaboracion propia.

Caso de prueba de API

ID

CF-1 Categoria

Configuracion

REF

OWASP ASVS ID REF

Vi4.4.1

Prerrequisitos

Configuracidén requerida

Método HTTP

GET Endpoint

‘apv*

Headers

Entradas

Descripcion

Enviar una peticidn para verificar que cada respuesta HTTP contenga un encabezado Content-Type.

Resultados esperados

Content-Type Json en el encabezado

Resultado actual

Content -Type Json en el encabezado

que se realiza una prueba unitaria

Exito/Fallo Exito Realizado/Pendiente Realizado
Se debe revisar que todos los endpoint tengan este encabezado,
Notas también se puede usar un mock, para evitar enviar un token, si es
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@pytest.mark.django_db
ef test_json_content_type_with_authorization(client):

token_response = get_auth®_token()
access_token = token_response["access_token"]

endpoints = [
reverse("food-api"),

1

headers = ff
"Authorization": access_token,

3

for endpoint in endpoints:
response = client.get(endpoint, **{"HTTP_AUTHORIZATION": headers["Authorization"]})

assert "Content-Type" in response.headers, f"Falta el encabezado Content-Type en {endpoint}"

content_type = response.headers["Content-Type"]

assert content_type == "application/json", (
f"ELl encabezado Content-Type en {endpoint} deberia ser 'application/json', pero es '{content_type}'."

)

try:
response. json()
except ValueError:
pytest.fail(f"ELl contenido de la respuesta en {endpoint} no es JSON valido.")

Figura 50: Prueba CF-1
Fuente: Elaboracion propia.

Tabla 25: Caso de prueba CF-2.
Fuente: Elaboracion propia.

Caso de prueba de API

ID CF-2 Categoria Configuracion
REF OWASP ASVS |ID REF V14.3.2

.. El servidor debe estar en un entorno de preparacion o
Prerrequisitos .

produccién

Configuracion requerida
Método HTTP * Endpoint ‘ api/*
Headers
Entradas
Descripcion

Hacer una peticidn y revisar que no exista una pantalla que muestre informacién de debug,
revisar que en el archivo de configuracion debug este en false

Resultados esperados No informacién de debug
Resultado actual Respuesta esperada
Exito/Fallo Exito Realizado/Pendiente Realizado
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e Revisar que los log no guarden informacion de nivel
debug

e Eliminar logging de clase logging.StreamHandler

e Ejecutar comando python manage.py check --deploy

Notas

El control V14.3.2 del estandar ASVS establece: “Verificar que los modos de depuracién del
servidor web, la aplicacion y el marco de la aplicacion estén desactivados en produccion,
para eliminar caracteristicas de depuracion, consolas de desarrolladores y divulgaciones no
intencionadas de seguridad”.

En la revisidén manual realizada, se verificaron las configuraciones y se constatd que el modo
de depuracién estd desactivado (con el valor false). Ademas, se confirmé que no se esta
utilizando un Handler de consola para los registros (logs).

Figura 51: Verificacidn CF-2.

Fuente: Elaboracion propia.

Tabla 26: Caso de prueba CF-3.
Fuente: Elaboracion propia.

Caso de prueba de API

ID CF-3 Categoria Configuracion

REF OWASP ASVS ID REF V14.3.3

Prerrequisitos

Configuracidn requerida

Método HTTP GET Endpoint | api/*

Headers

Entradas

Descripcion
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Realizar solicitudes y revisar que no expongan informacién detallada sobre las versiones de los
componentes del sistema. (powered-by)

Resultados esperados

Respuesta sin informacidn detalla del servidor, ejemplo: versidn
Nginx, Gunicorn, etc.

Resultado actual

Respuesta esperada

Exito/Fallo

Exito Realizado/Pendiente Realizado

Notas

Replicar prueba en todos los endpoint

El control referenciado es el siguiente del ASVS V14.3.3 “Verificar que los encabezados HTTP

o cualquier parte de la respuesta HTTP no expongan informacién detallada sobre las

versiones de los componentes del sistema.”

En este caso se realizaron dos pruebas manuales, una se realizé enviando una peticién

directamente a IP del servidor, y otra enviando la peticiéon al dominio del servidor a

continuacion la peticidon al dominio y posteriormente a la IP del servidor.

GET v hitpsi//api.notwaste-tech/api/food/user

Params

WWW-Authenticate

Vary

Allow

X-Frame-Options

Strict-Transport-Security

X-Content-Type-Options

Referrer-Policy

Cross-Origin-Opener-Policy

cf-cache-status

Report-To

NEL

Server

CF-RAY

alt-svc

server-timing

401 Unauthorized
Bearer realm="api"
Accept, origin, Cookie
GET, POST, HEAD, OPTIONS
DENY
max-age=15724800; includeSubDomains; preload
nosniff
same-origin
same-origin
DYNAMIC
{"endpoints™[{*url":"https:\/\/a.nel.cloudflare.com\/re port\/v42s=ZUKRf3YEPbhN%2FXiADA...
{"success_fraction":0;"report_to":"cf-nel""max_age":604800}
cloudflare
8fff95a5af91a771-EZE
h3=":443"; ma=86400

cfL4;desc="?proto=TCP&rtt=34736&min_rtt=34707&rtt_var=13074&sent=48&recv=5&lost=...

Figura 52: Prueba CF-3 parte 1.
Fuente: Elaboracion propia.
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GET ~ https://52.70.179:199/apiffood/
Params  Authorization 7)
Query Params
Value Description
Headers (10) s 4 400 Bad Request
Value
Server nginx
Date Fri, 10 Jan 2025 21:01:05 GMT
Content-Type text/ntm; charset=utf-8
Transfer-Encoding chunked
Connection keep-alive

Strict-Transport-Security max-age=15724800; includeSubDomains; preload

X-Content-Type-Options nosniff

Referrer-Policy same-origin
Cross-Origin-Opener-Policy same-origin

\21% origin

Figura 53: Prueba CF-3 parte 2.
Fuente: Elaboracion propia.
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Tabla 27: Caso de prueba CF-4.
Fuente: Elaboracion propia.

Caso de prueba de API

ID CF-4 Categoria Configuracion

REF OWASP ASVS | ID REF Vi4.4.4

Prerrequisitos

Configuracion requerida

Método HTTP GET Endpoint ‘ api/*

Headers

Entradas

Descripcion

Realizar peticiones GET y verificar que todas las respuestas contengan un encabezado X-
Content-Type-Options: nosniff.

Resultados esperados Respuesta con Header Content-Type-Options: nosniff.
Resultado actual Respuesta esperada

Exito/Fallo Exito Realizado/Pendiente Realizado
Notas Replicar prueba en todos los endpoint

En control del ASVS V14.4.4 consiste en “Verificar que todas las respuestas contengan un
encabezado X-Content-Type-Options: nosniff”, la respuesta de la peticion realizada muestra
la respuesta deseada.
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GET https://api.notwaste.tech/api/food/user

Params
Headers (1 est Result é 401 Unauthorized
WWW-Authenticate Bearer realm="api"
Vary Accept, origin, Cookie
Allow GET, POST, HEAD, OPTIONS
X-Frame-Options DENY
Strict-Transport-Security max-age=15724800; includeSubDomains; preload
X-Content-Type-Options nosniff
Referrer-Policy same-origin
Cross-Origin-Opener-Policy same-origin
cf-cache-status DYNAMIC
Report-To {"endpoints™:[{"url":"https:\/\/a.nel.cloudfiare.com\/report\/v4?s=ZukRf3YEPbhN%2FXiADA...
NEL {"success_fraction™0,"report_to":"cf-nel","max_age":604800}
Server cloudfiare
CF-RAY 8fff95a5af91a771-EZE

alt-sve h3=":443"; ma=86400

server-timing cfL4;desc="2proto=TCP&rtt=34736&min_rtt=34707&rtt_var=13074&sent=4&recv=5&lost=...

Figura 54:Prueba CF-4.
Fuente: Elaboracion propia.

Tabla 28: Caso de prueba CF-5.
Fuente: Elaboracion propia.

Caso de prueba de API

ID CF-5 Categoria Configuracion
REF OWASP ASVS | ID REF V14.4.5
Prerrequisitos

Configuracion requerida

Método HTTP GET Endpoint ‘ api/*
Headers

Entradas

Descripcion

Enviar peticidn y revisar si el Header de la respuesta tiene:
Strict-Transport-Security esté incluido en todas las respuestas y para todos los subdominios,
como Strict-Transport-Security: max-age=15724800; includeSubdomains.

Strict-Transport-Security

TR D G B max-age=15724800; includeSubDomains; preload

Resultado actual

Exito/Fallo Realizado/Pendiente

En Django el comando verifica HSTS, HSTS_SECONDS, HSTS

N
otas include subdomain: python manage.py check --deploy
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El control del ASVS V14.4.5 es “Verificar que un encabezado Strict-Transport-Security esté
incluido en todas las respuestas y para todos los subdominios, como Strict-Transport-
Security: max-age=15724800; includeSubdomains.” Al revisar los encabezados en la
peticién son correctos.

https://api.notwaste.tech/api/food/user

Headers (1

WWW-Authenticate

Vary

Allow

X-Frame-Options

Strict-Transport-Security

X-Content-Type-Options

Referrer-Policy

Cross-Origin-Opener-Policy

cf-cache-status

Report-To

NEL

Server

CF-RAY

alt-sve

server-timing

Bearer realm="apl"

Accept, origin, Cookie

GET, POST, HEAD, OPTIONS

DENY

max-age=15724800; includeSubDomains; preload

nosniff

same-origin

same-origin

DYNAMIC

{"endpoints™:[{"ur":"nttps:\/\/a.nel.cloudflare.com\/report\/v4?s=ZukRf3YEPDhN%2F xiADA...

{"success_fraction™:0,"report_to":"cf-nel","max_age":604800}

cloudflare

8fff95a5af91a771-EZE

h3=":443"; ma=86400

cfL4;desc="?proto=TCP&rtt=34736&min_rtt=347078&rtt_var=13074&sent=48&recv=58&l0st=...

Figura 55: Prueba CF-5, Postman.
Fuente: Elaboracion propia.

4.3.6 Resumen de practica

La realizacion de pruebas de seguridad fue fundamental para identificar vulnerabilidades y
determinar las dreas en las que el software necesita mejoras, asi como para fomentar el uso
de buenas practicas.

Aunque se ha implementado un conjunto limitado de controles de seguridad, aun quedan
muchos controles por evaluar. Sin embargo, incluso con pocas pruebas realizadas, se han
identificado mejoras importantes que no se habian considerado inicialmente, como una
correcta configuracién y una adecuada validacion de entradas. Ademas, se ha verificado
gue ciertos controles de seguridad, como el control de acceso, funcionan segun lo esperado.
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Es importante utilizar una guia de referencia antes de iniciar el desarrollo. El uso de guias
reconocidas, como las propuestas por organizaciones como OWASP, es crucial para
identificar controles de seguridad relevantes que ya han sido estudiados y probados.

4.4 Resultados

Se llevara a cabo un andlisis de los criterios de calidad necesarios para considerar
completado el nivel de madurez de la practica de seguridad implementada. En este andlisis
se presentara una tabla que especificara los criterios de calidad asociados a la practica,
junto con una evaluacién sobre si estos criterios fueron cumplidos.

La tabla detalla las preguntas que identifican las acciones sugeridas por la practica de
seguridad, asi como los criterios de calidad que determinan su cumplimiento. En la seccién
de observaciones se proporciona un contexto adicional sobre los criterios de calidad,
incluyendo el progreso alcanzado en la implementacién de la practica y los aspectos
pendientes para lograr su cumplimiento. Para obtener un contexto mas detallado sobre las
preguntas y los criterios de calidad, se sugiere consultar el capitulo 3, donde se explica la
estructura de SAMM y se proporciona una descripcidon exhaustiva de estos elementos.

De acuerdo con las directrices de SAMM, para alcanzar el nivel de madurez completo de
una practica de seguridad, es imprescindible que todos los criterios de calidad de la
actividad estén cumplidos. Si alguno de los criterios no se cumple, la evaluacion no puede
superar un puntaje de 0. En el caso de Not Waste, considerando el alcance definido
inicialmente (APl Django), los criterios de calidad no se alcanzaron en su totalidad, es decir
qgue el puntaje después de la realizacién de las actividades hasta el momento sigue en 0
para Not Waste.

A pesar de que no se logré completar todos los criterios de calidad, se evidencié un avance
significativo en la implementacién general de la practica de seguridad, cumpliendo
parcialmente con sus objetivos.

4.4.1 Resultados practica SA-AD-2

Tabla 29: Evaluacién practica SA-AD-2.
Fuente: Elaboracion propia.

¢Utiliza servicios de seguridad compartidos durante el diseio? (nivel de madurez 2)

Criterios de calidad Respuesta Observaciones
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Existe una lista de servicios, sin
embargo, falta una estructura
de documentacion, mas

Tiene una lista documentada de

servicios de seguridad reutilizables, . o
. ) No amplia para los servicios
disponible para las partes

. utilizados y para los posibles
interesadas relevantes . i
servicios que podrian ser

utilizados.

Se ha realizado una revisién de
los conceptos de seguridad

Ha revisado la postura de seguridad para los servicios, pero falta
de referencia para cada servicio No profundidad, ej: ABAC,
seleccionado Registros provenientes de

otros componentes del
sistema.

Sus disefiadores estdn capacitados
. o Not Waste carece de
para integrar cada servicio oL )
. o No disefladores capacitados en los
seleccionado siguiendo las pautas o .
] ) servicios aplicados.
disponibles.

Mejoras conseguidas

Se han implementado servicios de seguridad como AuthO, Cloudflare y Better Stack,
logrando mejoras significativas gracias a la aplicacién de la practica de seguridad SA-AD-2.
Para profundizar en las mejoras aportadas por estos servicios a Not Waste, en cada seccién
de implementacién de la practica SA-AD-2 se incluyeron ejemplos especificos que destacan
las funcionalidades clave de estos servicios. A continuacion, se presentan los principales
beneficios que cada uno de estos servicios ha proporcionado:

e AuthO: Este servicio facilita la autenticacidn y autorizacion de la APl mediante el uso
de tokens, eliminando la necesidad de que la API maneje credenciales directamente.
Esto permite segmentar las responsabilidades entre la Iégica de negocio vy los
procesos de autenticacion y autorizacion, aumentando la seguridad y simplificando
la gestion de accesos.

e Cloudflare: Se utilizé su firewall de aplicaciones (WAF) para restringir el acceso a la
APl Unicamente a usuarios autorizados. Esto previene que el trafico no autorizado
inunde la red y consuma recursos innecesarios.
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e Better Stack: Este servicio permitié centralizar y analizar registros provenientes de
diversas fuentes en un unico lugar, estructurandolos para facilitar su revision.
Ademas, se habilité la generacién de métricas personalizadas, lo que ayudé a
realizar analisis periddicos de seguridad. Gracias a Better Stack, se pudieron tomar
acciones como el bloqueo de direcciones IP maliciosas y la mejora de
configuraciones para garantizar que solo las conexiones que pasaran por el WAF
fueran aceptadas.

4.4.2 Resultados practica RT-CV-1

Tabla 30: Evaluacién practica RT-CV-1.
Fuente: Elaboracion propia.

éPrueba las aplicaciones para comprobar el correcto funcionamiento de los controles
de seguridad estandar? (Nivel de madurez 1)

Criterios de calidad Respuesta Observaciones
Las pruebas de seguridad al No e Se realizaron pruebas de
menos verifican la control de acceso y
implementacién de validacion de entrada, y se

realizaron otros tipos de
pruebas como
comunicacion,

configuracion, manejo de
controles de cifrado. errores.

autenticacion, control de
acceso, validacion de entrada,
codificacion y escape de datos y

e Faltaron pruebas de
autenticacion, escape de
datos y controles de
cifrado.

e Esta prdctica de seguridad
comprende la realizacion
de pruebas a pruebas
manuales o las pruebas
posibles de desarrollo de
acuerdo al contexto de las
organizaciones, pero se
hicieron pruebas
automaticas y manuales.
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Las pruebas de seguridad se No No aplicable por el momento.
ejecutan siempre que la
aplicacion cambia su uso de los
controles.

Mejoras conseguidas

Las mejoras en la implementacion de la verificacién de controles de seguridad consistieron
en identificar si los controles de seguridad estaban implementados de acuerdo con un
estandar de verificacion de aplicaciones web, especificamente el estandar ASVS 4.0.3. En el
caso de Not Waste, dado que la API se encuentra en etapa de desarrollo, se observé que
ciertos controles no habian sido aplicados. Esto proporciond un contexto mas claro sobre
las consideraciones de seguridad que deben tenerse en cuenta para la API.

Entre los aspectos evaluados que fueron mejorados, se destacaron areas como la
configuracion adecuada segun el estandar, la validacién de entradas y la implementacién
de mecanismos seguros de control de acceso. Ademas, esta evaluacidn ofrecié una vision
a futuro sobre los controles de seguridad adicionales que deben aplicarse, tanto para
mejorar la seguridad de la APl conforme al estandar ASVS, como para fortalecer la
seguridad de la aplicacion mavil utilizando MASVS.
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CAPITULO 5: CONCLUSIONES

En este capitulo se analizard como se logré cumplir con el objetivo general de este trabajo:
implementar practicas de seguridad en Not Waste. Para ello, se utiliz6 OWASP SAMM como
metodologia para identificar las practicas de seguridad necesarias y se aplicé su estrategia
de implementacion en el caso de estudio de Not Waste.

Asimismo, se abordaran las limitaciones del marco de seguridad aplicado (SAMM),
particularmente en relacidon con la falta de informacién detallada sobre la ejecucién de
ciertas actividades y cdmo realizarlas con calidad, lo que puede representar un desafio para
organizaciones pequefias.

Se incluirdn recomendaciones sobre la importancia de comprender y planificar
adecuadamente antes de implementar el marco de seguridad, junto con herramientas
recomendadas. También se comparara el uso de SAMM frente a otras alternativas, como
BSIMM o I1SO 27001, destacando su idoneidad para startups de desarrollo de software.

Finalmente, se discutiran posibles lineas de trabajo futuro, enfocadas en mejorar tanto las
practicas de seguridad implementadas como el marco de seguridad en general dentro del
contexto de Not Waste.

5.1 Cumplimiento Objetivo General

Objetivo General: Implementar practicas de seguridad informatica utilizando una
estrategia basada en el modelo de madurez OWASP SAMM y su metodologia de aplicacion,
con el propésito de reforzar la seguridad de la aplicacién Not Waste y proteger sus activos
frente a posibles amenazas.

Tal como se presentd en el capitulo 4, correspondiente a la validacién de la solucidn, se
implementaron practicas de seguridad basadas en OWASP SAMM. Por un lado, se adoptd
una practica de seguridad relacionada con Architecture Design, en particular: “Establecer
patrones de disefio comunes y soluciones de seguridad para su adopcién”. Por otro lado, se
llevé a cabo una practica de Requirements-driven Testing, que consiste en la prueba de
controles de seguridad del software.

Aunque las practicas implementadas no alcanzaron los criterios de calidad necesarios para
situarlas en el nivel de madurez correspondiente, ambas contribuyeron con mejoras
significativas que fueron detalladas en los capitulos dedicados a su implementacion.

La practica de Architecture Design implicé mejoras en la implementacion de servicios de
seguridad, generando beneficios concretos como:
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e Una autenticacion mas segura.
e Mecanismos para evitar trafico no autorizado al servidor.

e Mayor visibilidad del trafico en el servidor, lo que derivé en medidas especificas de
configuracion para aumentar la seguridad de la aplicacién Not Waste.

En cuanto a la practica de Requirements-driven Testing, se logro:

e Mejorar las practicas de control de seguridad que previamente no habian sido
implementadas.

e Establecer un procedimiento para probar controles de seguridad.

e Verificar controles de seguridad en la aplicacidn, fortaleciendo su proteccién frente
a posibles vulnerabilidades.

Aunque las practicas no alcanzaron el nivel de madurez esperado, suimplementaciéon marcé
un avance significativo en la seguridad de Not Waste, estableciendo una base sélida para
futuras mejoras que se detallardn mas adelante.

Finalmente, se alcanzé el objetivo de implementar practicas de seguridad en la aplicacidn,
aplicando las directrices descritas a través de SAMM, lo que reforzé la seguridad de Not
Waste.

5.2 Limitaciones del Modelo aplicado

El modelo OWASP SAMM presenta algunas limitaciones que se evidenciaron en la aplicacién
del modelo en Not Waste y que deben ser abordadas por las organizaciones para garantizar
la implementacidn de actividades con calidad en todos los procesos llevados a cabo.

Una de estas limitaciones radica en que las actividades de seguridad propuestas por SAMM
no exploran en profundidad las buenas practicas necesarias para su correcta ejecucion. Por
ejemplo, en la actividad de "Verificacion de control" que se implementé en Not Waste
“prueba de controles de seguridad”, el modelo no detalla como realizar pruebas de calidad
ni qué metodologias especificas emplear.

Asimismo, los pasos que explican la aplicacién del modelo, tales como preparacion,
definicion de objetivos, planificacién e implementacién, presentan vacios en términos de
recursos practicos. Por ejemplo, en la etapa de planificacién se sugiere elaborar un
cronograma para determinar cuando realizar las tareas, pero no se ofrecen guias ni
herramientas concretas que permitan a las organizaciones realizar una estimacidn precisa
de tiempo, dejando esta responsabilidad completamente al criterio de quien lo desarrolla.
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Por un lado, esta flexibilidad permite que cada organizacidn adapte los procesos segln sus
propias necesidades y contextos. Sin embargo, también representa un desafio significativo
para organizaciones emergentes, como Not Waste, que estan en proceso de implementar
el marco de seguridad y carecen de un conocimiento profundo sobre ciertos conceptos
clave. Si bien no es el propdsito principal de SAMM abordar todos estos aspectos, la falta
de recursos detallados puede dificultar la adopcidon eficiente del modelo en las
organizaciones.

Es importante destacar que SAMM incluye referencias a otros marcos y guias para facilitar
la implementacion de practicas especificas. Sin embargo, esta ventaja no se extiende a los
pasos de aplicacién del modelo, y una ayuda seria incorporar recomendaciones de
estandares como el PMBOK permitiria a las organizaciones realizar cronogramas mas
precisos y mejorar la planificacién general de sus actividades.
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5.3 Recomendaciones

Se presentardn recomendaciones clave basadas en el aprendizaje obtenido de la
investigacidon de marcos de seguridad como BSIMM, ISO 27001 y la aplicacién de SAMM
como base para implementar précticas de seguridad en el caso de estudio Not Waste.
Estas recomendaciones abarcan la importancia de realizar pasos previos esenciales para
garantizar una implementacién efectiva, asi como la identificacion de herramientas
recomendadas utilizadas en la practica de seguridad SA-DA-2. Finalmente, se ofrecera una
recomendacion para las startups de desarrollo de software basada en la investigacién de
los marcos de seguridad BSIMM, SAMM e ISO 27001, considerando el aprendizaje
obtenido durante el proceso.

5.3.1 Importancia de pasos previos

Antes de iniciar la exploracién e implementacion de practicas de seguridad, resulta esencial
comprender a fondo los pasos previos a la ejecucion. En el contexto de la aplicacidn de las
practicas de seguridad de OWASP SAMM para el caso de estudio Not Waste, se
comprendido la importancia fundamental de estas etapas iniciales, que incluyen la
preparacion, la evaluacion, la definicidn del plan y el establecimiento de objetivos.

Durante los primeros intentos de aplicacién, la falta de conocimiento sobre estos pasos
previos generd confusidn y frustracidn, ya que no se contaba con una direccidn clara sobre
como proceder. Esto dio lugar a preguntas como: équé camino de implementacién seguir?
¢qué practicas priorizar? La ausencia de una estructura definida provocé desorganizacion,
dejando algunas tareas sin completar y, por consecuencia, fuera de este informe.

Esta experiencia refleja un desafio al que podrian enfrentarse algunas organizaciones al
intentar implementar SAMM como marco de seguridad: la incapacidad de priorizar
adecuadamente las actividades y practicas puede hacer que los esfuerzos hacia la mejora
de la seguridad se vuelvan confusos y, en algunos casos, ineficaces. Por ello, asegurar una
adecuada planificacion inicial y entender por completo los pasos de aplicacion son claves
para garantizar un progreso ordenado y efectivo en la implementacién de practicas de
seguridad que ofrece este modelo de madurez.

Complementacion con otras metodologias

OWASP SAMM proporciona dos tipos de guias para la realizacion de actividades: las guias
de la comunidad y las guias desarrolladas por el equipo de SAMM. Sin embargo, estas
presentan diferencias significativas en cuanto a su disponibilidad y alcance. Las guias de la
comunidad no estdn presentes en todas las actividades, mientras que las guias del equipo
de SAMM si lo estan, aunque no de manera completamente exhaustiva. Ambas ofrecen
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enlaces de apoyo para aspectos especificos de las actividades, pero no abarcan todos los
elementos involucrados en las actividades.

No obstante, en las guias del equipo de SAMM se incluye un enlace a OPENCRE, una
herramienta valiosa para mapear actividades con otros marcos de seguridad. Por ejemplo,
en el flujo A de la fase de verificacidn, correspondiente a la actividad "Verificacidon de
Control", se enlaza con el cddigo CRE: 433-442 que estdn vinculados a otras fuentes, tales
como controles de ISO 27001:8.25 o el estandar ASVS V.1.1.1.

Estos mapeos resultan particularmente utiles, ya que permiten explorar las actividades con
mayor profundidad y mejorar la calidad de las practicas implementadas. Asimismo, ofrecen
una comprensiéon mas detallada de las actividades al integrar informacién proporcionada
por otros marcos y estandares, enriqueciendo el proceso de implementacion y
aseguramiento de la seguridad, cuando se enfrente a actividades que carecen de detalles,
resulta muy atil utilizar mapeos hacia actividades de otros marcos de seguridad para
obtener mds informacion.

Exploracion de OWASP: Una recomendacion adicional consiste en la exploracidon de otros
recursos proporcionados por OWASP, como ASVS, MASVS, OWASP Cheat Sheets, OWASP
Top 10 y OWASP API Security Top 10. Estos recursos se destacan por ofrecer guias rapidas
y altamente compatibles con OWASP SAMM, facilitando la implementacién de diversas
actividades. Por ejemplo, el estandar ASVS fue empleado en la implementacién de SAMM
en Not Waste, para establecer controles de prueba, mientras que OWASP API Security Top
10 permitié identificar y analizar vulnerabilidades especificas en la API que constituia el
principal objetivo de proteccion. En este contexto, la integraciéon de estos recursos se
presenta como una estrategia para apoyar y fortalecer la implementacioén de las actividades
definidas en el marco SAMM de manera sencilla.
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5.3.2 Herramientas recomendadas

Se utilizaron varias herramientas a lo largo de este trabajo, las cuales fueron seleccionadas
principalmente por sus capas gratuitas, su documentacion detallada y la facilidad de
integracidn con las tecnologias empleadas. Pytest resulté ser muy Util para realizar pruebas
en Django, ya que cuenta con una gran comunidad que proporciona informacién valiosa
sobre su uso. Por otro lado, Postman facilité enormemente la revision de las respuestas de
la API, lo que optimizé el proceso de testeo. No obstante, es necesario hacer un especial
énfasis en dos herramientas utilizadas, que fueron muy utiles en el contexto de las practicas
de seguridad de este trabajo, Cloudflare y AuthO.

Cloudflare, como WAF (Firewall de aplicaciones), es altamente recomendable debido a
varias razones. En primer lugar, ofrece reglas preconfiguradas que permiten mitigar
ataques, como los provenientes de bots, tal como se evidencié anteriormente. Ademas, su
servicio es facil de usar y proporciona una interfaz intuitiva con diversas métricas que fueron
exploradas. La integracion de Cloudflare con el servidor Linux utilizado en Not Waste fue
rapida, ya que solo fue necesario configurar sus Nameservers y ajustar el servidor web para
utilizar el DNS. Cabe destacar que, si no se cuenta con configuracion HTTPS en el servidor
desde el inicio, Cloudflare proporciona HTTPS entre el cliente y Cloudflare, asegurando la
comunicacion.

Como se menciond previamente en la practica implementada SA-DA-1, se recomienda
encarecidamente el uso de AuthQ, ya que es un servicio que garantiza seguridad en procesos
criticos como la autenticacidon y autorizacion. Este servicio es utilizado por grandes
organizaciones como Pfizer, Mazda, Mercado Libre, AMD, Capcom, entre otras muchas, lo
gue respalda su confiabilidad vy eficacia.

AuthO ofrece una documentacion extensa y de alta calidad, su documentacién explica cdmo
implementar e integrar el servicio con una amplia variedad de tecnologias y frameworks,
como Python, JavaScript, Java, Kotlin, Dart, entre otros. Aunque soluciones como Amazon
Cognito también cuentan con buena documentacién, AuthO se distingue por ofrecer guias
especificas para distintos casos de uso, lo que facilita su implementacidon. Ademas, en su
repositorio de GitHub, proporciona una variedad de ejemplos de implementacién en los
frameworks y tecnologias mencionadas, y en muchos otros.

Estos recursos fueron especialmente utiles al implementarlo en la APl de Django y en la
aplicaciéon movil de Not Waste, lo que permitid reducir significativamente el tiempo y
esfuerzo necesario para aplicar un flujo de autenticacion seguro con AuthO.
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5.3.3 Recomendacion para startups

Basado en mi experiencia investigando cdmo aplicar practicas de seguridad con ISO 27001
y BSIMM, recomiendo encarecidamente la implementaciéon de OWASP SAMM para startups
dedicadas al desarrollo de productos de software. Esta metodologia es especialmente util
para empresas con recursos limitados, ya que no requiere pagar por auditorias externas
para evaluar las practicas de seguridad de las aplicaciones.

Considero que SAMM es ideal para empresas que carecen de profesionales especializados
en seguridad informatica o que cuentan con equipos con poca experiencia en esta area,
como fue el caso de mi equipo de desarrollo en Not Waste. Ya que al proporcionar una
metodologia de aplicacion estructurada en cuatro pasos (preparacion, evaluacion, plan y
establecimiento de objetivos) previos a la ejecucidn de las practicas de seguridad fue mas
sencillo aplicar las practicas.

Ademas, al ser un modelo prescriptivo, SAMM se diferencia de BSIMM, que Unicamente
describe qué actividades realizar. SAMM no solo detalla qué hacer, sino también cémo
hacerlo, lo que facilit6 la comprensién de algunas actividades. Aunque no fue
completamente claro en todos los casos, proporciond la orientacidn necesaria para aplicar
las actividades en Not Waste.

Por otro lado, intentar implementar BSIMM, que fue lo que se intentd en un inicio, resulté
mas desafiante, ya que se trata de un marco cerrado que depende de la organizacién que
lo desarrollé (Black Duck) para llevar a cabo auditorias y evaluaciones. En contraste, SAMM
ofrece su informacién de manera mas abierta, permitiendo realizar autoevaluaciones, lo
gue resulta muy util para comprender los desafios que enfrenta una organizacién en cuanto
a sus practicas de seguridad.

SAMM se presenta como una herramienta invaluable al ofrecer un enfoque estructurado
gue permite comenzar desde cero y avanzar progresivamente hacia el desarrollo de
proyectos de software protegidos contra amenazas y riesgos. Gracias a las practicas de
seguridad que establece y su enfoque escalonado se facilitdé la implementacién de
actividades de niveles mas basicos en este trabajo, sin la necesidad de iniciar con tareas
complicadas y rigurosas.
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5.4 Trabajo Futuro

5.4.1 Mejoras en la calidad

Se sugiere realizar una revision mas rigurosa de los servicios de seguridad utilizados, ya que
solo se emplearon aquellos que contaban con una capa gratuita y que facilitaban la
integracion con herramientas como AuthO o BetterStack. Ademas, se recomienda
complementar las actividades con el uso de metodologias DevSecOps.

En cuanto al diseno, es necesario llevar a cabo una revision mds exhaustiva de las
tecnologias implementadas, ya que no se exploraron completamente todas las
funcionalidades que ofrecian los servicios utilizados. Por ejemplo:

e Cloudflare: Aun quedan posibles reglas personalizadas por implementar, como las
de limitacidn de tasa (rate-limit).

e AuthO: Se deben explorar y aplicar controles adicionales como RBAC (Control de
Acceso Basado en Roles) y ABAC (Control de Acceso Basado en Atributos).

e BetterStack: Seria util crear métricas personalizadas y reglas que generen alertas
enviadas a un canal de comunicacion seguro, como Slack. También se debe
implementar un mayor registro de eventos, como los de Nginx, y centralizar los
registros de Cloudflare.

En la practica de verificacion implementada, se recomienda revisar mas controles de
seguridad y crear mas casos de prueba para automatizar las pruebas que actualmente se
realizan utilizando Pytest. Ademas, es fundamental verificar la aplicacion moévil con el
estandar MASVS para asegurar que cumpla con las mejores practicas de seguridad.

5.5 Conclusion

La implementacién de ciberseguridad en una startup no tiene por qué ser un proceso
abrumador ni inmediato. Adoptar un enfoque gradual y metodoldgico, como el propuesto
por OWASP SAMM, permite avanzar de manera estructurada, estableciendo objetivos
claros y alcanzables. A diferencia de otros enfoques mds robustos pero complejos de
implementar en entornos emergentes, esta metodologia se adapta a las limitaciones tipicas
de una startup, como la falta de recursos o de profesionales especializados en
ciberseguridad.

OWASP SAMM facilita la integracion de la seguridad sin requerir grandes inversiones en
auditorias, al tiempo que involucra a los desarrolladores en el proceso. Esto no solo reduce
la dependencia de expertos externos, sino que también promueve un aprendizaje gradual.
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