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RESUMEN

Matias Marquez
Memoria para optar al titulo de Ingeniero Civil Electrénico, mencion en Computadores
Profesor guia: Agustin Gonzalez
Enero 2024

Durante el desarrollo de este proyecto, se desarrolla un portal web en donde los usuarios
podrén autenticarse con sus cuentas de Microsoft institucionales, y luego subir sus
videos a una Unica cuenta de YouTube. Todo esto dentro de una interfaz que sea sencilla
y amigable, con el objetivo de que pueda ser utilizada por no especialistas.

La utilizacion de un Unico canal de YouTube para distintos usuarios puede ser
problematica por el hecho de tener que manejar una cuenta entre varias personas, 1o que
implica una Unica contrasefia y un Unico mail para manejar la cuenta.

Ademas, subir los videos a YouTube puede ser confuso para aquellos que no estan
familiarizados con el sitio, por lo que minimizar la cantidad de pasos requeridos y
simplificar la informacion que se les brinda a solamente lo esencial, ayudara a llevar el
proceso con mas rapidez y facilidad.

Para la creacion del sitio web se utiliz6 Django, un framework para desarrollo de sitios
web basado en Python; acompafiado de Bootstrap, otro framework que facilita el
desarrollo de sitios web, para crear una interfaz que sea intuitiva y facil de usar.

Para administrar los videos en YouTube, se utilizé la YouTube Data API v3, y para
autenticar a los usuarios a través de sus cuentas de Microsoft, se utiliz6 Microsoft Entra
ID, el servicio de administracion de identidades de Microsoft.

En el sitio web final, los usuarios, luego de haber sido invitados a usar la aplicacion,
pueden autenticarse con éxito a través de sus cuentas institucionales, para luego poder
subir sus videos a la cuenta compartida, en la cual cada uno podréa luego, editar o eliminar
aquellos videos que él o ella haya subido.

Palabras claves: YouTube API, Microsoft Entra ID, portal web, aplicacion web.



ABSTRACT

Matias Marquez

Final project report towards the fulfillment of the Ingeniero Civil Electrnico, minor in
Computers degree

Advisor: Agustin Gonzélez
January 2024

Through the development of this project, a web portal is developed in which the users
will be able to authenticate with their Microsoft work or school accounts, and then
upload their videos to a single YouTube account. All of this within an interface that is
simple and friendly, with the objective of being easy to use.

The use of a single YouTube channel for various users can be problematic because of
having to manage an account between different people, which implies a single password
and a single email to manage the account.

In addition, uploading videos to YouTube might be confusing to those that are not
familiarized with the site, so minimizing the number of required steps and simplifying
the information provided to only the essentials will help make the process faster and
easier.

Django, a Python based framework for website development, was used to create the
website, along with Bootstrap, another framework that facilitates website development,
to create an interface that is intuitive and easy to use.

To manage YouTube videos, the YouTube Data APl v3 was used; and to authenticate
users through their Microsoft accounts, Microsoft Entra ID, Microsoft’s identity
management service, was used.

On the final website, users, after having been invited to use the application, can
successfully authenticate through their institutional accounts, and then upload their
videos to the shared account, where each user can then edit or delete the videos he/she
has uploaded.
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1. INTRODUCCION

Este proyecto surge como respuesta a la problematica identificada en la comparticién de
una Unica cuenta de YouTube entre varios profesores (interaccion ilustrada en la Figura
1Figura 1), en donde ellos puedan almacenar sus clases grabadas. La dificultad radica
en gestionar los accesos, contrasefias y autenticacion para cada persona, ademas de, en
algunos casos, no estar familiarizados con la forma en que se cargan videos. Esta
situacion motivo la iniciativa de crear una solucion que simplificara y centralizara el
proceso de carga de videos en YouTube a través de una Unica cuenta, abordando de
manera efectiva los inconvenientes mencionados. Para este fin, se desarrollara un portal
web que pueda resolver estos problemas y actle como intermediario entre el usuario y
YouTube, como se muestra en la Figura 2Error! Reference source not found..
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Figura 1. Interaccion de los usuarios al utilizar una Gnica cuenta de YouTube.
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Figura 2. Interaccion de los usuarios a través del portal web
La descripcidn de este trabajo se dividira en los siguientes puntos:

o Desarrollo del sitio web

e Desarrollo del cédigo para subir el video a YouTube

e Desarrollo del sistema de autenticacion

o Desarrollo del cddigo para editar informacion o eliminar videos
e Registro de actividades

Ademas de simplificar la carga de videos, el proyecto ofrece a los usuarios la capacidad
de gestionar sus contenidos de manera eficiente. Por lo que, dentro del sitio, cada persona
tiene la facultad de editar o eliminar Gnicamente los videos que ha subido.

Para el desarrollo de este proyecto se utiliz6 el framework Django (creacion del sitio),
la API de YouTube (carga de videos), y el sistema de autenticacion de Microsoft, todo
programado en Python.

Se espera que con la debida verificacién esta pueda ser una herramienta que ayude a las
personas que comparten un canal de YouTube a administrar sus videos de mejor manera.



2. ADMINISTRACION DE CANALES DE
YOUTUBE A TRAVES DE VARIOS USUARIOS

En la actualidad, la gestion de un Unico canal de YouTube entre varios usuarios que
requieren su acceso para gestionar su contenido puede ser complicada, dado que todos
los usuarios comparten la misma contrasefia, por lo que, en caso de que alguien la olvide,
se tendré que cambiar para todos; y en caso de ocupar autenticacion de 2 pasos (que es
una opcidén de seguridad recomendada), se va a requerir que todos necesiten un dnico
dispositivo para poder ingresar.

Compartir una cuenta entre varias personas puede dificultar ademas, la tarea de
administrar los videos que cada uno sube o quiere ordenar, ya que al querer buscar los
videos que el usuario quiere editar, aparecen todos los videos del canal.

En algunos casos, cuando se necesita administrar el contenido de varios usuarios en un
canal de YouTube, se puede tener un equipo o persona a cargo de esta labor. En cuyo
caso, desde el punto de vista de YouTube es un tnico usuario y desde el punto de vista
de la organizacion una Unica persona responsable de los contenidos.

El fin de este proyecto es que un unico canal de YouTube que se compartira sea
manejado por los mismos usuarios, a través de un portal web, en el cual cada usuario
deba autenticarse de manera individual a través de sus cuentas institucionales. La idea
de este portal es que tenga una interfaz mas simple para subir y administrar videos, y dar
permiso al usuario de subir y administrar sus videos, teniendo cada usuario influencia
solamente sobre su contenido.

Esto resuelve los problemas de:

e Compartir las credenciales del canal de YouTube. En este caso ningun usuario
las poseera

e Necesitar un administrador del canal. Al ser cada usuario responsable de su
contenido, podra afadir, editar, o eliminar su material directamente desde el
portal.

o Simplificar los procesos de subir, editar o eliminar videos. Estos procesos
pueden ser complicados para aquellos usuarios que no manejen la plataforma de
YouTube, por lo que hacer una interfaz con las opciones principales simplifica
los procesos y la cantidad de pasos que requieren.

Este proyecto puede resultar beneficioso para aquellos profesores o personas que no
estan tan familiarizados con la plataforma de YouTube, y también para organizaciones
0 instituciones que deseen tener un canal compartido de YouTube en donde una variedad
de usuarios tenga que subir su contenido.



3. REQUERIMIENTOS

Para desarrollar el proyecto es necesario definir la estructura de la solucion, y cada uno
de los médulos que compondréan la solucion. Estos médulos son:

o Desarrollo del sitio web

o Desarrollo del cédigo para subir, editar la informacién o eliminar videos de
YouTube

o Desarrollo del sistema de autenticacion

e Registro de actividades

Aunque en esta seccidn se han unido la subida, edicion de informacion y eliminacién de
videos, ya que comparten el mismo requerimiento para su ejecucion.

3.1. Sitio web

La eleccion del framework a utilizar para desarrollar el sitio sélo tiene relevancia para
el desarrollo, ya que hay una multitud de opciones disponibles, y en lo Unico que se
distinguen es en el lenguaje de programacion a utilizar y en algunas funcionalidades que
incluyen, pero desde el punto de vista del usuario, el resultado final serd el mismo
independientemente del lenguaje escogido.

En este caso se utilizara Django (Django, s.f.), ya que Python es el lenguaje de
programacion con el que se tiene mas experiencia. Django es un framework de desarrollo
web basado en Python, el cual busca facilitar el desarrollo de aplicaciones web. La
eleccion de Django como herramienta permitird crear eficientemente un sitio web que
posibilite una implementacion rapida y efectiva. Ademas, incluye una base de datos en
la cual se guardara la informacion de cada uno de los videos subidos por los usuarios.

3.2. Método para subir y editar informacion de videos a
YouTube

Para la carga de videos a YouTube, realmente solo se tienen 2 opciones: utilizar la API
oficial de Google, o alguna herramienta que pueda simular a un humano subiendo los
videos. A continuacion se exploran ambas opciones.

3.2.1. YouTube Data API v3

YouTube Data API v3 es la ultima version de la API de YouTube. Esta permite obtener
toda clase de datos de canales, como sus suscriptores, videos, listas de reproduccion,
duraciones, me gusta, comentarios, etc.

La version normal de esta APl otorga al usuario 10.000 créditos por dia, los cuales se
utilizan para las distintas funcionalidades que proporciona la APl (Google for
Developers, 2023). Esto limita la cantidad de videos a subir hasta un maximo de 6 por




dia (cada uno gasta 1.600 créditos), por lo que se puede volver facilmente una limitante
para la aplicacion. Para poder aumentar la cantidad de créditos diarios, es necesario
llenar un formulario (Google Support, s.f.) en el cual se debe indicar la organizacién que
lo utilizara, y el uso que se le daré entre otros.

Ademas, YouTube no permite videos con una duracién sobre los 15 minutos, a menos
de que la cuenta esté verificada (YouTube Help, s.f.). Para esto se necesita asignar un
numero celular a la cuenta, y una vez se confirme via un cddigo, la cuenta quedara
verificada, lo que permitira subir videos de hasta 256 GB o0 12 horas de largo, lo que se
cumpla primero.

Es relevante notar, que las aplicaciones creadas en Google Cloud para todo tipo de
usuario inicialmente estan en modo de prueba, por lo cual el token que se otorgue tendra
una duracion de 7 dias, no extendible. Para extender la duracién de los tokens, es
necesario verificar la aplicacién. Esto se hace pasando por un proceso de verificacion, el
cual requiere explicar la aplicacion, establecer un dominio, crear una politica de
privacidad, hacer un video instructivo, etc.

Por otro lado, también se puede crear la aplicacion para usos internos dentro de una
organizacion de Google Cloud y solo para usuarios del Google Workspace. En este caso
no es necesario verificar la aplicacién, ya que las restricciones mencionadas
anteriormente no aplican.

Ademas, la API permite crear listas de reproduccién (playlists) y afadirles videos, por
lo que, al especificar a qué asignatura y semestre corresponde el video, se podria crear
una lista de reproduccion en caso de que no exista y afiadirle el video. En caso de que ya
exista, solo se afiade el nuevo video a la lista que corresponda.

Para poder hacer uso de la API, se debe crear un proyecto en la nube de Google y agregar
la API al proyecto. Esta API tendra una llave de API, la cual tendrd que ir en cada
solicitud que se haga. Ademas, la cuenta que haga uso de la APl debe autorizar en el
navegador el uso de la aplicacion y el alcance de las acciones que pueda realizar.

La idea es que el usuario, una vez autenticado, se comunique con el portal web y este, a
través de la API de YouTube, suba y pueda modificar la informacion de sus videos, y no
modifique nada directamente desde la cuenta de YouTube.

3.2.2. Herramienta de testeo para navegadores

Una alternativa a ocupar la APl de YouTube seria una herramienta de testeo para
navegadores, como lo es Selenium. Estas herramientas permiten que el codigo interactue
con el navegador de manera automatizada, simulando acciones realizadas por un usuario
convencional, como llenar formularios, hacer clic en botones y mas. Esto se logra
identificando a los elementos HTML relevantes del sitio web, ya sea por id, clase,
nombre, etc., y luego realizando acciones sobre ellos.



Este método permite subir videos de la misma forma que un usuario lo haria
interactuando con la pagina de YouTube, pero requiere identificar el paso a paso cdémo
subir el video y todos los elementos HTML necesarios para navegar el sitio.

Subir videos de esta forma no esta limitado por cuotas como lo es con el uso de la API,
por lo que en primera instancia se podrian subir més de 6 videos, aunque el limite no es
claro, se estima que se pueden subir entre 15 a 100 videos al dia dependiendo del canal.

Por otro lado, en caso de que cambien algunos elementos en el sitio web o los pasos a
seguir para subir el video, el codigo podria dejar de funcionar debido a referencias
obsoletas o falta de pasos para completar las instrucciones. Lo mismo aplica para editar
un video, eliminarlo, o cualquier actividad que se quiera realizar dentro del sitio de
YouTube.

La incertidumbre de los cambios hace esta opcién menos viable a largo plazo, ya que
puede requerir mantencion sin previo aviso y dejar la aplicacion sin funcionar hasta que
se repare el codigo. Esta razédn es la principal por la cual se escoge la API de YouTube
para trabajar en este proyecto.

3.3. Autenticacion

Para la autenticacion de usuarios en el sitio se tienen en cuenta dos alternativas
principales.

3.3.1. Autenticacion de Django

La primera opcidn seria bajo un sistema de registro y acceso dentro del mismo portal, en
donde se tendria que autorizar o invitar a cada usuario a crear su cuenta dentro del sitio.
Para esto el usuario tendra que crear un nombre de usuario (u ocupar su correo) y una
contrasefia para poder ingresar al sitio. Esta alternativa es ofrecida por Django y es la
mas simple, pero hara que el usuario deba tener un par de credenciales mas que manejar
y/o aprender, y no tiene medidas de seguridad como la verificacion de 2 pasos.

3.3.2. Autenticacién de Microsoft

Microsoft Entra ID (antes Azure Active Directory) es el servicio de administracion de
identidades de Microsoft. Se utiliza para ayudar a los usuarios a iniciar sesién y acceder
a aplicaciones y/o recursos.

Al utilizar esta opcion, los profesores, luego de ser invitados o afiadidos a la aplicacion,
tendran la oportunidad de iniciar sesion a través de sus cuentas institucionales, utilizando
las mismas credenciales que usan para acceder a los sitios de la universidad.

Dadas las ventajas de comodidad, seguridad, y facilidad de adopcién por parte de los
usuarios, se escoge la autenticacion de Microsoft como la opcién a implementar en este
proyecto.



3.4. Registro de actividades

El mantener registro de las actividades de los usuarios en el sitio es importante para
poder identificar las acciones que se han realizado o errores que han sucedido.

Al igual que la eleccion de framework para trabajar en el disefio del sitio web, formas
de crear registros hay muchas, y todas llevan a los mismos documentos. Por lo que en
este caso se trabaja con la herramienta “logging” (Logging facility for Python, (s.f.)) de
Python por ser el lenguaje escogido para trabajar.

4. DISENO E IMPLEMENTACION

A continuacion se muestra como se implementan cada uno de los moédulos a utilizar
durante el desarrollo del proyecto. Para comenzar se muestra un diagrama que indica
qué funciones cumplen cada uno.

Servidores
de Microsoft

e A

Credenciales

Manejo de sesiones
a través de
Microsoft Entra ID

.\\\

Sitio Web

Solicitudes

Usuario

AN s

Administracion
de videos a
traves de la API

e ™,

YouTube

e iy

Figura 3. Diagrama de cdmo se comunicaran las distintas partes para hacer funcionar
el sitio web.

En donde el sitio web se comunicara con los servidores de autenticacion de Microsoft
para el manejo de sesiones dentro del sitio, una vez redirigido al servidor de Microsoft,
el usuario debera ingresar sus credenciales para iniciar sesion, y luego los servidores de
Microsoft le daran el objeto de sesion al sitio web.



Por otro lado, la administracion de los videos se hara a través de la APl de YouTube,
por lo que cualquier peticion del usuario para subir, editar los datos, o eliminar videos,
se convertird en una peticion a la API para hacer dichos cambios en el canal de YouTube.

A su vez, el sitio web mantendra registros de las acciones relevantes que realicen los
usuarios dentro del sitio, ademas de manejar la base de datos para que se mantenga
actualizada con la informacion de los videos de cada usuario.

4.1. Desarrollo del sitio web

Para el desarrollo del sitio web, lo primero que se hara es instalar las librerias necesarias
para el desarrollo del proyecto, contenidas dentro de requirements.txt (ver el Anexo 1).
Ahi se tendrén las librerias:

¢ django: framework web que permite el disefio de sitios de manera sencilla.

e django-extensions: extensiones varias para el framework Django. Se ocupa de
manera exclusiva por su funcionalidad runserver_plus, que permite correr el
sitio en HTTPS.

o werkzeug: libreria de utilidades necesaria para correr runserver_plus.

e pyopenssl: permite crear certificados para correr el sitio en HTTPS.

¢ django-cleanup: elimina los archivos asociados a un registro de la base de datos.
Como solo es posible guardar la ubicacién de archivos dentro de los registros,
esta libreria se encarga de eliminar dichos archivos al momento de eliminar una
entrada.

e google-api-python-client: permite usar las APIs de Google, en este caso, la de
YouTube.

e google-auth-oauthlib: encargada de la autenticacion a través de OAuth.

e msal: Microsoft Authentication Library. Permite la autenticacion a través de los
servidores de Microsoft.

e ms-identity-web: es un wrapper de MSAL, lo cual permite darle una
implementacion més simple a la libreria.

Luego se debe crear el proyecto de Django, para lo cual se usara el siguiente comando
en el directorio deseado:

> django-admin.exe startproject proyecto_titulo

Dentro del proyecto, se afiadira una aplicacion al proyecto, en la cual se crearan los sitios
a los que accederan los usuarios:

> cd proyecto _titulo
> python manage.py startapp main_app

Una vez hecho esto, se debe afiadir la aplicacion a la lista de aplicaciones del proyecto,
para esto, dentro de settings.py se debe afiadir ‘main app’ a la lista de



INSTALLED_APPS. Ademas, se afadiran las URLs de main_app a la lista de URLS
principales, insertando la linea:

path(", include('main_app.urls"),

En el archivo urls.py, dentro de la lista urlpatterns. De esta forma, los sitios creados en
el archivo urls.py de main_app se utilizaran para completar la URL base del sitio (e.g.
https://localhost:8000/).

Dentro del directorio de main_app, se creara el modelo de Video (ver el Anexo 2) en el
archivo models.py para poder crear las entradas en la base de datos. Este modelo
contendra la ubicacién del archivo (no puede guardar archivos directamente en la base
de datos) y los datos del video que se quiera subir, como su titulo, descripcién, duefio
(usuario que lo subid), ID de YouTube, y fecha de subida. Notar que para el archivo de
video se ocupa una funcion intermedia, la cual cambiaré el nombre del archivo de video
por uno propio basado en la fecha en la que se subid para guardarlo.

Para navegar el sitio, se hicieron 4 URLSs en el archivo urls.py de main_app (ver el Anexo
3): la pantalla de inicio, mis videos (donde se veran los videos del usuario), editar video
(donde se podra editar cada video segun su ID), y subir video, en donde se tendréa el
formulario para poder subir el video con su titulo y descripcion. Adicionalmente, habré
una URL para eliminar videos. Todos los sitios en donde se interactia con los videos
estaran blogueados hasta que el usuario inicie sesion.

Junto con las URLs, se crean las plantillas HTML en las cuales se mostrara el contenido
correspondiente para las paginas disponibles. A continuacion se explicara cada uno junto
con una imagen:

e home.html (ver el Anexo 4) - Pagina principal del portal, en base a la que se
hace el sitio.

e navbar.html (ver el Anexo 5) - Barra de navegacion del sitio. No es una pagina
en si, pero ayuda a organizar el cddigo, va dentro de home.html. Contiene los
botones para volver al inicio, ir a subir video, ir a mis videos, y el logo con el
nombre del usuario o boton de inicio de sesion, dependiendo si hay un usuario
con sesién iniciada o no respectivamente.

e upload_video.html (ver el Anexo 6) - Pagina donde aparece el formulario para
poder subir videos.

o my_videos.html (ver el Anexo 7) - P4gina en donde se muestran los videos que
ha subido el usuario, incluyendo informacién de estos, y botones con diversas
opciones.

e edit_video.html (ver el Anexo 8) - Pagina donde aparece un formulario para
editar el video seleccionado por el usuario.

e success.html (ver el Anexo 9) - Pagina de éxito al cargar el video. Aqui se le
mostrard al usuario el link de su video, un codigo para insertarlo en HTML, y
una miniatura de su video.

e error_page.html (ver el Anexo 10) - Pagina de error en caso de que algo haya
fallado en alguna operacion.


https://localhost:8000/

4.2. Desarrollo del codigo para subir el video a YouTube

Para poder subir videos a YouTube a través de la API, lo primero que se necesita es crear
un proyecto en Google Cloud (console.cloud.google.com) que represente la aplicacion
que va a hacer uso de la API. En el panel de APIs y servicios (ver Figura 4), se debe
habilitar la YouTube Data APl v3 (ver Figura 5), la cual nos permitira subir, editar y
eliminar videos. Esta aplicacion sera utilizada por el codigo alojado en el servidor que
contenga el sitio web.
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=g Acuerdos de uso de paginas
& No hay datos disponibles para el periodo seleccionado.

UTCZ  400pm 600pm 800pm 1000pm 20mar 200am 400am &00am 800am 1000am 1200pm

Errores =
<l

Figura 4. Panel de APIs y servicios de Google Cloud

= Google Cloud & Proyecto USM YouTube Q B E A @ ¢ o

< Detalles del producto

u YouTube Data API v3

v3 is an APl that provides access to YouTube data,

HABILITAR PROBAR ESTAAPI 2

DESCRIPCION GENERAL DOCUMENTACION ASISTENCIA PRODUCTOS RELACIONADOS

Descripcion general

The YouTube D

such as videos,

n APl that provides access to YouTube data Detalles adicionales

Tipo: Saa

Acerca de Google Uitima actualizacién del producto: 21/7/22

Categoria: YouTube

anize the worlds

Through

= like MNombre del servicio: youtube googleapis.com
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http://console.cloud.google.com/

Figura 5. Pagina para habilitar YouTube Data API v3

Las APIs de Google utilizan el protocolo OAuth 2.0 (OAuth, s.f.) para su autenticacion
y autorizacion, por lo que es necesario para el uso de la aplicacion, crear una pantalla de
consentimiento de OAuth, la cual solicitara autorizacién a una cuenta de Google (en este
caso, la que poseera el canal de YouTube) para otorgar los permisos a la APl de actuar
segun los alcances que se le otorguen. En este caso, se creard una pantalla de
consentimiento interna para obtener una duracion indefinida de los tokens, y los
permisos de esta pantalla serian para subir, editar, y eliminar videos de la cuenta de
YouTube, los cuales se deben afiadir a la pantalla de consentimiento durante la
configuracion. En este caso serian:

e https://www.googleapis.com/auth/youtube.upload - Para subir videos
e  https://www.googleapis.com/auth/youtube.force-ssl - Para editar y/o eliminar
videos

El protocolo OAuth 2.0 se utiliza cuando se le quiere dar a la aplicacién acceso limitado
a la APl en nombre del usuario. Para esto, se le entrega un token a la aplicacion, la cual
podra utilizar durante un tiempo definido. La aplicacién debe mostrar este token al
servidor de recursos (YouTube en este caso) para obtener acceso a los recursos de este.

Una vez creada la pantalla de consentimiento, se puede crear un secreto de cliente, con
el cual a través del codigo se pueden realizar las peticiones a la aplicacion.

La primera vez que se intenta ocupar la aplicacion, cuando se intente hacer una peticion
a la API, se abrird una ventana de autorizacion de OAuth donde se pedira seleccionar
una cuenta con la cual acceder. EI administrador del servidor debera seleccionar la
cuenta a la cual se subirén los videos. Luego de seleccionar la cuenta, aparecerd en la
ventana el nombre de la aplicacion junto con los permisos que se le daréa a la aplicacion.
Una vez aceptados los permisos de dicha ventana, el servidor de autorizacion entregara
al navegador un cédigo de autorizacién, el cual luego la aplicacion puede intercambiar,
junto con el secreto de cliente (secreto generado en la aplicacion de Google y presente
dentro del c6digo), por el token de acceso. Este flujo se puede visualizar en el diagrama
de secuencia de la Figura 6.
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https://www.googleapis.com/auth/youtube.upload
https://www.googleapis.com/auth/youtube.force-ssl

Sy Ty Yy

Administrador Portal web Servidor de .
(servidor de

del servidor (aplicacion) autorizacion
recursos)

\ ,/' \ S o S

‘/' YouTube

Peticion de YouTube API

Permiso para utilizar APl de YouTube

Credenciales de aplicacién y alcances

Pantalla de autorizacién para dtilizar API con los alcances definidos

¢

Autorizacion para utilizar API

Cadigo de autorizacion

Cédigo de autorizacidn
Secreto de cliente

Token de acceso

Peticion para subir, editar o eliminar video

Token de acceso

Figura 6. Flujo de informacion para conseguir la autorizacién de OAuth

De esta manera, la primera vez que se intente utilizar la aplicacion, al no tener un token
de acceso, aparecera la pantalla de la Figura 7.
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& Iniciar sesion con Google

Proyecto-YouTube quiere
acceder a tu cuenta de Google

o matias.marquez.14@sansano.usm.cl

Esto permitira a Proyecto-YouTube hacer lo
siguiente:

@ Ver, cambiar y eliminar de forma permanente tus
videos, puntuaciones, comentarios y subtitulos
de YouTube

B :dministrar tus videos de YouTube. ®

Confirma que confias en Proyecto-YouTube

Puede que estés compartiendo informacion sensible con
este sitio o esta aplicacion. Puedes ver o retirar el acceso
en cualguier momento en tu cuenta de Google.

Descubre cdmo te ayuda Google a
compartir datos de forma segura.

Consulta la Politica de Privacidad y los Términos del
Servicio de Proyecto-YouTube.

Cancelar Permitir

Figura 7. Pantalla de consentimiento de la aplicacion de Google Cloud para poder
utilizar la API de YouTube

Para subir un video se debe crear un formulario basado en el modelo de Video (ver
Anexo 2) que se cred, este formulario se guarda en el archivo forms.py (ver el Anexo
11) dentro del directorio de la aplicacion. Por lo que debe pedir titulo, descripcion, y un
archivo de video, como se puede ver en la Figura 8.
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Subir un video

Titulo:

Descripcion:

Archivo de video:

Seleccionar archive  Ninguno archivo selec.

Enviar

Figura 8. Formulario para subir videos.

Para afiadir las funcionalidades de la API se siguen las instrucciones dadas en la pagina
(Google for Developers, 2023). Primero, se crea un archivo con el cédigo de ejemplo de
YouTube para subir videos. Este cédigo contiene 3 funciones clave:

e et _authenticated_service: Esta funcion se encarga de obtener el token que
permitir& hacer peticiones autorizadas a la API de YouTube.

e resumable_upload: Esta funcién sube el video en chunks (fragmentos de
informacion), y es capaz de resumir la carga de un video en caso de
interrumpirse.

e initialize_upload: Es la funcion que se encarga de iniciar la carga del video,
utiliza a resumable_upload para tal efecto.

A este cddigo se le hacen algunos cambios para su operacion:

e Se actualiza a Python 3:
o La libreria httplib se cambia por http.client. Esto simplemente requiere
reemplazar “httplib” por “http.client”.
o Se modifican las funciones print, poniendo entre paréntesis el contenido
a mostrar.
o Se modifican los except, reemplazando las “,” por “as” en las sentencias
except.
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e Se modifica para que funcione como una funcién con argumentos en vez de con
una secuencia de comandos.

e Se actualizan ciertas librerias obsoletas (apiclient por googleapiclient, y
oauth2client por google.auth).

e Se realizan arreglos menores que no modifican su funcionamiento pero que
sirven para un uso mas sencillo.

Quedando como se muestra en el Anexo 12.

Para poder correr este cddigo, es necesario crear en su directorio un archivo llamado
client_secrets.json con la informacion mostrada en el Anexo 13. Aqui se deben poblar
los campos con la informacion del secreto de cliente creado anteriormente. Por lo que el
campo client_id sera el ID de cliente, y client_secret el secreto de cliente. Este archivo,
junto con upload_video.py, serdn guardados en una carpeta Illamada code dentro de la
carpeta del proyecto.

Para subir un video a YouTube, es necesario que el video se encuentre en el computador
que lo quiera subir o ejecute el cddigo, por lo que, en este caso, se requiere que el video
sea subido al computador que poseera el sitio antes de ser subido a YouTube.

Al subir el video, su nombre serd cambiado por uno dado por la aplicacion, el cual se
compondra por la fecha y nimero de video subido en esa fecha (e.g. 2023-12-20_ 18-
00_001.mp4).

Para subir el video en base al formulario, se cre6 la funcién Ilamada upload_video (ver
el Anexo 14), la cual tendré el siguiente comportamiento:

Si el método de la solicitud es POST:
Se crea un objeto de formulario con los datos del video y
el archivo adjunto
Si el formulario es valido:
Se crea un diccionario con los datos del formulario
y se rellenan otros datos necesarios para subir el
video
Se crea un nuevo objeto Video en la base de datos
con los datos del formulario, la ID del usuario y
la ubicacion del archivo de video en el servidor
Se intenta autenticar la aplicacion de Google y
subir el video a YouTube con los datos del
diccionario
Si se sube el video correctamente:
Se guarda el ID del video de YouTube en el
objeto Video
Renderizar la pagina de éxito con el ID del
video de YouTube
De lo contrario, si ocurre algin error:
Se elimina el objeto Video creado
Se renderiza una pagina de error con el
mensaje de error
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Si el método de la solicitud no es POST:
Se crea el formulario para subir videos vacios
Se renderiza la pdagina de carga de video con el
formulario

Para finalizar, de haberse subido el video con éxito, se le muestra al usuario la pagina de
la Figura 9.

Video subido con éxito

El video se ha subido con éxito, ahora debe procesarse en los servidores de YouTube. El procesamiento del video puede tardar unos minutos dependiendo del tamafio del archivo.

Link del video: https://www.youtube.com/watch?v=Zr5llig8g94

Para insertar este video en tu sitio web, utiliza el siguiente codigo HTML:

<iframe width="568" height="315" src="https:/ /. youtube.con/enbed/Zr511ig8gad" title="YouTube video player” frameborder="" allow="accelerometer; clipboard-urite; e
»

Cambiar tamafio del videc embebido

Altura del video: 315 pixeles
[ ]
Ancho del video: 560 pixeles

Mantener relacién de aspecto 16:9

M Video de prueba

Miraren {E3YouTube

Figura 9. Vista de una carga de video a YouTube exitosa

En esta, se le notifica al usuario que el video se ha subido a YouTube, pero requiere un
procesamiento adicional en los servidores de YouTube antes de poder reproducirse, lo
cual puede tomar algunos minutos dependiendo del tamafio del video.
Ademas, se le entrega el link del video para poder acceder a él o copiarlo si lo desea.
Por Gltimo, se entrega el codigo HTML para poder insertar el video en un sitio web si
asi lo desea, junto con controles para modificar su tamafio y una vista previa del video
con las dimensiones seleccionadas.
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4.3. Desarrollo del sistema de autenticacion

Se decide utilizar Microsoft Entra ID para facilitar el manejo de las cuentas, ya que se
utilizan las mismas credenciales que el correo institucional, evitando que el usuario tenga
que crear una cuenta adicional para acceder al portal. Al igual que en el caso de la API
de YouTube, esta herramienta requiere que se cree una aplicacién por la cual se hagan
las solicitudes. Esta aplicacién es la que permitira al usuario identificarse con su
identidad de Microsoft, y permitiré saber al portal que la persona que esta accediendo es
quien Microsoft dice que es.

\’:7 Tokens

https //yoursite.com

»  Aplicacién
Redirigir web de
‘_o Python
» —e—b Plataforma
Codigo de Cédigo de de identidad
autorizacion autorizacion de Microsoft
Explorador Sollmar credenciales
web

n Codigo de autorizacion y URL de redireccionamiento

Figura 10. Flujo de informacion para poder iniciar sesion con los servidores de
Microsoft

Para la implementacion se utiliza un tutorial de Microsoft (Microsoft Learn, s.f.), el cual
muestra los pasos para aplicar un inicio de sesién Unico en una aplicacion de Django.
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La creacion de una aplicacion de Microsoft Entra ID se hace a través del portal de

Microsoft Azure

Azure (portal.azure.com). Aqui se escoge el servicio de Microsoft E

£ Buscar recursos, servicios y documentos (G+/)

@ Directorio predeterminado | Informacion general

Informacién general

Caracteristicas en version
preliminar

Diagnosticar y solucionar
problemas.

Administrar
& Usuarios
i Grupos
External Identiti
Roles y administradores
Unidades administrativas

Ascciados del administrador
delegado

% Aplicaciones empres

Gobiemo de identidades
Proxy de aplicacion

Atributos de seguridad
pe alizados

# Licencias
Sincronizacién entre inquilinos
Microsoft Entra Connect

Nombres de dominio
personalizados

Movilidad (MDM y WIP)

Agregar ™ Administrar inquilinos Novedades

Azure Active ctory ahera es Microsoft Entra ID

Informacién general  Supervision  Propiedades

Informacién basica

Nombre Directorio predeterminado

Id. del inquilino f96afald-cf2i 2-a3f5-achdfdc3a003

Dominio principal nmolestenhotmail.onmicrosoft.com

Licencia Microsoft Entra ID gratis

Alertas

Retirada de Microsoft Entra Connect v1
Todas las compilaciones de la version 1.x de
Microsoft Entra Connect (anteriormente AAl
Connect) dejaran de fu

de 2023 y marzo de 2024, Ds

Sync o Microsoft Entra Connect v2.x.

Préximo desuso del servidor MFA

Migre del servidor MFA a la autenticacion multifactor
de Microsoft Entra antes de septiembre de 2024 para
evitar cualquier impacto en el servicio.

Caracteristicas en vista previa

ntra ID (ver

n_molesten@hotmai
DIRECTORIO

B 0 @

;Tiene alglin comentario? ™

Recomendaciones Tutoriales

Usuarios
Grupos
Aplicaciones

Dispasitivos

Azure AD ahora es Microsoft Entra ID
Microsoft Entra ID es el nuevo nombre de Azure

Active Directory. No es necesario que realice ninguna
accién.

Migrar a la directiva de métodos de autenticacién
convergente

Migre los métodos de autenticacién de las directivas
de MFA R heredadas antes de septiembre de
2025 para evitar que el senvicio quede afectado de
cualquier manera

Figura 11), y dentro de este se debe crear un inquilino pulsando el boton “Administrar
inquilinos”. Un inquilino representa un departamento dentro de una organizacion con
sus propias aplicaciones y permisos para los usuarios que contenga, por lo que, en este
caso, este inquilino se encargara de manejar el acceso a las funciones del portal web.
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https://portal.azure.com/

n_molesten@hotmail.co... @

= Microsoft Azure
DIRECTORIO PREDETERMINADO 0

2 Buscar recursos, servicios y documentos (G+/)

@ Directorio predeterminado | Informacion general

Agregar ™ Administrar inquilinos Novedades Caracteristicas en vista previa iTiene algin comentario?

@ Informacién general

Caracteristicas en versién Azure Active Directory ahora es Microsoft Entra ID. v (£
preliminar

Informacién general Supervisién Propiedades Recomendaciones Tutoriales

Diagnosticar y solucionar
problemas
Buscar en el inquilino
Administrar

- N Informacion basica
M Usuarios

& Grupos Nombre Directorio predeterminado Usuarios

External Identities

Id. del inquilino f06afa0d-cf26-4442-a3f5-acbdfdc3a003 Grupos

Roles y administradores
Aplicaciones

Dominio principal nmolestenhotmail.onmicrosoft.com

Dispositivos

1)
s
& Unidades administrativas
Ty

Licencia Microsoft Entra ID gratis

Asociados del administrador
delegado

e . Alertas
% Aplicaciones empresariales

M Dispositivos

Registros de aplicaciones

# Gobiemo de identidades

+*

Proxy de aplicaci6n

Retirada de Microsoft Entra Connect v1

Todas las compilaciones de la versién 1.x de
ft Entra Connect (anteriormer
ejarén de funcionar pronto entre octubre
arzo de 2024. Debe cambiar a Cloud
Sync o Microsoft Entra Connect v2.x.

Azure AD ahora es Microsoft Entra ID

Microsoft Entra ID es el nuevo nombre de Azure
Active Directory. No es necesario que realice ninguna
accion.

B Atributos de seguridad
personalizados

. -
s Licencias

Préximo desuso del servidor MFA Migrar a la directiva de métodos de autenticacién

Sincronizacion entre inquilinos
convergente

Migre del servidor MFA a la autenticacién multifactor
de Microsoft Entra antes de septiembre de 2024 para Migre los métodos de autenticacion de las directivas
de MFA y SSPR heredadas antes de s¢

2025 para evitar que el servicio quede afectado de
cualquier manera

Microsoft Entra Connect

§ evitar cualquier impacto en el servicio,
Nombres de dominio

personalizados

Movilidad (MDM y WIP)

Figura 11. Pantalla principal de Microsoft Entra ID

Una vez dentro del inquilino, se debe ir a Registro de aplicaciones, aqui es donde se
creara la aplicacion que permitira el acceso a la cuenta de Microsoft a través del portal
con el boton de “Nuevo registro”. En esta pantalla (ver Figura 12) se le debe asignar un
nombre a la aplicacion, y se debera escoger qué tipo de cuentas se necesita admitir, por
lo que, en este caso, se selecciona “So6lo cuentas de este directorio organizativo”, que
permitira el acceso Unicamente de cuentas que pertenezcan a este inquilino, es decir, las
gue el administrador registre o invite. Opcionalmente, también se pide una URI de
redireccion, a la cual se redirigira al navegador una vez iniciada la sesion. En este caso,
se elegira la ruta /auth/redirect como el sitio al cual dirigirse cuando se inicie sesion, ya
que esta URL redirige al usuario autenticado a la URL ‘index’ (por defecto en la libreria
ms_identity_web) dentro de Django, que en este caso es el home.
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Registrar una aplicacion

Nombre

Nombre para mostrar accesible por los usuarios de esta aplicacion. Se puede cambiar posteriormente.

| portal-de-prueba-youtube

Tipos de cuenta compatibles

#Quién puede usar esta aplicacidn o acceder a esta API?
Solo cuentas de este directorio organizativo (solo de Directorio predeterminado: inquilino Gnico)
Cuentas en cualquier directorio organizative {cualquier inquiline de id. de Microsoft Entra - multiinguilina)

Cuentas en cualquier directorio organizacional (cualquier inguilino del id. de Microsoft Entra - multiinquilino) y
cuentas personales de Microsoft (por ejemplo, Skype, Xbox)

olo cuentas personales de Microsoft

URI de redireccién (opcional)

Devolveremos la respuesta de autenticacién a esta direccién URI después de autenticar correctamente al usuario.
Este dato es opcional y se puede cambiar mas tarde, pero se necesita un valor para la mayoria de los escenarios de
autenticacion.

Web | https://localhost:2000,

Registre una aplicacién en la que esté trabajando aqui. Integre aplicaciones de la galeria y otras aplicaciones de
fuera de la organizacion agregandolas desde

Figura 12. Pantalla de nuevo registro de aplicaciones

Una vez dentro de la aplicacion, en el panel de autenticacion, se requiere establecer una
URL de cierre de sesion, a la cual se enviara al usuario una vez que desee terminar su
sesion.
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portal-de-prueba-videos | Autenticacion = -
;Tiene algin comentario?

Web

URI de redireccién

Las URI que aceptaremos como destino cuando devolvamos las respuestas de autenticacion (tokens) después de autenticar o cerrar la sesién de los usuarios
con éxito. La URI de redireccidn que se envia en la solicitud al servidor de inicio de sesién debe coincidir con una de las que se muestran aqui. También se
conocen como URL de respuesta.

https://localhost:8000/auth/redirect

URL de cierre de sesion del canal frontal

Esta es la direccion a la que se enviard una solicitud para que la aplicacion borre los datos de sesion del usuario. Esto es
obligatorio para que el cierre de sesién tnico funcione correctamente.

| https://localhost:8000/home |

Figura 13. Panel de autenticacion de la aplicacion

Un detalle a considerar, es que estas aplicaciones solo aceptan direcciones HTTPS para
redirigir al usuario, por lo que aqui entran en juego las librerias django-extensions,
werkzeug, y pyopenssl, que son las que nos permitiran levantar el sitio en HTTPS via el
comando runserver_plus. Para esto, primero hay que agregar django-extensions a la lista
INSTALLED_APPS del archivo settings.py del proyecto, luego basta con el comando
en consola:

>python manage.py runserver_plus --cert-file nombre_certificado.crt

Este comando levantara el servidor de Django, a la vez que crea una llave y un certificado
autoafirmado, que solo sirve para propositos internos. De esta manera, se accedera al
sitio via HTTPS.

Por defecto, sélo el usuario que crea la aplicacion tendra acceso a esta. Para afadir
nuevos usuarios, el administrador de la aplicacion debe ir al panel de Usuarios dentro de
la administracién del inquilino, y afiadirlos de manera manual o via una invitacion por
correo. Una vez que acepten la invitacion los usuarios podran autenticarse a través de
esta aplicacion, y por lo tanto, iniciar sesion en el sitio web. La primera vez que lo hagan,
se les pedir& permiso para acceder a los datos basicos de su perfil, como se muestra en
la Figura 14.
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Be Microsoft

matias.marguez.14@sansano.usm.cl

Permisos solicitados

portal-de-prueba-videos
sin comprobar

Ni Microsoft ni su organizaciéon han publicado
esta aplicacion.

Esta aplicacion quiere:

~ Mantener el acceso a los datos a los que se le ha
concedido acceso

~ Ver su perfil basico

La aceptacion de estos permisos implica que permite a esta
aplicacidn usar sus datos, tal y como se especifica en las
condiciones de servicio y la declaracidn de privacidad. H
publicador no ha proporcionado los vinculos a las condiciones
para que pueda consultarlos. Puede cambiar dichos permisos en
https:/fmyapps.microsoft.com. Mostrar detalles

:Le parece sospechosa esta aplicacian? Haga clic agui para

informar de ella.

Figura 14. Ventana que pedira permisos al usuario la primera vez que inicie sesion en
el sitio

Una vez creada la aplicacién, se requiere crear un secreto de cliente, que es lo que
permitira al sitio web conectarse con la aplicacion y poder iniciar sesion a través de las
cuentas de Microsoft de forma segura. Por lo que se ingresara al panel de Certificados y
secretos, y se creard un nuevo secreto de cliente, cuyo valor debe ser guardado para poder
utilizar la aplicacion, ya que se mostrara brevemente luego de ser creada.

Dentro de los archivos del sitio web, se debe crear el archivo aad.config.json (ver el
Anexo 15). Aqui se deben completar algunas casillas para que el sitio se comunique con
la aplicacion. En el campo client_id se debe colocar la ID de la aplicacion, en
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client_credential se debe colocar el secreto de cliente que se cred para la aplicacion, y
en authority se debe colocar la ID del inquilino que hospeda la aplicacion.

n_molesten@hotmail.co... @

= Microsoft Azure A2 Buscar recursos, servicios y documentos (G+/) v [ @ &
DIRECTORIO PREDETERMINADO P

% portal-de-prueba-videos = -

‘ « Eliminar Puntos de conexién Caracteristicas en versién preliminar

w» Informacién general

Informacion esencial
& Inicio rapido
trar
# Asistente para integracién

Administrar e4f36f48-dd73-49b1-

aB3e7df9-b032-4140-9845-556e25f0df24

d. lino)
fbafa0d-cf26-4442-a3f5-achdfdc3a003
-f Certificados y secretos frmEc =

Autenticacion

Figura 15. ID de aplicacion e ID de inquilino en el portal de Azure

Para hacer funcionar esta libreria con el sitio web, es necesario afiadir algunas lineas de
codigo al archivo settings.py después de la lista MIDDLEWARE:

from ms_identity web.configuration import AADConfig

from ms_identity web import IdentityWebPython

AAD_CONFIG = AADConfig.parse_json(file_path="aad.config.json")
MS_IDENTITY WEB = IdentityWebPython(AAD CONFIG)

ERROR_TEMPLATE = 'auth/{}.html'

MIDDLEWARE.append('ms_identity web.django.middleware.MsalMiddlewar

e')

Estas permitiran a la aplicacion leer el archivo aad.config.json, que contiene los datos
para poder utilizar la aplicacién de Microsoft Entra ID.

Y a urls.py de la aplicacion se le agrega lo siguiente para que se agreguen las rutas
/auth/... incluidas en la libreria:

from ms_identity web.django.msal views and urls import MsalViews
from django.conf import settings
msal urls = MsalViews(settings.MS IDENTITY WEB).url patterns()

Ademas de afiadirle a la lista urlpatterns la linea para que la aplicacidn las reconozca:

path(f'{settings.AAD_CONFIG.django.auth_endpoints.prefix}/"',

include(msal urls)),

Con esto quedan establecidas las URLs de autenticacion que ocupa la libreria, que utiliza
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la ruta /auth (e.g. la ruta /auth/sign_in para iniciar sesion, y la ruta /auth/sign_out para
cerrar sesion) para sus funciones.

4.4. Desarrollo del codigo para editar informacion o eliminar
videos

Para que los usuarios puedan ver los videos que han subido por su parte a YouTube, se
crea la pagina de Mis Videos, cuya vista my_videos puede ser leida en el Anexo 14. En
esta pagina, cada usuario podra ver cuadros con los videos que ha subido, acompafiados
de su titulo, descripcion, link del video, fecha de subida, y una miniatura del video.
Ademas, esta informacién estard acompafiada de 3 botones: editar video, eliminar video,
y codigo para insertar video; como se muestra a continuacion:

Home  Subirvideo Mis videos ®) Matias Marquez ~

Mis videos

Video de prueba 2

M Videolde prueba 2 © »

Vermésta.. Compartir
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud
exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure
dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur.
Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mol...

Link: https://www.youtube.com/watch?v=X5suwZAXYWA

Fecha de subida: Jan. 10, 2024, 1:39 p.m.

Editar informacién Cédigo para insertar video

Video de prueba 1
P M Video de prueba™ 0 lad
““Verméasta.. Compartir

Texto de prueba A

Link: https:/,

n/watch?v=jCuONcxIXbM

Figura 16. Pagina de Mis Videos

A continuacién se muestra una breve descripcion junto a una imagen de lo que muestra
cada botén:

e Editar informacidn: envia al usuario a un formulario en donde aparecen el titulo
y la descripcion en cuadros de texto editables, este estara controlado por la vista
edit_video (ver el Anexo 14). Una vez que se editan y se envia el formulario, se
actualizan los datos tanto en la base de datos del sitio como en YouTube.
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Editar informacion de video
Titulo:

Video de prueba 2

Descripcion:
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do
eiusmod tempor incididunt ut labore et dolore magna aliqua. Ut
enim ad minim veniam, quis nostrud exercitation ullamco laboris
nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in
reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla
pariatur. Excepteur sint occaecat cupidatat non proident, sunt in
culpa qui officia deserunt mollit anim id est laborum.

Enviar

Figura 17. Formulario de edicion de la informacién de un video

Eliminar video: abre un cuadro de confirmacidn para comprobar que no se trata
de un accidente, este estara controlado por la vista delete_video (ver el Anexo
14). Si el usuario confirma la eliminacion, se eliminara el video de la base de
datos y de YouTube.

Confirmacién X

;Quieres eliminar este video de forma definitiva? Recuerda que

también se eliminara en YouTube,

Figura 18. Pantalla de confirmacion para eliminar video

Cddigo para insertar video: hace aparecer el texto HTML necesario para insertar
el video en un sitio web debajo del cuadro del video.
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Mis videos

Video de prueba 2

Vermasta.. Compartir

M Videolde prueba 2 (Y »

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud
exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure
dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur.
Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mol...

Link: https://www.youtube.com/watch?v=X5suwZAXYWA

Editar informacién Cédigo para insertar video

<iframe width="568" height="315" src="https://ww.youtube.com/embed/X5sunZAXYWA" title="YouTube video player” frameborder="6" allow="accelerometer; clipboard-write;
»

Figura 19. Botdn que muestra el codigo HTML para insertar el video dentro de una
pagina web

Para la edicion de la informacion de los videos se requiere crear un formulario que
contenga los campos de titulo y descripcion ya poblados con la informacién original.
Luego de editar los campos, se envia el formulario para actualizar los datos en la base
de datos, y enviar la peticion a la APl de YouTube para hacer lo mismo con el video.

Para la eliminacion de videos simplemente se tiene el boton de “Eliminar video”, el cual
al ser apretado contiene un cuadro de confirmacion. Si el usuario consiente la operacion,
se enviara la peticion de eliminacion a la API de YouTube, y de ser la eliminacién
exitosa, se eliminara el video de la base de datos.

Para que ademas de borrarse la entrada del video en la base de datos, se borre el archivo
de video también, se debe agregar django-cleanup la lista INSTALLED_APPS, por lo
gue luego de esta se debe agregar:

INSTALLED_APPS.append('django_cleanup.apps.CleanupConfig')

4.5. Registro de actividades

Para obtener un registro de actividades, se recurre al modulo de Python, logging. Este
modulo permite crear archivos de registro (.log) en donde se muestren las actividades
realizadas por cada usuario a la fecha de su realizacion.

Para configurar logging dentro de Django, se recurre a la documentacion de Django
(Django, s.f.). De esta forma se configuraran 2 loggers: site-logger, que hara un registro
de las actividades del usuario dentro del sitio, y MsalViewsLogger, que es el nombre
que se le da al logger dentro de la libreria MSAL, por lo que este tendra un registro de
los inicios y términos de sesién. Ambos escribiran en el mismo archivo main_log.log,
en el formato “[fecha] [nivel]: [mensaje]”. Por lo que habrd que agregar al archivo
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settings.py del proyecto lo correspondiente al Anexo 16. Asi se tendra el mensaje que se
quiere registrar junto con la fecha de este. (revisar negrita)

Para utilizar el logger creado, se deben afiadir las lineas:

import logging
logger = logging.getlLogger('site-logger")

Esto permitira crear registros usando el logger “site-logger” con la palabra “logger” de
la siguiente forma:

logger.debug("Ejemplo™)

Esto creara un log de nivel DEBUG con el mensaje “Ejemplo” en el archivo de registro
indicado.

A continuacién se muestran los registros que se tendran en cuenta, cada uno ira en la
accion correspondiente, y se muestra un ejemplo de cémo se veran:

e Subir un video: se muestran el nombre de usuario e 1D del usuario que sube el
video, junto con la ID del video subido. Este registro se creara una vez que se
haya terminado de subir el video con éxito.

[2023-12-01 11:41:18,667] DEBUG: El wusuario Matias Marquez
(60819526-72a4-4f75-9f56-d83ce6d32540) ha subido el video con ID: -
FA49000ePg.

o Editar un video: se muestran el nombre de usuario e ID del usuario que edita el
video, junto con la ID del video editado. Este registro se creara una vez que se
haya editado el video en YouTube con éxito.

[2023-12-01 11:47:15,588] DEBUG: El usuario Matias Marquez
(60819526-72a4-41f75-9f56-d83ce6d32540) ha editado 1la informacidn
del video con ID: -FA49000ePg.

e Eliminar un video: se muestran el nombre de usuario e ID del usuario que
elimina el video, junto con la ID del video eliminado. Este registro se creara una
vez que se haya eliminado el video en YouTube con éxito.

[2023-12-01 11:47:37,576] DEBUG: El usuario Matias Marquez
(60819526-72a4-4f75-9f56-d83ce6d32540) ha eliminado el video con ID:
-FA49000ePg.
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o Inicio de sesion: este logger estd controlado por la libreria MSAL, y registra el
redireccionamiento al sitio de ingreso de Microsoft, y luego de ingresar, la
redireccion de vuelta al portal. Ambos registros se realizan antes de la
redireccion.

[2023-12-01 11:39:39,695] DEBUG: auth/sign_in: request received.
will redirect browser to login

[2023-12-01 11:40:03,332] DEBUG: auth/redirect: request received.
will process params

o Cierre de sesion: este logger esta controlado por la libreria MSAL, y registra la
peticién de cierre de sesién junto con el nombre de usuario, y luego la
eliminacion de la sesion. Ambos registros se realizan antes de realizar la accion
gue estéan registrando.

[2023-12-01 11:38:14,258] DEBUG: auth/sign out: signing out
username: Matias Marquez

[2023-12-01 11:38:38,864] DEBUG: auth/post_sign_out: clearing
session for username: Matias Marquez

5. RESULTADOS

El sitio web logrado a través de los pasos mencionados para su desarrollo, resulta en un
portal que cumple con todos los objetivos propuestos para este proyecto, ya que permite
subir los videos a una Unica cuenta de YouTube de manera simplificada, dentro de una
interfaz sencilla, dentro de la cual se puede encontrar el contenido ya subido dentro del
portal, junto con herramientas para eliminar o editar la informacién de dichos videos.
Junto con las funcionalidades para administrar los videos, también se muestran el enlace
del video, y el codigo para poder insertarlos dentro de otro sitio web.

La autenticacion se logra hacer a través de los servidores de Microsoft, permitiendo que
las funciones del portal y su contenido queden restringidas solamente a los usuarios que
tengan permitido iniciar sesion en el sitio. Ademas, cada usuario serd responsable
exclusivamente por el contenido que ha subido, ya que no le apareceran videos de otros
usuarios.

El archivo de registro permite guardar informacién sobre las actividades importantes
dentro del sitio que realicen los usuarios. Este siempre es un aspecto importante en caso
de que se encuentren comportamientos inusuales o maliciosos, ya que permite poder
actuar ante dichas conductas para mantener la integridad del canal de YouTube.
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6. CONCLUSIONES Y TRABAJO FUTURO

6.1. Conclusiones

El desarrollo del portal web destinado a permitir a los profesores cargar videos de manera
individual a una cuenta centralizada de YouTube resulta en una solucion préctica y
eficiente para abordar la necesidad de centralizar y gestionar el contenido de sus videos
de manera mas efectiva. A lo largo de este proyecto, se ha logrado una serie de hitos
significativos que aportan tanto a la comodidad de los profesores como a la
administracion central de los videos que se quieran subir.

La implementacion exitosa de la autenticacion mediante cuentas institucionales
garantiza un acceso seguro y autorizado al portal, ofreciendo a los profesores una
plataforma confiable para administrar sus videos. La interfaz intuitiva y amigable facilita
la carga y gestién de los videos,

En conclusion, el presente trabajo proporciona una solucién efectiva para la gestion
centralizada de videos educativos para una institucion educativa.

6.2. Trabajo futuro

Para darle méas funcionalidad al sitio, seria deseable que el usuario pudiese crear listas
de reproduccién que contengan todas las clases de una asignatura dentro de un semestre,
de manera que queden agrupados para compartir en un solo enlace. Ademas, el orden de
los videos podria quedar mejor organizado si es que se tienen muchos videos.

Otra medida de organizacion que es deseable afiadir, es agregar paginacion a los videos
cuando se tengan muchos, junto con una lista de “Ordenar por” para poder disponerlos
de forma organizada segun sus distintas propiedades. Por Gltimo, una casilla para buscar
videos segln su nombre (titulo) o asignatura.

En términos de mejorar la experiencia del usuario, seria ideal afiadir una barra de carga
para ver el progreso del video a medida que es subido a YouTube, esto permite al usuario
saber el tiempo aproximado que va a tomar la tarea, y tener conocimiento del porcentaje
actual del video que se ha cargado.

Ademas, se puede afiadir un tiempo de inactividad, tras el cual se le cierre la sesion
automaticamente, esto como medida de seguridad recomendada. Esto siempre y cuando
no esté la carga de un video en curso.
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ANEXO

e Anexol

Requirements.txt.

django == 4.2.7
django-extensions == 3.2.3
werkzeug == 3.0.1
pyopenssl == 23.3.0

django-cleanup == 8.0.0

google-api-python-client == 2.109.0
google-auth-oauthlib == 1.1.0

msal == 1.25.0

ms-identity-web == 0.0.4

e Anexo?2

Modelo de video. Incluye los datos que tendra que dar el usuario: titulo (obligatorio),
descripcion (opcional), archivo de video (obligatorio). Junto con los que se llenan de
forma automatica: cargador del video, ID de YouTube, y fecha de subida.

import os

from django.db import models

from django.utils import timezone
import datetime

def video_ filename(instance, filename):
today = datetime.date.today()

timestamp = timezone.now()

filename_base, filename_ext = os.path.splitext(filename)

videos today = Video.objects.filter(date_date=today)
if videos_today.exists():
last_video = videos_today.order_ by('-id').first()
new_id = last_video.id + 1
else:
new_id = 1

id = f"{new_id:03d}"

31



return
"videos/{today.year _{today.month _{today.day _{times
tamp.hour _{timestamp.minute -{id}{filename_ext}"

Video(models.Model):

title = models.CharField(max_length=200, blank=
description = models.TextField(blank= )

video file = models.FileField(upload to=video filename,

blank= )

uploader = models.CharField(max_length=200, null=
youtube_id = models.CharField(max_length=50, null=
date = models.DateTimeField(auto_now_add= )

__str__(self):

return self.title

e Anexo 3
Archivo urls.py de main_app, mostrando las URLS pertinentes.

from django.urls import path
from . import views
from django.views.generic.base import RedirectView

urlpatterns = [
path('', RedirectView.as_view(pattern_name='index"'),
name="'redirect-to-home"),
path('home', views.home, name='index'),
path('upload_video', views.upload_video, name='upload-video'),
path('my_videos', views.my_videos, name='my-videos'),
path('edit_video/<video_id>', views.edit_video, name='edit-
video'),
path('delete_video/<video_id>", views.delete_video,
name="'delete-video'),

]

e Anexo 4

Archivo home.html
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charset="utf-8"
name="viewport

content="width=device-width, initial-
scale=1"
YouTube Uploader

href="https://cdn.jsdelivr.net/npm/bootstrap@5.3.1/dist/css/bootst
rap.min.css" rel="stylesheet" integrity="sha384-
Abw+/aepP/YC94hEpVNVgizdgIC5+VKNBQNGCHeKRQN+PtmoHDEXuppvnDIzQIu9"
crossorigin="anonymous"

src="https://ajax.googleapis.com/ajax/libs/jquery/3.6.4/jquery.min
.js"

{% include 'main_app/navbar.html' %}

{% if messages %}
{% for message in messages %}
class="alert alert-warning alert-dismissible fade show"
role="alert"
{{ message }}
type="button'
dismiss="alert" aria-label="Close"

class="btn-close" data-bs-

{% endfor %}
{% endif %}

class="container-1g"
{% block content %}
Home

{% if request.identity context_data.authenticated %}
Bienvenido, {{ request.identity_context_data.username

href="{% url 'sign out' %}">Cerrar sesion
{% else %}
No estds logueado.
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Por favor href="{% url ‘'sign in' %}">inicia
sesion para acceder a las funcionalidades del sitio.
{% endif %}
{% endblock %}

src="https://cdn.jsdelivr.net/npm/bootstrap@5.3.1/dist/js/bootstra
p.bundle.min.js" integrity="sha384-
HwwvtgBNo3bZJJLYd80VXjrBZt8cqVSpeBNS5n7C8IVInixGAoxmnlMuBnhbgrkm®
crossorigin="anonymous"

e Anexo5b
Archivo navbar.html

{% load static %}

class="navbar navbar-expand-1lg sticky-top bg-body-tertiary"
class="container-fluid"

class="navbar-brand" href="{% url 'index' %}">Home
class="navbar-toggler" type="button" data-bs-
toggle="collapse" data-bs-target="#navbarSupportedContent” aria-
controls="navbarSupportedContent" aria-expanded="false" aria-
label="Toggle navigation"
class="navbar-toggler-icon"

class="collapse navbar-collapse"
id="navbarSupportedContent”
class="navbar-nav me-auto mb-2 mb-1g-0"
class="nav-item"
class="nav-1link" href="{% url ‘'upload-video'
%}">Subir video

{% if request.identity context data.authenticated %}
class="nav-item"
class="nav-1link" href="{% url 'my-videos' %}">Mis
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{% endif %}

class="navbar-nav me-2 mb-2 mb-1g-0"
class="nav-item"
{% if request.identity context data.authenticated
%}
class="dropdown"
class="btn btn-secondary dropdown-toggle"
type="button" data-bs-toggle="dropdown" aria-expanded="false"
src="{% static 'main_app/account-
logo.png' %}" style="max-height: 24px; margin-right: 5px;" alt=""
{{ request.identity context_data.username

)

class="dropdown-menu dropdown-menu-end"
style="padding: 4px Opx; max-width: 100%;"
class="dropdown-item " href="{% url

‘sign out' %}" style="padding: 6px 12px;"
src="{% static 'main_app/logout-
logo.png' %}" style="max-height: 24px;"
Cerrar sesion

{% else %}
class="btn btn-secondary" href="{% url
‘sign_in' %}"
src="{% static 'main_app/account-
logo.png' %}" style="max-height: 24px; margin-right: 5px;" alt=""
Iniciar sesion

{% endif %}
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e Anexo6
Archivo upload_video.html

{% extends 'main_app/home.html' %}

{% block content %}
{% if request.identity context data.authenticated %}
Subir un video
style="max-width: 500px;"
id="upload-form" method="post'
enctype="multipart/form-data’
{% csrf_token %}

{{ form.as p }}

class="d-flex"
type="submit' class="btn btn-primary me-
3" id="submitBtn" onclick="processing()">Enviar

style="display: none;'
center" id="video_loading_text"
class="spinner-border spinner-border-
sm" role="status" Cargando video...

class="align-self-

type="button' class="btn btn-primary"
id="uploadingBtn" disabled style="display: none;"
class="spinner-border spinner-border-sm"
aria-hidden="true"
role="status">Subiendo...

processing(){

if ($('#upload-form')[@].checkValidity()) {
$('#submitBtn').hide()
$('#uploadingBtn').show()
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{% else %}
Por favor inicie sesidn para poder subir un video.

href="{% url 'sign in' %}">Iniciar sesiodn
{% endif %}
{% endblock %}

e Anexo7

my_videos.html

{% extends 'main_app/home.html' %}

{% block content %}
{% if request.identity context data.authenticated %}
Mis videos
{% if videos list %}
{% for video in videos 1list %}
class="card mb-3"
class="row g-0"

class="col-md-6"
class="card-body"

{{ video.title }}

style="
overflow: hidden;
display: -webkit-box;
-webkit-line-clamp: 5;
-webkit-box-orient: vertical;
height: 100%;"

{{ video.description }}

Link:
href="https://www.youtube.com/watch?v={{ video.youtube id
11" >https://www.youtube.com/watch?v={{ video.youtube_id }}
class="card-text"
class="text-body-secondary">Fecha de subida: {{ video.date

T}
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class="col-md-6 d-flex align-items-
center" style="max-height: 350px;"
class="ratio ratio-16x9 mx-2"

style="max-height: 90%;"

src="https://www.youtube.com/embed/{{ video.youtube id }}?rel=0"
title="YouTube video player" allow="accelerometer; clipboard-
write; encrypted-media; gyroscope; picture-in-picture; web-share"
allowfullscreen

class="card-footer text-body-secondary"
class="d-flex flex-wrap"
class="btn btn-secondary btn-sm me-
1 mb-1" href="{% url 'edit-video' video.youtube id %}"
Editar informaciodn

type="button" class="btn btn-
danger btn-sm me-1 mb-1" data-bs-toggle="modal" data-bs-
target="#deleteConfirmation-{{ video.youtube id }}"
Eliminar video

class="ms-auto"
class="btn btn-secondary
btn-sm" type="button" data-bs-toggle="collapse" data-bs-
target="#collapseExample-{{ video.youtube id }}" aria-
expanded="false" aria-controls="collapseExample-{{ forloop.counter

3

Coédigo para insertar video

class="modal fade"
id="deleteConfirmation-{{ video.youtube_id }}" tabindex="-1" aria-
labelledby="deleteConfirmation-{{ video.youtube_id }}" aria-
hidden="true"
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class="modal-dialog"
class="modal-content"
class="modal-header"
class="modal-title fs-
5">Confirmacion
type="button"

class="btn-close" data-bs-dismiss="modal" aria-
label="Close"

class="modal-body"

éiQuieres eliminar este
video de forma definitiva? Recuerda que también se eliminara en
YouTube.

class="modal-footer"
type="button"
class="btn btn-secondary" data-bs-
dismiss="modal">Cancelar

class="btn btn-danger"
href="{% url 'delete-video' video.youtube_id %}" id="deleteBtn-{{
video.youtube_id }}" onclick="startLoading('{{ video.youtube_id

}}')">Si, eliminar

class="btn btn-
danger" type="button" disabled id="deletelLoading-{{
video.youtube id }}" style="display: none;"
class="spinner-
border spinner-border-sm" aria-hidden="true"

role="status">Eliminando...

class="collapse" id="collapseExample-{{
video.youtube id }}"
class="card-footer text-body-
secondary"
style="margin:
0;" iframe width="560" height="315"
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src="https://www.youtube.com/embed/{{ video.youtube id }}"
title="YouTube video player" frameborder="0" allow="accelerometer;
clipboard-write; encrypted-media; gyroscope; picture-in-picture;
web-share" allowfullscreen /iframe

{% endfor %}
{% else %}

Aun no ha subido ningun video.
{% endif %}
{% else %}
Por favor inicie sesidn para poder ver sus
videos.
href="{% url 'sign in' %}">Iniciar sesidn
{% endif %}

startLoading(videoId) {
$('#deleteBtn-' + videoId).hide()
$('#deleteLoading-"' + videoId).show()

{% endblock %}

e Anexo 8
edit_video.html

{% extends 'main_app/home.html' %}

{% block content %}
{% if request.identity context data.authenticated %}
Editar informacién de video

style="max-width: 500px;"
id="edit-form" method="post"
{% csrf_token %}
{{ form.as p }}
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type="submit' class="btn btn-primary"
id="submitBtn" onclick="processing()">Enviar
type="button' class="btn btn-primary"
id="uploadingBtn" disabled style="display: none;"
class="spinner-border spinner-border-sm"
aria-hidden="true"
role="status">Editando. ..

class="btn btn-secondary" href="{% url 'my-
videos' %}">Cancelar

processing(){

if ($('#edit-form')[@].checkValidity()) {
$('#submitBtn').hide()
$('#uploadingBtn').show()

{% else %}
Por favor inicie sesidn para poder editar un video.
href="{% url 'sign in' %}">Iniciar sesiodn
{% endif %}
{% endblock %}

e Anexo9

success.html

{% extends 'main_app/home.html' %}

{% block content %}
Video subido con éxito

El video se ha subido con éxito, ahora debe procesarse en los

servidores de YouTube. El1 procesamiento del video puede tardar unos
minutos dependiendo del tamano del archivo.

Link del video: href="https://www.youtube.com/watch?v={{
video id }}"  target="_blank">https://www.youtube.com/watch?v={{
video _id }}
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Para insertar este video en tu sitio web, utiliza el siguiente
codigo HTML:
class="px-2 pt-2 border rounded-2"
class="mb-2" id="embedCode" iframe
width="560" height="315" src="https://www.youtube.com/embed/{{
video id }}"*  title="YouTube video player" frameborder="0"
allow="accelerometer; clipboard-write; encrypted-media; gyroscope;
picture-in-picture; web-share"
allowfullscreen /iframe

class="d-flex justify-content-start"
class="border rounded-2 p-3" style="width: 50%;"
Cambiar tamafo del video embebido

for="videoHeight" class="form-label mb-0 mt-
1">Altura del video: id="heightNum">315
pixeles
type="range" class="form-range" min="200"
max="720" value="315" id="videoHeight"

for="videoWidth" class="form-label mb-0">Ancho
del video: id="widthNum">540 pixeles
type="range" class="form-range" min="356"
max="1280" value="560" id="videoWidth"

class="form-check"
class="form-check-input" type="checkbox"

value="" id="aspectRatio" checked
class="form-check-1label" for="aspectRatio"

Mantener relacion de aspecto 16:9

id="youtubeIFrame" width="560" height="315"
src="https://www.youtube.com/embed/{{ video_id }}?rel=0"
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title="YouTube video player" frameborder="0" allow="accelerometer;
clipboard-write; encrypted-media; gyroscope; picture-in-picture;
web-share” allowfullscreen

height = $('#videoHeight')

width = $('#videoWidth")

heightNum = $('#heightNum")

widthNum = $("'#widthNum")
aspectRatioCheckbox = $('#aspectRatio")
youtubeIFrame = $('#youtubeIFrame")
embedCode = $( '#embedCode")

heightNum.html(height.val())
widthNum.html(width.val())

height.on('input’, O {
heightNum.html ($( ).val())
if (aspectRatioCheckbox.prop('checked')) {
maintainAspectRatio( "height")
}
updateIframeSize()
updateEmbedCode ()

1)

width.on('input"’, O {
widthNum.html ($( ).val())
if (aspectRatioCheckbox.prop('checked"')) {
maintainAspectRatio( 'width")
}
updateIframeSize()
updateEmbedCode ()

})

aspectRatioCheckbox.on('change’,

if ($( ).prop( ' checked')) {
maintainAspectRatio( "height');

}
updateIframeSize()

updateEmbedCode ()
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updateIframeSize() {

newWidth = width.val();

newHeight = height.val();
youtubeIFrame.attr( 'width', newWidth);
youtubeIFrame.attr('height', newHeight);

updateEmbedCode() {

newWidth = width.val();

newHeight = height.val();

newCode = '&lt;iframe width="' + newWidth +
height=""' + newHeight + '" src="https://www.youtube.com/embed/{{
video id }}" title="YouTube video player" frameborder="0"
allow="accelerometer; clipboard-write; encrypted-media; gyroscope;
picture-in-picture; web-share" allowfullscreen&gt;&1t;/iframe&gt;"
embedCode.html(newCode)

maintainAspectRatio(changedSlider) {
aspectRatio = 9 / 16
newWidth, newHeight

if (changedSlider === 'height') {
newWidth = Math.round(height.val() / aspectRatio);
width.val(newWidth)
widthNum.html(newWidth)

} else if (changedSlider === 'width') {
newHeight = Math.round(width.val() * aspectRatio);
height.val(newHeight)
heightNum.html(newHeight)

{% endblock %}
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e Anexo 10
error_page.html

{% extends 'main_app/home.html' %}

{% block content %}

Ha ocurrido un error

{{ error }}
{% endblock %}

e Anexoll

Formularios que se asocian al modelo Video, que contiene los campos titulo,
descripcion, y archivo de video. VideoForm para subir videos, EditVideoForm para
editarlos.

from django import forms
from .models import Video

VideoForm(forms.ModelForm) :
Meta:
model = Video
fields = ['title', 'description', 'video file']
labels = {
"title': 'Titulo',
‘description': 'Descripcion’,
'video_file': 'Archivo de video',
}
widgets = {
‘title': forms.TextInput(attrs={'class':'form-
control'}),
'description’': forms.Textarea(attrs={'class':'form-

control'}),

'video file': forms.FileInput(attrs={'class':'form-
control', 'accept':'video/*'})

}

EditVideoForm(forms.ModelForm):
Meta:
model = Video
fields = ['title’, 'description’]
labels = {
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‘title': 'Titulo’,
'description': 'Descripcion’,

}
widgets = {

"title': forms.TextInput(attrs={'class':'form-
control'}),

‘description’: forms.Textarea(attrs={'class':'form-
control'}),

}

e Anexo 12

Archivo upload_video.py, que contiene las funciones para poder subir el video a
YouTube a través de la API.

import http.client
import httplib2
import os

import random
import time

from googleapiclient.discovery import build
from googleapiclient.errors import HttpError
from googleapiclient.http import MediaFileUpload

from google.auth.transport.requests import Request
from google.oauth2.credentials import Credentials
from google auth oauthlib.flow import InstalledAppFlow
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CLIENT_SECRETS_FILE =
os.path.abspath(os.path.join(os.path.dirname(__file ),
‘client secrets.json'))

YOUTUBE_UPLOAD_SCOPE =
"https://www.googleapis.com/auth/youtube.upload"

YOUTUBE_ADMIN SCOPE =
"https://www.googleapis.com/auth/youtube.force-ssl"

YOUTUBE_API_SERVICE_NAME = "youtube"
YOUTUBE_API_VERSION = "v3"

MISSING CLIENT SECRETS_MESSAGE = """
WARNING: Please configure OAuth 2.0

To make this sample run you will need to populate the
client secrets.json file
found at:

with information from the API Console
https://console.developers.google.com/

For more information about the client_secrets.json file format,
please visit:

https://developers.google.com/api-client-
library/python/guide/aaa_client_secrets

""" % os.path.abspath(os.path.join(os.path.dirname(__ file ),
CLIENT_SECRETS_FILE))

VALID PRIVACY_STATUSES = ("public", "private", "unlisted")
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get_authenticated_service():
scopes = [YOUTUBE_ADMIN_SCOPE, YOUTUBE_UPLOAD_ SCOPE]
creds =

if os.path.exists("token.json"):
creds =

Credentials.from_authorized_user_file("token.json", scopes)

creds creds.valid:
try:
if creds creds.expired creds.refresh_token:
creds.refresh(Request())
else:
flow = InstalledAppFlow.from client secrets file(
CLIENT_SECRETS_FILE, scopes

)

creds = flow.run_local_server(port=0)

with open("token.json", "w") as token:
token.write(creds.to_json())
except Exception as e:
print(f"Ocurrié un error durante la autenticacion:

raise e

return build(
YOUTUBE_API_SERVICE_NAME,
YOUTUBE_API VERSION,
credentials=creds,
)
except Exception as e:
print(f"Ocurrié un error creando el servicio de la API de
YouTube: {e}")
raise e
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initialize upload(youtube, data, video file):
tags =
if data[ 'keywords']:

tags = data[ 'keywords'].split(",")

body=dict(
snippet=dict(

title=data[ 'title’'],
description=data[ 'description’],
tags=tags,
categoryId=data[ 'category’]

)J

status=dict(

privacyStatus=data[ 'privacy status']

insert_request = youtube.videos().insert(

part=",".join(body.keys()),

body=body,
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media_ body=MediaFileUpload(video file, chunksize=-1,
resumable= )

youtube_id = resumable_upload(insert_request)
return youtube id

MAX_RETRIES = 10

RETRIABLE EXCEPTIONS = (httplib2.HttpLib2Error, IOError,
http.client.NotConnected,
http.client.IncompleteRead,
http.client.ImproperConnectionState,
http.client.CannotSendRequest, http.client.CannotSendHeader,
http.client.ResponseNotReady, http.client.BadStatusLine)

RETRIABLE_STATUS_CODES = [500, 502, 503, 504]

resumable upload(insert request):
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response =
error =
retry = 0
while response
try:
print("Uploading file...")
status, response = insert_request.next_chunk()
if status:
print(f"Uploaded {int(status.progress()*100)}%")
if response :
if 'id' response:
print("Video id
uploaded." % response['id'])
return response[ 'id']
else:
exit("The upload failed with an unexpected
response: " % response)
except HttpError as e:
if e.resp.status RETRIABLE STATUS CODES:
error = "A retriable HTTP error occurred:\n
% (e.resp.status, e.content)
else:
raise
except RETRIABLE_EXCEPTIONS as e:
error = "A retriable error occurred:

was successfully

if error
print(error)
retry += 1
if retry > MAX_RETRIES:
exit("No longer attempting to retry.")

max_sleep = 2 ** pretry
sleep _seconds = random.random() * max_sleep
print("Sleeping seconds and then retrying..." %

sleep_seconds)
time.sleep(sleep_seconds)
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e Anexo 13

Archivo client_secrets.json a llenar.

"web": {
"client_id": "[INSERT CLIENT ID HERE]",
"client_secret": "[INSERT CLIENT SECRET HERE]",
"redirect_uris": [1,

"auth_uri": "https://accounts.google.com/o/oauth2/

"token_uri": "https://accounts.google.com/o/oauth2/

e Anexo 14

Archivo views.py de la aplicacion main_app, que muestra las funciones que controlan
la aplicacion.

import os

from django.conf import settings

from django.shortcuts import render, redirect

from .forms import VideoForm, EditVideoForm

from .models import Video

from django.contrib.sessions.models import Session
from .code.upload video import *

import logging
logger = logging.getlLogger('site-logger")

get_user_data(request):

sessionid = request.COOKIES[ 'sessionid’]
session = Session.objects.get(session key=sessionid)

user_id =
session.get_decoded()['identity context data']['_id_token_claims']
['oid']
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username =
session.get _decoded()[ 'identity_context data']['_id token_claims']
T

return {'user_id':user_id, 'username':username}

home (request):
return render(request, "main_app/home.html")

upload_video(request):
if request.method == 'POST':
form = VideoForm(request.POST, request.FILES)

if form.is valid():
data=dict(
title = form.cleaned data[ 'title'],
description = form.cleaned data[ 'description’'],
keywords = "",
category = "27",
privacy status = "public",

video file = request.FILES['video file']

user_id = get_user_data(request)['user_id"']
video = Video.objects.create(
title = data['title'],
description = data['description'],
video file = video file,

uploader = user_id
)
file _name = os.path.basename(video.video_ file.name)
file path = os.path.join(settings.MEDIA ROOT,
‘videos', file_name)

try:
youtube = get_authenticated_service()
youtube id = initialize upload(youtube, data,
file path)

video.youtube id = youtube id
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video.save()
except Exception as e:
video.delete()
return render(request, 'main_app/error_page.html',
{'error': e})

username = get user_data(request)[ 'username']

logger.info(f"El usuario {username} ({user_id}) ha
subido el video con ID: {youtube id}.")

return render(request, 'main_app/success.html’,
{'video id':youtube id})

else:
form = VideoForm()
return render(request, ‘'main_app/upload_video.html"',
{"'form' :form})

my_videos(request):
user_id = get_user_data(request)['user_id"']
videos list =
Video.objects.all().filter(uploader=user_id).order_by('-date")
return render(request, 'main_app/my_videos.html',
{'videos list':videos list})

edit_video(request, video_id):
user_id = get_user_data(request)['user_id"]
username = get_user_data(request)['username’]
try:

video = Video.objects.get(youtube_id=video_id)

if user_id != video.uploader:

raise Exception

form = EditVideoForm(request.POST or , instance=video)
except:

return render(request, 'main_app/error_page.html',

{'error':"El video que quiere editar no existe o no es suyo."})

if form.is_valid():
try:
youtube = get authenticated service()
api_request = youtube.videos().update(
part="snippet",
body={
"id": video_id,
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"snippet": {
"title": form.cleaned data['title'],
"description":

form.cleaned_data[ 'description'],

"categoryId": "27",

s

¥
)

api_request.execute()

form.save()

logger.info(f"El usuario {username} ({user_id}) ha
editado la informacioén del video con ID: {video_id}.")

return redirect('my-videos")

except HttpError as e:

print("An HTTP error occurred:\n%s" %

(e.resp.status, e.content))

return render(request, 'main_app/edit_video.html®,
{"'form' :form})

delete video(request, video id):

user_id = get_user_data(request)['user_id"']
username = get_user_data(request)['username’]

try:
video = Video.objects.get(youtube_id=video_id)
if user_id != video.uploader:
raise Exception
except:
return render(request, 'main_app/error page.html’,
{'error':"E1l video que quiere eliminar no existe o no es suyo."})

try:
youtube = get_authenticated_service()
api_request = youtube.videos().delete(id=video_id)
api_request.execute()
video.delete()
print("Video eliminado")
except HttpError as e:
print("Un error HTTP ha ocurrido:\n%s" %
(e.resp.status, e.content))
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logger.info(f"ELl usuario {username} ({user_id}) ha eliminado

el video con ID: {video id}.")
return redirect('my-videos')

e Anexo 15

Archivo aad.config.json a llenar.

“type”: {
"client_type": "CONFIDENTIAL",
"authority type": "SINGLE_TENANT",
"framework": "DJANGO"
}J
"client": {
"client id": "{enter-your-client-id-here",
"client_credential": "{enter-your-client-secret-here}",
"authority": "https://login.microsoftonline.com/{enter-
your-tenant-id-here}"
}J
"auth_request": {
"redirect_uri": "null",
"scopes": [],
"response_type": "code"
¥
"flask":
"django": {
"id web _configs": "MS_ID WEB CONFIGS",
"auth_endpoints": {
"prefix": "auth",
"sign in": "sign in",
"edit profile": "edit profile",
"redirect": "redirect",
"sign out": "sign out",
"post_sign_out": "post_sign out"

56



e Anexo 16

Configuracion de logging para crear el archivo de registros.

import os
LOGGING = {
‘version': 1,
'disable existing loggers':
"formatters':{
'main’ :{
"format': "[
‘style': '{'

}s

"handlers': {
‘file': {
‘level': 'DEBUG',
‘class': 'logging.FileHandler',
‘filename': os.path.join(BASE_DIR,
'main_log.log'),

'formatter': 'main’',
‘encoding': 'utf-8',
s
3

"loggers': {

'site-logger': {
‘handlers': ['file'],
"level': 'DEBUG',
'propagate’: ,

})

'MsalViewsLogger':{
‘handlers': ['file'],
‘level': 'DEBUG',
'propagate’: 5
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