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RESUMEN

Resumen— Se disena, desarrolla e implementa un sistema de induccién en ciberseguridad,
que contempla diagnostico y evaluacion, mediante 2 ethicals phishings y una sesién de
clases presencial donde se ensenan los téopicos como las medidas que deben tomar los
alumnos, frente a diversos riesgos asociados a los activos de informacién que usan. Para
llevar a cabo este sistema se utiliza Gophish para la gestién de la campafa, Mailcow para
la gestién de correos y Kahoot para una evaluacién luego de la induccion. Debido a una
configuracién del servidor de correos institucional, no fue posible obtener la tasa de éxito
de una campafa sin induccién. Por lo que se determina utilizar el promedio de América del
Sur obtenido por la empresa KnowBe4 para realizar la comparacién con las métricas del
segundo experimento, obteniendo en este una tasa de éxito de 8.1 %.

Palabras Clave— Ciberseguridad; Carteleria Social; Phishing; Concienciacion; Riesgos;

ABSTRACT

Abstract— A cybersecurity induction system is designed, developed and implemented,
which includes diagnosis and evaluation, by means of 2 phishings and a face-to-face
induction session where the established topics are taught as measures to be taken by the
students, in the face of different risks associated with the information assets they use.
To carry out this system, Gophish is used for campaign management, mailcow for mail
management and kahoot for an evaluation after the induction. Due to an insitutional mail
server configuration, the success rate of a campaign without induction is not obtained.
Therefore, it was decided to use the South American average obtained by the company
KnowBe4 to compare with the metrics of the second experiment, obtaining a success rate
of 8.1%.

Keywords— Cybersecurity; Social Signage; Phishing; Awareness; Risks;



GLOSARIO

ANCI: Agencia Nacional de Ciberseguridad

AWS: Amazon Web Services

Cl: Consentimiento Informado
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MFA: Multi Factor Authentication
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PPP: Phish-prone Percentage

SIGA: Sistema de Informacion de Gestion Académica
UTFSM: Universidad Técnica Federico Santa Maria



INDICE DE CONTENIDOS

[CAPITULO 1: DEFINICION DEL PROBLEMA

1 CONTEXTO . . o o o e e e e e e e e e e e e e e e e e e e e e e
LI CIBERSEGURIDAD . . . . . . v o et e e e e e e e e e e e e
.12 INGENIERIASOCIALCOMOTECNICA . . . . . . . . . . ... ... ..

.3 IDENTIFICACIONDELPROBLEMA . . . . . . . . . . it
.31 ACTORESRELEVANTES . . . . . .« i i ittt e e e e e

.4 METODOLOGIA . ............

APITULO 2: MAR NCEPTUA
A NCIENCIACION EN CIBERSEGURIDA

....................

P.1.1 DISENO DE UN PROGRAMA DE CONCIENCIACION . . . . . ... ...

P.1.2 EVALUACION DE NECESIDADES .

....................

P.1.4  TMPLEMENTACION DEL PROGRAMA DE CONCIENCIACION . . . . . .

0.2 GESTION DE [ASEGURIDAD DELATNFORMACION . . . . . . ... ... ...

2.1 MATRIZDERIESGQ . . ... ..
P.3 EXPERIMENTOS DE PHISHING . . . . . .

....................

P.3.1 ENFOQUESDEESTUDIOSDEPHISHING . . ... ... ........

CAP(TULO 3: PROPUESTA DE SOLUCION
B.-1 ANALISISDERIESGQ. . . . .. ... ..

.1.1 IDENTIFICACION DE ACTIVOS y VULNERABILIDADES . . . . . . .. ..

B.1.2 CALCULO DE RIESGOS Y MEDIDAY

Vi

10
10
10
12
13

14
16
17
17
18



B.2.2 EVALUACIONDE NECESIDADES . . . . . . . . .« v i it 28

B.2.3 ESTRATEGIAYPLANDESENSIBILIZACION . . . . . . . ... .. ... 28
B.3 PRIMEREXPERIMENTODE ETHICALPHISHING . . . . .. ... ... .. ... 30
B.3.1 ARQUITECTURAUSADAPARAELDESPLIEGUE . . . ... ....... 30
B.3.2 INSTALACIONDEGOPHISH . . . . . . . o oo i e i i 31
B.3.3 CONFIGURACION SERVIDOR DE CORREO ELECTRONICQ . . . . . . . . 31
B.3.4 PREPARACIONDELCORRED . . . . .« v v v v e e 33
B.3.5 PREPARACIONPAGINAPHISHING . . . . . . . . oo v v i .. 34
B.4_ INDUCCION DE CIBERSEGURIDAD Y CARTELERIASOCIAL . . . . . . .. .. .. 36
4.1 BJETIVOS Y ESTRUCTURADE LAINDUCCION . . . . . ... ... .. 36
3.4.2 PREGUNTAS Y ESTRUCTURADELDEBRIEFING . . . . .. . ... ... 37
B.43 CONTENIDOSDELAINDUCCION . . . . . . . o v i v i i 38
B.4.4 CARTELES INFORMATIVOS SOBRE CIBERSEGURIDAD . . . . . . .. .. 41
B.5 SEGUNDO EXPERIMENTODE ETHICALPHISHING . . . . ... ... ... ... 42
.5.1 PREPARACIONDELCORREQ . ... ... ... ... ... ...... 43
B5.2 PREPARACIONPAGINAPHISHING . . . . . .. ... ... ... 43
B.6 IMPLEMENTACION DELSISTEMASICUSM . . . . . . . v ot 45
B.6.1 REUNIONES CON PROFESORES DE INTRODUCCION A LA INGENIERIA
VJEFESDECARRERA . . . . . . . . . . . . . . . 45
B.6.2  COORDINACION CON DTIY FECHAS DE CAMPANAS DE PHISHING . . . 46
CAPITULO 4: VALIDACION DE LA SOLUCION 47
@1 RESULTADOS PRIMERETHICALPHISHING . . . . . . .. ... ... ...... 47
BI1 METRICASOBTENIDAS . . . . . . o et 47
B.1.2 EXPERIENCIA CON LA ADMINISTRACION DE CORREOS ELECTRONICOS 48
B2 RESULTADOS SESIONES DE INDUCCION DE CIBERSEGURIDAD . . . . . . . .. 48
#.2.1 ;Que tan seguido revisas tu casilladecorreosd . . ... .. ... .. 49
#h.2.2 ;leiste el correoelectronicod . .. ... ... ... ... ...... 50
#.2.3  ;Revisaste el dominio y nombre delremitente . . . . . . ... ... 51
4.2.4 ;Revisasteelenlaceadjuntod . .. ... ... ... ... ..., 52
4.2.5 ;Como te sientes ahora que sabes que fue un experimento de phishing? 53
4.2.6  ;Anteriormente tuviste una induccion de ciberseguridad? . . . . . . 54
4.2.7 ;Sabes lo que es el phishing (o correos maliciosos)?. . . . . . .. .. 55
#h.2.8 ;Encuentras necesarias estas instancias de forma continua en los es-
............................... 56
2.9 SESIONESDEINDUCCION . . . . . .t v i i i e e e e e e 56
.2. RESULTADOS KAHOOT| . . . . . . . . . . i i it it e e 57
B.3 RESULTADOS SEGUNDO ETHICALPHISHING . . . ... ... ... ...... 58
B4 TMPACTOECONOMICO . . . . v v ot et e e e e e e e e e e 60
CAPITULO 5: CONCLUSIONES 62
B.1 ANALISISDEDISENG . . . . . i oot e e e e e e e e e 62
5.2 ANALISISDERESULTADOS . . . . . v ot e e e e e e e e e 63

RECOMENDACIONES . . . . . . . o oo s s 64

vii



5.4 TRABAJO FUTURQ

................................

viii



INDICE DE FIGURAS

f ArboldelProblemal . . . . . . . . . . . . .
P Gestion CentralizadadelSistema . . . . . . . . ... .. ... ... .. ...
¢} Pasos para la Implementaciondel programa . . . . . . ... ... ......
@ Metodo de Evaluacion y tratamientodelriesgd . . . ... .. ... ... ..
5 Vista de administracionde dominios . . . . . . . . .ttt e e e e
6 Registros DNS del dominio safesym.cl . . . . . ... ... ... .......
7 Template correo electronico del primer experimento de phishing
B8 Landing page que simula ser pasaporte.usm.cl . . . . . .. ... ... .. ..
1% Sitio web pasaporte.usm.cloriginal . . . . . . ... ... ... . ...
[0 Configuracion capturadedatos . . . . . . . . . . . . ... . ... . ...,
[T Ejemplo de formato de diploma de participacion
ff2 Tmagen Referencial del Protocolode Reportd . . . . ... .. .. .. .. ..
A3 Ejemplo de formato de afiche para [a formacion continud
14 Template correo electronico del segundo experimento de phishing
15 Landing Page que simula ser el login de Microsoft 365 . . . . . ... ... ..
ff6  Login MIiCrosOft 365 . . . . v v v v v e e e e e e e e e e e
7 Reunion de Programacion de fechas para las inducciones
18 Resultados primer experimento de phishing . . . . . . . .. ... ... ...
fl9  Grafico pregunta 1, encuestadebriefind . . . . . ... . ... ... .....
R0 Grafico pregunta 2, encuestadebriefing . . . . . .. ... .. ... ...
21 Grafico pregunta 3, encuestadebriefing . . . ... ... ... ... .....
P2  Gréafico pregunta 4, encuestadebriefing . . . . .. ... ... ... . ....
23  Gréafico pregunta 5, encuestadebriefing . . . . . ... .. ... ... . ...
P4 Gréafico pregunta 6, encuestadebriefing . . . . . . .. .. .. ... .. ...
25 Grafico pregunta 7, encuesta debriefing . . . . . .. ... ... ... ....
26  Grafico pregunta 8, encuestadebriefing . . . . .. ... ... ... .....
2/ Sesion de Induccionde Ciberseguridad . . . . . . . . ... ... .......
P8 Resultados segundo experimento de phishing . . . . . . .. ... ... ...
P9 MatrizdeRiesgo)] . . . . . . . . e e e e e
B0 DiagramaSICUSM . . . . . . . . . . . e e e
B1 Material SICUSM . . . . . . . . e e e
B2 MaterialSICUSM . . . . . . . . e e
Material SICUSM . . . . . . . o e e e
B4 Material SICUSM . . . . . . . . . e

B5 Material SICUSM

B6 MaterialSICUSM . . . ... ... ..
B7  MaterialSICUSM . . ... ......
B8 MaterialSICUSM . . ... ......

Material SICUSM . . . . . ... ...
A0 Material SICUSM . . . ... ... ..
41  MaterialSICUSM . . ... ... ...

@2

Material SIC USM

.....................

.....................



B3  Material SICUSM . . . . . . . e e e e e e e e e 74

B4 MaterialSICUSM . . . . . . . e e 74
A5 MaterialSICUSM . . . . . . . . e 75
A6  Material SICUSM . . . . . . . . . e 75
7  Material SICUSM . . . . . . e e e e e 76
B8 ARCheSICUSM . . . . . . . . e 77
B9  ANche SICUSM . . . . . . e e e e e e e e e e e e e 78
BO ARcheSICUSM . . . . . . . . e e 79
BT ARCheSICUSM . . . . . . . . e e e e 80
INDICE DE TABLAS

f Riesgosde Credencialed . . . . . . . . . . . . . . e 21
R Riesgos de Correo Electronicd . . . . . .. ... ... ... ......... 22
§] Riesgosde AULAVirtual . . . . . . . . . . . . . .. .. .. . ... . . ... 23
41 Riesgos del SIGA . . . . . . . . . . e e e e e 23
b Evaluacion de Riesgos de los activos analizados . . . . . . .. .. ... ... 24
6 Medidas para la reduccion de probabilidad de que ocurraunriesgg . . . . . 25
I/ Resultados primer experimentode phishingf . . . . . . ... ... ...... 47
Promedio de respuestas correctas porpregunta . . . . . .. ... ... ... 58

9 Resultados primer experimento de phishingl . . . . . .. .. ... ... ... 59
MO CostoslinstanciaSICUSM . . . . . . . . . .. . . .. . . . ... ...... 60
fflT Costos2instanciaSICUSM . . . . . . . . . . . v i i i i e 61
fil2 Costos4instanciasSICUSM . . . . . . . . . . . . . . . i 61




DISENO, DESARROLLO E IMPLEMENTACION DE SISTEMA DE INDUCCION SOBRE TOPICOS DE CIBERSEGURIDAD
PARA ALUMNOS DE PRIMER ANO

INTRODUCCION

El uso de las Tecnologias de la Informacién se ha vuelto un pilar fundamental en el funciona-
miento del mundo, si bien es importante el saber cémo utilizarla, qué se puede lograr con
ella, actualmente es igual de importante saber como protegerse al usarla. La ciberseguridad
es un area que principalmente se centra en como poder proteger los sistemas, pero también
en como el usuario se debe proteger.

La concienciacion en ciberseguridad, se preocupa de ensefar al usuario técnicas para pro-
tegerse de los diversos ciberdelitos, como lo es el robo de credenciales mediante la técnica
del phishing. Estos topicos no son exclusivos de un Ingeniero Civil Informéatico, sino que son
transversales a todas las carreras (incluso en la vida diaria), por lo que contar con este tipo de
instancias en la formacién de ingenieros es completamente necesaria para desarrollar una
buena ciberhigiene.

En esta memoria se presenta el disefio, desarrollo e implementacion del Sistema de Induc-
cion de Ciberseguridad USM, este sistema satisface la falta de instancias en que se concien-
cie sobre ciberseguridad en la formacioén del estudiantado. Para este sistema se realiza un
andlisis de riesgo para establecer qué tépicos se deben ensefar, se plantean 2 experimen-
tos de phishing y una induccién en ciberseguridad. El primer experimento busca generar un
escenario inicial con el cual compararse después de realizada la induccion y campana de
socializacién, y la ejecucién de un 2 experimento.

Sin embargo, se presenta un inconveniente en el primer experimento que no permite obte-
ner datos validos, por o que para realizar la comparacién y evidenciar si hubo o no cambio
de comportamiento en e estudiantado, se utiliza como valor de tasa de éxito, el promedio
de América del Sur obtenido por la empresa Knowbe4.

Este trabajo se conforma de 5 capitulos. En el Capitulo 1: Definicion del problema, se pre-
senta el contexto del problema a nivel nacional y de la Universidad, se explica lo que es la
ingenieria social y concienciacién en ciberseguridad. En este capitulo también se presentan
los objetivos, la metodologia con la que se aborda la problematica y cual es el alcance de
este.

El Capitulo 2: Marco Conceptual, busca realizar una contextualizacién de la SP 800-50, como
esta se aplica en una organizacién con normativas centralizadas y en las etapas de disefo,
desarrollo e implementacion. Ademas, se aborda la gestion de riesgo de en la seguridad de la
informacion y las consideraciones éticas y legales que se debe tener al realizar experimentos
de phishing.

En el Capitulo 3: Propuesta de Solucion, se realiza la gestién de riesgo, junto con establecer las
medidas que deben ejecutar los estudiantes para mitigar cada riesgo. Ademas, se presenta
el disefio, desarrollo y la implementacion de este sistema, presentando el proceso de disefio
de campanas, correos, paginas, afiches y el material usado en las sesiones presenciales.
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En el Capitulo 4: Validacion, se realiza la comparativa de los resultados de las campanas de
phishing, debriefing y un impacto econémico referente a la ejecucién de este sistema a com-
paracidon de contratar un servicio de este tipo.

Finalmente, el Capitulo 5: Conclusiones, contiene el andlisis de los resultados obtenidos en
la fase de validacion, el andlisis del disefio y uso de tecnologias, junto con presentar reco-
mendaciones, trabajo futuro y palabras de cierre del escrito.
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CAPITULO 1
DEFINICION DEL PROBLEMA

1.1. CONTEXTO

1.1.1. CIBERSEGURIDAD

La ciberseguridad es la disciplina de la informatica que vela por la seguridad tanto de las apli-
caciones como de la informacién que se manejan en los servidores de las distintas empresas,
servicios bancarios, hospitales, entre otros. Sin embargo, también vela por la seguridad de
los usuarios y su informacion personal, esto se hace mediante capacitaciones, conciencia-
ciones e incluso ciberataques a las personas, esto Gltimo con el objetivo de poder obtener
un diagndstico de como es la capacidad de respuesta frente a un ciberataque (cominmente
a un ataque de phishing) [Finn'y Jakobsson, 2007].

Actualmente, el ser humano es dependiente del uso de dispositivos moviles, computado-
res de escritorio/portatiles, para trabajar, estudiar, comprar la mercaderia del mes, entre-
tenerse, incluso para buscar pareja. Para ser mas exactos seglin un reportaje de baenego-
cios.com, a nivel mundial un 67 % de la poblacion posee un dispositivo mévil (no contempla
computadores ni otro simil), donde el principal uso de ellos es la navegacion por internet
[Negocios, 2021], nimero que no es para nada despreciable, dado que todos ellos son posi-
bles victimas de algln tipo de ciberataque.

En septiembre del afio 2023 [Welle, 2023] IFX NETWORKS fue victima de un ransomware,
donde se encriptaron las maquinas virtualizadoras de cuya empresa, donde se encontraban
las paginas del Gobierno de Chile, mercadopublico.cl y chilecompra.cl, las cuales son utiliza-
das principalmente por los entes publicos para realizar las compras de productos y servicios,
y los proveedores del estado ofertan a las distintas licitaciones publicadas. Lamentablemen-
te, este hecho afectd al mercado chileno con US$ 2 millones de perdidas seguin palabras del
senador Pugh [Rivas, 2023].

Este ataque a IFX se produce porque se explota alguna vulnerabilidad de sus maquinas vir-
tualizadoras, sin embargo, un 91 % de los ciberataques han comenzado mediante un ataque
por ingenieria social, ataque donde la victima inicial es el usuario, generalmente mediante
un correo electrénico falso[Sjouwerman, 2020] o una pagina web falsa que aparenta ser una
verdadera.
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1.1.2. INGENIERIA SOCIAL COMO TECNICA

Una de las tantas definiciones que tiene la ingenieria social es la que indica kaspersky, “Es
una técnica de manipulacion que aprovecha el error humano para obtener informacion priva-
da, acceso a sistemas u objetos de valor” [karspersky.com, 2024]. Los ataques por ingenieria
social tienen por objetivo el manipular a las personas para que compartan informacién sen-
sible, descarguen archivos contaminados, entreguen datos bancarios o cometan errores que
comprometan tanto la seguridad personal como de la organizacién en que trabajan.

El Phishing es un ejemplo de ciberataque por ingenieria social cuyo objetivo, es incitar a que
la victima ingrese o comparta su informacién sensible, estos pueden ser datos bancarios,
credenciales de los correos electrénicos que la victima posea, credenciales de servicios que
use la victima, entre otros, a través de un correo electrénico y/o pagina web aparentemente
confiable. Otro método que también se utiliza es que mediante un archivo u orden ejecutada
por el usuario en un sitio web, se active un Ransomware que encripte y filtre los datos que
la victima posea en su computador.

El mecanismo psicologico principal que utiliza el phishing y sus variantes (vishing y smishing)
es generar sentimientos que alteren el raciocinio de la victima al momento de recibir un
correo, mensaje de voz, o al entrar a una pagina web “aparentemente confiable”, este Gltimo
tiene como fin el detectar las diferencias respecto a la pagina web veridica. Generalmente,
los atacantes redactan correos donde se le indica a la victima que perdera el acceso a las
cuentas, que sus cuentas bancarias seran bloqueadas o que gané un jugoso premio, entre
otros tipos de mensajes. Los casos anteriormente descritos, suelen generar en las victimas
sentimientos de ansiedad, miedo y estrés (también sentimientos completamente opuestos
en caso de que sea algo “bueno”) provocando que tomen decisiones apresuradas respecto
a qué hacer con sus datos.

La preocupacién por los ataques de ingenieria social recae en la reduccién que estan tenien-
do los tiempos en que los atacantes obtener acceso a la infraestructura de una organizaciéon o
sistema de uso personal de la victima, debido a las credenciales entregadas por esta misma,
ya que el atacante podra atacar desde dentro de la empresa u organizacién. De esta forma
se reduce el tiempo que el atacante debe invertir para acceder a los sistemas, sorteando
antivirus y firewalls.

1.2. CONCIENCIACION/CONCIENTIZACION EN CIBERSEGURIDAD

La concientizacion en ciberseguridad segin NIST en la SP 800-50 [Wilson y Hash, 2003] es un
programa que explica como debe ser un buen comportamiento para el uso de la informacién
y los sistemas de la organizacién. Aquel programa debe contemplar cémo reconocer un pro-
blema de seguridad en la empresa y como responder al ataque, protegiendo la informacién
dentro de la empresa, los dispositivos extraibles, y todo lo que sus normas de la seguridad
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de la informacion establezcan.

Un ejemplo clasico es informar qué es el phishing, que canal de comunicacion se utiliza, las
indicaciones de como identificarlo, que hacer cuando se detecte y que hacer en caso de ser
victima de él. En la actualidad es completamente necesario el tener una buena cibercultura,
o en otras palabras es necesario conocer cémo hacer una buena contrasefia, como proteger
nuestra informacion personal, nuestros dispositivos y sobre todo cémo identificar cuando
estamos frente a un correo, mensaje de texto, Whatsapp o sitio web malicioso, por lo que
contar con una campafa o curso de induccién sobre este tipo de tépicos no solamente es
necesario para un ambiente laboral y/o estudiantil, sino que también en el diario vivir de las
personas.

1.2.1. CAMPANA DE CONCIENCIACION/CONCIENTIZACION DEL GOBIERNO DE CHILE

En el ano 2018 el Gobierno de Chile lanza una campana de ciberseguridad [Mininterior, 2018]
con el objetivo de generar y mejorar la cibercultura del pais. La metodologia de esta campana
constaba de videos cortos de no mas de 90 segundos, junto con infografias donde se explican
los conceptos de phishing, malware, ciberseguridad, ciberdelito, como crear contrasefas y
consejos al momento de realizar descargas en internet, la cual informacién se encuentra
recopilada en el sitio web de conciencia digital.

Esta campana presentaba cuatro enfoques distintos, para personas mayores en la era digital,
para trabajadores en sus puestos laborales, para estudiantes y la ciudadania en general. Las
infografias con enfoque para personas mayores presenta consejos sobre la transformacion
digital y qué precauciones deben tener al momento de utilizar internet, por ejemplo qué
sitios de e-commerce existen, qué tramites pueden hacer en linea, qué es una fake news,
como deben hacer una contrasena segura y que ellos puedan recordar, entre otros consejos.

La campana enfocada a los trabajadores, se basa principalmente en denominados “cibercon-
sejos” para el manejo de informacion en la zona de trabajo, como por ejemplo: no mantener
las contrasefias anotadas en papeles en el escritorio, siempre bloquear la sesién cuando no
se esté usando el computador de la empresa, el eliminar “definitivamente” los archivos con-
fidenciales una vez ya no tengan utilidad, no hacer mal uso del correo institucional, realizar
respaldos frecuentes de la informacién del computador, entre otros.

Lamentablemente, esta campana de concientizacion pasa completamente desapercibida de-
bido a la nula masificacién, no aparecié en spots publicitarios en televisién, tampoco afiches
pegados en las calles y ningln otro tipo de difusion, salvo una pagina web en la cual se re-
copila todo el material producido sobre ciberseguridad, pagina que se encuentra en un mal
estado, junto con problemas de certificados que validan la veracidad de este sitio (lo cual es
contradictorio).
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1.3. IDENTIFICACION DEL PROBLEMA

Actualmente, en la UTFSM, se cuenta con una minima capacitacion en ciberseguridad para
funcionarios y profesores. Esta se realiza mediante una campafa de ethical phishing para
seleccionar a qué funcionarios y/o profesores hay que realizar una capacitacion, la cual es
una charla sobre la robustez, seguridad de las contrasenas, pero no basandose en las nor-
mativas de seguridad de informacién de la universidad. Por otra parte, hacia el estudiante,
no existe ninguna instancia en las que se les explique o “capacite”sobre ciberseguridad, ya
sea de manera formal en alguna asignatura o coloquial, por ejemplo, un afiche.

Desde el retorno a la presencialidad ha habido un aumento de campanas de phishing dentro
de la universidad, siendo realizadas por correos de alumnos que fueron victimas previamente
de estos ataques. Si se contara con un sistema de capacitacién de ciberseguridad real, es-
tos alumnos no tendrian comprometidas sus credenciales de la universidad. Este problema
pone en jaque a toda la infraestructura de la instituciéon, ya que las credenciales de los estu-
diantes sirven para conectarse a ciertos servicios de la universidad, permitiendo al atacante
un ingreso directo a la red interna de esta.

Cabe ademas destacar el impacto que una capacitacion a futuros profesionales puede tener,
por su aporte directo al mundo laboral al cual se integrara, a su entorno familiar y social y
a su propia persona. Es por ello que es crucial que los alumnos de la universidad tengan un
curso, instancia y/o capacitacion sobre ciberseguridad en algiin momento de su formaciény
profesional.

En Figura [ se esquematiza en un arbol, el problema en si que busca solucionar en esta me-
moria.
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1.3.1.

Credenciales de los Aumenta el impactoala  Los profesionales de la
alumnos son obtenidos universidad si un UTFSM seran vulnerables

. e . EFECTOS
por atacantes mediante alumno es victima de un a ciberataques en sus
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prevencion del phishing

e e prevencion del phishing

Figura 1: Arbol del Problema.
Fuente: Elaboracién Propia.

ACTORES RELEVANTES

En la realizacion de un programa de concienciacion de ciberseguridad se consideran los si-
guientes actores relevantes:

m Managers: Son los responsables de cumplir los requisitos de concienciacién y forma-

cién en seguridad informatica.

m Usuarios: Grupo de personas que puede ayudar a reducir los errores involuntarios y las

vulnerabilidades informaticas. En nuestro contexto aca se encuentran los estudiantes
de nuestra universidad.

Segun los indicadores institucionales, al ano 2024, la UTFSM cuenta con 20.353 estudiantes
(19.321 de pregrado y 1.032 de postgrado), todos potenciales victimas de un ciberataque
por ingenieria social.
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1.4. METODOLOGIA

Se contempla comenzar con la realizacion de un ethical phishing a los estudiantes de primer
ano de Ingenieria Civil Informatica, esto con el fin de obtener un diagnéstico de la capacidad
de respuesta sin tener una formacion previa sobre este tipo de ciberataques. Luego todos
los estudiantes de la generacidén 2024 deberan realizar la induccion de ciberseguridad, esto
con el objetivo de que los estudiantes logren tener un piso comun sobre las normativas de
seguridad de la informacion de la universidad y sobre como protegerse de los ciberataques
por ingenieria social.

Para que la capacitacion sea atractiva para el estudiante, esta se realizard contemplando una
actividad de caracter competitivo para el cierre de esta. Ademas, se realizara carteleria social
dentro de la universidad donde se mostraran diversos consejos, recomendaciones vy situa-
ciones en los que se transmitiran también los contenidos del curso. Finalmente, se realizara
un segundo ethical phishing para obtener las métricas de los estudiantes luego de haber
realizado la capacitacién/concienciacion de ciberseguridad.

1.5. OBIJETIVOS

Objetivo general: Implementar un sistema de induccién sobre tematicas de ciberseguridad,
enfocado principalmente en phishing a estudiantes de primer ano, que permita disminuir la
probabilidad de éxito de este tipo de ataques.

Obijetivos Especificos
» Crear una matriz de riesgo para incidentes de seguridad que involucren a estudiantes
de primer afo.

m Elaborar un plan de accién sobre los tépicos que se ensenardn para mejorar la capa-
cidad de respuesta a este tipo de ataque, junto con mostrarle las consecuencias que
podrian tener al momento de ser victimas de un ciberataque.

m Obtener tasa de éxito de una campana de phishing dirigida a los estudiantes de primer
ano de Ingenieria civil Informatica.

= Obtener tasa de éxito de una segunda campana de ethical phishing post “capacitacion”
para ver la efectividad del sistema de induccion.

1.6. ALCANCE

Se realiza la evaluacién de riesgos de forma tedrica, es decir, se analiza que podria pasar
si los estudiantes no son capacitados en las tematicas que se abordaran en la induccién,
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para ello se utiliza como base la informacién recopilada del primer ethical phishing junto con
informacion recopilada con stakeholders e informacién disponible en internet para llevar a
cabo la matriz de riesgo.

Es importante destacar que lo que se busca con esta memoria es sentar las bases para ge-
nerar un sistema de induccion de ciberseguridad que contemple diagnéstico, educaciéon y
comparacién, para la formacién de los ingenieros de la UTFSM.

Respecto a los alumnos de primer afio, se prioriza inicialmente a los estudiantes de Ingenieria
Civil Informatica, dado que una de las competencias con las que egresan es la ciberseguridad.
Se trabaja con los servicios propios de la UTFSM, es decir con los correos electrénicos usm.cl
y con el apartado de campanas de ethical phishing de Microsoft 356, ademas del servicio
GCE y la infraestructura del DI.

La razén de usar los correos usm.cl como medio de entrega del phishing, es debido al poco
uso que los estudiantes de nuevo ingreso de informatica tienen con los servicios que provee
el mismo departamento, ademas de que la gran mayoria de la informacién de los ramos,
correos y otros servicios lo hacen con el correo institucional.

Debido a un inconveniente ocurrido durante el primer experimento de phishing, no se obtie-
ne la tasa de éxito previo a la induccion, por consiguiente se utiliza las métricas de KnowBe4
de América del Sur para hacer la comparacion.
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CAPITULO 2
MARCO CONCEPTUAL

2.1. CONCIENCIACION EN CIBERSEGURIDAD

El uso de la tecnologia y la informatica se ha vuelto un pilar fundamental en los diversos
ambitos de la vida cotidiana. Las organizaciones publicas y privadas, incluidas las institucio-
nes educativas (como las universidades), cuentan con procesos apoyados la gran mayoria de
ellos por algln tipo de servicio informatico, los cuales son manejados por distintos tipos de
usuarios que requieren variados permisos de accesos para interactuar con dichos sistemas.

Esto implica distintos niveles de conocimiento en lo que a proteccién de datos y cibersegu-
ridad se refiere, aumentando las probabilidades de que un ataque por vector usuario tenga
éxito. Dado lo anterior, por mas inversién que se realice para la proteccioén fisica y l6gica de
los servidores y dispositivos a fines, no servira de nada si no se invierte en seguridad para
el eslabén mas débil, ya que ese eslabén es quien define la seguridad de la organizacién,
generalmente los usuarios [Dash y Ansari, 2022].

2.1.1. DISENO DE UN PROGRAMA DE CONCIENCIACION

La publicacion especial 800-50 del NIST establece los siguientes tres conceptos (Awareness),
entrenamiento (Training) y educacion (Education) [Wilson y Hash, 2003]. La concienciacion
segln esta publicacién es “presentar un enfoque principalmente en la seguridad, es decir es-
tan enfocadas en presentar a los individuos”(que a partir de ahora se llamara alumno dado el
contexto de esta memoria) cuales son los ciberataques, como ocurren, cdmo identificarlos y
lo mas importante en como se debe reaccionar ante estos, un ejemplo de esto es el phishing.

El entrenamiento tiene como fin el generar las habilidades relevantes y necesarias para los
trabajadores del area Tl que permiten al trabajador realizar una funcion especifica, mientras
que la educacién incorpora las distantes areas y habilidades de la seguridad de la informa-
cion.

Al alumno se le debe indicar qué es, cdmo ocurre, por cuadl medio y qué pistas o indicios
hay que detectar para responder de forma acorde a este ataque. En la concienciacion, otro
aspecto a considerar es la motivacién del alumno, es decir que la concienciacién no sea de
forma aburrida ni mondtona, en otras palabras que el contenido de la concienciacion sea
motivante para que no la abandone a medio camino.

Esta publicacion plantea tres etapas para desarrollo de un sistema de concienciacion. El di-
seno del programa incluyendo el desarrollo del programa de concienciacién y formacién de
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seguridad informatical, el desarrollo del material de concienciacion y formacion, y la imple-
mentacion del programa. Al momento de disenar el programa hay que tener siempre en
cuenta la misién de la organizacion donde se implementara, que apoye a las necesidades
de negocio y sea relevante para la cultura y la arquitectura Tl que posea. Se debe preguntar:
;como el plan de accién del programa se apega a las normativas actuales de la organizacion?
Para ello existen tres métodos que pueden ayudar en el disefo, desarrollo e implementacion:

= Modelo de gestion del programa centralizado.
» Modelo de gestién del programa parcialmente descentralizado.

= Modelo de gestién del programa totalmente descentralizado.

Modelo de gestion del programa centralizado En este modelo, la responsabilidad y el pre-
supuesto de todo el programa de concienciacién en seguridad informatica se asigna a una
autoridad central, como se muestra en la figura P

s ——
Central Authority l

l Program Management

 All Funding
* Strategy « Needs Assessment
* Implementation » Training Plans

ZIN

" Organizational " Organizational " Organizational

Unn Unn

Figura 2: Gestion Centralizada del Sistema
Fuente: NIST SP 800-50

Esta autoridad central estd encargada de desarrollar todo lo relacionado con el sistema, debe
establecer la estrategia de sensibilizacién y formacién junto con la evaluacién de las necesi-

Esto quiere decir el que como se planificaran segiin el enfoque de la organizacion.
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dades de la organizacionf. Ademas, debe establecer cuales y de qué forma se transmitiran
los contenidos a los alumnos. Generalmente, el CISO como el director del programa de se-
guridad estan dentro de esta autoridad central, ademas la institucién debe contar con una
normativa general de gobernanza de datos las cuales rige toda la orgéanica institucional. Co-
mo se mencionaba en el capitulo anterior, esta memoria tiene como profesor guia al CISO
de la UTFSM, Senor Gabriel Torres Yarza.

2.1.2. EVALUACION DE NECESIDADES

La publicacion SP 800-50 define la evaluacion de necesidades como “proceso que puede
utilizarse para determinar las necesidades de concienciaciéon y formaciéon de una organiza-
cion”. Al momento de realizar esta evaluacion, es importante que los roles claves participen
en ella, por ejemplo:

= Direccion Ejecutiva: deben comprender plenamente las directivas y leyes que consti-
tuye la base del programa de concienciacién.

= Personal de Seguridad: deben estar bien informados sobre la politica de seguridad y
las mejores practicas aceptadas.

» Propietarios de Sistemas: deben tener un amplio conocimiento de las normas y como
estas aplican a los sistemas que gestionan.

= Administradores de Sistemas y soporte Tl: deben tener un alto conocimiento técnico
en practicas de seguridad efectivas, ademas de poseer un alto grado de autoridad en
el soporte de operaciones criticas.

= Operaciones y usuarios de sistemas: estos individuos deben poseer un alto grado de
concienciacion y formacién en materia de seguridad informatica, ademas de conocer
bien las normas que los rigen al momento de hacer uso de los activos informaticos de
la empresa.

Para poder obtener estas necesidades se recomienda realizar actividades como, entrevistas
con todos los grupos claves y las organizaciones identificadas, realizar encuestas dentro de
la organizacién, revisar material disponible de concienciaciones y formaciones, junto con
su programacién y su lista de asistentes, analizar las métricas obtenidas en los programas
pasados, revisar el inventariado y los ID de los usuarios para saber quién tiene acceso a los
servicios, entre otros métodos.

Para realizar de buena manera la evaluaciéon de necesidades se deben establecer un con-
junto de métricas para préximamente evaluar el cumplimiento de las metas y objetivos del

2Recuerde que en este caso la organizacién es la Universidad.
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programa de concienciacion y formacién, cuantificando el nivel de implementacién, la efica-
cia y eficiencia del programa de concienciacion, para en un futuro realizar mejora continua
y seguir aumentando el nivel de seguridad de los individuos y a su vez el de la organizacién.

Otro aspecto a tener en consideracién son los requisitos técnicos que debe cumplir para que
se realice de forma expedita, por ejemplo en caso de realizar pruebas de phishing, revisar
si la red aguanta el trafico, la capacidad de los servidores puede soportar el envio masivo a
las casillas de los alumnos, si hay espacio suficiente en los diarios murales o paredes de la
universidad para poder colocar los carteles complementarios de la concienciacion (recordar
gue también se utilizara carteleria social).

2.1.3. DESARROLLO DEL MATERIAL DEL PROGRAMA

Cuando vya se ha disefiado el plan de concienciacién se debe tener en cuenta la siguiente
pregunta ; Qué comportamiento se espera reforzar?. Aca el foco debe estar en que el material
disefiado debe incorporarse a las funciones que realizan en este caso los alumnos, es decir,
hay que lograr que el material con que el programa se realizara, sea lo mas familiar a las
tareas que los alumnos desarrollan, como lo podria ser revisar correos electrénicos, crear
cuentas en plataformas para el desarrollo de las diversas actividades, tareas y proyectos que
realizaran durante la carrera.

La SP 800-50, recomienda en general los siguientes topicos al momento de desarrollar el ma-
terial: Creacion y gestion segura de las contrasenas, proteccion de malware, phishing, uso de
la web, uso de los sistemas de la organizacion (correos, por ejemplo), respuestas a inciden-
tes, utilizacion de software recomendado por la institucién, entre otras recomendaciones.
Para la realizacion de la presente memoria, el énfasis principal estara en ;Qué tipo de ha-
bitos esperamos que los estudiantes de la universidad posean respecto a la ciberseguridad?
Para ello se usara lo presentado en la publicacién del NIST, junto con recomendaciones y/o
preocupaciones que tengan las autoridades pertinentes a la seguridad de la informacion de
la universidad.

2.1.4. IMPLEMENTACION DEL PROGRAMA DE CONCIENCIACION

Para proceder con esta etapa se deben tener listas las etapas anteriores, es decir, tener vistas
las necesidades a cubrir, como sera la estrategia y el programa de concienciaciény, finalmen-
te, el contenido, cdmo lo indica la figura 8.

Al momento de implementar el programa se tiene que explicar a las autoridades pertinentes
sobre cdmo sera su implementacion y qué recursos se necesitaran, ya sean monetarios, de
infraestructura, espacios fisicos, entre otros requisitos. Es importante tener en conocimiento
las expectativas de las autoridades respecto al programa de concienciacién, junto con los
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Figura 3: Pasos para la Implementacién del programa
Fuente: NIST SP 800-50

resultados esperados y los beneficios de este para la organizacién, ademas de establecer
una carta gantt de los hitos que se deben cumplir.

Por otra parte, de nada sirve el tener el material del programa si este no es publicado por
alglin medio, esto puede ser mediante mensajes en Utiles de trabajo, en posters, fondos de
pantallas, sesiones en persona. La publicaciéon recomienda otros tipos de medio de difusion,
pero para el alcance de la memoria se nombran principalmente los que se pretenden utilizar
en ella.

2.2. GESTION DE LA SEGURIDAD DE LA INFORMACION

La norma ISO 27001 [ISO, 2020] establece que la seguridad de la informacion se debe esta-
blecer como eje central de la evaluacién de riesgo, esto permite tener una vision para definir
el alcance y ambito de aplicacién de la norma. Lo primero es una evaluacion del riesgo apro-
piada para las necesidades de la organizacion. Esta Norma presenta la siguiente metodologia
para la gestion del riesgo (Figura [).

1. Identificar los activos de informacién junto con sus responsables E.

3Activo: aquello que tiene valor para la organizacién, en este caso la informacion.
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2. ldentificar las vulnerabilidades de los activos, es decir las debilidades que tienen au-
mentando su probabilidad de ser afectados negativamente.

3. Identificar las amenazas B.
4. ldentificar los requisitos legales y contractuales que tiene la organizacion.

5. Identificar los riesgos, se debe identificar la probabilidad de que las amenazas o vul-
nerabilidades del activo puedan causar dafio total o parcial al activo, siempre teniendo
en cuenta la triada CIA B

6. Calculo del riesgo: este calculo se realiza multiplicando el impacto de la perdida del
activo, por la probabilidad de que ocurra la perdida.

7. Plan de tratamiento del riesgo, en este punto se establece como se tratara el riesgo,
aca se selecciona si asume, reduce, elimina y/o se transfiere el riesgo.

e
Identificacion

de Activos

Amenazas Vulnerabilidades R‘Eﬂ‘g‘figfs

Analisis de
Impacto

Seleccionar e implementar controles

Tratamiento del riesgo

“ Asumir “ Reducir ” Eliminar “Transferir
el riesgo  elriesgo  elriesgo el riesgo

Figura 4: Método de Evaluacion y tratamiento del riesgo

Fuente: [ISO, 2020]

4Todo lo que tiene la potencialidad de dafar el activo.
5C: Confidencialidad, I: Integridad, A: Disponibilidad (Availability).
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2.2.1. MATRIZ DE RIESGO

Esta matriz permite representar el riesgo e impacto de que poseen los activos de informacién
de una empresa. La matriz de riesgo contempla cinco niveles de impacto y probabilidad, los
niveles de impacto son los siguientes:

1. Insignificante: pocas consecuencias.

2. Menor: consecuencias manejables con facilidad.

3. Moderada: consecuencias tardaran en mitigarse.

4. Importante: consecuencias significativas con probables daios a largo plazo.

5. Catastréfica: consecuencias muy perjudiciales y puede ser dificil recuperarse.

Respecto a los niveles de probabilidad estos son:

1. Muy improbable
2. No es probable
3. Posible

4. Probable

5. Muy probable

Para obtener el riesgo como se menciond anteriormente se calcula como Riesgo =
Probabilidad * Impacto, sin embargo, se debe discretizar en tres niveles de riesgo. Si la
multiplicacion queda en el intervalo de [1-6] es un riesgo bajo, que no tendran consecuen-
cias relevantes para la organizacion, estas se pueden etiquetar como de baja prioridad. En
caso de quedar entre [7-12] riesgo medio, generalmente este tipo de riesgos son una moles-
tia para la organizacion, sin embargo, una vez tomado el plan de accién para la mitigacién,
el impacto se ve altamente reducido, pero no son una prioridad. Si resulta la multiplicacion
entre [13-25] estamos en un riesgo alto, este tipo de riesgo posee un gran impacto y una alta
probabilidad de que ocurra, por lo que debe ser una prioridad para la organizacion el mitigar
el riesgo, ya que pone en peligro el futuro y funcionamiento de esta.
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2.3. EXPERIMENTOS DE PHISHING

El phishing es un método en el cual un mensaje ya sea por correo, llamada (vishing) o mensaje
de texto(smishing) fraudulento, es disfrazado para que parezca un mensaje legitimo. Esto con
el objetivo de persuadir, presionar y/o manipular para que las victimas compartan su infor-
macion personal, credenciales y/o datos sensibles[George A. Thomopoulos y Fidas, 2023].

El phishing hace relacién a la técnica de la pesca con redes, suponga la siguiente situacién:
Usted de se encuentra pescando en el mar y lanza una red y con el pasar del tiempo la red
se va llenando de pescados. El phishing como tal realiza las mismas acciones, lanza la red
al mar (envia el mensaje a un universo de correos) y a medida que pasa el tiempo obtiene
pescados, que en este caso son las personas que han abierto el correo y comprometido sus
datos personales.

El realizar estudios de phishing de forma peridédica a una instituciéon y/u organizacién es
una buena forma de conocer la capacidad de respuesta de sus integrantes ante este ti-
po de ataques. Sin embargo, hay que tener consideraciones éticas, legales y psicoldgicas
al momento de planificar, solicitar autorizacién y realizar el estudio. En los articulos de
[George A. Thomopoulos y Fidas, 2023] y [Finn y Jakobsson, 2007] se hace mencion de tres
enfoques para llevar a cabo los estudios de phishing: encuestas, laboratoristas y naturalistas
(o estudios de campo).

Uno de los objetivos de los estudios de phishing, es obtener la tasa de respuesta o capaci-
dad de identificar los ataques de phishing. En el experimento realizado por[Rizzoni, 2022], se
realizan tres campanas de phishing, en la primera se envian 5223 correos, donde 2657 son
correos personalizados (spear phishing). En la segunda campana se envian 2700 correos per-
sonalizados y en la tercera campana reciben un correo masivo personalizado a 5198 cuentas.

En las tres camparias se miden los siguientes indicadores:

1. Total de correos enviados.
2. Recibido y no abierto.
3. Recibido y abierto.

4. Recibido, abierto, y enlace clickeado.

2.3.1. ENFOQUES DE ESTUDIOS DE PHISHING

ENFOQUE DE ENCUESTAS
Este enfoque utiliza las encuestas y/o entrevistas para recopilar informacion de los indivi-
duos sobre su experiencia ante ataques de phishing, brechas de seguridad y/o compromisos
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de sistemas y credenciales de acceso personal. Sin embargo, este enfoque presenta 2 debili-
dades, la primera es que puede sub o sobrestimar el riesgo de los ataques de phishing debido
a la percepcion y el conocimiento por parte de los usuarios sobre este tipo de ataques. La
segunda debilidad es que no permite estudiar las caracteristicas de ataques que no hayan
sucedido, ya que se trabaja solamente sobre la experiencia de los usuarios.

ENFOQUE DE LABORATORIO

Este enfoque tiene como objetivo medir la capacidad de detectar phishing en las personas
participantes del estudio, como una "prueba sobre phishing”, este enfoque permite poder
probar nuevos ataques, ver cdmo se comportan los usuarios y qué contra medidas usar para
hacer frente a estos nuevos métodos de ataques.

Sin embargo, este método presenta una debilidad. Para poder llevar a cabo este es-
tudio de laboratorio los individuos deben ser informados y avisados sobre las ac-
tividades, provocando que su comportamiento sea completamente distinto debido a
que estan siendo vigilados, provocando que este estudio no sea ecoldgicamente vdli-
do[George A. Thomopoulos y Fidas, 2023]. El término ecolégicamente valido hace referen-
cia a que los resultados obtenidos puedan probarse en la vida cotidiana, como lo pueden
ser situaciones o entornos del dia a dia de las personas, y la credibilidad de los resultados
obtenidos basados en el contexto y lugar que ha sido realizado.

ENFOQUE NATURALISTA (O DE CAMPO)

Este enfoque trata de recrear un ataque de phishing, con el objetivo de medir cual es la
tasa de éxito real de uno de estos ataques. Sin embargo, se debe tener un especial manejo
ético en este enfoque, dado que se busca replicar un ataque de phishing real este debe tener
claros indicios de que es un ataque falso, ya que en caso de ser exactamente idéntico a un
ataque real, el estudio de phishing se convierte en un ataque hecho y derecho. Sin embargo,
si la recreacion del ataque es demasiado irreal, no se obtendran los resultados esperados.

Este enfoque a diferencia del enfoque laboratorista si es ecolégicamente vélida, esto es de-
bido a que el medio por el cual se realiza y la forma es exactamente la misma a como ocurre
en la vida real. Por lo que el comportamiento de los individuos sera lo mas similar a como
son en su dia a dia.

2.3.2. CONSIDERACIONES ETICAS

CONSENTIMIENTO, ENGANO y DEBRIEFING

Al momento de realizar un experimento (sea del tipo que sea) se debe de pedir al sujeto
en estudio su consentimiento de participar o no, junto con indicarle qué es lo que se realiza-
ra y como esto les afectara. Segun el informe Belmont (informe que indica consideraciones
éticas al momento de realizar una investigacion que involucre seres humanos) existe una
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problematica con el consentimiento informado, cuando la realizacion de este pone en ries-
go de que los resultados obtenidos en la investigacién queden invalidados. Sin embargo, con
solo indicar a los participantes que algunos aspectos de la investigacion se revelaran una vez
concluido el estudio basta.

En estos casos solamente se puede realizar si ”(1) si la declaracién incompleta en comple-
tamente necesaria para lograr los objetivos de la investigacion, (2) dentro de la informacion
retenida no existen riesgos que no sean minimos para los sujetos y (3) existe un plan ade-
cuado para informar a los sujetos, cuando sea apropiado.”[U.S.DHHS, 1979]. Aun asi, nunca
se debe retener informacién a cerca de la investigacion, en caso de que un participante pre-
gunte de forma directa sobre la investigacion, se le debe responder con la verdad.

Los estudios de phishing con enfoque naturalista o de campo son el enfoque que mas con-
troversia genera, debido a que violan el consentimiento informado por parte de los usuarios
y la decisiéon de ser o no parte de este tipo de estudio. Para que el enfoque sea naturalista, se
debe realizar un ataque de phishing lo mas simil a la realidad posible, por lo que se les debe
ocultar cdmo seran los métodos de la investigacion (cominmente conocido como engano).

La ley chilena no contempla el desarrollo de investigaciones sin el Cl, sin embargo, se puede
generar una autorizacion, basandose en las pautas de bioéticas internacionales y considera-
ciones del CMEIS. Para un protocolo de investigaciéon que omita el Cl este debe cumplir las
siguientes consideraciones [Zufiga y Zaniga-Hernandez, 2019]:

= Lainvestigacion no puede llevarse a cabo sin la extensién de este consentimiento.
= Lainvestigacion tuviera un valor social importante.

= Lainvestigacion expondra a riesgos minimos B a los individuos.

Para desarrollar estudios de phishing con este enfoque, se debe realizar un proceso llamado
debriefing. Este proceso consiste en explicar a los individuos que fueron estudiados, que el
estudio se realizo, cudl fue su objetivo, la metodologia y los resultados obtenidos, ademas
de disminuir los posibles sentimientos negativos generados por la realizacion del experimen-
to [George A. Thomopoulos y Fidas, 2023, Finn y Jakobsson, 2007]. El proceso de debriefing
debe ser realizado de manera presencial para obtener una mejor recepcién de los participan-
tes. Si ademas se habla sobre como prevenir, detectar y reportar los intentos de phishing y
se entregan consejos sobre la proteccion de datos y credenciales, el debriefing tendra resul-
tados positivos duraderos.

E| DHHS define el riesgo minimo como “la probabilidad y magnitud del dafio o malestar previsto en la inves-
tigacion, no son mayores que los que se encuentran normalmente en la vida cotidiana o durante la realizacién
de exdmenes o pruebas fisicas o psicolégicas rutinarias”.
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CAPITULO 3
PROPUESTA DE SOLUCION

3.1. ANALISIS DE RIESGO

Cabe recordar que el sujeto principal de estudio en esta memoria es el alumno de primer afno
de Ingenieria Civil Informatica. Como el analisis de riesgo considera elementos externos a los
que puede controlar un estudiante de primer ano, se realiza a continuacion un analisis de
los principales activos de uso cotidiano que este actor utiliza en su vida universitaria y a qué
vulnerabilidades se puede enfrentar, de tal manera de establecer que acciones proactivas
deben tomar los estudiantes para reducir la probabilidad de que un riesgo ocurra.

El anélisis de riesgo si bien considera elementos externos a los que puede controlar un es-
tudiante de primer ano, cabe recalcar que el sujeto principal en estudio es el alumno de
primer afno de informatica, es decir se analizaron los principales activos de uso cotidiano y
que vulnerabilidades pueden tener estos activos cuando lo usa dicho actor.

3.1.1. IDENTIFICACION DE ACTIVOS y VULNERABILIDADES

A todo estudiante de primer ano de la UTFSM, se le entrega un nombre de usuario y una
contrasena temporal, la cual debe ser cambiada en el primer ingreso al servicio de correo
electrénico. Dicho par de credenciales le permite el acceso a todos los servicios que la uni-
versidad provee correo institucional, SIGA y AULA (entre otros).

Los activos considerados para el analisis de riesgo son los siguientes:

Credenciales

Correo Electronico

SIGA

AULA

La razén de la seleccion de estos activos es por la importancia que tienen para la vida uni-
versitaria, las credenciales permiten el acceso de los estudiantes a todos los servicios web
de la universidad. SIGA es el servicio por el cual los estudiantes pueden acceder a leer y mo-
dificar su informacion personal, ademas de realizar solicitudes de excepcién reglamentaria
referentes a la continuidad, retiro o cambio de carrera y asignaturas que el estudiante puede
cursar. AULA es el servicio web por el cual los alumnos pueden acceder a los contenidos de
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las asignaturas que tiene inscrita en SIGA, en este servicio los estudiantes pueden realizar
las entregas y algunas evaluaciones rapidas.

En Tablas 1, B, By B se presentan las vulnerabilidades y/o amenazas y riesgos de los activos

analizados:

m Cdédigo: Codigo de identificacion Unico del riesgo.

= Amenaza o Vulnerabilidad: Condicion de debilidad o factor externo que afecta al ac-

tivo.

= Descripcion: Descripcion de la consecuencia que puede tener en el proceso.

Tabla 1: Riesgos de Credenciales
Fuente: Elaboracién Propia.

Cadigo

Amenaza o Vulnerabilidad

Descripcion

CRED-1

CONTRASENAS DEBILES, el estu-
diante hace uso de contrasenas, fa-
ciles o que no cumplen con los re-
quisitos minimos de seguridad ? o
son de diccionario B

Las credenciales del estudiante estan expuestas
y los servicios que se usan para acceder tam-
bién

CRED-2

ENTREGA DE CREDENCIALES, el es-
tudiante entrega las credenciales a
sus companeros o terceros (de for-
ma consentida o no)

Las credenciales del estudiante estan expuestas
y los servicios que se usan para acceder tam-
bién

CRED-3

CONTRASENAS REUTILIZADAS, el
estudiante utiliza solamente una
contrasena para todas las cuentas
de él (tanto personales como uni-
versitarias)

Las credenciales del estudiante estan compro-
metidas de forma colateralf

CRED-4

CONTRASENAS POR DEFECTO, el
estudiante no realiza el cambio de
las credenciales predeterminadas

Las credenciales pueden ser encontradas me-
diante fuerza bruta

CRED-5

ALMACENAMIENTO INSEGURO, el
estudiante no almacena las contra-
sefias en un lugar seguro (un gestor
de contrasefas por ejemplo)

Las contrasefas son encontradas y usadas por
un tercero

CRED-6

FALTA DE MFA, el estudiante no uti-
liza un 2 factores de autenticacion

Reduce el trabajo que debe realizar el atacante
para tomar el control de la cuenta comprome-
tida
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Tabla 2: Riesgos de Correo Electrénico
Fuente: Elaboracién Propia.

Codigo Amenaza o Vulnerabilidad Descripcion

EMAIL-1 PHISHING, el estudiante interactla | Las credenciales del estudiante son comprome-
con un correo malicioso tidas

EMAIL-2 MALWARE EMBEBIDO, el estudian- | Informacion y dispositivo comprometidos
te descarga un archivo de un correo
electrénico desconocido

EMAIL-3 SPOOFING, el estudiante no identi- | El estudiante expone sus credenciales
fica el dominio de un correo elec-
trénico entrante e interacttia con él

EMAIL-4 ENLACES MALICIOSOS, el estudian- | El estudiante expone sus credenciales
te no lee o pasa por alto el enlace
adjunto en el correo electrénico

EMAIL-5 REALIZACION DE DELITOS, el co- | El estudiante es acusado de ciberdelito
rreo del estudiante es utilizado para
la realizacion de actividades ilicitas

EMAIL-6 SUPLANTACION DE IDENTIDAD, el | El estudiante es acusado de ciberdelitos
correo del estudiante es usado pa-
ra actividades que suplanta la iden-
tidad

EMAIL-7 CUENTAS FALSAS EN REDES SOCIA- | El estudiante es acusado de de ciberdelitos

LES, el correo del estudiante es usa-
do para la creacién de cuentas de
Instagram u otras redes sociales
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Tabla 3: Riesgos de AULA Virtual
Fuente: Elaboracién Propia.

Codigo Amenaza o Vulnerabilidad Descripcion

AULA-1 ACCESO NO AUTORIZADO, un ter- | Informacién del estudiante es expuesta
cero ingresa a la cuenta del estu-
diante sin su consentimiento

AULA-2 SUBIDA DE ARCHIVOS NO AUTORI- | Estudiante obtiene una mala calificacion
ZADAS, un tercero sabotea un en-
trega del estudiante afectado

AULA-3 RESOLUCION DE EVALUACIONES | Estudiante obtiene una mala calificaciéon
NO AUTORIZADAS, un tercero re-
suelve una evaluacion de forma no
autorizada por el dueno, afectando
negativamente en la evaluacién

AULA-4 NO CERRAR SESION, el estudiante | Un tercero accede a la sesién del estudiante
no cierra sesion al hacer uso de un
computador de uso publico

Tabla 4: Riesgos del SIGA
Fuente: Elaboracion Propia.

Cadigo Amenaza o Vulnerabilidad Descripcion

SIGA-1 ACCESO NO AUTORIZADO, un ter- | Informacion del estudiante es expuesta
cero ingresa a la cuenta del estu-
diante sin su consentimiento

SIGA-2 MANIPULACION DE DATOS PERSO- | Informacién errénea en el sistema
NALES, un tercero altera los datos
del estudiante afectado

SIGA-3 OBTENCION DATOS SENSIBLES DEL | La informacion sensible del estudiante es ex-
ALUMNO, un tercero obtiene infor- | puesta en internet
macion sensible del estudiante dis-
ponible en el sistema

SIGA-4 SOLICITUDES ACADEMICAS POR | El alumno es cambiado de carrera
TERCERO, un tercero realiza una
solicitud de cambio de carrera.

SIGA-5 SOLICITUDES ACADEMICAS POR | El alumno queda eliminado de la carrera
TERCERO, un tercero realiza una
solicitud de retiro definitivo.

SIGA-6 NO CERRAR SESION, el estudiante | Un tercero accede a la sesién del estudiante

no cierra sesion al hacer uso de un
computador de uso publico.
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3.1.2. CALCULO DE RIESGOS Y MEDIDAS

Para el calculo de la severidad de los riesgos se utilizé una matriz de riesgo con valores de
probabilidad de ocurrencia de 1 a 5 e impactos desde 1 a 5 igualmente, estableciendo niveles
de criticidad de bajo riesgo a riesgo extremo.

Luego del analisis de los activos y sus respectivos riesgos, se obtuvo los valores de Tabla 5
para cada una de las vulnerabilidades.

Tabla 5: Evaluacidn de Riesgos de los activos analizados
Fuente: Elaboracién Propia.

Nivel de Probabilidad | Nivel de Impacto Nivel del Riesgo Riesgos Analizados
Muy Alta Catastrofico Riesgo Extremo CRED-1
Muy Alta Catastrofico Riesgo Extremo CRED-6
Muy Alta Catastrofico Riesgo Extremo EMAIL-1
Muy Alta Mayor Riesgo Extremo CRED-3
Alta Catastrofico Riesgo Extremo AULA-1
Alta Catastrofico Riesgo Extremo SIGA-3
Alta Catastrofico Riesgo Extremo SIGA-5
Alta Mayor Riesgo Alto EMAIL-4
Alta Mayor Riesgo Alto AULA-2
Media Catastrofico Riesgo Alto CRED-2
Media Catastrofico Riesgo Alto EMAIL-6
Media Catastrofico Riesgo Alto AULA-3
Media Catastrofico Riesgo Alto AULA-4
Media Catastrofico Riesgo Alto SIGA-1
Media Catastrofico Riesgo Alto SIGA-2
Media Mayor Riesgo Tolerable EMAIL-3
Media Mayor Riesgo Tolerable SIGA-4
Alta Moderado Riesgo Tolerable CRED-5
Baja Catastrofico Riesgo Tolerable CRED-4
Baja Catastrofico Riesgo Tolerable EMAIL-2
Baja Catastrofico Riesgo Tolerable EMAIL-5
Baja Catastrofico Riesgo Tolerable EMAIL-7

En esta ocasion dado que el actor que interactiia con los activos mencionados no los puede
administrar @, no se establecen controles para la seguridad de los activos en si, pero si se es-
tablecen medidas (Tabla ) que permitan al estudiante a llevar una mejor gestioén y cuidados
de los activos de informacién a su cargo y su informacién personal fuera de la universidad.
Dichos controles son traducidos a consejos y/u obligaciones que el estudiante debe realizar

0Esto quiere decir que no puede establecer configuraciones de seguridad, permisos especiales, entre otros.
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para aumentar la seguridad de sus activos de informacion, ademas de ser la base para los
contenidos de las sesiones de induccion de ciberseguridad.

Tabla 6: Medidas para la reduccién de probabilidad de que ocurra un riesgo
Fuente: Elaboracién Propia.

Nidmero de medida Descripcion Riesgo Afectado
MED-1 Cumplir con requisitos minimos de | CRED-1
contrasena
MED-2 No entregar credenciales bajo nin- | CRED-2
guna circunstancia EMAIL-5
EMAIL-6
EMAIL-7
AULA-1
AULA-2
AULA-3
SIGA-1
SIGA-2
SIGA-3
SIGA-4
MED-3 No utilizar contrasenas repetidas CRED-3
MED-4 Cambiar contrasefas por defecto CRED-4
MED-5 Utilizar un gestor de contrasenas CRED-1
MED-6 Utilizar un MFA CRED-1
MED-7 Protocolo de lectura de un correo | EMAIL-1
electrénico entrante EMAIL-2
EMAIL-3
EMAIL-4
MED-8 Utilizar sesidn de incégnito en un | AULA-4
computador de un tercero SIGA-5

MED-1: Cumplir con requisitos minimos de contraseiia

Los requisitos minimos de seguridad para que una contrasena sea robusta, consideran
una longitud de al menos 12 caracteres, utilizando alfanuméricos, mintsculas, mayusculas y
simbolos.

MED-2: No entregar credenciales bajo ninguna circunstancia

El entregar credenciales siempre es malo incluso cuando se hace de forma premeditada,
esto debido a que quedan mas propensas a ser filtradas, en caso de que la persona (o las
personas) que entregan las credenciales sean victimas de phishing o robo de datos. En caso
de necesitar compartir una contrasena debe ser almacenada en un gestor de contrasenas
por el receptor.

Pagina 25 de B2



DISENO, DESARROLLO E IMPLEMENTACION DE SISTEMA DE INDUCCION SOBRE TOPICOS DE CIBERSEGURIDAD
PARA ALUMNOS DE PRIMER ANO

MED-3: No utilizar contraseiias repetidas

El utilizar contrasenas repetidas, aumenta el impacto que tendra el receptor en caso de
que filtre o le roben una contrasena. Esto debido a que si tiene la misma contrasena en dos o
mas servicios, estos servicios también son expuestos y tendran un impacto diferente segin
el tipo de servicio que sea.

MED-4: Cambiar contraseiias por defecto
Se deben cambiar las contrasenas por defecto si o si, ya que generalmente siguen un pa-
trén establecido o es de conocimiento publico.

MED-5: Utilizar un gestor de contrasenas

Las contrasefas si no se almacenan de buena forma pueden ser expuestas (ya sea por un
phishing o por tenerla anotada en un papel), ademas de estar la latente posibilidad de que se
olviden, lo que puede provocar la perdida del acceso y/o acceso no autorizado a los servicios
que se tengan. El utilizar un gestor de contrasenas, no solamente abstrae el memorizar las
contrasenas o anotarlas y guardarlas bajo llave, sino que también ayuda a generar nuevas
contrasenas robustas.

MED-6: Utilizar un MFA

La Autenticacion Multifactor (MFA por sus siglas en inglés) se refiere a utilizar mas de un
método para autenticarse en un servicio como lo puede ser realizar una eleccion de un nu-
mero en el smartphone o utilizar la huella dactilar. Tener este tipo de autenticacién activada
ayuda a controlar los accesos a los servicios, en caso de que detecte un intento de ingreso
no autorizado esta el control de denegar el acceso (control que es imposible si no se tiene
MFA).

MED-7: Protocolo de lectura de un correo electrénico entrante
Esta medida toma en cuenta una serie de pasos que se deben realizar antes de interactuar
con el contenido de un correo electrénico. Estos pasos son:

1. Identificar si el remitente es conocido o no.

2. Identificar si el dominio del correo electrénico no presente anomalias (letras de otros
alfabetos, apostrofes, comillas u otros simbolos).

3. Identificar si el asunto indica alguna situacién que involucre una reaccion rapida.

4. |dentificar si el cuerpo del correo indica alguna reaccion rapida (cambiar contrasena,
iniciar sesion, enviar datos, descargar algun archivo).
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5. ldentificar si existe algiin enlace, en caso de existir verificar si el enlace corresponde
con el sitio al que deberia dirigir.

6. Identificar si existe algiin documento adjunto, en caso de existir solamente debe des-
cargarse si se cumplen los pasos 1, 2, 3y 4.

MED-8: Utilizar una sesién de incégnito en un computador de un tercero

En caso de que se utilice un computador publico o uno de un amigo, conocido o colega,
se debe usar una sesién en incégnito, ya que en esta sesién no se guardan las credenciales
ni en el navegador ni en el dispositivo.

3.2. DISENO SISTEMA DE INDUCCION DE CIBERSEGURIDAD (SIC USM)

3.2.1. ESTRUCTURA DE GESTION DEL SIC USM

La UTFSM posee Politicas Generales de Datos[UTFSM, 2024]], dichas politicas rigen para ca-
da uno de los organismos de la casa de estudio, identificando los roles y atribuciones que
tiene cada responsable. El SIC sigue una estructura centralizada, donde existe la autoridad
central compuesta por el CISO de la UTFSM (profesor guia de esta memoria) y el ejecutor del
programa (memorista), quienes deben establecer las politicas, estrategias de desarrolloy la
implementacion del SIC USM.

Las unidades organizacionales en este sistema corresponden a los departamentos académi-
cos responsables de las carreras (dado el alcance de esta memoria sera el Departamento de
Informatica, representado por sus jefes de carrera, Pedro Godoy Barrera y José Luis Marti),
a quienes se les entrega la planificacion del proceso de induccién, el material y los métodos
gue se usaran en la sesion presencial.

Cabe mencionar que existe un hito que debe ser realizado por la autoridad central, dada la
delicadeza y experiencia con la que se debe ejecutar. Se trata de la induccién, la cual con-
templa dos experimentos de phishing a modo de diagndstico y evaluacion (previo y post a
la sesion de presencial), por lo que los departamentos deben proveer al CISO y ejecutor del
plan, la lista de correos electrénicos de los estudiantes que se utilizaran en los distintos ex-
perimentos de phishing. Y a su vez la autoridad central debe proveer a los departamentos
los resultados de las campanas.
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3.2.2. EVALUACION DE NECESIDADES

Actualmente, en la UTFSM no se realizan actividades sobre concienciacion de ciberseguridad
(aunque se realizan los Campos de Marteld) enfocada hacia los estudiantes.

Se realiza una encuesta con el fin de obtener cuantos estudiantes fueron parte de alguna se-
sién de induccién de ciberseguridad cuando entraron a la Universidad. EI 81 % de los encues-
tados nunca ha participado en instancias de este tipo, ademas el 90 % de los encuestados
encuentra necesaria este tipo de instancias de forma obligatoria en su formacion.

Ademas, este Sistema de Induccion de Ciberseguridad viene a cubrir una necesidad que de-
tecto el autor de la memoria siendo estudiante de primer afio, cuando enfrenté una campana
de phishing via un correo que informaba sobre la caducidad de las credenciales. Sin saber lo
que significaba phishing, el autor pensé que perderia acceso a los servicios que él frecuente-
mente usaba, por lo que ante el miedo generado, hace entrega de las credenciales mediante
un formulario que aparecia en la pagina del phishing. Gracias a un companero que tenia co-
nocimiento sobre dicho ciberataque, le dice al autor que debe cambiar las credenciales a la
brevedad.

Con lo anterior se evidencia la necesidad de una induccion de ciberseguridad para los alum-
nos de primer afo enfocado en la deteccion de phishing, si bien no es algo exclusivo para
estudiantes novatos, este sistema se limita a trabajar con ellos dado que existe una asigna-
tura que posee la flexibilidad para la realizacién de este tipo de actividades, Introduccién a
la Ingenieria.

3.2.3. ESTRATEGIA Y PLAN DE SENSIBILIZACION

En el afio 2024 el gobierno de Chile promulga la Ley Marco de Ciberseguridad (N.° 21.663)
que crea la ANCI y establece responsabilidades, procedimientos y deberes que deben te-
ner las instituciones privadas y publicas ante incidentes de ciberseguridad. En el articulo 8°,
apartado h), la Ley Marco de Ciberseguridad establece que los operadores de importancia
vital deben contar con programas de capacitacion, formacion y educacion continua de sus
trabajadores y colaboradores, que incluyan campanas de ciberhigiene.

Esta ley contempla en este aspecto solamente a los operadores de importancia vital (OIV),
lo que no contempla a las universidades, sin embargo, es necesario que todas las personas,
ya sean parte de los OIV o no, tengan en conocimiento el cémo detectar un correo mali-
cioso, identificar paginas fraudulentas, cdmo crear y almacenar las contrasenas, entre otros
conceptos y principios. Ya que todos tenemos la misma probabilidad de ser victima de un
cibercrimen.

1L os Campos de Marte son eventos de ciberseguridad, orientados a la ofensiva, de tipo CTF, que en ciberse-
guridad se refiere a capturar la bandera dentro de un servidor utilizando diversas técnicas de ethical hacking.
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El plan del sistema de induccién propuesto cumple solamente con el nivel de awareness del
NIST SP 800-50, el cual tiene como objetivo el aumentar la capacidad de respuesta, deteccién
y reporte de correos de phishing de los estudiantes de la universidad. El plan contempla las
siguientes fases:

1. Experimento de Phishing n.° 1: Este experimento de phishing tiene como objetivo
obtener un diagndstico de la capacidad de respuesta de los estudiantes ante este tipo
de ataques, enfocandose en las métricas de: correos enviados, correos abiertos, links
clickeados, datos subidos y correos reportados.

2. Induccion de Ciberseguridad: Esta fase es el nucleo del sistema, en este hito se realiza
un debriefing a los estudiantes sobre de qué se trata la actividad, y poder recopilar
informacion sobre el impacto psicolégico que les generd el primer ataque de phishing,
ademas de preguntar qué notaron de raro en el correo electrénico o si el enlace les
parecié raro.

3. Experimento de Phishing n° 2: Este experimento de phishing tiene como objetivo ob-
tener la nueva tasa de respuesta ante este tipo de ataques, al igual que el primero se
utilizan las mismas 5 métricas para la medicion.

ROLES Y RESPONSABILIDADES

En el SIC USM se encuentran los siguientes roles y responsabilidades:

» Autoridad: Debe velar que se cumplan las normas y reglamentos de la universidad al
momento de realizar las distintas fases del SIC USM. Es la conexion entre el sistema de
induccion y la administracion de la Universidad.

» Coordinador: Debe crear el contenido y eventos del sistema de induccién, esto quiere
decir que es quien establece las fechas en que se realizan los experimentos de ethical
phishing de diagnostico y evaluacién, la sesidon de debriefing e induccién de ciberse-
guridad y el despliegue del material dentro de las dependencias de la Universidad.

» Auditor: Debe realizar los experimentos de phishing, el auditor debe elegir las paginas
gue seran clonadas y conseguir los permisos para la utilizacion de estas.

» Relator: Debe realizar el debriefing y la sesiéon de induccién de ciberseguridad a los
estudiantes.

s Estudiante: Es sujeto de estudio del sistema SIC, debe participar de forma obligatoria
en la induccién de ciberseguridad.

Para el material de la sesién de induccion de ciberseguridad se deben utilizar como base los
tépicos propuestos por la NIST SP 800-50 y las Politicas Generales de Datos de la USM, esto
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ultimo con el fin de dar a conocer a los estudiantes cuales son las politicas de seguridad que
los rigen al momento de hacer uso de los servicios que la universidad provee.

El hito principal del SIC USM es la induccion de ciberseguridad, esta es la primera fecha que
debe ser conversada y fijada, esto para poder establecer las fechas limites del primer ex-
perimento de phishing, obtener las métricas del experimento que seran expuestas en la in-
duccién. Luego de hacer la induccién, se inicia con la carteleria social en la universidad y en
redes sociales.

Idealmente, el sistema debe ser ejecutado como minimo una vez en el semestre, esto para
generar una formacién continua en los estudiantes y fortalecer los conocimientos que se
entregan en la induccién. Lo ideal es que se ejecute el sistema 2 veces en el semestre, dando
a 4 instancias durante el ano.

En la Figura 30 se presenta un diagrama de como es el funcionamiento del Sistema de Induc-
cién de Ciberseguridad USM.

3.3. PRIMER EXPERIMENTO DE ETHICAL PHISHING

Para llevar una mejor gestion y ejecucion de los experimentos de phishing, se utilizé Gophish.
Gophish es una plataforma de cédigo abierto desarrollada en Go que facilité la simulacion de
ataques de phishing. Esta plataforma permitié automatizar el proceso de disefio de las pa-
ginas y correos electrénicos que se utilizaron para las simulaciones, permitiendo una mayor
personalizacion de los correos que se enviaron a la organizacién (en este caso, a la universi-
dad).

3.3.1. ARQUITECTURA USADA PARA EL DESPLIEGUE

Para el despliegue de Gophish, se utilizé Google Cloud Platform. Esta decisién se basé princi-
palmente en la abstraccidon de crear la infraestructura on-premise para un correcto desplie-
gue de los servicios. Se utilizaron dos servicios principalmente para el despliegue: Compute
Engine y VPC (Virtual Private Cloud) con una direccién IPv4 estatica.

Las caracteristicas de la instancia de Compute Engine que se utilizé para el despliegue co-
rrespondieron a una instancia e2-micro con 2 CPU virtuales de un procesador AMD Rome
(no se especificaron las caracteristicas de este), 1 GB de RAM (no se especificaron frecuencia
ni generacion) y 15 GB de almacenamiento (no se especifico tipo de disco duro). Todo esto
bajo una imagen de Ubuntu 20.04 LTS.

GCE asign6 automaticamente una IP publica para acceder a los servicios que alojaba la ins-
tancia (como un sitio web). Sin embargo, para poder tener asignado un registro Ay un CNA-
ME al servicio de Gophish tanto para administracién como para el acceso a las paginas de
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phishing, se establecié una IP estatica publica con VPC y Dreamhost para DNS. A modo de
aumentar un poco la complejidad de la identificacién del phishing, en dreamhost se usoé el
dominio usrn.noexiste.cl con registro A usrn.noexiste.cl para poder acceder a la pagina.

3.3.2. INSTALACION DE GOPHISH

La instalacién de Gophish se realizd usando la version v0.12.1-linux-64bit disponible en su
repositorio en GitHub. Lo bueno de esta version fue su facilidad de instalacién. Para poder
iniciar los servicios, se descomprimio, se accedi6 a la carpeta, se habilité la ejecucion (chmod
+x gophish) y se ejecuté el archivo llamado gophish, levantando asi los servicios.

Sin embargo, al acceder a los servicios de Gophish mediante navegador, se alert6 sobre la
caducidad de los certificados de la pagina, por lo que se debieron instalar los certificados en
la instancia para evitar que apareciera este mensaje a los estudiantes cuando secomenzaran
las campanas.

La instalacion de certificados fue trivial, pero se necesité contar con el servicio ya publico y
que estuviera asociado a un dominio. Esta instalacion de certificados se realizé con certbot,
una herramienta de codigo abierto para utilizar automaticamente certificados Let’s Encrypt
en sitios web administrados manualmente para habilitar HTTPS. Para crear los certificados
se utiliz6 el siguiente comando:

sudo certbot certonly --standalone --cert-name usrn.noexiste.cl -d usrn.
noexiste.cl -m joaquingallegost@gmail.com --agree-tos ——noninteractive

La configuracion de los certificados se realizé agregando la ruta del certificado y la llave pri-
vada al archivo config. json de Gophish. En este archivo se configur6 el puerto 443 para
acceder a las paginas de las campanas y el puerto 3333 para acceder a la administracion del
sistema. Con esto ultimo la plataforma ya se encuentra lista para realizar las campanas de
phishing.

3.3.3. CONFIGURACION SERVIDOR DE CORREO ELECTRONICO

Para la distribucién de los correos electrénicos se debe contar un servidor de correos electro-
nicos propietario, esto quiere decir que no se debe usar un correo de terceros (como Gmail,
Outlook, entre otros) principalmente por las politicas anti-spam que tienen estos servicios.

Para levantar el servicio de correo electronico se utilizé mailcow-dockerized, un servidor de
correos listo para configurar y desplegar usando las tecnologias de Docker. En esta ocasién
se utiliza el dominio safesym.cl para la configuracion del servidor de correos, junto con una
maquina virtual entregada por el DI con una IP publica.
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Se debe seguir el siguiente procedimiento para poder instalar e:

1. Instalar Docker®?

N

. Clonar repositorio https://github.com/mailcow/mailcow-dockerized

w

. Ingresar a la carpeta descargada y ejecutar el archivo generate_config.shy seguir
los pasos

N

. Ejecutar el comando docker-compose pull

(&)}

. Ejecutar el comando docker-compose up

Con los pasos anteriores el servidor de correos esta listo para que sean configurados los
dominios y los buzones de correos electrénicos.

Una vez concluida la instalacion y todos los contenedores se estan ejecutando se debe ingre-
sar a la consola de administracion de mailcow. Una vez dentro se pide cambiar la contrasena
por defecto del administrador por razones de seguridad, para luego configurar el dominio
de los buzones de correo.

Configuracion

cus

Show| 25 entries

Statistics

08/100  (J14/679
Gig KiB

#Editar [ Eliminar  @DNS

PREVIOUS 1 NEXT

« Selecionar todo  Acciones -+ Agregar dominio

Figura 5: Vista de administraciéon de dominios
Fuente: Screenshot mailcow

La configuracion de los dominios en mailcow debe hacerse en la ventana configuraciéon que
muestra la figura . En Agregar dominio se realizan lan configuraciones del dominio, una
vez estén listas se deben agregar en el servidor de nombre que esté administrando dicho

12En esta ocasion, Docker fue instalado previamente por los administradores del DI.
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dominio, cada uno de los registros que se indican en el apartado DNS de mailbox (Figura f,
registros que deben ser agregados en este caso a cloudflare.

Récords DNS

<b>Notai</by DN pueden tardar hasta 24 horas para que su estado actual quede reflejado correctamente en esta pagina. Esta herramienta
esuna nfigurar los registros DSy ve

CNAME
SRV

CNAME

Figura 6: Registros DNS del dominio safesym.cl
Fuente: Screenshot mailcow

3.3.4. PREPARACION DEL CORREO

En el primer experimento de phishing se simula la siguiente situacion: Al alumno le llega
un correo personalizado con su nombre y apellido, indicandole que su cuenta ha presentado
multiples inicios de sesién fuera del pais, por lo que es de suma urgencia que realice el cambio
de contrasena de su correo institucional y, en caso de no hacerlo dentro de las siguientes 24
horas, su cuenta sera bloqueada. Si bien es una situacién de un correo tipico de phishing,
en este experimento se busca que el estudiante se percate a través de multiples pistas en el
correo, sitio y enlace, de que es un phishing.

Para generar el template del correo electrénico (Figura [/) que se envia al alumno se utilizé la
funcionalidad de Email Templates presente en Gophish, esta funcién automatiza y aumen-
ta la capa de personalizacién de los correos, incrementando la apariencia de ser un correo
genuino enviado por la organizacién. Esto Gltimo se logré utilizando las siguientes flags:

= {{.FirstName}}: Este flag coloca el nombre del receptor.
s {{.LastName}}: Este flag coloca el apellido del receptor.

s {{.URL}}: Este flag coloca la direccion con la que se accede a la pagina.
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» {{.Tracker}}: Este flag coloca el rastreador de estado del correo para obtener las mé-
tricas.

Estimado {{.FirstName}} {{.LastName}}:

Hemos detectado multiples inicio de sesién desde fuera del pais. Es de suma urgencia que realice el cambio de contrasefia de su
correo institucional. En caso de no hacerlo dentro de las siguientes 24 horas, su cuenta sera colocada en cuarentena hasta que
realice el cambio. Esto implica el bloqueo del acceso a todos los servicios que su cuenta provee.

Dicho cambio debe hacerlo desde el siguiente Enlace (pasaporte.usm.cl)

Sin nhada mas que agregar se despide:

Direccion de Seguridad de la Informacién
Universidad Técnica Federico Santa Maria - Ciberseguridad

{{.Tracker}}

Figura 7: Template correo electrénico del primer experimento de phishing
Fuente: Elaboracién Propia

3.3.5. PREPARACION PAGINA PHISHING

Dado que se espera que el alumno cambie las credenciales de su cuenta, este debe hacerlo
en el sitio Pasaporte USM - Modificar Contrasefia USM, iniciar sesion con sus credenciales
actuales y luego se le redirige donde la debe cambiar.

Es por ello que se cloné dicha pagina en Gophish con su funcionalidad Import Site para ser
usada como landing page para el experimento de phishing (Figura B). No obstante la pagi-
na veridica (Figura [9) utiliza un servicio embebido de inicio de sesion, aquella parte del sitio
Gophish no la clona, es por ello que se disend un formulario de inicio de sesion lo suficien-
temente similar y a la vez distinto para que el estudiante pueda percatarse que se trata de
un intento de phishing.
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B N soLem 1

Modificar Contrasefia USM

Para cambiar su contrasefia primero se debe autenticar con sus credenciales

sttucionales Ingreso Cuenta USM

La contrasefia debe cumplir con los siguientes requisitos:
« Tener un minimo de 8 caracteres. Usuario
+ Contener al menos 1 letra miniscula
« Contener al menos 1 letra mayuscula.
- Contener al menos un digito numérico, Contrasefia
« Ser distinta a sus contrasefias anteriores.
+ No debe contener acentos, letra N o f

+ No debe estar basada en su primer nombre. R

£ONVid6 su Contrasefia?

Figura 8: Landing page que simula ser pasaporte.usm.cl
Fuente: Elaboracién Propia

3 T NIVERSIDS

FEDERICO

IESEYY S TR

Modificar Contrasefia USM

Para cambiar su contrasefia primero se debe autenticar con sus credenciales
institucionales

Ingreso Cuenta USM

La contraseiia debe cumplir con los siguientes requisitos:

« Tener un minimo de 8 caracteres. &
« Contener al menos 1 letra miniscula.
« Contener al menos 1 letra mayuscula. a

« Contener al menos un digito numérico.
« Ser distinta a sus contrasefias anteriores. TEE T Y
« No debe contener acentos, letra N o fi.

« No debe estar basada en su primer nombre

Figura 9: Sitio web pasaporte.usm.cl original
Fuente: https://pasaporte.usm.cl

Existe en Gophish una opcién de capturar las credenciales, esta opcién se debe habilitar para
hacer uso del redireccionamiento una vez subido los datos. Sin embargo, se debe desactivar
la opcidn capturar contrasefas, para no comprometer las credenciales de los estudiantes

(Figura [10).
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Name:

Pasaporte USM

@Import Site

HTML

% s | @

Capture Submitted Data @
Capture Passwords

© Warning: Credentials are currently not encrypted. This means that captured passwords are stored in
the database as cleartext. Be careful with this

Redirect to: @

https://j usm oginModify.xhtml

Figura 10: Configuracion captura de datos
Fuente: Gophish

3.4. INDUCCION DE CIBERSEGURIDAD Y CARTELERIA SOCIAL

3.4.1. OBJETIVOS Y ESTRUCTURA DE LA INDUCCION

La induccion de ciberseguridad tiene como objetivos, el mejorar la tasa de respuesta de los
estudiantes de primer afio ante las campafas de phishing y establecer las bases de una ciber-
cultura y ciberhigiene dentro del estudiantado de primer afo de Ingenieria Civil Informatica.
La induccién de ciberseguridad contempla 3 etapas principales en la charla, primero se reali-
za el debriefing, en esta parte se realizan preguntas sobre la experiencia de los estudiantes al
momento de enfrentarse al primer experimento de phishing. Luego del debriefing se realiza
la sesién de induccion, en esta parte se le explica a los estudiantes los tépicos seleccionados
del NIST SP 800-50 junto con el apoyo de Gabriel Torres.

La profundidad de los topicos como se trata de un awareness deben ser superficiales, que
generen conciencia sobre cdmo protegerse en internet y sobre cémo identificar los correos
electrénicos maliciosos. Una vez terminada la induccién se inicia con un Kahoot donde se
realizan preguntas acerca de los contenidos expuestos.

Esto para medir los conocimientos adquiridos por los estudiantes luego de la induccién de
una forma no tan aburrida como lo puede ser una prueba escrita. Para los tres estudiantes
que queden en el podio, se le entrega un diploma (Figura [L7) a modo de reconocimiento por
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su participacion y quedar dentro de los tres primeros.

SIC USM

CERTIFICADO DE
PARTICIPACION
_—

El presente diploma se otorga a

Primer Lugar

Por haber participado y haber obtenido el primer lugar en la actividad de kahoot parte
de la primera induccion de ciberseguridad para alumnos de primer afio

Joaquin Gallegos Iturriaga Gabriel Torres
MEMORISTA Y ORGANIZADOR PROFESOR GUIA

Figura 11: Ejemplo de formato de diploma de participacion
Fuente: Elaboracién Propia

3.4.2. PREGUNTAS Y ESTRUCTURA DEL DEBRIEFING

Una sesidn de debriefing posee una estructura de tres partes, intercambio de impresiones,
andlisis conjunto y las conclusiones [Diaz, 2021], sin embargo, en este sistema el analisis
conjunto corresponde a la induccién y las conclusiones a la actividad de Kahoot. En la parte
de intercambio de impresiones se realizan las siguientes preguntas:

m ;leiste el correo electrénico?

= ;Revisaste el dominio y nombre del remitente?

m ;Revisaste el enlace adjunto?

= ;Como te sientes ahora que sabes que fue un experimento de phishing?
= ;Anteriormente tuviste una induccion de ciberseguridad?

m ;Sabes lo que es el phishing (o correos maliciosos)?

» ;Encuentras necesarias estas instancias de forma continua en los estudiantes?
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3.4.3. CONTENIDOS DE LA INDUCCION

Para la exposicion de la sesién de induccion se consideraron los siguientes tépicos en conjun-
to con el CISOy el coordinador: Ingenieria social, uso y proteccién de contrasefas, proteccién
contra malware, buen uso del correo electrénico, buen empleo de la web, SPAM, respaldos
y respuestas a incidentes.

Ingenieria Social

= Manipulacién de las personas con el objetivo de la divulgacién de informacién perso-
nal, confidencial o las credenciales de la victima

= Tiene como objetivo obtener las credenciales de las victimas y acceder a los servicios
de la organizacién o propio de la persona

m El phishing es la técnica mas comun, la cual hace pasar un correo malicioso por uno
real

Contrasenas

m Primera linea de defensa contra los accesos no autorizados.

m Estas deben ser de al menos 16 caracteres, utiliza combinaciones de letras mayusculas
y minusculas, nUmeros y simbolos. Si bien es dificil memorizar una contrasefa para
cada cuenta o servicio, existen los gestores de contrasenas, las cuales son aplicaciones
gue crean y gestionan contrasefas seguras, que cumplen con los criterios anteriores,
sin embargo, debemos proteger la contrasefa del gestor de contrasena.

» Existe unatendencia en que la contrasena deja de ser el Gnico factor de autenticacién,
se debe contar ya con un 2FA.

Proteccion Contra Malware

= El malware (popularmente conocido como virus) puede comprometer la seguridad de
los datos y los sistemas.

= Generalmente se presentan como activadores o cracks para instalar versiones de pago
de las aplicaciones o videojuegos.

» Mantener el antivirus activado, actualizado y, constantemente, debe ser escaneado el
computador y/o teléfono para determinar la salud del dispositivo.
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= Evitar hacer click en enlaces de una ventana web emergente y descargar archivos ad-
juntos de correos.

» Mantener actualizado el sistema operativo a la Gltima versién con los parches de se-
guridad al igual que las aplicaciones y servicios que uno utilice.

m Usar solamente aplicaciones que estan compradas o descargadas de sitios oficiales.
Para los servicios de pago, existen convenios con la Universidad para que se haga uso
de forma gratuita siendo estudiante, asociado al correo institucional.

Uso del Correo Electrénico

» El correo electrénico es la primera linea de fuego contra el phishing.

» El phishing hace alusién a la pesca con redes, donde se despliega el correo electrénico
esperando que una victima caiga para robar las credenciales.

= Cuando recibas un correo electrénico debes leer detalladamente el correo del remi-
tente, es decir que puedas corroborar que la direccion de correo no presente anoma-
lias como lo pueden ser apdstrofes, comillas, tildes o letras de otros alfabetos (punny
code).

» No descargues los archivos adjuntos si no has verificado que el remitente es quien dice
ser. Puede ser un malware.

m Revisa que el enlace adjunto sea el que debe ser. Por ejemplo, todos los sitios de
una universidad poseen usm.cl en el URL, en el caso de pasaporte usm, el link es
pasaporte.usm.cl, por lo que si el sitio no corresponde, no tiene relaciéon URL/sitio
o simplemente no confias, no ingreses al sitio.

= Ademas, debes evitar ingresar datos en las paginas que se vean poco confiables o que
no tengan relacién con el enlace, ya que acé es donde se origina el robo de las creden-
ciales.

Uso de la Web

= Cuando estés navegando, evita hacer clicks en los pop-ups de “activar notificaciones”,
puesto que estas activan un script que sirve de adware (virus especializado en mostrar
publicidad).

» En caso de que estés utilizando un wifi pablico, como lo puede ser una cafeteria, hotel
o aeropuerto, procura hacer uso de una VPN, esto te protegerd a ti y a tus datos.
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» Verifica siempre que la URL del sitio tenga correlacion con el contenido de la pagina,
esto es un indicio de que si la pagina es o no confiable. Ademas, verifica siempre que
el candado esté cerrado, si no lo estd hay que preocuparse y no navegar por dicha
pagina.

= Mantén siempre actualizado tu navegador a la tltima versién.

SPAM
= El SPAM son los mensajes, llamadas y/o publicaciones que no son esperadas por los
receptores, ya sean por motivos empresariales o maliciosos.

» Debes evitar abrir los mensajes que parezcan SPAM y sobre todo NO debes descargar
y/0 abrir enlaces que contengan estos correos. Muchas veces contienen malware que
roban tu informacion personal y/o credenciales de tus cuentas.

Respaldos

m Siempre ten una copia de tus archivos mas importantes en la nube, esto te puede
ayudar en caso de que seas victima de un ransomware y se comprometan tus archivos
del computador, asi podras recuperarlos y el impacto no sera tan grande, tanto en la
universidad como en tu vida personal.

Respuestas a incidentes
En caso de que seas victima de phishing o te llegue un intento de phishing, no te quedes
callado debes reportar este hecho, lo recomendado es que lo hagas de esta forma:

1. Encuentra el correo en cuestion

2. Luego mediante el cliente de Outlook, ingrese a los tres puntos de la esquina superior
derecha

3. Luego en denunciar debe hacer click en informar sobre phishing
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Ingreso Anomalo

joaquingallegost@gmail.com B ) Responder Responder a todos > Reenviar | [58)

: @ Joaquin Gallegos lturriaga
[Far q 9 9 Otras acciones de respu... >

No suele recibir correos electrénicos de joaquingallegost@gmail.com. Por Eliminar

Este correo electronico proviene desde fuera de la Universidad. No haga dlick en los enlaces niabralosarc

5 3 Marcar como no leido
conozca al remitente y sepa que el contenido es seguro.

Marcar
Personalizar acciones
Informar de correo no deseado Denunciar

Estimado Joaquin Gallegos:

5 . ) Informar sobre phishing Bloquear
Hemos detectado un ingreso a su cuenta de forma anéma

el cambio de contrasefia de su comeo institucional, en caso de no hacerlo dentro de las sic —
cuenta sera colocada en cuarentena hasta que realice el cambio.

Imprimir

Dicho cambio debe hacerlo desde el siguiente link
Sin nada mas que agregar se despide: Mostrar en Lector inmer...

Direccion de Seguridad de la informacion Ver
| Guardar como

Acciones avanzadas

Universidad Técnica Federico Santa Maria - Ciberseguridad

Responder 2 Reenviar

Figura 12: Imagen Referencial del Protocolo de Reporte
Fuente: Elaboracién Propia

Ademas de reportar el correo mediante el protocolo anterior, se debe dar aviso a la Mesa
360 (requerimientos.usm.cl) o al chatbot de Teams “Aranda Virtual Agent”para que se tomen
las medidas y se bloquee la llegada de mensajes con ataques o con contenido no deseado.

Una vez concluida la presentacién se da inicio a una sesién de Kahoot donde los estudiantes
deben responder una serie de preguntas enfocadas a los comportamientos adquiridos luego
de la sesion de induccién, esto a modo de realizar una medicion de codmo los contenidos
llegaron a los estudiantes y gamificar la experiencia de la induccién de ciberseguridad. Sin
embargo, dado que Kahoot presenta un limite de 20 alumnos por sesion, por lo que se debe
realizar la actividad en equipo de 2 a 3 estudiantes®.

3.4.4. CARTELES INFORMATIVOS SOBRE CIBERSEGURIDAD

Seguin la NIST SP 800-50 [Wilson y Hash, 2003] se debe establecer técnicas de despliegue del
material de la induccién, dentro del marco de la asignatura Introduccion a la Ingenieria se
cuenta con la posibilidad de publicar el material de la induccién dentro del sistema de aula
virtual para la completa disponibilidad de las diapositivas usadas en la sesién de induccién.

Para generar una mayor concienciacion no solo en los estudiantes objetivos de este sistema

B3Esto considerando un maximo de 60 estudiantes, en caso de haber mas de 3 a 4 estudiantes por equipo.
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de induccion, sino que en toda la comunidad universitaria, se debe hacer uso de carteleria
social dentro de la Universidad. Para esto se utilizan los diarios murales que estan dentro
de la Universidad. Los topicos que cubren los carteles son los mismos que en la sesién de
induccion presencial. En la Figura L3 se muestra un ejemplo de afiche.

Los puntos de despliegue en Casa Central son: Laboratorio de Proyectos Informaticos (Lab-
Pro) y diarios murales del edificio F. En Campus San Joaquin son: areas del DI en edificio K,
Panol edificio B y el Laboratorio de Desarrollo de Software. Ademas, se debe hablar con los
Centros Estudiantiles de ambos campus para que se publique por redes sociales los afiches,
esto con el fin de alcanzar a mas estudiantes y generar una concienciacion continua en la
comunidad.

UNIVERSIDAD TECNICA EPARTAMENTO
FEDERICO SANTA MARIA DE INFORMATIC Slc USM

Consejos de
Ciberseguridad

OT UTILIZA CONTRASENAS SEGURAS.

$ Tus contrasefias deben ser dificiles de adivinar.
A poder ser, utiliza un gestor de contraseiias.

[] TEN CUIDADO CON LO QUE DESCARGAS.

$ No descargues contenido de paginas que no
sean de fiar. Puede contener virus.

a VERIFICA EL CANDADO Y EL DOMINIO.

$ Revisa siempre que el candado este cerrado y
que el dominio tenga relacion con el sitio.

3. INSTALA AL MENOS UN ANTIVIRUS.

$ Manten actualizados tus antivirus para estar
protegido contra posibles amenazas.

Memoria Joaquin Gallegos Iturriaga - DI USM

Figura 13: Ejemplo de formato de afiche para la formacién continua
Fuente: Elaboracion propia

3.5. SEGUNDO EXPERIMENTO DE ETHICAL PHISHING

Cronolégicamente, el segundo ethical phishing se realiza dos semanas después de la induc-
cion de ciberseguridad, por lo que se debe evaluar con un mayor nivel de dificultad el ethical
phishing, es decir no dejar tantas pistas claras que el correo se trata de un phishing, como lo
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pueden ser las faltas ortograficas o poca formalidad en el cuerpo del correo electrénico. Para
este experimento las Unicas pistas que se muestran es el dominio del correo electrénico y la
URL del sitio que se redirigird cuando hagan click.

La situacién a simular en este segundo experimento cambia el enfoque del ethical phishing,
esta ocasion se simula una actualizacion de las fechas de la atenciéon de los casinos de la
universidad, donde deberan iniciar sesién para poder ingresar a revisar las supuestas actua-
lizaciones del casino.

3.5.1. PREPARACION DEL CORREO

Para llevar a cabo este ethical phishing se debe crear una nueva direccion de correo, esta
vez la cuenta de correo electrénico es casino.usm.cl@safesym.cl™. El nombre de usuario
tiene como objetivo de que los estudiantes piensen a primera vista que la cuenta de correo
electrénico es de la Universidad, sin embargo, el dominio no corresponde a una cuenta de
la universidad (dado que pertenece a safesym.cl y no a usm.cl), por lo que es una clara pista
de que el correo no es de fiar (Figura [14).

Estimado {{.FirstName}} {{_.LastName}}:

Ocurrio un problema con la carga de sus almuerzos al sistema, para poder llevar un monitoreo del caso debe iniciar
sesion en el siguiente enlace. En caso de no hacerlo dentro del dia su cuenta del casino sera bloqueada.

La Administracion

Universidad Técnica Federico Santa Maria

{{ Tracker}}

Figura 14: Template correo electrénico del segundo experimento de phishing
Fuente: Elaboracién Propia

3.5.2. PREPARACION PAGINA PHISHING

En este experimento se pretende que el estudiante inicie sesion para poder revisar el estado
de la carga de los almuerzos, por lo que la pagina clonada corresponde al login de Microsoft
365 (Figura [14). Dada la complejidad que posee dicha pagina para hacer uso de la funciona-
lidad de importar sitio que posee Gophish, se hizo una clonacion a mano, es decir, se replico

14En las sesiones de induccién se le recalca a los estudiantes que las cuentas de correos oficiales de la uni-
versidad son las cuentas usm.cl.
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el login usando HTML y CSS puro (Figura [15).

Para poder generar un template mucho mas similar al original, se utiliza la flag
{{.Position}}, dicha flag tiene como fin indicar la posicién de la victima en el cuerpo del
correo o la pagina, pero en esta ocasién se utiliza para indicar el correo del estudiante en la
pagina.

B Microsoft

< joaquin.gallegos@usm.cl

Escribir Contrasefia

He olvidado mi contrasefia

Figura 15: Landing Page que simula ser el login de Microsoft 365
Fuente: Elaboraciéon Propia

B2 Microsoft
< joaquin.gallegos@usm.cl
Escribir contrasefia

Terminos deuso  Privacidad y cookies -+~

Figura 16: Login Microsoft 365
Fuente: login.microsoftonline.com
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Aligual que en el primer experimento se tiene activado el capturar datos, pero no se guardan
las contrasefas y en este experimento solamente se tiene un campo en la pagina, el cual es
la contrasena, por lo que no se capturan datos.

3.6. IMPLEMENTACION DEL SISTEMA SIC USM

3.6.1. REUNIONES CON PROFESORES DE INTRODUCCION A LA INGENIERIA Y JEFES DE CA-
RRERA

El SIC USM es pensado como una programa que debe ser realizado como minimo una vez
a todos los estudiantes de primero afio de la Universidad de forma obligatoria dentro de
la asignatura de Introduccién a la Ingenieria, esto con el objetivo de reducir la brecha de
conocimiento que pueden traer los estudiantes y fomentar la cibercultura.

Para establecer las fechas de la induccion de ciberseguridad (fecha crucial para establecer la
duracioén de las campanas), se fijé una reunién con el profesor coordinador de la asignatura
Victor Gutiérrez Fierro [I7. En dicha reunién se establecieron las fechas 30 de septiembre
y 4 de octubre en Casa Central y, 1 y 2 de octubre en San Joaquin; para la realizacion de
las inducciones de ciberseguridad a los estudiantes, cuya duracién de las sesiones es de 70
minutos, abarcando toda la clase.

sICusm

Consejos de
Ciberseguridad

@ UTILIZA CONTRASENAS SEGURAS.

Tus c ben ifici divinar.
ser, stor

L] TEN CUIDADO CON LO QUE DESCARGAS.

No de: de paginas que no sean de
Fiar. us.

£} ACTIVA LA CONFIGURACION DE PRIVACIDAD.

s funcior cida trolar

acen Ta: w

INSTALA AL MENOS UN ANTIVIRUS.

A

ctu tivirus para estar protegido contra
posi s.

Pégina2-Agregar tiulo de pégina ~ amaa e *¥)
[ ~ ™
2 Notas Pigina1/2 - 54% B’ O

Figura 17: Reunién de Programacion de fechas para las inducciones
Fuente: Elaboracién Propia

Para solicitar de manera formal los correos de los estudiantes de la asignatura y dar aviso
sobre la actividad que se quiere llevar a cabo se solicité una reunién con los jefes de carrera
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de ambos campus, Pedro Godoy y José Luis Marti, los cuales manifestaron estar muy de
acuerdo en que esta actividad se realice.

3.6.2. COORDINACION CON DTI Y FECHAS DE CAMPANAS DE PHISHING

Para llevar a cabo ambos experimentos de phishing se debe solicitar a DTI el afiadir a un
filtro especifico para la realizacion de experimentos de phishing que posee Microsoft 365.
Para ello se debe solicitar activar el filtro, enviando la cabecera del correo electronico a DTI
para que lo habilite.

Ademas, se debe indicar las fechas en las que se realizaran los experimentos para deshabilitar
los filtros una vez concluido el despacho de los correos electrénicos. Las fechas tentativas de
realizacién de ethical phishing son:

» Primer Ethical Phishing: 16 de septiembre - 29 de septiembre

e Envios de Correos: 16 de septiembre - 29 de septiembre

e Captura de Datos™: 16 de septiembre - 29 de septiembre
m Segundo Ethical Phishing: 14 de octubre - 20 de octubre

e Envios de correos: 14 de octubre - 15 de octubre

e Captura de Datos: 14 de octubre - 20 de octubre

15La cabecera contiene todos los datos necesarios para poder activar los filtros.
16Esto se refiere a la toma de métricas.
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CAPITULO 4
VALIDACION DE LA SOLUCION

4.1. RESULTADOS PRIMER ETHICAL PHISHING

4.1.1. METRICAS OBTENIDAS

Los resultados obtenidos durante el primer experimento de phishing se detallan en la Figura
[18, donde queda reflejado que de los 295 correos que fueron despachados. Los 295 correos
solamente 12 fueron abiertos, O fueron clickeados™ y 0 datos fueron enviados. En la Tabla 7
se presenta el porcentaje de las métricas mostradas en la Figura [18.

Campaign Timeline

Sep 17,2024 Sep 18, 2024 Sep 19, 2024 Sep 20, 2024 Sep 71, 2024 Sep 22, 2024 Sep 23, 2024 Sep 24, 2024 Sep 23, 2024 Sep 26, 2074 Sep 27, 2024 Sep 28,2024  Sep 29,2024

Email Sent Email Opened Clicked Link Submitted Data Email Reported

295 0

Figura 18: Resultados primer experimento de phishing
Fuente: Elaboracién Propia, Gophish

Tabla 7: Resultados primer experimento de phishing.
Fuente: Elaboracién Propia.

Métrica Porcentaje
Correos Enviados 100 %
Correos Abiertos 1,7%
Enlaces Clickeados 0%

Datos Subidos 0%

Dados los resultados del experimento se sospecha que los estudiantes, no revisan los correos
electrénicos de forma constante por lo que es urgente que se le inculque a los estudiantes
que deben revisar su correo por lo menos 3 veces al dia (manana, mediodia y tarde-noche).

7En la imagen [[§ aparece un click, esto fue a modo de prueba.
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4.1.2. EXPERIENCIA CON LA ADMINISTRACION DE CORREOS ELECTRONICOS

Durante el desarrollo de la campana se detectd que los estudiantes no estaban abriendo
los correos. En primera instancia se asume que los estudiantes no verificaban los correos
electrénicos, por lo que se incluye una mencién en la charla de induccién de la importancia
de considerar como una buena practica de su vida universitaria, la revisién de su correo
institucional por lo menos 3 veces al dia

En la sesion de induccién se pregunto a los estudiantes si recibieron un correo electrénico
con el asunto Problemas de Seguridad, donde la gran mayoria respondié que no. Con esta in-
formacion se hace un andlisis de la configuracion, donde se evidencia que no era la apropiada
para este caso. Como consecuencia, no fue posible obtener la métrica exacta del experimen-
to. Sin embargo, de los correos que fueron abiertos ninguno ingreso credenciales por lo que
es buena sefal.

Dada esta situacion se establecio que se agregaran dos cuentas de correos extras a la de los
estudiantes, que corresponden a los correos de los realizadores de este proyecto, para poder
monitorear el correcto despacho de los correos electrénicos.

Si bien no se pudo obtener las tasas de éxito de una campana de phishing con una mayor
muestra, se pudo evidenciar que con los recursos utilizados se puede realizar de forma cons-
tante este tipo de experimentos.

4.2. RESULTADOS SESIONES DE INDUCCION DE CIBERSEGURIDAD

Como se define en la seccion 3.4 en las sesiones de induccién de ciberseguridad, se debe rea-
lizar un debriefing en este tipo de experimentos de phishing, en esta oportunidad se realiza
una encuesta sobre los habitos al leer los correos electrénicos cuando son recibidos. En las 4
sesiones de induccion de ciberseguridad asistieron 179 alumnos de 295 (un 60 % aprox.) un
poco mas de la mitad de los estudiantes de Introduccién a la Ingenieria, aunque esto también
implica que el resto de los estudiantes no fueron educados en los tépicos en esta instancia.
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4.2.1. ;Qué tan seguido revisas tu casilla de correos?

@ Siempre

@ Casi siempre
& Ocasionalmente
@ Casi Munca

@ Nunca

Figura 19: Grafico pregunta 1, encuesta debriefing
Fuente: Elaboracién Propia

Esta pregunta apunta a tener en conocimiento cuél es la frecuencia con la que los estudiantes
revisan sus casillas de correos, dado que se sospechaba que la causa de la baja interaccion
con los correos enviados, era debido a un mal habito de los estudiantes al no verificar el
correo. Sin embargo, se obtuvo que aproximadamente un 96 % de los estudiantes verifican
por lo menos una vez al dia su casilla de correos electrénicos, descartando esta hipotesis.
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4.2.2. ;Leiste el correo electrénico?

® S
@ No

Figura 20: Grafico pregunta 2, encuesta debriefing
Fuente: Elaboracién Propia

Este resultado permitié descubrir el problema con los despachos de correos por la configu-
racion de la administracién de correos electrénicos, dado que se pregunt6 a los estudiantes
“;Ustedes recibieron un cierto correo indicdndoles un problema de seguridad con su cuen-
ta?”, donde la gran mayoria indico que no recibié el correo electrénico. 31 personas leyeron
el correo, mientras que el resto no. Si bien solo 12 correos fueron abiertos, segun las métri-
cas de Gophish, el resto de las personas afirman haber leido el correo, se puede explicar a
una difusion de los correos recibidos entre companeros.

Se considera que existe una minima incerteza sobre la apertura de los correos, esto debido
a un problema de sincronizacion sobre el registro de la lectura del correo, ya que es posible
leer un correo electrénico en un dispositivo, pero que no se registre como correo leido.
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4.2.3. ;Revisaste el dominio y nombre del remitente?

@ Si
& Solo nombre
£ Solo dominio

P Mo

Figura 21: Grafico pregunta 3, encuesta debriefing
Fuente: Elaboracién Propia

La gran mayoria de los estudiantes participantes de la sesiéon de debriefing, tienen un com-
portamiento que aumenta la probabilidad de ser victimas de phishing, por lo que es un acier-
to incluir este tépico en la sesién de induccion.

P4gina 51 de



DISENO, DESARROLLO E IMPLEMENTACION DE SISTEMA DE INDUCCION SOBRE TOPICOS DE CIBERSEGURIDAD
PARA ALUMNOS DE PRIMER ANO

4.2.4. ;Revisaste el enlace adjunto?

$ S
® No

‘

Figura 22: Gréafico pregunta 4, encuesta debriefing
Fuente: Elaboracién Propia

El 95 % de los estudiantes no posee el habito de revisar los enlaces adjuntos en los correos
electrénicos ni tampoco en las paginas web que son adjuntadas en dichos correos. El iden-
tificar si una pagina web es veridica o no, es uno de los puntos de inflexién de caer o no en
un phishing, al igual que verificar el remitente de un correo electrénico.
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4.2.5. ;Cémo te sientes ahora que sabes que fue un experimento de phishing?

® Feliz

® Alegre
0 Meutral
@ Triste
@ Encjado

Figura 23: Grafico pregunta 5, encuesta debriefing
Fuente: Elaboracion Propia

Esta pregunta apunta a obtener como fue la sensacién de los estudiantes al saber que fueron
parte de un estudio de phishing, donde la gran mayoria de ellos no presenté alguna queja u
mala opinién sobre la actividad realizada.
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4.2.6. ;Anteriormente tuviste una induccion de ciberseguridad?

@ Si
@ No

Figura 24: Grafico pregunta 6, encuesta debriefing
Fuente: Elaboracion Propia

Aproximadamente 143 personas nunca han sido parte de una inducciéon de ciberseguridad
como esta, por lo que esta instancia aumenta el nimero a 179 personas que han tenido este
tipo de experienciay, por lo tanto, como defenderse de un phishing.
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4.2.7. ;Sabes lo que es el phishing (o correos maliciosos)?

$ Si
@ No

Figura 25: Gréafico pregunta 7, encuesta debriefing
Fuente: Elaboracién Propia

Si bien gran parte de los estudiantes son conscientes sobre lo que es el phishing, existe una
porcidn considerable que no tiene conocimientos sobre estos temas, por lo que se evidencia
la necesidad de contar con este tipo de instancias.
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4.2.8. (Encuentras necesarias estas instancias de forma continua en los estudiantes?

@ Si
@ No

]

Figura 26: Grafico pregunta 8, encuesta debriefing
Fuente: Elaboracién Propia

Esta pregunta apunta a como percibir los estudiantes este tipo de instancias, donde mas del
90 % percibe de forma necesaria este tipo de instancias de formacién, por lo que es nece-
sario que estas instancias se mantengan en el tiempo de forma obligatorio y sea parte de la
formacion integral de un sansano.

4.2.9. SESIONES DE INDUCCION

Las sesiones de induccion (Figura 27) fueron desarrolladas de forma exitosa, logrando una
participacion del 60% de la generacién 2024 de primer afio en ambos campus. Los estu-
diantes presentaron una muy buena disposicion, siempre atentos y participativos con las
sesiones, ademas de recibir un constante apoyo de los profesores de la asignatura en los
momentos previos, durante y post sesion de induccién.

Un imprevisto que surgié durante la primera sesién de inducciéon es que no se tenia en cono-
cimiento que kahoot.it esta limitado solamente a un maximo de 20 participantes por sesion,
por lo que se tuvo que tomar la decisién de que los alumnos formen equipos de 2 a 3 estu-
diantes.

Pagina 56 de



DISENO, DESARROLLO E IMPLEMENTACION DE SISTEMA DE INDUCCION SOBRE TOPICOS DE CIBERSEGURIDAD
PARA ALUMNOS DE PRIMER ANO

Figura 27: Sesion de Induccion de Ciberseguridad
Fuente: Victor Gutiérrez

A pesar de ello se obtuvieron muy buenos resultados de la sesion de Kahoot, logrando un
74 % de respuestas correctas en promedio en todas las generaciones o en otras palabras, se
obtuvo un 74 como nota promedio de la sesion de induccion como generacién 2024.

Esta nota indica que gran parte de los contenidos fueron comprendidos por los estudiantes,
sin embargo, alin existe un 26 % de mejora en ellos, mejora que se logra al realizar de forma
continua este tipo de sesiones.

4.2.10. RESULTADOS KAHOOT

En la parte final de la sesion se obtuvieron los resultados mostrados en la Tabla B:
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Pregunta Porcentaje
;Qué debes hacer con los mensajes que parecen spam? 94 %
¢Por qué es importante tener respaldos de tus archivos? 94 %
:Qué debes hacer para mantener tu dispositivo seguro contra malware? 94 %
:Qué es el phishing? 94 %
¢ Qué beneficios tiene el usar un gestor de contrasenas? 94 %
:Qué debes evitar al navegar por la web? 94 %
¢Qué debes hacer si identificas un correo de phishing? 85%
:Es el mismo enlace? 81%
¢Es el mismo sitio que la imagen anterior? 81%
¢Cada cuanto debes revisar el correo electronico? 64 %
¢ Qué debes verificar en un correo electrénico para evitar el phishing? 46 %

Tabla 8: Promedio de respuestas correctas por pregunta
Fuente: Elaboracién Propia

Los estudiantes en general tuvieron un muy buen entendimiento en la mayoria de los temas,
alcanzando un 94 % en 6 de las 11 preguntas que se realizaron. Por otro lado, existen tdpicos
gue necesitan una mayor profundizaciéon, como lo es “;Qué debes verificar en un correo
electrénico para evitar el phishing?”. Esta pregunta apuntaba a que los estudiantes se fijaran
en el tono de la redaccion del cuerpo y asunto del correo.

Los estudiantes entendieron qué para verificar que un correo no era phishing, deben revisar
el remitente del correo. Esto es parcialmente correcto, debido a que se valida que proviene
de una fuente conocida y confiable, mas esto no es suficiente, ya que puede ser el caso de
que la cuenta remitente sea comprometida, por lo que se les explica, que deben revisar que
el correo no incite a realizar alguna accién de forma inmediata o en el corto plazo.

4.3. RESULTADOS SEGUNDO ETHICAL PHISHING

Este experimento tuvo un mejor rendimiento que el primero, esto debido principalmente a
que las configuraciones de Microsoft 365 por parte de la administracién de correos fueron
realizadas de forma correcta. Para esta instancia se incluyen 4 correos para revisar la con-
figuracion y entrega de correos de la campafa. Los resultados de la segunda campafa de
ethical phishing se detallan en la Figura P8.
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Campaign Timeline

12:00 6:00 Oct 15, 2024 6:00 12:00 6:00 Oct 16, 2024 6:00 12:00 6:00 Oct 17, 2024 6:00 12:00
Email Sent Email Opened Clicked Link Submitted Data Email Reported
~y
299 25

Figura 28: Resultados segundo experimento de phishing
Fuente: Elaboracion propia

Se debe considerar que 4 correos son de prueba, por lo que no se contabilizan en el calculo.
De los 295 correos de estudiantes, 211 fueron abiertos, 57 fueron abiertos y 24 estudiantes
ingresaron datos al sistema. Obteniendo las siguientes tasas mostradas en la Tabla G.

Tabla 9: Resultados primer experimento de phishing.
Fuente: Elaboracién Propia.

Métrica Porcentaje
Correos Enviados 100 %
Correos Abiertos 71.5%
Enlaces Clickeados 19.3%
Datos Subidos 8.1%

En comparacion al primer experimento de phishing, se observa un alza en los correos elec-
trénicos que fueron abiertos, enlaces clickeados vy, esto se debe a que las configuraciones
realizadas no permiten la entrada de los correos a las casillas. Debido a este problema, no
se cuenta con dichas métricas por lo que se determina utilizar las métricas de la empresa
KnowBe4 [Collard, 2023] que obtuvo en América del Sur para la comparativa de campanas.

KnowBe4 utiliza una métrica llamada Phish-prone percetage(PPP), la cual consiste en la di-
vision de los sujetos que cayeron en la prueba de phishing entre la cantidad total de sujetos
que fueron parte del experimento, misma métrica usada en esta memoria. Seglin KnowBe4,
en una organizacion entre 250 a 999 empleados (en este caso estudiantes) que nunca hayan
recibido una induccién de ciberseguridad, poseen un PPP de 27.7 %.

A 90dias de ser realizada lainduccion, KnowBe4 reporta que el PPP es de 25.8 % y al afio es de
10.2 %. En el caso del SIC USM, la segunda campana de ethical phishing se realiza 2 semanas
después de la sesion de induccion, obteniéndose un PPP de 8.1 %, lo que lo colocaria en lo
esperado luego de un ano de formacién continua en estos temas.
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4.4, IMPACTO ECONOMICO
Al implementar el SIC USM se incurrieron en los siguientes gastos, detallados en la Tabla [10:

Tabla 10: Costos 1 instancia SIC USM
Fuente: Elaboracién Propia.

Item Costo
Dominio $10,000
8 Afiches $12,000
12 Diplomas $16,800
2,160 Horas GCP $34,000
8 HH AdminSys $75,000
16 HH Ethical Phishing $150,000
TOTAL $297,800

Una empresa que ofrece servicios de concienciaciones en ciberseguridad similares a los del
SIC USM, que contempla 4 ethical phishings, carteleria social y sesién de induccién presen-
cial B, mas no diploma de podio, tiene un valor de $ USD 12.40 por persona a capacitar. Si
se considera que el SIC USM contempla a todos los estudiantes de primer ano (4,000 aproxi-
madamente este 2024), la universidad deberia incurrir en un gasto de $USD 49,600 anuales.
En caso de que realizase 2 veces al semestre, tiene un costo de $USD 99,200 al afio.

Si la universidad hubiera contratado el servicio anterior para los 295 estudiantes, tendria un
costo de $USD 3,660 aproximadamente, sin embargo, la ejecucién del SIC USM para la misma
cantidad de estudiantes tiene un costo de aproximadamente $USD 298.

Con el SIC USM la universidad se abstrae de incurrir en gastos relacionados con los relato-
res, esto principalmente a que considera que los relatores de las sesiones de induccion de
ciberseguridad las realicen los profesores de la universidad en sus asignaturas. No obstante,
la universidad debe incurrir en gastos de hosts, ya que, actualmente la DTl no contempla en
sus funciones brinda este tipo de servicios.

Los costos de ejecutar el SIC USM 2 y 4 veces al afio con los estudiantes de primer afo se
detallan en las tablas 11y f2:

18Equivalente a dos instancias SIC USM.
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Tabla 11: Costos 2 instancia SIC USM
Fuente: Elaboracién Propia.

Item Costo

2 Dominios $20,000
40 Afiches $60,000
600 Diplomas $720,000
4,320 Horas GCP $68,000

16 HH AdminSys $150,000
32 HH Ethical Phishing $300,000
TOTAL $1,318,000

Tabla 12: Costos 4 instancias SIC USM
Fuente: Elaboracién Propia.

Item Costo

2 Dominio $20,000
80 Afiches $120,000
1200 Diplomas $16,800
8,640 Horas GCP $136,000
32 HH AdminSys $300,000
64 HH Ethical Phishing $600,000
TOTAL $2,616,000
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CAPITULO 5
CONCLUSIONES

5.1. ANALISIS DE DISENO

El Sistema de Induccién de Ciberseguridad USM, fue disenado para ser implementado princi-
palmente para estudiantes de primer afio, aunque por el alcance de esta memoria solo para
Ingenieria Civil Informatica. Esto no limita a ser aplicable para todas las carreras que imparte
la Universidad, incluyendo las carreras técnicas e ingenierias no civiles.

La eleccion de realizar las sesiones de induccién de ciberseguridad en las catedras de Intro-
duccion a la Ingenieria, fue un acierto, se alcanzd un 60 % de alumnos participantes en las
sesiones, lo que genera una buena base de estudiantes con conocimientos de ciberseguri-
dad. Sin embargo, el 40 % restante no recibe estos contenidos, esto no es malo, de hecho
deja un buen margen de mejora continua para una segunda iteracion del sistema.

Respecto al despliegue de servicios, utilizar GCE present6 varias ventajas, como lo es la capa-
cidad del sistema. Esta no presento latencias ni problemas de disponibilidad por sobrecarga
de servicios. Esto se debe a que los correos electrénicos no fueron entregados de forma in-
mediata, dado que se configuré la entrega de los correos dentro de un margen de tiempo de
48 horas (para el segundo experimento de phishing).

Si se hubiese configurado Gophish para que el despacho de correos fuera de dos semanas
(como fue en el primer experimento), los resultados del segundo experimento se hubiesen
visto afectado por la difusiéon de la campana entre pares.

Utilizar un servidor de correos electronicos propios presenta ventajas frente a utilizar el ser-
vicio de un tercero, debido a lo siguiente: Los proveedores de correos electrénicos poseen
una politica que limita la cantidad de correos que una cuenta puede enviar y recibir. Ade-
mas, al momento de crear una cuenta, se acepta el “no utilizarla para hacer envio de spam,
distribuir virus ni abusar del servicio de ninguna otra forma”[Google, 2024]. Sin embargo, la
configuracién del servidor de correo propio fue un desafio, principalmente por la configura-
cion de certificados en el servidor DNS y la reputacién de la IP del servidor.

Inicialmente, se utiliz6 AWS para la configuracion de mailcow, sin embargo, los correos en-
viados desde este no llegaban a las cuentas Gmail ni Outlook. Esto se debe a la reputacién
de la IP, ya que los servicios de hosts muchas veces son utilizados para phishing de forma
maliciosa. Debido a esto, los blacklisters™ reportan estas IP’s a los proveedores de correos
para que bloqueen cualquier correo entrante de algunas de esas IP’s.

Es por lo anterior, que se toma la decisién de solicitar al DI un servidor con una IP publica

19Servicios que llevan un registro de la reputacién de la IP para el envio de correos.
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estatica para desplegar el servidor de correo. Se revisa la IP en dnsbl.info, arrojando que no
esta en una blacklist y esto permite finalmente el despacho de correos electrénicos.

5.2. ANALISIS DE RESULTADOS

La configuracion inicial efectuada por los administradores del sistema de correo no permitié
concretar de manera apropiada la entrega de los correos de la primera campana, por lo que
no es posible obtener el PPP de los estudiantes previo a la induccién y la campana promo-
cional. Por consiguiente, se toma la decisiéon de utilizar las métricas promedio de América
del Sur obtenidas por KnowBe4. La reduccion en el PPP resulta especialmente notable, ya
que la base de estadisticas utilizadas sugiere que la reduccién obtenida es esperable para
un trabajo de campafas y educacion de un ano, es decir, un PPP esperado de 10.2% vy se
obtiene un 8.1 %.

La administracion del sistema de correos, en consecuencia de lo sucedido, desarrolla un pro-
ceso de preparacion de los servidores de correo electrénico para ethical phishing. Esto de-
muestra que la instituciéon no contaba con la madurez para poder llevar a cabo un proceso
de ethical phishing, y que con el desarrollo de esta memoria ahora poseen un proceso de
preparacién para este tipo de ejercicios.

Se puede establecer una aproximaciéon de la capacidad de respuesta de los estudiantes, a
partir del debriefing inicial de las inducciones, lo que permite respaldar la referencia estadis-
tica de KnowBe4. El 73 % de los estudiantes participantes de la induccién no revisaban quién
envia el correo, el simple acto de revisar quién envia el correo, evita ser victima de uno de
estos ataques. Ademas, el 95 % de los estudiantes no realizaban la accién de verificar que el
dominio real del enlace tenga relacién con el contenido mostrado por la pagina.

Esta instancia disminuyé una gran brecha de conocimientos que traen consigo los estudian-
tes. Un 80 % de los estudiantes nunca habia recibido una induccién de ciberseguridad, por
lo que no sabian como defenderse de este tipo de ataques. El apoyo de que se realicen este
tipo de instancias alcanza un 94.4 % dentro de los estudiantes de primer afo.

Este sistema de induccidon permite un ahorro financiero para la Universidad en este tipo de
instancias. El servicio ofrecido por la empresa de ciberseguridad, si es solicitado para que
se realice durante 4 veces al aino, considerando a todos los estudiantes de primer ano, este
tendria un coste de $USD 99,200 al afio. Mientras que llevar a cabo las 4 instancias del SIC
USM significa un costo de $USD 2,616 al afio, siendo significativamente menor en compara-
cion. Cabe recalcar que la difusion de estas campanas se ve impulsada por el cumplimiento
normativo nacional como institucional.
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5.3. RECOMENDACIONES

Este sistema de induccion de ciberseguridad esta disenado para poder ser aplicado en to-
do tipo de ambiente laboral y/o académico, por lo que puede ser perfectamente aplicado
también para los funcionarios de la Universidad o para el ambiente en que el lector de esta
memoria necesite.

En caso de ser necesario realizar una segunda induccion de ciberseguridad, esta debe ser
enfocada en los estudiantes y/o trabajadores que sean reincidentes en el segundo ethical
phishing, esto para optimizar tiempo, esfuerzo y dinero en mejorar los conocimientos y prac-
ticas de ellos.

Una recomendacién personal del autor es que, si detectan una falla, mejora o la necesidad de
un proceso, tomen accién lo antes posible, ya que contar con un proceso necesario (como
lo es SIC USM) con anterioridad, es mucho mejor que esperar a necesitarlo como contra
medida (como lo puede ser un seguro de vida).

5.4. TRABAJO FUTURO

Para poder ver en su maximo funcionamiento el SIC USM, primero que todo, debe ser im-
plementado como un proceso mas en el funcionamiento cotidiano de la Universidad y que
este sea aplicado a todos los estudiantes de primer afio. Sin embargo, se ha quedado en el
tintero realizar un estudio completo, es decir llevar a cabo 4 instancias del sistema y analizar
los resultados y evolucién de los estudiantes en cada una de ellas.

Respecto a las funcionalidades de Gophish, en esta oportunidad no se pudo implementar
un servicio de monitoreo IMAP para contabilizar la cantidad de estudiantes que reportan un
phishing. El poder contar con cantidad de estudiantes/funcionarios que reportan este tipo
de correos implicaria tener un mejor conocimiento de como es la capacidad de respuesta de
los sujetos estudiados.

Para quien tome este proyecto en el futuro, se recomienda establecer las comunicaciones
con la DGD para establecer las instancias de induccion de ciberseguridad durante el mes de
enero, para que sean realizados los experimentos antes de que los estudiantes ingresen a
clases.

Otra recomendacién es implementar este sistema dentro de la asignatura de Programacion,
esto debido a que no todas las carreras cuentan con Introduccién a la Ingenieria durante
el primer semestre (como lo es el caso de Ingenieria Civil Informatica) y viceversa para los
estudiantes que no tengan Introduccion a la Ingenieria el segundo semestre.
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5.5. COMENTARIOS FINALES

Todo nuevo proceso siempre es un desafio, en este caso el proceso de ciberseguridad dise-
nado, desarrollado e implementado, es el primero que es desarrollado en toda la historia
de la universidad. Los resultados mostrados evidencian que es posible ejecutar este tipo de
procesos para la formacién de estudiantes con los recursos minimos, pero necesarios para
el buen funcionamiento de este.

El desafio mas grande presentado en la memoria fue sin duda el despliegue y configuracién
del servidor de correos, esto principalmente porque es la primera vez que el autor incursio-
naba en este tipo de sistemas, desconociendo los requerimientos tan finos de seguridad que
se necesita para tener un servidor de correos en 6ptimas condiciones.

Si bien en esta memoria solo se llevé a cabo una implementacion, es necesario que este
sistema sea implementado de forma permanente en la universidad, sobre todo para el cum-
plimiento de la nueva ley de seguridad informética. Es por ello que el autor espera de cierta
forma seguir siendo parte de este sistema, para ver cdmo evoluciona y cémo se puede me-
jorar.
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ANEXOS
MATRIZ DE RIESGO
IMPACTO
Minimo Menor ModeradolMayor |Catastrofic0
PROBABILIDAD

Muy Alta 5

Alta 4

Media 3 Bajo Riesgo
Baja 2 Riesgo Moderado
Muy Baja 1 Riesgo Alto

Riesgo Extremo

Figura 29: Matriz de Riesgo.
Fuente: Elaboracion Propia.
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SIC UsSM
Coordinador Auditor Relator
[~ W ‘
Notificar a Auditor y -
Relator las fechas ’/> =]
se esta blEC_E' Se recibg correo Se recibp correo
fecha induccién del Coofdinador del Coofdinador

ciberseguridad
Y X

Solicitar material al
Coordinador

Desplegar servidor

de correo y gophish

Desarrollar correos

1l

Notificar a Auditor

con los cambios y y paginas para
SUgerencias | ethicals phishings
PR
]

Pasan 2 femanas

No

Realizar Induccicn de

Enviar correo al Ciberseguridad

Coordinador
ifAprpeba Se recibe correo
paginas y del Auditor
COrrpos?
. Programar
Si experimentos en "

Gophish

Desplegar material en
afiches y RR35

Salicitar configuracion

aDTl

Enviar resultados
debriefing al

Coordinador

v Enviar resultados a
Coordinador

(Comunicar resultados
a Autoridad

Termina instancia
SIC USM

Figura 30: Diagrama SIC USM
Fuente: Elaboracién propia
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INDUGCION DE
GIBERSEGURIDAD

Actividad parte de la memoria “Disefio, Desarrollo & [mplementacion de
Sistema de Induccion de Ciberseguridad a Alumnos de Primer Afio™

Figura 31: Material SIC USM
Fuente: Elaboracién propia

SU
EXPERIENGIA

Figura 32: Material SIC USM
Fuente: Elaboracion propia
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|
PRIMER E.PHISHING

Clicked Link Submitted Data Email Reported

0

Figura 33: Material SIC USM
Fuente: Elaboracién propia

cu NTEXT“ El Sistema de Induccion de
Ciberseguridad nace por la

necesidad de contar con una

instancia a los estudiantes se les
explique y ensefie sobre la
potencialidad de ser victimas de
ciberataques, sobre todo de

phishing.

Figura 34: Material SIC USM
Fuente: Elaboracion propia
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INGENIERIA SOCIAL

OBJETIVO Phishing

Manipulacion de las
personas con el objetivo
de la divulgacion de Obtener credenciales de Técnica mas comun que
mformgmon ‘personal, las victimas y acceder a hace pasar un correo
confidencial o las los servicios de la electronico malicioso por
credenciales de la organizacion uno real.
victima

Figura 35: Material SIC USM
Fuente: Elaboracién propia

T,

CONTRASENAS

Robustas MFA (Autenticacion Multifactor)

Método de seguridad que requiere dos
formas de verificacion para acceder a
una cuenta o sistema

Minimo 12 caracteres, combinaciones de
alfanumeéricos, simbolos y mayusculas.

Uso de Gestores de Contrasefias Loa®H&Y No entregues tus credenciales

Aplicaciones que crean y gestionan No entregues nunca tus credenciales a
contrasenas seguras. un tercero (aunque sea de confianza),
Debemos proteger de igual forma la aumentas las probabilidades de que se
contrasefa del gestor. filtren

Figura 36: Material SIC USM
Fuente: Elaboracion propia
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CONTRASENAS

Usa contraseiias diferentes Cambiar contrasefias por defecto

Dl'&WSE El usar una misma contrasefia aumenta el El mantener una contrasena por defecto
impacto en tu informacién en caso de que aumenta las probabilidades de éxito en
se filtren o roben tus datos. caso de un ataque de diccionario.

2

Figura 37: Material SIC USM
Fuente: Elaboracién propia

Manten antivirus siempre
activado y actualizado

No hagas click en sitios y enlaces
) Wy : V E‘H OTE G ETE D E L

No descargues archivos adjuntos

de correos desconocidos I
Manten actualizado tu SO

NO uses software pirata, existen
versiones para estudiantes
gratuitas.

Figura 38: Material SIC USM
Fuente: Elaboracion propia
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US0 GORRED ELECTRONICO

1° Validar Remitente 3° Revisa el enlace

Siempre verific > la cuenta remitente Antes de entrar al enlace procura revisar que
del correo sea la que debe ser y no este tenga relacion o contenga el nombre

p te anomalias en el dominio. delsitio que te redirigira.

Por ejemplo: usm.cl (Universidad) todos los sitios de la universidad tiene usm.cl

2" Revisar asunto y cuerpo 4° No descargar adjuntos
Siempre

correo. Si se te indica realizar una acc Solo hazlo si conoces el remitente y este
lo af posible, posiblemente es de confianza

phishing (perder acceso a una cuenta o

desactivacion de esta)

Figura 39: Material SIC USM
Fuente: Elaboracién propia

.,

US0 GORRED ELEGTRONICO

5° No ingreses Datos 6° Corrobora el mensaje

Solamente ingresa datos si la pagina es de Si puedes contacta a la persona por otro
confianza medio y corrobora si este envié el mensaje

Figura 40: Material SIC USM
Fuente: Elaboracion propia
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No hagas clicks en pop-ups ni Y ‘ [VEERY ]

habilitar notificaciones .

Generalmente activar . Usar VPN no solo te protege al
notificaciones habilita un script: usar redes publicas, sino que
que sirve de adware y descargar también las transacciones que
un archivo de un spam un 4 { hagas en internet.

malware

Figura 41: Material SIC USM
Fuente: Elaboracién propia

WEB TIPS

Utiliza sesion incognito

Si debes usar un computador de
un tercero, utiliza el modo
incognito. No se guardan
contrasefias ni datos de
navegacion

Figura 42: Material SIC USM
Fuente: Elaboracion propia
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USA
RESPALDOS

Crear respaldos o usar repositorios remotos, reduce
enormemente el impacto en caso de que seas victima de un
ransomware.

PROTEGE TU VIDA DIGITAL

Figura 43: Material SIC USM
Fuente: Elaboracién propia

Debes avisar a la Mesa 360
Si eres victima de phishing o (requerimientos.usm.cl) o al chatbot de Teams
te llega un correo “Aranda Virtual Agent" para que se tomen las
medidas y se bloquee la llegada de mensajes
con ataques o con contenido no deseado

Figura 44: Material SIC USM
Fuente: Elaboracion propia
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o (QUEHAGER

Ingreso Anomalo

Estimado Joaquin Gallegos
Hemos detectado un ingreso a su cuenta de forma anoma

el cambio de contrasefia de su correo institucional, en caso de no hacerlo dentro de las sic
cuenta ser colocada en cuarentena hasta que realice el cambio.

Dicho cambio debe hacerlo desde el siguiente

Sin nada mas que agregar se despide:

Direccion de Seguridad de la informacion

Figura 45: Material SIC USM
Fuente: Elaboracién propia

Figura 46: Material SIC USM
Fuente: Elaboracion propia
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GRAGIAS

Figura 47: Material SIC USM
Fuente: Elaboracién propia
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Consejos de
Ciberseguridad

OT UTILIZA CONTRASENAS SEGURAS.

$ Tus contrasefas deben ser dificiles de adivinar.
A poder ser, utiliza un gestor de contraseiias.

] TEN CUIDADO CON LO QUE DESCARGAS.

$ No descargues contenido de paginas que no
sean de fiar. Puede contener virus.

& VERIFICA EL CANDADO Y EL DOMINIO.

$ Revisa siempre que el candado este cerrado y
que el dominio tenga relacion con el sitio.

# INSTALA AL MENOS UN ANTIVIRUS.

$ Manten actualizados tus antivirus para estar
protegido contra posibles amenazas.

Memoria Joaquin Gallegos lturriaga - DI USM

Figura 48: Afiche SIC USM
Fuente: Elaboracion propia
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Consejos de
Ciberseguridad

Or CONTRASENAS.

$ Tus contrasenas deben ser de minimo 12
caracteres, usa alfanuméricos, maytsculas,
minusculas y simbolos.

?& UTILIZA GESTORES DE CONTRASENAS

$ Estos servicios te ayudan a crear y guardar las

contrasenas. |Y cumplen con los requisitos de

seguridad!

Memoria Joaquin Gallegos lturriaga - DI USM

Figura 49: Afiche SIC USM
Fuente: Elaboracion propia
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Consejos de
Ciberseguridad

$ Evita descargar archivos ni instalar software de
sitios no oficiales !Las probabilidades son altas de
que sean virus!

e ANTIVIRUS SIEMPRE ACTIVADO

$ Mantén siempre un antivirus activo en tu teléfono y
computador. jTe protegeran siempre ante malware!

&) CREA RESPALDOS DE TUS ARCHIVOS

$ Tener respaldos de tus archivos y datos personales
criticos te protege ante un ransomware jProtege Tu
vida digital!

Memoria Joaquin Gallegos Iturriaga - DI USM

Figura 50: Afiche SIC USM
Fuente: Elaboracion propia
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Consejos de
Ciberseguridad

_ﬁ PHISHING Y CORREO ELECTRONICO

$ Lee atentamente quien te envia el correo y sobre
todo el dominio !Una minima diferencia puede evitar
una gran tragedia!

¥ NO DESCARGUES SI NO SABES QUIEN ES

$ Nunca descargues archivos de un correo desconocido
jEstas abriendo la puerta a algo potencialmente
dafiino!

€Y NO COMPARTAS NADA

$ Nunca compartas tus credenciales, ya sea por correo
o en una pagina adjunta jNO EXPONGAS TU SEGURIDAD!

Memoria Joaquin Gallegos Iturriaga - DI USM

Figura 51: Afiche SIC USM
Fuente: Elaboracion propia
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