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RESUMEN

Resumen— La seguridad en tecnologias Cloud, y especificamente en el desarrollo de solu-
ciones basadas en estas, permite mitigar riesgos que afectan aspectos como la reputacién,
la legalidad y los ataques que una empresa puede sufrir a causa de ciberdelincuentes. Du-
rante la pandemia del COVID-19, el uso de esta tecnologia de informacién se incrementé
sustancialmente, lo que llevé a muchas empresas a migrar sus sistemas locales a sistemas
Cloud. Sin embargo, este proceso no estuvo acompanado de una mayor seguridad de la in-
formacion. En este trabajo, se propone una metodologia de desarrollo seguro basada en un
modelo de mejora continua, que abarca aspectos como DevSecOps, infraestructura Cloud,
desarrollo Cloud y cumplimiento. Este enfoque se sustenta en un marco teorico robusto,
con estandares como CCM, CIS, I1SO, NIST y las investigaciones realizadas sobre seguridad en
Cloud.

Como resultado de la experiencia con una metodologia de desarrollo de software para
Cloud, se detectaron desviaciones, que fueron clasificadas y se construyeron controles
para remediarlas en cada uno de los dominios revisados. El plan de remediacion se aplicé
en un plazo de un mes. En este ciclo, se logrd iniciar el proceso de implementacién de
los marcos CCM vy CIS, enfocados en los servicios de Amazon, mejorar los procesos de
desarrollo e incorporar las amenazas mas importantes relacionadas con Cloud en un
catdlogo de amenazas. Al final del ciclo, se cuantificé que se implementé un 80% de
los controles esperados en el modelo de responsabilidad compartida y un 71% de los
controles esperados segln la CIS Amazon Web Services Foundations Benchmark. Ademas,
en todos los proyectos desarrollados se realizaron pruebas de seguridad en cada etapa de
su ciclo, y se incorporaron 10 amenazas detectadas por la CSA sobre Cloud Computing.
Estas mejoras, excepto el incremento del marco CIS, se encuentran dentro de los umbrales
de aceptacion de la metodologia, por lo que se indica que el 75 % de las metas planteadas
fueron alcanzadas.

Palabras Clave— Cloud Computing, Cloud Security, Modelo responsabilidad compartida,
DevSecOps, Pandemia del COVID-19



ABSTRACT

Abstract— Security in Cloud technologies, and specifically in the development of solutions
based on them, helps mitigate risks that affect aspects such as reputation, legal complian-
ce, and the attacks a company may suffer from cybercriminals. During the COVID-19 pande-
mic, the use of this information technology increased substantially, leading many companies
to migrate their on-premises systems to Cloud-based systems. However, this process was
not accompanied by an increase in information security. In this work, a secure development
methodology is proposed based on a continuous improvement model, covering aspects such
as DevSecOps, Cloud infrastructure, Cloud development, and compliance. This approach is
supported by a robust theoretical framework, including standards such as CCM, CIS, ISO,
NIST, and research conducted on Cloud security.

As a result of experience with a software development methodology for Cloud, deviations
were identified, classified, and controls were created to remediate them in each of the
reviewed domains. The remediation plan was applied within a one-month timeframe.
In this cycle, the implementation of the CCM and CIS frameworks—focused on Amazon
services—was initiated, development processes were improved, and the most significant
Cloud-related threats were incorporated into a threat catalog. By the end of the cycle,
it was quantified that 80 % of the expected controls in the shared responsibility model
were implemented, as well as 71% of the controls according to the CIS Amazon Web
Services Foundations Benchmark. Additionally, security testing was conducted at each stage
of the development cycle in all projects, and 10 threats identified by the CSA regarding
Cloud Computing were incorporated. These improvements—except for the increase in CIS
framework implementation—fell within the methodology’s acceptance thresholds, leading
to the conclusion that 75 % of the established goals were achieved.

Keywords— Cloud Computing, Cloud Security, Shared Responsibility Model, DevSecOps,
COVID-19 pandemic
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EXPERIENCIA CON UNA METODOLOGIA DE DESARROLLO DE SOFTWARE SEGURO DESPLEGADO EN SERVICIOS
DE CLOUD COMPUTING

INTRODUCCION

Cloud Computing es una tecnologia que consiste en abstraer la infraestructura tecnolégica
para convertirla en recursos computacionales unitarios, los cuales permiten la construccion
de servidores facilmente escalables. Esto posibilita que las empresas especializadas en esta
tecnologia ofrezcan dichos recursos como un servicio de infraestructura virtual, permitiendo
asi a otras organizaciones desarrollar sus propios sistemas en estos entornos y pudiendo
ajustar sus capacidades tecnologicas a las necesidades de sus organizaciones. [Borra, 2024].

Estos servicios permiten a desarrolladores, organizaciones o empresas crear aplicaciones
web, modelos de inteligencia artificial y cualquier otro tipo de solucién que requiera po-
tencia computacional sin la necesidad de contar con una infraestructura fisica dedicada. De
este modo, se favorece el desarrollo de soluciones tecnolégicas mas escalables, las cuales, en
el caso de utilizar infraestructura propia, estarian limitadas por la inversién realizada por la
organizacion. Algunos de los beneficios que entrega el uso de servicios de Cloud Computing
son: mayor flexibilidad de capacidades computacionales, reduccion en costes de ejecucién,
automatizacion de actualizacion de software y hardware, entre otros. [Xue y Xin, 2016].

Durante la pandemia del COVID-19, esta tecnologia experimentd un incremento significativo
en su uso, debido a su facilidad de implementacién y su eficiencia en el ajuste de la capa-
cidad de los sistemas construidos, aspectos que permitieron resolver los problemas que se
vieron acentuados por el contexto. Sin embargo, este aumento en la adopcién del Cloud
Computing no estuvo acompafnado de un mayor conocimiento sobre la proteccion de dichos
sistemas. Como resultado, en muchos casos, la seguridad de las soluciones implementadas
fue deficiente [Mandal y Khan, 2020a], lo que podria acarrear graves consecuencias para
las organizaciones, tales como ataques de Ransomware [Sajjan y Ghorpade, 2017], Malwa-
re [Watson et al., 2015], Denegacién de Servicio [Bonguet y Bellaiche, 2017], entre otros. La
CSA a partir de su informe anual sobre amenazas en Cloud Computing, presento cuéles fue-
ron las amenazas mas importantes durante la pandemia del COVID-19, donde muestra datos
como la criticidad de cada amenaza ponderado a partir del conocimiento de mas de 700 ex-
pertos del area. Esto se presenta en la tabla fll, donde adicionalmente, se agrega una breve
descripcién de cada amenaza.
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DE CLOUD COMPUTING

N° | Puntaje | Problema Descripcion

1 7.73 Gestion débil de credencia- | Accesos mal gestionados permiten
les y privilegios comprometer datos sensibles.

2 7.59 Interfaces y APIs inseguras | APIs mal disefadas exponen servi-

cios a ataques.

3 7.42 Mala configuracion y cam- | Fallas en configuraciones permiten
bios no controlados vulnerabilidades.

4 7.41 Falta de estrategia de segu- | Ausencia de controles claros incre-
ridad en Cloud Computing | menta riesgos.

5 7.28 Desarrollo inseguro de | Errores en coédigo abren puertas a
software ataques.

6 7.21 Recursos de terceros no se- | Proveedores externos pueden in-
guros troducir brechas.

7 7.14 Vulnerabilidades del siste- | Software sin parches puede ser ex-
ma plotado.

8 7.11 Divulgacion accidental de | Configuraciones erroneas exponen
datos informacion.

9 7.10 Riesgos en serverless y | Configuracién débil facilita ataques
contenedores rapidos.

10 7.09 Amenazas APT / hackers Delincuentes sofisticados se enfo-

can en Cloud Computing.

11 7.09 Exfiltracion de datos en | Robo de datos sin deteccién desde

Cloud Computing Cloud Computing.

Tabla 1: Top 11 vulnerabilidades en Cloud Computing en 2020
Fuente: [[CSA, 2020b]

En cuanto a las soluciones existentes, hay modelos o marcos de trabajo (frameworks) de
cumplimiento que buscan asegurar los sistemas tecnolégicos, tales como la ISO/IEC 27001
[Calder, 2020], el NIST CSF [Ibrahim et al., 2018], entre otros. Sin embargo, la realidad es que
estos modelos no cuentan con un enfoque técnico especifico para Cloud Computing. Aunque
existen estandares complementarios a las normativas mencionadas para abordar aspectos
relacionados con el uso de servicios de Cloud Computing, como la normativa ISO/IEC 27017
[TENELEMA et al., 2020] y NIST SP 800-144 [Jansen y Grance, 2011], su aplicacion puede re-
sultar compleja e incompleta sin un sistema de gestion de seguridad de la informacion (SGSI)
formalmente establecido. La falta de un SGSI dificulta la implementacién efectiva de estos
estandares [Vaca Baez, 2023].

Como soluciéon a este problema, se propone una metodologia enfocada en desarrollar un
plan de trabajo para tratar aspectos de seguridad en entornos de Cloud Computing.

Como la seguridad en Cloud Computing es un problema multidisciplinario que abarca todas
las areas relacionadas con el desarrollo de soluciones tecnolégicas, el enfoque de la solucién
a este problema se debe centrar en las tres areas con mayor participacion debido al alcance
de la memoria, estas areas son: Infraestructura en Cloud, Desarrollo en Entornos de Cloud
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y Seguridad de la Informacion [CSA, 2021]. Esta Ultima es la responsable de implementar la
solucién propuesta.

Se considera como alcance de la metodologia propuesta para organizaciones que no han
enfocado sus esfuerzos en la proteccion de sus entornos en Cloud. Es decir, la solucién es
aplicable tanto para organizaciones que utilizan un Sistema de Gestién de Seguridad de la
Informacion (S GSI) no enfocado en Cloud Computing, como para organizaciones emergen-
tes que necesitan asegurar sus sistemas desplegados en Cloud. La propuesta se encuentra
basada en marcos de trabajo (frameworks) utilizados para la proteccién de la seguridad de
la informacion, tanto en general como en aspectos relacionados con la seguridad en Cloud
Computing y las amenazas mas frecuentes en sistemas basados en Cloud Computing.

El trabajo desarrollado en esta memoria abarca desde el andlisis del problema hasta la cons-
truccién y validacion de la soluciéon. En este contexto, este documento se organiza en los
siguientes capitulos:

1. En el Capitulo 1, se define el problema y se investiga el contexto de la situacién, asi
como la gravedad de los problemas de seguridad en entornos de Cloud Computing.
También se establece el alcance y los objetivos del trabajo.

2. En el Capitulo 2, se construye un marco conceptual sobre los temas mas relevantes
relacionados con el contexto del problema, tales como una descripcién de lo que es
Cloud Computing, cémo se adapta el desarrollo seguro a este entorno y las distintas
alternativas que se utilizan actualmente para resolver los problemas de seguridad.

3. Enel Capitulo 3, se presenta una propuesta de solucion, en la que se conectan los ele-
mentos anteriores en una metodologia que permita utilizar el marco conceptual como
una herramienta para asegurar los entornos Cloud, sin perder de vista la flexibilidad
gue la solucién debe tener segln el contexto, y el tiempo en el que se implemente.

4. En el Capitulo 4, se argumenta cémo la metodologia cumple con los objetivos definidos
en el Capitulo 1 y se presentan los avances reales obtenidos en la aplicacién de la
metodologia en una empresa de tecnologia.

5. Finalmente, en el Capitulo 5, se presenta una conclusion de la memoria, que profundi-
za en los elementos fundamentales desarrollados a lo largo del trabajo, las ventajas y
desventajas del uso de la metodologia propuesta, las posibles mejoras a implementar
y las areas de trabajo futuro necesarias para continuar con el desarrollo de la solucién.
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CAPITULO 1
DEFINICION DEL PROBLEMA

1.1. Contexto

Cloud Computing es una tecnologia que transforma una infraestructura tecnolégica tradicio-
nal en recursos computacionales virtuales para procesar informacién, gestionar servidores,
desarrollar aplicaciones, entre otras funciones. Esta tecnologia se destaca por ser utilizada
por empresas con robustas infraestructuras fisicas, estas ofrecen sus unidades computacio-
nales a otras organizaciones o usuarios a través de un modelo de negocio basado en el prin-
cipio de “paga por lo que usas”, es decir, el consumidor del servicio solo paga por los recursos
que realmente consume [Borra, 2024].

Este modelo ofrece multiples beneficios a sus clientes. Permite implementar servicios en
periodos cortos de tiempo de manera agil, facilita el aumento o la disminucién de la capaci-
dad computacional de los sistemas segun las necesidades de la organizacién, y automatiza
tareas relacionadas con la actualizacién de hardware y software. Ademas, proporciona una
significativa reduccién en los costos operativos, siendo esta tltima la principal razén por la
cual, inicialmente, la computacién en la nube resulta una opcién atractiva para las empresas.
[Xue y Xin, 2014].

Si bien Cloud Computing ha mantenido un crecimiento positivo en la tltima década, en los
ultimos anos, su crecimiento se ha visto potenciado, principalmente por el aumento explo-
sivo de la demanda por su uso. Sin embargo, su masificacién no se debe GUnicamente a los
beneficios inherentes de su uso, sino también al contexto global vivido en 2020 debido a
la pandemia del COVID-19 vy a los problemas de capacidad que afectaron a la infraestruc-
tura tecnologica de ese entonces. Como indicio de que este incremento surge debido a la
pandemia, StackOverflow presenté durante 2021, un articulo donde presenta el volumen
de preguntas realizadas bajo los Tags relacionados a Cloud Computing. En éste se observa
que a inicios de 2020 se presentaba un incremento importante en las consultas acerca de
Cloud Computing el cudl estaba muy alejado a las predicciones de crecimiento esperadas;
este incremento coincide con la fecha de inicio de la pandemia del COVID-19 y sugiere una
relacion entre la pandemiay el aumento del uso de Cloud Computing. El grafico que presenta
lo anteriormente descrito se encuentra en la figura fI.

La pandemia del COVID-19 fue declarada durante el ano 2020, debido a un virus altamente
contagioso vy dificil de tratar. La principal medida adoptada en ese momento fue prevenir
los contagios, lo que llevd a cada pais a implementar estrategias de distanciamiento social
y aislamiento. Como resultado, se redujo significativamente la interaccién social entre las
personas, lo que afectdé enormemente al comercio, la produccion y la educacién. Algunas
medidas tomadas en estos momentos fueron: la suspensién de clases presenciales, traba-
jos de oficinas se trasladaron a una modalidad en linea y las reuniones sociales quedaron
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Figura 1: Crecimiento Cloud durante pandemia
Fuente: StackOverflow [Overflow, 2021]

prohibidas [Singh et al., 2021].

Es dificil cuantificar la cantidad exacta de personas que no pudieron retomar sus actividades
habituales debido a las circunstancias, y que se vieron obligadas a iniciar un proceso de di-
gitalizacion. Como ejemplo, podemos analizar el &mbito educativo; la UNESCO estimd que
durante la pandemia, se suspendieron las clases presenciales a cerca de 1600 millones de
nifios y jovenes [UNESCO, 2025]. Con este ejemplo, podemos notar que surgieron proble-
mas para retomar la productividad sin salir de casa, lo que se ve alineado con las soluciones
ya existentes de teletrabajo o en este caso, educacion en linea, por lo que se incrementé
el uso de tecnologias como clases en linea, trabajos remotos y la digitalizacién de diversas
actividades productivas, siempre que fuera factible.

Otro ejemplo, pero a nivel del consumo de las aplicaciones Cloud, es la aplicacién Zoom
[Kerravala, 2025]. Se realizé una publicaciéon que presenta la instalacién y descarga de la pla-
taforma con un incremento exponencial durante el afio 2020 (figura ). Lo cual nos da indicios
de que esta tecnologia fue necesitada para labores tales como teletrabajo o clases en linea
y por lo cual Zoom necesitd un escalamiento rapido para solventar tal demanda.

Este incremento de uso de servicios digitales generé una mayor demanda de elementos
computacionales tales como: almacenamiento de datos, procesamiento computacional y
servicios de internet, los cuales pocas empresas podian satisfacer con su propia infraestruc-
tura fisica. A pesar de esto, la falta de capacidades no era un problema nuevo, sino uno que
la tecnologia de Cloud Computing venia resolviendo desde hacia afios.

Las caracteristicas del Cloud Computing permitieron un aumento de capacidades rapi-
do, efectivo y sin necesidad de la implementacién de infraestructura fisica. En concre-
to, en el contexto de la pandemia, se necesitdé una aceleracion sustancial en la imple-
mentacion de teletrabajo, educacién en linea, construccion de entornos mas sustentables
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Figura 2: Consumo Zoom
Fuente: [Alashhab et al., 2021]

[Ezema y Rivera, 2021)]. Sin embargo, esto también acarreé nuevas dificultades, tales como
el desconocimiento de los equipos tecnolégicos acerca del aseguramiento, problemas de
uso para los usuarios de este tipos de herramientas y mayor cantidad de ataques debido al
contexto de confinamiento global [Mandal y Khan, 20206].

El articulo, “State of Cloud Security Concerns, Challenges, and Incidents”[CSA, 2021] realiza-
do por la CSA junto en colaboracién con la organizacién Algosec, presenta un panorama de
adversidades que se estan viviendo respecto al uso de esta tecnologia, que a grandes rasgos,
permite destacar lo siguiente:

1. Seconsulté acercade cuales son las areas encargadas de la seguridad de la informacion
en entornos Cloud y se llegaron a las ponderaciones de: Operaciones de seguridad
(35 %), Equipos de Cloud (18 %), Operaciones Tl (16 %), Operaciones de redes (9 %),
Ingenieros DevOps(8 %), entre otras. Estos resultados se presentan en la figura

2. Existe un 55 % de empresas que reconocen una falta de conocimiento en certificacio-
nes y capacitaciones dentro del apartado de Cloud Security.

3. Un 8% de las empresas posee su infraestructura completa en algun servicio de Cloud
Computing y se estima que para el afio 2021, se incrementara a un 21 %.

4. Un 20 % de los encuestados declaran no haber tenido incidentes relacionados a Cloud
Computing, un 41 % no esta seguro y 11 % si los ha tenido.

La informacion previamente presentada muestra la tecnologia es un area multidisciplina-
ria con multiples aristas responsables de la seguridad de sus servicios, no siendo suficiente
con los controles de seguridad implementados por el proveedor de servicios, alin asi, por
motivos de alcance de la memoria, el andlisis se centrard en las areas de desarrollo, areas
dedicadas a la infraestructura Cloud y areas relacionadas a seguridad de la informacién, con
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la intencién de dedicar trabajo futuro en el resto de las areas involucradas. Si bien Cloud
puede traer grandes beneficios para una organizacién, debe ser implementada por personal
capacitado. Esto se debe, entre otros aspectos, a los grandes riesgos que conllevan este tipo
de herramientas respecto a la seguridad de la informacion, y a que si bien este problema
ya existia cuando surgi6 esta tecnologia, su rapida implementacién en el transcurso de los
ultimos afos provocd que las empresas no estuviesen preparadas desde un punto de vista
técnico, y pusiesen en riesgo su informacién.
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Figura 3: Responsables de Cloud Security
Fuente: [CSA, 2021]

Respecto a las amenazas relacionadas a Cloud, anualmente la CSA realiza un reporte sobre
las mayores de amenazas presentadas en entornos de Cloud Computing[CSA, 2024], estas
amenazas estan cambiando constantemente y estan arraigadas a problemas como: el ma-
nejo de accesos a los servicios en Cloud, manejo inadecuado del control de cambios, APIs
desarrolladas de forma insegura y falta de conocimiento en arquitectura Cloud. El alcance
de la metodologia planea en primera instancia gestionar la mitigacion de las amenazas men-
cionadas segln su importancia y contexto de la empresa.

El impacto de estas amenazas puede ser muy grave para las organizaciones, independiente
de su tamano, sus consecuencia pueden ejemplificarse en: Fuga de datos sensibles, degra-
dacién de rendimiento operacional, Ransomware, incumplimiento normativo y legal, entre
otros [[CSA, 2024].

Inclusive, si se llegasen a mitigar todas las amenazas presentadas en los reportes menciona-
dos, no seria suficiente, porque como se menciond anteriormente, las amenazas cambian
constantemente segln el contexto de la organizacién y el global, por lo tanto, se requieren
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medidas que permitan un aprendizaje constante por parte de los equipos de tecnologia, pa-
ra mantenerse actualizado respecto a los desafios y los riesgos actuales del uso de Cloud
Computing [Pena-Robayo et al., 2024].

En resumen, actualmente se presenta una situacion donde la falta de conocimiento sobre
Cloud security, principalmente en areas relacionadas al desarrollo e infraestructura en el
contexto de seguridad de la informacién, generan riesgos importantes para los sistemas de-
sarrollados por las empresas.

Con estos antecedentes, podemos mostrar el problema a partir del siguiente diagrama de
arbol:

Consecuencias

® Exposicion de datos
® Accesos no autorizados
® Mayor riesgo a incidentes en entornos Cloud

Problematica principal TRONCO

Aumento de riesgo de seguridad en entornos de
desarrollo Cloud

Causas

® Falta de conciencia y habilidades para manejo de
seguridad en entornos Cloud

® Evolucion constante de amenazas que obliga a los
profesionales un mantenimiento constante de la
seguridad

Figura 4: Arbol del problema
Fuente: Elaboracion Propia

1.2. Objetivos de la memoria

A partir de lo presentado, se propone como solucién construir una metodologia de desarrollo
seguro en Cloud Computing que permita gestionar el proceso de proteccion de los activos
de informacién u otros recursos tecnolégicos de una organizacién seglin su contexto. Esta
sera contruida a partir de los siguientes objetivos:

Objetivo principal
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1. Disefar una metodologia de desarrollo seguro de aplicaciones y sistemas de software
para Cloud Computing, la cual esté basada en estandares de seguridad reconocidos a
nivel internacional, y permita a empresas de madurez baja o intermedia en aspectos
de seguridad construir y auditar controles tecnolégicos.

Objetivos especificos

1. Seleccionar y analizar estandares de seguridad relevantes para el desarrollo en Cloud,
identificando los elementos criticos que permitan garantizar la seguridad de las apli-
caciones que desarrolle una organizacién especifica.

2. Elaborar indicadores que permitan evaluar y cuantificar el progreso de implementa-
cion de controles de seguridad en el desarrollo de software en Cloud.

3. Disenar un marco de seguridad que cubra las etapas del ciclo de vida del desarrollo de
software en entornos Cloud.

4. Establecer procesos de mejora continua que faciliten la actualizacién y adaptacion de
la metodologia a lo largo del tiempo.

Para cumplir estos objetivos, se deben abordar aspectos clave como las configuraciones de
los entornos Cloud, el desarrollo de aplicaciones y la seguridad de la informacién. Ademas,
contemplar una linea de implementacion adaptable segln el nivel de madurezy los controles
gue se utilicen en la organizacion donde se va a aplicar la metodologia. Con esto, se espera
construir una herramienta que permita visibilizar los riesgos existentes, incorpore la capaci-
tacién constante de los responsables, se adapte a la madurez de la organizacién y ayude a la
mejora continua en estos aspectos.
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CAPITULO 2
MARCO CONCEPTUAL

Para comprender correctamente cdmo abarcar el problema se requiere indagar en aspectos
de Cloud Computing, desarrollo de Software y seguridad de la informacién. Por lo que este
capitulo se ha divido en las siguientes 4 secciones, a saber: (1) las caracteristicas principales
de Cloud, (2) las caracteristicas de DevSecOps en Cloud Computing, (3) seguridad de la in-
formacion en el contexto de Cloud Computing y (4) modelo de mejora continua. Si bien la
Gltima seccién no es un tema asociado a Cloud Computing, tiene una gran relevancia en la
construccion de la metodologia asociada a esta memoria.

2.1. Las caracteristicas principales de Cloud

Esta seccién busca abarcar el concepto de Cloud como servicio de infraestructura tecnolégica
y las principales caracteristicas en torno a estos usos.

:Qué es Cloud Computing? Corresponde a una tecnologia que abstrae la infraestructura fisi-
ca de servidores, centros de datos o hardware, transformandola en recursos computaciona-
les. Estos recursos, al estar virtualizados, permiten la creacién de multiples servidores virtua-
les o servicios aislados entre si, lo que facilita el aumento o la reduccion de sus capacidades
en funcién del uso de una mayor o menor cantidad de unidades. Todo esto se realiza con
total transparencia respecto a las capas fisicas del hardware.

A partir de estas caracteristicas se desarrollan los servicios de Cloud Publico bajo el mo-
delo de "paga por lo que usas”. Estos servicios son ofrecidos por un proveedor de servi-
cios Cloud (Cloud Service Provider, CSP), y permiten que un consumidor de servicios Cloud
(Cloud Service Consumer, CSC) utilice todos los recursos necesarios para construir su infra-
estructura computacional. Posteriormente, generalmente de forma mensual, el CSC realiza
un pago basado en la cantidad de recursos computacionales utilizados y el tiempo de uso.
[Patidar et al., 2017].

Diferencias entre Cloud Computing y un datacenter “on premise“: Un servicio on premise se
define como el uso de servicios de infraestructura a partir de un datacenter propio. A dife-
rencia del servicio contratado de Cloud Computing requiere un alto coste de incializacién y
un equipo con conocimientos de hardware e infraestructura fisica para su mantencién y fu-
turo escalamiento, el cudl esta limitado por las capacidades fisicas del datacenter. Pesa a lo
anterior, se considera una buena opcién debido a que permite un control absoluto sobre la
seguridad fisica de la infraestructura, aplicacion de redes locales o privadas. La seleccion del
método a utilizar dependera exclusivamente del contexto de la organizacion y del uso que
se le pretende dar.
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Las diferencias se resumen en la siguiente tabla:

Categoria On-premise Cloud Computing
Tiempo de salida | Configuracién mas lenta por | Configuracién mas rapida, so-
al mercado compra de hardware lo requiere apps y conexion a
Internet
Costo Costos iniciales por hardwa- | No requiere una inversion ini-
re, licencias y servidores fisi- | cial
cos
Escalabilidad Requiere mas tiempo, esfuer- | Escalable facilmente en todas
zo y dinero las ubicaciones
Confiabilidad de | Depende del proveedor | Depende del proveedor dein-
las conexiones a | Cloud ternet de la organizacion
internet
Continuidad del | Cambio manual de servidor | Transicién fluida y sin demo-
negocio ante desastres genera demo- | ras ante desastres
ras

Tabla 2: Comparacién entre instalacién On-premise y usando Cloud Computing
Fuente: [Ameyo, 2024]

Tipos de arquitectura Cloud Existen 4 tipos de arquitecturas principales en Cloud, éstas son
un punto clave puesto que su comprension implica tomar mejores decisiones sobre como
desplegar una solucion en Cloud:

1. Cloud Publico: Es cuando el proveedor del servicio Cloud es un usuario externo al clien-
te, es el caso mas comun de Cloud.

2. Cloud Privado: Es cuando el cliente tiene su propio Centro de Datos basado en la tec-
nologia de Cloud Computing, esto lo puede realizar a partir de Arquitectura propia o
utilizando herramientas como OpenStack o Apache CloudStack

3. Cloud Hibrido: Es cuando se entremezclan ambos modelos para tener la potencia de
los elementos de Cloud publico y el resguardo de un Cloud privado. Es necesaria prin-
cipalmente cuando la empresa tiene datos sensibles intranferibles a un proveedor ex-
terno.

4. Cloud Comunitario: Es cuando se combinan servicios de Cloud publicos y privados al
igual que en el caso anterior, como tener la infraestructura para poseer un Cloud pri-
vado es altamente costoso se realizan alianzas entre empresas para poseer un Cloud
privado entre un namero limitado de entidades. No es tan seguro como lo seria un
Cloud privado para una Unica empresa, pero es mas barato en términos de desplie-
gue.

Pagina 11 de [75



EXPERIENCIA CON UNA METODOLOGIA DE DESARROLLO DE SOFTWARE SEGURO DESPLEGADO EN SERVICIOS
DE CLOUD COMPUTING

MultiCloud: Es cuando una organizacién utiliza servicios publicos de dos o mas proveedores
distintos, por ejemplo AWS, Azure y Google Cloud, de forma coordinada e integrada. Su pro-
posito es optimizar rendimiento, disponibilidad y costos, asi como evitar la dependencia de
un solo proveedor.

No se debe confundir MultiCloud con Cloud Hibrido. Mientras que el enfoque MultiCloud
se basa en utilizar multiples servicios Cloud publicos de diferentes proveedores para apro-
vechar lo mejor de cada uno y evitar la dependencia de un solo proveedor, el modelo de
Cloud Hibrido busca integrar la infraestructura local (on-premises) o privada con servicios
de Cloud publico, permitiendo una gestién unificada y flexible de cargas de trabajo. Es de-
cir, MultiCloud se centra en la diversificacion de proveedores, mientras que el Cloud Hibrido
prioriza la combinacién de entornos locales y en Cloud para una mayor continuidad operativa
y control. En la figura 5 se puede apreciar esta diferencia en la comunicacion de los servicios.

HYBRID CLOUD VS. MULTI-CLOUD OPERATIONS

Public Private Public Cloud
Cloud ¢ N Cloud

Workl
orkloads Independent
workloads

Independent I—) I % I (—I Independent
Traditional IT workloads — workloads

Application

e Public Public
WDrkIuads_.: :.—'_Wnrkloads Gloud G
L ]
HYBRID CLOUD U MULTI-CLOUD

Figura 5: Diferencias entre MultiCloud y Cloud hibrido
Fuente: Articulo de SpiceWorks [Kanade, 2022]

Tipos de servicios en Cloud: Los recursos de un servidor Cloud se pueden configurar para
entregar distintos servicios seglin se requiera, independiente de la arquitectura, entre ellos,
la NIST define los siguientes tipos de servicios [Mell y Grance, 2011]:

1. Serverless y Microservicios:Segun el articulo de CloudFlare [Cloudflare, 2025], pode-
mos considerar un microservicio como una fragmentacién independiente de un pro-
grama, por lo que a este tipo de elementos dentro de Cloud Computing les podemos
atribuir un modelo serverless, este implica la atribucién dindmica de recursos al ser-
vicio solo en caso de necesitarlo, en caso contrario no serd necesario contratar un
servidor para que pueda ser llamado.

2. Software as Service (SaaS): Es un modelo en el cual se utilizan aplicaciones del provee-
dor que se ejecutan en una infraestructura Cloud. Estas aplicaciones son facilmente
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accesibles, normalmente a partir de un sitio web. El usuario no gestiona ni controla la
infraestructura de la aplicacion, es decir, no tiene control sobre la red, servidores, sis-
temas operativos o almacenamiento, y solo puede realizar configuraciones limitadas
a nivel de aplicacién.

3. Platform as Service (PaaS): Son servicios que entregan al consumidor un entorno para
desplegar sus propias aplicaciones (creadas o adquiridas) en la infraestructura Cloud
del proveedor, utilizando herramientas y lenguajes de programacion soportados. El
usuario no administra la infraestructura base (redes, servidores, sistemas operativos,
almacenamiento), pero si tiene control sobre las aplicaciones desplegadas y algunas
configuraciones del entorno de ejecucion.

4. Infraestructure as Service (laaS): Son servicios que entregan proporciona al consumi-
dor la capacidad de provisionar recursos informaticos fundamentales como procesa-
miento, almacenamiento y redes. El usuario puede instalar y ejecutar cualquier soft-
ware, incluidos sistemas operativos y aplicaciones. Aunque no controla la infraestruc-
tura fisica subyacente, tiene control completo sobre los sistemas operativos, el alma-
cenamiento, las aplicaciones implementadas y, en algunos casos, ciertos elementos
de red como los firewalls de host. Es el tipo de servicio que permite una mayor per-
sonalizacion del desarrollo, pero también requiere un mayor nivel de securizacién por
parte del consumidor.

Adicionalmente, por el tipo de modelo “Pagas por lo que usas”, pueden existir numerosos
mas servicios del tipo “as a service”. Estos son los conocidos “XaaS”, entre los que se en-
cuentran por ejemplo Database as a service, Function as a service, Storage as a service, entre
otros.

2.1.1. Modelo de responsabilidad compartida

Cuando se utiliza un servicio de Cloud publico, existen 2 organizaciones principales que inter-
actuan directamente con el entorno: el proveedor del servicio Cloud (Cloud service provider,
o en su sigla, CSP) y el consumidor del servicio Cloud (Cloud service consumer, o en su sigla,
CSC). Si bien se podria creer que el proveedor del servicio es el responsable de la seguridad
de la informacion, pero no es cierto debido a que los datos y configuraciones realizadas por
el CSC dentro de los entornos Cloud son transparentes para el CSP.

Como existen multiples tipos de servicios en Cloud, existe el denominado Modelo de
responsabilidad compartida, donde se realiza la division de las responsabilidades de
seguridad para las partes involucradas, segun el tipo de servicio y el CSP contratado
[REYES y MENDOZA, 2023].

Responsabilidades “Fijas”
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Como se mencioné anteriormente las responsabilidades de cada una de las partes varian
segln el proveedor y el tipo de servicio, pero hay algunas responsabilidades que no tienden
acambiar. Segin lo mencionado por la CSA [CSA, 20204] son denominadas responsabilidades
fijas.

Por el lado del proveedor, como los servicios de Cloud Publico son esencialmente un servicio
de préstamo de infraestructura fisica, el CSP se responsabilidad de los aspectos relacionados
al mantenimiento de la parte fisica y de su gestion, por lo que es responsable de:

1. Red fisica, Host fisicos y datacenters: El proveedor necesita el Hardware suficiente pa-
ra proveer a sus clientes de los servicios contratados. Es por ello que todas las comuni-
caciones entre el datacenter, los hosts y la red deben estar estrictamente asegurados
en aspectos como la restriccion del acceso fisico de los servidores, el monitoreo fisico
de los servidores y la preparacion de planes de contingencia para recuperar el servicio
en caso de incidentes.

2. Capa de la virtualizacion: El concepto de Cloud no es la prestacion de datacenters, sino
de unidades computacionales que permiten construir distintos tipos de productos co-
mo los mencionados en el apartado anterior, por lo que en un servidor se pueden
alojar los servicios de multiples usuarios. Es por ello que se necesita una gestién de
la virtualizacién adecuada, es decir, una segmentacion y aislamiento apropiado para
recursos como la CPU, GPU, almacenamiento, RAM, etc.

La incorrecta gestion de la virtualizacion genera amenazas tales como filtracién de da-
tos entre usuarios o un aprovisionamiento incorrecto de los recursos que contrata
cada cliente.

Por el lado del consumidor del servicio, éste utilizara aplicaciones, configurara su entorno y
servicios, gestionara el accesos tanto del propio entorno Cloud como de sus propias aplica-
ciones construidas en base de éste y tendra datos con cierta sensibilidad seglin su contexto
organizacional; por lo tanto, en la mayoria de los casos es el responsable de la seguridad de
la informacién en los siguientes aspectos:

1. Datos e Informacion: El proveedor de ninguna manera tendra visibilidad o control al-
guno sobre la informacién del consumidor. Es por ello que la proteccién, encriptacion,
uso y acceso a ésta es responsabilidad del consumidor.

2. Coédigo y aplicacion légica: El consumidor tiene la libertad de construir sus aplicaciones
segln sus necesidades y facilidades, lo que también implica que él debe asegurarse de
gue su cédigo sea seguro antes de ser desplegado.

3. Identidad y Acceso: El consumidor es responsable de quienes acceden a su entorno
Cloud, debe configurar tanto las contrasenas, permisos para cada usuario, MFA, keys,
certificados, reglas de reinicio de contrasefas, etc.
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4. Plataformay recursos para la configuracién: Todo servicio de Cloud Computing, ya sea
serverless o no requiere algln tipo de configuracién por parte del CSC. Es responsa-
bilidad del CSC realizar la configuracién adecuada segln el contexto de la aplicacién
desarrollada.

Zonas Grises Existen ciertos elementos que varian en la responsabilidad segln el tipo de
servicio utilizado, o bien, segln el tipo de proveedor que se utiliza. La CSA menciona como
“zonas grises” [CSA, 20204], y son las siguientes:

1. ldentificacién e infraestructura de directorio: El manejo de las identidades con acceso
alos servicios de AWS utilizados por terceros y el uso de Active Directory u otro servicio
gue se contrate, es responsabilidad compartida. En caso de ser un servicio PaaS o Saas,
es altamente probable que la configuracion sea realizada por el proveedor.

2. Aplicaciones: Cuando se utiliza un servicio PaaS o SaaSs, existen aplicaciones dispuestas
por parte del proveedor ya preparadas para ser utilizadas, por lo que no necesitan que
sean aseguradas por el consumidor. Mientras que, cuanto se instala una aplicacién por
parte del consumidor en entornos laas, la seguridad de ese entorno es responsabilidad
Unica del consumidor.

3. Controles de Redes: El proveedor tiene sus propias redes aseguradas, si se utilizan re-
des externas a las proporcionadas por el proveedor, es responsabilidad del consumi-
dor protegerlas.

4. Sistema Operativo: Paas y SaaS entregan una menor flexibilidad pero permiten al con-
sumidor un entorno seguro hasta la capa del sistema operativo. Si se requiere mas
flexibilidad se debe utilizar un entorno laaS. El proveedor normalmente proveera una
licencia y un catalogo de SO, pero es responsabilidad del consumidor informarse sobre
su seguridad y proveer a su sistema de parchados/revisiones periddicas.

El modelo de responsabilidad compartida de seguridad es un concepto variable segun la
interpretaciéon del CSP contratado, por lo que la definicién presentada anteriormente se debe
considerar como una presentacion del modelo a grandes rasgos.

Se puede conocer el modelo especifico por aplicar si se conoce quien es el CSP y los tipos de
servicio empleados por la organizacién en concreto, por ejemplo, si se va a utilizar un mo-
delo laaS con el proveedor de servicios AWS, bastara con revisar el modelo de seguridad de
informacion que plantean (figura[f), permitiendo concretar cuales son las responsabilidades
de seguridad de cada parte involucrada.

Una vez se conoce cudles son las responsabilidades de la organizacién en torno a infraestruc-
tura de seguridad, es necesario aplicar controles que permitan cumplir estas responsabili-
dades, un buen acercamiento a estos controles es la matriz de controles Cloud desarrollado
por la CSA (Cloud control matrix, es sus siglas, CCM)E.

1[CSA, nd]
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CUSTOMER DATA
PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

CUSTOMER

RESPONSIBILITY FOR
SECURITY ‘IN' THE CLOUD

OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION
CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY (::_':VSEVRS'TSQ;E ::;fg: E':T':) PROTECTION (ENCRYPTION,
AUTHENTICATION INTEGRITY, IDENTITY)

AWS

RESPONSIBILITY FOR HARDWARE/AWS GLOBAL INFRASTRUCTURE

SECURITY ‘OF’ THE CLOUD

Figura 6: Modelo de responsabilidad compartidad de servicios AWS
Fuente: Articulo de AWS [AWS, 20254]

Cloud Control Matrix (CCM)

La CCM es un framework de Ciberseguridad de Cloud, el cual presenta 197 controles divididos
en 17 dominios, es una guia sobre qué controles deben aplicarse en un entorno de Cloud
Computing tanto por el CSP como por el CSC y clasifica sus controles segln sus tipos de
servicios, frameworks aplicados, areas de la organizacién, entre otros.

Sus principales atractivos son:

1. Entrega una estandarizacion del modelo de responsabilidad compartida, siendo sus
controles catalogados seguin quién es el responsable de aplicarlos (proveedor, consu-
midor, compartido), el tipo de servicio (Saas, laaS, PaaS) y el area responsable dentro
de la empresa (RRHH, arquitectura, seguridad de la informacion, etc.).

2. Tiene equivalencias con otros frameworks de cumplimiento; es decir, si ya se posee
una certificacion de seguridad, existe un mapping que facilita la construccién y deter-
minacion de la(s) brecha(s) de seguridad existente(s).

3. Es un framework especializado en Cloud Computing, por lo que es ideal cuando se
tiene una seguridad generalizada y se busca abarcar el contexto especifico de Cloud
security.

4. Cuenta con una certificacién llamada CSA STAR, la cual se entrega a los proveedores
gue cumplen con sus controles de seguridad. Actualmente esta certificacién es cum-
plida por los proveedores mas populares de servicios Cloud, es decir: AWS, Microsoft
Azure y Google Cloud.
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Como parte de lainvestigacion se revisé un analisis de efectividad de la CCM externo a lo pre-
sentado por la propia empresa desarrolladora del framework. Se reviso el estudio “Analysis
of the Effectiveness of Cloud Control Matrix for Hybrid Cloud Computing”[Tarig, 2018], don-
de para el analisis se revisé una lista de 37 amenazas comunes dentro de Cloud Computing
en el ano 2018, luego de los experimentos, se llegd a a la conclusion de que todos los riesgos
revisados estaban siendo controlados por este framework en alguna medida, con una ten-
dencia favorable hacia los controles relacionados a los dominios de “Aplicaciones e interfaces
de seguridad”(Application & Interface Security, en su sigla, AlS) y manejo de vulnerabilida-
des (TVM: Threat & Vulnerability Management, en su sigla, TVM), y que efectivamente, el
conjunto de controles propuesto por la CSA permite un control correctos de los riesgos de
Cloud, por lo menos en los casos estudiados.

2.2. Las caracteristicas de DevSecOps en Cloud Computing

Uno de los elementos mencionados dentro de reportes e investigaciones acerca del proble-
ma de seguridad en entornos de desarrollo Cloud, es la falta de comunicacion entre desarro-
lladores/infraestructura y el drea encargada de la seguridad [CSA, 2021]. Una de las formas
para mejorar la comunicacién entre ambas areas es transicionar de una metodologia basada
en practicas DevOps hacia una DevSecOps.

DevOps viene del conjunto de las palabras desarrollo y operacién, consta del ciclo de vida
desde el desarrollo hasta la operacion de la aplicacién sin realizar pruebas de seguridad, o
bien, realizdndose GUnicamente en las etapas finales del desarrollo, por lo que, ademas de ser
una practica sin una integracién efectiva de la seguridad de la informacion en el desarrollo,
también provoca problemas de comunicacion entre los equipos de desarrollo y seguridad,
puesto que sus tareas se encuentran segmentadas entre si y no hay una retroalimentacién
durante el ciclo de vida del software.

DevSecOps viene a solucionar este problema, es la practica de la integracion de revisiones de
seguridad en entornos de desarrollo durante todo el ciclo de vida de desarrollo de software
(SDLC). Es decir, desde su analisis de requisitos inicial hasta su implementacion e iteraciones
continuas, esto independiente de la metodologia de desarrollo utilizada o bien al entorno
gue se va a utilizar, en este caso Cloud Computing [AWS, 2025b]. Esto se puede apreciar en
la figura [4, realizada por la empresa dynatrace.

En esta figura se observa la etapa de seguridad de la informacién como una capa exterior del
ciclo de desarrollo, que afecta a todas y cada una de las etapas que lo conforman.

Los beneficios del uso de esta practica no sélo aplican en aspectos de seguridad, sino tam-
bién en los propios costos y optimizacion del tiempo de desarrollo; podemos enumerar los
siguientes beneficios:

1. Deteccién temprana de vulnerabilidades: Cuando las pruebas de seguridad sélo se
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Figura 7: Comparaciéon modelo DevSecOps vs DevOps
Fuente: [Dynatrace, 2025]

Ops

realizan en una fase final del proyecto se puede elevar los costos de remediacién de
los hallazgos, pues obviar hallazgos que en etapas mas tempranas de desarrollo eran
mas evidentes o no permitir tener una visién global sobre qué tan seguro es la aplica-
cion a medida que pasa el tiempo. Por esto y otros motivos se recomienda utilizar el
método DevSecOps, inclusive si es un desarrollo en Cloud Computing.

2. Reducir el tiempo de comercializacion: Parte de DevSecOps trata de utilizar pruebas
de seguridad automatizadas dentro del desarrollo de la aplicaciéon. Lo que permite
reducir el tiempo del desarrollo en las Ultimas etapas de revision de seguridad

3. Garantizar el cumplimiento de las regulaciones: Permite realizar revisiones constantes
al cumplimiento de las regulaciones de seguridad del proyecto, debido a las recurren-
tes revisiones durante el desarrollo

4. Crear una cultura consciente de la seguridad: Los desarrolladores son constantemen-
te revisados y corregidos respecto a practicas dentro del coddigo relacionadas a la se-
guridad de éste. Lo que les da una retroalimentacion activa y les permite ser méas cons-
cientes de los riesgos que conlleva una mala gestién de seguridad de la informacion.

5. Desarrollar nuevas caracteristicas de forma segura: Mejoralarelacién entre el DevOps
tradicional y seguridad. Lo que conlleva a la busqueda de aportar valor a los desarrollos
de forma mas homogénea, permitiendo mejoras en las evaluaciones e informes de
seguridad.

Segln la investigacién de [Ibrahim et al., 2022] los aspectos clave a considerar para imple-
mentar DevSecOps en una organizacion son los siguientes:
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1. Enfoque de seguridad hacia la izquierda: La seguridad se debe revisar en cada etapa
de desarrollo del software, es importante la constante comunicacién del equipo en-
cargado de la seguridad y el equipo desarrollador, desde una etapa de requisitos hasta
las préximas iteraciones de la misma aplicacién

2. Pruebas y monitoreo continuo de seguridad: Adicional a esto, la aplicacién debe ser
constantemente monitoreada y testeada por el equipo de seguridad, esto con el ob-
jetivo de detectar amenazas y vulnerabilidades en las etapas mas tempranas de desa-
rrollo

3. Andlisis de seguridad automatizados y gestiéon de vulnerabilidades: En sistemas mas
maduros es recomendable la utilizacién de herramientas de manejo de vulnerabili-
dades mas automatizadas, que permitan una mayor eficiencia en la deteccion de pro-
blemas de seguridad

Si bien estos aspectos clave son aplicables para cualquier tipo de desarrollo, en el contexto
especifico de Cloud, se proponen las siguientes herramientas que normalmente estan ane-
xadas a DevSecOps en Cloud:

1. Infraestructura como codigo (1aC): El Codigo como infraestructura permite construir
entornos Cloud estandarizados sin la necesidad de una configuracién manual.

2. Contenedores y despliegue de microservicios: El uso de contenedores y microservi-
cios correctamente gestionados y configurados permite un control de acceso, control
de versiones e implementacion de parches y pruebas de seguridad mucho mas eficien-
te.

3. Monitoreo de entornos Cloud y respuesta a incidentes: Se debe aprovechar las herra-
mientas entregadas por el propio proveedor de Cloud publico para realizar un moni-
toreo de desviaciones dentro de la seguridad de la organizacién, ademas de contar
con herramientas adicionales como un SIEM (Security Information and Event Mana-
gement), la cual es una herramienta que permite un analisis en profundidad de los
datos mediante la recoleccion, correlacion y visualizacion centralizada de eventos de
seguridad.

2.3. Seguridad de la informacion en el contexto de Cloud Computing

Ademas de conocer las caracteristicas de Cloud, es necesario conocer que fuentes podemos
consultar para informar y capacitar a los equipos de tecnologia de la organizacién, como
podemos implementar medidas para defender los sistemas, que amenazas existen actual-
mente para la organizacién en aspectos de seguridad de la informacién y como podemos
visibilizar que los planes o medidas aplicadas estan siendo implementadas correctamente y
entregando los resultados esperados.
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2.3.1. Fuentes de informacion

Existen instituciones y proveedores que cuentan con equipos dedicados a investigar los ries-
gos asociados a Cloud Computing y las estrategias para su mitigacién. A su vez, estos orga-
nismos ofrecen soluciones y recomendaciones a los usuarios de dicha tecnologia. Algunas
de estas entidades son:

1. Cloud Security Alliance (CSA)2 : Es una organizaciéon estadounidense formada en 2008
y sin fines de lucro. Tiene el objetivo de promover el uso de las mejores practicas de
seguridad respecto a Cloud Computing y proveer educacion en el uso de la tecnologia.
Actualmente posee cerca de 80000 afiliados a lo largo del mundo. Entre las investi-
gaciones que realiza se encuentran: Reportes sobre las mayores amenazas de Cloud,
reportes del estado actual de Cloud security y una certificacion de seguridad para pro-
veedores de servicios Cloud (CSA STAR) que actualmente es utilizada por proveedores
relevantes del area, tales como Google, Amazon y Microsoft.

2. Instituto Nacional de Estandares y Tecnologia (NIST)E: Institucion estadounidense re-
lacionada a la gobernanzay la gestion de sistemas. Si bien no se destaca por su dedica-
cion a Cloud posee estandares que permiten la segurizacién de sistemas y la construc-
cion de SGSI con algunos controles de Cloud security (NIST Cybersecurity Framework).

3. Organizacion Internacional de Normalizacion (ISO)2 : Institucion relacionada a la go-
bernanza y la gestion de sistemas. En el caso de un SGSI, para Cloud aplica contro-
les tales como la 27001, 27002 y mas especifico la 27017. De hecho, en el afio 2022,
la 1SO27002 recibié una nueva versién debido a la relevancia actual de la tecnologia
Cloud, donde, entre otros cambios, se incluyd un control nuevo relacionado a la segu-
ridad en entornos Cloud y otro respecto a inteligencia de amenazas.

4. Proveedores Cloud: Debido al modelo de responsabilidad compartida, los proveedo-
res tienen claridad sobre cuales son los elementos que deben proteger y cuales son
responsabilidad del usuario. Para el usuario construyen tanto frameworks, herramien-
tas y reportes que permitan reducir la brecha de seguridad en sus respectivos siste-
mas,normalmente se basan en investigaciones de otras instituciones tales como la CSA
y la NIST presentadas anteriormente. Entre ellos, se puede mencionar a AWS, Micro-
soft y Google.

5. Consultoras de Cloud Security: Debido al crecimiento de Cloud existen numerosas em-
presas que se dedican a construir soluciones a distintos entornos de Cloud Computing,
muchas de ellas también tienen equipos de investigacidon que construyen informes y

2Cloud Security Alliance. (s.f.). Cloud Security Alliance. Recuperado el 13 de abril de 2025, de https://
Cloudsecurityalliance.org

3National Institute of Standards and Technology. (s.f.). National Institute of Standards and Technology. Re-
cuperado el 13 de abril de 2025, de https://www.nist.gov

“4International Organization for Standardization. (s.f.). International Organization for Standardization. Recu-
perado el 13 de abril de 2025, de https://www.iso.org
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metodologias que adopten sus soluciones y entreguen informacién sobre los proble-
mas que abarcan, como ellos los solucionan y cuales son sus resultado actuales. Entre
estas algunas que se podrian mencionar son Sophos, Palo Alto Networks, AlgoSec,
Netskope, entre muchas mas.

2.3.2. Controles de seguridad

Una vez se tiene conocimiento de los riesgos actuales de la tecnologia y los objetivos de
la organizacion, se requerira alguna forma de reducir su riesgo; esto se realiza a partir de
controles de seguridad.

Los controles de seguridad, que normalmente se encuentran gestionados a partir de un sis-
tema de gestion de seguridad de la informacién, son medidas aplicadas al negocio con el
objetivo de reducir la criticidad de los riesgos encontrados, normalmente se extraen de nor-
mativas o frameworks.

:Qué es un Sistema de Gestion de Seguridad de la Informacién (SGSI)?

Es un conjunto de principios o procedimientos que se utilizan para identificar riesgos y definir
los pasos de mitigacion de riesgos que deben llevarse a cabo. Es importante notar que a
grandes rasgos, esta memoria no presenta una metodologia para construir un SGSI pero si
entregara un ciclo con algunos controles, indicadores, objetivos y definicion de requisitos.
Sin embargo, podrian permitir ser el inicio de uno, o bien, una parte de un SGSI dedicada
Unicamente a aspectos de Cloud.

Un SGSI se puede basar en frameworks o modelos tales como:

1. ISO/IEC 27001 [ISO/IEC, 2013]: Es un framework que construye y madura un SGSI a
partir de un ciclo de mejora continua, dentro a lo que respecta a sus controles de
seguridad de la informacion. En relacion a Cloud Computing, la normativa contiene el
control “A5.23, politicas de seguridad de la informacién en la nube”, el cuél es el Gnico
control dedicado a este entorno.

La propia implementacién de un sistema como la ISO permitira, en general, permite
mitigar riesgos relacionados a la seguridad de la informacién en Cloud, pero sin ob-
jetivos correctamente definidos no permitird un control éptimo de la seguridad de la
informacion. Posee una certificacion asociada.

2. Security, Trust, Assurance and Risk(CSA STAR)[Cloud Security Alliance, 2025]: Es un
programa de certificaciéon y evaluaciéon de seguridad desarrollado por la Cloud
Security Alliance (CSA). Este es evaluado a partir de la CCM, por lo que permite
una estandarizacién de los requisitos de seguridad solicitados a la organizacién, y
en consecuencia, se puede tener un conocimiento mas especifico sobre cuales son
las responsabilidades a nivel empresarial. Por lo que, si se utiliza este framework,
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no es relevante el tipo de proveedor a utilizar siempre cuando éste cumpla con la
certificacion correspondiente.

3. NIST Cybersecurity Framework (NIST CSF)[Pascoe et al., 2024]: Proporciona directri-
ces a la industria, agencias gubernamentales y otras organizaciones para gestionar los
riesgos de seguridad cibernética.

4. CIS Critical Security Controls[CIS, 2021]: Son un conjunto priorizado de salvaguardias
para mitigar los ciberatagues mas prevalentes contra sistemas y redes. Estdn mapea-
dos y referenciados por multiples marcos legales, regulatorios y de politicas. Existen
mappings de CIS para los proveedores de servicios publicos en la vanguardia (Goo-
gle, Microsoft, Amazon), estos se utilizan principalmente para la configuracion de sus
entornos.

En el contexto de Cloud Computing, existen otros frameworks mas enfocados en estos en-
tornos tales como:

1. ISO/IEC 27017 [ISO/IEC, 2015]: Framework realizado por la ISO que amplia los contro-
les existentes en la ISO/IEC 27002, enfatizado Gnicamente en controles relacionados a
Cloud Computing, tanto por el lado del proveedor como del consumidor.

2. ENISA Cloud Computing Security Risk Assessment

[ENISA, 2009]: Es un framework de la Unién Europea disenado para el anélisis de ries-
gos en Cloud Computing. Muy similar a la ISO/IEC 27017.

3. Amazon Web Services (AWS) Well-Architected Framework - Security Pillar

[AWS, 2024]: Es un framework que posee controles respectivos a seguridad dentro de
entornos de AWS. Si bien esta Gltima es sélo aplicable en este entorno, se enfatiza la
importancia de la investigacion del contexto, puesto que existe la posibilidad de que su
proveedor ya provea controles y buenas practicas de seguridad recomendadas dentro
de sus propios servicios.

2.3.3. Inteligencia de amenazas

La inteligencia de amenazas consiste en el uso de fuentes publicas de buena reputacién para
mejorar la propia seguridad de la empresa. Estas fuentes publicas entregan una buena base
de investigacion para prevenir posibles riesgos de seguridad.

Si bien las amenazas en entornos de Cloud Computing son cambiantes, existen instituciones
que cada afo destacan las mayores amenazas para estos sistemas, entre estas se destaca la
CSA, OWASP y en aspectos de inteligencia de amenazas, MITRE.
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1. Top threats Cloud Computing®: La CSA anualmente realiza una encuesta donde partici-
pan mas de 10.000 expertos en materias de Cloud Security para evaluar las amenazas
mas comunes en estos entornos. Estas son clasificadas segun su frecuencia e impac-
to ya explicadas. También presenta casos concretos donde fueron explotadas y como
pueden ser mitigadas a partir del uso de la CCM. Su actualizacién anual permite una
mejor priorizacién de las amenazas a considerar, puesto que, como se puede apreciar
en la figura, las amenazas puede cambiar su criticidad en periodos cortos de inclusive
2 anos.

2. OWASP Cloud-Native Application Security Top 108: Durante 2022, la OWASP realizé un
proyecto que recopilaba el top 10 de mayores amenazas de Cloud Computing. Si bien
no es un proyecto muy actualizado, se debe considerar debido a la importancia de la
OWASP en temas de seguridad de la informacion.

3. MITRE ATT&CK for Cloud?: Es una extension del marco MITRE ATT&CK que categori-
za y documenta las tacticas, técnicas y procedimientos (TTPs) utilizados por actores
maliciosos especificamente en entornos Cloud.

Estas fuentes son Utiles para tareas de prevencién y anteponerse ante posibles amenazas
de adversarios, por lo que se debe considerar su revisién en actividades de inteligencia de
amenazas.

2.3.4. Indicadores

Uno de los elementos de mayor importancia del sistema es la visibilidad del cumplimien-
to de metas y objetivos, es decir, si los planes implementados estan entregando resultados
acorde a los objetivos organizacionales y cdmo se pudiese mejorar los planes construidos.
Esta normativa presenta 2 tipos de indicadores, segun la 1ISO27004 [ISO/IEC, 2022].

1. Indicadores de eficacia: Son aquellos que buscan un cumplimiento de las acciones rea-
lizadas, responde a la pregunta de ;Se esta cumpliendo o no?. Se utilizan para medir
el cumplimiento de los planes en etapas iniciales de implementacion sin considerar la
optimizacion de recursos.

2. Indicadores de eficiencia: Plantean la efectividad del control mas de su propio cumpli-
miento. Responden a la pregunta de ; Qué tanto me funciona este control? o ;Cuanto
me esta costando aplicar este control en funcion de sus resultados?. Se utilizan para
medir qué tanto funciona un control en relacion a los objetivos organizacionales y a
los recursos utilizados para su cumplimiento.

En primera instancia se utilizard un indicador de eficacia para realizar la implementacion de
los controles, una vez se alcance la meta de este indicador se podra proceder a implemen-
tar indicadores de eficiencia para optimizar el control o medida relacionada. Los controles o
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Figura 8: Comparaciéon amenazas 2022 y 2024

Fuente: [CSA, 2024]

medidas relacionadas pueden tener ambos tipos de indicadores al mismo tiempo, pero los
indicadores de efectividad no tendran sentido una vez el control o la medida sea completa-
mente incorporada.

Adicionalmente podemos considerar como indicador el porcentaje de cumplimiento de cada
normativa o framework utilizado, ya que permite conocer el estado de avance de la propia
implementacion.

2.4. Modelo de mejora continua

Un modelo de mejora continua es una metodologia que se retroalimenta a si misma con el
objetivo de perfeccionar los procesos existentes mediante el aprendizaje obtenido en cada
iteracion. En el contexto de seguridad de la informacién, permite que los procesos relacio-
nados se mantengan actualizados y optimizados con el tiempo.
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En general, las metodologias de seguridad de la informacion se basan en el ciclo PDCA (Plan-
Do-Check-Act), como se muestra en la Figura [g. Este consta de cuatro fases fundamentales:

1. Planear: Se identifican oportunidades de mejora y se establecen objetivos y procesos
necesarios para lograr resultados conforme a los requisitos esperados.

2. Hacer: Se implementa el plan realizado en la fase anterior. Aqui se ponen en practica
las acciones planificadas y se recopilan datos para su posterior analisis.

3. Verificar: Se evaltan los resultados obtenidos comparandolos con los objetivos. Se ana-
lizan los datos recolectados para ver si hubo mejoras, desviaciones o errores.

4. Actuar: Se ajustan, estandarizan o corrigen las acciones segun los resultados. Si la me-
jora fue efectiva, se implementa a mayor escala; si no, se replantea el plan.

Las etapas son iteradas constantemente para mejorar los proceso de la organizacion, esto se
ve representado en la figura .

MEJORA
CONTINUA

Figura 9: Ciclo de mejora continua

Fuente: [Fattocses, 2019]
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CAPITULO 3
PROPUESTA DE SOLUCION

Considerando el entorno en el cual se va a desplegar la solucion, es decir, desde organiza-
ciones con un nivel bajo de seguridad de la informacion en Cloud hasta organizaciones con
un nivel de madurez medio, se deben considerar los siguientes aspectos como requisitos no
funcionales para la construccion de la metodologia:

1. Debe ser Integrable: Los frameworks revisados durante la construccion, tales como la
ISO/IEC 27001, como tal poseen una estructura general donde se inicia con la construc-
cién de requisitos, luego se realizan metas y finalmente se aplican planes, los cuales
se deben implementar a partir de multiples iteraciones. Ya sea que la metodologia se
aplique a una empresa sin SGSI, con un SGSI sin madurar o uno de gran maduracién,
es importante que la solucién propuesta tenga esta estructura, debido a que asi se fa-
cilitara la implementacion de cada etapa propuesta dentro de las organizaciones que
ya poseen controles de seguridad; y, en otros casos, permitira a organizaciones sin un
SGSliniciarse con un ciclo adaptado a las mejores practicas, lo que se traduce en mayor
eficiencia para mejorar su seguridad a partir de estandares.

2. Debe ser flexible: La metodologia debera adaptarse a la madurez y capacidades de la
organizacion, por lo que su analisis debe ser a alto nivel y considerando aspectos como:
gestién de la seguridad actual, contexto de la organizacién, capacidades de trabajo,
exigencias legales, solicitudes de clientes, objetivos organizacionales, metodologias de
desarrollo, entre otros.

3. Debe ser medible: Si bien el modelo podra implementar controles de seguridad en en-
tornos Cloud, debe existir algin mecanismo que permita la medicién de la efectividad
de estos controles, segln los propios objetivos de la organizacion, puesto que la efec-
tividad de los controles es directamente dependiente de las propias necesidades de la
organizacion y sus metas.

4. Debe ser ciclico: Las amenazas y vulnerabilidad cambian constantemente, lo que hace
imposible realizar un sistema capaz de mitigar todas las vulnerabilidades, por lo que
la solucion debe de alguna manera iterar en si misma para detectar nuevas amenazas,
planificar mejoras en el sistema actual, implementarlas y medir su efectividad, pero
también para avanzar en un mayor nivel de madurez.

Adicionalmente, se definen las areas organizacionales que seran relevantes para la aplicaciéon
de la solucion:

1. Direccién de tecnologia: Es un individuo o el grupo de colaboradores de la organizacion
encargados del funcionamiento del area tecnologica, principalmente de los aspectos
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de desarrollo, infraestructura de Cloud y seguridad de la informacién. Son aquellos
gue toman las decisiones acerca de los cambios que se pueden realizar o no dentro
del sistema.

2. Area de seguridad de la informacion: Es el area encargada de dirigir, planificar y audi-
tar cada uno de los cambios realizados. Idealmente, debe ser un drea que no depende
de ningln otra area tecnolégica , que esté dedicada Unicamente a la seguridad de la
informacion y aislada de las propias implementaciones propuestas.

3. Area(s) de implementacion: Son todas las areas tecnolégicas operativas que tienen re-
lacion con el plan de implementacién. Segun el alcance de la memoria, abarca a las
areas de infraestructura, desarrollo y seguridad con respecto al uso y gestion de la
tecnologia Cloud Computing.

Es importante considerar que no se requiere que estas areas tengan exactamente la mis-
ma definicion formalizada dentro de la organizacién, pero es fundamental que exista alguna
equivalencia entre estas areas y las existentes en la organizacion. Ademas, en organizacio-
nes de menor tamano, es posible que algunas de estas areas sean asumidas por una sola
persona.

Se decidié basar la solucidon en un modelo de mejora continua, puesto que la mayoria de
las normativas estan fundamentadas en este enfoque (como, por ejemplo, la estructura de
la ISO/IEC 27001). Esto facilita la integracion de la metodologia con otros SGSI. Ademas, la
seguridad de la informacién requiere una revision constante, dado que las amenazas criticas
cambian con el tiempo; por esta razén, un enfoque de mejora continua resulta ideal para
mantener los sistemas actualizados y alineados con el contexto.

En las préximas subsecciones se abarcara cada una de las etapas del ciclo con un mayor
detalle.

3.1. Analisis de la organizacion (Planear)

En esta etapa se construye todo el analisis de la organizacién para conocer su nivel de ma-
durez, cudles son sus objetivos mas criticos y que se realizara para cumplirlos.

3.1.1. Definicién de areas organizacionales

Inicialmente se requiere claridad sobre las responsabilidades y funciones de cada uno de
los colaboradores relacionados a la metodologia. Por lo que se debe realizar un registro de
las responsabilidades que tendra cada cargo segln las areas organizacionales mencionadas:
Direccion de tecnologia, Area de seguridad y Area de implementacion. Estas areas pueden
cambiar en cada ciclo segln corresponda.
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3.1.2. Andlisis de contexto y dominios de la solucion

Luego, se realizara una revision del contexto de la organizacién en base a 4 dominios, esto
con el objetivo de conocer el funcionamiento del area tecnolégica de la organizaciéon, que
relacion tiene la organizacion con la tecnologia de Cloud Computing, que aspectos norma-
tivos debe cumplir y cuales controles utiliza actualmente la organizacién para controlar sus
riesgos de seguridad de la informacién. Para obtener esta informacion es necesario comuni-
carse con la Direccion de tecnologia, se recomienda obtener esta informacién mediante una
entrevista a todos los colaboradores que sean parte del Area de tecnologia, o bien, se podria
enviar un cuestionario actualizado segln los aspectos que se plantean analizar. Esta fase se
divide en la investigacién de 4 dominios estrechamente relacionados con el marco teérico
presentado.

1. Andlisis de contexto: Este dominio tiene como objetivo conocer la organizaciény su re-
lacion con las tecnologias de Cloud Computing, por lo que es crucial conocer aspectos
relacionados al tamano de la empresa, su misién, visién, usos de Cloud, proveedores
de servicios Cloud, certificaciones, analisis FODA, procesos criticos, organigramas, ti-
pos de clientes y cualquier otra informacion que se considere Util para entender a la
organizacion y su necesidad de seguridad de la informacion. Adicionalmente, en ba-
se a lo anterior se debe consultar que controles se estan aplicando actualmente para
reducir los riesgos y cuales son los riesgos asociados a la tecnologia de Cloud mas cri-
ticos identificados. Algunas preguntas claves son: ;Para que se utiliza Cloud?, ;Cuéles
son los procesos mas sensibles?, ;Qué medidas de seguridad se realizan actualmen-
te?, ;Como se organiza el area de tecnologia?. Se recomienda revisar la seccion 2.1
en caso de requerir realizar preguntas relacionadas a los servicios Cloud que utiliza la
organizacion.

2. Desarrollo de software: Este dominio tiene el objetivo de conocer la comunicacién en-
tre los equipos de seguridad de la informacién y los de desarrollo, por lo que se pre-
tende conocer las metodologias de gestion de proyectos relacionadas a Cloud Com-
puting. Algunas preguntas recomendadas son: ;Qué tipos de servicios se utilizan en
Cloud? ;Cuales son sus proveedores? ;Cédmo se gestiona el cédigo? ;Qué metodolo-
gia de desarrollo se utiliza? ;Qué pruebas de seguridad se realizan?. Se recomienda
revisar la seccion 2.2 del documento para conocer los aspectos mas importantes de
DevSecOps.

3. Cumplimiento normativo: Segln el contexto de la organizacién es posible que tenga
objetivos, certificaciones o frameworks implementados. Por lo que se debe descubrir
cuales son y en qué etapa de implementacién se encuentran, esto para integrarlos a
la solucién desde un inicio. Algunas de las preguntas recomendadas son: ;Se realiza
alguna certificacién de seguridad o se planea aplicar alguna? ;Los clientes necesitan
algln tipo de certificacion? ;La organizacion debido a su negocio tiene obligaciones
legales de seguridad?. Se recomienda revisar la seccién 2.1 y 2.3.2 del documento
para conocer algunos de los estandares de seguridad de la informacién.
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4. Inteligencia de amenazas: Se debe conocer cuales son las fuentes de informacién que
utiliza el Area de seguridad con el propésito de implementar medidas tacticas para la
mitigacion de incidencias de seguridad de la informacion. Es posible que las empresas
inicialmente no tengan un procedimiento de inteligencia se amenazas, en estos casos
se considera como un aspecto a implementar. Algunas de las preguntas recomendadas
son: ¢Se realizan aspectos de monitoreo de amenazas?, ; Qué medidas preventivas se
realizan ante amenazas? ;Se conoce las amenazas que podrian causar mas impacto a
la organizacién?. Se recomienda revisar la secciéon 2.3.3 para conocer algunas fuentes
de inteligencia de amenazas.

Se entrega un catalogo de preguntas en el Anexo 5.1.

3.1.3. Construccion de objetivos

Una vez se haya realizado la revisién completa, se debe proponer los objetivos de seguridad
que abarcara la metodologia. Estos objetivos deberan ser aprobados por la Direccién de Tec-
nologia y deberan enfocarse tanto en la seguridad de la informacién en Cloud Computing
como en el apoyo a los objetivos organizacionales.

Si la organizacién ya cuenta con objetivos de seguridad propios en materia de seguridad, no
sera necesario modificarlos, bastara con seleccionar aquellos que aborden especificamente
la seguridad en entornos Cloud. Sin embargo, en caso de no contar con objetivos formales,
se deben considerar los siguientes aspectos clave:

» Los objetivos deben alinearse a la visién y mision de la organizacién.

» Los objetivos deben considerar cualquier incidente de seguridad registrado como me-
dida de mitigacion.

» Los objetivos deben considerar los objetivos organizacionales.

3.1.4. Construccion del Plan de remediacion

A partir del analisis de contexto y los objetivos construidos, se formaran no conformidades
de seguridad de la informacién. Es decir, aspectos que no cumplen con los estandares de
madurez esperados ni con los objetivos de seguridad realizados, tales como, falta de prue-
bas de seguridad de la informacién, normativas no implementadas correctamente, buenas
practicas no aplicadas en Cloud, procesos criticos no protegidos, entre otras. Estas deben ser
identificadas en un informe fundamentado con las respuestas recibidas anteriormente.

El primer dominio permitira realizar un andlisis de contexto, mientras que el resto permitira
revisar la seguridad de la informacién de la organizacién a partir del siguiente analisis:
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= Prioridad del dominio: Cada dominio tendra una mayor prioridad segln el contexto
de la empresa, por lo que es importante clasificar su importancia.

= Andlisis de las preguntas: Al revisar las preguntas se debe tener en consideracion si
la respuesta es la esperada, la respuesta debe permitir detectar si se han tomado las
medidas de seguridad necesarias o no. En caso de que las medidas se consideran in-
suficientes, se ha detectado una no conformidad.

= Recomendaciones: Una vez se conoce lo aproximado que se est4 al nivel de seguridad
real con el esperado, se pueden proponer las primeras medidas para remediar las no
conformidades identificadas.

Se recomienda revisar la propuesta presentada en el Anexo 5.2, donde se aplican cada una de
estas secciones, y adicionalmente se definen los criterios de evaluacién para cada pregunta.

Una vez se tenga claridad sobre las no conformidades de la organizacién, se elaborard un plan
de remediacion a partir de estas y considerando las capacidades del area de implementacién,
los objetivos establecidos, el contexto del la organizacién y la criticidad de cada hallazgo
para su propuesta de remediacion. La criticidad se determinara a partir de la importancia
del dominio de la metodologia asociado al control y su relevancia especifica.

La elaboracién del plan debe realizarse en coordinacién con el Area de implementacion, ya
gue esta posee el mayor conocimiento sobre los procesos y capacidades del area tecnologica.
No es necesario que el plan inicial abarque la totalidad de las brechas identificadas, pero si
debe contemplar una proyeccién futura que indique los pasos a seguir una vez concluida su
implementacion.

El plan debe ser un documento centralizado y aprobado por el Area de Implementacién jun-
to con la Direccion de Tecnologia. Idealmente, no deberia requerir modificaciones una vez
aprobado; sin embargo, si se presentan cambios en etapas posteriores, serd fundamental
mantener un control de versiones junto con un registro detallado de las modificaciones rea-
lizadas, con el fin de facilitar el monitoreo y trazabilidad del ciclo implementado.

El plan tendra una fecha limite que no podra ser modificada bajo ninguna circunstancia. Esto
evitara la prolongacion del ciclo y permitird una evaluacion precisa de su efectividad, asi
como de los indicadores asociados a lo planificado.

Se deberan definir indicadores de eficacia y desempeno para cada uno de las medidas de
remediacion propuestas y aprobados dentro del plan de remediacion, estos ya se encuentran
definidos en la seccién 2.3.4.

En general, en caso de implementar algin framework o normativa de seguridad de la in-
formacion, se utilizaran indicadores de eficacia, mientras que, si se busca mejorar controles
ya existentes, se aplicaran indicadores de eficiencia. Estos indicadores seran aprobados en
conjunto con el Plan de trabajo.

Pagina 30 de [75



EXPERIENCIA CON UNA METODOLOGIA DE DESARROLLO DE SOFTWARE SEGURO DESPLEGADO EN SERVICIOS

DE CLOUD COMPUTING

La estructura propuesta para el plan de remediacién se encuentra en el Anexo 5.3, que con-
sidera cada uno de los puntos anteriormente mencionados con la siguiente estructura:

= Introduccién: Explicacion ejecutiva que explica el documento y el proceso realizado.

» Gap ldentificado: Presentacién de cada no conformidad encontrada durante el anali-
sis, estas son clasificadas seglin el dominio donde fueron encontradas.

Descripcion del Gap: Explica brevemente cual fue la no conformidad encontrada.

Prioridad: A partir de criterios presentados en el propio documento, clasifica la
no conformidad segln su importancia para la organizacién.

Plan de accidon: Presenta una lista de acciones secuenciales que pretenden solu-
cionar la no conformidad identificada

Area responsable: Es el area o individuo que estara a cargo del plan de accion.

Duracion: Calculo aproximado acerca de cuando tardara la aplicacion del plan de
accion.

= Plan de remediacion: Seleccion de no conformidades y planes de accién que se reali-
zaran durante una iteracion especifica, con un tiempo determinado para aplicarlas.

» Indicadores: Representacion cuantitativa del avance de cada uno de los planes de ac-
cion que constituyen al plan de remediacion.

= Anexos especificos: Normativas, estandares, frameworks o controles necesarios para
la realizacién del plan de remediacion.

Una vez aprobado todo lo anterior, se podra iniciar la implementacion de las medidas. En la
Figura [LQ se presenta un esquema que resume todas las etapas descritas en esta fase. Cabe
destacar que este diagrama representa una recomendacién del flujo de actividades a seguir,
y su aplicacién concreta dependera del contexto especifico de cada organizacion tecnolégica.

3.2. Implementacion del Plan (Hacer)

Esta etapa es realizada principalmente por el Area de Implementaciény el Area de Seguridad,
en caso de que algunas de las implementaciones son realizadas por la propia area de segu-
ridad, se recomienda que sea auditada por un area externa a seguridad de la informacién
(como un area gerencial), debido a que un area no debe auditarse a si misma.
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Figura 10: Flujo en etapa Analisis de la organizacién
Fuente: Elaboracién propia

3.2.1. Aplicacién del Plan de remediacion

El plan de remediacién se aplicara en el plazo definido, ante cualquier incidencia, retraso o
solicitud de cambio, ésta debe ser registrada por el Area de seguridad indicando los motivos y
justificaciones para los cambios o problemas existentes. La implementacion del plan puede
ser anexada a otros planes de seguridad de la organizacién, pero el registro inicialmente
solo debe ser parte de los aspectos de Cloud por el alcance de la metodologia. Los cambios
registrados no pueden modificar el tiempo de duracién de esta fase.

Se recomienda identificar los cambios realizados en una tabla o planilla similar a la presen-
tada en el Anexo 5.4, la cual contiene los siguientes elementos:

Fecha: Fecha en la cual se notificé el cambio realizado en el plan.

Plan: Presenta el nombre del plan especifico que fue modificado.

Responsable: Es el usuario que solicité la modificacion del plan.

Cambios realizados: Descripcidén ejecutiva acerca de en qué consiste el cambio reali-
zado.

3.2.2. Auditorias del proceso

Cada cierto periodo de tiempo se debe registrar a partir de auditorias el avance técnico de
las soluciones a implementar, el objetivo de esto es conocer si lo implementado por cada
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area esta alineado con el propio plan de implementacién, si existen diferencias se pueden
modificar el plan de implementacion o realizar observaciones, aun asi, todos estos cambios
siempre deben quedar registrados.

3.2.3. Cdlculo de indicadores intermedios

Cada cierto periodo de tiempo se solicitaran datos para realizar el calculo de los indicadores,
esto con el objetivo de ver el progreso de las metas propuestas en el Plan de remediacién.
Si los indicadores no estan siguiendo el comportamiento deseado, se pueden proponer revi-
siones al plan de implementacion. Todo comportamiento no deseado o modificacion al plan
de implementacién debe quedar registrado.

3.2.4. Registro de complicaciones o incidencias

Como se ha enfatizado anteriormente, durante la implementacion es posible que se requie-
ran hacer muchos cambios durante la aplicacién de las remediaciones, es por ello que se
debe tener organizado los problemas de |la forma mas detallada posible. Puesto de que es-
tos documentos seran altamente relevantes durante las proximas etapas para el analisis del
proceso.

A partir de las acciones presentadas, se muestra en la figura L7 el siguiente diagrama de flujo
como recomendacion para aplicar el proceso.
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del plan

Rreade
implementacion
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Implementacion del Plan
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Figura 11: Flujo en etapa Implementacién del Plan
Fuente: Elaboracién propia
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3.3. Revision del proceso (Verificar)

3.3.1. Revision de indicadores finales vs metas

Al cumplirse el plazo establecido en el Plan de Remediacién, se procederd al calculo de los
indicadores correspondientes a cada uno de los controles implementados. Estos seran eva-
luados por el Area de Seguridad para determinar el grado de cumplimiento del plan respecto
a las metas proyectadas. En caso de que el resultado final sea insatisfactorio, se elaborara
un plan de correccioén, el cual se definird con un alcance y un tiempo determinados, y se
orientara exclusivamente a mejorar el cumplimiento de las metas. Una vez elaborado, sera
enviado al Area de Implementacién.

Como ejemplo, se presenta el documento en el Anexo 5.5, el cual contiene las siguientes
secciones:

Resumen ejecutivo: Breve resumen del proceso realizado hasta este momento.

» Indicadores alcanzados: Presentacion de cada uno de los indicadores del plan, tanto
de los que alcanzaron su meta, como los que no.

» Problematicas identificadas: Complicaciones encontradas durante la aplicacion del
proceso

= Plan de remediacién: Version reducida del plan de remediacién original, con el obje-
tivo de alcanzar las metas presentadas en los objetivos.

La figura 12 presenta el flujo recomendado para aplicar este proceso.

3.4. Actuary cierre (Actuar)

Una vez entregado el plan de correccion, se esperara su ejecucién. Tras la finalizacién de su
implementacioén, se elaborara un informe final basado en los resultados obtenidos a lo largo
de todo el proceso. Este informe incluird un anélisis de los indicadores finales de la iteracion,
asi como una seccién de mejora continua que abordara los ajustes necesarios para la proxima
iteracién. En concreto, debe contener al menos los siguientes elementos:

= No conformidades del plan: Elementos criticos que fueron omitidos durante la imple-
mentacion del plan. Su tratamiento sera obligatorio en la préxima iteraciéon de la me-
todologia, y se consideraran como controles de mayor prioridad que en la iteracion
actual.
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Figura 12: Flujo en etapa Revisién del proceso
Fuente: Elaboracion propia

= Mejoras de los procesos: En caso de que el proceso no se haya ajustado adecuada-
mente a las necesidades organizacionales durante las fases anteriores, ya sea por un
plan inadecuado para las capacidades de la empresa, informacién errénea, objetivos
no alineados, entre otros, se debe incluir en esta seccién, junto con una propuesta
de la solucién a estos problemas. El objetivo es implementar mejoras en el flujo de
actividades para alinear el proceso con la realidad organizacional.

Se presenta como ejemplo el documento Anexo 5.6.

Una vez finalizado el informe, se presentara a la Direccién de Tecnologia para dar visibilidad
al proceso descrito. Finalmente, a partir de los resultados obtenidos, se iniciarda nuevamente
la fase 1. Si la organizacién no ha sufrido cambios relevantes en su estructura o areas tecno-
l6gicas, se podra omitir la fase de analisis y avanzar directamente a la construccién del plan,
basandose en la brecha identificada en el plan recientemente revisado y en las proyecciones
futuras. El proceso recomendado para aplicar esta fase se muestra en la figura f[2.
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Figura 13: Flujo en etapa Actuar y Cierre
Fuente: Elaboracion propia

CAPITULO 4
VALIDACION DE LA SOLUCION

Una vez planteada la metodologia, se aplicé en una empresa del sector tecnolégico como
una iteracioén inicial, con el objetivo de fortalecer la seguridad de la informacién en sus pro-
cesos relacionados con Cloud, incorporar practicas de DevSecOps en su ciclo de desarrollo y
mejorar los controles establecidos en la normativa ISO/IEC 27001 vinculados a la seguridad
en entornos Cloud. La implementacién fue coordinada en conjunto con el Director de Tl de
la empresa y el oficial de seguridad de la organizacion.

Por razones de confidencialidad, en esta seccion no se incluirdn nombres ni datos que pue-
dan permitir la identificacién de la empresa o comprometer su seguridad. No obstante, se
presentaran los detalles del proceso ejecutado y los aspectos que se proponen mejorar en
la proxima iteracion.

4.1. Analisis de la organizacion (Planear)

4.1.1. Definicion de actores

El ciclo fue presentado durante una reunién del Comité de Seguridad, en la cual se presenté el
trabajo desarrollado en el proyecto y la propuesta a implementar. Al finalizar la presentacién,
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se definieron los actores responsables de aplicar la metodologia:

1. Director de Tecnologia: El principal responsable sera el Director de Tl, en conjunto con
la gerencia de desarrollo y la gerencia de seguridad de la informacion.

2. Area de Seguridad: La empresa cuenta con un area de seguridad ya establecida, la cual
participara activamente en la metodologia.

3. Area de Implementacién: Estara compuesta por el area de desarrollo, el area de infra-
estructura en AWS y, en algunos casos, el drea de seguridad.

4.1.2. Analisis de contexto y dominios de la solucion

Luego de la reunién, se envié un cuestionario compuesto por 35 preguntas, estas se encuen-
tran en el Anexo 5.1. Las preguntas estan orientadas a los cuatro dominios definidos para
la evaluacion. Ademas, se solicitd informacion complementaria, como el organigrama de la
empresa, su mision y su vision. Las respuestas fueron elaboradas de forma colaborativa por
las tres gerencias que componen el rol de Director de TI:

» El Oficial de Seguridad respondié los dominios relacionados con Cumplimiento e Inte-
ligencia de Amenazas.

m El Director de Tl abordé el contexto organizacional y el uso de Cloud Computing.

» El Jefe de Desarrollo respondi6 el dominio de Desarrollo, proporcionando detalles so-
bre las metodologias actualmente empleadas.

Una vez contestados, cada uno de los dominios fue categorizado segun la tabla § para co-
nocer su relevancia en torno al negocio. A partir de las respuestas también se cuestionarios
posibles controles esperados, tales como implementaciones de modelos de responsabilidad
compartida, controles de seguridad Cloud, inteligencia de amenazas entre otros. La aplica-
cion de cada uno de estos controles consultados fue categorizado a partir de la tabla y el
promedio de cada uno sera presentado en el andlisis para tener una idea sobre qué tan
avanzado va cada dominio respecto a controles de seguridad (ver figura f).

Una vez respondido el cuestionario, cada uno de los dominios fue categorizado segun la tabla
B, con el objetivo de determinar su nivel de relevancia en relacién con el contexto organi-
zacional. A partir de las respuestas, se identificaron también los controles esperados, tales
como la implementacién de modelos de responsabilidad compartida, controles de seguridad
en entornos Cloud, e inteligencia de amenazas, entre otros. La aplicacion de estos controles
fue evaluada utilizando la tabla @, y el promedio de las categorizaciones obtenidas para los
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Nivel | Descripcion

Bajo | El dominio presenta riesgos minimos para la organizacién.
Su implementacién puede posponerse sin impacto signifi-
cativo en la seguridad general o continuidad del negocio.
Medio | El dominio presenta riesgos moderados que requieren
atencion planificada. Su implementacion debe considerar-
se en el mediano plazo para mantener un nivel adecuado
de seguridad.

Alto | El dominio es critico para la seguridad organizacional. Pre-
senta riesgos significativos que requieren implementacion
inmediata para proteger activos criticos o cumplir con obli-
gaciones regulatorias.

Tabla 3: Evaluacién de Prioridad de Dominios de Seguridad
Fuente: Elaboracion propia

Nivel Descripcion

0 - Inexistente El control no estad implementado ni planeado.

1 - Inicial El control existe, pero de forma informal, reactiva y no do-
cumentada.

2 - Incompleto El control se aplica parcialmente, con algo de documenta-
cion, pero sin estandarizacion.

3 - Definido El control esta formalmente definido, documentado y co-
municado.

Tabla 4: Niveles de Madurez de Controles
Fuente: Criterios internos de la empresa

controles esperados en cada dominio sera presentado en el analisis de contexto, con el pro-
poésito de evidenciar el grado de avance de cada dominio en relacién con la implementacién
de controles de seguridad.

Con las respuestas del cuestionario se construyé un andlisis de contexto para la empresa,
este se encuentra documentado en el Anexo 5.2.Adicionalmente, a partir de las respuestas
entregadas, se elaboro6 el siguiente resumen de la empresa.

Contexto de la Empresa

La empresa se define como un contact center bajo el modelo de negocio B2B con una amplia
trayectoria en el mercado y con un tamano cercano a los 1300 trabajadores. Actualmente su
operacién depende de infraestructura tecnoldgica basada en servicios Cloud, siendo su Unico
proveedor Amazon, se utiliza un modelo principalmente de Platform as a Service (PaaS) y con
una arquitectura serverless. Su actividad requiere el tratamiento de informacién sensible de
clientes y usuarios finales, por lo que la seguridad de la informacién representa un aspecto
critico del negocio.
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A continuacion se presenta el analisis detallado de cada uno de los dominios de la metodo-
logia:

1) Contexto general de la organizacion en relacion con Cloud Computing

Se considera este dominio de prioridad Alta, ya que toda la operacién de Tl de la organizacién
depende de servicios en la nube. Esto implica que cualquier debilidad en su gestiéon repre-
senta un riesgo elevado para la continuidad y seguridad de las operaciones. Se considera que
los controles de este dominio se encuentran en un estado Inicial debido a que:

» No existen controles dedicados a los servicios utilizados en AWS.
= No se ha aplicado formalmente un modelo de responsabilidad compartida.

m Solo se aplica el principio de minimo privilegio como buena practica en Cloud Compu-
ting. Deberia aplicarse un framework completo.

= No se realizan revisiones de buenas practicas relacionadas a el uso de arquitecturas
serverless.

2) Desarrollo

Segln la informacion recopilada, este dominio se clasifica con prioridad Alta, ya que los de-
sarrollos actuales impactan directamente la operacion central y estan constantemente rea-
lizando mejoras o extensiones a modelos ya implementados. Debido al contexto de la infor-
macion se considera que los controles de este dominio se encuentran en un estado Inicial
debido a que:

m Actualmente si se realizan pruebas de seguridad, pero sélo en la fase final del proyecto

= No seimplementan herramientasy servicios que podrian contribuir ala seguridad de la
informacion, tales como: Infraestructure as code, uso de contenedores, microservicios
o herramientas de monitoreo del proveedor.

3) Cumplimiento normativo

De acuerdo con las respuestas entregadas, se asigna a este dominio una prioridad Alta, ya
gue el incumplimiento normativo podria derivar en sanciones legales, pérdida de confianza
de los clientes o afectacién directa a la reputacion institucional. Debido al contexto de la
informacion se considera que los controles de este dominio se encuentran en un estado
Repetible pero Informal

» Actualmente si se gestionan los aspectos normativos solicitados por clientes y aspectos
legales relacionados con seguridad de la informacién.
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= No setiene conocimiento de las normativas cumplidas por los proveedores, incluyendo
los relacionados en Cloud Computing.

4) Inteligencia de amenazas

Segln la informacién recopilada, se asigna a este dominio una prioridad media, ya que ac-
tualmente se encuentra en etapa de planificaciéon y no impacta directamente las operaciones
ni los controles de seguridad vigentes. No obstante, su desarrollo es clave para cumplir con
los requisitos de la certificacion ISO/IEC 27001:2022. Debido al contexto de la informacién
se considera que los controles de este dominio se encuentran en un estado Inexistente por
lo que se debe iniciar un proceso desde 0 para su implementacion.

4.1.3. Construccion de objetivos

Una vez finalizado el analisis del contexto, se revisaron los objetivos de seguridad estable-
cidos por la organizacion. Actualmente, la empresa se rige por 7 objetivos propios, los cua-
les abordan aspectos como la seguridad legal, el cumplimiento normativo, la proteccion de
informacion personal identificable, entre otros. Considerando la criticidad de la tecnologia
Cloud en el entorno actual, se definio el siguiente objetivo especifico orientado a fortalecer
la seguridad en entornos Cloud.

= “Fortalecer la gestion integral de riesgos tecnoldgicos en los sistemas productivos en
Cloud mediante la implementacion de controles para vulnerabilidades criticas, confi-
guraciones seguras y posturas de seguridad, estableciendo y manteniendo niveles de
proteccion alineados con las mejores prdcticas de la industria para minimizar la expo-
sicion a amenazas.”

El plan de remediacion va a girar en torno al objetivo presentado.

4.1.4. Construccion del Plan de remediacion

Para el plan de remediacion se consideraron las desviaciones mas criticas, esto fue calculado
a partir de la tabla B en funcion de la importancia de cada dominio y de cada control en
especifico.

Por cuestion de tiempo, se planed 1 mes de implementacién con una posible prorroga dentro
de la etapa de actuar de 2 semanas. Los Controles aplicados fueron los siguientes:

1. Modelo de responsabilidad compartida CCM (Parcial): Se pretende abarcar Unica-
mente los 15 controles inciales considerando 1 mes de implementacion, durante cada
implementacion de este ciclo, se espera aplicar una mayor cantidad de controles.
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2.

Dominio/Nivel de madurez | Inexistente | Inicial | Incompleto | Definido
Bajo Media Baja Baja Baja
Medio Alta Media Baja Baja
Alto Critica Alta Media Baja

Tabla 5: Matriz de Dominio/Nivel de Madurez del control.
Fuente: Elaboracion propia.

CIS Framework (Parcial): Se pretende abarcar al menos 21 controles presentados en la
CIS Amazon Web Services Foundations Benchmark.

Pruebas de seguridad durante todo el SDLC: Se estima que debido al uso de metodo-
logias agiles y el uso de Jira se podra implementar pruebas de seguridad en todo el
ciclo de vida del 100 % de los proyectos nuevos.

Construccion catalogo de amenazas Cloud: Inicialmente se considerara Gnicamente
aplicar un catalogo de amenazas en torno al marco de Top threats Cloud Computing,
esto debido a la propia implementacion de la CCM, la cual esta fuertemente derivada
en este aspecto. Una vez finalizada se procedera a aplicar otros marcos teoricos igual
de relevantes.

El plan de remediacion completo se encuentra en el Anexo 5.3

Indicadores iniciales

Los indicadores iniciales asociados a los controles a aplicar y al objetivo presentado son:

1.

% de aplicacion de la CCM (Cloud Controls Matrix): Mide el porcentaje de controles

seleccionados del modelo CCM (Cloud Controls Matrix) que han sido implementados
dentro del SGSI y aplicados en procesos de desarrollo, infraestructura y operacién.

. % de proyectos que se realizaron pruebas de seguridad durante su desarrollo: Mide

la proporcion de proyectos de desarrollo que incorporaron pruebas de seguridad
(automaticas o manuales) durante todas las fases del ciclo de vida del software y
antes de ser puestos en produccion.

% de amenazas analizadas del marco teérico Top Threats Cloud Computing: Mide el

nivel de incorporacion de amenazas provenientes del informe Top Threats to Cloud
Computing de la CSA al catalogo de amenazas de la organizacion.

Debido a que inicialmente no se ha aplicado ninguno de los controles por aplicar, no existe
convalidacion, por lo que todos los indicadores inician en un 0%

Pagina 41 de [75



EXPERIENCIA CON UNA METODOLOGIA DE DESARROLLO DE SOFTWARE SEGURO DESPLEGADO EN SERVICIOS
DE CLOUD COMPUTING

4.2. Implementacion del Plan (Hacer)

4.2.1. Aplicacion del Plan de remediacion

Laimplementacién del plan tuvo una duracién de 1 mesy solo se realizd 1 revisidén intermedia
durante la aplicacién, las auditoria durante esta fase fueron realizadas Unicamente por el
Area de seguridad de la informacion a pesar de que 1 control era su responsabilidad.

Solicitudes de cambios

Se realizaron durante el proceso 7 registros distintos, entre los mas relevantes fueron:

1. CIS Framework: Se detecté 1 control no aplicable dentro del marco teoérico.

2. Pruebas de seguridad durante todo el SDLC: Existen procesos registrados que depen-
den del area de desarrollo, estos procesos siempre se realizan de la misma forma y ya
fueron auditados, por lo tanto, se solicité que estuviesen fuera del alcance para agilizar
la operacion.

3. Modelo de responsabilidad compartida CCM: Se detectaron 3 controles no aplicables
por parte de seguridad de la informacién.

El detalle de estos registros se encuentra en el Anexo 5.4.

4.3. Revision del proceso (Verificar)

4.3.1. Revision de indicadores finales vs metas

Luego del mes de implementacion se realizé una reunién con las Areas de implementacién
para presentar los avances y tener conocimiento acerca del cumplimiento de cada control.

Se obtuvieron inicialmente los siguiente resultados:
1. % de aplicacion de la CCM (Cloud Controls Matrix): No se cumplié la meta esperada.

Se alcanzd un 60 % con 9 de los 15 controles seleccionados implementados, frente al
80 % proyectado.

2. % de aplicacion del marco CIS (CIS Framework): Se alcanzé un 52 %, con 11 de 21 con-
troles implementados. La meta establecida era del 90 %.
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3. % de proyectos con pruebas de seguridad durante el desarrollo: Se cumplié comple-
tamente la meta, alcanzando un 100 % (2 de 2 proyectos ejecutados), respecto al 90 %
esperado.

4. % de amenazas analizadas del marco Top Threats to Cloud Computing: Se alcanz6 un
91 %, con 10 de 11 amenazas clasificadas y analizadas, superando la meta del 90 %.

Informe de verificacion

Debido a que no se cumplieron las metas presentadas en el plan de remediacion, se realizé
el siguiente plan de correccién:

1. Implementacién de los controles de la CCM: IVS-06, IVS-07 y IVS-09

2. Implementacién de los controles de la CIS Framework: 1.6, 1.8, 1.9, 1.12.

Con el cumplimiento de los siguientes elementos es posible cumplir las metas asociadas, se
dara 2 semanas para su implementacion.

El documento de verificacion de resultados se encuentra en el Anexo 5.5.

4.4. Actuary Cierre (Actuar)

Una vez finalizadas las 2 semanas, se volvieron a calcular los indicadores y se prepar6 un
analisis completo del Sprint

Indicadores finales

Considerando las 2 semanas utilizadas para el plan de correccién, se pudo completar parcial-
mente el plan de remediacién, lo que llevé a los siguientes resultados:

1. % de aplicacion de la CCM (Cloud Controls Matrix): Se cumplié la meta establecida,
alcanzando un 80 % con 12 de los 15 controles seleccionados implementados. La meta
era del 80 %.

2. % de aplicacion del marco CIS (CIS Framework): Se alcanzé un 71 % con 15 de 21 con-
troles implementados, frente a una meta del 90 %.

3. % de proyectos con pruebas de seguridad durante el desarrollo: Se logré un 100 %,
con 2 de 2 proyectos ejecutados con pruebas de seguridad. La meta esperada era del
90 %.
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4.

% de amenazas analizadas del marco Top Threats to Cloud Computing: Se alcanzé un

91 %, con 10 de 11 amenazas catalogadas y analizadas, superando la meta del 90 %.

Con esto, finalmente se tendria un cumplimiento de 3 de los 4 controles aplicados

No conformidades del plan

Durante el proceso se identificaron los siguientes aspectos que dificultaron la aplicacién efec-
tiva del plan de remediacion:

1.

Limitaciones técnicas del equipo de infraestructura AWS: Se evidenciaron brechas de

conocimiento técnico dentro del equipo, lo cual afecté la correcta ejecucién de ciertos
controles y tareas planificadas.

. Complejidad en la implementacién de controles: El tiempo estimado para implemen-

tar los controles fue insuficiente, especialmente en lo relacionado con la Cloud Con-
trols Matrix (CCM) y el marco CIS (CIS Framework), lo que impidié alcanzar algunos de
los objetivos establecidos.

Interrupciones por urgencias operativas: La ocurrencia de incidentes durante la itera-
cion redujo las capacidades dedicadas al plan de remediacion, generando retrasos no
esperados.

Mejoras del proceso

En base en las no conformidades detectadas, se proponen las siguientes acciones de mejora
para la proxima iteracion:

» Programa de capacitacion técnica en AWS: Se sugiere implementar sesiones de for-

macién especificas para el equipo de infraestructura, enfocadas en los servicios de
AWS mas relevantes para la seguridad y cumplimiento de controles.

Mayor duracién de la iteracion: Se recomienda ampliar la duracion del préximo ciclo a
tres meses, con el fin de disponer de mas tiempo para la implementacion efectiva de
los controles.

Reuniones de seguimiento mas frecuentes: Se estableceran reuniones quincenales
para monitorear los indicadores clave y facilitar una toma de decisiones mas oportuna
ante desviaciones o bloqueos.

El Informe de resultados finales se encuentra en el Anexo 5.6

Préoxima iteracion
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Los resultados de este informe fueron presentados en la reunién mensual de seguridad de
la informacién, donde el Comité de Crisis fue informado acerca de los resultados del proceso
completo. Se llegd al consenso de que el proceso fue exitoso, ya que permitié mejorar di-
versos aspectos de seguridad relacionados con entornos Cloud vy, especialmente, visibilizar
nuevos riesgos que no habian sido considerados con los controles previamente existentes
en la empresa.

Sin embargo, debido a las limitaciones actuales de capacidad del equipo, se acordd postergar
la proxima iteracion hasta la finalizacion de labores criticas por parte del area de seguridad.
Para la siguiente fase, se espera retomar el plan propuesto, incorporando aquellos elementos
gue no pudieron ser implementados por falta de tiempo. Esta vez, la iteracién se ejecutara
en un ciclo de tres meses, lo cual permitirda una mayor brecha de mejora en cada ciclo.
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CAPITULO 5
CONCLUSIONES

En esta parte se presentaran las conclusiones del trabajo, tanto los aspectos metodologi-
cos del proyecto como su aplicacién. El trabajo realizado se ha dividido en las siguientes 3
secciones: Resultados, Alcance y limitaciones de la memoria y Trabajo futuro.

5.1. Resultados

A continuacion, se presentan los resultados del proceso en funcién del anélisis de los objeti-
vos especificos definidos en esta memoria:

1. Seleccionar y analizar estdndares de seguridad relevantes para el desarrollo en
Cloud, identificando los elementos criticos que permitan garantizar la seguridad de
las aplicaciones que desarrolle una organizacion especifica.

En el marco teérico se incluyd una seccién dedicada al analisis del cumplimiento de
los estandares de seguridad, en la que se describen marcos relevantes de la industria,
como los desarrollados por NIST, OWASP, ISO y CSA, entre otros.

Dado que este aspecto se considero critico, la metodologia propuesta incorpora, en su
fase de andlisis, un dominio especifico para la gestion de estandares y el cumplimiento,
con el fin de evaluar de manera estructurada estos elementos clave.

Durante la validacion del proyecto, se consideraron los estandares de la CCM y el CIS
Amazon Web Services Foundations Benchmark.

2. Elaborar indicadores que permitan evaluar y cuantificar el progreso de implementa-
cion de controles de seguridad en el desarrollo de software en Cloud.

El marco teérico menciona dos tipos de indicadores definidos en la norma ISO/IEC
27004: los indicadores de eficacia y los indicadores de eficiencia. Adicionalmente, se
consideran los porcentajes de implementacién de los frameworks de seguridad selec-
cionados durante su aplicacion.

Dentro de la metodologia, los indicadores juegan un papel fundamental en la defini-
cion la fase de planificacion, puesto que se utilizan para visibilizar el funcionamiento
del plan completo a partir de la definicion de metas. Estos indicadores se analizan en
las fases de verificacion y la de actuar.

Durante la validacion del proyecto, se utilizaron 4 indicadores: 3 de cumplimientoy 1
de eficacia. Esto permitié evaluar el avance del plan, identificar las brechas existentes
durante la fase de planificacion y calificar la iteracién con un 75 % de éxito, ya que se
cumplieron 3 de las 4 metas acordadas inicialmente
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3. Disenar un marco de seguridad que cubra las etapas del ciclo de vida del desarrollo
de software en entornos Cloud.

En el marco teédrico se desarrolld una seccién dedicada al enfoque DevSecOps y su
relevancia en el ciclo de vida del desarrollo. El enfoque se abordé desde la perspectiva
de una empresa que no utiliza DevSecOps y la de una que si lo implementa, pero que
no aplica controles especificos para la seguridad en Cloud Computing.

Dentro de la metodologia, esto se aplica especificamente en la Fase de andlisis, ya
gue se diseid un dominio orientado a los controles de desarrollo en entornos Cloud,
abordando tanto la aplicacion general de DevSecOps como la incorporacién de buenas
practicas especificas para la seguridad en entornos de desarrollo Cloud.

Durante la validaciéon del proyecto, se pudo apreciar la nula aplicacién de DevSecOps
en la organizacién, ya que las pruebas se realizaban Unicamente durante la fase de
implementacion de los proyectos. Este hallazgo fue detectado por la metodologia, lo
gue permitié iniciar pruebas a lo largo de todo el ciclo de desarrollo del software.

4. Establecer procesos de mejora continua que faciliten la actualizacion y adaptacion
de la metodologia a lo largo del tiempo.

En el marco tedrico se identificaron fuentes de informacién que se actualizan perio-
dicamente sobre amenazas y vulnerabilidades, lo que permite que la metodologia se
fortalezca progresivamente con su uso.

Respecto a la metodologia, esta se fundamenta en el ciclo de mejora continua, bajo la
premisa de que las amenazas y riesgos en seguridad de la informacién estan en cons-
tante evolucién, lo cual requiere una revisién y adaptacién permanentes. Asimismo,
al ser una metodologia de alto nivel, puede adaptarse a las capacidades, el nivel de
madurez y el contexto particular de cada organizacion.

Durante la validacion del proyecto, se establecié una linea de implementacion en fun-
cién de lo que se consideraba mas critico para la organizacion, en este caso, los contro-
les aplicados a la infraestructura y la gestién de riesgos. Ademas, debido a la estructura
de la organizacion, se seleccionaron 4 controles con el objetivo de que se participaran
todas las areas de implementacion (Infraestructura AWS, Desarrollo y Seguridad de la
Informacion). Asimismo, los frameworks utilizados tienen la reputacion de actualizarse
con frecuencia.

Con este analisis podemos concluir que la metodologia propuesta y la memoria en general
cumple con los lineamientos inicialmente establecidos.

Considerando Unicamente los resultados practicos obtenidos se puede decir:
1. La metodologia mejoré el sistema donde fue implementada: Su integraciéon permitié

mejorar aspectos de cumplimiento dentro de la ISO/IEC 27001, lo cual representa un
valor significativo para la empresa en la que se implementé.
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2. Permitié identificar brechas de seguridad relevantes: Se detectaron brechas tales co-
mo la falta de procesos de inteligencia de amenazas, pruebas deficientes de seguridad
en el desarrollo de la informacién, la no aplicacién de buenas practicas de configura-
cion en entornos Cloud, la ausencia de controles dedicados a los servicios utilizados en
lainfraestructura Cloud, y la falta de un modelo de seguridad compartida formalmente
documentado.

3. Permitié construir soluciones a partir de frameworks reconocidos: Se encontraron so-
luciones a través de la aplicabilidad de frameworks como la CCM, el CIS Amazon Web
Services Foundations Benchmark y Top Threats to Cloud Computing 2024 de la CSA.

A pesar de lo anterior, la efectividad de las medidas presentadas depende directamente de
las capacidades del equipo encargado de su implementacién, lo cual puede ser un factor de-
terminante para identificar qué se puede implementar y qué no. La capacitaciéon del equipo
es un elemento clave, que en algunos aspectos limito el primer ciclo de aplicacion.

Desde un enfoque cuantitativo, los resultados fueron positivos: se construyé un plan de re-
mediacion con 11 medidas distintas, de las cuales se seleccionaron 4, y se aplicaron 3 dentro
del plazo estimado. Esto representa un 75 % de los objetivos cumplidos, con la posibilidad
de incrementar ese porcentaje en las siguientes iteraciones.

Los inconvenientes registrados durante la aplicacién fueron debidamente analizados y uti-
lizados para proponer ajustes en el proceso, con el fin de mejorar la efectividad en futuras
iteraciones.

Finalmente, la propia metodologia respalda otros procesos formales de cumplimiento. En es-
te caso, el proceso aplicado generd registros formales Utiles para auditorias y cumplimiento
externo, los cuales serdn empleados para una proxima recertificacion en aspectos de segu-
ridad.

5.2. Alcance y Limitaciones de la memoria

Debido a la naturaleza del problema inicial identificado, esta memoria se enfoca Ginicamente
en tecnologias de infraestructura de Cloud Computing y desarrollos relacionados. Ademas,
en la etapa inicial del estudio solo se consideraron areas tecnolégicas asociadas a dicho dm-
bito. Esta Gltima delimitaciéon impide que la metodologia pueda abarcar la totalidad del es-
pectro de responsabilidades vinculadas a la seguridad de la informacién en entornos Cloud.

Desde el punto de vista estructural, la incorporacion de los elementos antes mencionados
no afectaria el funcionamiento general del proceso metodolégico; sin embargo, seria nece-
sario ampliar la cantidad de dominios abordados, definir una mayor diversidad de actores
gue interactten con la metodologia, y reestructurar el marco teérico para adecuarlo al nue-
vo alcance. Por tanto, aunque el alcance actual permite construir una solucién eficiente para
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problematicas de seguridad asociadas a areas tecnolégicas y de desarrollo, su expansion im-
plicaria necesariamente complejizar y escalar la metodologia.

Otra limitacion relevante es que, al no estar respaldada ni desarrollada por alguna entidad
reconocida en el &mbito de la seguridad de la informacién, la metodologia no otorga certifi-
caciones ni posee un reconocimiento formal como un mecanismo valido de aseguramiento
organizacional. Esta carencia se ve parcialmente mitigada mediante el dominio de cumpli-
miento, dado que si para una empresa es critico contar con una certificacién que respalde
ante terceros sus practicas de seguridad, la propia metodologia priorizara la adopcién de
controles y marcos normativos que respondan a dicha necesidad.

Aun asi, el alcance de la metodologia esta considerablemente alejado de los requisitos exigi-
dos por una certificacién formal, por lo que serian necesario aplicar otro tipo de metodologia
en paralelo para cumplir el alcance de una certificacion formal. Pero contribuye para lograr
alguna certificacién al estar alineada con sus exigencias.

Finalmente, aunque la metodologia no exige la existencia de un area de seguridad forma-
lizada, si requiere un equipo capacitado o con la posibilidad de dedicarse a la revision de
controles de seguridad. La metodologia asume que el equipo encargado de su implemen-
tacion posee conocimientos sobre las practicas que se pretenden analizar e incorporar. Si
bien es factible que los equipos se capaciten progresivamente segln las demandas del pro-
ceso, este aspecto deberi ser integrado en futuras iteraciones de la metodologia, para que
el equipo sea capaz de realizar analisis de mayor complejidad y permita mejorar la madurez
de la organizacidon en aspectos de seguridad de la informacién. Esto Gltimo se concluye debi-
do a que durante la aplicacion de la metodologia, se evidencié que el nivel de conocimiento
del los responsables del proceso guarda una relacion directa con la calidad de los resultados
obtenidos.

5.3. Trabajo Futuro

Como trabajo futuro, se plantean tres elementos principales: realizar un mayor nimero de
pruebas en distintos contextos, desarrollar nuevos dominios que permitan abarcar otras aris-
tas de la seguridad de la informacién, y construir un marco teérico flexible y sostenible en el
tiempo.

Pruebas de la metodologia

La metodologia fue validada Unicamente en una empresa con un SGSI definido y una ma-
durez media. Esta validacién inicial no es suficiente para comprender el comportamiento de
la metodologia en organizaciones con diferentes niveles de madurez. Por tanto, se propone
realizar nuevas pruebas en organizaciones sin SGSI, asi como en aquellas con un SGSI alta-
mente maduro. El objetivo es comparar qué elementos de la metodologia funcionan mejor
en funcién del nivel de madurez del sistema.
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Nuevo dominios

Si bien la metodologia actualmente se aplica al entorno de Cloud Computing, es importante
considerar otras tendencias tecnolégicas emergentes, como el uso de inteligencia artificial
o la gestién de informacién personal identificable. También deben contemplarse elementos
dependientes del contexto, como aspectos legales o propios de la organizacién. Se propone
la creacién de dominios adicionales a los 4 que se presentaron y que sean seleccionables
dentro de un catalogo, de acuerdo con las necesidades especificas de cada organizacion.

Marco tedrico flexible

Aunque la base del marco teérico actual es suficiente para que un equipo comprenda los
aspectos mas relevantes, no se puede asegurar que esta vigencia se mantenga en durante el
tiempo. Se requiere un mecanismo de actualizacién sostenible de informacién, que permita
retroalimentar a la metodologia, que categorice las fuentes de informacioén segun el tipo de
dominio que abordan y que considere la madurez de la organizacién a la que esta dirigido.
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GLOSARIO

AlS: Application & Interface Security

AWS: Amazon Web Services

CCM: Cloud Controls Matrix

CIS: Center for Internet Security

CPU: Central Processing Unit

CSC: Cloud Security Consumer

CSA: Cloud Security Alliance

CSA STAR: Security, Trust, Assurance and Risk (programa de certificacion de CSA)
CSP: Cloud Service Provider

DevOps: Development and Operations

DevSecOps: Development, Security, and Operations
IEC: Comision Electrotécnica Internacional

ENISA: European Union Agency for Cybersecurity
GPU: Graphics Processing Unit

IAAS: Infrastructure as a Service

IAC: Infrastructure as Code

ISO: International Organization for Standardization

IT: Information Technology

KPI: Key Performance Indicator

MFA: Multi-Factor Authentication

MTCS: Multi-Tier Cloud Security

NIST: National Institute of Standards and Technology
NIST CSF: NIST Cybersecurity Framework

NIST SP: NIST Special Publication

OWASP: Open Worldwide Application Security Project
PAAS: Platform as a Service

PDCA: Plan Do Check Act

RAM: Random Access Memory

RRHH: Recursos Humanos

SAAS: Software as a Service

SDLC: Software Development Life Cycle

SGSI: Sistema de Gestion de Seguridad de la Informacién
SIEM: Security Information and Event Management
SO: Sistema Operativo

TVM: Threat & Vulnerability Management

UNESCO: United Nations Educational, Scientific and Cultural Organization
XAAS: Anything as a Service
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ANEXOS

5.1

Cuestionario analisis de contexto

Dominio 1 - Contexto de la empresa

10.

11.
12.

¢Como describiria la mision y vision de la organizacion? ;Qué actividades realiza y
desde cuando? ;Cudl es su trayectoria en el sector?

¢Cudl es el publico objetivo o mercado principal al que se dirige la organizacion?

¢Cuantas personas componen la organizacién y como estéa estructurada internamente
en términos de personal?

:Como estan organizadas las areas tecnoldgicas dentro de la empresa (equipos de TI,
desarrollo, infraestructura, etc.)?

¢La organizaciéon maneja informacion sensible de clientes, empleados o de la propia
empresa?

Para los clientes y partes interesadas, ¢es crucial que la organizacién tenga un alto
nivel de madurez en seguridad tecnoldgica? ;Se solicita algiin tipo de requerimiento
de seguridad para trabajar con ellos?

¢Existen areas especificas de la organizacién encargadas de gestionar la ciberseguridad
y los riesgos asociados con los servicios en la nube o la infraestructura tecnolégica?

¢Cual es la importancia de la infraestructura en Cloud dentro de la organizacién y qué
proporcion de la infraestructura total de la organizacion se encuentra en Cloud?

¢Qué servicios en la nube esta utilizando actualmente la organizacién? (laaS, Paas,
Saas$, otros) ¢ Esta utilizando la organizacién alguna solucién de Cloud privado?

;Qué tipo de arquitectura en la nube estd adoptando la organizacién (por ejemplo,
monolitica, microservicios, serverless, etc.)?

¢Cudles son los servicios de Cloud mas utilizados dentro de la empresa?

¢Cobmo se gestiona el modelo de responsabilidad compartida en la empresa con res-
pecto a la infraestructura en la nube?

Dominio 2 - Desarrollo

1.

¢Se realizan pruebas de seguridad en los desarrollos en la nube antes de pasar a pro-
duccién?
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2. ¢Se realizan pruebas de seguridad durante todo el ciclo de vida de desarrollo?

3. ¢Se aplican practicas de DevSecOps tales como analisis automatizados o monitoreo
continuo?

4. ;Se usan practicas de desarrollo en Cloud como Infrastructure as Code, contenedores
0 microservicios?

Cumplimiento normativo

1. ;La empresa tiene requisitos normativos por parte de sus clientes y los cumple?
2. ¢Existen requisitos normativos internos o del negocio y se cumplen?
3. ¢Existen requisitos normativos legales del pais y se cumplen?

4. ;Se conoce el cumplimiento normativo de los proveedores de Cloud?

Dominio 4 - Andlisis de amenazas

1. ¢Se tiene un inventario de fuentes de inteligencia de amenazas?
2. ¢Se utilizan referencias como Top Threats Cloud Computing de la CSA?

3. ¢Se conoce el marco MITRE ATT&CK y se usa para amenazas Cloud?

5.2. Analisis de Contexto

1) Introduccion

El presente informe presenta un analisis de seguridad enfocado en las tecnologias de Cloud
Computing, con el fin de evaluar el nivel de implementacién y madurez de los controles de
seguridad asociados.

El objetivo principal de este analisis es establecer el estado actual de la seguridad en entornos
de Cloud Computing, identificar brechas (GAPs) y entregar recomendaciones orientadas a su
mejora continua.

La evaluacion se estructura en cuatro areas clave:

= Contexto de la empresa en relacion con Cloud Computing

= Desarrollo
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s Cumplimiento normativo

= |nteligencia de amenazas

Para desarrollar este analisis, se utilizé un cuestionario basado en buenas practicas recono-
cidas en seguridad de la informacién. Las respuestas fueron obtenidas a partir de la revision
de documentacioén entregada por la empresa durante la auditoria, asi como de entrevistas
con cargos estratégicos: Direccién de Tl, Subgerencia de Desarrollo y Gerencia de Seguridad
de la Informacion. La participacion de estos actores fue autorizada por el director de Tl, y el
proyecto cuenta con la aprobaciéon del Comité de Seguridad.

Finalmente, para medir el grado de avance en laimplementacién de estos aspectos, se aplicd
el siguiente modelo de madurez:

Nivel Descripcion

0 - Inexistente El control no estd implementado ni planeado.

1 - Inicial El control existe, pero de forma informal, reactiva y no do-
cumentada.

2 - Incompleto El control se aplica parcialmente, con algo de documenta-
cion, pero sin estandarizacién.

3 - Definido El control esta formalmente definido, documentado y co-
municado.

.2) Contexto de la empresa

la organizacion es una empresa de contact center B2B con una amplia trayectoria en el mer-
cado y un tamano cercano a los 1300 trabajadores. Su operacion depende completamente
de infraestructura tecnolégica basada en servicios de nube publica, siendo el Gnico provee-
dor Amazon, se utiliza un modelo Platform as a Service (PaaS) y una arquitectura serverless.
Su actividad requiere el tratamiento de informacion sensible de clientes y usuarios finales,
por lo que la seguridad de la informacion representa un aspecto critico del negocio.

En términos generales, la organizacién cuenta con una estructura tecnolégica bien definida
y un nivel de seguridad aceptable respecto a servicios Cloud. Se percibe un nivel de madurez
medio en la forma en que comprende y gestiona los riesgos asociados a su entorno operativo.
A continuacion, se presenta el andlisis detallado de cada uno de los dominios revisados a
partir de la auditoria realizada.

2) Resultados del analisis
2.1) Contexto general de la organizacion en relacién con Cloud Computing

Este dominio evalla el grado de conocimiento y control que tiene la organizacion sobre los
servicios de Cloud Computing que utiliza, incluyendo la identificacién de proveedores, los
tipos de servicios contratados y los controles de seguridad aplicados.
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Se considera este dominio de prioridad Alta, ya que toda la operacion de Tl de la organizacion
depende de servicios en la nube.

N | Preguntay Respuesta Nivel
1 | ;Se gestiona la seguridad en Cloud? Si, se ges- 2
tiona a partir del propio SGSI de la empresa,
existen una politica propia para aspectos de
Cloud Computing.

2 | ¢Se utilizan controles definidos para gestionar 1
el modelo de responsabilidad compartida? Las
maquinas virtuales y los accesos se controlan
como antes de la migracién a AWS, no existen
controles adicionales para serverless.

3 | ¢Se utilizan controles definidos para buenas 1
practicas de arquitectura Cloud? Actualmente
solo se utiliza el principio de minimo privilegios
en los accesos de AWS.

4 | ;Se mantiene conocimiento en las medidas de 2
seguridad de los proveedores? Si, sus boletines
son revisados y se conoce su cumplimiento nor-
mativo con la ISO y la CCM STAR, pero esto no
ha sido registrado ni formalizado.

5 | ¢Se dedican controles segln la arquitectura uti- 0
lizada? Actualmente, no existen controles dedi-
cados a la arquitectura serverless.

Recomendaciones:

m Realizar controles adicionales para cada servicio utilizado en Cloud.

» Aplicar un framework como la CCM o el propio de AWS para gestionar el modelo de
responsabilidad compartida.

m Utilizar el CIS framework para complementar las practicas ya existentes.
m Registrar y formalizar las revisiones de seguridad del proveedor.

m Realizar controles dedicados a una arquitectura Serverless.

2.2) Desarrollo

Este dominio analiza el contexto de los proyectos de desarrollo que la organizacién imple-
menta en entornos de Cloud Computing, considerando su alcance, criticidad y relacién con
los sistemas existentes. Se clasifica con prioridad Alta.
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N | Pregunta y Respuesta Nivel
1 | ;Se realizan pruebas de seguridad en el desa- 2
rrollo? Si, no se puede enviar a produccién nin-
gln proyecto sin antes aplicarse pruebas de se-
guridad (Incluyendo Cloud).

2 | ¢Las pruebas se realizan durante todo el ciclo 0
de vida? No, existen proyectos con pruebas in-
termedias, pero la mayoria se le realizan una
vez se inicia el paso a produccion.

3 | ¢Se aplican controles de DevSecOps como ana- 1
lisis automatizados, monitoreo continuo? Solo
se realiza monitoreo continuo mediante Cloud-
Watch centralizado via Splunk.

4 | ;Se utilizan aspectos de desarrollo en Cloud cla- 0]
ves? No, no se utilizan ni se han auditado por
parte del equipo de seguridad.

Recomendaciones:

» Aplicar pruebas de seguridad durante todo el ciclo de vida del desarrollo.
= Implementar pruebas automatizadas y enfoque hacia la izquierda.

= Implementar controles de seguridad en el desarrollo relacionados directamente con
Cloud: Infraestructure as code, contenedores, microservicios y herramientas de moni-
toreo del proveedor.

2.3) Cumplimiento normativo

Este dominio evalGia cdmo la organizacion gestiona el cumplimiento de las normativas y re-
gulaciones que afectan el uso de servicios de Cloud Computing. Se asigna prioridad Alta.
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N | Pregunta y Respuesta Nivel
1 | ;Se tienen requisitos normativos por parte de 3
los clientes, se cumplen? 1ISO27001 actualmen-
te se cumple.

2 | ;Se tienen requisitos normativos por parte del 3
negocio? Son solicitados por operaciones y ges-
tionados en el SGSI.

3 | ¢;Se tienen requisitos normativos por parte del 2
pais? Revision en planificacién para la ley de
proteccion de datos.

4 | ;Se ha dedicado tiempo para conocer el cum- 2
plimiento normativo del proveedor? Si, pero no
registrado ni formalizado.

Recomendaciones:

» Definir procesos de revisiéon de requisitos pais con mayor urgencia.

» Definir procesos de revisién para proveedores dentro de los procesos de auditoria.

2.4) Analisis de amenazas

Este dominio analiza el nivel de madurez de las herramientas y procesos de inteligencia de
amenazas implementados por la organizacion. Se asigna prioridad Media.

N | Pregunta y Respuesta Nivel
1 | ;Setiene uninventario de fuentes de inteligen- 0
cia de amenazas? Algunas fuentes considera-
das pero no inventariadas.

2 | ¢Se utilizan referencias como el informe CSA? 0
Se tiene conocimiento, pero no se han aplicado.
3 | ;Se tiene conocimiento del marco MITRE 0
ATT&CK? Se tiene conocimiento, pero no se ha
aplicado.

Recomendaciones:

= Hacer un catalogo de amenazas Cloud a partir de las fuentes conocidas.
» Analizar informes de Top Threats Cloud Computing para gestionar amenazas.

» Incorporar al catdlogo de amenazas aquellas identificadas en el marco MITRE ATT&CK
y otras fuentes relevantes.
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5.3. Plan de tratamiento durante aplicacion de la metodologia

1. Introduccion

El presente informe contiene un plan de tratamiento relacionado al desarrollo en Cloud Com-
puting dentro de la empresa, desde su planificacion hasta su mantenimiento. Este analisis
abarca aspectos como uso de Cloud Computing, DevSecOps, Cumplimiento e inteligencia de
amenazas. El plan de tratamiento se basa en las respuestas proporcionadas por el equipo de
tecnologia a partir de un cuestionario enviado y analizado anteriormente.

El objetivo de este informe es establecer el estado actual de cumplimiento, identificar bre-
chas (GAPs) y entregar recomendaciones para su mejora continua. La evaluacion se ha reali-
zado considerando los siguientes niveles de madurez: Inexistente, Inicial, Incompleto, Defi-
nido, Bajo, Medio, Alto y Critico.

2. Gap identificado

2.1 - Contexto general de la organizacién en relacion con Cloud Computing

2.1.1 - Controles de seguridad para servicios Cloud

A pesar de que el 100 % de la operaciéon productiva de la empresa se encuentra en AWS, los
servicios individuales construidos no poseen segurizacién especializada. Se pretende cons-
truir controles técnicos basados en los servicios utilizados.

Prioridad: Medio

Plan de accion:

= Andlisis de controles para Lambda, CloudFront, ECS, EC2, S3, Load Balancer, WAF, RDS.
» Presentacién de medidas y discusidn con infraestructura.

= Implementacién de medidas acordadas.

m Registro de controles actualizados en PSI06: Politica de Cloud Computing.

Area responsable: Seguridad de la informacion + Infraestructura AWS.
Duracion: 3 Meses.

2.1.2 - Modelo de responsabilidad compartida CCM

Se pretende implementar controles de la CCM segln criticidad.
Prioridad: Alto

Plan de accion:
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» Andlisis del modelo de responsabilidad compartida CCM lite.
» Andlisis de mejoras desde Top Threats Cloud Computing CSA.
= Implementacion y registro en el SGSI.

Area responsable: Seguridad de la informacion, Infraestructura AWS y Desarrollo.
Duracién: 4 Meses.

2.1.3 - CIS Framework

Buenas practicas en Cloud Computing no cuantificadas ni reflejadas en el SGSI.
Prioridad: Alto

Plan de accién:

= Construccion de lista de controles de CIS Framework.
= Aplicacién de los controles solicitados.

Area responsable: Seguridad de la informacion + Infraestructura Cloud.
Duracion: 3 Meses.

2.1.4 - Controles Proveedor
Se debe conocer y registrar informacién sobre el proveedor de servicios Cloud.

Prioridad: Medio

Plan de accién:
m Suscripcién a boletines y fuentes de informacién de AWS.
» Elaboracién de informes mensuales sobre hallazgos.
m Registro de estas practicas en politicas de Cloud.

Area responsable: Seguridad de la informacion.
Duracion: 1 Mes.

2.1.5 - Controles dedicados a arquitectura Serverless
No existen controles especificos para servicios serverless.
Prioridad: Critico
Plan de accion:

» Clasificacion de todos los servicios serverless.

» |dentificacion de vectores de atague comunes.

= Implementacién de controles por parte de Infraestructura AWS.
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» Establecer controles dedicados y agregarlos a las auditorias.

Area responsable: Seguridad de la informacion + Infraestructura AWS.
Duracién: 2 Meses.

2.2 - Desarrollo

2.2.1 - Pruebas de seguridad durante todo el SDLC

Actualmente solo se realizan al final, se implementaran durante todo el ciclo.
Prioridad: Critico

Plan de accion:

Ingresar tareas de pruebas de seguridad en Jira.

Aplicar pruebas de seguridad (cédigo asistido, revision manual, software especializa-
do).

Actualizar documento de buenas practicas de desarrollo seguro.

Construir indicadores sobre pruebas aplicadas y hallazgos corregidos.

Area responsable: Seguridad de la informacién + Desarrollo.
Duracion: 2 Meses.

2.2.2 - Uso de buenas practicas DevSecOps

Prioridad: Alto

Plan de accién:
= Analizar procesos de revisién continua.
» Aplicar pruebas y consultar efectividad con el equipo de desarrollo.
» Construir indicadores para medir reduccién de amenazas.

Area responsable: Seguridad de la informacion.
Duracion: 1 Mes.

2.2.3 - Uso de buenas practicas DevSecOps Cloud

Prioridad: Critico
Plan de accion:

» Analizar procesos para implementar: Infrastructure as Code, contenedores, microser-
vicios y herramientas del proveedor.
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» Aplicar pruebas y medir efectividad.
m Construir indicadores de reduccion de amenazas.

Area responsable: Seguridad de la informacion + Infraestructura Cloud + Desarrollo.
Duracion: 1 Mes.

2.3 - Cumplimiento normativo

2.3.1 - Planes de auditoria para cumplimiento legal

Prioridad: Bajo

Plan de accién:
m Revisar nueva ley de proteccion de datos.
» Implementar procedimientos de revision de legislacién nacional.
» Aplicar controles para cumplimiento legal.

Area responsable: Seguridad de la informacion.

Duracién: 1 Mes.

2.3.2 - Planes de auditoria para cumplimiento proveedores Cloud
Prioridad: Bajo
Plan de accion:

m Definir criterios de seguridad para proveedores Cloud.

m Incluir revision documental y técnica del proveedor en auditorias.

Area responsable: Seguridad de la informacion + Infraestructura AWS + Desarrollo.
Duracién: 1 Mes.

2.4 - Andlisis de amenazas

2.4.1 - Construccién catalogo de amenazas Cloud
Prioridad: Alta
Plan de accion:

m Revisar catdlogo de amenazas actual y ajustarlo a contexto Cloud.
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» Recolectar informacién de Top Threats Cloud Computing y MITRE ATT&CK.
» |dentificar y categorizar amenazas especificas segln servicios utilizados.
= Integrar amenazas al catalogo institucional y mapearlas a activos criticos.

» Aprobar y registrar catalogo actualizado dentro del SGSI.

Area responsable: Seguridad de la informacion.
Duracion: 3 Meses.

3. Plan de remediacion

Se aplicara inicialmente un plan de 1 mes:
= 2.1.2 - Modelo de responsabilidad compartida CCM (parcial)
m 2.1.3 - CIS Framework (parcial)
m 2.2.1 - Pruebas de seguridad durante el SDLC (completo)

m 2.4.1 - Catdlogo de amenazas Cloud (parcial)

4. Indicadores

% de aplicacion de la CCM = (Controles CCM implementados / Total controles CCM
seleccionados) x 100.

» % de aplicacion CIS Framework = (Controles CIS aplicados / Controles CIS relevantes)
x 100.

= % de proyectos con pruebas de seguridad = (Proyectos con pruebas / Total proyectos)
x 100.

= % de amenazas analizadas CSA = (Amenazas CSA incorporadas / Total amenazas CSA)
x 100.

5. Controles especificos del primer ciclo de implementacion

5.1 Controles CCM lite

Se seleccionaron los primeros 15 controles aplicables de la CCM lite: A&A-02, A&A-06, AlS-
02, AIS-06, CCC-01, DCS-06, DSP-01, DSP-05, DSP-06, DSP-07, DSP-10, 1VS-03, IVS-06, IVS-07,
IVS-09.
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5.2 Controles CIS Framework
Se aplicaran los 21 controles iniciales del dominio IAM de CIS AWS Foundations Benchmark
v5:1.1,1.2,1.3,14,15,1.6,1.7,1.8,1.9,1.10,1.11, 1.12, 1.13, 1.14, 1.15, 1.16, 1.17, 1.18,

1.19, 1.20y 1.21.

5.4. Registro Cambios durante aplicacion de la metodologia

Fecha Plan Responsable Cambios realizados
30/4/2025 2.1.3 - CIS Framework | Infraestructura AWS Se convalidan los controles
1.4y 1.5. Debido a que en au-
ditorias anteriores se habian
aplicado los mismos cambios.
30/4/2025 2.1.2 - Modelo de res- | Seguridad de la infor- | Los controles de la CCM: DSP-
ponsabilidad comparti- | macion 01 y el IVS-03 se estan reali-
da CCM zando actualmente.
02/05/2025 2.2.1 - Pruebas de se- | Desarrollo Para proyectos de levanta-
guridad durante todo el miento de campanas no sere-
SDLC querira pruebas en la seccion
de requerimientos, debido a
que todos poseen los mismos
requerimientos y ya han sido
aprobados por el area de se-
guridad.
07/05/2025 2.1.2 - Modelo de res- | Seguridad de la infor- | Los controles de la CCM A&A-

ponsabilidad comparti-
da CCM

macion

02 y A&A-06 no son realiza-
bles actualmente, debido a
que se estd en una fase ini-
cial de integraciéon de contro-
les Cloud.
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Fecha

Plan

Responsable

Cambios realizados

12/05/2025

2.1.3 - CIS Framework

Infraestructura AWS

El control de la CIS 1.15 no es
aplicable debido a que si bien
existe una gestién de roles no
se ha hecho a partir de gru-
pos; si se realiza el proceso in-
correctamente podria afectar
a la operatividad. Se realizara
prontamente un control pro-
pio para este aspecto.

15/05/2025

2.1.3 - CIS Framework

Infraestructura AWS

Falta de capacidades para
aplicar los controles de la CIS,
debido a que existen mas
controles complejos de apli-
cary conunriesgo alto de im-
pactar a la operacion.

17/05/2025

2.1.3 - CIS Framework

Infraestructura AWS

Debido a problemas de dis-
ponibilidad en plataforma de
Call Center, el equipo no
realiz6 avances durante los
dias 16 y 17 de mayo.

5.5. Informe Verificacion de resultados

1. Resumen Ejecutivo

Este informe presenta la verificacion del cumplimiento del Plan de Tratamiento Cloud imple-
mentado durante abril-mayo de 2025, asi como un plan de remediacién de una semana para
mejorar los indicadores identificados con oportunidades de mejora.

2. Verificacion de Cumplimiento

2.1 Indicadores Alcanzados

1. % de aplicacion de la CCM (Cloud Controls Matrix)
Meta esperada: 280%

Resultado Final: 60 % (9 de 15 controles seleccionados implementados)

Estado: CUMPLIDO
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Control Descripcion Estado

A&A-02 Realizar auditorias y evaluaciones independientes al | No realizado
menos una vez al ano.

A&A-06 Establecer un plan de acciones correctivas basado en | No realizado
riesgos.

AlIS-02 Requisitos basicos de seguridad para aplicaciones. Realizado

AlS-06 Estrategias para implementacion de aplicaciones se- | Realizado
guras.

Ccc-01 Politicas para gestion de riesgos en cambios de acti- | No realizado
VOS.

DCS-06 Catalogar y rastrear activos fisicos y légicos. Realizado

DSP-01 Politicas de clasificacién, proteccion y manejo de da- | Realizado
tos.

DSP-05 Documentacién del flujo de datos. Realizado

DSP-06 Documentar propiedad y administracién de datos. Realizado

DSP-07 Seguridad desde el disefio en sistemas y productos. | Realizado

DSP-10 Procesos para proteger transferencias de datos. Realizado

IVS-03 Monitorear, cifrar y restringir comunicaciones entre | Realizado
entornos.

IVS-06 Segmentar y restringir accesos entre inquilinos. No realizado

IVS-07 Usar canales seguros y cifrados para migraciones. No realizado

IVS-09 Procesos de defensa integral ante ataques. No realizado

2. % de aplicacion de la CIS Framework

Meta esperada: = 90 %

Resultado Final: 52 % (11 de 21 controles implementados)
Estado: NO CUMPLIDO
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Control | Descripcion Estado
1.1 Mantener los datos de contacto actuales Realizado
1.2 Registrar informacién de contacto de seguridad Realizado
1.3 Sin clave de acceso para usuario 'root’ Realizado
1.4 MFA habilitado para 'root’ Realizado
1.5 MFA fisico habilitado para 'root’ Realizado
1.6 Eliminar uso de 'root’ en tareas diarias No realizado
1.7 Politica de contrasefias 214 caracteres Realizado
1.8 Politica que prevenga reutilizacién de contrasefas No realizado
1.9 MFA habilitado para usuarios de IAM No realizado
1.10 No crear claves de acceso iniciales para usuarios Realizado
1.11 Deshabilitar credenciales inactivas 245 dias Realizado
1.12 Una clave activa por usuario No realizado
1.13 Rotar claves cada 90 dias Realizado
1.14 Permisos solo via grupos No realizado
1.15 No adjuntar politicas con privilegios completos No realizado
1.16 Rol de soporte para incidentes AWS Realizado
1.17 Usar roles de instancia de IAM Realizado
1.18 Eliminar certificados expirados Realizado
1.19 Habilitar analizador de acceso externo Realizado
1.20 Gestion centralizada de usuarios IAM Realizado
1.21 Restringir acceso a AWSCloudShellFullAccess Realizado
3. % de proyectos con pruebas de seguridad durante desarrollo
Meta esperada: > 90 %
Resultado Final: 100 % (2 de 2 proyectos ejecutados)
Estado: CUMPLIDO
Nombre del Proyecto Etapa actual Estado
Aplicacién de gestiéon de tickets de | Implementado Realizado
Soporte
Aplicacion para la automatizacion | En desarrollo Realizado

del levantamiento de campanas

4. % de amenazas analizadas del marco Top Threats Cloud Computing
Meta esperada: 2 90%

Resultado Final: 91 % (10 de 11 amenazas catalogadas)
Estado: CUMPLIDO
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N Nombre Estado

1 Mala Configuracién y Control de Cambios Inadecuado Agregado
2 Gestion de Identidad y Acceso (IAM) Agregado
3 Interfaces y APIs Inseguras Agregado
4 Estrategia de Seguridad en la Nube Inadecuada Agregado
5 Recursos de Terceros Inseguros Agregado
6 Desarrollo de Software Inseguro Agregado
7 Divulgacién Accidental de Datos Agregado
8 Vulnerabilidades del Sistema Agregado
9 Visibilidad/Observabilidad Limitada en la Nube Agregado
10 Comparticion de Recursos No Autenticada Agregado
11 Amenazas Persistentes Avanzadas Agregado

2.2 Problematicas Identificadas

= Limitaciones técnicas del equipo de infraestructura AWS: problemas de conocimiento
inicial.

s Complejidad de implementacién de controles: tiempo estimado poco realista, princi-
palmente para CCM y CIS Framework.

= Interrupciones por urgencias operativas: incidentes que afectaron ligeramente el ren-
dimiento de los equipos.

3. Plan de Remediacién
Obijetivo: Elevar el cumplimiento del CIS Framework y la CCM a partir del enfoque en pocos
controles, extendiendo el plazo final a 2 semanas.

Actividades Programadas:

s CCM: Implementacién de los controles: IVS-06, IVS-07 y 1VS-09.

» CIS Framework: Implementacion de los controles: 1.6, 1.8, 1.9, 1.12.

5.6. Informe resultados finales

1. Resumen Ejecutivo
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Este informe final presenta los resultados completos de laimplementacion de la metodologia
de tratamiento de no conformidades Cloud, incluyendo las mejoras obtenidas durante el plan
de remediacion de desarrollo en Cloud computing.

2. Resultados Finales Post-Remediacion

2.1 Indicadores Finales Consolidados

1. % de aplicacion de la CCM (Cloud Controls Matrix)

Meta esperada: = 80 %

Resultado Final: 80 % (12 de 15 controles seleccionados implementados)
Estado: CUMPLIDO

Control Descripcion Estado
A&A-02 Auditorias y evaluaciones independientes anuales No realizado
A&A-06 Plan de acciones correctivas basado en riesgos No realizado
AlS-02 Requisitos basicos de seguridad para aplicaciones Realizado
AlS-06 Estrategias y capacidades para implementacion segu- | Realizado
ra

Ccc-01 Politicas para riesgos en cambios de activos No realizado
DCS-06 Catalogar y rastrear activos fisicos y légicos Realizado
DSP-01 Politicas para clasificaciéon y manejo de datos Realizado
DSP-05 Documentacién del flujo de datos Realizado
DSP-06 Propiedad y administracion de datos documentados | Realizado
DSP-07 Seguridad desde el disefio en sistemas y productos Realizado
DSP-10 Procesos técnicos para proteccion de datos Realizado
IVS-03 Monitoreo, cifrado y restricciones de comunicacion Realizado
IVS-06 Segmentacién y control de accesos entre inquilinos Realizado
IVS-07 Canales seguros y cifrados para migraciones Realizado
IVS-09 Procesos de defensa integral ante ataques Realizado

2. % de aplicacion de la CIS Framework

Meta esperada: = 90 %

Resultado Final: 71 % (15 de 21 controles implementados)
Estado: NO CUMPLIDO
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Control | Descripcion Estado
1.1 Mantener datos de contacto actuales Realizado
1.2 Informacion de contacto de seguridad registrada Realizado
1.3 Sin clave de acceso para usuario 'root’ Realizado
1.4 MFA habilitado para 'root’ Realizado
1.5 MFA fisico habilitado para 'root’ Realizado
1.6 Eliminar uso de 'root’ en tareas diarias Realizado
1.7 Politica de contrasefias 214 caracteres Realizado
1.8 Prevenir reutilizacion de contrasefias Realizado
1.9 MFA habilitado para usuarios IAM con contrasena Realizado
1.10 No crear claves de acceso iniciales Realizado
1.11 Deshabilitar credenciales inactivas 245 dias Realizado
1.12 Solo una clave activa por usuario Realizado
1.13 Rotar claves cada 90 dias Realizado
1.14 Permisos solo a través de grupos No realizado
1.15 No adjuntar politicas con privilegios completos No realizado
1.16 Rol de soporte para incidentes AWS Realizado
1.17 Usar roles de instancia para acceso a recursos Realizado
1.18 Eliminar certificados SSL/TLS expirados Realizado
1.19 Analizador de acceso externo habilitado Realizado
1.20 Gestion centralizada de usuarios IAM Realizado
1.21 Restringir acceso a AWSCloudShellFullAccess Realizado

3. % de proyectos con pruebas de seguridad durante desarrollo
Meta esperada: > 90 %

Resultado Final: 100 % (2 de 2 proyectos ejecutados)

Estado: CUMPLIDO

Nombre del Proyecto Etapa actual Estado
Aplicacién de gestiéon de tickets de | Implementado Realizado
Soporte

Aplicacion para la automatizacion | En desarrollo Realizado
del levantamiento de campanas

4. % de amenazas analizadas del marco Top Threats Cloud Computing
Meta esperada: 2 90%

Resultado Final: 91 % (10 de 11 amenazas catalogadas)

Estado: CUMPLIDO
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N Nombre Estado

1 Mala Configuracién y Control de Cambios Inadecuado Agregado
2 Gestion de Identidad y Acceso (IAM) Agregado
3 Interfaces y APIs Inseguras Agregado
4 Estrategia de Seguridad en la Nube Inadecuada Agregado
5 Recursos de Terceros Inseguros Agregado
6 Desarrollo de Software Inseguro Agregado
7 Divulgacién Accidental de Datos Agregado
8 Vulnerabilidades del Sistema Agregado
9 Visibilidad/Observabilidad Limitada en la Nube Agregado
10 Comparticion de Recursos No Autenticada Agregado
11 Amenazas Persistentes Avanzadas Agregado

2.2 Beneficios del Plan de Remediacion

= Incremento del cumplimiento CCM del 60 % al 80 %.

= Incremento del cumplimiento CIS Framework del 52 % al 71 %.

3. Lecciones Aprendidas

3.1 Fortalezas Identificadas

» Efectividad del enfoque progresivo de implementacién.
= Alto compromiso de los equipos de tecnologia.

» Capacidad de adaptacion ante urgencias operativas.

3.2 Oportunidades de Mejora Validadas

» Necesidad de mayor capacitacion técnica en el equipo de tecnologia para aplicar con-
troles de seguridad.

4. Mejoras proxima iteracion del proceso
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= Mayor Duracion: 3 meses (post-auditoria programada).
m Mayor cantidad de reuniones de seguimiento: Reuniones quincenales de indicadores.

= Incremento del alcance: completar controles restantes y expandir cobertura.
4.2 Objetivos Proxima Iteracion

s Completar 100 % de implementacion CCM (A&A-02, A&A-06, CCC-01).
= Implementar control CIS restante (1.14).

m Expandir cobertura a 10 controles CCM adicionales.

6. Conclusiones

La primera iteracion de la metodologia Cloud Security generoé resultados positivos. El plan de
remediacion permitié alcanzar o superar la mayoria de los indicadores establecidos. Exitos
principales:

= Mejoras en el manejo de configuraciones en Amazon AWS.

Aplicacion de un modelo formal de responsabilidad compartida.

Mayor control en proyectos del drea de desarrollo.

Visibilidad a riesgos del uso de tecnologias Cloud.

Evidencia de falta de capacidades ante problemas relacionados con Cloud Security.
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