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RESUMEN EJECUTIVO

Este estudio propone una innovacion tecnoldgica en el aseguramiento de calidad
de software mediante estrategias de prueba adaptativas basadas en GenAl, y se
posiciona ademas como una herramienta estratégica para la toma de decisiones
organizacionales. Sus hallazgos proporcionan una base sélida para decisiones de
alto impacto relacionadas con la inversidon tecnoldgica, la alineacion de iniciativas
de calidad con los objetivos del negocio y la aceleracion de la transformacion digital.
Al mejorar la eficiencia, precision y adaptabilidad de las pruebas, esta propuesta
actua como un habilitador clave para aumentar la competitividad, reducir riesgos
operacionales y fortalecer la capacidad de respuesta frente a los desafios del
entorno digital.

En el marco del proceso de desarrollo de software, el aseguramiento de calidad
(QA) es sin lugar a duda un eslabdn clave para lograr la satisfaccion del usuario
final, sin embargo, suele ser un proceso frecuentemente infravalorado. A pesar de
algunas iniciativas que buscan integrar el QA desde etapas tempranas del ciclo de
vida del software, tales como: testing continuo, agilidad y QAOps, en la mayoria de
las organizaciones sigue ejecutandose en fases tardias, con tiempos acotados y
bajo una fuerte presion del negocio para acelerar la entrega de resultados,
pudiéndose generar con esto importantes brechas de calidad y limitarse la
capacidad de reaccion ante los cambios que habitualmente surgen durante los
proyectos informaticos.

Las tecnologias emergentes ofrecen una oportunidad unica para modernizar la
forma en que hacemos QA vy reducir los altos costos asociados a las estrategias
reactivas, facilitdndonos herramientas que permiten adaptarnos de manera mas
eficiente a las necesidades particulares de las organizaciones. En esta linea, la
Inteligencia Atrtificial Generativa emerge como un catalizador para transformar el
proceso de pruebas, permitiendo la creacion de estrategias de prueba adaptativas,
con un enfoque dinamico que facilite la adaptacién del proceso a medida que
evolucionan los requerimientos, cambian las prioridades del negocio o surgen
nuevos objetivos transversales, garantizando asi una mayor alineacion entre el
proceso de pruebas y las necesidades del cliente.

Este trabajo busca explorar como la incorporacién de GenAl en el aseguramiento
de calidad de software puede optimizar los procesos de testing, promoviendo un
enfoque adaptativo y orientado al valor. El objetivo fundamental es demostrar que
la integracién continua y dinamica soportada por tecnologias inteligentes, no solo
mejora la eficiencia operativa, sino que también fortalece la capacidad de las
organizaciones para entregar productos de software con altos estandares de calidad
y alineados con los objetivos estratégicos del negocio.



GLOSARIO

Conceptos relacionados a Pruebas de Software:

CI/CD: Continuous Integration / Continuous Deployment
DevOps: Development + Operations

DPA: Digital Process Automation

ISO: International Organization for Standardization
iSQI: International Software Quality Institute

ISTQB: International Software Testing Qualifications Board
OWASP: Open Worldwide Application Security Project
QA: Quality Assurance

RPA: Robotic Process Automation

RS: Requirements Engineering

SDLC: Software Development Life Cycle

SRS: Software Requirements Specification

STLC: Software Testing Life Cycle

V&YV: Verification and Validation

Conceptos relacionados a Inteligencia Atrtificial:

Al: Artificial Intelligence

CNN: Convolutional Neural Network
DL: Deep Learning

GAN: Generative Adversarial Network
GenAl: Generative Artificial Intelligence
GRU: Gated Recurrent Unit

GPT: Generative Pre-trained Transformer
GPU: Graphics Processing Unit

HPC: High Performance Computing
LLM: Large Language Model

LSTM: Long Short-Term Memory

ML: Machine Learning

NLP: Natural Language Processing
RAG: Retrieval-Augmented Generation
TPU: Tensor Processing Unit

VAE: Variational Autoencoder

BERT: Bidirectional Encoder Representations from Transformers



Otros conceptos generales:

API: Application Programming Interface

CAGR: Compound Annual Growth Rate

NPS: Net Promoter Score

OCDE: Organization for Economic Co-operation and Development
PlI: Personally Identifiable Information

PMO: Project Management Office

RGPD: Reglamento General de Proteccion de Datos

ROI: Return on Investment

SRS: Software Requirements Specification

Ul: User Interface

UNESCO: United Nations Educational, Scientific and Cultural Organization
XPaths: XML Path Language
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1. INDUSTRIA

En la economia digital actual, donde el software impulsa silenciosamente la mayoria
de los procesos de negocio, la calidad del producto digital se ha convertido en un
factor competitivo determinante. Los defectos ya no solo representan pérdidas
economicas: deterioran la confianza del cliente, frenan la innovacion y pueden
comprometer la continuidad operacional en sectores criticos como lo son las
finanzas, la salud o el transporte. En este contexto, la industria del aseguramiento
de calidad de software trasciende su papel tradicional de soporte técnico para
consolidarse como un habilitador estratégico del crecimiento empresarial.
Comprender la evolucion, los desafios y las oportunidades de esta industria permite
a los tomadores de decision optimizar sus inversiones tecnoldgicas, mitigar riesgos
reputacionales y acelerar el time-to-market en un entorno donde el margen de error
es cada vez mas estrecho.

La industria de las pruebas de software, también conocida como Testing, QA o de
forma menos recurrente como V&V (verification and validation). Esta industria se
encuentra inmersa dentro del ciclo de vida del desarrollo de software (SDLC) y
constituye una pieza critica y fundamental ya que tiene como objetivo principal
evaluar la calidad de un producto de software y reducir el riesgo de fallos en su
funcionamiento.

Para tener un entendimiento mas acabado de la industria de las pruebas de
software, surge la necesidad de tener una vision clara y precisa respecto al concepto
de calidad. Si bien es cierto la gran mayoria de las definiciones coinciden en dos
puntos principales: la satisfaccion del cliente y el cumplimiento de los requerimientos
del producto, podemos utilizar como referencia formal la visién que nos entrega la
norma ISO 25010 y que define un modelo de calidad para productos de software
basado en ocho atributos esenciales que se debe cumplir (Cortés, 2024):

Adecuacién Funcional
Eficiencia de Desempefo
Compatibilidad
Usabilidad

Fiabilidad

Seguridad
Mantenibilidad
Portabilidad

Segun el International Software Testing Qualifications Board (ISTQB) (Cerquozzi et
al., 2023) se definen las pruebas de software como el proceso consistente en todas
las actividades del ciclo de vida software, tanto estaticas como dinamicas,

11



concernientes con la planificacion, preparacion y evaluacién de productos software
y los productos de trabajo relacionados para determinar que éstos satisfacen los
requisitos especificados, para demostrar que se ajustan al propésito y para detectar
defectos. En palabras mas sencillas se puede decir que las pruebas de software
son el proceso de evaluar y verificar que un producto o aplicacion de software hace
lo que se supone que debe hacer, que cumple con los requerimientos esperados y
que esta libre de cualquier tipo de defectos.

A nivel global, la industria de las pruebas de software ha experimentado un
crecimiento constante, impulsado principalmente por la transformacion digital, la
adopcion del desarrollo agil (Agile) y el auge de los modelos CI/CD (integracion y
despliegue continuos). En el ultimo reporte del estado de las pruebas (PractiTest,
2025), se revela un panorama dinamico y en constante evoluciéon para los
profesionales del area de pruebas de software, lo que se traduce en un crecimiento
salarial que también esta ligado a la experiencia en el rubro.

Regidn <1ano 1-2 afios 3-5anos 6-10 anos 10+ anos
Africa N/A N/A N/A $45,00 $55,00
Asia $10,00 $13,33 $23,00 $51,00 $72,78
Eastern Europe $10,00 $20,00 $36,67 $37.50 $64,09
Central Asia N/A N/A $15,00 $37.08 $66,82
Latin America $10,00 N/A $16,67 $97,50 $72,50
North America N/A $96,67 $105,00 $131,11 $127.90
Oceania N/A N/A N/A $45,00 $105,00
Western Europe $20,00 $60,00 $60,46 $61,25 $99,48

*Valor aproximado convertido a dolares estadounidenses {monto bruto, incluyendo salaria,
bono y beneficios silos hubiera)

llustracién 1: Ingreso promedio anual en la industria del Testing

Fuente: (PractiTest, 2025)

El tamafio del mercado de las pruebas de software fue valorado en USD 51.8 mil
millones en 2023 y se calcula que registrara un CAGR (tasa de crecimiento anual
compuesta) de mas del 9% entre 2024 y 2029, impulsado por el aumento de los
lanzamientos de productos e innovaciones de las grandes empresas. A medida que
la tecnologia evoluciona rapidamente, las empresas estan constantemente bajo
presion para proporcionar soluciones de software superiores para satisfacer las
necesidades dinamicas de sus usuarios. Esta creciente demanda de software libre
de errores ha estimulado el mercado para herramientas y técnicas avanzadas de
prueba.
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El crecimiento proyectado de la industria se debe al aumento del uso de
aplicaciones moviles, que implica actualizaciones continuas para una mejor
experiencia de usuario, al aumento de la inversion de las organizaciones en
desarrollo de software con foco en seguridad, el incremento de las transacciones en
linea y las preocupaciones asociadas a las leyes de proteccidén de datos. Entre las
principales tendencias para el periodo de analisis se incluyen el aumento
significativo de la adopcion de la computacién en la nube, que conlleva una
reduccion de la carga de trabajo en infraestructura, la adopcion de la inteligencia
artificial y a la necesidad de entrega acelerada de productos de software de alta
calidad (Global Market Insights, 2025) (The Business Research Company, 2025).

$81.65 billion

=

o

E

5;7.45. o

billion £

$52.45 £
billion N
W

5

=

5

- =

2024 2025 2026 2027 2028 2029

llustracion 2: Informe del mercado global de pruebas de software

Fuente: (The Business Research Company, 2025)

Las organizaciones estan invirtiendo en sofisticados marcos de pruebas y
herramientas de automatizacion para simplificar el ciclo de vida del desarrollo de
software. Ademas, la adopcion de modelos DevOps han creado una necesidad de
pruebas continuas para asegurar que el nuevo software sea probado correctamente
antes del despliegue. Esta tendencia podria continuar a medida que las
organizaciones traten de ofrecer una mayor ventaja competitiva proporcionando
productos de software fiables y sdlidos. En consecuencia, el mercado de pruebas
de software esta preparado para un crecimiento sostenido, impulsado por la
demanda incesante de innovacién y excelencia de las empresas lideres.
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A pesar de la proyeccion optimista del crecimiento de la industria, resulta importante
tener claridad respecto a cuales son los dos principales desafios que aparecen en
el horizonte y que deben ser abordados de manera proactiva para mantener las
buenas expectativas del mercado:

e Alto costo de soluciones avanzadas. Aunque las herramientas de
automatizacién y soluciones de pruebas basadas en IA ofrecen multiples
ventajas, sus costos de implementacion pueden ser elevados. Adoptar y
mantener estas herramientas, sumado a la necesidad de recursos
capacitados y expertos, aumentan los costos para las organizaciones. Por lo
tanto, estas soluciones suelen ser disuasorias para empresas pequefas y
con presupuestos limitados.

o Falta de profesionales expertos y capacitados. La falta de profesionales
capacitados, especialmente en areas de prueba especificas de caracter mas
técnico, desafia en gran medida el crecimiento general de la industria de las
pruebas de software. Ademas, la complejidad de la arquitectura de software
(microservicios, sistemas distribuidos y soluciones en la nube) hace que los
procesos de prueba sean mas desafiantes.

A nivel global también se evidencia un creciente interés en eventos de promocion
de las buenas practicas y tendencias de la industria de las pruebas de software,
ademas de un mayor énfasis profesional en la obtencién de certificaciones
asociadas a conocimientos especificos dentro area, destacandose de manera
particular el catalogo de cursos que ofrecen iSQI y Brightest, certificaciones que
incluso estan convirtiéndose en requisitos excluyentes a la hora de participar en
licitaciones asociadas a servicios de pruebas (funcionales y no funcionales).

Desde una perspectiva gerencial, la innovacién en el ambito del aseguramiento de
calidad no solo responde a la necesidad técnica de mejorar procesos, sino también
a una vision estratégica orientada al posicionamiento competitivo y la sostenibilidad
del negocio. Los tomadores de decisidon reconocen que la calidad del software tiene
un impacto directo en la percepcién del cliente, la fidelizacidn y la reputaciéon de la
marca. Por lo mismo, invertir en nuevas formas de hacer testing permite reducir el
riesgo reputacional y financiero asociado a fallos en produccion, especialmente en
industrias altamente reguladas o con exposicion critica al usuario final. En la misma
sintonia, otra motivacién clave radica en la necesidad de acelerar el time to market
sin comprometer la calidad, lo que exige enfoques mas agiles, predictivos y
adaptativos. Ademas, la integracion de inteligencia artificial en los procesos de
prueba se alinea con las agendas de transformacion digital, permitiendo a las
organizaciones no solo optimizar recursos, sino también generar capacidades
analiticas que fortalezcan la toma de decisiones a nivel ejecutivo.
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Resulta importante destacar el impacto econdmico asociado a un software que no
incluya dentro de su presupuesto instancias formales de certificacion versus un
software que fue sometido a un riguroso proceso de pruebas. Lo primero que hay
que tener claro es qué porcentaje del presupuesto de desarrollo de software deberia
destinarse a pruebas y en esta linea lo que indica la industria es que esto varia
segun el tipo de sistema (Jurkénas, 2025):

Para sistemas criticos (sanidad, aeroespacial, finanzas): 40-50%
Para aplicaciones empresariales: 25-35%

Para aplicaciones de consumo: 15-25%

Para aplicaciones moviles: 20-30%

En un estudio realizado por (Krasner, 2022) y plasmado en el reporte del CISQ
(Consortium for Information & Software Quality), se estimaba que el costo de la mala
calidad del software (cost of poor software quality: CPSQ) en EE. UU. ascenderia al
menos a USD 2,41 billones, mientras que la deuda técnica acumulada alcanzaria
aproximadamente USD 1,52 billones. Estos resultados se muestran en la siguiente
ilustracion:

US GDP for 2022 was ~$23.3 T
US IT labor base for 2022 was ~$1.51 T

CPSQ - $2.41

Operational Failures A » Technical Debt

$1.81T $1.52T
I A ' | (principal only)

shifting
proportions

llustracion 3: CPSQ in 2022 in the US
Fuente: (Krasner, 2022)

Profundizando en estos valores se identifican 3 grandes areas problematicas:

1. Las pérdidas por ciberdelincuencia debido a vulnerabilidades de software
existentes se dispararon.
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2. Los problemas en la cadena de suministro de software con componentes
subyacentes de terceros (especialmente software de cddigo abierto, también
conocido como OSS) aumentaron significativamente.

3. El creciente impacto de la deuda técnica (TD) se ha convertido en el mayor
obstaculo para realizar cambios en las bases de cddigo existentes.

Un reciente informe de transformacién de la calidad realizado por (Tricentis, 2025)
evidencia que el 81% de las empresas encuestadas afirma que la mala calidad del
software le cuesta a su negocio entre 500.000 y 5 millones de ddlares al afio y que
casi el 40% estima pérdidas superiores al millon de délares, debido a la rotacion de
personal, la deuda técnica y el aumento de los costes de mantenimiento.

En Estados Unidos casi la mitad (45%) de las empresas informan costes superiores
a los 5 millones de ddlares anuales asociados a desarrollos de baja calidad. De igual
manera, en el Reino Unido, el 45% de las empresas estima que los costes de calidad
de su software se situan entre 500.000 y 1 millon de ddlares anuales, una carga
considerable incluso en mercados consolidados. Cuanto mayor sea el negocio,
mayor sera el precio. Tres cuartas partes de las empresas globales con mas de
1000 empleados podrian gastar hasta 5 millones de ddlares al afio en problemas de
calidad del software. Las empresas de servicios financieros son las que mas lo estan
sufriendo, con casi la mitad (49%) perdiendo mas de 5 millones de ddlares al afio,
lo que las convierte en el sector mas afectado a nivel mundial.

Si bien es cierto los servicios financieros encabezan la lista, la carga es
generalizada. Las empresas de energia y servicios publicos (42%), las
organizaciones del sector publico (38%), el comercio minorista (36%) y los
fabricantes (34%) estan sufriendo importantes consecuencias financieras debido a
las deficiencias en la calidad del software. Ademas, el riesgo no es solo financiero,
sino también operativo, ya que dos tercios (66%) de las organizaciones encuestadas
afirman que es probable que sufran una interrupcion o un problema grave el proximo
afo, y casi una cuarta parte (23%) considera que su organizacion esta en grave
riesgo.
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2. DESCRIPCION DEL PROBLEMA

En el entorno corporativo actual, los retrasos en proyectos tecnologicos, los
sobrecostos y las fallas en produccion no son simples incidentes operativos:
representan amenazas directas a la rentabilidad, la reputacion de la marca y la
experiencia del cliente. Entre los factores mas criticos, y a menudo subestimados,
se encuentra el aseguramiento de calidad del software. Su verdadero valor no se
limita al costo en horas o herramientas, sino al impacto que genera al prevenir
pérdidas millonarias derivadas de fallos en ambiente productivo. Sin una estrategia
de QA 4&gil, adaptativa y bien integrada desde las etapas iniciales del ciclo de
desarrollo, las organizaciones se exponen a decisiones poco informadas, retrabajos
costosos y la pérdida de oportunidades de mejora que podrian marcar la diferencia
en su competitividad.

Es unarealidad que la calidad cuesta caro: representa uno de los componentes mas
costosos dentro del ciclo de desarrollo de software, y por lo mismo, uno de los
problemas a los que constantemente se ven enfrentados los tomadores de decisidn
es cuanto esfuerzo (tiempo y costo) estan dispuestos a destinar a tareas de prueba
y como hacer frente a las desviaciones propias de los proyectos de software que
por naturaleza son altamente dinamicos.

Para entender la magnitud del problema podemos extraer algunos valores del
analisis realizado por (Rios, 2023) respecto al costo que tiene un Analista de
Pruebas de perfil senior, cuya tarifa/hora se mueve en el rango de UF 0,6 y UF 0,89,
y un Test Manager, cuya tarifa’hora se mueve en el rango de UF 0,84 y UF 1,5. Si
pensamos en un equipo de pruebas estandar compuesto por un Test Manager y
dos Analistas de Pruebas, el costo medio de trabajo por hora asciende a UF 2,42,
evidenciando con esto que cualquier desviacidon que exista en la planificacion del
proyecto tendra un impacto econdémico critico para el éxito del proyecto, haciendo
fundamental agilizar los procesos de prueba y buscar mecanismos que permitan
manejar la incertidumbre de los proyectos.
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Valores por perfil (UF/HR)
Perfil Precio Minimo Precio Medio Precio Maximo

Tester 0,5 0,6 0,64
Analista QA Jr 0,04 0,62 0,68
Analista QA Sr 0,6 0,75 0,89
Ingeniero QA 0,78 0,85 1

Automatizador QA 0,78 0,85 1

Experto en performance 0,8 0,9 1,2
Test Manager 0,84 0,92 1,5
T™™O 0,8 0,9 1,2
Jefe de Proyectos 0,8 0,9 1,2
Jefe de Proyectos Sr 0,84 0,92 1,5

llustracion 4: Valores de los profesionales de pruebas

Fuente: (Rios, 2023)

Las etapas del proceso de aseguramiento de calidad del software aunque pueden
variar segun el modelo de desarrollo utilizado (en cascada, agil, hibrido) suelen
seguir un ciclo de vida estructurado (Shah, 2024). En este contexto una de las
instancias clave es la etapa de planificacion (test planning), ya que es en este punto
donde se definira la estrategia integral de certificacion que servira como hoja de ruta
para el proceso de pruebas, permitiendo que todos los miembros del equipo tengan
una visién general de qué se probara y en qué condiciones particulares se llevara a
cabo la certificacion.

El artefacto que se desprende de esta instancia de planificacion es el Plan de
Pruebas, un documento estratégico que tiene como principal objetivo definir un
marco de trabajo que permita garantizar la calidad del producto de software que
sera evaluado, y que debe contemplar al menos los siguientes elementos como
parte de su estructura base (Cerquozzi et al., 2023) (Geeks for Geeks, 2025)
(QAlified, 2024) (1SO, 2013):

Objetivos

Documentos de referencia
Alcance de las pruebas
Métodos y técnicas de prueba
Estrategia de certificacion
Ambiente y datos de prueba
Herramientas

Roles y responsabilidades
Métricas e indicadores
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Criterios de aceptacion

Criterios de inicio y finalizacion de pruebas
Riesgos identificados

Cronograma de actividades

Entregables

Analisis de Desarrollo de Cierre del Ciclo
Requerimientos Casos de Prueba de Pruebas

Planificacion de Configuracion Reportey
Pruebas del Seguimiento de
Pruebas Defectos

llustracion 5: Software Testing Life Cycle (STLC)
Fuente: (Shah, 2024)

El plan de pruebas establece la estrategia de pruebas que sera utilizada de manera
transversal a lo largo del proceso de certificacién, sin embargo, en los procesos
tradicionales de aseguramiento de calidad de software, los planes de prueba se
suelen disefiar en fases tempranas del proyecto, basandose principalmente en la
documentacion disponible, tal como: especificacion de requerimientos, historias de
usuario, actas de reuniones con el cliente, y especificaciones técnicas del sistema.

Una de las problematicas asociada a este estudio se presenta principalmente
debido a la dualidad que se produce entre la naturaleza del plan de pruebas vy el
comportamiento de los proyectos de software de forma general. Por un lado
tenemos un documento estatico que se genera en una instancia preliminar y que
debido a lo acotado de los tiempos de certificacion no se vuelve a modificar a medida
que avanzan las pruebas, y en contraposicibn nos encontramos con que los
proyectos de software son por naturaleza dinamicos y en constante evolucioén, es
decir, que lejos de ser procesos rigidos se comportan como organismos Vvivos que
cambian continuamente en funcién de los ajustes de los requerimientos,
retroalimentacion de los usuarios, y decisiones que se toman durante el desarrollo.
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La naturaleza dinamica de los proyectos de software demanda enfoques flexibles y
adaptables, y de manera particular para el proceso de certificacion se hace
necesario que la estrategia de pruebas se vaya ajustando a los cambios del
proyecto y que refleje la realidad de este. En la actualidad, a raiz del contexto
cambiante de los proyectos, los planes de prueba tienen una limitacién critica: no
estan disefiados para evolucionar automaticamente frente a los cambios que
naturalmente ocurren durante el ciclo de vida del desarrollo, generando con esto
una desalineacion entre los objetivos de prueba y el estado real del sistema. Esta
evidente incongruencia se traduce en riesgos que comprometen la calidad del
producto final, tales como:

e Requerimientos no validados. Cada vez que se actualice la documentacion
del proyecto no se realiza una nueva revision/inspeccion de los
requerimientos para validar su integridad y su adecuacion con el contexto del
proyecto.

e Cobertura. Los casos de prueba no cubriran los nuevos requerimientos
introducidos durante el desarrollo o los cambios a las funcionalidades ya
existentes (y probadas).

e Desperdicio de esfuerzo. Se podria gastar tiempo en ejecucion de pruebas
que ya no son relevantes debido a un cambio en la priorizacion de los
requerimientos, lo que afecta la eficiencia y eleva los costos del proceso.

¢ Interpretacion de defectos. Al no existir trazabilidad con las nuevas
definiciones los defectos pueden parecer mas graves de lo que realmente
son, o bien se pueden pasar por alto defectos que impactan directamente en
los nuevos objetivos de negocio.

o Confiabilidad de la certificaciéon. Los resultados del proceso de pruebas
pierden validez y confiabilidad al estar basados en criterios de aceptaciéon
obsoletos, alcance desvirtuado y documentacion desactualizada.

El problema base se presenta por una baja capacidad de adaptaciéon de los
artefactos de prueba, lo cual es recurrente en contextos de alta variabilidad y cambio
constante como los que proponen las metodologias de desarrollo modernas. Asi
mismo, cada cambio introducido en el proyecto implica horas de trabajo adicionales
del equipo a cargo de la certificacion, lo que no solo se traduce en el no
cumplimiento de la planificacion establecida originalmente sino también en un costo
elevado que generalmente no se encuentra considerado en el presupuesto inicial.

20



3. ESTADO DEL ARTE

3.1 Antecedentes

En un entorno donde la velocidad del cambio supera con creces la capacidad de
reaccion de los equipos técnicos y de las organizaciones, la gestion efectiva de los
cambios y su impacto en el testing se convierte en un imperativo estratégico. Los
lideres empresariales deben reconocer que cada modificacidn no gestionada
adecuadamente, por minima que parezca, puede derivar en desviaciones
presupuestarias, incumplimientos en la entrega, pérdida de confianza de los
stakeholders y en los casos mas extremos incumplimiento normativo.

En el proceso de desarrollo de software, tanto en la metodologia tradicional como
en las agiles, suelen presentarse dos premisas erradas que se complementan y que
por su naturaleza afectan todas las etapas de manera transversal, y en particular a
las pruebas de software: la existencia de un proceso robusto de levantamiento e
inspeccion de requerimientos, y la percepcion de que cada uno de estos requisitos
se van a mantener inalterables a lo largo de todo el ciclo de vida de desarrollo.

El levantamiento de requerimientos es la primera etapa dentro del ciclo de desarrollo
de software y es donde se establecen las bases sobre las cuales se llevara todo el
proceso de desarrollo. La salida de esta etapa es un documento de especificacion
de requerimientos (funcionales y no funcionales) el cual idealmente debiese
contener todos los requerimientos plenamente identificados y que describan de
manera clara, concreta, atomica y libre de ambiguedades cada caracteristica del
sistema. Independientemente de la metodologia de desarrollo de software utilizada,
si estas propiedades no se logran a cabalidad probablemente las futuras etapas del
desarrollo se veran impactadas negativamente.

A este levantamiento se le conoce formalmente como Ingenieria de Requerimientos,
y corresponde al proceso de recopilar, analizar y verificar las necesidades del cliente
0 usuario para un sistema, teniendo como meta la entrega de una especificacion de
requerimientos de software correcta y completa (Arias, 2005). Para evidenciar la
relevancia de ejecutar adecuadamente esta actividad, podemos referenciar a un
estudio realizado por la consultora estadounidense Standish Group sobre 8.000
proyectos de software con el objetivo de determinar el grado de éxito de cada uno
de ellos (Cristia, 2024). Los resultados fueron bastante desalentadores: el 31% de
los proyectos fueron cancelados antes de ser terminados, en las grandes
companias solo el 9% de los proyectos fueron entregados dentro del plazo y
presupuesto predefinidos y el 16% en las pequenas y medianas. A raiz de estos

21



descubrimientos se realizo otro estudio para determinar las causas de semejante
fracaso, obteniéndose los siguientes resultados:

AN YN N N N NN

Requerimientos incompletos (13,1%)

Falta de compromiso del usuario (12,4%)

Falta de recursos (10,6%)

Expectativas no realistas (9,9%)

Falta de soporte ejecutivo (9,3%)

Requerimientos y especificaciones cambiantes (8,7%)
Falta de planeamiento (8,1%)

Fin de la necesidad del sistema (7,5%)

La ingenieria de requerimientos es un proceso estructurado, y se identifican como
parte de esta actividad 4 etapas esenciales (Visure, 2025):

Elicitaciéon. Implica recopilar informacion de las partes interesadas a través
de diferentes métodos, tales como: entrevistas, encuestas y talleres. Aca se
garantiza que no se pasen por alto necesidades criticas, lo que sienta las
bases para unos requerimientos precisos y completos.

Analisis. Se centra en refinar y priorizar los requisitos para garantizar que
sean claros, coherentes y factibles. Esta fase aborda las ambigliedades y
resuelve los conflictos, asegurando que los requisitos se alineen con los
objetivos del proyecto.

Especificacion. Los requisitos se documentan en un formato claro vy
practico, a menudo adhiriéndose a estandares como las especificaciones de
requisitos de software (SRS).

Validacién. Implica revisiones, aprobaciones de las partes interesadas y

pruebas para confirmar que los requisitos documentados cumplen los
objetivos del proyecto.
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Elicitacion

Q
Bk

llustracion 6: Etapas de la Ingenieria de Requerimientos

Fuente: (elaboracion propia)

Para asegurar que el documento de especificacion de requerimientos que servira
de insumo de entrada para las posteriores etapas del ciclo de vida de desarrollo
(disefio, desarrollo y pruebas) sera lo mas robusto posible y carente de defectos,
inconsistencias, omisiones y/o ambigledades, es que existe una tarea dentro del
aseguramiento de calidad preventivo que tiene como objetivo principal realizar la
validacién formal de la documentacion: la inspeccion de requerimientos. Sin
embargo, en la gran mayoria de los proyectos de software esta tarea no se realiza
o se hace artesanalmente, lo que se puede atribuir a factores relativos a tiempos
acotados, costos y falta de una cultura de calidad. Esto sumado a instancias
deficientes y aceleradas de levantamientos de requerimientos, se traduce en una
documentacion base que probablemente deba ser ajustada a lo largo del proceso
de desarrollo.

Por otra parte, queda en evidencia que la naturaleza cambiante de los
requerimientos de software desempefa un papel vital en el éxito o fracaso de
cualquier proyecto. En situaciones reales, es dificil especificar todos los
requerimientos del software, ya que tanto las necesidades como las circunstancias
del escenario estan sujetas a cambios. El sistema cambiara, independientemente
de la precision del proceso de especificacion de requerimientos o de la profundidad
de la comprensién del problema por parte del equipo. Los cambios pueden ocurrir
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en cualquier punto del ciclo de desarrollo, desde la fase de levantamiento hasta la
fase de mantenimiento, pasando por varias iteraciones. De hecho, es probable que
mas de la mitad de los requerimientos de un sistema cambien antes de su
implementacion (Mufoz et al., 2020) (William et al., 2006).

Dentro de los principales motivos que gatillan cambios de los requerimientos
podemos mencionar (Jayatilleke et al., 2018) (Bigelow, 2019):

Cambios en las necesidades del usuario.

Cambios en el entorno del negocio.
Descubrimiento de nuevas oportunidades técnicas.
Retroalimentacién continua en metodologias agiles.
Leyes y politicas gubernamentales

Falta de comunicacién

ASANENENENEN

Adicionalmente, hay que tener en consideracién que los cambios se manejan de
manera diferente respecto al enfoque metodolégico que se utilice. En una
metodologia en cascada, el equipo de desarrollo recopila un conjunto completo de
requerimientos al inicio del proyecto, a menudo mediante un largo y detallado
periodo de planificacion. Los desarrolladores corrigen los requerimientos en las
primeras etapas del ciclo de vida del proyecto, lo que dificulta la implementacion de
los cambios. Una queja sobre la metodologia en cascada es que los requisitos fijos
generan insatisfaccion entre las partes interesadas; los desarrolladores no pueden
adaptarse a los cambios. En contraposicion, con metodologias de desarrollo
continuo como agil, el ciclo de vida del proyecto consiste en una serie de iteraciones
relativamente cortas. El proyecto comienza con un conjunto de objetivos generales,
pero el grupo siempre puede evaluar, reevaluar y modificar los requisitos segun lo
que se esta construyendo y como deberia funcionar. Es imposible e indeseable
congelar los cambios en los requisitos del software en las primeras etapas del ciclo
de vida del producto, como se hace en un enfoque en cascada. Los usuarios y las
partes interesadas pueden aportar nuevas ideas en cualquier momento (Bigelow,
2019).

Un riesgo importante al implementar un cambio en un sistema de software en las
ultimas etapas del ciclo de vida del producto es la reduccién de la calidad (William
et al., 2006). Cada vez que se introduce un cambio en los sistemas de software en
las ultimas etapas del ciclo de vida, existe el riesgo inherente de que la calidad del
sistema se degrade, lo que significa que sera mas dificil de mantener y de probar.
Si llevamos esto al contexto particular de las pruebas de software, donde el principal
artefacto de entrada al proceso es el documento de especificacion de
requerimientos, que sirve para establecer la planificacion, el alcance del proyecto y
la estrategia de certificacion que sera utilizada, es mucho mas evidente el impacto
negativo que esto puede tener, ya que si se aplican modificaciones a los
requerimientos durante el desarrollo el plan de trabajo no necesariamente se va a
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ajustar de manera dinamica, abriendo la posibilidad de no cubrir la totalidad de los
nuevos requerimientos del sistema y/o probando funcionalidades que ya no existen
0 cuya priorizacion bajo.

En contraste con los tiempos asignados al resto de las actividades dentro del ciclo
de vida de desarrollo de software, los tiempos asociados a las pruebas de software
suelen ser bastante acotados e incluso se van acortando a medida que las etapas
previas se van atrasando. Por lo mismo, cuesta trabajo concebir un proceso de
certificacidon donde cada vez que se genere una nueva version del documento de
especificacion de requerimientos, se disponga del tiempo para analizar los
requerimientos, ajustar la estrategia de pruebas, la casuistica y eventualmente
ejecutar nuevos ciclos de prueba. Incluso, como parte de las metodologias de QA
se establece de manera preliminar la restriccion de que no puede modificarse el
documento de entrada y en el caso de que eso pasara se traduciria en un control
de cambio.

Como ya hemos visto en los parrafos previos, mas alla de que uno esperaria que el
documento de especificacidon de requerimientos no sufriese modificaciones, su
naturaleza cambiante es una realidad en la gran mayoria de los productos de
software y esto puede acarrear una serie de problemas graves de cara a las pruebas
de software:

e Desalineacion entre pruebas y requerimientos. Las pruebas generadas
pueden volverse obsoletas rapidamente si los requerimientos cambian con
frecuencia, lo que implica una alta tasa de mantenimiento para mantener la
coherencia entre los casos de prueba y la especificacion.

o Dificultad en la trazabilidad. Con cambios frecuentes, resulta complejo
mantener una trazabilidad clara entre los requerimientos y los escenarios de
prueba que se desprenden del mismo. Esto dificulta identificar qué pruebas
son afectadas por cada cambio.

e Pérdida de tiempo y recursos. Reescribir o ajustar pruebas consume
tiempo y esfuerzo, lo que se vuelve aun mas critico cuando un cambio
implique repetir ciclos de pruebas.

¢ Riesgo de cobertura. Algunos cambios pueden pasar desapercibidos, lo
que genera pruebas que no cubren todos los requerimientos actuales o en el
caso contrario mantener pruebas que ya no son relevantes.

¢ Inconsistencias en pruebas automatizadas. Las pruebas automatizadas

ligadas a especificaciones anteriores pueden fallar o no detectar defectos
nuevos (falsos positivos y negativos).
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Recursos
desperdiciados
Tiempo Y recursos
desperdiciados Cobertura
incompleta

Riesgo de cobertura
durante las pruebas

Dificil de rastrear los
requerimientos

Pruebas
inconsistentes
Pruebas

automatizadas
inconsistentes

Pruebas no
alineadas
correctamente

llustracion 7: Problemas asociados a requerimientos cambiantes

Fuente: (elaboracion propia)

En base a todos estos antecedentes se hace evidente la necesidad de buscar
mecanismos que permitan elaborar estrategias de pruebas dinamicas, que sean
capaces de adaptarse a los cambios de los requerimientos y de las necesidades
particulares de los clientes, reflejando en todo momento la realidad del proyecto y
que esto se traduzca en un proceso de pruebas mucho mas eficiente. Esta
problematica cobra aun mayor relevancia en el contexto moderno de desarrollo de
software donde los requerimientos y el entorno cambian continuamente, y en donde
se hace vital que el area de QA no se convierta en un ralentizador que frene el
impulso del modelo de desarrollo agil.

26



3.2 Marco Teorico

Tradicionalmente las estrategias de prueba han estado marcadas por enfoques
profundamente estaticos que, si bien es cierto han sido eficaces en contextos
controlados, presentan limitaciones severas frente a entornos dinamicos, ciclos de
desarrollo acelerados y requisitos de calidad en constante evolucion. Es en este
escenario, que la Inteligencia Artificial Generativa (GenAl) emerge como un aliado
transformador, capaz de reconfigurar los paradigmas convencionales de prueba
mediante mecanismos adaptativos y autbnomos.

3.2.1 Enfoque Ejecutivo

Los tomadores de decision deben entender que la adopcion de nuevas tecnologias
y frameworks no solo representa la promesa de una reduccién de costos operativos,
sino también de una transformacién estratégica. Sin embargo, el gran desafio es
justificar la inversién que conlleva adentrarse en la implementaciéon de herramientas
de inteligencia artificial en las pruebas de software.

En el contexto actual del desarrollo de software, una de las verdades incoémodas
que los lideres de proyectos y ejecutivos deben reconocer es que el aseguramiento
de calidad de software no es una etapa marginal ni prescindible, sino un
componente critico que puede consumir entre un 15 % y un 25 % del esfuerzo total
del proyecto, tal como se observa en la distribucion tipica de tiempos (ver llustracion
N° 8) y en modelos de desarrollo agil los tiempos de QA se igual a los tiempos de
implementacion ya que se realizan en paralelo. Esta cifra puede sorprender a
muchos gerentes acostumbrados a considerar el testing como un “checklist final” o
una actividad de bajo impacto estratégico. Sin embargo, subestimar esta fase no
solo representa un riesgo técnico, sino que tiene consecuencias directas en costos,
plazos y reputacion del producto.

Una implementacion deficiente de QA conduce inevitablemente a ciclos de
retrabajo, fallos en produccion, pérdida de confianza del cliente y sobrecostos que
pueden comprometer incluso la viabilidad del proyecto. En cambio, una inversion
oportuna e inteligente en QA, especialmente si se adoptan enfoques modernos
como pruebas adaptativas o estrategias basadas en inteligencia artificial generativa,
permite detectar errores temprano, reducir el costo de correccion y mejorar el time-
to-market
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Fase Porcentaje de Esfuerzo
Ingenieria de Requerimientos 109 -15%
Diseno 15% -25%
Codificacion / Implementacion 309 -40%
Testing (QA) 15%% -25%
Despliegue 5% -10%

llustracion 8: Distribucion tipica de los tiempos de desarrollo

Fuente: (elaboracion propia)

Lo primero que se debe hacer es analizar el coste de la IA en las pruebas de
software, y particularmente las areas de inversion clave que contribuyen al alto coste
percibido de la IA en las pruebas de software:

e Adquisicion de tecnologia. Las pruebas de IA requieren herramientas y
plataformas especializadas que puedan:
» Generar y priorizar casos de prueba de forma auténoma.
» Predecir defectos utilizando datos histéricos.
» Integrarse con pipelines de CI/CD para pruebas continuas.

Muchas de estas herramientas tienen un coste para la IA que incluye
licencias, precios por uso o costes de infraestructura

¢ Talento cualificado. Las pruebas de IA requieren una nueva combinacion
de experiencia:
» Ingenieros de control de calidad con conocimientos basicos de
aprendizaje automatico.
» Cientificos de datos para ayudar a construir o refinar modelos.
» Arquitectos de pruebas capaces de disefar flujos de prueba
inteligentes.

Esto implica mejorar las competencias del personal existente (lo que requiere
tiempo y recursos) o contratar talento especializado, que tiene una alta
demanda y un precio elevado.

¢ Integracion e implementacioén. La IA no funciona de inmediato, necesita:
» Datos histéricos limpios y estructurados para entrenar o ajustar
algoritmos.
» Trabajo de integracion con sus sistemas de gestion de pruebas,
rastreadores de errores y herramientas de control de versiones.
» Fases piloto para validar la calidad de los resultados y evitar falsos
positivos o brechas de cobertura.
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Esta configuracidn requiere tiempo, coordinacion e interrupcion temporal de
los flujos de trabajo actuales.

e Mantenimiento y reentrenamiento de modelos. A diferencia de los scripts
de automatizacion tradicionales, los modelos de |IA aprenden y se adaptan,
lo que implica que también requieren:

» Actualizaciones continuas de datos.

» Reentrenamiento regular para reflejar la evolucidén del comportamiento
del software.

» Supervision de desviaciones del modelo o degradacion del
rendimiento.

Estos esfuerzos garantizan que la IA siga aportando valor, pero incrementan
la estructura de costos actual.

¢ Gestion del cambio. Muchos equipos subestiman el coste humano de la IA.
La resistencia al cambio, el miedo a la pérdida de empleo o la falta de
comprension pueden frenar la adopcion. Construir una cultura preparada
para la A requiere:
» Patrocinio ejecutivo.
» Comunicacion clara.
» Talleres y programas de formacion continua.

Al evaluar el costo de la IA, muchas organizaciones se centran en los gastos
visibles: licencias de herramientas, infraestructura en la nube o inversion en talento.
Sin embargo, lo que a menudo pasa desapercibido son los costos ocultos que se
generan al aferrarse a los enfoques de control de calidad tradicionales. Estos gastos
ocultos pueden no aparecer en su hoja de ruta, pero erosionan constantemente la
eficiencia de su equipo, la calidad del producto y los resultados. El enfoque ejecutivo
debiese ser otro: si aun depende del control de calidad tradicional, manual o basado
en scripts, aqui es donde ya esta gastando su dinero, sin que se dé cuenta. Ver
llustracion 9. Costos ocultos del testing tradicional.

Las pruebas con IA no solo automatizan tareas, sino que también reducen
estratégicamente estos costos ocultos mediante:

e Scripts autorreparables que reducen las actualizaciones manuales.

e Analisis predictivo para priorizar las pruebas y detectar defectos de alto
riesgo de forma temprana.

¢ Informes en tiempo real para mejorar la visibilidad en todo el ciclo de vida del
desarrollo de software (SDLC).

29



o Automatizacion mas inteligente que escala la cobertura de las pruebas sin
contratar mas analistas de pruebas.

Costo Oculto

Como se Ve

Por Qué Duele

Mantenimiento Manual de Pruebas

Los equipos de QA pasan dias o incluso semanas
actualizando scripts de automatizacion fragiles
después de cada cambio en el producto.

Pérdida de productividad, deuda técnicayciclos
de retroalimentacion retrasados que impactan los
tiempos de entrega.

Defectos No Detectados

Los errores llegan a produccién debido a una
cobertura de regresion limitada o falta de analisis
predictivo de defectos.

Dano reputacional, pérdida de clientes, costosos
hotfixes y aumento en los tickets de soporte.

Lanzamientos Retrasados

Los ciclos de prueba se alargan debido a casos de
prueba redundantes yfalta de priorizacién
inteligente.

Pérdida de oportunidades de salida al mercado,
retraso en la generacion de ingresos e incremento
de la tensién entre QA y Desarrollo.

Escalar con Mas Personal

En lugar de escalar QA con herramientas
inteligentes, las empresas aumentan el tamano del
equipo para cubrir la creciente demanda de
pruebas.

Mayor costo de ndmina, retrasos enla
incorporaciony rendimientos decrecientes por
falta de aprovechamiento de la automatizacion.

Baja Visibilidad

Los reportes manuales y los datos fragmentados
dificultan la identificacién de cuellos de botella o
brechas de cobertura.

Mala toma de decisiones, planificacién reactivay
dificultad para demostrar el valor de QA ante la
direccion.

Procesos de Prueba Aislados

Herramientas de prueba desconectadas,
colaboracién limitada y ausencia de informacion
centralizada entre QA, Desarrolloy Operaciones.

Duplicacion de trabajo, falta de trazabilidad e
incapacidad de aplicar pruebas shift-left .

llustracion 9: Costos ocultos del testing tradicional

Fuente: (QASource Engineering Team, 2025)

Organizaciones de todo el mundo recurren cada vez mas a la IA Generativa
(GenAl), no solo para encontrar soluciones innovadoras y diferenciarse en el
mercado, sino también como un potente motor para aumentar la productividad y el
crecimiento de los ingresos. La implementacién de GenAl en las pruebas de
software ofrece un potencial de ahorro de costes significativo (Jayachandran, 2025).
Podemos analizar las principales areas en las que GenAl puede impulsar
importantes eficiencias de costos en sus esfuerzos de pruebas de software:

¢ Reduccion de las pruebas manuales. Las pruebas manuales siguen siendo
una de las actividades mas laboriosas y que mas tiempo consumen en el
ciclo de vida del desarrollo de software. Al aplicar GenAl estratégicamente,
las organizaciones pueden reducir drasticamente las pruebas manuales
automatizando tareas repetitivas y rutinarias.

e Cobertura de pruebas mejorada y mayor calidad. Utilizar GenAl para
mejorar la cobertura de pruebas implica identificar y corregir mas errores
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durante la fase de prueba. Esto se traduce directamente en una menor
cantidad de defectos que se filtran a los entornos de produccion.

Tiempo de comercializacion acelerado. GenAl puede acelerar
significativamente los ciclos de prueba al automatizar diversos aspectos,
como la generacion, ejecucion y mantenimiento de casos de prueba. Unos
ciclos de prueba mas rapidos y eficientes permiten lanzamientos mas
rapidos, lo que permite a las organizaciones comercializar sus productos con
mayor rapidez y asegurar una ventaja competitiva crucial.

Menores gastos de mantenimiento. Las herramientas GenAl se pueden
aprovechar al maximo para lograr capacidades de autorreparacion,
adaptando y modificando automaticamente los scripts de automatizacién a
los cambios en la aplicacion bajo prueba.

Utilizacidon optimizada de recursos. GenAl puede desempefiar un papel
fundamental en los enfoques de pruebas basadas en riesgos al priorizar
inteligentemente los casos de prueba segun su riesgo e impacto. Esto
garantiza un uso mas eficaz de los recursos de prueba, reduciendo el
desperdicio de esfuerzo y optimizando la asignacion de recursos.

Reducciéon de Costos de Infraestructura. Las herramientas de pruebas
basadas en |A ofrecen la flexibilidad de escalar la infraestructura de pruebas
segun la demanda, optimizando asi el uso de recursos y reduciendo los
costos generales de infraestructura.

=2{0)
l P) 20% - 40% l ¥/} 50% - 70%
Labor Cost : Time to
Reduction o ¢ Market ? .
: Defect : : Maintenance
Reduction 2 Costs
3 | 30% - 50% T3 20% - 30%

®

llustracion 10: Estimacion de los ahorros de costos con GenAl

Fuente: (Jayachandran, 2025)
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3.2.2 Inteligencia Artificial (1A)

La Inteligencia Artificial constituye uno de los pilares tecnoldgicos mas influyentes
en la transformacién digital contemporanea. Su creciente presencia en diversos
sectores ha motivado un interés particular por comprender no solo su
funcionamiento, sino también sus implicaciones, aplicaciones y regulaciones. En el
contexto del aseguramiento de calidad de software, la |A ofrece oportunidades
significativas para redefinir estrategias, optimizar procesos y mejorar la toma de
decisiones.

Como primer paso para comprender con mayor claridad este concepto
relativamente nuevo se hara referencia a la definicion formal de Inteligencia Artificial
que propone la Comisiéon Europea sobre la IA (Comision Europea, 2019):

El termino “inteligencia artificial” (IA) se aplica a los sistemas que manifiestan un
comportamiento inteligente, pues son capaces de analizar su entorno y pasar a la
accion — con cierto grado de autonomia — con el fin de alcanzar objetivos
especificos. Los sistemas basados en la IA pueden consistir simplemente en un
programa informatico (p. ej. asistentes de voz, programas de analisis de imagenes,
motores de busqueda, sistemas de reconocimiento facial y de voz), pero la IA
también puede estar incorporada en dispositivos de hardware (p. ej. robots
avanzados, automoviles auténomos, drones o aplicaciones del internet de las
cosas).

El término Inteligencia Artificial alude directamente al concepto de inteligencia,
aunque este ultimo, pese a haber sido ampliamente estudiado por disciplinas como
la psicologia, la biologia y la neurociencia, continua siendo difuso y dificil de definir
con precision. Ante esta ambiguedad, los investigadores en el campo de la IA suelen
recurrir al concepto de racionalidad como un enfoque operativo mas concreto. La
racionalidad se entiende como la capacidad de seleccionar la mejor accion posible
para alcanzar un objetivo especifico, considerando ciertos criterios de optimizacion
y los recursos disponibles. Si bien la racionalidad no agota por completo el
significado de la inteligencia, constituye un componente esencial dentro de su marco
conceptual, especialmente en el desarrollo de sistemas artificiales.

De acuerdo con Stuart Russell y Peter Norvig (Russell et al., 2020) un sistema de
IA es, ante todo, racional, pero jcomo alcanza la racionalidad un sistema de IA?
Como senala la definicion formal del concepto de IA anteriormente expuesta, lo hace
percibiendo el entorno en el que se encuentra inmerso el sistema a través de
sensores, recopilando e interpretando datos, razonando sobre lo que percibe o
procesando la informacion derivada de esos datos, decidiendo cual es la mejor
accién que puede realizar y actuando en consecuencia mediante accionadores,
pudiendo asi modificar el entorno. Los sistemas de IA pueden utilizar normas
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simbdlicas o aprender un modelo numérico; también pueden adaptar su conducta
mediante el analisis del modo en que el entorno se ve afectado por sus acciones
anteriores.

Sistemas que piensan como humanos Sistemas que piensan racionalmente

"El nuevo y excitante esfuerzo de hacer que los

computadores piensen... maguinas con mentes, en
F . P L ”q "El estudio de las facultades mentales mediante el
elmas amplio sentido literal”.

(Haugeland, 1985) uso de modelos computacionales”.

(Charniaky McDermott, 1985)
"La aut tizacion de actividad incul

& automatizacion de actividades que vineuiamos "El estudio de los célculos que hacen posible
percibir, razonar y actuar”.

(Winston, 1992)

con procesos de pensamiento humano, actividades
como la toma de decisiones, resolucion de
problemas, aprendizaje...”.

(Bellman, 1978)

Sistemas que actuan como humanos Sistemas que actian racionalmente

"El arte de desarrollar maquinas con capacidad para

realizar funciones que cuando son realizadas por "La Inteligencia Computacional es el estudio del
personas requieren de inteligencia”. disenio de agentes inteligentes”.

(Kurzweil, 1990) (Poole etal., 1998)

"El estudio de como lograr que los computadores "lA... esta relacionada con conductas inteligentes en

realicen tareas que, por elmomento, los humanos artefactos”.
hacen mejor”. (Nilsson, 1998)
(RichyKnight, 1991)

llustracién 11: Definiciones de Inteligencia Artificial

Fuente: (Russell et al., 2020)

La Inteligencia Artificial no se trata de un campo perfectamente delimitado y la
inclusion o no de ciertas tecnologias puede dar lugar a extensas discusiones. Dentro
de la IA, entre muchas otras tecnologias, se pueden encontrar diversos
componentes, siendo los principales (Barrere et al., 2025):

e Aprendizaje Automatico (machine learning). Es una rama fundamental de
la 1A que permite a las maquinas aprender patrones y hacer predicciones a
partir de datos. Los algoritmos de aprendizaje automatico se entrenan
utilizando conjuntos de datos y se perfeccionan a medida que obtienen mas
datos.

e Redes Neuronales Artificiales. Estan inspiradas en la estructura y funcién
del cerebro humano. Consisten en nodos interconectados que imitan a las
neuronas y se utilizan en tareas como reconocimiento de patrones o el
procesamiento de lenguaje natural. En particular, son el sustrato de los
modelos de lenguaje de gran escala (LLM) que motorizan aplicaciones como
ChatGPT.
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e Aprendizaje Profundo (deep learning). Es un enfoque de aprendizaje
automatico que utiliza redes neuronales con multiples capas para aprender
representaciones de datos de forma jerarquica. Es muy efectivo para tareas
complejas como reconocimiento de imagenes y voz.

¢ Procesamiento de Lenguaje Natural. Se enfoca en la interaccion entre las
computadoras y el lenguaje humano. Incluye tareas como traduccién
automatica, analisis de sentimientos, resumen de texto y chatbots.

e Visidén por Computadora. Se refiere a la capacidad de las maquinas para
interpretar y comprender visualmente el mundo, como reconocer objetos en
imagenes, deteccion de caras y seguimiento de objetos en videos.

3.2.3 Agentes |IA

La Inteligencia Atrtificial ha transformado numerosos aspectos de nuestra vida diaria.
Pero sin duda los agentes de IA son una de sus funciones mas revolucionarias.
Desde asistentes virtuales que responden preguntas en tiempo real hasta sistemas
avanzados que toman decisiones criticas en entornos complejos, los agentes de IA
estan redefiniendo como interactuamos con la tecnologia (Zunzunegui, 2025). De
manera global este tipo de agentes estan disefiados para realizar tres tipos de
tareas:

v Interactuar con su entorno
v" Recopilar datos de diferentes fuentes
v" Tomar decisiones de manera autbnoma

Los agentes de IA integran modelos grandes de lenguaje (LLM) con diversas
tecnologias complementarias, lo que les permite ejecutar tareas complejas que
anteriormente solo podian ser realizadas por seres humanos. Estos agentes
interactuan activamente con su entorno para recopilar informacién, identificar los
pasos necesarios para alcanzar un objetivo especifico y actuar en representacion
de una persona o entidad. Ademas, son capaces de planificar estrategias, utilizar
herramientas y fuentes de datos externas, tomar decisiones con distintos niveles de
autonomia, e incluso colaborar con otros agentes de |A para resolver problemas de
forma conjunta.

Los agentes de IA no constituyen una rama separada de la inteligencia artificial, sino
una forma avanzada de integracién operativa de sus capacidades. Mientras la 1A
proporciona los modelos y algoritmos necesarios para el razonamiento, el
aprendizaje automatico y la generacién de lenguaje natural, los agentes de IA
combinan estas funcionalidades dentro de un marco que les permite percibir su
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entorno, planificar estrategias y ejecutar acciones de manera auténoma con el fin
de alcanzar objetivos especificos. Esta integracion les confiere un nivel de
autonomia y adaptabilidad que resulta especialmente util en contextos dinamicos y
complejos, como el aseguramiento de calidad de software basado en pruebas
inteligentes.

Los agentes de |A se perfilan como uno de los avances tecnolégicos mas relevantes
de los ultimos afos en el campo de la inteligencia artificial. A diferencia de las
tradicionales IA con las que simplemente interactuamos (como por ejemplo: un
chatbot), un agente de IA es un programa capaz de percibir su entorno y tomar
decisiones de forma autonoma empleando modelos de inteligencia artificial (Gil,
2025). En otras palabras, no espera instrucciones para cada paso, sino que actua
por si mismo para lograr un objetivo, adaptandose a la informacion que recibe. Esta
capacidad de operar independientemente ya sea explorando datos, navegando por
internet o controlando dispositivos fisicos, esta transformando la inteligencia
artificial, llevandola mas alla de generar respuestas para convertirse en un agente
activo que puede resolver problemas complejos en nuestro lugar.

3.2.4 Inteligencia Artificial Generativa (GenAl)

La Inteligencia Artificial Generativa (GenAl), es una de las vertientes mas avanzadas
y disruptivas dentro del campo de la inteligencia artificial. A través del analisis de
sus caracteristicas clave se busca establecer una base conceptual sélida que
permita comprender su funcionamiento, su potencial aplicabilidad en diversos
dominios, particularmente en el aseguramiento de calidad de software, y su
relevancia en el desarrollo de estrategias de prueba adaptativas.

Una definicion mas formal apunta a una subdisciplina de la inteligencia artificial que
se enfoca en la creacion de contenido nuevo que resulta practicamente
indistinguible del generado por seres humanos. A diferencia de las técnicas
tradicionales de |A, orientadas principalmente al reconocimiento de patrones y la
realizacion de predicciones basadas en datos existentes, la |A generativa tiene la
capacidad de producir datos originales a partir de los patrones previamente
aprendidos (Datalytics, 2024).

Uno de los subcampos mas relevantes de la IA Generativa (GenAl) en la actualidad
es el de los Large Language Models (LLM). Estos modelos consisten en conjuntos
complejos de algoritmos disefiados para generar texto de forma predictiva,
basandose en enormes volumenes de datos. A diferencia de enfoques anteriores,
los LLM destacan por el crecimiento exponencial de sus capacidades: cuando se
entrenan con cantidades limitadas de informacion, sus respuestas son restringidas;
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sin embargo, a medida que aumenta la escala de datos utilizados en su
entrenamiento, su capacidad de generar texto coherente, relevante vy
contextualizado se incrementa de manera notable.

APPLICATIONS

TEXT GENERATION

ARTIFICIAL —
G ti Classifcati
INTELLIGENCE eneration assifcation
Summarisation Translation
Research Content Editing

MACHINE
LEARNING

IMAGE GENERATION

Generation

DEEP

Editing
LEARNING

VIDEO GENERATION

>

Generation Editing

Game Assets

GENERATIVE Al

TASK GENERATION FINE-TUNING

Agents Automation

Virtual Assistants

llustracion 12: Aplicaciones de la Inteligencia Artificial Generativa

Fuente: (Cruz, 2024)

La inteligencia artificial generativa se apoya en modelos generativos y en los
avances del aprendizaje profundo para crear una amplia variedad de contenidos de
manera eficiente. En el marco del desarrollo continuo del Deep Learning, diversas
arquitecturas de redes neuronales han sentado las bases para su evolucion,
destacando el papel fundamental del aprendizaje no supervisado. Las Redes
Neuronales Convolucionales (CNN) han impulsado tecnologias clave como las
Redes Generativas Antagdnicas (GAN) y los Autoencoders Variacionales (VAE),
esenciales para la generacion y modificacion avanzada de imagenes (Garcia,
2024).

Paralelamente, la evolucién de las Redes Neuronales Recurrentes (RNN), junto con
sus variantes optimizadas, como las Redes de Memoria a Largo Plazo (LSTM) y las
Unidades Recurrentes con Puertas (GRU), ha sido determinante en el avance del
Procesamiento de Lenguaje Natural (NLP). No obstante, este panorama cambi6
drasticamente con la aparicion de los Transformadores, una arquitectura innovadora
qgue ha revolucionado el procesamiento del lenguaje natural gracias al desarrollo de
Modelos de lenguaje de gran tamafo (LLM), representados por los
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Transformadores Generativos Preentrenados (GPT) de OpenAl y las
Representaciones Codificadoras Bidireccionales de Transformadores (BERT) de
Google.

3.2.5 Large Language Models (LLM)

Los LLM son una categoria de IA generativa que corresponde a una combinacion
de algoritmos que generan texto predictivo a partir de una gran cantidad de datos.
Estos modelos de lenguaje fueron entrenados con grandes volumenes de
informacion. La gran diferencia respecto a lo que ya conociamos es el crecimiento
exponencial de sus capacidades: cuando entrenamos un modelo con pocos datos,
sus capacidades seran limitadas, en cambio cuando el volumen de datos crece, sus
capacidades también lo hacen (Datalytics, 2024).

Los LLMs operan mediante arquitecturas avanzadas que capturan patrones
linguisticos complejos, permitiéndoles entender y generar lenguaje humano de
manera efectiva. Los transformadores han eliminado las limitaciones de los modelos
secuenciales y convolucionales, al permitir focalizarse en partes especificas del
texto y determinar cuales son mas relevantes para mejorar la traduccion y
comprension, haciéndolos particularmente eficaces en tareas de procesamiento de
lenguaje natural a gran escala. Los LLM se entrenan en vastos conjuntos de datos
de texto, aprendiendo de miles de millones de palabras para generar texto
coherente y relevante. La capacidad de estos modelos para capturar y generar
lenguaje se basa no solo en el tamaino de los datos de entrenamiento sino también
en la complejidad de sus arquitecturas neuronales, que comprenden innumerables
parametros, permitiendo destacar desde la traduccidn automatica hasta la
generacion de contenido, generando texto coherente y contextualmente relevante
en una variedad de estilos y formatos (Garcia, 2024).

El acceso a los LLM generalmente se habilita a través de terceros, que pueden
incluir organizaciones que proporcionan herramientas especializadas desarrolladas
o integradas con esta tecnologia. Podemos clasificar los LLM en cuatro categorias
segun la forma en que los usuarios interactuan con ellos (European Medicines
Agency, 2024):

1. De terceros, de cédigo abierto o cerrado, alojado externamente y
disponible en linea. Los usuarios interactuan con el modelo de lenguaje a
través de una interfaz en linea. La interaccién depende de la interfaz
proporcionada por el tercero y puede limitar la personalizacién o la
integracion con los sistemas internos.

2. De terceros, alojados externamente, parte de soluciones empresariales.
La interfaz puede ser mas completa y estar disefiada para integrarse en
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sistemas mas grandes. Aqui, los usuarios interactuan con el LLM con una
gama mas amplia de herramientas, que potencialmente abarcan la gestidon
de datos, el analisis y funcionalidades adicionales.

3. De terceros, de codigo abierto y alojado internamente. Ademas de estar
alojado internamente, es similar a la categoria anterior. Los usuarios tienen
mayor control sobre su interaccion con el LLM, lo que permite la
personalizacion del entorno de alojamiento, la integracion con otros sistemas
y la posible modificacién del modelo (si es de cédigo abierto).

4. (Re)capacitacion interna. Esta categoria ofrece un nivel Unico de
interaccion, totalmente definido dentro de la organizacién. Esto permite una
amplia personalizacion, incluyendo interfaces a medida, integracion con
fuentes de datos internas para la recuperacion, generacion aumentada y
optimizacién del rendimiento.

En este caso, se pueden integrar datos adicionales de la organizacion en
LLM de terceros, o bien, se pueden refinar los LLM creados por entidades
externas utilizando los datos de la organizacion. Ademas, existe la opcion de
desarrollar y capacitar LLM dentro de la organizacion, aprovechando sus
propios datos y equipos, aunque esto requiere una inversion significativa.

La forma en que los usuarios interactuan con los LLM puede afectar la flexibilidad,
el control, los requisitos de recursos y las posibilidades de integracion durante la
interaccion. Por lo tanto, es fundamental considerar estos factores al seleccionar un
tipo de modelo para una linea de trabajo especifica.

Se proyecta que para 2030, el mercado global de Modelos de Lenguaje de Gran
Tamano (LLM) alcance los 36.100 millones de dodlares, lo que pone de relieve como
los LLM se han consolidado como un motor fundamental de la innovacion
empresarial. Ejemplos populares de modelos de lenguaje de gran tamafo, como
GPT, LLaMA y Claude, ya ayudan a las empresas a optimizar sus operaciones,
automatizar tareas y mejorar la experiencia del cliente (Mudryi, 2025).

A medida que los LLM multimodales continuan evolucionando y adquieren la
capacidad de procesar texto, imagenes y videos, las empresas se beneficiaran de
capacidades aun mas avanzadas. El enfoque se desplazara hacia la mejora de la
eficiencia mediante la reduccién del consumo de energia y la minimizacién de
sesgos, lo que mejorara aun mas su valor en las operaciones comerciales. De cara
al futuro, la adopcion de LLM sera crucial para las empresas que buscan
mantenerse competitivas en los proximos afios. Quienes integren LLM en sus
procesos no solo mejoraran la eficiencia, sino que también abrirdn nuevas vias de
crecimiento e innovacion.
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llustracion 13: Los mejores LLM de 2025
Fuente: (Mudryi, 2025)

3.2.6 IA en el Contexto Legal

La adopcion de la Inteligencia Artificial en América Latina estd creciendo
rapidamente, en especial en ambitos como la salud, el sector financiero y la industria
tecnoldgica. Este avance plantea diversas dudas y preocupaciones, en particular en
lo relacionado con la privacidad y la proteccidon de datos personales. Estas
inquietudes no son exclusivas de la regidn, sino que también se evidencian en otras
partes del mundo, como en el debate que se desarrolla actualmente en la Unién
Europea. No obstante, este desarrollo acelerado representa un importante reto para
los marcos normativos y de gobernanza en América Latina, que con frecuencia no

logran mantenerse al ritmo de las transformaciones impulsadas por la IA
(Fernandez, 2024).

Varios paises, como México, Brasil, Panama, Peru y Chile, han iniciado la
formulacion de politicas y lineamientos orientados a regular el uso de la Inteligencia
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Artificial. Estos esfuerzos se enfocan principalmente en la proteccidon de datos y la
ciberseguridad, con el objetivo de establecer un marco legal y normativo que oriente
el desarrollo y la implementacion responsable de esta tecnologia (Veronese et al.,
2021). La literatura acuerda que la IA tiene potencial para realizar grandes cambios
en la sociedad y la economia del mundo. En una investigacion publicada por el
Instituto de Estudios Avanzados para la Inteligencia Artificial, un consorcio de
entidades brasilefias, se afirma que el ascenso de la IA puede tener un impacto
social y econémico mas significante que la revoluciéon de Internet y que las
consideraciones éticas seran muy importantes (Cébe et al., 2020).

Se proponen algunos de los principales desafios que debe enfrentar cualquier
aproximacion regulatoria de estas nuevas tecnologias (Fernandez, 2024):

¢ Alineacién con Innovaciones Tecnoldgicas. La naturaleza dinamica de la
IA requiere que los legisladores se mantengan continuamente informados
sobre los desarrollos tecnologicos para disefar leyes que sean
suficientemente flexibles y prospectivas. Esto implica un compromiso no solo
con la comprension de la tecnologia actual, sino también con la anticipacion
de futuras tendencias y aplicaciones.

e Consideraciones Econdmicas en la Legislacion. Al formular politicas y
regulaciones, es crucial considerar el amplio espectro de impactos
economicos de la IA. Esto incluye evaluar como las innovaciones en IA
pueden transformar el mercado laboral, influir en la competitividad entre
empresas y sectores, y redefinir modelos de negocio enteros.

e Promocién del Desarrollo y la Innovacion. Las regulaciones deben buscar
un equilibrio entre proteger al publico y los intereses empresariales, y
fomentar un ambiente propicio para la innovacion y el desarrollo econémico.
Un marco legal bien concebido puede actuar como un catalizador para la
inversion en nuevas tecnologias, al mismo tiempo que asegura que sus
beneficios se distribuyan de manera justa y ética.

Centrandonos en el escenario chileno, el 7 de mayo de 2024 el Presidente Gabriel
Boric, a través del Ministerio de Ciencia junto con otros ministerios, presento en el
Congreso Nacional el proyecto de Ley que regula los sistemas de inteligencia
artificial (IA) en Chile, que busca asegurar que el desarrollo y uso de estas
tecnologias sea respetuoso de los derechos de las personas, fomentar la innovacion
y fortalecer la capacidad del Estado para actuar frente a sus riesgos y desafios. Este
proyecto propone reglas claras para quienes desarrollan, implementan o
comercializan sistemas de |A, entregando certezas e impulsando el
emprendimiento; y promoviendo un uso ético, transparente y responsable de la IA
en beneficio de todas y todos. La propuesta recoge el trabajo de diversas instancias,
tales como: el Comité de Expertos de IA, las comisiones del Congreso, mesas de
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trabajo con la industria, academia y sociedad civil, y también se basa en principios
de organismos como la Unesco y la OCDE.

A continuacion se detallan los cuatro objetivos clave del Proyecto de Ley:

v' Respetar los derechos fundamentales para garantizar la dignidad, la libertad

y la igualdad de todas las personas, promoviendo la convivencia pacifica y el
desarrollo social para la base de una sociedad justa y democratica.

Promover la innovacién, creando condiciones para que empresas,
especialmente las pequenas y medianas, puedan desarrollar nuevas
soluciones en un entorno regulado.

Entregar certezas legales a quienes usan IA, fomentando un desarrollo
responsable, competitivo y alineado con estandares internacionales.

Proteger a la ciudadania frente a riesgos como: decisiones injustas, falta de

transparencia en el uso de la tecnologia y/o automatizacion que afecte
derechos sin una supervisiéon adecuada.

3.2.7 Inteligencia Artificial en el Testing

Segun los parametros de referencia del sector (QASource Engineering Team,
2025), el retorno de la inversién (ROI) en IA para el testing incluye:

Reduccién de hasta un 60% en la duracion de los ciclos de prueba.
Reduccién del 30% al 50% en los defectos posteriores al lanzamiento.

Justificar el coste de la IA en las pruebas de software se reduce al retorno de la
inversion (ROI). Con una implementacion adecuada, los retornos no son solo
tedricos: son medibles, escalables y transformadores. Veamos como la IA ofrece un
retorno de la inversion tangible a lo largo del ciclo de vida de las pruebas.

Ciclos de prueba mas rapidos = tiempo de comercializacion mas rapido
Menos errores = menor costo de calidad

Equipos mas pequeinos, mayor impacto

Toma de decisiones mas inteligente con analisis predictivo

Mejora continua a escala
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La mayoria de los equipos de testing ven el ROI de sus inversiones en IA en los
primeros 6 a 12 meses. Las ganancias iniciales provienen de la reduccién del tiempo
de ejecucion de las pruebas y una mejor prediccion de defectos. Con el tiempo, a
medida que los modelos aprenden y mejoran, el ROI se incrementa gracias a una
mayor precision y eficiencia. De cara a la alta direccion, la mejor forma de justificar
el costo de implementar IA podria ser utilizar un caso de negocio centrado en
resultados medibles, tales como: ahorro de tiempo en los ciclos de prueba,
reduccion de problemas de produccion, lanzamientos acelerados y reduccion de
costes.

Los métodos de prueba tradicionales suelen ser lentos y propensos a errores
humanos. Las pruebas manuales requieren un gran esfuerzo para crear y mantener
casos de prueba, especialmente a medida que el software evoluciona. Aqui es
donde la Inteligencia Artificial ofrece una clara ventaja: los sistemas de prueba
basados en I|IA pueden generar, adaptar y ejecutar casos de prueba
automaticamente sin necesidad de definir manualmente cada paso. Esto ahorra
tiempo y recursos.

Mientras que los métodos de prueba convencionales se basan en scripts de prueba
rigidos, la IA puede adaptarse dinamicamente a los nuevos requerimientos. Los
modelos de aprendizaje automatico aprenden continuamente de los resultados de
las pruebas y adaptan los casos de prueba segun la estrategia de prueba. Esto
mejora la cobertura de las pruebas y aumenta la eficiencia. Los sistemas de IA son
insuperables, especialmente para proyectos grandes que implican actualizaciones
y cambios frecuentes. Puede concentrarse en un control de calidad de alto nivel
mientras la IA se encarga del trabajo repetitivo. La mayor ventaja: la |A minimiza el
error humano y garantiza que no se pase por alto ningun escenario importante
(Trendig, 2024).

Los sistemas basados en IA pueden generar y adaptar automaticamente casos de
prueba, lo que aumenta la cobertura de las pruebas y reduce el tiempo de salida a
produccion del software. Ademas, la capacidad de la IA para reconocer patrones y
realizar predicciones permite la deteccion y correccidén proactiva de errores antes
de que ocurran en la practica.

En los ultimos afos, el mundo digital ha sido testigo de un crecimiento exponencial
en la frecuencia de lanzamientos de software. Este fendmeno ha intensificado la
demanda de procesos de prueba que sean mas agiles, eficientes y confiables, y por
lo mismo, la presion por entregar productos de software de alta calidad es mas alta
que nunca. Frente a este desafio, existe un consenso cada vez mas amplio sobre
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el valor de la automatizacion de pruebas, incluso cuando se implementa de manera
parcial, como una solucién efectiva para reducir la carga y acelerar los ciclos de
desarrollo.

Tal como afirma (Artyukhovsky, 2025), la inteligencia artificial esta transformando
radicalmente las practicas tradicionales del control de calidad. Lo que antes era un
proceso lento, manual y repetitivo, se ha convertido en una actividad mas agil,
inteligente y altamente eficiente. Para los equipos de aseguramiento de calidad, la
IA no representa simplemente una herramienta adicional, sino un aliado estratégico
capaz de enfrentar directamente los desafios del desarrollo de software en entornos
cada vez mas dinamicos y exigentes. En este contexto, en una primera revision se
identifican claramente 7 beneficios fundamentales que propone la implementacion
de la IA como parte de un marco de trabajo en QA:

o Automatizacion de Tareas Repetitivas. Considere |la cantidad de tiempo
que los equipos dedican a redactar casos de prueba y a detectar defectos de
manera manual. Estas actividades, ademas de ser tediosas, consumen
recursos valiosos que podrian destinarse a tareas de mayor impacto. En este
escenario, la IA aplicada a la automatizacion del control de calidad
desempefia un papel fundamental, asumiendo las tareas repetitivas de forma
eficiente y sin intervencion humana constante. De este modo, libera a los
equipos de QA para que puedan concentrarse en resolver problemas
complejos, tomar decisiones estratégicas y elevar la calidad general del
producto.

¢ Informacién Predictiva. ; Qué pasaria si pudiera identificar las debilidades
de su cédigo antes de que se conviertan en problemas reales? La IA aplicada
a las pruebas de software hace precisamente eso. A través del analisis de
datos historicos y patrones de comportamiento, la IA es capaz de predecir las
areas de mayor riesgo dentro del cédigo. Esto permite a los equipos de
control de calidad actuar proactivamente, abordando posibles fallos antes de
que se manifiesten, y reduciendo asi la necesidad de costosas correcciones
en etapas posteriores del desarrollo.

e Mejora de la Cobertura de las Pruebas. Las pruebas de software
tradicionales a menudo presentan vacios, especialmente al abordar casos
extremos o validar el comportamiento en entornos variados. La IA redefine
este panorama al detectar de forma proactiva escenarios ocultos y ejecutar
pruebas bajo una amplia gama de condiciones. Segun datos de TestRail, mas
del 50 % de los profesionales de aseguramiento de calidad reportan mejoras
significativas tanto en la cobertura de pruebas como en la productividad
gracias al uso de IA.

¢ Apoyo ala Implantaciéon Continua. El principal objetivo de cualquier equipo
DevOps es implementar actualizaciones con rapidez sin comprometer la
estabilidad del sistema. La IA se integra de forma natural en los flujos de
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trabajo CI/CD, proporcionando analisis en tiempo real durante las fases de
despliegue. Al identificar de inmediato posibles incidencias, permite aplicar
correcciones de forma instantanea, lo que no solo acelera los ciclos de
lanzamiento, sino que también refuerza la confianza en la calidad y fiabilidad
del software entregado.

Mejora de la Eficacia. En el ambito del aseguramiento de calidad, la
velocidad y la precisién suelen percibirse como objetivos en conflicto. Sin
embargo, la IA logra cerrar esa brecha de manera efectiva. Al automatizar y
optimizar los procesos de verificacidn, la |A acelera significativamente el ciclo
de pruebas sin comprometer la exactitud de los resultados. Esto permite a
los equipos cumplir con plazos ajustados mientras mantienen altos
estandares de calidad.

Mayor Precision. Las pruebas manuales, por muy necesarias que sean,
estan sujetas a errores humanos. El cansancio, la falta de atencién o simples
omisiones pueden hacer que ciertos defectos pasen desapercibidos. La |IA
aplicada al control de calidad reduce significativamente este riesgo al aportar
precision, consistencia y exhaustividad al proceso de prueba. Gracias a su
capacidad para identificar patrones y anomalias de forma sistematica, la I1A
detecta fallos que podrian escapar al ojo humano, contribuyendo asi a la
entrega de un software mas limpio, robusto y confiable.

Mantenimiento de pruebas Dinamico. A medida que el software evoluciona
constantemente, los procesos de prueba deben adaptarse en igual medida.
Sin embargo, actualizar manualmente los casos de prueba puede resultar
una tarea tediosa y una considerable pérdida de tiempo. La |IA aborda este
desafio de forma eficiente, actualizando automaticamente los casos de
prueba en funcion de los cambios en la aplicacién. Esto no solo simplifica el
mantenimiento, sino que también permite a los equipos centrarse en nuevos
desafios y en la mejora continua del producto, en lugar de invertir recursos
en ajustes repetitivos del pasado.
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llustracion 14: Beneficios clave de la |A en pruebas de software

Fuente: (elaboracion propia)

3.2.8 Inteligencia Artificial en el Testing Continuo

La integracion del QA en DevOps da lugar a pruebas continuas que garantizan la
rapida integracion de los cambios de cddigo de forma eficaz y eficiente. Ademas,
las pruebas continuas democratizan la calidad al iterar el QA a lo largo del ciclo de
vida del desarrollo de software, impulsando la calidad a gran velocidad. Sin
embargo, las pruebas continuas suelen presentar cuellos de botella, como la
automatizacién aislada, la falta de visibilidad integral de los requerimientos, un gran
volumen de pruebas, etc. Una manera eficiente de abordar estos desafios apunta
justamente a la implementacion de un enfoque basado en inteligencia artificial que
se apoye en el aprendizaje automatico (ML) para orquestar la calidad en todo el
proceso de pruebas continuas, lo que permite un QA auténomo y sin intervencion.

Tal como propone (Cognizant, 2020) la IA puede optimizar el proceso de pruebas
continuas al eliminar la intervencién manual. Con la IA, los equipos de control de
calidad pueden activar ciclos de pruebas desatendidos, donde se identifican
defectos y se aplican medidas correctivas en tiempo de ejecucion, basandose en la
informacion obtenida de conjuntos de datos historicos y eventos pasados. De esta
forma, el motor de |IA garantizara que solo el codigo robusto avance de una etapa a
la siguiente, orquestando la calidad a lo largo del ciclo de vida del desarrollo de
software.
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Si bien es cierto la gran mayoria de las actividades de control de calidad se
automatizan en pruebas continuas, el cdédigo aun debe aprobarse manualmente de
una compuerta de calidad a otra, segun los resultados de las pruebas. Esta
automatizacién aislada, o lagunas de automatizacion, da lugar al efecto acordedn,
o a un flujo interrumpido de elementos debido al estancamiento en el pipeline.

Un motor de |A asume la tarea de verificar el codigo en los controles de calidad, lo
que hace que este proceso sea autonomo. Al analizar los resultados de estas
pruebas automatizadas, un algoritmo de aprendizaje automatico puede aprobar o
rechazar la progresién del codigo, creando un flujo de trabajo totalmente
automatizado. Al orquestar los procesos de control de calidad con IA, los equipos
de control de calidad pueden:

e Automatizar los controles de calidad. A medida que los algoritmos de
aprendizaje automatico determinan si el cédigo es “correcto” o “incorrecto”
segun datos historicos, los equipos de control de calidad pueden confiar al
motor de IA la promocién del cédigo o la desactivacién de funciones con alta
probabilidad de causar interrupciones en la aplicacion o defectos de
produccion.

¢ Predecir las causas raiz. La clasificacion o identificacion de la causa raiz de
un defecto, es una de las razones de los retrasos en el lanzamiento de
nuevas funciones. Mediante patrones y correlaciones, los algoritmos de
aprendizaje automatico pueden rastrear los defectos hasta sus causas raiz,
y la IA puede activar pruebas correctivas antes de que el codigo avance. A
medida que la IA toma estas decisiones, el margen de error se reduce
significativamente.

e Aproveche la monitorizacién precognitiva. Los algoritmos de aprendizaje
automatico (ML) detectan sintomas en errores de codificacion que
previamente se habian pasado por alto. El algoritmo puede entonces sefialar
estos sintomas, como un alto uso de memoria, como una amenaza potencial
que podria provocar una interrupcién del servicio. Como medida correctiva,
el motor de IA puede iniciar automaticamente un proceso paralelo para
optimizar el consumo de recursos del servidor.

En la actualidad los enfoques tradicionales a menudo tienen dificultades para seguir
el ritmo de los procesos Agile y DevOps, lo que genera deficiencias en el control de
calidad. Es precisamente en este ambito que surge la IA como una fuerza
transformadora que permite el analisis y la ejecucion de pruebas en tiempo real. Al
aprovechar algoritmos de aprendizaje automatico y analisis predictivo, la IA permite
a los equipos de control de calidad detectar problemas de forma temprana,
adaptarse dinamicamente a los cambios y mantener la calidad del software sin
ralentizar el desarrollo. Mediante la automatizacion inteligente y la informacion
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practica, la IA hace que las pruebas continuas no solo sean posibles, sino también
eficientes y fiables.

Segun (Navaneethakrishnan, 2025) la clave del testing continuo impulsado por IA
reside en su capacidad para analizar grandes cantidades de datos en tiempo real.
Las herramientas de |A monitorizan el rendimiento de las aplicaciones, los
resultados de las pruebas y el comportamiento del usuario para identificar patrones
y anomalias que podrian indicar posibles problemas. Este enfoque proactivo
garantiza la deteccion de defectos antes de que se conviertan en problemas criticos.
Ademas, los algoritmos de IA pueden priorizar las pruebas en funcién del riesgo,
centrandose en las areas con mayor probabilidad de fallo. Estas pruebas dirigidas
reducen la necesidad de una cobertura exhaustiva de las pruebas, a la vez que
mantienen la confianza en la estabilidad del software. Por ejemplo, la IA puede
predecir qué partes de un sistema son vulnerables basandose en datos historicos
de defectos, guiando a los evaluadores hacia las areas donde sus esfuerzos son
mas efectivos. Esta precision no solo ahorra tiempo, sino que también reduce los
costes asociados a las correcciones de posproduccion.
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llustracién 15: Evolucion del testing

Fuente: (CloudQA, 2025)
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Otra ventaja significativa de la IA en el Testing Continuo es su capacidad de
adaptarse a los rapidos cambios tipicos del desarrollo moderno. Las aplicaciones
evolucionan rapidamente, con actualizaciones frecuentes y la incorporacion de
nuevas funciones. Las herramientas basadas en IA ajustan dinamicamente los
scripts y las configuraciones de prueba para adaptarse a estos cambios, eliminando
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el esfuerzo manual necesario para el mantenimiento de los casos de prueba. Esta
capacidad de autorreparacion garantiza que las pruebas sigan el ritmo del
desarrollo, reduciendo retrasos y cuellos de botella. Ademas, la |IA mejora la
colaboracion entre equipos al proporcionar paneles de control en tiempo real que
muestran métricas de prueba, tendencias de defectos e informacion sobre el
rendimiento. Estas vistas centralizadas fomentan la transparencia y permiten a las
partes interesadas tomar decisiones informadas, impulsando una cultura de calidad
en toda la organizacion.

3.2.9 Inteligencia Artificial Generativa (GenAl) en el Testing

A diferencia de los sistemas de |A tradicionales, que se basan en reglas explicitas
e instrucciones programadas por humanos, la |IA generativa emplea técnicas de
aprendizaje automatico para desarrollar resultados innovadores y unicos basados
en patrones y datos con los que ha sido entrenada. Los modelos generados por la
IA generativa son capaces de identificar patrones, detectar anomalias y anticipar
posibles problemas que pueden afectar la calidad del software. Esta técnica
proactiva permite la deteccidon temprana de problemas, lo que ayuda a los
desarrolladores y a los equipos de control de calidad a tomar medidas preventivas
y a mejorar el estandar general del programa. Ademas, la IA generativa en las
pruebas de software puede automatizar el desarrollo de casos de prueba y facilitar
la creacion de datos de prueba sintéticos (ITConvergence, 2024).

En esencia, la IA Generativa se basa en modelos de lenguaje de gran escala (LLM)
capaces de generar resultados novedosos y utiles, como casos y datos de prueba,
sin requerir instrucciones humanas detalladas. Esta capacidad de generacion
auténoma representa un cambio radical en el ambito del aseguramiento de calidad,
al permitir la creacion de pruebas contextualizadas de manera dinamica, reduciendo
significativamente la intervencidon manual y ampliando el alcance y la eficiencia del
proceso de pruebas.

Aunque la IA Generativa puede parecer intimidante por la complejidad de los
modelos que la sustentan, comprender sus principios fundamentales permite
apreciar su enorme potencial en el ambito del aseguramiento de calidad. Su
verdadero valor radica en la capacidad de crear, adaptar y generar pruebas
alineadas con las necesidades especificas de un sistema o funcionalidad. Desde la
generacion automatica de casos de prueba a partir de descripciones funcionales
hasta la generacion de estrategias dinamicas y adaptativas, sus aplicaciones en
control de calidad son amplias, versatiles y continuan evolucionando rapidamente.
A medida que la |A generativa continua evolucionando y madurando, promete
revolucionar aun mas nuestro enfoque de las pruebas, impulsando un futuro donde
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las pruebas sean cada vez mas completas, autbnomas y eficientes (TestRigor,

2024).

La IA generativa aporta numerosos beneficios al aseguramiento de calidad del
software. Sus capacidades unicas y técnicas avanzadas abren nuevas posibilidades
para mejorar la cobertura de las pruebas, optimizar la deteccion de defectos y
acelerar el desarrollo de software. En esta seccion vamos a volver a profundizar en
los principales beneficios que ofrece GenAl a la industria de las pruebas (Katalon,
2024) (Andrades, 2025) (Vinayagam, 2024) (Hall, 2024) (Cser, 2024):

Mejora en la Cobertura y Eficiencia. La principal ventaja de la IA Generativa
en el control de calidad del software es su capacidad para mejorar la
cobertura de las pruebas. Al aprovechar algoritmos y grandes conjuntos de
datos, los modelos de |IA Generativa pueden generar automaticamente casos
de prueba completos que abarcan diversos escenarios y entradas. Esta
generacion automatizada de casos de prueba reduce el esfuerzo requerido,
a la vez que aumenta la minuciosidad y la eficacia del proceso de prueba.

Mejora en la Deteccion de Defectos. La |A generativa descubre facilmente
problemas complejos de software que pueden ser dificiles de identificar para
los analistas humanos. Estas técnicas analizan grandes volumenes de datos
relacionados con el software, como cddigo y registros, para identificar
patrones y diferencias con el comportamiento esperado de la aplicacion. Al
reconocer estas irregularidades, los modelos de IA generativa pueden
detectar posibles errores, vulnerabilidades y cuellos de botella de
rendimiento en las primeras etapas del proceso de desarrollo.

Prediccién y Resolucion Inteligente de Defectos. Al incorporar pruebas
basadas en IA Generativa, los analistas de calidad pueden anticiparse a los
defectos antes de que se manifiesten. Estos modelos analizan datos
historicos, identifican patrones recurrentes y detectan posibles fallos desde
las primeras etapas del ciclo de vida del desarrollo de software (SDLC). Este
enfoque preventivo no solo incrementa la fiabilidad del producto final, sino
que también reduce significativamente los costos asociados a la correccion
de defectos posteriores al lanzamiento.

Incorporacion Fluida con Pipelines de CI/ICD. Con la adopciéon
generalizada de metodologias Agile y DevOps, las pruebas continuas se han
vuelto fundamentales. La aplicacién de IA Generativa en entornos de CI/CD
permite integrar herramientas inteligentes con plataformas como GitHub
Actions, Jenkins o GitLab CI, automatizando la generacién y ejecuciéon de
pruebas en tiempo real. Esto facilita la validacion continua del cddigo,
acelerando los ciclos de entrega y mejorando la confiabilidad de los
lanzamientos de software.
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Autoaprendizaje y Pruebas Adaptativas. A diferencia de la automatizacion
tradicional, las pruebas impulsadas por Al Generativa tienen la capacidad de
aprender de ejecuciones anteriores y adaptarse de forma dinamica a los
cambios del alcance. Esto reduce significativamente la necesidad de
mantenimiento manual de scripts, ya que los marcos de prueba basados en
IA pueden autorrecuperarse y ajustarse automaticamente. El resultado es
una implementacion de pruebas mas robusta, resiliente y eficiente.

Reduccién de Tiempos y Costos. Una de las ventajas significativas de la
IA generativa en la automatizacién de pruebas es su capacidad para reducir
el tiempo y los costos de las pruebas. Los métodos de prueba tradicionales
suelen implicar tareas repetitivas y que consumen mucho tiempo. La IA
generativa automatiza estas tareas, liberando a los equipos de control de
calidad para que se centren en las fases mas criticas del ciclo de vida del
desarrollo de software. Esto acelera el proceso de pruebas, garantizando una
mayor calidad en las versiones de software.

Enfoque Holistico para el Mantenimiento de las Pruebas. La IA
Generativa adopta un enfoque holistico al integrar de manera fluida multiples
fuentes de datos en el proceso de mantenimiento de pruebas. Es capaz de
analizar tanto los aspectos visuales como el cdédigo HTML subyacente,
ademas de interpretar el contenido legible para los usuarios. Esta vision
multidimensional permite mantener los casos de prueba actualizados,
relevantes y alineados con los cambios continuos en el desarrollo del
software. En la practica, actia como un observador inteligente y constante
que supervisa, ajusta y optimiza el proceso de pruebas en tiempo real.

Analisis de Resultados. Durante la ejecucién de las pruebas, la Al
Generativa recopila y analiza registros, métricas de rendimiento y mensajes
de error, evaluando el comportamiento de la aplicacion bajo distintas
condiciones. Gracias a algoritmos de aprendizaje automatico, es capaz de
detectar anomalias, identificar cuellos de botella y reconocer patrones que
podrian indicar la presencia de defectos. Ademas, realiza un analisis de
causa raiz para determinar los factores subyacentes que originan dichos
problemas. Como parte de este proceso, GenAl también evalua el impacto
potencial de los defectos sobre la funcionalidad global del sistema y la
experiencia del usuario, facilitando una toma de decisiones mas informada y
proactiva en la gestién de calidad.

Apoyo Transversal del Proceso de Testing. La IA Generativa se pueda
utilizar de manera transversal en la totalidad de las actividades que conllevan
el proceso de aseguramiento de calidad de software, de manera mucho mas
agil, dinamica, en menor tiempo, y con un alto grado de precision y eficiencia,
aplicando mejores significativas en tareas clave como lo son por ejemplo:
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Analisis de requerimientos

Definicién de estrategias de pruebas
Generacion de escenarios de prueba
Andlisis de resultados

Generacion de informes de resultados
Prediccion de defectos

Generacion de scripts de automatizacién
Seleccion de casos para regresion
Analisis e inspeccion de requerimientos

VVVVVYYYY

Definicion de
Estrategias

GenAl eyuda & crear
estrategiaz de prusbas
dindmicas

Andlisis de
Requerimientos

GenAl analiza y revisa GenAl genera diversas

loa requerimientos del escenarios de pruebas
software ¢a
(o]=]

Seleccion de Casos Analisis de
de Regresion < / > Resultados

GenAl selecciona EQ GenAl analiza
casos de pruebas resultados de pruebas

relevantes para para obienar
regresion conclusiones claves

Generacion de Generacion de
Scripts Informes
o
GenAl genera scripts 'Hl GenAl crea informes
para pruebas de pruebas detallados
automatizedas . segun tipo de
Prediccidn de audiencia

Defectos

GenAl predice posibles
defectos en el software
en funcicn de datos
historicos

llustracion 16: GenAl como apoyo al proceso de Testing

Fuente: (elaboracion propia)
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4. HIPOTESIS

A través de este estudio se busca demostrar que ante un escenario de desarrollo
de software dinamico, con requerimientos cambiantes y con una alta incertidumbre
respecto a las preferencias de los usuarios, la implementacion de estrategias de
prueba adaptativas basadas en inteligencia artificial generativa (GenAl) optimizara
significativamente el proceso de aseguramiento de calidad de software de manera
transversal, ayudando a incrementar la eficiencia operativa y la cobertura de
pruebas, reduciendo los tiempos y costos en actividades clave y mejorando la
deteccion de defectos criticos en instancias tempranas.

Dentro de los beneficios que se postulan con la incorporacién de GenAl como parte
del proceso de pruebas se consideran 4 dimensiones:

e Analisis de requerimientos
» Reduccién del tiempo de inspeccién de requerimientos en un 400%.
» Deteccion de defectos se incrementara en un 50%.

e Disefo y creacion de matrices de prueba
» Creacion de matrices de prueba un 80% mas rapido.
» Cobertura de pruebas (generales) se aumentara en un 40%.

e Ejecucién de pruebas
» Ejecucion de pruebas un 30% mas rapida.
» Reduccién de falsos positivos en un 20%.

e Generacién de informes de resultados
» Generacion de informes de resultados un 80% mas rapido.

En particular, se proyecta una mejora transversal en indicadores clave de
desempefio, tales como: time-to-market, la eficiencia operacional, la calidad del
producto final y la agilidad organizacional para responder al cambio.

La incorporacion de GenAl al proceso de pruebas de software permitira:

e Mejorar la alineacion entre requerimientos de negocio y calidad del producto,
reduciendo los riesgos de fallas funcionales y técnicas que afectan la
satisfaccion del cliente y la reputacion de la empresa.

e Reducir el time-to-market de nuevas funcionalidades, fortaleciendo la

capacidad de respuesta ante oportunidades del mercado y acelerando la
entrega de valor al cliente.
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e Optimizar la utilizacién de recursos humanos y tecnoldégicos, aumentando la
eficiencia operativa y reduciendo costos asociados a reprocesos y
mantenimiento correctivo.

e Elevar la calidad del producto desde etapas tempranas del ciclo de vida del
software, lo que impacta directamente en la fidelizacion del cliente, la
reduccion del churn rate y la mejora del Net Promoter Score (NPS).

e Proveer inteligencia accionable mediante reportes automatizados y precisos,
lo cual mejora la toma de decisiones y el gobierno de Tl en tiempo real.

5. OBJETIVOS

En toda iniciativa de transformacién tecnoldgica, la definicidon clara de objetivos no
solo orienta la ejecucion operativa, sino que también asegura la alineacién con los
intereses estratégicos de la organizacion. Para los tomadores de decision, resulta
fundamental comprender que los objetivos de este estudio estan directamente
vinculados con la generacién de eficiencia, la reduccion de costos y la mejora
sostenida de la calidad en los proyectos digitales.

5.1 Objetivo General

Proponer un modelo de optimizacién del proceso de aseguramiento de calidad de
software, basado en estrategias de prueba adaptativas fundamentadas en
Inteligencia Artificial Generativa (GenAl), orientado a reducir significativamente los
tiempos y costos en actividades clave del proceso, incrementar la eficiencia
operativa, mejorar la deteccion temprana de defectos criticos y ampliar la cobertura
de pruebas, especialmente en contextos de desarrollo agil con requerimientos
cambiantes.
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5.2 Objetivos Especificos

Dentro de los principales objetivos especificos de este trabajo de investigacion se
destacan:

Identificar las principales limitaciones de los enfoques de prueba
tradicionales en entornos de desarrollo agil, particularmente en escenarios
con requerimientos cambiantes, que afectan la eficiencia, cobertura vy
capacidad de respuesta del aseguramiento de calidad.

Analizar el estado del arte sobre la aplicacion de Inteligencia Artificial en el
proceso de pruebas de software, con énfasis en el uso de Inteligencia
Artificial Generativa (GenAl) para el disefio e implementacion de estrategias
de prueba adaptativas.

Disefar un modelo conceptual basado en GenAl que integre estrategias de
prueba adaptativas orientadas a optimizar el proceso de aseguramiento de
calidad de software, incluyendo mejoras cuantificables en analisis de
requerimientos, generacion de casos de prueba, ejecucion y reporte de
resultados.

Definir los requisitos técnicos, organizacionales y humanos necesarios para
la implementacion efectiva del modelo propuesto, considerando aspectos
de infraestructura tecnoldgica, capacitacion, automatizacion y gestion del
cambio.

Evaluar el impacto potencial del modelo propuesto mediante indicadores
cuantitativos asociados a eficiencia operativa, reduccién de tiempos y costos,
cobertura de pruebas y detecciéon temprana de defectos criticos, validando
su aplicabilidad en escenarios representativos del desarrollo agil.
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6. PLAN DE TRABAJO

Se propone trabajar sobre una base metodoldgica con enfoque cuantitativo, asi
como de los disefios exploratorios y descriptivos, con foco en investigaciones de
tecnologias emergentes, innovadoras y poco estudiadas (Sampieri et al., 2014). Se
establece un proceso de trabajo no dependiente de procedimientos experimentales
complejos, ni recoleccibn masiva de datos cuantitativos, facilitando asi una
investigacion viable en tiempo y alcance, y con foco en un analisis exhaustivo de
una tecnologia emergente y su impacto en el proceso de pruebas.

Este enfoque metodoldgico permitira analizar el impacto del modelo propuesto a
través de indicadores cuantificables de eficiencia operativa, cobertura de pruebas,
reduccion de tiempos y costos, y capacidad de deteccion temprana de defectos, lo
que proporciona evidencia objetiva sobre su viabilidad y efectividad en entornos
agiles y dinamicos.

6.1 Enfoque

Se propone desarrollar una investigacion aplicada con enfoque cuantitativo, de tipo
cuasi-experimental, combinando fases exploratorias iniciales con una validaciéon
cuantificable del modelo propuesto. Este enfoque permitira medir de forma objetiva
el impacto de la incorporacion de estrategias de prueba adaptativas basadas en
GenAl sobre el proceso de aseguramiento de calidad de software.

Este enfoque debe considerar las siguientes etapas clave:

1. Revision exploratoria y descriptiva del estado del arte sobre el aseguramiento
de calidad en entornos agiles y la aplicacion de GenAl en pruebas de
software, para fundamentar el disefio del modelo.

2. Disefio del modelo conceptual que integre GenAl en las distintas etapas del
proceso de pruebas, alineado con las dimensiones clave planteadas en la
hipétesis (analisis de requerimientos, disefio de pruebas, ejecucidén y
reportes).
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3. Implementacion controlada del modelo en entornos simulados o casos de
estudio reales, donde se pueda aplicar una comparacion antes/después
respecto a tiempos, costos, cobertura y deteccién de defectos.

4. Recoleccion y analisis estadistico de datos cuantitativos, utilizando
indicadores definidos para cada dimensién (por ejemplo, tiempo promedio de
generacion de casos, porcentaje de cobertura, tasa de defectos detectados,
etc.).

5. Validacion de la hipétesis mediante técnicas de inferencia estadistica que
permitan determinar si los cambios observados son significativos.

6.2 Diseino Metodolégico

Para abordar de manera robusta los objetivos transversales de este trabajo de
investigacion se ha optado por un disefio metodoldgico de caracter exploratorio-
descriptivo (Sampieri et al.,, 2014). La naturaleza exploratoria se justifica por la
necesidad de examinar un campo relativamente nuevo y en evolucion, como lo es
el uso de GenAl en estrategias de prueba adaptativas, mientras que la dimension
descriptiva se enfoca en desarrollar el estado actual de las practicas de testing,
identificando sus limitaciones en entornos dinamicos, y detallando los beneficios y
desafios de la GenAl aplicada en ese contexto.

La seleccion de este diseiio metodologico se sustenta en el caracter emergente e
innovador de la tecnologia estudiada, la cual aun no cuenta con un cuerpo teérico
suficientemente consolidado en el ambito académico y profesional. EI componente
exploratorio del diseno permitirda indagar preliminarmente el estado del arte,
identificando los desafios actuales del aseguramiento de calidad de software en
contextos cambiantes y asi detectar cdmo las estrategias adaptativas estan
comenzando a utilizarse en la industria del QA. Posteriormente, el componente
descriptivo permitira caracterizar con mayor detalle las practicas actuales,
tecnologias utilizadas, beneficios observados y limitaciones asociadas a la
incorporacion de GenAl en los procesos de prueba de software. A través de esta
fase se buscara documentar de forma sistematica como estas estrategias impactan
aspectos como la eficiencia, cobertura y capacidad de adaptacién del proceso de
testing, con base en evidencia concreta y estudios especializados.
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En conjunto, este enfoque metodologico mixto (exploratorio-descriptivo) resulta
especialmente pertinente para investigaciones aplicadas que requieren una
aproximacion flexible pero rigurosa, con el fin de comprender, analizar y proponer
mejoras concretas sobre un fendmeno contemporaneo de alta complejidad
tecnologica.

6.3 Técnicas e Instrumentos

Para alcanzar los objetivos trazados y garantizar la validez y eficiencia del modelo
propuesto, se emplearan diversas técnicas e instrumentos cualitativos que buscan
facilitar un analisis profundo y contextualizado del tema de estudio.

Revision sistematica de documentaciéon. Se aplicara una metodologia
estructurada para la busqueda y analisis de estudios académicos,
documentos técnicos, articulos cientificos y reportes de la industria. Esta
revision permitira identificar factores clave, tales como: fortalezas y
debilidades de la IA, tendencias emergentes en GenAl aplicada al testing y
limitaciones de enfoques tradicionales en contextos agiles.

Analisis documental. Se examinaran marcos de trabajo internacionales de
calidad de software (como los propuesto por ISTQB®), documentacién y
estudios de mecanismos de integracion de IA en contextos de pruebas y
guias de implementacion de GenAl. El andlisis se enfocara en identificar
principios, estructuras, procesos y métricas aplicables a un modelo
adaptativo de testing.

Diseiio de un modelo conceptual. A partir del analisis se procedera a
disefiar un modelo conceptual que integre estrategias de prueba adaptativas
basadas en GenAl dentro del proceso de aseguramiento de calidad del
software. Este modelo sera representado mediante diagramas de flujo y
esquemas funcionales, considerando criterios de eficiencia, escalabilidad,
cobertura y alineacion con entornos agiles.

Triangulacion de fuentes. Para aumentar la consistencia y confiabilidad de
los resultados, se aplicara una estrategia de triangulacion metodolégica de
fuentes de datos, contrastando informacién proveniente de distintas fuentes
(literatura, estandares, casos de éxito, etc.) con el fin de fortalecer las
conclusiones y reducir sesgos interpretativos (Gémez et al., 1996).

57



Técnicas & Instrumentos

- Revisidn sistematica de documentacion
- Analisis documental

- Disefio de un modelo conceptual

- Triangulacién de fuentes

- Exploratorio/Descriptivo

- Cualitativo
- Aplicado

llustracion 17: Metodologia de investigacion

Fuente: Elaboracion propia

7. PROPUESTA

Proponer una nueva estrategia tecnologica en el ambito del aseguramiento de
calidad de software no implica unicamente optimizar procesos, sino redefinir su rol
como un motor de agilidad, innovacién y gestion del riesgo. Esta propuesta busca
demostrar que la incorporacion de GenAl trasciende la modernizacién operativa:
representa una transformacion profunda en la manera en que las organizaciones
garantizan la calidad, aceleran sus entregas y minimizan el impacto financiero de
los defectos no detectados de manera temprana. Desde una perspectiva gerencial,
no se trata solo de una iniciativa viable, sino de una respuesta estratégica a las
exigencias del entorno digital actual, caracterizado por su alta competitividad y en
constante evolucion.

Garantizar la calidad y la fiabilidad de los productos de software es un aspecto
esencial en su proceso de desarrollo. No obstante, pese a los constantes avances
tecnoldgicos, los enfoques tradicionales de pruebas suelen resultar insuficientes
para adaptarse a la creciente complejidad y envergadura de los sistemas actuales,
ademas de las necesidades de los usuarios finales. Los procedimientos manuales
de prueba demandan una alta inversion de tiempo y recursos, ademas de ser
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propensos a errores humanos, lo que genera ineficiencias y aumenta el riesgo de
omitir fallas criticas (Deming, 2021). En este contexto, se hace evidente la
necesidad urgente de adoptar métodos de prueba de software de vanguardia,
capaces de superar estas limitaciones y llevar el aseguramiento de la calidad (QA)
a nuevos niveles de eficacia y precision.

A pesar de los avances en las metodologias de pruebas de software, persiste un
importante vacio de investigacidon en torno a la aplicacion eficiente de la
automatizacion, el aprendizaje automatico (ML) y la inteligencia artificial (I1A). Si bien
es cierto la IA y el ML se han adoptado ampliamente en diversos sectores, su
integracion en los procesos de prueba de software aun se encuentra en una etapa
prematura. La mayoria de las publicaciones existentes se centran en marcos
tedéricos y estudios de prueba de concepto, con escasa validacion y pocas
aplicaciones en entornos reales. Ademas, se requiere una investigacion mas
profunda que evalue la efectividad, escalabilidad y aplicabilidad de las metodologias
de pruebas impulsadas por IA en las distintas etapas del proceso de desarrollo de
software. En este sentido, es fundamental cerrar esta brecha mediante estudios
robustos que vinculen los fundamentos tedricos con metodologias de
implementacion viables y analisis del impacto en escenarios del mundo real.

Este trabajo pretende explorar la viabilidad de incorporar el aprendizaje automatico
en los procesos de prueba de software, con el objetivo claro de mejorar la eficacia
y eficiencia del aseguramiento de la calidad. Se propone analizar tecnologias de
vanguardia, metodologias de trabajo y estrategias de pruebas dentro del contexto
de la inteligencia artificial y particularmente en la IA Generativa. Como parte del
analisis se identificaran las mejores practicas de la industria, desafios y limitaciones
asociadas al uso de pruebas basadas en |IA en entornos de trabajo reales, ademas
de ofrecer recomendaciones orientadas a facilitar la adopcion e integracién de estas
metodologias por parte de los equipos de trabajo. En base a los antecedentes
recopilados en este capitulo se buscara confirmar o descartar las hipotesis
planteadas en instancias previas de este trabajo para cada uno de los puntos de
mejora identificados.

7.1 Evolucion de la IA en las Pruebas de Software

La integracion de técnicas de aprendizaje automatico en la prediccién de defectos
ha representado un avance sustancial en el aseguramiento proactivo de la calidad
del software. El analisis estatico tradicional y la prediccién de defectos basada en
métricas han sido progresivamente reemplazados por modelos de aprendizaje
automatico mas avanzados, capaces de identificar patrones complejos que
anticipan posibles fallas y puntos de mejora en el software (Reddy, 2025). En un
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estudio realizado por (Tian, 2020) se llevé a cabo un analisis comparativo de
diversos algoritmos de aprendizaje automatico aplicados a la prediccion de defectos
de software, evaluando su efectividad en distintos repositorios de codigo y contextos
de desarrollo. La investigacion evidencié que los enfoques de aprendizaje
supervisado pueden aprovechar datos historicos de defectos para anticipar futuros
problemas de calidad, permitiendo asi focalizar los esfuerzos de prueba de manera
mas eficiente. La incorporacion del aprendizaje automatico en esta area marco una
transicion clave desde enfoques de prueba reactivos hacia un aseguramiento de la
calidad de caracter predictivo, transformando significativamente la manera en que
las organizaciones asignan recursos de prueba y priorizan intervenciones de
mejora.

Las aplicaciones modernas de inteligencia artificial en el aseguramiento de la
calidad van mas alla de la prediccion de defectos, abarcando multiples fases del
ciclo de vida de las pruebas. Entre las implementaciones actuales se destacan el
uso de procesamiento de lenguaje natural (NLP) para el analisis de requerimientos
y la generacién automatizada de casos de prueba, la visién artificial para la
validacion visual de interfaces de usuario, y el aprendizaje por refuerzo para
optimizar la ejecucidn de pruebas. Estas tecnologias han permitido a las
organizaciones adoptar estrategias inteligentes de seleccidn y priorizacion de
pruebas, maximizando la cobertura y reduciendo significativamente los tiempos de
ejecucion. Asimismo, los sistemas basados en |A estan fortaleciendo las pruebas
exploratorias al detectar casos extremos y generar escenarios que podrian pasar
desapercibidos para los evaluadores humanos. La integracion de estas
capacidades en entornos de integracién continua ha potenciado la adopcion de
practicas shift-left testing, donde el aseguramiento de la calidad se inicia en etapas
tempranas del desarrollo y se mantiene como un proceso continuo a lo largo del
ciclo de vida del producto.

La inteligencia artificial estda desempefiando un papel fundamental en los procesos
de integracion continua, ya que optimiza el proceso de CIl al proporcionar
informacion en tiempo real, automatizar el flujo de trabajo de implementacion y
optimizar los flujos de trabajo. Al integrar la IA en el flujo de trabajo los equipos de
desarrollo pueden lograr ciclos de retroalimentacion mas tempranos, lo que
garantiza que los posibles problemas se identifiquen y resuelvan con rapidez, lo que
se traduce en lanzamientos de software mas fiables y consistentes. En este punto
resulta clave profundizar en tres conceptos fundamentales que muchas veces se
tienden a confundir y usar erroneamente (King, 2019):

e Al Testing. Corresponde a la utilizacion de tecnologias IA/ML en la ejecucién
automatizada de actividades de prueba y se conoce formalmente como “Al-
Driven Testing”. Mas allda de los avances tecnoldgicos, los analistas
(humanos) siguen siendo responsables de definir los objetivos de prueba,
adquirir el conocimiento funcional del sistema, disefar y especificar
escenarios de prueba detallados, escribir scripts de automatizacion, ejecutar
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pruebas que no pueden automatizarse y analizar los resultados para
identificar posibles defectos.

Dado que la practica predominante continua girando en torno a las pruebas
manuales y a la creacidbn manual de scripts, tanto investigadores como
profesionales han comenzado a explorar como la inteligencia artificial (1A) y
el aprendizaje automatico (ML) pueden habilitar una nueva generacion de
herramientas de prueba. Esta nueva visidn busca aprovechar los avances en
IA/ML, computacion en la nube y tecnologias de big data para cerrar la
brecha entre las pruebas manuales y las pruebas automatizadas.

Testing Al. Corresponde al proceso de realizar pruebas a sistemas o
aplicaciones de software que hayan sido estructuradas sobre tecnologias de
inteligencia artificial y aprendizaje automatico, lo que plantea nuevos
desafios en materia de calidad y pruebas de software. Los sistemas
impulsados por IA suelen ser complejos, no deterministas y autoadaptativos,
lo que complica su evaluacidon mediante enfoques tradicionales. Ademas,
introducen problematicas especificas relacionadas con el calculo de
caracteristicas, la calidad del muestreo, la tolerancia a valores atipicos, la
precision de las etiquetas, la desviacion de calidad y la trazabilidad de los
resultados.

Los productos basados en ML, por su parte, pueden requerir un
reentrenamiento completo con cada nueva versidn, y su comportamiento
resulta dificil de predecir y depurar. Ante este escenario, se incrementa la
necesidad de contar con técnicas de prueba aplicadas, conjuntos de
herramientas estandarizadas y buenas practicas especificamente disefadas
para validar sistemas basados en IA.

Self Testing. Hace referencia a la capacidad de un sistema o componente
para supervisar su propio comportamiento adaptativo y ejecutar pruebas en
tiempo de ejecucion, ya sea antes o como parte integral del proceso de
adaptacion.

La adaptacion dinamica en sistemas basados en |A puede ser: estocastica
(resultante de la seleccion aleatoria durante el aprendizaje) o ambiental
(aprendizaje basado en la retroalimentacion que se transmite al sistema
desde los usuarios finales u otros sistemas). Sin embargo,
independientemente de la fuente, la adaptacién provoca que la légica interna
del sistema cambie en tiempo de ejecucion.
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7.2 Al-Driven Testing

Resulta evidente que la incorporacion de la inteligencia artificial ha revolucionado el
desarrollo de software en la era moderna, alterando los métodos y enfoques
convencionales en multiples tareas transversales a lo largo del proceso. Las
pruebas de software son un campo que ha experimentado una rapida innovacién
gracias a técnicas de IA, tales como: la automatizacion y el aprendizaje automatico,
transformando positivamente las actividades de pruebas para que tengan un
caracter mucho mas adaptativo a los cambios de los proyectos. En palabras simples
las pruebas basadas en |A corresponden a un enfoque de aseguramiento de calidad
de software que utiliza técnicas de inteligencia artificial para mejorar, automatizar y
optimizar las actividades de prueba.

Los principios fundamentales de las pruebas basadas en inteligencia artificial (Al-
Driven Testing) se centran en la capacidad de los sistemas inteligentes para
aprender a partir de datos histéricos, adaptarse a la evolucion del software y tomar
decisiones autdbnomas sobre qué partes de la aplicacion deben ser evaluadas. Las
herramientas de prueba impulsadas por |A pueden generar casos de prueba de
manera automatica, predecir posibles fallos y optimizar continuamente sus
estrategias a medida que procesan nuevos datos. Esta capacidad adaptativa
convierte a este tipo de pruebas en una solucién poderosa para enfrentar los
desafios de complejidad y escalabilidad en los sistemas de software modernos,
especialmente en entornos agiles y DevOps, donde los ciclos de desarrollo
acelerados y los cambios frecuentes en el codigo son constantes (Svensson, 2018).

Las tecnologias asociadas a la inteligencia artificial permiten que las herramientas
de prueba basadas en IA aprendan automaticamente a partir de ejecuciones
anteriores, optimicen continuamente las estrategias de prueba y detecten areas de
alto riesgo dentro del software. Asimismo, el procesamiento de lenguaje natural
contribuye significativamente al proceso al traducir requisitos de negocio, historias
de usuario o especificaciones técnicas en casos de prueba ejecutables. Esto no solo
agiliza la generacion de pruebas, sino que también facilita la colaboracién entre
desarrolladores, analistas de pruebas y partes interesadas no técnicas, al reducir
las barreras de comunicacion y mejorar la trazabilidad entre los requerimientos y la
validacién.

Las pruebas basadas en inteligencia artificial se sustentan en varios enfoques
fundamentales (Deming, 2021), cada uno con funciones y usos unicos en los
procedimientos de control de calidad. Uno de estos métodos es la creacion
automatizada de pruebas, en la que algoritmos de aprendizaje automatico analizan
las especificaciones del software y los datos de pruebas anteriores para crear casos
de prueba que optimizan la cobertura del codigo y la deteccion de fallos
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automaticamente. Los probadores pueden concentrarse en tareas de prueba de
mayor nivel, ya que la generacion automatizada de pruebas minimiza
considerablemente el trabajo manual necesario para el disefio de casos de prueba.
Otro método crucial es la priorizacion inteligente de pruebas, que utiliza modelos de
aprendizaje automatico para clasificar los casos de prueba segun su propension a
detectar fallas o vulnerabilidades criticas. La priorizacion inteligente de pruebas,
especialmente en entornos de prueba con limitaciones de tiempo, optimiza los
recursos de prueba y acelera la deteccién de fallos al modificar dinamicamente las
secuencias de ejecucion de las pruebas.

El rapido posicionamiento de este nuevo enfoque de pruebas ha transformado
significativamente el rol de los profesionales del area de aseguramiento de calidad
del software. Actualmente, los esfuerzos de los analistas de prueba se orientan mas
hacia la formulacion de estrategias, el disefio de pruebas y el analisis de los
resultados generados por herramientas basadas en |A, desplazando
progresivamente la ejecucion manual. Esta evolucion implica la necesidad de
adquirir nuevas competencias, ya que los profesionales deben adaptarse a un
entorno laboral hibrido que combine la experiencia humana con la inteligencia
artificial. En este contexto, la IA representa una via prometedora para enfrentar los
desafios asociados a entornos de software en constante cambio, aportando la
eficiencia necesaria para garantizar la fiabilidad y escalabilidad del software en
todos los proyectos.

Esta tendencia promete un futuro donde las organizaciones podran ofrecer software
de alta calidad con mayor rapidez y eficacia, adaptandose a los rapidos ciclos de
desarrollo y a la creciente complejidad de las aplicaciones actuales. Sin embargo,
resulta conveniente repasar los principales beneficios que conllevan las pruebas
basadas en inteligencia artificial y los posibles inconvenientes tras su
implementacion (ACCELQ, 2025):

BENEFICIOS:

e Cobertura de pruebas mejorada. Las pruebas manuales suelen depender
de recursos humanos para generar y ejecutar casos de prueba, lo cual puede
estar limitado por su experiencia y conocimiento. La IA, por otro lado, puede
encontrar y generar una amplia gama de escenarios de prueba mediante el
analisis de grandes cantidades de datos, como casos de prueba anteriores,
actividad del usuario y registros de aplicaciones. La |IA facilita la deteccion de
problemas que, de otro modo, podrian pasar desapercibidos, ampliando y
profundizando el alcance de las pruebas.

e Mejora en la precisiéon. La IA reduce los errores humanos al permitir el
reconocimiento preciso de fallas y minimizar el riesgo de pasar por alto
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problemas criticos. Las pruebas manuales son susceptibles a errores
humanos. Las tecnologias de prueba impulsadas por |A evitan estos riesgos
al adherirse consistentemente a algoritmos y procesos preestablecidos.
También pueden examinar patrones de datos complejos en busca de
anomalias que puedan revelar fallas. Este grado de precision garantiza que
los errores se reconozcan y reporten correctamente, lo que resulta en un
software mas confiable. Ademas, la |A puede aprender de fallas previas y de
los resultados de pruebas para mejorar su precision con el tiempo.

Ahorro de costos. Las herramientas de prueba basadas en IA son caras,
pero el ahorro a largo plazo es considerable. Eliminan la necesidad de un
gran grupo de probadores manuales, lo que reduce los gastos de mano de
obra. Ademas, la mayor productividad y rapidez de las pruebas basadas en
IA reduce el tiempo total de prueba, lo que tiende a reducir aun mas los
gastos. Una mayor precision implica menos fallos sin detectar, lo que reduce
el costo de la reparacion de errores y el mantenimiento posterior al
lanzamiento.

Eficiencia y velocidad. La IA acelera el proceso de pruebas al reducir el
tiempo necesario para ejecutarlas y detectar errores, lo cual es fundamental
para la integracion y la entrega continua. Las tecnologias de pruebas
automatizadas basadas en IA pueden realizar numerosas pruebas de forma
simultdnea y constante, superando considerablemente a los probadores
humanos. Esta velocidad es crucial en contextos agiles y DevOps, donde los
ciclos de desarrollo cortos requieren pruebas frecuentes. La |IA es capaz de
adaptarse rapidamente a cualquier modificacion en el producto o la
aplicacién, garantizando que las pruebas sean relevantes y eficaces.

Analisis predictivo. La |IA puede detectar posibles errores y problemas con
antelacion, lo que permite a los equipos solucionarlos de forma proactiva. Al
estudiar datos previos, la |A puede detectar comportamientos y patrones que
indican errores. El analisis predictivo también facilita la planificacion de
recursos y la gestién de riesgos, de modo que los recursos de prueba se
utilicen de forma eficiente.

Automatizacion inteligente. La IA automatiza las actividades de prueba
repetitivas, lo que permite a los evaluadores dedicar sus esfuerzos a casos
mas complejos. Por ejemplo, las pruebas de regresion son necesarias para
garantizar que cualquier cambio en el cédigo no afecte su funcionalidad. Sin
embargo, realizar todo manualmente requiere mucho tiempo y es laborioso.
Estos procesos pueden automatizarse mediante tecnologias basadas en IA,
lo que permite una ejecucion rapida de las pruebas de regresion.

Experiencia de usuario mejorada. Al recopilar y evaluar datos sobre cémo
los usuarios usan una aplicacion, la |A puede detectar patrones de uso
frecuentes y posibles areas problematicas. Estos datos pueden utilizarse
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para desarrollar escenarios de prueba que simulen el uso real. La |A también
puede imitar las interacciones del usuario para comprender la utilidad de una
aplicacién. La |A en las pruebas garantiza que el producto final satisfaga las
expectativas del usuario y ofrezca una experiencia atractiva.

Validacién visual. La inteligencia artificial posee capacidades avanzadas de
reconocimiento de patrones e imagenes que permiten realizar pruebas
visuales eficaces en las aplicaciones. Estas capacidades facilitan la
deteccion automatica de errores visuales, como desalineaciones, elementos
faltantes o inconsistencias en la interfaz. Gracias a ello, se garantiza que
todos los componentes visuales no solo funcionen correctamente, sino que
también mantengan una presentacion coherente y atractiva para el usuario
final.

Ahorro de
Recursos

Optimiza la asignacion
de recursos y reduce
costos

Validacion Visual

Mejora la precision en la
verificacion de la
interfaz de usuario

y /*%”\T\\
B\

\
©

ESg)

mercado errores

Minimiza la ocurrencia
de errores en el
software

Asegura pruebas
exhaustivas de todas
las funcionalidades

llustracién 18: Beneficios del uso de Al-Driven Testing

Fuente: (TestBytes, 2023)

DESVENTAJAS:

Mayor deuda técnica. El uso de |A podria complicar los procesos de prueba.
Si no se gestiona adecuadamente, esto puede generar una deuda técnica
creciente, lo que requiere esfuerzo y recursos adicionales para su
mantenimiento y reelaboracion con el tiempo.
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e EIl exceso de pruebas consume recursos. La IA puede, ocasionalmente,
generar pruebas excesivas, lo que requiere recursos informaticos y tiempo
adicionales. El exceso de pruebas puede generar ineficiencias y sobrecargar
la infraestructura de pruebas.

e Desconocimiento de los procesos de negocio. Es posible que la IA no
comprenda plenamente las complejidades de los procesos de negocio dentro
de la aplicacién (conocimiento que muchas veces si posee el analista de
pruebas). Esto podria generar discrepancias en la cobertura de las pruebas
y casos de prueba incompatibles.

e Necesidad de habilidades técnicas adicionales. Configurar y gestionar
soluciones de pruebas basadas en IA a veces requiere conocimientos
técnicos sofisticados. Esto puede ser un desafio para empresas con
conocimientos técnicos limitados y poco presupuesto para invertir en
instancias de capacitacion.

¢ Incremento de falsos positivos. Las pruebas basadas en IA pueden
ocasionalmente generar fallos incorrectos, lo que resulta en falsos positivos.
Estos falsos positivos pueden tardar tiempo, ya que los equipos analizan
problemas inexistentes, lo que reduce la productividad.

Las pruebas basadas en |IA representan un cambio de paradigma fundamental, con
estudios cuantitativos (Kumar, 2025) que demuestran mejoras mensurables en
métricas clave. Las investigaciones indican que la automatizacién de pruebas
impulsada por IA reduce el tiempo de prueba en un 75% y mejora la cobertura de
las pruebas en un 60% en comparacion con los métodos tradicionales. Las
organizaciones que implementan enfoques de pruebas basadas en IA reportan una
reduccion promedio del 40% en los costos de prueba, a la vez que detectan un 37%
mas de defectos.

En la misma linea, la automatizacion de pruebas con autorreparacién ha
demostrado una eficacia especial. Estudios demuestran que los scripts de prueba
basados en |A se adaptan automaticamente a los cambios de interfaz en el 85% de
los casos sin intervencion humana. Las capacidades de analisis predictivo han
demostrado una precision notable, ya que los modelos de IA identifican
correctamente el 68% de los componentes de alto riesgo antes de comenzar las
pruebas, lo que permite una mayor focalizacion de estas. El impacto econdmico es
considerable; estudios indican que los enfoques de pruebas basados en IA ofrecen
un retorno de la inversion (ROI) promedio del 283% durante el primer afo de
implementacion. Por ultimo, los beneficios compuestos de la optimizacion continua
son particularmente notables: las investigaciones demuestran que los marcos de
prueba de IA mejoran su efectividad aproximadamente entre un 5% y un 8% con
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cada ciclo de prueba a medida que los modelos refinan su comprensién del
comportamiento de la aplicacion.

Impacto parala
Indicador Estratégico Pruebas Tradicionales Modelo con GenAl P_ . _P i
Gestion Ejecutiva

Reduccion del40% en consumo de
Eficiencia Operacional en QA Alta dependencia de recursos (70%) |Uso optimizado de recursos (~30%) |recursos, liberando capital humanoy

operativo.

Reduccién del 75% en tiempos,
Velocidad de Generacidn de Pruebas 4.5 horas por caso ~1.1 horas por caso acelerando entregas yreduciendo

cuello de botella.

Disminucion del 15-20% en gastos
Optimizacién del Presupuestode Tlen QA | 35-40% del presupuesto ~209% del presupuesto operativos, alineando inversion a

resultados.

Alta adaptabilidad al cambio, clave
Agilidad en Respuesta a Cambios Actualizacion manual 85% de automatizacion > .. .

en entornos agiles e inciertos.

i Mayor mitigacion de riesgos técnicos

Cobertura de Riesgos en QA 40% cobertura de pruebas ~B4% cobertura .

y operativos (~60%).

Mayor competitividad mediante
Reduccién del Time-to-Market Tiempo base Reduccion del 75% . v = i

ciclos de entrega mas cortos.

Ahorro directo en procesos criticos
Reduccién de Costos en Testing Costo base 40% menos ) " ) P

sin sacrificar calidad.

Mejor toma de decisiones enetapa
Gestion Predictiva de Riesgos Criticos Analisis manual 68% precision automatizada ! . X >

temprana, reduciendo retrabajos.

Retorno acelerado de la inversion
ROl de la Automatizacién con GenAl Bajo Alto, con mejoras medibles L

tecnolégicaen QA.

llustracién 19: Pruebas Tradicionales vs Al-Driven Testing

Fuente: (Kumar, 2025)

7.3 Estrategia de Implementacion de GenAl en el Testing

La principal ventaja de las soluciones de inteligencia artificial generativa (GenAl),
tales como: ChatGPT, Copilot, entre muchas otras, radica en sus avanzadas
capacidades de procesamiento y generacion de texto. Estas herramientas resultan
especialmente valiosas en el ambito de las pruebas de software, donde es comun
enfrentar cargas de trabajo que implican la gestion de grandes volumenes de datos,
multiples escenarios de prueba y la elaboracion de informes de defectos detallados.
Ademas del analisis y la generacion de texto, las herramientas GenAl también
pueden realizar analisis predictivos basados en sus datos de entrenamiento. Para
los analistas de pruebas, esto se traduce en informacién sobre posibles puntos de
fallo, predicciones sobre el comportamiento del usuario y recomendaciones para
optimizar los procesos de prueba. Estas predicciones se basan en la capacidad de
la IA para aprender de datos histéricos e identificar patrones, lo que permite anticipar
los problemas antes de que se materialicen.
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Una de las capacidades clave de los modelos de lenguaje de gran tamafio (LLM),
que sustentan las herramientas GenAl, es su adaptabilidad y capacidad de
aprendizaje continuo. En el ambito de las pruebas de software, esto se traduce en
la posibilidad de personalizar estas herramientas para que reconozcan
terminologias especificas y se alineen con flujos de trabajo particulares de cada
proyecto. A medida que se utilizan con mayor frecuencia, las herramientas GenAl
mejoran su desempefo, ofreciendo un soporte cada vez mas relevante y
personalizado, lo que contribuye significativamente a optimizar la eficiencia y la
efectividad del proceso de pruebas (Goyal, 2024). Para implementar con éxito una
IA generativa es necesario desarrollar una estrategia meditada que combine
tecnologias existentes y nuevas bajo una estructura de gobernanza que habilite
capacidades de calidad centrales y esté construida en torno a la colaboracion con
asociaciones industriales y reguladores.

En el ambito de las pruebas de software, la estrategia es fundamental. Elaborar una
estrategia de pruebas eficaz es una tarea compleja que requiere prevision,
adaptabilidad y un profundo conocimiento tanto del software en cuestién como de
las metodologias mas adecuadas para probarlo. En general, existen seis etapas
principales que componen la estrategia de un proyecto de pruebas de software
impulsado por GenAl (Zymr, 2024). Cada una de ellas requiere la participacién de
las partes interesadas, con un profundo conocimiento de las necesidades de
software actuales y futuras de la empresa, la dinamica de su equipo de pruebas y
los resultados que tendran mayor impacto al negocio.

7.3.1 Evaluacion de los Procesos de Pruebas Actuales

Se deben evaluar los procesos de prueba actuales e identificar las areas donde la
inteligencia artificial puede generar mayor valor. Lo primero es analizar en
profundidad los distintos componentes del ciclo de pruebas de la organizacion,
incluyendo los tipos de pruebas que se ejecutan (por ejemplo, pruebas manuales o
automatizadas), las competencias del equipo de pruebas, y la eficiencia y
efectividad de los flujos de trabajo actuales.

Asimismo, es fundamental identificar los principales puntos débiles y desafios que
enfrentan los equipos a lo largo del ciclo de vida de las pruebas de software. Este
analisis permitira detectar escenarios especificos donde la IA puede tener un
impacto significativo, tales como: el analisis de requerimientos, la automatizacion de
pruebas repetitivas, el uso de analisis predictivo para la deteccion anticipada de
defectos, la generacion automatizada de casos de prueba, o la optimizacién del
rendimiento general del proceso de aseguramiento de calidad.
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7.3.2 Herramientas e Infraestructura

Una vez identificados los casos de uso, es fundamental evaluar las herramientas y
tecnologias actualmente empleadas en los procesos de prueba, incluyendo
plataformas de gestion de pruebas, marcos de automatizacion, sistemas de
seguimiento de errores y entornos de integracién y entrega continua (CI/CD).
Asimismo, el analisis detallado del ciclo de vida de los defectos, desde su deteccion
y reporte, hasta su priorizacién y resolucion, permite identificar cuellos de botella
criticos que afectan la eficiencia del proceso. Esta evaluacion facilita la toma de
decisiones informadas para invertir en la infraestructura y las herramientas
necesarias que respalden iniciativas de pruebas potenciadas por IA.

Entre estas herramientas se incluyen plataformas especializadas en pruebas
basadas en inteligencia artificial, algoritmos de aprendizaje automatico y soluciones
avanzadas de analisis de datos. Para maximizar el impacto, es imprescindible
abordar de manera integral los puntos criticos clave, como la gestion de recursos,
las tasas de defectos, la cobertura de pruebas y la capacidad de escalabilidad.

7.3.3 Recopilacién de Datos y Generacion de Informacién

Una vez definidas las bases de trabajo, es posible comenzar a establecer practicas
sélidas para la implementacion de pruebas basadas en inteligencia artificial. El
primer paso clave consiste en disefiar procesos sistematicos para la recopilacion, el
preprocesamiento y la gestidon de datos. Esto implica reunir conjuntos de datos
relevantes y representativos para los objetivos de prueba, priorizando su calidad,
relevancia y cumplimiento normativo en materia de privacidad y proteccion de datos.

Para garantizar que los datos sean adecuados para el analisis, se aplican técnicas
rigurosas de preprocesamiento, como la limpieza de datos, la normalizacion de
valores y la ingenieria de caracteristicas. Estas practicas permiten estructurar los
datos de manera 6ptima para alimentar modelos de IA y algoritmos de aprendizaje
automatico. ElI cumplimiento de las normativas de privacidad asegura el uso ético y
legal de la informacion sensible o personal. Al mantener estandares elevados en la
gestion de datos, las organizaciones pueden obtener informacion mas precisa,
tomar decisiones basadas en evidencia y mejorar la calidad, confiabilidad y
eficiencia de las pruebas de software impulsadas por IA.
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7.3.4 Transformacion Cultural

Para impulsar la adopcion de la inteligencia artificial en los procesos de prueba, es
fundamental ofrecer programas de capacitacion integrales que proporcionen a los
equipos de trabajo los conocimientos necesarios sobre IA y promuevan una cultura
de aprendizaje continuo. Capacitar a los evaluadores para experimentar con
herramientas y técnicas basadas en |A fomenta la innovacion y fortalece sus
competencias técnicas. En este punto es valioso poder invertir en certificaciones
robustas del uso de GenAl en las pruebas de software, como por ejemplo: AiU-
Certified GenAl-Assisted Test Engineer de Brightest.

Paralelamente, es recomendable iniciar proyectos piloto que permitan evaluar la
efectividad de la IA en contextos reales. Estos pilotos deben enfocarse en casos de
uso representativos y contemplar la medicién de indicadores clave de rendimiento,
como la cobertura de pruebas, la tasa de deteccién de defectos y la duracion de los
ciclos de prueba. Este enfoque iterativo facilitara una integracion progresiva y
controlada de la IA en los procesos de aseguramiento de calidad, asegurando al
mismo tiempo su alineacion con los objetivos estratégicos de la organizacion y
permitiendo ajustes continuos en funcién de los resultados observados.

7.3.5 Integracién con el Flujo de Trabajo de Desarrollo

Se debe buscar la integracién de las pruebas basadas en inteligencia artificial dentro
del flujo de trabajo de desarrollo, con el objetivo de garantizar una colaboracion
fluida entre los equipos de desarrollo y el aseguramiento de calidad del software. La
incorporacion de canales de prueba automatizados y la implementacion de
procesos de integracion y despliegue continuo (CI/CD) son elementos clave para
acelerar la retroalimentacién y los ciclos de iteracion.

La integracion permitira optimizar la entrega continua de software, facilitando la
deteccion temprana de defectos y vulnerabilidades a lo largo del ciclo de desarrollo.
Las herramientas de prueba impulsadas por IA no solo automatizan tareas criticas,
sino que también generan informacion valiosa sobre posibles problemas, lo que
permite adoptar medidas proactivas para preservar la calidad y la seguridad del
producto. Al integrar la A en los procesos de prueba y desarrollo, las organizaciones
mejoran significativamente la eficiencia operativa, acortan el tiempo de
comercializacion y fortalecen la calidad, la seguridad y la productividad general del
software entregado.

70



7.3.6 Monitoreo y Mejora Continua

La monitorizacion continua de las soluciones de pruebas basadas en inteligencia
artificial es esencial para mantener un rendimiento éptimo y sostenido. Para ello, es
necesario establecer métricas clave de desempefio, asi como mecanismos
sistematicos para recopilar retroalimentacion del equipo de pruebas. Esta
informacion permite identificar oportunidades de mejora y ajustar los algoritmos de
IA en funcién de las necesidades reales del entorno. La calibracion precisa de los
parametros del sistema, junto con el escalado adecuado de la infraestructura,
asegura que las soluciones de |A se mantengan alineadas con los requerimientos
cambiantes del proceso de pruebas y continuen entregando resultados consistentes
y fiables.

Este enfoque iterativo permite optimizar de forma continua la productividad, la
calidad y la seguridad del software, asegurando que las pruebas basadas en IA
sigan siendo eficaces y pertinentes frente a la evolucion del contexto tecnolégico. A
través de evaluaciones periddicas y mejoras continuas, las organizaciones pueden
maximizar los beneficios de la |A aplicada al aseguramiento de calidad, sin
comprometer los mas altos estandares en seguridad y desempeiio.
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llustracién 20: Estrategia de Implementacion de GenAl en QA

Fuente: Elaboracion propia

Para finalizar, podemos mencionar algunos factores generales que se deben tener
en consideracion al momento de implementar pruebas basadas en GenAl:

e Seleccione las tareas correctas. No todos los tipos de pruebas se pueden
gestionar con IA. Esta tecnologia se adapta mejor a tareas que requieren un
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analisis extenso de datos, la busqueda de patrones y la toma de decisiones.
Sin embargo, presenta dificultades para gestionar pruebas que requieren un
enfoque centrado en el usuario.

Considere la cantidad y la calidad de los datos. Para ejecutar pruebas
exitosas, las organizaciones deben entrenar modelos de IA con Node o
Python para que reconozcan errores en la estructura del codigo. La calidad
y el tamano de esta informacion influiran directamente en la eficacia de las
pruebas basadas en IA.

Establezca objetivos e interprete los resultados. La organizacion debe
comprender claramente las tareas que debe realizar la inteligencia artificial y
como evaluar sus resultados. Establecer objetivos incorrectos conduce a
errores o resultados indeseables.

Integracion con el proceso actual. Es vital considerar la IA como un
componente del proceso de pruebas, no como su sustituto. Las herramientas
que utilizan esta tecnologia deben integrarse cuidadosamente en los
procesos Yy practicas existentes.

Utilice un enfoque colaborativo. Para comprender las principales ventajas de
la IA en las pruebas de software, las organizaciones deben establecer un
equipo sincronizado de desarrolladores y probadores. Su experiencia puede
ayudar a maximizar los esfuerzos de su implementacion.

7.4 Mejoras Percibidas (Métricas)

La incorporacion de la Inteligencia Artificial Generativa en el ambito del
aseguramiento de calidad de software hace mucho tiempo ha dejado de ser una
promesa futurista para convertirse en una herramienta tangible y transformadora.
En esta seccion revisaremos las aplicaciones practicas mas relevantes de la GenAl
en el contexto de las pruebas, poniendo especial énfasis en los casos de uso que
han demostrado beneficios medibles en términos de eficiencia, cobertura, velocidad
y precision. A través del analisis de estudios previos, se explorara cémo la IA
generativa potencia estrategias de prueba adaptativas, permitiendo una respuesta
dinamica a cambios en los requisitos, arquitectura o comportamiento del sistema.
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De manera complementaria se revisaran métricas clave que buscan evidenciar la
mejora en las distintas etapas del proceso de pruebas, asi como los beneficios
tangibles que impactan directamente en la calidad del software y en la reduccion de
costos de desarrollo. Esta perspectiva practica busca demostrar no solo la viabilidad
técnica de llevar a cabo esta implementacion, sino también el valor estratégico que
la GenAl aporta al ciclo de vida del software.

A través de un ejemplo detallado (Hall, 2024), se ilustrara como la IA Generativa
puede gestionar las siguientes tres tareas criticas en un entorno tipico de desarrollo
de software:

v' Generacion automatizada de casos de prueba
v Ejecucion mejorada de pruebas
v Andlisis de resultados de pruebas

Pensemos en un equipo de desarrollo de software trabajando en una plataforma de
comercio electrénico compleja. Necesitan garantizar que las nuevas funciones,
correcciones de errores y actualizaciones no generen defectos y que la plataforma
se mantenga robusta y segura. La plataforma incluye varios componentes como la
autenticacion de usuarios, el catalogo de productos, el carrito de compra, el
procesamiento de pagos y la gestidén de pedidos.

¢ Generacion Automatizada de Casos de Prueba. La Al Generativa analiza
historias de usuario y documentos de requerimientos para comprender la
funcionalidad esperada del sistema, aprovechando datos histéricos de
pruebas para identificar patrones recurrentes y areas propensas a fallos. A
través de técnicas de procesamiento de lenguaje natural (PLN), interpreta el
lenguaje natural de los requerimientos y extrae informacion clave. Esta
comprension le permite reconocer zonas criticas de prueba y generar
automaticamente casos que cubren una amplia variedad de escenarios,
incluidos casos extremos, condiciones limite y comportamientos tipicos del
usuario, mejorando asi la cobertura y la efectividad del proceso de validacién.

e Ejecucion Mejorada de Pruebas. Como parte de la preparaciéon para la
ejecucion de pruebas, la Al Generativa configura automaticamente el entorno
de pruebas, asegurando que refleje con precision las condiciones del entorno
de produccion. Genera los datos necesarios para las pruebas, tales como
cuentas de usuario, catalogos de productos y registros de transacciones. A
continuacion, ejecuta los casos de prueba en paralelo, lo que permite reducir
de manera significativa el tiempo total de validacion. Ademas, ajusta
dinamicamente los parametros de prueba en funcion de la retroalimentacion
en tiempo real y de los resultados obtenidos. Por ejemplo, GenAl puede
ejecutar pruebas de inicio de sesion en multiples navegadores y dispositivos
de forma simultanea, garantizando asi la compatibilidad y el rendimiento
Optimo en diversas plataformas.
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¢ Analisis de Resultados de Pruebas. Durante la ejecucién de las pruebas,
la Al Generativa recopila de forma continua registros, métricas de
rendimiento y mensajes de error. Analiza el comportamiento de la aplicacion
bajo diversas condiciones operativas, identificando anomalias y cuellos de
botella que puedan comprometer su desempenfo. A través de algoritmos de
aprendizaje automatico, detecta patrones en los resultados que evidencian
posibles defectos y realiza anadlisis de causa raiz para identificar los
problemas subyacentes. Ademas, evalua el impacto de los defectos
detectados tanto en la funcionalidad del sistema como en la experiencia del
usuario, facilitando asi una gestion proactiva y efectiva de la calidad.

A continuacion se presentan algunas métricas asociadas al porcentaje de mejora
de la producciéon mediante la incorporacion de GenAl:

Tiempo de creacion de casos de prueba 50%

Tiempo de ejecucidn de pruebas 40%

Esfuerzo de mantenimiento de pruebas 30%

Tasa de deteccidn de defectos 30%

Problemas detectados en andlisis estatico 35%

Vulnerabilidades de seguridad mitigadas 50%

Monitoreo posterior al despliegue 309

llustracion 21: Porcentaje de mejora de la productividad con GenAl

Fuente: (Hall, 2024)

Considerando una gran plataforma de comercio electronico que se basa en una
compleja red de aplicaciones para brindar experiencias de usuario fluidas. Al
integrar GenAl en sus procesos de prueba de software, la empresa logré mejoras
significativas. El tiempo necesario para la creacion de casos de prueba se redujo en
un 50%, lo que garantizé una cobertura completa de diversos escenarios de usuario.
El tiempo de ejecucion de las pruebas se redujo en un 40%, lo que permitid
lanzamientos mas frecuentes y correcciones de errores mas rapidas (Hall, 2024).

La mayor relevancia y precision de los casos de prueba mediante el aprendizaje
continuo redujo los esfuerzos de mantenimiento en un 30%. Las pruebas enfocadas
en areas de alto riesgo mejoraron las tasas de deteccién de defectos en un 25%.
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Durante la fase de analisis estatico, se detectaron y resolvieron un 35% mas de
problemas, lo que resulté en una base de codigo mas estable. Las vulnerabilidades
de seguridad se identificaron y mitigaron mas rapidamente, lo que mejoro la
seguridad general de la plataforma. La monitorizacion posterior a la implementacién
mejorada permitié la identificacion y resolucion inmediata de problemas de
rendimiento.

Incremento de productividad 60%

Ahorro de costos 50%

Mejora en la calidad del software 30%

Mejor deteccion de defectos 25%

llustracion 22: Ganancias GenAl integrado en el ciclo de vida de las pruebas

Fuente: (Hall, 2024)

Si nos vamos a las instancias mas prematuras dentro del ciclo de vida de desarrollo
de software, una de las actividades mas criticas para el éxito del proyecto es la
ingenieria de requerimientos (RE), y la capacidad de generar un documento de
especificacion con las necesidades de los usuarios lo mas robusto posible y libre de
errores. El software moderno debe cumplir con diversos requerimiento (funcionales
y no funcionales), garantizando al mismo tiempo la confiabilidad, la seguridad y la
facilidad de mantenimiento.

A pesar de los avances significativos, los proyectos complejos suelen presentar
problemas como retrasos, sobrecostos y defectos del sistema. En un estudio
realizado por (Lederer, 1995) se demostré6 mediante estudios empiricos que las
frecuentes solicitudes de cambio por parte de los usuarios y su falta de comprension
de los requerimientos son los principales factores que contribuyen a los sobrecostos
de los proyectos. Ademas, se destaca que solo el 31 % de los proyectos de software
se completan a tiempo y dentro del presupuesto, y tan solo el 46 % genera retornos
de alto valor. Estos hallazgos subrayan la necesidad crucial de optimizar la fase de
ingenieria de requerimientos para mejorar la tasa de éxito de los proyectos de
software y reducir costos, y es en esta arista que la inteligencia artificial generativa
se convierte en un poderoso aliado.

La inteligencia artificial puede ser utilizada para inspeccionar los requerimientos de
un proyecto y evaluar su viabilidad, impacto y prioridad, o que garantiza que el
equipo se concentre en los aspectos mas importantes del proyecto, haciendo uso
de los algoritmos de procesamiento de datos que pueden revisar y reconocer
patrones de grandes volumenes de documentos, ahorrando tiempo, reduciendo la
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carga de trabajo manual y minimizando errores humanos. Las herramientas
potenciadas por inteligencia artificial pueden ofrecer datos sobre las interrelaciones
entre los requerimientos, realizar analisis de impacto y contribuir a la identificacidén
temprana de conflictos u obstaculos en las etapas iniciales del proyecto (Gaona,
2024).

Al aprovechar el potencial de los LLM, las actividades clave de la ingenieria de
requerimientos, como la obtencion, el analisis, la especificacion, la validacion y la
gestion de requisitos, pueden automatizarse o ampliarse. Esta posibilidad se ilustra
claramente en la ilustracion 22, donde se muestra que cada componente del
proceso de RE se beneficia de las capacidades especificas de GenAl. Por ejemplo,
GenAl puede generar requisitos automaticamente basandose en las aportaciones
de las partes interesadas, como lo demuestra la conexién entre el PLN y el proceso
de obtencion. La capacidad de detectar inconsistencias o ambiguedades en los
documentos de requisitos se representa mediante el vinculo entre el
“reconocimiento de patrones” y la “fase de analisis”. Ademas, GenAl puede ayudar
a crear historias de usuario, casos de uso y otros artefactos de requerimientos,
reduciendo sustancialmente el tiempo y el esfuerzo que requieren los profesionales
de esta area (Cheng, 2024).

Generative Al Capabilities
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llustracion 23: Integracion de IA Generativa en la Ingenieria de Requerimientos

Fuente: (Cheng, 2024)

A medida que los sistemas de software se vuelven cada vez mas complejos e
interconectados, la gestion y el seguimiento de los requisitos a lo largo del ciclo de
vida del desarrollo se convierte en un desafio clave. GenAl tiene el potencial de
mejorar sustancialmente la trazabilidad de requerimientos, el analisis del impacto
de los cambios y la verificacion de la consistencia, lo que ayuda a mantener la
claridad y la cohesidn en sistemas en evolucion. Es precisamente a través de esta
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tecnologia que se busca reducir drasticamente el esfuerzo humano en estas tareas,
a la vez que se mejora la precision y se minimizan los errores.

Con el aprendizaje profundo y el procesamiento del lenguaje natural (PLN), la IA
puede ayudar a comprender la semantica de un lenguaje. Puede comprender
procesos Yy, al usar conceptos semanticos, puede aplicarse de muchas maneras,
por ejemplo: en el contexto de la calidad de los requerimientos. La IA puede aplicar
facilmente reglas y verificaciones y, por lo tanto, permitir enfocar el tiempo de
revision en problemas importantes, resolviendo y automatizando muchos problemas
actuales relacionados con requerimientos deficientes. Si buscamos métricas que
nos permitan tener una vision general de los beneficios de incorporar la IA en la
inspeccion de requerimientos podemos referenciar el estudio de (Monsalve, 2015),
donde se menciona que el numero de paginas que en promedio un inspector puede
revisar por hora de trabajo fluctua entre 2 paginas por hora (pph), hasta 15 paginas
por hora.

La métrica clave para medir la eficiencia humana en la inspeccion de requerimientos
se conoce como tasa de revision (rate of review), y segun lo que plantean diversos
autores y fuentes de estudio se puede considerar una tasa media de 14
paginas/hora. En contraposicion, cuando las tareas de inspeccion se delegan en
herramientas de inteligencia artificial se evidencian mejoras concretas relacionadas
a tiempos de revisidon, tasa de deteccién de defectos y tasa de defectos no
detectados (Bockeler, 2024).

En un estudio llevado a cabo por (Mishra, 2024) se analiz6 la efectividad de los
modelos de inteligencia artificial aplicado a pruebas de software en relacion con
efectividad en términos de cobertura, precision, tiempo de ejecucion y tasa de falsos
positivos. Para esto se revisaron multiples enfoques de pruebas basados en IA con
métodos tradicionales y se evaluaron sus fortalezas y limitaciones. Los resultados
experimentales indican que la IA Generativa mejora significativamente la eficiencia
de las pruebas. Los resultados de este analisis destacaron que los modelos de I1A
Generativa (GPT-4, Codex y CodeT5) superaron a los métodos tradicionales en
cobertura, precision y velocidad de ejecucion, a la vez que redujeron el esfuerzo
manual en la generacion de casos de prueba. Sin embargo, retos como los falsos
positivos y la dependencia de los datos de entrenamiento de la IA siguen siendo
consideraciones clave. A continuacion se plantearan las principales conclusiones
de este estudio.

e Cobertura de pruebas. Los resultados mostraron que GPT-4 logré la mayor
cobertura de pruebas, con un 92%, seguido de Codex con un 88% y CodeT5
con un 85%. En comparacion, herramientas de prueba tradicionales como
Selenium, JUnit y TestNG tuvieron una cobertura de pruebas de entre el 78%
y el 80%. La mayor cobertura lograda por la IA Generativa se debe a su
capacidad para generar dinamicamente diversos casos de prueba,
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incluyendo casos extremos que a menudo se pasan por alto en las pruebas
programadas manualmente.

Precision de las pruebas. Los modelos de |A demostraron una alta
precision: GPT-4 alcanzé el 95%, Codex el 93% y CodeT5 el 90%. En
cambio, las herramientas de prueba tradicionales tuvieron un rango de
precision del 83% al 85%. La mayor precision de las pruebas generadas por
IA sugiere que los modelos de IA pueden identificar eficazmente problemas
funcionales en el software, a la vez que minimizan los errores manuales
asociados con las pruebas tradicionales. Sin embargo, las alucinaciones
ocasionales en los casos de prueba generados por IA siguen siendo un
problema, lo que puede afectar la fiabilidad de los resultados.

Eficiencia en tiempos de ejecucion. El tiempo de ejecucion es un factor
critico para determinar la eficiencia de las herramientas de pruebas
automatizadas. Los resultados indican que los modelos de IA Generativa
redujeron significativamente el tiempo de ejecucion de las pruebas: GPT-4
completod los casos de prueba en 2,3 segundos, Codex en 2,8 segundos y
CodeT5 en 3,1 segundos. Los métodos tradicionales, como Selenium,
tardaron mas, con un promedio de 5,0 segundos por ejecucion. Esta mejora
se debe a que los modelos de |A generan casos de prueba optimizados que
se ejecutan eficientemente, lo que reduce la necesidad de flujos de prueba
programados manualmente.

Analisis de falsos positivos. Si bien la |A generativa tuvo un buen
rendimiento en la mayoria de las areas, persistieron los falsos positivos: GPT-
4 tuvo una tasa del 3%, Codex del 4% y CodeT5 del 5%. Las herramientas
de prueba tradicionales, como Selenium, presentaron tasas de falsos
positivos mas altas, con un promedio del 7-8%. Las tasas mas bajas de falsos
positivos en los modelos de |A sugieren que las pruebas generadas por IA
pueden proporcionar una deteccion de defectos mas precisa, pero aun se
requiere cierto nivel de validacion humana para garantizar la fiabilidad.

. Coberturade L. Tiempode Tasa de Falsos
Modelo/Herramienta Precisian (%) ) .. .

Pruebas (%) Ejecucion (s) Positivos (%)
GPT-4 92% 95% 2.3 3%
Codex 88% 93% 2.8 4%
CodeT5 85% 90% 3.1 5%
Selenium 809 85% 5.0 79
JUnit 78% 83% 4.7 8%
TestNG 79% 84% 4.5 7%

llustracion 24: Analisis comparativo de rendimiento

Fuente: (Mishra, 2024)
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7.5 Modelo Tecnolégico Propuesto

La solucion tecnologica propuesta se fundamenta en un modelo de generacion
aumentada por recuperacion (RAG), el cual combina las capacidades de
recuperacion de informacién relevante desde fuentes de conocimiento con el poder
generativo de los modelos de lenguaje avanzados. Esta arquitectura permite
enriquecer el proceso de aseguramiento de calidad de software mediante
respuestas mas precisas y contextualizadas, adaptadas dinamicamente a los
requisitos y escenarios especificos del proyecto.

A través de la integracion de GenAl, se optimiza cada una de las etapas criticas del
ciclo de pruebas: en el analisis de requerimientos, la GenAl facilita la comprensién
semantica profunda y la identificacion automatica de ambigliedades, en el diseno
de casos de prueba, permite la generacion automatizada y exhaustiva de escenarios
de prueba basados en patrones detectados y mejores practicas, durante la
ejecucion, apoya con scripts dinamicos y adaptativos, y en la fase de generacion de
informes, produce documentacion clara, detallada y orientada a la toma de
decisiones.

7.5.1 Retrieval-Augmented Generation (RAG)

La generacion aumentada por recuperacion es una técnica avanzada en el ambito
de la inteligencia artificial que integra la recuperacion de informacién con la
generacion de respuestas mediante modelos de lenguaje (LLM). Este enfoque
innovador permite que los LLM no se limiten unicamente a su conocimiento interno,
sino que también accedan a fuentes de datos externas para ofrecer respuestas mas
precisas, completas y actualizadas. A diferencia de los LLM estandar, que se basan
unicamente en sus datos de entrenamiento, los sistemas de IA RAG tienen la
capacidad de acceder a bases de conocimiento externas, extrayendo la informacién
mas actualizada y relevante para proporcionar respuestas precisas Yy
contextualizadas. Esta capacidad de conectarse con datos en tiempo real hace que
RAG sea especialmente valioso para empresas y organizaciones (Richards, 2024).

Los LLM se entrenan con grandes volumenes de datos y usan miles de millones de
parametros para generar resultados originales en tareas como responder
preguntas, traducir idiomas y completar frases. RAG extiende las ya poderosas
capacidades de estos modelos a dominios especificos o a la base de conocimientos
interna de una organizacién en particular, todo ello sin la necesidad de volver a
entrenar el modelo. Dentro de los principales beneficios de usar un modelo RAG
destaca:
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» Mejora de la precision de las respuestas. Al utilizar informacién externa, RAG

puede mejorar significativamente la precision de las respuestas generadas
por los LLM. Esto es especialmente util en contextos donde se requiere
informacion especifica y actualizada.

Reduccion de alucinaciones del modelo. Las alucinaciones ocurren cuando
un LLM genera respuestas incorrectas o irrelevantes. Al utilizar datos
externos, RAG ayuda a reducir la incidencia de estas alucinaciones,
proporcionando respuestas mas fiables y precisas.

Obtencién de informacion mas relevante y actualizada. Al integrar datos
externos, RAG garantiza que las respuestas generadas por los LLM estén
basadas en la informacion mas reciente y relevante disponible, mejorando
asi la calidad y utilidad de las respuestas.

Para aprovechar al maximo el poder de la IA RAG, es fundamental comprender sus
componentes principales. Pensemos en RAG como un sistema sofisticado con dos
partes principales que trabajan en armonia: el componente de recuperacion y el
componente de generacion (Richards, 2024).

El componente de recuperacion actua como un bibliotecario altamente
cualificado. Al plantear una pregunta o solicitud a un sistema RAG, este
componente entra en accién, examinando extensas bibliotecas de datos,
documentos o bases de conocimiento para identificar la informacién mas
relevante. No se trata solo de la coincidencia de palabras clave; se emplean
algoritmos y técnicas avanzadas, como la busqueda semantica, para
comprender el contexto y la intencion de la solicitud, garantizando asi la
pertinencia de la informacion recuperada.

Una vez que el componente de recuperacion ha recopilado el conocimiento
necesario, el componente de generacidn cobra protagonismo. Aqui es donde
entra en juego la magia de los grandes modelos linguisticos (LLM). ElI LLM
procesa la informacion recuperada, integrandola con su propia destreza
linguistica para generar una respuesta coherente, informativa vy
contextualmente relevante.

Tal como hemos revisado previamente, la clave del uso de un modelo RAG es
mejorar el rendimiento de los LLM mediante la incorporacién de conocimiento
externo al proceso de generacion. Para entender de mejor manera la anatomia de
este tipo de solucion podemos extender de forma sencilla cinco componentes clave
(Rautenstrauch, 2024):
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1. Base de Conocimientos Personalizada

Una coleccion de informacion relevante y actualizada que sirve de base. Puede ser
una base de datos, un conjunto de documentos o una combinacion de ambos.

2. Chunking

La fragmentacion es el proceso de dividir un texto de entrada grande en partes mas
pequenas. Esto garantiza que el texto se ajuste al tamafo de entrada del modelo
de incrustacidén y mejora la eficacia de la recuperacion.

3. Embeddings y modelo de incrustacion

Técnica para representar datos de texto como vectores numéricos que pueden
introducirse en modelos de aprendizaje automatico. El modelo de incrustacion se
encarga de convertir el texto en estos vectores.

4. Bases de datos de vectores

Una coleccion de representaciones vectoriales pre calculadas de datos de texto
para una rapida recuperacion y busqueda de similitudes, con capacidades como
operaciones CRUD, filtrado de metadatos y escalado horizontal.

5. Interfaz de chat de usuario

Una interfaz facil de usar que permite a los usuarios interactuar con el sistema RAG,
proporcionando una consulta de entrada y recibiendo una salida. La consulta se
convierte en una incrustacion que se utiliza para recuperar el contexto pertinente de
la base de datos de vectores.
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RAG: Retrieval Augmented Generation
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llustracién 25: Retrieval Augmented Generation (RAG)

Fuente: (Rautenstrauch, 2024)

RAG tiene un rol clave en el contexto de las pruebas de software. Los métodos de
prueba tradicionales se basan en gran medida en la creacion de scripts y el disefio
de pruebas manuales, que son propensos a errores y requieren mucho tiempo. Este
modelo mejora esto generando casos de prueba automatizados, reduciendo el
esfuerzo manual y agilizando los procesos. Dentro de los beneficios directos dentro
del proceso de pruebas se pueden mencionar (Kolhe, 2024):

e Generacion eficiente de casos de prueba. Con RAG, los analistas de
prueba pueden generar casos de prueba exhaustivos y variados. Al extraer
informacion de documentos de requerimientos, casos de prueba anteriores e
informes de errores historicos, el sistema genera de forma inteligente
escenarios de prueba completos, garantizando que no se pasen por alto
casos extremos y condiciones de borde.

¢ Identificaciéon y analisis de errores. Los sistemas RAG pueden ayudar a
identificar posibles errores al comparar los problemas reportados con una
amplia base de datos de problemas conocidos y sus soluciones. Esto no solo
acelera el proceso de depuracion, sino que también proporciona informacion
mas detallada sobre la causa raiz de los defectos.
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e Informes de defectos inteligentes. El seguimiento de defectos puede
resultar engorroso, con informes duplicados y problemas criticos que se
pasan por alto. RAG puede ayudar a los probadores recuperando defectos
similares de datos anteriores, comparandolos y generando informes
mejorados. Esto no solo reduce la redundancia, sino que también mejora la
trazabilidad de los defectos.

e Documentaciéon mejorada. Una de las tareas mas descuidadas en las
pruebas de software es el mantenimiento de la documentacion. RAG facilita
la creacion de documentacion de casos de prueba en tiempo real, lo que
permite a los evaluadores realizar un seguimiento de los resultados y
procesos de las pruebas sin intervencién manual. Gracias a su capacidad de
recuperacion, RAG genera informes detallados y precisos.

7.5.2 Descripcion de la Solucién

Tal como se profundizd en la seccién anterior, la solucién propuesta esta
fundamentada en la incorporacion de un modelo RAG (Retrieval-Augmented
Generation) como parte integral del proceso de pruebas de software. Esto
representa una solucién innovadora y altamente efectiva para optimizar cada una
de las etapas criticas del aseguramiento de calidad. En primer lugar, en el analisis
de requerimientos, RAG permitira una comprensién contextual profunda al combinar
recuperacion de informacion especifica del dominio (como especificaciones
técnicas, historiales de proyectos, normativas y estandares propios de la industria)
con generacion de lenguaje natural, facilitando asi la identificacion de
inconsistencias, ambigledades o lagunas en los requerimientos desde etapas
tempranas. En cuanto al disefio y creacion de matrices de prueba, el modelo puede
generar automaticamente casos y escenarios de prueba bien estructurados,
alineados con los requerimientos extraidos y contextualizados, lo que reduce el error
humano y acelera el proceso de disefno.

Durante la ejecucion de pruebas, RAG actuara como un asistente inteligente que
guie dinamicamente la ejecucion, sugiriendo ciclos de prueba basadas en
resultados previos, riesgos detectados o cambios recientes en el software,
habilitando asi estrategias adaptativas y mas eficaces en funcién de los cambios
que se produzcan durante el proyecto. Finalmente, en la generacién de informes de
resultados, el modelo sera capaz de producir documentacion detallada y
comprensible, con explicaciones generadas en lenguaje natural que contextualizan
los hallazgos, facilitando la toma de decisiones tanto técnicas como gerenciales. En
conjunto, el uso de RAG permitira una sinergia entre la inteligencia artificial
generativa y el conocimiento contextual, transformando el proceso de testing en un
flujo mas inteligente, automatizado y centrado en la calidad.
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De manera general, la solucion basada en GenAl y en un modelo tipo RAG, tendra
un impacto en cuatro grandes areas constituyentes del proceso de certificacion
(Barnes, 2024): analisis de requerimientos, creacion de matrices de pruebas,
ejecucion de pruebas y generacion de informes de resultados. En esta linea, la IA
nos permitira agilizar el proceso de analisis y revision de requerimientos, en base a
las buenas practicas de la ingenieria de requerimientos, estandares propios de la
organizacion y criterios anexos que quieran ser incorporados, los cuales estaran
cargados en la base de conocimientos personalizada del modelo RAG. Por otra
parte, ya contandose con una especificacion de requerimientos robusta y validada,
la A tomara control sobre el analisis de la documentacion y posterior creacion de la
suite de casos de prueba asociados. Para esto, el motor de la inteligencia artificial
hara uso de su conocimiento experto en pruebas de software, ademas de los
documentos especificos cargados en la base de conocimientos para usar como
referencia, tales como: documentos ISTQB®, OWASP Testing Guide,
ISO/IEC/IEEE 29119, entro muchos otros.

Planificacién y Creacién de Pruebas Asistidas por 1A
Pruebas, listas
de verificacion, Creacién de

etc. pruebas asistida
porlA

Reguerimientos, Riesgos dela
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llustracion 26: Revision de Requerimientos y Creacién de Matrices de Pruebas

Fuente: (Barnes, 2024)

En lo que respecta a la ejecucion de pruebas, la IA puede ayudar a identificar el
impacto en la certificacion de cualquier cambio en el alcance del proyecto (estrategia
adaptativa). En esta linea, se pueden identificar qué casos de prueba fueron
impactados y se deben editar (o incluso si es necesario incorporar nuevos casos o
eliminar los existentes), priorizar las pruebas de regresion segun la relevancia de
los requerimientos, hacer los ajustes necesarios en los casos que ya se encuentran
automatizados (técnicas de auto reparacién), etc. Adicionalmente, los resultados
obtenidos en el ciclo en curso pueden ser contrastados en linea con los
antecedentes historicos (de proyectos o ciclos anteriores) para evaluar tendencias
y patrones de comportamiento.
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Las pruebas basadas en IA permiten ejecutar pruebas de forma inteligente,
priorizandolas segun el riesgo, el impacto y otros factores. Esto ayuda a garantizar
que las pruebas mas criticas se ejecuten primero, reduciendo el riesgo de defectos
y mejorando la eficiencia de las pruebas.
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Resultados de regresion
histéricos de pruebas

Cambio en la
aplicacion

llustracion 27: Ejecuciéon de Pruebas

Fuente: (Barnes, 2024)

En lo que respecta al analisis de resultados la IA es capaz de procesar grandes
cantidades de informacion, tales como: resultados de herramientas, pantallas con
métricas, indicadores. resultados de pruebas y evidencias, identificando niveles de
cumplimiento de los criterios de aceptacion, categorizando los defectos segun tipo
y criticidad y generando informes de resultados adaptados segun tipo de audiencia.
Incluso, en funcion de ciertos resultados particulares y los registros histéricos de
comportamiento, la IA es capaz de predecir la aparicion de defectos que quizas no
son evidentes que podrian materializarse en instancias tardias del proceso.

Resulta clave entender que la inteligencia artificial generativa puede ser una
poderosa herramienta si se utiliza alineada con las buenas practicas de pruebas de
software y bajo la supervision de analistas expertos. En este contexto resulta clave
preparar el modelo con una base de conocimientos sélida, tanto en lo que respecta
al testing, como los antecedentes propios de la organizacion sobre la cual se estara
trabajando. No todas las organizaciones definen los mismos niveles de calidad y
criterios de aceptacion para sus productos de software y tampoco se encuentran
supeditados a las mismas regulaciones y estandares globales.
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llustracion 28: Deteccion y Analisis de Defectos

Fuente: (Barnes, 2024)

Uno de los elementos que sera de ayuda para apalancar el proceso de
implementacion de GenAl como parte de las pruebas de software es la capacitaciéon
de los analistas, y de manera particular se debiese definir como punto de partida
una formacion sélida en ingenieria de prompt (prompt engineering), disefo y
optimizacion de las entradas (prompts) que se utilizan para interactuar con modelos
de lenguaje grandes (LLMs) y sistemas de |A generativa, ya que estos modelos
(RAG o LLMs), dependen fuertemente de la claridad, precision y estructura de la
entrada para generar respuestas utiles, coherentes y alineadas con los objetivos del
testing.

Ademas, la ingenieria de prompt potencia la interacciéon contextual con modelos
GenAl, permitiendo que los analistas formulen preguntas técnicas, generen
escenarios negativos o de borde, identifiquen riesgos de seguridad (alineados con
las principales guias de la industria, por ejemplo: OWASP), y adapten
dindmicamente sus estrategias. Esta habilidad no solo amplificara el valor del
analista como puente entre la inteligencia humana y la IA Generativa, sino que
también maximizara el retorno de inversion en este tipo de tecnologias, asegurando
una implementaciéon mas precisa, confiable y efectiva dentro del ciclo de vida del
aseguramiento de calidad del software.

Por ultimo, el Plan de Pruebas seguira siendo el documento estratégico que definira
el marco de trabajo de todo el proceso de certificacion. Sin embargo, con la
incorporacion de la GenAl se puede generar de forma automatica en base a los
antecedentes disponibles y las directrices del cliente, cargar en nuestro modelo y
actualizarse dinamicamente en funcién de los diferentes cambios que vaya
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sufriendo el proyecto, de tal manera de disponer siempre de un documento
actualizado y en sintonia con la realidad del proceso de certificacion. Un ejemplo
concreto seria que si durante las pruebas se incorpora un nuevo requerimiento que
requiera algun tipo de particular de prueba (usabilidad, accesibilidad, seguridad,
etc.), de manera automatica la IA generara una nueva version del plan de pruebas
con el cambio de alcance para que sea revisado y validado por la contraparte del
negocio y el resto de los stakeholders.

La inteligencia artificial tiene el potencial de transformar significativamente la forma
en que abordamos las pruebas de software, pero no sustituye el juicio ni el valor
que aportamos como profesionales. Es necesario usarla estratégicamente para
automatizar tareas repetitivas o demandantes, como lo son la generacién de
escenarios, datos de prueba o el analisis de grandes volumenes de resultados, pero
es clave mantener siempre una postura critica. Es necesario cuestionar los
hallazgos, validar los resultados y asegurarse de tener el control sobre como y
cuando se aplica la IA en el proceso. Es fundamental contar con una comprensién
basica de los conceptos que sustentan la inteligencia artificial, cuanto mayor sea tu
conocimiento, mejor capacitado se estara para formular las preguntas adecuadas y
analizar criticamente las respuestas que ofrece el modelo. El hecho de que una
herramienta de IA proporcione una respuesta convincente no garantiza que sea
correcta. Por ello, es clave aplicar criterio profesional y experiencia para evaluarla
con rigurosidad.

7.6 Desafios en el uso de GenAl

A pesar del potencial transformador que ofrece la Inteligencia Artificial Generativa
(GenAl) en la optimizacién del aseguramiento de calidad en el desarrollo de
software, su implementacion conlleva una serie de desafios significativos que deben
ser cuidadosamente considerados. Estos desafios no solo se limitan a aspectos
tecnolégicos, como la confiabilidad de los modelos generativos, sino que también
abarcan cuestiones éticas relativas al uso responsable de la IA, los sesgos en los
datos de entrenamiento y la confidencialidad de la informacion. Ademas, la
dimension humana juega un papel fundamental, ya que la adopcion efectiva de
estas tecnologias requiere una transformacion cultural dentro de los equipos de
calidad, acompafada de una sélida estrategia de capacitacion y reentrenamiento
de personal. En este contexto, es imprescindible analizar las barreras clave que
pueden obstaculizar el despliegue exitoso de soluciones basadas en GenAl, con el
fin de anticiparlas y mitigar sus impactos desde las etapas tempranas del proyecto.
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llustracion 29: Desafios asociados al uso de IA Generativa

Fuente: Elaboracion propia

7.6.1 Desafios Tecnolégicos

En el contexto de los desafios tecnolégicos que deben ser tenidos en consideracion
al momento de implementar el modelo propuesto en la fase previa, abordaremos los
que tienen un mayor impacto transversal al uso de IA:

Alucinaciones

Las alucinaciones de la IA son respuestas incorrectas, inconsistentes o engafnosas
generadas por los modelos, que no se corresponden con la realidad o los datos
disponibles. Estas fallas pueden originarse por multiples factores, tales como:
insuficiencia o baja calidad de los datos de entrenamiento, la presencia de sesgos
en los datos, o limitaciones inherentes a la arquitectura del modelo y sus
mecanismos de inferencia. Este fendmeno representa un riesgo significativo,
especialmente en contextos donde las salidas generadas por la IA influyen en la
toma de decisiones criticas, ya que puede conducir a conclusiones erréneas o a
acciones inapropiadas si no se detectan y controlan adecuadamente.

El término “antropomorfismo” se expresa en la definicion y explicacion de la
alucinacion dentro de los modelos de IA Generativa. Generalmente, la alucinacion
se refiere a la capacidad de la IA para generar contenido que se desvia de los
resultados convencionales o esperados. Sin embargo, la mas arriesgada es cuando
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el modelo GenAl genera un resultado que coincide perfectamente con lo esperado,
pero carece de validacién basada en hechos verificados. Este escenario es mas
preocupante, ya que los usuarios podrian aceptar el contenido generado como
preciso, propagando inadvertidamente informacién no verificada o falsa. El desafio
radica en distinguir entre contenido probable, pero sin fundamento, y resultados
basados en hechos validados para garantizar un uso responsable de la IA
Generativa (NTT Data, 2024).

Las alucinaciones en la IA Generativa pueden manifestarse de diversas formas,
segun el tipo de modelo y la tarea especifica para la que estén disefiadas. Estos
son algunos tipos comunes de alucinaciones en la IA Generativa (NTT Data, 2024):

e Alucinaciéon Visual. En los modelos de generacion de imagenes, la
alucinacién visual puede implicar la creacion de imagenes que representan
objetos, escenas o patrones inexistentes. Estas alucinaciones pueden
abarcar desde arte surrealista y abstracto hasta objetos o criaturas
totalmente inventados.

e Alucinacion Textual. Los modelos linguisticos pueden alucinar textos
generando oraciones o parrafos que contienen informacion ficticia o hacen
afirmaciones falsas. Las alucinaciones textuales pueden implicar la invencion
de eventos, detalles o hechos sin fundamento.

e Alucinacién por Expansion de Contenido. Este fendmeno ocurre cuando
un modelo generativo produce mas informacion de la presente en los datos
de entrada. Por ejemplo, un modelo podria afiadir detalles innecesarios a una
imagen o generar narrativas extensas que van mas alla de la informacién
proporcionada.

e Alucinacion Inferencial. En las tareas de procesamiento del lenguaje
natural, la alucinacion inferencial puede llevar a suposiciones o inferencias
incorrectas. Los Modelos de Lenguaje Grande (LLM) pueden extraer
conclusiones infundadas de los datos de entrada, lo que genera respuestas
que juzgan erroneamente o tergiversan el contexto.

e Alucinacion de Sesgos. La alucinacion de sesgos se refiere a la generacion
de contenido que refleja o amplifica sesgos ya presentes en los datos de
entrenamiento. Esto puede generar resultados que muestren estereotipos,
discriminacion o incluso puntos de vista poco éticos.

e Alucinacion Contextual. Los modelos linglisticos pueden sufrir
alucinaciones contextuales, donde generan un texto que parece
contextualmente relevante pero que en realidad es incorrecto o no
representativo del contexto real.
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Comportamiento No Determinista

Para comprender los desafios del no determinismo, primero debemos comprender
la naturaleza probabilistica de la IA. A diferencia del software tradicional, la IA opera
con base en probabilidades. En los LLM, el modelo genera resultados con una alta
probabilidad de ser una respuesta adecuada a la solicitud de entrada. Por ejemplo:
si la entrada es “manzana”, el modelo podria predecir “pastel”, “salsa” o incluso
‘iPhone” basandose en sus datos de entrenamiento. Dependiendo de parametros
como la temperatura, el modelo podria elegir cualquiera de estas palabras, no solo
la de mayor probabilidad. Esta aleatoriedad inherente confiere a los modelos una
apariencia de creatividad (Monnette, 2024).

Si bien esta capacidad creativa puede resultar extremadamente valiosa, también
conlleva riesgos importantes si no se gestiona de forma adecuada. Al operar con
funciones probabilisticas en lugar de deterministas, es fundamental estar
preparados para enfrentar los desafios inherentes a la incertidumbre y la variabilidad
en los resultados generados:

e Resultados Inconsistentes. Uno de los principales desafios es la
variabilidad en las respuestas. Ante la misma solicitud de entrada, un LLM
puede generar diferentes resultados cada vez que se consulta.

e Falta de Reproducibilidad. El no determinismo dificulta la reproduccién de
resultados especificos, lo que puede ser problematico cuando abordamos
problemas de depuracion, se realizan investigaciones cientificas y/o se busca
garantizar el cumplimiento en las industrias reguladas.

e Preocupaciones sobre la Confiabilidad. En aplicaciones que requieren alta
precision y consistencia, como los servicios financieros o la atencién médica,
la imprevisibilidad de los resultados de LLM puede generar preocupaciones
sobre la confiabilidad.

e Explicacion y Transparencia. La naturaleza de “caja negra” de los LLM,
sumada a su comportamiento no determinista, dificulta la explicacién de
coémo se generan resultados especificos. Esta falta de transparencia puede
ser problematica en escenarios que requieren procesos de toma de
decisiones claros.
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Recursos y Hardware

Los modelos de IA Generativa necesitan de enormes cantidades de datos para ser
entrenados. Ademas, muchos de los modelos fundacionales que se utilizan hoy en
dia (como GPT-4, Mistral, Gemini o Claude) estan basados en redes neuronales
compuestos por miles de millones de parametros. Esto implica que tanto para ser
entrenados o utilizados en inferencia requieren de una cantidad significativa de
recursos y hardware (Digitales, 2024).

En concreto, el hardware mas adecuado para este tipo de modelos son las GPUs y
las TPUs, que dada su capacidad de calculo en paralelo permiten optimizar el
rendimiento de estos modelos. Ademas de ser ampliamente empleadas para
desarrollos de Inteligencia Artificial, las GPUs se emplean también en ambitos como
la renderizacién de graficos para videojuegos o cine, para la computacién de alto
rendimiento (HPC), en criptomineria, o en la edicion de video y foto. Aunque se trata
de un mercado global, la produccién de este hardware es realizado unicamente por
unas pocas companias donde NVIDIA y AMD son las claras lideres. Esto es debido
a que su produccién es un proceso complejo que ademas requiere de grandes
inversiones en I[+D para permitir a las empresas continuar siendo competitivas.
Ademas, para su produccidn son necesarios ciertos recursos como son el silicio y
ciertos compuestos metalicos, que forman la base de los semiconductores que son
la base de las GPUs.

Debido a la alta demanda de GPUs, la escasez de semiconductores necesarios
para su fabricacion, y el impacto de ciertos efectos geopoliticos, tienen como
consecuencia que en ocasiones se produzca escasez global de oferta, provocando
un aumento de precios, y afectando a la industria en general y a los consumidores.
Un ejemplo reciente de como los principales actores de la IA Generativa globales
estan invirtiendo en desarrollar su propio hardware y disponer de su propia
infraestructura es el proyecto Stargate de Microsoft y OpenAl, con fecha de fin
estimada para 2028, y que tiene como objetivo ser un centro de datos clave para el
desarrollo de sistemas basados en Inteligencia Artificial, y cuya inversion se estima
en 100 mil millones de ddlares estadounidenses (Reuters, 2024).

Calidad de los Datos

GenAl no consiste unicamente en tener “mas datos”, sino en combinar los datos
publicos disponibles con tus datos propietarios y los conocimientos exclusivos de tu
organizacion. Gestionar todos esos datos y ofrecer al mismo tiempo accesibilidad,
seguridad y rendimiento puede resultar abrumador. El resultado es un dilema sobre
los datos de GenAl: para hacerlo bien, se necesitan muchos datos de alta calidad
para entrenar los modelos, pero sin la infraestructura de almacenamiento adecuada,
todos esos datos pueden ser un obstaculo para el éxito (NetApp, 2024).
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La precision, relevancia y confiabilidad de los resultados generados por un LLM
dependen directamente de la calidad de los datos de entrada (insumos) que recibe,
tanto durante su entrenamiento como en el uso cotidiano. La calidad de los datos
es un pilar fundamental en la implementacion exitosa de modelos de |A Generativa,
especialmente en contextos técnicos como el aseguramiento de calidad de
software. Los modelos generativos aprenden patrones, estructuras y relaciones a
partir de los datos con los que son entrenados; por tanto, cualquier sesgo, error,
inconsistencia o insuficiencia en esos datos se refleja directamente en la calidad,
confiabilidad y utilidad de las salidas generadas. Datos incompletos,
desbalanceados o mal etiquetados pueden conducir a resultados inexactos,
decisiones erroneas o comportamientos impredecibles del sistema.

7.6.2 Desafios Eticos

El uso de IA Generativa en entornos criticos, como el aseguramiento de calidad de
software, plantea una serie de implicaciones éticas que no debiesen ser ignoradas.
A medida que estas tecnologias asumen un rol mas activo en la toma de decisiones
y en la generacidon de contenido, se vuelve esencial establecer marcos éticos que
guien su disefio, implementaciéon y supervision, con el fin de garantizar un uso
responsable y alineado con los principios fundamentales de la ingenieria de
software.

Uso Etico

La Inteligencia Artificial actual funciona exclusivamente en base a algoritmos,
elementos que se expresan mediante formulas o conjuntos de formulas
matematicas. Esto la hace incapaz de modelar, y mucho menos comprender,
elementos tan tipicamente humanos como la ética, la moral, la cultura, las
emociones, la empatia, el arte o la historia necesarios para que los algoritmos, sus
resultados y aplicaciones respeten los derechos fundamentales de todo ser humano
(Digitales, 2024).

A lo largo de los ultimos afos han surgido diversas iniciativas a lo largo del planeta
que tratan precisamente de las cuestiones éticas y humanisticas relativas a estos
algoritmos. Una de estas iniciativas es la Llamada de Roma por la Etica en la
Inteligencia Artificial (ROMA CALL). Esta iniciativa trata de promover un sentido de
responsabilidad compartida entre organismos publicos y privados de todo el mundo
en un esfuerzo por “el desarrollo de una inteligencia artificial que sirva a cada
persona y a la humanidad en su conjunto; que respete la dignidad de la persona
humana, para que cada individuo pueda beneficiarse de los avances de la
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tecnologia; y que no tenga como unico objetivo el mayor beneficio o la sustitucion
gradual de las personas en el lugar de trabajo”.

Por su parte, la UNESCO, dentro de los esfuerzos a nivel internacional para
garantizar que la ciencia y la tecnologia se desarrollen dentro de un marco ético,
elabord en noviembre de 2021 la primera norma mundial sobre la ética de la IA: la
“‘Recomendacion sobre la ética de la inteligencia artificial”, que fue adoptado por los
193 Estados miembro.

Sesgos

Un sesgo es una desviacion o tendencia sistematica que afecta el comportamiento
de los modelos de |IA, llevandolos a tomar decisiones o hacer predicciones que
favorecen ciertos resultados de manera injusta o distorsionada. Este sesgo puede
surgir en varias etapas del desarrollo de IA y se refleja en el rendimiento del modelo,
afectando la precision y equidad de sus resultados.

Si los sistemas de |A Generativa aprenden a partir de grandes conjuntos de datos y
estos contienen sesgos, representacion no balanceada de ciertos grupos
demograficos, prejuicios culturales, o estereotipos, el sistema aprendera y
perpetuara estos sesgos. La “caja negra” de la IA complica la interpretabilidad y
explicabilidad en los procesos de toma de decisiones automatizados, por lo que la
falta de mecanismos de supervision adecuados puede permitir que la discriminacion
y los sesgos pasen inadvertidos y sin corregirse. Para enfrentarse a estos desafios,
es crucial adoptar practicas de disefio y revision ética que incluyan la evaluacion y
mitigacion de sesgos desde las etapas iniciales del desarrollo (Garcia, 2024).

A grandes rasgos podemos identificar 3 tipos de sesgos (Ferrara, 2023):

e Sesgo de Datos. Ocurre cuando los datos utilizados para entrenar modelos
de aprendizaje automatico no son representativos o estan incompletos, lo
que genera resultados sesgados. Esto puede suceder cuando los datos se
recopilan de fuentes sesgadas, o cuando estan incompletos, les falta
informacion importante o contienen errores.

e Sesgo Algoritmico. Ocurre cuando los algoritmos utilizados en los modelos
de aprendizaje automatico tienen sesgos inherentes que se reflejan en sus
resultados. Esto puede suceder cuando los algoritmos se basan en
suposiciones sesgadas o cuando utilizan criterios sesgados para tomar
decisiones.

e Sesgo del Usuario. Ocurre cuando las personas que utilizan sistemas de IA
introducen sus propios sesgos o prejuicios en el sistema, consciente o
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inconscientemente. Esto puede suceder cuando los usuarios proporcionan
datos de entrenamiento sesgados o cuando interactuan con el sistema de
maneras que reflejan sus propios sesgos.

El sesgo del mundo real se introduce en los sistemas GenAl y se devuelve al mundo
real cuando los sistemas de |IA crean nuevos resultados basados en él. Desde el
mundo real, reintroducen los datos de entrenamiento y el proceso se reanuda. El
riesgo de sesgo es que GenAl lo amplifique y perpetue estos estereotipos a gran
escala, ampliando las brechas existentes en equidad, representacion e igualdad.
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llustracién 30: Sesgo accidental e intencional en algoritmos GenAl

Fuente: (Yi, 2023)

Privacidad & Seguridad

La experimentacion con |A abarca un espectro que va desde el uso de herramientas
y servicios de |A predefinidos hasta la creacién de soluciones de IA personalizadas
desde cero. Si bien es cierto algunas organizaciones pueden avanzar hacia la
creacion de sus propios modelos y aplicaciones de IA, muchas se limitaran a
consumir herramientas de IA de terceros. En estos casos, las herramientas de IA
de terceros presentan nuevos riesgos, porque las organizaciones solo tienen
controles directos limitados sobre sus configuraciones de seguridad y privacidad.
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Un ejemplo de esto seria cuando los empleados utilizan aplicaciones web publicas
como ChatGPT. Cada dato que se introduce en un prompt se convierte en un dato
que queda fuera del control de una organizacién. Los usuarios pueden compartir
informacion sensible, confidencial o regulada, como informacién de identificacion
personal (PIl), datos financieros, propiedad intelectual y codigo fuente. E incluso si
no comparten informacion confidencial explicita, es posible reconstruir el contexto a
partir de las entradas para inferir datos confidenciales. Como proteccién, los
empleados pueden cambiar una configuracién para evitar que sus entradas sigan
entrenando al modelo, pero deben hacerlo de forma manual. Para garantizar la
seguridad, las organizaciones deben evitar que las personas ingresen datos
privados (Cloudflare, 2024).

En definitiva, la privacidad y la seguridad representan algunos de los desafios mas
criticos para las organizaciones al implementar soluciones basadas en |IA y GenAl.
Superar estos retos de forma eficaz puede marcar la diferencia entre que estas
tecnologias se perciban como un riesgo operativo o como un motor de
transformacion empresarial alineado con las normativas vigentes. Abordar
adecuadamente los aspectos de privacidad implica proteger la propiedad
intelectual, resguardar los datos personales o sensibles y establecer controles de
acceso robustos sobre los modelos y sus resultados. No obstante, persisten
importantes brechas en la proteccion de los conjuntos de datos utilizados en IA, lo
que evidencia la necesidad de seguir fortaleciendo las estrategias de gobernanza,
seguridad y cumplimiento normativo en esta area (S&P Global, 2025).

Calidad o integridad de los datos 53%

Relevancia o representatividad de los datos 34%

Velocidad de los datos 33%

Formato o compatibilidad de los datos 33%

Accesibilidad de los datos 32%

Actualidad o puntualidad de los datos 30%

Volumen de datos 24%

Escasez de datos 22%

Otro :I 1%

Sin datos relacionados | 4%

llustracién 31: Desafios de datos asociados a la implementacién de GenAl

Fuente: (S&P Global, 2025)
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Propiedad Intelectual

El uso de materiales con derechos de autor en el entrenamiento de modelos GenAl
plantea interrogantes sobre la vulneracion de la propiedad intelectual. Si una
herramienta GenAl genera contenido muy similar a una obra protegida por derechos
de autor, podria dar lugar a demandas legales y disputas sobre la propiedad. Este
enfoque pone de manifiesto la incertidumbre legal que rodea el uso de materiales
con derechos de autor en el entrenamiento de modelos GenAl y la posibilidad de
litigios cuando se alega una infraccion de derechos de propiedad intelectual
(Tishkoff PLC, 2025).

La IA Generativa ha abierto nuevos horizontes en la creacion de contenido, desde
textos hasta obras de arte, desafiando los paradigmas tradicionales sobre la autoria
y la propiedad intelectual; sin embargo, estas “creaciones” son el resultado de
analizar y procesar enormes cantidades de obras humanas previas, pero al
depender de obras preexistentes para generar nuevas, desdibuja las lineas entre la
inspiracion, la derivacion y la copia directa, complicando la atribucion y la
compensacion justa a los creadores originales. Si utilizamos como referencia el
Reglamento General de Proteccion de Datos (RGPD) de la Unién Europea, veremos
que ofrece un marco para la protecciéon de datos pero no aborda directamente las
complejidades asociadas con las creaciones de GenAl, agravando este vacio legal
la ausencia de una figura de “autoria artificial” en las legislaciones actuales sobre
derechos de autor, que tradicionalmente han protegido las obras originadas en el
intelecto humano (Garcia, 2024).

7.6.3 Desafios Humanos & Capacitacion

En el contexto de los desafios asociados directamente al equipo de trabajo, hay que
recordar que la IA Generativa es una herramienta que mas alla de su enorme
potencial debe ser utilizada por equipos de trabajo (humanos, no maquinas), y por
lo mismo, es relevante revisar los principales desafios que se desprenden de esta
arista:

Dinamica Laboral y Resistencia Cultural

En los casos en que se considera la Al Generativa para mejorar procesos
tradicionales, es posible que se requieran ajustes en los roles y responsabilidades
de los profesionales del equipo de trabajo. Esto probablemente genere tensién en
los colaboradores en dos sentidos: el temor a la pérdida de puestos de trabajo y la
alteracién de los roles tradicionales. Si bien es probable que la GenAl complemente
los puestos de trabajo en lugar de reemplazarlos, permitiendo a los analistas
centrarse en tareas de mayor nivel que requieren juicio humano, la percepcion de
pérdida de empleo es un problema importante por considerar (Roberts et al., 2014).
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Es altamente probable que una solucion tecnolégica de la envergadura del GenAl
muestra una considerable resistencia cultural al cambio, lo que dificulta la adopcion
por parte de los equipos. Estas barreras requieren un enfoque proactivo para la
gestion del cambio, que implique una comunicacion clara y transparente y una
amplia participacion de las partes interesadas. Al igual que con otras grandes
transformaciones digitales, las organizaciones deberan implementar programas de
apoyo estructurados y personalizados para ayudar a los profesionales a adaptarse
a las funciones mejoradas por la IA. Este apoyo institucional podria incluir
programas y cursos de formacion especificos. Es probable que se requiera un
sistema de formacién continua, ya que es probable que las capacidades (y los
riesgos) de la |IA general sigan evolucionando.

El miedo al cambio es una constante en la historia de la humanidad. Cada revolucion
tecnoldgica ha despertado recelos, alarmas y, en ocasiones, resistencia violenta.
Sin embargo, con el tiempo, esas mismas innovaciones se integran en la sociedad
hasta volverse indispensables. La inteligencia artificial no es una excepcién: sigue
un patron predecible de temor inicial seguido por una adopcién masiva, aunque con
particularidades que podrian acelerar o ralentizar su aceptacion.

Capacitacion

La adopcion generalizada de la inteligencia artificial enfrenta un obstaculo
significativo: la brecha de habilidades. Diversas estimaciones indican que
actualmente solo existe talento capacitado para cubrir aproximadamente la mitad
de los puestos relacionados con IA. Por su parte, un estudio de Capital One revel6
que apenas el 36% de los profesionales tecnolégicos confia en que su organizacion
posee la experiencia necesaria para implementar proyectos complejos de IA. Esta
desconexion entre la creciente demanda y la limitada inversion en el desarrollo de
competencias en |IA por parte de las organizaciones resulta preocupante. De hecho,
un informe del IBM Institute for Business Value de 2023 estima que el 40% de la
fuerza laboral necesitara adquirir nuevas habilidades en los proximos tres anos
debido al avance de la automatizacioén y la inteligencia artificial (Blend, 2025).

La formacién general en ingenieria de prompt aporta valor, pero su impacto en la
productividad es limitado en comparacion con una capacitacion personalizada,
disenada segun los roles y funciones especificas. Un error comun en muchas
organizaciones es delegar la validacion de modelos de IA en analistas junior,
asignando una etapa critica del entrenamiento a perfiles que carecen del
conocimiento técnico especializado. Sin embargo, la inteligencia artificial alcanza su
maximo potencial cuando es entrenada y supervisada por expertos en la materia,
capaces de optimizar su desempefio y alinearla con los objetivos estratégicos del
negocio. La colaboracion con especialistas del sector permite incorporar
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conocimientos técnicos avanzados y enfoques creativos en el disefio de programas
de formacion. Al implementar capacitaciones practicas, orientadas a roles
especificos, las organizaciones pueden reducir de forma eficiente las brechas de
habilidades existentes y fortalecer la confianza de los empleados en el uso de
tecnologias de inteligencia artificial en su entorno laboral.

La reconversion del talento no debe abordarse como un proceso absoluto, sino
como una estrategia progresiva y flexible. Las organizaciones deberian ofrecer
formacion especifica segun las funciones a aquellos empleados que demuestren
interés, incentivandolos ademas a compartir sus aprendizajes con sus companeros.
Al comprometerse con una capacitacion estructurada en inteligencia artificial, las
empresas no solo mitigan la escasez inmediata de talento, sino que también
promueven una cultura de aprendizaje continuo e innovacién, elementos
fundamentales para el éxito sostenible en una economia cada vez mas impulsada
por la IA. En el caso particular de aseguramiento de calidad de software ya estan
apareciendo capacitaciones y certificaciones especializadas en el uso de GenAl
para pruebas de software, siendo la alternativa mas reconocida a la fecha la que
propone el organismo Brightest y su certificacion: AiU Certified GenAl-Assisted Test
Engineer (GenAiA-TE).

7.6.4 Desafios Ambientales

El desarrollo e implementacion de sistemas de IA conllevan un consumo significativo
de recursos, particularmente energéticos, planteando un desafio ambiental
considerable. El entrenamiento de estos modelos puede emitir cantidades de CO2
comparables a las de un vehiculo durante toda su vida. Para mitigar estos efectos,
resulta imperativo considerar medidas de eficiencia energética y la transicion hacia
fuentes de energia renovable.

A raiz de estos surge la necesidad de incluir especificamente a la 1A en las
estrategias de mitigacion del cambio climatico y en los esfuerzos de sostenibilidad
ambiental. La adopcion de una ética del cuidado en el desarrollo de la IA Generativa
enfatiza la importancia de considerar las consecuencias a largo plazo de nuestras
acciones tecnoldgicas, promoviendo un enfoque holistico que valora la
interdependencia entre la tecnologia, la sociedad y el medio ambiente (Garcia,
2024).
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8. RESULTADOS OBTENIDOS

Los resultados de esta investigacion deben interpretarse no solo como avances
técnicos en el proceso de testing, sino como evidencia soélida para respaldar
decisiones estratégicas. En un contexto donde la presion por entregar con rapidez
y calidad es permanente, disponer de datos que acrediten mejoras reales en
eficiencia, cobertura y reduccion de errores puede ser determinante para elegir entre
mantener un modelo tradicional o evolucionar hacia uno adaptativo impulsado por
GenAl.

Previamente revisamos en detalle las mejoras evidentes que conlleva la
incorporacion de soluciones de inteligencia artificial generativa como parte del
proceso de aseguramiento de calidad del software. Los datos obtenidos nos
permitiran no solo cuantificar las mejoras logradas, sino también reflexionar sobre
el impacto real de esta tecnologia en etapas clave del testing, haciendo hincapié en
las mejoras significativas de eficiencia, cobertura, precision y adaptabilidad del
proceso al contexto cambiante y profundamente dinamico de los proyectos actuales.

Desde una perspectiva ejecutiva, uno de los hallazgos mas relevantes del estudio
es la reduccion de costos operacionales derivada de la implementacion de
estrategias de prueba adaptativas basadas en GenAl. Esta tecnologia no solo
optimiza los tiempos del proceso de pruebas, sino que también apunta a reducir de
manera significativa la dependencia de recursos humanos altamente
especializados, permitiendo una reasignacion estratégica del talento hacia tareas
de mayor valor para el proyecto. En términos concretos, este impacto tiene
implicancias directas para la rentabilidad de los proyectos de software, ya que
permite acortar el time-to-market, reducir la aparicion de errores en entorno
productivo y mejorar la calidad entregada sin incrementar proporcionalmente la
inversion. En consecuencia, la adopcion de GenAl en testing se alza como una
herramienta estratégica para generar eficiencias operativas sostenibles, facilitando
decisiones de negocio mas informadas y alineadas con los objetivos financieros de
la organizacion.
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8.1 Mejoras en Etapas Clave

Lo primero que debemos tener en consideracion para efectos de este analisis es
que nuestra hipétesis no abordo la totalidad de las actividades que conforman el
proceso de pruebas, pero si se enfoco en 4 areas clave y estratégicas dentro del
mismo: analisis de requerimientos, disefio y creacion de matrices de prueba,
ejecucion de pruebas y generacion de informes de resultados.

La instancia de levantamiento de requerimientos es sin lugar a duda la etapa mas
importante dentro del proceso de desarrollo de software, ya que de ella depende en
gran medida, la calidad y el éxito de todas las etapas posteriores. Una fase donde
muchas veces no se hace participe al equipo de QA, debido principalmente a la falta
de cultura en lo que respecta a la ingenieria de requerimientos y a los costos
asociados de introducir al equipo de testing en etapas tempranas. Precisamente en
esta linea es que cobran gran relevancia los multiples beneficios que se desprenden
de incorporar herramientas de Inteligencia Artificial Generativa (GenAl) como parte
del proceso de inspeccion de requerimientos, resaltando mejoras significativas en
las dos aristas que se levantaron preliminarmente: reduccion de los tiempos de
inspeccion y aumento en la deteccién de defectos.

En lo que respecta a la tasa de revision (rate of review), los datos recopilados
sugieren que la utilizacion de herramientas de GenAl permiten una reduccion de un
60% del tiempo invertido en la inspeccidon, mientras que la deteccion de defectos se
incrementa en un 40% respecto a la revision manual/visual (por un humano). Como
no existen estudios oficiales o valores concretos respecto a estas mejoras, se
hicieron pruebas mediante la creacion de un GPT Privado entrenado en inspeccién
de requerimientos de software en base a las Normas ISO/IEC/IEEE 29148
(Requirements Engineering), ISO/IEC 25010 (Product Quality Model) vy
ISO/IEC/IEEE 29119 (Testing).

by |

Inspeccion de Requerimientos

Este GPT sirve de apoyo a la ingenieria de requerimientos, en lo que
respecta a las actividades de inspeccion en base a las buenas précticas
que definen las normas ISO/IEC/IEEE 29148, 1SO/IEC 25010 e
I1SO/IEC/IEEE 29119.

llustracion 32: GPT Privado para Inspeccion de Requerimientos
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Para obtener las métricas asociadas a la inspeccion realizada por el modelo de 1A
(inspeccion de requerimientos) se realizaron inspecciones a 5 documentos base de
especificacion de requerimientos (SRS), y se compararon los resultados obtenidos
respecto a tiempo invertido y defectos detectados con la misma tarea realizada por
dos Analistas de Requerimientos, certificados bajo el estandar IREB Certified
Professional for Requirements Engineering (CPRE).

Inspeccion de Requerimientos I, Compartir

Ya revisé tu documento de Especificacién de Requerimientos (SIGSA) aplicando buenas practicas de
inspeccion basadas en ISO/IEC/IEEE 29148 (calidad de requisitos), ISO/IEC 25010 (modelo de calidad del

producto) y defectos comunes en documentacion de requisitos.

Aqui tienes el resultado:

il Datos clave de la inspeccion

¢ Duracién de la inspeccién con IA: 0.2 horas (= 12 minutos de procesamiento automatizado).

s Duracion de la inspeccién estimada por humano: 3.5 horas (lectura + analisis detallado de ~40 paginas
aritmo de 1-2 pag/hora).

* Cantidad de defectos detectados: 15.

® Tabla de defectos encontrados

D Tipo de Defecto Descripcion Ubicacién Recomendacion
D01 Ambigtiedad Uso de términos vagos: "rapido”, RNFO1, RNF05, 2.8.3 Definir métricas (ej. tiempo de
“sencillo”, "adecuado” sin respuesta <2s, curva de aprendizaje
métricas. <1h).
D02 Inconsistencia RF10 "Eliminar registros” mezcla RF10 Separar en dos requisitos:
6n l6gica v modificacion de
+ | g

llustracion 33: Ejemplo de Inspeccion de Requerimiento mediante 1A

Una vez promediados los resultados para cada una de las 5 rondas de inspeccion
se tomaron los mejores desempenos entre los Analistas (tiempo y efectividad) y se
compararon con los valores resultantes de la interaccién con el GPT, y de esta forma
se determinaron valores de referencia respecto a las mejoras detectadas:

» Reduccién del tiempo de inspeccién de requerimientos en un 1400%.
» Deteccion de defectos se incrementd en un 62%
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Analista 1l Analista 2 1A Mejora al usar GenAl
Tl[ehTs';D N° Defectos Tl[ehTs';D N° Defectos Tl[ehTs';D N° Defectos Tl[ehTs';D N° Defectos
Documento SRS 1 3.4 9 3 5 0.2 15 15009% 66%
Documento SRS 2 3 8 3.2 5 0.3 13 1000% 62%
Documento SRS 3 2.8 4 2.9 6 0.1 10 2800% 669%
Documento SRS 4 31 5 31 7 0.3 11 1033% 57%
Documento SRS 5 2.2 8 2.5 10 0.2 16 1100% 60%

llustracion 34: Comparativo Inspecciéon Manual vs Inspeccién con |1A

En lo que respecta a la utilizacién de GenAl para el disefio y creacion de matrices
de prueba destaca la capacidad de esta tecnologia para generar automaticamente
casos de prueba mas completos, alineados con escenarios reales y basados en la
documentacion del proyecto, lo que incrementa la cobertura y reduce la posibilidad
de defectos que no sean detectados en la instancia de pruebas. Si usamos como
referencia el estudio realizado por (Hall, 2024) que toma como ejemplo el caso del
proceso de certificacidon de una plataforma de comercio electronico, se evidencia
que el tiempo necesario para la creacion de casos de prueba se vio reducido en un
50%, garantizando ademas una cobertura completa de diversos escenarios de
prueba. Estos datos se validan y complementan con los planteados por (Kumar,
2025) que postulan una mejora de un 75% en los tiempos de generacion de casos
de prueba con un incremento en la cobertura de pruebas en un 60%, con una mayor
mitigacion de riesgos técnicos y operativos.

Para profundizar aun mas en la generacion de casos de prueba mediante GenAl,
podemos analizar el experimento realizado por (Van Hoang, 2025) para descubrir
si el uso de IA para generar casos de prueba reduciria el tiempo de generacion,
mejorando la cobertura de las pruebas (especialmente para excepciones y
escenarios complejos) y la coherencia en la estructura de los casos de prueba en
comparacion con la generacion manual. El éxito del experimento se midié por la
reduccion del tiempo de escritura de los casos de prueba, una mayor cobertura de
las pruebas y la reduccion de las modificaciones necesarias.

El experimento siguié una metodologia controlada en la que se compararon los
casos de prueba generados por IA con los creados manualmente utilizando las
mismas historias de usuario como entrada. Se establecieron métricas de referencia
para la eficiencia del tiempo, la cobertura de las pruebas y la consistencia de la
calidad para garantizar una evaluacion objetiva.
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Dentro de los principales resultados extraidos del experimento se pueden destacar:

e Se demostré la capacidad de crear casos de prueba iniciales mucho mas
rapido que los métodos de escritura manual. Las métricas muestran una
eficiencia de tiempo promedio del 80,07 %.

e Destaca la capacidad de mantener un formato y una estructura consistentes
en todos los casos de prueba. El indice de consistencia promedioé un 96,11%,
significativamente superior al de los enfoques manuales tradicionales.

e En historias de usuario sencillas con requisitos funcionales claros, el
experimento demostrd que GenAl tiene un rendimiento excepcional al cubrir
las principales areas funcionales. La IA alcanzé una cobertura del 98,67 %
de los criterios de aceptacion y mantuvo una baja tasa de duplicacion de tan
solo el 4,22 %.

Métrica Descripcion Método de Medicion

» Porcentaje de casos de prueba que coinciden |Revision QA y puntuacion: (Casos correctos / Totalde
Correccion (%)

correctamente con los requisitos casos de prueba manuales) x 100
o . Cobertura de criterios de aceptacion por Matriz de trazabilidad de requisitos: (Criterios
Cobertura de criterios de aceptacion (%) i o
casos de prueba generados por LLM cubiertos / Total de criterios) x 100

Revision manual: (Casos duplicados / Total de casos

Tasa de duplicacion (%) Porcentaje de casos de prueba redundantes de prueba generados por LLM) x 100

i Porcentaje de casos de prueba incompletos o |Revisiony marcado: (Casos incorrectos/ Total de
Casos de prueba incorrectos (%)

irrelevantes casos de prueba generados por LLM) = 100
P e Porcentaje de casos de prueba con pasos Revisién QA de ambigliedad: (Casos ambiguos / Total
Indice de ambigtiedad (%)
poco claros de casos de prueba generados por LLM) * 100
indice de consistencia (%) Adherencia a plantillas de formato Analisis de estructura: (Casos bien formateados /
estructurado Total de casos de prueba generados por LLM) x 100

Puntuacién comparativa: [[Puntaje mejorado -
Impacto de la optimizacion de prompts (%) |Mejora después delrefinamiento del prompt . P . ‘[! ) ! !
Puntaje inicial}/ Puntaje inicial] x 100

Reduccion de tiempo frente a la creacian Seguimiento de tiempo: [{(Tiempo manual - Tiempo

Eficiencia de ti %
iciencia de tiempo (%) manual con LLM)/ Tiempo manual] * 100

llustracion 35: Experimento de creacion de Casos de Prueba mediante IA

Fuente: (Van Hoang, 2025)

Adicionalmente, el impacto econémico es considerable; diversos estudios de los
antes mencionados apuntan que los enfoques de pruebas basados en IA ofrecen
un retorno de la inversion (ROI) promedio del 283% durante el primer afo de
implementacion. En lineas generales se pueden deducir los siguientes resultados
clave de operar con GenAl:

» Creacion de matrices de prueba entre un 75-80% mas rapido.
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» Cobertura de pruebas (generales) se aumenta en al menos un 60%.

En lo relativo al uso de inteligencia artificial generativa en la etapa de ejecucion de
pruebas se puede destacar su capacidad de analisis en tiempo real, que se traduce
en que GenAl puede identificar patrones de fallos, priorizar casos criticos y adaptar
dinamicamente la estrategia de ejecucion segun el comportamiento del sistema.
Esto permite una deteccion temprana de defectos, una reduccion en los tiempos de
validacion y un uso 6ptimo de los recursos, garantizando una mayor cobertura de
pruebas y una validacion mas robusta del software. Para profundizar en los
beneficios anexos podemos volver a analizar el ejemplo de certificacién de una
plataforma de comercio electronico, planteado en el estudio de (Hall, 2024), donde
se menciona una reduccion del 40% en los tiempos de ejecucion lo que permitio
lanzamientos mas frecuentes y correcciones mas rapidas de errores. Por otro lado,
(Al Testing Tools, 2024) plantea que gracias a la incorporacion de GenAl en los
procesos de certificacion, se logra una reduccion del tiempo invertido en esta
actividad en un 50%.

(OptiSol Business Solutions, 2025) en su estudio de como las pruebas
automatizadas impulsadas por GenAl estan revolucionando la calidad del software
empresarial plantea que la ejecucion de pruebas es un 96% mas rapida, con una
tasa de deteccion de defectos de un 300% mas efectiva que en el testing tradicional
y una disminucién de falsos positivos (precision) en un 85%.

Métrica de Prueba = DI Mejora
(Pruebas tradicionales) (Pruebas potenciadas con GenAl) l

Tiempo de generacién de casos de prueba 2-3 semanas 2-4 horas 95% de reduccién de tiempo

Tiempo de ejecucién de pruebas 8-12 horas 15-30 minutos 9696 de ejecucion mas rapida

Cobertura de pruebas 60-70% 95-98% 40% mejor cobertura

Tasa de deteccion de defectos 40-60 errores por release 150-200 errores por release 300% mas defectos encontrados

Tasa de falsos positivos 25-40% 3-8% 8586 de mejora en precision

Esfuerzo de mantenimiento de pruebas 30-40% deltiempo de prueba 5-109% deltiempo de prueba 75% de reduccidn en mantenimiento

Frecuencia de pruebas de regresion Semanal/ Quincenal Continua (24/7) Frecuencia ilimitada

Pruebas multiplataforma 3-5 plataformas 20+ plataformas 500% mas plataformas

Frecuencia de liberacién Mensual/ Trimestral Semanal/ Diaria 400% liberaciones mas rapidas

llustracion 36: Mejoras en Pruebas Automatizadas Impulsadas por GenAl

Fuente: (OptiSol Business Solutions, 2025, 2025)

Segun lo planteado por (Mishra, 2024), el tiempo de ejecucién es un factor critico
para determinar la eficiencia de las pruebas automatizadas. Tal como se evidencia
en la llustracion 23 de analisis comparativo de rendimiento, los resultados de su
analisis indican que los modelos de IA Generativa redujeron significativamente el
tiempo de ejecucién de las pruebas en comparacion con otros modelos y/o
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herramientas de uso comun en equipos de prueba modernos (por ejemplo:
Selenium), siendo dos veces mas rapidas que los métodos tradicionales y con tasas
de falsos positivos mas bajas (3-5%) en comparacion con otras herramientas (7-
8%), lo que sugiere que las pruebas basadas en IA detectan con mayor precision
los defectos reales. De este conjunto de datos podemos desprender las siguientes
conclusiones:

» Ejecucion de pruebas al menos un 50% mas rapida.
» Reduccién de falsos positivos en un 30%.

Por ultimo, histéricamente los informes de resultados han sido extensos, técnicos y
dificiles de interpretar, especialmente para las partes interesadas sin conocimientos
técnicos y los tomadores de decision. GenAl mejora la generacion de informes
mediante:

e Resumen de los resultados de la ejecucion de pruebas en un lenguaje
sencillo.

e Evidenciar de manera automatica los fallos criticos y sus posibles causas
raiz.

e Redactar informes de errores completos (pasos, configuracién del entorno,
registros, capturas de pantalla y sugerencias).

e Presentar informacion relevante segun tipo de audiencia.

Las herramientas de inteligencia artificial generativa permiten consolidar
automaticamente grandes volumenes de datos de ejecucion de pruebas (multiples
ciclos e iteraciones), transformandolos en reportes claros, bien estructurados y
personalizados segun las necesidades de los usuarios particulares que tendran
acceso al mismo (PMO, desarrollo, gestion, directores, etc.). Ademas, reducen
significativamente la carga manual, minimizan errores humanos y aceleran la
disponibilidad de informacion relevante clave para tomar decisiones respecto al
paso a produccion de los productos de software bajo evaluacion.

Estos informes inteligentes reducen drasticamente el tiempo que los ingenieros
dedican a interpretar los resultados de las pruebas, a la vez que proporcionan
informacion mas detallada sobre el rendimiento del sistema y las posibles
vulnerabilidades que, de otro modo, podrian pasar desapercibidas en los flujos de
trabajo manuales tradicionales. Mas alla de la teoria que postula mejoras
importantes en lo que respecta a la generacién de informes de resultados mediante
inteligencia artificial generativa, no fue posible identificar estudios o casos practicos
donde extraer métricas que permitan validar de manera consistente la hipotesis
inicial respecto a una reduccion del 80% de los tiempos asociados a esta tarea.
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8.2 Resumen

Desde una perspectiva estratégica y orientada a la toma de decisiones, los
resultados obtenidos a través de la incorporacion de estrategias de prueba
adaptativas basadas en inteligencia artificial generativa (GenAl) revelan una
transformaciéon significativa en términos de eficiencia, calidad y velocidad del
proceso de aseguramiento de calidad de software. Estos avances no solo cumplen
con los supuestos establecidos en la hipotesis inicial, sino que, en la mayoria de los
casos, los superan de forma considerable.

En términos de impacto organizacional, estas mejoras se traducen directamente en
una reduccion sustancial de los costos operativos, debido a la menor inversion de
horas-hombre en tareas criticas del proceso de pruebas, al mismo tiempo que se
incrementa la capacidad de entrega agil y se disminuyen los riesgos asociados a
errores en produccion. Esto posiciona a las organizaciones en un escenario
competitivo mas favorable, al permitir ciclos de liberacion de software mas cortos,
mayor confiabilidad de los productos entregados y una mejora sostenida en la
percepcion del usuario final.

En la etapa de analisis de requerimientos, se logré una reduccion del tiempo de
inspeccion del 1400%, superando ampliamente el supuesto inicial del 400%, junto
con un aumento del 62% en la deteccion de defectos, superando también el umbral
proyectado del 50%. Este resultado evidencia una mejora sustancial en la calidad
desde las primeras fases del ciclo de vida del software, o que disminuye costos de
correccion posteriores y refuerza el principio de prevencion por sobre la deteccion.
En cuanto al disefio y creacidon de matrices de prueba, la hipétesis apuntaba a una
reduccion del 80% en tiempo y un aumento del 40% en cobertura. Los resultados
obtenidos se mantuvieron dentro del rango proyectado en cuanto a velocidad (75-
80%) y superaron con claridad la expectativa en cobertura, alcanzando un minimo
de 60%, lo que refleja una mayor profundidad y precision en la validacién funcional
del software.

Durante la ejecucion de pruebas, se alcanz6é una aceleracion del 50% y una
reduccion del 30% en falsos positivos, ambas cifras por encima de los valores
estimados (30% y 20% respectivamente). Este escenario permite disminuir la carga
de retrabajo, optimizar la asignacién de recursos humanos y generar resultados de
pruebas mas confiables y accionables. Finalmente, en cuanto a la generacion de
informes de resultados, si bien se proyectaba una mejora del 80% en los tiempos
de elaboracién, no se identificaron métricas concretas para evaluar este punto, lo
que sugiere una oportunidad de mejora futura en la instrumentacién y medicion de
esta etapa del proceso.
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En conjunto, los resultados obtenidos no solo validan la efectividad de la integracion
de GenAl en el proceso de testing, sino que también demuestran su potencial como
catalizador de eficiencia operativa, calidad técnica y diferenciacion competitiva en
el aseguramiento de la calidad del software.

9. CONCLUSIONES

Esta investigacidon demuestra que el uso de GenAl en el aseguramiento de calidad
no solo es técnicamente viable, sino estratégicamente imprescindible. En un
entorno donde la calidad del software incide directamente en la reputacion, la
continuidad operativa y la eficiencia financiera, adoptar enfoques adaptativos y
automatizados deja de ser una decision técnica para convertirse en una prioridad
empresarial. Las organizaciones que integren estas capacidades no solo reduciran
defectos, sino que también incrementaran su velocidad, resiliencia y capacidad de
respuesta frente a contextos dinamicos.

El proceso de aseguramiento de la calidad de software (QA), histéricamente
concebido como un conjunto de practicas rigidas y de caracter principalmente
reactivo, en la actualidad enfrenta desafios profundos y estructurales derivados de
entornos marcados por la alta incertidumbre y el cambio constante. La problematica
central radica en la limitada capacidad de adaptacion de las estrategias de prueba
ante la evolucion dinamica de los requerimientos durante el ciclo de vida del
desarrollo, algo aun mas marcado en metodologias de desarrollo agil y en modelos
DevOps. Esta brecha no solo impacta en un incremento en los costos asociados al
proceso de desarrollo, sino que también en la eficiencia operativa de los equipos,
comprometiendo la confiabilidad, la estabilidad y la calidad de los productos
entregados al mercado.

En este contexto, la Inteligencia Atrtificial Generativa (GenAl) se perfila como una
solucion transformadora, capaz de redefinir los paradigmas del proceso de pruebas
mediante la incorporacion de mecanismos predictivos, adaptativos y automatizados
que fortalecen la toma de decisiones en QA. GenAl no solo facilita la automatizacion
de tareas repetitivas, sino que también habilita la deteccidn anticipada de defectos,
garantiza la trazabilidad frente a cambios en los requerimientos y permite ajustar
dinamicamente los escenarios de prueba y los informes de resultados. La adopcion
de estrategias de prueba adaptativas impulsadas por esta tecnologia constituye un
cambio de paradigma: se transita desde un enfoque estatico y fundamentado en la
invariabilidad de los requerimientos (funcionales y no funcionales) hacia una
perspectiva dinamica, estratégica y orientada al aprendizaje continuo. Este nuevo
marco no solo fortalece la alineacién del proceso de QA con los objetivos
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organizacionales, sino que también acelera el time to market, optimiza los costos
operativos y garantiza la entrega de productos con estandares superiores de
calidad.

Desde la perspectiva de la gestion empresarial, este estudio ofrece una mirada
estratégica que trasciende la dimension tecnolégica. La incorporacion de GenAl en
los procesos de aseguramiento de calidad constituye una oportunidad tangible para
que los tomadores de decision alineen los objetivos de Tl con las metas del negocio,
optimizando recursos, gestionando riesgos operativos con mayor precision vy
acelerando la entrega de valor. En un escenario donde la diferenciacion competitiva
se sustenta en la agilidad y la confiabilidad de los productos de software, el uso
inteligente de estas tecnologias emergentes se consolida como un habilitador critico
de eficiencia, innovacion sostenible y ventaja estratégica. Esta vision integrada
permite a los lideres empresariales no solo perfeccionar procesos, sino también
transformar modelos operativos, fomentar una cultura de calidad basada en datos y
fortalecer la resiliencia organizacional frente a entornos de disrupcién constante.

Los resultados que surgen de este analisis permiten concluir, con respaldo empirico
y evidencia so6lida, que la aplicacion de estrategias de prueba adaptativas basadas
en GenAl constituye un factor decisivo para la evolucién del aseguramiento de
calidad de software, generando mejoras sustantivas tanto en la dimension tactica
como en la estratégica, y su respectiva optimizacion del proceso y sus costos.
Desde una perspectiva operativa, se destacan incrementos significativos en la
cobertura de pruebas, mayor precision en la deteccién temprana de defectos, una
reduccion notable en los tiempos de ejecucidn y una optimizacion en la asignacion
de recursos humanos y tecnoldgicos, lo que permite redireccionar esa capacidad a
otras tareas clave. Estas mejoras no solo se traducen en beneficios cuantificables,
como la reduccion de costos de mantenimiento, la agilizacién de los ciclos de prueba
o el incremento en la productividad de los equipos, sino que también fortalecen la
capacidad organizacional para adaptarse con agilidad a la dinamica del negocio y a
la constante evolucion de los requerimientos, consolidando asi una ventaja
competitiva sostenible.

En el plano estratégico, la integracion de GenAl representa un salto cualitativo al
transformar un enfoque tradicionalmente reactivo en uno proactivo y predictivo,
estableciendo las bases de una cultura de calidad continua respaldada por analitica
avanzada y decisiones basadas en datos. Este cambio permite maximizar la
trazabilidad entre requerimientos y casos de prueba, eliminar ineficiencias
asociadas a tareas complejas y/o redundantes y asegurar procesos de certificacion
mas confiables en escenarios de alta volatilidad. La capacidad de adaptacion en
tiempo real no solo optimiza la gestidn de riesgos tecnoldgicos, sino que también se
convierte en un factor diferenciador clave para acelerar la entrega de valor,
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fortalecer la confianza del cliente y consolidar la competitividad en mercados donde
la rapidez y la calidad del software determinan el éxito empresarial.

Asimismo, la incorporacién de modelos de lenguaje generativos y de arquitecturas
avanzadas como Retrieval-Augmented Generation (RAG) potencia de manera
significativa la capacidad del area para evaluar e interpretar con mayor precision los
requerimientos, automatizar la inspeccion documental, generar casos de prueba de
escenarios complejos y no tan evidentes, ademas de enriquecer la experiencia
transversal del equipo de proyecto. Estos avances vienen también a redefinir el rol
del profesional del area de QA, quien evoluciona desde una funcion tradicional
predominantemente operativa hacia una posicion estratégica de orquestador y
validador del proceso de calidad, apoyado en herramientas inteligentes que
amplifican su impacto en la organizacion.

Los hallazgos plasmados en este trabajo confirman que la adopcion de GenAl
trasciende mas alld de una tendencia tecnoldgica y se posiciona como una
respuesta estratégica y necesaria frente a los desafios estructurales que enfrenta
hoy el aseguramiento de calidad de software. Una implementacion adecuada de la
inteligencia artificial generativa no solo incrementa la eficiencia y precision en las
pruebas, sino que también redefine el rol y el alcance del QA como disciplina,
impulsando procesos mas resilientes, adaptativos y alineados al valor de negocio.
En definitiva, GenAl no solo optimiza el aseguramiento de calidad, sino que redefine
las bases que histéricamente han predominado, posicionandolo como un habilitador
estratégico en la economia digital y un pilar esencial para el éxito y diferenciacion
de las organizaciones del area del aseguramiento de calidad de software.

10. TRABAJO FUTURO

A medida que la Inteligencia Atrtificial (IA) y, en particular, la Inteligencia Artificial
Generativa (GenAl) continuan evolucionando, surgen numerosas oportunidades
para ampliar y profundizar su aplicacion en el aseguramiento de calidad del
software. El presente trabajo ha demostrado el potencial de las estrategias de
prueba adaptativas impulsadas por GenAl para optimizar los principales procesos
de QA, sin embargo, este campo aun se encuentra en una etapa de madurez
preliminar. Existen multiples lineas de investigaciéon y desarrollo que pueden ser
exploradas en el futuro, tales como la automatizacion inteligente de pruebas
exploratorias, la generacion dinamica de casos de prueba basados en aprendizaje
continuo, el uso de modelos generativos para predecir defectos antes de la
ejecucion del codigo, y la integracion de GenAl en entornos DevOps para lograr
pipelines de prueba mas agiles y autbnomos.
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A medida que el campo de la IA continua evolucionando, se espera que varias
tendencias e innovaciones den forma al futuro de las pruebas de software
impulsadas por IA (Hall, 2024), tales como:

Mayor adopcién de herramientas de prueba basadas en IA. Se prevé un
crecimiento significativo en la adopcidén de herramientas de prueba basadas
en |A. Es probable que cada vez mas pymes integren la |A en los marcos de
prueba convencionales y aprovechen sus beneficios en sus procesos de
prueba.

Avances en las pruebas autonomas. Las pruebas autbnomas, en las que
los sistemas de I|A disefian, ejecutan y analizan pruebas de forma
independiente sin intervencion humana, experimentaran importantes
avances. Esto reducirda aun mas la necesidad de supervision manual y
mejorara la eficiencia y la precision del proceso de prueba.

Analisis predictivo mejorado. Los sistemas de IA utilizaran cada vez mas
el analisis predictivo para pronosticar posibles problemas y areas de
preocupacion en las aplicaciones de software. Este enfoque proactivo
permitira a los equipos de desarrollo abordar los problemas antes de que
afecten a los usuarios finales, lo que se traducira en un software mas estable
y fiable.

Integracion con DevOps y pipelines de CI/CD. La integracién de
herramientas de prueba basadas en IA con DevOps y pipelines de CI/CD
sera mas fluida. Esto facilitara las pruebas y la monitorizacion continuas,
garantizando que la calidad del software se mantenga durante todo el ciclo
de vida del desarrollo y posteriormente.

Mayor énfasis en las pruebas de seguridad. La |IA desempenara un papel
fundamental en la mejora de las pruebas de seguridad. Las herramientas
basadas en IA podran identificar vulnerabilidades con mayor eficacia y
simular ciberataques sofisticados para probar la resiliencia de las
aplicaciones. Esto sera crucial en una era donde las amenazas de
ciberseguridad son cada vez mas complejas.

Pruebas de experiencia de usuario mejoradas por IA. La IA se utilizara
para mejorar las pruebas de experiencia de usuario simulando interacciones
reales de usuarios y proporcionando informacion sobre como interactuan con
las aplicaciones de software. Esto ayudara a los desarrolladores a optimizar
la interfaz de usuario y la experiencia general del usuario.

Colaboracion entre IA y testers humanos. Si bien la |IA automatizara
muchos aspectos de las pruebas de software, la colaboracién entre |IA y
testers humanos seguira siendo esencial. Los evaluadores humanos se
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centraran en pruebas exploratorias y areas que requieran creatividad e
intuicion, mientras que la IA se encargara de tareas repetitivas y que
requieren un uso intensivo de datos.

Ahora bien, podemos profundizar en las tendencias que se visualizan con mayor
impulso en los proximos afos y que eventualmente podrian abrir nuevas aristas de
estudio e investigacion para seguir explotando la inteligencia artificial como parte de
los procesos de pruebas de software.

10.1 Hiper-Automatizacion en Pruebas

La hiper automatizacion va mas alla de la automatizacion tradicional, que suele
centrarse en la automatizacion de tareas individuales, para abarcar una gama mas
amplia de soluciones que permiten automatizar procesos empresariales completos.
Su objetivo es lograr una automatizacion de alto nivel que pueda gestionar las tareas
mas complejas y desafiantes, a la vez que aprovecha las tecnologias avanzadas
para mejorar la toma de decisiones e impulsar los resultados empresariales
(Infovision, 2023).

La hiper automatizacion propone la automatizacion integral de todos los procesos
que sean susceptibles de ser automatizados. En el ambito del aseguramiento de
calidad, esta se logra mediante la convergencia de multiples tecnologias, como lo
son: la automatizacion de pruebas UI/API, la automatizacion robética de procesos
(RPA), la automatizacién digital de procesos de negocio (DPA), la inteligencia
artificial y el aprendizaje automatico (ML), asi como el uso de plataformas low-code.
Esta combinacion tecnologica permite acelerar la transformacion digital al
proporcionar un proceso de calidad mas eficaz y eficiente, basado en soluciones
avanzadas que trabajan en sinergia, en lugar de depender de integraciones
fragmentadas de metodologias y herramientas tradicionales.

Es importante destacar que la hiper automatizacién no busca reemplazar las
pruebas manuales, sino potenciar el proceso de control de calidad inteligente.
Facilita que los analistas de calidad puedan automatizar rapidamente tareas
repetitivas sin requerir conocimientos técnicos especializados, permitiéndoles
enfocarse en pruebas exploratorias que revelen defectos funcionales mas
complejos. En este sentido, contribuye a democratizar el proceso de automatizacién
de pruebas, permitiendo una colaboracidon mas fluida entre analistas y especialistas
técnicos, ampliando asi la cobertura general de pruebas. Esto, a su vez, permite a
las organizaciones adaptarse con agilidad a las cambiantes demandas del mercado
mediante la implementacion de servicios de automatizacion inteligente.
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Otras Herramientas de
Automatizacion

Ofrece capacidades de
automatizacion adicionales

!1'1
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decisiones inteligente

\ Mejora la precision a
través del aprendizaje
Simplifica el desarrollo de datos

de aplicaciones

Plataformas de
Integracion como
Servicio

Integra diversas

aplicaciones Facilita la comunicacion

en tiempo real

Optimiza los flujos de Automatiza tareas
trabajo repetitivas

llustracion 37: Tecnologias en un marco de hiper automatizacion

Fuente: (Infovision, 2023)

La integraciéon de GenAl con las técnicas de hiper automatizacion promete
transformar profundamente la creacién y ejecucién de casos de prueba en el
aseguramiento de calidad del software. Los sistemas basados en GenAl son
capaces de crear casos de prueba complejos de manera integral, directamente
desde historias de usuario y especificaciones de requerimientos, lo que permite
reducir de forma significativa el tiempo dedicado a la elaboracion manual de
pruebas. Ademas, estos sistemas no solo generan datos de prueba pertinentes,
sino que también validan automaticamente los resultados y ofrecen
retroalimentacion en tiempo real durante la ejecucion. Los modelos generativos, por
su parte, pueden simular procesos de negocio y anticipar el comportamiento futuro
del sistema, lo que permite ajustar continuamente los escenarios de prueba para
mantener su relevancia a lo largo del ciclo de vida del software. Este enfoque no
solo disminuye los requerimientos de tiempo y experiencia técnica necesarios para
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construir suites de prueba robustas, sino que también incrementa la calidad y
cobertura de las pruebas en entornos complejos e integrados.

10.2 Automatizacion de Pruebas con Autorreparacion

Los scripts de prueba tradicionales se disefian utilizando localizadores estaticos,
como identificadores de elementos o XPaths, para la identificacion e interaccion de
elementos de la interfaz de usuario. Cuando la interfaz de usuario cambia, estos
localizadores pueden cambiar, lo que puede provocar un fallo. La autorreparacion
permite una cobertura de pruebas mas amplia, ya que las pruebas funcionaran a la
perfeccion incluso con aplicaciones en constante evolucién. Proporciona resultados
de prueba precisos y ayuda a localizar defectos reales con mayor rapidez, en lugar
de falsos positivos debido a pequefios cambios en la interfaz de usuario.

El sistema de autorreparacién puede adaptarse manualmente a cualquier cambio
necesario para garantizar la fiabilidad de las suites de pruebas, incluso si transforma
aun mas la aplicacion. Este proceso permite el aprendizaje continuo sin necesidad
de ir un paso mas alla e intervenir manualmente cada vez, lo que convierte a este
proceso de formacion continua en una herramienta eficaz para la monitorizacion del
sistema. Las capacidades de autorreparacion basadas en IA/ML garantizan la
deteccion automatica de cambios en la aplicacion bajo prueba y el ajuste de los
scripts de prueba correspondientes. De esta forma, se reduce la presion de
mantenimiento sobre los evaluadores, que tienen que lidiar con modificaciones
frecuentes que ocurren dentro de las aplicaciones (Hemanth, 2025).

Los marcos modernos de automatizacion con autorreparacion han revolucionado
los enfoques de mantenimiento de pruebas. Un estudio exhaustivo de (Chiranjeevi,
2024) revela un aumento del 156% en las tasas de adopcion entre las empresas
entre 2021 y 2023. Este auge en la implementacion se debe a resultados
convincentes, ya que las organizaciones informan una reduccion promedio del 82%
en los esfuerzos de mantenimiento de pruebas al utilizar mecanismos de
autorreparacioén basados en IA. Esta estrategia reduce el esfuerzo necesario para
el mantenimiento de pruebas al adaptarse a los cambios. Ya sea una nueva funcion
0 una actualizacion de la funcionalidad existente, los mecanismos de
autorreparacion garantizan que los scripts de prueba se mantengan alineados con
la aplicacion de software.
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10.3 DevOps Potenciado por IA

Muchas organizaciones creen que DevOps potenciado con IA es mas adecuado
para tareas que requieren mucho tiempo y esfuerzo. A medida que aumenta la
velocidad de lanzamiento, los pipelines deben procesar un mayor volumen de datos
con mayor frecuencia, lo que ejerce presion sobre todos los aspectos del proceso,
especialmente las pruebas. A medida que las organizaciones maduran y escalan
sus practicas de DevOps, la automatizacion de pruebas se vuelve necesaria, sin
embargo, es mas facil decirlo que hacerlo, incluso en organizaciones con DevOps
consolidadas, las pruebas suelen ser el principal obstaculo.

La fusién de GenAl en las pruebas de software con DevOps dara lugar a canales
de CI/CD hiper automatizados que pueden predecir fallos y resolverlos en tiempo
real. Los principales avancen que se visualizan apuntan:

e Anadlisis de la calidad del codigo impulsado por IA, que garantiza que cada
confirmacion cumpla con las mejores practicas antes de la implementacion.

e Deteccion predictiva de defectos, donde la |A pronostica posibles problemas
antes de que afecten a la produccion.

e Mecanismos de reversion inteligentes, donde la IA determina si se debe
implementar, revertir o modificar una version basandose en evaluaciones de

riesgos.
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llustracion 38: Uso de IA/ML en Procesos de Pruebas
Fuente: (Rothman, 2024)
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Segun un estudio presentado en (Rothman, 2024) el 25 % de los encuestados
consideran que la IA mejora las pruebas al reducir el mantenimiento de los casos
de prueba (49%), permiten centrar las pruebas en las areas de mayor riesgo (44%)
e identificar la causa raiz de las pruebas fallidas (43%).

10.4 Prediccion y Prevencion de Defectos Impulsada por IA

La transicion hacia un enfoque de aseguramiento de la calidad preventivo constituye
una de las transformaciones mas relevantes en la evolucion de las metodologias de
prueba de software. En este nuevo paradigma, la prediccién de defectos impulsada
por inteligencia artificial utiliza algoritmos de aprendizaje automatico para anticipar
posibles fallos antes de que se manifiesten en los entornos de produccion,
permitiendo asi la ejecucion de pruebas proactivas y la aplicacion de medidas
correctivas focalizadas. A continuacion revisaremos los principios técnicos que
sustentan estos sistemas (Seelamneni, 2025).

Las pruebas “Shift-Left” enfatizan la identificacion temprana de defectos y han
cobrado gran importancia en la industria del desarrollo de software. Segun un
analisis exhaustivo del sector, la correccién de los defectos identificados durante las
primeras fases de desarrollo cuesta aproximadamente de 4 a 5 veces menos que la
de los descubiertos en entornos de produccién. La prediccion de defectos basada
en |IA mejora sustancialmente las capacidades de desplazamiento a la izquierda al
analizar los cambios de cddigo, los patrones de desarrollo y el historial de defectos
para identificar modificaciones de alto riesgo antes de las pruebas formales. Las
investigaciones demuestran que los modelos predictivos que implementan
algoritmos de arboles de decisién han alcanzado tasas de precision en la prediccion
de defectos del 71-75% al entrenarse con datos histéricos exhaustivos, mientras
que los enfoques de bosque aleatorio elevan esta precision al 84-86% en
implementaciones maduras.

La eficacia de los sistemas de prediccion de defectos depende fundamentalmente
de la calidad de los datos y de los enfoques de optimizacién de modelos. Las
investigaciones indican que los modelos de prediccion integrales requieren
conjuntos de datos de entrenamiento que abarquen al menos entre 180 y 250
defectos confirmados en multiples categorias para lograr un rendimiento base
aceptable. La seleccidn de caracteristicas representa un factor critico de éxito, y las
técnicas de reduccion de dimensionalidad, como el analisis de componentes
principales, demuestran la capacidad de mejorar la eficiencia del modelo entre un
15% y un 20%, manteniendo o mejorando la precisiéon de la predicciéon. importancia
del refinamiento continuo del modelo utilizando datos internos de defectos.
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