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RESUMEN

Keywords: Octoplant, gestion de versiones, respaldo automatizado, automatizacién industrial.

El presente trabajo de titulo tiene como objetivo la confeccion de un manual de usuario
para el software Octoplant, una herramienta especializada en la gestién de versiones, respaldos
y cambios de programas de dispositivos como PLC, HMI, Switch, y otros dispositivos de
automatizacién industrial.

El desarrollo del manual busca facilitar la comprensidn y el uso eficiente del software por
parte de los técnicos y profesionales del area, estandarizando los procedimientos de respaldo,
comparacion, restauraciéon y control de versiones de los proyectos.

En el primer capitulo se abarcan temas como la historia e inicios de los software de gestién
de versiones y conceptos necesarios al momento de interactuar con la plataforma y también al
momento de detectar fallos en el funcionamiento de ésta.

El segundo capitulo detalla el marco conceptual y de ingenieria utilizado para disenar el
manual de usuario de Octoplant. En él se analizan los tipos de licencias y las topologias de red
industriales, se examina la arquitectura del sistema (Servidor, Clientes y Agentes) y se describen
las aplicaciones de interaccidn diaria como el AdminClient y UserClient. Finalmente, se establece
una metodologia estandarizada para proyectos de integraciéon, abarcando desde la reunién inicial
(KOM) y el levantamiento de informacidn, hasta las pruebas CAT y la puesta en marcha.

El capitulo tres desarrolla la justificacion técnica y la evaluacién operativa del manual
confeccionado. Se detalla su proceso de diseno mediante entornos virtuales y se fundamenta su
valor frente a la documentacién de fabrica por la eliminacion de barreras idiomaticas, el uso de
imagenes paso a paso Y la inclusién de una seccidn de troubleshooting. Finalmente, se analizan
los resultados de la encuesta aplicada a 12 profesionales, la cual valida el cumplimiento de los
objetivos del proyecto y su impacto positivo en la creacion de un manual mas detallado del

software.
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INTRODUCCION

En la actualidad, la automatizacion industrial ha adquirido un papel fundamental en los
procesos productivos, permitiendo alcanzar altos niveles de eficiencia, seguridad y trazabilidad.
En este contexto, los sistemas de control como PLC, HMI, DCS y otros dispositivos de red industrial
desempeiian un rol critico en la operacién continua de las plantas industriales.

La creciente complejidad de estos sistemas, junto con la necesidad de mantener un
control riguroso sobre las versiones de los programas, las configuraciones utilizadas y la obtencién
de respaldos de los dispositivos, ha impulsado el uso de herramientas especializadas para la
gestion de versiones y respaldo automatizado. Entre ellas, el software Octoplant, desarrollado
por AUVESY MDT, se destaca como una solucidn integral que permite administrar de forma
centralizada las versiones de programas, realizar copias de seguridad automaticas y mantener un
historial detallado de cambios en los equipos de automatizacion.

Sin embargo, pese a las amplias funcionalidades que ofrece Octoplant, su correcta
implementacidn y utilizacidn requieren un conocimiento técnico claro. La falta de documentacion
adaptada al entorno de trabajo o los desconocimientos técnicos del personal dificulta el
aprovechamiento pleno del sistema, generando posibles riesgos asociados a la pérdida de

informacién y también en la adaptabilidad de la herramienta.



CAPITULO 1: ANTECEDENTES Y FUNDAMENTOS




1 ANTECEDENTES Y FUNDAMENTOS

En el este capitulo se trataran temas como la historia y evolucidon de los software de
gestién de cambios mas importantes, conceptos claves al momento de implementar y trabajar

con el software, la problematica observada junto con sus propuestas de solucién.

11 AUVESY-MDT: ORIGEN Y EVOLUCION.

MDT Software fue fundada en 1987, en el estado de Georgia (Estados Unidos), con el
objetivo de ofrecer una solucion confiable para el control de versiones en la automatizacién
industrial. En sus inicios, la empresa desarrollé un sistema de gestiéon de versiones pensado
especificamente para aplicaciones de automatizacién, lo que marco el comienzo de su trayectoria
en este campo.

En 1989, MDT realizd su primera instalacion de un sistema completo de gestién de
cambios, aprovechando los avances tecnolégicos de la época, especialmente la creacién de la
World Wide Web. Esta innovacidn facilito el intercambio de informacién y la comunicacion global,
lo que tuvo un gran impacto en la manufactura, la gestién de la cadena de suministro y la
colaboracién entre empresas.

A lo largo de los anos noventa, MDT siguié mejorando sus soluciones. En 1995 lanzé
AutoSave, un software disefado para ofrecer control de versiones y gestidon de cambios de forma
integral en entornos industriales. AutoSave se hizo muy conocido porque ayudaba a evitar
tiempos de inactividad costosos, reducir fallas y cumplir con normativas, lo que lo convirtié en
una herramienta muy valorada por las industrias automatizadas.

Mientras tanto, en 2007 se fundd en Alemania la empresa AUVESY (Automated Versioning
Systems), enfocada también en el desarrollo de soluciones de gestidon de versiones y datos
industriales. En 2010, con el impulso de la iniciativa Industria 4.0 del gobierno aleman, AUVESY
cred Versiondog, un software disefiado para apoyar la integracién de sistemas ciberfisicos, IT, OT
y procesos de fabricacidn inteligente, contribuyendo a la evolucion hacia una produccién mas

conectada y digital.



En los afios siguientes, y frente al aumento de las amenazas cibernéticas en los sistemas
de control industrial, ambas empresas reforzaron sus productos. En 2020, MDT incorporé mejoras
de ciberseguridad en AutoSave, mientras que AUVESY afiadio nuevas funciones a Versiondog para
apoyar la transformacion digital de sus clientes.

Finalmente, en 2021, el grupo inversor Hg, especializado en software y servicios
tecnoldgicos, impulsé la fusién de AUVESY y MDT Software, dando origen a AUVESY-MDT. Esta
unidon combind la experiencia de ambas compaiiias y dio como resultado el desarrollo de
Octoplant, una plataforma integral para la gestidon centralizada de datos, versiones y activos
industriales, marcando un paso importante en la evolucion de las soluciones digitales dentro del
ambito de la automatizacion.

En la Figura 1-1 se observa una linea temporal ilustrando la evolucidon de Auvesy-MDT

hasta lograr formar y desarrollar Octoplant.

Comienza la Se une MDT

Primera Secrea
Se funda MDT Preparacion eradelalAy Software y

MDT instalacion Se funda versiondog

M presenta paralaerade seimpulsa la AUVESY y
SOFTWARE de gestion Autosave AUVESY gracias a la la nube cibersegurida crean

de cambios industria 4.0 d AUVESY-MDT

Se crea
Octoplant

1987 1989 1995 2007 2010 2015 2020 2021

Fuente: Creacion propia

Figura 1-1: Evolucidn histérica de AUVESY-MDT

1.2 OCTOPLANT: ALCANCES Y OBJETIVOS

Octoplant es un sistema de administracién de cambios en la capa de automatizacién que
permite la gestidn y administracion de los dispositivos industriales programables, dentro de sus
principales caracteristicas estan:

a) Almacenamiento centralizado de versiones de programas mediante una gestion que
documenta quien, donde, cuando y comentarios de cualquier modificacion de un programa,

tanto en linea como fuera de linea, que permite identificar los cambios o causales de éste,



mencionando que las copias de seguridad se crean automaticamente, lo que ahorra tiempo,

reduce los errores y garantiza una figura confiable del entorno de produccién.

b) Comparacién detallada entre versiones de programa o versiones contra el programa en

operacion, que permitirdn realizar una eficiente identificacion de fallas.

c) Deteccidn de cambios en programas, realizados en forma externa a Octoplant.

d) Rdpida recuperacidn, identificacion y carga de programas, frente a contingencias o necesidad

de volver atras con modificaciones.

e) Gestidn de usuarios y privilegios

f) Gestion de Estaciones de ingenieria, accesos y aplicaciones.

Lo anteriormente mencionado otorga los siguientes beneficios:
Reduccién de errores involuntarios.

Reduccion de tiempos de identificaciones de falla.

Respaldo de copias de Seguridad.

Aumento en la Productividad.

Proteccién de usuarios y activos.

El nombre de Octoplant nace de la fusién de dos palabras:

“Octo” y “planta”, debido a que son 8 las principales funciones y enfoques del software en las

plantas de procesos:

a)

b)

Administracién de dispositivos: Permite gestionar y conocer lo que sucede en los
dispositivos

Salvaguarda de activos: Asegura que todos los dispositivos se encuentren configurados
correctamente.

Recuperacién instantanea: Restaura rapidamente las configuraciones correctas del
sistema.

Inteligencia de negocios: Entrega informacidon del sistema para tomar decisiones
informado.

Eficiencia operativa: Impulsa operaciones eficientes



f) Gestion del cumplimiento: Cumplir con los requisitos reglamentarios y agilizar las
auditorias de produccion.

g) Proteccién contra amenazas: Entrega informacién para tomar medidas proactivas para
prevenir violaciones de seguridad

h) Educaciony formacion

En la Figura 1-2 se observa el logo de Octoplant.

octoplant

AUVESY-MDT

Fuente: https://amdt.com/en/octoplant

Figura 1-2 Logo de Octoplant

13 PLANTEAMIENTO DEL PROBLEMA

En la actualidad, el uso de plataformas de gestidon y respaldo de datos industriales, como
Octoplant, se ha vuelto fundamental para asegurar la trazabilidad, disponibilidad y control de
versiones de programas en la industria. Sin embargo, se ha identificado una carencia en los
conocimientos técnicos en este entorno del usuario final que usara la plataforma, asi como una
falta de comprensién de los conceptos y procedimientos clave que permiten utilizar el software
de manera completa e integra.

Esta situacion genera dificultades para los usuarios, quienes enfrentan barreras en la

configuracion, operacidon y aprovechamiento de las funcionalidades que ofrece Octoplant,


https://amdt.com/en/octoplant

limitando asi su potencial para optimizar procesos, reducir tiempos de mantenimiento y

garantizar la integridad de los datos y del proceso que controlan los dispositivos de campo.

14 SOLUCIONES PROPUESTAS

Dentro de lo mencionado se proponen 3 posibles soluciones:
a) No hacer naday trabajar dentro de lo que se pueda con el software
b) Utilizar el manual creado por la marca e investigar de forma independiente los
conceptos desconocidos.
c) Desarrollo de un manual de usuario detallado y estructurado, que facilite la
comprensioén y el uso del software, permitiendo una capacitacién mas efectiva y
un mejor aprovechamiento de la herramienta dentro del entorno industrial donde

se implemente

1.5 EVALUACION DE LAS SOLUCIONES PROPUESTAS

Teniendo en consideracidén las tres alternativas de solucién planteadas para abordar la
problematica relacionada a la comprensidn de la plataforma Octoplant, se procede a realizar un
analisis comparativo con el fin de determinar la opcidn mds adecuada desde el punto de vista
técnico y operativo.

Para ello, se utiliza una tabla de evaluaciéon multicriterio, en la cual cada alternativa es
calificada seglin una escala de 1 a 5, donde 1 corresponde a “Muy Deficiente” y 5 a “Optimo”, tal
como se muestra en la Tabla 1-1.

Cada criterio de evaluacién asigna un puntaje a las alternativas, y el promedio ponderado
de estos resultados permite identificar de manera objetiva la opcidon éptima respecto a los
requerimientos establecidos. La alternativa con el puntaje final mas alto sera considerada como

la solucién mas conveniente para su desarrollo.



Tabla 1-1 Compatibilidades de drive

Tabla de puntajes

Muy deficiente Deficiente Aceptable | Bueno | Optimo
1 2 3 4 5

Fuente: Creacion propia

1.6 CRITERIOS DE EVALUACION

La evaluacidn se basa en cinco criterios fundamentales ajustados a los requerimientos de

la documentacion. A continuacidn, se presentan junto con su respectivo porcentaje de

ponderacion y una breve descripcion de cada uno:

Compatibilidad técnica y aplicabilidad (30%): Evalua en qué medida la alternativa
se adapta y cubre los requerimientos técnicos reales de los usuarios e integradores
junto a los dispositivos dispuestos normalmente en una fabrica.

Factibilidad de comprension y usabilidad (20%): Mide la claridad de la informacion
y la facilidad con la que el usuario final o el integrador puede entender y aplicar los
pasos en condiciones reales de operacién.

Costo estimado en HH (15%): Evalua la relacién entre la inversidon de horas-hombre
necesarias para aprender y responder a dudas operativas de Octoplant.

Soporte y sostenibilidad a largo plazo (20%): Capacidad de la alternativa para
mantenerse vigente en el tiempo, permitir actualizaciones semestrales frente a
nuevas versiones de software y servir de base para capacitar a nuevo personal.
Estandarizacién y transferencia de conocimiento (15%): Mide el nivel en que la
solucién permite unificar los criterios de trabajo entre los técnicos de la planta y

las empresas integradoras externas.



1.7 RESULTADOS DE LA EVALUACION

En la Tabla 1-2 se presentan los resultados y el promedio ponderado de la evaluacién
realizada a cada una de las alternativas de solucién, considerando los criterios definidos en el

punto anterior.

Tabla 1-2 Evaluacion de soluciones

Caracteristica/Solucién | Solucién 1 Solucién 2 Solucién 3
Compatibilidad técnica

y aplicabilidad (30%) 1 3 5
Factibilidad de

comprension y

usabilidad (20%) 1 2 5
Costo estimado en HH

(15%) 1 2 4
Soporte y

sostenibilidad a largo

plazo (20%) 1 3 4
Estandarizaciony

transferencia (15%) 1 2 5
PUNTUACION TOTAL 1 2,45 4,65

Fuente: Creacion propia

De acuerdo con la puntuacién total (4,65) obtenida en la tabla 1-2, la solucidn 3,
correspondiente al “Desarrollo de un manual de usuario detallado y estructurado, que facilite la
comprension y el uso del software”, resulta ser la opciéon que mejor cumple con los criterios
establecidos, por lo que se selecciona como la solucién definitiva para abordar la problematica

planteada.

1.8 CONCEPTOS CLAVE PARA EL TRABAJO CON LA PLATAFORMA

En la siguiente seccién se abarcaran distintos conceptos claves para poder comprender y

trabajar con Octoplant.
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1.8.1 Conceptos del entorno de red

En el siguiente apartado se abarcan definiciones relevantes al momento de interactuar o
solucionar fallas dentro de Octoplant.

1.8.2 Esquema de la estructura de Red

Es la infraestructura fisica de red y la estructura organizativa en red. Se enfoca en la
conectividad y flujo de datos, esto permite conocer todos los equipos conectados en una red

junto con los firewalls, segmentos de Red y distribucién loT de la fabrica o empresa. En la

Figura 1-3 se observa un ejemplo de plano y estructura de red

y=y=

Distribucidn
Servicios
Internet perimetral
-l--_.‘--
- -
_— ==
wte ate Internet
L S
entro
datos
dp
'_ T
a N
WAN PSTN )
. _—
Perimetro de WAN

Fuente: https://ccnadesdecero.es/arquitectura-red-empresarial-cisco/

Figura 1-3: Ejemplo de estructura de red


https://ccnadesdecero.es/arquitectura-red-empresarial-cisco/
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1.8.3 Servidor

Es una maquina virtual o computador que almacenara toda la informacién, configuracion
y programas en Octoplant, también sera el encargado de ejecutar el servicio maestro para el

funcionamiento del software.

En la Figura 1-4 se observa un ejemplo de conexién y funcionamiento de red con un

/
Client
Server . \

Client Client

servidor y clientes.

Client

Fuente: https://reactiveprogramming.io/blog/es/estilos-arquitectonicos/cliente-servidor

Figura 1-4 Conexion servidor clientes
1.8.4 Cliente

Es un dispositivo que solicita y recibe servicios o informacién de otro ordenador o
aplicacién conocido como servidor, para la aplicacién de Octoplant los clientes seran, por

ejemplo, las estaciones de ingenieria.

1.8.5 Agente

Es un componente de usuario que inicia solicitudes durante una sesién de comunicacion.
En el entorno de Octoplant sera una réplica de la estacidn de ingenieria, su objetivo es ayudar

a reducir la carga de procesamiento del servidor, es el encargado de ejecutar las tareas


https://reactiveprogramming.io/blog/es/estilos-arquitectonicos/cliente-servidor

12

automatizadas para obtener las copias de seguridad o “Backup” de los dispositivos de campo
(PLC, HMI, SCADA, etc.) y también de realizar comparaciones graficas de la légica o

configuraciones de hardware.

1.8.6 Puertos de Red

Es una interfaz fisica o virtual, permiten la comunicacion y el intercambio de datos con
otros dispositivos en una red o internet, dirigen los datos a la aplicacidn o servicio correcto en

el dispositivo, asegurando que los datos lleguen al destinatario adecuado.

1.8.7 Puertos de red fisicos

Son los conectores fisicos donde se conectan los cables de red, como los puertos ethernet

de un router o computador.

1.8.8 Puertos virtuales

Son puntos de acceso légicos identificados por un nimero de 0 a 65.535, se pueden
clasificar en 3 areas:
a) Puertos Conocidos (0-1023): Usados por protocolos y aplicaciones estandar como el
puerto 80 para HTTP o el puerto 443 para HTTPS
b) Puertos registrados (1024-49151): Asignados por la IANA para usos especificos, pero
menos comunes
c) Puertos dinamicos o privados (49152-65535): Se asignan dindmicamente a las

aplicaciones del cliente para permitir multiples sesiones de comunicacion simultanea.
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1.8.9 Puerta de enlace

Es un dispositivo o software que conecta dos redes que utilizan diferentes protocolos
actuando como un punto de entrada y salida para el trafico de datos. Octoplant brinda la
opcién de poder instalar un Gateway en alglin equipo el cual permitira solamente el trafico

de datos relacionados a Octoplant.

1.8.10 Firewall

Es un sistema de seguridad de red que monitorea o controla el trafico de red entrante y
saliente, funciona como barrera entre una red confiable y una red no confiable. Su funcién
principal es proteger la red de ciberataques y accesos no autorizados al permitir o bloquear
el trafico seglin un conjunto de reglas predeterminadas.

En la Figura 1-5 se observa la funcidon que cumple el firewall en una red y como se identifica

dentro de un plano, el que cominmente se identifica como un muro.

Firewall

Fuente: https://es.wikipedia.org/wiki/Cortafuegos %28inform%C3%Altica%29

Figura 1-5 Firewall


https://es.wikipedia.org/wiki/Cortafuegos_%28inform%C3%A1tica%29
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1.8.11 Switch

Es el hardware que conecta varios dispositivos en una red local para permitir que se

comuniquen entre ellos.
1.8.12 NAT

Es un proceso que permite reemplazar la direccién IP privada de un dispositivo con una
direccion IP publica cuando se envia trafico de datos a una red externa, luego invierte el
proceso cuando la respuesta regresa. Su objetivo es comunicar redes en segmentos de IP
distinto y también mejorar la seguridad al ocultar las direcciones IP internas. En la Figura 1-6

se observa un ejemplo de la funcidon de un NAT Device.

Network Address Translation

-@ Private IP Address Public IP Address
IP

192.168.1.2 Router 1

ﬁ @ 192.168.1.1 202.45.11
IP

NAT Device

192.168.1.3

@
IP

192.168.1.4

switch 1

Fuente: https://pandorafms.com/es/it-topics/que-es-nat/

Figura 1-6 Ejemplo de Nat en una red


https://pandorafms.com/es/it-topics/que-es-nat/
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1.8.13 DMZ

Es una subred de red perimetral que actia como una zona de seguridad aislada entre una
red no confiable y la red interna de una organizacién o red privada, generalmente son
utilizadas para almacenar servidores en una red segura.

La Figura 1-7 presenta una distribucion de red DMZ.

Internet

N

Fuente: https://chverma.com/smr-ral/UD04_es/443_red_local_con_zona_de_usuarios_y_zona_desmilitarizada.html

Figura 1-7 Ejemplo de red DMZ

1.8.14 Norma ISA/IEC 62443

La norma ISA/IEC 62443 es un conjunto de estandares internacionales creados para
proteger los sistemas de automatizacion y control industrial frente a posibles amenazas
informaticas. Esta norma entrega una serie de lineamientos y buenas practicas que buscan
asegurar la integridad, disponibilidad y confidencialidad de los procesos industriales,
abarcando tanto aspectos técnicos como organizativos. Su estructura se divide en cuatro
partes principales: la primera aborda los conceptos generales y la terminologia de la
ciberseguridad industrial; la segunda establece politicas y procedimientos de gestién; la
tercera define los requisitos de seguridad para los sistemas; y la cuarta especifica los
requerimientos de desarrollo seguro para los componentes y dispositivos. En la piramide de

automatizacion, la norma permite aplicar el enfoque de “defensa en profundidad” en todos
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los niveles, desde los sensores y controladores en el nivel de campo hasta los sistemas de
gestidn en el nivel corporativo. Esto implica implementar medidas como segmentacion de
redes, autenticacion de usuarios, respaldo seguro de informacién y monitoreo continuo,
adaptadas a las necesidades de cada nivel. En conjunto, la ISA/IEC 62443 se ha convertido en
una referencia clave para garantizar la ciberseguridad en entornos industriales, ya que su
correcta aplicacién contribuye a minimizar los riesgos operacionales y mantener la
confiabilidad de los sistemas automatizados. En la Figura 1-8 se observa la distribucién de los

niveles y dispositivos que abarca cada capa de la piramide.
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Fuente: https://blog.sarenet.es/bedigital/

Figura 1-8: Pirdmide de automatizacion.

Octoplant dentro de sus funciones y alcances tiene la opcidn de poder realizar un analisis
de los dispositivos de red en las distintas capas de la piramide y poder detectar

vulnerabilidades con el objetivo de poder cumplir con la norma y también poder asegurar la


https://blog.sarenet.es/bedigital/
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continuidad operativa en aspectos de ciberseguridad. El software detecta puntos de riesgo y

ofrece opciones de solucién y remediacién de las vulnerabilidades detectadas.

1.9 OBJETIVOS DEL PROYECTO

Para el correcto desarrollo del proyecto, se definirdn objetivos generales y especificos.

1.9.1 Objetivo General

Desarrollar un manual de usuario completo y estructurado para el software Octoplant,
gue sirva como herramienta de apoyo para la formacién y capacitacion de integradores y usuarios
en entornos de automatizacién industrial, facilitando la comprension, implementacion y uso

eficiente de sus funciones y herramientas.

1.9.2 Objetivos Especificos

a) Investigar y comprender los conceptos clave relacionados con la gestién de versiones,
respaldo de datos y automatizacién industria

b) Analizar el funcionamiento general del software Octoplant, identificando sus principales
maodulos, herramientas y caracteristicas técnicas que permiten la gestidon centralizada de
activos industriales.

c) Describir y documentar los procedimientos esenciales de uso, incluyendo instalacion,
configuracion inicial, conexién con servidores y administraciéon de proyectos dentro de la
plataforma.

d) Establecer un procedimiento y documentacién especifica para estandarizar los procesos de
integracién de Octoplant.

e) Disefiar un manual de usuario estructurado y didactico, que facilite la comprensién del
software tanto para nuevos usuarios como para personal técnico con experiencia en

automatizacion.
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f) Validar la efectividad, usabilidad y recepcidn técnica del manual confeccionado mediante
una evaluacion dirigida a usuarios finales e integradores del software Octoplant en el entorno

industrial.



CAPITULO 2: CONFECCION DEL MANUAL DE USUARIOS
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2 CONFECCION DEL MANUAL DE USUARIOS

En la siguiente seccion se detallard la confeccion del manual en donde se trataradn los
requisitos para la instalacion de cada uno de los componentes del software, el proceso de
instalacidon, habilitacién para cada uno de los componentes y consejos y propuestas al momento

de trabajar con el software.

2.1 TIPOS DE LICENCIAS PARA OCTOPLANT

Octoplant funciona en base a membresias las cuales van agregando valor a medida que se
mejora el tipo de membresia utilizada, todas como base permiten la gestidn centralizada de los

programas de los dispositivos, existen 3 tipos de membresias:

e QOctoplant Core: Esta opcion contempla un uso basico del software, con él se pueden
utilizar las caracteristicas base como la gestidn centralizada de versiones de los programas
de PLC, HMI, etc., comparacion de versiones de programas, configuracién de un maximo
de 50 tareas automaticas de respaldos o comparaciones y acceso a todos los distintos

driver de software con los que es compatible.

e QOctoplant Plus: Octoplant plus hereda los alcances basicos de Octoplant Core pero
permite la integracién de mas tareas automaticas, el trabajo con scripts mas avanzados y

una inspeccién y analisis limitado de vulnerabilidades.

e QOctoplant Premium: Ademas de las caracteristicas ya mencionadas en la licencia Core y
Plus, con la membresia Premium Octoplant permite acceso al portal Octoplant PROHUB
el cual permite realizar andlisis de vulnerabilidades en aspectos de ciberseguridad, control

de activos entre otros.
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2.2 PROPUESTAS DE ESTRUCTURAS DE RED

Es importante tener claridad de la estructura de red en donde se instalara Octoplant, de
esto dependera los procedimientos a seguir para poder habilitar una comunicacién completa e
ininterrumpida entre los distintos equipos clientes conectados al servidor de Octoplant, a

continuacion, se presentaran las estructuras mds utilizadas en la industria.

2.2.1 Red Simple

En este tipo de red el servidor se encuentra en la misma red que los clientes y agentes por
lo que no se requiere una configuracion de red compleja, de igual manera se requiere la
configuracion de ciertos puertos especificos en los firewall de cada equipo, esto para asegurar

que la comunicacidn y traspaso de datos se interrumpa.

2.2.2 Red DMZ

Este tipo de estructura de red se caracteriza por que el servidor se encuentra en una DMZ
lo que lo aisla del resto de subredes existentes a modos de proteccién, para esto se requiere una
configuracion especifica tanto a nivel de firewall y routers existentes en la red para habilitar las
reglas respectivas a los puertos especificos de comunicacidn para el servidor, clientes y agentes y
también asegurar la comunicacidn a través de reglas de NAT respectivo para comunicar varios

segmentos de red distintos.

2.3 SERVIDOR DE OCTOPLANT

El servidor de Octoplant es el equipo mas importante de la estructura, aqui es donde se
almacenan todos los archivos, documentos, configuraciones, etc. En este equipo también es

donde se ejecuta el servicio maestro del software “VdogMasterService”.
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Octoplant utiliza PostgreSQL como sistema de base de datos y su logo se observa en la
Figura 2-1, éste es un sistema de gestidon de bases de datos de cddigo abierto que utiliza y amplia
el lenguaje de SQL, su funcién es organizar y almacenar datos de forma segura y eficiente siendo
la base de datos principal del software. Es un sistema de licencia libre y permite su uso con

variados sistemas operativos y lenguajes de programacion

PostgreSQL

Fuente: https://kinsta.com/es/blog/que-es-postgresql/

Figura 2-1: Logo de PostgreSQL

231 Requisitos para la instalacion del servidor

Para aclarar y establecer los requisitos necesarios para poder realizar una instalacion de
Octoplant, fue creado el documento “anexo A Documento de requisitos” en donde se detalla la

siguiente informacion:

e Requisitos de Sistema Operativo

e Requisitos de Hardware

e Requisitos de listado de puertos de comunicacidn
e SEW Ports

e Listado de URL

e Requisitos de usuarios para la instalacién
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2.4 INSTALACION DEL SERVIDOR

La instalacién del servidor de Octoplant debe ser desarrollada por un integrador del
software, una vez cumplidos los prerrequisitos mencionados en el punto 2.3.1 “requisitos para la
instalacion de Octoplant”, sera posible realizar el procedimiento de instalacion de forma limpia e
idealmente sin posibles errores.

El proceso de instalacion fue confeccionado de forma detallada en el Anexo B
“Procedimiento de instalacidn seccién 6.2 Procedimiento de instalacion del servidor”, en él se
explicaron a detalles los procedimientos, recomendaciones en el paso a paso para dejar habilitado
y probado el equipo. Este documento fue confeccionado en base a experiencias previas

estableciendo una linea clara en el proceso.

2.5 ESTACION CLIENTE DE OCTOPLANT

Los clientes de Octoplant corresponden a las estaciones de ingenieria, son los equipos
desde donde los usuarios van a poder ingresar a las aplicaciones del software, administrar y crear
versiones de los proyectos de sus dispositivos y revisar también las tareas automaticas. Estos
computadores son los equipos de uso diario del personal y deben contar con los software editores
de los dispositivos de campo instalados como Tia Portal, WINCC, Studio5000, ControlExpert, entre

otros.

2.5.1 Instalacion del Cliente de Octoplant

La instalacion del cliente de Octoplant se puede realizar sobre cualquier sistema operativo
de Windows con una version de kernel superior a 10.0, esto significa que son compatibles todas
las versiones a partir de Windows 10 update 21H2 en adelante.

Debido a que hoy en dia en la industria en Chile existen empresas que aun trabajan con
versiones de Windows obsoletos, los cuales ya no cuentan con soporte, como por ejemplo

Windows XP o Windows 7, esto se debe a la antigliedad de algunos sistemas los cuales auln
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funcionan con software como RsLogix 5, versiones antiguas de step 7. Se han realizado pruebas
en donde al menos hasta la versidon 101.4 de Octoplant es posible realizar instalaciones en equipos
con sistemas operativos con Windows 7 de 32 y 64 bits, esto conlleva un limite de compatibilidad
con el software lo cual podria llevar a mal funcionamiento, en caso de presentarse esta situacion
se recomienda realizas todas las pruebas necesarias para asegurar el funcionamiento operativo.

Los requisitos de red y configuraciones especificas de los clientes se pueden ver a detalle
en el anexo A “Documento de requisitos”, en donde se detallan lo necesario para instalar y
trabajar con los clientes de Octoplant.

Para la instalacion de Octoplant se debe seguir el procedimiento confeccionado en el

Anexo B “Procedimiento de instalacion” seccion B.3 Cliente.

2.6 APLICACIONES CLIENTES DE OCTOPLANT

El cliente de Octoplant funciona en base a aplicaciones las cuales se instalan durante el

proceso de instalacién del equipo, existen 6 aplicaciones clientes en donde 4 son las principales

2.6.1 Aplicacién administradora: AdminClient

Es la principal aplicacién administradora, el acceso directo se encuentra en el escritorio

como se observa en la Figura 2-2.

O

lf‘

Admintlrent

Fuente: Creacion propia

Figura 2-2: Acceso directo a aplicacion AdminClient
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Esta aplicacién funciona en base a 10 mddulos los cuales permitiran configurar, auditar,
crear usuarios etc. En la Figura 2-3 se presenta la aplicacién Admin Client con sus distintos

modulos.

Tareas [GC) Registro de eventos
*Crear tareas *Mostrar eventos del servidor
+ Configurar taress ~ '@

*Ejecutar tareas
* Configurar agentes

Editor del tipo de componente Q Modo de mantenimiento
*Crear, modificar y eliminar tipos de componentes. *Poner ¢ sistema en estado de proteccidn contra
*Exitar iconos de tpos de componentes % escitra

*Editar etiquetas de datos maestros

Administracion de usuarios Administrador de archivos

* Crear usuarios  grupos de usuarios «Eiminar entradas viejas de bases de datos

* Administrar derechos de usuarios *Reduci el tamaio de las bases de datos

* Sincronizar usuarios *Trasladar versones y copias de sequridad
Administracién de scripts Sincronizacion de servidores
* Administrar scripts de diente y servidor . f ar Sner >

Configuracion global Tablero de mandos del sistema

* Cambiar idioma * Analiza ¢ estado del servidor
*Configurar el servidor de correo elactrnico
*Configurar el servidor web

* Configurar monvtoreo e espado en disco

% 0 ¥ {6 ¥

Fuente: Creacion propia

Figura 2-3: Mddulos de aplicacién AdminClient

Moddulo de Jobs o Tareas: Este médulo cumple la funcién de crear, configurar y revisar las

tareas automaticas de respaldos y comparacion de los dispositivos, ademas de poder ejecutar las
tareas de forma manual y la configuracidon de agentes en Octoplant. En la Figura 2-4 se observa
el médulo de Jobs, en el se visualizan tareas ejecutadas las cuales entregan estados de error y
resultados de la comparacion realizada entre backup actual y backup anterior y backup actual y
versidn del servidor, ademas también se presenta el arbol de proyectos existentes en Octoplant

a los cuales se les pueden configurar tareas automaticas.
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Telecomendo_Buzones TCB_TTE7_220P2N V10.4 22225052 05225130 @ Eror © e Segin conograma GE Proficy Machine .. Cada semana enmar... Adniist
ey TCB_TTE7_220P IN_V10.4 s osuasEn Qe O e Segin conograms GEProficy Machre . Cada semans enmar. . Admrist
= TCBTTE7 210018 V10.4 ozasMs2 05122025180 € Eror O e F— (G2 Proficy Machne . | Cada semana enmar.. Adminstr
TCB_TTE7_220P25 V10.4 02:12:2025 20:52 05+12:2025 13:50 Q eror Q Eror Segin cronograma GEProficy Machine .. Cada semana enmar... Admiistr
PLC_Petrolera_Revsar 021220251605 0+1220251605  © gl © 10l Segin conograma GEProficy Machine .. Cada semana enkn, . Administr
UR14 ESTOCADADS 02220251535 03220251535 @ lgwd © gl Segln cronograma GEProficyMachne .. Cadadia,en 15:35  Administr
URIS_ESTOCADAD? 021220251535 03220251535 © Toua © Ioval Segln conograma GEProficyMachine . Codadia, en 15:35  Admiistr
URo7._suss orpamsisss  orpamsisss O fow © 1l P s GeProficy Machne .. Cadadia,en 15:35  Admrist
(|vRasesTocsonio 021220251535 03220251535 © loud © 1l Segln conograma GEProfiyNochne . Cadadia,en 15:35  Adnsy | ¢
UROS_ESTOCADADY 021220251535 0312251535 © foudl © 1ol Segin conograme GEProficyMachine . Codadia, en 15:35  Admiisty
UR0S_ESTOCADADS ornasisss  osaoxsiss O o © 1ol Sagh aoragan GEProficy Machne .. Cadadis,en 1535 Admrist
R08_ESTOCADADS onasisas  0vpasisas O lus © 1l Segin conograma GEProficyMachne .. Codadin,en 1535 Administr
RS ESTOCADADA_VI0.4 ornwrsisIs  ovwsisss O S 1ol m— GEProficyMachine .. Cada i, en 15:35  Admiistr v
< 3 >
L5 Resultados de tareas
. c verse cel servidor <-> Versién (Copla de segurided anterior <-> Copia deseguridd Luger e a sjecusén ~
02:12:2025 22:00:57 2250920.00 ) Ipual 2 © ioud Servidor de octoplant (WORKGROUP. TEVMAUTOSAVEPD1)
02-12:20258:3501 locoiade... @ Emor 2 Qer Servidor de octoplant (WORKGROLP. TEVMALTOSAVEPD1)
2811202583501 | 220520000 € rquel 2 © 10 Seevidor de octoplant (WORKGROUP, TEVMAUTOSAVERD1)
251105813501 apadk.. @ Emr 2 Qe Serveor de octoplant (WORKGROLP.TEVMALTOSAVEPOY)
21-11-20258:35:01 La copia de- © o 2 Qe Servidor de octoplant (WORKGROLP. TEVMAUTOSAVERO1)
18-11-20258:35:01 | 20250820.000 € igual 2 © 1o Servidor d octopiant (WORKGROUP. TEVMALTOSAVEPO1)
14:11:2025 8:35:01 ] 2025920000 € gual 2 © 100 Servidor de octopiant (WORKGROUP. TEVMALTOSAVEPO1)
11-11-20258:35:01 0250929.000  © Toual 2 (=3 Servidor de octoplant (WORKGROUP TEVMALTOSAVEPD1)
07112025 8:35:01 | 20250928000 € loual 2 © 1w Serveor de octopiant (WORKGROLP TEVMALTOSAVERD )
nassonsaasas 1 macoar0 000 B el B P, oo . nctnotant DNOOTOOL TAMA TORAEDAS) v

Fuente: Creacion propia

Figura 2-4: Mdédulo de Jobs o Tareas

Mddulo editor de tipo de componentes: En este mdédulo se pueden configurar o modificar

los componentes ya existentes, es posible agregar o eliminar archivos que desean ser respaldados
o comparados. Aqui se encontraran todos los componentes existentes en la plataforma y también
sera posible crear nuevos componentes en base a los ya existentes, en caso de necesitar alguna
configuracion especifica ademas de la que viene por defecto. En la Figura 2-5 se observa la interfaz

del médulo de editor de componentes junto con las secciones modificables en cada componente.



27

T cctopant - AdrminClent - Edtor 4l e de companente
Ao Inido vds

cex D

To de componente: Edtar ‘Opsones de entrada

Biblioteca de tipos de componente. General

Almacenar estos archivos
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Definir acciones para los archivos

Especfiacén  Acaén

Subdrectorios

Directoro de componentes predeterminado:

4 Descrodén:

T de carga predeterminade:

1 el tpo de compaente:
Ignorar estos archivos durante fa comparacién
[ esmeatcacen

Tgnorar estos archivos al almacenar

Especifcacsn

Subdrectorios

Deteccién de camblos
Subdrectoros P ‘

Configuracién de almacenamiento

Factor de compresin

Fuente: Creacion propia

Figura 2-5: Mddulo editor de tipo de componentes

Modulo de scripts: Los scripts son archivos de programacién en los cuales, a través de

ciertos comandos, permiten realizar acciones especificas o activar eventos complementarios a
Octoplant como por ejemplo realizar un ping a un PLC para verificar su conexion antes de la
ejecucidon de una tarea automatica, con esto Octoplant podria no ejecutar la tarea si no se tiene
respuesta al ping. Los comandos pueden ser creados en un archivo de texto o archivos .bat o .exe.

En la Figura 2-6 se observa la interfaz desde donde se agregan o llaman los archivos que

ejecutaran los scripts.
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@0 cciplart - AdminCient - Adrinistracién desepts
Inicio  Ayuda
k =) V24 =] ¢
EE; ‘ B ® 2 B » @ C @
Configuraln i Seecdonsr  Crearmuevo  Moeva  acoiaize

= » Datos(D) b vdClentarchive b Nombre

Nombre Tomaio

ESMERALDA

>

Fuente: Creacion propia

Figura 2-6: Mddulo de scripting

Médulo de administracién de usuarios: En este modulo se podrdn crear los usuarios y

grupos de usuarios que interactuaran con Octoplant. Se recomienda el trabajo con grupos de
usuarios a los cuales se les asignan los privilegios o permisos para poder trabajar en Octoplant
como los permisos para crear o eliminar componentes desde el servidor, los usuarios que

pertenezcan a cada grupo de usuarios heredaran los privilegios configurados ahi, esto facilita y

Utima modificadon

simplifica la asignacion de permisos y evita tener que configurar usuario a usuario.

En este mdédulo también es posible realizar un enlace con un servidor o servidores de
dominio en caso de que la empresa disponga de uno ya creado. En la Figura 2-7 se presenta la

interfaz del mddulo de administracion de usuario junto con ejemplos creados para los grupos de

usuarios.
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Archivo  Imicio  Extras

E octoplant - AdminClient - Administracién de usuanos

Sincronizacdn Ayuda

, Admnstrators

. Diablo Regmento
¢4 Externo Octoplant
'L Prueba

, Sewidos

, TTE6

&4 TTESUBE

M = L O 2_ P2
(L = ® ®) ® o
Guardar Elminar kos Politicas Crear Crear Coplar
T ambios no guardados  decuenta  nuevo grupo C MUEVO usuario  Usuano
% General Grupo Usuario
21, Grupos 250 4 Anusers
I‘“‘»'Ji” LSLIaNI03/grIpos Q| Aboideproyectos  Detallesdelgrupo | Roles de grupos
e ;
| Nombre del grupo Nombre completo Grupo

‘ Nombre def grupo: ‘All Users

Id: BACSCCOTES35451E838749682C 298934

Every user is automatcally member of all users

Comentanio:

Miembros (30)

x
Nambea da e orin Mrmhra Famniatn Naminia Carran alactrinie

Fuente: Creacion propia

Figura 2-7: Mddulo de administracion de usuarios

Modulo de configuraciones globales: EI mddulo de configuraciones globales permite

realizas configuraciones que afectan a todo el sistema de Octoplant, es posible modificar la ruta

de almacenamiento principal en el servidor, configurar la conexién al servidor SMTP, lenguaje de

los mensajes, entre otros. En la Figura 2-8 se observa el menu de configuraciones que se puede

acceder en este modulo.
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%) Configuracion global X
== Servidor +
Segies Servidor
(JCientes Configuracion del servidor y rutas
‘}"Compon entes Configuraciones generales
L_ Seguridad Idioma de los mensajes del servidor: Inglés (English) v

reo electrénico Ubicaciin del recurso compartido de instalacén del dhente: |D:\vdServerArchive\vdog clent setup

Ubicacdn del archivo del servidor local: iD:\‘:dSef-/erArd‘a-.'e

Ruta def archivo remoto: I
Resultados de

comparacion Separador CSV: Siebolo de sistema e
@ Proxy Espadio libre en disco
o Editor de sequridad Advertir si el espado libre del dsco alcanza: M »e
L i _—

de Schneider Error =i el espadio lbre del disco alcanza: T
T Proteccion de datos Directorio temporal

Configuraciones de O Drectorio temporal de Windows

= jocumentos

o ® Drrectorio temporal de octoplant

C2 Informe de licencia =

O Directorio temporal definido por el usuario:
9 octoplant pro hub

Cancelar

Fuente: Creacion propia

Figura 2-8: Médulo de configuracion global

Mddulo de registro de eventos: Este mddulo muestra si han ocurrido errores durante el

funcionamiento de Octoplant, estos errores estan mas asociados a avisos a nivel de sistema o
funcionamiento del servidor. Para una visualizacion mas detallada se puede utilizar la aplicacién

ReportClient. En la Figura 2-9 se presenta como se entrega la informacién de avisos del sistema.
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i octoplant - AdminClient - Registro de eventos

- B I

@@@F‘

octoplant has succeeded in a:cowvld-mg the process belatedly.
The action was accomplshed successful

20-11-2025

-11-20258:01:41 € Error Grave VDog ToDoServer Error caling a function [Name: curl_easy_perform) (Error code: 56]
20-11-20258:01:22 € Ervor Grave VDog ToDoServer Error caling a function [Name: curl_easy_perform] [Error code: 56]
18-11-2025 12:05:34 () Informacién Informacéndeuso  VDog AdmnServer  The license report has been sent successfully. Next send i required on: 2/16/2026
17-11-2025 22:00:53 (D) Informacién Aglicacin inicada VDog Scheduler Started

17-11-2025 22:00:53 (D) Informacién Aglicacén iniiada VDog Started

17-11-2025 22:00:52 () Informacién Aglicacdn inada VDog Bouncer Started

17-11-2025 22:00:52 (D) Informacién Aglicacidn iniiada VDog OsServer Started

17-11-2025 22:00:52 O Informacién Aplicadén inicada VDog ToDoServer Started

17-11:2025 22:00:51 (D) Informacién Aglicacén inidada VDog AdminServer  Started

17-11-2025 22:00:51 (D) Informadién Aglicacién iniiada VDog CompareAgent  Started

17-11-202522:00:51 (0 Informacién Aplicacién inicada VDog UploadAgent  Started

17-11-2025 22:00:50 () Informacion Servido iniciado VDog MasterService  Started

17-11-2025 21:5430 (D) Informacién Aglicacién detenids  VDog Bouncer Stopped

17-11-2025 21:54:30 (D) Informacién Aplicacén detenida  VDog OsServer Stopped

17-11-2025 2:54:30 () Informacion Aplicacn detenida  VDog AdminServer  Stopped

17-11-2025 21:5430 (O Informacién Aglicacén detenids  VDog Stopped

17-11-2025 21:54:30 () Informacién Aplicacdn detenida  YDog Scheduler Stopped

17-11-2025 2:5430 (D) Informacién Alicacién detenida  VDog UploadAgent  Stopped

17-11-2025 21:54:30 @ Informacién Aplicacén detenida VDog CompareAgent  Stopped

1711996 91.€4030 (1) Tnfrrmanidn ArdirariAn Astanids UM TafnCaruar Ctnnnad

Cohmnas ~ Rétaurar | Mostrar fitros  Quitar todos  Mostrar tar ba fia
Cemar isples columnas  de cobmna s nmeros de fila sd«uonede ol citenico)| ek Local
Ventana Opdones de la tabla Formato de tempo
Fecha y hora (local) Tiro Categoria Origen
At 11/20/2025 8:01:41 AM (UTC: 11/20/2025 11:01:41 AM) the process "Sending 8 scheduler email” caused the folowing error:
" s : 56]
20-11-20258:01:47 | @ Exitoso Fundonaldad ToDo  VDog ToDoServer Error caling a function [Name: curl_easy_perform] [Error code: 56]

26 @ exitoso Funconaidad ToDo  VDog ToDoServer At 11/20/2025 8:01:22 AM (UTC: x,zu“oz: 11:01:22 AM) the process “Sending a scheduler email” caused the folowing error:

Mensaje de texto

Fuente: Creacion propia

Figura 2-9: Mddulo Registro de eventos

Mddulo modo de mantenimiento: Este mddulo se utiliza cuando se necesita realizar

alguna actualizacion o trabajo a nivel de Windows en el servidor, inhabilita la mayoria de las
funciones de Octoplant dejando solo habilitadas las opciones de CheckOut para que el usuario
pueda interactuar con sus proyectos en caso de necesitar, las opciones de crear versidn, realizar

check in, comparar, tareas automaticas, etc quedan inhabilitadas hasta que se desactive este

modo de mantenimiento.

Modulo administrador de archivos: Este modulo permite interactuar directamente con las

bases de datos del PostgreSQL, permite eliminar archivos antiguos, reducir el tamafo de las bases

de datos, mover archivos, versiones o respaldos de su ubicacién dentro de las carpetas de

Octoplant. En la Figura 2-10 se observa la interfaz de entrada de este médulo.
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ﬂ octoplant - AdminClient - Administracidn de archives

Inicie  Avuda

L leols le &8 &5

Ejecutar  Ejecutar accdn

i mis L =
Cerrar Crear Duplicar  Efiminar acodn =i estoaddn

Mddulo Configurar accidn Ejecutar accdn
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Detalles de configuracidn

|'—_f| Maombre de configuracdn: |Man:e:\menm de la base d= iz-n

BS acdsn: ||'-1|:-ve' las entradas de bases de dates de las siguentes bases de datos: Regstro de eventos, Resultados de tareas, Registra de componentes

[ Configuraciones del trasiado:

[l comentario pare el raglado: | Funcionalidad previa del mantenimiento de base de datos
‘*| Datos induidos: |Tudas |as entradas de basss de datos excepio el alemento actual 1
Directorio de destino: |D:'\T:rr|n

&3 Componentes a archivar:

Fuente: Creacion propia

Figura 2-10: Mdédulo administrador de archivos

Modulo sincronizacidn de servidor: este modulo es parte de las funciones de la licencia

plus o premium de Octoplant, permite enlazar varios servidores de Octoplant en caso de existir

para poder centralizar y visualizar todo el universo de informacion disponible en distintas plantas.

Modulo Tablero de mandos de sistema: Este mddulo permite la visualizacidn de estado

del servidor, en él se podra revisar la cantidad de clientes instalados, cantidad de programas,

numero serial de la licencia, version de Octoplant instalada, espacio de almacenamiento del

servidor, etc. Permite tener una vista general del estado y uso de Octoplant. La visualizacién de

la informacién de este médulo se observa en la Figura 2-11.
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=

V/ORKGROUP.TEVMAUTOSAVEPO 1

Servidor: WORKGROUP. TEVMAUTOSAVEPO L
Codelco Div, Teniente (NUmero de serie: 7361)
101.4.1.60000
Cargando...
No activo
490,32 GB ibre de 459,98 GB (D:\vdServerArchive)
0
812
332
29 Usuarios / 11 Grupos
315
121
0 (stagones de trabajo de Windows: 0 / servidores de windows: 0)
3/3

Fuente: Creacion propia

Figura 2-11: Médulo de tablero de mandos del sistema

2.6.2 Aplicacion de usuarios: UserClient

La aplicacidon userClient es la aplicacién principal desde la cual los usuarios podran integrar
proyectos al sistema, modificar programas y crear nuevas versiones de sus proyectos, en general
es como el usuario interactuara con Octoplant y su contenido.

Su icono en el escritorio se observa en la Figura 2-12.

i

| Ieerizlient

Fuente: Creacidn propia

Figura 2-12: Acceso répido a aplicacién UserClient
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Dentro de la aplicacion UserClient se encuentra el arbol de proyectos desde el cual se
podran acceder a todos los componentes o programas integrados a la plataforma, también al
seleccionar un componente, la plataforma te muestra los detalles de este, en donde es posible
verificar si es posible realizar un check-in, si se han realizado modificaciones en el proyecto, si la
version local en el cliente es la misma que la versidn del servidor y también los ultimos resultados
de comparacién entregados por las tareas automaticas.

Como se observa en la Figura 2-13, ademas de lo mencionado anteriormente, la aplicacidn
UserClient se distribuye en varios submenus siendo los mas importantes y utilizados, la ventana
Inicio, Estado y Tareas. Ademas de tener como pantalla principal de los distintos menus el arbol

de proyectos y los detalles de cada componente.

[ octoplant - Client - a X

Archivo Inicio  Estado Edtar  Tareas Vista  Extras Ayuda

FEH BF O B do O FSoha B

Crear nueva 1 Actualizar lo; detales Copiar vérslo'n CDmDar;acl:‘r\ AT Smartimport para Easy Asset Exportar  Vista previa Cambiar a
ChecOut - Mt ecitor versign | OeckIn del componente en el drectorio liore T 70T proyectos de proveedor  Integrator Impamr enPOF  de mpresidn  EasyClient
Componente Estado Veraon Funaones especiales Imprimir Clente
v & » Prucbas » BPLCPrucbes P i
Arbol de proyectos E Detalles del componente: PLCPruebas a Estado de blogueo:
00 Vista Kgica H o B "2 Proficy Machine Edition No bloqueado -
[ ot Check-in posible Version del servidor <-> Copia de seguridad
L o ; Versién local Versién del servidor
5 Ninguna tarea configurada @)
== Archivo del diente "D:\vdClientArchive” 2 2 s o 1 1 - - 5 - 5
5 el dente D ndchentAdive Estado de edicion (Dia y hora de verificacion) Copia de seguridad anterior <-> Copia de seguridad
01_PLC_PRUES 13-06-2025 14:04:50 13-06-2025 14:04:50 P s onBosks
Pacuete de soporte © Igual (03-12-2025 0:14:33) rada @
Flanta_Chanca Historial de cambios  Tareas  Detales
e Frtchas Versién Etiquetas Fecha y hora (local) Nombre de usuario Cambios Comenta
) e enta
B PLCPrugbas
Puertas_CCV v v ¥ M
Radares_Vegapuls 1 13-06-2025 14:04:50  VersionDog [Superadministrator]
Sefalizacion_Vial
Sistema_Tandem

Telecomando_Buzones
Telecomando_Martilo

Fuente: Creacion propia

Figura 2-13: Interfaz de aplicaciéon UserClient

Inicio: Esta ventana tiene por objetivo que el usuario pueda interactuar con los proyectos,
desde aqui se pueden realizar:
e Check-Out
e Abrir el editor

e Crear la nueva version
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e Realizar el Check-In.

Los cuales son las principales actividades para poder modificar los programas y gestionar
las versiones de los dispositivos. En la Figura 2-14 se observan las distintas opciones para

interactuar en el menu.

ﬂ octoplant - Client

Archivo Inido Estado  Edtar Tareas Vista Extras  Ayuda

-0 0 = = T
EE L 2 6 e B O Loha B
- S Lo o C B < ! B @ Ll Q2
| Crearnueva ooy Actualizar los detales  Copiar version  Comparaddn ., Smartimport para Easy Asset Exportar  Vistaprevia  Cambara
g UL Abri editog versién n del components en el drecto libre e 5 proyectos de proveedor  Integrator Impriic enPOF  deimpresién EasyClient
Componente Estado Version Fundones especiales Imprimir Clente

Fuente: Creacion propia

Figura 2-14: Ventana de inicio UserClient

Estado: En este menu se podrdn realizar distintas comparaciones, como se observa en la
Figura 2-15, las opciones de comparacidén son comparar la version seleccionada con el directorio
de trabajo, comparar la versidn seleccionada con la versién anterior y comparar la versidon
seleccionada con un partner de comparacion, esta ultima opcidén permite comparar versiones que

no estan en orden correlativo, por ejemplo, comparar la versién 10 con la versién 2.

a octoplant - Client

Archivo Inicio Estado  Edtar Tareas Vista Extras Ayuda

5 - T P Mostrar diferendas -

Cambiar estado Desbloguear y
& je & de bloqueo resstear componente
Estado de bloqueo Administrador

Fuente: Creacion propia

Figura 2-15: Menu de estado aplicacion UserClient

Ademas, en este menu permite bloquear y desbloquear componentes, esta funcion es

utilizada principalmente para bloquear proyectos que el usuario esta modificando para que otro

usuario no pueda crear una versién en paralelo a él.
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Tareas: En este menu serd posible ejecutar las tareas de forma manual y también revisar
sus resultados entregado por ellas, ademas sera posible comparar la versién del servidor con el
ultimo respaldo de seguridad obtenido y también comparar la copia de seguridad anterior con la
copia de seguridad actual, estas opciones permiten al usuario saber si la Ultima versién creada en
el servidor es igual a lo que se encuentra online en el dispositivo y también si se han realizado
modificaciones durante los periodos de tiempo de ejecucidon de la tarea, esto para poder
identificar modificaciones no autorizadas por ejemplo.

La Figura 2-16 muestra los distintos botones de interaccion para el usuario.

kﬂ octoplant - Client

Archivo Inicio Estado Editar Tareas \Vista Extras Ayuda

A5 E=) N = axo
: = ® LO HO) =)
del servidor Comparar copia de segundad 2 Detenel Regstro de Copiar copia de
anter a de sequrida Inicar tarea “pves eventos seguridad en el directorio
Comparar Ejecudon Historial Copia de sequridad

Fuente: Creacion propia

Figura 2-16: Menu de tareas de aplicacion UserClient

Ademas, como se observa en la Figura 2-17 también es posible revisar las distintas tareas
creadas para este componente y también el historial de ejecuciones de estas en donde se podra
revisar si en alguna de las tareas ejecutadas anteriormente hubo algun error o si se encontraron

diferencias en alguna de las comparaciones.
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Detalles del componente: TCB_TTE7_250P1N a Estado de blogueo:
2 Proficy Machine Edition No bloqueado
Check-in posible Version del servidor <-> Copia de segurid

Version local Versién del servidor
2 e 2
Estado de edicion (Dia y hora de verificacion Copia de idad anterior <-> Copia de rid
Dty ) 07-11-2024 16:10:24 17-10-2025 12:18:22 P S guridls e
© Igual (03-12-2025 0:14:25) 1gual |
Historial de cambios Tareas Detales
Ultimo iniio Versién del servidor <-> Copia de seguridad Copia de seguridad anterior <-> Copia de seguridad Estado de ejecucion Nomg
v v v v
-12-2025 11:20 £ 190l £ 1qual Segin conograma TCB_TT
<
~
Resultados de la tarea: TCB_TTE7_250P1N
Etiqueta de fecha y hora de |a tarea (local) Copia de segundad Version del serwidor <-> Copia de seguridad Verson Copa de sequ
v v v v
02-12-2025 11:20:01 20251001000 & Igual 2 & 1gual
28-11-2025 11:20:01 & 20251001000 € Igual 2 © 1gual
25-11-2025 11:20:01 Lacopiade ... © eror 2 © Emror
21-11-2025 12:20:01 lacogiade.. € Emor 2 € Eror
18-11-2025 11:20:01 La copia de € ervor 2 € Error
14-11-2025 11:20:01 20251001000 € Igual 2 © 1qual
11-11-2025 11:20:01 & 20251001000 € Igual 2 © Igual
07-11-2025 11:20:01 ) 0251001000 € 1gual 2 © 1gual
04-11-2025 11:20:01 3 20251001.000 ) Igual 2 © 1qual
31-10-2025 11:20:01 Lacopiade .. € Error 2 € Error

Fuente: Creacion propia

Figura 2-17: Informacién entregada en la seccion de tareas de aplicacién UserClient

Procedimiento general de Integracion de componentes

1. Creacion de directorio en el arbol de proyectos

Dirigirse al menu edit y seleccionar la opcion crear nuevo directorio, luego asignar
un nombre claro y facil de comprender para el resto de los usuarios, debe ser un
nombre coherente con los programas que se almacenen en él, en la Figura 2-18 se

observa el botdn mencionado.
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a octoplant - Client

File Home State Edit Jobs = Extra:

sl |R|&

Cut

Rename Paste (X)Delete locally e -
directory [fomponent

Edit Crahte

i )

{ - g »

Project tree Component ove

©0 Logical view « -

. | Check-In possible

Fuente: Creacion propia

Figura 2-18: Nuevo directorio

2. Creacidn de componente

Seleccionar la opcidén de nuevo componente segun se observa en la Figura 2-19

octoplant - Client

State  Edit  Jobs

File Home
2 [

>gcut

[E=8 Eol ==

& B B G
Rename Foste (9velete localty | N " Eatngws  Add Remove Manage
Edit craat Tags
¢ - £ » " irectorio prueba -
:rf.{ecncsﬁe i} Empty directory

P
Tia portal

Fuente: Creacion propia

Figura 2-19: Nuevo componente

3. Enlaventana desplegada, buscar la marca del software con el que se trabajara, en

el seleccionar el nombre del software (IDE) con el que se trabaja el proyecto (Tia
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Portal, Studio 5000, ControlExpert, Etc.), en la Figura 2-20 se observa la ventana de

seleccion.
E Create new component @
Compn RS Create component
> Schneider -
Sick Create component
4 Siemens and open file manager

Bus Konfiguration
Frequenzumrichter

HMI-Software

NC Comparator

> SPS = configuration

4 TIA Portal
WA T1A Portal Component type
VR T Portal Library L details ...

Fuente: Creacion propia

Figura 2-20: Selecciéon de componente

Asignar un nombre al componente, para esto se debe borrar el dltimo tramo de la
ruta de almacenamiento del proyecto que se observa en la Figura 2-21 y asignarle
el nombre del PLC o Proyecto que se desea, esto se vera reflejado en el arbol de

proyectos al momento de desplegar el directorio respectivo.

Assign standard

Component paths libraries

Component directory: C:\wdClientArchive\Directorio prueba\TIA Portal E]

Working directory: C:\wdClientArchive\Directorio prueba\TIA Portal

Current assigned
component type:

Component settings

b1 S - e N = - -

Fuente: Creacion propia

Figura 2-21: Asignar nombre al componente
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5. Seleccionar botdn crear componente, es el primer botdn que se observa en la

Figura 2-22
E Create new component X
Component type Create component

> Schneider .l ]
> Sick Create component
4 Siemens and open file manager
> Bus Konfiguration —
Frequenzumrichter
Fuente: Creacion propia

Figura 2-22: Creaciéon completada

6. Abrir la carpeta y copiar el proyecto del PLC, una vez creado el componente sera
necesario abrir la carpeta de almacenamiento en donde se podra copiar y pegar la
carpeta o archivo del proyecto que se desea integrar en Octoplant, una vez esté
listo el archivo se debe cerrar la ventana de la carpeta, el botén para abrir la

carpeta del componente se observa en la Figura 2-23
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E octoplant - Client

=8 Eol =)

Rename FPaste (%)Delete locally Edit rights

L
directory  component

File  Home  State  Edit  Jobs  View  Extras  Help
o & By y &G &G
pe. 2 2
ZRE s 3 & e dy @@ G
lew Hew Edit component  Select compare

Add Remove Manage

&= Client archive "C:\vdClientArchive"
4 Directorio prueba
> WR{TIA Portal
Tia portal

©0 Logical view + HR T1A Portal

Check-In possible
@ Yes

Edit state (time of check)

(%}, No version exists (08/08/2023 ...

Search> Local version

Not present

Change history | Jobs | Details |

o

configuration agent
Edit Create Configure Tags
< D~ £ » | Directorio prueba b [@TIA Portal » ~
Project tree Compenent details: TIA Portal

@ Lock state:
Unlocked  +
‘Server version <-> Backup
No job configured @
Prev. backup <-> Backup
No job configured @)

Server version

Not present

Show in file manager
( (Ctri+E)

Open the working directary of
the component in your file
manager

Create base version and Check-In

Ied g Create the base version of the
@ component and check it in

Fuente: Creacion propia

Create base version
(F3)

Create the base version of the
o component with the contents
@ of the working directory

Check-In without base version

red g Check the component in
without creating a base
l;l version

Figura 2-23: Botdn para abrir carpeta de componente

Seleccionar Opcidon crear versidon base y check-in, este botdn se remarca en la
Figura 2-24. Esta es la opcién mas recomendada al momento de crear e integrar
un componente ya que, realiza el proceso de creacidn de versidn y check-in en el
mismo paso, esto ahorra tiempo y disminuye las acciones a realizar, por ejemplo,
si utilizdramos la opcidn crear version base local, esto significaria tener que realizar
el check in en un paso aparte lo que podria llevar a errores operacionales como
olvidar realizar el Ultimo paso de enviar informacién al servidor en algln caso de

apuro o urgencia, al no enviar esta version al servidor no estara disponible para

otros usuarios lo que significaria en otras

Octoplant.

palabras, no existiria dentro de
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a octoplant - Client
File Home State Edit Jobs View Extras Help

g b B %

New New

& g &

@ Yes
Edit state (time of check)
[Z} Mo version exists (08/08/2023 ...

= Client archive "C:\vdClientArchive"
4 Directorio prueba
» WRTIA Portal
Tia portal

Not present

Change history | Jobs | Details |

Rename FPaste (%)Delete locally - Edit component  Select compare rights  Add Remove Manage
directory  component configuration agent
Edit Create Configure Tags
¢ Vv E= » | Directorio prusba  » [RTIAPortal  # -
Project tree Component details: TIA Portal @ Lock state:
OO Logical view = m TIA Portal Unlocked -
Search Check-In possible . . Server version <-> Backup
Local version Server version

No job configured @
Prev. backup <-> Backup
Mo job configured @

Not present

Show in file manager

( (ctl+E)

Open the working directory of
the component in your file
manager

Create base version and Check-In

lad @ Create the base version of the
@ component and check it in

Fuente: Creacion propia

Create base version

(F3)

Create the base version of the
O@ component with the contents

of the working directory

Check-In without base version

r g Check the component in
without creating a base
;I version

Figura 2-24: Crear versién base y check-in

En el anexo C “Procedimientos de trabajo en aplicaciones de Octoplant” se encontrard a detalle

el procedimiento mencionado para los distintos componentes disponibles en Octoplant con las

especificaciones y recomendaciones respectivas para cada caso.

2.6.4 Aplicacion secundaria para usuarios: EasyClient

La aplicacién EasyClient es una version resumida y simplificada de la aplicacién UserClient,

esta se centra solamente en la modificacién de programas y creacion de nuevas versiones de los

programas. En la interfaz se puede apreciar el procedimiento estdndar para crear una version.
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2.6.5 Aplicacidn de reportes de error: ReportClient

En la aplicacién ReportClient se pueden visualizar estados y mensajes de error de las

distintas actividades que realiza Octoplant como:

e Estados de Check in.
e Estados de Check out.
e [Estados de tareas automaticas.

e Eventos de sistema.

2.7 ESTACION AGENTE DE OCTOPLANT

La estacion agente es el equipo encargado de ejecutar las tareas automaticas de respaldo
y comparacién y debe estar dedicado a sus funciones de agente, se recomienda que sea una
estacidon que no tenga interaccién con los usuarios ya que hay componentes que exigen esta
condicidn para el correcto funcionamiento de las tareas automaticas, en ocasiones la mds minima
interaccidn en el equipo mientras se ejecute una tarea automatica puede provocar que esta falle
y no se obtenga el backup.

Este equipo debe ser una réplica exacta de las estaciones de ingenieria, esto quiere decir
gue debe tener instalados los mismos software y complementos respectivo para cada uno de
ellos, por ejemplo: Si el agente ejecutara tareas automaticas para TIA Portal, es necesario que se
instale la version exacta con la que se creé el proyecto junto con los complementos como los
gsdml, Tia safety, etc.

También es importante que los agentes de Octoplant tengan conexion de red con todos
los dispositivos a los cuales se les desea ejecutar una tarea automatica, por lo tanto, es necesario
realizar pruebas de conexidn con los equipos y realizar el procedimiento manual para la obtencién

del respaldo del dispositivo para asegurar que no existan problemas durante el proceso
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2.7.1 Instalacion del agente de Octoplant

Para la identificacion de los requisitos necesarios para instalar el agente de Octoplant y
ejecutar las tareas automadticas fue confeccionado el documento anexo “Documento de

requisitos” en donde se especifica la siguiente informacion:

e Requisitos de Hardware del equipo
e Requisitos de software y sistema operativo
e Requisito de configuraciones del equipo

e Requisitos de permisos de usuarios
Una vez verificados los requisitos para la instalacién se debe proceder con el anexo B
“Procedimiento de instalacion” seccidn 6.4 agente, en él se detalla paso a paso el procedimiento

de instalacion junto con las recomendaciones especificas para un correcto funcionamiento.

2.8 CONFIGURACION DE FUNCIONES PRINCIPALES

Una vez realizadas las instalaciones del servidor, Clientes y Agentes es necesario realizar

configuraciones especificas y pruebas para verificar un funcionamiento 6ptimo de la plataforma.

2.8.1 Activacion de licencia

Si bien durante el proceso de instalacion se debe cargar el archivo de licencia valido, este
archivo permite un uso temporal sin activarla de 1 o 2 meses dependiendo de cédmo se configure
el archivo desde AUVESY-MDT. Para activarlo es necesario realizar la solicitud a fabrica desde la
pagina MyAMDT enviando los datos que aparecen en el mddulo de licencia en la aplicacién admin

client, los pasos son los siguientes:
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1. Iniciar sesion en MyAMDT, en la Figura 2-25 se observa la ventana de inicio de

sesion para el ingreso a la pagina MyAMDT

<] LOGIN

FORGOT YOUR PASSWORD?

Fuente: https://my.amdt.com/#/

Figura 2-25: Ingreso a MyAMDT

2. Seleccionar menu de reportes y abrir una nueva solicitud, en la Figura 2-26 se

observa la opcion a seleccionar para crear una solicitud.

AMDT
SUPPORT CENTER

—+ OPEN NEW SERVICE REQUEST

Fuente: https://my.amdt.com/#/

Figura 2-26: Solicitud de servicio
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3. Abrir un requerimiento de licencia y contratos, en la Figura 2-27 se observa la

opcion se soporte para licencias.

@

LICENSE & CONTRACTS

Request license activations, renewals, transfers, or

contract information.

SELECT

Fuente: https://my.amdt.com/#/

Figura 2-27: Solicitud de soporte de licencia

4. Seleccionar la licencia asociada a su cuenta a la cual desea solicitar la activacion,
en la Figura 2-28 se observa la seccion en donde sebe ser seleccionad la licencia

para la cual se desea crear la solicitud de activacion.
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OPEN A NEW SERVICE REQUEST

LICENSE & CONTRACTS

SALES RELATED

I SELECT AN ACCOUNT

Fuente: https://my.amdt.com/#/

Figura 2-28: Seleccion de licencia a activar

En el cuerpo de la solicitud se debe pegar la informacion del servidor, en la Figura
2-29 observa la ventana en donde se debe agregar el cuerpo de la solicitud, es
importante especificar que se desea activar la licencia seleccionada e ingresar la

informacidén de licencia presentada en los siguientes puntos.

LICENSE & CONTRACTS

SALES RELATED

B 7 U S <>  HL H2 H3 H4 H5 HO : 2 @ @

Fuente: https://my.amdt.com/#/

Figura 2-29: Cuerpo de solicitud
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Para obtener la informacién del punto 5 se debe ingresar servidor o alguna
estacion cliente de Octoplant abrir aplicacién adminClient y copiar informacion de

licencia

Abrir médulo de licensing, en la Figura 2-30 se muestra el menu de la aplicacion

adminClient en donde se encontrara la informacion de la licencia.

Logout
Close
Licensing
IMI files

Access tokens

Help

About
Cctoplant
New in

Octoplant

Create
Support Package

Fuente: https://my.amdt.com/#/

Figura 2-30: Submend AdminClient

Dirigirse a la seccién activation y copiar la informaciéon en los recuadros de

Customer information, en la Figura 2-31 se observa la informaciédn mencionada.


https://my.amdt.com/#/
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[ Licensing x
Activation Information Update

You have not yet activated Octoplant.

Customer Customer: TENARIS PREM-FACU Copy to clipboard
infermation: Computer name: WORKGROUP.WIN-
F6R104UDRSG Zevi iyl

Serial number: 11573
Main version: 5
Order number: 02-510-110-15

System-ID:
86CIFT58509710346876C865B30E64B0_WORKG
ROUP.WIN-F&B104UDB5G_11573_5

Activation code:

Activate

Fuente: https://my.amdt.com/#/

Figura 2-31: Informacidn de licencia

9. Una vez se pega esta informacién en la seccion mencionada en el punto 5 se debe
esperar una respuesta desde fabrica con el cddigo de activacion el cual debe ser
ingresado en la Figura 2-32 en la seccion Activation Code, una vez realizado se

actualizard la informacién de licencia a la fecha correspondiente de caducidad.

Activation code: |

Activate

Fuente: https://my.amdt.com/#/

Figura 2-32: Ingreso de cAdigo de activacion

2.8.2 Configuraciéon de archivos .INI

Los archivos con extension .INI son archivos de configuracién de Octoplant, estos pueden

revisarse y modificarse desde la aplicacion AdminClient en el mddulo de archivos INI.
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Estos archivos permiten realizas configuraciones o activar caracteristicas a nivel del

servidor, clientes, agentes y componentes.

2.8.3 Configuraciones Globales

En las configuraciones globales se podran realizar configuraciones en Octoplant a nivel del
servidor los cuales afectaran a todos los equipos clientes y agentes asociados a este. Entre las
configuraciones mds importantes esta la configuracién del servidor SMTP el cual es el sistema el
que permitird el envio y distribucidn de correos electrdnicos a los usuarios dentro de un dominio
o empresa. Octoplant puede enviar correos como modo de aviso de los resultados obtenidos en
las tareas automaticas, esto con el objetivo de alertar a los usuarios y tomar acciones inmediatas

en caso de errores o modificaciones no programas en los dispositivos.

2.9 LISTADO DE SOFTWARE COMPATIBLES

Octoplant cuenta con un listado de software con los cuales es compatible y posee su
componente especifico creado, dentro de los tipos de dispositivos se encuentran PLC, HMI, DCS,
Switch, Robots, entre otros.

En la tabla 2-1 se observa el listado de equipos disponibles compatibles con el software

Octoplant
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Tabla 2-1: Listado de PLC compatibles con Octoplant

Siemens Simatic S5

Simatic S7

Simatic S7 Multiproyecto

Tia Portal

Schneider Concept

Electric PL7 Pro

Modsoft

Unity Pro

Machine Expert EcoStruxxure

Control Expert EcoStruxure

SoMachine

Rockwell RsLogix 5

RsLogix 500

RsLogix 5000 (Logix Designer)

Phoenix Contact PC Works
Omron CX-Programmer
Mitsubishi Melsoft GX Works2

Melsoft GX Works3

Emerson PAC Machine Edition

CODESYS

Bosch Rexroth Indralogic L

BECKHOFF TwinCAT V2
TwinCAT V3
B&R B&R Automation Studio

Fuente: Creacion propia

La tabla 2-2 presenta el listado de software editores de HMI disponibles y compatibles
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con Octoplant.

Tabla 2-2 Listado de software de HMI

AVEVA AVEVA CITECT SCADA

AVEVA InTouch(ex Wonderware)

AVEVA System Platform(Ex Wonderware)

COPA-DATA Zenon

EPLAN P8
General Electric GE Proficy iFix
Rockwell Rockwell Factory Talk view ME/SE
Siemens WinCC

WinCC flexible

Fuente: Creacion propia

La tabla 2-3 presenta el listado de software de sistemas DCS disponibles y compatibles con

Octoplant.
Tabla 2-3 Listado de DCS Compatibles
ABB ABB Freelance
Siemens PCS7

Fuente: Creacion propia

La tabla 2-4 contiene el listado de software de programacion de robots.
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Tabla 2-4 Listado de Robots compatibles

ABB IRC5 & IRC5P
Omnicore
FANUC FANUC
KUKA KUKA KR C2
KUKA KR C4
KUKA KR C5
MITSUBISHI Mitsubishi MELFA
YASKAWA MOTOMAN-NX 100
Staubli

Fuente: Creacion propia

La tabla 2-5 presenta las compatibilidades para trabajar con la aplicacion
LibraryManagement.

Tabla 2-5 Compatibilidades para LibraryManagement

Siemens SIMATIC S7
TIA PORTAL
Rockwell RSLogix 5000

Fuente: Creacion propia

La tabla 2-6 presenta el listado de compatibilidades para dispositivos inteligentes de
campo.
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Tabla 2-6 Compatibilidades para dispositivos IFD

Atlas Copco Tightening System Power Focus 4000

Power MACS 4000
Bosch Rexroth System3xx
COGNEX DataMan Scanner

In-Sight
Keyence CV-X Intuitive Vision System
Kistler MaXYmos

DMEF-P
Lenze 8400/8401 protec SL/HL
Sick Sopas ET

Fuente: Creacion propia

La tabla 2-7 presenta el listado de compatibilidades para trabajar con Switchs, Routers y
Firewall.

Tabla 2-7 Compatibilidades de switch/Router/Firewall

Adventech Adventech EKI Switch
Cisco Cisco Catalyst 2960
Hirschmann Hirschmann Switches

HP HP ProCurve Switch 2510
PHOENIX CONTACT FL Switches

MGUARD-Router

Rockwell-Allen-Bradley Stratix Switch 5700

Siemens SCALANCE switches

Fuente: Creacion propia
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La tabla 2-8 presenta los software compatibles con los cuales se pueden obtener backups

o imagenes de computadores.

Tabla 2-8 Compatibilidades de Backup/imagenes

Acronis Backup

Image Service

Drive SnapShot

Fuente: Creacion propia

La tabla 2-9 presenta los software compatibles para trabajar con variadores de
frecuencia.

Tabla 2-9 Compatibilidades de drive

SEW-EUTODRIVE MOVITOOLS MotionStudio

Siemens SINAMICS inverters

Fuente: Creacion propia

2.10 PROCEDIMIENTO DE INICIO DE SERVICIO COMO APLICACION PARA SOFTWARE DE

TERCEROS

Existen software como Tia portal o Studio 5000 de Rockwell que para su funcionamiento
pide iniciar los servicios de agente como aplicacién, a continuacidn, se presenta el procedimiento
para realizar esta accidn junto con las pruebas de verificacion de funcionamiento del agente de

Octoplant.



56

1. Detener los servicios de carga y comparaciéon, en la Figura 2-33 se observan los dos
servicios correspondientes al agente.

~' Servicios (locales)

VDog CompareAgent Numbre’ Descripcion Estado Tipo de inicio Iniciar sesion como

54 SQL Server VS... Provides the.. Iniciado Automatico Sistema local
Detener el servicio ‘% Superfetch Mantieney .. Iniciado  Automatico Sistema local
Reiniciar el servicio i Tarjeta intelig.. Administra ... Manual Servicio local

i Telefonia Ofrece com... Manual Servicio de red
Descripeion: i Temas Proporciona... Iniciado  Automatico Sistema local
Perform the compare- LA TIA Administr... Automatico (i.. Sistema local
requests of the scheduler % TraceConceptX Iniciado  Automético Sistema local

%% Ubicador de Il.. En Windows... Manual Servicio de red

£ UMC Secure C... Iniciado  Automatico Sistema local

L& UMCService UMC Core S... Deshabilitado Sistema local

23VDog Compar... Perform the ... Automatica ASiemens

%4VDog Upload.. Perform the .. ado  Automéatico ASiemens

e Ll s e e e leeiu ey T e T T —

i VMware Tools  Proporciona.. Iniciado Automéatico Sistema local

£5Windows Card... Habilita la c... Manual Sistema local

L Windows Defe.. Proteccion c.. Iniciado Automatico (i.. Sistema local

% Windows Driv.. Administra ... Manual Sistema local

5 Windows Insta.. Agrega, mo... Manual Sistema local

2 Windows Pres.. Optimiza el ... Manual Servicio local

5 Windows Sear... Proporciona.. Iniciado Automaético (i.. Sistema local
% Windows Upd... Habilita la d.. Iniciado  Automatico (i.. Sistema local

Fuente: Creacion propia

Figura 2-33: Servicios de agente

2. Configurar el servicio para que estos no se ejecuten, en la Figura 2-34 se observa la
configuracidn a realizar para evitar que el servicio inicie desde esta ventana.

Py de VDog CompareAgent (Equipo local) ===

General |\m:\arses\én | Recuperacién | Dependenciasl

Nombre de servicio:  VDog CompareAgent
Nombre para mostrar.  VDog CompareAgent

Descripcicn Perform the compare-requests of the scheduler -

Ruta de acceso al ejecutable:
"C\Program Files 3 g VDogComp: gentexe" "/RD:C. g

Tipo de inicio: [[‘ VI
Automatico (inicio retrasado)

Ayudarme a configurar | Automatico
Manual

Deshabilitado
elenido

Estado del servicio:
Iniciar Detener Pausar Reanudar

Puede especificar los pardmetros de inicio que se aplican cuando se inicia el
servicio desde aqui

Fuente: Creacion propia

Figura 2-34: Deshabilitar servicios
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3. Revisar que el servicio tenga una cuenta administradora asociada de inicio de sesidn, en
la Figura 2-35 se observa la ventana de configuracion.

Propiedades de VDog CompareAgent (Equipo local) @

General | Iniciar sesion |Recuperacién | Dependencias|

Iniciar sesion como:

(") Cuenta del sistema local

Permitir que el servicio interactie con el escritorio

(@) Esta cuenta: \Siemens

Contrasefia: [TIYTTTTT YT YY)

Confirmar contrasefia:

Ayudarme a configurar Ias opciones de inicio de sesidn de cuentas de usuario.

Aceptar ] [ Cancelar Aplicar

Fuente Creacion propia

Figura 2-35: Inicio de sesidn del servicio

4. Copiar la ruta de acceso del ejecutable del servicio, la Figura 2-36 detalla donde se
encuentra la ruta del servicio.
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Propiedades de VDog CompareAgent (Equipo local) @

General ‘Inic\ar sesién | Recuperacidn | Dependenc\asl

Nombre de servicio: Dog CompareAgent|

Nombre para mostrar:  VDog CompareAgent

Descripeion: Perform the compare-requests of the scheduler P

Ruta de acceso al ejecutable
"C:\Program Files (x86)\vdogAgents\WVDogCompareAgentexe” "/RD:C\vdAgent

Tipo de inicio: {Dsshabmtado VI

Ayudarme 3 configurar Ias opciones de inicio de servicios,

Estado del servicio: Detenido

Iniciar Detener Pausar Reanudar

Puede especificar los pardmetros de inicio que se aplican cuando se inicia el
servicio desde aqui.

I Aceptar ][ Cancelar l Aplicar

Fuente: Creacion propia

Figura 2-36: Ruta de ejecucidn del servicio

5. Crear un acceso directo

Copiar link del servicio en la ruta del acceso directo y agregar lineas fapp / visible al final
de la direccién, por ejemplo:

"C:\ProgramFiles(x86)\vdogAgents\VDogCompareAgent.exe""/RD:C:\vdAgentArchive"
/AT:S /app / visible

7. Crear acceso directo y copiar en carpeta de inicio o de startup para que esta se ejecute
automaticamente cuando inicie Windows.
8.

B [ = | iicio o x
Inicio Compartit  Vista [7]
A ||« AppData > Roaming » Microsoft > Windows > MentiInicio » Programas » Inicio v o Buscar en Inicio
A Mombre Fecha de modificacion  Tipo Tamafio
s Acceso ripide
53] Compareagent - Acceso directo 01/09/2023 11:33 a. m. Acceso directo 2KB
1 Escritorio : i '
[ UploadAgent - Acceso directo 01 311:28a.m.  Acceso directo 2kB
& Descargas

%l Documentos

Fuente: Creacion propia

Figura 2-37: Carpeta de inicio de windows
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9. Reiniciar equipo y revisar, en la Figura 2-38 se observan dos ventanas que se abriran al
momento de reiniciar el equipo, estas ventanas corresponden a los servicios iniciados
como aplicacidn.

Inicio automatico de servicio como aplicacién, no cerrar ventanas.

7 VDog UploadAgent

Fuente: Creacion propia

Figura 2-38: Ventanas de servicios como aplicacién

Conexidn con el servidor desde el mddulo JOB del admin client >> configuracion
de agentes. En la Figura 2-39 se observa la prueba de conexién realizada, es
importante que ambos puertos tengan el ticket verde una vez realizada la prueba
de conexion.
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E Configuracion de agentes @

Inicio
> . = = # =] A
E] ; g ® B® @ ® Ok
Guardar Cerrar Guardar Crear nuevo Eliminar] Comprobar  (rear nueva Eliminar A)
Y cerrar agente agente conexidn pasarela pasarela P
Configuracion Agente Pasarela
¥ ] ﬁHj Red o
= < — C f- = W
b onfiguraciones del agente
Nombre Siemens
Direccidn del agente 192.168.131.14
Comentario
Puerto para el agente de carga @ 64010 =
Puerto para el agente de comparacidn @ 64011 2
y . Pasarela CSC I[ Ninguno ] -

Fuente: Creacion propia

Figura 2-39:Comprobar conexion de agentes

2.11 DOCUMENTACION Y ESTRUCTURA PARA INTEGRADORES

Para poder establecer un procedimiento estandarizado en la integraciéon de Octoplant a
una planta de procesos es necesario que el integrador que realizara la instalacién solicite
informacién relevante al cliente, esto es importante para poder disponer de un escenario
completo para las configuraciones que deben ser preparadas en el proceso antes de lainstalacién.

A continuacidn, se presentara un orden tipico de implementaciéon de un servicio de
integracién junto con un listado de documentos plantilla propuestos para las etapas y que ademas
podrd encontrar en los anexos correspondientes a cada uno:

2.11.1  Reunién KOM

La reunion KOM corresponde a la reunidn inicial del servicio, en él se presentan los

alcances del servicio, se acuerdan los métodos de conexidn en el caso de ser un servicio remoto,
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se envia el documento de requisitos para que el cliente pueda preparar los computadores donde
se instalara Octoplant (Servidor, Clientes y agentes) ademads de los puertos de comunicacién que
deben ser configurados a nivel de Firewall por el cliente y por ultimo se solicita informaciéon de
levantamiento para preparar la instalacion y disponer de informacién relevante para realizar
configuraciones a nivel del servidor de Octoplant. En el manual desarrollado, se confeccionaron

y se proponen plantillas para esto los cuales se encuentran en los anexos:

e Anexo A: Documento de requisitos
e Anexo D: Solicitud de informacion Servidor SMTP
e Anexo E: Solicitud de informacién de servidor de dominio

e Anexo F: Levantamiento de informacién de dispositivos

2.11.2 Preparacion de la instalacion

En esta etapa ya fue recibida la informacién de levantamiento por parte del cliente, se
deben preparar y confeccionar un documento de instalacién y configuracion especifico segun la
informacidn solicitada, para esta seccidn se pueden utilizar los procedimientos ya documentados

en este manual especificamente en los siguientes anexos:

e Anexo B: Procedimiento de instalacion

e Anexo C: Procedimientos de trabajo para aplicaciones de Octoplant

2.11.3 Instalacidn y configuracién

La etapa de instalacion y configuracion se realiza una vez que los procedimientos estén
confeccionados y también una vez se verifique el acceso a las estaciones donde se instalara
Octoplant junto con los requisitos mencionados en el anexo A, una vez se terminen los
procedimientos de instalacién y configuracién, se deben realizar pruebas iniciales para verificar

el correcto funcionamiento de todas las caracteristicas de Octoplant.



62

2.11.4 Pruebas CAT

Las pruebas CAT permiten revisar junto al cliente las configuraciones e instalaciones
realizadas en la etapa anterior como el servicio principal del servidor, servicios de los agentes,
ejecucidn de tareas automaticas, correcta conexion de las aplicaciones clientes al servidor, etc.
Se busca verificar el cumplimiento de lo propuesto en el servicio y la satisfaccidn del cliente con
lo realizado, para esta etapa debe ser confeccionado un protocolo de pruebas en donde se detalle
lo revisado y probado, ademds de una lista de comprobacidn (Check List) que debe ser firmado
por el personal especialista que realiza la instalacién junto con un representante por parte del
cliente.

En caso de que existan puntos que no cumplen o no sean aprobados por el cliente, se debe
generar un punchlist el cual debe ser corregido en los préximos dias y una vez listo se debe volver

a agendar la revision con el cliente.

2.11.5 Puesta en marcha

Una vez verificado el correcto funcionamiento, se procede a realizar la puesta en marcha

del sistema, esto significa que Octoplant ya estara operativo y listo para su uso.

2.11.6 Capacitaciones

Las capacitaciones se deben realizar para usuarios y Administradores, dentro de la
capacitacién de usuarios se deben tratar temas como los procedimientos generales y especificos
para trabajar con la aplicacién userClient, como integrar un programa, realizar comparaciones,
revision de tareas automaticas, etc. Para la capacitacion de Administradores, se deben tratar
temas como la gestidon de usuarios, grupos de usuarios y privilegios para cada uno, creacién y
configuracion de nuevos clientes y agentes, segun solicite el cliente, se agrega como item extra
los procedimientos de instalacidon de cada uno de los componentes de Octoplant y finalmente la

creacién y prueba de tareas automaticas.
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2.11.7 Documentacion final

Para finalizar un servicio de instalacién, se debe realizar un informe detallado con lo

realizado durante todo el proyecto, este informe debe incluir informaciéon como:

e Metodologia de implementacién

e Estructura de red final en donde se observen servidor, clientes y agentes
e Mencién de la documentacién confeccionada

e Listado de equipos en los cuales se trabajo

e Ejecuciony resultado de pruebas CAT

e Resultado de capacitaciones realizadas con fecha de ejecucién

Esto permite dar por finalizado el servicio de instalacion de Octoplant.



CAPITULO 3: VALORIZACION DEL RECURSO Y JUSTIFICACION TECNICA
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3 VALORIZACION DEL RECURSO Y JUSTIFICACION TECNICA

En el presente capitulo se desarrolla la evaluacidn del proyecto desde una perspectiva
técnica y de eficiencia operativa. Se establecen los fundamentos que justifican el desarrollo de un
manual de usuario personalizado para el software Octoplant, contrastandolo con la
documentacion genérica del fabricante y valorizando el impacto positivo en la continuidad

operativa de la planta.

3.1 RESULTADO Y ESTRUCTURA DEL MANUAL

En la siguiente seccidn se explicard el proceso para la confeccion del manual y resultado
final del manual confeccionado junto a su estructura, también se presentaran las dificultades en

su confeccion y proyecciones a futuro del manual

3.1.1 Desarrollo del manual

Para la confeccién del manual fue necesario la preparacién de maquinas virtuales con
Windows server 2019 y Windows 10 para simular el funcionamiento del Servidor, Clientes,
Agentes, Servidor SMTP, Servidor de dominio, etc. Para esto se utilizé el software VMware V16,
el objetivo de la simulacion de estos equipos fue probar los procedimientos documentados y la
obtenciéon de las imagenes respectivas para cada uno, en esta etapa se ejecutaron los
procedimientos generales como la instalacidon y configuracidn de cada uno de los equipos, asi
también las pruebas y verificacién de comunicacién entre ellos.

Debido a que no fue posible conseguir licencias de la mayoria de los softwares
documentados, se solicitd ayuda a usuarios de Octoplant en la industria, con el respectivo
permiso y apoyo se logra documentar y probar los procedimientos de trabajo para gran parte de
las marcas en el manual.

Ademas, debido a la extension de este trabajo de titulo, se decide distribuir gran parte de

los procedimientos en anexos separados por su funcién:



66

e Anexo A: Documento de requisitos
e Anexo B: Procedimiento de instalacién

e Anexo C: Procedimientos de trabajo para aplicaciones de Octoplant

Luego se desarrolla una seccion de propuestas documentales y estructurales para
integradores del software con el motivo de estandarizar el proceso de integraciéon y como se
abarca la informacién con el cliente, para esto se confeccionan 3 anexos para la solicitud de

informacion:

e Anexo D: Solicitud de informacion Servidor SMTP
e Anexo E: Solicitud de informacién de servidor de dominio

e Anexo F: Levantamiento de informacién de dispositivos

Finalmente se comienza la confeccién de un ultimo anexo relacionado al troubleshooting
del software, seccidon que actualmente no se encuentra documentada en el manual de la marca,
estos errores documentados fueron desarrollado en base a la experiencia previa en instalaciones

y trabajos varios del software.

e Anexo G: Listado procedimientos en caso de errores

Como elemento de apoyo al disefio, se incluye esta matriz para la resolucién de problemas
comunes, lo que incrementa el valor operativo del manual, a continuacion, se explica el alcance

de este anexo:

e Intervencion en ReportClient: Se instruye al usuario sobre cémo interpretar errores de
comunicacion o fallos en las tareas automaticas de respaldo como también la interpretacion

de la informacién entregada en este modulo.
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e Gestidon de Agentes: Se detallan soluciones para cuando el servicio VdogCompareAgent o
VdogUploadAgent presenta interrupciones o cuando las tareas automaticas de respaldo y

comparacion presenta fallas en su ejecucion.

e Resolucidn de funcionamiento para aplicaciones de Octoplant: Se presentan procedimientos
de resolucién de fallas al momento de trabajar con las distintas aplicaciones de Octoplant
como, por ejemplo: problemas de conectividad con el servidor, cierres de aplicaciones por

mal funcionamiento, etc.

3.1.2 Estructura del manual

Para tener claridad de la estructura del manual confeccionado, a continuacion, se presenta
un diagrama de la estructura del manual en la Figura 3-1, en ella se presenta todo el contenido

presentado, en su respectivo orden de lectura junto a los anexos relacionados a cada tdpico.



Procedimiento de
instalacion

Procedimientos de trabajo
Octoplant

y

Estandarizacién de
documentos y
procedimientos para
integradores

v

Levantamiento de errores
y soluciones
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Anexo A: Documento de requisitos
Anexo B: Procedimiento de instalacion

Anexo C: Procedimiento de trabajo para
aplicaciones de Octoplant

Anexo D: Solicitud de informacion
Servidor SMTP
Anexo E: Solicitud de informacion
Servidor de dominio
Anexo F: Levantamiento de informacion
de dispositivos

Anexo G: Listado de procedimiento en
caso de errores

Fuente: Creacion propia

Figura 3-1 Estructura de trabajo del manual confeccionado

3.1.3 Dificultades

Debido a que el manual es un documento evolutivo. Actualmente, existen secciones que
requieren software de terceros con licencias especificas para profundizar los respectivos
procedimientos como en comparaciones de légica interna o ejecucion de tareas automaticas,
debido a lo mencionado, existen procedimientos en los que no fue posible ahondar ya que no se

disponia de las licencias ni los software con los que trabajar, por lo cual serd necesario agregarlos

a medida que se pueda disponer de estos.
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En el manual se ahonda el funcionamiento de las principales marcas, las cuales son
ampliamente utilizadas en la industria como Rockwell (Studio5000), Schneider (Control Expert),
Siemens (Tia Portal y Step7), AVEVA SystemPlatform y Emerson PAC Machine Edition.

Para el desarrollo del anexo G se trabajé en base a la experiencia en el campo y errores
presentados en él, debido a esto es un documento incompleto y actualmente en desarrollo ya
que las imagenes seleccionadas para esto fueron de respaldos disponibles de estos errores

solucionados.

3.1.4 Propuestas de Mejora y proyecciones

Se recomienda la continuacién en la confeccién de una seccién de troubleshooting, en
donde documentar los procedimientos necesarios para solucionar los problemas presentados al
momento de trabajar con Octoplant. Guia de Diagndstico y Log de Fallas (Troubleshooting)

Ademas de lo mencionado, también se recomienda desarrollar y completar a medida que
se pueda el listado de errores y soluciones, debido a que esa seccién fue creada en base a la
experiencia, sera necesario completar esta seccién a medida que aparezcan nuevos errores no
documentados.

Ademas, dado que Octoplant se caracteriza por un ciclo de vida dinamico con
actualizaciones frecuentes por parte del fabricante, el manual de usuario no debe considerarse
un documento estatico, el actual documento esta probado y verificado hasta la versién 106.0 de
Octoplant. El manual posee una estructura que permite la integracién de nuevas funciones y la
adaptacidn a cambios tecnoldgicos futuros.

Si bien los procedimientos principales de trabajo se han mantenido estandares a lo largo
de las versiones del software, existe la posibilidad de variaciones al momento en que las nuevas
versiones integren nuevos procedimientos, marcas o software a su compatibilidad, por lo que se
recomienda realizar una revisidon semestral del manual para que, en caso de necesitarlo, se

agreguen las nuevas caracteristicas disponibles.
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3.2 JUSTIFICACION DEL DESARROLLO DE UN MANUAL TECNICO SOBRE EL MANUAL DE

FABRICA

La implementacién de Octoplant como herramienta de gestidn de versiones responde a la
necesidad critica de asegurar la trazabilidad, disponibilidad de los programas industriales y sus
respectivos respaldos de seguridad, para lograr el maximo provecho de esta herramienta es

necesario tener claridad de su alcance y procedimientos de trabajo.

Mitigacidon de Riesgos: El uso del software garantiza que, ante fallos de hardware en
dispositivos como PLC o HMI, se disponga de un respaldo confiable para una recuperacion
inmediata, para esto es necesario tener claridad del procedimiento de recuperacién de respaldos

en caso de fallas catastroéficas, esto permite una respuesta mas rapida y eficiente.

Se dispone de una propuesta de soluciones y listado de errores: Debido a que la marca no
posee un listado de errores y soluciones disponible se generan atrasos en los tiempos de
respuesta en caso de fallas, al poseer un listado de errores ordenados por marcas o IDE de cada

marca se propone una disminucién en este tiempo de respuesta y solucidn.

Se identifica que, aunque el fabricante provee documentacién técnica, esta no satisface
completamente las necesidades del usuario final en el contexto local, el cual deja muchos
conceptos y procedimientos a la interpretacién al no disponer de imagenes ni procedimientos
claros.

A continuacidn, se presentan los motivos que generan un valor extra al manual creado:

e Procedimientos claros y con imagenes: El manual presenta un procedimiento claro para cada
una de las caracteristicas de Octoplant, esto permite claridad en el paso a paso y no permite

segundas interpretaciones, optimizando el tiempo de consulta.
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Creaciéon de capsulas de video: Poder contar con ayuda audiovisual permite al usuario un
mejor entendimiento en el procedimiento ya que puede visualizar el paso a paso y realizarlo

al mismo tiempo que ve el video.

Barrera Idiomatica y Técnica: Se utiliza un lenguaje técnico en espafol que elimina las

ambigliedades de las traducciones automaticas del fabricante.

Considera procedimientos y soluciones no detalladas en el manual de la marca: Dentro de la
confeccion del manual se consideraron procedimientos que no existen en el manual original,
desarrollados en base a la experiencia de fallas o errores generados en terreno, esta seccion
permite adquirir herramientas las cuales son esenciales al momento de soluciones o prever
fallas lo que genera una disminucidn en el tiempo de respuesta y valoracién por parte del

cliente.

Se consideran procedimientos que no necesariamente son exclusivos de Octoplant pero si son
necesarios para la habilitacién de este, como por ejemplo la creacién de cuentas de servicio,

-creacion de certificados, revisidn de visor de registros de Windows, entre otros.

Se entregan propuestas para la integracién del software: Se mencionan estructuras de red
verificadas y probadas que cumplen las normas de ciberseguridad en el caso de la

implementacién de los servidores, clientes y agentes.

Se explica a detalle conceptos que no se abarcan en el manual de la marca, gracias a esto los
tiempos de comprensidn de los procedimientos disminuyen ya que no se requiere de tiempo

extra para buscar conceptos.

Se establece un procedimiento de trabajo para integradores con el objetivo de estandarizar
este proceso, ademds de proponer temples de documentacién necesaria y que debe ser

solicitada a los clientes, esto permite tener un lineamiento en la informacion dispuesta, esta
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funcién permite que el manual no sea exclusivo para usuarios sin que los nuevos integradores

del software pueden utilizarlo de igual manera para capacitarse.

3.3 EVALUACION Y PRESENTACION DEL MANUAL A CLIENTES DE OCTOPLANT

La etapa de evaluacion y presentacion constituye el cierre del proceso de disefio, donde
el manual de usuario de Octoplant se somete a la validacién por parte de los diversos actores
involucrados en la cadena de mantenimiento industrial. Esta fase tiene como propdsito asegurar
que la solucion documental desarrollada no solo sea técnicamente precisa, sino también
operativa, funcional y comprensible para el publico que apunta su confeccidn.

Para esto se confecciona una pequefia encuesta la cual permite obtener informacién
respecto a la percepcidon del personal involucrado en esta etapa las cuales de detallan los

resultados a continuacion:

En la pregunta 1 de la encuesta se realiza la siguiente pregunta “Segln su experiencia
¢Considera que disponer de imagenes en un manual ayuda en el proceso de aprendizaje?”

Segln se observa en la Figura 3-2 en su totalidad, las personas encuestadas respondieron
gue si estan de acuerdo con que las imagenes ayudan en la comprension de los procedimientos
agregando también que esto permite ser una guia para el usuario para saber que se estd

ejecutando bien el paso a paso.

1. Segun su experiencia ;Considera que disponer de imagenes en un manual ayuda en el proceso de aprendizaje? Mas detalles

@ De acuerdo 12
@ Encontra 0

@ No opino 0
100%

Fuente: Creacion propia

Figura 3-2: Grafico de encuesta pregunta 1
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La segunda pregunta fue “Entre ambos manuales ¢Cual se le facilita mas la busqueda de

procedimientos?”

Respecto a esto segln se observa en la Figura 3-3, en su mayoria utilizarian el manual
confeccionado ya que al poseer un indice en cada uno de los documentos se facilita la ubicacién
de los procedimientos a diferencia del manual de fabrica que no posee un indice como tal y que
las secciones se encuentran anidadas por lo que buscar un procedimiento requiere saber también

especificamente la seccidon en donde se encuentra anidada esta.

2. Entre ambos manuales ; cual se le facilita mas la busqueda de procedimientos? Mas detalles

® Manual de la marca 1
@® Manual confeccionado n

@® Ninguno 0

92%

Fuente: Creacion propia

Figura 3-3: Grafico de encuesta pregunta 2

La tercera pregunta es “éiConsidera que el nuevo manual ayuda a disminuir las HH

invertidas en solucionar un problema relacionado a Octoplant?”

En su totalidad, los usuarios estuvieron de acuerdo en que el manual confeccionado
permite un método de solucionar problemas y consultas de funcionamiento de Octoplant, el
proceso actual implica realizar la consulta a fabrica la cual en muchos casos tiene demoras en su
respuesta, esto se observa en la Figura 3-4. Por parte de los integradores también se menciona
gue actualmente se disponen de una gran cantidad de HH en poder montar laboratorios para

pruebas y aprendizaje, en donde muchas veces requiere buscar e investigar conceptos o
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procedimientos que no se manejan, poder disponer de un procedimiento completo para esto

significa una reduccidon importante en la investigacion de estos puntos.

3. ;Considera que el nuevo manual ayuda a disminuir las HH invertidas en solucienar un problema relacionado a Octoplant? Més detalles

® Deacuerdo 12
@ En contra 0

@ No opino 0

100%

Fuente: Creacion propia

Figura 3-4: Grafico de encuesta pregunta 3

La cuarta pregunta realizada es “éConsidera que el nuevo manual abarca informacién

relevante para la comprensién del funcionamiento de Octoplant?”

La grafica de esta pregunta se observa en la Figura 3-5, en su totalidad respondieron estar
de acuerdo con esto, los usuarios entrevistados apuntan a que ademads de tener informacién
importante, se considera que al disponer de la informacidon en espanol, procedimientos vy
conceptos relacionados a Octoplant pero no necesariamente internos de Octoplant ayuda en su

comprension a nivel general.
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4, ;Considera que el nueve manual abarca informacion relevante para la comprension del funcionamiento de Octoplant? Més detalles
@ Deacuerdo 12
@ En contra 0
@® No opino 0

100%

Fuente: Creacién propia

Figura 3-5: Grafico de encuesta pregunta 4

En la quinta pregunta se consulta éConsidera que el formado del nuevo manual permite

una busqueda sencilla y rapida de la informacion?

Segun se observa en la Figura 3-6, las respuestas fueron divididas en donde solo un 64%
estuvo de acuerdo, segun las respuestas de las entrevistas apuntan a que es mas sencillo y rdpido
buscar informacidn en el nuevo manual, pero coinciden con las personas que votaron en contra
en que la disposicidn estructural del manual no es la mejor y que seria mas sencillo tener la

informacién unificada en un solo manual o anexo con un solo indice que abarque todos.

5. ;Considera que el formato del nuevo manual permite una busqueda sencilla y rapida de la informacion? Mas detalles
36%
® Deacuerdo 7
@® En contra 4
® No opino 0 645

Fuente: Creacion propia

Figura 3-6: Grafico de encuesta pregunta 5
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La pregunta nimero 6 es la siguiente “En caso de presentarse dudas o problemas éa qué

manual recurriria a consultar informacion?

Como se observa en la Figura 3-7, en su totalidad estuvieron de acuerdo en utilizar el
nuevo manual ya que en el anterior no se abarcan casos de errores, también se menciona que al
estar documentados los procedimientos es mas sencillo saber si el error fue por procedimiento o

si el error se da por problemas internos de Octoplant.

6. En caso de presentarse dudas o problemas ;a que manual recurriria a consultar la informacion? Mas detalles

® Manual de la marca 0
® Manual confeccionado 12

® Ninguno 0

100%

Fuente: Creacion propia

Figura 3-7: Grafico de encuesta pregunta 6

La pregunta 7 se realiza exclusivamente a integradores de Octoplant y consiste en
“éConsidera que establecer y documentar un procedimiento de integracién del software favorece

el desarrollo de un proyecto?

Dentro del grafico de la Figura 3-8 muestra que un 58% de los encuestados estaban de
acuerdo, debido a que era una encuesta general, el otro porcentaje al ser usuarios normales de
la aplicacion no opinaron por lo que de concluye que el 100% de los integradores estuvo de
acuerdo. Segun lo conversado en la entrevista mencionan que al tener un procedimiento
establecido y documento permite tener un orden en el desarrollo de un proyecto de instalacion

de Octoplant, ademas al tener plantillas de documentos permite también tener un lineamiento
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claro en la informacion necesaria a solicitar a los clientes y la informacion necesaria para realizar

configuraciones y planificaciones en el desarrollo del servicio.

7. Para integradores
Maés detalles

;Considera que establecer y documentar un precedimiento de integracién del software favorece el desarrollo de un proyecto?

@ De acuerdo 7 2%

@ Encontra 0

@ No opino 5 8%

Fuente: Creacion propia

Figura 3-8: Grafico de encuesta pregunta 7

La pregunta 8 también es exclusiva para integradores y consulta ¢Es necesario disponer
de un documento de troubleshooting que disponga de procedimientos basados en la experiencia

en la resolucidn de problemas presentados en Octoplant?

Segun de observa en la Figura 3-9 y también en lo comentado en la pregunta anterior
respecto a los usuarios que no opinan, se obtiene que un 100% de los integradores estuvieron de
acuerdo en que es necesario documentar de forma local estos errores presentados, esto debido
a que al no disponer esa informacion desde fabrica, genera demoras en la respuesta y solucién
de problemas, muchas veces criticos, actualmente al trabajar principalmente de memoria con

casos anteriormente resueltos, muchas veces se genera perdida de la informacién.
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8. Para integradores

- - - N . Mas detalles
;Es necesario disponer de un documento de troubleshooting que disponga de procedimientos basados en la experienciaenlare ————
solucién de problemas presentados en Octoplant?

® De acuerdo 7 42%

@® En contra 0

® Noopino 5 56%

Fuente: Creacion propia

Figura 3-9: Grafico de encuesta pregunta 8

3.4 CUMPLIMIENTO DE LOS OBJETIVOS PROPUESTOS

A continuacion, se analiza el grado de cumplimiento de los objetivos definidos durante el

Capitulo 1:

Objetivo General (Desarrollar un manual completo): Se considera cumplido pero incompleto.
Se ha confeccionado un documento estructurado que abarca desde la instalacion hasta la
documentacién de un paso a paso como trabajar con Octoplant pero existen procedimientos

gue aun no pueden ser documentados y probados para algunas marcas compatibles.

Investigar conceptos clave: Cumplido. Se documentaron definiciones de red, conceptos claves

de Octoplant y de software de gestion de versiones.

Analizar el funcionamiento del software: Cumplido. Se identificaron y describieron los
modulos principales como AdminClient, UserClient, junto con los procedimientos para

trabajar en cada uno de ellos.
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Documentar procedimientos esenciales: Cumplido. Se detallaron los requisitos de hardware,
software y pasos para la instalacidon y configuracidn, ademds se crean procedimientos
especificos para cada marca con la que es compatible Octoplant junto con un listado de

errores y soluciones.

Estandarizar el proceso de integracién: Se establecen los procedimientos y documentacion
necesaria para cada etapa de la integracion del proyecto, desde la solicitud de informacién,
la instalacidon y pasos finales del servicio. Se proponen plantillas de la documentacion
necesaria con el objetivo de que todo el personal que desarrolle una instalacién de software

posea la misma informacion.
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CONCLUSION

Al finalizar el presente trabajo se logré cumplir con el objetivo principal de disminuir una
brecha de conocimientos técnicos que existe en los usuarios al enfrentarse a Octoplant. El manual
desarrollado demostrd ser una solucion real frente a la documentacién de fabrica, la cual suele
ser muy genérica, viene en inglés y deja muchos pasos a la interpretacién. Al usar un lenguaje
claro en espafiol y un paso a paso lleno de imdgenes, se facilita enormemente el aprendizaje y el
uso correcto de la plataforma en el dia a dia industrial.

A pesar de ser un manual incompleto y aun en desarrollo, se cumple con la documentacion
de los procedimientos principales para trabajar con las marcas mas utilizadas de PLC en la
industria como lo son Siemens y Schneider, ademas de considerar trabajos con el software de
Emerson PAC Machine edition.

Debido al limite de paginas que propone un trabajo de titulo, la confeccién de un manual
se ve limitado en estos aspectos, se deben crear anexos con los procedimientos los cuales aun asi
son excesivos en su extension, para el actual trabajo de titulo fue necesario limitarse a los
procedimientos y conceptos esenciales para trabajar con Octoplant dejando como una
proyeccién futura una reorganizacién de la informacién dispuesta en un solo documento.

Gracias a la encuesta, se concluye que el manual tuvo una buena recepcion por parte de
los usuarios e integradores a los que se les presenté el manual confeccionado, si bien es posible
mejorarlo, se considera un buen inicio para reestructurar y complementar la tesis presentada.

Se concluye también la necesidad de seguir complementando el documento de
troubleshooting a medida que se presenten nuevos errores no documentados por la marca con
el objetivo de que cuando los usuarios o integradores se les presente, dispongan de una
herramienta a su alcance para lograr solucionar el problema en cortos periodos de tiempo,

dejando como ultima opcidn la consulta a fabrica.
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ANEXOS

ANEXO A: DOCUMENTO DE REQUISITOS

A.1  INTRODUCCION DEL DOCUMENTO

Octoplant es un software de gestion de cambios el cual nos permite administrar y generar
versiones de los proyectos de los PLC, HMI, Scada, etc, y al mismo tiempo permitird generar
Backups automadticos de los equipos. En este documento encontrard los requisitos y
configuraciones previas para poder realizar la instalacion de la plataforma Octoplant junto con

sus distintas herramientas, tanto a nivel del servidor como de los clientes y agentes.

A.2 COMPONENTES DEL SISTEMA

e Servidor: Computador encargado de almacenar las ultimas modificaciones de los
proyectos y datos cargados en la plataforma Octoplant.

e C(lientes: Son las estaciones de trabajo desde donde se modifican e intervienen los
programas de PLC, a través del software llamado Octoplant Client.

e Agente: El agente es un computador dedicado a realizar distintas tareas con el fin de
reducir la carga de trabajo del servidor. Con ayuda de los agentes, la carga y comparacion
de datos de dispositivos y proyectos en Octoplant puede realizarse de forma
descentralizada y, si es necesario, en paralelo. Se recomienda que el equipo que cumpla

el rol de agente sea dedicado a esta funcién.

A.3  REQUISITOS SERVIDOR OCTOPLANT

En esta seccidn se presentan los requisitos para la instalacién del servidor Octoplant y su

correcta integracion con las estaciones Cliente/Agente Octoplant y los dispositivos de campo.
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A.3.1  SISTEMA OPERATIVO

Los sistemas Operativos que pueden ser utilizados y son compatibles con el sistema de

Octoplant estaran indicados en el siguiente listado y se observan en la Figura A-1.

e Microsoft Windows server 2019

e Microsoft Windows server 2019 core

e Microsoft Windows server 2022

Requisitos de Hardware

Hardware

Procesador:

Memoria:
Disco duro
Tarjeta grafica:
Tarjeta de red

Dispositivos de entrada:

Requisitos minimos

Intel: Procesador con NetBurst, Core o una microarquitectura x86 posterior, para procesadores moviles a partir de Pentium M
AMD: a partir de Athlon 64 u Opteron, Sempron con nicleo de procesador Paris

8GB

200 GB

Super VGA, resolucién de 800 x 600
1 Gbit/s

Teclado y raton

Fuente: https://my.amdt.com/#/

Figura A-1 Requisitos de Hardware del servidor

A.3.2  LISTADO DE PUERTOS DE COMUNICACION

Recomendado

Intel Core i3 9100

16 GB or more

500 GB 0 mas

Resolucion Full HD de 1920 x 1080 o superior
1 Gbit/s

Teclado y raton

El listado de la Figura A-2 hace referencia a los puertos de comunicacién que se utilizan

entre el servidor y el cliente de Octoplant, es necesario que estos puertos estén disponibles y


https://my.amdt.com/#/
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abiertos en los distintos sistemas de seguridad que puedan existir en la red como Router, Firewall,

NAT, etc.

Proceso Puerto de Conexiones Protocolo Cifrado Descripcion
escucha entrantes desde

Servidor de VDogBouncer.exe 64001 Clientes de octoplant propietario TLS1.2 Punto de contacto para el AdminClient o la administracién de la
octoplant configuracion

VDogBouncer.exe 64002 Clientes de octoplant propietario TLS1.2 Descarga y carga de versiones

VDogBouncer.exe 64003 Clientes de octoplant propietario TLS1.2 Programador de tareas de copia de seguridad

VDogBouncer.exe 64004 Clientes de octoplant propietario TLS1.2 Asignacion de plataforma independiente de las funciones de un sistema

operativo
VDogApi.exe 64023 Clientes de octoplant HTTP2.0 TLS1.3 Autenticacién de clientes. EI hub utiliza el puerto de interfaz APl para

encontrar todos los demas puertos que necesita.

Agente VDogUploadAgent 64010 Servider de octoplant propietario TLS1.2 Ejecucion de cargas por el servidor octoplant en el agente
VDogCompareAgent 64011 Servidor de octoplant propietario TLS1.2 Ejecucién de la comparacién por el servidor octoplant en el agente
Pasarela VDogGateway 64012 En funcién del uso propietario En funcién del Tuneliza la comunicacion entre servidor, clientes, agentes de octoplant y

PLCs (dependiendo de la configuracion)

Fuente: https://my.amdt.com/#/

Figura A-2 Puerto de comunicacién

A.3.3  SEW PORTS

Procesol/Servicio Direccién local Direccién Protocolo Puertos remotos Puertos Puertos Notas
remota locales intercambiables

VvDogUpload.exe Servidor de SEW TCP Rango de puertos TCP 300 No especificado Servidor ETH de SEW
octoplant dinamicos

VDogUpload.exe Servidor de SEW TCP Rango de puerios TCP 301 No especificado Servidor de comunicaciones de SEW
octoplant dinamicos

VDogUpload exe Servidor de SEW TCP Rango de puertos TCP 302 No especificado Servidor de datos sin conexion de SEW
octoplant dinamicos

VDogUpload.exe Servidor de SEW TCP Rango de puerios TCP 303 No especificado Servidor Movivision de SEW
octoplant dinamicos

VDogUpload exe Servidor de SEW TCP Rango de puerios TCP 304 No especificado MOVI-PLC de Visualizacion de SEW
octoplant dinamicos

VDogUpload.exe Servidor de SEW TCP Rango de puerios TCP 305 No especificado Servidor TCI de SEW
octoplant dinamicos

VDogUpload.exe Servidor de SEW TCP Rango de puertos TCP 306 No especificado EcEngineeringServer Remote Control de
octoplant dinamicos SEW

Fuente: https://my.amdt.com/#/

Figura A-3: SEW Port para habilitar en firewall


https://my.amdt.com/#/
https://my.amdt.com/#/
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A3.4  EJEMPLO DE CONFIGURACION DE REGLAS

Se presenta un ejemplo de estructura y configuracién de redes para la habilitacién de los
puertos de comunicacion mencionados, estos puertos deben habilitarse en las reglas de entrada

y salida en todos los equipos intermediaries en la red.

Fuente: https://my.amdt.com/#/

Figura A-4: Ejemplo de configuracion de red

A.3.5 LISTADO DE URL

Para asegurar un correcto funcionamiento del servidor se recomienda habilitar las

siguientes URL en el firewall.

e Descarga de la ultima version del servidor de Octoplant para visualizar en el tablero de

mandos

https://currentversion.auvesy-mdt.com/octoplant.html

e (Carga automatica de informacién sobre usuarios y activos

https://api.auvesy-mdt.com/upload/v1/



https://my.amdt.com/#/
https://currentversion.auvesy-mdt.com/octoplant.html
https://api.auvesy-mdt.com/upload/v1/
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e Ayuda en linea de Octoplant

https://info.octoplant.com

e Sitio web de AUVESY-MDT

https://auvesy-mdt.com

Las siguientes URL aplican para Octoplant HUB pro.

e Envio de consultas técnicas

https://portal.auvesy.de

e Carga de las informaciones de uso y de los assets (esta URL debe estar habilitada para la
carga automatica)

https://api.auvesy-mdt.com

e eAcademy

https://eacademy.auvesy-mdt.com/

A.3.6 DERECHOS DE USUARIO QUE INICIA EL SERVIDOR

El servicio de Octoplant se instala como un servicio que pude ser ejecutado por cualquier
usuario, para el uso basico del sistema no es necesario disponer de derechos de administrador.

Sin embargo, los usuarios sin derechos de administrador, puede tener restricciones en el
uso de editores individuales de terceros utilizados en las cargas y/o comparaciones. En estos casos
se pueden utilizar Agentes para realizar estos trabajos.

Se han detectado errores al utilizar la cuenta local para la instalacién, debido a esto se
recomienda utilizar una cuenta con permisos de administrador para este proceso. Los usuarios
necesitan derechos de acceso para leer y ejecutar el directorio de instalacidn, incluso si el servidor

de Octoplant se ejecuta bajo un usuario con derechos de administrador


https://info.octoplant.com/
https://auvesy-mdt.com/
https://portal.auvesy.de/
https://api.auvesy-mdt.com/
https://eacademy.auvesy-mdt.com/
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A.3.7 DERECHOS DE USUARIO PARA EL ARCHIVO DEL SERVIDOR LOCAL

El propietario de todo el directorio y de su contenido debe ser el usuario con el que se
ejecuta el servidor de Octoplant. Este usuario debe tener acceso sin restricciones al directorio.
Los otros usuarios no deben tener necesariamente acceso sin restricciones, pero tampoco debe

haber reglas que impidan el acceso completo a estos usuarios.

A.3.8  ANTIVIRUS

La instalacidn del antivirus debe ser posterior a la instalacidn del servidor Octoplant o bien
deshabilitarlo durante la ejecucién de esta, debido a que podria generar conflictos al momento

de la instalacion.

A.3.9 SERVIDOR SMTP

Para que el software pueda enviar correos de aviso en caso de existir o encontrar
diferencias en alguno de los proyectos mediante tareas programadas, se requiere por obligacidon

un servidor SMTP enlazado al software de Octoplant para poder generar el aviso.
A.4  REQUISITOS CLIENTE/AGENTE

En la siguiente seccidn se presentan los requisitos de software y hardware necesarios para
la instalacion del Cliente/Agente, asi también, los puertos y permisos de usuarios necesarios para

ejecutar el procedimiento.

A.4.1  SISTEMA OPERATIVO

Los clientes de Octoplant pueden utilizarse en todos los sistemas operativos Windows con

una versién del kernel superior a 10.0. Esto corresponde a todas las versiones a partir de Windows
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10 Update 21H2. Recomendamos no utilizar versiones cuyo soporte ya haya sido suspendido por
.Microsoft.
Estos Sistemas Operativos deben ser instalados en su versidn de 64 bits y tener su

correspondiente actualizacion de .NET framework.
Octoplant puede ser instalado en equipos con un sistema operativo con Windows 7 de 32
Bits hasta la versidon 101.4, pero podrian presentarse algunas limitaciones en su funcionamiento

a partir de la versién 105 ya no es compatible con S.O previos a W10.

A.4.2  S.0.NO SOPORTADOS EN OCTOPLANT

En caso de existir equipos con Sistemas operativos no soportado para Octoplant, el
software permite guardar y versionar los proyectos con ciertas limitaciones.

La solucién a estos casos es realizar respaldos de carpetas compartidas del equipo con
Windows no soportado, pero la extraccion de los programas de los PLC debe ejecutarse de forma

manual por el usuario y guardarlas en estas carpetas.

A.4.3 REQUISITOS DE HARDWARE

Hardware Requisitos minimos Recomendado

Procesador: Intel: Procesador con NetBurst, Core 0 una microarquitectura x86 posterior, para procesadores moviles a partir de Intel Core i3 9100
Pentium M
AMD: a partir de Athlon 64 u Opteron, Sempron con nucleo de procesador Paris

Memoria 4GB 8 GB o mas

Disco duro 200 GB 500 GB o mas

Tarjeta grafica Super VGA, resolucion de 800 x 600 Resolucion Full HD de 1920 x 1080 o
superior

Tarjeta de red 1 Gbit/s 1 Gbit/s

Tiempo de ping (servidor - < 50ms < 20ms

clientefagente)

Dispositivos de entrada: Teclado y raton Teclado y raton

Fuente: https://my.amdt.com/#/

Figura A-5: Requisitos de hardware para el cliente de Octoplant


https://my.amdt.com/#/
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En este apartado se presenta el listado de puertos de comunicacién necesarios para la

comunicacion Cliente/Servidor y Agente/Servidor, es necesario que estos puertos estén libres y

disponibles en las estaciones dispuestas para estas funciones. En el caso de existir cortafuegos u

otros sistemas de seguridad a nivel de red, es necesario verificar que estos puertos también estén

abiertos con sus respectivas reglas creadas.

A.4.5 PUERTOS DE COMUNICACION CLIENTE OCTOPLANT.

Proceso

Servidor de VDaogBouncer.exe

octoplant

VDogBouncer.exe

VDogBouncer.exe

VDogBouncer.exe

VDogApi.exe

Puerto de
escucha

64001

64002

64003

64004

64023

Conexiones
entrantes desde

Clientes de octoplant

Clientes de octoplant

Clientes de octoplant

Clientes de octoplant

Clientes de octoplant

Fuente: https://my.amdt.com/#/

Protocolo

propietario

propietario

propietario

propietario

HTTP2.0

Cifrado

TLS1.2

TLS1.2

TLS1.2

TLS1.2

TLS1.3

Descripcion

Punto de contacte para el AdminClient o la administracion de la
configuracion

Descarga y carga de versiones

Programador de tareas de copia de seguridad

Asignacién de plataforma independiente de las funciones de un sistema
operativo

Autenficacion de clientes. El hub utiliza el puerto de interfaz API para
encontrar todos los demas puertos que necesita

Figura A-6: Puertos de comunicacion Cliente - Servidor

A.4.6 PUERTOS DE COMUNICACION ADICIONALES AGENTE OCTOPLANT.

Al configurar un agente es necesario habilitar los puertos de comunicacidén entre esta

estacion y el servidor, estos puertos son utilizados para enviar instrucciones e informacién

obtenida de las tareas automaticas ejecutadas por el agente.

Agenie VDogUploadAgent

VDogCompareAgent

64010

64011

Servidor de octoplant

Servidor de octoplant

Fuente: https://my.amdt.com/#/

propietario

propietario

TLS1.2

TLS1.2

Ejecucion de cargas por el servidor octoplant en el agente

Ejecucion de la comparacion por el servidor octoplant en el agente

Figura A-7: Puertos de comunicacién de agente


https://my.amdt.com/#/
https://my.amdt.com/#/
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A.4.7  ANTIVIRUS

Se recomienda deshabilitar el antivirus, debido a que este podria generar conflictos al

momento de realizar la instalacion.

A.4.8 REQUISITOS DE USUARIOS PARA LA INSTALACION.

Para realizar la instalacion del cliente se requiere utilizar un usuario con permisos de
administrador local para que los servicios sean instalados correctamente y también permita la

configuracion de los puertos de comunicacidn para enviar los datos al servidor.

A.4.9 REQUISITOS PARA SOFTWARE DE TERCEROS

Es necesario que los software de terceros utilizados para comunicarse, intervenir y
generar respaldos de los dispositivos de campo (Unity, Control Expert, Tia Portal, etc.) deben estar
licenciados, instalados en los agentes y probados tanto su funcionamiento como la conexién a los
dispositivos previamente a la instalacion de la plataforma Octoplant.

Es importante que al abrir el software no levante ninguna ventana emergente o aviso ya
gue esto podria interferir en el funcionamiento de las tareas automaticas ejecutadas por el

agente.

A.4.10 CREACION DE COMPONENTES/PROYECTOS

Es necesario que los proyectos que se desean integrar en Octoplant esté disponible el
archivo en la ultima version del proyecto en los correspondientes equipos clientes al momento

de la instalacion.
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A.4.11 REQUISITOS OCTOPLANT HUB

Octoplant HUB es una plataforma digital de Octoplant, en ella se encuentran datos
estadisticos del uso de la plataforma como los estados de ejecucidon de los JOBS, cantidad de

proyectos y componentes creados, entre otros.

A.4.12 NAVEGADOR WEB

Para el funcionamiento y acceso de Octoplant HUB se requiere la instalacién de un
navegador web compatible en todos los equipos desde donde se requiera ingresar (Servidor,
Clientes y Agentes).

Buscadores compatibles

e Google Chrome
e Mozilla Firefox
e Microsoft Edge
e Apple Safari

e QOpera

A.4.13 SERVIDOR SMTP

El acceso al servidor SMTP se requiere para establecer y restablecer las contrasefias de los
usuarios locales. Ademas, solo asi es posible enviar por correo electrénico los avisos de error (por
ej. los errores de las importaciones) al administrador. Sin el servidor SMTP no es posible crear
otros usuarios, solo estara disponible el super usuario creado en la instalacion.

La informacién necesaria para habilitar esta funcidon se encuentra en el documento anexo
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A.4.14 LEVANTAMIENTO DE USUARIOS

Para la creacién de usuarios que utilizaran Octoplant se puede realizar mediante la

creacion de usuarios locales dentro del software o mediante el enlace con un servidor de dominio.

En caso de utilizar Active directory para asociar un servidor de dominio la informacién

necesaria para poder enlazarla a Octoplant la podra encontrar en el documento Anexo E.

A.4.15 CARACTERISTICAS DE SISTEMA

En este documento se deberd ingresar la informacién de levantamiento para las
estaciones, PLC, direcciones IP, software editor para los plc, etc. Esto con el objetivo de poder
preparar de mejor manera la solucion planteada. La informacién debera ser ingresada en la tabla

del documento Anexo F.

A.4.16 ARQUITECTURA DE RED

Se requiere el envio de la arquitectura de red, donde se indiquen y observen el Servidor
Octoplant, Clientes y Agentes junto con los equipos de seguridad de red (firewall ,Nat ,etc.) y

dispositivos de campo que interactuaran con Octoplant (PLC, HMI, etc.).

A.4.17 DOCUMENTACION EXTRA

Para la configuracién y correcto funcionamiento del software se requiere que el cliente
provea cierta informacién respecto a usuarios, equipos, etc. Antes del inicio de la instalacion del
software esto para poder agregar y planificar de mejor manera los procedimientos de instalacion

los documentos a completar son los siguientes:

e Anexo D Solicitud de informacién Servidor SMTP
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e Anexo E Solicitud de informacion de servidor de dominio

e Anexo F Levantamiento de informacién de dispositivos
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ANEXO B: PROCEDIMIENTO DE INSTALACION

B.1 INTRODUCCION DEL DOCUMENTO

En el siguiente documento se presentan los procedimientos establecidos para el

desarrollo del servicio “implementacion plataforma Octoplant CCU - Chile”. Este procedimiento

serd utilizado para el proceso de instalacién de las 3 plantas NPR, Temuco y Quilicura.

B.2 SERVIDOR

B.2.1 INSTALACION DEL SERVIDOR OCTOPLANT

1. Descomprimir archivo con instaladores.

= octoplant_105.0

Fuente: Creacion propia

Figura B-1: Carpeta de instaladores

2. Abrir carpeta descomprimida con los instaladores.
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3. Ejecutar Setup.exe como administrador.

Nombre

tools

& AgentSetup

D agentSetup_de.qm
D comman2.rcc

G licence_de

@ licence_en

D officeStyle.qss

E Setup
D setup.rcc

D setup_de.qm

Fuente: Creacion propia

Figura B-2: Setup Servidor

4. Seleccionar idioma para la instalacién (Inglés o aleman).

5. Seleccionar la opcion “Install Octoplant applications” presionar Next.

B octoplant setup X

AUVESY-MDT

® Install octoplant applications

O Uninstall octoplant applications

N =N k=T

Fuente: Creacidn propia

Figura B-3: Procedimiento de instalacion 1
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6. Seleccionar “l agree” para aceptar las condiciones de instalacidn y presionar Next.

7. Seleccionar opcidn “New server with client” y presionar Next.

ﬁ octoplant setup

plus

client

O New server ® New server with dient
(no client) (both on this computer)

O server with existing server archive O server update
(later you will be asked to enter the path to (dient applications are automatically
your existing server archive) updated after a server update)

Fuente: Creacion propia

Figura B-4 Instalacion del servidor con cliente

8. Cargar archivo de licencia, este es un archivo con extension. json.
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9. Dejar las opciones que vienen por defecto y presionar Next.

. octoplant setup X

AUVESY-MDT

BackupClient

The BackupClient cannot be installed on a computer on which a octoplant server is
installed.

[] LibraryManagement

[“] Register file extension for SmartIimport for supplier projects
[V Register protocol extension to start octoplant via web link

Fuente: Creacion propia

Figura B-5: Aplicaciones extras

10. Dejar rutas por defecto y presionar Next.

& octoplant setup X

AUVESY-MDT

Please specify the path and directory for the program files of the ocmpiant dient
applications and/or for the program files of the server applications.

Path to the dient applications:

IC:‘Program Files (x86) \vdogClient] I Browse... |
Path to the server applications:

IC:‘Proqam Files (x86)\vdogServer I Browse...

| seo | tet J o

Fuente: Creacion propia

Figura B-6 ruta de instalacion
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11. Seleccionar opcién de almacenamiento local y presionar Next.

12. Dejar rutas por defecto y presionar Next.

octoplant setup X
AUVESY-MDT

Path to the local server archive:

|D: \vdServerArchive| | Browse..

Path to the dient setup files directory:

[D:\vdServerArdwive\vdog dient setup ‘ Browse...

Path to the local dient archive on the server:

{D: \vdClientArchive ‘ Browse...
e

Fuente: Creacion propia

Figura B-7 Ruta de almacenamiento

13. Activar casilla para instalar las aplicaciones en todos los usuarios que inicien sesién en este

equipo, luego presionar Next.

H octoplant setup X

AUVESY-MDT

If you do not want access to the octoplant dient archives to be granted to
all users with an account on this PC, please uncheck the box below.

M Grant rights to "All Users"™

Fuente: Creacidn propia

Figura B-8 Instalacion de aplicaciones en todos los usuarios
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14. Opcional activar casilla “Create the above network share” para generar una carpeta
compartida en red con los instaladores para los clientes con el nombre “vdog client setup”.

Luego presionar Next.

octoplant setup X

AUVESY-MDT

This installation routine can create a network share that will make the
octoplant client setup files available via your network.

If you want to take advantage of this convenient way to distribute
the setup files, please check the box below.

D:\vdServerArchive\vdog dient setup

[[] create the above network share

Fuente: Creacion propia

Figura B-9: Carpeta compartida de los instaladores

15. Seleccionar opcion “Username” e ingresar datos de usuario con permisos de
administrador. Se recomienda usar esta configuracidon sobre la opcidon “Local System
account” ya que esta ha presentado problemas de funcionamiento de algunas

caracteristicas del software.



100

7! octoplant 9.7.2 agent setup

AUVESY-MDT

Account information for octoplant services.
(Note: Needs full rights for agent archive directory)

() Local system account

(@ username: Administrador]
Password: sssssseese
Confirm password: ssssssnsee

e T TR

Fuente: Creacion propia

Figura B-10: Permisos de administracion para instalar

16. Asignar una contrasefa para el super usuario. El nombre de usuario viene por defecto y
no puede ser modificado ni eliminado.

Username: versiondog.

octoplant setup X

AUVESY-MDT

Please specify a password for the user versiondog.
The user versiondog is a pre-defined super administrator in your octoplant system.
The user versiondog is used for configuration purposes and cannot be deleted.

The user versiondog has administrator privileges inside your octoplant system, so

g:; consider using a strong password.
Password: lonnnn b |
Confirm password: [uou oo B |

Fuente: Creacidn propia

Figura B-11 Creacion de usuario Versiondog

17. Verificar que la casilla de ejemplos este desactivada y presionar Next.
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18. Presionar botdn “Finish” para finalizar la instalacidn, una vez termine de cargar el proceso

de instalacion se podra cerrar la ventana.

B.2.2  SERVICIO

Verificar que el servicio del servidor se haya instalado y este correctamente configurado.

1. Abrir ventana de servicios y buscar el servicio “Vdog MasterService” y verificar que este

con inicio automatico sin retraso.

. Servicios (locales)
VDog MasterService Nombre Descripcién Estado Tipo de inicio Iniciar sesién como
: Servicios de cifrado Proporciona.. Enejecu. Automatico Servicio de red

Detener el servicio

S . Servicios de Escritorio remoto  Permite a los... Manual Servicio de red
Reiniciar el servicio

!, Servidor Ofrece comp.. En ejecu..  Automatico (d..  Sistema local
k. Shared PC Account Manager  Manages pr.. Deshabilitado Sistema local
Descripcién:

! Sistema de cifrado de archiv.. Proporciona .. Manual (desen..  Sistema local
Monitors all octoplant server

A

-
fre
L
Lo’
vy
@
-
"
-

. &l Sistema de eventos COM+ Admite el Se..  Enejecu.. Automatico Servicio local

applications .

&l SMP de Espacios de almacen.. Servicio host.. Manual Servicio de red
&} Solicitante de instantaneas ..  Coordina las. Manual (desen..  Sistema local
£ SysMain Mantieney .. Enejecu. Automatico Sistema local
&l Tarjeta inteligente Administra e.. Manual (desen.. Servicio local
£ Telefonia Ofrece comp... Manual Servicio de red
& Temas Proporciona .. Enejecu.. Automético Sistema local
£} Ubicador de llamada a proce.. En Windows Manual Servicio de red
£ Update Orchestrator Service  Administral..  Enejecu..  Automatico (in..  Sistema local
-5‘.!\.'ch MasterService Meonitors all ... .. Automatico Mdministrador
&k VMware Alias Manager and .. Alias Manag..  Enejecu..  Automatico Sistema local
Ch \Mware Snanchat Provider  VMuwars Sna Manial | Sictama lnacal

Fuente: Creacion propia

Figura B-12 Servicio maestro de Octoplant

B.3 CLIENTE

La instalacion de los clientes se ejecutara en las estaciones de ingenieria establecidas para

la funcidn, estas estaciones deben tener los softwares especificos para conectarse a cada PLC.
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B.3.1 INSTALACION DEL CLIENTE OCTOPLANT

1. Descomprimir archivo.

Fuente: Creacién propia

Figura B-13 Carpeta de instalacién

2. Ejecutar archivo Setup.exe como administrador

Nombre
configS
examples
tools

E AgentSetup
D agentSetup_de
B common2.rcc
@ licence_de

G licence_en

[ officeStyle.gss
Setup

[ setuprec

D setup_de.gm

Fecha de modificacion Tipo

023 10:33 Carpeta (
@] Abrir Intro

(@ Ejecutar como administrador

Y Agregar a Favoritos

(1) Comprimir en archivo ZIP

Copiar como ruta de acceso Ctrl+Mayus+C
42 Propiedades Alt+Intro
@ OneDrive

67 Mostrar Més opciones

¥ O @ B W

08-06-2023 10:30 Archivo (

Fuente: Creacion propia

Figura B-14 Inicio de instalacidon de cliente
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3. Abrird la ventana de bienvenida a la instalacion, presionar next para continuar.

octoplant 101.1.2 Setup *®

to the i jon of

The installation wizard will guide you through the installation
of octoplant.

To make sure that octoplant is installed correctly, we
recommend that you dose all other applications that are
currently being executed on your PC.

Please dick on "Next" to continue with the instaliation
or dlick on "Cancel” to abort.

'CAUTION: This product is protected by copyright and
international treaties.

AUVESY-MDT

Fuente: Creacion propia

Figura B-15 Bienvenida de instalaciéon

4. Seleccionar “Install octoplant application” presionar Next.

octeplant 101.1.2 Setup X

AUVESY-MDT

® mstal octoplant applications

O uninstal octoplant applications

Back Next Cancel

Fuente: Creacion propia

Figura B-16 Inicio de instalacion
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5. Seleccionar “l agree” para aceptar términos >> Next.

octoplant 101.1.2 Setup ®

AUVESY-MDT

‘You should read carefully the terms and conditions of the licence agreement detailed
here before you use this software. If you do not accept the terms and conditions of

this agreement, you are not autherised to install or use the software. These software
licence requirements are legally-binding elements of a contract between the user

{natural or legal person) and AUVESY GmbH. By using the software you dedare your
express acceptance of the general requirements and conditions related to the

software,

Shaould this not be the case, you are obliged to return to us the entire scope of supply
of AUVESY GmbH computer software induding &l supplied data carriers and printed W

® Tagree.
O 1don't agree.

Fuente: Creacion propia

Figura B-17 Acuerdo de instalacién

6. Solo podrd marcar la opcién “Install client application” >> Next

octoplant 101.7.2 Setup x

AUVESY-MDT

Instal server applications

(®) Instal dient applications

Fuente: Creacidn propia

Figura B-18 Seleccion de instalacion del cliente

7. Seleccione las opciones que necesita para su aplicacion
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BackupClient: Es una aplicacién que permite realizar una copia de seguridad de un
dispositivo a través de una conexién por cable y luego sincronizar la copia de seguridad del cliente
con el servidor de Octoplant

Opte por la instalacidn si no dispone de dispositivos en red, pero quiere realizar copias de

seguridad a través del equipo donde se realiza la instalacion.

LibraryManagement: Es una aplicacién para administrar las versiones que contienen
bloques de bibliotecas estandar. Actualmente puede usarse con los dispositivos Siemens S7,

Siemens TIA Portal y RSLogix 5000.

Register file extensidon for Smartimport for supplier projects: Con esta opcién es posible
enviar proyectos de Octoplant por correo electrdnico a personas que no usan Octoplant y que no
disponen de derechos para acceder al servidor de Octoplant.

Si selecciona esta opcidn, se escribird una entrada en el registro de Windows que hace
posible abrir una orden de entrega para los proveedores (con la extensién VDOG-SDN) en el
administrador de archivos. Si no selecciona esta opcidn, los archivos con la extension VDOG-SDN
solo podran abrirse con el UserClient.

La extension de archivos también puede ser configurada en UserClient, pestafias extras,

en Configuracion del cliente, pestafia de Extensiones.

Register protocol extension to start octoplant via web link: Si activa esta opcidn, es posible
iniciar UserClient en el buscador web a través de un enlace. El enlace tiene el formato

vdog:CID/<CID>, <CID> es el Id del componente del sistema.
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La extensidn del protocolo también puede ser configurada en UserClient, pestafia Extras,

en Configuracién del cliente, pestaiia Extensiones.

octoplant 101.1.2 Setup

AUVESY-MDT

[ BackupClient
LibraryManagement

Register file extension for SmartImport for supplier projects

Register protocol extension to start octoplant via web link

Fuente: Creacion propia

Figura B-19 Instalar aplicaciones extra

8. Mantener ruta de instalacion por defecto

cctoplant 101.1.2 Setup
AUVESY-MDT

Please specify the path and directory for the program files of the octoplant dient
applications andfor for the program files of the server applications.

Path to the dient applications:

Browse...

C:\Program Files (x86)\vdogClient|

Path to the server applications:

C:\Program Files (x86)\wdogServer Browse...

Fuente: Creacidn propia

Figura B-20 Ruta de instalacion del cliente
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9. Dejar seleccion por defecto, esta opcién garantiza que se instalaran las aplicaciones en

todos los usuarios de Windows que inicien sesién en este equipo.

octoplant 101.1.2 Setup X

AUVESY-MDT

If you do not want access to the octoplant dient archives to be granted to all users with
an account on this PC, please unchedk the box below.

Grant rights to "All Users”™

Fuente: Creacion propia

Figura B-21 Instalacion en todos los usuarios de windows

10. Seleccionar opciones que se requieran para agregar atajos de acceso a las aplicaciones

octoplant 101.1.2 Setup ®

AUVESY-MDT

Add entry to menu "All Programs”
Create shortcuts on desktop

[ create shorteuts on Quick Launch Bar

Fuente: Creacidn propia

Figura B-22 Atajos de acceso a las aplicaciones de Octoplant
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11. Se presenta el resumen de la instalacidn, presionar next para continuar.

octoplant 101.1.2 Setup b

AUVESY-MDT

All the information required for the installation has now been gathered.

The program files will be copied to:
C:\Program Files (x86)\wdogClient

Client archive:
C:\wdClientArchive

Please dick on "Next” to start the installation of the octoplant applications.

Fuente: Creacion propia

Figura B-23 Resumen de instalacion del cliente

12. Presionar “Finish”

octoplant 101.1.2 Setup =

Installation successfult

octoplant has been installed on your system,

Click on "Finish" to close setup.

AUVESY-MDT

Fuente: Creacidn propia

Figura B-24 Término de instalacion del cliente
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13. Una vez finalizada la instalacién de las aplicaciones clientes se debera enlazar el cliente
con el servidor, para esto se debe realizar el procedimiento de primera conexidn explicada

en el punto “Primera conexion a una aplicacién cliente”

B.4  AGENTE

A continuacién, se presenta la instalacion del agente Octoplant, este no puede ser
instalado en el computador del servidor, debe ser instalado sobre un cliente Octoplant y un
computador dedicado a esta tarea. La funcidn de un agente es poder ayudar y delegar funciones
de comparacién de proyectos, Tareas de carga y comparacion programadas entre otras, con el

objetivo de liberar la carga del servidor.

B.4.1 PROCEDIMIENTO DE INSTALACION

1. Cerrar aplicaciones Clientes

2. Abrir carpeta del instalador de octoplant.

= octoplant_105.0

Fuente: Creacion propia

Figura B-25 Carpeta de instalaciéon
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3. Ejecutar el archivo AgentSetup.exe como administrador.

Nombre

tools
AgentSetup
D agentSetup_de.gm
D commona.rcc

e licence_de

Fuente: Creacidn propia

Figura B-26 Setup del agente

4. Se iniciard el asistente de instalacion.

5. Seleccione el idioma del asistente

6. Aparecerd pantalla de bienvenida del asistente de instalacion

7. Asigne un directorio para los archivos de programa del agente y un directorio para el archivo

del agente. Dejar por defecto presionar Next

[ octoplant agent setup X

AUVESY-MDT

Directory for agent binary files:

|C:\ngmm Files\vdogAgents |

Directory for agent archive :

D:\wdAgentArchive

Fuente: Creacidn propia

Figura B-27 Ruta de instalacion del agente
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8. Asigne la cuenta de usuario con la cual se iniciaran los servicios de Octoplant. Utilizar una
cuenta con derechos de administrador, se recomienda esta opcidn ya que para la ejecuciéon

de tareas automaticas se requiere permisos para una interaccidn con carpetas especificas en

los discos del equipo.

octoplant agent setup x

AUVESY-MDT

Account information for octoplant services.
(Note: Needs full rights for agent archive dire ctory)

O Local system account

(®) Username: |Admini51m1nr |
Paszsword : |..... |
Confirm password : |ouu| |

Fuente: Creacion propia

Figura B-28 Cuenta administradores para agentes
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9. Se mostrara un resumen de los datos asignados, revisar que la informacién sea correcta

octoplant agent setup X

AUVESY-MDT

Setup has collected all data for installation.

Program files will be installed in:

C:\Program Files\vdogAgents

Agent archive :
D:'\wdAgentArchive

When you dick Mext”™ the installation will start.

Fuente: Creacion propia

Figura B-29 Resumen de instalacién del agente

10. Al finalizar la instalacidn presionar en Finish.

11. Verificar que se hayan instalado los servicios Vdog CompareAgent y Vdog UploadAgent.

892 Desktop Window Mana... Running LocalSystem...

Lradential Mansger Stonned
VDog CompareAgent 3756 VDog CompareAgent Running  N/A

VDog UploadAgent 3936 VDog UploadAgent Running  M/A
vds Virtual Disk Stopped  MN/A
VGAuthService 3980  VMware Alias Manager... Running  N/A

Fuente: Creacion propia

Figura B-30 Servicios del agente

B.4.2 ENLACE DEL SERVIDOR CON EL AGENTE OCTOPLANT.

La siguiente configuracion se hace desde la aplicacion “Admin Client” en donde
asignaremos y crearemos el agente de octoplant.

1. Abrir aplicacién Admin Client.



2. Seleccionar el mdédulo Jobs o Tareas.

octoplant - AdminClient

Archivos INI
Token:

Ayuda

Sobre
octoplant

Nuevo en
octoplant

3 W N

3. En el Menu presionar sobre crear nuevo agente.

Tareas

« Crear tareas
* Configurar tareas
* Ejecutar tareas

« Configurar agentes

Editor del tipo de componente

« Crear, modificar y eliminar tipos de
componentes

« Editar iconos de tipos de componentes

« Editar etiquetas de datos maestros

Administracién de usuarios

« Crear usuarios y grupos de usuarios
« Administrar derachos de usuarios
* Sincronizar usuarios

113

i

Registro de eventos

= Mostrar eventos del servidar

Modo de mantenimiento

. d el modo de
para que se pueda ejecutar una copia de
seguridad del archivo del servidor en estado
consistente

Administrador de archivos

« Eliminar entradas viejas de bases de datos
« Reducir el tamafio de las bases de datos
« Trasladar versiones y copias de seguridad

Fuente: Creacion propia

Figura B-31 Modulo de tareas AdminClient

Inicio

a Configuracion de agentes

(& O

Guardar
y cerrar

Cerrar

Configuracidn

Crear nuevo

Guarda
agente

# [
® ®
Comprobar  Crear nueva Eliminar
conexidn pasarela pasarela
Pasarela

=7

Fuente: Creacion propia

Figura B-32 Crear nuevo agente



114

4. Agregar un nombre de agente, direccidn IP del computador que cumplird la funcién de
agente y un comentario de ser necesario, asignar también las funciones de comparacion

o carga de proyectos.

@ Configuracién de agentes @
Inicio
- . = (]
[ ; ®  B® ® &% 6
Guardar Crear nueve Eliminar Comprobar  Crear nueva  Eliminar )
. Cerrar Guardar - |
y cerrar agente agente  conexion pasarela  pasarela P
Configuracién Agente Pasarela
4 57 Red b =
. g = Confi [ del
gL onfiguraciones del agente
= ]
ge s
Nombre [ Sin nombre ]
Direccién del agente Mombre de PC o direccidn IP
Comentario
Puerto para el agente de carga 54010 |5
Puerto para el agente de comparacidn 64011 |5
e > Pasarela C5C [[ Ninguno ] -

configuraciones existentes 1 no validas

Fuente: Creacion propia

Figura B-33 Configuracion del agente

5. Una vez configurado el agente se deberd probar la conexidn con este, si la conexion es

correcta apareceran tickets verdes al lado de los puertos.
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E Configuracién de agentes @
Inicio
> 1 63 5 L I
= > & 5 B® BO ® o0
- - - Ay
Guardar Crear nuevo  Eliminar Comprobar Crear nueva  Eliminar )
Cerrar  Guardar =
y cerrar agente agente  conexidn pasarela  pasarels
Configuracidn Agente Pasarela
4 &% Red I —
£2: g = Confi [ del t
= onriguraciones ael agente
Nombre Siemens
Direccidn del agente 192.168.131.14
Comentario
Puerto para el agente de carga @ 64010 2
Puerto para el agente de comparacidn @ 64011 5
’ 5 Pasarela CSC I[ Ninguno ] hd

Fuente: Creacion propia

Figura B-34 Test de conexién del agente

6. Con esto ya estara configurado el agente dentro de la plataforma octoplant.

B.5 OCTOPLANT HUB

Octoplant HUB es un servidor web de la plataforma octoplant en donde se muestran

estadisticas del uso del software, ejecucion de tareas, tipos de componentes, etc.

B.5.1 INSTALACION

1. Ejecutar archivo octoplanthub.msi



116

2. Iniciar instalaciéon

ﬁ octoplant hub Setup - X

Welcome to the octoplant hub Setup
[ Gctopla nt Wizard

hub

The Setup Wizard will install octoplant hub on your computer.,
Click Next to continue or Cancel to exit the Setup Wizard.

AUVESY-MDT

Fuente: Creacion propia

Figura B-35 Bienvenida de instalacién Octoplant HUB

3. Aceptar condiciones de licencia.

ﬁ octoplant hub Setup -

X
End-User License Agreement O
Please read the following license agreement carefully %U
A

EULA

You should read carefully the terms and conditions of the
licence agreement detailed here before you use this software.
If you do not accept the terms and conditions of this
agreement, you are not authorised to install or use the
software. These software licence requirements are legally-
binding elements of a contract between the user (natural or
leoal nersan) and ALIVESY GmhH Ry nisine the snftware van

w

[[]1 accept the terms in the License Agreement

Frint Back Next Cancel

Fuente: Creacion propia

Figura B-36 Términos de licencia Octoplant HUB
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4. Mantener ruta de instalacién por defecto.

ﬂ octoplant hub Setup - x
Destination Folder — O
Click Next to install to the default folder or click Change to choose another. %/U

Install octoplant hub to:

C:\Program Files\AUVESY-MDT\actoplanthub',

Change...

Back Next Cancel

Fuente: Creacion propia

Figura B-37 Ruta de instalacién Octoplant HUB

5. Asignar datos para la base de datos SQL.

i3 octoplant hub Setup — X
PostgreSQL database — O
For saving your data in the octoplant hub %/LJ'

(@) New database () Existing database

Port
‘5432

Name of database

‘octop\ant

Username

‘versinndng

Password

Confirm password

Back Next Cancel

Fuente: Creacion propia

Figura B-38 Configuracion de postgreeSQL
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6. Crear Super administrador para octoplant hub, este usuario se usara para el primer

acceso al portal de octoplant hub.

Usuario: versiondog

i3 octoplant hub Setup >
Create a super administrator o
Create an administrator who can manage the octoplant hub %

Username
‘versiuﬂdug

Password
”||||||||II

Confirm password
”||||||||II

Email address
‘versioﬂdog@gma\l.com\

Back Next Cancel

Fuente: Creacion propia

Figura B-39 Usuario administrador de Octoplant HUB
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7. Configuracion del servidor SMTP, en caso de no tener desactivar casilla “Enable
SMTP”, este puede ser configurado después dentro de la configuracién de

octoplanthub.

ﬂ octoplant hub Setup -

>
Setting up a SMTP server O
To notify your users in the octoplant hub %U

Enable SMTP

SMTP hostname SMTF password
SMTP port Sender Email address
SMTP user
I SSL encryption
Back Next Cancel

Fuente: Creacion propia

Figura B-40 Configuracion del servidor SMTP

8. Presionar Finish para finalizar la instalacion.

ﬂ octoplant hub Setup - X

Completed the octoplant hub Setup
—octoplant iz

hub

Click the Finish button to exit the Setup Wizard.

AUVESY-MDT

Back Cancel

Fuente: Creacidn propia

Figura B-41 Fin de instalacion de Octoplant HUB
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B.5.2 INICIO DE SESION

Para el primer inicio de sesidén, se deberd hacer con la cuenta super administrador creada

en la instalaciéon del octoplant hub.

<« C A Noesseguro | hips//win-hdfcka1hl77/en/#/login

%gctoplant

hub

Login

Username

o

Fuente: Creacion propia

Figura B-42 Inicio de sesidn de Octoplant HUB

B.5.3 LICENCIA

1. Ingresar a octoplant hub.
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2. Ingresar a configuracion.

= coctoplant
Y hub

System Cockpit
& N
Admin Cockpit ~
\ J
' e

Services & News

© O % &

Log Monitoring  ~

actoplant INFO Senices Suppart Partal

Fuente: Creacion propia

Figura B-43 Configuracién Octoplant HUB

3. Abrir “Licensing”, sera la Unica opcién disponible.

System Configuration

Licensing

Fuente: Creacion propia

Figura B-44 Mddulo de licencia de Octoplant HUB
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4. Presionar Upload license file y cargar archivo de licencia con extension .json

— Latest import
= oﬂopbnt Licensing P -

System

@ Plesse uploadavald cense

4 Bak

Fuente: Creacion propia

Figura B-45 Ingreso de licencia de Octoplant HUB

5. Una vez ingresada la licencia, presionar ok en la ventana emergente.

Uploading license

' License successfully uploaded

Fuente: Creacion propia

Figura B-46 Licencia aceptada Octoplant HUB

B.5.4 CONFIGURACION DEL SERVIDOR

1. En System configuration ir a Octoplant Server
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2. Presionar botén +

= coctoplant Latest import
= Cyhuw p OCtoplant Seruen No server available e

System Configuration
User management
e Active  Displayname  Serveraddress Tokenstate  Lastsuccessful import  Comment
LDAP synchronization
octoplant server
Server parameters
Licensing

Usage information

< Back n

Fuente: Creacion propia

Figura B-47 Agregar Octoplant server a Octoplant HUB

3. Ingresar informacién del servidor

Add octoplant server

win-h&4fcka1hl77

192.168.131.105

64023

Access token

| I DR A |

Create Cancel

Fuente: Creacion propia

Figura B-48 Configuracién de servidor Octoplant en Octoplant HUB
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4. Obtener Access token para sincronizar Octoplant HUB al servidor de Octoplant

5. Abrir aplicacién admin client y presionar la opcién de Access token en el menu

lateral.

!
B octopiant - AdminClient o x

Event Log

= Show server events

Y

Maintenance mode

%

Script management E

= Manage client and server scripts g

() Svstem dashboard

-\bf = Analyse the state of the server

% e

Fuente: Creacion propia

Figura B-49 Acces Tokens

6. Presionar Create

E Personal Access Tokens x

Generate token

|-:Dmmenl Create

Existing tokens

[2]1
mi. ago. 16 16:41:08 2023

[1]1
mi. jul. 26 19:03:17 2023
CSC-API Connection

Close

Fuente: Creacion propia

Figura B-50 Crear acces token
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7. Copiar cédigo del token creado, no cerrar ventana hasta haber copiado el cddigo.

@ Personal Access Tokens X

Generate token

Comment Create

New personal access token x

{4FCDFOF1-217F-47E7-BB15-0FCFC220F035}

een copied to the clipboard.
n immediately, you won't be able to

Existing tokens

[3]
Jju. ago. 17 19:15:31 2023

[2]
mi, ago. 16 16:41:08 2023

[1]
mi. jul. 26 19:03:17 2023
CSC-AFI Connection

Close

Fuente: Creacion propia

Figura B-51 Copiar Acces token

8. Pegar token en la ventana de configuracién del hub, en la seccién access token
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Opcional copiar codigo en comentarios.

Add octoplant server

win-h4fcka1hl77

192.168.131.105

64023

Comment

{4FCDFOF1-217F-47E7-BB1 5—OFCFC22OF035}‘

[ B W RS |

Create Cancel

Fuente: Creacion propia

Figura B-52 Ingreso de Acces token

9. Presionar Create y seleccionar los permisos de acceso al portal.

Grant permissions to win-h4fcka1hl77

Grant the following users authorized access to win-hafckathl77 *

Only administrators

All users

Fuente: Creacidn propia

Figura B-53 Permisos de acceso al portal
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10. Una vez finalizada, si la configuracién es correcta aparecerd un ticket verde en la

seccidn Active y el estado del token estard como vdlido

= coctoplant
C/Uhuh

System Configuration
User management
LDAP synchronization
octoplant server
Server parameters
Licensing

Usage information

€ Back

Active

v

OCtOplant server Latest import e

win-hafcka1hl77: N/A

Display name Server address Token state Last successful import

win-hafcka1hl77 192.168.131.105 Valid

Fuente: Creacion propia

Figura B-54 Prueba de conexion al servidor de Octoplant

B.5.5 IMPORTAR DATA DESDE EL SERVIDOR

Para poder importar data desde el servidor primero deberdn existir librerias

y

componentes creados en la plataforma, si no existe ningin proyecto en la plataforma entonces

se generara un error al intentar importar la data.
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1. Presionar los 3 puntos que se encuentran en el extremo derecho

= %,OCtOplant octoplant server R S |

U hub win-héfckathl77: N/A
System Configuration

User management

o Active Display name Server address Token state Last successful import
LDAP synchronization
octoplant server v win-hafckathi?? 192.168.131.105 Valid
Server parameters
Licensing

Usage information

| - I
& Back

Fuente: Creacion propia

Figura B-55 Importar data desde el servidor

2. Presionar Import

Active Display name Server address Token state Last successful import
v win-hafcka1hl77 192.168.131.105 Valid

# Edit

B Delete

“=*> Connection check

@ Import

Q ’

Fuente: Creacion propia

Figura B-56 Importar data desde el servidor 2
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3. Esperar a que termine la importacién de data

Import data

( Importing data from win-hafcka1hl77

Run in background

Fuente: Creacidn propia

Figura B-57 Proceso de importacion de data

4. Una vez finalizado aparecerd el siguiente mensaje, presionar OK

Import data

+/ Successfully imported data from win-hafcka1hl77

OK

Fuente: Creacidn propia

Figura B-58 Importacion de data finalizada
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5. Presionar logo de Octoplant hub para volver a la pantalla principal.

= coctoplant Latastimport
| = Gt octoplant server e s ©
e TonToraron
-

acive Displaynama Serveraddress Taken siate Last successful Import Comment

v win-natdea1hi7? 192 168131105 Valig 811742023 101647 PM {4FCDFOF1-217F-47E7-BB135-DFCFC220F035}

& bk °

Fuente: Creacion propia

Figura B-59 Visualizacién de informacién de Octoplant HUB

6. Ahora se habran desbloqueado los iconos para poder trabajar en el hub.

= -octoplant Latast (mport -}
= QUhub bk, 8/17/2023 10:1647 B0
System Cockpit
System . B y
! System Cockpit Admin Cockpit
Components
Job Status.
Y4
1o G o] E JL
= “ar
$ 0 v [o Lo &= E ®
Admin Cockpit v System Components Job Status lob Log Job Duration Clients Licenses Users
Log Monitoring Services & News
Log Monitoring  +
Admin Log EIC T0)
‘o ép & ® @
Eg B “O (2)
X Confpuraton Admin Log Component Log Event Log News octoplant INFO Services Suipport Portal

Fuente: Creacion propia

Figura B-60 Menu de navegacion de Octoplant HUB



7. Visualizar componentes
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= coctoplant Latest import o
- 7’U*“—'—‘ P Components win-hafcka hi7T: BI17/2023 10:16:47 PM
System Cockpit Semr smictzen B
B,
System win-hafcka1hl77
Components —
Job Status
Job Log Components *
Job Duratien
Admin Cockpit Sorver Companent path Nama Typs Multi-usarsditing  Lock stata lockedby locksdat Locksddays  Mastrd  Master?  Mastar3 Wi
Clients R
win-hafckalni?? eba TIA Partal TIA Portal N Uniocked
Licenses
Users win-hafckathi7 Pap TPortal TPl W Unlocked
Log Monitoring v win-hufckathizz  \P&APV1GYPEP TAPoel  TAPoral N Uniocked
Admin Log
win-hafckaihl? 7 \Tia po TiA Portal TIA Portal N Uniocked Alvarg umMp Chile va

Companent Log

Event Log

£ Configuration

Fuente: Creacion propia

Figura B-61 Menu de visualizacidon de componentes

8. Visualizar Jobs y sus estadisticas de ejecuciones correctas y erroneas.

— ,—(octoplant

A hut
System Cockpit v Server seaction
win-hafcka1hi77
System

Components

lob Status Jobs
1ob Log
Job Duration Server Job namo Component path

Admin Cockpit

win-héfckathl7?  check sum
Clients

Licenses i I
Jser

Usees win-hafckathi7?  software upload Tia po

Log Monitoring v

softvare upload P&k

Admin Log
Component Log software upload PE&P\TIA Portal
Event Log
win-nafckathl7?  station upload PSP V16\PAP
Services & News v
News win-hafcka hi7? Station Upload
X configuration win-hafckahi77 TIA Portal

Job Status

Last check
8/16/20239:37:14PM
8/10/2023 8:14:04 PM
8/10/20238:33:10PM

11 PM

12023 7:40:33 PM

8/10/2023 10:38:56 PM

7:14 PM

8/10/2023 8:14:04 P

8/10/20238:33:10 P4

023 9:8:11 PM

8/10/2023 10:35:04 PM

8/14/2023 9:51:14 PM

8/10/2023 10:38:56 PM

Fuente: Creacion propia

Last job finish

8/14/2023 9:40:13 PM

£/10/2023 8:18:29PM

£/10/2023 9:02:57 PM

8/10/2023 7:47:49 PM

8/10/2023 10:4L:46 PM

Figura B-62 Visualizacién de resultado de tareas

Latest import

win-hafckathi77: 8/17/2023 10:16:47 PM

Job duration

00:02:59

00:04:25

00:20:47

0001:47

00:02:56

00:04:36

a007:36

00:05:50

3

o
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ANEXO C: PROCEDIMIENTOS DE TRABAJO PARA APLICACIONES DE OCTOPLANT

C1 PROCEDIMIENTOS PARA ADMINISTRADORES

C.1.1 CREAR REGLAR DE FIREWALL PARA EQUIPOS CLIENTES, AGENTES Y SERVIDOR

Una vez finalizada la instalacidon verificaremos que hayan sido creadas las reglas de

entrada en el firewall de Windows.

1. Abrimos la ventana de configuracién del Firewall de Windows defender >> Configuracion
Avanzada

W Firewall de Windows Defender
1 o > Panel de control > Sistema y seguridad > Firewall de Windows Defender

Ventana principal del Panel de Ayudar a proteger el equipo con Firewall de Windows Defender
central Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o software malintencionado

. . obtengan acceso al equipo a través de Internet o una red.
Permitir que una aplicacién o

una caracteristica a través de R

Firewall de Windows Defender 0 Redes privadas No conectado
& Cambiar la configuracion de - i

notificaciones o Redes publicas o invitadas Conectado

!;' Activar o desactivar el Firewall

N Redes en lugares publicos como aeropuertos o cafeterias
de Windows Defender

G Restaurar valores Estado de Firewall de Windows Defender: Activado

Conexiones entrantes: Bloguear todas las conexiones a aplicaciones que no

& Configuracion avanzada estén en la lista de aplicaciones permitidas

L Redes publicas activas: T Red no identificada

Estado de notificacion: No notificarme cuando Firewall de Windows
Defender bloguee una nueva aplicacion

Fuente: Creacion propia

Figura C-1 Configuracién avanzada del firewall
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2. Reglas de entrada

ﬂ Windows Defender Firewall con seguridad avanzada

Archivo  Accién  Ver Ayuda

- ]G]
1 <ill Windows Defender Firewall con seguridad avanzada en Equipo local Ac
W

A

B3 Reglas de entrada

n Rls Sg\dad de con ‘ Windows Defender Firewall con seguridad avanzada proporciona seguridad de red para equipos Windou &5

L= Supervision

i

Informacién general
Perfil de dominio
Q Firewall de Windows Defender esta activado.
® Las conexiones entrantes que no coincidan con una regla estan bloqueadas

'G' Conexiones salientes que no coincidan con una regla seran pemitidas

[ WY

Perfil privado
¥ Firewall de Windows Defender esta activado.

Fuente: Creacion propia

Figura C-2 Reglas de entrada

3. Observaremos que se crearon las reglas de entrada con sus respectivos puertos locales de
comunicacion

Reglas de entrada

Nombre Grupo Perfil Habilitado Accion Invalidar Programa Direccion local Direccidn remota Protocolo Puerto local
@ vDogAdminServer.exe Todo Si Permitir ~ No CA\Progra..  Cualquiera Cualquiera P 64001
@ VDogApiexe Todo Si Permitir  No C\Progra..  Cualquiera Cualquiera P 64023
& VDogCheckinCheckOutServer.exe Todo Si Permitir  No CA\Progra..  Cualquiera Cualquiera TCP 64002
£ VDogOsServer.exe Todo Si Permitir  No C\Progra..  Cualquiera Cualquiera P 64004
@ VDogReportingServer.exe Todo Si Permitir  No C\Progra..  Cualquiera Cualquiera P 64006
@ VDogSchedulerexe Todo Si Permitir  No Ch\Progra..  Cualquiera Cualquiera P 64003
@ VDogSecureConnect.exe Todo Si Permitir  No C\Progra..  Cualquiera Cualquiera P 64021
Acceso a red COM+ (DCOM de entrada) Acceso a red COM+ Todo No Permitir  No %systemr..  Cualquiera Cualquiera P 135
TSP S U SPU PO G Adeiefbe i A kediabenie Feeet M- Attt mie [T Amliaan n 4ar
C

Figura C-3 Reglas de entrada Octoplant

C.1.2 PRIMERA CONEXION A UNA APLICACION CLIENTE

La primera vez que se ingrese a las aplicaciones clientes sera necesario configurar y probar
la conexidn de los puertos que comunican con el servidor. Esta configuracion se debera hacer solo
una vez por pc cliente y puede ser en cualquiera de las aplicaciones, se recomienda utilizar la

aplicacion Admin client o User client
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1. Abrir aplicacion cliente.

2. Abrir menu de server.

OCto

GXP Edition

Server: | |3 WIN-H4FCKATHL77 v
Username: I I
Password: | ¢|
Domain: | |

: s Copyright AUVESY GmbH
octoplant Client  Login v101.1.2.60000 (5etial number: 5027)

Fuente: Creacion propia

Figura C-4 Menu de seleccidn de servidor
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3. Seleccionar la opcidn “Server configuration”

octoplant

GXP Edition

Server: 3 WIN-H4FCKALHL77 v

Q Local

=
password: || {Server configuration ...

Username:

Domain: | |

g . Copyright AUVESY GmbH
octoplant Client  Login v101.1.2.60000 (3evial number: 5027)

Fuente: Creacion propia

Figura C-5 Seleccién de opcidn Server configuration

4. Configurar el hostname y la direccién IP del servidor de Octoplant

x

E Server configuration

GCEHEE 8 44

Close Save  Add Delete con-;zf.‘t‘ioﬂ Import  Export

Configuration Server Server list

=] WIN-H4FCKALHL77 . .

O e £ Server configuration

Configuration name: ‘WIN—H‘!FCKMHU?

Server address: ‘192.163.131.100

D Single Sign-On

PO
Admin server

Check-In/Check-Out server

EREERE
EREIERE
Z|E|[E2]|8
2E[|I=|2
Ay [« [41¥] [

Scheduler
0S server
Reporting server 64006 S

Fuente: Creacidn propia

Figura C-6 Configuracién del servidor para el cliente de Octoplant
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5. Presionar “Test connection” para realizar una prueba de conexién con el servidor, si
aparece un ticket verde al lado del puerto significa que la conexidn es correcta.

E Server configuration >
Home
= A
0> @ & & & &
Close Save  Add Delete cunTnif:ttiUn Import Export
Configuration Server Server list
= WIN-HAFCKALHL77 o .
O o =3 Server configuration

Configuration name: |WIN-H4FCKALHL7 |

Serveraddress:  |192.168.131.100 \

[ single Sign-On

Ports

Admin server Q
Check-In/Check-Out server [/]
Scheduler (/]
Reporting server (/]
o

1

Ar

1

1

A)»

Fuente: Creacion propia

Figura C-7 Prueba de conexion al servidor de Octoplant
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6. Iniciar sesidon con un usuario valido, en el caso de no tener un usuario creado utilizar el
super usuario “versiondog” creado en la instalacion del servidor.

octoplant

GXP Edition

Server: 5 WIN-H4FCKATHL77 v

Username: [versiondog l

Password: |0000000000 35 ]

Domain: I l

Cose program

. - Copyright AUVESY GmbH
octoplant Client Login v101.1.2.60000 (5erial number: 5027)

Fuente: Creacion propia

Figura C-8 Inicio de sesién en aplicacién cliente
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En caso de que el usuario o la contrasefia sea errénea aparecera el siguiente

mensaje de error. Presionar “OK” y verificar informacion de inicio de sesién.

i Error on login x

- 0 ApiGrpcError [ID 209997
* The username was not found or the password is invalid.

Details:
Message: The username was not found or the password is
invalid.

%p Code: 3

‘L) Locale: en

Domain: authentication.api.versiondog.com
Reason: INVALID_CREDENTIALS
Metadata userMame: versiondog
Metadata error: invalid credentials
: Async call failed /1D 209997 W

Fuente: Creacion propia

Figura C-9 Mensaje de error de inicio de sesion

C.13 CREAR GRUPOS DE USUARIOS Y ASIGNAR PRIVILEGIOS

1. Abrir Aplicacion AdminClient



Inicio Extras

Eliminar los
cambios no guardados

2. Abrir Médulo User Management

Tareas

® Crear tareas

« Configurar tareas
« Ejecutar tareas

* Configurar agentes

Editor del tipo de componente

« Crear, modificar y eliminar tipos de
componentes

= Editar icones de tipos de componentes

« Editar etiquetas de datos maestros

Administracion de usuarios

« Crear usuarios y grupos de usuarios
* Administrar derechos de usuarios
* Sincronizar usuarios

Administracién de scripts

* Administrar scripts de cliente y servidor

Configuracion global

* Cambiar idioma

« Configurar el servidor de correa electrdnico
= Configurar el servidor web

« Configurar monitoreo de espacio en disco

% 5 W @y
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I?é
P

Qe
=

i

v
~d‘¢

Registro de eventos

* Mostrar eventos del servidor

Modo de mantenimiento

o Activa/desactiva el modo de mantenimiento
para que se pueda ejecutar una copia de
seguridad del archivo del servidor en estado
consistente

Administrador de archivos

« Eliminar entradas viejas de bases de datos
* Reducir el tamafio de las bases de datos
« Trasladar versiones y copias de seguridad

Sincronizacién de servidores

* Configurar sincronizacién
« Ticiar, detener y sineronizar monitareo

Sistema del tablero de mandos

* Analiza el estado del servidor

Fuente: Creacion propia

Figura C-10 Mddulos de aplicacion AdminClient

3. Presionar en Nuevo Grupo

Sincronizacion

Politicas

de cuenta
General

@ octoplant - AdminClient - Administracion de usuarios

Ayuda

1%

TN

oy

Crear
nuevo grupo

Grupo

8
6

% &

Borrar Crear Copiar
grupo nuevo usuario  USUario
Usuario

Fuente: Creacion propia

Figura C-11 Menu de mddulo de administracion de Usuarios

o
C I\>_<."I
Borrar
usuario
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4. Asignar nombre al grupo

E octoplant - AdminClient - Administracion de usuarios

[m] X
Archivo  Inido  Extras  Sicronizacien  Ayuda
= 18 é‘ﬂ\ éj 9 0
(=] T B B % ® °% e
Eliminar los Politicas Crear Borrar Crear Copiar  Borrar
Guardar
cambios no guardados de cuenta  nuevo grupo  Qrupo  nuevo usuario  USUSTO  usiario
General Grupo Usuario
J, Grupos 2<% % nuevo grupo
[Fittrar usuarios/grupos: Q| rbol de proyectos  Detalles del grupo  Roles de grupos
Hombre del grupo Nombre completo Grupo
3B, At users Nombre del grupo: [Huevo grupo]
X, Administrators
Id F581CDB6526347869CF3B4E2D086BEDF
Nuevo grupe
Comentario:
Miembros (0)
Nombre de usuario Nembre completo Dominie Correo electrénico  Teléfono Comentario Cambie contraseiia  La contrasefia ne pu
< >

Fuente: Creacion propia

Figura C-12 Creacién de grupo de usuarios

5. Presionar en roles de Grupos y seleccionar accesos a los mddulos de la aplicacion
Adminclient que debera tener el grupo.

15, Grupos 2-53 13 Instrumentacion
[Filtrar usuariosfgrupos Q| Arbol de proyectos  Detalles del grupo  Roles de grupos
Nombre del grupo Nombre completo Los miembros del grupo "Nuevo grupo” pueden acceder a los siguientes madulos de AdminClient y al Easy Asset Integrator:
ok Al tsers Tareas
S0 Administrators
Instrumentaci... Editor del tipo de componente
IH g Administracion de scripts
O @ Configuracién global

Sistema del tablero de mandos
a3
IH Da\ Registra de eventos
O [E‘} Archivos INI
Licendia
O % Moda de mantenimiento
O g Administrador de archivos

o
O E =] Sincronizacidn de servidores

»
IH Eg Easy Asset Integrator

Fuente: Creacion propia

Figura C-13 Roles del grupo de usuarios
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6. Presionar arbol de proyecto para asignar los permisos y privilegios de interaccién con los
distintos proyectos o componentes creados en Octoplant.

E octoplant - AdminClient - Administracion de usuarios - O
Archivo Inicio Extras Sincronizacidn Ayuda
g Jo S N T R
= ® ® ® o» c®
Eliminar los Politicas Crear Borrar Crear Copiar  Borrar
Guardar
cambios no guardados  de cuenta nuevo grupo  grupo nuevo usuario  UsUario  usuario
General Grupo Usuario
L5, Grupos 2~% 7 Instrumentacion
‘Fi\trar usuarios/grupos. q ‘ Arbol de proyectos Detalles del grupo Roles de grupos
~ -
Nombre del grupo Nombre completo “( Blsgueda>

S, it users

S, Administrators
Instrumentaci... Archivo del servidor "C:\vdServerArchive"

Arbol de proyectos

oooooo
o o
ooooood.
ooooogd

Fuente: Creacion propia

Figura C-14 Permiso de acceso al arbol de proyectos

C.1.4  CREAR USUARIOS

1. Abrir aplicacion AdminClient



Tareas

* Crear tareas

« Configurar tareas
* Ejecutar tareas

* Configurar agentes

Editor del tipo de componente

« Crear, modificar y eliminar tipos de
componentes

« Editar iconos de tipos de componentes

» Editar etiquetas de datos maestros

Administracion de usuarios

* Crear usuarios y grupos de usuarios
« Administrar derechos de usuarios
* Sincronizar usuarios

Administracion de scripts

« Administrar scripts de cliente y servidor

Configuracion global

* Cambiar idioma

« Configurar el servidor de correo electrnica
= Configurar el servidor web

« Configurar monitorea de espacio en disco

% 5 ¥ @
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2. Abrir MAédulo de Administracion de usuarios

’?C\D
pae
(o)

g%

N
\d&

Registro de eventos

* Mostrar eventos del servidor

Modo de mantenimiento

 Activa/desactiva el modo de mantenimiento
para que se pueda ejecutar una copia de
seguridad del archivo del servidor en estado
consistente

Administrador de archivos

* Eliminar entradas viejas de bases de datos
* Reducir el tamaiio de las bases de datos
* Trasladar versiones y copias de seguridad

Sincronizacion de servidores

« Configurar sincranizacion
* Iniciar, detener y sincronizar monitorea

Sistema del tablero de mandos

* Analiza el estado del servidor

Fuente: Creacion propia

Figura C-15 Mddulo de administracién de usuarios 2

3. Presionar Crear nuevo usuario

E octoplant - AdminClient - Administracién de usuarios
Archivo Inicio Extras Sincronizacion Ayuda
il = 28 % él 0 O
= ® c® ® o c®
Eliminar los Politicas Crear Borrar Crear Copiar  Borrar
Guardar h ' - :
cambios no guardados de cuenta nueva grupa  gqrupo nuevo usuario  UsUario  ysuario
General Grupo Usuario

Fuente: Creacion propia

Figura C-16 Menu de navegacion de modulo de administracidén de usuarios
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4. Asignar informacion de usuario

44, Grupos 255 £ Nuevo usuario
Filtrar usuarios/grupos. Q | Arbol de proyectos  Detalles del usuario
~ a
Nombre del grupo Nombre completo Datos de usuario Grupos (2)
L_?;S All Users Nombre de usuario: ‘Nuevo usuario ‘ Grupo Comentario
%, Admini
oSk Administrators u 0205353EB5384DADA0ZEE4AB2D3466ED Miembro de:
v A4 Instrumentaci... )
E— Nombre completo: ~[Hombre completo | s E——
Dominio: ‘Dum\mu ‘ £4 Instrumentacion
Correo electrénica: |Correo elecirsrico | Grupos di
Teléfono: ‘Telernnn ‘ [ &% Administrators
Comentario:
Cuenta

La contrasefia debe ser modificada en el siguiente inicio de sesidn
La contrasefia no puede ser modificada
[ Bloguear cuenta
Resetear contrasefia Cambiar contrasefia

Contrasefia inicial: ?WW88xz4Cb2+,|

Fuente: Creacion propia

Figura C-17 Creacidn de usuario nuevo

5. Presionar Cambiar contrasena y signar Contrasefia genérica: Octoplantl

Cuenta
La contrasefia debe ser modificada en el siguiente inicio de sesidn
La contraseria no puede ser modificada

[] Bloquear cuenta

Resetear contrasefia Cambiar contrasefia

Fuente: Creacion propia

Figura C-18 Cambio de contrasefa del nuevo usuario
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C.2 PROCEDIMIENTOS DE LOS CLIENTES

c.21 CONFIGURAR ARCHIVOS INI

Dentro de Octoplant existe la posibilidad de realizar modificaciones o configuraciones
globales o individuales a través de instrucciones y modificaciones en sus archivos INI. Estos
archivos estan accesibles en la aplicacion Admin client con los permisos o rol correspondiente
para poder administrar y modificar el médulo Archivos INI ubicado en el menu lateral.

Los archivos INI se componen de secciones. Las secciones tienen el formato [Seccidn] y
debajo de cada seccidn se encuentran las claves con sus correspondientes valores, con el formato:
Clave =n

Las configuraciones del servidor son configuraciones validas para todos los clientes.

Las configuraciones del cliente, es decir, las configuraciones que son validas para un
cliente en particular deben ser realizadas directamente en el archivo INI correspondiente. Los
archivos INI pueden ser creados y editados mediante un editor de texto, p. ej. Notepad.

Siempre que se realice una modificacidn de algun archivo ini que afecte de alguna manera
a los equipos clientes sera necesario realizar una actualizacidon desde el servidor a través de la

aplicaciéon UserClient para que los cambios se vean reflejados en el equipo cliente.

C.2.2 CONFIGURAR BLOQUEO DE COMPONENTE AL REALIZAR CHECK-OUT

La siguiente configuracion permite bloquear la interaccién de otros usuarios con el
componente al momento que se realice un Check-Out, con el motivo de que dos o mas usuarios
estén modificando el mismo componente al mismo tiempo, el proyecto se desbloqueara al
momento de realizar un Check-In o cuando el usuario o un administrador lo desbloquee de forma

manual.

1. Abrir Admin Client



2. Abrir médulo Archivos INI
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E octoplant - AdminClient

Licencia
Archivos INI

ns de acce

Ayuda

bre
octoplant

Crear
paguete d

% 9 ¥ @y

Tareas

*Crear tareas

= Configurar tareas
*Ejecutar tareas

* Configurar agentes

Editor del tipo de componente
= Crear, modificar y eliminar tipos de componentes

= Editar iconos de tipos de componentes
* Editar etiquetas de datos maestros

Administracion de usuarios
= Crear usuarios y grupos de usuarios

* Administrar derechos de usuarios
* Sincronizar usuarios

Administracion de scripts

= Administrar scripts de dliente v servidor

Configuracion global

* Cambiar idioma

* Configurar el servidor de correo electrdnico
* Configurar el servidor web

* Configurar menitoreo de espacio en disco

Fuente: Creacion propia

Figura C-19 Modulo de archivos INI
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3. Seleccionar el archivo: ClientConfigUpdate.ini >> Editar

e ey e [ =

{3 Editar archivos INI X

AdminClient\UserManagement.ini
Compare\AgentStation.ini
Compare\Classes.ini

Upload\AgentStation.ini

Upload\Classes.ini

29ABDE 1CDABS413A9D 5FE3CTC5427DB9. IND
TF94079844414713948 11224B8CDSFET. INL
AgentStations.ini
BAS2303B9CD244ED3CCCIFSTFACAB 364, INI

O0FED4ED5C. INI
ClientConfigUpdate. ini

server.ini

Cerrar

Fuente: Creacion propia

Figura C-20 ClientConfigUpdate.INI

4. Para aplicar la configuracién a todos los clientes Agregar seccién

[configuration\Client.ini| CheckinCheckOut]

B *ClientConfiglUpdate: Bloc de notas

Archivg Edicign  Eormoatg  Wer faoida
[configuration\Client.ini|CheckInCheckOut]

5625=2

Fuente: Creacion propia

Figura C-21 archivo ini a modificar
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5. Para aplicar la configuracién a un cliente en especifico insertar la seccién:

[{Dominio.Nombre de PC}| configuration\Client.ini| CheckinCheckOut]

6. Insertar Clave

e 5625: El usuario puede modificar la configuracion al momento de realizar el Check-Out

e 5626: El usuario no puede modificar la configuracion. (En el didlogo Check-out las otras
opciones estan desactivadas, asi como en la pestafia Extras > Configuraciones del
cliente > Check-in/Check-out).

7. Insertar Valor de n:

e n=1- Estado de bloqueo En desarrollo preseleccionado al realizar el Check-Out.

e n=2 - Estado de bloqueo Bloquear para otros usuarios preseleccionado al realizar
el Check-Out.

8. Ingresar un salto de linea presionando Enter.

B *ClientConfiglpdate: Bloc de notas - O X

Archive Edicidn  Foraato Aer  fouda
[configuration\Client.ini|CheckInCheckOut]

5625=2

Fuente: Creacion propia

Figura C-22 Modificacién del archivo ini
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9. Presionar Archivo y Guardar la modificaciéon >> Cerrar archivo.

57 ClientConfigUpdate: Bloc de notas — [m] =
Archivae Edicién Formato  Ver Ayuda
Nuevo ctri+n heckOut]
Mueva ventana Ctrl+ Maytis+ N
Abrir... Ctrl+ A
cu=S
T CaT e Ctrl+Maytis+S
Configurar pagina...
Imprimir.. Ctrl+P
Salir
Linea 1, columna 1 100% Windows (CRLF) UTF-16 LE

Fuente: Creacion propia

Figura C-23 guardar cambios del archivo ini

C.2.3 CONFIGURAR EL MiNIMO DE CARACTERES EN LOS COMENTARIOS DE LAS VERSIONES

Para poder asegurar que el usuario comente las modificaciones realizadas en las versiones,
es necesario bloquear el proceso para una crear version y realizar Check-In de un componente si

no se han ingresado un minimo de caracteres en el comentario.
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B octoplant - AdminClient

Tokens de acceso

Ayuda

Crear
paquete d.. sistencia

Tareas

*Crear tareas
*Configurar tareas
*Ejecutar tareas
*Configurar agentes

*Editar etiquetas de datos maestros

Editor del tipo de componente

*Crear, modificar y eliminar tipos de componentes
#Editar iconos de tipos de componentes

2. Abrir archivo Server.ini

Administracién de usuarios
*Crear usuarios y grupos de usuarios

* Administrar derechos de usuarios
*Sincronizar usuarios

Administracion de scripts

* Administrar scripts de diente y servidor

Configuracion global

*Cambiar idioma
«Configurar el servidor de correo electrénico
+Configurar el servidor wet

*Configurar moritoreo de espacio en disco

O

% 0 ¥ s v

Fuente: Creacion propia

Figura C-24 Modulo de archivos ini 2

@ Editar archivos INI

AdminClient\UserManagement.ini
Compare\AgentStation.ini
Compare\Classes.ini

Upload\AgentStation.ini

Upload\Classes.ini
29A8DE1CDABG413A9DSFE3CFCE427DBY. INI
7F9407984441471394811224B8CD5FE7.INI
AgentStations.ini
BAS2803B9CD244ED8CCCIFS7FACAB364.INI
BFEBBG56104642F28E4EFCOOFED48D5C.INI
ClientConfigUpdate.ini

Csc.ini

server.ini

Fuente: Creacion propia

Figura C-25 archivo server.ini
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3. Ubicar secciéon [Common]

_'\ 195C_9.tmp: Bloc de notas - ] x

Archivo Edicion Formato Ver Ayuda
Jobg="\VDogReportingServer.exe',"/RD:%VD_ROOTDIRADMINZ" /AT:S /app,,2,0@ ~
Job1e="\VDogWebserver.exe',"/configdir:%vD_ROOTDIRADMINZ\VD$A\WebServer" /app,,2,@

[Common]

5543=N

5508=

5509=D:\vdServerArchive\vdog client setup

5511=1@

5521=D:\vdServerArchive\vdog agent setup

5501=es
5591=bziku@FiojPkglLqgeukemzyf/ryhqkkjjgR3mhOXai2xKMMiCGQOwW==
41372=bziku@FiojPkqlgq6ukem+Souqrgqb6TSbsKiequrphivkqlggqéukemw==
5594=bziku@FiojPkqLqgeukemlztewEQHeYNImckkzZbIdx85nstzE6xrvw==
5595=bziku@FiojPkglLqg6ukem+Souqrq6TSb5Ki6qurpNIvkglggéukemw==
5596=bziku@FiojPkqlLqq6ukem+Souqrq6TSbsKisqurpNIvkglgg6ukemw==
5611=bziku@FiojPkglLqgeukem3EUBW7AVod1080uioDSpX1EfcwATDUGCE==

[Quicksave]
556@=Y

fcrhadialanl
<

Windows (CRLF) Linea 20, columna 8 100%

Fuente: Creacion propia

Figura C-26 Seccion Comon de archivo Server.ini

4. Insertar clave en seccion [Common]

Clave=5511

5. Insertar n:

n= 0-255 (Permite configurar hasta un valor maximo de 255 caracteres)



151

] 195C_9:1mp: Bloc de notas — O

Archivo Edicion Formato Ver Ayuda

Job9="\VDogReportingServer.exe',"/RD:%VD ROOTDIRADMINX" /AT:S /app,,2,@
Job1e="\VDogWebserver.exe',"/configdir:%vD_ROOTDIRADMINX\VD$A\WebServer" /app,,2,@

[Common ]
5543=N
5508=
ier‘\rer‘Archive\vdog client setup

[5511=1e I~ | Fioaaie

=0 ServeraArchive\vdog agent setup
5501=es
5591=bzikueFiojPkqLqqeukemzyf/ryhqkkjJjgR3mhoXai2xKMMiCGQOw==
41372=bziku@FiojPkqLqgg6ukem+SouqrqeTSbsKisqurpnNIvkqlLqqeukemw==
5594=bzikueFiojPkqLgqqeukemlztewEQHeYNImckkZbIdx85nstzE6Xrvw==
5595=bzikueFiojPkglLgqeukem+SouqrgeTsbsKiequrpilvkglggbukema==

5596=bzikueFiojPkqlLgqbukem+SouqrqeTsbsKiequrpilvkglggeukema==
5611=bzikueFiojPkqLqqeukem3EU6W7AVod1080uiOD5SpX1EfcwaATDUGCE==

[QuickSave]
5560=Y

Frcrhnadulanl
<

Windows (CRLF) Linea 20, columna 8 100%

Fuente: Creacion propia

Figura C-27 minimo de caracteres para comentarios

6. Guardar modificacion

| 195C_9.tmp: Bloc de notas

Archivo  Edicion Formato Ver Ayuda

s Ctri+N  .exe',"/RD:%VD ROOTDIRADMIN%" /AT:S
Abrir.. i+ »"/configdir:%vD_ROOTDIRADMIN%\VD$A

Guardar como...

Configurar pagina...

Imprimir... Cirl+P

Salir og client setup
JIili1-aw
5521=D:\vdServerArchive\vdog agent setup
5501=es|

5591=bziku@FiojPkqLqqgéukemzyf/ryhqkk]jJjgR3mhOXai2xKMMiCGQOwW==

Fuente: Creacion propia

Figura C-28 Guardar cambios en archivo server ini

7. Cerrar archivo .ini y modulo Archivo INI
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C.24 REVISION DE INFORMACION DE TAREAS AUTOMATICAS

Dependiendo de la informacién entregada en las tareas automaticas, es posible auditar
los programas en los PLC, dentro de las comparaciones que se realizan al momento de obtener el
backup son:

e Comparacién entre backup y ultima versién creada en el servidor
e Comparacion entre backup actual y backup anterior

Component details: PLC_Maestro_Fase3

2 Proficy Machine Editon
Check-In possible )
@ No Local version
Not present 0
Edit state (time of check)

G2 Notpresentlocaly

Changehistory  Jobs  Detals

Server verson <->Backup  Prev.badep <->Badap  Execution state Job name Usload type Next start Scheduie Who to notify
Adminsstrators,
S eauel © e Scheduied PLC Macstio_Fase3  SoPTOfyMadine  gpgaq piaspy  Evenymeskonbon,  gyiems octopiant,
Edition Thu, at 16:35 s

~
Job results: PLC_Maestro_Fase3
Job timestamp (ocal) Backup. Server version <->Backup Version Prev, badap <-> Badup

5/25/2026 4:35:01PM 2025090.000 &) Equal 1 © Equal ver ®.
sy 43501 (0] 20250930.000 € £qual 1 (=T octoplant Server (WORKGROUP. TEVMAUTOSAVERO1)
U sis0zs 43501 () 202509%0.000 € Eaual 1 © £l octoplant Server (WORKGROLP. TEVMAUTOSAVERO1)
/142026 4:35:016M (0] 20250030.000 € Equal 1 © =aal octoplant Server (WORKGROUP. TEVVAUTOSAVER01)
sy 435:01eM (0] 2025090.000 € Equal 1 © Eaual octoplant Server (WORKGROLP, TEVMAUTOSAVERD 1)
| 20250920.000 € Equal 1 © Equal octoplant Server (WORKGROLP, TEVMAUTOSAVEPO1)
(5] 20250930000 € equal 1 S =qual octoplant Server (WORKGROLP, TEVMAUTOSAVERO1)
4/0/2026 435:01PM (5] 20250920.000 € Equal 1 © el octoplant Server (WORKGROLP. TEVMAUTOSAVERO1)
4f27/2026 4:35:01PM | 20250030.000 € Equal 1 © £l e . TEW =01)
423/2026 4:35:01PM (5] 20250930000 € Equal 1 © sl octoplant Server (WORKGROUP TEVMAUTOSAVERD1)
() 2025090.000 € Equal 1 © saual octoplant Server (WORKGROUP. TEVMAUTOSAVEPO1)
5 20250930.000 € Equal 1 © squal octoplant Server (WORKGROLP, TEVMAUTOSAVERO1)
(5] 2025090.000 & Equal 1 © ol octoplant Server (WORKGROUP. TEVMAUTOSAVEPO1)
(] 20250930.000 € Equal 1 © squal octoplant Server (WORKGROLP. TEVMAUTOSAVERO1)
(] 20250930.000 € Equal 1 © Eaual octoplant Server (WORKGROUP TEVMAUTOSAVERD1)
(5] 20250930.000 @ Equal 1 © £l octoplant Server (WORKGROLP TEVMAUTOSAVEPO1)
3/30/2026 4:35: (5] 20250930.000 € Equal 1 © =qual octoplant Server (WORKGROLP. TEVMAUTOSAVERO1)
326/2026 4:35:01PM (] 20250930000 € Equal 1 © £l octoplant Server (WORKGROLP, TEVMAUTOSAVERO1)
3/23/2026 4:35:01PM | 20250930.000 € Equal 1 (= octoplant Server (WORKGROLP. TEVVAUTOSAVERO1)
mfamimans 4 - . - P . -~ PR At o ————— ——-——

Fuente: Creacion propia

Figura C-29 Interfaz de visualizacidn de tareas automaticas
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En base a eso la primera comparacion, permite saber si lo que esta en el PLC es lo mismo
a lo ultimo configurado en Octoplant, esto identificara por ejemplo si es que se estan modificando

programas por fuera de la plataforma generando asi un vacio en la gestién de cambios

Server verson <-> Backup

qual, with warning
e Equal, with warning
9 Equal, with warning
€ Equal, with wamning
rated 0 Error
& Equal, with warnng

L T

G‘ Equal, with warning
e Equal, with warning
€ Equal, with warning
@ offerent, it warning_|

€ Equal, with varmnng

DO NN N NN N N NN

G‘ Equal, with warning

o o

e Equal, with warning

o

€ £qual, with warnng

B T LT IS R

o

6‘ Equal, with warning
rated 0 Error 6

iatad £ Eevne /

Fuente: Creacion propia
Figura C-30 Diferencia entre backup y versién del servidor

La comparacion entre backup actual y el anterior, permite saber si se realizaron

modificaciones entre los periodos de tiempo de ejecucidn de la tarea automatica, permite auditar

por ejemplo recetas en db que no debiesen modificarse o si es que
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Prev, badkup <-> Badap
e‘ Equal, with warning octop
e Equal, with warning octog

e Equal, with warning octog
& Equal, with warning octog
€ Equal, with warning octog
e_ Equal, with warning octog

ef. Equal, with warning octog
Q eror octor
0 Erroe octos

Fuente: Creacion propia

Figura C-31 Diferencias entre backup actual y backup previo

Para revisar detalladamente las diferencias encontradas se debe realizar los siguientes

pasos:

1. Seleccionar la tarea a revisar

~
Job results: Abrtas._Pach

Job timestamp (ocal) Backup Server version <-> Backup Version Prev, badkup <-> Badap

v v v v v

4/16/2026 4:35:01PM (5] 20260409.000 € Equal, with warning 7 € Equal, with warning octoplant Server (WORKGROUP, TEVMAUTOSAYERO1)

4f13/2026 4:35:01PM (5] 2026040%.000 e Equal, with warning 7 € =qual, with warnng octoplant Server (WORKGROUP, TEVMAUTOSAVERD1)

| 45/2026435:01PM (0] 20260909.000 @ Different, withwarring 6 E‘ x octoplant Server (WORKGROUP. TEYMAUTOSAVERO1)

4f6/2026 4:35:01PM (0] 20260305000 € Equal, with warning 6 € E£qual, with warning octoplant Server (WORKGROUP. TEVMAUTOSAVERO1)

3/2/2026 4:35:01PM (0] 20260305.000 € Equal, with warning 6 € =qual, with warning octoplant Server (WORKGROUP, TEVMAUTOSAVERO1)
= = -

Fuente: Creacion propia

Figura C-32 Seleccion de tarea
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2. Presionar en comparar backup actual con backup anterior o comparar backup con

version base

g octoplant - Client
File Home State Edit Jobs Viev

Compare server Compare previous Start
version with backup  badaup with backup
Compare £

v = ?» Puertas CCV )

Fuente: Creacién propia

Figura C-33 Seleccidn de comparacién

3. Una vez realizado lo anterior se abrira una ventana en donde se observaran
graficamente las diferencias entre uno y otro, destacados en color rojo

= Bacup

TMR TENTHS T/

250 PV TII
R00010

Fuente: Creacion propia

Figura C-34 Detalle de comparacién

eI I e S N

TMR TENTHS
30

PV

R00010



156

C3 PROCEDIMIENTO DE TRABAJO POR MARCA: SIEMENS

C.3.1 AGREGAR PROYECTOS DE TIA PORTAL EN OCTOPLANT

1. Abrir aplicacion User Client

octoplant - Client ([E=REo =5
File Home State Edit Jobs View Extras Help
B = PE o i
< ) gy A g F
& E =, &8 Ed B B ® B &£ 9L @
- =
Check-Out Open with Create new Check-Tn Refresh Cop! errswcﬂ Free Smart  Smartlmport for  Easy Asset Print Export  Show pn)
editor version component details to directory compare view  supplier projects  Integrator as PDF previev
Component State Version Special functions Print
< N - = » -
Project tree E ‘Component overview
o0 Logical view + =
Check-In possible Name Component type Tags Lack state

Fuente: Creacion propia

Figura C-35 Aplicacion UserClient

2. Iralaventana Edit.

Edit state (time of chec

[E=H Bl S5
Edit Jobs View Extras Help
>
3 & & g & @G @
® < g <@ ‘@ <&
Rename Paste (¥)De Nev ey Edit component  Select compare gy s add  Remove Manage
erame rase U directory component configuration agent
Edit Create Configure Tags
€ H-xE -
Project tree ‘Component overview
©0 Logical view =
- ‘ Check-In possible Name Compenent type Taas Lock state
<Search>

Fuente: Creacion propia

Figura C-36 Ventana Edit

Edit state (time of chec
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3. Crear un nuevo directorio y dar nombre representativo al proyecto

octoplant - Client

File Home State Edit Jobs ew Extra:

f f’ :'I':Ccp-.-' EE,) {0,

Cut

New New
directory [omponent
Edit Crepte

(G =

Project tree Component ove
o0 Logical view « .

Check-In possible

Rename Paste (%! Delete locally

= Qanrrh=

Fuente: Creacion propia

Figura C-37 Creacidn de nuevo directorio

E octoplant - Client

File Home State Edit Jobs

O (oo Ca

New
ename Paste (X)Delete locally
Rename Paste oca director
Edit
CH~nB
Project tree
ot Logical view -
<Search>
= Client archive "C:\vdClientArchive" '
- [New directony|
> Tia portal

Fuente: Creacion propia

Figura C-38 Creacion de nuevo directorio
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4. Crear un nuevo componente

octoplant - Client
File Home State Edit Jobs

E=N EaE
ol View Extras Help
& b B % & & & @B &

Rename  Paste (%) Delete locally Edit component );\;‘:;‘]-::D‘\‘wtwar;

New
directory  companent

ar e Editrights ~ Add Remove Manage
configuration
Edit Create Configure Tags
& - £= » I Directorio prueba -
Project tree Empty directory
oo Logical view + :
<Search>

& Client archive "C:\vdClientArchive”

Tia portal

New directory
(F7)

Create a new subdirectory in
@ the current directory

New component
(F8)

Create a new component in
@ the current directory

Fuente: Creacion propia

Figura C-39 Creacién de nuevo componente

5. Seleccionar el tipo de componente que desea crear segiin marca y programa que se utiliza
y luego presionar “Create Component”
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E Create new component

5

Componentityps Create component
> | Schneider N
> Sick
4 Siemens
> Bus Konfiguration
3 Frequenzumrichter
> HMI-Software
> NC Comparator
> SPS configuration ...
4 TIA Portal
- MR TIA Portal Library o details ...

Component paths
Component directory:  C:\vdClientArchive\Directorio pruebal\TIA Fortal
Working directory: C:\wdClientArchive\Directorio prueba\TIA Portal

Current assigned
component type:

Component settings

;{ Multi-user editing B @, Exclude from Asset info

[ £ component specific email on Check-In/ Check-Out

Master data

Settings

Assign standard
libraries ...

Customer
Project
Country
City

Plant
‘Workshop

Area

»

1

Fuente: Creacion propia

Figura C-40 Seleccion de componente TiaPortal

6. Presionar en “Show in file manager”

i octoplant - Client

©0 Logical view + R TIA Portal

<search Check-In possible

Local version

] Client archive "C:\vdClientArchive” (e Not present 6
4 Directorio prueba Edit state (time of check)
> WRTIA Portai (3}, No version exists (08/08/2023 ...
> | Tia portal

Change history | Jobs | Details

Fle Home  State Edit Jobs  View Bdras  Help
o B & e W 8 &
v ¢ )
g AL d & & B G &
Rename Faste (0Deletelocaly New — Editcomponent Select compare oy i agq Remove Manage
directory component  configuration gent
Edit Create Configure Tags
€ D~ £ » " Directoriopruebs  » [@TIAFortal b -
Project tree ‘Component details: TIA Portal Lock state:

]

Server version <-> Backup
No job configured @

Prev. backup <-> Backup
No job configured @

Unlocked

Server version

Mot present

Show in file manager
(ctri+E)
Open the working directory of
the companent in your file
manager

reate base version
F3)
Create the base version of the
‘O component with the contents.
@ of the working directory

Create base version and Check-In

o
@@

Create the base version of the
component and check it in

Fuente: Creacion propia

Figura C-41 Abrir carpeta de almacenami

Check-In without base version

o
l;l@

Check the component in
without creating a base
version

ento de proyecto
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7. Arrastrar o copiar la carpeta del programa en la carpeta del componente creado >>
Cerrar ventana presionando la “X”

=8 B =

@©v|. » Equipo » Disco local (C:) » vdClientArchive » Directorio prueba » TIA Portal » "‘?H Buscar TIA Por. }3‘

Organizar ~ '_ .| Abrir Incluir en biblioteca = Compartir con ¥ Nueva carpeta = - j 9
-
- Favoritos fisid Nombre Fecha de modifica.. Tipo Tamafio

| VMP 08/08/2023 16:31 Carpeta de archivos
| Bibliotecas

‘. Documentos
= Iméagenes
4. Musica

i Videos

& Equipo
& Disco local (C)
| Archivos de proy
| Archivos de pro
| PerfLogs

| Usuarios

vdAgentArchive
vdBackupArchiv
vdClientArchive

| Directorio pru¢
| TIA Portal
VMP

VMP Fecha de modifica.. 08/08/2023 16:31
Ol Carpeta de archivos

Fuente: Creacion propia

Figura C-42 Pegar proyecto en el directorio
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8. Crear version en Octoplant con el botén “Create base versién”

E octoplant - Client

File Home State Edit Jobs

View Extras Help

Z

=fcut

“Jcopy E_|

o & g &

Project tree
&0 Logical view

= Client archive "C:\vdClientArchive"
4 Directorio prueba
- BT

> Tia portal

<Search>

Component details: TIA Portal
TIA Portal

Check-In possible

Q Yes

Edit state (time of check)

E’" No version exists (08/08/2023 ...

Local version
Not present

Change history ‘ Jobs | Details |

Rename Paste (%)Delete locally L (=5 Ediicomponaplsslecticomnate Editrights ~ Add Remove Manage
directory  component configuration agent
Edit Create Configure Tags
€ H - £ » | Directorio prueba  * [RTIA Poral  » -

@ Lock state:

Unlocked -

Server version <-> Backup
No job configured 0

Prev. backup <-> Backup
Mo job configured @

Server version
Not present

Show in file manager
(Cul+E)

Open the working directory of
the component in your file
manager

Create base version
(F3)
Create the base version of the
component with the contents
@ of the working directory

Create base version and Checkfin

() Create the base versionflof the
@ component and check itin

Check-In without base version

7 {3 Check the component i

= without creating a base|
L_|__—I version

Fuente: Creacion propia

Figura C-43 Check-in sin versién base

9. Presionar en Check in para cargar la version en el servidor.
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[E=N EEl

E octoplant - Client
Fle Home  State  Edit [J™TopE v Odras  Help
=] =] =
g2 e B 4 & [ ™
Q Z | @ C o @ © L = o @B
. Open with Create nfw - Refresh Copy version Free  Smart Smartimport for Easy Asset Export Show print  Switch to
ChiackOut editor Versiol Checiclh gmponent details to directory compare view  supplier projects Integrator Gt as PDF preview EasyClient
Component State Version Special functions Print Client
&= » | Directorio prueba b [RTIA Portal ¥ -
Lock state:
Unlocked .

Project tree
OO Logical view +

<Search
E=5 client archive "C:\vdClientarchive"
4 Directorio prueba
> W TIA Portal
> Tia portal

Component details: TIA Portal
IR 1A Portal

Server version

Server version <-> Backup
HNo job configured @

Check-In possible
Local version
@ ves
1 Not present
Edit state (time of check) Prev. backup <-> Backup
08/08/2023 16:37:04
& Equal (08/08/2023 16:37:04) HNo job configured @
Change history ‘ Jobs I Details ‘
Version Tags Timestamp (local) Username Changes Comment
- - - -~ - -
q 08/08/2023 VersionDog
16:37:04 [Superadministrator]
~
Base version selected
Version File or Project Object Object class Details Comment Additional

Fuente: Creacion propia

Figura C-44 Ejecutar Check-in

10. Presionar Check in and Close

Check-In
Components on client
<Search=

Directorio prueba

> Tia portal

E= Client archive "C:\wdClientArchive"
4

Selected components

[] Allov Check-Tn without base version

Unlock and reset component

E=N

Com ﬁlonent

R TIA Portal

Check-In state

Lock state

Show component state

1 components selected

Check-1n and close | [

Fuente: Creacion propia

Figura C-45 Seleccion de tarea

Close
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11. Una vez listo el Check-in se podra ver la fecha y hora de cuando fue cargada la versién en

el servidor.

© O & @ @

; o
<8 (s E] = (51
0 ¢ | - O C G) O

Open with Create new Refresh Copy version Free  Smart Smartimport for Easy Asset Export Show print  Switch to
Check-Out Check-In . Print
editor version component details  to directory  compare  view  supplier projects  Integrator asPDF  preview EasyClient
Component State Version Special functions Print Client

- = » | oDirectorioprueba  » [RTIAPortal  »

(¢
Project tree E Component details: TIA Portal
= R T1A Portal

©0 Logical view
Server version

@ Lock state:

Unlocked  +

Server version <-> Backup
Mo job configured @

Search Check-In possible
seard Local version
@ Yes
£ client archive "C:\vdClientarchive” Edit state (tine of check) 1 1 2 . _—
e (time of cl 'rev. backup <-> Backu
4 Directorio prueba 08/08/2023 16:37:04 08/08/2023 16:37:04 2 5
> WRITIA Portal © Equal (08/08/2023 16:37:04) Mo job configured @
Tia portal
Change history | Jobs | Details
Version Tags Timestamp (local) username Changes Comment
q 08/08/2023 VersionDog
16:37:04 [Superadministrator]
~
Base version selected
Version File or Project Object Obiect class Details Comment Additional

Fuente: Creacion propia

Figura C-46 Visualizacién de nueva version

AGREGAR USUARIO ADMINISTRADOR A SIEMENS TIA OPENNESS

C.3.2

1. Verificar que Siemens Tia Openness este instalado en el equipo.




2. Abrir Tia portal V16
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Project Edit View Inzert Online Option: Tooks Window Help

G smepoeet 3 X 2 X Do HMEER F coonine

| Devices |

B

» 'y Online access
» (i Card ReaderlUse memory

v Details view

Neme.

General

¥ Gaffine

e 8

No ‘properties’ available.

B’ ¥ o | [Somreee ] &

dProperties  |"info | L Diagnostics

Ho ‘properties” can be shown at the moment There iz either no object selected or the selected object does not have any displeyeble properties

Fuente: Creacion propia

Figura C-47 TiaPortal V16

3. Presionar help y ubicar la seccion de Software instalados

Siemens

Project Edit View Insert Online

Options

Tools

Window | Help

G seveproject @ M =) B X 9 (2 ) M ? showhel i

Devices

Service & Supportin Internet
Service & Supportin TIA Portal Ctrl+Shift+7

Installed software...

s
=}

Fuente: Creacion propia

Figura C-48 Revisidon de complementos de TiaPortal

Totally Integrated Automation
R PORTAL

Options

~ [ Find and replace

e O] swseL @

T sureev |

[ Languages & resources

i
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4. verificar que esté presente Siemens Tia Openness

Installed software X

® Siemens AG, 2008-2019

Installed software
-
Version V16
~ Options
+ TIA Portal Version Control Interface
- TIA Portal Openness
Version V16
~ STEP 7 Professional
Version V16
» Options
~ WinCC Professional
Wersion V16

[>]

~
Nefailed infarmatinn ahnntinctalled cnfhvare

Check for updates

Additional information

This software contains Microsoft software

OPC Material is used in this application. OPC Foundation home page http:/iwww opcfoundation.org
Portions copyright € by OPC Foundation, Inc.and licensed under the Reciprocal Community License | %

'

~

.

Fuente: Creacion propia

Figura C-49 Revision de TiaPortal Openness

5. Agregar usuario administrador como usuario de Siemens Tia Openness
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6. Abrir administrador de equipos de Windows

£
Administracién de equipos

R Administracion de equipos - Ver Aplicacion
resuitados web

Buscar en Internet

Andl

Andlar ala barra de tareas

L Administracion de equipog|

Fuente: Creacion propia

Figura C-50 Administracion de equipos

7. Presionar Usuarios y Grupos locales y dirigirse a la seccién de Grupos
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& Administracian de equipos
Archive Accién  Ver Ayuda
Sl AR o[ REHEY

A Administracidn del equipo (local)

v m! Herramientas del sistema
(5 Programador de tareas
2] visor de eventos

N n

~ d& Usuarios y grupos locales
| Usuarnios
| Grupos

(%) Rendimiento

v Administrador de dispositivos
~ {23 Almacenamiento
&7 Administracidn de discos

Servicios y aplicaciones

MNornbre

& Administradares

*Admini:tradores deH..

%-Duph{adﬂres
115 1UsSRS
kllnthados

%- Lectores del registro d...
%‘OpEmdDI’ES criptograf...
&AOparadores de asisten...
& Operadores de config...
*AOparadores de copia ...
%-Pmp\atanns del dispo...
%ASystem Managed Acc...

kAUsuarios

%-Usuariﬂs avanzados

8 Usuarios COM distrib...
&AUsuarios de administr...
&/ Usuarios de escritorio ...
*AUsuarios del monitor ...
%-Usuariﬂs del registro d...

%&emens'ﬂﬁ\ Engineer
kASiemensTlA Openness
A5 SIMATIC HMI

5 SIMATIC HMI C5
&ASIMATIC HMIVIEWER

B 501 Server2005501 Bro...

*AUM Service Accounts
S5 UM_CONFIG
B UM_USERS

Descripcitn

Los administradores tienen acces...
Los miembros de este grupo tiene...
Pueden replicar archives en un do...
Grupe integrade usadoe por Intern..,
De forma predeterminada, los invi...
Los miembros de este grupo pue...
Los miembros tienen autorizacidn...
Los miembros de este grupo pue...
Los miembros en este equipo pue...
Los operadores de copia de seguri...
Los miembros de este grupo pue...
Los miembros de este grupo los a..
Los usuarios no pueden hacer ca...
Los usuarios avanzados se incluye...
Los miembros pueden iniciar, acti...
Los miembros de este grupo pue...
A los miembros de este grupo se ...
Los miembros de este grupo tiene...
Los miembros de este grupo pue...
Administration of Siemens TIA pr...
User for TIA Openness

SIMATIC HMI GROUP

SIMATIC group for configuration
SIMATIC group for read only access
Members in the group have the re...
UM Service Accounts

UM Configuration Accounts

UM USERS

Fuente: Creacion propia

Figura C-51 Usuarios y Grupos locales

Acciones
Grupos -
Acciones adicionales 4
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8. Abrir Administradores y verificar que el usuario que se esta utilizando sea miembro del
grupo administradores

;é_'l Administracién de equipos — O
Archivo  Accién  Ver  Ayuda

o= nDm XE 2 HE

;{'J Adrinistracién del equipe (local) MNombre Descripcién Acciones

v m Herramientas del sistema

Ad A T T ticnom areac Grupos
> (© Programador de tareas d Propiedades de Administradores ? X ! -
X @ Visor de eventos Acciones adicionales
> =l Carpeltas compartidas General Administradores
v & Usuarios y grupos locales ; .
J Usuarios %.‘I Administradores Acciones adicionales
| Grupos .

> @ Rendimiento
% Administrador de dispositives

Descripcian: |Los administradores tienen acceso completo y sin restricciones al

v 23 Almacenamiento

& Administracién de discos Miembros:
4 Servicios y aplicaciones & Administrador

A Siemens

§ Cualquier cambio en la pertenencia a grupos
Agregar... Guitar de usuarios no surtird efecto hasta que el
usuario inicie sesion de nuevo.

Aceptar Cancelar Aplicar HAyuda
= UM Service Accounts UM Service Accounts
%‘ UM_CONFIG UM Cenfiguration Accounts
égl UM_USERS UM USERS

Fuente: Creacion propia

Figura C-52 Grupos de Windows
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9. Dirigirse al grupo de Siemens Tia Openness y agregar usuario administrador.

& Administracién de equipos

Archive  Accion  Ver  Ayuda
|

;g Administracidn del equipo (local)
~ [[‘u! Herramientas del sistema
@ Prograrmador de tareas
2] Visor de eventos
| Carpetas compartidas
~v ¥ Usuarios y grupos locales
| Usuarios
1 Grupos
@) Rendimiento
A Administrador de dispositives
v 25 Almacenamiento
= Administracién de discos

T Servicios y aplicaciones

Nombre

%.Admmi;tradores
ég:Admmistradmes de Hyper-V
%:Duphcadores

IS USRS

é‘g\nvitados

ég: Lectores del registro de eventos
%:Operadnres criptograficos

& Operadores de asistencia de control...

é‘gOperadores de configuracién de red
Eg:Operadores de copia de seguridad
ég:Pmpietarm; del dispositivo

el System Managed Accounts Group
é‘gUsuarius

EE:Usuarius avanzados

%:Usuarin; COM distribuidos

8 Usuarios de administracién remota
&g.UsuariDs de escritorio remote
EE:Usuarius del monitor de sistema
ég:U;uarin; del registro de rendimiento

Descripcién
Los administradores tienen acces...
Los miembros de este grupo tiene...
Pueden replicar archivos en un do...
Grupo integrado usado por Intern...
Deforma predeterminada, los invi..
Los miembros de este grupo pue...
Los miembros tienen autorizacian...
Los miembros de este grupo pue...
Los miembros en este equipe pue.
Los operaderes de copia de seguri..
Los miembros de este grupo pue...
Los miembros de este grupo los a...
Los usuarios ne pueden hacer ca..
Los usuarios avanzados se incluye...
Los miembros pueden iniciar, a

Los miembros de este grupo pue...
A los miembros de este grupo se l..
Los miembros de este grupo tiene...
Los miembros de este grupo pue...

=/ Siemens TIA Engineer

Siemens TIA Openn

A SIMATIC HMI

LBl c H C

Administration of Siemens TIA pr...

User for TIA Openn
SIMATIC HMI GROUP
WAATIC aroun for configuation

8 SIMATIC HMI VIEWER

5501 Server20055QL BrowserUserSDES...

é‘gUM Service Accounts
e UM_CONFIG
SlUM_USERS

SIMATIC group for read only access
Members in the group have there...
UM Service Accounts

UM Configuration Accounts

UM USERS

Fuente: Creacion propia

Figura C-53 Grupo TiaPortal Openness

Siemens TIA Openness
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10. Agregar Usuario a grupo Tia Openness y presionar agregar

8 Administracién de equipos - m]

Archive  Accién  Ver  Ayuda

x| rEIXEEE
& Administracion del equipo (local) Nombre Descripcién Acciones
~ [f} Herramientas del sistema L = G
@ dor de t; T
> rogramador de tareas i Propiedades de Siemens TIA Openness ? b4

> @] visor de eventos Accienes adicionales

> Gl Carpetas compartidas General Siemens TIA Openness
~ & Usuarios y grupos locales -
£ Usuarios ; | Siemens TIA Gpennese Acciones adicionales
" Grupos

> (%) Rendimiento
& Administrador de dispositives
v {25 Almacenamienta

Descripcién |Use(forTlﬂOpenness

& Administracién de discos Miembros

» s Servicios y aplicaciones

Cualquier cambio en la pertenencia a gupos
de Usuarios no surtiré efecto hasta que el
usuario inicie sesion de nuevo.

Quitar

Aceptar Cancelar Aplicar Ayuda
UM Service Accounts UM Service Accounts

2 UM_CONFIG UM Configuration Accounts

2 UM_USERS UM USERS

Fuente: Creacion propia

Figura C-54 Agregar usuario al grupo
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11. Opciones avanzadas

ens TIA Openness ? W

I
Seleccionar Usuarios X
Seleccionar este tipo de objeto:
|Usuarins o Entidades de seguridad integradas ‘ Tipos de objeto...
Desde esta ubicacion
[DESKTOP5ULT3IF || Ubicaciones.
Escribe los nombres de objeto que quieres seleccionar (gizmplos):

Comprobar nombres
Opciones avanzadas... Aceptar Cancelar
I

Quit Cualguier cambio en la petenencia a grupos
Agregar.. LET de usuarios no surtird efecto hasta que el
usuario inicie sesion de nuevo

Aceptar Cancelar Aplicar Ayuda

R O R (R R R DY R R N IR R Y R DR R N R IR R IR R R N 1f

Tk Carrire Arrnimte 1IN Garrice Arrnnnte

Fuente: Creacion propia

Figura C-55 Opcidn avanzada de busqueda

12. Seleccionar Buscar ahora y agregar Usuario Administrador y Usuario con el que se realiza
la instalacion de Octoplant >> Aceptar

Seleccionar Usuarios X 1
| :
Seleccionar Usuarios X
Seleccionar este tipo de objeta:
‘Usuarios o Entidades de sequridad integradas | Tipas de objsto...
Desde esta ubicacion:
|DESKTOP SULT3IF | | Ubicaciones.
Consuttas comunes
Columnas.

Empieza con

Cuentas deshabiliadas
Cortrasefias que nunca expiran

o

7=

Resultados de Ia busqueda: el Cancela

Nombre Enla capeta ~
% Adminisirador  DESKTOP-5UU...

HE ALL APPLICA...

HE ANONYMOU

B2 A thenticated

H2 Athenticatio...

__| 8 BATCH

H CONSOLE L.

HECREATOR G

H2 CREATOR O

%Cuema local -

ccg

Fuente: Creacion propia

Figura C-56 Busqueda y seleccidn de usuario administrador
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13. Verificar usuarios agregados y presionar aceptar

ro TIAC ? *
Seleccionar Usuarios X
Seleccionar este tipo de objeto:

|Usuarias o Entidades de sequridad integradas ‘ Tipos de objeto..

Desde esta ubicacidn:

Escribe los nombres de objeto que quieres seleccionar (gjemplos):

DESKTOP-5UL13JF Ubicaciones...

DESKTOP-5UU1 3P\ Administrador; DESKTOP-5ULU1 3P\ Siemens|§ | Comprobar nombres

Opciones avanzadas...

Aceptar Cancelar

T

Agregar...

Quitar

Aceptar

Cualguier cambio en la pertenencia a grupos
de usuarios no surtird efecto hasta que el
usuario inicie sesicn de nuevo

Cancelar Aplicar Ayuda

Fuente: Creacion propia

Figura C-57 Verificar usuarios agregados al grupo

14. Presionar aplicar y luego aceptar para cerrar la ventana.

General

% Siemens TIA Openness

Propiedades de Siemens TIA Openness ? *

Descripcidn: | User for TIA Openness

;

d

i

E|

§

§

§

§

§

§ | Miembros:

i & pdministrador
i & siemens

§

§

§

i

E|

§

§

§

§

d Agregar... Quitar
E|

§

§

i Aceptar
E|

Cualgquier cambio en la pertenencia a grupos
de usuarios no surtira efecto hasta que el
usuario inicie sesién de nuevo.

Cancelar Aplicar HAyuda

Fuente: Creacion propia

Figura C-58 Aplicacién de cambios en el grupo
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15. Reiniciar equipo para realizar cambios.

C33 EJECUTAR SERVICIO COMO APLICACION PARA TAREAS AUTOMATICAS DEL AGENTE DE

TIA PORTAL

Algunos dispositivos requieren ejecutar los servicios de carga y comparacién como una

aplicacion, esto es necesario para las tareas automaticas de Siemenes (Tia portal) y para Rockwell.

1. Detener los servicios de carga y comparacion.

. Servicios (locales)

VDog CompareAgent Nomhre’ Descripcién  Estado Tipo de inicio  Iniciar sesién como

©.SQL Server VS... Provides the.. Iniciado  Automatico Sistema local
Detener el 55"‘"“9 £ Superfetch Mantieney .. Iniciado  Automatico Sistema local
Reiniciar el servicio i Tarjeta intelig.. Administra Manual Servicio local

& Telefonia Ofrece com... Manual Servicio de red
Descripcién: & Temas Proporciona.. Iniciado  Automatico Sistema local
Perform the compare- & TIA Administr... Automatico (i.. Sistema local
requests of the scheduler 2 TraceConceptX Iniciado  Automatico Sistema local

% Ubicador de Il.. En Windows... Manual Servicio de red

& UMC Secure C... Iniciado ~ Automatico Sistema local

& UMCService UMC Core S Deshabilitado  Sistema local

3 .. Perform the .. Automatico ASiemens
“.VDog Upload.. Perform the .. Iniciado  Automatico ASiemens

i VMware Tools  Proporciona.. Iniciado  Automatico Sistema local

& Windows Card... Habilita la c.. Manual Sistema local
4 Windows Defe.. Proteccion c.. Iniciado Automatico (i. Sistema local
% Windows Driv.. Administra ... Manual Sistema local
% Windows Insta.. Agrega, mo... Manual Sistema local
% Windows Pres.. Optimiza el Manual Servicio local

% Windows Sear.. Proporciona.. Iniciado  Automatico (i.. Sistema local
% Windows Upd.. Habilitalad.. Iniciado  Automatico (i.. Sistema local

Fuente: Creacion propia

Figura C-59 Servicios de agente
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2. Configurar el servicio para que estos no se ejecuten.

Propiedades de VDog CompareAgent (Equipo local) 5

General |\mciarsss\t’m | Recuperacién | Dspandenc\as‘

MNombre de servicio:  VDog CompareAgent

MNombre para mostrar. VDog CompareAgent

Descripcion: Perform the compare-requests of the scheduler -

Ruta de acceso al ejecutable:
"C:\Program Files (x86)\vdogAgents\VDogCompareAgent exe" "/RD:C:\vdAgent

Tipo de inicio: [Deshabilnadn VJ
Automatico (inicio retrasado)

Ayudarme a configurar I: Automatico
Manual

Deshabilitado
etenido

Estado del servicio

Iniciar Pausar Reanudar

Puede especificarlos pardmetros de inicio que se aplican cuando se inicia el
servicio desde aqui.

Fuente: Creacion propia

Figura C-60 Deshabilitar servicios

3. Revisar que el servicio tenga una cuenta administradora asociada de inicio de sesidn

Propiedades de VDog CompareAgent (Equipo local) @

General | Iniciar sesidn |Recuperacwén | Dependen:las‘

Iniciar sesién coma

(") Cuenta del sistema local

Permitir que el servicio interactie con el escritorio
(@) Esta cuenta \Siemens Examinar...
Contrasefia sssssssssBRRES

Confirmar ia

Ayudarme a configurar las opciones de inicio de sesién de cuentas de usuario.

[ Aceptar ][ Cancelar I Aplicar

Fuente: Creacion propia

Figura C-61 Iniciar servicio con cuenta administradora
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4. Copiar la ruta de acceso del ejecutable del servicio

Propiedades de VDog CompareAgent (Equipo local) @

General |\mciar sesién | Recuperacion | Depsndenmasl

Mombre de servicio Dog CompareAgent

MNombre para mostrar.  VDog CompareAgent

Descripcién: Perform the compare-requests of the scheduler -

Ruta de acceso al ejecutable
"C:\Program Files (x86)\vdogAgents\VDogCompareAgent exe" "/RD:C\vdAgent

Tipo de inicio IDeshab\Iltado -

Ayudarme a configurar las opciones de inicio de servicios

Estado del servicio Detenido
Iniciar Detener Pausar Reanudar

Puede especificar los parametros de inicio que se aplican cuando se inicia el
servicio desde aquf

[ Aceptar II Cancelar ] Aplicar

Fuente: Creacion propia

Figura C-62 Ruta de ejecucién del servicio

5. Crear un acceso directo

6. Copiar link del servicio en un block de notas y agregar lineas /app / visible al final de la
direccién
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"C:\Program Files

(x86)\vdogAgents\VDogUploadAgent.exe"
"/RD:C:\vdAgentArchive" /AT:S /app / visible
mj UploadAgent: Bloc de notas
Archivo  Edicién  Formate Ver  Ayuda

- [m] ped
|"C:\Pr'0gr'am Files (x86)\vdogAgents\VDogUploadAgent.exe" "/RD:C:\wdAgentArchive" /AT:S fapp /visible
EXIT

Linea 1, columna 1

100%  Windows (CRLF)

UTF-8
Fuente: Creacion propia
Figura C-63 Ejemplo creacién archivo bat UploadAgent
7. Guardar archivo con extension .bat.
[ Escritorio v

Nombre de archivo: | UploadAgent bat -
Tipe: | Documentes de texto (*.bd) v

~ Ocultar carpetas Codificacién: | UTF-8 v Cancelar

Fuente: Creacion propia

Figura C-64 Creacidn archivo extension .bat

8. Crear acceso directo de archivo .bat y copiar en carpeta de inicio o de startup para que
esta se ejecute automaticamente cuando inicie Windows.

(e = | Inicio O X
Inicio Compartir Vista e
™ <« AppData » Roaming * Microsoft + Windows » MendInicio * Programas » Inicio ~ O Buscar en Inicio
) Mombre Fecha de modificacién Tipo Tamafio
3¢ Acceso répido
fE Compareagent - Acceso directo 01y 3 Acceso directo 2KB
[ Escritoric _ : . i
[#2] UploadAgent - Acceso directa Acceso directa 2KB
‘ Descargas
%= Documentos

Fuente: Creacion propia

Figura C-65 Acceso directo de archivos bat
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9. Reiniciar equipo y revisar:

e Inicio automatico de servicio como aplicacién, no cerrar ventanas.

3 VDog CompareAgent # VDog UploadAgent

Fuente: Creacion propia

Figura C-66 Ventanas de ejecucion de servicios

e Conexion con el servidor desde el médulo JOB del admin client >> configuracion
de agentes.

Configuracion de agentes
o
: 0> @ Z B
= 8 B8] 80 ®
Guardar Cerrar  Guardar Crear nueve Eliminarf]l Comprobar rear nueva  Eliminar )
y cerrar agente agente conexign pasarela pasarela P
Configuracion Agente Pasarela
4 =7 Redh ]
g =
A ConﬁguraC| nes del agente
Mombre Siemens
Direccidn del agente 192.168.131.14

Comentario

Puerto para el agente de carga @ 64010 =

Puerto para el agente de comparacidén @ s4011 =

Pasarela CSC Ninguno ~-2
o (Exnguno ]

Fuente: Creacion propia

Figura C-67 Verificaciéon de conexion de puertos del agente
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C.3.4 CONFIGURACION DE TAREAS AUTOMATICAS SIEMENS TIA PORTAL

1. Abrir Admin Client
2. Abrir médulo Jobs

3. Seleccionar componente al que se desea crear el Job

Home  View  Help

EE Ty » &8 & bk -

ted  Show progress

Save all Discard Refresh  Agent  Global fbb I
Close  onges unsaved changes  jobs  configuration  setinfjls  Ceate Dfete Duplicate information
General obs Execute
& - £ » | Directorio prueba  » BRTIA Portal b4
E= Project tree [\ JobsUpload type: All ~ | Filter. Q_ [ Job configuration
<Search Edit state Last started Server version <-> Backup | Prev. backup < e
Server archive "D:\vdServerArchive” h T h
Directorio prueba
HR TIA Portal
Tia portal
« [ » E
~
[ Job results
€ 30b timestamp (local) Backup Server version <-> Backup Versior
v o D Save Delete Reset job

Fuente: Creacion propia

Figura C-68 Creacion de tarea TiaPortal
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4. Configurar job segun lo que se requiera, Generar back up, comparar o cargar en el
dispositivo.

@8 W L & & bl b

Save all Discard Refresh  Agent  Global job

2 b B ®

d Showprogress  Deactivate B Compare server  Can}
Eezz changes unsaved changes  jobs  configuration  settings Sk D=Hp Bk information selected jobs Ezlleg version with backup  back
General Jobs Execute Job results
/
« v B » | Directorioprueba  » FRTIA Portal h
= Project tree [\ JobsUpload type: Al ~ | Filter. Q_ [ Job configuration
=
- . ] -
-Search Edit state Last started Server version <-> Backup Prev. backup < Upload type: TIA Portal -
= Server archive "D:\vdServerArchive" ~ M e T Execute: ot scheduled >
4 1 Directorio [ New @ ot present @ ot present
R B H General
Tia portal Job name: TIA Portal |
Companent: \Directorio prueba\TIA Fc +
‘warn if backup
s alder then:
4 111 4 )
~ Executed by: Automatic hd
£ 30b results ~ Upload and compare
[ 300 timestamp (local) Backup Server version <-> Backup Version
Save policy: Always save backup (ovel ¥
v - -

Number of backups

retained (rollover): E

Upload agent: [ None 1 h

Check connection

compare patey:
Compare agent: [ None 1 A

Check connection

— Enahln ranfinnration of

Fuente: Creacion propia

Figura C-69 Menu de configuracion de tarea de TiaPortal

5. Configuracion el modo en el que se desea que se ejecute el JOB, dependiendo el caso se
utilizaran los siguientes

e Not scheduled: No programado

e According to Scheduled: De acuerdo a programacién

[}, Job configuration

Upload type: TIA Portal v

Precute: According to schedule v

Fuente: Creacion propia

Figura C-70 Configuracién para programar tarea
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6. Configuracion para ejecucién programada

e En la seccidn de general presionar recuadro de Schedule para abrir configuraciéon

de programa.

[+ Job configuration

Upload type: TIA Portal v
Execute: According to schedule ~
~ General
Job name: software upload |
Component: \Tia portal\WMP\TIA Porte
ki v O
Schedule:

Every day, at 01:00

On error: Mo action specified

Executed by: Automatic ™

Fuente: Creacion propia

Figura C-71 Configuracién de programacion de tarea

Se puede configurar una ejecucion por hora, diaria, semanal o mensual.

i3 schedule >

Start time: m
e 100 2]
) Hourly Every week(s) on

O paily Monday Tuesday Wednesday
® Thursday Friday Saturday
Weekly
Sunday
) Monthly

Fuente: Creacion propia

Figura C-72 Designar horario para ejecucién
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7. Se puede configurar un aviso en caso de que el backup en el servidor sea antiguo. Esto se
configura en la opcion “Warn if backup is older than”

~ General
Job name: software upload |
|
| Component: \Tia portal\WMP\TIA Porti ~
Warn if backup
is older than: izl Ll O ¥
Mewver warn
Schedule: 1 week
2 weeks
1 month
On error: & months
) 1 year
Executed by: Automatic w

Fuente: Creacion propia

Figura C-73 Aviso en caso de no ejecutar la tarea

8. Agregar Agente de Carga y Comparacién segun se requiera y probar conexion.

9. Realizar prueba de conexién con el agente, presionar botdn “Check Connection”

10. Guardar configuracién con botdn Save

11. Realizar prueba de ejecucion del JOB, presionar botédn executed selected job once para
ejecutar el JOB de forma manual.
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12. Configuracién del tipo de conexidn para tia portal V15.1 en adelante: Station Upload
(Backups)

*~ TIA Portal settings

Upload variant: Station upload ~
Project: P&P_V16P&P_V16.apl6 i
Device: | P&P el

[ enter interfaces manually

Username: | ‘

Password: | ‘

Use device IP address from project
Device IP address:

Check

CPU password: |

2 leqacy PG/PC

[] Execute station upload only if the selected fingerprints have been changed

Save Delete Resetjob

Fuente: Creacion propia

Figura C-74 Configuracién especifica para TiaPortal

e Upload variant : Station Upload

e Project: por defecto al seleccionar el componente al que se desea ejecutar el job

e Device: seleccionar dispositivo dentro del proyecto al que se desea ejecutar el job

13. Advanced
e Seleccionar por defecto la opcién de utilizar la ip configurada en el proyecto.

e Ingresar informacién solicitada en caso de que exista alguna protecciéon contra
escritura en tia portal.
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C3.5 CONFIGURACION ESPECIFICA PARA TAREAS DE SIEMENS SOFTWARE STEP 7

En la siguiente seccion se explica el procedimiento para configurar una tarea automatica

para Step7.

*~ SIMATIC 57 settings

57 program path: * w

Access path: [181) Pc-»[TCR/IR)->PLC ~]

~  Access path details

Device: * |:= address or Name ‘

Radck/Slots: CPL: Rack: 0 / Slot: 3

~ Backup

Use timestamp check to reduce network traffic
Blocks excluded from upload:

Mo blocks are excuded

~  Advanced
TCR/IP port: 102 >

D Enter CPU password manually |CPU Password

Mumber of repeats if
upload of a block fails:

Sleep interval between

data packets {in ms):

Save Delete Reset job

Fuente: Creacion propia

Figura C-75 Configuracidn de Tarea automatica especifica para Step7

1. SIMATIC S7 Settings
e S7 program path: seleccionar Proyecto al que se desea realizar el backup.

e Access path: Se establece el tipo de conexidn y comunicacién que hay entre el pc
y el plc.

2. Access Path details
e Device: Ingresar ip o nombre del plc al que se hara el respaldo.

e Rack/Slots: asignar rack y slot de la cpu al que esta conectado.
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3. Backup
e Use timestamp check to reduce network traffic: seleccionar esta opcién para que

octoplant compare las marcas de tiempo de los bloques para detectar si existen
modificaciones en los bloques de programa.

4. Advanced
e TCP/IP port: seleccionar puerto 102 por defecto.

e Enter cpu password manually: configurar en caso de existir alguna proteccion del
plc con contraseia de la cpu.

C.4 SCHNEIDER

C4.1 INTEGRACION DE UN PROYECTO DE CONTROL EXPERT A OCTOPLANT

1 Abrir aplicacion UserClient
2 Seleccionar el directorio donde se desea almacenar el proyecto y crear un nuevo

componente.

Project tree E Empty directory
view =

New directory
(F7)

E_l Create 3 new subdirectory in the
current directory
@

New component
(£8)

{’1 Create a new component in the
@ current directory
Fuente: Creacion propia

Figura C-76 Crear componente ControlExpert
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3 Abrir carpeta Schneider, SPS y luego seleccionar el componente de Control Expert

E Create new component *
Cumijcn{ type Create component
2 Pilz -
Rockwel Bl il
SEW =
~ Schneider
SCADA Cancel
L 5pS

Ffg Schneider Concept

A Schneider EcoStruxure Control Expert Ccmpor.?lor
Sehnsider EoStrurure Maching Expert confiquration ..
I8 Schneider Modsoft
| Schneider Unity

Cemponent type

4 cotachn details ...
L aching
[l Schneider PLT PRO bt Assign standard
paths libraries ...

Compenent directony: |D:\deI’i:nWthivt\.P|arda 1\New component

Waorking directory: |D:\delien1Atchive\Plan!a T\New component | [ e

Current assigned
component type:

‘Component settings

+. Multi-user editing [ & Exclude from Asset info

Fuente: Creacion propia

Figura C-77 Seleccidon de componente Control Expert

4 Asignar un nombre al componente eliminando la seccion New componente de la

ruta del directorio del componente

= Schneider PL7 PRO v Assign standard
Component paths libraries ...

Component directory: [D:\delientArchlve\Planta 1\New component

Working directory: lD:\deIiemA:chive\Planla 1\New component

Current assigned
component type:

Component settings
v Multi-user editing [ '@ Exclude from Asset info

Fuente: Creacion propia

Figura C-78 Asignar nombre a componente
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5 Seleccionar botdn crear nuevo componente

-~

Create component

Create component
and open file manager

Cancel

Lomparator

configuration ...

Fuente: Creacién propia

Figura C-79 Seleccion de botdn de creacidon de componente

6 Unavezcreado el componente, se debe seleccionar la opcidn Show in file manager

para abrir la carpeta de almacenamiento

v E »

Plantal P ¥Schneider EcoStruxure Control Expert b
Project tree [¢ details: Schneider Control Expert
00 Logical view =T 73 schneider EcoStruxure Control Expert
Check-In possible
v Local version
e
= Client archive "D:vdClientArchive’ Not present 0
Edit state (time of check)

Concentrador
Gerencia Minas (L, No version exists (5/28/2026 2:48:13 PM)
v Planta 1

73 Schneider EcoStruxure Control Exp

Version101.4.1

Versiones de Octoplant

Changehistory  Jobs  Details

Show in file manager
< (Ctri+E)

Open the working directory of the
5 component in your file manager

Create base version and Check-In

Il Create the base version of the
@] component and check it in

Server version

Not present

Create base version
(F3)

Create the base version of the
°® component with the contents of
the working directory

Check-In without base version

(> Check the compenent in without

I;l creating a base version

Fuente: Creacion propia

a Lock state:
Unlocked
Server version <-> Backup
No job configured @
Prev. backup <-> Backup
No job configured @

Figura C-80 Ventana de detalle y creacién del componente

7 Una vez abierta la carpeta, se debe copiar el archivo .STU del proyecto
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Mame Date modified Type Size
| w1ty File 54TT KB
| 10z ITX File \ KB

Fuente: Creacion propia

Figura C-81 Seleccion de archivo STU

8 Cerrar laventanay presionar en el botdn de crear versidn y check-in, para crear la

version base en el servidor de Octoplant

Show in file manager Create base version
(Ctri+E) (F3)
Open the working directory of the Create the base version of the
component in your file manager component with the contents of
@ the working directory

Create base version and Check-In Check-In without base version

e Create the base version of the I Check the component in without

@ component and check itin Q creating 2 base version

Fuente: Creacion propia

Figura C-82 Crear version base y realizar Check-in

C.4.2 CONFIGURACION DE TAREAS AUTOMATICAS CONTROL EXPERT

1 Abrir aplicacion AdminClient
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2 Abrir médulo de JOBS

Jobs

« Create jobs N
* Configure jobs

* Execute jobs

« Configure agents

Component type editor (
© Create, change and delete component types

« Edit appearance of component types
 Edit master data labels (

O o User Management t
7N o Connbosucare and 1icnr mraiine

Fuente: Creacion propia

Figura C-83 Mddulo de Jobs

3 Seleccionar el componente al que se desea crear la tarea automatica

= Project tree

= er archive "Di\vdServerArchive"
N Concentrador
Chancade
Concentraducto
Espesadores

Fuente: Creacion propia

Figura C-84 Seleccidon de componente para crear tarea automatica



189

4 Seleccionar crear Tarea en el menu principal del médulo

8 & [l B [o

Agent_ GIOb?IJOb Create Delete Duplicate Extf:utesdected Aopse
configuration  settings Jjobs once
Jobs
- PN......

Fuente: Creacion propia

Figura C-85 Crear tarea automatica
5 Realizar configuracién general de la tarea asignando un nombre, método de

ejecucion y programacion

& [\ General
v
Upload type: Schneider EcoStruxure Control Expert
Y Execute: According to schedule
Job name: i‘?ruébas (i’)(rompavacioan;Lt 66017 B
Comp: \C dor\Flotacion\UC601
Job ID: |36E679662AA9{83885CDE2 5AD1734768
ComponentID: [31BEGCBFOAAD494A9ACBOAEODB59227E
Warn if backup
is older than: Neves wam
Schedule Every day, at 02:00
On error: Try again 60 minute(s) after failure, 1 time(s)
Executed by: Iilftrs:njgtri( =

) Natification -

Fuente: Creacion propia

Figura C-86 Configuracién general de tarea control expert
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6 Configurar agentes de carga y comparacion, se debe seleccionar el equipo

previamente configurado como agente para la ejecucion de esta

~ Upload and compare
Save policy: Always save backup (overwnting pr

Number of backups
retained (rollover):

Upload agent: Agentelngenerialll

Compare policy: Server version <-> Backup, Previou
Compare agent: Agentelngenerialll

Asset analysis policy: Upload and asset analysis

Asset analysis type: I Automatic |

Enable job-specific
comparator configuration

Fuente: Creacion propia
Figura C-87 Asignacion de agentes
7 Configuracion especifica para proyectos de Control expert, en el se debe

especificar la direccion IP del PLC junto con la contraseia de aplicacién de

seguridad de Schneider en caso de utilizarlo

(% Schneider EcoStruxure Control Expert

~ Schneider EcoStruxure Control Expert settings

Project: ucb0l.stu
Access path: TCPAIP
Device: * |P address or name

Application password: Pass |
Connection mode: Programming mode (backup)
[ Save data from PLC to file

[C] upload from simulator

Save Delete Reset job

Fuente: Creacion propia

Figura C-88 Configuracién especifica para ControlExpert
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ANEXO D: SOLICITUD DE INFORMACION SERVIDOR SMTP

D.1  INTRODUCCION.

En el presente documento se detallan la informacidn y procedimientos necesarios para
poder enlazar correctamente el servidor de correo SMTP con Octoplant, esto con el objetivo de
poder habilitar los avisos mediante correo electrénico de algunos eventos detectados por

Octoplant en sus tareas automaticas de respaldo y comparacién

D.2  CONFIGURACION DE COMUNICACION CON EL SERVIDOR SMTP

Para poder utilizar las funciones de avisos mediante correo electrénico en caso de que
alguna tarea automadtica encuentre diferencias o en error, se debe configurar la siguiente
informacién presentada en los préximos puntos. Para recopilar esta informacidn encontrara una
pequefiia tabla al final del documento.

También se requiere la creacion de un correo para Octoplant, esto con el fin de que al
momento de enviar los correos de aviso no sean almacenado en spam o se pierdan en la carpeta

de correos no deseados.

D.3  DIRECCION IP Y PUERTO DE COMUNICACION

Para la conexidn al servidor SMTP se requiere el HostName o IP del servidor a utilizar junto
con el puerto de comunicacidon que este requiere para poder conectarse, se debe considerar
realizar la configuracidn necesaria del firewall intermedio en caso de existir alguna proteccién

entre equipos que pueda dificultar la comunicacion entre ellos.
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@ Global settings

X
ver =
E Email
[ Clients ~E settings for sending emails from the server
mponents SMTP server settings
Security Server name or IP address:
SMTP Port:
Scripting TSy e
Authentication method: Plain ~
parison results

Z.

Send test email

o Schneider Security
ET

Asset Inventory Email settings
vice

Email address of sender: | |

Data protection

Name of sender: | |

ocument settings [ send emails using the BCC Field

" License Report [ Activate email logging Show email log

c_\ octoplant pro hub Email options for warnings and errors

[[] send email notification an warning or error

Administrators

oK Cancel

Fuente: Creacion propia

Figura D-1 Direccion IP del servidor SMTP
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D.4 CONFIGURACION DE SEGURIDAD DE CONEXION

A continuacion, se presentan las opciones que pueden ser configuradas en Octoplant, se

debe seleccionar la opcidn utilizada por el servidor SMTP, en caso de no tener usar opcidon None.

E Email

£ settings for sending emails from the server

SMTP server settings

Server name or IP address: |

SMTP Port: 25 -
Connection security: Mone ~

Mone
Authentication method: STARTTLS {optional)

STARTTLS (required)

TLS (wl.x)

TLS (v1.0)

TLS (v1.1)

TL5(w1.2)

Send test emall
Email settings

Email address of sender: | |
Name of sender: | |
[1 send emails using the BCC Field
[ Activate email logging Show email log

Email options for warnings and errors
[ send email notification on warning or error

Wiho to notify: Administrators

If sending fails, continue retrying for: 30 + | days

oK Cancel

Fuente: Creacion propia

Figura D-2 Protocolo de seguridad del servidor SMTP
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D.5 METODO DE AUTENTIFICACION

En esta seccidn se configura el método de autentificacién utilizado por el servidor SMTP.

En Octoplant por defecto viene configurado con la opcién Plain.

Email
=4 settings for sending emails from the server

SMTP server settings

Server name or IP address: |

SMTP Port: 25 >
Connection security: Mone s
Authentication method: Plain ~
i Plain

Email account: Login {dear text)

CRAM-MDS
Password: Digest-ns

Send test email
Email settings

Email address of sender: | |
Name of sender: | |
[ send emails using the BCC Field
[ Activate emai logging Show email log

Email options for warnings and errors

[ send email notification on warning or error

Viho to notify: Administrators
If sending fails, continue retrying for: 30 < | days
OK Cancel

Fuente: Creacion propia

Figura D-3 Autenticacién de conexién
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D.6  TABLA DE INFORMACION SOLICITADA

Tabla D-1 Informacién para habilitar conexion con servidor SMTP

Nombre Informacioén

Direccion IP/HostName

Puerto de comunicacién

Seguridad de Conexién

Método de autenticacion

Correo para Octoplant
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ANEXO E: SOLICITUD DE INFORMACION DE SERVIDOR DE DOMINIO

E.1 ENLACE DE OCTOPLANT CON SERVIDOR DE DOMINIO
Octoplant permite enlazar el sistema con Active directory para poder importar los grupos
de usuarios y usuarios que utilizaran la plataforma octoplant, este puede ser configurado para

gue se actualice diariamente de forma automatica, para esto se requiere la siguiente informacién:

Tabla E-1 Informacidn para habilitar conexién con servidor de dominio

Direccién IP del servidor de dominio.

Posee encriptacién por SSL

Usuario

Contrasefa
DC
DN="All User"
DN="Administrator"
Nombre del dominio

| B Active Directory binding X

Edit configuration
Edit an existing configuration

s Imported user attributes
Address: * ame, addess or 0 | Name: [sAMAccountiiame
Port: 636 2| Fullname: |displaylame

[ sst enrypted Emal:  |mail
Usemame: ! Phone:  |telephoneNiumber
Passuord: B conment: [descrpton
oc: * [oc=Corporation ] omsm:®
DN "All Users™: [ use value of Domain” as user attribute
DN “Administrators": Imported group attributes

Name: |

Cydic sync
[ Enabie cydic sync

not active

[] Delete this configuration

Comment: |description

Import options
‘Action to take for the groups entered in the field DN "Al Users™
d

Action to take if userforoup akeady exists in octoplant:
Overvirite this user/group in octoplant (retain rights)

Action to take if user/group no longer exists n the Active Directory:
Remove write-protection and block user

Daily sutomatic import at: | 00:00

Reset to defauit vales

Co ]

Fuente: Creacion propia

Figura E-1 Pantalla de configuracién de enlace

Cancel



197

A continuacidn, se explica cada uno de los puntos de informacion solicitados:

DC: es la direccion del dominio, debe estar en el siguiente formato, Ejemplo:

Dominio: octoplant.net, DC: DC=Octoplant ; DC=net

DC"All User": Se ingresa la direccion del directorio donde se encuentran todos los usuarios
que utilizaran Octoplant, se recomienda crear una OU donde se alojen todos los grupos
de usuarios y usuarios para el uso de la plataforma.

Se recomienda el uso de grupos de usuarios para la asignacién de permisos y roles, estos

deben ser creado en el directorio de usuarios o la OU creada.

DC "Administrator": Se ingresa la direccién del grupo donde se alojaran los

administradores de Octoplant, este grupo debe estar configurado en el

La informacion requerida respecto a la direccién de la OU o directorios de usuarios y

administradores puede obtenerse a través de la herramienta powershell en el servidor de

dominio

EN Administrador; Windows PowerShell
PS C:\Users\Administrador> Get-ADGroup Administratores

DistinguishedName : CN=Administratores,0QU=0ctoplant,DC=0ctoplant,DC=net

CrAaLnCatamAarE s Carmimad
— empr=m =g g T

=-J
Groupscope : Universal

Name

: Administratores

ObjectClass : group
ObjectGUID : 26e40dbl-d0a6-48b7-875d-ed4503ecaf99
SamAccountName : Administratores

SID

S$-1-5-21-936892650-2790741372-2822204073-1116

Fuente: Creacion propia

Figura E-2 Informacion de grupos en el powershell
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Una vez finalizada la configuracion se debe completar la informacién como se muestra en

el siguiente ejemplo

{3 Active Directary binding *

Server Imported user attributes
Address: 192.168.131.8 | mame: [sAMAccountiiame |
Full name: [displayName ]

Port: -3 e
- Email: mail |
SsL ted

|:| encrypte Fhone: [telephanehumber |
Username: |Adm|mstrador | Comment: [description |
Password: |un"uu | Domain:  |Octoplant |

[ use value of "Domain” as user attribute

DC: |DC=OcmpIant,DC=net |

Imported group attributes

DN "All Users": |OU=Octnp\ant |

Name: ‘cn ‘

DN "Administrators": |CN=Administratnres,OU=Octnp\ant |

Comment: ‘description ‘

Check
Import options

Action to take for the groups entered in the field DN "All Users":
Import users and first level subgroups and memberships b
Action to take if user/group already exists in octoplant:

Overwrite this user/group in octoplant (retain rights) 5
Action to take if user/group no longer exists in the Active Directory:
Remaove write-protection and block user »

Daily automatic import at: 0000 v

Reset to default Apply Cancel

Fuente: Creacion propia

Figura E-3 Ejemplo de configuracion de servidor de dominio
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ANEXO F: LEVANTAMIENTO DE INFORMACION DE DISPOSITIVOS

El documento de levantamiento de informacion corresponde a un archivo Excel con una

tabla la cual el cliente puede rellenar segln los item designados, en la

Sistema Operativo - |Ip Estacion | - |Nombre Estacion EECC (Estacion2) __ - |Sistema Operativo2 | - |Ip Estacién2 ~ [Marca PLC_ | Modelo €PU - |Software ~|Ippic ~ |Protocolo de comunicacié, - | Descripcion PLC - Nombre PLC - Comentarios

Fuente: Creacion propia

Figura F-1 Tabla de levantamiento de informacion de dispositivos

La informacidn a rellenas es la siguiente:

e Area: Area de la fabrica en la que se encuentra el computador.

e Nombre estaciéon: Nombre o rol que tiene el computador. Ej: Estacién de ingenieria 1.

e Sistema Operativo: Sistema operativo del computador.

e Direccién IP: Direccién IP del computador.

e Marca PLC: Marca del controlador.

e Modelo CPU: Modelo del controlador.

e Software: Software con su respectiva versién utilizado para interactuar con el controlador.

e |P PLC: IP del controlador.

e Protocolo de comunicaciéon: Protocolo de comunicacion utilizada para interactuar con el
controlador.

e Descripcion PLC: Breve descripcidn de la funcidn del controlador.

e Nombre PLC: Nombre del controlador.
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ANEXO G: TROUBLESHOOTING

G.1 ERROR DE TOKEN EN APLICACIONES DE OCTOPLANT

Este error principalmente se genera cuando el cliente pierde sincronizacién con el servidor
de Octoplant, dentro de los motivos detectados, se genera por diferencias horarias entre ambas

estaciones.

G.2  ERROR EN TAREA AUTOMATICA PAC MACHINE EDITION AL SUSPENDER AGENTE

Este error se genera cuando la maquina agente se va a suspension, se observa el siguiente

mensaje de error en la ejecucidn de la tarea:

{3 Registro de eventos

mﬂ’ B B e &

B ® O

e | iz " e [ ot o, [ | - [ |
Ventana Opciones de la tabla Formato de tempo [
Fechayhora (ocal)  Nombre de la tarea Tipo de evento Texto del evento
(03042026 9:23: 18 | 7c8_consolat @O Inserting into result database
03-04-20269:23:17  TCB_Consolal @ =r Upload finished with errors |
03-04-20269:23:16  TCB_Consolal @ == Error calling a function [Name: CGeProfic [info: CoCr TApplication] [8000401A]
los0s20269:23:12  TcB_consolas O Starting upload
03-04-20269:20:11  TCB_Consolal O The maximum number of parallel running uploads for agent WORKGROUP. TEVMAGENTOCTO1 has been reached
|03-04-20269:20:11  TCB_Consola1 O Upload agent 10.29.23.89 with TCP port 64010 wil be used |
|03-04-20269:20:10  TCB_Consola1 O Analysis of the previous backup finished successfully
03-04-20269:20:09  TCB_Consolal @ Analysing the previous backup |
03-04-20269:20:07  TCB_Consolal O me Connection to compare agent successfully established |
|03-04-2026 9:20:07  TCB_Consola1 O Starting connection test to compare agent
03-04-20269:20:05  TCB_Consolal (6} Connection to upload agent successfully established
03-04-20269:20:05  TCB_Consolal O Starting connection test to upload agent
03-04-20269:20:04  TCB_Consolal O Starting job

Fuente: Creacion propia

Figura G-1 Error 1 en tareas de PAC Machine Edition

Para solucionarlo se debe realizar el siguiente procedimiento.
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Ingresar a los servicios y revisar la configuracién del servicio VdogCompareAgent
y VdogUpload Agent

S ITEHEX Agent dervice

Irgilix Agent.. LA gjecd..,  Automauco Jis1ema ocal
‘S};Ubicador de llamada a proc... En Windows.., Manual Servicio de red
\Q; Uso de datos Uso dedato.., Enejecu.. Automatico Servicio local
*1VDog CompareAgent Perform the ... Deshabilitado AMgente Octoplant
&) VDog UploadAgent Perform the ...

Deshabilitade  .\Agente Octoplant

'Q; VMware Alias Manager and ... Automatico Sistema local

Alias Manag... En gjecu...

Fuente: Creacion propia

Figura G-2 Revision de servicios para PAC Machine Edition

Iniciar servicios de agente con una cuenta administradora

des: VDog C:

pareAgent (Equipo local) X
General Iniciar sesién  Recuperacidn  Dependencias
Iniciar sesion como:
(O Cuerta de! sistema local
Permitir que el servicio interactile con el escritorio
(@ Esta cuenta: {.\Aoene Octoplant Examinar...
Contase [ereserevsasen e

Corfimar contrasena: {oooooooooonoooo

Aceptar Cancelar Aplicar

Fuente: Creacion propia

Figura G-3 Iniciar servicio con cuenta administradora
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3. Deshabilitar servicios de agente desde las propiedades de cada uno.

Propiedades: VDog CompareAgent (Equipo local) x
General Iniciar sesién  Recuperacidn  Dependencias

Mombre de senvicia:  VDog CompareAgent
Mombre para mostrar: VDog Compare Agent

Descripeidn: Perform the: compare-requests of the scheduler
Futa de acceso al ejecuiable:
“C:\Program Files (x86)wdogAgents'\VDogCompareAgent exe” "/RD:D:wd

Tipo de inicio: Deshabiitado o

Estado del servicio:  Detenido
Iniciar Detener Pausar Reanudar

Puede especificar los pardmetros de inicio que se aplcan cuando se inicia
el servicio desde aqui.

Cancelar Aplicar

Fuente: Creacion propia

Figura G-4 Deshabilitar servicio

4. Ejecutar los servicios como aplicacion

5. Abrir propiedades del servicio y copiar ruta de acceso del ejecutable del servicio
VdogCompare Agent

Ruta de acceso al ejecutable:
"C:\Program Files (x86)\vdogAgents\VDogCompareAgent exe" "/RD:D:\vd
Tipo de inicio: Deshabiltado v

Fuente: Creacion propia

Figura G-5 Ruta del ejecutable del servicio
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6. Crear un acceso directo, copiar la ruta del servicio y agregarle al final de esta las
instrucciones “/app /visible”

# Crear acceso directo

A qué elemento le desea crear un acceso directo?

Este asistente le ayuda a crear accesos directos a programas, archivos, carpetas, equipos o direcciones
de Internet ya sea locales o de red.

Escriba la ubicacion del elemento:

86)\vdogAgents\VDogCompareAgent.exe” "/RD:D:\vdAgentArchive” /AT I Examinar...

Haga clic en Siguiente para continuar.

Fuente: Creacion propia

Figura G-6 Acceso directo del servicio

7. Presionar siguiente y finalizar, una vez creado presionar click derecho sobre el
acceso directo creado y ejecutar como administrador

Abrir

Abrir la ubicacién del archivo

Ejecutar como administrador

Solucionar problemas de compatibilidad
Anclar a Inicio

Anclar a la barra de tareas

Analizar en busca de amenazas
Restaurar versiones anteriores
Enviara >

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Fuente: Creacidn propia

Figura G-7 Ejecucidn del acceso directo como administrador
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8. Abrird una ventana, se debe dejar abierta ya que eso verifica que el servicio esta
andando.

Fuente: Creacion propia

Figura G-8 Ventana de aplicacién VdogCompareAgent

9. Repetir pasos para el servicio VdogUploadAgent

%1 VDog UploadAgent

Fuente: Creacion propia

Figura G-9 Ventana de aplicacién VdogUploadAgent
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10. Una vez ambas ventanas abiertas se debe probar comunicacidn de estos servicios
desde la aplicacién admin Client

11. Abrir mdédulo de Jobs

Tareas

*Crear tareas

* Configurar tareas

*Ejecutar tareas

* Configurar agentes

Editor del tipo de componente

* Crear, modificar y eliminar tipos de componentes

* Editar iconos de tipos de componentes
b * Editar etiquetas de datos maestros

Fuente: Creacion propia

Figura G-10 Mdédulo de tareas en adminClient

12. Abrir menu de configuracién de agentes

s 68 &

Actualizar Configuradidn  Configuracion
tareas de agentes  global de tareas

eral

ydo_Buzones P Teniente 6 P T

Fuente: Creacion propia

Figura G-11 Configuracion de agentes
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13. Presionar en probar conexion

8 &8 %

Eliminar Comprobar Crear una
te agente conexion nueva pasarela
Agente Pasarel
- ~. - 1 ] 1 3

Fuente: Creacion propia

Figura G-12 Probar comunicacién de los puertos de agente
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