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RESUMEN

Resumen— Durante el trabajo realizado se ha diagnosticado la infraestructura tecnoldgica
de la UTFSM, utilizando una herramienta elaborada en base de un estudio de las
caracteristicas que debiese tener la infraestructura de una institucion que esté preparada
para enfrentar la Transformacién Digital (TD), también se han dado recomendaciones para
mejorar esta. De los resultados del diagndstico, se logré concluir que la infraestructura
tecnoldgica de la institucidn, desde una mirada técnica, estd en un nivel intermedio que no
garantiza abordar adecuadamente el proceso de transformacién. También se observd, sin
embargo, que la universidad ya se encuentra realizando esfuerzos para mejorar su nivel y
se avanza en muchos sentidos. Junto con los esfuerzos actuales y si se siguen las
recomendaciones dadas, se puede lograr planear de manera adecuada el proceso de
Transformacién Digital de la universidad.

Palabras Clave—Transformacion Digital; Infraestructura; Educacién.

ABSTRACT

Abstract— During the work carried out, the technological infrastructure of UTFSM has been
diagnosed using a tool developed based on a study of the characteristics that the
infrastructure of an institution should have to be prepared to face TD, recommendations
have also been provided to improve it. From the diagnostic results, it was concluded that
the institution's infrastructure that does not guarantee adequately addressing the
transformation process. However, it was also observed that the university is already making
efforts to improve its level and progress is being made in many ways. Along with the current
efforts and by following the given recommendations, it is possible to effectively plan the
university's Digital Transformation process.

Keywords— Digital Transformation; Infrastructure; Education.
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GLOSARIO

UTFSM: Universidad Técnica Federico Santa Maria.
TD: Transformacién Digital.
IES: Institucion de Educacion Superior.

RADIUS: Remote Authentication Dial-In User Service. Protocolo de autenticaciéon y
autorizacion para aplicaciones de acceso a la red.

EAP: Extensible Authentication Protocol. Framework de autenticacion utilizado en redes
point-to-point.

MFA: Autenticacion Multi Factor. Protocolo de autenticacion multifactor que exige
autenticar el acceso mediante, por lo menos, un dispositivo adicional.

OSI: Open Systems Interconnection.
Cloud: Termino utilizado para servicios computacion en la nube.

Magic quadrant: Figura que representa en cuadrantes las posiciones de distintos jugadores
en un mercado especifico, segun la visién de mercado de Gartner, generalmente se divide
en los cuadrantes de lideres, retadores, visionarios y actores de nicho.
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INTRODUCCION

Aunque la Transformacién Digital (TD) no es un fendmeno nuevo para las IES, no ha sido
hasta hace pocos afios que se le dio la importancia que requiere, y en muchos casos las IES
tuvieron que afrontarla de manera forzosa, muy especialmente producto de la pandemia
COVID-19 iniciada en 2020, donde para poder cumplir con las normas sanitarias y, a la vez,
el proceso formativo, las IES decidieron adoptar modalidades virtuales de ensefianza, como
menciona las mencionadas por la UNESCO [11]. Con el fin de ayudar a enfrentar este
fenédmeno, investigadores de todo el mundo han tratado de apoyar a las IES mediante
investigaciones enfocadas en comprender la TD y el como afrontarla para realizar un
proceso de transformacién exitoso. El problema que nace de este incremento en la
necesidad de enfrentar a la TD es que las IES pueden no estar preparadas para este desafio.

Con el fin de contribuir a la sistematizaciéon de una estrategia de TD a la UTFSM se decidié
realizar un diagndstico a su infraestructura tecnolégica con el que se puedan dar
recomendaciones de mejora a su infraestructura tecnoldgica, esta abarca software,
hardware, estdndares y gobierno tecnoldgico, capacidades y habilidades, tanto técnicas
como humanas y organizacionales.
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CAPITULO 1: DEFINICION DEL PROBLEMA

En la actualidad, la Transformacién Digital (TD), de la mano de las circunstancias que se han
vivido durante la pandemia COVID-19, ha hecho que tecnologias en la nube se potencieny
se han vuelto necesarias para el mejor desempefio posible.

En estos momentos la universidad estd organizando y dando enfoque estratégico a su
proceso de transformacién digital y se deben atender decisiones estratégicas como si es
necesario llevar una transicién a nuevas plataformas en la nube. Es en este momento donde
un diagnodstico de la situacidén actual de la infraestructura y procesos de la universidad es
necesario para generar un plan de mejora que permita que la universidad se ponga a la par
con las tecnologias en la nube.

Segun Eggers y Bellman [14] en su trabajo acerca del viaje de la transformacion digital y
como esta afecta al gobierno, indicaron que las universidades en general determinan que
manejar la transicién a lo digital en el area cultural es retador o muy retador, por esta razén
es necesario el poder planear de manera cuidadosa el cdmo se realizara este proceso de
cambio, para que el equipo de la organizacidon sufra lo menos posible y su productividad no
se vea afectada de mala manera.

Por estas razones la USM debe tener bien documentada y diagnosticada su infraestructura,
con el objetivo de poder cumplir con estdndares y normativas que se espera que
organizacién como ella cumplan, entre estas por ejemplo cumplir en el mayor grado posible
con la ISO 27001 acerca de seguridad de la informacién, o el Reglamento General de
Proteccién de Datos de la Unién Europea.

Debido a lo anterior, el realizar una discusién de los trabajos que se han hecho hasta ahora
puede ser beneficioso para cumplir con el objetivo del trabajo de titulo del autor, el cual
tiene dos objetivos: realizar un diagndstico del estado actual de la infraestructura
tecnolégica de la Universidad Técnica Federico Santa Maria, y proponer mejoras respecto
al disefio de esta, con un enfoque en la transformacién digital.

1.2 Objetivos de la Memoria

1.2.1 Objetivo General
Diagnosticar el estado actual de la infraestructura tecnoldgica de la universidad y proponer mejoras
respecto al disefio de esta, con un enfoque en la transformacién digital.

1.2.2 Objetivos Especificos
e Hacer un levantamiento de los sistemas y servicios tecnoldgicos existentes de la
universidad.

e Revisarel estado del arte respecto de como las universidades han avanzado en esto.
e Hacer una revision de cdmo empresas fuera del rubro educacional han abordado
estos procesos.
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e Hacer un levantamiento del modelo de datos de la universidad.
e Construir una herramienta para evaluar el estado de la infraestructura tecnoldgica
de la universidad y proponer mejoras.

1.2.3 Arbol del Problema

A continuacion se presenta el arbol del problema donde las causas se colorean de color
verde, el problema que causan de color rojo y los efectos que este provoca con color
amarillo, ademas los objetivos del trabajo de memoria que se desprenden de estos estan
en color azul.

Mala experiencia
Efecto ciertos aspectos bajo de lo que Diagnosticar el estado actual de Ia
infraestructura tecnologica de Ila
universidad y proponer mejoras
respecto a la transformacion digital.

Objetivios Especificos
-Hacer un levantamiento de los sistemas
existentes en la institucion
-Hacer un levantamiento de los servicios
tecnologicos de 1a universidad
-Revisar el estado del arte respecto de

como las vniversidades han avanzado

de usuarios

’ Estancamiento en Desempefio mas f Objetivo General \

relacmnados con la TD podrla ser

Problema

-Hacer un levantamiento del modelo de
Desactualizacion de la datos

Falta de organizacion de

infraestructura -Construir una heramienta para evaluar el

procesos estado de la organizacion y proponer

tecnologica de la

mejoras
universidad

Figura 1: Arbol del problema

Fuente: Elaboracién propia
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CAPITULO 2: MARCO CONCEPTUAL

2. Discusion Inicial

2.1QuéeslaTD

Antes de emprender la discusion de la literatura, se presentaran algunas definiciones de lo
que es laTD, con el objetivo de llegar a una definicion que sera utilizada a lo largo del trabajo
del autor.

“TD es una evolucidn acelerada. También es una revolucién debido a sus implicaciones
radicales y estructurales tanto para personas e infraestructura, que también demanda
nuevos modelos de educacidn y de negocios” [3].

“La transformacion digital de negocio se puede definir como la modificacién de procesos,
procedimientos, capacidades, y politicas de negocio para tomar ventaja de los cambios y
oportunidades presentadas por nuevas tecnologias digitales, como también el impacto que
tienen en la sociedad, manteniendo siempre en mente acerca de las tendencias actuales y
futuras” [4].

“La Transformacion digital es fundamentalmente acerca del cambio e implica personas,
procesos, estrategias, estructuras, y dindmicas competitivas” [6].

Estas definiciones nos permiten comprender que el proceso de TD implica tanto a la
tecnologia como a las personas, y ademas implica un proceso complejo de afrontar. A partir
de lo anterior, se propone la siguiente definicién:

La TD es un proceso de cambio a nivel tecnolégico, organizacional y de modelo de negocios,
gue implica una transformacion en los ambitos de las personas y los procesos. Este proceso
se lleva a cabo con el fin de permitir que las organizaciones sean capaces cumplir con
objetivos estratégicos de su negocio, que implica el uso de nuevas tecnologias para
mantener su competitividad.

Microsoft identifica los 4 siguientes pilares como los principales propulsores de la TD [24]:

e Involucrar al Cliente: El construir experiencias naturales y a medida al aprovechando
la data que representa una vista completa del cliente. Luego extraer informacién
practica que pueda ofrecer personalizacidn a escala.

e Empoderar Empleados: Empoderar gente para lograr mas al disefiar un ambiente
de trabajo donde todos los estilos de trabajo puedan prosperar, un ambiente que
utilice la inteligencia digital para mejorar las experiencias y permita la flexibilidad de
la movilidad, mientras se mantiene la organizacion, personas e informacién seguras.

e Optimizar Operaciones: Acelerar la sensibilidad del negocio, mejorando los niveles
de servicio, y reducir costos con procesos inteligentes que anticipen el futuro y
coordinen personas y activos de forma mas eficiente.

Pagina 14 de 79



DIAGNOSTICO Y PROPUESTAS DE MEJORA A LA INFRAESTRUCTURA TECNOLOGICA DE LA
UTFSM

e Transformacion de productos: Diferenciar y capturar oportunidades emergentes al
aprovechar data como un recurso estratégico. Cambiar de retrospectiva a prevision,
automatizar procesos manuales, entregar personalizacién a clientes e innovar con
nuevos modelos de negocios, servicios, productos y experiencias.

De estos pilares que presenta Microsoft podemos desprender distintas areas que la TD
abarca, como lo son las habilidades humanas, la cultura, procesos, infraestructura
tecnoldgica, entre otros, y cada uno de estos temas se presta para poder explorar el como
una organizacién puede mejorar en cada uno de ellos, en este trabajo de memoria si bien
se hablara de mdas de uno de estos, el principal enfoque serd en la infraestructura
tecnoldgica y se acotara lo mas posible a esta.

2.2 Discusion de los trabajos leidos

2.2.1 La necesidad de la TD:

El primer punto que se tratard serd de donde nace la necesidad de la TD.

Uno de los motivos por los que nace la necesidad de la TD es la disrupcion en la educacion
superior [4], donde las tecnologias digitales estan redefiniendo la naturaleza de la
educacion superior, y como esta es utilizada. La TD es impulsada y construida por la
tecnologia digital [8], esta cambia significativamente el panorama educativo y para operar
de manera efectiva, ademds de mantenerse competitivas, las IES deben mantenerse al dia
con las nuevas tecnologias. Otros propulsores que lideran las organizaciones a la TD pueden
ser [2]: la siempre cambiante experiencia y satisfaccién de usuario, el crecimiento de nuevas
oportunidades en un nuevo mercado, la presiéon en aumento de la competencia y nuevos
estdndares en regulaciones y cumplimientos.

La industria 4.0 es una revolucidon marcada por tecnologias como la inteligencia artificial, la
analitica, el internet de cosas, entre otras, segin Deloitte [31] implica la combinacién de
técnicas avanzadas de produccién y operacién con tecnologias inteligentes, que se integran
a organizaciones, personas y activos. También ha jugado un rol detonante de la necesidad
de la TD [1, 3], esta cuarta revolucién industrial ha hecho que las compaiiias y
organizaciones se concentren en el uso masivo y eficiente de las tecnologias de
comunicacidn e informacién, esto para satisfacer las necesidades cambiantes de las nuevas
generaciones de sus clientes, en el caso de las IES las nuevas demandas de los estudiantes
por un curriculo que los prepare para los nuevos desafios del mundo digital.

En el trabajo de Benavides et al. [1] se realizd un estudio de la literatura actual de la
transformacion digital en instituciones de educacién superior donde mencionan la

Pagina 15 de 79



DIAGNOSTICO Y PROPUESTAS DE MEJORA A LA INFRAESTRUCTURA TECNOLOGICA DE LA

UTFSM

importancia de la ruta con que las organizaciones llevan a cabo su proceso de
transformacion. Se menciona la importancia de una estrategia de digital bien planeada
junto a marco de trabajo de transformacion digital. El tener que reinventar procesos
también es mencionado y como esto es de suma importancia. En el trabajo de Benavides et
al. se puede apreciar las dimensiones en las que la transformacién digital ha permeado a las
instituciones de educacién superior. Ademads, se recalca la necesidad de que la
transformacién digital debe ser una transformacién holistica e integral de las instituciones.

2.2.2 Actores que participan en la TD de las IES

Podemos definir 4 actores principales [1] que son importantes en la TD de las IES:

1-

Estudiantes: Los estudiantes son claramente uno de los principales actores que
participa en laTD de una IES, siendo estos mencionados en la mayoria de los trabajos
estudiados. [1,2,3,4,5] Los estudiantes esperan una actualizacién al curriculo que
ofrecen las universidades, ademads de una experiencia personalizada de educacién,
donde la informacién que quieran o necesiten esté disponible de manera inmediata
en cualquier momento. Debemos recordar también que finalmente la calidad con la
que aprecia la gente a una IES es la calidad de los profesionales que forman.

Profesores: Tan importantes como los estudiantes [1], los profesores de las IES son
actores importantes ya que son los que interactian directamente con los
estudiantes. [3] Se busca empoderar a los profesores, ademas [5] de impulsarlos a
aprovechar todas las formas y estrategias que disefien para captar la atencién de los
estudiantes. [1] También se debe de apoyar a los profesores para poder impulsarlos
y entrenarlos para poder satisfacer las necesidades de los alumnos actuales.

La industria: Cuando se trata acerca de la industria, [1,4,8,12] se establece que su
rol en la TD de las IES es la de apoyar a los estudiantes, recomendando el generar
asociaciones entre las IES y la industria para acercar esta a los estudiantes y
prepararlos para el mercado laboral de la industria 4.0. Ademas, esta debe de
entregar ejemplos de las habilidades que esperan que los estudiantes tengan al
momento de volverse profesionales y entren al mercado laboral.

Administradores universitarios: [1,7] El cuerpo administrativo de las IES forman
parte importante de la TD siendo este el que toma las decisiones que haran que esta
sea exitosa o no. [6,7] Las tecnologias que trae la TD ayudara a que los
administradores de las IES tengan mas tiempo libre para tratar con problemas
complejos y de esta forma puedan trabajar de forma mas eficiente.
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2.2.3 Desafios que presenta la TD

Como se puede imaginar durante un cambio tan radical y que afecta de forma total a las
organizaciones, la TD trae consigo grandes desafios que pueden afectar la decisién que
realizar la transformacién, pero en la actualidad a pesar de los posibles desafios que se
presentaran a lo largo de este arduo proceso, la TD es inevitable, por lo que conocer sus
desafios es vital para planificar y realizar una TD exitosa.

[1,2,13] Uno de los desafios principales que enfrentaran las IES durante el proceso de TD es
la definicion de una mirada estratégica para la TD. [2,3] Las IES necesitan una vista
estratégica que permita que toda la institucién se una en la implementacién de iniciativas
digitales y que afronte la TD de forma holistica.

[1,2] Otro desafio es el conocimiento digital de los actores en la TD, la falta de conocimiento
digital puede generar una carencia de las habilidades requeridas para una adopcion digital
significativa. Esta carencia de habilidades digitales forma una brecha importante, por lo que
las IES necesitan encontrar formas efectivas para incorporar oportunidades claves de
aprendizaje en su plan de TD.

[2] Un tercer desafid es el de satisfacer las expectativas de los estudiantes, que demandan
una mejora en las partes bdsicas de su experiencia.

Con el aumento del uso de tecnologias digitales también nace el desafio de mantener cierto
nivel de seguridad y proteccién de data y regulaciones, la automatizacién de procesos
puede incrementar la agilidad de las IES, pero también incrementa los riesgos de
ciberseguridad.

[1,2] Un desafio que pueden enfrentar los administradores de las universidades esta
relacionado con lo financiero, restricciones tecnolégicas, y capacidad de la infraestructura
para acomodar la TD en las IES.

2.2.4 Iniciativas que han tomado las IES para afrontar la TD

A continuacidn, se listaran las iniciativas mas comunes con las que las IES han propuesto
durante su proceso de TD.

Segun el estudio de Fernandez et al [7] el 24% de las iniciativas que identificaron se centran
en el proveer educacidn de calidad y competitiva. Esto debido a que el objetivo principal de
las IES es educar, por lo que tomar iniciativa hacia la TD y actualizar procesos en esta
direccidén les retorna valor a las instituciones. La siguiente iniciativa que destaca Fernandez
et al [7] es el proveer calidad de servicio, seguridad de informacion y toma de decisiones
basada en conocimiento que representan el 15% de las iniciativas identificadas, las IES son
consideradas como negocios complejos y el transformarlas debiese incluir todos los
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aspectos de negocio. También se encontré que el 9% de las iniciativas de las IES consideran
habilidades y cultura digitales de la TD en la comunidad, esto refleja la preocupacién por
uno de los desafios que se tocd en la seccion anterior. De este estudio también se descubrio
que solo 23% de las IES estudiadas poseen una estrategia Tl, lo que significa que la mayoria
de las IES emprenden el viaje de la TD sin alinear sus esfuerzos con el negocio global, lo que
podria llevar a un desperdicio de esfuerzo en proyectos que no ayudaran a retornar valor
para la institucion. En este estudio se definieron ademas 7 desafios estratégicos por los
cuales se agruparon las iniciativas, los cuales se listaran a continuacién junto a las 2
iniciativas mas comunes para tratar cada desafio:

Extender la habilidad y cultura digital entre la comunidad universitaria (6% de las
iniciativas estudiadas).

o Entregar conocimiento que solucione desafios actuales (45% de las
iniciativas en esta seccion).

o Aprovechar el poder de la tecnologia para ofrecer una experiencia de calidad
(36% de las iniciativas en esta seccién).

Ofrecer educacién de alta calidad y competitiva (25% de las iniciativas estudiadas).

o Ofrecer aprendizaje permanente (30% de las iniciativas en esta seccion), esto
se refiere a que las universidades estan explorando un rango de edad menos
tradicional en su cuerpo estudiantil.

o Expandir colaboraciéon con la industria para el proceso educativo (18% de las
iniciativas de esta seccidn), esto se refiere al punto en la seccion de actores
donde se mencioné que la industria debiese de verse mas involucrada en la
ensefianza de los estudiantes.

Ser _competitivo gracias a la alta calidad del servicio (17% de las iniciativas
estudiadas).

o Proveer data y servicios compartidos (52%), la mayoria de las IES estan
moviéndose en direccidn de la data y servicios compartidos, debido a que al
compartir data y servicios deja mas recursos para la innovacién, lo que
genera mayor visibilidad de la institucion y asegura que la informacidn sea
precisa.

o Estandarizacién y automatizacion de procesos (27%), lo que generara que
investigadores, profesores y administradores tengan mas tiempo libre.

Optimizar la seguridad de la informacién y mantener la continuidad del negocio

(16% de las iniciativas estudiadas).
o Entrenar al personal para cambiar los procesos y politicas de
almacenamiento de data (28%), un rol muy importante en la seguridad de
datos es el mantener al usuario consciente.
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Definir nuevas politicas de seguridad (25%), un incremento en riesgo de
datos vy servicios ha llevado al cambio o adicidon de nuevas politicas para
asegurar el almacenamiento seguro, efectivo, y costo efectivo.

Tener informacién y conocimiento para una éptima toma de decisiones (14% de

las iniciativas estudiadas).

©)

Ofrecer soluciones para recolectar, reportar y analizar data de distintas
fuentes (77%), una gran cantidad de IES estan tomando la iniciativa para
construir un sistema de toma de decisiones informado, utilizando la data
para adaptar el producto y servicio a las preferencias de los estudiantes y el
personal.

Satisfacer las demandas emergentes de los estudiantes (12% de las iniciativas

estudiadas).

o

Incrementar y simplificar las interacciones de los estudiantes con el personal
(44%), la automatizacién del soporte no ha dejado atras las estrategias para
incrementar la comunicacién de los estudiantes con el personal académico.
Ofrecer autoservicio continuo (36%), las IES estan creando unidades de
autoservicio estratégicas, que le entregan soporte en cualquier momento a
los estudiantes, ademas de simplificar, automatizar y estandarizar procesos.

Extender las habilidades y cultura digital en la comunidad universitaria (9% de las

iniciativas estudiadas).

o

Entrenamiento para mejorar las habilidades digitales de la comunidad (59%),
generalmente el personal tiene dificultades aceptando nuevas formas de
trabajar, por lo que para mejorar las habilidades de este las IES estdn
generando espacios de colaboracién, interaccién en tiempo real vy
entrenamiento.

Incrementar la colaboracién entre Tl y otras unidades (23%), las
universidades han establecido la integracién del departamento Tl con otras
unidades, de forma que el rol del departamento Tl pasa de ser puramente
técnico a uno de consultoria.

2.2.5 Tecnologias utilizadas en la Transformacion Digital

ERP

Microsoft da la siguiente definicién de que es ERP:
“ERP es el software de gestion empresarial que permite a una organizacién utilizar un

sistema de aplicaciones integradas para gestionar cuentas e integrar las actividades
financieras, de cadena de suministro, de operaciones, de creacién de informes, de
fabricacidn y de recursos humanos de una empresa”.[22]
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Los sistemas ERP, aunque no son nuevos para las universidades, han sido de gran
importancia para las universidades y organizaciones fuera del rubro de la educacién. Los
sistemas ERP permiten la administracion de las diferentes areas y procesos de una
institucion educativa, como admision, matricula, gestion de estudiantes, recursos humanos,
finanzas y contabilidad.

A continuacién, se muestra una figura con los sistemas ERP mds utilizados a nivel mundial
para empresas centradas en servicio como lo son las IES.

.Ilm: rce

ABILITY TO EXECUTE
@

COMPLETENESS OF VISION As of July 2022 © Gartner, Inc
Gartner

Figura 2: Magic Quadrant para ERP

Fuente: Gartner, Magic Quadrant para ERP en nube para empresas centradas en servicio

En la siguiente tabla se pueden observar los sistemas ERP y CRM que algunas IES tanto
dentro como fuera del pais estan utilizando. En esta se puede observar una

Tabla 1: Universidades y sus soluciones para sistemas ERP, CRM.

Fuente: Elaboracion propia.

Universidad Solucion ERP Solucién CRM

U. Catdlica (Finanzas) Oracle (Cloud) No se logré encontrar
informacidn
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U. de Chile (Admin. SAP (Cloud) No se logré encontrar
/Finanzas) informacion
U. de Santiago de Chile PeopleSoft No se logré encontrar
(RRHH/Finanzas) informacion
U. Diego Portales SAP No se logré encontrar

informacion

U. Auténoma

Banner (On premise)

Microsoft Dynamic 365
(Cloud)

Universidad de los Andes

SAP (On premise con
intenciones de migrar a
Cloud)

Salesforce (Cloud)

UDLA

Peoplesoft Financiero
Contable (Cloud privada)

Microsoft Dynamics (Cloud)

U. Finis Terrae

Banner (On premise)

Salesforce (Cloud)

UNAB SAP (Cloud Amazon) Microsoft Dynamic 365
(Cloud)
DuocUC SAP r3 (On premise) Microsoft Dynamic 365

(Cloud)

U. del Desarrollo

Lisa (On premise),
cambiando a SAP (Cloud)

Salesforce (Cloud) y Mantis
(On premise)

Fen. Uchile

Sixma (On premise)

Saleforce

U. Mayor

SAP S4 (On premise)

Microsoft Dynamic 365
(Cloud)

U. Stanford (2017)

Oracle/PeopleSoft (Cloud)

No se logré encontrar
informacion

U. Stanford (2019)

No se logré encontrar
informacion

Salesforce

U. Oxford (Press)

Dynamics 365

Microsoft Dynamic 365

U. Oxford

No se logré encontrar
informacion

Oracle Service (Cloud)
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MIT (2022) * SAP No se logré encontrar
informacion
U. Nacional Auténoma de Odoo Odoo
México (Finanzas 2020)

*Estdn en proceso de actualizarlo por lo que este cambiara en un futuro no tan lejano

Como se puede apreciar existe una tendencia a ocupar SAP como sistema ERP y una muy
fuerte tendencia a ocupar Microsoft Dynamic 365 como sistema CRM. Ademds, podemos
observar que la mayoria de las IES en Chile tienen su sistema ERP implementado de manera
local, y en el caso del sistema CRM casi la totalidad de las instituciones ocupan Dynamics
365 en la nube.

CRM
Microsoft da la siguiente definicién de CRM:

“CRM es una categoria de soluciones de software que abarca distintos sistemas de gestion
de clientes (como ventas, servicio y marketing) y les permite funcionar en conjunto. Agiliza
los procesos empresariales y conecta los datos de los clientes para ayudarle a crear
relaciones, aumentar la productividad y mejorar la interaccion con ellos”.[23]

Los CRM también han sido parte importante en el proceso de transformacion digital de las
IES, estos sistemas generalmente forman parte de los sistemas ERP, como un mdédulo que
estd disponible de estos, por lo que su adopcidn ha incrementado junto la adopcién de estos
sistemas va de la mano con la de los ERP. Los sistemas CRM permiten la gestion integral de
la relacidn con los clientes, lo que permite a las instituciones a gestionar de mejor manera
las interacciones con los clientes, en el caso de las IES esto se ve en la gestién del ciclo de
vida de los estudiantes, desde su admision hasta un posible seguimiento luego de su
graduacién.

Cloud

En estos momentos los principales proveedore en lo que son las soluciones en la nube son:
Amazon Web Services (AWS), Microsoft, y Google, segin Gartner en su articulo Magic
Quadrant para servicios de infraestructura y plataforma en la nube [15].
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Figura 3: Magic Quadrant para servicios de infraestructura y plataforma en la nube

Fuente: Gartner, Magic Quadrant para servicios de infraestructura y plataforma en la nube

En el articulo también se habla acerca de los puntos fuertes de los servicios y precauciones
que tener acerca de estos como, por ejemplo, para los 3 mencionados anteriormente:

Tabla 2: Puntos fuertes y precauciones de proveedores cloud.

Fuente: Gartner [15].

Proveedor Puntos fuertes Precauciones

AWS Amplitud de funcionalidad: AWS Socavar relaciones con clientes: AWS a
sigue siendo la plataforma con la menudo optimiza a corto plazo al tratar
mayor cantidad de funcionalidades y | con los clientes, especialmente en el
ha sido un guia en el mercado momento de la renovacién del
general. contrato, lo que da como resultado

. . i socavar las relaciones con los clientes.
Ecosistema vibrante y prdspero:

AWS, dada su cuota de mercado, es | Estrategia multinube: AWS cuenta con
un iman para posibles socios del una estrategia relativamente débil para
ecosistema.
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apoyar clientes que buscan soluciones
multinube o soberanas.

Google Ejecucidn de ventas: el enfoque Aumento de precios: Google aumentd
Cloud empresarial constante de GCP y el recientemente los precios en un 100 %
Plataform cambio a vender a ejecutivos de para algunos aspectos de sus servicios
(GCP) negocios estan teniendo resultados | de almacenamiento.
muy notables, tanto en términos de | Confusidn estratégica: Aunque Google
adopcién como presencia mantiene programas de habilitacién de
empresarial. clientes tanto para su Programa de
Nube Soberana: GCP tiene una Evaluacion Rapida y Migracion (Rapid
postura de asociaciéon mas flexible Assessment & Migration Program,
fuera de sus regiones principales. RAMP) como para el Programa de
Modernizacion de Aplicaciones en la
Nube (Cloud App Modernization
Program, CAMP), Gartner considera
gue RAMP es mas frecuente en el
mercado y rara vez oimos que los
clientes hablen de CAMP.
Microsoft Orientado a las soluciones: Problemas de seguridad y falta de
Azure Microsoft Azure tiene una gran innovacion: 2021 fue un afio

orientacién de soluciones con una
amplia gama de capacidades de
nube de Microsoft y socios de
ecosistema complementarios para
satisfacer los casos de uso de los
clientes.

Hibrido y multinube: La vision de
Microsoft para este mercado estd
respaldada por la creencia
comprometida de que la mayoria de
las empresas seguiran siendo
hibridas y multinube.

relativamente poco notable para
Microsoft Azure en relacidn con las
innovaciones, Gartner interpreta esto
como el tiempo que Microsoft dedica
en gran medida a los problemas de
confiabilidad y seguridad a los que se
enfrentan los clientes de Azure

Licencias punitivas: Microsoft planea
cumplir con los Principios justos de
licencia de software. Sin embargo,
Microsoft utiliza licencias para sus
productos, como Windows y SQL
Server, de forma punitiva frente a
proveedores de nube competitivos, lo
gue vuelve mas costoso implementar
volumenes de trabajo de Windows en
cualquier lugar que no sea Azure.
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2.2.6 Esfuerzos de la industria
Los esfuerzos en que han realizado las grandes empresas en el tema de TD son varios, pero

podemos sefialar los mas comunes y los que son relevantes en el area de infraestructura
tecnologica.

Uno de los esfuerzos mas comunes es el generar una hoja de ruta de mejora, incorporar
soluciones como sistemas ERP y CRM, utilizar machine learning e inteligencia artificial para
procesar datos y generar valor para el negocio.

Algunos ejemplos que podemos revisar son los planes de TD son los siguientes:

Plan de TD de Amazon segun Third Stage Consulting [30], Amazon corresponde a una de

las empresas mas grande en la actualidad, y si bien esta corresponde a una empresa que se
dedica a la venta y distribucién de productos fisico, el area en la que destaca es su relacién
con el cliente. El contar con una buena relacién con el cliente es vital para las organizaciones
hoy en dia y el plan de Amazon se enfoca en esto mismo. La data y procesos integrados
corresponde a un beneficio para los clientes. Third Stage Consulting define 2 pasos en el
caso de estudio para una gran empresa manufacturera de acero: el primer objetivo que se
planteo fue establecer un servicio al cliente de grado de consumidor, que permita una
comunicacion efectiva con estos, el segundo paso fue implementar un sistema ERP correcto
que cubriera con todas las necesidades de la empresa, ademas de implementar tecnologia
de inteligencia de negocio, mediante machine learning e inteligencia artificial. Con estas
tecnologias implementadas se logrd una visibilidad completa de todos los aspectos del
negocio.

Transformacién en Oracle [29], como parte de sus esfuerzos en la TD, se decidié realizar

una asesoria por parte de Omdia, que establecié un marco de trabajo para evaluar el
progreso de vendedores y proveedores de servicios han realizado para su transformacion
interna. De los resultados de esta se obtuvieron los siguientes hallazgos clave. Oracle ha
avanzado significativamente hacia su objetivo de transformar su modelo de negocio, Al
aprovechar su propia suite de infraestructura y aplicaciones basadas en la nube. Oracle
demuestra que las inversiones correctas, combinadas con una estrategia bien pensada,
pueden impulsar un cambio rapido hacia lo digital. En lugar de hacer de la transformacién
un esfuerzo de arriba hacia abajo, Oracle ha involucrado a sus empleados, socios y clientes
para dirigir el enfoque de sus diversas iniciativas. Oracle respalda su transformacién a través
de politicas de personal y una cultura organizacional que fomenta la innovacién y el espiritu
empresarial.

Transformaciéon en Netflix [32, 33], el caso de Netflix es el ejemplo por excelencia de como

la transformacion digital puede ser una oportunidad para destacar en el mercado. Netflix
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comenzé siendo una empresa de alquiler de peliculas en DVD por correo, para luego
convertirse en, tal vez, la organizacion mas grande de su mercado, su influencia llevo a
grandes empresas como Amazon, Disney, HBO, entre otras a tratar de llevarse una tajada
del mercado que basicamente creo Netflix. Los esfuerzos que realizo para llegar al punto
donde esta fue siempre con una visién a futuro, detectaron una demanda que no estaba
siendo satisfecha y apostaron todo a esta oportunidad, adoptando tecnologia digital que
les permitié adelantarse a su competencia. Dentro de los esfuerzos que realizaron se
pueden listar las siguientes, personalizacién de contenido de usuarios, localizacién de
contenido, una mejor experiencia de usuario, privacidad de informacién y soporte técnico,
entre otros. Varios de estos esfuerzos fueron impulsados por machine learning e
inteligencia artificial.

Transformacién digital en Microsoft [34, 35], como uno de los lideres en tecnologia se

espera que los esfuerzos de Microsoft sea un ejemplo para el resto del mundo. Una de las
iniciativas que realizaron fue reinventar la experiencia de sus empleados creando un
espacio laboral hibrido, que mezcla trabajo presencial y a distancia. Para lograr esto
Microsoft tuvo que establecer capacidades digitales que sus trabajadores deben adquirir,
ademas de normas culturales que deben de seguir y espacios fisicos que deben existir para
brindar soporte a esta vision hibrida. Otro de los esfuerzos que ha realizado Microsoft es la
implementacidon de un modelo de seguridad de cero confianzas (Zero Thrust model), el cual
se centra en una fuerte identidad de usuario, verificacién de la salud de dispositivos,
validacién de la salud de aplicaciones, y una seguridad sin privilegios de acceso a recursos
corporativos y sus servicios. Con este modelo duro de seguridad Microsoft se resguarda de
las posibles amenazas que existen en el mundo digital actual.

CAPITULO 3: DIAGNOSTICO

3.Diagnostico de la infraestructura tecnoldgica de la UTFSM

Habiendo ya dejado una base tedrica de lo que es la TD y como las IES y otras empresas
fuera del rubro de la educaciéon han afrontado esta, se procedera a diagnosticar la
infraestructura tecnolégica de la UTFSM, donde primeramente se listaran las distintas
fuentes de informacion que esta posee, analizando y hablando acercad de |la importancia
de cada una.

La UTFSM centra su quehacer en los siguientes ambitos: docencia de pre y postgrado,
Investigacion, Innovacién y Emprendimiento, Vinculacion con el medio y asistencia técnica
y formacion continua.
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Para ello, tiene ademas areas administrativas a revisar en los ambitos de finanzas, recursos

humanos, tecnologias, admision,
acompafamiento estudiantil.

docencia de pregrado, docencia de postgrado,

La siguiente tabla muestra las contrapartes y cargos consultados al revisar la infraestructura

tecnolégica de cada tema:

Fuente: Elaboracidn propia.

Tabla 3: Contrapartes y sus cargos.

Tema

Contraparte

Cargo

SIGA/Banner Student

Pedro Peralta

Director de Sistemas de la
Informacion

SIGA/Banner Student

Marcela Mufioz

Subdirectora de sistemas
académicos

Finanzas/Banner

Ricardo Cabrera

Subdirector de sistemas
administrativos

Infraestructura

Mauricio Saldivia

Jefe de gobierno de datos

Sistemas de gestidn del
cambio

Susana Mufoz

Scrum Master Direccion de
transformacion digital

SIGA/Banner Student,
Sistemas de Biblioteca
Digital, Springer

Rimsky Espindola

Exdirector de estudios,
director de informacion
bibliografica

Sistemas LMS

Rodrigo Diaz

Gestor requerimientos,
direccién de educacién a

distancia
Infraestructura Alejandro Barcena Administrador de sistemas
DTI
Infraestructura Gonzalo Vasquez Administrador de bases de

datos area sistemas, DGSG

Sistema CRM y EDDA

Karina Pasten

Analista Area de Desarrollo
de Sistemas, DGSG
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Mesa de servicio

Stephen Souza

Soporte Computacional y
Mantencion de Plataforma,
Direccidn de Tecnologias de

Informacién

Estdndares de seguridad

Gabriel Torres

Oficial de seguridad de la
informacidn y continuidad
operacional

Capa de integracion Ethos
Banner

Sergio Fuentes

Director de datos, Direccion
general de sistemas de
gestion

Infraestructura de Red

Pablo Rivera

Administrador de Redes,
Direccidn de Tecnologias de
Informacion

Herramientas de
automatizacion

Martin Barra

Ingeniero de
Automatizacion, RPA e
Integracién

Herramientas de
automatizacion

Gabriel Quinteros

Ingeniero de
Automatizacion, RPA e
Integracién

Infraestructura

Matias Sanhueza

Arquitecto de Software y
Estandares

Sistemas académicos

SIGA: SIGA vendria siendo un sistema ERP construido en la misma universidad, al cual se le
han agregado funcionalidades segln estas han ido surgiendo. Existen dos partes de SIGA en
la universidad, la plataforma en la que se tratan la mayoria de las necesidades de los
estudiantes y muchas de los profesores, por ejemplo, la inscripcidn de asignaturas ademas
existe la base de datos académica, a la que suele llamarse SIGA también, donde se guardan
una gran cantidad de datos de diversa indole, esta base de datos se comunica con una gran
cantidad de sistemas. SIGA como sistema existe desde el 2002 y ha sido parte integral de la
universidad, este hecho en java 6 y la base de datos es Oracle. Al ser un sistema que se cred
hace tanto tiempo existen algunos dolores, por ejemplo, con el sistema de actas y las
inscripciones de asignaturas, y ya se esta planeando el actualizar este sistema para mejorar

la velocidad de procesamiento.
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Al ser un sistema que ofrece una gran cantidad de servicios, SIGA tiene una gran cantidad
de sistemas satélites, estos sistemas satélites han sido creados cuando surge la necesidad
de estos, por esta razén estos pueden ser bastante antiguos y estar desactualizados o
incluso puede ser que ya no estén en uso.

LMS:

- Aula: Esta es la plataforma de aula online de la universidad donde la mayoria de los
cursos en los que participan los estudiantes se encuentran y son organizados. Esta
se sincroniza directamente con SIGA de donde saca sus datos. Esta plataforma esta
administrada por Moodle y se utiliza la version 3.9.12 de este, ademas se planea
actualizar esta versién a la 4.2 a fines del afo 2023.

- USMKX: Plataforma de cursos online gratuitos que ofrece la universidad, con un
enfoque de ayudar a jévenes que estén por rendir la PAES, o para estudiantes de
primer afio. Esta plataforma actualmente no estd muy organizada, pero se estd
planeando solucionar esto ademas de realizar un relanzamiento de la plataforma.

- ICampus: Esta es una plataforma de educacién continua donde no es necesario
tener un correo institucional para poder ingresar, sino que se le entrega un usuario
y una contrasefia a los estudiantes que estén matriculados en cursos de esta
plataforma, se utiliza mayormente para cursos de postgrado, diplomados entre
otros. Esta plataforma también se encuentra implementada en Moodle 3.9.12 como
Aula. El problema que se tiene con esta plataforma es la falta de comunicacion entre
los departamentos que sacan cursos, diplomados y demas, con el departamento de
educacién a distancia, ya que al generar los cursos estos son generalmente anuales
y aula funcién de manera semestral, en cambio con ICampus esto no es un problema
y los departamentos pueden tener mas poder para organizar sus cursos en esta
plataforma.

Banner Student:

Este es un sistema que es parte del sistema Banner ERP de Ellucian. general se utiliza este
sistema para la informacién financiera que entrega, es decir pagos de aranceles y
matriculas, ademas este sistema se ocupa para emisidon de certificados. El nicleo de este
sistema son las cuentas corrientes de los estudiantes, y es con este dato que se administran
los datos financieros. También se planea el integrar los diplomados a este sistema.

Sistema de validacion de documentos: Este es un sistema que permite constatar la
autenticidad y vigencia de los documentos emitidos por la UTFSM, este también interactua
con grados vy titulos administrado por Banner Student.
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Situacion SIGA/Banner Student: Actualmente se estd analizando acerca de que va a
pasar con la integracién de banner, las opciones actuales son: integrar totalmente Banner
Student, lo que significa el avanzar con el plan de integracidn que presento Ellucian y
comprometerse con el sistema, o refactorizar siga a una nueva version.

El refactorizar Siga significaria crear un equipo que implemente las funcionalidades
faltantes y mejore las ya existentes para que cumplan con las especificaciones que se tiene,
esta opcidn significa la creacion de un equipo que a lo largo de un afio aproximadamente
refactorizara la plataforma, la ventaja de esta opcidn es la probable baja en costos de
mantencion, esto se debe negociar con Ellucian.

Tabla 4: Pros y contras de Banner Student.

Fuente: Elaboracidn propia.

Pros

Contras

Al utilizar Banner Student se puede
empezar a ocupar la suite completa de
Ellucian.

Costo anual elevado (260.000 USDS como
piso).

En conjunto con Ethos es muy integrable.

Soporte limitado con coste adicional.

Reconocido vy utilizado por
cantidad de IES en E.E.U.U..

una gran

Producto base que no responde a todas las
necesidades de la universidad.

Al ocupar Banner Student se pueden
centralizar los datos para que sean los
mismo entre los distintos sistemas.

Esfuerzo adicional para implementar etas
necesidades adicionales.

Da reglas y estdndares que seguir para
trabajar con COBOL.

Si bien es muy integrable, se deberdn
realizar trabajos para integrar todos los
sistemas con los que no cuenta
actualmente.

Permite la personalizacién de los Forms que
conforman Banner.

Funciona con programas hechos en COBOL,
lo que puede generar problemas al
momento de trabajar con ellos, por la
antigliedad del lenguaje.

Obliga a estandarizar procesos, a
estandares a los que ya se han sumado
todas las IES que utilizan el sistema.

Al obligar a estandarizar procesos, se puede
volver muy rigida la forma en la que se
trabaja, ya que se deben adaptar procesos
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creados de manera ad hoc al estandar que
pide Banner.

Todavia es muy temprano para poder tomar una decisidon al respecto, de si es mejor
eleccién continuar utilizando SIGA con Banner Student de manera limitada a lo minimo que
se necesite de este, o si es que laimplementacién completa de Banner Student sea la mejor
eleccidn. Esta decision es demasiado compleja y de gran importancia como para ser tomada
a la ligera. Otro factor que se debe tener en cuenta en esta decisidn es que Banner Student
no cuenta con todas las funcionalidades que ocupa la universidad, el integrar
completamente el sistema conllevaria a un periodo de ajustes en el que se debiesen
terminar de implementar las funcionalidades que faltan, y esto también significaria dedicar
un equipo a este trabajo, por lo que independiente de la decisidon que se tome se debe
formar este equipo.

Finanzas

Banner Finanzas: Este sistema forma parte de Banner ERP con el que se administran
Registros contables, Gestion de egresos que interactia con Smartsheet, Activo fijo que
interactua IGEO y con Smartsheet, y Disponibilidad presupuestaria.

Banner Cuentas por Pagar: Este sistema forma parte de Banner ERP con el que se
administra Pago en linea que interactia con el Portal de Autoservicio Institucional y con
PayPal, y Cuentas de cobro

Sistemas de Apoyo: Los sistemas de apoyo para el area financiera de la UTFSM tenemos los
siguientes sistemas: wherEX Licitaciones, Smartsheet compras internacionales que
interactla con Activo fijo y Gestién de egreso, IGEO Gestién de infraestructura que
interactua con Activo fijo, Formularios de servicio que se subdivide en Pagos a proveedores,
Activo fijo, y Ordenes de Compra; Autoventa Punto de venta de servicios, Gosocket
Facturacién electrénica que interactia con Banner Finanzas, Autoventa, y el SlI.

Sistema de Presupuestacion: Este sistema caia bajo los sistemas de Power Apps hasta 2023
y se esta trabajando para que sea incorporado en el SIIF.

Activos Fijos: Actualmente falta establecer politicas de que es activable o no, Ricardo
Cabreras menciono que desconoce si es que estas ya existen, pero que es uno de los dolores
gue posee el drea de finanzas.

SIIF: Este corresponde a un sistema de ingreso de solicitudes financieras, actualmente
comprende solicitudes de pagos de honorarios y solicitudes de presupuestacion, en un
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futuro se agregaran mas tipos de solicitudes, pero en esta etapa inicial del sistema solo
comprende las dos mencionadas.

Recursos Humanos
Smartime: Plataforma cloud para gestidon y control de asistencia.

Softland: Sistema de remuneraciones que se subdivide en Proceso de pago, e Informacion
Histdérica que interactua con los Sistemas de remuneraciones histéricas, ademas Softland
interactua con Banner Finanzas, Santander y Previred.

Sistemas de remuneraciones historicas: Como su nombre lo indica son los sistemas de
remuneraciones histéricas que interactua con Softland, este sistema se ocupa para ver el
historial de remuneraciones de los integrantes de la universidad.

EDDA: La plataforma de Evaluacién de Desempefio Docente y Académico que se comunica
con la base de datos académicos SIGA. En esta plataforma los profesores realizan dos
procesos, el compromiso anual, en el que se informan cuantas horas se comprometen en
cumplir durante el afio, y también en esta plataforma realizan el informe de actividades en
el cual informan cuantas horas realmente realizaron durante el afio. En esta plataforma los
profesores ingresan informacién de docencia, investigacion, vinculacidén con el medio y
administracion.

Hiring Room: Esta es el portal de empleos de la universidad, en la que se listan ofertas de
trabajo en la universidad, esta ocupa el sistema del mismo nombre.

Investigacion
Portal de Gestion de Proyectos: Este portal permite la gestion de proyectos que postulan a

fondos externos o internos de la UTFSM y aquellos que no tienen financiamiento, que estan
vinculados a la UTFSM, se encuentra en el grupo de sistemas de Microsoft Dynamics 365,
ademas de interactuar con Vinculacién al Medio.

CRM Proyectos académico: El CRM que se utiliza es de Microsoft Dynamics 365. En este
maodulo se manejan los datos del portal de gestién de proyectos, en tablas de iniciativas y
de proyectos, la tabla de iniciativas se manejan las propuestas de proyectos que los
profesores quisieran realizar, una vez una iniciativa es aprobada se genera el proyecto que
es administrado en la tabla de proyectos.

Biblioteca

Biblioteca USM: Esta es la plataforma principal de biblioteca, donde se puede encontrar
informacidén variada, esta implementada con Springshare, este se divide en mdédulos con
distintas funciones.
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Biblioteca Digital USM: Esta es la plataforma de biblioteca digital de la universidad, estd
implementada en Odilo, se conecta con Azure también para poder entrar con las
credenciales de la universidad.

Catalogo USM: Esta plataforma permite la reserva de activos de la biblioteca USM por parte
de los estudiantes, esto incluye libros, equipos de trabajo (notebooks), calculadoras, entre
otros. Esta plataforma ocupa Koha, un sistema integrado de gestion de bibliotecas es de
cddigo abierto y la versidn que se estd utilizando actualmente en la universidad es la version
estable del 2021, ademas esta se actualiza todos los afos, también es importante
mencionar que funciona con una base de datos en MySQL, y un posible problema puede
presentarse con este sistema ya que funciona con LDAP.

Repositorio USM: Esta es la plataforma en la que se guarda los trabajos de titulo de los
estudiantes de la universidad, esta implementada en DSpace, La plataforma se encuentra
en la versioén 6 es la version 7, estd cuenta con su propia base de datos donde se guardan
los trabajos de los estudiantes, ademas, esta se conecta con Azure lo que permite ingresar
con las credenciales de la universidad.

Admisidn
Postulaciones y Prematriculas: Este sistema se divide en tres para Pregrado, Postgrado y
Diplomados.

CRM Admision: El CRM que se utiliza es de Microsoft Dynamics 365 con su base de datos
Dataverse que guarda la informacién de todos los moédulos de Dynamics 365. En este
maodulo del CRM se manejan los datos de los ingresos y posibles ingresos a la universidad,
estos datos se manejan en las siguientes tablas:

e Contactos: esta corresponde a una tabla compartida por la mayoria de los mdédulos
del CRM, y contiene los datos de los clientes de la universidad.

e Oportunidades: en esta tabla se guardan todos los posibles ingresos de estudiantes
a la universidad, ya sean estudiantes de pregrado o postgrado.

e C(lientes Potenciales: en esta tabla se maneja la informacién de los estudiantes de
ensefianza media que postulan a la universidad.

e Preferencia de Carrera: en esta se guardan las preferencias de los postulantes a la
universidad.

Comunicaciones
CRM Marketing: Este sistema esta encargado de comunicaciones internas y pertenece a
Dynamics 365 vy utiliza su base de datos Dataverse. Este es el mddulo que mas se utiliza
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dentro de Dynamics 365, es este mddulo el cual se utiliza para mandar mails de forma
masiva.

Vinculacidn con el Medio

CRM Vinculacion con el Medio: El CRM que se utiliza es de Microsoft Dynamics 365 con su
base de datos Dataverse. En este modulo se trabaja con tablas de entidades que estan
vinculadas con la universidad, las tablas mas utilizadas por este mddulo son Contactos y
Cuenta, en la tabla de Contacto se encuentran los datos de todos los individuos que estan
vinculados de una forma u otra con la universidad, en la tabla de Cuenta se encuentra
informacién parecida a las de Contacto, pero en vez de ser de individuos es la informacién
de organizaciones, ademds existen tablas relacionadas con estas que también son muy
ocupadas por este médulo.

Gestal: Esta es la oficina de gestién que se encarga de favorecer y fortalecer el vinculo
laboral entre la UTFSM y distintas empresas y organizaciones del pais y el mundo. Una de
las actividades que realiza es el portal de empleos usm.trabajando.com, que en alianza con
trabajando.com se ofrecen distintas ofertas de empleo, practicas y posibles memorias para
los alumnos y exalumnos sansanos.

Bienestar Estudiantil

SIREB: Plataforma para la gestion de beneficios y atencidn del estudiante, esta interactua
con SIGA, Banner y el Portal de Desarrollo Estudiantil. Esta plataforma es utilizada distintos
perfiles, no tan solo estudiantes, también es utilizado por perfiles de administrador,
secretarias y profesionales (asistentes sociales, dentistas, kinesiélogos, médicos vy
psicélogos). Esta plataforma esta implementada en PHP 5.3 y su base de datos propia esta
MySQL, de manera parecida a SIGA esta plataforma estd en necesidad de una actualizacién
a un posible SIREB 2, pero hasta ahora solamente se ha mantenido.

Portal de Desarrollo Estudiantil: E| Portal de Desarrollo Estudiantil tiene el objetivo
entregar informacién de las actividades extracurriculares realizadas por el estudiante.

Servicios Médicos: Este sistema estd ya construido, pero falta el crear el portal con el que
se pueda acceder a este, ademas es parte de Dynamics 365.

Mesa de Servicio

La mesa de servicio es la encargada de resolver los requerimientos o incidentes que sus
clientes le entregan, siendo los clientes los usuarios pertenecientes a la universidad. En este
momento los tickets de los clientes son entregados de 4 formas distintas, estas son las
siguientes: a través de correo electrdnico, su pagina web, a través del plugin de Microsoft
Teams o de manera presencial. Una vez un ticket es ingresado al sistema este sera
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solucionado de la manera que la mesa de servicio considere correcta. Los sistemas con los
gue trabaja la mesa de servicio son muy variados, ya que estos dependen de la indole de
cada ticket ingresado.

Infraestructura

Red: Lared de la universidad, por lo menos en casa central, cuenta con equipos de la marca
Dell, que cuentan con una doble redundancia, proporcionando una capa adicional de
seguridad y continuidad en caso de fallas de equipo fisico o interrupciones en los enlaces
de los proveedores. Ademas, cuentan con una doble redundancia en los enlaces iBGP de
Relna, al fallar un equipo, este seguiria activo debido a su configuracién de doble peer de
BGP entre ambos dispositivos.

PSP

Figura 4: Diagrama de la arquitectura de red de la universidad

Fuente: DTI.

En la figura anterior se puede apreciar la arquitectura de red a alto nivel de la universidad,
en el que podemos ver que esta cuenta con redundancia a nivel de conectividad, con 2
proveedores de internet, ademas se puede observar que los firewalls de la universidad
funcionan a nivel del Core de la red, lo que permite ademas generar redes virtuales
segmentadas, brindando un nivel de seguridad avanzado.
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Levantamiento y mapeo de Sistemas
A continuacidn, se presentan diagramas con los sistemas levantados hasta la fecha de la
universidad.

Tabla 5: Listado de sistemas/servicios UTFSM

Fuente: Elaboracién propia.

Softwar Capacid | Almace
Versié Servicio e BD Integrab ad de | namient
Sistema 0 BD Cloud/O | Propio/ | Propia/T o almacen o)
n Prem | Tercero | erceros amiento | utilizado
S en GB en GB
9,x, Oracle On Tercero . si (api,
Banner java 8 19 ¢ prem S Propia ethos) 6361 1339,8
Oracle
11g
actualiz on
SIGA Java 6 ado Prem Propio | Propia | si(api) 5765 1549,2
reciente
mente a
19c
Sireb P;': MySQL p(r)enm Propia | Propia | si(api) Eeegréc; :eengrZ
Open NA,
USMX edx (opcion on Tercero Propia Si NA NA
(latest) | , . d.e prem °
hibrido)
Mood On Tercero
Aula e SIGA Propia si 3500 2100
3.9.12 prem >
EDDA Java 8 SIGA p(r)enm Propio | Propia no :eegrg; (?eegr(;(;
Mood BD On Tercero
ICampus e manual Propia Si 150 29
3.9.12 | (ExceL) | PeM >
Springsha
e NA | NA | Cloud | €€ | Na no NA NA
(Bibliotec S
a USM)
Odilo
. no
(Bibliotec | | NA | Cloud | €™ | NA | (except| NA | 450,
a digital s
USM) 0 por
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autentic
acion)
Repositor | Dspace Tercero | Tercero
P Pac®! mysaL | Cloud no 1500 | 755
io USM 6 s s
Catalogo | Koha java Tercero . .
. Cloud Propia Si 200 142
USM | 21.05 | java8 s P
Dynamics
y365 9,1 MSSQL | Cloud | Terceros NA si (api) 57 36
Signat Tercero .
GoSocket 8 NA Cloud NA Si NA NA
ure S
Tercero | Tercero
Softland NA NA cloud . . NO NA NA
. saL
Smartime | V 1.0.0 Cloud | Terceros NA no NA NA
Server
oracle si (api Dentro Dentro
SIIF2,5 | Java 17 19 On prem | Propio Propia ethopss de de
¢ BANNER | BANNER
En En
espera | espera
A L
Aranda randa >Q On prem | Terceros | Propia no dela dela
8->9 Server . .
informac | informac
ion ion
Pasaporte | . . . . Dentro Dentro
USM java 1,7 NA On prem | Propio NA si (api) de SIGA | de SIGA
Directorio H-II;II\_?II;/ NA On prem | Propio NA no NA NA
Spring . . . Dentro Dentro
SRH mve oracle | Onprem | Propio Propia si de SIGA | de SIGA
e Dentro Dentro
Conciliacio oracle 19 . . .
n bancaria Java 17 . On prem | Propio Propia Si de de
BANNER | BANNER
En la tabla anterior se listan sistemas de la universidad junto a informacion relevante de

estos, para poder realizar una evaluacién del estado de estos. En esta tabla podemos ver
gue la mayoria de los sistemas relevantes para el funcionamiento de la universidad se
encuentran implementados de forma local, y los que no son servicios que ha contratado la
universidad con un objetivo especifico. Ademads, la mayoria de los sistemas y servicios son
integrables de alguna manera, esto significa que en el caso que se deba implementar un
nuevo sistema o servicio el cual deba comunicarse con alguno ya existente sera un proceso
no tan costoso ni consumird demasiado tiempo.
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Sitios académicos y sistemas satélites de SIGA

El primer diagrama muestra los sitios académicos de la universidad junto a los sistemas
satélites a la plataforma SIGA, en el diagrama se representan los sistemas con un circulo y
con un cilindro las bases de datos con las que se comunica cada uno, ademas los sistemas
gue se encuentran en desuso se han rotulado con color amarillo.

Dentro de este diagrama se encuentran los siguientes sistemas:

Sitios Académicos: En total se han levantado 16 de estos.

SIGA, esta plataforma se comunica con la base de datos del mismo nombre, para evitar
confusiones se referira a esta base de datos como SIGA BD.

Aula USM.

USMX, esta plataforma actualmente se estd manteniendo de manera manual sin
comunicacion a una base de datos.

ICampus, esta plataforma actualmente se estda manteniendo de manera manual sin
comunicacion a una base de datos.

SIREB, esta plataforma se comunica con SIGA BD.

Admisidon USM.

uPlanner.

Sitio Biblioteca.

Portal autoservicio.

Repositorio Digital.

Gestion de Proyectos.

Biblioteca Digital.

Postulacion Postgrado, esta plataforma se comunica con SIGA BD.

Pre-Postulacion Postgrado, esta plataforma se comunica con SIGA BD.

Postulaciéon Intercambio, esta plataforma se comunica con SIGA BD.

Plataforma EDDA, esta plataforma se comunica con SIGA BD.

Sistemas satélites de SIGA: En total se han levantado 35 sistemas, donde los marcados con
color amarillo debiesen ser considerados para un posible respaldo y luego ser dados de baja.

Alertas Notas Parciales

Sistema de Generacién de Archivos para Bancos

Sistemas de Traspaso Matriculas PAM

Sistema de Gestion de Solicitudes Académicas, este sistema se comunica con SIGA BD.
Encuestas evaluacion, este sistema se comunica con SIGA BD.

Sistema de Encuestas y Votaciones para BIBLIOTECA, este sistema se comunica con SIGA
BD.

Sistema de Encuestas y Votaciones para CENTRO SANGRE, este sistema se comunica con
SIGA BD.

Encuesta DEFIDER (encuesta_oracle), este sistema se comunica con SIGA BD.

Portal Unico de Bienvenida

Sistema de Gestidon de Gimnasio lll, este sistema se comunica con SIGA BD.

Sistema de Consulta de Cuenta Pago Ayudantia
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e Sistema de Impresidn de Pagarés

e Encuestas RRHH, este sistema se comunica con SIGA BD.

e Encuestas RREE, este sistema se comunica con SIGA BD.

e Encuestas POSTESP, este sistema se comunica con SIGA BD.

e Sistema Ley de Reprogramacion

e Muestra FOTO

e Postulacién a Plan de Fortalecimiento Académico, este sistema se comunica con SIGA BD.

e Sistema de Consulta de Programas Académicos para DGD, este sistema se comunica con
SIGA BD.

e Encuestas TARJETA, este sistema se comunica con SIGA BD.

e Encuestas OPINION, este sistema se comunica con SIGA BD.

e Encuestas DTI, este sistema se comunica con SIGA BD.

e Encuestas TICAlu, este sistema se comunica con SIGA BD.

e Sistema antiguo de postulacién especialidad (postesp)

e Simulador Postulacién Especialidad, este sistema se comunica con SIGA BD.

e Postulacion Beca Matricula

e Sistema de Consulta de Programas Académicos, este sistema se comunica con SIGA BD.

e Encuestas SERVICIOS, este sistema se comunica con SIGA BD.

e Encuestas SEMTRA, este sistema se comunica con SIGA BD.

e Cuestionario HONEY-ALONSO DE ESTILOS DE APRENDIZAIJE, este sistema se comunica con
SIGA BD.

e Consultas Porteria, este sistema se comunica con SIGA BD.

e Verificador de documento, este sistema se comunica con SIGA BD.

e Centro Integrado de Aprendizaje de Ciencias Bdasicas, este sistema se comunica con SIGA
BD.

e Sistema Postulacidn a Especialidad, este sistema se comunica con SIGA BD.
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Figura 5: Diagrama sistemas Satelites a SIGA y sitios academicos de la UTFSM

Fuente: Elaboracion propia.

Sitios Administrativo: Se han levantado 12 sitios administrativos hasta ahora los que
incluyen a los siguientes sitios:

e Reportaria Argos.

e Sistemas de Remuneracién Histdrica.

e Plataforma de Gestion PEI 2020 — 2024.
e Formularios VREA.

e Portal de Requerimientos DTI.

e CRM Servicio Médico.

e Sistema Casino USM.

e Portal Office 365.

e ERP Softland.
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e Pasaporte USM, este sistema se comunica con SIGA BD.
e Portal de Reportes UDAI.
e Portal de solicitudes UDAI.
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Figura 6: Diagrama sitios Administrativos.
Fuente: Elaboracién propia.

Sistemas de Vinculacion con el medio, Investigacion y Admision: Estos sistemas fueron
agrupados ya que la mayoria de sus sistemas pertenecen a Microsoft 365, en total se
levantaron 10 sistemas, que incluyen los siguientes:

Sistemas de investigacion:

e Plataforma de Publicaciones.
e SCIVAL.
e Portal de Gestion de Proyectos, este pertenece a Microsoft 365.
e CRM Proyectos Academicos, este pertenece a Microsoft 365 y se comunica con la
base de datos propia de Dynamics 365 Dataverse.
Sistemas de Vinculacion con el Medio:

e Portal Empleos.
e CRM Vinculacion con el Medio, este pertenece a Microsoft 365 y se comunica con la
base de datos propia de Dynamics 365 Dataverse.
Sistemas de Admision:

e CRM Admision, este pertenece a Microsoft 365 y se comunica con la base de datos
propia de Dynamics 365 Dataverse.
e Portal de Postulacion, este pertenece a Microsoft 365.
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e Sistema de Resultados de Postulaciones Nacionales PSU, este sistema se comunica
con SIGA BD.
Ademas de los anteriores sistemas, Microsoft 365 tambien se encarga del sistema de
comunicacén CRM Marketing Comunicaciones internas.
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Figura 7: Diagrama Sistemas de vinculacién con el medio, investigacion y admision.

Fuente: Elaboracién propia.

Sistemas de Banner y Apoyo de Finanzas: Actualmente se han levantado un total de 13
sistemas que corresponden a Banner y sistemas de apoyo de finanzas.

Sistemas Banner, Banner Finanzas y Banner Cuentas por Cobrar:

e Banner Student.

e Registros Contables.
e Pago en Linea.

e Gestién de Egresos.
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e Cuentas de Cobro.
e Activos Fijos.
e Disponibilidad Presupuestaria
e Servicio Pago
Sistemas de Apoyo Finanzas:

e wherEX.

e IGEO.

e Formularios de Servicios.

e Smartsheet.

e Portal GoSocket.
Sistemas Fuera de Banner

e Conciliaciéon Bancaria
e SIIF 2.5 Pago
e SIIF 2.5 Presupuestacion
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Figura 8: Diagrama de sistemas BANNER y sistemas de finanzas.

Fuente: Elaboracién propia.
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Microsoft Dynamics 365: Este es el sistema CRM de la universidad, posee su propia base
de datos llamada Dataverse en la cual se guardan tablas con la informacién de varias
entidades, y comprende los siguientes mdédulos:

Marketing, este es el mdédulo mds ocupado segun lo conversado Karina Pasten, y
principalmente se ocupa para envio masivo de mails y la comunicacién interna de la
universidad.

Admision.

Vinculacidn con el medio, dentro de las entidades que maneja este médulo los que mas se
ocupan son las de Contacto, que corresponde a la tabla que maneja la informacién de todas
las personas que estan vinculadas con la universidad de algin modo u otro, y la tabla de
Cuenta, que es parecida a la de Contacto, pero con organizaciones en vez de personas.
Ademas, dentro de las que no se estan utilizando se encuentran las siguientes, Casos,
Paneles, Citas, y actividades. Cabe mencionar que se tiene la intencidn de modificar la
entidad de Casos para adaptarla para el seguimiento de convenios.

Colaborador (SEMTRA), este médulo esta implementado, pero falta todavia el crear el portal
de servicio médico.

Gestion de Proyecto.

Postulacion y Prematricula.
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Microsoft Dynamics 365
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Figura 9: Diagrama de los médulos de Microsft Dynamics 365, sistema CRM.

Fuente: Elaboracién Propia

Temas prioritarios Levantamiento Infraestructura

SIGA: Primero que nada, se debe actualizar la base de datos de SIGA, ya que esta se
encuentra sin soporte, esto es un problema grave ya que esta base de datos es una
de las mds importantes que hay en la universidad. Un segundo punto importante en
lo que es el sistema SIGA es su modelo de datos, el modelo actual ha mutado
demasiado para seguir siendo util, por lo que si se desea seguir trabajando con SIGA
se debe volver a armar el modelo de datos de este. Como tercer punto es importante
el listar los servicios satélites de SIGA, ya que como se menciond anteriormente
estos pueden estar desactualizados o en desuso, esto con el fin de poder dar de baja
los que ya no son necesario y poder actualizar los que si son necesarios.

MFA: Como parte de mejoras a la ciberseguridad de la universidad, se debiera
habilitar la Autenticacién Multi Factor (MFA), esto es un estandar a nivel mundial y
la universidad se estd quedando atras al respecto, si se debe tener en mente la
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resistencia al cambio al introducir este cambio, ya que lo mas probable es que
usuarios que ya estén acostumbrados a acceder solo con su contrasefia no les sea
facil ajustarse a este cambio.

* Protocolos de seguridad: Actualmente los protocolos de seguridad que ocupa la
universidad para conectar a servicios y redes son LDAP y Radius, ambos son bastante
antiguos y tienen problemas de seguridad, en especifico estos protocolos permiten
gue se capten los usuarios y las contrasefias de los usuarios, esto claramente
corresponde a un riesgo, por lo que estos protocolos debiesen ser actualizados a
Oauth 2 o SAML que son estandar actualmente, ademas teniendo esto mente cada
vez que se planee crear un nuevo servicio o aplicacién en la universidad, estos deben
soportar estos protocolos.

* Listar aplicaciones y versiones: Con el fin de tener una vista completa de los
servicios y aplicaciones de la universidad se propone realizar una lista de estos con
sus versiones actuales, esto con el propdsito de poder diagnosticar cada sistema y
poder decidir si estos deben de ser actualizados o si es que siguen siendo necesarios,
asi en el momento que la universidad decida migrar a la nube, solo se migraran los
sistemas necesarios, ademads de que estos van a poder ser actualizados antes ser
migrados.

* CRM: El sistema CRM que estan ocupando la mayoria de los departamentos
corresponde a Dynamics 365, donde se comparten varias tablas entre los médulos
gue ocupa cada direccion. De las entrevistas que se han realizado acerca del tema
guedo claro que no se ocupan todas las caracteristicas del sistema, esto debido a
gue algunas partes de los médulos se ocuparon durante un periodo de tiempo y
luego no se volvieron a ocupar, también quedo claro la intencién de cambiar esto,
por ejemplo en el mddulo de vinculacion con el medio no se utilizaban las entidades
de casos, citas, paneles, y actividades, pero se tiene planeado el modificar la entidad
de casos para adaptarla al seguimiento del ciclo de vida de convenios.

Asesorias

Durante el mes de diciembre del 2022 y el principio de enero del 2023 se realizaron dos
asesorias a la universidad por parte de Microsoft, en el area de infraestructura. y un
asociado de ellos Suri Services en el area de ciberseguridad.

Asesoria Infraestructura
Durante la asesoria de infraestructura se encontraron una gran cantidad de sistemas y se
llegd a los siguientes indicadores:
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Sistemas Descubiertos: De los sistemas encontrados, la gran mayoria son estaciones de
trabajo Windows que se encuentran todavia en soporte general, pero de todas formas
existe una cantidad de mdaquinas que se encuentran en soporte extendido, la mayoria de
estas son de tipo servidor por lo que es importante solucionar este problema debido a que
se aproximan al final del soporte lo que significa que pueden se pueden generar
vulnerabilidades que no seran solucionadas por el soporte oficial. Luego les sigue una
cantidad de alrededor de 70 sistemas Linux donde la mayoria son CentOS.

También existe un pequeio nimero de sistemas que ya se encuentran en el fin de soporte,
la mayoria de estas también siendo de tipo servidor Windows, lo que significa que pueden
estar vulnerables a posibles ataques, ademas si estos equipos estdn siendo utilizados
pueden ocurrir problemas de compatibilidad eventualmente si es que se trata de trabajar
con estos sistemas desactualizados.

Resultados del Escaneo: El escaneo que se realizé durante la asesoria de infraestructura se
alcanzd a un numero de 914 sistemas, de los cuales se inventario 110 de ellos, dentro de
los sistemas que se logré inventariar se encuentran en su mayoria sistemas Linux y el resto
considera servidores Windows de los cuales una pequefia cantidad todavia requiere de un
escaneo segun el reporte.

De estos servidores Windows que faltan por inventariar seria una buena idea escanearlos,
ya que algunos de ellos corresponden servidores bastante antiguos que probablemente
requieran de actualizaciones.

Vista general SQL: Durante la asesoria se encontraron 10 dispositivos, en los cuales existen
16 instancias SQL en las cuales se encontraron 84 bases de datos. De estas instancias
solamente 3 se encuentran dentro del soporte general, 5 se encuentran con soporte
extendido, 7 se encuentran en el final de soporte, y un dispositivo no proporciona
informacioén.

En la siguiente figura se pueden apreciar los dispositivos que se encuentran en el fin de
soporte, donde se puede ver que todos estan actualmente corriendo, lo que puede
significar que se esté vulnerable a algun tipo de ataque o a un posible fallo en estos
dispositivos.
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Device-Name, SQL Version, Edition, SQL Instance, Engine State, IS State, RS State, ...

Eevr:e-Name S0l Version Edition S0l Instance Core Count Engine State I5State RS State AS State Service Pack  Max Service Pack
ARANDACBUDALADLL,. 2012 Enterprise  MSSQLSERVER 2 Running SP1 B
LYMC-CORADUSM.CL 2012 Enterprise  MOMITOR 1 Running Running 5P1 4
LYMCEDGEADWUSM.CL 2012 Express RTCLOCAL 16 Running AT E
LYMC-FEZADUSM.CL 2m2 Express LYNCLOCAL 8 Running RTM 4
LYMC-FEZADUSKLCL 2m2 Express RTC 8 Running RTM 4
LYMC-FEZADUSK.CL 2ma2 Express RTCLOCAL 8 PRunning RTM 4
WIN-F3Fe3TQ10OR3 Z2 Enterprise  MSSQLSERVER 4 Running SP1 B

Figura 10: Dispositivos sin soporte.

Fuente: Asesoria de Infraestructura de Microsoft.

Ademas de esto en la seccién de actividad de las bases de datos SQL se puede observar que
uno de los dispositivos mas utilizado es ARANDADBUDAI.AD.USM.CL, teniendo alrededor
de casi 2 millones de escrituras en promedio, este es uno de los dispositivos que ya se
encuentran en el fin de soporte mencionado anteriormente. También se encuentra en esta
misma situacién la instancia RTC, RTCLOCAL, LYNCLOCAL del dispositivo LYNC-
FE2.AD.USM.CL, estas instancias no tienen una cantidad tan grande de lecturas y escrituras
como ARANDADBUDAI.AD.USM.CL, pero siguen siendo un numero no menor, ademas
existen los dispositivos ya mencionados en la tabla anterior que también se encuentran en
la misma situacién.

Propuesta de Azure VM: Como parte de este informe también se propuso un plan para
pasar servidores que actualmente se encuentra on premise a la nube de Microsoft en Azure.
En esta propuesta por parte de Microsoft se entregan distintos escenarios para la transicién
a la nube con los perfiles que tendria cada servidor en Azure (D1_v2, D2_v3, etc..), ademas
se presenta el costo que tendria mantener cada uno de estos escenarios de manera
mensual y anual. El escenario que se muestra en la siguiente figura considera mdaquinas
virtuales y almacenamiento de tamafio correcto, ademas de utilizar la oferta de licenciado
AHB (Beneficio Hibrido Azure) la que permite reutilizar las licencias que ya se tiene en los
servidores Windows, SQL y licencias Linux en la nube, lo que da la oportunidad de ahorrar
una gran cantidad de dinero manteniendo una solucion hibrida mientras se realiza la
migracion a la nube, esta opcién otorga un descuento muy significativo en el coste de
realizar la migracion. Ademas, una de decisiones importantes que realizar en este escenario
es el nivel de compromiso, esto en las opciones de la reserva de instancias (RIs, Reserved
Instances) esta opcion que entrega Azure permite la reserva de instancias, lo que entrega
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un descuento significativo en el coste de total de la migracién, esto se presenta en 3
opciones un plan de un afio de compromiso, de 3 afios de compromiso (mayor descuento)
0 no optar a la reserva de instancias.

Temas prioritarios Asesoria Infraestructura
* Actualizacion del servidor ARANDADBUDAI: Este servidor se encuentra sin soporte
y es de bastante importancia al ser el sistema de requerimientos de la UDAI, este
tema ya se le hizo saber la DTI, donde respondié se le informaria al equipo
correspondiente para solucionarlo.

* Escaneo de los servidores no inventariados: existe un grupo de servidores Windows
gue no alcanzaron a ser escaneados durante la asesoria, de estos varios son antiguos
por lo que podria ser necesario analizar si son necesarios para actualizarlos o darlos
de baja.

* Andlisis de la propuesta de migracion a nube: este punto es importante debido a
gue si se pretende realizar una migracién a la nube el informe contiene varios
escenarios de cédmo se podria realizar esta migracioén junto al tipo de maquinas que
se utilizarian en la nube y el costo que llevaria realizarlo.

Asesoria Ciberseguridad
De los resultados de la asesoria de ciberseguridad aparecen los siguientes indicadores:

Sistemas Windows: Se escanearon en total 916 dispositivos que ocupan Windows, la gran
mayoria en distribuciones de Windows 10 y 11. Un grupo no menor de maquinas que
pertenecen a VMware se encuentran ya fuera de soporte segun el informe, esto puede ser
un problema a futuro en casos que no se pueda encontrar soporte de terceros, ademas de
gue podrian surgir nuevas vulnerabilidades en estos sistemas.

Riesgo de Ransomware: El siguiente punto de esta asesoria se refiere al riesgo de ataques
de ransomware donde muy pocos de los dispositivos escaneados estan expuestos a ataques
de WannaCry, Bluekeep, o Meltdown, donde los dispositivos que estdn expuestos a
Meltdown abarcan a los dispositivos que estan expuestos a los otros 2 tipos de ataque, cabe
remarcar que los dispositivos que estan expuestos a estos ataques son todos servidores.

Vulnerabilidad de Software: Dentro de este informe también se encontraron los siguientes
softwares con vulnerabilidad y su severidad, como se puede ver en la siguiente tabla.
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Software hlax # Devices  #\Vulnerabilities Version Vendor
Severity
-
Adobe Flash Player 27 PPAP 10.00 1 14 270087 Adobe
= mysgl-community-client 10.00 1 1 %632 Oracle
mysql-community-common 10.00 1 1 3632 Oracle
= mysgl-community-libs 10.00 1 1 %632 Oracle
mysgl-community-server 10.00 1 1 5632 Oracle
Microsoft Silverlight 8.30 4 10 51.10411.0 Microsoft

Figura 11: Programas vulnerables.
Fuente: asesoria de ciberseguridad por Suri Services.

Vale la pena revisar en donde estas aplicaciones estdn trabajando, para tratar de solucionar
estas vulnerabilidades que podrian causar problemas en el futuro.

Azure AD Riesgo de Usuarios: Como parte del informe de ciberseguridad también se dio
una lista de usuarios en riesgo en la Azure AD, donde se puede ver que un poco menos de
la mitad de los usuarios en AD estdn en riesgo mediano o superior, siendo los usuarios en
riesgo alto un poco mas de un cuarto de los usuarios totales.

Actividad de usuarios: También se tiene un registro de actividades en las que han estado
involucradas las cuentas de usuarios, donde se registraron un total de 5000 eventos. De
estos eventos es importante revisar los que son sospechosas, por ejemplo, los intentos
fallidos de acceso desde lugares extranos, o cuentas bloqueadas repetidamente por
intentos de acceso fallido.

Alertas de Seguridad Aplicaciones en la Nube: En esta seccidn se muestran alertas en
aplicaciones en las nube que fueron captadas durante el periodo en el que se realizé la
asesoria, en total se registraron 5000 alertas en total, donde casi en su totalidad, 4884
fueron designadas como de alta severidad, sin embargo, la rededor de 2000 de estas son
de alertas de acceso de usuario con propiedades no familiares, este tipo de alerta solas
puede que no sean de gran seriedad, pero en la categoria de acceso de usuario con
propiedades no familiares +1 y +2, empiezan a aparecer casos de viajes atipicos para el
usuario, ademas de posibles ataques de pulverizacidén de contrasenas e ingreso desde IPs
maliciosas lo que puede ser un poco mas preocupante. También se detectaron 40 casos de
programas malignos, segun el reporte estos son de severidad media, pero no debiesen ser
dejado de lado. En esta seccion también se encontraron algunos casos de viajes imposibles.

Temas prioritarios Asesoria Ciberseguridad

* Reuvisar las alertas de seguridad de aplicacion cloud: En el reporte se muestra una
gran cantidad de alertas de seguridad en aplicaciones cloud, esto en forma de
accesos con propiedades no familiares, multiples intentos de accesos fallidos, viajes
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imposibles, entre otras con el fin de revisar si las cuentas de los usuarios
involucrados estan seguras o no.

* Seguridad para Endpoints; Segun el reporte se capturaron mds de 10,000 puntos
vulnerables con 1432 de estos categorizados como criticos, en el reporte también
existen recomendaciones para solucionar estas vulnerabilidades de los puntos.

* Puntaje de seguridad: En el reporte se indica que existen 170 acciones de mejora
para la ciberseguridad de la universidad, que abarcan temas de dispositivos (107),
aplicaciones (48), identidad (11), y datos (4), de estas 84 ya han sido completadas y
las restantes estan enumeradas desde el 1 en adelante seguin la importancia que se
les dio en el reporte.

4. Propuesta de Valor de la memoria

Habiéndose ya realizado un levantamiento de los sistemas y servicios de la universidad, se
procede a volver a listar los objetivos especificos de esta memoria, ademas de mencionar
como cada uno de estos serd trabajado para entregar valor al proceso de transformacién
digital de la universidad.

Hacer un levantamiento de los sistemas y servicios tecnoldgicos existentes de la
universidad.

Este objetivo fue trabajado en la seccién anterior de la memoria, con los resultados de este
objetivo se planea realizar un andlisis de la informacion recolectada con el fin de poder
diagnosticar la infraestructura tecnoldgica de la universidad y de esta manera contribuir al
objetivo general de la memoria, que vale recordar es “Diagnosticar el estado actual de la
infraestructura tecnoldgica de la universidad y proponer mejoras respecto al disefio de esta, con un
enfoque en la transformacion digital”.

Revisar el estado del arte respecto de cémo las universidades han avanzado en esto.

Este objetivo ha sido trabajado en la seccién 3 del documento donde se ha presentado
distintas acciones que han tomado las IES respecto a la transformacién digital, que van
desde el adoptar o renovar sistemas de su infraestructura tecnolégica, hasta el adoptar
nuevas iniciativas para estar a la par de las tendencias tecnoldgicas actuales, esto para
satisfacer las necesidades que han ido presentando sus estudiantes. El fin de este objetivo
es el de tener una idea clara de los esfuerzos que estan realizando las IES respecto a la
transformacion digital, y en esta memoria se trabajara la informacién recopilada para poder
hacer una comparacién de la infraestructura tecnoldgica de la universidad respecto a los
esfuerzos de las demas IES.

Hacer una revisiéon de cdémo empresas fuera del rubro educacional han abordado estos
procesos.
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Este objetivo fue planteado con el fin de no tan solo revisar como las IES han enfrentado la
transformacion digital, sino que también como lo han hecho las organizaciones fuera del
rubro de la educacién, y de esta manera tener una perspectiva que tal vez no se lograria tan
solo viendo el proceso desde la posicidn de una IES. En esta memoria se ha avanzado en
este objetivo en la seccién 3 del documento, donde se han estudiado las tendencias de las
organizaciones al enfrentar la TD, con esto en mente la informacidn recopilada serd
considerada al momento de diagnosticar la infraestructura tecnolégica de la universidad
para poder presentar un andlisis de esta no tan solo como institucién de ensefanza
superior, sino que también como negocio.

Hacer un levantamiento del modelo de datos de la universidad.

Actualmente este objetivo no se ha desarrollado todavia en la memoria, el objetivo de este
era tener un modelo de datos con el cual se pudiera apoyar las recomendaciones de mejora
del trabajo. Este objetivo tal vez debiese de ser postergado para un posible trabajo posterior
a esta memoria, esto por limitaciones de tiempo.

Construir una herramienta para evaluar el estado de la infraestructura tecnoldgica de la
universidad vy proponer mejoras.

Este objetivo seria el principal contribuyente al cumplimiento del objetivo general de la memoria,
la construccién de una herramienta para evaluar el estado de la infraestructura tiene la finalidad de
poder visualizar el diagndstico realizado a esta. En este trabajo de memoria se planea trabajar este
objetivo creando una herramienta que permita la evaluacion de la infraestructura tecnoldgica de la
universidad, esto podria ser en forma de un modelo comparativo con los estandares actuales de lo
qgue se espera de una IES en respecto a la transformacion digital, otra opcién un poco menos
ambiciosa es el formular un Excel en el que se indique las deficiencias que tiene la universidad, o los
puntos en los que se puede mejorar.

CAPITULO 4: PROPUESTA DE MEJORA

5. Andlisis de la informacion recolectada

5.1 Diagnostico

CRM: El tener un CRM centralizado es buena idea para la mayor parte del negocio, pero al
tener actividades tan diversas, una mejor opcidn podria ser tener un sistema hibrido, por
ejemplo, en la biblioteca ya se esta trabajando con un CRM especifico para bibliotecas (lib
connect de SpringShare).

En el caso del CRM de marketing como se menciond este mddulo de Microsoft Dynamics es
muy utilizado para realizar envios masivos de mail, esto no es aprovechar la capacidad del
sistema a toda su capacidad. El objetivo que se tiene para este mdédulo del CRM es lograr
omnicanalidad, es decir que este mddulo debiese lograr integracidn y sincronia entre todos
sus canales de comunicacién [26].
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ERP: Actualmente la universidad estaria ocupando principalmente dos ERP en sus
actividades, el sistema de SIGA, que fue creado por la misma universidad al cual se le han
ido agregando nuevas funcionalidades mientras la necesidad de estas han ido surgiendo en
la universidad, el otro ERP que se esta utilizando es Banner, el cual consta de dos partes, la
parte de finanzas que estd ya implementada en la universidad, y la parte de Banner Student
que se encarga de la parte académica, esta ultima esta implementada a muy bajo nivel,
basicamente para demostrar que esta exista. Esto ocurre ya que la funcién que
generalmente ocuparia Banner Student esta siendo cumplida por SIGA.

Se ha trabajado para lograr que coexistan estos dos sistemas, pero de todas formas queda
la duda de que pasara con estos sistemas, ya existen algunas opciones, una de estas es
seguir trabajando con los dos sistemas tratando de hacerlos funcionar en conjunto y que se
puedan comunicar entre ellos, otra opcién es dar de baja uno de los dos sistemas, estas
pueden ser las opciones mds desalentadoras, ya que se ha gastado ya mucho dinero y
tiempo en ambos sistemas.

También se ha analizado un comparativo entre estos dos sistemas, donde se listan las
caracteristicas que posee el SIGA y cual seria su homodlogo en Banner, si es que este existe,
también se sefala un tiempo estimado de cuanto se tardaria el implementar alguna
caracteristica en el caso que fuese necesario en Banner Student. De este comparativo, en
la ultima versidn que se ha revisado se ha encontrado que Banner Student tendria un 43%
de avance para estar productivo, vale la pena mencionar que ninguna de las caracteristicas
gue no existen en Banner Student han empezado a ser trabajadas.

Habiendo dicho lo anterior, se identifica que la opcidn de no dar de baja SIGA, este sistema
nace de las necesidades que tuvo la universidad, por lo que si no se asegura que estas
necesidades que son cubiertas por SIGA no son cubiertas de la misma o mejor manera no
se debiera de cambiar, lo que si puede ser una buena opcidn en el caso de que se quiera
implementar de manera completa Banner Student es lo siguiente, el realizar una transicion
de SIGA a Banner de manera paulatina, mientras se vayan completando funcionalidades en
Banner Student se realice el cambio dentro de lo posible, tal vez se podrian establecer
checkpoints con cierta cantidad de funcionalidades o un conjunto especifico de
funcionalidades que en cuanto se cumplan se realice el cambio de la funcionalidad en SIGA
a Banner Student, de esta manera el shock o la resistencia al cambio que presenten los
usuarios sea lo menor posible.

Asesoria Infraestructura

En la asesoria realizada por Microsoft a la universidad se descubrié que existen sistemas
gue se encuentran ya fuera del plazo de soporte, y de estos algunos de eran de sistemas
importantes, como la base de datos del sistema de requerimientos de la UDAI. Esto ha
llevado a la conclusion de que se debiese realizar una revision de los sistemas y su versiéon
para evitar este tipo de situaciones en el futuro.
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Migracién Cloud

En esta asesoria también se entregaron opciones de escenarios para realizar una migraciéon
a la nube de Azure, en la que se considera mover todos los sistemas descubiertos durante
la asesoria, bien esto podria cambiar en el caso que se decida no mover todos los sistemas
a la nube.

109 ARC Scanned

All v

Selected Scenario | 34,127.95
VM Cost Month 2.844.00

Monthly Wi +Storage

Sized Servers

Domain
Storage Sizing

Storage Cost Month

Estimated Cores for AHB
808
Windows Server
24
SOL Server

VM Count
ost Morth: ¥M + Storge

ADFSO1.AD.USM.CL
ADFSOZ.AD.USM.CL Server Name Ambiente Tipo de Servici Tipa Criticidad Estado

ADF503.AD.USM.CL Al All All All All

Figura 12: Escenario menos costoso de migracion.

Fuente: Asesoria de infraestructura de Microsoft.

Antes de analizar los detalles del escenario se explicara brevemente que significa cada
opcidén y termino, As-is corresponde a lo mds cercano a las especificaciones actuales, Right-
sized prioriza el rendimiento, Cost-optimized esta opcién elige la opcién menos costosa
entre As-is y Right-sized. Beneficios hibridos de Azure (AHB) esto corresponde un beneficio
que ofrece Azure, que permite ocupar licencias on-premise con maquinas virtuales en la
nube y asi ahorrar en costos de licenciado. Rls (reserva de instancias) como se mencioné
anteriormente esto corresponde a un plan con el cual se pueden reservar las instancias que
se van a ocupar con el fin de obtener un descuento de hasta 72% comparado a la opcién de
pay-as-you-go, este plan se ofrece en opciones de 1 o 3 afios, esto al combinarse con AHB
puede llegar hasta un 80% de descuento.

Para el tamano de las maquinas virtuales se considera que la opcidn right sized es la mejor
ya que la diferencia de costo entre esta y la opcidn que optimiza el costo es muy baja, y de
esta manera se tendra la mejor opcién de rendimiento para todas las maquinas que se elijan
para ser trasladadas a la nube. Para el tamafio de almacenamiento (Storage sizing) se
decidio la opcién de optimizacion de costo, la diferencia del costo entre la opcién As-is y
Right-sized no es muy significativa, pero al elegir la opcién que optimiza costos hay una
diferencia significativa en el costo, esto debido a que la opcién que optimiza el costo
considera ocupar casi en totalidad HDDs, esto que puede perjudicar el rendimiento de algin
sistema, en cambio la opcidn Right-sized contempla ocupar SSDs en los dispositivos con la
mayor cantidad de IOPS.
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Con respecto al nivel de compromiso la opcién mas barata es el plan de 3 afos, claro que
viene con los posibles problemas que comprometerse a largo plazo trae, es decir en el caso
gue algun sistema cambie o ya no sea necesario se debera realizar la gestidon para cambiar
las reservas, pero es importante mencionar que se pueden realizar cambios a las reservas
ya realizadas, es decir la opcidon de reserva de instancias tiene cierta flexibilidad con la que
se puede jugar, se puede intercambiar una reserva por otra equivalente y se puede
reembolsar una reserva de hasta $50.000 USD en una ventana de hasta 12 meses si es que
esta ya no se necesita. Una opcidn que se puede realizar para este escenario de migracién
es el analizar cuales son los sistemas mas importantes y que se tiene la seguridad de que
seguiran siendo ocupados en un plazo de 3 afios, teniendo en mente la flexibilidad que tiene
este sistema de compromiso también existe cierto margen que se puede dar para elegir los
sistemas, ya que se puede negociar un reembolso de las reservas que ya no sean necesarias,
o intercambiar una reserva por una equivalente.

Asesoria Ciberseguridad

En esta asesoria realizada por Suri Services se realizaron analisis de distintas indoles con el
fin de reconocer en qué estado estd la ciberseguridad de la universidad.

En lo que ransomware se refiere se realizd un andlisis para 3 tipos de ataques
WannaCry/BadRabbit, Bluekeep y Meltdown, en el que se detectaron 19 servidores /
datacenter, de los cuales 2 se encuentran expuestos a WannaCry/BadRabbit, 1 a Bluekeep
y 7 estan expuestos a ataques tipo Meltdown, de estos dispositivos detectados la mayoria
sin servidores antiguos (2012). Esto significa que una actualizaciéon de los dispositivos
detectados como vulnerables es necesaria, con el fin de que tengan acceso a los ultimos
parches de seguridad disponibles.

Se realizo un analisis de softwares vulnerables en el que se encontraron 6 softwares
vulnerables que afecta a una pequefia cantidad de dispositivos, por lo que es factible el
revisar estos incidentes de manera rapida a mano.

También se realizé un analisis del Azure active directory por usuario, donde se detectaron
alrededor de 15000 usuarios, donde la 51% de estos son de riesgo bajo, 22% son de riesgo
medio y 26% son de riesgo alto, ademads de un caso confirmado de vulneracion. Esto
representa un riesgo a la universidad por lo que se debiese tomar accion al respecto, esto
es explorado en las acciones de mejora que el informe presenta.

El resultado de esta asesoria fue una lista de acciones de mejora donde existen 86 de estas
gue no han sido realizadas, algunos ejemplos de estas son las siguientes: Requerir MFA para
roles administrativos, usar proteccion avanzada contra ransomware, bloquear la ejecucion
de scripts potencialmente confusos, entre otros. La mayoria de estas acciones de mejora
corresponden a mejoras para el Defender de puntos de conexién, el cual recordemos
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detecto 10.000 puntos de conexidn vulnerables donde 1432 de estos son criticos segun el
informe.

El cumplir con estas acciones de mejora es importante por una ciberseguridad aceptable en
la universidad, o por lo menos analizar la lista de acciones para reconocer las acciones que
son posible de implementar de manera rdpida e implementar las acciones que son mas
criticas, como lo es el requerir MFA para roles administrativos.

5.2 Propuesta de arquitectura (Infraestructura)

De la investigacién realizada se puede concluir que no existe una
arquitectura/infraestructura Unica y perfecta, pero se puede presentar una lista de
caracteristicas que debiese cumplir, a continuacidn, se listaran estas caracteristicas de una
infraestructura que este pensada para el tipo de organizacién y caracterizada como la
UTFSM.

Para esto se listaran caracteristicas que debiese cumplir:

Seguridad robusta: La seguridad de la organizacidn es vital para evitar ciber ataques y la
proteccion de datos sensibles. Esta debe consistir en firewalls, encriptacion de datos,
sistemas de deteccidn de intrusos entre otros.

Alta disponibilidad: Con el fin de entregar la mejor experiencia para los usuarios la alta
disponibilidad es crucial. Esta se puede lograr mediante redundancia, balanceadores de
carga y mecanismos de tolerancia al fallo.

Escalabilidad: La escalabilidad es importante para poder adaptarse al desarrollo continuo
de la organizacion y los requerimientos cambiantes del negocio. Por esto el poder agregar
nuevos recursos segun sea necesario debe ser un proceso que se pueda lograr con cierta
facilidad, ademas de poder administrar esto recursos segun las demandas cambiantes del
negocio.

Conectividad sdlida: Una infraestructura tecnoldgica debe contar con una conectividad
confiable y rapida tanto en redes locales como en conexiones a Internet. Esto implica contar
con equipos de confianza y actualizados.

Computacion en la nube: El uso de tecnologia en la nube permite que la infraestructura de
una organizacion logre escalabilidad, flexibilidad y reduccién de costos de infraestructura.

Automatizacion: La automatizacidon es un punto importante que debe cumplir la
infraestructura tecnoldgica de una organizacion, esto con el objetivo de mejorar la
administracion, mantenciéon y reduccién de errores humanos en tareas y procesos
repetitivos.
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Compatibilidad y estdndares abiertos: La compatibilidad y el cumplimiento de estandares
abiertos son claves para que las organizaciones estén preparadas para el futuro, ademas de
cumplir con lo que ya se espera de ellas.

Adaptabilidad a nuevas tecnologias: Una infraestructura tecnoldgica actual de tener la
capacidad de adoptar nuevas tecnologias emergentes que permitan el mejor
funcionamiento de la organizacién, lo que permita mantenerse competitiva en el mercado
actual.

Integracion y colaboracion: La infraestructura debe permitir que el trabajo colaborativo de
todos los miembros de la organizacién, para esto las partes que la componen deben estar
integradas y ser capaces de comunicarse entre si, de esta manera facilitando el trabajo en
conjunto de los distintos departamentos y lograr una comunicacion efectiva entre ellos.

6. Herramienta de Diagnostico

Se construyo una herramienta para determinar si la infraestructura tecnoldgica de la
universidad se adapta a los estandares que una organizacion actual debiese cumplir, estos
basados en las caracteristicas listadas en la seccidn anterior. Se reconocieron 7 dimensiones
qgue abarcan las caracteristicas listadas anteriormente las cuales corresponden a las
siguientes:

e Seguridad

e Alta disponibilidad

e Escalabilidad

e Conectividad sélida y Resiliencia

e Automatizacién

e Compatibilidad y estandares abiertos

e Integracidon y colaboracion
En la herramienta de diagndstico se definen 4 niveles de cumplimiento en cada
subdimension que comprenden cada una las dimensiones nombradas, a continuacion, se
listaran cada subdimensidn y los requerimientos para alcanzar cada nivel de cumplimiento.

6.1.1 Seguridad
Firewall:

e Nivel 0: El nivel 0 significa que no existe ningun tipo de firewall en la institucién. Esto
significa que no hay protecciéon contra posibles amenazas externas y la red se
encuentra totalmente expuesta a ataques y accesos no autorizados.

e Nivel 1: Se implementa un firewall de red perimetral que opera en la capa 3 del
modelo Open OSI.

e Nivel 2: Se implementa un firewall de aplicaciones que opera en aplicacién, capa 7
del modelo OSI.
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¢ Nivel 3: En este nivel, se implementa un firewall avanzado. Esto puede incluir
inspecciones exhaustivas de paquetes, prevencién de intrusiones, filtrado de
contenido, control de aplicaciones, deteccién de amenazas avanzadas y analisis de
comportamiento.

Gestion de accesos y autenticacion:

Nivel 0: El nivel O significa que no existe ningun tipo de gestion de acceso ni
autenticacion.

Nivel 1: En este nivel, se implementa un sistema de gestion de acceso y
autenticacion basico, por ejemplo, el requerir que los usuarios tengan un usuario y
una contrasefia.

Nivel 2: En este nivel, se implementa un sistema de gestién de accesos y
autenticacion mas robusto, con protocolos de autenticacién como MFA para los
roles administrativos mas importantes.

Nivel 3: En este nivel, se implementa el sistema de gestién de acceso y autenticacion
robusto aplica para todos los usuarios de la organizacién.

Encriptacion de datos:

Nivel O: El nivel O significa que no existe ningun tipo de encriptacion de datos.

Nivel 1: En este nivel, se utiliza una encriptacién bdsica para proteger por lo menos
los datos mas sensibles de la organizacién, por ejemplo, un cifrado simétrico.

Nivel 2: En este nivel, se emplea un sistema de encriptacién asimétrico que utiliza
un par de claves: una clave publica para encriptar datos y una clave privada para
desencriptarlos.

Nivel 3: En este nivel, se implementa una encriptacién robusta y se utilizan
estandares de encriptacidn reconocidos y certificados.

6.1.2 Alta disponibilidad y Resiliencia

Redundancia de sistemas:

Nivel 0: El nivel O significa que no existe ningun tipo de redundancia en sus sistemas.
Nivel 1: En este nivel, se implementa una redundancia bdsica en componentes
criticos. Por ejemplo, se utilizan discos duros en configuracion RAID para duplicar
datos.

Nivel 2: En este nivel, se extiende la redundancia mas alld de los componentes
individuales. Se puede utilizar un sistema de alimentacién ininterrumpida (UPS) para
proporcionar energia continua a los sistemas.

Pagina 58 de 79



DIAGNOSTICO Y PROPUESTAS DE MEJORA A LA INFRAESTRUCTURA TECNOLOGICA DE LA

UTFSM

Nivel 3: En este nivel, se implementa una redundancia geografica, donde los
sistemas y datos criticos se replican y respaldan en centros de datos
geograficamente separados

Balanceo de carga:

Nivel O: El nivel O significa que no existe ninguna estrategia de balanceo de carga.
Nivel 1: En este nivel, se implementa un balanceo de carga bdsico utilizando un
algoritmo de Round Robin.

Nivel 2: En este nivel, se utiliza un balanceo de carga mas inteligente que tiene en
cuenta las métricas de rendimiento de los servidores, como la carga de CPU, la
memoria y el trafico de red.

Nivel 3: En este nivel, se implementa un balanceo de carga con capacidades
avanzadas, como el balanceo de carga basado en contenido o el balanceo de carga
dinamico, ademds se considera que la herramienta de balanceo debe entregar
recomendacion para un mejor desempefio y estar automatizada.

Respaldo y recuperacion:

Nivel 0: El nivel O significa que no existe ninguna estrategia de respaldos vy
recuperaciones.

Nivel 1: En este nivel, se implementa una estrategia bdasica de respaldos
programados. Se realizan copias de seguridad regulares de los datos y sistemas
criticos en intervalos predeterminados.

Nivel 2: En este nivel, se mejora la eficiencia de los respaldos utilizando técnicas de
respaldo incrementales o diferenciales.

Nivel 3: En este nivel, se implementa una estrategia avanzada de respaldos y
recuperaciones en tiempo real.

6.1.3 Escalabilidad

Modularidad:

Nivel O: El nivel O significa que no existe ningin enfoque modular y se ocupa una
arquitectura monolitica.

Nivel 1: En este nivel, se adopta una estructura mds modular en la infraestructura
tecnolédgica. Los sistemas y componentes se dividen en mddulos independientes la
cual puede ser no completa.

Nivel 2: En este nivel, se logra un modularidad completa de los servicios y
aplicaciones de la universidad.
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Nivel 3: En este nivel, se implementa una arquitectura basada en microservicios,
servicios y aplicaciones se dividen en componentes mds pequeiios y autbnomos que
operan como microservicios y se logra desacoplamiento.

Almacenamiento escalable:

Nivel O: El nivel O significa que no existe ninguna solucién de almacenamiento
escalable.

Nivel 1: En este nivel, se ha implementado un sistema de almacenamiento escalable
con agregacion, en el que se combinan varios dispositivos de almacenamiento para
generar un unico pool de almacenamiento de gran capacidad.

Nivel 2: En este nivel, se utiliza una solucién de almacenamiento distribuido, como
un sistema de almacenamiento en clister o un sistema de archivos distribuido,
donde la distribucion del almacenamiento se realiza de manera manual.

Nivel 3: En este nivel, se implementa un almacenamiento escalable y automatico
con funcionalidades avanzadas, como la adicién automatica de nuevos nodos segun
la demanda.

Horizontalidad:

Nivel O: El nivel 0 significa que no existe ninglin enfoque de horizontalidad.

Nivel 1: En este nivel, se implementa una horizontalidad basica mediante la
replicacion de servidores o componentes idénticos.

Nivel 2 En este nivel, se mejora la horizontalidad mediante la implementacién de un
balanceo de carga automatico.

Nivel 3: En este nivel, se logra una horizontalidad elastica y auto escalada, la
infraestructura estd disefada para ajustarse automaticamente segun la demanda.
Cuando aumenta la carga de trabajo, se agregan automaticamente nuevos recursos.

Elasticidad:

Nivel O: El nivel O significa que no existe ningln enfoque de elasticidad.

Nivel 1: En este nivel, se implementa una elasticidad basica que permite ajustar
manualmente los recursos en funcion de la demanda, por ejemplo, se pueden
agregar o quitar recursos de manera manual segun sea necesario.

Nivel 2 En este nivel, se mejora la elasticidad mediante la implementacién de
mecanismos automaticos para ajustar los recursos. Se utilizan herramientas vy
servicios que monitorean continuamente la demanda y ajustan automaticamente
los recursos en funcién de reglas predefinidas.
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e Nivel 3: En este nivel, se logra una elasticidad avanzada y autoajustable basada en
politicas especificas. La infraestructura se adapta de manera dinamica segun la
demanda en tiempo real.

6.1.4 Conectividad sdlida
Equipos de red confiables:

e Nivel 0: El nivel 0 significa que no existe ningun enfoque especifico para garantizar
la confiabilidad de sus equipos de red.

e Nivel 1: En este nivel, la organizacion invierte en equipos de red de calidad
empresarial, fabricados por proveedores confiables y reconocidos en la industria.

e Nivel 2 En este nivel, se implementan equipos de red con caracteristicas de
redundancia y alta disponibilidad, por ejemplo, equipos con componentes
duplicados.

e Nivel 3: En este nivel, se implementa una supervision y gestion avanzada de los
equipos de red. Se utilizan herramientas de monitoreo y gestion de red para obtener
visibilidad en tiempo real del rendimiento y estado de los dispositivos, se emplean
tecnologias de automatizacion y orquestacién para la configuracidon y gestion
centralizada de los equipos.

Ancho de banda adecuado:

e Nivel 0: El nivel 0 significa que el ancho de banda no satisface los requerimientos
basicos de la organizacién.

e Nivel 1: En este nivel, se implementa un ancho de banda basico, que satisface los
requisitos basicos de la organizacion.

o Nivel 2 En este nivel, se implementa un ancho de banda escalable y redundante, que
puede ofrecer un balanceo de carga para responder a las necesidades de la
organizacién, ademas de contar con un nivel de redundancia en caso de que ocurra
un fallo.

e Nivel 3: En este nivel, se logra un ancho de banda de alta capacidad y de baja
latencia, que cumpla con los requerimientos mds demandantes posibles de la
organizacion.

Redes inalambricas seguras:

e Nivel 0: El nivel 0 significa que no se ha implementado ninguna medida de seguridad
en sus redes inaldmbricas.
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Nivel 1: En este nivel, se implementa una seguridad basica en las redes inalambricas
utilizando protocolos de autenticacion WPA o WPA2. Los usuarios deben ingresar
una contrasefa para acceder a la red wifi.

Nivel 2: En este nivel, se implementa un ancho de banda escalable y redundante,
gue puede ofrecer un balanceo de carga para responder a las necesidades de la
organizacién, ademas de contar con un nivel de redundancia en caso de que ocurra
un fallo En este nivel, se mejora la seguridad de las redes inaldmbricas utilizando el
protocolo WPA3, que ofrece mayores capacidades de cifrado y proteccién contra
ataques de fuerza bruta, ademads de contar con un sistema de control de acceso mas
estricto basado en certificados digitales.

Nivel 3: En este nivel, se implementa una seguridad empresarial completa para las
redes inaldmbricas. Se utilizan soluciones avanzadas de autenticacion y
autorizacion, como EAP (Extensible Authentication Protocol) y RADIUS (Remote
Authentication Dial-In User Service), ademds, se segmenta la red inaldmbrica en
diferentes redes virtuales.

6.1.5 Automatizacion

Orquestacion:

Nivel 0: El nivel O significa que no ha implementado ninguna estrategia de
orquestacién de datos.

Nivel 1: Se implementa una orquestacion de datos basica mediante el uso de scripts
o herramientas sencillas para automatizar tareas de procesamiento vy
transformacién de datos.

Nivel 2: Se mejora la orquestacidn de datos mediante el uso de plataformas
integradas de gestion de datos, como ETL o herramientas de integracion de datos.
Nivel 3: Se implementa una orquestacion de datos sofisticada y en tiempo real. Se
utilizan soluciones de orquestacién y flujo de trabajo mds avanzadas que permiten
una integracidn y procesamiento de datos en tiempo real, asegurando la sincronia y
la disponibilidad inmediata de datos para su andlisis y toma de decisiones en tiempo
real.

Herramientas de automatizacion:

Nivel O: El nivel O significa que no se ha implementado ningun tipo de herramienta
de automatizacién.

Nivel 1 En este nivel, se implementa una automatizacion basica mediante el uso de
scripts y macros.

Nivel 2: En este nivel, se mejora la automatizacion mediante el uso de herramientas
como RPA (Robotic Process Automation), para automatizar tareas mdas complejas e
imitar acciones que realizaria un usuario humano.
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Nivel 3: En este nivel, se implementa una automatizacidon avanzada con el uso de
inteligencia artificial y machine learning, se utilizan algoritmos avanzados para
automatizar procesos mas sofisticados, como la toma de decisiones basada en datos
o el andlisis de grandes cantidades de informacién en tiempo real.

6.1.6 Compatibilidad y estandares abiertos

Estdndares de seguridad.

Nivel O: El nivel O significa que no ha implementado ningun estandar de seguridad.
Nivel 1: En este nivel, se implementan estandares de seguridad basicos que abordan
las necesidades minimas de proteccidn. Se establecen politicas de seguridad de la
informacién y se implementan medidas de seguridad esenciales.

Nivel 2: En este nivel, se mejoran los estandares de seguridad implementando
medidas mds avanzadas y cumplimiento de normativas especificas de seguridad.
Nivel 3: En este nivel, se implementan estandares de seguridad de clase empresarial
que abordan las necesidades de una organizacién a gran escala. Se adoptan
soluciones avanzadas de seguridad, como sistemas de deteccion y respuesta a
incidentes (SIEM), sistemas de prevencién de pérdida de datos (DLP) y politicas de
gestidn de riesgos mas sofisticadas.

Estandares de comunicaciéon a nube:

Nivel O: El nivel 0 significa que no se ha implementado ningun estandar especifico
de comunicacién en la nube.

Nivel 1: En este nivel, se adoptan estandares basicos de comunicacion en la nube
gue permiten la interoperabilidad minima entre sistemas y aplicaciones en la nube.
Se puede utilizar protocolos estandar de comunicacién.

Nivel 2: En este nivel, se implementan estandares mas avanzados de comunicacién
en la nube para mejorar la integracidn y la seguridad. Se pueden adoptar estandares
de autenticacién y autorizacidn, como OAuth 2.0.

Nivel 3 En este nivel, se utilizan estandares de comunicacidon en la nube de clase
empresarial que abordan las necesidades de una organizacién a gran escala. Se
pueden adoptar estandares de seguridad mas rigurosos, como cifrado de extremo a
extremo y proteccién de datos sensibles.

6.1.7 Integracion y colaboracion

Comunicacion unificada:

Nivel O: En este nivel, la organizacion no ha implementado ninguna estrategia de
comunicacion unificada.
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Nivel 1: En este nivel, se implementa una comunicacion unificada basica, que integra
algunas herramientas y aplicaciones de colaboracion.

Nivel 2: En este nivel, se mejora la comunicacion unificada con la integracion de mas
herramientas y servicios de trabajo en equipo, por ejemplo, agregar funciones de
voz y videoconferencia, herramientas de trabajo en equipo y plataformas de
reuniones virtuales, para una colaboracién mas completa y en tiempo real.

Nivel 3: La organizacién implementa una comunicacion unificada completamente
integrada y enfocada en la movilidad. Estan disponibles aplicaciones y servicios de
comunicacidon que son accesibles desde diferentes dispositivos. La comunicacién
unificada es fluida y permite a los usuarios estar conectados en cualquier momento
y lugar.

Sistemas de gestion de proyectos:

Nivel 0: En este nivel, la organizacion no ha implementado ningun sistema de gestidn
de proyectos.

Nivel 1: En este nivel, se utilizan sistemas bdsicos de gestidon de proyectos, como
hojas de calculo o herramientas simples de planificacién.

Nivel 2: En este nivel, se implementan sistemas de gestién de proyectos mas
avanzados y especificos, se utilizan herramientas de gestidon de proyectos en linea
que ofrecen funciones de colaboracién en tiempo real y seguimiento de hitos.
Nivel 3: En este nivel, la organizacidn adopta sistemas de gestién de proyectos de
clase empresarial, estas herramientas estan integradas con otros sistemas de la
organizacién, como recursos humanos y finanzas, lo que permite una gestién mas
transversal de los proyectos.

APIs y Servicios Web:

Nivel O0: En este nivel, la organizacién no ha implementado ninguna API ni servicio
web.

Nivel 1: En este nivel, se comienzan a implementar APIs y servicios web basicos para
facilitar la integracién entre aplicaciones, se pueden crear APIs RESTful o servicios
web SOAP para permitir la comunicacion entre servicios y aplicaciones.

Nivel 2: En este nivel, se implementan APIls y servicios web mas avanzados con
funcionalidades adicionales, como autenticacién, autorizaciéon y manejo de errores.
Nivel 3: En este nivel, la organizacién establece una plataforma de APIs y servicios
web empresariales, se utiliza una arquitectura orientada a microservicios que
permite una mayor modularidad y escalabilidad, ademds, se ofrece una
documentacién detallada para una adopcidon mas rapida de los sistemas.
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6.2 Evaluacion de Infraestructura

En esta seccion se utilizard la herramienta disefiada para determinar el nivel de la
infraestructura tecnolégica de la UTFSM, y en base a los resultados que se obtengan se
entregaran recomendaciones para mejorar en cada una de las dimensiones establecidas.

6.2.1 Seguridad

Tabla 6: Puntaje obtenido en dimensidn de Seguridad.

Fuente: Elaboracidn propia.

Seguridad Puntaje

Firewalls 3

Gestidn de accesos y autenticacion

Encriptacion de datos
Total 1,33

Firewall: En la subdimension de firewall, se obtuvo un nivel de 3, alcanzando el nivel mas
alto posible. El firewall de la universidad cumple con todos los requisitos que una
organizacién debiese cumplir para estar preparada para posibles ataques.

Gestion de acceso y autenticacion: En esta subdimensidon se obtuvo un nivel de 1,
cumpliendo con lo minimo necesario, pero esto no es suficiente en el contexto actual de la
transformacion digital. Todavia es necesario el utilizar protocolos de autenticacién multi
factor, esto para proteger por lo menos a los roles administrativos de la organizacién.

Encriptacion de datos: Actualmente la universidad no cuenta con ningln tipo de
encriptacién para proteger sus datos almacenados, lo que puede permitir que un intruso
con acceso a las bases de datos de la universidad tenga a su disposicidén todos los datos de
la organizacion, incluyendo datos sensibles como los datos personales de los estudiantes.
Para poder alcanzar los niveles 1 y 2 se debe implementar encriptacién de datos, por lo
menos en los datos sensibles en el caso del nivel utilizando algin método de cifrado basico.
En el caso del nivel 2 se debe implementar un método de encriptacion mas robusto, como
el mencionado cifrado con clave publica y privada.

6.2.2 Alta disponibilidad y Resiliencia
Tabla 7: Puntaje obtenido en dimensidn de Alta disponibilidad y Resiliencia.

Fuente: Elaboracidn propia.

Alta disponibilidad y Resiliencia Puntaje

Redundancia de sistemas 2
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Balanceo de carga 2
Respaldo y Recuperacién 3
Total 2,33

Redundancia de sistemas: En esta subdimension la universidad logro un nivel de 2, estando
preparada con dispositivos que cuentan con redundancia tanto a nivel de componente
como a nivel de energia, esto debiese permitirle a los sistemas un nivel de tolerancia al fallo
robusta. Para lograr llegar al nivel 3 de redundancia de sistemas se debe implementar un
sistema de redundancia geografica, con el que se pueda mantener el funcionamiento de los
sistemas de la universidad por lo menos de modo limitado en caso de que una catdstrofe
afecte al datacenter en el que se encuentran los sistemas de la organizacion.

Balanceo de carga: El balanceo de carga actual de la universidad esta funcionando con un
balanceo estatico, sin estar basado en métricas, por lo que este caeria en el nivel 1 definido.
No obstante, este cuenta con la capacidad de ser basado en métricas, pero no se ha
implementado, también este podria llegar a cumplir los requisitos del nivel 3, por lo que en
esta dimensidn la universidad estaria en vias de llegar al nivel 3.

Respaldo y recuperacion: El sistema actual de respaldo y recuperacién de la universidad
cuenta con la capacidad de crear respaldos en tiempo real, por lo que en esta dimension la
universidad se encuentra en el nivel 3.

6.2.3 Escalabilidad
Tabla 8: Puntaje obtenido en dimensidn de Escalabilidad.

Fuente: Elaboracion propia.

Escalabilidad Puntaje

Modularidad 1
Almacenamiento escalable 1
Horizontalidad 2
Elasticidad 1
Total 1,25

Modularidad: La arquitectura de la universidad cuenta con cierto nivel de modularidad
basico, por lo que no corresponde a una arquitectura monolitica, pero no logra llegar al
nivel 2 de esta dimensidon ya que la modularidad que existe actualmente es limitada.
Recordemos que para lograr alcanzar el nivel 2 se debe lograr una modularidad completa
en los servicios y aplicaciones, y para alcanzar el nivel 3 se debe por lo menos implementar
una arquitectura de microservicios en el que se logre un desacoplamiento total de las
aplicaciones, donde estas son disefiadas para que sean altamente reutilizables.
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Almacenamiento escalable: Actualmente solo se cuenta con escalabilidad con agregacion
en los sistemas de almacenamiento de la universidad, por lo que solo llegaria al nivel 1, para
lograr llegar al siguiente nivel se debe implementar una solucidon de almacenamiento en
clusters o un sistema distribuido administrado de manera manual.

Horizontalidad: Esta subdimension se encuentra en nivel 2, existen un balanceador de
carga y servidores duplicados, pero el proceso de balanceo se realiza de manera manual,
por lo que no se lograria llegar al nivel 3.

Elasticidad: La elasticidad existente es del tipo mas bdsico, con ajustes manuales, por lo que
el nivel que se alcanza es el nivel 1, para lograr obtener el siguiente nivel es necesario aplicar
reglas basadas en métricas, que realicen ajustes de manera automatica en tiempo real. Para
obtener el nivel 3 en este subdimension es necesario, ademas de definir reglas basadas en
métricas, establecer politicas especificas que realicen ajustes automaticos no solo
basandose en métricas de desempefio.

6.2.4 Conectividad sélida
Tabla 9: Puntaje obtenido en dimensién de Conectividad sdlida.

Fuente: Elaboracidn propia.

Conectividad sdlida Puntaje

Equipos de red confiables 2
Ancho de banda adecuado 2
Redes inaldmbricas seguras 3
Total 2,33

Equipos de red confiables: Los equipos de red de la universidad presentan componentes
duplicados y la arquitectura de red cuenta con una estrategia de alta disponibilidad, por lo
gue en esta dimensién se alcanza el nivel 2. Para alcanzar el nivel 3 se debe de utilizar
también tecnologia de automatizacidn y orquestacidn para administrar los dispositivos.

Ancho de banda adecuado: El ancho de banda que posee la universidad esta cuenta con
dos proveedores de internet, y se han realizado mejoras recientemente que han marcado
un importante cambio en la satisfaccidon de los usuarios, como se muestra en el diagrama
de la arquitectura de red de la universidad existe redundancia con dos proveedores y alta
disponibilidad, por lo que en esta subdimensién se lograria el nivel 2 de cumplimiento, para
llegar al nivel 3 solo falta lograr un ancho de banda de alta capacidad que logre satisfacer
las demandas mas pesadas y lograr una baja latencia con la red.

Redes inalambricas seguras: En esta subdimension se logra el nivel 3 de cumplimiento, la
universidad cuenta con una seguridad a nivel de red avanzado, con segmentacion de en
redes virtuales y aplicando protocolos RADIUS y EAP.
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6.2.5 Automatizacion
Tabla 10: Puntaje obtenido en dimension de Automatizacion.

Fuente: Elaboracidn propia.

Automatizacion Puntaje

Orquestacion 1
Herramientas de automatizacion 2
Total 1,50

Orquestacion: La universidad cuenta con una orquestacidon bdsica de datos, en la que
todavia no se empiezan a utilizar plataformas integradas para la gestion de datos, por lo
que se alcanzaria el nivel 1, sin embargo, ya existen esfuerzos para lograr llegar al nivel 2
utilizando herramientas como ETL. Para llegar al nivel 3 faltaria lograr integracion vy
procesamiento de datos en tiempo real, para lograr sincronia y disponibilidad de datos.

Herramientas de automatizacion: Las herramientas que se estan utilizando actualmente
en la universidad son avanzadas que cuentan con las caracteristicas para lograr alcanzar el
nivel 3, pero no se estd utilizando el médulo de inteligencia artificial de manera suficiente
para alcanzarlo, por esta razén se alcanza el nivel 2.

6.2.6 Compatibilidad y estandares abiertos.
Tabla 11: Puntaje obtenido en la dimensidon de Compatibilidad y estandares abiertos.

Fuente: Elaboracidn propia.

Compatibilidad y estandares abiertos ‘ Puntaje

Estandares de seguridad 0
Estandares de comunicacion nube 2
Total 1,00

Estdndares de seguridad: La situacion de los estandares de seguridad de la universidad es
la mas pobre posible, no existe ningun tipo de politica de seguridad que se aplique en la
universidad, por esta razén se estaria en el nivel 0. Para enmendar esta situacion se deben
definir estdndares de seguridad que permitan un adecuado cuidado de la informacién de la
universidad y de sus sistemas, con todo lo que estos conllevan, es decir informar de los
estdndares a los usuarios de los sistemas UTFSM vy velar por el cumplimiento de estos.
Algunas medidas que se pueden aplicar en esta subdimension podrian ser las siguientes:
Establecer protocolos de autentificacién multifactorial, requerir que los usuarios cambien
sus contrasefias luego de un periodo establecido de tiempo, someterse a asesorias de
seguridad y ciberseguridad de manera periddica, entre otras. También el formar un equipo
de seguridad de la informacion que vele por el cumplimiento de los estandares establecidos
es una medida que ayudaria a lograr alcanzar por lo menos el nivel 2 de esta subdimension.
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Estdndares de comunicacion nube: Los estdndares para la comunicacién con la nube de la
universidad cumplen con incluir protocolos de seguridad e integracién, se utiliza OAuth 2.0
para lograr la seguridad requerida de autenticacion, por esta razén se alcanzaria un nivel 2
de cumplimiento. Para lograr alcanzar el nivel 3 se deben implementar estandares fuertes
por lo menos de nivel empresarial, un posible estadndar al cual adherirse es el Reglamento
General de Proteccién de Datos (GDPR), y asi lograr un cumplimiento de estdndares
internacionales.

6.2.7 Integracion y colaboracion
Tabla 12: Puntaje obtenido en la dimensidn de Integracion y colaboracién.

Fuente: Elaboracidn propia.

Integracion y colaboracion Puntaje

Comunicacion unificada 2
Sistemas de gestidn de proyectos 1
APls y Servicios Web 1
Total 1,33

Comunicacion unificada: La comunicacién en la universidad cumple con los requerimientos
necesarios para alcanzar el nivel 2 de cumplimiento, proporcionando herramientas de
colaboracién en tiempo real a través de Microsoft Teams, entre otros, pero al no estar
centralizado como el canal de comunicacidn no se podria decir que se cumple con el nivel
3. Actualmente se esta trabajando en un proyecto de comunicacion unificada en el que se
utilizara Microsoft Teams como medio de comunicacidn, hasta que este proyecto no se
cumpla en su totalidad no se podria considerar que se cumpla el nivel 3.

Sistemas de gestion de proyectos: La gestidn de proyectos en la organizacion es la mas
basica, utilizando hojas de cdlculo para esta, ademds, no existe una metodologia
generalizada con la que se gestionen los proyectos por lo que se alcanzaria el nivel 1 de
cumplimiento. Actualmente en la universidad se estd empezando a adoptar una
herramienta de gestién de proyectos, Jira, pero esta no ha sido implementada para todos
los equipos de trabajo.

APIs y Servicios Web: Se cuenta con APIs y servicios web basicos para lograr cierto nivel de
integracidon entre sistemas y aplicaciones, pero estos no cuentan con caracteristicas como
manejo de error o gestién a nivel de microservicios, por lo que se estaria en el nivel 1 de
esta subdimensidn. Se esta trabajando en un proyecto que agregaria una capa de
integracién con un sistema llamado Ethos, con este proyecto se lograria manejo a nivel de
eventos, que es incluso mas especifico que el nivel de microservicios, este proyecto esta
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pronto de ser completado y con este sistema de middleware se lograria llegar al nivel 3 de
cumplimiento.

6.3 Comparacion con otras instituciones de educacion superior

Respecto a las demas instituciones de educacidén superior se realizaron 2 encuestas, la
primera encuesta para determinar las soluciones que se estan ocupando en los sistemas
ERP y CRM actualmente, y la segunda para determinar los esfuerzos que estan haciendo las
instituciones para enfrentar la transformacién digital.

6.3.1 Encuesta Tecnologias Instituciones de Educacidon Superior

En esta encuesta se les pidid a las instituciones responder a las preguntas de que solucién
se esta ocupando para sus sistemas ERP y CRM, ademas de preguntar si esta solucion esta
implementada de forma local o en la nube. Los resultados de esta encuesta se ocuparon en
conjunto a la informacién recolectada de manera independiente y se pueden apreciar en la
tabla 1 de este documento.

Como se puede apreciar hay una gran parte utiliza SAP como su solucién para su sistema
ERP, lo que concuerda con la informacién recolectada de los sistemas mas comunes para
este tipo de sistema. Esto puede significar que las IES prefieren tener un sistema que se
ajusta mads a las necesidades empresariales que a las necesidades de una institucion de
educacion. Recordemos que los requerimientos mas importantes cambiaran para cada
organizacién, pero este sistema no tiene un enfoque en la educacién por lo que tal vez
tengan otros sistemas implementados para cumplir con las necesidades académicas de sus
alumnos, en cambio hay existe un pequefio grupo, incluyendo a la UTFSM, que han optado
por ocupar implementar Banner, como se ha mencionado anteriormente Banner es un ERP
con un enfoque completo para IES, que permite manejar los datos académicos de los
alumnosy profesores, ademas de lo que se espera de un sistema ERP por el lado de finanzas.

En lo que respecta a los sistemas CRM, existen dos claros favoritos, Microsoft Dynamics 365
y Salesforce, lo que también tiene sentido con el estudio realizado, ya que estos 2 son los
principales jugadores en el mercado de los CRM. Finalmente, la decisién entre uno u el otro
depende del tamano de la institucién y la suite que se ocupe mayormente en la institucidn,
por ejemplo, Dynamics, al ser parte de Microsoft, tiene integracién completa con toda la
suite de software de esta, ademas de contar con una gran ventaja al tener acceso a la
herramienta de Power BI.

6.3.2 Encuesta Tecnologias Instituciones de Educacion Superior

En esta encuesta se recopilo informacidon de como las IES nacionales estdn enfrentando la
TD, de las respuestas recopiladas, todas las instituciones estdn de acuerdo en que esta
representa un desafio que debe ser enfrentado, y en general se esta creando un plan para
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poder enfrentarla. En este sentido la UTFSM le lleva la delantera a las otras instituciones,
ya que ya cuenta con un departamento dedicado a su proyecto de TD.

7. Propuesta de Mejora

Recomendaciones para mejora

Escaneo de los sistemas faltante: Para poder realizar analisis mas detallado a los distintos
sistemas de la universidad se recomienda realizar un escaneo mas profundo de los distintos
sistemas y dispositivos de la universidad, ya que como se pudo observar en la seccién de las
asesorias que tuvo la universidad por parte de Microsoft, muchos de los sistemas y
dispositivos fueron tan solo descubiertos, pero muchos de estos no fueron inventariados,
por lo que podrian tener problemas, ya sean vulnerabilidades o estar quedando obsoletos,
que podrian causar problemas en un futuro. Ademas, un escaneo de los sistemas podria
permitir gestionar que maquinas son realmente necesarias, lo que permitiria dar de baja las
que no se consideren necesarias lo que significaria una menor cantidad de maquinas que
migrar en el escenario que se pase a la nube.

Protocolos de seguridad:

Durante la investigacién y diagnostico realizados, se concluir que este es uno de los puntos
mas débiles de la universidad, se cuenta con un oficial de seguridad de la informacién muy
capaz, pero sin politicas y protocolos de seguridad de la informacién se esta vulnerable a
posibles ataques, hasta ahora no ha existido ningiin problema de este tipo, pero esto no
debe entregar una falsa sensacién de seguridad. Se recomienda el establecer politicas de
seguridad, y que se vele por el cumplimiento de estas, y como se mencioné en la seccion el
formar un equipo de seguridad de la informacién ayudaria a esto.

Acciones de mejora asesoria de ciberseguridad:

Como resultado de la asesoria de ciberseguridad se entregaron acciones de mejora con las
cuales se puede mejorar la ciberseguridad de la universidad, en total son 170, y de estas 84
ya han sido completadas. Se debiese de intentar de completar las acciones restantes, por
ejemplo, el implementar MFA para roles administrativos, que es algo que se ha discutido
en este documento, también recordemos que existe una gran cantidad de endpoints
vulnerables segln esta asesoria, y dentro de las acciones de mejoras varias de estas apuntan
a solucionar estos problemas.

Actualizacion de Dispositivos y mantenimiento regular: Es esencial mantener la
infraestructura actualizada con las ultimas versiones de software y parches de seguridad
para evitar vulnerabilidades. Durante las asesorias realizadas por Microsoft se descubrieron
sistemas y equipos que se encontraban desactualizados, dejandolos vulnerables a ataques
o potenciales problemas de compatibilidad. Existe una cantidad no menor de dispositivos
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gue se encuentran en soporte extendido o derechamente sin soporte, los primeros puede
gue no estén generando problemas actualmente, pero los equipos sin soporte, segln los
informes de las asesorias ya tienen problemas, por ejemplo, los dispositivos se encuentran
vulnerables a ataques de tipo meltdown, lo que se podria evitar actualizando sus sistemas
operativos.

Migracion a la nube: El migrar a la nube puede ser una buena decisidon que en el contexto
de la transformacién digital tiene mucho sentido, pero en la actualidad existen variados
proveedores de servicios nube, como se expuso en la seccién 3 de este documento.
Recordemos que el objetivo de migrar a la nube es la flexibilidad que entrega esta misma,
por lo que se debe analizar que sistemas tienen sentido ser migrados a la nube esto con el
fin de reducir el coste de esto lo mas posible. Habiendo dicho esto recordemos que no es
necesario migrar la totalidad de los sistemas, una estrategia hibrida es posible e incluso en
el escenario analizado en Azure existe el beneficio AHB, que permite utilizar las licencias de
los sistemas locales en la nube lo permitiria una solucién hibrida durante el proceso de
migracion.

Omnicanalidad CRM Marketing: Como se ha mencionado anteriormente el CRM de
marketing se esta ocupando principalmente para envié masivo de correos, lo que puede ser
una manera muy limitada de realizar marketing. Microsoft Dynamics 365 ofrece un servicio
de omnicanalidad para servicio al cliente, lo que podria facilitar la omnicanalidad, pero este
tal vez no es lo que se necesite. Para lograr la omnicanalidad todos los canales por los que
se manden mensajes deben de estar sincronizados e integrados, lo que puede ser
desafiante de lograr, por esta razén es necesario tener una estrategia de omnicanalidad, se
debe tener claro los canales que se van a utilizar, estos pueden ser mails, redes sociales,
mensajes de texto, chat en vivo, entre otros.

Plan de trabajo basado en el diagndstico realizado:

En la seccién 6.3 de este documento se pudo apreciar que la institucidn cuenta por lo menos
con el nivel 1 en la mayoria de las dimensiones que fueron estudiadas, y en varias de estas
también se logrd un nivel 2. El resultado final luego de haber aplicado una ponderacién a
los niveles obtenidos en cada dimensiodn, la cual fue elegida luego de haber realizado una
encuesta de que tan importante es cada dimensidon para agentes relevantes en la
universidad, es de un nivel general de 1.55, lo cual indica que en este momento la
universidad esta llegando al nivel que debiese tener una institucion preparada para la TD.
Uno de los puntos que fue mencionado mas frecuentemente durante las entrevistas
realizadas durante el diagnostico, fue la necesidad de establecer una integridad de la
informacidn, siendo la demanda de la disponibilidad de informacién homogénea una de las
mas importantes, ya que el trabajar con informacidén distinta genera confusién y problemas
con los resultados generado.
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Finalmente, para lograr el nivel esperado se debiesen de seguir las recomendaciones que
fueron entregadas para cada subdimensidn en la seccién 6.3, ademas el licitar una asesoria
para generar una hoja ruta para lograr un mayor nivel de cumplimiento debiese ser una
necesidad.

Situacion SIGA Banner:

Una de las principales decisiones que deben ser abordadas por la universidad es el decidir
con que solucién ERP se seguird adelante, en especifico los sistemas de SIGA y Banner, ya
gue ambos sistemas tienen como objetivo principal lo mismo, la adecuada gestion de la
informacién de los alumnos y profesores de la institucion. Recordemos que SIGA es una
solucion creada dentro de la misma universidad, por lo que puede responder a las
necesidades de la universidad de manera directa, pero esto significa asignar un equipo que
implemente las soluciones. Por otro lado, Banner es una solucién reconocida en el mercado
de los ERP académicos, pero este no cumple con todas las necesidades que necesita la
universidad, si bien existe un comparativo de cuanto trabajo significaria el agregar las
caracteristicas faltantes a este sistema, esto también significa el dejar un equipo encargado
de implementarlas. La recomendacién que se da a este problema es el continuar utilizando
ambos sistemas, pero dandole mas protagonismo a Banner. Esta solucion hibrida se podria
lograr utilizando el proyecto de integracién Ethos, lo que permitiria una comunicacion entre
ambos sistemas.

8. Conclusiones y siguientes pasos

Conclusiones
En vista al contexto que se estd viviendo en el proceso de TD de la universidad, ademas de
lo que se espera de una IES en la actualidad, se puede concluir que el tener un plan para la
TD es de vital importancia, y que un buen proceso es clave para que los esfuerzos den frutos,
ya que un mal proceso de TD puede significar una pérdida de recursos y tiempo de grandes
proporciones.

Segun los resultados obtenidos del diagndstico realizado, se puede concluir que el nivel de
la infraestructura de la universidad todavia no llega al esperado de una organizacién que
quiere ser referente en el contexto de la TD, pero que, si estan las bases para lograrlo, y que
en algunos ambitos si se encuentran avanzados, y se estarian cumpliendo las expectativas
gue se tienen de una organizacion de su calibre. Lo importante es no perder el enfoque y
tratar las areas en las que se encuentra débil la universidad.

Se destaca del andlisis y del instrumento generado la relevancia de definir estdndares de
seguridad, implementar los mismos. Del mismo modo, la orquestacién y automatizacion se
ven lejanos a lo que esta definido como un nivel ideal en la ribrica de automatizacion.

Con el trabajo realizado se ha realizado un estudio que permite el entender la necesidad de
un plan de trabajo para enfrentar la TD, ademds se han identificados los esfuerzos
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realizados por IES nacionales y organizaciones fuera del rubro de la educacién, se puede
apreciar que la UTFSM se encuentra adelantada a muchas de estas y estd preparada para
competir con las instituciones mas preparadas en este campo. Sin embargo, la institucidon
estd lejos de ser competitiva con los procesos de transformacién generados en el ambito
tecnoldgico en otros rubros, para los cuales la universidad entrega profesionales.

No se logrd realizar un modelo de datos de la universidad, debido a que esto correspondia
a un trabajo muy extenso, por lo que esto también debiese ser realizado en algun futuro,
con el fin de poder actualizar sistemas como SIGA.

Como siguientes pasos se recomienda el continuar con la metodologia de trabajo con la que
se ha trabajado hasta ahora en la universidad, agregando también un enfoque en las areas
débiles que todavia no han sido abordadas y fueron listadas en el diagnostico de este
trabajo. Y como se menciond en la seccidon de mejoras el licitar una asesoria profesional
para generar una hoja de ruta de mejoras debiese de ser una necesidad que debe ser
abordada tarde o temprano.

Trabajos Futuros
Como ultima parte de este trabajo se desea proponer temas que deben ser tratados por

parte de la universidad, que podrian ser temas de trabajo para estudiantes memoristas.
Esta seccién fue escrita en conjunto por José Allende y Sebastidan Fuentes.

Infraestructura de gestion necesaria para la transformacion digital: Desde el gobierno de

tecnologias a las personas.

La gestidn en una organizacidn es crucial para su correcto funcionamiento, esto implica la
gestion desde tecnologias hasta la de personas, y corresponde a uno de los desafios mas
importantes de una organizacién. La TD conlleva una gestion que no puede ser igual a la
gestidn clasica de estas areas, una estructura agil y colaborativa desde la perspectiva
tecnoldgica debe tener un sustento en términos de capacidades. Dentro de la gestién que
se debe realizar esta el gobierno de tecnologias, este da apoyo transversal a todos los
procesos de la organizacién. Como mencionar que Deloitte [28] define el gobierno de
tecnologias es una necesidad, por lo que este tema debiese ser tratado lo mas pronto
posible.

Gestion del cambio: El AS IS al TO BE en transformacion digital.

La gestion del cambio es una parte crucial de cualquier proceso que implica grandes
cambios dentro del funcionamiento de una organizacion, dentro de lo que esta conlleva
existen los procesos AS IS y los TO BE, el mapeo de estos procesos ayuda a describir y
mejorar los procesos internos de la organizacion. El mapeo de procesos AS IS corresponde
a la descripcion actual de los procesos de la organizacion e involucra a los usuarios que
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participan en estos. Por otro lado, el mapeo de los procesos TO BE define el futuro de los
procesos y al objetivo que se quiere llegar con estos, ademas de definir herramientas con
las que se pretende aportar valor a los procesos. Pero definir el camino del AS IS al TO BE
determina y condiciona enormemente cumplir con los planes, mas aun en organizaciones
con una cultura que viene de antes que las innovaciones tecnoldgicas.

Como lograr incorporar ciencia de datos en la gestion universitaria.

En la actualidad la ciencia de datos es una parte clave de toda organizacién, la cual entrega
valor para el negocio, permite a la organizacién entender las necesidades de sus clientes, si
el producto que entregan es el correcto, y ademas de brindar informacién clave para la
toma de decisiones estratégicas. Las universidades también son una organizacién que se
puede beneficiar de la ciencia de datos, estas poseen informacidn critica en sus manos,
como el nimero de prospectos que desean postularse a ellas, métricas de desempeio de
los alumnos, grado de satisfaccion de los alumnos, fidelidad de alumnos, entre otros, y esto
corresponde solo a los datos que aportan los alumnos, también como cualquier otra
organizacién cuentan con tareas como definir presupuestos, levantamiento de fondos, etc.

Con el fin de apoyar a todos estos procesos y tomas de decisién estratégicas en una
universidad, un proyecto que se enfoque en este tema puede ser de gran valor para la
universidad, actualmente la UTFSM ya tiene un proyecto en el que se utiliza la ciencia de
datos, el proyecto SAT-E, el cual busca detectar y apoyar de manera oportuna a las
dificultades que puedan presentar los alumnos, esto demuestra que la ciencia de datos
puede incorporarse a la gestién universitaria, por lo que se debiese poder identificar otras
oportunidades en las cuales se pueda utilizar. Esto podria permitir a la UTFSM diferenciarse
de las de universidades nacionales y exponerse como referente en el mercado.

Cibersequridad y Sequridad de datos en la era de la industria 4.0 y 5.0.

En la ultima década se ha experimentado una evolucién de la industria a una gran velocidad,
con la aparicion de nuevas tecnologias y herramientas que las organizaciones deben
adoptar para mantenerse competitivas puede que se descuide el ambito de la seguridad,
estd abarcando la ciberseguridad y la seguridad de datos. La ciberseguridad y la seguridad
de datos es vital hoy en dia, ya que las organizaciones ya no solo se plantean la posibilidad
de algun tipo de ataque, sino que se preparan para el momento en el que seran atacadas,
y se preparan con planes de contingencia para afrontar esta situacién. Como se ha
planteado en este trabajo, la UTFSM tiene un problema con sus estandares de seguridad,
por lo que un proyecto que plantee un plan de contingencia en caso de algun tipo de ataque
debiese ser un tema importante que tratar, ademas en este proyecto se pueden plantear
estandares de seguridad de datos y como velar por su cumplimiento.
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Capacidades tecnoldgicas y nuevos perfiles profesionales en la revolucion 4.0.

La industria 4.0 es un contexto que todo el mundo esta viviendo, y en el mundo laboral
actual ha impactado en gran manera en los perfiles profesionales que se buscan y son
necesarios. En el contexto de la revolucién 4.0 se requieren nuevas capacidades
tecnoldgicas que hace 20 afios no existian, por esta razén un trabajo de investigacion que
permita descubrir los perfiles que son buscados en el mercado laboral actual beneficiaria
en gran manera a la universidad, ya que con esta informacién le permitiria actualizar su
oferta académica y preparar a sus estudiantes con las herramientas que son necesarias para
diferenciarse en el mercado laboral.

La relevancia de los casos de negocios en tecnologia.

El estudio de casos de negocios es un tema de gran relevancia, estos ayudan a la toma de
decisiones, asignaciones de recursos, medicién del éxito, entre muchos otros temas. En el
contexto actual y en el que se ha vivido los ultimos tiempos han surgido una gran cantidad
de tecnologias que son utiles para los negocios, por esta razon la relevancia de los casos de
negocios de estas debe ser estudiada, ya que sin duda son relevantes.

Gobierno y proteccion de datos.

El establecimiento de un gobierno adecuado y la implementacion efectiva de medidas de
proteccion de datos son elementos fundamentales para garantizar la confidencialidad, la
seguridad y el cumplimiento normativo en la administracién de la informacién dentro de
una entidad. La universidad cuenta con un rol dedicado para el gobierno de sus datos que
es relativamente nuevo, por esta razén un proyecto que se enfoque en este tema en
conjunto con la proteccidn de datos, que es muy débil en la universidad, puede ser muy
beneficioso.

La agilidad: Principios de simplificacion, valor y mejora continua.

La agilidad en procesos se compone de 3 principios: la simplificacidn, la generacion de valor
y la mejora continua. Estos 3 principios son claves para la metodologia agil de trabajo, que
en la actualidad es una forma de trabajo que mejor se adapta a las necesidades del
cambiante mercado.

La diferencia de innovar con transformacion.

Innovacion y transformacion son dos conceptos relacionados pero distintos en el dmbito
organizacional. La innovacién se refiere al proceso de introducir ideas, conceptos,
productos, servicios o practicas nuevas o significativamente mejoradas en una organizacion.
La transformacion implica cambios profundos y amplios en la forma en que opera una
organizacién. Un estudio al respecto puede dar un enfoque correcto al como trabajar estos
2 temas.
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Un ejemplo concreto es la definicion de madurez tecnolégica, que termina recién en la
operacion del sistema, pero no abarca la actualizacidn del proceso y la gestiéon del cambio.

NIVEL DE MADURACION DE LA TECNOLOGIA

Technology Readiness Level - TRL

T B L BE L S B A
D ID IS IDID I

Concepto de Validacién en Demaostracion Sisterna Sistema
Principios | tecnalogia . Validacidn en| Validacionen L ’ - completoy | probadoy
.y Pruebas de condiciones en enforno .
basicos vio R pruebas de un entormo - calificado en |operando con
. . concepto - cercands a operativo K ..
observados | aplicacion laboratario relevante ambisnte exito en un
las reales real N X N
formulada operacional | entorno real
e e e N — S — L —— [ — S — -
- - s . e Infroduccion  Exponsion
L. Validacion de Profolipado e Produccion pilafo P P
Invencidn n # . L o inicial en el de
concepio incubacion y demaostracion
H’IE‘.‘J(_Z(]EJ{} [FI{-.‘I[.'(]{J(_J
L. N/ N / S\ N/ J
Enforno de laboratorio Entorno de simulacién Enforno real

! Documento de Politica Nacional de Ciencia, Tecnologia & Innovacién N° 1602: Actores del Sistema Nacional de
Ciencia, Tecnologia e Innovacion. COLCIENCIAS, 2016

Habilidades humanas, cultura y procesos de la Transformacion Digital

Como se mencioné en las primeras secciones de este documento, la TD no solo corresponde
a un cambio de tecnologias, corresponde a un cambio integral de la organizacién. Por esta
razén el estudiar el cambio necesario en de las habilidades humanas, la cultura empresarial
y de procesos es un esfuerzo que se debe realizar, con el objetivo de entender el cambio
por el que deben pasar las personas que forman la organizacion.
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