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Resumen

La seguridad en edificios residenciales y la gestién eficiente de espacios comunes constituyen
desafios relevantes en ciudades con comunidades de alta rotacién de visitas, estacionamientos
compartidos y dependencia de conserjeria. Los sistemas tradicionales de control de acceso vehi-
cular, basados en procesos manuales, presentan limitaciones de eficiencia operativa, trazabilidad y
seguridad. Estas condiciones incrementan el riesgo de accesos indebidos, retrasos en la operacién
y pérdida de evidencia sobre eventos criticos.

Esta memoria disena e implementa una plataforma de control de acceso vehicular y gestion de
estacionamientos para edificios residenciales. El enfoque integra criterios de ciberseguridad desde
la arquitectura de un sistema ciberfisico compuesto por visién por computador, tecnologias de
Internet de las Cosas (IoT), backend web e interfaces de operacién. Cada componente amplia la
superficie de ataque, por lo que se consideran controles coordinados en las capas fisica, logica y
operacional.

La plataforma incorpora un backend desarrollado en FastAPI, una aplicacién web para la
gestion de accesos y reservas, una red de sensores IoT para monitorear ocupacion y un pipeline
de visién por computador. Los detectores finales se entrenaron con los conjuntos huaung77 y Li-
cense Plate Recognition publicados en Roboflow. Sobre esta base se implementaron autenticacién
basada en JSON Web Tokens (JWT), validacién contextual por etapas y registros de eventos
para abordar riesgos de suplantacion, abuso de API e intercepcién de comunicaciones.

Los resultados muestran la factibilidad técnica del enfoque bajo las condiciones evaluadas.
Las pruebas del backend movil verificaron el rechazo de credenciales, tokens y entradas invalidas,
mientras que el piloto permitié observar el flujo integrado de deteccién, autorizacion, actuacién
y trazabilidad. Las medidas de red, autenticacion robusta de dispositivos y resistencia completa
frente a ataques de presentacion se mantienen como requisitos pendientes para un despliegue
productivo.

Palabras clave: Ciberseguridad, Control de acceso, Internet de las Cosas, Sistemas ciberfisi-
cos, Visién por computador.
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Abstract

Security in residential buildings and the efficient management of shared spaces are relevant
challenges in cities with communities that have frequent visitor turnover, shared parking spaces,
and dependence on concierge staff. Traditional vehicle access control systems, based on manual
procedures, present limitations in operational efficiency, traceability, and security. These condi-
tions increase the risk of unauthorized access, operational delays, and loss of evidence regarding
critical events.

This thesis designs and implements a vehicle access control and parking management platform
for residential buildings. The approach integrates cybersecurity criteria into the architecture of
a cyber-physical system composed of computer vision, Internet of Things (IoT) technologies, a
web backend, and operational interfaces. Each component expands the attack surface; therefore,
coordinated controls are considered across the physical, logical, and operational layers.

The platform incorporates a backend developed with FastAPI, a web application for access
and reservation management, an IoT sensor network for occupancy monitoring, and a com-
puter vision pipeline. The final detectors were trained with the huaung77 and License Plate
Recognition datasets published on Roboflow. Based on this platform, JSON Web Token (JWT)
authentication, staged contextual validation, and event logging were implemented to address
risks of spoofing, API abuse, and communication interception.

The results show the technical feasibility of the approach under the evaluated conditions.
Tests on the mobile backend verified the rejection of invalid credentials, tokens, and inputs,
while the pilot allowed observation of the integrated detection, authorization, actuation, and
traceability flow. Network controls, robust device authentication, and complete resistance to
presentation attacks remain pending requirements for a production deployment.

Keywords: Computer vision, Cyber-physical systems, Cybersecurity, Internet of Things,
Vehicle access control.
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Glosario

Para la correcta comprension de la presente memoria, se definen los siguientes términos
técnicos utilizados en el desarrollo del sistema ResiPark:

API REST (Representational State Transfer): Arquitectura de software que impone con-
diciones sobre cémo debe funcionar una API. En este proyecto, se utiliza para la comunica-
cion entre el cliente web/movil y el servidor backend, gestionando recursos como usuarios,
vehiculos y reservas mediante métodos HTTP (GET, POST, PUT, DELETE).

Backend: Capa del sistema encargada de procesar la légica de negocio, gestionar la base de

datos y autenticar usuarios. En este proyecto, fue desarrollado utilizando el framework
FastAPI en Python.

Dataset: Conjunto de datos estructurados utilizado para entrenar y validar modelos de inteli-
gencia artificial. En el prototipo final se emplearon conjuntos publicados en Roboflow para
deteccion de vehiculos y patentes.

Endpoint: Punto final de comunicacién en una API. Corresponde a una URL especifica donde
el servicio puede ser accedido por una aplicacién cliente para realizar una operacién (ej.
/auth/login o /reservas).

JWT (JSON Web Token): Estdndar abierto (RFC 7519) que define un método compacto y
auténomo para transmitir informacién de forma segura entre partes como un objeto JSON.
Se utiliza en el sistema para gestionar la autenticacion y mantener la sesién de los usuarios
de forma segura y sin estado (stateless).

LoRa (Long Range): Tecnologia de modulacién de radio para redes de baja potencia y largo
alcance (LPWAN). Se seleccioné para la comunicacién de los sensores de estacionamiento
debido a su capacidad para atravesar estructuras de concreto en subterrdaneos donde la
senal Wi-Fi es deficiente.

OCR (Optical Character Recognition): Tecnologia que permite convertir diferentes tipos
de documentos, como imégenes capturadas por una camara digital, en datos editables y
buscables. En el sistema, se utiliza el modelo Florence-2 para extraer el texto alfanumérico
de las patentes vehiculares.

ORM (Object-Relational Mapping): Técnica de programacién para convertir datos entre
sistemas de tipos incompatibles en lenguajes de programacién orientados a objetos. Se
utilizé SQLAlchemy para interactuar con la base de datos SQL desde cédigo Python.

Shadow IT: Uso de sistemas, dispositivos, software, aplicaciones y servicios de TI sin la apro-
bacién explicita del departamento de TI. Aunque el sistema busca mitigar riesgos fisicos,
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el diseno seguro del mismo busca evitar vulnerabilidades digitales asociadas a dispositivos
ToT mal gestionados.

YOLO (You Only Look Once): Familia de modelos de deteccién de objetos en tiempo real
basados en redes neuronales convolucionales (CNN). Se utiliz6 la versiéon YOLOv11/v8
para la deteccién y clasificacién instantanea de vehiculos en el acceso.

XII



Capitulo 1

Introduccion

1.1. Contexto

En la dltima década, el concepto de Smart Cities y comunidades inteligentes ha transfor-
mado la gestién urbana, integrando tecnologias avanzadas para mejorar la calidad de vida y la
eficiencia operativa [5, 6, 7]. Sin embargo, en ciudades densamente pobladas como Santiago de
Chile, la seguridad residencial sigue siendo un desafio critico. Los edificios residenciales enfrentan
problemas recurrentes relacionados con el control de acceso vehicular: ingresos no autorizados,
dependencia del error humano en conserjerias y una gestién ineficiente de los recursos comunes,
como los estacionamientos de visita [8, 9].

Actualmente, una parte importante de los controles de acceso depende de procesos manuales o
de sistemas desconectados que no ofrecen trazabilidad ni validacién en tiempo real. Esta situacién
genera brechas de seguridad fisica y dificultades operativas que afectan tanto a la administracién
como a los residentes [9, 10, 11].

1.2. Problematica

La validacion manual de vehiculos por parte del personal de conserjeria presenta vulnera-
bilidades inherentes. La falta de herramientas tecnolégicas adecuadas permite la suplantacién
de identidad, el ingreso de vehiculos no registrados y el uso abusivo de estacionamientos de vi-
sita. Ademads, desde una perspectiva de ingenieria telemadtica, la implementacién de soluciones
basadas en Internet de las Cosas (IoT) en entornos subterraneos presenta desafios de conectivi-
dad que las soluciones tradicionales basadas puramente en Wi-Fi no logran resolver eficazmente
[6, 5, 12]. A esto se suma el riesgo de ciberseguridad: implementar dispositivos conectados y
camaras inteligentes introduce nuevos vectores de ataque que deben ser mitigados desde el di-
seno del software [11, 10]. En los modelos de aprendizaje profundo aparecen brechas adicionales:
ejemplos adversarios que inducen clasificaciones erréneas, degradacién ante cambios de dominio
respecto de los datos de entrenamiento, sesgos asociados a la cobertura del conjunto de datos y
limitada explicabilidad al auditar decisiones autométicas [13, 3, 14].
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1.3. Objetivos del Proyecto

1.3.1. Objetivo General

Disenar e implementar una plataforma segura para el control de accesos vehiculares y la
gesti6én de estacionamientos en edificios residenciales (ResiPark), integrando mecanismos de au-
tenticacién, trazabilidad, validacién de eventos fisicos y digitales, y medidas de proteccion en
backend, red e interfaces de operacion.

1.3.2. Objetivos Especificos

Considerando la naturaleza multidisciplinaria del proyecto, esta memoria de titulo se enfoca
especificamente en los siguientes hitos desarrollados por el autor:

1. Identificar amenazas, vulnerabilidades y superficies de ataque presentes en sis-
temas de control de acceso vehicular residenciales, considerando riesgos de suplantacion,
abuso de API, intercepcién de comunicaciones y manipulacién de dispositivos conectados.

2. Disenar e implementar mecanismos de seguridad en backend y capa de apli-
cacién para proteger la autenticacién, autorizacion, trazabilidad y gestion de eventos del
sistema, resguardando los datos sensibles y las decisiones de acceso.

3. Desarrollar e integrar modelos de visién por computador orientados a una
validacién segura del acceso, incorporando deteccién vehicular, localizacién de patentes
y validacién contextual por etapas como medida de mitigacion parcial frente a intentos de
suplantacién.

4. Evaluar la factibilidad técnica de la integracion de los componentes de sensado,
comunicacion y operacion de ResiPark mediante pruebas funcionales en un entorno real,
e identificar las brechas y requisitos de seguridad pendientes para un despliegue productivo.

1.4. Estructura de la Memoria

El presente documento se organiza de la siguiente manera: el Capitulo 2 presenta el Estado
del Arte y el Marco Tedrico, abordando la evolucién de los sistemas de acceso vehicular hacia
enfoques ciberfisicos, asi como los fundamentos de IoT, visién por computador y seguridad apli-
cados al problema. El Capitulo 3 describe la metodologia y el diseno de la plataforma segura,
partiendo desde la arquitectura IoT /ciberfisica general y profundizando luego en el modelo de
amenazas, los mecanismos de proteccion por capa y la integracién de los componentes desarrolla-
dos. El Capitulo 4 expone los resultados obtenidos, su validaciéon experimental y una discusién
critica de las limitaciones del prototipo, organizada de acuerdo con los objetivos especificos.
Finalmente, el Capitulo 5 presenta las conclusiones y el trabajo futuro.



Capitulo 2

Estado del Arte y Marco Tedrico

Este capitulo presenta una revisiéon del estado del arte en sistemas de control de acceso
vehicular, gestion de estacionamientos y comunidades inteligentes, abarcando tanto soluciones
industriales como aportes académicos recientes. Asimismo, se desarrolla el marco tedrico que
sustenta las decisiones técnicas adoptadas en el disefio e implementacion del sistema ResiPark.

2.1. Estado del Arte

2.1.1. Control de acceso vehicular: contexto general y motivacion tecnolégica

El control de acceso vehicular ha sido implementado histéricamente en multiples contextos:
recintos industriales, aeropuertos, campus universitarios, centros logisticos, hospitales, estaciona-
mientos comerciales y, mas recientemente, comunidades residenciales. En todos estos escenarios,
el objetivo operativo es similar: decidir en tiempo acotado si un vehiculo puede ingresar, registrar
el evento de manera trazable y activar un mecanismo fisico de barrera o portén.

La diferencia critica entre contextos no estd en la existencia del control, sino en su nivel
de automatizacién, en el perfil de riesgo y en la calidad de los datos disponibles para tomar la
decision. En sistemas tradicionales, la validacion descansa en personal humano, listas estaticas
y observacién visual directa. En sistemas modernos, la decisién se apoya en camaras, sensores,
servicios backend y modelos de inteligencia artificial capaces de identificar vehiculos y patentes
en tiempo real [15, 14, 16].

Desde el punto de vista de ingenieria, esta evoluciéon responde a una necesidad concreta:
reducir errores de operacion, aumentar trazabilidad y disminuir tiempos de espera en puntos de
acceso. No obstante, trasladar el proceso hacia arquitecturas digitalizadas amplia la superficie
de ataque: cada sensor, API y canal de comunicacién agrega un nuevo elemento que debe ser
protegido [11]. Por lo tanto, el estado del arte no puede analizarse solo en términos de precisiéon
de deteccidn, sino también en términos de seguridad integral del sistema ciberfisico.

2.1.2. Del control vehicular convencional al enfoque ciberfisico residencial

Diversos autores en el area de smart communities y smart buildings describen una transicién
progresiva desde soluciones aisladas (domdtica puntual) hacia ecosistemas conectados con capa-
cidad de monitoreo y actuacién coordinada [5, 6, 8]. Bajo este paradigma, el control de acceso
deja de ser un proceso exclusivamente humano para convertirse en un flujo ciberfisico compuesto
por captura de datos, procesamiento inteligente, decisiéon de autorizacién y actuacién mecanica.
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de operacién manual a sistema trazable y automatizado

Figura 2.1: Comparacion conceptual entre un sistema de control vehicular convencional y un
sistema ciberfisico residencial.

Como se observa en la Figura 2.1, el transito desde un control convencional hacia un enfo-
que ciberfisico no solo implica agregar automatizacion, sino reorganizar el proceso de decisién
alrededor de captura de evidencia, comunicacién entre subsistemas y actuacién controlada. La
figura sintetiza este cambio: a la izquierda se representa un esquema centrado en conserjeria y
registro manual, mientras que a la derecha se muestra una arquitectura con sensores, backend,
validacion y trazabilidad integrada.

En términos funcionales, un sistema ciberfisico de acceso vehicular combina al menos cuatro
bloques: (i) percepcién del entorno fisico (cdmaras/sensores), (ii) comunicacién confiable entre
nodos de borde y backend, (iii) 16gica de negocio para validar identidad y reglas de acceso, y (iv)
actuacién segura sobre infraestructura critica (portones o barreras). Esta integracion también ha
sido reportada en soluciones de estacionamiento inteligente donde visién por computador e IoT
convergen para habilitar monitoreo y control casi en tiempo real [17, 18, 12].

Sin embargo, una parte importante de las implementaciones publicadas, como varias propues-
tas de estacionamiento inteligente centradas en ocupacién, transmisién de telemetria o precision
de deteccién visual [17, 18, 12, 16|, prioriza el rendimiento técnico de un subsistema puntual
sin discutir con suficiente profundidad la seguridad transversal entre capas. Esta fragmentacién
genera brechas practicas: sistemas precisos en laboratorio pueden ser fragiles en operacion si no
existen controles de autenticacion, segmentacion de red, proteccién de API y validacion cruzada
de eventos fisicos/digitales [11, 10, 19].

En el contexto residencial, estas brechas adquieren una relevancia particular, ya que la gestién
de accesos se vincula con residentes, visitas, vehiculos autorizados y la operacién cotidiana del
recinto. Por ello, la evaluacién de estas soluciones debe considerar no solo continuidad operativa,
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sino también trazabilidad, proteccion de datos y controles para prevenir autorizaciones indebidas.

En estacionamientos de centros comerciales, el objetivo principal de la automatizacion suele
ser la continuidad de flujo y la validacién de cobro, por lo que las arquitecturas tienden a priorizar
ticketing, conteo y lectura de patente como soporte operacional. En cambio, en el contexto
residencial el requisito dominante es la autorizacion de acceso y la proteccién fisica de personas y
bienes, lo que obliga a incorporar validaciones semanticas, controles de identidad y trazabilidad
de eventos [17, 20].

Tabla 2.1: Comparacion funcional entre control vehicular convencional y enfoque ciberfisico re-
sidencial

Criterio

Control convencional

Enfoque ciberfisico resi-
dencial

Decision de acceso

Basada principalmente en
observacién humana y listas
manuales.

Basada en evidencia fisica,
validacion digital y reglas de
negocio.

Trazabilidad Limitada o dependiente de | Registro automético y audi-

registros manuales. table de eventos operativos.
Tiempo de res- | Variable segiin carga de tra- | Potencialmente menor al
puesta bajo del personal. apoyarse en sensado y pro-

cesamiento automatizado.

Superficie de ata-

Menor digitalizacién, pero

Mayor exposiciéon digital,

operacion presencial.

que alta dependencia humana. mitigable mediante contro-
les por capa.
Escalabilidad Baja, fuertemente ligada a | Mayor capacidad de integra-

cién, monitoreo y automati-

zacion.

En la Tabla 2.1 se resume esta diferencia funcional. Los sistemas convencionales dependen en
mayor medida de observaciéon humana y registros manuales, mientras que los enfoques ciberfisicos
trasladan parte relevante de la decisién a una infraestructura conectada capaz de registrar, validar
y correlacionar evidencia en tiempo real. Esta transicion mejora la trazabilidad y la escalabilidad,
pero también exige disenar controles de seguridad acordes con la mayor exposicion digital.
2.1.3. Revision de plataformas residenciales y brechas de integracion seguridad-
operacion

En el mercado chileno existen plataformas ampliamente adoptadas para administraciéon de
comunidades, como Edifito! y Comunidad Feliz?. Estas herramientas han demostrado valor
en digitalizacion administrativa: pagos, reservas de espacios comunes, comunicaciones internas
y trazabilidad documental. Su aporte al ecosistema residencial es relevante, ya que consolidan
informacién de gestién en una interfaz accesible para residentes y administracién [21, 22].

"https://edifito.com
’https://wuw.comunidadfeliz.cl
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Figura 2.2: Ejemplo de dashboard de una plataforma de administracién residencial. La interfaz
prioriza indicadores de gestién comunitaria y operacién administrativa, méas que funciones nativas
de control de acceso vehicular seguro en tiempo real.

En la Figura 2.2, tomada de la plataforma Comunidad Feliz [22], se observa un ejemplo
de interfaz orientada principalmente a administracién comunitaria. La figura resulta til para
distinguir entre una solucién centrada en indicadores operativos y otra orientada a control de
acceso vehicular seguro en tiempo real.

No obstante, al comparar su propuesta de valor con los requerimientos de un sistema de
control de acceso vehicular inteligente, se observa una diferencia estructural: su nicleo funcional
estd orientado al proceso administrativo y no a la automatizacion ciberfisica de acceso en tiempo
real. En la préactica, la decisiéon de apertura vehicular suele seguir dependiendo de verificacién
manual por conserjeria o de subsistemas externos no integrados de forma nativa [21, 22, 9].

Esta separacién entre “software de gestién” e “infraestructura fisica de acceso” limita tres
capacidades que son criticas para esta memoria. Primero, la validacién consistente entre eviden-
cia fisica (vehiculo detectado) y datos digitales (vehiculo autorizado). Segundo, la trazabilidad
unificada de eventos de seguridad para auditoria posterior. Tercero, la aplicacién de controles de
ciberseguridad extremo a extremo desde el dispositivo de borde hasta la Interfaz de Programacién
de Aplicaciones (API).
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Tabla 2.2: Vulnerabilidades frecuentes en plataformas residenciales y subsistemas de acceso no

integrados

servado

Componente ob-

Vulnerabilidad o limi-
tacién

Impacto en control de ac-
ceso seguro

Plataforma adminis-
trativa residencial

Foco principal en gestién
documental, pagos y re-
servas, sin integracién na-
tiva con evidencia fisica
del acceso.

La autorizacién vehicular si-
gue dependiendo de procesos
manuales o de sistemas ex-
ternos desacoplados.

cerrado

Cédmara con ALPR

Lectura de patente sin su-
ficiente contexto semanti-
co ni reglas de negocio
personalizadas.

Mayor exposicién a spoofing
bésico y menor capacidad de
auditoria del proceso de au-
torizacion.

Conserjeria manual

Dependencia de observa-
cién humana, carga cogni-
tiva y registro manual de
eventos.

Aumenta probabilidad de
error operativo, omisiones y
pérdida de trazabilidad.

Infraestructura
segmentada

no

Sensores, clientes y bac-
kend comparten dominios
de confianza poco diferen-

Mayor riesgo de movimiento
lateral, intercepcion y propa-
gaciéon de fallos entre capas.

ciados.

La Tabla 2.2 sintetiza estas limitaciones frecuentes. En ella puede observarse que la brecha
principal no proviene de una tnica tecnologia, sino de la falta de integracién entre plataformas
administrativas, cAmaras con reconocimiento automatico de patentes (ALPR), operacién manual
e infraestructura de red. En conjunto, estas debilidades dificultan implementar una autorizacién
vehicular segura y auditable.

Adicionalmente, al revisar soluciones comerciales de automatizacién basadas en hardware
cerrado (por ejemplo, cdmaras IP con ALPR embebido), se observa una limitacién relevante
desde ciberseguridad aplicada: en arquitecturas orientadas solo a OCR, la lectura de texto puede
activarse sin verificar previamente la presencia de un vehiculo en la escena, aumentando la
exposicién ante ataques de presentacién [14, 23, 24].

Estas limitaciones tienen impacto directo en contexto residencial. A diferencia de escenarios
de cobro en estacionamientos comerciales, donde el error suele traducirse en incidencia operativa o
econdmica, en un condominio la consecuencia puede comprometer seguridad fisica de residentes.
Por ello, en esta memoria la comparacién de plataformas no se hace solo por funcionalidades
administrativas, sino por capacidad de articular seguridad fisica, red y aplicaciéon en una cadena
auditable [11, 23].

La revisién anterior muestra, por tanto, una oportunidad técnica clara: articular en una
misma arquitectura la capa fisica (cdmara/sensor/actuacién), la capa légica (backend/API) y la
capa de operacién (interfaces), incorporando autenticacién, trazabilidad y validacién coherente
del evento de acceso.
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Tabla 2.3: Amenazas relevantes y mitigaciones propuestas/analizadas para la arquitectura.

Ataque En qué consiste Mitigacién propues- | Soporte en la litera-
ta/analizada en Resi- | tura
Park
Spoofing de pre- | Mostrar una foto o pan- | Deteccién vehicular pre- | [23, 25, 24].
sentacién talla con una patente | via, ROI y validacién
valida para forzar aper- | cruzada con backend.
tura.
Intercepcién  en | Capturar o modificar | Segmentacién de red re- | [11, 19, 26].
red local trafico entre sensores y | comendada (VLAN de-
backend. dicada), LoRa para tele-
metria y politica de blo-
queo por defecto.
Abuso de API o | Reutilizar sesiones o ex- | JWT stateless, valida- | [27, 28, 29].
sesién plotar endpoints sin au- | cién de entradas y con-
torizacion. sultas parametrizadas.
Oclusién / baja vi- | Reducir la  confiabi- | Arquitectura propuesta | [30, 20, 12].
sibilidad lidad de wvisibn en | con sensores IoT para
subterraneos. plazas y uso de LoRa en
niveles -1/-2.

La Tabla 2.3 resume amenazas plausibles para una arquitectura de acceso vehicular inteligente
y las lineas de mitigacion mas reportadas en la literatura. Su propdsito no es afirmar que cada
control elimina completamente el riesgo, sino mostrar que la reduccién de exposicion depende de
combinar validaciones fisicas, controles de red y proteccién de la légica de aplicacion.

2.1.4. Control de acceso y seguridad en edificios inteligentes

La incorporaciéon de IoT y servicios API en infraestructuras residenciales transforma un
problema fisico local en un sistema distribuido con exposicién digital. De acuerdo con [11], la
heterogeneidad de dispositivos, la diversidad de protocolos y las restricciones computacionales de
nodos de borde hacen que los mecanismos de seguridad cldsicos no sean directamente transferibles
a entornos IoT.

En esta linea, [9] evidencian que la percepcién de seguridad es el factor dominante para la
adopcién de sistemas inteligentes de acceso, mientras que [10] senalan que la autenticacién y
autorizacién deben disenarse para escalabilidad y dinamismo operativo, evitando dependencias
rigidas que dificulten la administracion de multiples dispositivos y usuarios.

Una implicancia directa para sistemas de acceso vehicular es que la seguridad debe modelarse
de forma transversal por capas. En la capa fisica, se requiere asegurar la integridad de la captura
y de la actuacién; en la capa de comunicacién, proteger la confidencialidad e integridad del
transito de datos; en la capa de aplicacion, reforzar autenticacién, autorizacion y validacién de
entradas. Esta descomposicién por capas sera utilizada en los apartados siguientes para comparar
tecnologias y justificar decisiones del sistema propuesto.

Siguiendo dicha légica, diversas arquitecturas recientes implementan autenticacién stateless
con JWT en backend y validacién de reglas de negocio orientadas a reducir suplantacién y
accesos indebidos [27, 28, 29]. La justificacién de este enfoque no se limita a conveniencia de
implementacién, sino a un criterio de seguridad operativa: desacoplar identidad, trazabilidad y
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autorizacién en componentes auditables y escalables.

Tabla 2.4: Resumen de seguridad transversal por capas en la arquitectura analizada.

Capa Riesgo principal Control aplicado Aporte de ResiPark

Fisica Suplantacién  visual, | Deteccién vehicular pre- | Evita que un texto aisla-
manipulaciéon del | via al OCR y verificaciéon | do active la apertura del
acceso o captura no | de ROL portoén.
autorizada.

Red Intercepcion, spoofing | Segmentacién de red re- | Propone separar el canal
local y pérdida de | comendada, uso de LoRa | de sensores del flujo de vi-
disponibilidad en sub- | para telemetria y restric- | deo y de la aplicacién.
terraneos. ciones de trafico.

Backend Inyeccién de entradas, | FastAPI, consultas | Centraliza la validacion y
abuso de endpoints y | parametrizadas y JWT | deja trazabilidad audita-
autorizacién débil. stateless. ble de cada acceso.

Aplicacién Exposiciéon de eventos | Interfaz web con polling | Vincula la operacion dia-
sin contexto o errores | controlado y reglas de | ria con evidencias verifi-
en la gestion operati- | negocio asociadas a la | cables del sistema.
va. operacion.

2.1.5. Sistemas ciberfisicos (CPS) y arquitectura por capas

La literatura reciente en hogares inteligentes y sistemas IoT converge en una idea clave: para
pasar de monitoreo pasivo a control confiable del entorno fisico, la arquitectura debe modelarse
explicitamente como un sistema ciberfisico (CPS), donde percepcién, comunicacién, analitica y
actuacion cierran un ciclo de retroalimentacién en tiempo real [1, 2, 31]. En este marco, IoT
aporta la conectividad, sensado distribuido y transporte de datos, mientras que el enfoque CPS
incorpora ademaés la coordinacién entre monitoreo, decisién y accion sobre el entorno fisico; en
otras palabras, no todo sistema IoT constituye por si mismo un CPS, pero los CPS contem-
poraneos suelen apoyarse fuertemente en infraestructura IoT para cerrar ese ciclo de control
1, 6].

Aunque existen variaciones, los modelos més citados en implementaciones reales se organizan
en tres a cinco capas. En arquitecturas de tres capas predomina la abstraccién percepcion-red-
aplicacion; en cuatro capas se separa la comunicacién local de la comunicaciéon remota; y en
cinco capas se desacopla con mayor granularidad la adquisicion fisica de la légica analitica y
de visualizacién [1]. Esta evolucién no es solo formal: permite delimitar responsabilidades de
seguridad, disponibilidad y latencia para cada componente.

En implementaciones reportadas para acceso inteligente, esta discusion orienta la preferencia
por arquitecturas donde la percepcion en borde, la red, la logica de negocio y la interfaz de
operacién se modelan como bloques acoplados funcionalmente, pero desacoplados en responsabi-
lidades técnicas. Este enfoque facilita auditoria de incidentes, resiliencia frente a fallos y control
mas preciso de superficies de ataque, aunque también incrementa la necesidad de coordinacién
entre capas y de politicas de seguridad homogéneas [2, 31, 19].

Desde seguridad, varias revisiones recomiendan tratar los controles como propiedad trans-
versal y no como médulo final de endurecimiento [11, 2, 32]. Esto implica que controles como
autenticacién de dispositivos, segmentacién de red, cifrado de transporte y validacién contextual
de eventos deben definirse por capa y verificarse en conjunto durante la operacién.
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FEn esa misma linea, documentos orientados a smart buildings y gestion de amenazas enfatizan
que un compromiso logico en la red puede convertirse rapidamente en una afectacién fisica si no
existe segmentacion, monitoreo y control de efectividad de medidas [19, 26].

Tabla 2.5: Comparacién de arquitecturas por capas en sistemas IoT/CPS [1, 2].

Arquitectura | Capas tipicas Ventaja principal Riesgo si no hay segu-
ridad transversal

3 capas Percepcion, Red, Apli- | Simplicidad y menor | Controles demasiado agre-
cacién. sobrecarga de integra- | gados y baja trazabilidad

cién. por dominio.
4 capas Percepcion, Red local, | Mejor separacién de | Brechas entre borde y nu-
Red remota, Aplicaciéon. | enlaces y dominios de | be si no se validan identi-
comunicacion. dades extremo a extremo.
5 capas Capa fisica, percepcién, | Maximo desacople fun- | Mayor complejidad opera-
comunicacién, analitica, | cional y gobernanza | tiva si no existen politicas

visualizacion. por componente. homogéneas.

La Tabla 2.5 permite comparar por qué las arquitecturas de cuatro y cinco capas suelen
ser preferidas en aplicaciones donde la seguridad debe analizarse de forma diferenciada entre
percepcién, comunicacién y aplicacién. A medida que aumenta la granularidad arquitecténica,
mejora la trazabilidad de responsabilidades, pero también se vuelve maés exigente la integracién
de controles coherentes entre capas.

2.1.6. Reconocimiento Automatico de Patentes y Deteccién Vehicular

Los sistemas de reconocimiento automatico de patentes (ALPR) han evolucionado desde pi-
pelines cldsicos de procesamiento de imagen (segmentacién por bordes, umbralizacién y reglas
geométricas) hacia arquitecturas de aprendizaje profundo integradas. Los enfoques cldsicos man-
tienen utilidad en escenarios controlados, pero su desempeno cae cuando existen variaciones de
iluminacién, ruido en sensores, inclinacién de placa, suciedad oclusiva o dngulos no frontales [33].

La literatura reciente converge en dos observaciones. Primero, los detectores de una etapa
como YOLO permiten resolver localizacion y clasificacién de objetos en una sola inferencia,
reduciendo latencia y simplificando el despliegue en tiempo real [34, 14]. Segundo, en aplicaciones
de control de acceso, la métrica de precision debe analizarse junto con estabilidad operacional
(falsos rechazos y falsos aceptos), ya que ambos tipos de error impactan directamente en seguridad
y experiencia de usuario [15, 16].

Trabajos recientes refuerzan que la familia YOLO sigue siendo competitiva para escenarios
complejos de ALPR, especialmente cuando se combina con mdédulos especificos para lectura
de placas y optimizacién por contexto. En particular, métodos basados en CSCM-YOLOvVS y
CSM-LPRNet muestran que la descomposicién del problema sigue siendo efectiva en ambientes
complejos, mientras que estudios sobre YOLOv11 destacan ventajas en la deteccién de objetos
pequenos y en la robustez del detector para escenarios de acceso [24, 25].

En términos de disenio de sistema, el problema ALPR en acceso residencial no es equivalente a
‘detectar texto en una imagen’. En la practica, el flujo incluye una secuencia acoplada de tareas:
detectar vehiculo, validar que su posicion corresponde a una zona de acceso real, detectar placa,
reconocer caracteres y correlacionar resultado con reglas de negocio. Esta secuencia explica por
qué multiples trabajos reportan mejores resultados con arquitecturas de etapas especializadas
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que con una unica red monolitica para todo el flujo [14, 35].

Sobre esa base, la literatura muestra que los sistemas con dos modelos diferenciados (por
ejemplo, uno para deteccién vehicular y otro para lectura de patente) ofrecen ventajas concretas
frente a aproximaciones monoliticas. Entre ellas destacan la separacién de errores entre etapas,
la posibilidad de optimizar cada modelo con datos y umbrales especificos y la habilitacion de
validaciones cruzadas entre contexto vehicular y texto reconocido [14, 35, 23]. Estas propiedades
resultan especialmente pertinentes en aplicaciones de acceso, donde la robustez operativa y la
trazabilidad del fallo son tan relevantes como la precisién puntual. .

Investigaciones como [36] muestran el trade-off entre eficiencia computacional y exactitud en
hardware restringido. Este punto es critico para nodos de borde en acceso vehicular: minimizar
computo no puede comprometer la tasa de decisién correcta en un sistema que controla un
activo fisico. Por eso, la estrategia seguida prioriza robustez de inferencia y consistencia de
decisién por sobre la reduccién extrema de recursos. Esta decisién es coherente con el paradigma
de edge computing, donde la ejecucién local mejora resiliencia y reduce dependencia de nube en
aplicaciones sensibles a latencia [37, 38].

Tabla 2.6: Comparacién de enfoques para reconocimiento de patentes y detecciéon vehicular.

ciéon simple en escena-
rios controlados [33].

do; menor robustez en
operacién real [33].

Enfoque Ventajas reportadas | Limitaciones repor- | Implicancia para
tadas ResiPark

ALPR clésico (re- | Bajo costo computacio- | Alta sensibilidad a ilu- | No suficiente para

glas + morfologia) | nal inicial; implementa- | minacién, dngulo y rui- | acceso  residencial

24/7 con variabili-
dad ambiental.

Detector de una
etapa (YOLO)

Inferencia rapida; bue-
na relacion precision/la-
tencia para tiempo real
(34, 14].

Requiere dataset bien
curado y ajuste fino por
dominio [15].

Base adecuada pa-
ra deteccién vehicu-
lar y localizacién de
placa en borde.

Pipeline multi-
etapa (vehiculo +

placa + OCR)

Mayor control por eta-
pa; facilita validaciones
cruzadas de seguridad
14, 16].

Maés componentes a in-
tegrar y monitorear.

Se adopta por ro-
bustez operacional y
trazabilidad de erro-
res.

Optimizacion
extrema para

hardware minimo

Reduce consumo y costo
en borde [36].

Puede degradar preci-
sion en contextos criti-
cos [36].

Se privilegia preci-
siébn y estabilidad
sobre ahorro compu-
tacional extremo.

La Figura 2.3 resume una arquitectura de referencia para control de acceso vehicular inteligen-

te, donde se distinguen la percepcién en borde, la red de comunicaciones, el backend encargado
de la légica de negocio y las interfaces de operacién. Su incorporacién en este apartado permite
anticipar, de forma conceptual, cémo convergen los subsistemas revisados en el estado del arte
antes de abordar la propuesta particular en el capitulo siguiente.

2.1.7. Amenazas de suplantaciéon en ALPR y estrategias de mitigacion

Un riesgo recurrente en sistemas ALPR de acceso es el presentation spoofing: el atacante pre-
senta una imagen o pantalla con una patente autorizada para inducir una apertura indebida. En
arquitecturas que dependen de OCR aislado, la falta de contexto visual y seméntico incrementa
la probabilidad de aceptacién errénea.
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Figura 2.3: Arquitectura propuesta para el sistema de control de acceso vehicular: componentes
de borde, comunicaciones y backend en la nube.

La Figura 2.4 resume la relacién entre suplantacion visual, abuso de interfaces de programa-
cién, manipulacién de comunicaciones y compromiso de nodos conectados. Estas amenazas no
son independientes: una debilidad en una capa puede amplificar el impacto de otra si no existen
controles de defensa en profundidad.

Los enfoques recientes de mitigacién combinan miltiples senales de validacién (deteccién de
vehiculo, reconocimiento de patente, atributos adicionales y verificacién cruzada en backend),
reduciendo el impacto de ataques basados en evidencia bidimensional [23, 25]. Este principio es
coherente con la légica de defensa en profundidad para sistemas ciberfisicos: evitar que una sola
evidencia determine una accién fisica irreversible.

En términos generales, esta linea de mitigacién aporta tres ventajas relevantes: (i) reduce
la dependencia de una unica evidencia textual o visual, (ii) permite introducir verificaciones
semdnticas adicionales antes de una accién fisica critica y (iii) mejora la trazabilidad del proceso
de decisién para auditoria posterior. Aunque no elimina completamente el riesgo, si dificulta
ataques bésicos de suplantacion y fortalece la defensa en profundidad del sistema [23, 25].

2.1.8. Arquitectura de deteccién desacoplada: justificacién técnica y de segu-
ridad

Diversos trabajos recientes en ALPR y visién aplicada a control vehicular evitan los modelos
monoliticos y dividen el flujo en etapas desacopladas, tipicamente deteccién/clasificacién vehicu-
lar y extraccién de caracteres [14, 25, 35]. Esta decisién responde tanto a razones de rendimiento
como de seguridad. En términos computacionales, la separacion permite ejecutar filtros tempra-
nos y reservar el costo mayor del OCR para casos con alta probabilidad de validez. En términos
de seguridad, evita que una evidencia textual aislada dispare por si sola una accion fisica.

En la primera etapa, el detector vehicular actiia como anillo de verificacion fisica. En lugar de
buscar texto en toda la escena, el sistema confirma presencia y clase de un objeto vehicular antes
de continuar. En la segunda etapa, el OCR opera sobre una regién recortada y contextualizada,
reduciendo ruido y falsos positivos. En algunos trabajos, esta légica se refuerza mediante zonas
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Figura 2.4: Representacién conceptual de amenazas relevantes en sistemas de acceso vehicular
ciberfisicos.

de interés (ROI), activando el OCR solo cuando la deteccién intersecta la zona operativa del
acceso [14, 24].

La literatura reciente sobre ALPR robusto respalda este enfoque por etapas para equilibrar
precisién y latencia en escenarios reales [14, 25]. Complementariamente, enfoques anti-spoofing
multimodales reportan que combinar mas de una senial de validacion reduce la exposicién frente
a ataques de presentacién [23]. Como contrapartida, estas arquitecturas exigen una integracién
mas cuidadosa, monitoreo por etapa y criterios explicitos de consistencia entre mdédulos para
evitar que el aumento de complejidad introduzca nuevas fallas operativas.

2.1.9. Gestion de Estacionamientos: Visiéon por Computador versus Sensores
IoT

La deteccién de ocupacién de estacionamientos ha sido abordada principalmente mediante dos
enfoques: sistemas basados en visién por computador y sistemas basados en sensores dedicados.

Segin la revisién sistemdtica de [17], los sistemas basados en cdmaras presentan ventajas
econdOmicas en espacios abiertos, pero sufren limitaciones significativas en entornos complejos
debido a oclusiones y condiciones de iluminacién adversas. Estas limitaciones se acentiian en
estacionamientos subterraneos, caracterizados por pilares de concreto y luz artificial tenue.

En contraste, los sistemas basados en sensores IoT ofrecen una deteccién maés robusta y
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modular cuando el entorno fisico introduce oclusiones persistentes o variabilidad luminica alta.
Segin [5], las arquitecturas IoT distribuidas permiten desacoplar adquisicién y procesamiento,
aumentando tolerancia a fallos y adaptabilidad ante cambios de topologia. Esta caracteristica
es particularmente 1til en subterrdneos residenciales, donde la disposicion de pilares, rampas y
angulos de estacionamiento cambia significativamente entre edificios.

Estudios aplicados que combinan IoT y estacionamientos inteligentes reportan mejoras ope-
rativas en monitoreo de disponibilidad y gestién de flujo vehicular [18, 12]. Sin embargo, también
muestran que la seleccién tecnolégica no es universal: en espacios abiertos y bien iluminados,
visién por computador puede ser suficiente; en espacios cerrados con multiples obstrucciones,
sensores por plaza logran mayor confiabilidad de ocupacién [17].

Desde la perspectiva de seguridad, esta decisién también tiene efectos de disenio. Un sistema
basado exclusivamente en cdmara concentra riesgo en un tnico punto de percepcion; un sistema
distribuido por sensores introduce méas nodos, pero permite redundancia y validacion cruzada
de estados. En consecuencia, separar los dominios funcionales entre ocupacién y visiéon para
acceso reduce el acoplamiento, facilita la aplicacién de controles por capa y permite ajustar cada
subsistema a sus propias restricciones operativas.

Tabla 2.7: Comparacién de enfoques para deteccién de ocupacion de estacionamientos.

Criterio

Vision
computador

por

Sensores IoT por
plaza

Decision en Resi-
Park

Robustez ante oclusio-
nes

Sensible a bloqueos
visuales [17].

Alta robustez al me-
dir presencia local.

Se privilegia sensores
en subterraneo.

Dependencia de ilumi-
nacién

Alta en escenarios
no controlados [17].

Baja (depende de ti-
po de sensor).

Se evita visiébn para
ocupacion en -1/-2.

Escalabilidad fisica

Menor hardware por
zona amplia.

Requiere dispositivo
por plaza.

Se acepta costo para
ganar confiabilidad.

Integracion con IoT
distribuido

Requiere pipeline de
video y computo.

Integracion  natural

con nodos IoT [5].

Arquitectura modu-
lar por telemetria.

Seguridad operativa

Riesgo de punto tni-
co de percepcion.

Mayor superficie de
nodos, pero mas re-
dundancia.

Seguridad por capas
y segmentacion de

red.

La Tabla 2.7 permite comparar ambos enfoques para la deteccién de ocupacién. Se aprecia
que la visién por computador ofrece ventajas de cobertura amplia con menor hardware por
zona, mientras que los sensores IoT por plaza proporcionan mayor robustez ante oclusiones y
variabilidad luminica, aspecto especialmente relevante en subterraneos residenciales.

2.1.10. Anadlisis comparativo de trabajos relacionados (2021-2026)

Para consolidar el posicionamiento del aporte, la Tabla 2.8 compara enfoques recientes de
ALPR y control de acceso con la arquitectura propuesta en esta memoria. El objetivo no es
solo contrastar métricas de deteccién, sino evidenciar diferencias en validacién de seguridad,
integracién IoT y madurez de despliegue.

Para fortalecer la trazabilidad académica del estado del arte, se adopté un criterio de seleccién
que prioriza publicaciones recientes (2021-2026) en temas de visién por computador aplicada,
I0T/CPS y seguridad de acceso, complementadas con trabajos fundacionales cuando resultan
necesarios para definir conceptos base (por ejemplo, IoT, edge computing y OAuth 2.0) [5, 6, 37,
38, 39].

14



Capitulo 2. Estado del Arte y Marco Tedrico

UNIVE DAD TECNICA
FEDERICO SANTA MARIA

Tabla 2.8: Comparativa de trabajos relacionados en control de acceso inteligente y ALPR (2021-

2026).

Referencia Enfoque de de- | Seguridad y | Integracion Brecha frente al
teccién/OCR anti-spoofing IoT/arquitec- aporte de esta

tura memoria

[16] ALPR con enfoque | No reporta vali- | Enfoque de soft- | Menor articulacién
profundo orienta- | dacién contextual | ware; integracién | con backend segu-
do a reconocimien- | entre  presencia | ciberfisica no | ro y actuacion fisica
to de placa. vehicular y auto- | central. auditada.

rizacién en capa
de negocio.

[36] Priorizacién de efi- | Seguridad no es | Edge bésico sin | Optimiza cémputo,
ciencia para recur- | eje principal del | capa de gestion | pero no aborda se-
sos limitados. diseno reportado. | comunitaria com- | guridad transversal

pleta. de extremo a extre-
mo.

[35] YOLOvS8 para | Mitigacién de | Dependencia de | En subterraneos, la
ocupacién/estacio- | falsos  positivos | visién artificial | oclusién favorece ar-
namiento visual. por umbral; anti- | para ocupacion. quitectura con sen-

spoofing limitado. sores dedicados.

[25] Pipeline desacopla- | Buen desempeno | Sistema  orien- | No integra de for-
do con YOLO y es- | algoritmico, sin | tado a procesa- | ma explicita auten-
trategia temporal | foco principal | miento visual. ticacion API y re-
para ALPR. en identidad de glas de acceso comu-

usuarios. nitario.

Esta  memoria | Arquitectura Validacién  con- | Diseio CPS con | Integra desempeno

(2026) desacoplada:  de- | textual por | edge y backend | y analisis de segu-
teccion  vehicular | etapas y autenti- | API; segmen- | ridad en un flujo
+ OCR contextual | cacion stateless; | tacion de red | operativo de acceso
+ ROL segmentacion tratada a nivel | residencial; la vali-

de red definida | de andlisis y | dacién experimental
como medida | propuesta. fue mayoritariamen-
recomendada de te diurna.
despliegue.

La revisién diferencia tres tipos de evidencia: (i) articulos cientificos y conferencias con re-
sultados experimentales, utilizados para fundamentar decisiones técnicas de arquitectura y des-
empeno; (ii) revisiones o papers de sintesis para identificar brechas y tendencias; y (iii) docu-
mentacion técnica/industrial para precisar diferencias de implementacién (como LoRa versus
LoRaWAN) y consideraciones précticas de despliegue [1, 2, 12, 25, 40, 41].

La Tabla 2.9 resume esta clasificacion y su rol en el capitulo. Esta estrategia permite equilibrar
rigor académico con aplicabilidad de ingenieria, evitando depender exclusivamente de fuentes
comerciales y, al mismo tiempo, sin ignorar documentacién técnica ttil para la implementacién
real.

2.1.11. Sintesis de brechas y posicionamiento del aporte

La revisién anterior permite identificar una brecha recurrente: numerosos trabajos optimizan
un subsistema particular, como deteccion visual, OCR o conectividad IoT, pero reportan con
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Tabla 2.9: Tipologia de fuentes y rol metodolégico en el estado del arte.

Tipo de fuente Ventana Nivel de eviden- | Uso en esta memoria
temporal cia
priorizada
Articulo cientifico | 2021-2026 Alto Comparar arquitecturas,
(journal /conferen- métricas y brechas; justificar
ce) decisiones de diseno.
Revisién/survey 20202026 Alto/Medio Estructurar el estado del ar-
técnico-cientifica te e identificar tendencias y
vacios.
Estandar/RFC Sin  restriccién | Alto (normativo) Sustentar mecanismos de
temporal autenticacién/autorizacién
(OAuth/JWT).
Documentacion 2024-2026 Medio (implemen- | Aterrizar diferencias de proto-
técnica industrial tacién) colo y consideraciones de des-
pliegue real.

menor detalle la integracion de seguridad extremo a extremo entre percepcion fisica, comuni-
cacién y légica de autorizacién [11, 10]. En aplicaciones de acceso residencial, esta brecha es
especialmente critica porque una autorizacién errénea puede comprometer tanto la operacién
como la proteccién de personas, bienes y rutinas asociadas al recinto.

El aporte planteado en esta memoria se posiciona, por tanto, en la integracién de mecanismos
de percepcién, comunicacién, validacion y trazabilidad, en lugar de basarse en una unica métrica
aislada. La evidencia revisada muestra que la automatizacién aporta valor cuando se articula con
controles de ciberseguridad y reglas de autorizacion coherentes entre capas. En consecuencia, para
un condominio una falla de autorizaciéon no debe entenderse solo como una pérdida operativa,
sino como un potencial incidente de seguridad; este criterio orienta las decisiones de diseno,
implementacién y evaluacién desarrolladas en los capitulos siguientes.

2.2. Marco Teérico

Fl presente marco tedrico establece los fundamentos conceptuales y tecnoldgicos que susten-
tan el diseno e implementacién del sistema ResiPark. Dado que la solucién corresponde a una
plataforma ciberfisica, se aborda primero el rol de IoT, comunicacién y seguridad por capas,
para luego profundizar en visién por computador, aprendizaje profundo y reconocimiento épti-
co de caracteres. Este orden permite avanzar desde la plataforma general hacia los subsistemas
especificos que la componen.

2.2.1. Sistemas Ciberfisicos, IoT y Comunicacién

Los sistemas ciberfisicos integran percepcion del entorno, procesamiento de informacioén, co-
municacion entre componentes y capacidad de modificar el ambiente fisico mediante actuacién.
En control de acceso vehicular, esto implica que la decision de autorizar un ingreso no surge de
un unico software aislado, sino de la coordinacién entre sensores, cdmaras, servicios backend, red
de comunicaciones e interfaces de operacion.

Dentro de esta légica, el Internet de las Cosas (IoT) aporta la infraestructura de sensado y
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conectividad necesaria para capturar estados del entorno y transmitirlos a otros componentes del
sistema. La literatura reciente muestra que, en aplicaciones residenciales, el valor del IoT no se
limita al monitoreo pasivo: su integracién con analitica y reglas de negocio habilita plataformas
capaces de observar, decidir y actuar sobre infraestructura critica [6, 5, 2].

Desde el punto de vista de disenio, esta integracién exige considerar simultaneamente cober-
tura inalambrica, latencia aceptable, restricciones energéticas y controles de seguridad. Por esta
razon, en esta memoria las tecnologias IoT no se estudian solo como medios de transmision, sino
como parte estructural del sistema ciberfisico y de su superficie de ataque.

Arquitectura CPS genérica
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Figura 2.5: Esquema genérico de un sistema ciberfisico orientado a monitoreo, procesamiento,
decisién y actuacién.

Como se observa en la Figura 2.5, un sistema ciberfisico no se limita a recolectar datos:
articula sensado, comunicacién, analisis y actuacién en un ciclo cerrado. Esta relaciéon entre
monitoreo y respuesta resulta especialmente 1til para contextualizar por qué, en aplicaciones de
acceso vehicular, la seguridad debe analizarse sobre toda la cadena y no solo sobre un médulo
aislado.

2.2.2. Vision por Computador y Aprendizaje Profundo

La visién por computador es una disciplina de la Inteligencia Artificial que busca dotar a
los sistemas computacionales de la capacidad de interpretar y comprender informacion visual
proveniente del entorno [3, 4]. En aplicaciones de control de acceso vehicular, esta tecnologia
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permite automatizar procesos tradicionalmente manuales, como la identificacién de vehiculos y
la validacién de patentes.

En sistemas de acceso, el objetivo no se limita a detectar objetos con alta precisién media,
sino a sostener una tasa de decision estable bajo variabilidad operacional: cambios de ilumina-
cién, oclusiones parciales, perspectivas oblicuas y ruido en captura de video. Por esta razdn, la
literatura reciente enfatiza evaluar la robustez en condiciones reales y no solo en benchmarks
controlados [14, 16, 25].

Por tanto, la literatura suele separar la deteccién vehicular y la lectura de patente en etapas
dedicadas, con el fin de aislar errores, reducir el drea de buisqueda del OCR y facilitar la trazabi-
lidad de fallos en el pipeline [14, 25, 35]. Esta separacién permite aplicar controles de seguridad
especificos en cada etapa y evita que una evidencia textual aislada determine por si sola una
accion fisica critica.

Redes Neuronales Convolucionales (CNN)

Las Redes Neuronales Convolucionales constituyen la base de los sistemas modernos de re-
conocimiento visual. A diferencia de las redes neuronales densas, las CNN emplean capas convo-
lucionales capaces de extraer caracteristicas espaciales jerarquicas, tales como bordes, texturas
y formas complejas, reduciendo el nimero de pardmetros entrenables y mejorando la eficiencia
computacional [3, 4].

Composicion interna de CNN
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Figura 2.6: Composicién interna general de una red neuronal convolucional, desde la extraccién
jerdrquica de rasgos hasta la salida de clasificacién/deteccién. Elaboracién propia basada en
3, 4].

La Figura 2.6 permite visualizar este principio de operacién: las primeras capas extraen
patrones simples, mientras que las capas mas profundas integran rasgos de mayor complejidad
semantica. Esta propiedad explica por qué las CNN se consolidaron como base de los detectores
modernos utilizados en visién por computador.

Esta capacidad las hace especialmente adecuadas para tareas de deteccién de objetos en
imagenes capturadas en entornos no controlados, como accesos vehiculares con variaciones de
iluminacién y perspectiva.

Adicionalmente, el uso de CNN en inferencia de borde permite reducir el tiempo entre per-
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cepcion y accion, propiedad critica en control de acceso fisico. El beneficio operativo no es solo
velocidad, sino resiliencia: si la conectividad remota se degrada, una parte del procesamiento
puede mantenerse localmente, preservando continuidad parcial del servicio [37, 38, 2].

Evolucién de enfoques de visién por computador

La deteccién visual aplicada a control de acceso ha evolucionado desde técnicas convencionales
basadas en reglas geométricas y segmentacién manual hacia arquitecturas profundas capaces de
aprender representaciones robustas directamente desde los datos. En enfoques previos al apren-
dizaje profundo, la deteccion dependia fuertemente de umbrales, bordes, morfologia matematica
y supuestos relativamente rigidos sobre la geometria de los objetos observados. Si bien estas es-
trategias podian funcionar en entornos controlados, su desempeno se degradaba frente a cambios
de iluminacién, dngulos de captura, oclusiones y ruido [33, 14, 4].

La irrupciéon de arquitecturas profundas cambid esta situacion al permitir una extraccién
jerarquica de caracteristicas, reduciendo la necesidad de disenar manualmente cada descriptor.
Dentro de esta evolucion, distintas familias de modelos ofrecieron compromisos diferentes entre
precision, costo computacional y adecuacion a tiempo real.

Tabla 2.10: Evolucién de enfoques de visién por computador relevantes para deteccion vehicular

Enfoque Rasgo principal | Ventaja Limitacién para este
caso

Técnicas clasicas | Segmentacion, Bajo costo compu- | Alta sensibilidad a ilumi-
bordes, umbra- | tacional inicial y facil | nacién, perspectiva y rui-
lizacién y reglas | interpretacion. do en operacion real.
geométricas.

CNN de clasifi- | Aprendizaje Mejor generalizacién | No resuelven por si solas

cacién automatico de | que descriptores ma- | localizacién precisa en es-
caracteristicas nuales. cenas completas.
visuales.

Detectores de

dos etapas
(R-CNN y va-
riantes)

Separan propuesta
de regiones y clasi-
ficacién.

Alta  precision  en
multiples bench-
marks.

Mayor costo computacio-
nal y menor adecuacién a
tiempo real en borde.

Redes residuales
(ResNet y afi-
nes)

Profundidad
elevada con cone-
xiones residuales.

Mejor extracciéon de
rasgos complejos y ba-
se para modelos pos-
teriores.

Requieren integrarse con
detectores amplios
para tareas completas de
acceso.

mas

Detectores de
una etapa (YO-
LO)

Localizacion y cla-
sificacién en una
sola inferencia.

Relacion favorable en-
tre velocidad, preci-
sién y despliegue ope-
rativo.

Exigen curacién de datos
y ajuste fino por dominio
de aplicacién.

La Tabla 2.10 resume esta evolucién y permite justificar por qué los detectores de una etapa,
especialmente la familia YOLO, resultan particularmente atractivos para escenarios de acceso
vehicular en tiempo real. Frente a alternativas cldsicas o detectores de dos etapas, ofrecen un
equilibrio més favorable entre latencia operativa y precision utilizable.
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2.2.3. Arquitectura YOLO (You Only Look Once)

La deteccion de objetos en tiempo real requiere arquitecturas capaces de procesar imagenes
completas con baja latencia. En este contexto, la familia de modelos YOLO se clasifica como
detectores de una sola etapa (single-stage detectors), ya que realizan simultdneamente la locali-
zacion y clasificacién de objetos en una unica pasada por la red neuronal.

A diferencia de enfoques de dos etapas, como R-CNN, YOLO divide la imagen de entrada
en una grilla y predice directamente las cajas delimitadoras (bounding bozes) junto con las
probabilidades de clase. Esta estrategia permite alcanzar velocidades de inferencia compatibles
con aplicaciones en tiempo real, evitando congestiones en puntos criticos como portones de acceso
vehicular.

La evidencia reciente sobre ALPR basado en YOLO indica que su ventaja principal no es
exclusivamente la latencia, sino la relacién entre precisién utilizable y costo de despliegue cuando
se integra con pipelines de posprocesamiento y OCR [14, 25]. En términos précticos, esto habilita
arquitecturas hibridas donde un detector répido filtra regiones de interés y un segundo moédulo
especializado refina la decisién final.

La Figura 2.7 representa de manera conceptual la estructura de un detector tipo YOLO, mos-
trando la secuencia de extraccion de caracteristicas y deteccién multiescala. Su inclusién permite
visualizar por qué este tipo de arquitectura resulta adecuado cuando se requieren decisiones
rapidas y consistentes sobre escenas completas, como ocurre en el acceso vehicular.

Seleccién de la Arquitectura YOLO

Dentro de la familia YOLO, las variantes mas compactas favorecen velocidad y menor consu-
mo computacional, mientras que las versiones medianas o grandes suelen ofrecer mayor capacidad
para detectar objetos pequenos o escenas visualmente complejas. En aplicaciones de acceso vehi-
cular seguro, esta diferencia es relevante porque la pérdida de sensibilidad sobre motocicletas,
placas parcialmente visibles o vehiculos en condiciones adversas puede traducirse en falsos re-
chazos o validaciones incompletas.

No existe una variante YOLO universalmente éptima: los modelos compactos son preferibles
cuando el hardware y la latencia disponible son la restriccién dominante, mientras que las va-
riantes grandes pueden mejorar la sensibilidad frente a objetos pequenos o escenas complejas
a cambio de mayor costo computacional. Para sistemas de acceso vehicular, una variante in-
termedia suele constituir un punto de partida razonable cuando se busca equilibrar capacidad
de deteccién, latencia y viabilidad de despliegue; la seleccién definitiva debe validarse con el
conjunto de datos y el entorno de operacion especificos.

2.2.4. Deteccion vehicular y clasificacion supervisada

Los detectores de propésito general entrenados con conjuntos como COCO incluyen categorias
vehiculares amplias. En cambio, el prototipo final emplea un detector especializado en una tinica
clase, car, cuya funcién es verificar la presencia de un automovil antes de activar la localizacién
y lectura de patente. Esta decision simplifica el flujo de autorizacién, pero no permite inferir
atributos como marca, modelo, color o subtipo de vehiculo.

Por esta razon, la autorizacion se basa en la presencia del vehiculo, la lectura de patente y la
consulta de registros vigentes en el backend. La verificacion de correspondencia entre atributos
visuales detallados y el vehiculo autorizado queda fuera del alcance del detector integrado.
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Figura 2.7: Esquema conceptual de una arquitectura tipo YOLO para deteccién de objetos en
tiempo real.

2.2.5. Meétricas de Evaluaciéon de Modelos

Para evaluar el desempeno de los modelos de detecciéon empleados en esta memoria, se utiliza-
ron métricas estandar en visién por computador. Su definicién en este capitulo permite interpretar
posteriormente los resultados sin necesidad de reiterar el significado de cada indicador.

La precisién (Precision) mide la proporcién de detecciones positivas que efectivamente co-
rresponden a objetos correctos:

Precision = ——© (2.1)
recision — TP—{—FP .

El recall mide la capacidad del modelo para recuperar los objetos relevantes presentes en el
conjunto evaluado:

TP
Recall = TP-}-—FN (22)

Donde T'P corresponde a verdaderos positivos, F'P a falsos positivos y F'IN a falsos negativos
[3].

En tareas de deteccion, ademds, resulta fundamental considerar la calidad simultdnea de
localizacién y clasificacién. Por ello se emplea la métrica Average Precision (AP), que resume
el comportamiento de la curva precisién—recall para una clase determinada. A partir de ella se
calcula el mean Average Precision (mAP), promediando el desemperio entre clases o umbrales
de solapamiento.

En esta memoria se reportan principalmente dos variantes:

» mAP@O.5: considera correcta una deteccién cuando la interseccién sobre union (Intersec-
tion over Union, IoU) entre la prediccién y la anotacién real es al menos 0.5.
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» mAP@O0.5:0.95: promedia el desempeno del detector sobre multiples umbrales de IoU
entre 0.5 y 0.95, ofreciendo una evaluacién maés estricta de la calidad de localizacién.

La medida de IoU se define como:

Area de interseccién
ToU = - - (2.3)
Area de unién

Estas métricas son particularmente relevantes en control de acceso vehicular, ya que no basta
con detectar la presencia de un objeto: también es necesario ubicarlo con suficiente precisién
para habilitar procesos posteriores, como la localizacién de la patente y la validacién segura del
evento.

2.2.6. Reconocimiento Optico de Caracteres (OCR)

El reconocimiento de patentes vehiculares consta de dos etapas fundamentales: la deteccién
de la region que contiene la patente y el reconocimiento de los caracteres alfanuméricos presentes
en ella.

Proceso OCR

B \
o Imagen vehiculo 0 Deteccion placa i Recorte o OCR e Texto reconocido OValidacién backend

e
MAB-1234 oy | AB1234

Confianza: 95.3 %
OCR

Captura del vehiculo El modelo detecta la Se recorta la regién El motor OCR extrae Se obtiene el texto El texto se valida en el
mediante camara. ubicacion de la placa de la placa detectada. los caracteres de la reconocido y su nivel backend segtin reglas
enlaimagen. placa. de confianza. y registros.
- P &
@  Flyjo del proceso Q Cada etapa puede incluir pre/post-procesamiento seglin el sistema implementado.

Figura 2.8: Flujo general de deteccion, recorte de region, reconocimiento de caracteres y validacién
posterior en un pipeline OCR. Elaboracién propia.

Como se observa en la Figura 2.8, el OCR se inserta en una secuencia de procesamiento y
validacion, no como una decisién aislada. Esta organizacion permite restringir el reconocimiento
a regiones pertinentes y contrastar posteriormente el resultado con reglas de negocio.

La literatura reciente muestra que errores de OCR en ALPR no se distribuyen aleatoriamente:
aumentan en condiciones de bajo contraste, desenfoque de movimiento y dngulos de incidencia
altos. Por ello, un sistema robusto no debe evaluar OCR en aislamiento, sino dentro de un flujo
de validacién contextual que considere presencia vehicular y reglas de negocio [14, 23, 25].
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Modelos de Atencién Visual

Los modelos modernos basados en mecanismos de atencion visual, como Florence-2, consti-
tuyen modelos fundacionales de visién que emplean instrucciones basadas en texto para resolver
diversas tareas visuales y de visién-lenguaje [42]. Su uso en reconocimiento de caracteres debe
evaluarse en el dominio de aplicacién, pues los resultados publicados del modelo no reemplazan
una validacién especifica sobre patentes vehiculares locales [14].

Estos modelos permiten focalizar dinamicamente regiones relevantes de la imagen, mejorando
la precision del reconocimiento en escenarios reales de acceso vehicular, donde las patentes pueden
presentar suciedad, inclinacién o variaciones de contraste.

Desde la ingenieria del sistema, su potencial valor no se reduce a la exactitud puntual: un
modelo fundacional puede simplificar la integracién de capacidades visuales heterogéneas me-
diante una interfaz de instrucciones. Sin embargo, la conveniencia frente a un OCR especializado
depende de métricas reproducibles, compatibilidad de dependencias y recursos computacionales
disponibles. En este trabajo, la decisién practica de integracién se documenta en el Capitulo 3 y
su comparacién cuantitativa queda identificada como una limitacién de validacién.

Tabla 2.11: Comparacién conceptual de enfoques OCR . aplicables a lectura de patentes

Enfoque Ventaja principal Limitacion princi- | Pertinencia para es-

pal

ta memoria

OCR cléasico basa-
do en reglas

Implementacién sim-
ple en escenarios muy
controlados.

Alta sensibilidad a rui-
do,
traste y calidad del re-
corte.

inclinacién, con-

Insuficiente para un
acceso residencial con
variabilidad ambien-
tal.

OCR tradicional
generalista

Disponibilidad amplia
y bajo costo de inte-
gracion inicial.

Dependencia de pre-
procesamiento y com-
portamiento irregular
segun dispositivo o en-
torno.

Util como linea ba-
se, pero limitado para
operacion robusta.

OCR especializa-
do profundo

Mejor adaptacién a
variabilidad visual y
escenarios complejos.

Mayor costo de inte-
gracién y dependen-
cia de recursos compu-
tacionales.

Adecuado cuando se
prioriza robustez de
lectura sobre simplici-
dad extrema.

Modelos con aten-
cion visual

Mejor contextualiza-
cién de regiones rele-
vantes y mayor tole-
rancia a heterogenei-

dad del dato.

Requieren integracion
cuidadosa y validacién
dentro del pipeline
completo.

Se alinean con la es-
trategia de validacién
contextual y robustez
operacional de Resi-
Park.

La Tabla 2.11 resume esta evolucién conceptual. En ella se aprecia que los enfoques mas
robustos no se distinguen unicamente por una mayor precision puntual, sino por su capacidad
de tolerar heterogeneidad visual y de integrarse en un flujo de validacién méas amplio.

2.2.7.

Internet de las Cosas (IoT) y Comunicacién

El monitoreo de ocupacion de estacionamientos requiere una red de sensores distribuida capaz
de operar de forma confiable en entornos subterrdneos. En este contexto, la seleccién del protocolo
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de comunicacién resulta critica debido a la atenuacién de sefiales provocada por estructuras de
concreto armado.

Analisis Comparativo de Tecnologias Inalambricas

La comunicacién inaldmbrica en edificios residenciales presenta restricciones particulares:
atenuacién por losas de hormigén armado, multipath en subterraneos, interferencia en bandas
congestionadas y disponibilidad energética limitada en nodos remotos. Por ello, la seleccién
de protocolo debe considerar simultdneamente alcance efectivo, consumo energético, latencia
aceptable para la operacién y seguridad de transporte [6, 5].

En términos préacticos, Wi-Fi ofrece facilidad de integracién con infraestructura existente y
buen ancho de banda, pero su desempeiio se degrada en subterraneos con multiples obstdculos
estructurales. Zighee mejora consumo y permite redes malladas, aunque su planificacién de co-
bertura puede complejizarse en recintos con geometria irregular. LoRa, en cambio, prioriza bajo
consumo y mayor alcance en enlaces de baja tasa de datos, propiedad 1til para telemetria binaria
de ocupacién (libre/ocupado) en estacionamientos [7, 12, 40].

En arquitecturas recientes de smart parking, LoRaWAN aparece como una opcién robusta
cuando se necesita atravesar estructuras densas y mantener nodos energéticamente austeros,
mientras que el procesamiento en fog o edge evita enviar video o telemetria innecesaria a un
servidor central [20, 30]. En general, esta légica favorece reservar la visién por computador para
aquellos puntos donde la imagen aporta contexto critico, y utilizar sensores distribuidos cuando
basta con estados binarios o telemetria simple.

Para evitar ambigiiedades terminolégicas, es importante distinguir entre LoRa (modulacién/-
capa fisica) y LoRaWAN (protocolo MAC y arquitectura de red). Esta separacién conceptual
resulta relevante al disefiar seguridad, ya que la robustez del enlace radio no reemplaza controles
de autenticacion, politicas de red y validacién de aplicacién [41, 40].

Desde seguridad, ningin protocolo es seguro por defecto en ausencia de disefio de arquitectu-
ra. La proteccion efectiva exige segmentacion de red, control de rutas permitidas, autenticacién
de dispositivos y validacién en backend de la coherencia de eventos recibidos [11, 10]. En este
trabajo, la comparacion tecnoldgica se realizé bajo ese criterio integral y no solo bajo métricas
de conectividad.

La Tabla 2.12 sintetiza esta comparacién tecnolégica. Puede observarse que Wi-Fi ofrece ven-
tajas de integracion y throughput, Zigbee se adapta a escenarios mallados de consumo reducido
y LoRa resulta especialmente atractivo cuando se privilegia alcance, bajo consumo y telemetria
simple en entornos estructuralmente complejos.

2.2.8. Arquitectura de Software y Seguridad

La exposicion de servicios mediante plataformas web y APIs requiere un diseno de seguridad
robusto, especialmente en sistemas que interactian con dispositivos fisicos y datos sensibles de
usuarios. Adicionalmente, en arquitecturas que incorporan dispositivos de borde y nodos IoT,
la seguridad no puede depender exclusivamente de mecanismos software. Segun [43], el uso de
modulos de seguridad hardware, como Trusted Platform Modules (TPM), permite establecer
raices de confianza, proteger credenciales criptograficas y garantizar la integridad del firmware,
mitigando ataques de suplantaciéon o manipulacién fisica de dispositivos. Si bien el sistema Resi-
Park implementa actualmente mecanismos de autenticacién y autorizacién a nivel de software, la
integracién de hardware seguro en dispositivos de borde se identifica como una evoluciéon natural
del sistema, especialmente en escenarios de despliegue a gran escala o con mayores requerimientos
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Tabla 2.12: Comparacién de tecnologias inaldmbricas para monitoreo de estacionamientos.

Tecnologia Fortalezas Debilidades Ajuste al caso | Implicancia de
residencial sub- | seguridad
terraneo

Wi-Fi Alta disponibili- | Mayor consumo; | Adecuado en su- | Requiere segmen-
dad y through- | cobertura limita- | perficie; débil en | tacion estricta y
put. da en hormigdn | subterrdneos ex- | hardening de AP.

denso. tensos.

Zigbee Bajo consumo; | Disefio y mante- | Viable en densida- | Gestién de llaves y
malla cooperati- | nimiento de ma- | des medias de no- | control de empare-
va. lla més comple- | dos. jamiento critico.

jos.

LoRa Largo alcance y | Baja tasa de da- | Muy adecuado pa- | Debe complemen-
muy bajo con- | tos; no apto para | ra estado de ocupa- | tarse con autenti-
sumo para tele- | video. cién por plaza. caciéon en backend
metria. y red aislada.

de seguridad. En este contexto, los estandares de autorizacién modernos promueven arquitectu-
ras desacopladas entre autenticacién y légica de negocio, reduciendo la superficie de ataque y
facilitando la escalabilidad del sistema.

En paralelo, la literatura de CPS advierte que la seguridad efectiva requiere alinear controles
entre mundo digital y fisico: una API correctamente autenticada no compensa una capa de
percepcion vulnerable, y una red segmentada no compensa reglas de autorizacion débiles en
backend [11, 2, 31]. Esta visién transversal fundamenta la estrategia adoptada en este trabajo,
donde cada decisién de software se evalta por su impacto en la actuacion fisica final.

Autenticacion Stateless con JSON Web Tokens

El estandar JSON Web Token (JWT) permite la transmisién segura de informacién median-
te tokens firmados digitalmente, y se enmarca dentro del modelo de autorizaciéon definido por
OAuth 2.0 [39]. Este enfoque permite delegar la autenticacién a una autoridad central, emitiendo
credenciales temporales que pueden ser verificadas sin mantener estado en el servidor. Al ser un
mecanismo stateless, el backend no requiere almacenar sesiones activas, facilitando la escalabili-
dad horizontal del sistema y reduciendo el impacto de ataques orientados a la gestién de sesiones,
como la fijacién o secuestro de sesién [27, 28, 29].

En ResiPark, los JWT se emplean en el backend mévil para autenticar usuarios y verificar la
vigencia de sus solicitudes. La autenticacién criptografica de dispositivos IoT no fue implemen-
tada y se mantiene como una medida de fortalecimiento futura.

Seguridad en APIs RESTful

La seguridad en APIs RESTful se fundamenta en principios como la validacion estricta de
entradas, el control de acceso basado en privilegios minimos y la segmentacién de responsabilida-
des. Estas practicas son especialmente relevantes en sistemas IoT, donde un compromiso de un
unico dispositivo puede propagarse rapidamente si no existen controles adecuados [11]. En este
proyecto, estas medidas se implementan mediante esquemas de validacion de datos y mecanismos
de autorizacién a nivel de recurso.
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Adicionalmente, para aplicaciones de control de acceso, se recomienda complementar la auten-
ticacién con validacién contextual: presencia de una entidad visual esperada, identidad declarada
y regla operativa vigente. Este principio se aplica en la 1égica de backend al encadenar deteccién
vehicular, lectura de patente y consulta de autorizacion [23].
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Capitulo 3

Metodologia y Diseno de la
Plataforma Segura ResiPark

Este capitulo describe la metodologia de ingenieria empleada en el desarrollo de ResiPark,
con énfasis en la definicién de controles de ciberseguridad sobre un sistema ciberfisico de acceso
vehicular. Siguiendo un enfoque top-down, se parte desde la plataforma IoT /ciberfisica general
y desde la proteccién transversal de sus capas, para luego profundizar en amenazas, backend
seguro, vision por computador, sensado, comunicaciones e interfaces de operacion.

3.1.

Metodologia de Desarrollo

La metodologia de desarrollo seguida en esta memoria se estructuré en cinco etapas sucesivas
e iterativas, alineadas con los objetivos especificos del trabajo y con la necesidad de incorporar
seguridad desde las primeras decisiones de diseno:

1.

Levantamiento de requerimientos y contexto de riesgo: se identificaron necesida-
des funcionales del sistema de acceso vehicular residencial y, en paralelo, restricciones de
seguridad, conectividad, trazabilidad y operacién en subterraneos.

. Diseno de arquitectura y delimitacién por capas: se definié una arquitectura ci-

berfisica de cuatro capas para separar percepcién, comunicaciones, soporte logico y aplica-
cion, facilitando el analisis de amenazas y la asignacién de controles.

. Implementacién de componentes criticos: se desarrollaron los médulos de backend,

autenticacién, légica de validacién, prototipos de visiéon por computador y mecanismos de
sensado/comunicacién necesarios para materializar la arquitectura.

. Integracion progresiva y prueba de concepto: antes del despliegue final, se cons-

truyé un prototipo funcional que permitié validar decisiones de deteccién, reconocimiento,
correlacién de eventos y operacion de interfaz.

. Validaciéon técnica y analisis de seguridad: finalmente, se evalué el comportamiento

de los modelos, la factibilidad de comunicacién y la respuesta de la plataforma frente a
amenazas priorizadas, con énfasis en accesos indebidos, abuso de API e inconsistencias
entre evidencia fisica y datos digitales.
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Este encuadre metodolégico permite distinguir con mayor claridad entre el proceso seguido
para llegar a la solucién y la descripcién de la soluciéon misma, que se desarrolla en las secciones
posteriores.

3.2. Arquitectura General de la Plataforma Segura

La plataforma propuesta se concibe como un sistema ciberfisico de cuatro capas: percepcién
del entorno fisico, comunicaciones, soporte logico y aplicacién. Esta organizacion permite des-
cribir el sistema desde lo general hacia lo particular y, al mismo tiempo, identificar con claridad
donde se ubican los mecanismos de proteccién implementados.

Arquitectura segura por capas

[ ™ ———
o r /-\
o Percepcion )
Captura del mundo ] ﬁ @:===1
fisico N
Cémaras Sensores Entorno fisico
J

P

o
= Seguridad
o Comunicaciones O —) o e
Transporte seguro ‘_ " m——

de la informacién

Conectividad Redes / Internet Intercambio de datos e
L ¥, o Autenticacion
' 3 g2
o Soporte légico @ @ Tazabiidad
o ______
Procesamiento y
gestion de datos Servidores / Almacenamiento  Servicios / Middleware APIs / Integracién ;
\S P, ° Integridad
7 & ceveemes
@ aplicacion @ Disponibiidad
Entrega de valor al ‘i
usuario final
Dashboards Aplicaciones mdviles Interfaces web
AN J

Figura 3.1: Esquema conceptual de la plataforma segura propuesta para ResiPark, mostrando
las cuatro capas del sistema y la ciberseguridad como propiedad transversal.

Como se observa en la Figura 3.1, la plataforma se organiza en cuatro capas funcionales sobre
las cuales se superpone una dimensién transversal de ciberseguridad. En este enfoque, la capa de
percepcion integra la captura de video y el sensado fisico del entorno; la capa de comunicaciones
transporta telemetria y eventos entre nodos; la capa de soporte concentra la légica de negocio,
persistencia y validacién; y la capa de aplicacién expone la operacién a residentes y personal de
administracién. La ciberseguridad se entiende aqui no como un médulo aislado, sino como un
conjunto de controles que protege identidad, integridad, trazabilidad y disponibilidad en todo el
sistema.
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La arquitectura anterior establece el orden de andlisis que sigue el capitulo: primero se iden-
tifican activos, puntos de entrada y amenazas; a continuacién se justifican los controles seleccio-
nados; finalmente se describe cémo dichos controles se materializaron en los componentes de la
plataforma.

Aplicacion y soporte

~

App WEB App ﬁoleg

FastAPI FastAPI

Backend

COLAB
Florence-2 OCR CloudFlare

) ]
] 1
—> !
= | wiki i ® ‘
i fi
+

Internet

Comunicacién LoRa

ESP32 (TX) ESP32 + médulo
de radio LoRa (RX)

Cémara IP

Raspberry pi 4
'. el > +
Relé con control

Pulso de apertura

Figura 3.2: Flujo de interaccién entre los componentes fisicos, de comunicacién y de aplicacion.

La Figura 3.2 traduce la arquitectura conceptual a los componentes desplegados en el proto-
tipo. En el edificio, los sensores de ocupacién se conectan a nodos ESP32 y transmiten telemetria
mediante médulos LoRa; en el acceso vehicular, una camara entrega la captura a una Raspberry
Pi que coordina la comunicacién con el servicio de inferencia y la activacién del relé. La capa de
soporte retne el backend FastAPI, la base de datos PostgreSQL gestionada mediante Supaba-
se y el servicio remoto que ejecuta la deteccién vehicular y el reconocimiento de patentes. Las
interfaces web y movil consumen estos servicios para operacién y consulta de eventos.

El flujo comienza con un evento fisico, como el arribo de un vehiculo o un cambio en la
ocupacién de una plaza. Luego, los datos se transmiten y procesan en la capa de soporte, donde
se registra el estado o se consulta la autorizacién correspondiente. El resultado se refleja en las
interfaces o genera una accién sobre el entorno, como la apertura del portén. Esta separacién
permite delimitar los dominios de confianza y reconocer los limites entre dispositivos, red local,
servicios externos y aplicaciones cliente como puntos relevantes para el anélisis de seguridad.
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3.3. Modelo de Amenazas y Vulnerabilidades Consideradas

Como parte del enfoque metodoldgico individual de esta memoria, se definié explicitamente
una superficie de ataque para el sistema antes de consolidar la arquitectura final. El procedimien-
to consistid en: (i) identificar los activos cuya alteracion afectarfa la autorizacién, la integridad de
los datos o la disponibilidad del servicio; (ii) determinar los puntos plausibles de entrada asocia-
dos a cada activo; (iii) agrupar las amenazas segin su efecto sobre confidencialidad, integridad,
disponibilidad y autorizacién; y (iv) realizar una priorizacién cualitativa segin el impacto poten-
cial sobre la seguridad fisica y la operacién residencial. No se aplicé de manera rigida un marco
formal Unico ni una puntuacién cuantitativa de riesgo; el analisis propio tomoé como referencia
categorias compatibles con STRIDE y recomendaciones generales de OWASP para servicios web
y dispositivos conectados.

3.3.1. Amenazas Priorizadas

Se priorizaron cuatro familias de ataque por su impacto potencial sobre la seguridad fisica y
digital del sistema:

1. Suplantacién de acceso mediante evidencia visual falsa: presentaciéon de iméagenes
impresas o pantallas con patentes autorizadas para inducir la apertura del portén.

2. Abuso de API y sesidn: reutilizacién de credenciales, explotacién de endpoints sin
autenticacién suficiente o manipulacién de parametros de entrada.

3. Intercepcion o manipulacién de comunicaciones: ataques Man-in-the-Middle en la
red local o alteracién de trafico entre dispositivos de borde, backend y clientes.

4. Manipulacion o compromiso de nodos IoT: uso indebido de sensores o dispositivos
conectados para alterar estados operativos o degradar la disponibilidad del sistema.

El esquema conceptual de estas cuatro familias de ataque se present6 en la Figura 2.4 del
Capitulo 2. En esta seccidn, el andlisis se profundiza sobre la arquitectura concreta mediante la
superficie de ataque y la relacién entre activos, entradas y controles.

Tabla 3.1: Activos criticos y puntos de entrada asociados al modelo de amenazas

Activo critico

Punto de entrada aso-
ciado

Amenazas relacionadas

Evento de autoriza-
cién de acceso

Céamara, flujo visual y zo-
na de captura

Suplantacién mediante evidencia vi-
sual falsa

Credenciales y sesio-
nes

Endpoint de autentica-
cién, token y vistas pro-
tegidas

Abuso de API y sesion

Telemetria y mensa-
jes internos

Red local, enlace entre
nodos y backend

Intercepcion o manipulacién de co-
municaciones

Estado de sensores y

Nodo IoT, gateway vy

Manipulaciéon o compromiso de no-

ocupacion backend de ingestién dos IoT
Registro histérico de | Base de datos y backend | Alteracién de trazabilidad y pérdida
eventos de negocio de evidencia operativa
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La Tabla 3.1 complementa el modelo de amenazas al vincular cada riesgo con activos concretos
y con sus principales puntos de entrada.

Superficie de ataque

HH EDIFICIO

Acceso vehicular

:
Entrada: é O

CAMARA Camara IP Raspberry Pi
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.
)
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- APIREST
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APP MOVIL
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(Residentes)

Entrada:
API

Posibles vectores utilizados por un atacante

e Puntos de entrada (superficie de ataque)

para ingresar al sistema.

&

Activos criticos
Componentes cuyo compromiso impacta la seguridad,
disponibilidad o integridad del sistema. i

Plataforma web
(Administracion)

Figura 3.3: Superficie de ataque del sistema, mostrando activos criticos y puntos plausibles de

entrada.

La Figura 3.3 aterriza este andlisis sobre la arquitectura del sistema, permitiendo visuali-
zar dénde se ubican los activos criticos y por qué ciertos puntos de entrada concentran mayor
exposicién desde la perspectiva de ciberseguridad.

3.3.2.

Criterios de Mitigaciéon Adoptados

Para responder a estas amenazas se definieron criterios de diseno que guiaron las decisiones
técnicas desarrolladas en el resto del sistema:

= Validacién por multiples evidencias: ninguna accion fisica critica debia depender de
una unica evidencia textual o visual aislada.

= Autenticacion y autorizacién explicitas: toda operacion sensible del backend debia
estar protegida mediante credenciales verificables y controles de acceso asociados al usuario
o departamento autenticado.

= Segmentacion por capas: los dominios de percepcién, red, backend y operacién debian
mantenerse desacoplados para reducir propagacion de fallos y facilitar auditoria.

» Trazabilidad de eventos: cada decisién de acceso debia quedar registrada para analisis
posterior y validacién operativa.
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La correspondencia entre amenazas y criterios de mitigacién puede resumirse de la siguiente
forma: la suplantacién visual se enfrenta mediante validacién por multiples evidencias; el abuso
de API y sesion mediante autenticacion y autorizacién explicitas; la intercepciéon o manipulacién
de comunicaciones mediante segmentacion por capas; y la manipulacién de nodos IoT median-
te segmentacién y trazabilidad, de modo que un comportamiento anémalo pueda detectarse y
auditarse con mayor facilidad.

3.4. Ciberseguridad Transversal por Capas

Con base en el modelo de amenazas, se definieron controles especificos para cada capa de
la plataforma. La Tabla 3.2 relaciona explicitamente los activos, amenazas y mecanismos de
mitigaciéon que justifican las decisiones de implementacion descritas en las secciones posteriores.

Tabla 3.2: Relacién entre capa, activo a proteger, amenaza identificada y mecanismo de mitigacién

Capa Activo a proteger | Amenaza identifica- | Mecanismo de mitiga-

da

cién

Percepcion fisi-
ca

Evidencia visual y
activacién del acceso

Suplantacién mediante
imégenes o pantallas
con patentes validas

Deteccién vehicular previa
al OCR, ROI y validacion
contextual por etapas

Comunicaciones

Integridad y confi-
dencialidad de even-
tos y telemetria

Intercepcion, manipula-
cién o propagacion late-
ral en red local

HTTPS, separacion funcio-
nal, restricciones de trafico
y segmentaciéon propuesta
para despliegue productivo

Soporte logico

Identidad, sesiones,
datos y reglas de au-
torizacion

Abuso de API, uso in-
debido de credenciales e
inyeccién de entradas

JWT, validacién de datos,
consultas parametrizadas y
trazabilidad de operacio-
nes

Aplicacién y
operacion

Historial de eventos
y acciones de usua-
rios

Errores operativos, ac-
ceso indebido a vistas
criticas o pérdida de
trazabilidad

Autorizacién por usuario
o departamento, visualiza-
cién auditable y separacién
de perfiles

La Tabla 3.2 permite seguir la trazabilidad desde cada amenaza priorizada hasta el con-
trol correspondiente. Las secciones siguientes describen la implementacién de estos controles en
backend, visién por computador, comunicacién IoT e interfaces de operacién.

3.5.

Desarrollo del Backend y Seguridad

El nicleo 1égico del sistema fue desarrollado utilizando el framework Fast API en Python. La

seleccién no se fundamenté en un benchmark de rendimiento frente a Flask o Django, sino en el
ajuste de cada alternativa a los requerimientos observados durante el prototipo: exponer servicios
HTTP para clientes web, méviles y de inferencia; validar solicitudes estructuradas; reutilizar 16gi-
ca de sesiones y autorizacién; y mantener los médulos de negocio préximos al ecosistema Python
de los modelos de visién. Fast API ofrece validacién basada en modelos Pydantic, documentacién
OpenAPI y un sistema de inyeccién de dependencias apropiado para dichos requerimientos [44].

La Tabla 3.3 muestra que la eleccién se basé en adecuacién funcional y mantenibilidad dentro
del alcance del prototipo. No permite concluir una superioridad general de Fast API sobre otros
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Tabla 3.3: Criterios de seleccién de FastAPI para el alcance del prototipo

Requerimiento

Evidencia en la implemen-
tacién

Implicancia para la selec-
cién

API modular para
distintos clientes

El repositorio organiza servi-
cios web, moviles,
miento de patentes y disponi-
bilidad de estacionamientos; el
backend web agrupa rutas me-
diante APIRouter.

reconoci-

FastAPI permite estructurar
rutas y dependencias reutili-
zables sin imponer una ca-
pa de presentacion servidor-
renderizada.

Validacion de soli-
citudes

Endpoints como /auth/login
declaran cuerpos de solicitud
mediante BaseModel de Py-
dantic.

La validacién tipada integrada
reduce codigo manual de con-
version y facilita rechazar es-
tructuras de entrada malfor-
madas [44].

Gestién comparti-
da de recursos y se-
guridad

Las sesiones de base de datos
y la verificacién de token se in-
yectan en endpoints mediante
Depends.

La inyecciéon de dependen-
cias se adapta al uso repetido
de conexiones, autenticacion y
controles de acceso [44].

Integracién con vi-
sibn  por compu-
tador

Los servicios de inferencia y
l6gica de negocio se implemen-
taron en Python.

Evita incorporar otra tecno-
logia de servidor entre los mo-
delos y la API. Flask era
viable, pero su enfoque lige-
ro requiere seleccionar e inte-
grar manualmente componen-
tes adicionales; Django provee
ORM, administracién y planti-
llas integradas que no eran re-
quisitos centrales, pues la per-
sistencia e interfaces se resol-
vieron con otros componentes

45, 46].

frameworks ni atribuirle por si sola propiedades de seguridad; estas dependen de los controles

concretos implementados en autenticacion, validacion, autorizacion y persistencia.

3.5.1.

Diseno Modular y Gestién de Rutas

Para mantener separadas las responsabilidades del backend, se organizé la aplicacién median-
te APIRouter. La autenticacién, la gestién de conserjes, departamentos, patentes e historial se
exponen como rutas independientes, mientras que la sesién de base de datos se entrega a cada
operacion a través de una dependencia y se libera al finalizar la solicitud. Esta organizacion re-
duce el acoplamiento entre funcionalidades y facilita aplicar controles comunes de autenticacién
y validacién en los endpoints que los requieren.
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3.5.2. Implementacion de Autenticacién con JWT

La autenticacién del backend se implementé mediante un mecanismo stateless basado en
JSON Web Tokens (JWT). Este control contribuye a proteger endpoints definidos como
privados, pero no se presenta como garantia absoluta de seguridad: su efectividad depende de
la protecciéon de la clave de firma, la expiracién, la verificacién del token y los controles de
autorizacién aplicados en cada recurso.

El siguiente cédigo muestra la légica desarrollada para el endpoint de inicio de sesiéon. En el
fragmento se distinguen tres mecanismos con propositos diferentes: primero, la normalizacion
del RUT, que elimina separadores y uniforma el formato de entrada; segundo, el uso de consul-
tas parametrizadas, que mitiga el riesgo de inyeccién SQL al evitar concatenar directamente
valores ingresados por el usuario; y tercero, la verificacién de credenciales mediante crypt(),
que compara la contrasena recibida con el valor protegido en PostgreSQL. La normalizacién no
equivale a una validacion completa del RUT, pues este fragmento no verifica su digito verificador;
esa comprobacién se reconoce como mejora pendiente.

@auth.post("/login")
def login(req: LoginRequest, db: Session = Depends(get_db)):

# 1. Normalizacion de formato de entrada
rut_limpio = req.rut.replace(".", "").replace("-", "").strip().upper ()

# 2. Consulta parametrizada segura
row = db.execute(
text ("""
SELECT rut, nombre
FROM conserje
WHERE rut = :rut AND contrasena = crypt(:password, contrasena)
unu),
{"rut": rut_limpio, "password": req.contrasenal,
) .mappings () .first ()

if not row:
raise HTTPException(status_code=401, detail="Credenciales invalidas")

# 3. Generacion de Token con expiracion controlada (60 min)
token = create_access_token (
data={"sub": row["rut"]},
expires_delta=timedelta(minutes=60)

return {"access_token": token, "token_type": "bearer", ...}

Listing 3.1: Logica de autenticacion y generacién de tokens seguros

El JWT emitido contiene el identificador del usuario autenticado en el claim sub y una
expiracion de 60 minutos en exp. El backend lo firma con el algoritmo HS256; la clave se obtiene
desde la variable de entorno SECRET KEY. Los endpoints protegidos del backend mévil extraen el
token Bearer del encabezado Authorization y verifican firma y expiracién antes de continuar. El
c6digo del prototipo incluye un valor por defecto de desarrollo para SECRET_KEY; dicho valor debe
eliminarse y reemplazarse por un secreto gestionado fuera del cédigo para cualquier despliegue
productivo.
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3.6. Ingenieria de Modelos de Inteligencia Artificial

La ingenieria de modelos de inteligencia artificial se desarrollé siguiendo un enfoque iterativo
de experimentacion, validacién y optimizacion, considerando restricciones reales de hardware y
latencia propias de un sistema de control de acceso.

3.6.1. Conjuntos de datos y detectores integrados

El prototipo final utiliza dos detectores especializados de una sola clase, entrenados con
conjuntos publicados en Roboflow Universe. El detector vehicular YOLOvS8s se ajusté mediante
fine-tuning sobre el conjunto huaung77, versién 1, cuya clase objetivo es car [47]. El detector de
patentes YOLO11s se entreno sobre el conjunto License Plate Recognition, versién 11, dirigido a
la clase License_Plate [48].

Ambos conjuntos utilizan una particion nominal de 70 % para entrenamiento, 20 % para
validacién y 10 % para prueba. Sin embargo, las métricas preservadas de los entrenamientos
integrados corresponden solo a las particiones de validacién: 1.936 imagenes y 2.418 instancias
para vehiculos, y 2.048 imégenes y 2.195 instancias para patentes. Por esta razén, el Capitulo
4 reporta los resultados como métricas de validacién y no como una evaluaciéon independiente
sobre test.

3.6.2. Entrenamiento y Seleccién de Arquitectura

La seleccion final de arquitecturas respondié a las necesidades diferenciadas del pipeline. Para
detectar presencia vehicular se utilizé YOLOv8s ajustado mediante fine-tuning sobre el conjunto
huaung77 de Roboflow. Para localizar patentes se utiliz6 YOLO11s con pesos preentrenados
y ajuste sobre License Plate Recognition de Roboflow. Esta decisién no se presenta como el
resultado de un benchmark final reproducible entre todas las variantes de YOLO, sino como una
seleccién acotada a los modelos que se integraron y para los cuales se cuenta con resultados de
validacion.

Ambos entrenamientos finales se ejecutaron durante 50 épocas en Google Colab sobre una
GPU Tesla T4. Las curvas de pérdidas de entrenamiento y validaciéon disponibles muestran
una disminucién sostenida y una estabilizacién de las métricas hacia las dltimas épocas, sin
una divergencia persistente entre ambas pérdidas dentro de la particién de validacion. Esta
observacion es consistente con un ajuste estable durante el entrenamiento, pero no sustituye una
evaluacién independiente de generalizacién.

Tabla 3.4: Configuracién documentada de los entrenamientos finales integrados al prototipo

Modelo Inicializacién Epocas Tamano | Hardware | Evidencia
de ima- disponible
gen

Detector  de | Fine-tuning 50 No Tesla T4 Curvas y re-

vehiculos sobre huaung77 docu- sumen de va-

(YOLOVSs) V1 mentado lidacién final

Detector  de | Pesos pre- 50 640 px Tesla T4 Curvas y re-

patentes (YO- | entrenados sumen de va-

LO11s) yololls.pt lidacién final

La Tabla 3.4 resume la configuraciéon documentada de los entrenamientos finales. El tamano
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de imagen, batch size, optimizador y tasa de aprendizaje del detector vehicular no quedaron
disponibles en el resumen de entrenamiento; por ello, no se reportan como valores confirmados.
En el servicio de inferencia desplegado en Colab se utilizé FastAPI, Uvicorn, Cloudflared y
modelos YOLO cargados desde Google Drive, lo que confirma la separacién entre procesamiento
remoto y captura fisica en el borde.

3.7. Prototipado y Validacién (Prueba de Concepto)

Antes de implementar la arquitectura final basada en servicios web, se desarrollé un prototipo
funcional de escritorio como prueba de concepto (PoC).

[ Confrol de Accesa il Estado del Estaconaments

= Video en vivo: Ciraudacdn Yehiular

T Begr archivo de video

B Detecoin en Vivo
Patente: Tipo Vehiculo: —
Tipo de usuario: -~ Hora ingreso: -:-:—
Estacionamiento: -

Estado: Esperando vehiculo...

™ Regstros de Inareso Redentes

Patente Tipo Vehiculo Tipe Usuario Hora ingreso Estac.

Figura 3.4: Interfaz del prototipo de escritorio (PyQt5) desarrollado para la validacién de modelos
y légica de acceso.

La prueba de concepto se utilizé como una etapa de integracién funcional previa a los servicios
web y al despliegue fisico. Su propdsito fue comprobar que el flujo de acceso podia encadenar
deteccién vehicular, delimitacion de una zona de interés, recorte de patente, reconocimiento OCR,
consulta de autorizaciéon y actualizacién del estado de estacionamiento dentro de una misma
aplicacién. Se considerd satisfactorio que la interfaz procesara un video de entrada, mostrara la
clase vehicular y la patente detectada, resolviera la autorizacién contra la base de datos local y
reflejara el resultado en el historial y el estado de la plaza. Como se observa en la Figura 3.4,
la interfaz PyQt5 concentraba la visualizacién del video, la zona de deteccién, las etiquetas de
resultado y el registro de ingresos; por ello permitié detectar fallas de integracion entre etapas
antes de migrar el flujo a la arquitectura distribuida. Esta etapa no constituye una evaluacién
formal de rendimiento, seguridad o usabilidad, sino una verificacion funcional temprana del
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pipeline.

3.7.1. Optimizacién Computacional y Evolucién del OCR

Para reducir invocaciones de OCR fuera del area relevante de la escena, se definié una légica
de activacién condicionada por una zona de interés (ROI). El reconocimiento de patente se
ejecuta Unicamente cuando la caja delimitadora de un vehiculo intersecta la zona configurada
para el acceso. Esta decision limita el andlisis a eventos visualmente pertinentes y disminuye
procesamiento innecesario en cuadros sin posibilidad de ingreso.

La implementacién concreta de la interseccién geométrica y del recorte se conserva en el
repositorio del proyecto. En el cuerpo de la memoria se privilegia su efecto funcional: la secuencia
detector vehicular—-ROI-recorte-OCR evita procesar indiscriminadamente la imagen completa y
facilita identificar en qué etapa se produce una falla.

3.7.2. Evoluciéon del Médulo OCR

Durante el desarrollo del prototipo se utilizé inicialmente Paddle OCR. La migracién posterior
a Microsoft Florence-2 no se fundamenta en una superioridad cuantitativa demostrada sobre
lectura de patentes, ya que no se conservé un benchmark reproducible con métricas comunes.
La evidencia disponible corresponde a comparaciones visuales exploratorias y a problemas de
integracion observados con PaddleOCR, asociados a dependencias, versiones de CUDA y com-
portamiento heterogéneo entre entornos con GPU. En consecuencia, Florence-2 se incorporé
como una decisiéon de compatibilidad e integraciéon operativa para el prototipo; la comparacién
cuantitativa de exactitud OCR permanece fuera del alcance de esta memoria individual.

Como se aprecia en la Figura 2.8, el reconocimiento de caracteres opera como una etapa
intermedia entre el recorte de region y la validacion posterior. En esta memoria, la decisién
entre motores OCR se interpreta como una evaluaciéon de factibilidad de integracién, no como
una comparacién de desempeno. La eleccién permitié consolidar el flujo de deteccién, OCR y
respuesta HTTP en el servicio remoto de inferencia; una comparacion con exactitud de patente
completa o tasa de error por caricter deberd realizarse con un conjunto de evaluacién preservado
y comun a ambos motores.

3.8. Integraciéon Frontend

Las interfaces web y mdvil materializan los controles de operacion definidos para la plata-
forma: separan las funciones disponibles para residentes y personal administrativo, exponen el
historial de eventos y permiten que las acciones de gestion queden asociadas a usuarios autenti-
cados. De este modo, su aporte a la seguridad no radica en la presentacién visual, sino en apoyar
la trazabilidad de decisiones y la aplicacion de permisos diferenciados sobre funciones criticas.

3.8.1. Actualizacién en Tiempo Real

La interfaz web se desarrollé en React e incorpora actualizacién periddica del historial me-
diante polling cada 10 segundos. Esta estrategia resulté suficiente para el objetivo operativo
del prototipo, que era mantener visibilidad reciente de los accesos sin requerir infraestructura
adicional de comunicacién persistente. A diferencia de WebSockets o Server-Sent Events, el po-
lling simplifica la integracion inicial y el manejo de reconexiones, pero introduce una latencia de
visualizacion acotada por el intervalo configurado y solicitudes peridédicas al backend. Por esta
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razén, no se presenta como la alternativa éptima para alta frecuencia de eventos; una migracién
a comunicacién dirigida por eventos queda como mejora para un despliegue con mayor carga. El
c6digo de la rutina se conserva en el repositorio del proyecto.

3.9. Implementacion de los Componentes por Capas

Una vez definidos la arquitectura conceptual, el modelo de amenazas y los controles asociados,
esta seccién describe como se materializaron los componentes fisicos, de red, backend y aplicacién
que soportan la operacién de ResiPark. La figura siguiente no reemplaza la arquitectura concep-
tual de la Figura 3.1; presenta la topologia técnica de implementacion y las interconexiones entre
componentes.

APLICACION

e Web « Mobile

SOPORTE

» Basede Datos + Backend ¢ Cloud Computing

RED

* LoRa + WIiFif/802.11ac + Ethernet

OBTENCION DE DATOS

* ESP32 « RaspberryPi4 « Camara e« Entorno

Figura 3.5: Topologia técnica de implementacion de ResiPark, organizada por componentes de
hardware, red y software.

Como se observa en la Figura 3.5, el flujo de informacién es bidireccional: los sensores en el
borde envian telemetria hacia la nube, mientras que las aplicaciones de usuario consumen estos
datos y envian comandos de actuacion validados por el backend. A diferencia de la Figura 3.1,
que representa una vista conceptual centrada en capas y seguridad transversal, esta figura busca
mostrar la materializacién técnica de los componentes y sus interconexiones.
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3.10. Capa de Obtencién de Datos (Edge Computing)

Esta capa es responsable de la digitalizacién del entorno fisico. Se compone de dos subsistemas
principales: el médulo de control de acceso y el médulo de monitoreo de estacionamientos.

3.10.1. Moédulo de Visién y Acceso (Raspberry Pi)

Para el control del porton, se implementd un nodo de borde basado en Raspberry Pi 4. En la
arquitectura desarrollada, este dispositivo se encarga de la captura de video, del preprocesamiento
local basico y de la comunicacién con el servicio de inferencia, mientras que la légica de validacién
y autorizacion final se consolida en la capa de soporte.

El nodo de borde se destiné a la captura de video, el preprocesamiento bésico y la actuacién
fisica sobre el relé del porton. El entrenamiento y la inferencia de los modelos YOLO y Florence-2
se ejecutaron de forma remota en Google Colab, expuestos mediante un servicio FastAPI con
Uvicorn y publicado a través de Cloudflared Tunnel. Asi, la Raspberry Pi envia la informacién
necesaria al servicio de inferencia y recibe la respuesta de validacién para continuar el flujo de
acceso, sin asumir la carga computacional de los modelos.

= Funcién: Captura de video en tiempo real y comunicacion con el servicio de inferencia.

= Hardware: Camara CSI conectada directamente al bus de la Raspberry Pi para minimizar
la latencia.

= Actuacion: Conexiéon GPIO directa al relé del motor del portén, permitiendo la apertura
fisica tras recibir una respuesta positiva de autorizacion desde el servidor.

La Figura 3.6 muestra este flujo de operacién: la cAmara CSI entrega imagenes a la Raspberry
Pi, el nodo prepara la informacién necesaria para el andlisis y, una vez validado el evento por la
capa de soporte, se acciona el relé conectado al portén mediante GPIO.

Alcance de la orden de apertura

En el prototipo, la respuesta positiva del backend habilita la actuacién del relé sobre el
portén. No se implementd ni evalué un mecanismo criptografico especifico que vincule la orden
de apertura con un identificador de evento, una vigencia breve y un tnico consumo; por tanto,
la resistencia frente a la reutilizacion de una autorizaciéon previa no forma parte de las garantias
validadas.

Para un despliegue productivo, la orden deberia emitirse como una autorizacién firmada y
dirigida al dispositivo de borde, incorporando como minimo un identificador tnico de evento,
la identidad de la Raspberry Pi destinataria, una expiracién de corta duracién y un indicador
de uso unico. El nodo deberia verificar estos atributos antes de accionar el GPIO y el backend
registrar el consumo de la orden, de modo que una autorizacion expirada, destinada a otro nodo
o ya utilizada sea rechazada.

3.10.2. Red de Sensores de Ocupaciéon

Para la gestion de estacionamientos, donde la vision artificial fue descartada por las oclusiones
(ver Capitulo 2), se desplegaron sensores ultrasénicos de proximidad en cada plaza. La imple-
mentacion fisica utilizé sensores HC-SR04; no se incorporaron sensores infrarrojos de manera
simultdnea ni como mecanismo redundante. La elecciéon respondié a la necesidad de obtener un
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Figura 3.6: Esquema de conexién del nodo de borde para el control de acceso.

estado binario de ocupacién mediante medicién de distancia a corta escala, con una integracién
simple con el ESP32 y transmision de eventos discretos por LoRa.

= Sensor: Se utilizaron sensores ultrasénicos HC-SR04 para discriminar ocupacién vehicular
en distancias cortas.

= Precisién operativa: Fueron calibrados para detectar presencia vehicular a una distancia
menor a 60 cm.

= Microcontrolador: Cada nodo es gestionado por un ESP32 con enlace LoRa mediante
médulos SX1276/78, seleccionado por su bajo costo, disponibilidad y capacidad de opera-
ciéon en modos de bajo consumo.

3.11. Capa de Red y Comunicaciones

Dada la naturaleza hibrida del recinto (acceso en superficie y estacionamientos subterraneos),
se disenod una estrategia de red mixta para garantizar la conectividad en todas las zonas.
3.11.1. Topologia LoRa para Subterraneos

Los estacionamientos ubicados en los niveles -1 y -2 presentan un desafio de propagacién para
las senales de 2.4 GHz (Wi-Fi). Para mitigar esto, se implement6 una red LoRa (Long Range)
en topologia estrella.
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Figura 3.7: Topologia de red hibrida: LoRa para sensores subterraneos y Wi-Fi para el control
de acceso en superficie.

Los nodos sensores (ESP32) transmiten paquetes de telemetria pequenios (ocupado/libre) me-
diante modulacién LoRa hacia un Gateway central ubicado en la recepcién. Bajo las condiciones
evaluadas para este prototipo y de acuerdo con la literatura revisada, esta tecnologia resulté
adecuada para telemetria simple en subterraneos de hormigén armado, por su alcance efectivo
y bajo consumo [12, 40]. El piloto fisico no incorporé instrumentacién temporal suficiente pa-
ra reportar latencia o pérdida de paquetes en terreno; la caracterizacion cuantitativa mediante
simulacién se presenta en el Capitulo 4.

3.11.2. Medidas Recomendadas de Seguridad en la Transmisién

El piloto no incluyé una configuracién administrada de red que permita demostrar la imple-
mentacién de segmentacion, filtrado de trafico o proteccién ARP. Por ello, las siguientes medidas
se documentan como recomendaciones de endurecimiento para un despliegue productivo, y no
como controles implementados o validados experimentalmente:

= Segmentacién de red: separar los dispositivos IoT de la red de residentes mediante
VLAN o una red dedicada, reduciendo la exposicién a movimiento lateral desde equipos
no administrados.

= Filtrado por defecto: aplicar reglas de firewall de denegacién por defecto y habilitar solo
los flujos necesarios entre sensores, gateway, borde y API.

= Proteccién frente a suplantacion local: evaluar entradas ARP estaticas o mecanismos
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equivalentes en segmentos controlados. Esta medida solo reduce ataques de ARP spoofing
en la red local y no protege de forma general frente a escenarios Man-in-the-Middle; debe
complementarse con canales cifrados y autenticacion de los extremos.

En una siguiente iteracion, estas medidas deben configurarse y verificarse junto con el uso
de HTTPS para las comunicaciones con la API. La evidencia disponible permite describir la
topologia y los componentes del prototipo, pero no acredita una politica de red productiva; por
tanto, no se atribuye a estas recomendaciones una mitigacion ya demostrada.

3.12. Capa de Soporte y Légica de Negocio (Backend)

La inteligencia central del sistema reside en la nube. Se disefié una arquitectura de micro-
servicios utilizando FastAPI (Python), framework seleccionado por su capacidad de manejo
asincrono, lo cual es critico para evitar el bloqueo del hilo de ejecucién durante el procesamiento
de peticiones de inferencia de inteligencia artificial.

3.12.1. Persistencia, Seguridad y Tiempo Real

Para la persistencia de datos se utilizo Supabase basado en PostgreSQL. Esta decisién
arquitecténica permitié habilitar las siguientes capacidades dentro del alcance del prototipo:

» Persistencia: almacenamiento de usuarios, vehiculos autorizados, reservas, eventos e in-
formacién de ocupacion sobre PostgreSQL.

= Actualizacion de estado: soporte para consultar y reflejar el estado de ocupacién en
las interfaces, sin que ello constituya una evaluacién de escalabilidad o de latencia en
produccion.

» Diseno de RLS: definicién de politicas de seguridad a nivel de fila (Row Level Security)
como linea de endurecimiento para restringir el acceso segun el rol del usuario.

La integracién entre Supabase y FastAPI se resolvié separando responsabilidades. FastAPI
actia como capa de logica de negocio, autenticacién, validacién y exposicién de endpoints, mien-
tras que Supabase provee la persistencia sobre PostgreSQL y servicios auxiliares de tiempo real
utilizados por la interfaz. De esta forma, la API desarrollada controla las decisiones sensibles del
sistema y la base de datos opera como soporte de almacenamiento y consulta.

No se conservé evidencia versionada de politicas RLS aplicadas ni fue posible acceder al
proyecto Supabase para verificarlas. En consecuencia, RLS no se presenta como un mecanismo
implementado o evaluado en esta memoria. Como recomendacion de despliegue, las politicas de-
berian limitar las reservas de cada residente a su propio departamento, reservar la administracién
de vehiculos autorizados a perfiles administrativos y permitir la insercién de eventos automati-
cos solo al backend autenticado. Estas restricciones complementarian, pero no reemplazarian, la
autorizacién aplicada por FastAPI.

3.12.2. API RESTful

El backend expone una API REST segura que actia como intermediario entre los dispositivos
IoT y las aplicaciones de usuario.
La Tabla 3.5 resume los endpoints més relevantes de la API. Desde la perspectiva de seguri-

dad, /auth/login corresponde al punto de emisién de credenciales; /detect/plate y /parking/live
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Tabla 3.5: Endpoints principales de la API de ResiPark.

Método | Ruta Funcién

POST /auth/login Autenticacion y emision de JWT.

POST /detect/plate | Procesamiento de imagen y validacién de acceso.
GET /parking/live | Estado actual de sensores IoT.

POST /reservas Creacion de solicitudes de estacionamiento.

intervienen directamente en el flujo operativo del sistema y deben quedar restringidos a clientes
autorizados; mientras que /reservas forma parte de la interaccién de usuarios autenticados. En
consecuencia, el acceso a estos recursos no es homogéneo y debe gobernarse mediante autentica-
cién, autorizacion y validacion contextual.

La autenticaciéon se expone mediante la ruta /auth/login tanto para la aplicacién web como
para la aplicaciéon mévil. En el backend mévil, el token emitido corresponde a un JWT firma-
do con algoritmo HS256 y una expiracion de 60 minutos; las rutas que aplican la dependencia
de verificacién responden con cédigo HTTP 401 cuando el token es invalido o no se presenta
correctamente. Esta proteccion no se encontraba aplicada de forma uniforme en las rutas ad-
ministrativas del backend web. Antes de un despliegue productivo, la misma dependencia de
autenticaciéon debe extenderse a dichas rutas y complementarse con autorizaciones por rol y por
recurso, de manera que cada operacién administrativa verifique tanto la identidad del usuario
como sus privilegios.

3.13. Capa de Aplicacién y Experiencia de Usuario

La interaccién humana con ResiPark se realiza a través de dos interfaces diferenciadas segin
el perfil del usuario: una aplicacion moévil para residentes y una plataforma web para la admi-
nistracién del recinto.

3.13.1. Aplicacién Mévil (Residentes)

La aplicaciéon movil permite a los residentes gestionar su acceso y el de sus visitas de forma
autéonoma.

Autenticacién y Seguridad

El acceso requiere credenciales validadas contra la base de datos de residentes activos. Al ini-
ciar sesion, el token JW'T emitido por el backend se conserva localmente para mantener la sesién
del usuario durante su vigencia. En la implementacién verificada, la aplicaciéon mévil almacena el
token en AsyncStorage bajo la clave accessToken, junto con el identificador del departamento
autenticado. Este mecanismo, aunque funcional para el prototipo, debe entenderse como una de-
cisién de implementacion con alcance acotado; en un despliegue productivo convendria migrar a
almacenamiento seguro del sistema operativo y complementar el flujo con renovacion controlada
de sesién.
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Bienvenida

Iniciar Sesion
Resi
P@ Park

Corren slectrénico

correcide|emala.oom

Contraseis

kb hEk

Figura 3.8: Pantalla de inicio de sesién de la aplicaciéon movil.

Gestion de Reservas

El flujo de reservas fue disenado para ser intuitivo: el residente selecciona la fecha, ingresa
la patente de la visita y el sistema asigna automaticamente un estacionamiento disponible, o lo
deja en estado ”Pendiente” para asignaciéon manual si el recinto estd lleno.

-

< Anular Reservas 3} < Reservar th

Reservas activas (1)

BYPFA5  5:59p.m.-10:59p. m.
208153218

Crear reserva (5 horas)
Anular reserva

Las reservas comienzan al
confirmary finalizan 5 horas
después (5:58p. m. - 10:58 p. m.)

Namero de patente

heci123

Documento de identidad

12.345.678-9

(b) Creacién de nueva

(a) Historial de reservas. visita.

Figura 3.9: Interfaces de gestién de visitas en la aplicacién mévil.
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3.13.2. Plataforma Web (Administracién)

Disenada para pantallas de escritorio, esta interfaz es la herramienta principal del conserje.
Permite visualizar en tiempo real el estado de los portones y la ocupacién de los estacionamientos
subterrdneos.

Dashboard de Monitoreo en Tiempo Real

Esta es la vista principal del sistema. Muestra una representacion visual de los estaciona-
mientos. Los cuadros cambian de color (Verde/Rojo) en tiempo real segin la telemetria enviada
por los sensores LoRa, permitiendo al conserje detectar anomalias visualmente.

9691K  CERRAR SESION

REEIET

L. 1 Inicio

£  Historial Camara en vivo Iriun Webcam - Estado de estacionamientos
Total: 4 - Ultima actualizacién: 18:27:09

B Patentes

Ocupados con resena;0
va: 0

ADMINISTRAR

AGREGAR VISITA

ESTACIONAMIENTO RESERVAS

Seleccione una accion

Selecciona un estacionamiento o accién

Sin ingresos recientes

Figura 3.10: Dashboard principal: Visualizaciéon en tiempo real de la ocupacién de estaciona-
mientos.

45



b
UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

Capitulo 3. Metodologia y Diseno de la Plataforma Segura ResiPark

Historial y Trazabilidad

CERRAR SESION

Resipark
& Inicio Historial
£)  Historial - P —
B Patentes
Patente Tipo Usuario Depto Entrada i Salida Evento

[im

BYPF45 Visita 2024 09-11-2025, 18:29:07 - Ingreso

Rows perpage: 100 =  1-1of1

Figura 3.11: Moédulo de historial de accesos con evidencia fotografica de las patentes detectadas.

Para apoyar la auditoria operativa, el sistema mantiene un historial de los eventos relevantes
de acceso. No se implement6 un mecanismo especifico de inmutabilidad o integridad criptogréfica,
por lo que el término se limita a registro histdrico y no a un registro a prueba de modificaciones.
La Figura 3.11 muestra el médulo donde se visualizan la patente capturada, la hora exacta y el
resultado de la validacién (Acceso Concedido/Denegado).
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Gestién de Residentes (CRUD)

Resipark Eustaquio Gomez - 20109691K  CERRAR SESION
F Inicio o .
Administracion de patentes
£ Historial .
/B Patentes
Departamento Patente Tipo
-
201A KWGS86 Auto P4
2018 BKTE3 Auto Vs
2024 JJKKA8 Auto Vs
2028 GKKZ85 Auto Vs
3014 HZPK49 Auto Vs
3018 I:T VGTHB2 Auto 7
3024 JZHH42 Auto Vs
3028 HCCL44 Auto v -
Rows per page: 100 ~ 1-Bof 8

Figura 3.12: Interfaz de administracién de residentes y vehiculos autorizados.

El administrador posee privilegios para gestionar la base de datos de usuarios. Esta interfaz
permite registrar nuevos residentes, actualizar sus vehiculos autorizados o revocar accesos en
caso de mudanza, impactando directamente en las reglas de validacién del modelo de IA.
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Capitulo 4

Resultados, Validacion Experimental
y Analisis de Seguridad

FEn este capitulo se presentan los resultados cuantitativos y cualitativos obtenidos tras la
implementacién de ResiPark. La exposicién sigue el orden de los objetivos especificos: identifica-
cién de amenazas, mecanismos de backend y aplicacion, integracién de visién por computador, y
factibilidad de la plataforma en sus capas fisicas y de comunicacién. Como no se documenté un
conjunto de prueba independiente junto con los entrenamientos finales, las métricas reportadas
para los modelos se interpretan como resultados sobre validacion.

4.1. Alcance y Criterios de Evaluacion

La evidencia disponible combina resultados de entrenamiento, verificaciones funcionales del
prototipo, observaciones de integracién y pruebas de campo. Por esta razén, cada resultado se
interpreta segin su nivel de respaldo: implementado cuando el mecanismo estd presente en los
artefactos del proyecto; verificado funcionalmente cuando se observé su operacién en el prototipo
o piloto; y propuesto cuando corresponde a una medida de endurecimiento no configurada ni
evaluada. Esta distincién evita atribuir a la plataforma propiedades de seguridad que no fueron
demostradas experimentalmente.

4.2. Resultado del Objetivo 1: Identificacién de Amenazas y Su-
perficie de Ataque

FEl modelo de amenazas presentado en el Capitulo 3 permitié identificar como riesgos priori-
tarios la suplantacién visual, el acceso no autorizado a la API, la manipulacién de entradas, la
intercepcion de comunicaciones y la alteracién de dispositivos IoT. El resultado de este objetivo
es la definicion de los activos y puntos de entrada que orientan la evaluacién posterior; la Ta-
bla 4.4 consolida la correspondencia entre estas amenazas, los controles considerados y el nivel
de evidencia disponible.
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4.3. Resultado del Objetivo 2: Backend y Capa de Aplicacién

4.3.1. Verificacién Funcional de la Plataforma Web

La plataforma web permitié centralizar la gestion de seguridad y visualizar eventos operativos
de manera consistente con los requerimientos definidos para conserjeria y administracion.

Panel de Historial y Gestion

La vista de historial de la Figura 4.1 incorpora una consulta periédica al backend cada
10 segundos. Este intervalo no representa la latencia de procesamiento del evento, sino que
define la ventana maxima de actualizacién visual: un registro ya persistido puede aparecer en
la interfaz entre el ciclo inmediatamente posterior y, como méaximo, el siguiente intervalo de
consulta. Por tanto, la interfaz ofrece trazabilidad operativa con una actualizacion visual acotada
por 10 segundos; no se levant6 una serie temporal independiente para estimar la latencia extremo
a extremo del frontend.

REETET ustaqe 0109691K  CERRAR SESION

& Inicio Historial

[0 Historial

B  Patentes

Patente Tipo Usuario Depto Entrada i salida Evento

i
BYPF45 Visita 202A 09-11-2025, 18:29:07 - Ingreso

Rows per page: 100 « 1-10f1

Figura 4.1: Médulo de historial de accesos desarrollado en React, visualizando datos desde Su-
pabase.

Por otro lado, el médulo de Administraciéon de Patentes (Figura 4.2) permite la gestién
CRUD (Create, Read, Update, Delete) de los vehiculos autorizados, impactando directamente en
las reglas de negocio que validan el ingreso automatico.
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Resipark Eustaquio Gémez - 20109691K  CERRAR SESION

fr  Inicio Administracién de patentes
9 Historial
/B  Patentes
Departamento Patente Tipo
200A KWGS86 Auto ra M
2018 BKTE3 Auto P
202A JJIKK48 Auto ra
2028 GKKZ65 Auto P
301a HZIPK49 Auto ra
3018 ¥ VGTH82 Auto ra
302A JZHHA2 Auto Vs
3028 HCCL44 Auto ’ I
Rows perpage: 100 ~ 1-Bof 8

Figura 4.2: Interfaz de gestion de vehiculos y residentes.

Esta seccién presenta resultados de verificacién funcional y no una evaluacién formal de
usabilidad. Durante la integracién se comprobé que la interfaz muestra el historial de accesos,
actualiza periédicamente la informacién disponible y permite gestionar los vehiculos autorizados.
La aceptacion de usuarios, tiempos de tarea y facilidad de uso requieren un instrumento de
evaluacion especifico y se tratan como trabajo futuro.

4.4. Resultado del Objetivo 3: Vision por Computador y Vali-
dacion de Acceso

El subsistema de visién aporta evidencia para la decision de autorizacion, la cual se completa
con las reglas de backend y los controles de operacién descritos en las secciones siguientes. Por
ello, sus métricas se interpretan como un componente del flujo completo y no como una medida
aislada de seguridad. A continuacién se presentan los resultados de validacién de los detectores
de vehiculos y patentes.

4.4.1. Meétricas de Entrenamiento

Para evaluar el desempeno de los detectores finales se utilizé la particién de validacién re-
gistrada por cada ejecucién de entrenamiento. Las métricas presentadas no corresponden a vali-
dacién cruzada ni a un conjunto de prueba independiente: describen el comportamiento de cada
modelo sobre su respectiva particién de validacién.

La Tabla 4.1 muestra que el detector vehicular alcanzé mAP50 de 0,995 y mAP50-95 de 0,973
sobre su conjunto de validacién. El detector de patentes obtuvo mAP50 de 0,977; su mAP50-95
de 0,716 revela una mayor sensibilidad cuando se exige un solapamiento mas estricto de la caja
delimitadora, consistente con el menor tamano relativo de la patente dentro del fotograma. Estos
valores caracterizan la deteccién de objetos y no la exactitud completa del OCR.
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Tabla 4.1: Métricas globales de validacién de los detectores finales.

Detector Modelo | Clase evalua- | Validacién| Precisién | Recall | mAP50 | mAP50-95
da
Vehiculos YOLOvVS8s | car 1.936 0,997 0,988 0,995 0,973
imagenes;
2.418 ins-
tancias

Patentes YOLO11s | License_Plate 2.048 0,989 0,948 0,977 0,716
iméagenes;
2.195 ins-
tancias

Los detectores finales se entrenaron para una unica clase: car en el caso de vehiculos y
License_Plate en el caso de patentes. En consecuencia, no corresponde desagregar precision,
recall o AP entre tipos de vehiculo.

Los resultados deben interpretarse considerando dos aspectos. Primero, ambos detectores
alcanzan valores altos de mAP@Q.5, pero el descenso de mAP@0.5:0.95 es mas marcado en el de-
tector de patentes, lo que evidencia una mayor sensibilidad al criterio de localizaciéon maés estricto.
Segundo, no se evalué un conjunto de prueba independiente; por ello, los valores caracterizan el
desempeno sobre validacién y no constituyen una medicion exhaustiva del comportamiento del
sistema en un despliegue productivo. Ademas, las condiciones de baja iluminacion, lluvia y otros
escenarios ambientales requieren una evaluacién sistematica adicional.

train/box_loss train/cls_loss train/dfl_loss metrics/precision(B) metrics/recall(B)
q 1.6 J
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0.8 0.8
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0.6 1 0.6
0.4 4 R
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\ 0.2
0 20 40 0 20 40 0 20 40 0 20 40 0 20 40
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Figura 4.3: Curvas del entrenamiento final del detector de vehiculos YOLOvSs.

La Figura 4.3 presenta las curvas de pérdida de entrenamiento y validacién, ademds de la
evolucién de precisién, recall, mAP@0.5 y mAP@0.5:0.95 durante las 50 épocas del detector
vehicular. La disminucion conjunta de las pérdidas y la estabilizacién de las métricas hacia las
ultimas épocas indican que el ajuste alcanzé un régimen estable dentro de la particion utilizada.
Esta observacion se limita al proceso de entrenamiento y validacién; la ausencia de métricas
preservadas sobre un conjunto de prueba independiente restringe cualquier conclusion sobre
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generalizacion fuera de los datos disponibles.
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Figura 4.4: Curvas del entrenamiento final del detector de patentes YOLO11s.

En la Figura 4.4 las pérdidas de entrenamiento y validacién también disminuyen durante las
50 épocas, mientras las métricas de precision, recall y mAP se estabilizan al final del proceso. El
valor de mAP50-95 se mantiene por debajo del mAP50, lo que refleja que localizar una patente
con alta precision geométrica es una tarea mas exigente que detectar su presencia. La figura
no reemplaza una evaluacién de reconocimiento de caracteres ni una prueba independiente de
generalizacion.

4.4.2. Comparativa de Motores OCR

Durante el desarrollo se evaluaron dos motores OCR: PaddleOCR y Microsoft Florence-2.

Tabla 4.2: Observaciones de integracion que motivaron el cambio de motor OCR.

Motor OCR | Observacion durante la in- | Implicancia para el prototipo
tegracién
PaddleOCR La integracion inicial presenté | El servicio no pudo consolidarse
conflictos entre dependencias, | con una configuraciéon reproducible
versiones de CUDA y entornos | para el flujo remoto de inferencia.
con GPU heterogéneos.

Florence-2 Se integré con el servicio re- | Permitié mantener un flujo funcio-
moto que concentraba detec- | nal de reconocimiento dentro de la
cién, OCR y respuesta HTTP | configuracién de computo disponi-
en Google Colab. ble.

La Tabla 4.2 documenta una decisiéon de ingenieria de integracién y no una comparacién de
exactitud OCR. PaddleOCR se utiliz6 inicialmente, pero los conflictos de dependencias y com-
patibilidad entre CUDA, GPU y librerfas impidieron mantener una configuracién reproducible
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en el entorno de inferencia. Florence-2 se adoptd porque permitié consolidar el flujo remoto de
deteccién, reconocimiento y respuesta HT'TP en la infraestructura disponible. En consecuencia,
la seleccion se fundamenta en factibilidad operativa del prototipo, sin atribuirle una superioridad
cuantitativa en lectura de patentes.

No se preservé un conjunto comun de patentes ni resultados comparables para estimar exac-
titud de patente completa o Character Error Rate. Una evaluacion posterior debera ejecutar
ambos motores sobre el mismo conjunto independiente, informar los criterios de preprocesamien-
to y reportar métricas de reconocimiento a nivel de caracter y de patente completa.

4.5. Validacién Transversal de Medidas de Ciberseguridad

Esta seccién integra la evidencia de los objetivos 1, 2 v 3, ya que las amenazas identificadas,
los controles de backend y las validaciones visuales forman parte de una misma decisién de auto-
rizacién. Se presenta de forma transversal para evitar evaluar cada mecanismo de manera aislada
y para distinguir entre controles implementados, evidencia experimental y medidas tnicamente
propuestas.

4.5.1. Protocolo de pruebas de autenticacion, autorizacién y entradas

Para evaluar los mecanismos efectivamente disponibles se ejecuté una bateria controlada
sobre el backend mdévil de FastAPI, utilizando el cliente de pruebas del propio framework y la
configuracién de autenticacion del servicio. Las solicitudes con token ausente, token alterado o
token expirado se dirigieron al endpoint protegido GET /vehiculos/. Para la autenticacion se
envié una solicitud de inicio de sesién con correo y contrasena inexistentes. La validacion de
entradas se verific6 mediante un tipo no admitido en tipo_vehiculo y mediante un intervalo
temporal invélido al crear una reserva. Estos casos fueron rechazados antes de realizar operaciones
de escritura.

La autorizacién se evalud sobre una reserva existente utilizando un token de prueba valido aso-
ciado a un departamento distinto del propietario de la reserva. La operacién PUT /reservas/{id}
respondid sin modificar registros, debido a que la consulta de actualizacién restringe el recurso
mediante el identificador de departamento contenido en el token. Esta prueba corresponde a
aislamiento por departamento; el prototipo no implementa un modelo de roles diferenciado. La
Tabla 4.3 resume el procedimiento y los resultados observados.

Los resultados muestran que las rutas méviles evaluadas rechazan tokens ausentes, alterados y
expirados, y que las reglas de pertenencia impiden modificar una reserva desde un departamento
distinto. Asimismo, las validaciones de esquema y de consistencia temporal rechazaron los cuerpos
de solicitud evaluados. La prueba no cubre ataques de inyeccién, limitacién de tasa, revocacién
de tokens ni escalamiento por roles, por lo que esos aspectos permanecen fuera de la evidencia
experimental disponible.

La Tabla 4.4 resume el vinculo entre amenaza, escenario y evidencia. Su propésito es distinguir
controles validados en el backend mévil de aquellos que solo fueron observados durante el piloto
o propuestos como endurecimiento futuro.

4.5.2. Pruebas funcionales preliminares frente a escenarios de suplantacién
visual

Se realizaron pruebas funcionales para observar cémo respondia el flujo de acceso ante evi-
dencia visual insuficiente, patentes sin autorizacién y situaciones de posible suplantacién. Cada
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Tabla 4.3: Resultados de pruebas controladas sobre autenticacion, autorizacion y validacién de
entradas del backend mévil.

Amenaza eva- | Prueba realizada Resultado espe- | Resultado  ob-

luada rado servado

Acceso sin au- | Solicitud a GET | Rechazo antes de | 401 Unauthori-

tenticacién /vehiculos/ sin  cabe- | acceder al recurso. | zed.
cera Authorization.

Token alterado Solicitud al mismo endpoint | Rechazo del token | 401 Unauthori-
con JWT invalido. no verificable. zed.

Token expirado Solicitud al mismo endpoint | Rechazo de sesiéon | 401 Unauthori-
con JWT cuyo vencimiento | expirada. zed.
ya habia ocurrido.

Credenciales in- | Inicio de sesion con correo in- | No emitir token de | 401 Unauthori-

correctas existente y contrasena invali- | acceso. zed.
da.

Acceso a recurso | Intento de editar una reserva | No modificar la re- | 404 Not Found,;

ajeno existente con token de otro | serva ajena. no se actualizo nin-
departamento. guna fila.

Entrada invalida | Tipo no entero en | Rechazar la solici- | 422 Unprocessa-
tipo_vehiculo y  hora- | tud sin escritura. ble Entity y 400
rio de término anterior al Bad Request,
inicio en una reserva. respectivamente.

escenario se ejecuté una vez durante el desarrollo del prototipo; por tanto, los resultados se
presentan como observaciones funcionales y no como tasas de efectividad frente a ataques de
presentacién.

Loégica escalonada de autorizacion

El flujo de autorizacion se organiza en etapas consecutivas. Primero, el detector debe identifi-
car un objeto de la clase car. Solo entonces se localiza la patente y se ejecuta el OCR. Cuando se
obtiene una lectura utilizable, el backend consulta si la patente corresponde a un vehiculo resi-
dente o a una reserva vigente. El relé se activa inicamente después de una autorizacién positiva
y el evento se registra para trazabilidad. Si una etapa falla, el proceso termina sin enviar una
orden de apertura.

Escenarios evaluados

La evaluacion considero los siguientes escenarios:

= Video sin vehiculos: se proces6 una secuencia sin vehiculos dentro de la zona de deteccién
para verificar que no se iniciaran las etapas de OCR, autorizacién ni apertura.

= Persona sosteniendo una patente: se presenté una patente aislada frente a la camara,
sin un vehiculo asociado, para observar si podia activar el flujo de acceso.

= Vehiculo con patente no registrada: se presenté un vehiculo real con una patente sin
autorizacién vigente en el backend.
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Tabla 4.4: Matriz de validacion de seguridad alineada con las amenazas priorizadas.
Amenaza Escenario o revi- | Resultado espe- | Resultado ob- | Estado de
sién rado servado evidencia
Suplantacion | Video sin  vehicu- | No accionar | No se gener6 aper- | Prueba
visual béasica | lo, persona soste- | el portén  sin | tura ante ausencia | funcional
niendo una patente y | vehiculo o sin au- | de vehiculo ni an- | parcial.
vehiculo con patente | torizacion vigente. | te falta de autori-
no registrada. zacion.
Acceso  no | Solicitudes sin JWT, | Rechazar solicitu- | Todas las solicitu- | Validado
autorizado a | con token alterado, | des no autentica- | des fueron rechaza- | en backend
la API expirado y creden- | das. das con 401. movil.
ciales invalidas con-
tra rutas moéviles.
Acceso a re- | Ediciéon de una re- | Impedir modifica- | 404; no se actua- | Validado
Curso ajeno serva existente con | cién de datos aje- | 1iz6 ninguna fila. como aisla-
token valido de otro | nos. miento  por
departamento. departamen-
to.
Manipulacién| Tipo no entero y ho- | Rechazar la solici- | Respuestas 422 y | Validado pa-
de entradas | rario de reserva in- | tud sin escritura. 400. ra los casos
consistente. evaluados.
Exposicién Revisién de la topo- | Reducir acceso no | VLAN, firewall | Propuesto.
de red e IoT | logia y de las reco- | necesario a com- | administrado,
mendaciones de en- | ponentes criticos. | proteccion ~ ARP
durecimiento. y RLS no fueron
configurados ni
evaluados en el
piloto.

= Patente dibujada o adulterada: se instalé una reproduccién manual de patente sobre un
vehiculo para observar el comportamiento de detecciéon y OCR ante tipografia, espaciado
y bordes no estandar.

= Misma patente en un vehiculo de apariencia distinta: se presenté una patente
valida sobre un vehiculo con color diferente para identificar el alcance de la validacién
implementada.

La Figura 4.5 muestra el escenario de presentacién aislada. Aunque la patente se ubico frente a
la cdmara, la ausencia de una deteccion vehicular impidié continuar con el OCR y la autorizacién.
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Figura 4.5: Prueba de presentaciéon aislada de una patente. Al no detectarse un vehiculo asociado,
el flujo no continué hacia OCR ni apertura.

En el escenario de patente no registrada, el sistema detecto el vehiculo y ejecuté el OCR, pero
el backend rechazé la solicitud al no encontrar una autorizacion vigente. La Figura 4.6 muestra
la salida del cliente durante esta verificacién controlada.

x: \Carpetas\Universidad\Memoria\Github\resipark-pmm\ai\Client.py:14: SyntaxWarning: invalid escape sequence '\I"
url = "ai\IMG_983@.mp4"
Iniciando procesamiento de camara. Presiona 'Ctrl+C' para detener.
No se detectan autos. Finalizando...
¥ Procesamiento terminado.
¥ Resumen:
Detecciones encontradas: @
Patentes detectadas: []
@ PS X:\Carpetas\Universidad\Memoria\Github\resipark-pmm> & C:/Python313/python.exe x:/Carpetas/Universidad/Memoria/Github/resipark-pmm/ai/Client.py|

x:\Carpetas\Universidad\Memoria\Github\resipark-pmm\ai\Client.py:14: SyntaxWarning: invalid escape sequence ‘\I'
url = "ai\TMG 9888.mp4"
x:\Carpetas\Universidad\Memoria\Github\resipark-pmm\ai\Client.py:15: SyntaxWarning: invalid escape sequence ‘\V*
url2= "Videos\Video prueba.mpa™
Iniciando procesamiento de camara. Presiona ‘Ctrl4C’ para detener.
[20:18:22] A DETECTADO (Frame 1@):
ehiculo: car
Conf. Vehiculo: @.877
# patente: BYPF75
B conf. Patente: ©.73
® verificando pates
Error en verificacién

M conf. vehiculo: ©.931

B patente: BYPFAS

B Conf. Patente: ©.867

® Verificando patent
Error en verificacién

ehiculo: car
M conf. Vehiculo: 8.925
# patente: BYPF45
B Conf. Patente: ©.882
® verificando patente...

39] M DETI DO (Frame 5@):
Vehiculo: c

M conf. Vehiculo: ©.948

§ patente: BYPF45

Figura 4.6: Salida del cliente durante la verificacién de una patente sin autorizaciéon vigente. La
deteccién no derivé en una orden de apertura.

La Figura 4.7 ilustra una reproduccién dibujada sobre un vehiculo. En esta prueba se detecté
el vehiculo y se activé el OCR, pero la lectura no alcanzé una calidad utilizable para solicitar
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autorizacién; en consecuencia, el portéon permanecié cerrado.

Figura 4.7: Prueba con una reproduccién dibujada de patente instalada sobre un vehiculo.

La Figura 4.8 presenta una misma patente en vehiculos de apariencia distinta. Este caso
evidencié una limitacion del prototipo: el detector integrado solo identifica la clase car, mientras
que el backend autoriza segin la patente registrada. Por ello, una diferencia de color, marca o
modelo no participa en la decisién actual.

Figura 4.8: Caso de una misma patente asociada a vehiculos de apariencia distinta.
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Resultados observados

La Tabla 4.5 resume el comportamiento observado en cada etapa del flujo. Debido a que se
realizé una ejecucién por escenario, los resultados se expresan como decisiones funcionales y no
como porcentajes de efectividad.

Tabla 4.5: Resultados observados en pruebas funcionales preliminares frente a escenarios de

suplantacion visual

Escenario Vehiculo | OCR eje- | AutorizacidnApertura Observaciéon
detecta- | cutado
do
Video sin vehiculos | No No No consul- | No El flujo finalizé en la eta-
tada pa de deteccién vehicular.
Persona sosteniendo | No No No consul- | No La patente aislada no
una patente tada produjo apertura.
Vehiculo con paten- | Si Si Denegada No El backend no encontré
te no registrada una autorizacion vigente.
Patente dibujada o | Si Si, lectura | No consul- | No La lectura no aporté una
adulterada no utiliza- | tada patente valida para la
ble consulta de autorizacién.
Misma patente en | Si Si Concedida Si El backend autorizé por
vehiculo diferente patente; no se evaluaron
color, marca ni modelo.

Los primeros cuatro escenarios mostraron una respuesta conservadora del flujo: la ausencia de
vehiculo, la patente aislada, una patente no registrada y una lectura no utilizable no generaron
apertura. Sin embargo, el dltimo caso también delimita claramente el alcance del prototipo. Una
patente valida instalada sobre un vehiculo distinto puede ser autorizada porque la implementa-
cién no compara atributos visuales adicionales con el registro del vehiculo.

Alcance y limitaciones

Estas pruebas aportan evidencia funcional de que la autorizacién no depende solo de una
lectura OCR aislada y que el sistema rechaza patentes sin autorizaciéon vigente. No obstante, la
deteccién de un objeto de clase car no demuestra que la escena corresponda a un vehiculo fisico
real, ni descarta fotografias o pantallas que contengan simultdneamente un vehiculo y una patente
valida. Tampoco se realizaron repeticiones sistematicas por escenario ni variaciones controladas
de distancia, iluminacién o condiciones climaticas.

Como trabajo futuro se requiere incorporar mecanismos especificos de deteccién de ataques de
presentacién, validar sintacticamente la lectura de patente con criterios reproducibles y agregar
atributos visuales, como color, marca o modelo. Ante una discrepancia o evidencia ambigua,
el sistema deberia detener la apertura automatica y derivar el evento a revisién de conserjeria,
conservando el registro correspondiente.

4.5.3. Mitigacién de Abuso de API y Sesion

Las pruebas descritas en la Tabla 4.3 validaron el comportamiento de autenticacién y manejo
de sesiones del backend mévil. La ausencia de JWT, la alteracién de su contenido y su expiracién
fueron rechazadas con cédigo 401; del mismo modo, las credenciales invalidas no generaron un
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token de acceso. La prueba de autorizacién entre departamentos verificé que una reserva no puede
ser actualizada cuando el identificador contenido en el token no corresponde a su propietario.
En relacién con las entradas, los modelos de solicitud rechazaron un valor no entero para
tipo_vehiculo con cédigo 422, mientras que una reserva con término anterior al inicio recibié
codigo 400. Estas verificaciones aportan evidencia sobre los casos evaluados, pero no sustituyen
una prueba exhaustiva de inyeccion, fuzzing, revocacion de tokens o abuso por volumen de solici-
tudes. Ademas, las rutas administrativas del backend web no aplican actualmente la dependencia
de verificacion JWT; por ello, los resultados de esta subseccién no se extrapolan a dicha API.
Como fortalecimiento necesario, la proteccion debe extenderse de forma uniforme a las rutas
administrativas y asociarse a controles de rol y recurso antes de un despliegue productivo.

4.5.4. Mitigacién en Red e Infraestructura IoT

La segmentacién mediante VLAN, el filtrado deny-all, la proteccion ARP y RLS se mantie-
nen como recomendaciones para un despliegue productivo. No fueron configurados ni evaluados
durante el piloto, por lo que no se atribuye a la red implementada una mitigacion comprobada
frente a interceptacion, movimiento lateral o manipulacién de telemetria. El uso de HT'TPS debe
formar parte de una configuracién productiva, junto con autenticacién explicita entre disposi-
tivos y backend. En particular, el nodo de borde deberia identificarse mediante una credencial
individual verificable por el servidor; Mutual TLS (mTLS) es la alternativa preferente cuando
se requiere autenticacién criptografica de ambos extremos. Como transicién, podrian utilizar-
se claves de API unicas, rotables y transportadas exclusivamente sobre HT'TPS, pero estas no
reemplazan las garantias de identidad y proteccién de claves que aporta mTLS.

4.6. Resultado del Objetivo 4: Factibilidad Técnica y Operacion
en Terreno

La red de sensores fue evaluada en un entorno subterrdaneo real.

4.6.1. Fiabilidad de la Deteccion Fisica

Las pruebas funcionales del nodo ESP32 con sensor ultrasénico HC-SR04 permitieron ajustar
un umbral de ocupacion inferior a 60 cm. Bajo ese criterio, la deteccién de un vehiculo generé
el cambio de estado ocupado y su propagacion hacia el dashboard mediante el enlace LoRa y el
gateway. Esta evidencia confirma la integracion del flujo fisico—digital en una plaza de prueba,
pero no permite estimar precision, falsos positivos o falsos negativos, ya que no se preservo el
nuamero de intentos ni una campana de medicion controlada.

4.6.2. Desempeno de la Conectividad LoRa

La evaluacién de conectividad combiné una comprobacién funcional en el piloto con una
campana de simulacion del tramo sensor—gateway. En terreno se verifico que los cambios de
ocupacion generados por el nodo ESP32 fueran recibidos por el receptor LoRa, publicados hacia
el backend y reflejados en la interfaz. Esta comprobacion confirma la integracién del flujo de
telemetria, mientras que la caracterizacion cuantitativa se realizé mediante simulacién, evitando
extrapolar sus resultados como mediciones directas del despliegue fisico.

La campana simulé enlaces LoRa P2P basados en médulos SX1276/78 y una topologia tipo
estrella para mensajes de 12 bytes, representativos de un identificador de plaza, una marca
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temporal y el estado ocupado/libre. Se utiliz6 LoRaEnergySim, un marco de simulacién para el
andlisis de nodos IoT y enlaces LoRa [?]. Se evaluaron tres condiciones: variacién de distancia,
incremento de nodos activos y aumento de la carga mediante intervalos de transmision mas
reducidos. La Tabla 4.6 sintetiza los resultados més representativos.

Tabla 4.6: Resultados de la campana de simulacion del enlace LoRa P2P

Escenario simu- | Configuracién Resultado observado
lado
Cobertura en fun- | Un nodo y un gateway; 10— | A 100 m, la DER fue 0,8696 con SE'7
cién de distancia 100 m; SF7, SF9 y SF12. y 1,0000 con SF9 y SF12. Los valo-
res de SF mas altos aumentaron la
robustez del enlace.

Escalamiento  de | SF7; 10, 20 y 30 nodos con | La DER fue 1,0000, 0,9978 y 0,9809,

sensores mensajes discretos. respectivamente. La degradacién fue
gradual bajo trafico de baja frecuen-

cia.
Latencia bajo car- | Variacion de intervalo en- | La latencia media de los paquetes re-
ga tre transmisiones y sprea- | cibidos se mantuvo cercana a 97,6 ms
ding factor. con SF7 y 233,5 ms con SF9. Al au-

mentar la carga, la degradaciéon se
manifestd principalmente en la DER
y no en un alza pronunciada de la la-
tencia media.

Los resultados de simulacién respaldan la adecuacién de LoRa P2P para transmitir mensajes
breves y esporadicos de ocupacion, donde la cobertura y el consumo son més relevantes que el
caudal. Asimismo, muestran el compromiso entre robustez, tiempo en aire y energia: configura-
ciones de mayor spreading factor mejoran la entrega de paquetes, pero incrementan el costo de
transmision. No se realizdé una comparacion experimental equivalente con Wi-Fi; por lo tanto, la
decision se fundamenta en la adecuacién de LoRa al perfil de telemetria y a las restricciones de
cobertura del caso de uso, no en una demostracion de superioridad general.

4.6.3. Pruebas de Integracién y Campo (End-to-End)

Para verificar la integracion del sistema completo se realizé un despliegue piloto en un acceso
vehicular real automatizado. La comprobacién se concentré en escenarios funcionales: vehiculo
autorizado, vehiculo con patente no autorizada, video sin vehiculo y presentacién de una patente
sostenida por una persona. En los casos de autorizacién vigente se observé el flujo de deteccidn,
consulta y apertura; en los escenarios sin vehiculo o sin autorizacién no se accioné el portén.
No se preservé una cantidad de repeticiones por escenario ni se evaluaron de forma controlada
pérdida de conectividad, patentes proyectadas en pantalla o errores deliberados de OCR.

Escenario de Prueba

Se disenié una arquitectura de doble cdmara para separar las funciones de operacion humana
y deteccién automaética. La camara de deteccién se instalé en el punto de acceso y se conectd
directamente a una Raspberry Pi 4 encargada de ejecutar el script client.py, capturar video
y enviar las peticiones de validaciéon al backend. En paralelo, una camara IP independiente
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se integré en la interfaz web para brindar confirmacién visual al conserje sin interferir en el
procesamiento de IA. Sobre esta configuracién se realizaron pruebas de ingreso con vehiculos
registrados y no registrados.

Figura 4.9: Montaje experimental del nodo de control en el acceso vehicular.

Resultados del Piloto

El piloto confirmé la ejecucién del flujo deteccion de vehiculo, lectura de patente, verificacién
en backend, activacién del relé y registro del evento. La observacién se realizé de forma funcional y
no mediante una campana cronometrada; por ello, no se informan promedios, desviacién estandar,
percentiles ni un tiempo total de apertura. En particular, no se definié una marca inicial y final
homogénea para descomponer captura, preprocesamiento, comunicacién, inferencia, consulta a
la base de datos y actuacion.

La evidencia del piloto permite sostener la factibilidad de la integracién bajo los escenarios
ejercitados, pero no una garantia de latencia para un despliegue productivo. La caracterizacién
temporal del flujo completo requiere instrumentacion por etapa y repeticiones controladas.

4.6.4. Retroalimentaciéon Cualitativa de Usuarios

Durante la integracion se recibieron observaciones informales de personas que interactuaron
con las interfaces de conserjeria y residentes. No se aplicé un instrumento, no se registré el
namero ni perfil de participantes y tampoco se levantaron métricas de satisfaccion, tiempo de
tarea o error. En consecuencia, estas observaciones no se reportan como resultados de usabilidad;
su unico aporte fue orientar ajustes visuales y de flujo durante el desarrollo.

4.7. Discusiéon de Resultados y Limitaciones

En conjunto, los resultados obtenidos muestran que el enfoque propuesto es técnicamente fac-
tible y que la incorporacién de mecanismos de seguridad por capas aporta valor frente a soluciones
centradas exclusivamente en deteccién visual o administracion comunitaria. En comparacién con
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varios trabajos revisados en el Capitulo 2, esta memoria no se limita a reportar desempeiio de vi-
sién por computador, sino que articula ese desempeifio con autenticacién, trazabilidad y criterios
de segmentacién entre subsistemas.

No obstante, también persisten brechas relevantes. La validacién del OCR sigue siendo prin-
cipalmente cualitativa; la resistencia frente a suplantacion visual requiere pruebas anti-spoofing
més especificas; y la evaluacién de red e IoT, aunque cuenta con resultados de simulacién y
comprobacién funcional en el piloto, todavia necesita mediciones controladas en terreno, una
comparacién con tecnologias alternativas y pruebas de escenarios de falla. Por ello, los resultados
deben interpretarse como evidencia de factibilidad técnica y de mejora de robustez, mas que
como demostracion definitiva de seguridad integral en un despliegue productivo.

4.7.1. Anadlisis Critico de Seguridad

Desde la perspectiva de esta memoria, resulta fundamental evaluar no solo la funcionalidad
alcanzada, sino también los vectores de ataque introducidos por la digitalizacién del control de
acceso.

Mitigacién de Suplantacién (Spoofing)

Uno de los riesgos més comunes en sistemas ALPR es la presentacién de patentes falsas (im-
presas o en pantallas). El sistema ResiPark aborda este riesgo mediante una validacién contextual
por etapas:

1. Deteccion de contexto vehicular: El modelo YOLO debe confirmar primero la presencia
de un vehiculo antes de proceder a la deteccién de la patente, reduciendo la dependencia
de una tunica evidencia textual.

2. Validacion contextual: el sistema verifica que la lectura de la patente ocurra después
de detectar la presencia de un vehiculo y contrasta la patente reconocida con los registros
de autorizacién del backend. Este encadenamiento reduce la posibilidad de activar el flujo
mediante la presentacion aislada de una patente; sin embargo, el detector final utiliza una
unica clase vehicular (car), por lo que no permite comprobar la correspondencia entre
distintos tipos de vehiculo.

Seguridad en la Red y Dispositivos IoT

La incorporacién de dispositivos IoT introduce nuevos vectores de ataque que fueron consi-
derados durante el disefio del sistema.

Se identifico el riesgo de ataques Man-in-the-Middle en la red local. La segmentacién por
VLAN, el filtrado de trafico, la proteccién frente a suplantacién ARP y la autenticacién robusta
entre dispositivos se mantienen como recomendaciones de despliegue productivo, pues no fueron
configurados ni validados en el piloto. El uso de canales cifrados y de autenticacion entre extremos
constituye una condicién necesaria para abordar este riesgo en una siguiente iteracion.

Como mejora futura para un despliegue productivo, se propone fortalecer la autenticacién
entre el nodo de borde y el backend mediante Mutual TLS (mTLS), asegurando identidad crip-
tografica de ambos extremos.
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4.7.2. Limitaciones del Prototipo

Si bien el sistema demostré un alto desempeno durante las pruebas piloto, se identificaron
limitaciones propias del alcance del prototipo:

» Dependencia de conectividad: La validacién de accesos depende actualmente de la
conexion a internet. Una mejora futura es incorporar una operacion degradada, limitada a
autorizaciones previamente verificadas y vigentes, almacenadas localmente con expiracién
breve. Los eventos generados durante la desconexién deberian quedar registrados para
sincronizarse al recuperar conectividad; las solicitudes nuevas, ambiguas o fuera de la caché
deberian derivarse a revisién manual.

= Condiciones de iluminacién extrema: Las pruebas se realizaron mayoritariamente en
condiciones diurnas. Escenarios de contraluz severo o operaciéon nocturna sin iluminacién
IR dedicada no fueron exhaustivamente evaluados.

= Hardware de prototipado: El uso de Raspberry Pi con almacenamiento en tarjeta SD
puede presentar riesgos ante cortes de energia. Para un producto industrial se recomienda
migrar a plataformas con almacenamiento eMMC.

4.7.3. Proyeccién y Transferencia Tecnoldgica

Fl sistema ResiPark fue concebido para responder a una necesidad real del mercado inmo-
biliario. Actualmente existe interés concreto por parte de la Inmobiliaria Norte Verde para
una potencial implementacion en proyectos residenciales.

Esta vinculacién con la industria valida la propuesta de valor del sistema y establece una
hoja de ruta clara para su escalamiento hacia entornos reales con usuarios finales.
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Conclusiones y Trabajo Futuro

Esta memoria permitié disefiar e implementar un prototipo de control de acceso vehicular
residencial que integra percepcién visual, dispositivos IoT, una plataforma web y mecanismos
de seguridad en la légica de autorizacién. Bajo las condiciones funcionales evaluadas, el trabajo
muestra la factibilidad de articular estos componentes para apoyar la gestion de accesos y es-
tacionamientos. Su alcance corresponde a un prototipo: los resultados no permiten afirmar una
seguridad absoluta ni extrapolar el desempeno a todo escenario residencial sin una validacién
adicional.

Identificacion de amenazas y requisitos de seguridad

El primer objetivo especifico se abordé mediante la definicion de activos, puntos de entrada
y amenazas relevantes para el contexto residencial. Este andlisis permitié vincular riesgos de
suplantacién visual, abuso de API, intercepcién de comunicaciones y manipulacién de dispositivos
con controles concretos de la arquitectura. Su principal resultado fue establecer una base de
decisién para que la autorizacién no dependa exclusivamente de una lectura de patente ni de un
unico componente del sistema.

Diseno de la plataforma y controles de aplicacion

Respecto del segundo objetivo, se implementé una capa de backend con validacion de entra-
das, autenticacién basada en JW'T, reglas de autorizaciéon y registro de eventos. Estos mecanismos
centralizan la decisién de acceso y entregan trazabilidad para la revisiéon posterior de eventos. Las
pruebas sobre el backend mévil confirmaron el rechazo de credenciales invalidas, tokens ausentes,
alterados y expirados, ademads de la restricciéon de modificacion de reservas entre departamentos.
La cobertura sigue siendo acotada: se requieren pruebas adicionales de inyeccién, revocacién,
control de tasa y proteccién uniforme de las rutas administrativas web antes de un despliegue
productivo.

Integracion de visién por computador en la autorizacién

El tercer objetivo se materializé en un flujo que combina deteccién vehicular, localizacién
y reconocimiento de patente, y validacion contextual de la informacion registrada. Sobre sus
respectivas particiones de validacion, los detectores finales alcanzaron mAP50 de 0,995 para
vehiculos y 0,977 para patentes. Las pruebas funcionales realizadas durante el piloto permitieron
observar el comportamiento del sistema ante presencia de vehiculo, ausencia de vehiculo, patente
no registrada y presentacién aislada de una patente. En consecuencia, la autorizacion utiliza

64



UNIVERSIDAD TECNICA

Capitulo 5. Conclusiones y Trabajo Futuro FEDERICO SANTA MARIA

més de una evidencia y la deteccion vehicular previa al OCR aporta una mitigacién parcial ante
una patente aislada; no obstante, no se implementé un mecanismo completo de liveness o anti-
spoofing capaz de descartar fotografias, pantallas u otros ataques de presentacién en todos los
casos.

Factibilidad técnica de la integracién IoT

El cuarto objetivo se evalué mediante la integracion del nodo de borde, el servicio remoto
de inferencia, el backend, la plataforma web y el mecanismo de actuacién del portén. La prueba
de campo verificé de forma funcional el ciclo de deteccion, consulta de autorizacion y activacién
ante un vehiculo autorizado, asi como el rechazo de escenarios no autorizados considerados en
el piloto. El Capitulo 4 presenta tanto las métricas de los modelos como una caracterizacién
simulada del enlace LoRa; sin embargo, no se realizé una campana instrumental en terreno que
permita concluir valores estadisticos de latencia extremo a extremo, disponibilidad o pérdida de
paquetes.

En la capa de comunicaciones se utilizé HTTPS para la interacciéon con la API. La segmenta-
cién mediante VLAN, las reglas adicionales de filtrado, la autenticacién robusta de dispositivos
IoT y la configuraciéon de RLS se mantienen como medidas recomendadas para una siguiente
iteracién, puesto que no formaron parte de la configuracion final validada del prototipo.

En sintesis, el aporte diferenciador de esta memoria consiste en organizar la automatizacién
del acceso vehicular como un problema ciberfisico: la percepcién visual, la comunicacién, la
autorizacién y la trazabilidad se analizan de manera integrada. Frente a soluciones residenciales
centradas principalmente en administracién y a trabajos que tratan visién, IoT o seguridad por
separado, el prototipo propone una integracién técnica orientada a reducir riesgos identificados
en el acceso fisico. Esta contribucion demuestra factibilidad bajo las condiciones del piloto y
delimita, al mismo tiempo, las validaciones de seguridad y despliegue que ain son necesarias
para evolucionar hacia una operacién productiva.

5.1. Trabajo Futuro

Las lineas de trabajo futuro se definen a partir de las principales limitaciones identificadas
durante el desarrollo y la validacién del prototipo:

= Evaluacién en condiciones ambientales adversas: dado que las pruebas se realizaron
principalmente en condiciones diurnas, resulta necesario extender la validacion a operacion
nocturna, contraluz, lluvia o baja visibilidad, con el fin de determinar el comportamiento
real del sistema fuera del escenario dominante del piloto.

» Fortalecimiento frente a suplantacién: aunque la validaciéon contextual por etapas
aumenta la robustez frente a una patente aislada, ain se requiere incorporar y evaluar
mecanismos mas especificos de anti-spoofing o liveness para enfrentar fotografias, pantallas
u otros ataques de presentacion.

= Autenticacién robusta de dispositivos IoT y nodos de borde: una limitacién actual
es que la identidad de los dispositivos no se apoya en mecanismos criptograficos fuertes.
Por ello, una evolucién natural consiste en integrar autenticacién mutua mediante mTLS,
credenciales individuales rotables o raices de confianza hardware, de modo que el backend
pueda identificar al dispositivo antes de aceptar telemetria o emitir una orden de apertura.
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= Operacién ante pérdida de conectividad: como el piloto depende de conectividad con
backend para validar accesos, una linea futura importante es incorporar una politica local
limitada. Esta politica deberia autorizar unicamente vehiculos previamente verificados y
aun vigentes, registrar cada decisién para su sincronizacién posterior y derivar casos nuevos
o ambiguos a revisién manual.

= Validacién prolongada y con mas usuarios: finalmente, se requiere una evaluacién
longitudinal con un mayor nimero de vehiculos, usuarios y jornadas de operacién, de
manera de medir estabilidad, carga operativa, errores poco frecuentes y percepcién de uso
en condiciones mas cercanas a un despliegue real.
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