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RESUMEN
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En la industria existen muchos procesos que se van haciendo cada vez mas
automatizados. Por lo tanto, las labores como el control y monitoreo de las diferentes
variables de un sistema se hacen fundamentales, ya sea, para ver qué variables estan fuera de

sus parametros o incluso cuales ni siquiera llegan a presentar un valor.

Al mismo tiempo, se han ido desarrollando diferentes herramientas para dichas
labores, como la posibilidad de alojar estos datos dentro de la red y poder monitorearlos a

través del acceso a servidores.

Para aquellas tareas se estan incorporando los servidores OPC UA, gue actian como
un punto central de acceso a los datos y servicios ofrecidos por los sistemas y dispositivos
conectados. Ademas, proporcionan una interfaz que permite a los clientes solicitar, enviar y
recibir informacion en forma de objetos estructurados, lo que facilita la representacion y el

transporte de datos.

Por lo tanto, para efectos de esta investigacion se empleara el software de WinCC
TIA Portal para habilitar un servidor OPC UA. De este modo, se podran enviar datos a traves
de la red a diferentes clientes para que los mismos puedan ejercer la labor de monitorizacion

y control de un proceso industrial.
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INTRODUCCION

En el mundo de la automatizacion industrial, el programa WinCC TIA Portal es un
poderoso aliado para la programacion y configuracion de sistemas. Cuando esto se combina
con OPC UA que es un estandar de comunicacion avanzado, se abre una puerta hacia la

interconexion inteligente de dispositivos y sistemas en el entorno industrial.

A través de OPC UA en el TIA Portal, se establece una comunicacion segura y
eficiente entre PLCs, HMIs y otros dispositivos clave, permitiendo el control, la
monitorizacién y el flujo de datos en aplicaciones industriales esenciales. En esencia, esta
combinacion acttia como el puente tecnoldgico que nutre la colaboracion y la eficiencia en

la automatizacion industrial moderna.

A lo largo de esta investigacion, se buscara el desarrollar la implementacion de dicha
herramienta dentro del ambiente industrial, en busca de generar esa intercomunicacién entre
diferentes dispositivos. Dejando establecidos cuéles serian los pasos que seguir para

establecer este tipo de comunicacion.

OBJETIVO GENERAL

e Establecer conexion entre PLC y estacion de trabajo a través del servidor OPC UA.

OBJETIVOS ESPECIFICOS

e Detallar la interfaz atil de los programas WinCC TIA Portal, WinCC Unified,
UAExpert y Node-RED.

e Describir la configuracion del servidor OPC UA y posterior vinculacién de las
variables.

e Establecer conexion, entre PLC y estacion de trabajo e interfaz HMI.



CAPITULO 1: MARCO TEORICO




1. CONCEPTOSY APLICACIONES A USAR

1.1. CONCEPTOS PREVIOS

En esta seccion se dara a conocer una descripcion de diferentes conceptos que seran

mencionados a lo largo de esta investigacion.

1.1.1. Controlador l6gico programable

Es un aparato electrénico operado digitalmente que usa una memoria programable
para el almacenamiento interno de instrucciones, para asi implementar funciones especificas.
Tales como ldgica, secuenciacion, registro y control de tiempos, ademas de conteo y
operaciones aritméticas para controlar a través de mddulos de entrada/salida digitales o
analogicos. Diferentes tipos de maquinas o procesos. Gracias a estas caracteristicas los PLC
se han convertido en una herramienta fundamental para el desarrollo tecnolégico de las

industrias y todo el entorno social.
¢Cual es el funcionamiento del PLC?

La operatividad del PLC estd basada en procesos periddicos y de sucesion. A

continuacidn, se explicara una secuencia de estos aparatos.

e Autodiagndstico: Es la revision de todos los circuitos. En caso de presentarse
un inconveniente, el dispositivo indica una sefial.

e Lectura de entrada y grabacion: EvallUa cada entrada para diagnosticar si esta
en estado de encendido o apagado y graba estos procesos en la memoria,
instaurando una imagen.

e Lecturay realizacion del programa: Utilizando la imagen gue se encuentra en
la memoria, el equipo realiza el programa instruido por el usuario.

e Registro y actualizaciéon de salidas: En este paso se restaura de manera

simulténea el estado de todas las salidas.



Algunas ventajas de los PLC:

e Controlan las entradas y salidas de manera segura.

e Poseen una programacién compatible con distintos lenguajes.
e Interfaz amigable que facilita la comunicacion con el usuario.
e Conexion a sistemas de supervision.

e Ejecutan la programacion de forma continuada.

Figura 1-1: PLC S7-1200



1.1.2. Interfaz Hombre-Maquina

La Interfaz Hombre-Maquina (HMI) es el interfaz entre el proceso y los operarios; se
trata basicamente de un panel de instrumentos del operario. Es la principal herramienta
utilizada por operarios y supervisores de linea para coordinar y controlar procesos
industriales. EI HMI traduce variables de procesos complejos en informacion util y
procesable.

La funcion de los HMI consiste en mostrar informacion operativa en tiempo real y
casi en tiempo real. Proporcionan gréficos de procesos visuales que aportan significado y
contexto al estado del motor y de la valvula, niveles de depositos y otros parametros del
proceso. Suministran informacion operativa al proceso, y permiten el controlar y la

optimizacion al regular los objetivos de produccion y de proceso.

SIEMENS SIMATIC HMI

= | | =
® 00 ®

Figura 1-2: Pantalla HMI



1.1.3. Servidor

Es un aparato informatico que almacena, distribuye y suministra informacion. Estos
funcionan basandose en el modelo “cliente-servidor”. El cliente puede ser tanto un ordenador
como una aplicacion que requiere informacion del servidor para funcionar. Por tanto, un
servidor ofrecera la informacion demandada por el cliente siempre y cuando el cliente esté

autorizado. Los servidores pueden ser fisicos o virtuales.

1.1.4. Servidor OPC

Un servidor OPC es una aplicacion de software (driver) que cumple con una 0 mas
especificaciones definidas por la OPC Foundation. El Servidor OPC hace de interfaz
comunicando por un lado con una o mas fuentes de datos utilizando sus protocolos nativos
(tipicamente controladores l6gicos programables, basculas, modulos 1/O, controladores, etc.)
y por el otro lado con Clientes OPC (tipicamente SCADAs, HMIs, generadores de informes,
generadores de graficos, aplicaciones de célculos, etc.). En una arquitectura Cliente OPC/
Servidor OPC, el Servidor OPC es el esclavo mientras que el Cliente OPC es el maestro. Las
comunicaciones entre el Cliente OPC y el Servidor OPC son bidireccionales, lo que significa

que los Clientes pueden leer y escribir en los dispositivos a través del Servidor OPC.
Existen tres tipos de servidores OPC “clasicos” que son:

e Servidor OPC DA: especialmente disefiado para la transmisién de datos en
tiempo real.

e Servidor OPC HDA Basado en la especificacion de Acceso a Datos
Historiados.

e Servidor OPC A&E Server: transfiere alarmas y eventos desde el dispositivo
hacia el Cliente OPC A&E.



1.1.5. Servidor OPC UA

Tipo de servidor que estd basado en lo méas nuevo de OPC Foundation, se busca que
sea el protocolo de comunicacion OPC del futuro, ya que, es capaz de trabajar con los tres
tipos de datos anteriores de OPC. Ademas de eso esta inclusion de nuevos métodos de
seguridad, que incluyen la autenticacion, autorizacion, cifrado y verificacion de integridad
de los clientes. Para de esa manera proteger los datos de interés del proceso. También, el
poder compartir la informacion entre diferentes sistemas operativos como son Windows,
Android 0 iOS.

1.1.6. Red

Una red es un conjunto de equipos conectados por cables, sefiales, ondas o cualquier

otro medio de transporte de datos que comparten informacion entre si.

1.1.7. Direccién IP

Es una direccion unica que identifica a un equipo dentro de una red y permite el envio

de informacion entre ellos.

1.1.8. Blogue de Organizacién

Los bloques de organizacion o OB (de Organization Block en inglés) es un tipo de
bloque que puede ejecutar interrupciones en el programa, de esa manera deteniendo la
ejecucion ciclica del mismo. También se puede programar en este bloque, pero usualmente
se usa para “llamar” a los otros bloques del programa, para asi realizar una programacion

estructurada.

1.1.9. Blogue de Funcién

Los blogues de funcién o FB (de Function Block en inglés) en TIA Portal son un
conjunto de instrucciones que van asociadas a un grupo de datos. Dependiendo de la
programacion estos pueden ser de simple o maltiple instancia, para el caso de que ese mismo

conjunto de instrucciones se desee aplicar en mas secciones del programa.



1.1.10. Blogue de Datos

Los bloques de datos o DB (de Data Block en inglés) en TIA Portal son zonas de
memoria donde se almacenan datos que se van generando a lo largo de un programay que, a

su vez se pueden utilizar en diferentes secciones de este.

T e T
= F;E; Bloques de programa
B’ Agregar nuevo blogue
& Main [OB1]
& Programa [FB1]
i@ Programa_DEB [DB1]
Figura 1-3: Tipos de bloques en TIA Portal




1.2. APLICACIONES A USAR

1.2.1. WinCC TIA Portal

WinCC TIA Portal es una potente plataforma de software desarrollada por Siemens
para la automatizacion industrial. Esta plataforma proporciona un entorno de ingenieria
integrado para la configuracion, programacion y supervision de sistemas de control
automatizado. WinCC TIA Portal es ampliamente utilizado en la industria para disefiar y

gestionar sistemas de control, especialmente en entornos de fabricacion y automatizacion.

Esta herramienta se destaca por su versatilidad y facilidad de uso, permitiendo a los
ingenieros y operadores de plantas crear interfaces de usuario intuitivas y personalizadas, asi
como programar y supervisar dispositivos de control como PLC (Controladores Logicos
Programables) y sistemas HMI (Interfaz Hombre-Maquina). WinCC TIA Portal facilita la
integracién de diferentes componentes de automatizacion, lo que resulta en un control mas

eficiente y una mejor visibilidad de los procesos industriales.

T4 Siemens - C:\Usersisebab\OneDrive\Escritoriol\TSGN28-12\TSGN28-12

Proyecto Edicidn Ver Insertar Online Opciones Herramientas Ventana Ayuda .
e P e Totally Integrated Automation

5§ (% H cuardarproyecrs - @b ¥ 32 J5 X )2 (42 G MG E [ establecer canexién online (¥ Deshacer conexién online * fp [ [ 3¢ ] []] * PORTAL

TSGN28-12 » PLC_1[CPU 1511-1 PN] » Bloques de programa » SINUSOIDE [FB1] —WEX
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] F2|dass weasEE: s e DR Ecaad e ad &~ & ENEE i
SINUSOIDE > |Favoritos 2
v ] TSGN28-12 HNombre Tipo de datos Velorpredet. | Remanencis  Accesibled... Escrb... Visble en.. |Valor des.. Supenvis.. Com— |1 ciones ban| S
¢ Agregar dispositivo 1 4~ Input I 'Nombre a
# Dispositives yredes 3 |a= PARTIR Bool false nNorem . [¥] =] =] =] = » T Genera i
~ [l PLC_1 [CPU1511-1 PN] 3 a» PARAR Bool false Na remane. =] =] =] 5 = o = ?
G
Y co dispos <] i ] , L o0 E
%/ onl o e 2 2
» @ so 4 ik == - ’;J(”"
= gl Bloques de programa DL El
- Blogues de prog » [5] Fun =
I Agregar nuevo blogue ~  Segmento 4: b B Ta By
= ]
& bhin [081] Comenta » By Conversién 1
4 EJECUCION [FC1] N § < g
L ont
CALCULATE » 5 O |—
EJEMPLO [DB1] 20 Real , = o
es
@ SINUSOIDE_DB [DB4] — } EN f' &
» [l Legacy g
» 53 Blogues de sistem _ T ]
+ [ Objetos tecnaligicos OUT:= INT*SIN(INZ*IN3ilNet) H
4 Fu #amplitud — N1 oUuT — #senc | |
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[a]
6 IN3 e
80.0 INg 3F -%
3
. SUB [ <] i [5] z
aux Auto (Real,
- 202 > |Instrucciones av... |
nam'i“ " > | T -
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Figura 1-4: Ventana de WinCC TIA Portal



1.2.2. WinCC Unified

Aplicacion Disefiada por Siemens para el disefio de plataformas HMI que permitan
monitorear y controlar sistemas automatizados. Se puede utilizar tanto para proyectos de

corta como larga envergadura.

Esta basado en paginas web, para de esta manera segun el fabricante, no tener que
instalar aplicaciones adicionales para el uso de esta (refiriéndose a los dispositivos clientes,

ya que, en el servidor es necesario tener instalada la aplicacion).

Ademas, cuenta con la posibilidad de comunicarse por OPC UA, lo que es una gran

ventaja al momento de querer comunicarse con las diferentes capaz de la empresa.

SIMATIC WinCC Unified System

Platform : el
o (-1 ] L] A
5 = vrzaa [
SIMATIC W|n(§ Unified SIMATIC HMI Unified SIMATIC WinCC Unified SIMATIC WinCC Unified
View of Things Panels PC for Industrial Edge
S$7-1500
o E
Engineering Engineering
(in TIA Portal) (for Industrial Edge)

Figura 1-5: Ejemplo de Conectividad de Unified
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1.2.3. UAExpert

Aplicacion capaz de ser cliente OPC UA, desarrollada con el fin de poder comprobar
el funcionamiento y comunicacion de este tipo de servidores. En su area de trabajo permite
agregar las diferentes variables disponibles como pueden ser datos de acceso, alarmas y

condiciones, datos historicos, etc. Fue desarrollada por Unified Automation GmbH.

[ Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject™ - o X
File View Server Document Settings Help

D DB =0 x4 28 B RO

Project & X | Data Access View [z} [+]
v [3 Project + Server Node Id Display Mame Value Datatype  source Timestamy Server Timestamp  Statuscode Value
v [ Servers 1 SIMATIC.ST-150., NS4|Numeric?  Q false Bool 20:26:57.105 20:2657.105 Good ns=4i=7
23 SIMATIC.S7-1500.0PC-UA Appli{ | SIMATIC.57-150... NS4|Numeric6 ~ ELIMINAR (+)  false Bool 20:26:50.932 20:26:50.932 Good L
v [ Documents Numeri
3 SIMATIC.57-150... NS4|Numeric|7  ELIMINAR(-) false Bool 20:27:00.708 20:27:00.708 Good 7
[ Data Access View Variable
1, "ELIMINA}
", "ELIMINA
Address Space & x U=t
#3 No Highlight v 11-01-20242
> @ PARAR 0
> @ PARTR Good (0x000
~ S Static ;“e‘
> @ smplitud coen
> e Numeric
> @ graf 1 [Boclean]
> @ se -1 (Sealar)
i
Log & x
8D
Timestamp Server Message
11-01-2024 20:2... SIMATIC 57-150... [6] succeeded : =250, RevisedQx =1, 2 [ret = Good]
11-01-2024 20:2... in  SIMATIC.S7-150.
11-01-2024 20:2... in  SIMATIC 5715 ode 'NS4|Numeric|T" succeeded [ret = Good].
11-01-2024 20:2... .. SIMATIC 57-150. eData
11-01-2024 20:2...
11-01-2024 20:2... SIMATIC 57-150... arld 0
11-01-2024 20:2... SIMATIC 5715 =250, O =1, DiscardOldest="1, ClientHandle=5
11-01-2024 20:2... SIMATIC.S7-150... d [ret = Good]
11-01-2024 20:2... SIMATIC.S7-150... Item [NS4) d: i =250, RevisedCn =1, Moni 3 [ret = Good]

Figura 1-6: Ventana de UAExpert

1.2.4. Node-RED

Es una plataforma de desarrollo de cddigo abierto que permite a los usuarios crear y
visualizar aplicaciones de manera sencilla mediante la conexién de nodos predefinidos para
realizar diversas tareas. Utiliza un enfoque basado en nodos, donde los usuarios pueden
arrastrar y soltar estos elementos desde una paleta para construir flujos visuales. Los nodos
representan funciones o servicios, y se pueden conectar entre si para crear flujos complejos

sin necesidad de escribir cddigo manualmente en muchos casos.
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1.2.5. SIMATIC S7-PLCSIM Advanced

Plataforma disefiada por Siemens para la simulacion de sus equipos PLC de la serie
1.500, para poder comprobar y verificar el funcionamiento de programas, servidores OPC

UA, Enlaces S7, etc. Sin tener que intervenir de manera directa en un equipo PLC.



CAPITULO 2: HABILITACION DEL

SERVIDOR

OPC

UA

CONFIGURACIONES DEL SERVIDOR WEB
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2. SERVIDORES

21. TIAPORTAL

Es importante conocer ciertas ventanas y el acceso a ciertas configuraciones antes de
partir con la habilitacion del servidor OPC UA, para asi facilitar las configuraciones de este.

Asi como las configuraciones que se desarrollaran en Unified.

2.1.1. Ventana de trabajo de TIA Portal

Una vez el asistente de proyecto crea uno con la informacion especificada, se puede
abrir la ventana en “Vista del proyecto”. En donde se puede observar el “Arbol del proyecto”

y el area de trabajo que ird cambiando, dependiendo de la opcidn en la que se esté.

Totally Integrated Automation
PORTAL

d M "

nexién online ¥ Deshacer conexion online

SAnE] seoreLi)

sitivo
yredes
» (1 PLC_1 [CPU 1516-3 PN/DP]

[ Sowswmiduey | sen

» [ Lector de tarjetasimemoria USB

%) Informacion (@) | & Diagnestico

General

~ | Vista detallada

|| Msdulo
No hay "propiedades’ disponibles.

sualizar propiedades. Es posible que no se haya seleccionado ningin objeto o que el objeto
i ables.

ades visualizabl

Actuslmente no es posible vi
seleccionade no tenga propied

Figura 2-1: Ventana de trabajo de TIA Portal

2.1.2.  Arbol Del Proyecto

Dentro de esta ventana se tiene acceso a las diferentes propiedades del proyecto,
ademas de los dispositivos presentes en el mismo. Desde la misma se puede acceder a todos

los elementos presentes en el proyecto, junto a otras configuraciones adicionales.
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2.1.3. Agregar Un Dispositivo Al Proyecto

Para agregar un dispositivo al proyecto es necesario ir a la opcidn “Agregar
dispositivo”, donde se desplegara una ventana con las opciones disponibles, entre las cuales
se encontraran los diferentes controladores, HMI y sistemas PC. Para esta investigacion se

agregara un PLC 1.500 para la posterior utilizacion de la plataforma PLCSIM Advanced y

simular este.

Por lo tanto, se procedera a agregar dicho dispositivo al proyecto. Los pasos por seguir
serian seleccionar “Controladores”, luego “SIMATIC S7-1500” (o el modelo de PLC con el

que se desee trabajar). Para asi llegar a la lista de CPU soportadas por el TIA Portal, donde

se debe buscar la que se posee o0 desea simular.

‘Agregar dispositivo X
Mombre del dispositivo:
[PLc_2
b rjl CPU Dispositiva: Ead
» [ CPU 15111 PN
» [l CPU 1511C1 PN |
(=
Controladores L ’_‘i.CPU1512C1 i
» Ll CPU 1513-1 PN
Fe
13 CPU 15152 PN
’_'i. = CPU 1516-3 PNIDP
~ _ijj CPU 1516-3 PNIDP
D [l 6ES7 516-3AN00-0ABO
oo <
Il se57 516:34N010AB0 Referencia: 6ES7 516-3AN02-0AB0
HM I FsEs7 516-34n02-0A8 0f IIEEYNSY N V2.8 =]
4 rjl CPU 1517-3 PNIDP
—— » [ CPU 15184 PNIDP Descripeion:

Sistemas PC

» [l CPU 15184 PNIDP ODK
» [l CPU 15184 PNIDP MFP
» [l CPU1511F1 PN

» [l CPU 1513F1 PN

» [l cPU 1515F-2 PN

» [ CPU 1516F-3 PNIDP

» [ CPU 1517F-3 PNIDP

» [l CPU 1518F-4 PNIDP

» ([l CPU 1518F-4 PNIDP ODK
» ([l CPU 1518F-4 PNIDP MFP
» (B CPU 151171 PH

» [l CPU 151572 PN

» [l CPU 1516T-3 PNIDP

(<]

» (il CPU 15177-3 PNIDP
Ny
[Tl 1[2]

[#) Abrir la vista de dispositivos

CPU con display; memoria de trabajo 1 MB
para codigo y 5 MB para datos; tiempo de
operacion con bits de 10 ns; concepto de
proteccion de 4 niveles, funciones
tecnolégicas: Motion Control, regulacion,
contaje y medicion; funciones de trace;
opciones de runtime; modo isocrono
(centralizado): para todas las interfaces
PROFINET: protocolo de transporte TCPIIP,
secure Open User Communication,
comunicacién 57, routing 57, IP-Forwarding,
servidor web, cliente DNS, OPC UA: servidor
DA, cliente DA, métodos, especificaciones
Companion; 1.# interfaz: controlador
PROFINETIO, soporta RTIRT, Performance

Upgrade PROFINETV2.3, 2 puertos, I-device, | |
MR, MRPD, modo isécrono; 2 # interfaz:
controlador PROFINET IO, soporta RT, I-device;

3.* interfaz: maestro PROFIBUS DP,

comunicacién 57, modo isécrono, routing 57;
-

firmware V2.8

r Aceptar 1 | Cancelar

Figura 2-2: Agregar dispositivo




2.1.4. Dispositivos Y Redes

En esta pestafia se pueden observar los diferentes dispositivos presentes en el proyecto
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desde diferentes perspectivas, como puede ser la “Vista de Redes” o “Vista Topoldgica”.

2.1.5. Vista De Dispositivos Y Propiedades

mismos, en esta opcidn se puede acceder a las propiedades del mismo. Para ello sobre el

dispositivo clic derecho y al desplegarse las diferentes opciones clic izquierdo sobre

En la opcion “Vista de dispositivos” se podran observar los dispositivos por si

“Propiedades”.

TdeTitulo » PC-System_1 [SIMATIC PC station]

|; Vista topologica Hﬁgh Vista de redes |m'|‘ Vista de dispositivos ‘ Opciones t
dF [PCSystem_t [SIMATICPC Stad v | ] I = O H Vista general de disp O
¥4 Médulo v | catalogo ¢
i (] it |
> T Boenenll | Mk perd: :
@\‘3‘ v pROFINE.. | _ | . i
ES =| » D PCgeneral |
T 1 » [ 5IMATIC Controller Application
Estacion PCSIMAT... 5 b [k SIMATIC HM Application
= = 3 r__:} Aplicaciones de usuario
= [§ 3 %Médulos de comunicacién
i -
(V]
[v]
=
=
(<[] 100% =l e & <[]
|§. Propiedades ||3.‘. Informacion g” E Diagnostico ‘
_J General || Variables 10 || Constantes de sistema ” Textos |
| ¥ General [ utilizar protocole IP lz‘
1 Direccian IP
Mascara de subred: IE‘
D Utilizar router
Direccion router:
PROFINET > | Informacian |

y PCSystem_1

Figura 2-3: Vista de dispositivos
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2.1.6. Realizacion de un programa

Luego de haber agregado el dispositivo PLC, se debe dirigir al “Arbol del proyecto”
para asi desplegar las opciones de dicho equipo. Dentro de ellas se encuentran los “Bloques
de programa”, una vez alli desplegar y seleccionar “Agregar nuevo bloque de programa”.
Cuando se despliegue la nueva ventana con los tipos de bloques, seleccionar un “Bloque de

funcién”.

Una vez se termine de programar en el bloque “FB” este se debe arrastrar desde el
“Arbol del proyecto” hacia el area de trabajo del bloque “OB” para que asi se genere el bloque
“DB” correspondiente al bloque “FB” realizado. TIA portal generara el bloque “DB” con el
mismo nombre del bloque “FB”, con la diferencia que después de ese nombre asignara el
“ DB”, por lo tanto y para evitar confusion se recomienda cambiar el nombre al momento

que se genere el bloque “DB”.

Para esta investigacion se realizara un programa que sera capaz de generar los valores
de una onda sinusoidal, ademéas de tener la capacidad de filtrar los valores positivos o

negativos de la misma.

El primer paso sera generar una botonera de “partir-parar” en el programa, con las
variables que se les llamara “PARTIR” y “PARAR”, para luego a través de unos

temporizadores se genere un pulso, en este caso de 50 milisegundos.

Luego el flanco de subida de ese pulso serd usado para ejecutar la adicién de una
variable que se le llamé “aux” con el numero 1 y eso se almacenara en la misma variable
“aux” de esa manera sobrescribiéndola cada vez que haya un pulso. Ese valor se usard como
el &ngulo que entrara en una posterior operacion matematica. Para que la variable “aux” solo
cambie entre 1y 360, se afiadira un bloque de comparacion, que al llegar a un nimero mayor

o0 igual a 360, se reste consigo misma para volver a 0.

Después y teniendo en cuenta que los automatas de Siemens trabajan en radianes, se
realizara la conversion de angulos a radianes (donde el angulo correspondera al valor de la
variable “aux”), para a ese valor calcular su seno. De esa manera se tendran valores que

oscilaran entre 1y -1, por lo tanto y para modificar esa “amplitud” a ese valor de seno se le



16

multiplicara la variable que se le llamara “amplitud”. Dicho resultado de la operatoria se le

almacenard en la variable que se le llamo “seno”.

Finalmente, con las variables llamadas “ELIMINAR(-)” y “ELIMINAR(+)” se

controlara qué valores de la variable “seno” se iran a la variable que se le 1lam0 “grafica”.

A través, de unos comparadores se realizard la operacion de mover los valores a
“grafica”. En el caso de que la variable “ELIMINAR(-)” esté habilitada los valores mayores
a 0 de “seno” se irdn a “grafica”, en caso contrario se enviara el valor 0 a “grafica”. Para
“ELIMINAR(+)” los valores mayores a 0 de “seno” enviaran un 0 a “grafica”, mientras que

los valores menores a 0 irén tal cual a “grafica”.

El nombre que se le asignd al bloque FB es “SINUSOIDE”, por lo que el bloque “DB”
resultante se llamara “SINUSOIDE_DB”.

También es importante mencionar que en el bloque “FB” las variables deben ser
declaradas en distintas secciones, dependiendo de que funcion cumplan dentro del mismo.
En Input, deben ir las variables que seran entradas, en InOut variables que seran salidas y

entradas, mientras que en Static, Temp o Constant, el otro tipo de variables usadas en el

programa.
SINUSOIDE
Nambre Tipo de datos Valor pred.. |Remanencia | Accesibled... Escrib... Visible en ..

< ™ Input
2 |ag = PARTIR Bool false No remane... v =] =]
3 |q0 = PARAR Bool false No remane... E E E
4 |qg = ELIMIMAR (+} Bool false No remane... v =] =]
5 |ag = ELIMINAR(-) Bool false No remane... () [+ [+
8 = Agre
7 <@ T Output
8 = Agre
9 <@ ™ InOut
10 <] = Q Bool false No remane... E E E
11 <@ ~ Static
12 4] = aux Real 0.0 No remane... E E E
13 |-q] = S5EN0 Real 0.0 No remane... E @ @
14 Q] = grafica Real 0.0 No remane... E E E
15 41 = amplitud Real 0.0 No remane... v =] =]

Figura 2-4: Variables declaradas en DB
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También donde se declaran las variables se puede modificar la accesibilidad, lectura

0 escritura de estas para el servidor OPC UA.

2.1.7. Opciones del bloque “DB” en TIA Portal

Los bloques de datos se alojan dentro del “Arbol del proyecto” en la seccion “bloques
de programa” dentro de las opciones del PLC. Al dar un clic derecho sobre dicho bloque, y
luego un clic izquierdo en propiedades se puede acceder a las mismas. Es fundamental
comprobar que es posible acceder a este a través de la interfaz de OPC UA, para eso debe
estar habilitada la opcién de accesibilidad en Atributos.

| "ETEMPLO. DATOS [DBT] — 1%
J General || Textos | H
General
ma Atributos
Informacién

sellos de tiempo

Compilacién ["] Depositar salo en la memeria de carga

ey [ Blogue de dates protegide contra escritura en el dispositive
Atributos =) o oflB
[ Acceso optimizado al blogue
Cargar sin reinici... e 4

[+ Blogue de datos accesible desde OPC UA

| R )

r Aceptar 1 | Cancelar

Figura 2-5: Opciones de un DB
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2.2. CONFIGURACIONES DEL SERVIDOR OPC UA

2.2.1. Habilitacién del Servidor

Dentro de las propiedades del PLC en la pestafia “General” al buscar en las diferentes
opciones se encuentra la que dice “OPC UA”. Al dar clic izquierdo en esta, se desplegara

una serie de opciones. En aquellas se puede encontrar la que dice “Servidor”.

En dicha opcién aparece la casilla “Activar servidor OPC UA”, la cual una vez
habilitada, nos desplegara un mensaje de advertencia en el cual dice que los datos de la CPU
pueden ser intervenidos. Por lo tanto es importante configurar la seguridad de dicho servidor.

También en la ventana “General” encontraremos la direccion del servidor, que
corresponde a la direccion IP del PLC junto con el puerto de comunicacion. Cabe destacar
que la direccién IP del PLC se ajusta en sus opciones, en este caso es: 192.168.0.1, que es

una direccion asignada de manera automatica por TIA Portal.

Dicha direccion IP se puede modificar segun la necesidad del usario.

|g Propiedades ||"_i.',||1f0rmacién "ﬂ Diagnastico |

J General " Variables 10 | Constantes de sistema || Textos |

» Servidor >  General
b Cliente

][]

Accesibilidad del servidor

-

Fuente de alimentacion ...

-

Configuracion avanzada [W) Activar servidor OPC UA

Recursos de conexian
Sinoptico de direcciones

T vl | o

. . . Direcciones de servidor
w Licencias runtime

OPC UA -
Direccién

ProDiag
opc.tcp:i192.168.0.1:4840

i TP vl

Figura 2-6: Habilitacion y direccion del servidor OPC UA

<]
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2.2.2. Ajustes del servidor

Dentro de las opciones desplegadas de “Servidor” se encuentra la opcion “Ajustes”,
alli es donde se encuentran otra serie de parametros a configurar, los cuales pueden variar

dependiendo del equipo automata con el que se esté trabajando. Dichos parametros son:

e Puerto de comunicacion: Se refiere al puerto de comuniacion TCP por le cuél
se establecera la comunicacion, es posible selecccionar desde el 1024 al
49151, por defecto el programa usa el 4840.

e El tiempo maximo de sesion: En este parametro se especifica el periodo de
tiempo maximo antes de que el servidor OPC UA cierre una sesion donde no
haya intercambio de datos. Los valores varian entre 1 a 600.000 segundos.

e Numero méaximo de sesiones OPC UA: Indica cuantos clientes pueden estar
conectados de manera simultanea al servidor. Esto esta delimitado por la CPU
con la cual se esté trabajando.

e NUmero méaximo de nodos registrados: Especifica el nimero méaximo de
nodos que registra el servidor OPC UA. Entiendase nodo a cada dispositivo
dentro del proyecto (PLC, Modulos Entrada/Salida, HMI, etc)

e Intervalos de muestreo: EI minimo tiempo de muestreo se refiere a cada
cuanto tiempo va a estar tomando muestras, mientras que el envio es cada
cuento tiempo estara enviando dichos datos. Cabe destacar que, mientras mas
cortos sean estos periodos de tiempo, se le exige mas a la CPU.

e Numero maximo de elementos vigilados: En este campo se especifica la

cantidad de items a monitorear, en otras palabras la cantidad de variables.

Para la realizacion de esta investigacion se trabajara con estos valores por defecto.
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|_d, Propiedades ||"_i.|.lnf0rmacién y"ﬂ Diagnéstico |

J General || Variables 10 | Constantes de sistema || Textos |
b Servidorweb _ . ~
. > Austes
b Display g
Multilingiie General
Hora
} Proteccién & Seguridad Puerto: |484D |
* OPCUA
General )
- — Timeout de sesién max: |BD ;l
* Servidor
General | Numero maximo de sesiones
; " OPCUA: [15 |
‘
= A L| Muarmero max. de nodos
¥ secuny N registrados: |IDDDD |

Secure Channel

Autenticacion d... . .
R Subscriptions
Diagnéstico

Exportar L. .
Minimo intervalo de muestreo: | 1000 ms |v‘

b Cliente

Minimo intervalo de envio: | 1000 ms |

-

Fuente de alimentacién ...

Numero méx. de elementos

Recursos de conexién —i vigilados: |2000 |

Figura 2-7: Ajustes del servidor OPC UA

-

Configuracion avanzada

2.2.3. Usuario y contrasefia para acceso al servidor OPC UA

Para afadir seguridad al servidor, al menos es necesario incluir un inicio de sesion
con un usuario y una contrasefia, ya que, es importante limitar el acceso al servidor de clientes

no deseados que puedan interferir en el proceso.

Para implementar dicha seguridad se debe dirigir a los ajustes de “Security” del
servidor OPC UA para llegar al ajuste de “Autenticacion de Usuario”. Una vez esté en esa
opciodn se debe desactivar la opcion de “Activar autenticacion de huésped” y activar la opcion
de “Activar autenticacion con usuario y contrasefia”. Para asi, en el menu de “Administracion

de usuarios” agregar a los mismos con su respectiva contrasefia.
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2.2.4. Licencia de runtime

Una vez se hayan realizado los ajustes anteriores seglin la necesidad, se debe
seleccionar una licencia. Dependiendo de la CPU o las aplicaciones a usar esto puede variar,

como recomendacion y para uso en planta de esta aplicacion se sugiere adquirir la licencia
profesional de WinCC TIA Portal.

|gPr0piedades H'Li.‘.lnformacibn iJ”ﬂDiagnbsticu |

J General " Variables 10 | Constantes de sistema ” Textos ‘
nuttilinge A ) -
Licencias runtime E
Hora =
} Proteccién & Seguridad
- OPC UA
* OPCUA
General Licencias runtime
* Servidor
General Tipo de licencia necesaria: ‘5IMA'I'ICOPCUAS?-1500mEd\um |V‘
Ajustes || LR [N T (el L G V1T I SIMATIC OPC UA S7-1500 medium -
* Security L
Secure. Cha.l:mel M ProDiag
Autenticacion d... m
Diagnéstico i Supervisiones
Exportar
b Cliente = Numero de supervisiones
= utilizadas: |0
| ¥ Fuente de alimentacién ...
» Configuracién avanzada . . :
Recursos de conexion Licencias runtime
Sinoptico de direcciones
v It . o L | Nimero de licencias
LE=CEs TS [v] necesarias: | Ninguna (<= 25 supervisiones) I+]
m i Licencias FroDiag utilizadas: | Ninguna licencia

§ BEmFLO DA [y PLc 1

HJ

Figura 2-8: Licencia de runtime
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2.2.5. Interfaz del servidor

En el caso de TIA Portal V16 es necesaria la creacion de una interfaz del servidor.
Para dicho procedimiento se debe dirigir al “Arbol del proyecto” y desplegar las opciones
del PLC. En estas se encuentra “Comunicaciéon OPC UA”, luego, hacer clic en “interfaces
del servidor” para asi llegar al recurso “Agregar nueva interfaz del servidor”. Al seleccionar,
en la ventana emergente podremos modificar el nombre de la interfaz. En este caso se uso el
nombre “CPU1500”.

Con esta Gltima creada, ahora se procede a agregar los elementos que sean de interés
compartir. Dicho procedimiento consta de arrastrar los elementos de la ventana “elementos
OPC UA” hacia la interfaz. Para este ejemplo se arrastrara el bloque de datos
“SINUSOIDE_DB”.

TSGN28-12 » PLC_1[CPU 1511-1 PN] » Comunicacién OPCUA » Interfaces del servidor » CPU1500

/= Exportar interfaz _%', Prueba de coherencia = 5= H
Interfaz del servidor OPC UA Elementos OPCUA
Erowse Name Tipo de nodo Datos locales Datos del proyecto T.
1 v gf! CPU1500 | Interfaz 1 |98 Software Units
2 = ¥ { SINUSOIDE Object 2 » ';5. Blogues de programa
3 =+ § Input Object 3 [ Objetos tecnolégicos
4 = » @ InOut Object 4 » (@ Variables PLC
5 = » § static Object
&

-<Agregar nuevo:

Figura 2-9: Interfaz del servidor OPC UA
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2.3. CREACION DEL SERVIDOR DE LA PAGINA WEB

Es necesario que un equipo funcione como el servidor de la pagina web, para de esta
manera poder suministrar la informacion a los clientes. Por eso es importante seguir los
pasos a detallar en la siguiente explicacion, para asi dejar un equipo como dicho servidor.
Como el programa cliente sera WinCC Unified se utilizaran las aplicaciones que ofrece

Siemens para la facilitacion del proceso.

2.3.1. Generacién de un certificado

Por temas de confiabilidad y también para facilitar la conexion de los clientes, es

necesario la generacion de un certificado en el equipo servidor.

Para ello es necesario usar la aplicacion “WINCC Unified Certificate Manager” para
asi poder crear una nueva autoridad de certificado e la opcion “Crear nueva autoridad de

certificacion”.

Al seleccionar dicha opcidn se desplegara una nueva ventana, donde se debe rellenar
con los datos solicitados, incluyendo una contrasefia. Ya con eso completado se procede a

dar clic en “Crear”.

m WinCC Unified Certificate Manager - [m]
SIEMENS Totally Integrated Automation
Mo se ha configurado ninguna autoridad de _
certificadidn. Espafiol ~ (7]
,z Mueva autcridad de certificacién *

LT Tyl s (ol ilw=Tuls ]y Hnens. Automation. WinCCUnifed ProjectCA

Organizacidn: Siemens AG

Unidad organizativa:

Poblacidn:

Regidn:

Pais: Codigo de dos letras, como DE, US...

Mombre solidtante: CN=Siemens. Automation. WinCCUnifed ProjectCA /O =Siemens AG

Longitud de dave: 2048 - Vida 0til (meses): 12015

Contrasefia: i ]

Confirmar contrasefia:

Cancelar

Figura 2-10: Generacion de autoridad de certificado
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Una vez se haya creado, debemos dar clic derecho sobre el certificado y agregar un
dispositivo. Aquel debe ser el equipo que funcionara como servidor. Se deben ingresar tanto
la IP como el nombre del equipo. Una vez se agregue el equipo se debe dar clic derecho sobre

el mismo e ir a la opcidon “Agregar certificado de servidor web”.

EE WinCC Unified Certificate Manager - O
SIEMENS Totally Integrated Automation
Espariol ~ (7}

-} Siemens. Automation, WinCCUnifed ProjectCA
E Lista de revocacion de certificados
5 DESKTOP-FFSNLON (192,168, 13.8)

*; Muevo certificado de servidor web X
MNombre: DESKTOP-FESMLON
Organizacién: Siemens AG

Unidad organizativa: ~ USM

Poblacidn: Chiguayante
Regidn: Octava
Pais: CH

Mombre solidtante: CN=DESKTOP-FFSMLON/C=Siemens AGfOU=USM,L =Chiguayante/S=0ctava/C=Ct

Longitud de dave: 2043 - Vida Gtil (meses): 1315

Crear Cancelar

Cerrar

Figura 2-11: Certificado de servidor Web

Con el certificado creado se procede a instalar, para ello clic derecho sobre el
dispositivo e instalar el certificado.
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2.3.2. Configuracion de WinCC Unified

Se debe iniciar la aplicacién de configuracion de WinCC Unified, seleccionaremos la
opcion “Seleccionar un certificado existente”, y seleccionar el que se realizd con
anterioridad. En el caso de que no aparezca la lista se puede introducir de forma manual el

nombre del certificado

En Administracion de usuarios debemos crear al administrador, entre las atribuciones
que tiene este usuario estad la visualizacion desde la web del proyecto y también la
configuracién de otros usuarios. Por lo tanto se debe rellenar las casillas con la informacion

solicitada.

WinCC Unified: configuracian

SIEMENS Totally Integrated Automation
r Para la administracion de usuarios es preciso
] definir una cuenta de administrador.

0 Aplicar corfiguracién existente
+ Administracion de certificad

' Administracion de usuarios Nombre del administrador
UMC Admin

Configuracion fichero
Cortrasefia administrador  Insecure - Not valid

Descarga segura T

Contraseria del administrador {repeticidn)

Aplicar configuracion

Figura 2-12: Ingreso de Administrador de la pagina web
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En Configuracion de fichero se puede cambiar la direccion donde el servidor

almacenara los datos, para esta aplicacion se dejara aquella opcion por defecto..

En la opcidn “Descarga segura” se habilitara la casilla “Activar descarga segura” y se
ingresara una contrasefia. Dicha contrasefia limita el poder cargar programas de Unified

desde TIA Portal, asi evitando que se pueda interferir en la HMI que se cargara.

WinCC Unified: configuracidan

SIEMENS Totally Integrated Automation

r Para utilizar la descarga segura,
se debe definir una contrasefia.

© Aplicar corfiguracion existente
~  Administracion de certificad

~  Administracion de usuarios @ Activar descarga segura
Contrasefia de descarga Insegura y no permitida
~  Configuracion fichero _

Contraseria de descanga (repeticion)

) Descarga segura

Aplicar configuracion

Figura 2-13: Descarga segura

En la pestafia de “Aplicar configuracién” clic en aplicar, luego de ello empezaréa a
cargar las configuraciones que se realizaron con anterioridad. Una vez aquello finalice se

daré clic en “Salir” con eso se eso se terminaria la instalacién del servidor.



CAPITULO 3: EXPLICAR Y DETALLAR PLATAFORMAS CLIENTES E
INTERCONEXION A TRAVES DEL SERVIDOR OPC UA
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3. PLATAFORMAS CLIENTES Y CONFIGURACIONES

3.1. UAEXPERT

Esta aplicacion ademaés de testear el funcionamiento del servidor OPC UA, también
es capaz de entregar la direccion de los diferentes nodos o variables. Dichas direcciones se
pueden utilizar en diferentes aplicaciones que funcionen con este protocolo de comunicacion.
Para de esta manera vincularlas a sus variables internas para después realizar la programacion
de la HMI. A continuacion, se explicara como acceder a las diferentes variables, ademas de

ver en qué parte se visualiza la direccion del nodo.

3.1.1. Pestafia de Inicio de UAExpert

Una vez iniciada la aplicacion aparecera la pestafia de inicio del programa, entre lo
que destaca estd la barra de herramientas superior donde se pueden afiadir servidores,

configurar la visualizacion de ventanas y otros ajustes. Y ademas las ventas de:

e Project: Que muestra los diferentes servidores o documentos accesibles.

e Atributes: Que indicia diferentes pardmetros de la variable seleccionada.

e Address Space: Ventana que una vez abierto un servidor, muestra sus
diferentes interfaces u otras variables que sean accesibles del servidor OPC
UA

e Log: Ventana que permite visualizar el procedimiento que efectia la
aplicacion, como carga de variables, modificaciones de estas, etc.

e Data Acces View: Ventana que se visualiza al momento de acceder a un
servidor OPC UA, funciona como una zona de trabajo, donde se arrastran las

variables para su manipulacion.
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B Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject* = o X
File View Server Document Settings Help
DPPRPO & - =)
Project B X | Data Access View s L ® o
~ [ Project # Server Node ld Display Name Value Dststype  ource Timestamyp Server Timestarnp  Statuscode Attribute  Value
[ Servers
~ [ Documents
3 Data Access View
Address Space g x
Log B x
®8 B
Timestamp Source Server Message
09-01-2024 22:3... DA Plugin SIMATIC.57-150... ltem | |14%: =250, Q1 =1, DiscardOldest=1, ClientHandle=11
03-01-2024 22:3... DA Plugin SIMATIC.57-150... CreateMonitoreditems succeeded [ret = Good]
09-01-2024 22:3... DA Plugin SIMATIC.57-150... Item [NS4|Numeric |14] succee ded =250, R d Q1 =1, [ret = Good]
03-01-2024 22:3... AddressSpaceM... SIMATIC.57-150. or ModelChangeEvents returned Good
09-01-2024 22:3... Server Node SIMATIC.57-150... us of server 'SIMATIC.57-1500.0PC-UA Application:PLC_1@192.168.0.1' changed to 'Disconnected'.
09-01-2024 22:3... DA Plugin SIMATIC.57-150... D» ption 3249467898
09-01-2024 22:3... Server Node SIMATIC.57-150... Di eeded.
09-01-2024 22:3... DiscoveryWidget Discar veryServer UA Local Discovery Server with URL opc.tep://DESKTOP-FFSNLON
09-01-2024 22:4... DiscoveryWidget Adding Server SIMATIC.57-1500.0PC-UA Application:PLC_1 with URL opc.tcp://192.168.0.1:4840 I
09-01-2024 22:4... DiscoveryWidget Adding Url ope.tep://192.168.0.1:4840

Figura 3-1: Pantalla de inicio de UAExpert

3.1.2. Acceso al servidor OPC UA

Se debe dirigir a la ventana de “Project” y en “Server” dar clic derecho y luego clic a
“Add”. En la nueva ventana desplegada en la opcion de “Custom Discovery” dar doble clic
donde se indica para desplegar una nueva ventana donde debe ir la direccion del servidor
OPC UA al que se quiere acceder.

Con eso listo, se debe desplegar la opcidn con la direccidn del servidor. Para asi llegar
al nombre del servidor OPC UA donde se debe desplegar nuevamente para acceder al método

de seguridad aplicado, para asi dar clic en “Ok”.

Cuando en la ventana “Project” aparezca el servidor dar clic derecho y luego clic en

“Connect”. Para que asi en la ventana “Address Space” aparezca el contenido del servidor.

3.1.3. Visualizacion de las variables del servidor OPC UA

Una vez se tenga acceso al servidor en la ventana de “Address Space” se debe buscar
la interface del servidor. Una vez se encuentre se deben arrastrar las variables desde alli hasta

la ventana de “Data Acces View”.



Entre lo que se puede visualizar esta su direccion “Node 1d”, el nombre de la variable,

el tipo de dato y el estatus.
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[ Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject” - 0o X
File View Server Document Seftings Help
] ~
DPBE #=2X48 pED
Project B X  Data Access View Gl h @ [+]
~ [3 Project # Server Node Id Display Name Value Datatype  source Timestamg Server Timestamp  Statuscode | Attribute
v [ Servers 1 SIMATIC.S7-150... {NS4|Numericld @ false Boolean 23:24:38515 23:24:38515 Good v Nodeld
12y SIMATIC.S7-1500.0PC-UA Applit |5 SIMATIC.S7-150... NS4|Numeric/6  ELIMINAR (+)  false Boolean 23:24:41.560 23:24:41.560 Good Names pacelndog
v [ Documents IdentifierType Numeric
3 SIMATIC.57-150... NS4[Numericl7  ELIMINAR(-) false Boolean 232442356 232442356 Good T o
3 Data Access View 4 SIMATIC.57-150... NS4|Numeric/14  amplitud [ Float 23:24:46.427 23:24:46.427 Good ModeClass Variable
5 SIMATIC.S7-150.. NS4Numeric|13  grafica [ Float 23:2447393 23:24:47303 Good BrowseName 4, "grafica”
DisplayName " "grafica”
Description dAttribute
¥ Velue
Address Space R SourceTimestamp ~ 09-01-20242
- SourcePicoseconds 0
| No Highlight . ServerTimestamp 09-01-2024 2
> 43 PARAR ServerPicoseconds O
s @ PARTR StatusCode Good (0x000
) Value 0
v Static
= ~ Datalype Float
> @ amplitud
Namespacelndex 0
> @ ax |dentifierype Numeric
> @ grafica Identifier 10 [Float]
> @ seno ValueRank -1 (Scalar)
BT
Log 8 x
8B
Timestamp Source Server Message
09-01-202423:2... DA Plugin

SIMATIC.57-150... CreateMonitoreditems succeeded [ret = Good]

Figura 3-2: Variables en Data Acces View
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3.2. NODE-RED

Se utilizara esta aplicacion para ejemplificar la conexion a través del servidor OPC
UA con una plataforma diferente.

3.2.1. Ventana de trabajo en Node-RED

La ventana de trabajo de Node-RED estd compuesta de una lista en la parte izquierda
que muestra los diferentes mddulos instalados. En la parte central esta el area de trabajo que
es donde se arrastran los diferentes nodos dentro de los médulos seleccionados. En la derecha

se encuentra una seccion con diferentes opciones entre las cuales esta “info”, “help”, “debug”

y “configuration nodes”.

También se encuentra la opcion “Deploy” que es utilizada para desplegar y ejecutar
lo que se haya realizado en el area de trabajo, y al lado de dicha opcion esta un men( con
diferentes configuraciones.

€« C O 12704

{ Gmail » YouTube (@ WhatsApp

=<, Node-RED

CONEXION OPC-UA + - ¥ debug i & | % -

common

function

network

sequence timestamp -g -t;; C2IG i

parser

09:44 node: 1368342605b507a

storage
ity is ANONYHOUS "

modbus 4 node: 136/63426050507a

dashboard

opeua

Figura 3-3: Ventana de inicio en Node-RED
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3.2.2. Instalacion de paleta para comunicacion OPC UA

Es necesario instalar un médulo que cuente con los nodos con la capacidad de
conectarse a través de OPC UA, para de esa manera poder enlazar las variables del servidor
al programa. Para ello dirigirse al menu en la esquina superior derecha y dar clic, luego clic
sobre la opcion “Manage palette”. Después clic en la opcion de “Install”, para asi llegar a la

barra de busqueda de mddulos.

Una vez, alli digitar lo siguiente: “node-red-contrib-opcua” que corresponde al
maodulo de comunicacion OPC UA. En la lista deberia aparecer una opcién tal cual como la
que se escribid entre comillas, a esa misma dar clic en “Install”, luego nuevamente clic en
“Install”. Con eso finalizado deberia aparecer el modulo instalado en la ventana modulos a

la izquierda.

3.2.3. Conexién al servidor OPC UA

Para ello lo primero es crear una nueva ventana de conexion entre nodos denominada
“Flow”, en la opcién con el simbolo “+” que es de “Add flow”. Si se da doble clic sobre el

“Flow” se podra editar su nombre.

Con aquello creado lo que prosigue es arrastrar el nodo “OpcUa-client” dentro del
moédulo “opcua” hacia el area de trabajo. Luego doble clic sobre el nodo para abrir sus
configuraciones. En la opcion “Endpoint” dar clic sobre la opcion con el lapiz para asi poder
digitar la direccion del servidor OPC UA. En dicha opcidn también se debe seleccionar los
métodos de seguridad correspondientes en el caso de que el servidor cuente con ellos. Con

eso realizado dar clic en “Update”, luego a “Done”.

3.2.4. Vincular variable a un nodo de Node-RED

Para eso se debe arrastrar el nodo “Opc-Ua-Item” dentro del médulo “opcua” hacia
el area de trabajo, una vez arrastrado dar doble clic sobre el nodo. En sus propiedades se
pedira la direccion del “Item” y el tipo de variable en “Type”, mientras que en “Name”, va
el nombre que se le quiere asignar en Node-RED. Para ver la direccidon de una variable se

b

puede dirigir a UAExpert y seleccionar la variable en “Address Space ” para que en
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“Attribute” aparezca el Node Id, clic derecho sobre este y luego clic a “Copy value”. Dicho
valor copiado pegarlo en la opcidn “Item”. Seleccionar el tipo de variable para finalizar con

un nombre a eleccion del usuario.

Edit OpcUa-Item node

Delete Cancel m

# Properties & B =
Item ns=4;i=14

Type Float v

Value

Name Amplitud

Figura 3-4: Opciones del nodo OpcUA-Item

3.2.5. Verificacion del valor de la variable

Para comprobar que efectivamente el valor de una variable esta siendo leido por los
nodos de Node-RED es necesario agregar otros dos, uno que servird como un gatillo para
que ordene la lectura de la informacién y otro como el lector de esta. Ambos nodos se
encuentran en el modulo “common”, el primero de ellos corresponde a “Inject”, una vez
arrastrado se dard doble clic sobre este. En las propiedades al lado de “Repeat” seleccionar
“Interval” y luego se configura el tiempo cada cuanto envia un pulso, en este caso se dejara
cada 1 segundo.

El siguiente nodo es “debug”, una vez arrastrado a la zona de trabajo se procede a
acceder a sus propiedades con doble clic para cambiar el nombre del nodo, por si en la
posteridad se agregan mas nodos de este tipo. Cuando estén ambos agregados se conectan

junto a los de OPC UA, tal cual se ejemplifica en la siguiente figura.

wesanoss SRR, NOROURGEN 5 — WA}

@ active reading

Figura 3-5: Conexion entre nodos
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De esa manera y al dar clic en “Deploy” se ejecutara el programa, para visualizar el
valor de la variable, se debe ir al ment de “debug” donde se indicara el nombre asignado al

nodo “debug” y el valor leido.

i debug i | & || % -

Yallnodes | | @all ~
5 -
11/1/2024, 22:57:00 node: Amplitud
ns=4:i=14 : msg.payload : number
5
11/1/2024, 22:57:01 node: Amplitud
ns=4:i=14 : msg.payload : number
5
117112024, 22:57:02 node: Amplitud
ns=4;i=14 : msg.payload : number

7

Figura 3-6: Lectura del valor de la variable

3.3.  WINCCUNIFIED

3.3.1. Agregar WinCC Unified al proyecto

Para ello se debe agregar un Sistema Pc al proyecto, de la misma manera que se agrega
un dispositivo. Una vez se estd en la opcion “Sistemas PC”, seleccionar “SIMATIC HMI

Application” para finalmente seleccionar “SIMATIC Unified PC”

3.3.2. Agregar tarjeta de red al sistema PC

Es necesario agregar una tarjeta de red para posteriormente poder cargar la runtime a
la pagina web. Para aquello en “Vista de Dispositivos” se seleccione el sistema PC, una vez
seleccionado en la pestafia “Catdlogo de hardware” dirigirse a la opcion “Modulos de
comunicacion”. Con aquella opcion desplegada clic sobre “Profinet/Ethernet” para

finalmente arrastrar el modulo “IE general” hacia el sistema PC.
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TrabajodeTitulo » PC-System_1 [SIMATIC PC station]

|E Vista topoldgica uﬁf,—h Vista de redes ”—ﬂ'f Vista de dispositivos | Opciones

¢ [PCSystem_1 [SIMATICPC Stafw] [ B =5 (S = O
E b | Catilogo
N s fid [t
Qe‘%’ Q"\\ 1 [ Filtra Perfil:
\QC&Q' \?@\’ » [0 PCgeneral

asempiey ap ofiojeae) (£

» [ SIMATIC Controller Application
» [ SIMATIC HMI Application

3 E‘ Aplicaciones de usuario

Estacién PC SIMAT

~ [ Médulos de comunicacién
~ [jg) PROFINETIEthernet

» [ CP 1604

v i@ CP 1612 (A2)

» i@ CP 1613 (A2)

» [ig) CP 1616 onboard
» [ CP 1616

» g CP 1623

» g CP 1625

» [ cP 1628

T IE general

aul|uo sejuBWEelIBH \ﬁ”

2]_@%”

Figura 3-7: Tarjeta de red agregada

3.3.3. Configurar direccion IP del sistema PC

Dentro de la misma ventana (Vista de dispositivos) se debe dar doble clic sobre el
puerto Ethernet agregado, en la seccion de “Propiedades” seleccionar “Direcciones Ethernet”
para poder cambiar la direccion IP agregada por defecto. Por la correspondiente al equipo
que funcionara como servidor, la cual es elegida por el usuario, para objetivos de esta

investigacion la direccion IP utilizada fue: 192.168.18.8.

3.3.4. Conexién al servidor OPC UA para posterior manejo de variables

Para dicho procedimiento es necesario ir al “Arbol del proyecto”, desplegar las
opciones del “PCSystem” para asi a su vez desplegar las opciones de “WinCC Unified”.

Dentro de las opciones dirigirse a “Conexiones”

Una vez alli dar doble clic en “Agregar”, por defecto se creard la “Conexion_1” con
el driver de comunicacion “Simatic S7 300/400”, lo cual se debe cambiar por OPC UA. El

nombre de “Conexion_1” es modificable por el usuario.
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Con eso listo en la pestafia parametros se debe digitar la direccién del servidor en
“Servicio de busqueda de servidor UA URL”. También, en caso de haber generado una

seguridad al servidor se debe seleccionar en la misma ventana.

...DajodeTitulo » PC-System_1 [SIMATIC PC station] » HMI_RT_1 [WinCC Unified Scada RT] » Conexiones

#¥ Conexiones con controladores 57 en Dispositivos y redes =
Conexiones
Nombre Driver de comunicacion Estacion Interlocutor Nodo Online Co..
"2 Conexion_1 OPC UA IL] =]
<Agregar=
[<] i ] >
i
Parametros
PC station - WinCC Unified Scada RT
Interfaz: |—
OPC h L
DPC Servidor QPC
PCs pueden actuar de Servicio de bdsqueda de servidor UA URL: ‘Upc.tcp:l'l'IQZ.WGE.D.I:4540
OPC para un servidor OPC security policy: ‘Ninguno
Message security mode: ‘ Ninguno [
Seleccionar servidor OPC: vg Servidor OPC
< [ i ]
= * | = = —
‘g Propiedades ” i, Informacion ” ﬂ Diagnostico |

PLC_1 I 1 Configuracic... I% Conexiones I% Tabla de vari... I“ Ficheros If‘ Avisos HMI

Figura 3-8: Conexion de Unified con OPC UA

3.3.5. Creacién de tabla de variables para posterior manejo de las mismas en WinCC
Unified

Como se ha dicho con anterioridad WinCC Unified es una plataforma HMI, por lo
tanto, el manejo de las variables o el como se realizara el cambio de estas depende de como
esté programada la interfaz. Lo que busca esta explicacion es generar el lazo de conexion
para posteriormente manejar dichas variables, mas si no se disefia la HMI no sera posible

ejecutar la labor de control de estas.

Por lo tanto, para vincular las variables del servidor en las opciones de Unified en el
“Arbol del proyecto” dirigirse a “Variables HMI”, en las opciones desplegadas doble clic en

“Tabla de variables estandar”
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Luego, doble clic en “Agregar” donde se creara la “Variable_ HMI_1" donde se debe
cambiar de tipo de conexion, desde “Variable interna” a “Conexién_1” que en este caso

corresponde a la comunicacion OPC UA.

...Z PC station] » HMI_RT_1 [WinCC Unified Scada RT] » Variables HMl » Tabla de variables estandar [7] - EX

‘_Jﬁ Variables HMI ||-Ja Variables de sistema " Variables de los objetos de la in... | Opciones
e = -

Tabla de variables estiandar

hd | Buscar/reemplazar

MNombre a Tipo de datos Conexign Nombre del PLC Variable PLC ~
S| Variable_HMI_1 Int E le interna=| =], i\ efini Buscar: Il

<Agregar=

seyalqr & || seale] kil

.
== : v
lta

=[5 HMI_RT_1 [WinCC Unifi...

y Nombre
24 Conexiones

<Variable interna=

sojuawa|dwon ||

L]

[ w___ [p]

MIESRNNE

Figura 3-9: Conexién OPC UA

Luego para vincular la variable HMI creada con alguna del servidor, deslizarse a
través de la barra de abajo hasta llegar a la columna “Direccion”, clic para desplegar las
opciones. En donde apareceré la direccion del servidor, se debe desplegar nuevamente, para
seguir la siguiente ruta desplegdndose a través de las carpetas “Root”, “ServerInterfaces”.
Para asi finalmente seleccionar la interfaz y buscar la variable que se desea manipular, para
luego dar clic en la marca de verificacion verde. Otro aspecto importante es cambiar el tipo
de datos en la columna correspondiente, también el ciclo de adquisicion, dejandolo en el

menor posible.
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... PC station] » HMI_RT_1 [WinCC Unified Scada RT] » Variables HMl » Tabla de variables estandar [7] -l X

|% Variables HMI ||-Ja Variables de sistema " Variables de los objetos de la in... | Opciones B
e = EIH
™
Tabla de variables estandar ~ | Buscar/reemplazar a
Nombre a FLC Direccign Modo de acceso Ciclo de adquisi.. ~
<0 WVariable_HM_1 nido: [T|m=http:\'l‘E.El\-1PLDIi=3 |v [qf\cce:o absoluto> T100ms Buscar: (N}
<Agregar= vaup:_tcp‘mgllﬁs 0.1:4840/ Variable Tipo de datos Derechos de ac... | ID de variable
7 3& Root < DATO_1 Boolean Acceso en lectu... RootiObjectsiServerinterf...
- &'5 Objects <@ DATO_2 Int16 Acceso en lectu... RootiObjectsiServerinterf...
b (o2 Server < DATO_3 Float Acceso en lectu... RootiObjectsiServerinterf..
» iﬂ DeviceSet <0 DATO_4 WORD Acceso en lectu... RootiObjectsiServerintert...
» [@EPLC
~ (st Serverinterfaces
~ %24 EJEMPLO
~ %24 EJEMPLO
» 224 SINUSOIDE
] ',g-';Type;
» "g-';\ilews

Figura 3-10: Vinculacién de variables

3.3.6. Disefio basico de HMI para comprobar conexién al servidor OPC UA

Para realizar dicho disefio es necesario crear una nueva imagen, por ende dirigirse al
“Arbol del proyecto”, luego desplegar las opciones del sistema pc, para asi en llegar a las de
“WinCC Unified”. En la opcion imagenes, doble clic en “Agregar imagen”. Con aquello

ejecutado se generara la “Imagen 1" que es donde se trabajara.

Si se da doble clic sobre “Imagen 1 se podra ver un fondo gris que representa el area
de trabajo dentro de Unified. A la derecha de aquella ventana estarian los objetos basicos,
elementos y otras herramientas que se pueden usar para disefiar la HMI. Para esta aplicacion

se hara uso de un grafico, botones, circulos y un control deslizante.

Es importante aclarar que los comandos como copiar y pegar también son utilizables
en esta area de trabajo. Por lo tanto en caso de querer repetir un mismo tipo de herramientas

es valido usar dicho comando.

Lo primero que se hara es cambiar las dimensiones del fondo y también el color, para
ello se da un clic sobre el fondo gris, y luego clic a su ventana de “Propiedades”. Dentro de
las opciones desplegar “Apariencia”, clic sobre “Valor estitico” en color de fondo y
seleccionar el color deseado. Para el cambio de las dimensiones, clic sobre “Tamafio y
posicion”, luego digitar la altura y anchura deseada, en este ejemplos se hara coincidir con la

resolucion de la pantalla del equipo que funcionara como servidor de la pagina web.
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IIf configuracién de dispo |g Propiedades H_x. Informacién y” %] Diagnéstico ‘ B
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< [T} > | Graficos
> |Vista detallada [<] ] > | Widgets dindmicos

22 vista general ] imagen_1

Figura 3-12: Propiedades del fondo gris

Para agregar un boton en la opcién “Elementos” dentro de la pestana de
“Herramientas” se arrastrara el “Botén” hacia el fondo donde se esta trabajando. Para este
caso se necesita que trabaje como un interruptor, para generar ese efecto, clic sobre el boton,
luego dirigirse a sus “Propiedades”, para poder llegar a la pestaiia “Eventos”. Estando alli en
la opcion “Clic con el botén izquierdo del raton”, se agregara la funcion
“InvertirBitEnVariable”, debido a que la variable sobre la cual se ejercera el control es
booleana. Por lo tanto, en la opcion “Variable” se procedera a escoger la variable que se

quiere controlar, la cual fue agregada con anterioridad en la tabla de variables.

e | "
Parar » 5| Software Units -
v B Bloques de progra Nombre Tipo de datos | ...
L @ Amplitud Float Ja]
» L3 Objetos tecnolo =n o
= =N i Boolean 2
< m » Lg Variables PLC H -
e at L Boolean
= — » [ Modulos locales il = 7 |§|
|§ Propiedades ‘ ln - Iy pesystem_1 [SIMAT '@  Grafica Float
. [ < Operativo Boolean o
Propiedades Eventos ” Textos w [ HMI_RT_1 [WinCC. = — T
Me T =% % v L3 variables HMI w]
tvE q |
Activado s [ Mostrar todo O Editar | | Agregar |
Dreomied * InvertirBitEnVariable |
[i3] clic con botén izquierde del ratén N A B |EI|m|nar & |3‘| T SR S T e e e =
Pulsartecla H Tl o =
5 m =
Sainwzal . <Agregar funcisn> > |Controle5 E
Pulsar il - E
Soltar > |Controles propios
Clic con botén derecho del ratdn b | Gréficos
» | Widgets dindmicos
—
I

o TrabajodeTitulo se ha guar...

Figura 3-11: Asignacion de variable a un boton
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Para el caso de agregar un grafico dirigirse a “Controles” en las “Herramientas”, y
arrastrar el “Visor de Curvas”, luego de eso, debe seleccionar la variable que correspondera
a dicha curva. Para dicho procedimiento ir a las “Propiedades™ del visor, desplegar las
opciones de “General”, luego “Areas de la curva”, posteriormente “[0] Areas de la curva”.
Una vez alli extender la pestafia “Curvas”, luego “[0] Curva”, para poder llegar asi a “Origen
de datos Y”. Desplegando aquella opcidén en “Origen” se puede cambiar el valor de la

columna “Valor estatico” por la variable, que en este caso es de tipo “Float”.
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=]
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»  Anchura linea 1 Ning... I
» Color de fondo [ 147:192: 31 Ning [EN :’
» Color de fondo alternativo — d Visord z
entana de 150rde curvas
» Color de linea ~ [ PLC_1 [CPU 15111 PN] |:| imagenes 2
» Colorde marcador b [gg Software Units ded
. B T —
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R . .. oo
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Figura 3-13: Vinculacion de variable en un gréfico

Con respecto a los circulos, se pueden utilizar para simular una luz piloto manejando
la visibilidad del circulo. En otras palabras, un circulo de determinado color sera visible
cuando la variable tenga un estado ldgico, por ejemplo “0” y otro circulo de otro color cuando
tenga estado logico “1”. Cada uno de estos circulos estard uno encima del otro, de esta manera

generando la impresién de que cambia de color.

Para generar dicho efecto lo primero es agregar los circulos a el area de trabajo, dichos
elementos estan en los “Objetos basicos” dentro de las “Herramientas”. Una vez esté
arrastrado el circulo al proyecto se configurara su color, para ello, ir a las propiedades del

circulo, luego desplegar las opciones de “Apariencia” y cambiar los colores de fondo y borde.
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Figura 3-14: Cambio de color de un circulo

Luego para modificar la visibilidad desplegar las opciones de “Miscelaneo”, alli se

llegaré a la opcion de visibilidad. En la columna de “Dinamizacion”, cambiar “Ninguna” por

“Variable”. Con eso listo, se desplegara el menu de la variable donde se debe buscar la

variable a utilizar, para posteriormente en “Tipo” seleccionar “Area”. Es alli en las

condiciones donde se estableceran las mismas segun el estado légico.

Finalmente se agregara un control deslizante, el cual se encuentra en los “Elementos”,

una vez arrastrado al proyecto, dirigirse a las “Propiedades”. Desplegar las opciones de

“General”, luego en “Valor de proceso” en la columna de “Dinamizacién”, cambiar

“Ninguna” por “Variable”. Con el ment de la variable desplegado seleccionar la variable a

manipular. Dentro de “General” se pueden cambiar los valores en los cuales puede variar el

control deslizante en la opcion “Escala Lineal”, donde en “Valor maximo de escala” y “Valor

minimo de escala” irian los valores correspondientes.
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Figura 3-15: Vinculacién de variable en un control deslizante

3.3.7. Creacion de usuarios para el acceso al proyecto de Unified

Para agregar nuevos usuarios que puedan acceder a Unified, el primer paso es crearlos
desde la pagina web. Para acceder a dicha pagina el equipo que funciona como servidor debe
estar encendido, y en el navegador se debe digitar lo siguiente: “https://(direccion IP del
equipo)”, siendo lo que esta en paréntesis reemplazado por la direccidn correspondiente. Para

esta investigacion la direccion IP del equipo es la siguiente: 192.168.18.8.

Con la pagina web abierta se debe dirigir a la opcidén “User management”, donde se
le solicitara un usuario y contrasefa, las cuales fueron creadas con anterioridad al generar el

servidor web (no confundir con la contrasefia de descarga segura).

Una vez se haya iniciado sesion se abrird una nueva ventana dando la bienvenida al
usuario, como se accedio con el perfil de administrador se es capaz de crear nuevos usuarios.

Para ello dirigirse al menu de opciones a la esquina superior derecha y seleccionar “Users”.

S| User Management Compenent X

<« c 23 192.168.18.8/UMC/homehtml|

1 Gmail * YouTube 9 WhatsApp [ Redes @ DTI. Universidad Té.. 28 Biblioteca Digital U... 28 Biblioteca Digital U.. 28 Biblioteca Digital U... . Calculadora gréfica
# Home
& Users
&, User profile
- Logout

Figura 3-16: Bienvenida a los usuarios
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Dando clic a “Users” se desplegara una nueva ventana donde se dara clic en la opcion
“Add User” para afiadir un usuario, entre los datos que se solicitaran esta el nombre,

contrasefia, nombre completo y comentario. Para este caso se generaron tres usuarios.

+ AddUser Details
| L Il I
User3 FEREEE AR IR Usuaric 3 Solo Visualizacién # Edit % Delete
User1 Usuario 1 Permiso de Operacién y Visualizacién # Edit % Delete
User2 FEREEE AR IR Usuaric 2 Solo Visualizacién # Edit % Delete
] ' > » 1-3 of 3items

Figura 3-17: Nuevos usuarios creados desde Unified

Lo siguiente es generar esos mismos usuarios pero en el proyecto de TIA Portal, para
hacer aquello se debe dirigir al “Arbol del proyecto” y en las opciones buscar la
“Configuracion de Seguridad”, luego clic en “Usuarios y roles”. Para despues dar clic en
“Agregar usuario nuevo”, para finalmente seleccionar “Agregar nuevo usuario al proyecto”.
Asi digitando el digitando el nombre de usuario y contrasefia segin corresponda. También
en aquella opcidn se les puede los diferentes roles a cada uno de los diferentes usuarios, para

esta aplicacion, a los tres usuarios generados se les daré el rol de Operador.
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TrabajodeTitulo » Configuracién de seguridad » Usuarios y roles

Ultima sincrenizacién correcta €l 0001.01.01 a las 00:00. x
El estado actual todavia no se ha comprobade.

Con UMC se puede Comprebarestado o Sincronizar .

Nombre del usuario Contrasefia Método de aute.. | Duracion méxi... Comentario
f Usen FERERES w | Contrasefa [v] 30 Min
i User2 FEEmmm Centrasefia 30 Min
§ Users FrEEEE AR Contrasefia 30 Min

Agregar USUArio nuevos

(<] i N

| Grupos de usuarios asignados " Roles asignados || Derechos asignados

Roles asignados

Nombre Descripcién Duracién maéxi... Comentaric
i HMI Administrator Rol definide por el sistema "HM A 30 Min  Administracion de usuarios, acces...
HMI Operatar Rel definide por el sisterna "HMI O... 30 Min Acceso web, operador

HMI Monitor Rel definide por el sisterna "HMI M... 30 Min Acceso web, visualizacion

Figura 3-18: Usuarios y roles en el proyecto

3.3.8. Carga del proyecto e iniciacién de Runtime

Lo primero que se debe realizar para cargar el proyecto es habilitar la carga cifrada,
ya que, al momento de generar la web se habilit6 esta opcion de seguridad. Para ello, en las
opciones de Unified dentro del “Arbol del proyecto” dar doble clic sobre “Configuracion de
Runtime”, por defecto aparecera la ventana “General”. Alli habilitar la transferencia cifrada

y usar la contrasefia que se configurd al momento de crear el servidor web.

...8-12 » PC-System_1 [SIMATIC PC station] »* HMI_RT_1 [WinCC Unified Scada RT] *» Configuracion de runtime - WX
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» [ PLC_1[CPU 15111 PN]
~ [ D PCSystem_1 [SIMATIC PCs_..

ID de runtime: | 320d12ea-ee92-4fd9-547bda35aabd3199 |
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Transferencia encriptada

Y configuracién de dispositi... A [¥ Activar transferencia cifrada
'] online y diagnastico T EriiEei | ,,,,,,, ‘
+ i HMI_RT_1 [WinCC Unifie... S —
I]'f Configuracién de dispo. O |MMM* ‘
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» [ variables Hi
%24 Conexiones
A Avisos HMI Imagen inicial: ‘Imagen_l ‘Q“

Imagen

Figura 3-19: Transferencia cifrada
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Lo siguiente es dar clic sobre el “PC System” en el “Arbol del proyecto”, para que
asi se habilité la opcion de “Cargar en dispositivo” en la barra superior. Cuando aquella esté
habilitada dar clic sobre dicha opcion. Luego, se desplegarad una nueva ventana en la cual se
dejaran los ajustes por defecto, debido a que con anterioridad se configurd la IP del equipo

que funcionara como servidor.

Una vez se inicie el proceso de carga se desplegara una nueva ventana, en la cual
compilara el programa realizado en el “PC System”, si no tiene errores mostrara la pestafia
preliminar de carga. En la cual se debe cambiar “Ninguna accion” en las opciones de “Cargar

runtime” e “Inicio de Runtime” por “Carga completa” e “Iniciar runtime” respectivamente.

Finalmente seria cuestion de cargar el proyecto de Unified, para asi poder acceder
desde la web en la opcion “WinCC Unified RT”. Donde se solicitara un usuario y contrasefia,

correspondiendo a los creados en el proyecto.
S WinCC Unified

@ DTl Universidad Té... 28 Bibl gital U... 28 Biblioteca Digital U... 28 Biblioteca Digital U... A

Ko« » @@ @ (&)
22

Figura 3-20: Ejemplo de HMI de WinCC Unified
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CONCLUSIONES Y RECOMENDACIONES

En resumen, la comunicacién OPC UA es efectiva para enviar datos entre diferentes
plataformas y plantea una solucién a la interconectividad a lo largo de diferentes capaz de la
empresa, ya sea, para poder tomar esos datos y llevarlos a una HMI, o también generar un
sistema SCADA. Cada uno de los fabricantes va avanzando en el desarrollo de dichas

plataformas, para ser competitivos en el mercado.

Se da la recomendacidon de profundizar en los métodos de seguridad y cifrado de los
datos, se debe entender que es fundamental proteger la informacion implicada en los
procesos, ya que, si un tercero es capaz de acceder a esta informacion, puede generar errores,

perdidas de informacidn, incluso la desconexion de otros clientes.

Una observacion es que la aplicacién de WinCC Unified presento el siguiente error:
“Swaclogin: Error during component/creation”, que impide a los usuarios acceder al menu
de inicio de sesion dentro de la ventana de “WinCC Unified RT” en la pagina web. Que se
puede deber a errores de instalacion de la aplicacion, la version de TIA Portal, etc. Para dar
cierta solucion la opcion es acceder a “User management” en la web, después de que aparezca
el inicio de sesion cerrar dicha ventana, y volver a entrar a “WinCC Unified RT”, de esa

manera ya deja ingresar un usuario y acceder a la HMI generada.

Cuando existen desconexiones por parte del servidor, el visor de curvas suele
presentar problemas para mostrar los Gltimos datos generados. Para dar solucion a aquello,

se recomienda salir de esa ventana y volver a ingresar.

A modo de cierre, WinCC Unified es una gran alternativa para generar una interfaz
HMI mas avanzada. En otras palabras, practicamente se puede disefiar una web completa,
que es capaz de acceder a diferentes procesos o plantas. Por lo tanto, se recomiendo investigar
la programacion en script en Java, ya que, a diferencia de la programacion que permiten otra
plataforma de Siemens como por ejemplo WinCC RT Advanced. En la cual cada elemento
en si tiene sus propiedades y eventos. En Unified cada elemento, gréafico, texto, control, etc.
es dinamico y cuenta con todos los eventos disponibles, ampliando aiin mas la dinamizacién

de la interfaz de usuario.
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