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Resumen



La cuarta revolucion industrial, la economia digital, las empresas digitales, el
ciberespacio, el mundo digital llegé para quedarse, las compafiias mediante la
digitalizacion estan cambiando la forma tradicional en como ofrecen sus servicios
y productos, es un cambio radical para las empresas que llevan tiempo en el
mercado de manera tradicional, algunas empresas se han visto en dificultades
dentro de este mundo digital, donde también los consumidores cambiaron, cambio
la forma en como los consumidores hacen sus requerimientos al mercado, es
decir la digitalizacion estd cambiando el juego y los jugadores, mediante una larga
lista de tecnologias emergentes, que pasan a conformar un espacio diferente
donde se transan productos y servicios, el mercado digital, el mundo digital.

En la actualidad es impensable no acceder a productos y servicios mediante un
Smartphone, la movilidad al alcance de todos, diferentes empresas han tenido que
entender este cambio y han tenido que hacer modificaciones en la forma de
ofrecer sus productos, algunas empresas incluso han tenido que cambiar su
estrategia, otras por el contrario han ido sucumbiendo a este proceso, empresas
gue fueron exitosas han ido desapareciendo y muchas lo seguiran haciendo, las
empresas que no se adapten al mundo digital, las empresas que no puedan llevar
un proceso exitoso de transformacion digital, seran menos competitivas en este
mercado y su existencia estara en juego.

Pero que hace que las empresas se vean enfrentadas a problemas en este
mercado digital, existen diferentes aristas que analizar y considerar para ser
exitoso en la economia digital, una importante arista es la Seguridad Digital, la
seguridad de los datos en el ciberespacio, la seguridad de las transacciones en el
mercado digital, la seguridad de la informacion en el mundo digital, esta variable
es una de las que puede llevar a una empresa a verse involucrada en graves
problemas , incluso a raiz de un problema de seguridad digital puede poner en
juego su futuro como compaiiia, existe un amplio historial de empresas en el
mundo que se han visto envueltas en problemas de seguridad digital, problemas
gue pueden afectar a la imagen de la empresa, a la operacion e incluso a las
finanzas de las compairiias y Chile no es la excepcion.

En el dltimo tiempo Chile se ha visto enfrentado a una avalancha de cambios a
raiz de graves incidentes de seguridad digital que el pais se ha visto enfrentado,
incidentes que afectan la economia digital del pais, el tema de la seguridad digital
en estos tiempos tiene prioridad nacional, economistas estiman que un pais con
problemas en su seguridad digital, no es un pais atractivo para inversionistas, por
lo tanto, es necesario tomar acciones al respecto.

Este trabajo aporta justamente en eso, en proponer una estrategia de Seguridad
Digital, entregar herramientas a las empresas que estan en proceso de
transformacion digital, empresas que ya estan en el mundo digital y aquellas que
van hacia este proceso, este trabajo propone un modelo estratégico de como



abordar esta problematica, un modelo aplicable a cualquier tipo de empresa,
independiente de la industria, este modelo entrega todas las herramientas
necesarias para poder evitar, prevenir de manera proactiva incidentes de
Seguridad Digital, estableciendo un modelo empresarial para controlar los riesgos
en el ciberespacio.



Extracto

El presente trabajo tiene como objetivo desarrollar una propuesta de un Modelo de
Seguridad Digital para la empresa, modelo que permita desarrollar una adecuada
estrategia para enfrentar el proceso de Transformacion Digital del punto de vista
de la Seguridad Digital.

Se realizard una investigacion de los principales desafios de la Seguridad Digital,
a nivel estratégico y también del punto de vista tecnoldgico, estratégico porque
existen una serie de decisiones que tomar cuando se define una estrategia de
Seguridad Digital, representa un cambio no menor en las organizaciones, algo que
las empresas no quisieran es que su estrategia de Transformacion Digital se vea
truncada por un problema de seguridad.

También se investigara coOmo se esta enfrentando esta problematica en Chile, qué
decisiones se estan tomando al respecto, qué estrategias existen, cudles son las
brechas si se compara con modelos internacionales o con paises desarrollados,
para posterior analizar modelos que sean aplicables a la Seguridad Digital para
finalmente realizar una propuesta de un modelo que sea aplicable a Chile y que
permita desarrollar una adecuada estrategia de Seguridad Digital, con el objeto
de que el proceso de Transformaciéon Digital, ni la empresa en general se vea
afectada por un problema de Seguridad Digital.



1. Introduccion

La Transformacion Digital es la revolucion industrial del siglo XXI. La Innovacion y
los avances tecnolégicos estan cambiando la vida en general y también los
modelos econdmicos.

Abordar una transformacion digital se supone un cambio cultural no menor.
Significa establecer nuevos valores, manejar otros modelos de relacion y adquirir
nuevas capacidades y herramientas, nuevas formas de hacer negocios para las
empresas, un mundo global conectado, una serie de oportunidades para la
innovacion digital. Pero también se tiene que entender que hay nuevos retos. Es el
momento de asumir una nueva cultura de riesgo, los beneficios de un proceso de
Transformaciéon Digital se pueden ver truncados sin una adecuada estrategia de
Seguridad Digital.

Los beneficios de la transformacion digital son evidentes, se pueden simplificar las
operaciones y los procesos ahorrando tiempo y dinero, facilita la apertura a
nuevos mercados o nuevos modelos de negocio diferentes a los tradicionales, con
un foco especial en la experiencia del cliente. Por otra parte los clientes o
consumidores tienen un apetito por toda las innovaciones digitales, facilitan la vida
y entregan un acceso al producto o servicio con un par de toques en un
Smartphone, es la época de los Smart, Smartphone , teléfonos inteligentes con
capacidades para conectar con el mundo y obtener diferentes tipos de productos y
servicios, los televisores se convierten en Smart TV, un televisor ya no sélo tiene
la funcidon de ver televisidbn abierta, es posible realizar compras y acceder a
variados servicios, los relojes dan paso a los Smartwatches, relojes inteligentes
donde también es posible realizar transacciones, esto significa que las empresas
tienen nuevos modelos de negocios a definir, se deben transformar digitalmente si
guieren seguir siendo competitivas.

La Transformacién Digital ha de verse como una estrategia. Cada empresa, cada
unidad de negocio debe conocer y valorar las herramientas tecnoldgicas
facilitadoras que puede aplicar a sus procesos en cada eslabon de la cadena de
valor, por lo tanto la Seguridad Digital también debe transformarse en una
estrategia, la cual camina de la mano con la estrategia de Transformacién Digital.



2. Origen y proposito del estudio

El origen de este estudio nace como una forma de generar valor en un proceso
actual que se estd viviendo, en esta transicion, en esta llamada “Cuarta
Revolucién Industrial’, la Transformacion Digital tiene que ir de la mano con una
estrategia de Seguridad Digital, en la actualidad no se esta ajeno a incidentes de
Seguridad que puedan generar mas de algun problema a las empresas
digitalizadas o en proceso, truncando de esta manera sus objetivos, sus
proyectos, poniendo en riesgo sus productos y servicios, comprometiendo muchas
veces a sus clientes.

Por eso la idea es realizar una propuesta de un modelo aplicable a la realidad
Chilena, que pueda ser replicado, que permita enfrentar la problematica de la
Seguridad Digital, que permita desarrollar una estrategia de Seguridad Digital,
gue trabaje en conjunto con la estrategia de Transformacion Digital y a la vez con
la estrategia corporativa.

Para ello sera necesario analizar la situacion actual en el mundo y en Chile,
determinar las brechas existentes, analizar modelos internacionales de seguridad
digital y proponer una medida de mejora a estas brechas, para establecer de esta
manera una estrategia de Seguridad Digital mediante un modelo estratégico, que
permita tomar decisiones a la alta gerencia de cuales son los riesgos que se
podrian ver enfrentados frente a un una determinada estrategia de Transformacién
Digital, poder establecer remediaciones de manera proactiva y no reactiva o
cambiar la estrategia si el riesgo es mayor que la decisibn misma de seguir
adelante con una decision de negocio.

3. Justificacion

¢, Qué es la Transformacién Digital?, citando algunos estudios, la empresa de
tecnologia (SAP, 2017) dice que el proceso de transformacion digital es un
“Cambio en el funcionamiento de los negocios”, (IDG, 2018) comenta que la
transformacion digital permite a las empresas “Reduccién de Costes”, (Fundacion
Telefonica, 2015) dice que nos enfrentamos a un “Cambio de realidad, vivimos en
un mundo conectado”.

Sin embargo, la problematica es cual estrategia se define, para evitar que el
proceso de transformacion digital fracase por un problema de seguridad digital.
Recientemente la red social Facebook por un mal uso de la informacién, se vio



enfrentada a diversos problemas que incluso llevaron a su CEO a dar
explicaciones al Congreso de EEUU (CNN Espaiiol, 2018), esto también significo
pérdidas en su valor bursatil como compaifiia (de USD190 bajé a USD150 por
accion) (Yahoo Finance, 2018).

Por lo tanto, un problema de seguridad digital puede llevar a problemas
operacionales, problemas de imagen corporativa, pérdidas financieras, problemas
legales, e incluso, dependiendo del tipo de empresa puede llevar a su inviabilidad
en el tiempo.

Por este motivo, proponer una estrategia de innovacion de seguridad digital,
aportara a evitar que la estrategia de Transformacion Digital fracase y a las
empresas ya digitalizadas les permitira que la empresa siga siendo competitiva y
viable en el tiempo

4. Objetivos

4.1 Objetivo Principal

Proponer un modelo de Innovacion de Seguridad Digital, acotado, préactico y
efectivo, agregando valor de modo que permita a la empresa afrontar
adecuadamente los desafios de la Transformacion Digital, desafios que van desde
evitar problemas operacionales, problemas de imagen corporativa, pérdidas
financieras, problemas legales, hasta evitar la inviabilidad en el tiempo de la
empresa, demostrando que la seguridad digital es un proceso estratégico que va
de la mano con la estrategia corporativa de las empresas.

4.2 Objetivos Especificos

v Identificar los principales desafios de la transformacién digital del punto
de vista estratégico y de seguridad digital, cual es la situacion actual
general a nivel mundial.

v Identificar la situacién actual en Chile en seguridad digital.

v' Analizar modelos aplicables a seguridad digital utilizados a nivel
mundial.



v Proponer un modelo de Seguridad Digital, que permita enfrentar los
desafios de la Transformacion Digital.

5. Alcance del Estudio

El estudio se centrara principalmente en el proceso de Transformacion Digital que
enfrentan las empresas, visto desde la perspectiva de la Seguridad Digital, con un
alcance exploratorio y descriptivo, en lo que respecta a analizar los principales
desafios estratégicos y tecnolégicos que deben abordar las empresas en camino a
la digitalizacion, como también el analisis de modelos internacionales de
Seguridad Digital. El estudio también considera a las empresas que ya estan en el
mundo digital, el modelo podra ser aplicado en ambas empresas las que estan
definiendo su estrategia y las que ya estan en el mundo digital.

6. Metodologia de trabajo

Para llevar a cabo este estudio, la metodologia a utilizar constara de varias
etapas. La primera consistente en la recopilacion de informacién necesaria para
sentar las bases del andlisis, informacion de estudios realizados por diferentes
empresas del sector internacional para el caso de determinar los desafios de la
Transformacién y Seguridad Digital. Para el caso de conocer la realidad actual en
Chile sera necesario tomar contacto con centros de estudios nacionales e
internacionales donde obtener informacion de estudios relacionados y poder ir
estableciendo una medicién del nivel nacional.

Para el andlisis de modelos sera necesario investigar en empresas normativas
britAnicas y americanas principalmente, para realizar la propuesta, de acuerdo a
los analisis y estudios realizados, ocupando la experiencia laboral y los
conocimientos adquiridos en el tema se realizar4 una propuesta que posicione a
las empresas a un nivel internacional y a la vez puedan tener bajo control los
riesgos de seguridad digital en un proceso de transformacion, desarrollo y
administracion de Transformacion Digital.



6.1 Metodologia para Obtencion de Informacién

A continuacion de describe la metodologia utilizada para la obtencion y analisis
de la informacién.

6.1.1 Recopilacion de la Informacion

La informacion sera obtenida de la siguiente manera:

v' Investigacion de estudios realizados por empresas del rubro digital,
proveedores de servicios principalmente y centros de estudios
internacionales.

v Investigacion de noticias y acontecimientos relacionados que hayan
ocurrido en el campo de la Seguridad Digital.

v Investigacion de estudios realizados por centros de estudios vy
organizaciones nacionales (Chile) para poder determinar la realidad del
pais.

v' Investigacibn en empresas normativas americanas y britanicas para
analizar modelos de seguridad digital.

6.1.2 Anadlisis de la Informacion

En una primera fase, se clasificara la informacion recopilada con el fin de valorizar
su aporte al resultado final del estudio.

Posteriormente, se analizara la informacion recopilada y obtenida de diferentes
fuentes, lo primero es poder detectar los desafios de la Transformacion Digital
dando una mirada del punto de vista estratégico y de la Seguridad Digital.

Se analizara la informacién para obtener un estandar en lo que respecta a los
desafios, si bien el tema es amplio la idea es poder establecer desafios que son
comunes a cualquier tipo de empresa, independiente de la estrategia de
Transformacién Digital, la idea es poder determinar desafios de Seguridad Digital
gue sean comunes de acuerdo a estrategias estandares de Transformacién



Digital, donde se realizara también un analisis de los desafios tecnoldgicos,
pudiendo de esta manera construir una estrategia estandar de Seguridad Digital,
identificando los desafios que serdn comunes para las empresas.

En el analisis interno en Chile la idea es poder analizar la informacién recopilada y
poder determinar la realidad del pais, que estan haciendo las empresas en
términos de transformacion digital y cual es su estrategia de Seguridad Digital
asociada, cual es el nivel de madurez de Chile en Seguridad Digital. Estas
estrategias seran comparadas con los analisis de los modelos internacionales
donde se podra determinar las brechas mas relevantes para poder abordarlos en
la propuesta del modelo final.

Respecto a los modelos internacionales, la idea es sacar lo mejor de cada modelo
y crear un unico modelo con las mejores practicas a nivel mundial, que permitan
adoptar una estrategia que sea transversal a la mayor parte de las empresas,
estrategia y modelo que sera la propuesta final de este estudio, que aporte valor
evitando que las empresas vean truncadas sus estrategia de Transformacién
Digital o su desarrollo de esta por problemas de Seguridad Digital.

Finalmente se realizara una propuesta de modelo a aplicar, tomando en
consideracion el andlisis de los modelos mayormente utilizados a nivel mundial,
como también las consideraciones de acuerdo a las brechas que sean detectadas,
para en un futuro validar el modelo en una empresa chilena.

7. Estado del Arte y Marco Tedrico
7.1 Antecedentes

7.1.1 Transformacion Digital

No han pasado muchos afios y, sin embargo, cuesta recordar el tiempo en que la
tecnologia mévil era un lujo reservado para unos pocos. Parece que siempre
hubiera existido, es parte de la cotidianidad e instrumento fundamental para la
vida en sociedad. El teléfono movil es una clase de super-extension del cuerpo, un
cerebro con la capacidad de conectar con el entorno.

Actualmente, en algunos lugares del mundo, es mas facil tener un teléfono
inteligente que un bafio o agua potable. Segun estimaciones de la Organizacion
de Naciones Unidas (ONU), en el mundo hay mas personas con acceso a
teléfonos méviles que a bafios limpios. (Fundacion Telefonica, 2015)

De la época anterior, cuando los moviles tenian un alto precio y eran aparatos
enormes, a la actual, no ha pasado mucho en comparacion con el tiempo que han



necesitado otros grandes cambios en la vida social; sin embargo, los avances
tecnologicos en dispositivos inalambricos que permiten estar comunicados
parecen no detenerse y continlan sorprendiendo a diario. De ser equipos que
necesitaban una funda y protectores de pantalla, y mantenerlos lejos del agua y el
polvo, ahora los moviles son dispositivos mucho més resistentes. Y la razon es
sencilla: se vive en todo tipo de ambientes y el movil vive con las personas.

La vida esta pasando a ser completamente mévil. No sélo se habla, también se
come, se camina y se duerme con teléfonos. Es dificil pensar en una herramienta
con la que se haya logrado tan estrecha relacion como con los dispositivos
méviles, y en tan poco tiempo. El teléfono mévil se ha convertido en una
extension, reducida en tamafo pero infinita en informacion, datos y funciones a los
gue se puede acceder (la banca, la identidad, productos y servicios)

La movilidad y funcionalidades que tienen estos dispositivos no so6lo permiten que
se pueda tomar fotografias en cualquier momento, también llevan a lugares
lejanos que pueden ser de interés de las personas.

En todos los rincones del mundo y dentro de cada industria, las organizaciones
estdn modernizando las formas en que interactlan con sus empleados, socios y
clientes. La transformacion digital promete cambiar drasticamente la forma en que
las empresas se adaptan a nuevos mercados y presiones competitivas. También
los hard mucho mas receptivos y agiles. Pero para lograr esta transformacion
digital, las organizaciones tienen que salir de su zona de confort para evaluar y
adoptar una 0 més tecnologias emergentes disruptivas. (ISACA, 2017)

Las tecnologias que mayor valor aportan a la transformacion digital son las
siguientes:

Figura N° 1: Tecnologias con mayor potencial para entregar valor transformacional

Technologies With Most Potential to Big Data Analytics
Deliver Transformational Value Al/Machine Learning/Cognitive
Public Cloud
loT
38% Blockchain
AR/VR
3D Printing
20% 18%
14%
7%
2% 1%

Fuente: (ISACA, 2017)



Las cinco primeras son:

Big Data / Analytics: Conjuntos de datos que permiten a las organizaciones
analizar, buscar, compartir y visualizar imagenes masivas de volimenes de datos
en é&reas tan variadas como procesar informacion médica para comprender
comportamiento del consumidor. (ISACA, 2017)

Inteligencia Artificial / Machine Learning / Tecnologias Cognitivas: Programas
gue realizan tareas mucho mas rapido que las personas, en areas como la
medicina, comercio electrénico, roboética, deteccidbn remota y tecnologias de
proteccion digital. (ISACA, 2017)

Cloud Publico: Es un estilo de computacion donde las capacidades escalables y
elasticas habilitadas por Tl se brindan como un servicio a clientes externos que
utilizan tecnologias de internet, es decir puede admitir clientes que son externos a
la organizacién del proveedor, generando economias de escala y uso compartido
de recursos que permiten reducir costos en incrementar las opciones tecnolégicas.
(ISACA, 2017)

Internet de las cosas: Permite a una organizacién usar dispositivos “inteligentes”
gue pueden recopilar y transmitir datos en energia, vigilancia, transporte,
monitoreo ambiental y otras industrias. (ISACA, 2017)

Blockchain: Tecnologia que permite automatizar el libro mayor de una
organizacion para facilitar las transacciones en linea, con la caracteristica que no
existen intermediaros en las transacciones, descentralizando toda la gestion, el
control del proceso es de los usuarios, no de la entidad financiera. (ISACA, 2017)

Alfabetizacion digital, riesgo y transformacién Digital

Las tecnologias emergentes que se consideran las mas transformacionales
también plantean los desafios mas organizacionales en términos de riesgo
percibido y resistencia general al cambio.

El Ceo de ISACA Matt Loeb (ISACA, 2017) dijo que los lideres alfabetizados
digitalmente son mas propensos a emplear la debida diligencia para evaluar
holisticamente el valor del negocio contra las tolerancias de riesgo de la
organizacion: "Las organizaciones con liderazgo digitalmente alfabetizado estan
mas abiertas a tomar riesgos, ver mas claramente los beneficios de las
tecnologias emergentes, y son mas propensos a iniciar pilotos para examinar
minuciosamente estas tecnologias”.



De hecho, la transformacion digital deberia verse como una estrategia global para
la empresa, y sus beneficios deberian ser destacados, con el fin de convencer a
todas las partes interesadas de su valor para la organizacién. Sin embargo, un
digital bien formado debe saber que la transformacion que se basa en tecnologias
emergentes donde también debe incluir un andlisis de la gestiébn de riesgos o
amenazas, evaluando para proteger a la empresa de posibles contratiempos.

Caracteristicas imprescindibles de latecnologia emergente

No es secreto que no todos los intentos de transformar un negocio tienen éxito. Si
una organizacion tiene menos propension para probar nuevas tecnologias
emergentes, ¢es mas probable que no complete su transformacion digital?
¢Intentan las tecnologias emergentes ayudar a una organizacion en su camino
hacia la transformacion digital?

Las respuestas a estas preguntas se pueden encontrar en el proceso por el cual
las empresas evallan las tecnologias emergentes.

Las organizaciones que incluyen mas voces y partes interesadas en el proceso
parecen tener mas éxito. En casi un 10 por ciento de margen, las empresas
administradas por lideres alfabetizados digitalmente dependen menos del grupo
de Tl que actua por si solo para hacer evaluaciones de tecnologia (37 por ciento a
46 por ciento). Y, por casi el mismo margen, estan las organizaciones que confian
mMAas en equipos interdisciplinarios para examinar y probar tecnologias (34 por
ciento a 26 por ciento) (Figura N° 2). (ISACA, 2017)

Figura N° 2: Factores que deben tener las tecnologias emergentes

Literate Leaders

Other Respondents

Business Business need Return on Manageable Speed of Cultural
Driver and opportunity investment risk deployment fit

Fuente: (ISACA, 2017)

También se puede apreciar en la Figura N° 2 que la condicion de riesgo es
relevante para la tecnologia, un 67% de los lideres digitales lo sefialan segun el



estudio de (ISACA, 2017), es decir es uno de los factores relevantes para el éxito
del proceso.

En un estudio realizado por (IDG, 2018), donde consultaron por los pasos que
seguian las organizaciones para caminar hacia un negocio digital, los resultados
fueron los siguientes (Figura N°3)

Figura N° 3: Cuales son los pasos de una organizacién para convertirse en un negocio digital
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Fuente: (IDG, 2018)

Para convertirse en un negocio totalmente digital, hay pasos necesarios y
acciones que las organizaciones deben completar. El ritmo de la gestion del
cambio organizacional para la mayoria de las organizaciones en transformacion
digital.

Mas de la mitad de las organizaciones ya tiene datos, andlisis, tecnologia movil y
nube privada implementada en su organizacién y mas de la mitad estan probando
o investigando Inteligencia artificial e internet de las cosas.

Sin embargo, solo el 27% ha implementado una estrategia de proteccién y de
seguridad de los datos (Data Security/Strategy protection), las organizaciones auin
estan en el proceso de determinar roles y responsabilidades mientras adaptan a la
cultura de la organizacion al nuevo entorno digital, en la Figura N°3 se pueden
apreciar los porcentajes de empresas en cada dmbito de los pasos relevantes
para una conversion digital. (IDG, 2018)



7.1.2 Seguridad Digital

El uso de las Tecnologias de la Informacion y de la Comunicacién se ha
incorporado de forma general a la vida cotidiana de las personas. Este nuevo
escenario facilita un desarrollo sin precedentes en el intercambio de informacion y
comunicaciones, pero, al mismo tiempo, conlleva serios riesgos y amenazas que
pueden afectar a empresas y personas.

Varios son los factores que contribuyen a la proliferacién de acciones delictivas en
el ciberespacio. La rentabilidad que ofrece su explotacion en términos
economicos, politicos o de otro tipo, la facilidad y el bajo coste de empleo de las
herramientas utilizadas para la consecucion de ataques, y la facilidad de
ocultacion del atacante hacen posible que estas actividades se lleven a cabo de
forma andénima y desde cualquier lugar del mundo, con impactos transversales
sobre los sectores publico y privado y los propios ciudadanos.

Variados pueden ser los impactos de un problema de Seguridad Digital, desde a
afectar a personas como también pueden afectar al normal funcionamiento de una
empresa o un pais.

La interdependencia cibernética impulsa el riesgo global

Segun el World Economic Forum 2017, la creciente interdependencia cibernética
de las redes de infraestructura es uno de los principales factores de riesgo del
mundo. El Informe de riesgos globales de WEF 2017 (World Economic Forum,
2017) descubrié que los ataques cibernéticos, las fallas en el software y otros
factores podrian provocar fallas sistémicas que "se propagan a través de las redes
y afectan a la sociedad de maneras imprevistas".

El reciente informe de tendencias mundiales del Consejo Nacional de Inteligencia
e USA (Office of the Director National Intelligence, 2018) advirti6 de manera
similar que la sociedad enfrenta un riesgo "inminente" de disrupcion cibernética -
potencialmente a gran escala con "consecuencias letales" -debido a la
vulnerabilidad de la infraestructura critica. Los estudios de casos de desastres no
cibernéticos dan muestra que los eventos en cascada a menudo comienzan con la
pérdida de potencia y muchos sistemas se ven afectados instantaneamente o en
un dia, lo que significa que generalmente hay un tiempo precioso para abordar el



problema inicial antes de que caiga en cascada. Las interdependencias entre
redes criticas y no criticas a menudo se ven inadvertidas hasta que ocurra un
problema.

Muchas personas en todo el mundo -particularmente en Japén, Estados Unidos,
Alemania, el Reino Unido y Corea del Sur- estan preocupadas por los ataques
cibernéticos de otros paises. (PEW Research Center, 2017)

Las herramientas para llevar a cabo ciberataques estan proliferando en todo el
mundo. Las naciones mas pequefias pretenden desarrollar capacidades como las
gue usan los paises mas grandes. Y la filtracion de las herramientas de pirateria
de la Agencia Nacional de Seguridad (NSA) de Estados Unidos ha hecho que las
capacidades altamente sofisticadas estén disponibles para hackers maliciosos.
(PWC, 2018)

Cuando se producen ataques cibernéticos, la mayoria de las empresas
victimizadas dicen que no pueden identificar claramente a los culpables. Segun
(PWC, 2018), solo el 39% de los encuestados afirma tener mucha confianza en
sus capacidades de atribucion.

Estrategia de Seguridad Digital

Segun (PWC, 2018), se comenta que la frecuencia de organizaciones que poseen
una estrategia general de Seguridad Digital es particularmente alta en Japdn
(72%), donde los ciberataques se consideran la principal amenaza de seguridad
nacional, y Malasia (74%), que obtuvo una muy buena calificacion en el indice de
ciberseguridad de la ONU. Ambos paises se encuentran en el este de Asia y el
Pacifico, una regién donde el Foro Econémico Mundial dice que los ciberataques
se encuentran entre los cinco principales riesgos comerciales. (Worl Economic
Forum, 2018).

La alta preparacion no significa necesariamente bajo riesgo. El indice Global de
Ciberseguridad 2017 de la ONU ubic6 a Estados Unidos entre los estados
miembros mas comprometidos con la seguridad cibernética, solo superado por
Singapur. Pero la infraestructura de los Estados Unidos sigue siendo vulnerable a
lo que el Foro Econémico Mundial considera el principal riesgo comercial en
América del Norte: "ciberataques a gran escala o malware que causan grandes
dafios econdmicos, tensiones geopoliticas o una pérdida generalizada de
confianza en Internet". (World Economic Forum, 2017)

El Departamento de Seguridad Nacional de los EE. UU. Identific6 mas de 60
entidades en infraestructura critica de los EE. UU. Donde el dafio causado por un
solo incidente cibernético podria generar razonablemente $ 50 mil millones en



dafos econdmicos o0 2.500 muertes inmediatas 0 una grave degradacion de la
defensa nacional de EE. UU. (Congress GOV USA, 2018)

Para muchas personas, el riesgo es real. Una encuesta del Pew Research Center
descubri6 que una gran mayoria de los estadounidenses esperan grandes
ataques cibernéticos en los proximos cinco afos en la infraestructura publica de
los EE. UU. O en los sistemas bancarios y financieros. La mayoria de los
profesionales de la seguridad de la informacién creen que la infraestructura critica
de EE. UU. Sufrirh un ataque cibernético dentro de los préximos dos afios.
(BlackHat USA , 2017)

Responsabilidad corporativa de la Seguridad Digital

Que se dice de la responsabilidad corporativa en Seguridad Digital, ¢este tema
deberia estar en los directorios? Segun (PWC, 2018), la mayoria de los directorios
corporativos no estan modelando de manera proactiva las estrategias de
Seguridad Digital o los planes de inversion de sus compaiiias.

Solo el 44% de los encuestados (PWC, 2018) dice que sus juntas corporativas
participan activamente en la estrategia general de seguridad de sus empresas.
"Muchas juntas aun lo ven como un problema de TI", dijo Matt Olsen,
cofundador y presidente de desarrollo comercial y estrategia para IronNet
Cybersecurity y ex jefe del Centro Nacional de Contraterrorismo de Estados
Unidos.

Segun las encuestas de directores de empresas publicas y privadas de la
Asociacion Nacional de Directores Corporativos para 2016-2017, pocos miembros
de la junta se sienten muy seguros de que sus empresas estén debidamente
protegidas contra ataques cibernéticos. (NACD Director's Handbook on Cyber-
Risk Oversight, 2018).

Poco menos de la mitad de todos los encuestados de (PWC, 2018) estan de
acuerdo en que el riesgo por si solo impulsa el gasto en seguridad. Alrededor del
30% no esta de acuerdo, y el resto esta en la mira.

La mayoria de los encuestados (PWC, 2018) (66%) dicen que el gasto de
seguridad de sus organizaciones esta alineado con los ingresos de cada linea de
negocios, pero un resto considerable (34%) dice que no es el caso o no estan
seguros. El director de Seguridad Digital (CISO) es cada vez mas importante.

En las compafiias que entienden de alguna manera la problematica de la
seguridad digital, cuentan con un ejecutivo responsable de la Seguridad Digital,
este ejecutivo es el CISO (Chief Information Security Officer) o el CSO (Chief



Security Officer), en la encuesta (PWC, 2018), se consultd a quien reporta este
ejecutivo, los resultados en la Figura N°4.

Figura N° 4: ¢ A quién reporta directamente el CISO o CSO o el ejecutivo equivalente?

40% 27% 24%
CEO Board of Directors CIO

(Chief Information Officer)

17% 15%
CSO Chief Privacy Officer
(Chief Security Officer)

Source: PwC, CIO and CS0O, The Global State of Information Security® Survey 2018, October 18, 2017.
Base: 9,500 respondents

Fuente: (PWC, 2018)

Segun el (PWC, 2018), es mas comun que el CISO o el director de seguridad
digital de una compafiia informe directamente al CEO o al consejo de
administracion que al director de informacion. "El CISO debe ayudar a la junta a
entender dénde se encuentra la compafia para proporcionar seguridad cibernética
a las redes de la compafia”, dijo Keith Alexander, fundador y CEO de IronNet
Cybersecurity, quien anteriormente dirigié el cibercomando de Estados Unidos y la
Agencia de Seguridad Nacional como general de cuatro estrellas. . "La
informacién provista debe incluir cualquier ataque cibernético que haya ocurrido,
asi como fallas en el entrenamiento, el equipo y las herramientas en el dominio
cibernético. EI CISO debe resaltar las deficiencias para que la junta pueda
ejecutar sus responsabilidades para comprender y abordar los riesgos que



enfrenta la compania”. (NACD Director's Handbook on Cyber-Risk Oversight,
2018)

Estado de las amenazas de Seguridad Digital

Las amenazas a nivel mundial han ido en claro aumento, uno de los desarrollos
mas importantes en el panorama de ataque en 2017 fue la evolucién del
ransomware (malware que encripta computadores y solicita un rescate). Los
ataques de gusanos ransomware basados en red eliminan la necesidad del
elemento humano para infectar computadores. Para algunos atacantes, el premio
no es un rescate, sino la destruccion de sistemas y datos. (CISCO, 2018).

Wannacry (Ransomware) uno de los ataques mas impresionante de las Ultimas
décadas, aproximadamente 30-40 empresas de nombre publico entre los miles
gue probablemente fueron impactado por este ransomware. Los ejemplos incluyen
el Ministerio del Interior ruso, Telefénica (Espafia compafiia de
telecomunicaciones mas grande) y FedEx. El Servicio Nacional de Salud del
Reino Unido (NHS), con 16 de los 47 fideicomisos del NHS afectados, y la cirugia
de rutina y citas con el médico siendo cancelado a medida que el servicio se
recuperaba. Hay informes de que en China mas de 40,000 organizaciones fueron
afectadas, incluyendo mas de 60 instituciones académicas. (Ernst & Young, 2017)

Figura N° 5: Mapa de Infecciones de Wannacry mayo 2017
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https://twitter.com/MalwareTechBlog/status/863054943632187392



Existen una serie de amenazas que a diario las empresas y personas estan
enfrentados, se exponen nameros globales del tipo de amenazas que afectan al
mundo digital en el Anexo 1 y Anexo 2.

7.1.3 Transformacién Digital en Chile

“El crecimiento econdmico alto, sostenido e inclusivo, depende que seamos
capaces de enfrentar la transformacion digital en conjunto con nuestras empresas,
con un Estado como socio”. Asi lo afirmé el ministro de Economia, Jorge
Rodriguez Grossi, en la apertura del seminario “El desafio de la Transformacion
Digital en Chile”, organizado por el Ministerio de Economia, Fomento y Turismo, el
Banco Interamericano de Desarrollo (BID) y la Sociedad de Fomento Fabril
(Sofofa). (Ministerio Economia Chile, 2018)

Bernardo Larrain, presidente de SOFOFA, destacé que “La transformacién digital
es una oportunidad tanto para el sector publico como privado y en ambos mundos,
debemos reconocer que tenemos brechas, no cabe la autocomplacencia en esta
materia y debemos desafiarnos a profundizar y acelerar el camino de la
digitalizacion”, agregando que “en el sector publico, se pueden elaborar mejores
politicas publicas a través de Big Data, para identificar cuales son los segmentos
de la poblacion que pueden ser objeto de una politica publica y evaluarla
posteriormente”. Y agrego que “en el mundo privado, por supuesto que tenemos el
desafio de estar conectados con lo que esta pasando en el perimetro de nuestras
respectivas industrias, para poder abrazar cambios tecnoldgicos que, si los
abrazamos seran una oportunidad, pero que si los dejamos pasar por el lado,
pueden representar una amenaza para el negocio principal de una empresa’.
(Revista Trend TIC, 2018).

‘Lo primero que las personas se preguntan es si esta transformacion digital es
real. La verdad es que, para un pais como Chile, con industrias como la mineria,
el vino y la agroindustria, este fendbmeno es bastante real. Hoy el 75% de las
empresas chilenas estan en vias de una transformacion digital”’, aseguré Joseph
Pucciarelli, Vicepresidente del Grupo & Asesor ejecutivo de Tl en IDC Mundial,
quien agreg6 que “el proceso no ha sido facil, pues los principales obstaculos han
sido la falta de vision y la falta de competencias para saber cémo aplicar la
tecnologia”. (Trend TIC, 2018)



Predicciones de Transformacion Digital en Chile

Segun un estudio realizado por (IDC Chile, 2017), las predicciones para el
mercado chileno son las siguientes:

1. El gasto promedio en cloud para 2017 crecera 17%

Durante este afio continuara el crecimiento en la adopcion de tecnologia en la
nube, aumentando 17% con respecto a 2016, mientras que sus principales
inhibidores seguiran siendo la seguridad y la privacidad de los datos. (IDC
Chile, 2017)

2. Se proyecta un crecimiento de 25% del mercado de loT

Chile crecera en Internet de las Cosas un 25%, quedando 10 puntos arriba de
Latinoamérica, que lo haria en promedio 15%. Las industrias con mayor
proyeccion en implementacion de soluciones de loT seran Retail, Manufactura y
Transporte, todos con crecimiento sobre el 20%. (IDC Chile, 2017)

3.- El amanecer digital de las organizaciones tendra un impacto en los hogares
Junto a la transformacion digital de las organizaciones se producird un impacto en
los hogares. Los consumidores continuaran expandiendo y modificando la mezcla
de dispositivos y aparatos que utilizan cotidianamente y de esta forma incluirse en
la nueva economia digital. (IDC Chile, 2017)

4.- Inversion en Big Data & Analytics aumentara en 18% hasta los US$ 500
millones

Big Data & Analytics es una de las tendencias mas importantes en industrias como
el retail y la banca. (IDC Chile, 2017)

5.- Se espera que el 65% de los chilenos compre este afio (2017) por e-commerce
La constante busqueda por proveer una mejor experiencia de compra a los
clientes, llevara a las empresas a desarrollar espacios y modelos de negocios
digitales que impulsaran este canal. Hoy cerca del 52% de los chilenos ha
adquirido algun producto o servicio a través de e-commerce, y se proyecta que
este afio subiria a 65%, con un consumo concentrado en ropa, dispositivos
electrénicos y compra de pasajes y paquetes turisticos. (IDC Chile, 2017)

Se puede apreciar que en Chile, al igual que en el resto del mundo esta en
proceso de Transformacién Digital, el gobierno y el mercado entienden que la
digitalizacion es un proceso de negocio que trae consigo beneficios y también
desafios, de hecho en el estudio de (IDC Chile, 2017), mencionan que la
Seguridad Digital y las privacidad de los datos es un inhibidor, es decir el proceso
de Transformacion Digital se podria ver limitado, detenido por la Seguridad Digital,
se puede concluir que no puede haber proceso de Transformacion Digital sin
pensar en Seguridad Digital.



7.1.4 Seguridad Digital en Chile

En el gobierno de la presidenta Michelle Bachelet, como una manera de proveer
una estrategia de Seguridad Digital que proteja a los usuarios publicos y privados
contra posibles acciones de violacion de fuentes de datos, junto con la proteccién
de la privacidad de los ciudadanos, el 27 de abril de 2015 crea el Comité
Interministerial sobre CiberSeguridad (CISC), a través del decreto supremo N° 533
de 2015. De acuerdo al articulo primero de dicho decreto, la mision de esta
comision asesora del Presidente de la Republica es proponer una politica nacional
de ciberseguridad y asesorar en la coordinacion de acciones, planes y programas
de los distintos actores institucionales en esta materia. (Derechos Digitales &
Global Partners Digital, 2017)

El 27 de abril de 2017 en una ceremonia encabezada por la Presidente de la
Republica, Michelle Bachelet, el Gobierno de Chile lanzé oficialmente la Politica
Nacional de Ciberseguridad primer instrumento de politica publica del Estado que
orientara la accion del pais en la materia, con el objetivo de contar con un
ciberespacio libre, abierto seguro y resiliente. (Subsecreatria de Defensa de Chile,
2018)

¢,Por qué se requiere una politica nacional de ciberseguridad?

a) Pararesguardar la seguridad de las personas en el ciberespacio
Es necesario brindar a las personas un nivel de seguridad que les permita el
normal desarrollo de sus actividades personales, sociales y comunitarias en el
ciberespacio, junto con el ejercicio de derechos fundamentales como la libertad de
expresion, el acceso a la informacion, la proteccion de la vida privada y la
propiedad. (Gobierno de Chile, 2017 - 2022)

b) Para proteger la seguridad del pais
Es necesario promover el resguardo de las redes y sistemas informaticos del
sector publico y privado, especialmente aquellas que son esenciales para el
adecuado funcionamiento del pais, velando por la continuidad operacional de los
servicios béasicos. (Gobierno de Chile, 2017 - 2022)

c) Para promover la colaboracion y coordinacién entre instituciones
Es necesario mejorar las instancias de comunicacion, coordinacion y colaboracién
entre instituciones, organizaciones y empresas, tanto del sector publico como
privado, nacional e internacional, con el proposito de fortalecer la confianza y
entregar una respuesta comun a los riesgos del ciberespacio. (Gobierno de Chile,
2017 - 2022)

d) Para gestionar los riesgos del ciberespacio
Es necesario considerar el desarrollo de procesos de analisis y gestion de riesgos
gue permitan identificar las vulnerabilidades, amenazas y riesgos implicitos en el
uso, procesamiento, almacenamiento y transmision de la informacion, junto a la
generacion de las capacidades para la prevencion y la recuperacion ante
incidentes de ciberseguridad que se presenten, configurando un ciberespacio
estable y resiliente. (Gobierno de Chile, 2017 - 2022)



Con esta politica el Gobierno de Chile entrega una Visién de Estado, por lo tanto
se puede inferir que la Seguridad Digital es un pilar fundamental en la
digitalizacion de las empresas en Chile, donde el mismo Gobierno lidera un
proyecto de Seguridad Digital para el pais, para detalles al respecto pueden ser
revisados en (Comité Interministerial sobre CiberSeguridad, 2018).

Como esté preparado Chile en Seguridad Digital

En un estudio realizado por el (Banco Interamericano de Desarrollo & Organization
of American States, 2016), evalué a Chile en una serie de competencias del punto
de vista de la Seguridad Digital, un resumen de sus resultados a continuacion
(Figura N° 6):

Figura N° 6: Grado de madurez de Chile en Seguridad Digital resumen
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Fuente: (BID & Organizacién de los Estados Americanos, 2018)



De la Figura N° 6 se puede concluir que Chile estd poco preparado para
contrarrestar la amenaza del CiberCrimen, si bien se tiene conectividad se esta
recién definiendo la estrategia a nivel de gobierno, sin duda que la industria como
la financiera estd mas avanzada en comparacion con otras industrias, pero a nivel
pais queda mucho por hacer.

Figura N° 7: Grado de madurez de Seguridad Digital de Chile
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Fuente: (BID & Organizacién de los Estados Americanos, 2018)

De la figura N° 7 se pueden apreciar los resultados para el analisis de este
estudio, en una escala de 1 a 5, siendo 1 menor nivel de madurez y 5 mayor nivel,
el resto de las competencias descritas en la Figura N°6 se pueden revisar en el
Anexo 2, a continuacion la explicacion en detalle de los resultados de la Figura N°
7.

Politica y Estrategia
Estrategia de Seguridad Digital oficial o documentada

Desarrollo de la estrategia: Se ha articulado un esquema de una estrategia
nacional de seguridad cibernética construido sobre la base de la consulta del
gobierno; se han establecido procesos de consulta para los grupos de interés
clave, posiblemente con asistencia internacional.

Organizacién: Se ha disefiado y difundido un programa de seguridad cibernética
coordinado; los presupuestos todavia pueden estar distribuidos; atn es limitada la



Cooperacién interdepartamental. Es necesario comentar que al momento de la
realizacion de este estudio no existia aun la Politica Nacional de CiberSeguridad
(Subsecreatria de Defensa de Chile, 2018), por lo que el resultado en este punto
hubiera sido 3

Contenido: EIl contenido incluye vinculos entre las prioridades nacionales de
riesgo y la seguridad cibernética, pero en general son ad hoc y no estan
detallados.

Defensa Cibernética

Estrategia: Han sido identificadas amenazas especificas a la seguridad nacional
en el ciberespacio, tales como actores de amenazas externas, amenazas internas,
Vulnerabilidades del sistema de suministro y amenazas a la capacidad operativa
Militar, pero adn no existe una estrategia de respuesta coherente.

Organizacion: Las unidades de operacion de defensa cibernética se incorporan a
las diferentes ramas de las fuerzas armadas, pero no existe una estructura central
de mando y control.

Coordinacién: Se acuerdan los requisitos de capacidad de defensa cibernética
entre el sector publico y privado con el fin de minimizar la amenaza a la seguridad
nacional.

Segun el (Banco Interamericano de Desarrollo & Organization of American States,
2016) El Ministerio del Interior y Seguridad Publica, la Secretaria General de la
Presidencia y la Subsecretaria de Telecomunicaciones son los principales
organismos nacionales que establecen la politica de seguridad cibernética a nivel
gubernamental. El pais ha emitido una estrategia nacional de seguridad
cibernética (Comité Interministerial sobre CiberSeguridad, 2018), la sensibilizacion
entre las instituciones gubernamentales es generalizada. La infraestructura
gubernamental presenta tecnologia de seguridad actualizada y las partes
interesadas pertinentes regularmente analizan los activos y vulnerabilidades de la
Infraestructura Critica Nacional. El Estado también coordina la planeacién de
gestién de crisis y ha puesto en marcha medidas de redundancia.

Las ramas de las Fuerzas Armadas de Chile comparten responsabilidades de
defensa cibernética e informacién pero no tienen una estructura central de mando
y control. Uno de los principales desafios de Chile de cara al futuro es el
fortalecimiento de su capacidad de respuesta a incidentes: el CSIRT-CL que se
encuentra en funcionamiento desde 2004 ofrece respuesta a incidentes para los
sitios web del gobierno pero no esta institucionalizado formalmente a nivel
nacional para abordar todo tipo de violaciones.



Chile ha establecido un marco juridico global para hacer frente a los delitos
cibernéticos. EI Decreto Supremo n° 1299 describe las normas y define los roles
para el manejo de la delincuencia cibernética, la Ley n® 19.223 introduce los delitos
informaticos al Cddigo Penal y la Ley n° 19.628 cubre la privacidad y proteccién de
datos. Aunque el sector privado no esté obligado por ley a divulgar las violaciones,
el gobierno trabaja en estrecha colaboracion con las empresas para informar y
responder a incidentes cibernéticos. De acuerdo con las autoridades de Chile, la
suplantacion de identidad (phishing), malware y pirateria informatica son los tipos
mas frecuentes de ataques cibernéticos en el pais. El Departamento de
Investigacion de Organizaciones Criminales (0S-9) y el Laboratorio de
Criminalistica de los Carabineros (LABOCAR), la policia nacional de Chile, llevan a
cabo investigaciones y andlisis forense digital respectivamente. Estas unidades
han detenido con éxito numerosos criminales cibernéticos en los ultimos afios. Por
altimo, los tribunales tienen una capacidad adecuada para manejar evidencia
electronica.

La mentalidad de seguridad cibernética es inconsistente en la sociedad chilena. En
2013, para crear conciencia, el Ministerio de Educacién inici6 la campafa de
Internet Segura para educar a los jévenes sobre la privacidad y el uso seguro de
Internet. También esta en marcha una campafia, llamada Consumidor Digital, para
gue los ciudadanos tengan cuidado de los riesgos del comercio electronico y para
gue entiendan sus derechos como consumidores. La Universidad de Chile ofrece
titulos avanzados en seguridad cibernética y también estan disponibles diversos
cursos en linea y capacitacion para empleados. Comparativamente, el sector
privado se ha vuelto cada vez mas consciente de los riesgos de seguridad
cibernética y ha puesto en marcha planes para abordarlos. (Banco Interamericano
de Desarrollo & Organization of American States, 2016)

Se puede apreciar que Chile si bien es cierto no esta avanzado en Seguridad
Digital si hay lineamientos generales, existen iniciativas en diferentes dmbitos,
pero aun queda bastante camino por recorrer y estandarizar, poder establecer un
nivel de requerimientos minimos para afrontar los riesgos de Seguridad Digital,
dentro de otras iniciativas, que estan por ejemplo en la Politica Nacional de
Ciberseguridad (Gobierno de Chile, 2017 - 2022)

A nivel mundial la industria que esta mas avanzada es la industria financiera y
Chile no es la excepcion al respecto, de hecho en un estudio realizado por
Accenture donde se entrevisté a mas de 250 ejecutivos de Seguridad de Bancos a
nivel mundial, el 78% de ellos confia en su estrategia de Seguridad Digital, a pesar
de sufrir entre dos y tres ataques al mes. (Trend TIC, 2018)

Algo que es importante entender es que la Seguridad Digital no es solo un tema
tecnoldgico, es un esfuerzo conjunto de la compafia en total, empleados y
directivos. (Trend TIC, 2018)



Estado de las amenazas de Seguridad Digital en Chile

A nivel regional, paises que han registrado el mayor nimero de ciberataques en
Latinoamérica fueron Brasil, Argentina, Colombia, México y Chile. Los accesos o
robo de informacion desde un ordenador infectado -denominados botnets-
predominaron en la region. (Gobierno de Chile, 2017 - 2022)

Del punto de vista de los CiberDelitos de acuerdo con el Ministerio Publico, en
relacion con el cibercrimen, entre los afios 2010 y 2015, el numero de casos
ingresados bajo el rotulo “delito informatico” fue de 4.648 casos, distribuidos como
se indica en la Figura N°8

Figura N° 8: Ciberdelitos 2010-2015 Ministerio Publico
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Segun los datos aportados por la Policia de Investigaciones (PDI), durante el
periodo 2015, se realizaron un total de 3.370 investigaciones, ver Figura N°9.



Figura N° 9: Ciberdelitos 2010-2015 PD
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Fuente: (Gobierno de Chile, 2017 - 2022)

Segun (Kaspersky Lab, 2018) el 51% del malware detectado en Chile en el primer
semestre de 2017 provino de herramientas utilizadas en software piratas. En
segundo lugar se ubicaron las URLS maliciosas con 12%, y el acceso remoto a
dispositivos con un 10% de las detecciones. En Chile se registran 1.120 ataques
diarios de Phishing.

Respecto de WannaCry, el ransomware que en mayo 2017 se propago
rapidamente entre mas de 200 mil computadores basados en el sistema operativo
Microsoft Windows, afectando a mas de 150 paises, Kaspersky Lab devel6 que el
virus fue el responsable del 22% de todos los ataques de ransomware que se han
perpetrado en Chile en el primer semestre del 2017. (Kaspersky Lab, 2018).

Las cifras muestran que Chile no esta para nada ajeno a la problemética de
Seguridad Digital, por lo que se hace necesario que las empresas aborden una
estrategia al respecto, que vaya de la mano con la estrategia corporativa.



8. Analisis de modelos de Seguridad Digital

8.1 Consideraciones generales de los modelos

8.1.1 Qué tipo de empresas deberian usar un modelo de
Seguridad Digital

Un Modelo de Seguridad Digital es para organizaciones de todos los tamafios,
sectores y madurez.

Si bien los modelos son disefiados teniendo en cuenta la Infraestructura Critica,
son extremadamente versatiles.

Con los mecanismos de personalizacién incorporados (es decir, Niveles, Perfiles y
Nucleos todos pueden ser modificados), el modelo puede ser personalizado para
gue lo use cualquier tipo de organizacion.

Debido a que el modelo esta guiado por los resultados y no ordena como una
organizacion debe lograr esos resultados, permite la escalabilidad.

Una pequefia organizacion con un bajo presupuesto de Seguridad Digital, o una
gran corporacion con un gran presupuesto, puede abordar el resultado de una
manera gque sea factible para ellos.

Es esta flexibilidad la que permite que un modelo sea utilizado por organizaciones
gue recién estan comenzando a establecer un programa de seguridad digital, que
al tiempo que les proporcionara valor a las organizaciones con programas
maduros. (NIST GOV, 2018)

8.1.2 Por qué utilizar un modelo de Seguridad Digital

Un modelo proporciona un lenguaje comun y una metodologia sistematica para
gestionar el riesgo de Seguridad Digital. El nucleo del modelo incluye actividades
gue se incorporaran en un programa de Seguridad Digital que se puede adaptar
para satisfacer las necesidades de cualquier organizacion. Un modelo esta
disefiado para complementar o crear un programa de Seguridad Digital.

Un proceso de creacion de Perfiles de un Modelo brinda a las organizaciones la
oportunidad de identificar areas donde los procesos existentes pueden
fortalecerse o donde se pueden implementar nuevos procesos. Estos perfiles,
cuando se combinan con el lenguaje facil de entender del modelo, permiten una
comunicacion mas solida en toda la organizacion.

Un plan de implementacién permite que una organizacion aproveche al maximo el
modelo al permitir la priorizacion rentable y la comunicacion de las actividades de
mejora entre las partes interesadas de la organizacion, o establecer expectativas
con proveedores y socios. Ademas, los planes de implementacién asociados se



pueden aprovechar como elementos relevantes para demostrar la debida atencién
requerida.

Los niveles de Implementacion del Modelo pueden ayudar a las organizaciones
proporcionando un contexto sobre cdmo una organizacion considera la gestion de
riesgos de Seguridad Digital. (NIST GOV, 2018)

8.1.3 Beneficios de la utilizacion de un modelo

Existen muchos beneficios en la implementacion de un modelo. Al ser neutrales,
ampliamente aplicables, un modelo puede reducir el tiempo y los gastos de iniciar
un programa de seguridad digital y también reducir el riesgo dentro de los
programas actuales mediante la identificacion de areas de mejora.

A continuacion se muestra un resumen de los beneficios de la implementacion de
un modelo (IT Governance, 2018)

Asegura la informacion en todos sus formatos: Ayuda a proteger todas las
formas de informacidn, incluida la propiedad digital, en papel, propiedad
intelectual, secretos de la empresa, datos en dispositivos y en la nube, copias
impresas e informacion personal.

Aumenta la resiliencia a los ataques de Seguridad Digital: Implementar y
mantener un modelo aumentara significativamente la preparacion de la
organizacion frente a ataques de seguridad digital.

Proporciona un marco administrado de manera centralizada: Proporciona un
marco para mantener segura la informacion de su organizacién y administrarla
adecuadamente.

Ofrece proteccion paratoda la organizacién: Protege a toda la organizacion de
los riesgos basados en tecnologia y otras amenazas comunes, como personal
poco capacitado o procedimientos ineficaces.

Ayuda a responder a las amenazas de seguridad digital en evolucion:
Constantemente se adapta a los cambios del entorno como dentro de la
organizacion, un modelo reduce la amenaza de riesgos en continua evolucion.

Reduce los costos asociados con la seguridad de la informacion: Gracias al
enfoque de evaluacion y andlisis de riesgos de un modelo, las organizaciones
pueden reducir los costos de las capas de tecnologia defensiva que no podria
funcionar.

Protege la confidencialidad, disponibilidad e integridad de los datos: Un
modelo ofrece un conjunto de politicas, procedimientos y controles técnicos y



fisicos para proteger la confidencialidad, disponibilidad e integridad de la
informacion.

Mejora la cultura de la empresa: El enfoque holistico de un modelo cubre a toda
la organizacién, no solo a tecnologia, abarca a la personas y procesos. Esto
permite a los colaboradores comprender rapidamente los riesgos y adoptar
controles de seguridad digital como parte de sus préacticas cotidianas.

8.1.4 Cuéales son los modelos mas utilizados

Muchas organizaciones deben cumplir con una combinacion de regulaciones de
seguridad digital, empresas estatales, industriales e internacionales.

Segun el estudio de tendencias de adopcion de modelos de seguridad digital de
(Tenable, 2018), el 84% de las empresas en Estados Unidos utiliza algun tipo de
Modelo, mientras que el 44% de las empresas utilizan mas de un modelo.

Segun el estudio de (Tenable, 2018) los modelos mas ampliamente utilizados son:

« National Institute of Standards and Technology (NIST) Framework for
Improving Critical Infrastructure Cybersecurity (NIST CSF)

o Payment Card Industry Data Security Standard (PCI DSS)
« Center for Internet Security Critical Security Controls (CIS)
e ISO/IEC 27001/27002 (1ISO)

Para finales del 2016, la adopcion del CSF era de un 43%, el CIS con un 44%y la
ISO un 44%. (Tenable, 2018)

En otro estudio mas reciente la adopcion de los mismos modelos es el siguiente:

PCI DSS (47%)
ISO 27001 (35%)
CIS (32%)

NIST CSF (29%)

Fuente: (IT GOVERNANCE, 2018)

Las empresas con mas de 10,000 empleados tienen una probabilidad levemente
mayor de haber adoptado un marco de seguridad (90%), pero incluso las
empresas mas pequefias con menos de 1,000 empleados informan tasas de
adopcion significativas (77%) (IT GOVERNANCE, 2018)



Figura N° 10: Adopcion de modelos por industria
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Fuente: (Tenable Network Security, 2016)

De los 4 modelos mencionados anteriormente se procedera a analizar el NIST
CSF y la ISO/IEC 27001/27002, debido a que son modelos para cualquier tipo de
empresa, el PCI DSS (Payment Card Industry Data Security Council Standard) es
especifico para empresas que trabajan con tarjetas de crédito (redbanc,
transbank, bancos, etc.) y se encarga muy particularmente de los procesos
asociados a la tarjeta de crédito, el CIS (Critical Security Controls) es un modelo
especifico muy técnico para controles tecnolégicos de seguridad digital, materia
donde el NIST CSF cumple el mismo objetivo y con mayor amplitud.



8.2 NIST Framework for improving Critical Infrastructure
Cybersecurity

Fuente: (NIST GOV, 2018)

Este modelo consiste en estandares, directrices y mejores practicas para
gestionar el riesgo relacionado con la Seguridad Digital. Un enfoque prioritario,
flexible y rentable del Modelo de Seguridad Digital ayuda a promover la proteccion
y la resiliencia de infraestructura critica y otros sectores importantes para la
economia y la seguridad nacional. (NIST, 2018)

8.2.1 Componentes del Modelo

Niveles de implementaciéon

Los niveles describen el grado de administracion de la gestiébn de riesgo de
seguridad digital de una organizacion. Los niveles varian desde Parcial (Nivel 1)
hasta Adaptativo (Nivel 4) y describen un grado creciente de rigurosidad y
significan qué tan bien se toman las decisiones de riesgo y también considera el
grado en que la organizacion comparte y recibe informacién de seguridad. Los
niveles no representan necesariamente niveles de madurez. Las organizaciones
deben determinar el nivel deseado, asegurando que el nivel seleccionado cumpla
con los objetivos de la organizacion, reduciendo el riesgo de seguridad digital a
niveles aceptables, siendo factible de implementar.

Figura N° 11: Niveles de implementacién de gestion de riesgo de Seguridad Digital
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Fuente: (NIST GOV, 2018)



En la Figura N° 11 se aprecia, cada uno de los niveles Tier 1 a 5 representan un
objetivo de la organizacion a alcanzar, para mas detalles de los cuatro niveles
revisar el (NIST GOV, 2018).

El ndcleo del Modelo

El ndcleo es un conjunto de actividades y resultados de seguridad digital
deseados organizados en categorias y alineados con referencias informativas. El
Nucleo del modelo esta disefiado para ser intuitivo y actuar como una capa de
traduccion para permitir la comunicacion entre equipos multidisciplinarios
mediante el uso de un lenguaje simplista y no técnico. El nlcleo consta de tres
partes: funciones, categorias y subcategorias. El Nucleo incluye cinco funciones
de alto nivel: Identificar, Proteger, Detectar, Responder y Recuperar. Estas 5
funciones no solo son aplicables a la gestidén de riesgos de seguridad digital, sino
también a la gestion de riesgos en general. En la figura N° 12 las 23 categorias
gue se dividen en cinco funciones, se pueden apreciar las categorias del Nucleo
del Modelo por cada funcion.

Figura N° 12: Funciones y categorias del nicleo del NIST

Function Category ID
Asset Management ID.AM
Business Environment ID.BE
Governance ID.GV
Risk Assessment ID.RA
Risk Management Strategy ID.RM
Supply Chain Risk Management 1D.SC
Identity Management and Access Control PR.AC
Awareness and Training PR.AT
Data Security PR.DS
Information Protection Processes & Procedures | PR.IP
Maintenance PR.MA
Protective Technology PR.PT
Anomalies and Events DE.AE
Security Continuous Monitoring DE.CM
Detection Processes DE.DP
Response Planning RS.RP
Communications RS.CO
Analysis RS.AN
Mitigation RS.MI
Improvements RS.IM
Recovery Planning RC.RP
Improvements RC.IM
Communications RC.CO

Fuente: (NIST GOV, 2018)



Las categorias fueron disefiadas para cubrir la amplitud de los objetivos de
seguridad digital para una organizaciéon, sin ser demasiado detalladas. Cubre
temas de cibernética, fisica y personal, con un enfoque en los resultados de
negocio. Las subcategorias son el nivel mas profundo de abstraccion en el
Nucleo. Hay 108 subcategorias, que son declaraciones basadas en los resultados
gue proporcionan consideraciones para crear 0 mejorar un programa de seguridad
digital. Debido a que el modelo se basa en los resultados y no impone como una
organizacion debe lograr esos resultados, permite implementaciones basadas en
riesgos que se personalizan segln las necesidades de la organizacion.

Figura N° 13: Categorias del nucleo del NIST y ejemplo de Subcategoria.

Function Category 1D a Subcategory Informative References
Asset Management 1D.AM ID.BE-1: The organization’s role inthe |COBIT 5 AP0O08.01, APO08.04,
Business Environment 1D.BE supply chain is identified and IAPO0B.05, AP010.03, AP010.04,
Governance 1D.GV communicated IAPO10.05

Risk Assessment ID.RA ISO/IEC 27001:2013A.15.1.1, A.15.1.2,
Risk Management Strategy |[ID.RM 1A.15.1.3, A.15.2.1, A.15.2.2

Supply Chain Risk

M ID.5C NIST SP 800-53 Rev. 4 CP-2, 5A-12
BTGETHEIY ID.BE-2: The organization’s place in  |COBIT 5 AP002.06, APO03.01
Identity Management and PR.AC critical infrastructure and its industry  [ISO/IEC 27001:2013 Clause 4.1

Access Control
Awareness and Training PR.AT
Data Security PR.DS
Information Protection

sector is identified and communicated [yisT SP 800-53 Rev. 4 PM-8

Processes & Procedures et
Maintenance PR.MA ID.BE-3: Priorities for organizational  |COBIT 5 AP0O02.01, APO02.06,
Protective Technology PR.PT mission, objectives, and activities are [AP003.01
?::"‘1_::%5 3:'_‘1 Events DE.AE established and communicated ISA 62443-2-1:20094.2.2.1,4.2.3.6
uri ontinuous

Detect Monitoring DE.CM NIST SP 800-53 Rev. 4 PM-11, SA-14
Detection Processes DE.DP
Response Planning RS.RP ID.BE-4: Dependencies and critical COBIT 5 APO10.01, BAI04.02, BAI09.02
Communications RS.CO functions for delivery of critical ISO/IEC 27001:2013A.11.2.2, A.11.2.3,
Analysis RS.AN services are established n12.13
Mitigation RS.MI NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-
Improvements RS.IM 11, PM-8, SA-14
Recovery Planning RC.RP ID.BE-5: Resilience requirementsto  |COBIT 5 DSS04.02
Improvements RC.IM support delivery of critical services are |ISO/IEC 27001:2013A.11.1.4, A.17.1.1,
Communications RC.CO established for all operating states 10.17.1.2, A.17.2.1

(e.g. under duress/attack, during NIST SP 800-53 Rev. 4 CP-2, CP-11, SA-
recovery, normal operations) 14

Fuente: (NIST GOV, 2018)

Las cinco subcategorias representadas en la categoria de entorno empresarial
(ID.BE) proporcionan un ejemplo de las declaraciones centradas en los resultados
gue se encuentran en todo el ndcleo. La columna a la derecha, Referencias
informativas apoyan al Nucleo proporcionando amplias referencias que son mas
técnicas que el modelo mismo. Las organizaciones pueden desear utilizar
algunas, ninguna o todas estas referencias para informar las actividades que
deben emprender para lograr el resultado descrito en la Subcategoria, para mas
detalles

De todas las categorias y subcategorias revisar el Anexo 3.



Perfiles del Modelo

Los perfiles son la alineacion de los requisitos de una organizacion y sus objetivos,
el apetito por el riesgo y recursos en comparacion con los resultados deseados del
modelo. Los perfiles se pueden usar para identificar oportunidades para mejorar el
nivel de seguridad digital comparando un perfil "actual” con un perfil "objetivo” o
futuro.

Figura N° 14: Objetivos de Negocio, escenario de amenaza, requerimientos y controles, da
como resultado un perfil objetivo.

Threat Environment

Business Objectives Requirements & Controls

4

Fuente: (NIST GOV, 2018)

Los perfiles tratan de optimizar el modelo de seguridad digital para acomodarse de
mejor manera a la organizacion. Una forma de acercarse a los perfiles es que una
organizacion trace un mapa de sus requisitos de seguridad digital, objetivos,
mision y metodologias operacionales, junto con las practicas actuales contra las



subcategorias del modelo de trabajo del modelo para crear un Perfil de estado
actual. Estos requisitos y objetivos se pueden comparar con el estado operativo
actual de la organizacién para comprender las brechas entre ambos, en la Figura
N° 15 se aprecia un ejemplo de lo mencionado.

Figura N° 15: Ejemplo de un perfil objetivo

. Activities Activities
Subcategory Priority Budget
(Year 1) (Year 2)
1 Moderate Small §SS X
2 High Large SS X
3 Moderate Medium S X
98 Moderate None SS Reassess

|
Target Profile

Fuente: (NIST GOV, 2018)

La creacion de estos perfiles y el andlisis de brechas permiten a las
organizaciones crear un plan de implementacion priorizado. La prioridad, el
tamafo de la brecha y el costo estimado de las acciones correctivas ayudan a las
organizaciones a planificar y presupuestar las actividades de mejora de la
seguridad digital.

8.2.2 Gestion de riesgo con el modelo NIST

El modelo ayuda a guiar los puntos claves de decisién sobre las actividades de
gestiéon de riesgos a traves de los distintos niveles de una organizacion, desde los
ejecutivos superiores hasta el nivel de negocio y proceso, y también la
implementacion y las operaciones.

Como se muestra en la Figura N° 16, el diagrama y la explicacion demuestran
como el Marco permite las comunicaciones de administracion de riesgos de
extremo a extremo en toda la organizacion.

El nivel ejecutivo comunica las prioridades de la mision, los recursos disponibles y
la tolerancia al riesgo al nivel de negocio / proceso. El nivel de negocio / proceso
utiliza la informacion como entradas en el proceso de gestion de riesgos, y luego
formula un perfil para coordinar las actividades de implementacion / operacion. El
nivel de implementacién / operacion comunica el progreso de la implementacion
del perfil al nivel de negocio / proceso. El nivel de negocio / proceso usa esta
informacion para realizar una evaluacion de impacto. La administracion de nivel de



negocios / procesos informa los resultados de esa evaluacion de impacto al nivel
ejecutivo para informar el proceso general de gestion de riesgos de la
organizacion y el nivel de implementacion / operaciones para el conocimiento del
impacto en el negocio.

Figura N° 16: Proceso de Gestion de Riesgos con NIST
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Actions: Express Mission Priorities

Approve Implementation Tier Selection
Direct Risk Decisions

Changes in \ Mission Priority
Current and Buslnessl J and Risk Appetite
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W Focus: Critical Infrastructure Risk
Management

ag

Actions: Nominate Implementation Tiers
Develop Profiles
Allocate Budget

lmplementaﬂon
Progre

Changu in Aue

Vulnerability and lmplomomatlonl
Threat ) Oponuons

Focus: Seeurlng Crlucd lnl’rutmcture
Actions: Implements Profile

Fuente: (NIST GOV, 2018)

8.2.3 Las cinco funciones

El nacleo del modelo contiene cinco funciones, que representan la estrategia a
seguir con el modelo, las funciones se pueden apreciar en la Figura N° 17.

Figura N° 17: Cinco funciones del nicleo del NIST

FRAMEWORK




Fuente: (NIST GOV, 2018)

Identificar

La Funcién de Identificaciébn ayuda a desarrollar una comprension organizacional
para administrar el riesgo de seguridad digital, para sistemas, personas, activos,
datos y capacidades. Es necesario comprender el contexto empresarial, los
recursos que respaldan las funciones criticas y los riesgos de seguridad digital
relacionados, permiten a una organizacion enfocarse y priorizar sus esfuerzos, de
manera de ser consistente con su estrategia de gestion de riesgos y sus
necesidades de negocio.

Proteger

La funcién de proteccion describe las salvaguardas apropiadas para garantizar la
entrega de servicios de infraestructura critica. La funcion de proteccion admite la
capacidad de limitar o contener el impacto de un posible evento de Seguridad
Digital.

Detectar

La funcion de deteccion define las actividades apropiadas para identificar la
ocurrencia de un evento de seguridad digital. La funcién de deteccién permite el
descubrimiento oportuno de eventos de ciberseguridad.

Responder

La funcién Responder incluye actividades apropiadas para tomar medidas con
respecto a un incidente detectado de ciberseguridad. La funcion Responder
soporta la capacidad de contener el impacto de un posible incidente de seguridad
digital.

Recuperar

La funcion de recuperacion identifica las actividades apropiadas para mantener los
planes de resiliencia y restaurar las capacidades o servicios que se vieron
afectados debido a un incidente de seguridad digital. La funcién de recuperacion
admite la recuperacién oportuna a las operaciones normales para reducir el
impacto de un incidente de ciberseguridad.

Nota:
La parte de implementacién del modelo se cubrira en la propuesta de
solucién de este trabajo, en el punto 9.



8.3 1S0O 27001
Fuente:(BSI GROUP, 2018)

ISO 27001 es una norma internacional emitida por la Organizacion Internacional
de Normalizacion (ISO) y describe como gestionar la seguridad de la informacién
en una empresa. La revisibn mas reciente de esta norma fue publicada en 2013 y
ahora su nombre completo es ISO/IEC 27001:2013. La primera revision se publicé
en 2005 y fue desarrollada en base a la horma britanica BS 7799-2.

ISO 27001 puede ser implementada en cualquier tipo de organizacion, con o sin
fines de lucro, privada o publica, pequefia o grande. Esta redactada por los
mejores especialistas del mundo en el tema y proporciona una metodologia para
implementar la gestion de la seguridad de la informacién en una organizacion.
También permite que una empresa sea certificada; esto significa que una entidad
de certificacion independiente confirma que la seguridad de la informacién ha sido
implementada en esa organizacion en cumplimiento con la norma ISO 27001.

Los Sistemas de Gestién de Seguridad de la Informacién (SGSI) son el medio mas
eficaz para minimizar los riesgos, al asegurar que se identifican y valoran los
activos y sus riesgos, considerando el impacto para la organizacion, y se adoptan
los controles y procedimientos mas eficaces y coherentes con la estrategia de
negocio.

8.3.1 Como funciona la ISO 27001
Fuente: (Advisera, 2018)

El eje central de ISO 27001 es proteger la confidencialidad, integridad y
disponibilidad de la informacion en una empresa. Esto lo hace investigando cuales
son los potenciales problemas que podrian afectar la informacion (es decir, la
evaluacion de riesgos) y luego definiendo lo que es necesario hacer para evitar
gue estos problemas se produzcan (es decir, mitigacion o tratamiento del riesgo).

Por lo tanto, la filosofia principal de la norma ISO 27001 se basa en la gestién de
riesgos: investigar donde estan los riesgos y luego tratarlos sisteméaticamente.

Las medidas de seguridad (o controles) que se van a implementar se presentan,
por lo general, bajo la forma de politicas, procedimientos e implementacion técnica
(por ejemplo, software y equipos). Sin embargo, en la mayoria de los casos, las
empresas ya tienen todo el hardware y software pero utilizan de una forma no
segura; por lo tanto, la mayor parte de la implementacion de ISO 27001 estara



relacionada con determinar las reglas organizacionales (por ejemplo, redaccion de
documentos) necesarias para prevenir violaciones de la seguridad.

8.3.2 Donde interviene la gestion de seguridad de la informacion
en una empresa
Fuente: (Advisera, 2018)

Basicamente, la seguridad de la informacion es parte de la gestién global del
riesgo en una empresa, hay aspectos que se superponen con la ciberseguridad,
con la gestion de la continuidad del negocio y con la tecnologia de la informacion,
tal como se aprecia en la Figura N° 18.

Figura N° 18: La gestién de riesgo es el centro del proceso

Fuente: (Advisera, 2018)



8.3.3 Estructura de la 1SO 27001:2013
Fuente: (ISO ORG, 2018)

La estructura de la ISO 27001 esta basada en un ciclo de mejorar continua PDCA
(Planear, hacer, verificar y actuar), de acuerdo a la Figura N° 19.

Figura N° 19: Ciclo PDCA ISO 27001:2013
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Fuente: (TODDLE, 2018)

Estructura de la 1SO 27001:2013

Planear

v' Contexto de la organizacion: Se identifican los problemas internos y
externos que rodean a la organizacion:

o Se intuyen todos los requisitos para definir el contexto del SGSI sin
importar el tipo de empresa que sea y el alcance que tenga.

o Se introduce una nueva figura como un elemento primordial para
definir el alcance del SGSI

o Se establece la prioridad de identificar y definir todas las
necesidades de las partes interesadas con relacion a la seguridad de
la informacion y las expectativas creadas por el Sistema de Gestion

PARTES INTERSADAS
Seguridad de Informacion Administrada



de Seguridad de la Informacion, ya que esto determinara las politicas
de Seguridad de la Informacion y todos los objetivos a seguir para el
proceso de gestion de riesgos.

v Liderazgo: Se realiza un ajuste de la relacién y las responsabilidades de la
gerencia de la organizacion con respecto al Sistema de Gestion de
Seguridad de la Informacion, destacando como se debera demostrar el
compromiso, como por ejemplo:

o Garantizar que los objetivos del SGSI y la politica de seguridad de la
informacion, antes se conocia como la politica del SGSI

o Se debe garantizar la disponibilidad de todos los recursos para la
implantacién del SGSI.

o Se garantiza que los roles y las responsabilidades para la seguridad
de la informacién se asignan y se comunican de forma adecuada.

v Planeacién: En este apartado de la norma ISO 27001:2013 se enfoca a la
definicion de los objetivos de seguridad como un todo, los cuales deben
estar claros y se debe contar con planes especificos, se pueden presentar
grandes cambios con la evaluacion de riesgos.

o La metodologia se enfoca con el objetivo de identificar todos los
riesgos asociados con la pérdida de confidencialidad, integridad y
disponibilidad de la informacion.

o Elnivel de riesgos se determina con base a toda probabilidad de que
ocurra un riego y las consecuencias generadas, si el riesgo se
materializa.

v’ Soporte: Los requisitos del soporte para el establecimiento de la
implementacion y mejora del SGSI.
o Recursos
o Personal competente
o Conciencia y comunicacion de todas las partes interesadas

Hacer

v' Operacion: Establece todos los requisitos del Sistema de Seguridad de la

Informacion, todas las expectativas de la gerencia y de la organizacion y la
retroalimentacion sobre estas.
Ademas la organizacion plantea y controla las operaciones y los requisitos
de seguridad, el pilar de este proceso se centra en realizar las evaluaciones
de riesgos de seguridad de la informacion de forma periodica por medio de
un programa elegido, que dara origen a la implementaciéon de los controles
de la ISO 27002: 2013, tomando en consideracion los riesgos mas altos
como prioridad.



Verificar

v' Evaluacion de desempefio: La base para realizar la identificacion y la

medicion de la eficiencia y el desempefio que realiza el SGSI, es decir las
auditorias internas y revisiones al sistema de gestion.
Se tiene que considerar el estado en que se encuentran los planes de
accion para poder atender las no conformidades como es debido, ademas
se establecer la necesidad de definir quién y cuando realiza las
evaluaciones, ademas de quien tiene que analizar la informacién que se ha
recolectado.

Actuar

v" Mejora: El principal elemento del proceso son las no conformidades, las
cuales tienen que contabilizarse y compararse con las acciones para
asegurar de que no se repitan y que las acciones correctivas que se
realicen sean efectivas.

8.3.4 Objetivos de control 1ISO 27002:2013
Fuente: (ISO 27001 Security, 2018)

Cuando el proceso de gestion de riesgos esta realizado en la etapa de operacion y
se tiene claridad de la condicion de riesgo de la organizacion, se procede a
implementar los controles de la ISO 27002:2013, de acuerdo a la condicion de
riesgo y requerimientos del negocio, el mapa de objetivos de control se puede
apreciar en la Figura N° 20 color celeste.

Figura N° 20: Mapa objetivos de control ISO 27002:2013
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Fuente: (ISO 27001 Security, 2018)



Politica de seguridad de la informacién

v' Dentro de este capitulo se hace hincapié en la importancia que ocupa la
disposicion de una adecuada politica de seguridad, aprobada por la
direccion, comunicada a todo el personal, revisada de forma periodica y
actualizada con los cambios que se producen en el interior y en el exterior.

Organizacion de la Seguridad de la Informacion

v" Los controles indicados en este capitulo buscan estructurar un marco de
seguridad eficiente tanto mediante los roles, tareas, seguridad, etc. como
en los dispositivos moviles.

Seguridad relativa a los recursos humanos

v' Se debe concienciar y formar al personal de los términos de empleo de la
informacion en el desarrollo de sus actividades y la importancia que tiene la
informacion en el desarrollo de sus actividades, ademas de la importancia
gque tiene promover, mantener y mejorarel nivel de seguridad
adecuandolo a las caracteristicas de los datos y la informacion que
maneja es clave y uno de los objetivos que se debe perseguir.

Gestién de activos

v' Se centra en la atencion en la informacién como activoy en como se
deben establecer las medidas adecuadas para guardarlos de las
incidencias, quiebras en la seguridad y en la alteracién no deseada.

Control de acceso

v/ Controlar quien accede a la informacién dentro de un aspecto relevante. Al
fin y al cabo no todas las personas de una organizacidn necesitan
acceder para realizar su actividad diaria a todos los datos, sino que se
tienen roles que necesitan un mayor acceso y otros con un acceso mucho
mas limitado. Para poder marcar las diferencias, se deben establecer todos
los controles como registro de los usuarios, gestion de los privilegios de
acceso, etc. siendo algunos de los controles que se incluyen en este
apartado.



Criptografia

v En el caso de estar tratando la informacion sensible o critica puede ser
interesante utilizar diferentes técnicas criptograficas para proteger y
garantizar su autenticidad, confidencialidad e integridad.

Seguridad Fisicay del entorno

v' La seguridad no es solo a nivel tecnoldgico sino también fisico, es decir,
una simple labor de no dejar las pantallas e impresoras en zonas que sean
facilmente accesibles, por parte del personal externo los documentos con
los que se estan trabajando no s6lo nos permitiran gestionar de forma
adecuada la seguridad sino que se acabaran convirtiendo en habitos
gue nos aportan eficiencia en la gestion.

Seguridad de las operaciones

v' Tiene un marcado componente técnico concentrado en todos los aspectos
disponibles como la proteccion del software malicioso, copias de
seguridad, control de software en explotacion, gestion de vulnerabilidad,
etc.

Seguridad de las comunicaciones

v' Partiendo de la base de que la gran mayoria de los intercambios de
informacion y de datos en distintas escalas se llevan a cabo mediante las
redes sociales y/o similares, garantizar la seguridad y proteger de forma
adecuada los medios de transmision de estos datos clave.

Adquisiciones, desarrollo y mantenimiento de los sistemas de informacién

v La seguridad no es un aspecto de un area en concreto, ni de un
determinado proceso, es general, abarca toda la organizacién y tiene que
estar presente como elemento transversal clave dentro del ciclo de vida del
desarrollo de aplicaciones de software desde un inicio.

Relaciones con proveedores

v' Cuando se establecen las relaciones con terceras partes, como puede ser
proveedores, se deben establecer medidas de seguridad pudiendo ser
muy recomendable e incluso necesario en determinados casos.

Gestion de Incidentes de Seguridad Digital

v" No se puede hablar de controles de seguridad sin mencionar un elemento
clave, los incidentes en seguridad. Y es que, estar preparados para cuando



estos incidentes ocurran, dando una respuesta rapida y eficiente siendo
la calve para prevenirlos en el futuro.

Aspectos de seguridad de la informacién para la gestién de la continuidad
de negocio

v No se sabe que se necesita un dato hasta que se ha perdido. Sufrir una
pérdida de informacién relevante y no poder recuperarla de alguna
forma puede poner en peligro la continuidad de negocio de la organizacion.

Cumplimiento

v’ Legislacion, normas y politicas aplicables que se encuentre relacionadas
con este campo y con las que conviven en las organizaciones. Se debe
tener presente que ocupan un enorme lugar en cualquier sistema de
gestion y deben garantizar que se cumple y que estan actualizados con
los Ultimos cambios siendo esencial para no tener sorpresas
desagradables.

Nota: Para mayores detalles de los controles de cada objetivo de control de
la ISO 27002:2013 referirse al Anexo 4.

8.4 Comparativa entre ISO 27001 y NIST CSF

En los puntos 8.2 y 8.3 se aprecia una descripcion de lo mas relevante de la ISO
27001 y el NIST CSF, ambos modelos tienen varias cosas en comun, ambos
aportan una metodologia sobre como implementar la seguridad digital en una
empresa, se podria utilizar cualquiera de ellos, ambos son tecnolégicamente
neutros, ambos son aplicables a cualquier tipo de organizacion, ambos tienen el
propésito de generar beneficios comerciales mientras se observan requisitos
regulatorios y legales, considerando también los de las partes interesadas.

La mayor similitud que tienen es que ambos modelos estan basados en la gestion
de riesgos, lo que significa la implementacion de controles depende de este
importante proceso.

Sin embargo tienen algunas diferencias que se pueden apreciar mejor en la tabla
N° 1.

De la tabla N° 1 se puede concluir que a pesar de sus similitudes sus diferencias
estan en dos ambitos principales, el ambito de la estrategia, donde la ISO 27001
del punto de vista de su vision mas amplia, mas holistica, es mas clara para poder
identificar y entender lo que se debe hacer en términos del gobierno del proceso
de seguridad digital, también es mas simple poder identificar claramente la
documentacion necesaria y los registros necesarios, dentro de las exigencias que
tiene la ISO 27001 cuenta con una serie de directrices claras en la implementacion
de la estrategia dentro en una compafiia, el NIST CSF a pesar que conecta la



estrategia con la ejecucion y operacion no queda tan claro como conformar y
ejecutar la estrategia.

El segundo ambito donde son diferentes es en la implementacion de controles, a
pesar que la ISO 27001 entrega los lineamientos de la implementacion de los
controles a través de la ISO 27002 (punto 8.3.2), el NIST CSF es mucho mas claro
al respecto, donde es posible entender a la perfeccion el objetivo que se busca
(punto 8.2.3) con la implementacion de cada control, ademéas de mapearlo con los
controles de los otros modelos que se utilizan, por lo tanto la implementacion, que
es la ejecucion de las directrices de la estrategia es mas simple.

Tabla N° 1: Comparacion entre ISO 27001 y NIST CSF

Tabla comparativa entre NIST CSF e ISO ISO 27001 NIST CSF
27001/27002 ISO 27002

Voluntario de implementar

Cuenta con una metodologia de Implementacién

Es neutral en cuanto a la tecnologia

Aplicable a cualquier organizacion y a cualquier area

Contempla requerimientos regulatorios

2 |2 (2 |2 (2 ]2

Se basa en la gestidn de riesgos

Mas clara estructura de planificacion e implementacion de controles

Perfiles de implementacion
Facil entendimiento
Certificable
Mejor cobertura en proteccion de activos no digitales

- L P P P P P P P

Mejor claridad en la documentacién y resgistros

Mejor enfoque de gestion de estratégica

Controles mapeados con otros modelos

Reconocimiento Internacional

Fuente: Propia

9. Propuesta de solucion de un Modelo de Seguridad Digital para
la empresa.

La propuesta final es utilizar los dos modelos descritos anteriormente, ISO 27001
y NIST CSF, con la ISO se tiene una estructura de gobierno de como administrar
el proceso de manera corporativa dentro de un ciclo de mejora continua y con el
NIST CSF se tiene la ventaja de una implementacion de controles mas especificos
y focalizados en seguridad digital, propuesta que se describe en detalle a
continuacion.



9.1Conectando con la estrategia de la empresa

Para poder definir una adecuada estrategia, como primer punto se debe tener en
cuenta que esta debe estar alineada con los objetivos estratégicos de la
compafia, es decir debe existir una conexion directa entre los objetivos de
negocio y los objetivos de seguridad digital, esta definicion sera diferente para
cada empresa, dado que los objetivos de cada empresa son diferentes, lo
relevante es poder conectar ambas estrategias, de manera que las acciones de
seguridad digital soporten los objetivos estratégicos, siendo un aporte real para los
objetivos de la compafia.

Una forma de conectar estos objetivos estratégicos es mediante el mapeo de
objetivos estratégicos del Mapa Estratégico de la companiia, con los objetivos de
seguridad digital, para el caso se tomard como ejemplo un mapa estratégico
genérico figura N° 21.

Figura N° 21: Marco del BSC, Cuadro de Mando Integral Genérico.
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Fuente: (P.Norton, 2004)

Se puede apreciar en la Figura N° 21 las diferentes perspectivas del BSC
(Balanced Score Card), este mapa estratégico es diferente en cada empresa, sin
embargo para poder dar un ejemplo, se considera un BSC genérico, existen
perspectivas donde poder conectar con la estrategia corporativa, en primer lugar
la perspectiva del cliente, donde las caracteristicas del producto o servicio,
caracteristicas como la calidad, la confidencialidad, la disponibilidad de una



plataforma digital, estan directamente relacionados con la seguridad digital y
obviamente estos indicadores se pueden ver afectados negativamente con un
ataque de estas caracteristicas.

Del punto de vista de la perspectiva financiera el indicador Valor sostenido por los
accionistas, si una empresa sufre un incidente de seguridad digital, el valor de la
accion pudiera verse afectado, como fue el caso de las acciones de Facebook que
cayeron por el escandalo de la filtracion de datos durante la campafa electoral en
EEUU (INFOBAE, 2018), por lo tanto la perspectiva financiera también se ve
afectada por los incidentes de seguridad digital.

Al revisar la perspectiva proceso interno, donde se tiene Gestionar Innovacion por
ejemplo, si este proceso de innovacion se refiere a un proceso de Transformacion
Digital, claramente la seguridad digital esta directamente relacionada a ese
proceso, por lo tanto se tiene otra conexion al mapa estratégico.

Se han dado algunos ejemplos de como conectar la seguridad digital con la
estrategia corporativa, generalmente la forma simple de conectar es con algin
indicador del producto o servicio, en una empresa digital, varias de las
caracteristicas del producto se pueden ver afectadas por un problema de
seguridad digital, o lo que seria mejor y recomendable, que la seguridad digital
fuera una mas de sus caracteristicas principales consideradas en el BSC.

Se recomienda también trabajar en la construccion de un BSC de Seguridad
Digital, donde se puedan apreciar los diferentes indicadores que son relevantes en
este proceso, apoyando con ello el logro de la mision de la organizacion.

9.2Responsable de la estrategia corporativa de Seguridad
Digital

Al contar con el mapeo de los objetivos estratégicos de Seguridad Digital con los
objetivos estratégicos de la compafiia, es necesario contar con un ejecutivo
responsable de gestionar la estrategia de seguridad digital.

Este ejecutivo es el CISO que viene del inglés Chief Information Security Officer,
gue castellanizado viene siendo el Gerente de Seguridad Digital o Director de
Seguridad Digital, este ejecutivo debe ser de primera linea, para tener canal
directo y reportar a la directriz principal de la compafiia, trabajando en conjunto y
apoyando los objetivos estratégicos de la compafiia.

En este mismo punto y reforzando el parrafo anterior, es importante sefialar que la
seguridad digital es un tema estratégico en las compafiias y no un tema
Unicamente tecnoldgico, eso refuerza que el ejecutivo debe ser de primera linea y



no debe estar reportando a areas de tecnologia o similar, es parte de la estrategia
corporativa como cualquier otro gerente o gerencia de primera linea.

En empresas pequefias podra ser un ejecutivo que tenga este rol en conjunto con
otro, en empresas mas grandes sera un rol Unico e independiente, si se trata de
una empresa pequefia, la recomendacion es que este rol no sea juez y parte de la
misma estrategia, es decir, es ideal que sea independiente de las areas que
generan riesgos de seguridad digital.

Principales responsabilidades del ejecutivo responsable:

- Responsable de disefiar e implementar la estrategia de seguridad digital.

- Tiene a su cargo el desarrollo inicial de las politicas de seguridad de primer
nivel y el control de su implementacién y velar por su correcta aplicacion.

- Establecer puntos de enlace con encargados de seguridad de otros
organismos publicos y especialistas externos que le permitan estar al tanto
de las tendencias, normas y métodos de seguridad pertinentes.

- Comunicar y difundir la Politica de Seguridad a la compafiia.

- Dar el apoyo metodolégico para evaluar los riesgos asociados a la
Seguridad de la Informacion, seguridad digital y tecnolégica.

9.3 Definicion de la estrategia corporativa de Seguridad Digital

En el punto 8 se analizaron dos modelos para definir una estrategia de seguridad
digital, la ISO 27001 y el NIST CSF, se puede apreciar también en la tabla N° 1
una comparativa entre ambos modelos, estos modelos son los mas ampliamente
utilizados a nivel mundial (punto 8.1.4), pero como existen diferencias entre ellos
la estrategia que se propone es una mezcla de ambos, de acuerdo a la tabla N° 1,
la ISO 27001 tiene mayor fortaleza en lo que es la ejecucion de la estrategia, el
gobierno del proceso de seguridad digital, como también todo lo que tiene que ver
con la documentacion y registros necesarios, sin embargo en la implementacion
de la estrategia de controles de seguridad digital el NIST CSF tiene ventajas en
comparaciéon con la ISO 27001, es mas simple entender y enfocar los esfuerzos
en objetivos claros de seguridad digital, es por este motivo que se emplearan
ambos modelos.

Como la estrategia sera en base a estos dos modelos, sera la ISO 27001 la que
definird el gobierno del proceso, mediante la creacion de lo que se llama un
“Sistema de Gestidon de Seguridad de la Informacién”, conocido por sus siglas
SGSI, que corresponde a la implementacion del modelo.



Se hace el hincapié como se vio en el punto 8 este Sistema de Gestidén se puede
utilizar en cualquier tipo de empresa independiente de la industria.

9.1 Documentando la estrategia corporativa de Seguridad
Digital

El primer paso en la construccion del SGSI, es documentar los objetivos de
seguridad digital, un documento que sea conocido por todos los integrantes de la
empresa, que sea la carta de navegacién, lo que la empresa quiere conseguir
implementando la estrategia de seguridad digital, a este documento se le llama
“Politica de Seguridad Digital”, donde se documentan las principales directrices de
seguridad digital para la compafiia, en este documento se deberan definir al
menos lo siguientes puntos:

- Objetivos: Qué se quiere lograr con la estrategia, donde se quiere llegar,
como se alinea con la estrategia corporativa, etc.

- Alcance: Qué éareas de la empresa se rigen por estos objetivos, deberia
ser toda la compaiiia, pero podria ser implementado primeramente en un
area y después en toda la compaifia.

- Mapa estratégico: Descripcion de como la estrategia de seguridad digital
se alinea con la estrategia corporativa (punto 9.1)

- Partes Interesadas: Descripcion de las partes interesadas por parte de la
estrategia, quienes son relevantes en este proceso, va depender del tipo de
empresay en el entorno en el que se desempefia.

- Organizacién interna: Descripcion de la organizacion de la empresa, las
gerencias que la componen y su objetivo.

- Factores internos y externos: Qué factores afectan a la seguridad digital,
tanto externos como internos.

- Gestion de riesgo: Metodologia de gestion de Riesgo (punto 9.6)

- Organizacion de la Seguridad: Como estara organizada la seguridad en
la compaiiia.(punto 9.2 y 9.5)

- Funciones del NIST CSF: En este punto se debe incorporar algo muy
similar a lo del punto 8.2 pero con un nivel detalle mayor, incorporando
también informacion del anexo N°3.

Este documento debe ser de simple entendimiento, que la organizacion pueda leer
y entender perfectamente las directrices, dado que se necesita encarecidamente
gue la organizacion se haga parte y contribuya.



Esta politica pasa a ser el principal registro de la estrategia, define los principales
lineamientos de seguridad digital, este documento debiera ser revisado cada afio
en conjunto con las cambios de estrategia de la compainiia, si existe un cambio de
rumbo pudiera reflejar un cambio de rumbo o modificacion de la estrategia de
seguridad digital también.

La politica de seguridad como principal registro de la estrategia, también se
emplea para efectos de demostrar a una entidad externa, una auditoria o similar,
gue la compafia esta trabajando en un proceso de seguridad digital y que por lo
tanto se esté haciendo cargo de la problematica.

9.2Comité responsable y de apoyo

Una vez definido los principales lineamientos de seguridad digital para la
compaiiia, se debe crear un comité de seguridad, que va a depender de como
esté organizada la empresa si es un comité particular para el tema, sera parte de
un comité general donde se discutan diferentes topicos o algun otro tipo de
organizacion.

Es relevante que este comité esté compuesto por todos los altos directivos de la
compaifia, comenzando por el Gerente General. Dependiendo también de como
se organiza la empresa y si cuenta con un directorio, el comité también puede
estar formado por directores, para este tipo de organizacidn no existe una regla, la
idea es que con una periodicidad definida este comité de altos ejecutivos se relina
y se discutan los diferentes temas de seguridad digital, proyectos asociados,
iniciativas, aprobacion de directrices, conocimiento de los riesgos detectados y sus
planes de mitigacion, etc.

Principales responsabilidades del Comité de Seguridad:

- Conocer y aprobar las politicas de seguridad.

- Conocer los riesgos relevantes asociados a la Seguridad Digital.

- Velar por la implementacion del Sistema de Gestion de la Seguridad de la
Informacion.

- Monitorear el cumplimiento de cada uno de los aspectos sefialados en la
Politica.

- Conocer y aprobar las excepciones permanentes a la Politica.

- Apoyar al CISO en la implementacion de directrices y gestion del SGSI.



9.3Proceso de Gestion de Riesgo.

Una vez conformada el proceso de gobierno de seguridad digital, la designacion
del ejecutivo responsable, la conformacion del comité, la definicion de la
estrategia, corresponde pasar a uno de los procesos mas relevantes, la Gestion
de Riesgos.

¢Por qué es tan relevante?, la respuesta es simple, debido que las organizaciones
no cuentan con recursos infinitos, debido que existen prioridades dentro de la
organizacion que considerar, por lo tanto el proceso de gestién de riesgos ayuda a
resolver estas restricciones de la implementacion, este proceso debe encargarse
de identificar los principales problemas, riesgos de seguridad digital que la
empresa cuenta, es relevante conocer el estado actual en el que se encuentra la
empresa, para poder focalizar los recursos a mejorar los procesos y servicios que
la empresa tiene en mayor riesgo, donde un incidente le pueda traer graves
consecuencias, consecuencias que pueden ir desde generar trastornos en su
oferta ser servicios, hasta dejarlos completamente fuera de linea, o no disponibles.

El entregable de este proceso, es una priorizacion de los riesgos de mayor a
menor, informacion que debe ser conocida por los altos ejecutivos, también debe
ser conocida por el comité de seguridad. Este proceso dara origen a la generacion
de los presupuestos necesarios para seguir avanzando, pondra al tanto a los
ejecutivos de la real situacion de la tecnologia digital en funcion del riesgo,
pudiendo gatillar en algunos casos, cambios de timon del punto de vista de la
estrategia, debiendo ser un proceso que sirva de apoyo fundamental en la toma
de decisiones de la empresa en este &mbito.

9.3.1 Metodologia de gestion de riesgo

Existen varias metodologias para trabajar un proceso de gestion de riesgo,
muchas empresas pueden ya contar con un proceso corporativo de riesgo, en tal
caso la tarea es sumarse a este proceso, seguir los lineamientos y trabajar en la
identificacion de los riesgos de seguridad digital, sin embargo para empresas que
no cuenten con un proceso corporativo a continuacion se realiza una
recomendacion de como se debe trabajar este proceso.



Gestion de riesgo 1SO 31000: 2018

ISO 31000:2018 es la norma internacional que proporciona principios y directivas
eficaces para el tratamiento y la gestion de riesgos. Esta norma ayuda a las
organizaciones a identificar, analizar, evaluar y tratar sus riesgos.

ISO 31000:2018 aporta sus beneficios a organizaciones publicas o privadas, es
posible aplicarla a todo tipo de actividades o negocios.

Esta metodologia est4 basada en la deteccion de riesgos por proceso de negocio,
tanto a nivel estratégico como a nivel operativo, donde en su etapa final los
riesgos son registrados en un mapa de riesgos.

La descripcion de la metodologia se realiza en dos fases:

I. La estructura recomendable para el gobierno del proceso.
II. Los pasos a seguir para la gestién de riesgo.

I. Estructurarecomendable para el gobierno de la gestion de
riesgos

La estructura mas recomendable para la gestién de riesgos, es alinear el proceso
a un ciclo de mejora: planificar, hacer, verificar, actuar, los puntos relevantes son
los siguientes:

Parte 1: Existencia de un compromiso de la alta direccion.
Parte 2: Disefio del marco de trabajo de la gestion de riesgo.

- Compresion de la organizacién y de su contexto.
Establecimiento de la politica de gestién del riesgo.
Integracion en los procesos de la organizacion.
Recursos necesarios.

Importante para este proceso como para cualquier otro proceso de
implementacion de un modelo ISO, es que la empresa debe contar con un mapa
de procesos corporativos, donde este claramente identificado cada proceso
estratégico, gestion, operativo y tactico, dado que para el caso, la gestiéon de
riesgos se basa en identificar riesgos de los procesos de negocio.

Parte 3: Implementacién del proceso de gestién de riesgo
Parte 4: Seguimiento y revision del marco de trabajo

Parte 5: Mejora continua del marco de trabajo.



En la figura N° 22, se puede apreciar el ciclo PDCA de gestion de riesgo.
Figura N° 22: PDCA Gestion de riesgos

Parte 1
Gerencia y Compromiso

Parte 2. Planificacién
Disenar el marco para la gestion
de riesgos

Parte 3. Hacer
Implementar |la gestion de
riesgos

Parte 5. Actuar
La mejora continua del marco

Parte 4. Verificar
El seguimiento y la revision del
marco

Fuente: (Gestion Calidad, 2018)

II. Los pasos a seguir para la Gestion de riesgo ISO 31000:2018

La norma ISO 31000:2018 “Gestion del riesgo” recomienda un proceso, paso a
paso, para la gestion efectiva de riesgos.

El proceso de la gestion del riesgo es una parte integral de la gestién y de la toma
de decisiones y se debe integrar en la estructura, las operaciones y los procesos
de la organizacion. Puede aplicarse a nivel estratégico, operacional, de programa
0 de proyecto.

Aungue el proceso de la gestion del riesgo se presenta frecuentemente como
secuencial, en la practica es iterativo, se describe a continuacion:

1. Comunicaciény consulta

El propédsito de la comunicacién y consulta es asistir a las partes interesadas
pertinentes a comprender el riesgo, las bases con las que se toman decisiones y
las razones por las que son necesarias acciones especificas.



2. Alcance, contexto y criterios.

El propdsito del establecimiento del alcance, contexto y criterios es adaptar el
proceso de la gestion del riesgo, para permitir una evaluacion del riesgo eficaz y
un tratamiento apropiado del riesgo. El alcance, el contexto y los criterios implican
definir el alcance del proceso, y comprender los contextos externo e interno.

3. Evaluacion del riesgo.
Identificacion del riesgo.

El propésito de la identificacion del riesgo es encontrar, reconocer y describir los
riesgos que pueden ayudar o impedir a una organizacion lograr sus objetivos.
Para la identificacion de los riesgos es importante contar con informacion
pertinente, apropiada y actualizada.

Andlisis del riesgo.

El propésito del analisis del riesgo es comprender la naturaleza del riesgo y sus
caracteristicas incluyendo, el nivel del riesgo. El analisis del riesgo implica una
consideracion detallada de incertidumbres, fuentes de riesgo, consecuencias,
probabilidades, eventos, escenarios, controles y su eficacia. Un evento puede
tener multiples causas y consecuencias y puede afectar a multiples objetivos.

Valoracion del riesgo.

El propoésito de la valoracion del riesgo es apoyar a la toma de decisiones. La
valoracion del riesgo implica comparar los resultados del analisis del riesgo con
los criterios del riesgo establecido para determinar cuando se requiere una accion
adicional.

4. Tratamiento del riesgo.

El propésito del tratamiento del riesgo es seleccionar e implementar opciones para
abordar el riesgo, generalmente las acciones de tratamiento son: aceptar, mitigar,
transferir y eliminar los riesgos.



5. Seguimiento y revision.

El propoésito del seguimiento y la revision es asegurar y mejorar la calidad y la
eficacia del disefio, la implementacién y los resultados del proceso. El seguimiento
continuo y la revision peridédica del proceso de la gestion del riesgo y sus
resultados deberia ser una parte planificada del proceso de la gestion del riesgo,
con responsabilidades claramente definidas.

6. Registro e informe en el Mapa de Riesgos.

El resultante final del proceso de gestion de riesgos es el mapa de riesgos, el cual
permite comprender las amenazas y facilitar la toma de decisiones a través de la
prevencion de los posibles riesgos que se le pueden plantear a la organizacion.

El mapa en si se trata de una representacion grafica de los objetivos estratégicos
de la organizacion, donde se sitian cada uno de los riesgos mas representativos
para la empresa.

El mapa cuenta con dos variables, probabilidad e impacto, del punto de vista
cualitativo y cuantitativo, permitiendo de esta manera determinar un mapa de
calor, que tiene relacion con el apetito de riesgo, definiendo ambos conceptos se
tiene:

Probabilidad: posibilidad de que en un determinado riesgo pueda ocurrir en el
desarrollo de la actividad, cuan frecuente es.

Impacto cuantitativo y cualitativo: efecto econdmico, operacional, imagen
corporativa, de la materializacion del riesgo.

Este tipo de representaciones graficas contribuyen a que los altos directivos de las
empresas comprendan de un modo visual cual es la situacion de la compafia. Las
organizaciones aceptan, mitigan o transfieren esos riesgos dependiendo de la
probabilidad de que se produzcan y de su impacto,

Por lo tanto en esta misma linea todos aquellos riesgos que la estrategia sea
mitigarlos, pasan a ser el foco principal de la implementacién de controles de
seguridad digital, es decir mediante esta metodologia, se tiene la priorizacion de
los esfuerzos y recursos necesarios para poder comenzar a implementar.

En la figura N° 23 se puede apreciar un mapa de calor.



Figura N° 23: Mapa de riesgos, mapa de calor.
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Fuente: (EALDE BUSINESS SCHOOL, 2018)

Se puede apreciar en la Figura N° 23, que existen 3 diferentes niveles de riesgo,
en color verde los de nivel bajo, en color amarillo los de nivel medio, en color rojo
los de nivel alto, cuando se habla de apetito de riesgo, se refiere al nivel de riesgo
del mapa de calor que la organizacion esté dispuesta a aceptar, una organizacion
con un proceso de gestion de riesgo maduro, generalmente su apetito de riesgo
deberia aceptar riesgos bajos Unicamente, por consiguiente tratar riesgos de nivel
medio y alto, sin embargo en una organizacién que este comenzando a trabajar en
un proceso como este, se recomienda un apetito de riesgo, donde se acepte los
riesgos bajos y medios, es decir se traten o mitiguen Unicamente los riesgos altos,
esto para poder priorizar y también dosificar los recursos necesarios.

En la figura N° 24, se puede apreciar un esquema del proceso descrito en su
conjunto.



Figura N° 24: Proceso 1ISO 31000: 2018

Fuente: (SPC Consulting Group, 2018)

Cuales son los Beneficios de ISO 31000 (ISO TOOLS ORG, 2018)

Mejora la eficiencia operativa de la organizacion en forma proactiva, y
fomenta el liderazgo de la Alta Direccion.

Construye confianza entre las partes interesadas, que se ven beneficiadas
con la prevencion de los riesgos.

Aplica controles de Sistema de Gestion al andlisis de riesgos para
minimizar su impacto negativo.

Mejora el rendimiento y la sostenibilidad de otros Sistemas de Gestion,
como el de la calidad.

Se adapta facilmente a los cambios y las modificaciones de forma eficaz,
sobre todo en la medida en la que la organizacion se expande.
Optimizacién de los recursos utilizados por la organizacion en la prevencion
de riesgos.

Reduccion de costos, gracias a la disminucién de incidentes o eventos
generadores de riesgos.

Aprovechamiento de nuevas oportunidades.

Mejora de la planificaciény reduccion de incidentes generadores de
pérdidas inesperadas.



9.4Gestion corporativa del cambio

Con el proceso de gestion de riesgo finalizado, como se comenté anteriormente,
se tiene la prioridad y el foco de donde estan los problemas, los mayores riesgos
de seguridad digital, sin embargo, como en el proceso de seguridad digital se
trabaja con personas de la organizaciéon, un proceso que es necesario considerar
es la gestion del cambio.

La gestion del cambio busca facilitar y conseguir la implementacion exitosa de los
procesos de transformacion, lo que implica trabajar con y para las personas en la
aceptacion y asimilacion de los cambios y en la reduccién de la resistencia,
facilitando la aceptacion y asimilaciéon de los cambios, producto de una nueva
forma de operacion. (KPMG, 2018).

El proceso de gestion de cambio cuenta con 3 fases o0 estados: Estado Presente,
Estado de Transicion y Estado Futuro, ver Figura N° 25

Figura N° 25: Estados de la Gestién de Cambio.
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Fuente: (EXEVI, 2018)

Existen diferentes metodologias para implementar la gestion del cambio la interior
de una organizacion, en la Figura N° 26 se puede apreciar la metodologia de
(KPMG, 2018).



Figura N° 26: Metodologia de gestion de Cambio
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9.5Concienciacion de los colaboradores

¢, Quién gestiona la informacidon en la empresa? Los empleados son los
encargados de gestionar, procesar, almacenar, modificar, transmitir y eliminar la
informacion en una empresa. Son el engranaje principal para el buen
funcionamiento, pero ¢conocen los riesgos en materia de Seguridad Digital?
(INCIBE, 2018)

Puede haber riesgos por desconocimiento y desinformacion que sitien a la
empresa en una situacion critica. Por lo tanto es necesario formar a los empleados
por medio de la concienciacion en materia de Seguridad Digital. (INCIBE, 2018)

Existen tres aspectos claves para que la concienciacion en Seguridad Digital del
personal funcione (PMG SSI, 2018):

- Demostrar convincentemente que las brechas de seguridad no solo afectan
negativamente a la organizacion, sino que también puede dafar a los
empleados de manera individual.

- Se debe enfocar y reforzar constantemente los fundamentos de una
fuerte practica de seguridad.

- Debe ser atractiva para los empleados haciendo hincapié en la importancia
gue tiene para ellos.



El Instituto Nacional de CiberSeguridad de Espafa INCIBE, propone una atractiva
metodologia de concienciacion, consiste en lo siguiente (INCIBE, 2018):

Figura N° 27: Etapas de concienciacién de colaboradores
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Fuente: (INCIBE, 2018)

Ataques Dirigidos: La conciencia empieza con uno o dos ejercicios que van a
permitir evaluar el nivel de concienciacién en seguridad de los empleados a la vez
gue se despierta su interés por aprender mas. Estos ejercicios toman la forma de
ataques sorpresa.

Posteres y Tripticos: Después de lanzar un ataque dirigido se debe distribuir en
lugares de paso frecuente dos tipos de materiales: pdsteres y tripticos.

Proceso Informativo: Una vez despertado el interés, se plantea realizar un
proceso formativo combinado con la distribucion de material para su lectura y
visualizacion son la opcional organizacién de charlas. Esta fase consta de cuatro
bloques tematicos: la informacion, los soportes, el puesto de trabajo y los
dispositivos maviles.

Consejos de seguridad mensuales: Consejos tematicos para reforzar lo
aprendido, este tipo de material puede ser enviado por correo electrénico,
publicado en una intranet o distribuirse de manera impresa.

Valoracion: Cuando haya terminado la concienciacion en la empresa puede
realizar una prueba online, un set de preguntas o volver a enviar nuevamente un



ataque dirigido y asi sucesivamente se debe ir reforzando este proceso de manera
constante, se debe considerar que existe la rotacion de personal y también que las
personas pueden olvidar lo aprendido.

Para mayor detalle se puede dirigir al sitio web de (INCIBE, 2018) y descargar el
Kit de concienciacion.

9.6Implementacién del NIST CSF

Del punto 9.1 al punto 9.8 esta creada la estructura de gobierno del proceso de
Seguridad Digital, considerando ademas procesos relevantes como la gestion del
cambio y la concienciacion de los empleados, el proceso central del modelo es la
gestién de riesgos punto 9.6, al finalizar este proceso ya se tiene claridad cuales
son los riesgos mas altos presentes en la empresa, por lo tanto se sabe donde se
deben destinar los recursos necesarios, se tiene claro cual es el foco de la
implementacion.

Del punto de vista de la gestion de riesgo, NIST presenta una primera
clasificacion, los niveles los Tier siendo del 1 al 4 (punto 8.2.1 niveles de
implementacion), este nivel va depender exclusivamente de como esta
implementado el proceso de gestion de riesgo en la compafia, siendo Tier 1 para
empresas que estén comenzando a trabajar en este proceso, como Tier 3 o Tier 4
para empresas que ya llevan un tiempo con este proceso de manera corporativa.
Idealmente mientras mas maduro esta el proceso de gestion de riesgo, mas sdlida
sera la implementacion y mas acertadas seran las decisiones y destinacion de los
recursos para la implementacién, para mayor detalle y descripcion de los
diferentes Tier y como clasificar a la empresa referirse al NIST (NIST, 2018).

Para comenzar a implementar el NIST en una compafia, primeramente se debe
conocer cual es el perfil actual de la empresa, el perfil viene siendo el nivel de
implementacion de controles que la empresa tiene actualmente sin haber
implementado NIST, es decir es un levantamiento de como esti la seguridad
digital en comparacion con las categorias y subcategorias del NIST (anexo 3), por
lo tanto se deben realizar reuniones de levantamiento para obtener esta
informacién, reuniones con los diferentes encargados, administradores,
operadores, etc., para poder determinar, cual es el perfil actual de la empresa, con
este levantamiento se sabra también cual es el nivel de acuerdo a las 5 funciones
del NIST (punto 8.2.3), con la creacién de este perfil actual, se podra saber
también en cudl de las 5 funciones existe mayor debilidad y por ende cual requiere
mayor foco.

Justamente en este momento cuando se crea el perfil actual es cuando interviene
el proceso base que es la gestion de riesgos, al crear el perfil actual de la
empresa, se podra ver el gap o brecha en cada una de las funciones, categorias y



subcategorias, se pueden encontrar muchos controles inexistentes o0 no
implementados, pudiendo parecer inalcanzable poder tener todos los controles
funcionando en una empresa que esta comenzando a trabajar el proceso de la
seguridad digital. Diferente sera en una empresa que ya tiene un nivel de madurez
mejor en seguridad digital, donde el NIST entregaré este gap, el cual sera util para
poder identificar sus fortalezas y debilidades de acuerdo a la creacion del perfil
actual comparando con las cinco funciones, es decir que funcion esta mejor;
identificar, detectar, proteger, recuperar, responder.

Por este motivo es que la gestidn de riesgo es un proceso base, porque para el
caso de la empresa que tenga un perfil con muchos gap en las cinco funciones,
debera analizar este resultado con el resultado de la gestién de riesgo y destinar o
priorizar sus recursos, enfocandose en las categorias y subcategorias que
representan un mayor riesgo al negocio, por lo tanto, el plan de implementacion,
debera contar con este foco descrito.

Con el perfil actual en conjunto con los resultados de la gestion de riesgo, se
procede a crear un perfil futuro, esto es, donde la empresa quiere llegar, cuales
son las prioridades, cual es el presupuesto necesario para lograrlo.

Debido a que el presupuesto es una variable relevante en cualquier proyecto, la
manera de apalancar el presupuesto es nuevamente con los resultados de la
gestion de riesgo, la segunda lectura de la gestién de riesgo permite conocer el
impacto de no implementar el perfil futuro definido, (en la figura N° 15 se puede
revisar un ejemplo de un perfil futuro), cuales con las consecuencias de
implementar un plan, que podria ocurrir o que ha ocurrido.

A continuacion de acuerdo a una serie de supuestos, se da un ejemplo de un plan
de implementacién con las etapas previas.

9.6.1 Ejemplo de un plan de implementaciéon del NIST CSF

A continuacién se da un ejemplo de un resultado del proceso de gestion de riesgo,
tomando en consideracion un proceso de negocio, este es mapeado a la funcién
del NIST correspondiente, su categoria y subcategoria, para posterior proponer un
plan de implementacion.

Supuestos a considerar:

Empresa: Se trata de una empresa que ofrece servicios financieros a través de su
pagina web y aplicaciones Mobile.



Riesgo detectado: Se detectd que la empresa tiene fuertes debilidades en las
soluciones tecnolégicas para poder detectar proactivamente intentos o ataques de
seguridad digital, entiéndase ataques, hackeos a su plataforma web o su
plataforma mobile, por lo tanto su proceso de monitoreo no es el adecuado, de
hecho se pudo identificar que esta empresa ya fue victima de un ataque de esta
indole, por lo tanto la probabilidad es constante y su impacto es mayor debido que
le sustrajeron dinero ver Figura N° 24, por lo tanto el riesgo es registrado como
“Deficiencias en el proceso de Monitoreo de Seguridad”.

Apetito de riesgo: El apetito de riesgo de esta empresa, es tomar acciones sobre
todos los riesgos altos detectados, es decir generar un plan de mitigacion para los
riesgos de nivel alto.

Resultados del andlisis de riesgo: Al contar con un riesgo de probabilidad
constante e impacto mayor, el riesgo es de nivel alto, debido a que el riesgo queda
situado en el sector rojo del mapa de calor, ver figura N° 24.

Desarrollo del plan

De acuerdo al riesgo detectado y al revisar el NIST, coincide directamente sobre la
funcion deteccion, la cual se despliega a continuacion en la figura N° 28.

Figura N° 28: Funcidon deteccion de NIST CSF

Anomalias y eventos DE.AE
Deteccidn [Monitoreo Continuo de Seguridad DE.CM
Deteccion de procesos DE.DP

Fuente: (NIST, 2018)

Se puede apreciar que la funcion deteccién cuenta con 3 categorias:

- Anomalias y eventos.
- Monitoreo continuo de Seguridad
- Deteccién de procesos

De acuerdo al riesgo detectado, el siguiente paso es identificar a que categoria de
NIST corresponde el riesgo, para este caso es Monitoreo continuo de Seguridad,
esta categoria es desplegada en la Figura N° 29.



Figura N° 29: Categoria Monitoreo contintio de Seguridad del NIST

DE.CM-1: La red es monitoreada para
detectar eventos potenciales de
ciberseguridad.
DE.CM-2: El ambiente fisico es
monitoreado para detectar
potenciales eventos de
ciberseguridad.
DE.CM-3: La actividad de personas es
monitoreada para detectar

Monitoreo Continuo de Seguridad  |potenciales eventos de
{DE.CM) Los sistemas de informacicdn |ciberseguridad.

y activos son monitoreados para  |DE-CM-4: El cadigo Malicioso es
identificar eventos de ciberseguridad |detectado

y verificar la efectividad de las DE-CM-5: El codigo mobile no
medidas de proteccion. autorizado es detectado.

Deteccion

DE-CM-6: La actividad de proveedores
externos es monitoreada para
detectar potenciales eventos de
ciberseguridad.

DE.CM-7: Monitoreo de personas no
autorizadas, conexiones, dispositivos
y software es desarrollada.

DE-CM-8: Escaneos de
vulnerabilidades son desarrollados.

Fuente: (NIST, 2018)

Se puede apreciar que en la Figura N° 29 la categoria de Monitoreo continuo de
Seguridad cuenta con 8 subcategorias, a modo de ejemplo se toman dos
subcategorias para desarrollar un plan, las siguientes:

- DE.CM-4: Codigo Malicioso es detectado
- DE.CM-8: Revisiones o Escaneos de vulnerabilidades son realizados.

En la Figura N° 29 se puede apreciar que la subcategoria tiene informacion de
referencia, esto es muy 0til dado que si el profesional a cargo del plan requiere de
un mayor detalle del control, puede verificar la informacion del control en otro



modelo, esta funcionalidad del NIST es muy util debido que permite medir el nivel
de implementacion con mas de un modelo y para el caso de este analisis se
puede comparar por ejemplo con la ISO 27001:2013.

En la Figura N° 30 se puede apreciar la informacion de ambos controles del NIST
de acuerdo a la referencia de la ISO 27001:2013.

Figura N° 30: Equivalencia de controles de la Figura 29 NIST con la ISO 27001:2013

Proteccion contra el Malware

Control para el malware es requerido, incluyendo la concienciacion de los usuarios.
Administracidn Técnica de Vulnerabilidades

Las vulnerabilidades técnicas deben ser remediadas y debieran existir reglas para el

gobierno de la instalacion de software por parte de los usuarios.

Fuente: (ISO 27001 Security, 2018)

En la Figura N° 30 se aprecia que el control DE.CM-4 de NIST de la figura N° 29,
equivale al 12.2 de la ISO 27001:2013 y el control DE.CM-8 de la misma figura,
equivale al control 12.6 de la ISO 27001:2013.

Plan de Mitigacion
Plan 1:

Tomando como referencia el NIST se tiene el primer control DE.CM-4 de la Figura
N° 29, que se refiere a proteccion contra el malware y también la concienciacion
de los empleados.

El plan a implementar consistira en revisar la version y nivel de actualizacion de la
solucion antimalware, verificar si la version tiene la capacidad de deteccion
temprana de malware, si cuenta con capacidades de machine learning para la
deteccion de malware por comportamiento. Si la solucién no cuenta con estas
caracteristicas, debera realizar una evaluacion técnica-financiera para migrar,
cambiar o reemplazar la actual solucion antimalware de la empresa.

Como segunda accion del plan, se procedera a crear un plan de concienciaciéon
con foco en los peligros de infeccion de malware para los empleados, tomando
como ejemplo lo descrito en el punto 9.8.



Plan 2:

Tomando como referencia el NIST se tiene el segundo control DE.CM-8 del Figura
N° 29, que se refiere a la revision de vulnerabilidades de los sistemas. Se debera
crear un proceso de revision de vulnerabilidades de los sistemas de manera
periddica, para posterior, establecer un segundo proceso de parchado de las
vulnerabilidades encontradas, proceso que debera trabajar en un circulo de
mejora continua, en paralelo se debe regular la instalacion de software por parte
de los empleados, el cual idealmente se deberan limitar los permisos para que los
usuarios no tengan el privilegio de instalar software y de necesitarlo se debera
crear un requerimiento a la mesa de ayuda.

El punto 9.9.1 corresponde a un ejemplo de como proceder en el proceso de
implementacion, la cadena completa desde la deteccion de un riesgo en el
proceso de gestion de riesgo hasta la generacion del plan para su mitigacion, este
proceso debera repetirse para cada riesgo detectado como prioridad, de acuerdo
al apetito de riesgo definido.

Nota relevante:

Es necesario mencionar que una estrategia de la aplicacién del modelo, en
particular de la implementacién de los controles, ideal sean aplicados,
relevados, discutidos, en las etapas de disefio de los proyectos y no al final,
se generan dificultades al implementar un control cuando el , producto-
servicio 0 proceso esta ya en operacion, se generan impactos financieros y
también operacionales, porque no se cuenta con ventanas de tiempo para
detener el servicio, puede incluso generar una modificacion mayor a la
solucion el revisarlo al final.

Por lo tanto se recomienda encarecidamente, que el proceso de seguridad
digital se haga parte desde el disefio hasta la puesta en marcha de las
diferentes soluciones digitales de las empresas, que sea un eslabon mas
como parte de la gestion de proyectos corporativos.

9.7 Proceso de auditoria

Una vez que el modelo ya esta en funcionamiento, corresponde revisar el estado
de la implementacion, revisar como se han ido mitigando los riesgos, como esta el
nivel de controles de seguridad digital, la funcion del proceso de auditoria es
generar observaciones y oportunidades de mejora como proceso de
retroalimentacion al modelo.

En empresas medianas o grandes, es probable que cuenten con un departamento
0 una gerencia de auditoria interna, area responsable de revisar el cumplimiento y



funcionamiento de procesos dentro de las empresas, detectando anomalias en
pos de la generacién de mejoras. Esta area es la encargada de revisar el estado
de la implementacion del modelo de seguridad digital, es ideal que este proceso
sea realizado por una area que no sea la misma duefia del proceso, para poder
contar con una opinidn objetiva, de hecho también est4 la opcion que una
empresa auditora externa realice este proceso, una opinién totalmente
independiente a la compafia, para el caso ambos procesos de auditorias se
pueden realizar, va depender también el rubro de la empresa, respecto a la
obligatoriedad respecto a procesos de auditorias, por lo tanto se recomienda como
minimo ejecutar el proceso de auditoria interna.

9.8 Resumen del modelo de Seguridad Digital

Hasta aca finaliza la propuesta de implementacién del Modelo de Seguridad
Digital, modelo que cuenta con una serie de etapas descritas en el punto 9, a
continuacion un diagrama en un ciclo de mejora continua de todo el modelo, ver
Figura N° 31.

Figura N° 31: Modelo de Seguridad Digital en un ciclo de mejora continua.

* Definir Responsable (CISO)

* Alinear con Estrategia

* Disefiar Estrategia Seguridad Digital
* Documentacién de Politicas
e Creacion Comite Seguridad
* Planificar Gestién Cambio

* Planes de Mejora
* Acciones Correctivas

Planear
Actuar

. Establecer el .
Mejora Modelo Seguridad

Requerimientos Digital
de Negocio

Controlada

e Hacer
Verificar

| Implementa

Seguimiento :
y Funciona

¢ Auditoria Interna
e Auditoria Externa
* Medicion Desempefio

* Ejecucion Gestion Riesgo
 Ejecucion Gestion Cambio

e Ejecucion Concienciacion
¢ Implementacién NIST

Fuente: Propia



Como se puede apreciar en la Figura N° 31, el ciclo de mejora continua regula
todo el proceso de Seguridad Digital, siguiendo el lineamiento de la ISO
27001:2013 para su gobierno, donde en el proceso “Hacer’, esta la
implementacion del NIST y sus controles, dando correlacién a la definicion de
estrategia definida en el punto 9.3, para posteriormente seguir con el proceso
“verificar” donde esta la auditoria interna que su resultado retroalimenta al modelo
para la mejora continua de todo el proceso.

Ventajas de la utilizacién de este modelo

La principal ventaja de la utilizacion de este modelo es que cubre tanto la
perspectiva estratégica como la perspectiva operacional, implementar Gnicamente
la ISO 27001 se tiene cobertura estratégica sin la granularidad adecuada del
punto de vista operacional, la ISO no contempla el ordenamiento de los controles
en funcibn de cOmo establecer una estrategia tactica, que oriente a los
responsables técnicos en el como enfrentar y organizarse frente a las amenazas
cibernéticas, por el contrario ,implementar solo el NIST CSF se tiene una
cobertura detallada y un enfoque muy claro de la perspectiva operacional de
seguridad digital, pero claramente es indispensable la componente estratégica,
por ese motivo este modelo mixto permite tener una cobertura total de la
problematica. Ademas el modelo es super claro en definir el liderazgo de esta
estrategia, en general los modelos no son especificos en este aspecto, sin
embargo, dada la problemética es necesario establecer un estandar y una directriz
clara, la cual esta completamente alineada con las leyes y regulaciones que se
vienen por el lado del Gobierno de Chile, finalmente una gran diferencia de este
modelo a cualquier otro en el mercado, es que este modelo aborda el como
alinear la estrategia de seguridad digital con el logro de la misiébn de la
organizacion, por lo tanto, cubre todos los ambitos necesarios para enfrentar
adecuadamente las amenazas cibernéticas actuales.

9.9 Conclusiones

La problematica de la seguridad digital al igual que los procesos de digitalizacion
de los negocios llegaron para quedarse, queda demostrado que dentro de las
multiples variables a gestionar en este aspecto, la seguridad digital es
indispensable, los impactos que puede tener un incidente de seguridad digital son



multiples, van desde el dafio de la imagen de la compafiia hasta las pérdidas
financieras acarreadas ya sea por temas operacionales o por efecto de los dafios
de imagen, por lo tanto es relevante que las compafiias tomen conciencia de lo
gue significa y se hagan cargo de la probleméatica de manera preventiva.

Segun los estudios de esta investigacion queda de manifiesto que a nivel pais
tampoco las noticias son muy alentadoras, sin embargo a raiz de los incidentes
ocurridos en el ultimo tiempo en Chile (2018), el gobierno tomé acciones concretas
y establecié un mapa de navegacion, esta ruta critica entrega luces de que el pais,
tiene la capacidad de mejorar para enfrentar las amenazas cibernéticas, al igual
gue la resiliencia para enfrentar las catastrofes naturales. Estas acciones del
gobierno demuestran que es un tema preocupante del punto de vista de la
economia digital, asi como se dafia la reputacion de una empresa, también se
puede dafiar la imagen de un pais y el pais puede ser menos atractivo del punto
de vista de la inversion extranjera.

Para poder enfrentar adecuadamente esta problematica cada empresa debe ser
autosuficiente y autonoma en el como enfrentar este tipo de amenazas, las
directrices de gobierno y regulaciones del pais ayudan, pero al igual como cada
empresa debe velar por su éxito en el mercado, debe velar también por no poner
en juego el éxito de su empresa debido a amenazas cibernéticas.

Seguir la guia de los paises desarrollados es el mejor norte de como enfrentar
esta problematica, estos paises son robustos en su contexto legal, en su entorno
regulatorio, eso da un marco para que las empresas de manera independiente
sigan estas directrices y es en esa linea donde nace la importancia de tener un
modelo estratégico y operacional de como abordar la seguridad digital, se hace
necesario un modelo que contemple ambas perspectivas, por sobre todo la
perspectiva estratégica, durante mucho tiempo la seguridad digital era problema
de las areas de tecnologia de las empresas, hoy en dia, con la digitalizacion, con
este cambio cultural y generacional, es impensable no tratar este tema a nivel
estratégico, nivel donde se toman las decisiones, el modelo planteado en esta
investigacion cumple con esa necesidad y entrega las herramientas necesarias
para poder cubrir estas dos perspectivas muy necesarias en este mundo digital, la
cuarta revolucioén industrial.
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Anexos

Anexo N° 1 - Amenazas y Vulnerabilidades 2017 en grandes
nuameros a nivel mundial

Amenazas WEB (Sitios web)

Figura N° 32: Web Threats

Web Threats

More than

Web requests analyzed each day
Up 5% from 2016

Web requests lead to malware
Up 3% from 2016

Fuente: (Symantec Corporation, 2018)

Segun la figura N°5 mas de 1 billon de requerimientos web analizados.

Malware (ataques de virus, gusanos, troyanos, etc.)

Figura N° 33: Malware



Malware

92%

Increase in new
downloader
variants

go% [; SR

Increase coinminer
in new detections
malware
on Macs

Fuente: (Symantec Corporation, 2018)

Un aumento del 92% en amenazas descargables, 80% de aumento de amenazas
para MAC y 8500% de detecciones de mineria de bitcoins.(figura N° 6)

Amenazas por Email (Principalmente SPAM)

Figura N° 34: Tasa aumento en porcentaje de SPAM anuales

Percentage 2015 2016 2017
5 5%

Spam rate 530/0 530/0

Fuente: (Symantec Corporation, 2018)

Ransomware (Malware que encripta computadores pidiendo un rescate)

Figura N° 35: Ataques de Ransomware



Ransomware
5.4B

WannaCry
attacks blocked

46"

Increase in new
ransomware
variants

Fuente: (Symantec Corporation, 2018)

5.4 Billones de ataques se ransomware bloqueados y un 46% de incremente de
amenazas de este tipo (Figura N° 8)

Internet de las cosas

Figura N° 36: Internet de las cosas

Increase

in attacks
against loT
devices

Fuente: (Symantec Corporation, 2018)

Un considerable aumento del 600% de ataques de 10T.

Origenes de los ataques a nivel mundial

Figura N° 37: Porcentaje de incremente de los origenes de los ataques a nivel mundial



Attack Origin

Fuente: (Symantec Corporation, 2018)

Mobile

Figura N° 38: Incremento de ataques a plataformas mobile

Number of Increase in mobile
new variants malware variants

2016 5 4%

ok 2

Average number of malicious
24,000 mobile apps blocked each day

Fuente: (Symantec Corporation, 2018)



Vulnerabilidades

Figura N° 39: Incremento de Vulnerabilidades a nivel mundial en 2017

Vulnerabilities

Overall increase
in reported
vulnerabilities

Fuente: (Symantec Corporation, 2018)



Figura N° 40: Violaciones de Datos 2017

DATA BREACHES REACHED COMPANIES
AND CONSUMERS IN 2017

WANNACRY EQUIFAX

Consumers,
major corporations Consumers, Equifax,
TARGET and organizations, U.S. credit

including healthcare reporting system

providers

# OF PEOPLE 200,000 across Estimated up to
AFFECTED 150 countries 143 million in the U.S.

Locked users Accessed personal

HOW IT out of their own files through a
WORKED

networks and held website application
data for ransom vulnerability

Fuente: (AIG, 2018)



Anexo N° 2 — Eventos de Seguridad digital contra entidades
bancarias que se han registrado en el periodo 2017 y su
frecuencia (Industria Financiera)

Figura N° 41: Eventos de seguridad digital periodo 2017 en Latinoamérica.

Defacement

Robo de DNS

Sabotajeinterno

Backdoor |cédigo desarrollado para habilitar acceso posterior]
Pérdida de datos

Ataque de fuerza bruta

Atague de negacicn del servicio [DoS / DDoS)

SOL Injection

Fraude internc

Pérdida o robo de equipos o dispositivos

Ingenieria social

Phishing dirigido para tener acceso a sistemas del banco

Wiclacion de politicas de escritorio impio [Clear Desk|]

*
#

Codigo malicioso o Malware
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M No hay W Si hay
Fuente: (OEA, 2018)



Figura N° 42: Frecuencia en la ocurrencia de eventos de seguridad digital contra las entidades

financieras.

Pérdida o robe de equipos o dispesitives

Fraude interne
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Defacement
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S0L Injection
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Cédige maliciess o Malware

Fuente: (OEA, 2018)
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Anexo N° 3 — Grado de Madurez de la Seguridad Digital de Chile

Figura N° 43: Madurez de Seguridad Digital de Chile

Cultura y sociedad
Mentalidad de seguridad cibernética

En el gobierno
En el sector privado _
En la sociedad
Conciencia de seguridad cibernética
Sensibilizacion
Confianza en el uso de Internet
En los servicios en linea
En el gobierno electronico
En el comercio electrdnico _
Privacidad en linea
MNormas de privacidad
Privacidad del empleado

Educacidn
Disponibilidad nacional de la educacion y formacion cibernéticas

educacion IIENIN
Formacicn

Desarrollo nacional de la educacion de seguridad cibernética
Desarrollo nacional de la educacion
Formacion e iniciativas educativas pablicas y privadas

Capacitacion de empleados

Gobernanza corporativa, conocimiento y normas

En las empresas estatales y privadas

Marcos legales

Marcos juridicos de seguridad cibernética
Para la seguridad de las TIC_
Privacidad, proteccion de datos y otros derechos humanos _
Derecho sustantivo de delincuencia cibernética _
Derecho procesal de delincuencia cibernética
Investigacion juridica
Cumplimiento de la Ieyr_

Fiscalia

Tribunales

Divulgacion responsable de la informacion

Divulgacion responsable de la informacion



Fuente: (BID & Organizacién de los Estados Americanos, 2018)

Figura N° 44: Madurez de Seguridad Digital de Chile

Adhesion a las normas

Organizaciones de coordinacion de seguridad cibernética

Respuesta a incidentes

Resiliencia de la infraestructura nacional

Proteccion de la infraestructura critica nacional (ICN)

Gestion de crisis

Redundancia digital

Mercado de la ciberseguridad

Fuente: (BID & Organizacién de los Estados Americanos, 2018)



Figura N° 45: Niveles de Madurez Figura N°20

ESTRATEGICO

FORMATIVO

INICIAL
ESTABLECIDO

Fuente: (BID & Organizacién de los Estados Americanos, 2018)



Figura N° 46: Descripcion Niveles de Madurez Figura N°21

INICIAL
|

En este nivel, o nada existe, o es de naturaleza muy embrionaria. También incluye
un pensamiento o una observacién acerca de un problema, pero no una accion.

FORMATIVO
1 |

Algunas caracteristicas del subfactor han comenzado a crecer y ser formuladas,
pero pueden ser casuales, desorganizadas, mal definidas o simplemente "nuevas”.

ESTABLECIDO
I . .

Los elementos del subfactor estan establecidos y funcionando. Sin embargo, no se
ha considerado bien la asignacion relativa de recursos. Ha habido poca toma de
decisiones de compensacian en relacién con La inversidn relativa en los distintos
elementos del subfactor. Pero el subfactor es funcional y esta definido.

ESTRATEGICO
C 7T

Estratégico no significa importante; mas bien, se trata de una seleccidn. Al nivel
nacional se han elegido |as partes del subfactor que son clave, asi como aquellas
que son menos importantes para la organizacién/pais en particular. Estas elecciones
toman en consideracidn un resultado esperado, unavez implementado, que contiene
circunstancias particulares y otros objetivos nacionales existentes.

DINAMICO
-

A nivel dinamico, existen mecanismos claros para alterar la estrategia en funcidn de
las circunstancias imperantes. Por ejemplo, la tecnologia del entorno de amenazas,
conflicto global, un cambio significativo en un drea de interés (por ejemplo, la
delincuencia cibernética o privacidad). Organizaciones dinamicas han desarrollado
métodos para cambiar las estrategias, de acuerdo con una manera de "sentir y
responder”. La toma de decisiones rapida, La reasignacidn de los recursos y la
atencidn constante a Los cambios del entorno son Las caracteristicas de este nivel.

Fuente: (BID & Organizacién de los Estados Americanos, 2018)



Anexo N° 4 — Amenazas en Chile

Figura N° 47: Catalogacién de Chile indice HE (host exploit)

Cyber secunty summary

Chile is ranked #31 out of 224 countries on the Host Exploit index for cyber
securty (HE-index) at 2017-09-13 (a higher rank egquals worse security). The
current ranking iz Chile's lowest ranking since the beginning of
measurement The highest ranking was obzerved at 2015-03-04 and was a
ranking of 166.

There are a total of 128 ASs (Autononomous Systems) linked to this country.
125 (97.7%) are registered fo this country and, of these, 1 (0.8%]) are routed
from ancther country. OF the ASs belonging to Chile, 3 (2.3%) ASs are routed

abroad of the couniry.

The largest cyber security threat from Chile is spam with a HE-index of 285.5.
The: lowest threat are curmment events with a HE-index of 16.0.

Latest headlines

HE Index contributions

M Spam (34%), | Badware (10%), B Phishing (12%), B Malware (21%),
M Botnets (159%), Bl Crime hubs (73%), B Curent events (29%)

Fuente: (Global Security Map, 2018)



Figura N° 48: Patrones de ataques de Seguridad Digital en Chile 2015

58375435 Intentos de acceder a informacion de dispositivos de red mediante protocolo de
administracion SNMP

45903511 Escaneo de puertos de administracion de dispositivos de la plataforma switch,
router o seguridad.

19745086 Flujo web con traspaso de contrasefias en texto claro (sin cifran
7805544 Deteccion de actualizaciones dindmicas de DN5
5570661 Deteccion de flujo TFTP (transferencia de archivos) usando protocolo tftp
4463394 Deteccion de flujos portmap
3359194 Deteccion de trafico andmalo por el puerto de los DNS
2479277 Deteccion de flujos de escritorio remoto
2077435 Deteccion de consultas DNS por dominios reconocidos como de uso de malware
2023403 Deteccion de reconocimiento por PING
1451708 Escaneo de puertos de administracion de dispositivos de la plataforma switch,

router o seguridad,

1428461 Deteccion de acceso awordpress (componentes claves)
1400697 Deteccion de malware MORTO
1120311 Deteccion de trafico NO cifrado a través de puerto tradicionalmente utilizado para

transmitir cifradamente (443)

1.106.303 Deteccion de acceso azonas prohibidas de sitios web
1.025.252 Flujo de credenciales en texto claro de login wordpress (utilizando en sitios web de
gobierno)

Patrones detectados en la Red de Conectividad del Estado (RCE) duranta el periodo 2015
{Fuerte: Divisidn Informatica del Ministerio del Interior, afio 2016)

Fuente: (Gobierno de Chile, 2017 - 2022)



Figura N° 49: Correo basura

Latin American and Caribbean Spam-Sending Country

(Excluding Brazil) Share Breakdown
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Fuente: (TREND Micro, 2013)




Figura N° 50: URL Maliciosas

Latin American and Caribbean Malicious-URL-Hosting
Country (Excluding Brazil) Share Breakdown

HEAT MAP

® Mexico

16-20% Argentina

m@ @ Chile & Colombia
6-10%
® Panama @ Saint Lucia

® Venezuela @ US. Virgin lslands
@ ODominican Republic @ Paraguay
@ Puerto Rico @ Caymanislands
: :'-'m @ Kiribati
olivia :
. @ Dominica
: :“md:'m @ Saint Kitts and Nevis
cuador
Belize
® Guadelaupe : Ant" ua and Barbuda
@ Guatemala 9

@ Turks and Caicos Islands

@® El Salvador
@ Jamaica @ Bnitish Virgin Islands
@ Uruguay ® Grenada
o Saint Vincent and
‘ : :‘nmdad and Tobago @ fo i et s
‘ s Guyana
@ Netherlands Antilles : A:Zba
‘ @ Bahamas
@ French Guiana ® Cuba
‘ @ Barbados ® Anguilla
| @ Haiti @ Cook Islands
@ Nicaraguas @ Montserrat
\ @ Martinique @ Falkland Islands Malvinas

Fuente: (TREND Micro, 2013)



Figura N° 51: Hackeo Banco de Chile afio 2018

El sdbado, el Banco de Chile reconocic el atague informatico que afectd a la entidad en
mayo pasado tenfa como fin generar distraccidn v asi poder sustraer 10 millones de
ddlares.

Ese dinero lo perdis la institucidn, no sus clientes, segiin detalld el gerente general de
la entidad ligada al Grupo Lulksic v Citibanlk, Eduardo Ebensperger.

Este martes, el banco le envid un mail a sus clientes del Banco de Chile v Edwards,
explicando lo que pasd, con lujo de detalles.

Esta es |la carta completa:

"En nuestro permanents interés por mantener informados a nuestros clientes, nos
referimos al incidente de seguridad tecnoldgica que afectd a Banco de Chile v a las
medidas adoptadas para resolverlo.

El diz jusves 24 de mayo pasado se detectd que terceros, delincuentes
internacionales altamente sofisticados, a través de acciones ilicitas sustrajeron
desde cuentas propias de Banco de Chile en bancos corresponsales del exterior, una
cifra aproximada a US$10 millones, dinero que corresponde a fondos del Banco v no
de sus clientes. Respecto de dicha suma, £l Banco inicid las gestiones tendientes a
obtensar su recuperacion.

Para facilitar |a perpetracion del delito, v para dificultar su deteccion, este grupo
delictual introdujo un virus (Malware Swapdq) que afectd algunos sistemas del Banco,
impidiendo su normal funcionamiento.

Ante esta situacidn se activaron nuestros protocolos de seguridad y el plan de
contingencia, lo que permitio controlar el incidente, continuar con la operacidn del
Bancoy asegurar la integridad de los datos e informacion, de manera gue no s vieran
perjudicadas las transacciones, registros, fondos v productos de nuestros clientes.

Lo anterior afectd principalmente la calidad de servicio en sucursales vy banca
telefonica, considerando especialmente gque dentro de |as medidas adoptadas se
incluyda la desconexion de la mayoria de los terminales computacionales, quedando
plenamente restablecidos nuestros servicios a comienzo de la semana siguisnte.

Lamentamaos profundamente los inconvenientes que generd esta situacidn que se
reflejé en la lentitud operativa de nuestras sucursales (pagos de cheques y/o Vale
Vistas, efectuar cambio de claves presenciales entre otros).

Sin embargo, estamos convencidos que nuestra reaccion permitio preservarla
seguridad de sus datos, fondos y productos”.

Fuente: (Cooperativa, 2018)



Anexo N° 5 — Categorias y Subcategorias NIST

Figura N° 52: Nucleo del NIST, Categorias, Subcategorias y referencias de otros modelos.

Category

Asset Management (ID.AM):
The data. personnel. devices.
systems, and facilities that enable
the organization to achieve
business purposes are identified
and managed consistent with their
relative importance to
organizational objectives and the
organization’s risk strategy.

Subcategory

ID.AM-1: Physical devices and systems
within the organization are inventoried

Informative References

CISCsC1

COBIT 5 BAI09.01, BAI09.02

ISA 62443-2-1:2000423 4

ISA 62443-3-3:2013SR 78

ISOIEC 27001:2013 A811.A812
NIST SP 800-53 Rev. 4 CM-8, PM-5

ID.AM-2: Software platforms and
applications within the organization are
mnventoried

CISCsC2

COBIT 5 BAI09.01. BAI09.02. BAI09.05

ISA 62443-2-1:20004234

ISA 62443-3-3:2013SR 7.8

ISOAEC 27001:2013 A811 AB812 A1251
NIST SP 800-53 Rev. 4 CM-8. PM-5

ID.AM-3: Organizational communication
and data flows are mapped

CISCsC 12

COBIT 5 DS505.02

ISA 62443-2-1:2009 423 4

ISOIEC 27001:2013 A 1321, A 1322

NIST SP 800-53 Rev. 4 AC-4, CA-3. CA-9, PL-8

ID.AM-4: External information systems
are catalogued

CISCSC 12

COBIT 5 APO02.02, APO10.04. DS501.02
ISOIEC 27001:2013 A 1126

NIST SP 800-53 Rev. 4 AC-20. SA-9

ID.AM-5: Resources (e.g.. hardware,
devices. data, time, personnel. and
software) are prioritized based on thewr
classification, criticality, and business
value

CISCSC 13,14

COBIT 5 APO03.03, APO03.04. APO12.01,
BAI04.02, BAI09.02

ISA 62443-2-1:20004236

ISOIEC 27001:2013 AB821

NIST SP 800-53 Rev. 4 CP-2. RA-2. SA-14. 5C-6

ID.AM-6: Cybersecurity roles and
responsibilities for the entire workforce and

CISCSC 17,19
COBIT 5 APO01.02, APO07.06, APO13.01.
DSS06.03




Function

Category

Subcategory

third-party stakeholders (e.g., suppliers,

customers, partners) are established

Informative References

ISA 62443-2-1:200043233
ISO/IEC 27001:2013 A6.1.1
NIST SP 800-53 Rev. 4 CP-2. PS-7. PM-11

Business Environment (ID.BE):
The organization’s mission,
objectives, stakeholders, and
activities are understood and

prionitized: this information 15
used to inform cybersecurity
roles, responsibilities. and risk
management decisions.

ID.BE-1: The organization’s role in the
supply chain is identified and
communicated

COBIT 5 APO08.01, APO08.04. APO0B.05,
APO10.03, APO10.04, APO10.05

ISO/IEC 27001:2013 A 1511, A 151.2,
A1513 A1521 A1522

NIST SP 800-53 Rev. 4 CP-2. SA-12

ID.BE-2: The organization’s place in
cnitical mfrastructure and its industry sector
1s identified and communicated

COBIT 5 AP002.06. APO03.01
ISO/IEC 27001:2013 Clause 4.1
NIST SP 800-53 Rev. 4 PM-8

ID.BE-3: Priorities for organizational
mission, objectives, and activities are
established and communicated

COBIT 5 APO02.01, APO02.06. APO03.01
ISA 62443-2-1:20004221. 4236
NIST SP 800-53 Rev. 4 PM-11. SA-14

ID.BE-4: Dependencies and critical
functions for delivery of critical services
are established

COBIT 5 APO10.01. BAI04.02, BAI09.02
ISO/IEC 27001:2013 A 1122 A11.23 A 1213
NIST SP 800-53 Rev. 4 CP-8. PE-9. PE-11. PM-8.
SA-14

ID.BE-5: Resilience requirements to
support delivery of critical services are
established for all operating states (e.g.
under duress/attack, during recovery.
normal eperations)

COBIT 5 BAI03.02. DSS04.02

ISO/IEC 27001:2013 A 11,14, A17.1.1,
Al1712 A1721

NIST SP 800-533 Rev. 4 CP-2. CP-11, SA-13, SA-
14

Governance (ID.GV): The
policies. procedures, and
processes to manage and monitor
the organization’s regulatory,
legal. sk, environmental, and
operational requirements are

ID.GV-1: Orgamzational cybersecurity
policy 1s established and communicated

CIS CSC 19

COBIT 5 AP0O01.03, APO13.01, EDM01.01,
EDMO01.02

ISA 62443-2-1:2009 4326

ISO/IEC 27001:2013 A5.1.1

NIST SP 800-53 Rev. 4 -1 controls from all

understood and inform the 3 v
security control families
Function Category Subcategory Informative References

management of cybersecurity
risk.

ID.GV-2: Cybersecurity roles and
responsibilities are coordinated and aligned
with internal roles and external partners

CIS C5C 19

COBIT 5 APQ01.02, APO10.03, APO13.02,
DS505.04

ISA 62443-2-1:200043233

ISO/IEC 27001:2013 A6.1.1. A721.A151.1
NIST SP 800-53 Rev. 4 PS-7. PM-1, PM-2

ID.GV-3: Legal and regulatory
requirements regarding cybersecurity,
mecluding privacy and civil hiberties
obligations, are understood and managed

CIS CSC 19

COBIT 5 BAI02.01. MEAO03.01. MEAO3.04
ISA 62443-2-1:2000 44 3.7

ISO/IEC 27001:2013 A 18.1.1. A 1812,
Al1813 A1814 A1815

NIST SP 800-53 Rev. 4 -1 controls from all
security control families

ID.GV-4: Governance and risk
management processes address
cybersecunty nisks

COBIT 5 EDM03 .02, APO12.02. APO12.05,
DSS04.02

ISA 62443-2-1:20094231.4233. 4238,
4239.42311,43243. 43263

ISO/IEC 27001:2013 Clause 6

NIST SP 800-53 Rev. 4 5A-2, PM-3, PM-7, PM-
9. PM-10, PM-11

Risk Assessment (ID.RA): The
organization understands the
cybersecurity risk to
organizational operations
(including mission. functions,
image. or reputation),
organizational assets, and
ndividuals.

ID.RA-1: Asset vulnerabilities are
identified and documented

CIS C5C4

COBIT 5 APQ12.01. APO12.02, APO12.03,
APO12.04, DSS05.01, DSS05.02

ISA 62443-2-1:2000423 4237 4239,
42312

ISO/TEC 27001:2013 A 12.6.1. A 1823

NIST SP 800-53 Rev. 4 CA-2, CA-7. CA-8. RA-
3.RA-5. SA-5. SA-11. SI-2. 5I-4. SI-5

ID.RA-2: Cyber threat intelligence is
received from information sharing forums
and sources

CIS Cs5C 4

COBIT 5 BAI08.01

ISA 62443-2-1:2009423. 4239 42312
ISO/IEC 27001:2013 A6.1.4

NIST SP 800-53 Rev. 4 5I-5. PM-15, PM-16




Function

Category

Subcategory

ID.RA-3: Threats. both internal and
external. are identified and documented

Informative References

CIS CSC 4

COBIT 5 APO12.01, APO12.02, APO12.03,
APO12.04

ISA 62443-2-1:2000 423, 4239, 423.12
ISO/TEC 27001:2013 Clause 6.1.2

NIST SP 800-33 Rev. 4 RA-3, SI-5, PM-12, PM-
16

ID.RA-4: Potential business impacts and
likelthoods are identified

CISCsC 4

COBIT 5 D5504 .02

ISA 62443-2-1:2009423 4239 42312
ISO/IEC 27001:2013 A.16.1.6. Clause 6.1.2
NIST SP 800-53 Rev. 4 RA-2 RA-3. SA-14, PM-
9. PM-11

ID.RA-5: Threats. vulnerabilities.
likelthoods. and impacts are used to
determine risk

CISCSC4

COBIT 5 APO12.02

ISO/TEC 27001:2013 A 12.6.1

NIST SP 800-53 Rev. 4 RA-2. RA-3. PM-16

ID.RA-6: Risk responses are identified and
prioritized

CISCsC 4

COBIT 5 APO12.05, APO13.02
ISO/IEC 27001:2013 Clause 6.1.3
NIST 5P 800-53 Rev. 4 PM-4, PM-9

Risk Management Strategy
(ID.RM): The organization’s
priorities, constraints, risk
tolerances, and assumptions are
established and used to support
operational risk decisions

ID.RM-1: Risk management processes are
established. managed. and agreed to by
organizational stakeholders

CISCSC 4

COBIT 5 APO12.04, APO12.05, APO13.02,
BAI02.03. BAI04.02

ISA 62443-2-1:2009 4342

ISO/IEC 27001:2013 Clause 6.1.3, Clause 8.3,
Clause 9.3

NIST SP 800-53 Rev. 4 PM-9

ID.RM-2: Organizational risk tolerance 1s
determined and clearly expressed

COBIT 5 APO12.06

ISA 62443-2-1:200943265

ISO/IEC 27001:2013 Clause 6.1.3. Clause 8.3
NIST SP 800-53 Rev. 4 PM-9

Category

Subcategory

ID.RM-3: The organization's
determination of risk tolerance i1s mformed
by 1ts role m critical infrastructure and
sector specific nisk analysis

Informative References

COBIT 5 APO12.02

ISO/IEC 27001:2013 Clause 6.1.3, Clause 8.3
NIST SP 300-53 Rev. 4 SA-14, PM-8, PM-9, PM-
11

Supply Chain Risk
Management (ID.SC):
The organization’s priorities,
constraints, risk tolerances, and
assumptions are established and
used to support risk decisions
associated with managing supply
chain risk. The organization has
established and implemented the
processes to identify, assess and
manage supply chain risks.

ID.SC-1: Cyber supply chain risk
management processes are identified.
established, assessed, managed, and agreed
to by orgamzational stakeholders

CISCsC 4

COBIT 5 APO10.01. APO10.04, APO12.04,
APO12.05, APO13.02, BAI01.03, BAI02.03,
BAI04.02

ISA 62443-2-1:20004342

ISOIEC 27001:2013 A 1511 A 1512,
Al513 A1521 A1522

NIST SP 800-53 Rev. 4 SA-9 SA-12 PM-9

ID.SC-2: Suppliers and third party partners
of information systems. components, and
services are identified, prioritized, and
assessed using a cyber supply chain risk
assessment process

COBIT 5 APO10.01. APO10.02, APO10.04,
APO10.05, APO12.01, APO12.02, APO12.03,
APO12.04, APO12.05, APO12.06, APO13.02,
BAI02.03

ISA 62443-2-1:20004231 4232 4233,
4234.4236.4238.4239.423.10,423.12,
4231342314

ISOMEC 27001:2013 A 1521 . A 1522

NIST SP 800-53 Rev. 4 RA-2, RA-3. SA-12, SA-
14, 5A-15, PM-9

ID.SC-3: Contracts with suppliers and
third-party partners are used to implement
appropriate measures designed to meet the
objectives of an organization’s
cybersecunty program and Cyber Supply
Chain Risk Management Plan

COBIT 5 APO10.01. APO10.02. APO10.03.
APO10.04, APO10.05

ISA 62443-2-1:200043264,. 43267

ISOMEC 27001:2013 A 1511, A151.2. A 1513
NIST SP 800-53 Rev. 4 SA-9 SA-11. SA-12, PM-
9

ID.SC-4: Suppliers and third-party pariners
are routinely assessed using audits, test
results. or other forms of evaluations to
confirm they are meeting their contractual
obligations.

COBIT 5 APO10.01. APO10.03, APO10.04.
APO10.05. MEA(1.01. MEA01.02. MEAO1.03,
MEA01.04, MEAO1.05

ISA 62443-2-1:20004326.7

ISA 62443-3-3:2013SR 6.1

ISOTEC 27001:2013 A 1521, A 1522




Function

Category

Subcategory

Informative References

NIST SP 800-53 Rev. 4 AU-2, AU-6, AU-12, AU-
16. PS-7, SA-9. S5A-12

ID.SC-5: Response and recovery planning
and testing are conducted with suppliers
and third-party providers

CIS CSC 19.20
COBIT 5 Ds504.04
ISA 62443-2-1:200043257. 434511

ISA 62443-3-3:2013 SR 28 SR 33. SR 6.1. SR
73.5R74

ISOIEC 27001:2013 A 17.13

NIST SP 800-53 Rev. 4 CP-2. CP-4. IR-3. [R-4,
IR-6. IR-8, IR-9

Identity Management,
Authentication and Access
Control (PR.AC): Access to

physical and logical assets and
associated facilities is limited to
authorized users, processes, and
devices, and 1s managed
consistent with the assessed risk
of unauthorized access to
authorized activities and
transactions.

PR.AC-1: Identities and credentials are
1ssued, managed. venfied, revoked, and
audited for authonized devices, users and

processes

CISCSC1.5.15.16

COBIT 5 D5505.04, DS506.03

ISA 62443-2-1:2009433 51

ISA 62443-3-3:2013 SR 1.1.SR1.2. SR 13. SR
14 5R15SR17.SR18 SR 19

ISOTEC 27001:2013 A921. A922 A923,
A924 A926 A931.A942 A943

NIST SP 800-53 Rev. 4 AC-1, AC-2. TA-1. IA-2,
IA-3 IA-4, IA-5.IA-6. IA-7 IA-8. IA-9 [A-10,
IA-11

PR.AC-2: Physical access to assets 15
managed and protected

COBIT 5 DSS01.04, DSS05.05

ISA 62443-2-1:200943332, 43338
ISOIEC 27001:2013 A 11,11, A 11.1.2,
AlL13. A1114 A1115 A1116 A 1121,
Al123 A1125 A1126 A1127 A1128
NIST SP 800-53 Rev. 4 PE-2, PE-3. PE4. PE-5.
PE-6, PE-8

PR.AC-3: Remote access is managed

CIS CSC 12

COBIT 5 APO13.01, DSS01.04. D5505.03

ISA 62443-2-1:20004336.6

ISA 62443-3-3:2013 SR 1.13, SR 2.6

ISOIEC 27001:2013 A621. A622 A1126.
Al31.1,A1321

Function Category

Subcategory

Informative References

NIST SP 800-53 Rev. 4 AC-1, AC-17, AC-19,
AC-20.8C-15

PR.AC-4: Access permissions and
authonizations are managed, mcorporating
the principles of least privilege and
separation of duties

CISCSC 3,512, 14,15, 16. 18

COBIT 5 DS505.04

ISA 62443-2-1:2009 43373

ISA 62443-3-3:20135R 2.1

ISOMEC 27001:2013 A6.12. A912 A923,
A941 A944 A945

NIST SP 800-53 Rev. 4 AC-1, AC-2. AC-3, AC-
5,AC-6, AC-14, AC-16, AC-24

PR.AC-5: Network integrity is protected
(e.g.. network segregation. network
segmentation)

CISCSC 9 14.15.18

COBIT 5 DS501.05, DSS05.02
ISA 62443-2-1:2000433 4

ISA 62443-3-3:2013 SR 31.SR 3.8

ISO/MEC 27001:2013 A 13,11, A13.1.3,
Al1321.A1412 A1413

NIST SP 800-53 Rev. 4 AC4 AC-10, SC-7

PR.AC-6: Identities are proofed and bound
to credentials and asserted in interactions

CIS CSC, 16

COBIT 5 DS505.04, DS505.05, DSS05.07,
DSS506.03

ISA 62443-2-1:200943322, 4335243372,
43374

ISA 62443-3-3:20135R 1.1.SR1.2. SR 14 SR
1.5,8R19 SR 21

ISOMEC 27001:2013. A711. A921

NIST SP 800-53 Rev. 4 AC-1, AC-2. AC-3, AC-
16, AC-19, AC-24 TA-1.JA-2 TA-4 TA-5 TA-8,
PE-2, PS-3

PR.AC-7: Users, devices, and other assets
are authenticated (e.g.. single-factor, multi-
factor) commensurate with the risk of the
transaction (e.g., individuals” security and
privacy risks and other organizational
risks)

CISCSC1.12.15.16

COBIT 5 DSS05.04, DSS05.10, DSS06.10

ISA 62443-2-1:200943361. 43362 43363,
4336443365 4336643367 43368,
43369




Category

Subcategory

Informative References

ISA 62443-3-3:2013 SR 1.1.SR1.2. SR 1.5.5R
1.7.SR 1.6.5R 1.9. SR 1.10

ISOMEC 27001:2013A 921 A924 A931,
A942 A943 A1814

NIST SP 800-53 Rev. 4 AC-7_ AC-8, AC-5_ AC-
11, AC-12, AC-14, IA-1, TA-2 TA-3 A4 TA-5,
IA-8,IA-9 IA-10. IA-11

Awareness and Training
(PR.AT): The orgamzation’s
personnel and partners are
provided eybersecurity awareness
education and are trained to
perform their cybersecurity-
related duties and responsibilities
consistent with related policies,
procedures, and agreements.

PR.AT-1: All users are informed and
trained

CISCsC 17,18

COBIT 5 APO07.03, BAIO5.07

ISA 62443-2-1:2009 43242
ISOMEC 27001:2013A 722 A1221
NIST SP 800-53 Rev. 4 AT-2, PM-13

PR.AT-2: Privileged users understand their
roles and responsibilities

CISCSC5.17.18

COBIT 5 APO07.02, DS505.04. DSS06.03
ISA 62443-2-1:2009 43242 43243
ISOMEC 27001:2013A6.1.1.A722
NIST SP 800-53 Rev. 4 AT-3, PM-13

PR.AT-3: Third-party stakeholders (e 2.
suppliers, customers, partners) understand
their roles and responsibilities

CIS C5C 17

COBIT 5 AP0Q07.03. APO07.06. APO10.04,
APO10.05

ISA 62443-2-1:2009 43242

ISOAEC 27001:2013A6.1.1,A721 A722
NIST SP 800-53 Rev. 4 PS-7. SA-9, SA-16

PR.AT-4: Senior executives understand
their roles and responsibilities

CIS C8C 17,19

COBIT 5 EDM01.01. APO01.02. APO07.03
ISA 62443-2-1:2009 43242

ISOIEC 27001:2013 A6.1.1,A722
NIST SP 800-53 Rev. 4 AT-3, PM-13

PR.AT-5: Physical and cybersecurity
personnel understand their roles and
responsibilities

CIS CSC 17

COBIT 5 APO07.03

ISA 62443-2-1:2009 43242
ISOIEC 27001:2013 A6.1.1,A722

Function

Category

Subcategory

Informative References

NIST SP 800-53 Rev. 4 AT-3, IR-2, PM-13

Data Security (PR.DS):
Information and records (data) are
managed consistent with the
organization’s risk strategy to
protect the confidentiality.
integrity, and availability of
information.

PR.DS-1: Data-at-rest is protected

CISCSC 13,14

COBIT 5 APQ01.06, BAI02.01, BAI0G.01,
DSS04.07. DSS05.03. DSS06.06

ISA 062443-3-3:2013SR 34 SR 4.1
ISOIEC 27001:2013 A 823

NIST SP 800-53 Rev. 4 MP-8, SC-12. 5C-28

PR.DS-2: Data-in-transit 1s protected

CISCSC 13,14

COBIT 5 APO01.06, DSS05.02, DSS506.06

ISA 62443-3-3:2013SR31.SR38.SR4.1. SR
42

ISOTIEC 27001:2013 A823 A 13 1.1, A1321,
Al1323 A1412 A1413

NIST SP 800-53 Rev. 4 SC-8. SC-11, 5C-12

PR.DS-3: Assets are formally managed
throughout removal. transfers. and
disposition

CISCSC 1

COBIT 5 BAI09.03

ISA 62443-2-1:200043339. 43441

ISA 62443-3-3:2013 SR 42

ISOIEC 27001:2013 A823 A831 A832
AB33 A1125 A1127

NIST SP 300-53 Rev. 4 CM-8. MP-6, PE-16

PR.DS-4: Adequate capacity to ensure
availability 15 maintained

CISCSC1.2.13

COBIT 5 APO13.01, BAIO4 .04

ISA 62443-3-3:2013 SR 7.1.5R 7.2
ISOIEC 27001:2013 A 1213 A 1721
NIST SP 800-53 Rev. 4 AU-4 CP-2. SC-5

PR.DS-5: Protections against data leaks
are implemented

CIS CSC 13

COBIT 5 APO01.06, DSS05.04, DSS05.07.
DSS06.02

ISA 62443-3-3:2013 SR 52

ISOMEC 27001:2013A612. A711.A712,
AT731.A822 A823 A911.A912A923,
A941 A944 A945 A101.1.A11.14




Function

Category

Subcategory

Informative References

AT115A1121.A1311.A1313 A1321,
Al1323 A1324 A1412 A1413

NIST SP 800-53 Rev. 4 AC4, AC-5. AC-6, PE-
19, PS-3, PS-6, SC-7, SC-8. SC-13. SC-31. S[-4

PR.DS-6: Integrity checking mechanisms
are used to venify software, firmware, and
mformation integrity

CISCSC 2.3

COBIT 5 APO01.06, BAI06.01. DS506.02

ISA 62443-3-3:2013 SR 3.1. SR 3.3. SR 34 SR
38

ISOMEC 27001:2013 A 1221, A 1251,
Al412 A1413 A1424

NIST SP 800-53 Rev. 4 SC-16. SI-7

PR.DS-7: The development and testing
environment(s) are separate from the
production environment

CIS CSC 18.20

COBIT 5 BAI03.08, BAIO7.04
ISOIEC 27001:2013 A 1214
NIST SP 800-53 Rev. 4 CM-2

PR.DS-8: Integrity checking mechanisms
are used to verify hardware integrity

COBIT 5 BAI03.05

ISA 62443-2-1:2000434 44
ISOIEC 27001:2013 A 11.2.4
NIST SP 800-53 Rev. 4 SA-10. SI-7

Information Protection
Processes and Procedures
(PR.IP): Security policies (that
address purpose, scope, roles,
responsibilities, management
commitment. and coordination
among organizational entities),
processes. and procedures are
maintained and used to manage
protection of mformation systems

PR.IP-1: A baseline configuration of
mformation technology/industnal control
systems is created and maintained
incorporating security principles (e.g.
concept of least functionality)

CISCSC3.9.11

COBIT 5 BAI10.01. BAI10.02. BAI10.03.
BAT10.05

ISA 62443-2-1:200043432, 43433

ISA 62443-3-3:2013 SR 7.6

ISOMEC 27001:2013 A 12,12, A 1251,
Al1262,A1422 A1423 A1424

NIST SP 800-53 Rev. 4 CM-2. CM-3, CM-4, CM-
5, CM-6, CM-7, CM-9, SA-10

and assets. PR.IP-2: A System Development Life CIS CSC 18
Cycle to manage systems 15 implemented COBIT 5 APO13.01, BAI03.01. BAI03.02.
BAI03.03
ISA 62443-2-1:2009 43433
Category Subcategory Informative References

ISOMEC 27001:2013 A615 A1411 A1421,
A1425

NIST SP 800-53 Rev. 4 PL-8, SA-3. SA4 SA-8,
SA-10, SA-11. SA-12, SA-15, SA-17, SI-12, SI-
13, 8I-14, SI-16, SI-17

PR.IP-3: Configuration change control
processes are in place

CISCSC3.11

COBIT 5 BAI01.06, BAI06.01

ISA 62443-2-1:200943432. 43433

ISA 62443-3-3:2013SR 7.6

ISOMEC 27001:2013 A 12,12, A 1251,
Al1262 A1422 A1423 A1424

NIST SP 800-53 Rev. 4 CM-3, CM-4. SA-10

PR.IP-4: Backups of information are
conducted. maintained, and tested

CIS C5C 10

COBIT 5 APO13.01, DSS01.01, DSS04.07
ISA 62443-2-1:200943439

ISA 62443-3-3:2013 SR 73.SR 7.4
ISOMEC 27001:2013 A 1231, A 17.1.2,
A17.13 A18.13

NIST SP 800-53 Rev. 4 CP-4, CP-6. CP-9

PR.IP-5: Policy and regulations regarding
the physical operating environment for
orgamzational assets are met

COBIT 5 D5501.04. DS505.05

ISA 62443-2-1:20004333143332, 43333,
4333543336

ISOMEC 27001:2013 A 1114 A 1121,
Al1122 A1123

NIST SP 800-53 Rev. 4 PE-10, PE-12. PE-13, PE-
14, PE-15, PE-18

PR.IP-6: Data 1s destroyed according to
policy

COBIT 5 BAI05.03, DSS05.06
ISA 62443-2-1:2000 43444
ISA 62443-3-3:20135R 42

ISOMTEC 27001:2013 AB23 AB3 1. A832
Al127

NIST SP 800-53 Rev. 4 MP-6




Function Category Subcategory Informative References
PR.IP-7: Protection processes are COBIT 5 APO11.06. APO12.06. DSS04.05
improved ISA 62443-2-1:2000443.1.4.432, 4433,
4434, 4435,4436,4437.4438
ISO/IEC 27001:2013 A 16.1.6, Clause 9, Clause
10
NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-8,
PL-2, PM-6
PR.IP-8: Effectiveness of protection COBIT 5 BAI0B.04, DSS03.04
technologies 15 shared ISO/IEC 27001:2013 A16.1.6
NIST SP 800-53 Rev. 4 AC-21, CA-7, 514
PR.IP-9: Response plans (Incident CIS CSC 19
Response and Business Continuity) and COBIT 5 APO1?2 06. DS504.03
recovery plans (Incident Recovery da"d ISA 62443-2-1:2009432.53,4345.1
E:i‘;m;ik“‘““-") are n place an ISO/TEC 27001:2013 A 1611, A 17.1 1,
£ A1712, A1713
NIST SP 800-53 Rev. 4 CP-2, CP-7. CP-12, CP-
13, IR-7.IR-8, IR-9, PE-17
PR.IP-10: Response and recovery plans CIS CSC 19,20
are tested COBIT 5 D5504.04
ISA 62443-2-1:200943257, 434511
ISA 62443-3-3:2013 SR 33
ISO/IEC 27001:2013 A 1713
NIST SP 800-53 Rev. 4 CP-4, IR-3, PM-14
PR.IP-11: Cybersecunty 1s included 1n CIS CSC 5,16
human resources practices (e.g.. COBIT 5 APO07.01. APO07.02, APO07.03,
deprovisioning, personnel screening) APOO07.04. APO07.05
ISA 62443-2-1:200943321, 43322 43323
ISO/IEC 27001:2013 A711, AT712 A721,
AT722 A723 A731, A814
NIST SP 800-53 Rev. 4 PS-1. PS-2, PS-3. PS4,
PS-5, PS-6. PS-7. PS-8, SA-21
Function Category Subcategory Informative References
PR.IP-12: A vulnerability management CIS CSC 418,20
plan is developed and implemented COBIT 5 BAI03 10, DSS05.01, DSS05.02
ISO/MEC 27001:2013 A 12.6.1. A 1423,
Al1613 A1822 A1823
NIST SP 800-53 Rev. 4 RA-3, RA-5, SI-2
Maintenance (PR.MA): PR.MA-1: Maintenance and repair of COBIT 5 BAI03.10. BAI09.02. BAI09.03,

Maintenance and repairs of
industrial control and information
system components are performed

consistent with policies and

procedures.

orgamzational assets are performed and
logged. with approved and controlled tools

DSS01.05

ISA 62443-2-1:20004 3337

ISO/MEC 27001:2013 A 1112 A1124,
Al1125 A1126

NIST SP 800-53 Rev. 4 MA-2. MA-3, MA-5,
MA-6

PR.MA-2: Remote mamtenance of
orgamizational assets 1s approved. logged,
and performed in a manner that prevents
unauthorized access

CISCSC3.5
COBIT 5 DS505.04

ISA 62443-2-1:20094 3365 433.66,4336.7.
43368

ISO/IEC 27001:2013 A 1124 A1511, A 1521
NIST 5P 800-53 Rev. 4 MA-4

Protective Technology (PR.PT):
Technical secunity solutions are
managed to ensure the security

and resilience of systems and
assets, consistent with related
policies. procedures, and
agreements.

PR.PT-1: Audit/log records are
determined. documented. implemented,
and reviewed in accordance with policy

CISCSC1.3.5.6,14.15.16

COBIT 5 APO11.04, BAI03.05, DSS05.04,
DsS05.07. MEA02.01

ISA 62443-2-1:200943339 43358, 43447,
4421,4422 4424

ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR
211,5R2.12

ISO/IEC 27001:2013 A 1241 A 1242,
Al243 A1244 A1271

NIST SP 800-53 Rev. 4 AU Family

PR.PT-2: Removable media 15 protected
and its use restricted according to policy

CIsCsCB.13
COBIT 5 APO13.01, DSS05.02, DS505.06
ISA 62443-3-3:2013SR 23

ISO/IEC 27001:2013 A82 1 A822 A823,
AB31 A8B33 Al1129




Function

DETECT (DE)

Category

Subcategory

Informative References

NIST SP 800-53 Rev. 4 MP-2. MP-3, MP-4. MP-
5. MP-7. MP-8

PR.PT-3: The principle of least
functionality 1s incorporated by configuring
systems to provide only essential
capabilities

CISCSC3.11. 14

COBIT 5 Ds505.02. DSS05.05, DS506.06

ISA 62443-2-1:200043351,43352. 43353,
4335443355, 43356.43357,433538,
43361.43362,43363.43364. 4336
43366.43367.43368.43369.4337.1.
43372, 43373,43374

ISA 62443-3-3:2013SR 1.1.SR 1.2, SR 13.SR
145K 15 5SR16 SR17 SR18 SR15 SR
1.10,SR1.11.SR1.12. SR 1.13. SR 2.1, SR 2.2
SR23 SR24 SR25 SR26 5R27

ISOIEC 27001:2013 A 912

NIST SP 800-53 Rev. 4 AC-3, CM-7

PR.PT-4: Communications and control
networks are protected

CISCSC8.12.15

COBIT 5 Ds505.02. APO13.01

ISA 62443-3-3:2013 SR 3.1.SR 3.5, SR 38 SR
41 5R43 SR51 SR52 SR53. SR71,5R76
ISOAEC 27001:2013 A 1311 A1321 A1413
NIST SP 800-53 Rev. 4 AC-4, AC-17, AC-18,
CP-8. 5C-7.5C-19. 5C-20. SC-21, 5C-22, 5C-23,
SC-24, SC-25. SC-29. SC-32, SC-36, SC-37. SC-
38. SC-39, SC-40, SC-41. SC-43

PR.PT-5: Mechamisms (e.g.. falsafe, load
balancing, hot swap) are implemented to
achieve resilience requirements in normal
and adverse situations

COBIT 5 BAI04.01, BAI04.02, BAI04.03.
BAI04.04, BATI04.05. DSS01.05

ISA 62443-2-1:200043252

ISA 62443-3-3:20135R 7.1.SR 7.2

ISOMIEC 27001:2013 A 1712 A1721

NIST SP 800-53 Rev. 4 CP-7. CP-8. CP-11, CP-
13. PL-8. SA-14. 5C-6

Anomalies and Events (DE.AE):
Anomalous activity 1s detected

DE.AE-1: A basehne of network
operations and expected data flows for

CISCSC1.4.6,12.13.15. 16
COBIT 5 Ds503.01
ISA 62443-2-1:20094433

Category

Subcategory

Informative References

and the potential impact of events
is understood.

users and systems is established and
managed

ISO/IEC 27001:2013 A 12.1.1. A 12.1.2,
Al311.A1312
NIST 5P 800-53 Rev. 4 AC-4, CA-3, CM-2, 5I4

DE.AE-2: Detected events are analyzed to
understand attack targets and methods

CISCSC3.6.13.15

COBIT 5 DsS05.07

ISA 62443-2-1:200943456,43457. 43458
ISA 62443-3-3:2013 SR 28 SR 2.9 SR 210 SK
2.11,SR 212, SR39.5R6.1,SR62

ISOMEC 27001:2013 A 1241, A16.1.1. A 1614
NIST SP 800-53 Rev. 4 AU-6. CA-7. IR4. SI-4

DE.AE-3: Event data are collected and
correlated from multiple sources and
sensors

CISCSC1.3.4,56.7,8 11,12, 13,14, 15. 16
COBIT 5 BAI08.02

ISA 62443-3-3:2013 SR 6.1

ISOMTEC 27001:2013 A 1241, A16.1.7

NIST SP 800-53 Rev. 4 AU-6. CA-7, IR4_ IR-5.
IR-8, SI4

DE.AE-4: Impact of events is determined

CISCSC4.6

COBIT 5 APO12.06, DS503.01

ISO/MEC 27001:2013 A 16.1.4

NIST SP 800-53 Rev. 4 CP-2. IR-4. RA-3. SI4

DE.AE-5: Incident alert thresholds are
established

CISCSC6. 19

COBIT 5 APO12.06. DSS03.01

ISA 62443-2-1:2009 42310

ISO/TEC 27001:2013 A 16.1.4

NIST SP 800-53 Rev. 4 IR-4. IR-5. IR-8

Security Continuous
Monitoring (DE.CM): The
nformation system and assets are
monitored to identify
cybersecunty events and venify

DE.CM-1: The network is monitored to
detect potential cybersecurity events

CISCSC1.7.8,12, 13,1516

COBIT 5 D5501.03, DSS03.05, DSS05.07

ISA 62443-3-3:2013 SR 6.2

NIST SP 800-53 Rev. 4 AC-2. AU-12. CA-7. CM-
3.5C-5,5C-7. 514




Function Category

Subcategory

Informative References

the effectiveness of protective
measures.

DE.CM-2: The physical environment is
monitored to detect potential cybersecurity
events

COBIT 5 D5501.04, DSS01.05

ISA 62443-2-1:2009 43338

ISO/MEC 27001:2013 A 1111, A 1112

NIST SP 800-53 Rev. 4 CA-7. PE-3. PE-6. PE-20

DE.CM-3: Personnel activity is monitored
to detect potential cybersecurity events

CISCSC5.7.14. 16

COBIT 5 Ds505.07

ISA 62443-3-3:2013 SR 6.2

ISO/MEC 27001:2013 A 1241, A 1243
NIST SP 800-53 Rev. 4 AC-2, AU-12, AU-13,
CA-7.CM-10. CM-11

DE.CM-4: Malicious code is detected

CISCSC4.7.8,12

COBIT 5 D5505.01

ISA 62443-2-1:2009 43438
ISA 62443-3-3:2013 SR 3.2
ISO/IEC 27001:2013 A 1221
NIST SP 800-53 Rev. 4 SI-3. SI-8

DE.CM-5: Unauthorized mobile code 1s
detected

CISCSCT.8

COBIT 5 D5S05.01

ISA 62443-3-3:2013SR 2.4

ISO/IEC 27001:2013 A 1251, A126.2
NIST SP 800-53 Rev. 4 SC-18, 5[4, SC-44

DE.CM-6: External service provider
actrvity 15 monitored to detect potential
cybersecurity events

COBIT 5 APO07.06, APO10.05

ISO/MEC 27001:2013 A 1427 A 1521

NIST SP 800-53 Rev. 4 CA-7.PS-7. SA-4, SA-9.
SI-4

DE.CM-7: Monitoring for nnauthorized
personnel, connections, devices, and
software 1s performed

CISCSC1.2.3,5.9.12. 13,15, 16

COBIT 5 D5505.02, DS505.05

ISOTEC 27001:2013 A 1241 A 1427 A 1521
NIST SP 800-53 Rev. 4 AU-12. CA-7. CM-3,
CM-8. PE-3. PE-G, PE-20, SI4

DE.CM-8: Vulnerability scans are
performed

CISCSC4. 20

Category

Subcategory

Informative References

COBIT 5 BAI03.10. D5505.01
ISA 62443-2-1:20094231. 4237
ISO/TEC 27001:2013 A 12.6.1
NIST SP 800-53 Rev. 4 RA-5

Detection Processes (DE.DP):
Detection processes and
procedures are maintamed and
tested to ensure awareness of
anomalous events.

DE.DP-1: Roles and responsibilities for
detection are well defined to ensure
accountability

CIS CsC 19

COBIT 5 AP001.02, DSS05.01, DSS06.03
ISA 62443-2-1:2000 443 1

ISOTEC 27001:2013 A6.1.1.A722
NIST SP 800-53 Rev. 4 CA-2. CA-7. PM-14

DE.DP-2: Detection activities comply with
all applicable requirements

COBIT 5 DSS06.01, MEAD3.03, MEAO03 .04
ISA 62443-2-1:20094432
ISO/MEC 27001:2013 A 18.1.4 A 1822 A 1823

NIST SP 800-53 Rev. 4 AC-25 CA-2 CA-7.SA-
18, SI-4. PM-14

DE.DP-3: Detection processes are tested

COBIT 5 APO13.02, DS505.02

ISA 62443-2-1:20004432

ISA 62443-3-3:2013 SR 33

ISO/EC 27001:2013 A 1428

NIST SP 800-53 Rev. 4 CA-2. CA-7. PE-3, 51-3,
SI-4, PM-14

DE.DP-4: Event detection information is
communicated

CIS CsC 19

COBIT 5 APOO08.04. APO12.06. DSS02.05
ISA 62443-2-1:200943459

ISA 62443-3-3:2013 SR 6.1

ISO/IEC 27001:2013 A 16.1.2. A 16.13

NIST SP 800-53 Rev. 4 AU-6, CA-2. CA-7, RA-
5. 514

DE.DP-5: Detection processes are
continuously improved

COBIT 5 APO11.06. APO12.06. DSS04.05

ISA 62443-2-1:2009443 4

ISO/EC 27001:2013 A 16.1.6

NIST SP 800-53 Rev. 4 CA-2 CA-7 PL-2. RA-
5. 5I-4. PM-14




Function Category

RESPOND (RS)

Response Planning (RS.RP):
Response processes and
procedures are executed and
maintamned, to ensure response to
detected cybersecurity incidents.

Subcategory

RS.RP-1: Response plan is executed
during or after an incident

Informative References

CIS C5C 19

COBIT 5 APO12.06, BAIO1.10

ISA 62443-2-1:200943451

ISO/IEC 27001:2013 A 16.1.5

NIST SP 800-53 Rev. 4 CP-2. CP-10. IR-4, [R-8

Communications (RS.CO):
Response activities are
coordinated with internal and
external stakeholders (e.g.
external support from law
enforcement agencies)

RS.CO-1: Personnel know their roles and
order of operations when a response 1s

needed

CIS C5C 19

COBIT 5 EDM03.02. AP001.02, APO12.03

ISA 62443-2-1:200943452.43453.43454
ISO/MTEC 27001:2013 A6.1.1. A722 A16.1.1
NIST SP 800-53 Rev. 4 CP-2, CP-3.IR-3, IR-8

RS.CO-2: Incidents are reported consistent
with established criteria

CIs CsC 19

COBIT 5 DS501.03

ISA 62443-2-1:2009 43455

ISO/MEC 27001:2013 A 613 A1612
NIST SP 800-53 Rev. 4 AU-6, IR-6. IR-8

RS.CO-3: Information is shared consistent
with response plans

CIS CSC 19

COBIT 5 D5503.04

ISA 62443-2-1:20094 3452

ISO/IEC 27001:2013 A 16.1.2. Clause 7.4, Clause
16.1.2

NIST SP 800-53 Rev. 4 CA-2. CA-7. CP-2, IR-4,
IR-8 PE-6. RA-5 SI-4

RS.CO-4: Coordination with stakeholders
occurs consistent with response plans

CIs CsC 19

COBIT 5 DSS03.04

ISA 62443-2-1:200943455

ISO/IEC 27001:2013 Clause 7.4

NIST SP 800-53 Rev. 4 CP-2. IR-4. [R-§

RS.CO-5: Voluntary information sharing
occurs with external stakeholders to
achieve broader cybersecurity situational
awareness

CIS CsC 19

COBIT 5 BAIOS.04

ISO/TEC 27001:2013 A6.1.4

NIST SP 800-53 Rev. 4 5[-5, PM-15

Function Category
Analysis (RS.AN): Analysis 1s
conducted to ensure effective
response and support recovery
activities.

Subcategory

RS.AN-1: Notifications from detection
systems are mvestigated

Informative References

CISCSC4.6.8.19

COBIT 5 D5502.04, DSS02.07

ISA 62443-2-1:200943456,43457, 43458
ISA 62443-3-3:2013 SR 6.1

ISO/MEC 27001:2013 A 1241, A 1243 A 1615
NIST SP 800-53 Rev. 4 AU-6. CA-7 IR4. IR-5.
PE-6. SI-4

RS.AN-2: The impact of the incident is
understood

COBIT 5 DsS02.02

ISA 62443-2-1:200943456.43457. 43458
ISO/IEC 27001:2013 A 16.14. A16.1.6

NIST SP 800-53 Rev. 4 CP-2, IR4

RS.AN-3: Forensics are performed

COBIT 5 APO12.06, DSS03.02, DSS05.07

ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10. SR
2.11,SR 212, SR 39 SR 6.1

ISO/IEC 27001:2013 A 16.1.7
NIST 5P 800-53 Rev. 4 AU-7. IR-4

RS.AN-4: Incidents are categorized
consistent with response plans

CIS CSC 19

COBIT 5 DSS02.02

ISA 62443-2-1:200043456

ISO/IEC 27001:2013 A 16.1.4

NIST SP 800-53 Rev. 4 CP-2. IR-4, IR-5. IR-8

RS.AN-5: Processes are established to
recetve, analyze and respond to
vulnerabilities disclosed to the organization
from mternal and external sources (e.g.
nternal testing, security bulletins, or
security researchers)

CIS C5C4.19
COBIT 5 EDM03.02, DS505.07
NIST 5P 800-53 Rev. 4 5I-5. PM-15

Mitigation (RS.MI): Activities
are performed to prevent
expansion of an event, mitigate its
effects, and resolve the incident

RS.MI-1: Incidents are contained

CIS CsC 19

COBIT 5 APO12.06

ISA 62443-2-1:200043456

ISA 62443-3-3:2013 SR 51.SR52.SR54
ISO/IEC 27001:2013 A 1221 A1615




Function

Category

Subcategory

Informative References

NIST SP 800-53 Rev. 4 IR4

RS.MI-2: Incidents are mitigated

CISCsC4.19

COBIT 5 APO12.06

ISA 62443-2-1:200043456,434510
ISOAIEC 27001:2013 A 1221, A 1615
NIST SP 800-53 Rev. 4 IR4

RS.MI-3: Newly identified vulnerabilities
are mitigated or documented as accepted
risks

CISCSC 4

COBIT 5 APO12.06

ISOIEC 27001:2013 A 12.6.1

NIST SP 800-53 Rev. 4 CA-7. RA-3_ RA-5

Improvements (RS.IM):
Organizational response activities
are improved by incorporating
lessons learned from current and
previous detection/response
activities.

RS.IM-1: Response plans incorporate
lessons learned

COBIT 5 BAI0O1.13

ISA 62443-2-1:2000434510,443 4
ISO/AEC 27001:2013 A.16.1.6. Clause 10
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

RS.IM-2: Response strategies are updated

COBIT 5 BAI01.13, DSS04.08
ISO/IEC 27001:2013 A.16.1.6. Clause 10
NIST SP 800-53 Rev. 4 CP-2. IR-4 IR-§

RECOVER (RC) Recovery Planning (RC.RP):
Recovery processes and
procedures are executed and
maintained to ensure restoration
of systems or assets affected by

cybersecurity incidents.

RC.RP-1: Recovery plan is executed
during or after a cybersecunty incident

CIS CSC 10

COBIT 5 APO12.06. D5502.05. DSS03.04
ISOAIEC 27001:2013 A 16.1.5

NIST 5P 800-53 Rev. 4 CP-10. IR-4. IR-8

Improvements (RC.IM):
Recovery planmng and processes
are improved by incorporating
lessons learned 1nto future
activities.

RC.IM-1: Recovery plans incorporate
lessons learned

COBIT 5 APO12.06. BAI0O5.07, DSS04.08
ISA 62443-2-1:2009 443 4

ISO/AEC 27001:2013 A.16.1.6. Clause 10
NIST SP 800-53 Rev. 4 CP-2. IR-4. IR-8

RC.IM-2: Recovery strategies are updated

COBIT 5 APO12.06. BAIO7.08
ISO/AEC 27001:2013 A.16.1.6. Clause 10
NIST SP 800-53 Rev. 4 CP-2. IR-4. IR-8

Function Category
Communications (RC.CO):
Restoration actrvities are
coordinated with internal and
external parties (e.g. coordinating
centers, Internet Service
Providers, owners of attacking
systems. victims, other CSIRTs.
and vendors).

Subcategory

RC.CO-1: Public relations are managed

Informative References

COBIT 5 EDM03.02
ISO/IEC 27001:2013 A 6.1.4. Clause 7.4

RC.CO-2: Reputation 1s repaired after an
incident

COBIT 5 MEA03.02
ISO/IEC 27001:2013 Clause 7.4

RC.CO-3: Recovery activities are
communicated to internal and external
stakeholders as well as executive and
management teams

COBIT 5 APO12.06
ISO/IEC 27001:2013 Clause 7.4
NIST 5P 800-53 Rev. 4 CP-2. IR+

Fuente: (NIST, 2018)




Anexo N° 6 — I1SO 27002:2013 Objetivos de control y controles

Figura N° 53: Estructura ISO 27001:2013

Section 5: Information security policies

5.1 Management direction for information security

Management should define a set of policies to clarify their direction of, and support for, information security. At the top level, there should
be an overall “information security policy” as specified in ISO/IEC 27001 section 5.2.

Section 6: Organization of information security

6.1 Internal organization

The organization should lay out the roles and responsibilities for information security, and allocate them to individuals. Where relevant,
duties should be segregated across roles and individuals to avoid conflicts of interest and prevent inappropriate activities. There should be
contacts with relevant external authorities (such as CERTs and special interest groups) on information security matters. Information security
should be an integral part of the management of all types of project.

6.2 Mobile devices and teleworking

There should be security policies and controls for mobile devices (such as laptops, tablet PCs, wearable ICT devices, smartphones, USB
gadgets and other Boys' Toys) and teleworking (such as telecommuting, working-from home, road-warriors, and remote/virtual
workplaces). [I dont know how this ended up under section 6, but here it is.]

Section 7: Human resource security

7.1 Prior to employment

Information security responsibilities should be taken into account when recruiting permanent employees, contractors and temporary staff
(e.g. through adequate job descriptions, pre-employment screening) and included in contracts (e.g. terms and conditions of employment
and other signed agreements defining security roles and responsibilities, compliance obligations etc.).

7.2 During employment

Managers should ensure that employees and contractors are made aware of and motivated to comply with their information security
obligations. A formal disciplinary process is necessary to handle information security incidents allegedly caused by workers.

7.3 Termination and change of employment

Security aspects of a person’s departure from the organization, or significant changes of roles within it, should be managed, such as
returning corporate information and equipment in their possession, updating their access rights, and reminding them of their ongoing
obligations under privacy and intellectual property laws, contractual terms etc. plus ethical expectations.

Section 8: Asset management

8.1 Responsibility for assets

All information assets should be inventoried and owners should be identified to be held accountable for their security. "Acceptable use’
policies should be defined, and assets should be returned when people leave the organization.

8.2 Information classification
Information should be classified and labelled by its owners according to the security protection needed, and handled appropriately.

8.3 Media handling
Information storage media should be managed, controlled, moved and disposed of in such a way that the information content is not
compromised.

Section 9: Access control

9.1 Business requirements of access control

The organization’s requirements to control access to information assets should be clearly documented in an access control policy and
procedures. Network access and connections should be restricted.

9.2 User access management

The allocation of access rights to users should be controlled from initial user registration through to removal of access rights when no longer
required, including special restrictions for privileged access rights and the management of passwords (now called “secret authentication
information™) plus regular reviews and updates of access rights.

9.3 User responsibilities

Users should be made aware of their responsibilities towards maintaining effective access controls e.g. choosing strong passwords and
keeping them confidential.

9.4 System and application access control
Information access should be restricted in accordance with the access control policy e.g. through secure log-on, password management,
control over privileged utilities and restricted access to program source code.



Section 10: Cryptography

10.1 Cryptographic controls

There should be a policy on the use of encryption, plus cryptographic authentication and integrity controls such as digital signatures and
message authentication codes, and cryptographic key management.

Section 11: Physical and environmental security

11.1 Secure areas

Defined physical perimeters and barriers, with physical entry controls and working procedures, should protect the premises, offices, rooms,
delivery/loading areas etc. against unauthorized access. Specialist advice should be sought regarding protection against fires, floods,
earthquakes, bombs etc.

11.2 Equipment

“Equipment” (meaning ICT equipment, mostly) plus supporting utilities (such as power and air conditioning) and cabling should be secured
and maintained. Equipment and information should not be taken off-site unless authorized, and must be adequately protected both on and
off-site. Information must be destroyed prior to storage media being disposed of or re-used. Unattended equipment must be secured and
there should be a clear desk and clear screen policy.

Section 12: Operations security

12.1 Operational procedures and responsibilities

IT operating responsibilities and procedures should be documented. Changes to IT facilities and systems should be controlled. Capacity and
performance should be managed. Development, test and operational systems should be separated.

12.2 Protection from malware
Malware controls are required, including user awareness.

12.3 Backup
Appropriate backups should be taken and retained in accordance with a backup policy.

12.4 Logging and monitoring

System user and administrator/operator activities, exceptions, faults and information security events should be logged and protected. Clocks
should be synchronized.

12.5 Control of operational software
Software installation on operational systems should be controlled.

12.6 Technical vulnerability management
Technical vulnerabilities should be patched, and there should be rules in place governing software installation by users.

12.7 Information systems audit considerations
IT audits should be planned and controlled to minimize adverse effects on production systems, or inappropriate data access.

13 Communications security

13.1 Network security management
Networks and network services should be secured, for example by segregation.

13.2 Information transfer

There should be policies, procedures and agreements (e.g. non-disclosure agreements) concerning information transfer to/from third
parties, including electronic messaging.



Section 14: System acquisition, development and maintenance

14.1 Security requirements of information systems
Security control requirements should be analyzed and specified, including web applications and transactions.

14.2 Security in development and support processes

Rules governing secure software/systems development should be defined as policy. Changes to systems (both applications and operating
systems) should be controlled. Software packages should ideally not be modified, and secure system engineering principles should be
followed. The development environment should be secured, and outsourced development should be controlled. System security should be
tested and acceptance criteria defined to include security aspects.

Note: there is a typo in 14.2.8: the reference to section 14.1.9 should read 14.2.9. See the status update below, or technical corrigendum 2
for the official correction.

14.3 Test data
Test data should be carefully selected/generated and controlled.

15: Supplier relationships

15.1 Information security in supplier relationships

There should be policies, procedures, awareness etc. to protect the organization’s information that is accessible to IT outsourcers and other
external suppliers throughout the supply chain, agreed within the contracts or agreements.

15.2 Supplier service delivery management

Service delivery by external suppliers should be monitored, and reviewed/audited against the contracts/agreements. Service changes should
be controlled. [Exactly the same point applies to services delivered by internal suppliers, by the way!]

Section 16: Information security incident management

16.1 Management of information security incidents and improvements

There should be responsibilities and procedures to manage (report, assess, respond to and learn from) information security events,
incidents and weaknesses consistently and effectively, and to collect forensic evidence.

Section 17: Information security aspects of business continuity management

17.1 Information security continuity

The continuity of information security should be planned, implemented and reviewed as an integral part of the organization’s business
continuity management systems.

17.2 Redundancies
IT facilities should have sufficient redundancy to satisfy availability requirements.

Section 18: Compliance

18.1 Compliance with legal and contractual requirements

The organization must identify and document its obligations to external authorities and other third parties in relation to information security,
including intellectual property, [business] records, privacy/personally identifiable information and cryptography.

18.2 Information security reviews

The organization’s information security arrangements should be independently reviewed (audited) and reported to management. Managers
should also routinely review employees’ and systems’ compliance with security policies, procedures etc. and initiate corrective actions where
necessary.

Fuente: (ISO 27001 Security, 2018)



Figura N° 54: Estructura 1ISO 27001:2013 (espafiol)

ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

5. POLITICAS DE SEGURIDAD. 10. CIFRADOD.
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026 Retitada o adaptacion oz los derechos de acceso
63, Resporaabidaden el L. 132 Inefcambio de :n‘umuubn con pates examas.
231 leode 1372 A o st
323 Mensajeria elecirinica
1324 Acuerdos de conficencialidad y secreto.

parala
94, Contro de acceso o sistemas y solicaciones

041 triccion del acceso & la informacidn
42 F‘rwedlmlmws seguros de inicio de sesigil
43 Gestin de contrasefias de usuario.
44 Uso de herramient=3 deadministraciin de sistemas.
45 Control de acceso l chdign fusnts de los programas..

15027002 es PATROCINADO POR:

QGESICONSULTOR

LIMIENTO

OBIERNO T.1. - RIESGO

Fuente: (ISO 27002 ES, 2018)

1127 Reusizocén o et scgugy o dnosiliige simacenam gl

14. ADGUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACIGN:

14.1 Requisitos de seguridad de Ios sistzmas de informadion.
14.1.1  Analisis y especifcacion de los requisitos de seguridad
1412 Seqiided de las copuiceciones en servicos acossibles por edes

14.13

por redes

; |08 procesos de desanallo y soporte.

R o hosarrcil ceoumth solaare

14.22 Progegimientos de control 48 cambios en los sistemas.

1423 :;mm técnicaide las aglicaciones tras efectuar cambios en el
Erativo.

Resiriccionesa los Cambios en los paquetes de software.
14tz 8080 v g ds ingerieri en proteceicn de sitomas.
14,26 Seguridad en entomos de desarmlio.

14.27 Externalizacion del desarrolio de software.

Pmmas ummnauau durante el desarroiio de los sistemas.

de acepiacion
143 Danns ae
5T Brchoccion de los datos ublizadas en pruebas.
5. Rzumzs CON SUMINISTRADORES.
15.1 Sequigad de 3 informacion on 25 felacionss con suministadores.
Polifica de sequridad de la para suministradores.
1512 Timients o iesgo deniro e acueruns de sUMIRiSTadaTES.
1513 Cadena de suministra en tecnologias e la informacion y
comunicaciones.

15.2 Gesion de 3 prestacion del senicio por suministadres.
521 Supension y revisién de los servicios prestados por lerceros.
1522 Oomrinam comtion en o semvion prestados por terceros.
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
16.1 Gestion o8 incidentes ce sequricad de 3 inormacicn y mejoras.
611 Responsabilidades y procedimientos
Notficacién de los evenios de seguridad de la informacian.
Notficacién de punios débiles de s segunidad.
Valoracien de eventos de seguridad de la informacion y toma de
decisiones.

Respuesta a los incidentes de seguridad
Aprentizaje de los incidentes de seguridad de Ia informacion.
Recopilacion de evidencias.
17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO.
17.1 Continuidad de la seguridad de |a informacidn.
17.1.1 Planificacion dé la continuidad o |a seguridad de la informacion.
1742 imptantacicn de a continuidad de s segunided de I iformacicn,

1713 sitn y de la seguridad
de la Inlnrmamn,
17.2 Redundancias.
1721 Disponibiidad de i iones para el de la
informacion.

18. CUMPLIMIENTO.

8.1 Cumplimiento de los requisitos legales y contractuales.
iginimtAo i |Eg.s|acﬁea icable.
1812 Derechos de propiedad inteleciual (DFI).
1813 Proteccin de los registros d Ia organizacién.
1814 Proteccién de datos y privacidad de |a informacidn personal
1815 Regulscion de los conroles Criptograficos.

18.2 Revisiones de la seguridad de la informacitn.
1821 Revisién independiente de ks seguridad de la informacidn.
1822 Cumplimiento de las pollicas y normas de seguridad.
1823 Comprobacion del cumplimiento.
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