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RESUMEN

Resumen—E| presente trabajo de titulo aborda la problematica de la
inseguridad y la ineficiencia operativa en los controles de acceso
residencial, un punto critico donde convergen la vulnerabilidad ante
delitos violentos y la gestion manual obsoleta. El objetivo principal fue
diseflar y desarrollar un sistema movil inteligente que automatice la
validacién de identidad sin requerir costosa infraestructura hardware
industrial.

Para lograrlo, se implementd una arquitectura hibrida utilizando el
framework Flutter para el desarrollo de una aplicacién multiplataforma,
integrada con servicios en la nube (Firebase) para la gestion de datos en
tiempo real. La solucidn incorpora tecnologias de Inteligencia Artificial,
especificamente Google ML Kit para el reconocimiento de patentes
vehiculares (LPR) on-device y AWS Rekognition para la verificacion
biométrica facial en la nube.

La relevancia de este proyecto radica en la democratizacion de la
seguridad avanzada, ofreciendo una herramienta accesible y escalable
capaz de mitigar riesgos y modernizar la gestiéon comunitaria.

Palabras Clave—Control de Acceso; Biometria Facial, Reconocimiento
de Patentes (LPR); Seguridad Residencial; Aplicaciéon Mdévil.



ABSTRACT

Abstract—This thesis addresses the issues of insecurity and operational
inefficiency in residential access controls, a critical point converging
vulnerability to violent crimes and obsolete manual management. The
main objective was to design and develop an intelligent mobile system
that automates identity validation without requiring expensive industrial
hardware infrastructure.

To achieve this, a hybrid architecture was implemented using the Flutter
framework for cross-platform application development, integrated with
cloud services (Firebase) for real-time data management. The solution
incorporates Artificial Intelligence technologies, specifically Google ML Kit
for on-device License Plate Recognition (LPR) and AWS Rekognition for
cloud-based facial biometric verification.

The relevance of this project lies in the democratization of advanced
security, offering an accessible and scalable tool capable of mitigating
risks and modernizing community management.

Keywords—Access Control; Facial Biometrics; License Plate Recognition
(LPR); Residential Security; Mobile Application.



GLOSARIO

Android: Sistema operativo mdvil basado en el nldcleo Linux y otro
software de cdédigo abierto, disefiado principalmente para dispositivos
moviles con pantalla tactil como teléfonos inteligentes y tabletas.

API (Application Programming Interface): Conjunto de definiciones y
protocolos que permite que dos aplicaciones de software se comuniquen
entre si.

Autenticacién: Proceso de verificar la identidad de un usuario, dispositivo
0 sistema.

AWS (Amazon Web Services): Plataforma de servicios de computaciéon en
la nube ofrecido por Amazon, que proporciona potencia de cémputo,
almacenamiento de bases de datos y entrega de contenidos.

Baas (Backend-as-a-Service): Modelo de servicio en la nube que permite
a los desarrolladores externalizar la gestion de la infraestructura del lado
del servidor (backend), como bases de datos y autenticacion.

Biometria Facial: Tecnologia que utiliza caracteristicas fisicas Unicas del
rostro humano (patrones faciales) para identificar o verificar la identidad
de una persona de manera digital.

Bitacora Digital: Registro electrénica, cronolégico e inmutable de los
eventos ocurridos en el sistema, que sustituye al libro de actas fisico y
permite la trazabilidad y auditoria de los accesos.

Cloud Computing (Computacion en la Nube): Disponibilidad bajo
demanda de recursos del sistema informatico, especialmente
almacenamiento de datos y capacidad de cOmputo, sin una gestién activa
directa por parte del usuario.

Cloud Functions: Funcionalidad de serverless (sin servidor) que permite
ejecutar codigo de backend automaticamente en respuesta a eventos
activados por funciones de Firebase y solicitudes HTTPS.

Dart: Lenguaje de programacion optimizado para clientes, desarrollado
por Google, que se utiliza para escribir aplicaciones moviles, de escritorio,
backend y web. Es el lenguaje base del framework Flutter.

Deep Learning (Aprendizaje Profundo): Subconjunto del aprendizaje
automatico (Machine Learning) estructurado como redes neuronales
artificiales, utilizado por AWS Rekognition para analizar imagenes con alta
precision.



Edge Computing (Computacién en el Borde): Paradigma de computacién
distribuida que acerca el calculo y el almacenamiento de datos a la
ubicacién donde se necesitan, para mejorar los tiempos de respuesta. El
uso de LPR en el dispositivo mévil (on-device) es un ejemplo de esto.

ENUSC (Encuesta Nacional Urbana de Seguridad Ciudadana):
Instrumento estadistico oficial en Chile utilizado para medir la
victimizacion y la percepcion de inseguridad en la poblacién.

FCM (Firebase Cloud Messaging): Solucidon de mensajeria multiplataforma
que permite enviar mensajes y notificaciones de forma gratuita y segura
a dispositivos i0S, Android y web.

Firebase: Plataforma de desarrollo de aplicaciones modviles y web de
Google que proporciona herramientas y servicios para ayudar a los
desarrolladores a crear, mejorar y escalar sus aplicaciones.

Firestore: Base de datos NoSQL flexible, escalable y en la nube de
Firebase, utilizada para almacenar y sincronizar datos en tiempo real
entre los usuarios de la aplicacion.

Flutter: Framework de cédigo abierto creado por Google para desarrollar
aplicaciones nativas compiladas multi-plataforma (Android, iOS, Web) a
partir de una Unica base de cédigo.

Frontend: Parte de un sistema de software que interactia directamente
con el usuario (la interfaz grafica de la aplicacion movil).

Integridad de Datos: Garantia de que la informacion registrada es exacta,
completa y no ha sido alterada sin autorizacion.

iOS: Sistema operativo moévil creado y desarrollado por Apple Inc.
exclusivamente para su hardware (iPhone, iPad).

IoT (Internet of Things / Internet de las Cosas): Red de objetos fisicos
("cosas") que llevan incorporados sensores, software y otras tecnologias
con el fin de conectar e intercambiar datos con otros dispositivos y
sistemas a través de Internet.

JSON (JavaScript Object Notation): Formato ligero de intercambio de
datos, facil de leer y escribir para los humanos y facil de analizar y generar
para las maquinas.

JWT (JSON Web Token): Estandar abierto que define una forma compacta
y auténoma de transmitir informacién de forma segura entre partes como
un objeto JSON, utilizado comUnmente para la autenticacién de usuarios.



Latencia: Tiempo que tarda un paquete de datos en viajar desde un punto
de origen hasta un punto de destino.

LPR (License Plate Recognition): Tecnologia de reconocimiento de
matriculas vehiculares que utiliza reconocimiento Optico de caracteres
(OCR) para leer automaticamente los numeros de registro de los
vehiculos.

Machine Learning (Aprendizaje Automatico): Rama de la inteligencia
artificial que permite que las maquinas aprendan de los datos y mejoren
su rendimiento sin ser programadas explicitamente para cada tarea.

Material Design 3: Sistema de disefio de cddigo abierto de Google que
proporciona pautas, componentes y herramientas para crear interfaces
de usuario intuitivas y estéticas.

Multi-tenant (Multi-inquilino): Arquitectura de software en la que una sola
instancia de software sirve a multiples clientes o "inquilinos" (en este
caso, multiples condominios), garantizando el aislamiento de datos entre
ellos.

NoSQL (Not Only SQL): Categoria de sistemas de gestién de bases de
datos que no utilizan el modelo relacional tabular tradicional, permitiendo
mayor flexibilidad en la estructura de los datos.

OCR (Optical Character Recognition): Tecnologia que permite convertir
diferentes tipos de documentos, como imagenes escaneadas o fotos, en
datos de texto editables y buscables.

On-Device: Procesamiento de datos que ocurre directamente en el
dispositivo del usuario (smartphone) en lugar de enviarse a un servidor
externo, mejorando la velocidad y privacidad.

Push Notification (Notificacion Push): Mensaje que se envia desde un
servidor a una aplicacion instalada en un dispositivo mévil, apareciendo
en la pantalla del usuario incluso si la aplicacidon no esta abierta.

QR (Quick Response Code): Cddigo de barras bidimensional capaz de
almacenar datos codificados. Se utiliza en el proyecto para generar pases
de visita encriptados.

SaaS (Software as a Service): Modelo de distribucion de software donde
el soporte ldgico y los datos que maneja se alojan en servidores de una
compafia de TIC y se accede a ellos via Internet.

SDK (Software Development Kit): Conjunto de herramientas de desarrollo
de software que permite a los programadores crear aplicaciones para un
sistema concreto.



Serverless: Modelo de ejecucién en la nube en el que el proveedor de la
nube gestiona dinamicamente la asignacion de recursos del servidor,
cobrando solo por el tiempo de cdmputo real consumido.

Smartphone: Teléfono mévil con capacidades avanzadas de computacién
y conectividad, que sirve como la plataforma de hardware principal para
la solucion propuesta.

TLS (Transport Layer Security): Protocolo criptografico disefiado para
proporcionar seguridad en las comunicaciones a través de una red
informatica.

UI (User Interface / Interfaz de Usuario): El medio por el cual el usuario
y un sistema informatico interactian, en particular el uso de dispositivos
de entrada y software.

UX (User Experience / Experiencia de Usuario): Conjunto de factores y
elementos relativos a la interaccién del usuario con un entorno o
dispositivo concretos, cuyo resultado es la generacién de una percepcién
positiva 0 negativa del servicio.
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INTRODUCCION

En la ultima década, la seguridad ciudadana se ha posicionado como una
de las principales preocupaciones en Chile, impulsada por un aumento en
la percepcidn de inseguridad y la ocurrencia de delitos violentos en zonas
residenciales. En este contexto, las comunidades habitacionales (edificios
y condominios) dependen en gran medida de sus puntos de control de
acceso para garantizar la seguridad de los residentes. Sin embargo, la
gestién de estos accesos sigue basandose mayoritariamente en procesos
manuales, libros de bitacora fisicos y el criterio subjetivo del personal de
seguridad, lo que genera vulnerabilidades, lentitud operativa y ausencia
de datos para la toma de decisiones.

El presente trabajo tiene como propdsito abordar esta problematica
mediante el disefio y desarrollo de un sistema movil inteligente, capaz de
transformar un dispositivo smartphone estandar en una herramienta de
validacién de identidad avanzada. Aprovechando las capacidades de
procesamiento local y servicios de computacidén en la nube, la solucion
automatiza la lectura de patentes vehiculares y la verificacion biométrica
facial de peatones, digitalizando integralmente el flujo de ingreso sin
incurrir en los altos costos de infraestructura de seguridad tradicional.

Si bien el alcance de este proyecto se centra en la validacion mediante
tecnologias moéviles disponibles y servicios cloud, el desarrollo se ha
realizado bajo una arquitectura modular y escalable. Esto sienta las bases
técnicas necesarias para que, en etapas futuras, el sistema pueda
complementarse e integrarse con ecosistemas mas complejos, incluyendo
camaras IP externos y dispositivos de IoT para la apertura automatizada
de barreras.
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CAPITULO 1: DEFINICION DEL PROBLEMA

1.1 Contexto

En el escenario actual de seguridad publica, la proteccién de los espacios
residenciales se ha posicionado como una de Ilas prioridades
fundamentales para la ciudadania. La percepcién de inseguridad ha
alcanzado niveles criticos; segun la Encuesta Nacional Urbana de
Seguridad Ciudadana (ENUSC) 2024, el 87,7% de la poblacidon percibe
gue la delincuencia en el pais ha aumentado. Esta realidad, sumada al
incremento de delitos violentos, ha obligado a las comunidades a
reevaluar sus protocolos de control de acceso.

Cifra oculta de delitos Percepcion de aumento de la
violentos a hogares delincuencia en el pais
99,0% 87,7%

2024 2024

Nacional urbano Nacional urbano

Encuesta Nacional Urbana de Encuesta Nacional Urbana de
Seguridad Ciudadana Seguridad Ciudadana

Figura 1: Resultados ENUSC 2024
Fuente: https://www.ine.gob.cl/estadisticas/sociales/seguridad-publica-y-
justicia/sequridad-ciudadana

En este contexto, numerosos condominios, edificios y entornos
residenciales que requieren de un conserje o guardia, enfrentan un
problema tecnoldgico: mientras otros servicios cotidianos se han
digitalizado completamente, el control de acceso sigue dependiendo, en
su gran mayoria, de procesos manuales y herramientas obsoletas. El uso
de llaves fisicas, controles remotos universales no encriptados y el
registro en libros de bitacoras constituye el estandar operativo.

Este modelo tradicional presenta vulnerabilidades estructurales
significativas. La dependencia del criterio humano para la validacién de
identidad facilita la suplantacion, mientras que el registro manual en papel
conlleva errores de legibilidad, pérdida de datos y una nula capacidad de
auditaria en tiempo real. Ademas, situaciones cotidianas como la llegada
de visitas imprevistas o el ingreso vehicular en horas punta suelen
generar congestion y demoras, afectando la calidad de vida de los
residentes.
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El presente trabajo de titulo aborda esta problematica mediante el disefio
y desarrollo de un Sistema de Acceso Residencial Inteligente. Esta
solucién centraliza la operacion en una aplicacion mévil modular con roles
definidos (Guardia, Residente, Administracion, Visita) e integra
tecnologias de vanguardia como biometria facial, reconocimiento de
patentes (LPR) y notificaciones en tiempo real, coordindndose en un
futuro potencial con dispositivos IoT para la automatizacién de acceso
fisicos.
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1.2

Descripcion de la problematica

El proceso actual de control de acceso en la mayoria de los condominios
chilenos carece de estandares tecnoldgicos de validacién, lo que deriva
en una operacion reactiva en lugar de preventiva. Se han identificado
cuatro ejes criticos que definen el problema:

1.2.1

Vulnerabilidad en la Identificacion: No existen mecanismos robustos
para confirmar que quien ingresa es realmente la persona
autorizada. El guardia debe confiar en su memoria visual o en la
posesidon de un control remoto fisico, el cual es facilmente clonable
o transferible. Esto expone a la comunidad a riesgos de seguridad
como robos o ingresos no autorizados.

Gestion Ineficiente de Visitas: La autorizacion de visitas suele
realizarse mediante mecanismos informales (llamadas telefdnicas,
citofonia), interrumpiendo la labor de vigilancia del guardia. La falta
de un protocolo digital para “visitas no anunciadas” genera
incertidumbre y tiempos de espera innecesarios en porteria.
Ausencia de Trazabilidad y Auditoria: El registro en libros de papel
(“bitacora manual”) impide la busqueda rapida de informacion. En
caso de un incidente de seguridad, auditar quién ingresé y cuando
resulta en una tarea lenta y muchas veces infructuosa debido a la
ilegibilidad, deterioro o adulteracion de los registros fisicos.

Rigidez Operativa: Los sistemas de seguridad actuales suelen ser
soluciones “paquete” cerradas que no se adaptan a las distintas
realidades de los condominios (ej. Edificios vs Condominios de
casas), obligando a las comunidades a pagar por hardware costos
gue no utilizan o a prescindir de tecnologia por falta de presupuesto.

Analisis de los Actores Involucrados

La problematica afecta de manera diferenciada a los distintos actores del
ecosistema residencial:

Guardia: Sufre de sobrecarga cognitiva al tener que validar
identidades, registrar datos a mano y contestar citéfonos
simultaneamente, lo que induce al error humano.

Residente: Experimenta inseguridad y molestias por demoras en el
acceso o la burocracia para autorizar a sus visitas y familiares.
Administracion: Carece de datos fidedignos para la toma de
decisiones y la gestién de la seguridad, operando “a ciegas” sin
meétricas de flujo o incidentes.
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1.3

Propuesta de Solucidén

Para mitigar estas problematicas, se propone el desarrollo de una
aplicacién movil integral que actle como el nucleo de la seguridad y
operacion del condominio. La propuesto de valor se basa en sustituir el
hardware costoso por software inteligente, utilizando los sensores de los
dispositivos méviles para realizar validaciones complejas.

La solucion se diferencia por su arquitectura modular flexible, permitiendo
gue cada comunidad active o desactive funcionalidades segun politicas
internas (por ejemplo, habilitar LPR pero desactivar biometria).

El sistema incorpora:

Validacion Biométrica: Uso de reconocimiento facial para validar la
identidad de residentes y su grupo familiar sin necesidad de
credenciales fisicas.

Control  Vehicular Avanzado (LPR): Implementacion de
reconocimiento Optico de caracteres mediante la camara del
dispositivo mavil del guardia para validar patentes vehiculares en
tiempo real contra una base de datos autorizada.

Gestion de Visitas en Tiempo Real: Un flujo digital que permite al
guardia notificar visitas no anunciadas directamente a la app del
residente para su aprobacién inmediata, eliminando el uso del
citéfono.

Bitacora Digital Inteligente: Registro automatico e inmutable de
todos los eventos (ingresos, rechazos, notificaciones), accesible
mediante filtros avanzados para auditoria inmediata.
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1.4 Objetivos

1.4.1 Objetivo General

Desarrollar y validar un sistema integral de gestién de acceso residencial
basado en una aplicacién moévil, que automatice la verificacion de
identidad peatonal y vehicular mediante tecnologias biométricas,
reconocimiento de patentes y cddigos QR, mejorando la seguridad, la
trazabilidad de la informacién y la eficiencia operativa de la conserjeria.

1.4.2 Objetivos Especificos

1. Disefiar una arquitectura de software escalable que soporte
multiples roles de usuario y permita la configuracion flexible de
madulos funcionales segun las necesidades del recinto.

2. Implementar mecanismos de validacion segura, integrando
servicios de reconocimiento facial y lectura de patentes (LPR) para
el control de acceso peatonal y vehicular, reduciendo el riesgo de
suplantacion.

3. Desarrollar un sistema de bitacora digital y notificaciones, que
registre automaticamente y en tiempo real todos los eventos de
acceso, permitiendo ademas una comunicacion fluida para la
autorizacidn remota de visitas imprevistas.
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1.5 Justificacion

La implementacion de este sistema se justifica por la necesidad critica de
modernizar la seguridad residencial mediante una solucién que sea,
simultaneamente, accesible econdmicamente y escalable
tecnologicamente. A diferencia de las infraestructuras tradicionales que
dependen de hardware industrial costoso (como tétems o camaras LPR
dedicadas), esta propuesta innova al aprovechar la capacidad de
procesamiento de los smartphones estandar para ejecutar validaciones
complejas de biometria y lectura de patentes.

Esta estrategia democratiza el acceso a la seguridad de alta tecnologia
para comunidades con presupuestos limitados. La alineacion de esta
solucidn con la problematica actual radica en su capacidad de respuesta:
la automatizacién del ingreso vehicular mediante LPR reduce
drasticamente el tiempo de detencién en el acceso, disminuyendo la
ventana de oportunidad para delitos. Asimismo, la digitalizacion de la
bitdcora no solo elimina la vulnerabilidad de los registros fisicos, sino que
transforma los datos de acceso en informacién auditable y fidedigno,
facilitando la gestidn administrativa y la colaboracidon forense con las
autoridades en caso de incidentes.
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1.6 Alcances y Limitaciones

Es importante delimitar el perimetro del proyecto para gestionar las
expectativas de la solucién propuesta.

Este proyecto contempla el desarrollo de la aplicacién movil para los
sistemas operativos Android e iOS, incluyendo los mddulos de Guardia,
Residente, Visitas y Administracion. Se incluye la integracion con servicios
de nube para el procesamiento de imagenes y almacenamiento de datos.

El sistema se disefia como una herramienta de apoyo a la decision
humana del guardia, no como un reemplazo total del personal. La
efectividad del reconocimiento LPR y facial dependera de las condiciones
de iluminacion y la calidad de la cdmara del dispositivo movil utilizado por
el personal de seguridad. No se contempla en esta etapa la integracién
fisica con barreras automaticas (IoT).
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CAPITULO 2: MARCO CONCEPTUAL

El presente capitulo tiene como objetivo establecer las bases tedricas,
técnicas y normativas que sustentan el desarrollo del “Sistema de Acceso
Residencial Inteligente”. Se profundiza en los conceptos de seguridad
fisicas, las tecnologias de desarrollo de software moévil y los servicios
seleccionados, asi como en el marco legal chileno que regular el
tratamiento de datos sensibles y la seguridad privada.

2.1 Metodologia de Desarrollo

Para garantizar un desarrollo ordenado y eficiente, que permita adaptarse
a los cambios y validar tempranamente las funcionalidades criticas, se ha
seleccionado una metodologia de trabajo agil.

2.1.1 Metodologia Agil e Incremental

A diferencia de los modelos tradicionales en cascada, donde los requisitos
se congelan al inicio, este proyecto utiliza un enfoque iterativo. Esto
permite dividir el desarrollo en modulo funcionales (ej. Primero
autenticacion, luego biometria, finalmente LPR) que disefan,
implementan y pruebas de forma ciclica. Esto asegura que cada
componente funcione correctamente antes de integrarse al sistema
mayor, reduciendo el riesgo de errores criticos en la etapa final.
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2.2 Fundamentos de Seguridad y Control de Acceso

El control de acceso es una disciplina de la seguridad que se encarga de
regular quién puede entrar a un lugar y cuando. En el contexto
residencial, este concepto ha evolucionado desde barreras puramente
fisicas hacia sistemas ldgicos e inteligentes.

2.2.1 Control de Acceso Fisico vs Logico

Tradicionalmente, los condominios dependen del control fisico (barreras,
rejas, puertas) operado mediante mecanismos simples (llaves, controles
remotos). Este proyecto introduce el control de acceso ldgico, que utiliza
software para decidir si una barrera fisica debe abrirse. La principal
ventaja del control ldgico es la trazabilidad: mientras que una llave no
deja registro de cuando fue usada ni por quién, un sistema digital registra
la identidad, la hora exacta y el método de verificacion de cada evento,
creando una bitacora inmutable para auditorias futuras.

2.2.2 Autenticacion de Identidad

La seguridad informatica define tres factores para verificar la identidad de
una persona:

1. Algo que sabes: Una contrasena o PIN.
2. Algo que tienes: Una tarjeta, llave o celular.
3. Algo que eres: Caracteristicas biométricas (huella, rostro).

14

Los sistemas actuales fallan porque dependen solo de “lo que tienes
(control remoto), el cual es transferible o puede ser robado. Esta
propuesta eleva el estandar al integrar “lo que eres” (biometria) y “lo que
tienes” (el smartphone verificado), robusteciendo significativamente la
seguridad del recinto.
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2.3 Tecnologias de Verificacion Avanzada

La parte innovadora de este proyecto radica en democratizar tecnologias
gue usualmente requieren hardware costoso, implementandolas
mediante software en dispositivos moviles estandar.

2.3.1 Biometria Facial (Reconocimiento Facial)

La biometria facial es una tecnologia capaz de identificar o verificar a una
persona a partir de una imagen digital de su rostro. El proceso funciona
detectando la cara en la imagen y midiendo caracteristicas Unicas
(distancia entre ojos, forma de la mandibula, contorno de nariz) para
generar un “mapa” o vector matematico.

En el contexto de este proyecto, la tecnologia se utiliza para certificar que
la persona que se presenta frente al guardia corresponde
inequivocamente a un residente registrado. Este mecanismo elimina la
dependencia de credenciales fisicas - susceptibles de robo o extravio - y
mitiga el riesgo de suplantacién de identidad, dado que el rostro
constituye un atributo intransferible. Para ello, se integra AWS
Rekognition, un servicio de vision computacional en la nube que compara
la imagen capturada en tiempo real contra una base de datos segura de
rostros enrolados, garantizando una alta precisién y tiempos de respuesta
compatibles con la operaciéon en porteria.

Amazon Rekognition

Figura 2: Servicio de analisis de imagenes y video Amazon Rekognition.
Fuente: Amazon Web Services

2.3.2 Reconocimiento Optico de Caracteres (OCR) y LPR

El reconocimiento automatico de matriculas (LPR o License Plate
Recognition) es una aplicacién especifica de la tecnologia OCR (Optical
Character Recognition), que permite convertir texto dentro de una imagen
en datos procesables por una computadora.

Lo que hace este sistema es capturar una imagen del vehiculo, localiza la
region de la patente, segmenta los caracteres y los traduce a texto
alfanumeérico (ej. "ABCD12").

25



A diferencia de los sistemas tradicionales que usan camaras fijas costosas
en los porticos, este proyecto implementa LPR mavil utilizando la cdmara
del celular del guardia y la libreria Google ML Kit. Esto permite procesar
la imagen directamente en el dispositivo (on-device), ofreciendo una
validacién instantanea sin depender de la latencia de internet, lo cual es
critico para el flujo vehicular.

.. ML Kit

Figura 3: Libreria de aprendizaje automatico en el dispositivo Google ML Kit
Fuente: Google Developers Blog
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2.4 Arquitectura y Herramientas de Desarrollo

Para construir una solucion moderna, escalable y mantenible, se ha
seleccionado una arquitectura basada en la nube (Cloud-Native) y
desarrollo multiplataforma.

2.4.1 Flutter (Desarrollo Movil)

Flutter es un kit de desarrollo de software (SDK) de cddigo abierto creado
por Google. Se diferencia de otras opciones por utilizar el lenguaje Dart y
un motor de renderizado propio.

Esto permite desarrollar aplicaciones nativas para Android e iOS desde un
unico codigo base. Esto es vital para el proyecto, ya que los residentes y
guardias puedan tener diferentes tipos de teléfonos. Flutter garantiza que
la interfaz y la ldgica de negocio (como el escaner LPR) funcionen
idénticamente en ambos sistemas operativos, reduciendo los tiempos y
costos de desarrollo a la mitad.

g Flutter

Figura 4: Logotipo del framework de desarrollo multiplataforma Flutter.
Fuente: Flutter Dev

2.4.2 Firebase (Backend-as-a-Service)

Firebase es una plataforma de desarrollo de Google que proporciona
infraestructura de servidor gestionada, permitiendo centrarse en la légica
de la aplicacion sin administrar servidores fisicos.

e Authentication: Gestiona el inicio de sesidén seguro y la identidad de
los usuarios, soportando correos y contrasefias encriptadas.

e C(Cloud Firestore: Una base de datos NoSQL, alojada en la nube que
permite almacenar y sincronizar datos en tiempo real. Es el
“cerebro” donde se guarda la informacion de usuarios, vehiculos y
la bitdcora de eventos.

e Cloud Functions: Permite ejecutar codigo de backend en respuesta
a eventos (como la creacidon de una solicitud de visita) para enviar
notificaciones push de manera segura, manteniendo la ldgica
sensible fuera del dispositivo del usuario.
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Firebase

Figura 5: Plataforma de desarrollo de aplicaciones Google Firebase.
Fuente: Google Firebase Brand Guidelines.

2.4.3 Servicios de Inteligencia Artificial en la Nube (AWS)

Amazon Web Services (AWS) proporciona la potencia de cémputo para
las tareas mas complejas.

AWS Rekognition es un servicio SaaS (Software as a Service) de analisis
de imagenes y videos. A diferencia de procesar el reconocimiento facial
en el celular (lo que puede llegar a ser lento o inseguro), AWS recibe la
imagen, realiza el cotejo biométrico con algoritmos de aprendizaje
profundo (Deep Learning) y devuelve el resultado con un nivel de
confianza, garantizando escalabilidad y seguridad de los datos

biométricos.

Figura 6: Ecosistema de servicios de computacion en la nube de Amazon Web
Services.
Fuente: Lituus Analytics.
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2.5 Marco Legal y Normativo

El desarrollo de soluciones tecnoldgicas para seguridad en Chile no ocurre
en un vacio legal. El proyecto se adhiere estrictamente a la normativa
vigente para asegurar su viabilidad ética y legal.

2.5.1 Proteccion de Datos Personales (Ley N° 19.628)

Esta ley regula el tratamiento de datos de caracter personal en registros
0 bancos de datos.

La aplicacion maneja datos sensibles (RUT, patentes) y datos biométricos
(rostros).

El disefio del sistema debe cumplir con el principio de finalidad (los datos
solo se usan para control de acceso) y seguridad. Las imagenes no se
guardan como archivos JPG accesibles publicamente, sino que se
procesan y almacenan de forma segura, respetando la privacidad de los
residentes.

2.5.2 Nueva Ley de Copropiedad Inmobiliaria (Ley N° 21.442)

Esta ley moderniza la regulacion de condominios, permitiendo
explicitamente el uso de plataformas digitales para la participacién vy
comunicacién.

La ley faculta a los comités de administracion para tomar decisiones sobre
seguridad. La funcionalidad “Mdédulos Flexibles” de la aplicacién
(activar/desactivar LPR o Biometria) responde directamente a esta
realidad, permitiendo que la tecnologia se adapte al reglamento de
copropiedad especifico de cada comunidad, y no al revés.

2.5.3 Normativa de Seguridad Privada (0S10 de Carabineros)
El decreto Ley N° 3.607 regula las actividades de vigilancia privada.

Esta normativa establece que los guardias son componentes de un
sistema de seguridad, no la Unica medida. La aplicacién se disefia como
una herramienta de apoyo (Bitdcora Digital) que profesionaliza la labor
del guardia, permitiéndole cumplir con su obligacion de registrar y
controlar accesos de manera mas eficiente y fidedigna, sin reemplazar su
criterio ni responsabilidad legal.
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CAPITULO 3: PROPUESTA DE SOLUCION
3.1 Modelado y Arquitectura del Sistema

Esta seccion presenta la abstraccidon técnica de la solucion propuesta. Se
utiliza diagramas estandarizados (UML) para representar la estructura, el
comportamiento y la interaccion de los componentes del sistema,
facilitando la comprension del flujo de informacion entre la aplicacidon
movil y los servicios en la nube.

3.1.1 Diagramas de Caso de Uso

Los siguientes diagramas modelas el comportamiento funcional del
sistema, desglosando las interacciones permitidas para cada uno de los
tres actores principales. Se ha utilizado el estandar UML para representar
no solo las acciones directas, sino también las dependencias légicas entre
procesos.

A. Casos de Uso del Perfil Administrador

El administrador es el actor encargado de la configuracidon estratégica y
la gestion de la comunidad.

Como se observa en la Figura 3.x, todos los casos de uso de gestidn critica
(como “Gestionar Guardias” o “Configurar Mddulos”) tienen una relacidn
de inclusién con el caso base “Autenticarse”, lo que indica que la
seguridad en un pre-requisito obligatorio que no puede ser eludido.
Adicionalmente, el caso de uso “Gestionar Residentes” se extiende
mediante la accién “Enviar Invitacién”, representando un flujo que
permite el enrolamiento a nuevos usuarios.
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Figura 7: Diagrama de Casos de Uso del Administrador
Fuente: Elaboracién Propia.

B. Casos de Uso del Perfil Guardia

El guardia es el operador del sistema en tiempo real. Sus casos de uso
estan disenados para la eficiencia operativa y la trazabilidad forense.

En la figura 3.x se detalla que las tres acciones principales de validacion
comparten una relacidon de inclusion con el caso de uso “Registrar en
Bitacora”. Esto implica que el sistema estd disefiado para que sea
imposible realizar una validacion sin que se quede un registro inmutable
de la misma, garantizando la auditoria. Por otro lado, estas validaciones
pueden extenderse hacia una “Alerta de Rechazo” si las reglas asi lo
determinan.
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Figura 8: Diagrama de Casos de Uso del Guardia
Fuente: Elaboracién Propia

C. Casos de Uso del Perfil Residente

El Residente es el usuario final que interactia con los servicios de
autogestion. Su diagrama modela la autonomia en la gestion de su
seguridad personal.

La figura 3.X ilustra como el caso de uso “Crear Pase de Visita” incluye
necesariamente la “"Generacién QR”. Este proceso extiende opcionalmente
con “Compartir Pase”, permitiendo al usuario enviar el QR via correo.
Finalmente, el caso de uso "“Recibir Notificaciones” presenta dos
extensiones criticas de decisidon “Aprobar Acceso” o “Rechazar Acceso”, la
cuales disparan actualizaciones inmediatas en la terminal del guardia.
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Figura 9: Diagrama de Casos de Uso del Residente
Fuente: Elaboraciéon Propia

3.1.2 Proceso de Gestion de identidad y Enrolamiento

La seguridad del sistema depende de un control estricto sobre quién tiene
acceso a la plataforma. A diferencia de aplicaciones abiertas, en este
sistema los usuarios (Residentes y Guardias) no pueden auto registrarse
libremente; deben ser invitados y validados previamente por el
Administrador. A continuacidn, se detallan los flujos de invitacién y

activacion.

A. Flujo de Invitacién a Residente (Rol: Administrador)
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Completa formulario Invitar
Residentes’

L

Sistema crea coleccion ‘Residentes'

Fin

Figura 10: Diagrama de Flujo Invitacién a Residente como Administrador
Fuente: Elaboracién Propia

Este proceso describe cdmo el administrador da de alta a un nuevo
residente en el sistema, asegurando que solo personas autorizadas por
la comunidad puedan acceder a la aplicacion.

Lo primero que se realiza dentro de este proceso es que el
Administrador accede a la vista de gestién de Residentes, luego debe
completar el formulario con los datos del residente (Nombre, Apellido,
Torre en el caso que sea edificio, Numero de residencia y correo).

En el caso de que el correo este registrado, debe mostrar mensaje que
ya se encuentra en la base de datos.

Luego de enviar la invitacidn, se crea un registro en la coleccién
“"Residentes” con el estado “Pendiente” y el sistema confirma al
administrador que la invitacion fue enviada exitosamente.

B. Flujo de Activacion de Cuenta Residente (Rol: Residente)
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Figura 11: Diagrama de Flujo Activacion de cuenta del Residente
Fuente: Elaboracién Propia



Una vez que se crea la invitacidn para el residente, este debe completar
su registro para activar su cuenta y definir su contrasefa persona.

El residente abre la aplicacion movil y selecciona la opcién “Activar Cuenta
de Residente”, ingresa el correo electronico al cudl se envid la invitacion.

El sistema verifica que exista en la base de datos y consulta el estado en
el que se encuentra. En el caso de que el correo no existe o ya se
encuentra activo, mostrar un mensaje de error y detener el proceso.

Si la validacidn es correcta, el usuario define una contrasefa segura y el
sistema crea el usuario en el servicio de autenticacion (Firebase Auth) y
actualiza el estado del residente a “"Registrado”.

C. Flujo de Invitacién a Guardia (Rol: Administrador)

Completa formulario ‘Invitar
Guardia'

b

Sistema crea coleccion 'Guardias’

Fin

Figura 12: Diagrama de Flujo Invitacion a Guardia como Administrador
Fuente: Elaboracién Propia

Similar al proceso de residentes, este flujo permite al administrador
gestionar la dotacion de seguridad, vinculando al guardia con el
condominio especifico.

El administrador accede al modulo de gestién de Guardias, se registra los
datos personales (Nombre, Apellido, Correo) y se asigna el guardia al
condominio actual (Se vincula al condominio del Administrador que crea
la invitacién).

Se guarda al usuario en la coleccidon “Guardias” con el estado de
“"Pendiente” y queda habilitado para activar su cuenta.
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D. Flujo de Activacion de Cuenta Guardia (Rol: Guardia)
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Selecciona "Activar mi cuenta’

!

Ingresa su comreo electronico

i

Sistema consulta por email v estado ==
‘Pendiente’

£ Email 'Pendiente’ existe?

Mostrar campos de contrasefia y autocompletar
MombrefApellido

-

.

Maostrar error: 'Las contrasefias no coinciden’ Residente ingresa y confirma contrasefa

Nao

¢ Conftrasefias validas (coinciden y = 6 caracteres)?

Si

!

| 1. Crear usuario en |a base de datos |

| 2. Actualiza la coleccion "Guardias’ |

I

Mostrar mensaje; "jCuenta activada con éxitol’

Figura 13: Diagrama de Flujo Activacion Cuenta de Guardia
Fuente: Elaboracién Propia
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Este proceso asegura que el guardia configure su acceso personal,
garantizando que las acciones registradas en la bitacora sean trazables a
su identidad unica.

El guardia abre la app y selecciona “Activar Cuenta de Guardia”, ingresa
el correo para verificar que exista una invitacion al correo ingresado, en
el caso de no existe o ya este activa se le notifica al usuario.

Si el correo es valido y tiene una invitacidén, el guardia debe crear su
contrasefa de acceso. El sistema registra a este usuario en el Firebase
Auth.

Luego de esto el usuario puede ingresar a las funcionalidades del guardia
y comenzar a trabajar con la aplicacion.

3.1.3 Diagramas de Flujo Operativos

Los siguientes diagramas modelan los procesos de negocio criticos del
sistema, detallando la secuencia logica de decisiones y acciones
tecnoldgicas para cada funcionalidad.

A. Flujo de Control de Acceso Vehicular (LPR)
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Abre App v
selecciona "Verificar
Patente”

Camara captura imagen ML Kit
exirae el texio

& Texto detectado es
formato patenta?

Si

v

Consulta coleccion Vehiculos

Muesira mensaje
Ho—™ "Patente Mo
Registrada”

& Vehiculo
encontrado?

Si

!

Muestra datos del residente y
registra evento en Bitacora

Muestra "Autorizado”

Guardia abre barrera

Figura 14: Diagrama de Flujo Control de Acceso Vehicular
Fuente: Elaboracién Propia
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Este diagrama ilustra el proceso de validacion automatica de patentes
utilizando reconocimiento de caracteres (OCR) directamente en el
dispositivo mévil del guardia.

Para comenzar este proceso un residente debe querer ingresar con su
vehiculo en el punto de control. El guardia dentro de la aplicacién debe
seleccionar la opcién “Verificar Patente” en la aplicacidon, activando la
camara.

Para analizar la patente se ocupa la libreria Google ML Kit, lo que a través
de la imagen busca patrones alfanuméricos compatibles con matriculas
chilenas, asi detectando si la patente es valida y extraer la cadena de
texto para asi, consultar en la base de datos si el vehiculo esta registrado
en el condominio actual.

A través de esta verificacion, el guardia accionara la barrera de ingreso al
vehiculo que desea ingresar.

B. Flujo de Control de Acceso Residente (Biometria Facial)
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Residente Guardia

Residente llega al Guardia abre la app
acceso

Selecciona "Verificar
Rostro”

Toma fotografia de la
persona

—
Sistema verifica que
el rostro exista en la

base de datos

-

Retorma "No
reconocido”

App busca en
Firestore a quién
perienece el rostro
—

Se muesira mensaje
de autorizacion

Permite el acceso al
residente

Figura 15: Diagrama de Flujo Control de Acceso Residente
Fuente: Elaboracién Propia
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Representa la interaccidén con servicios en la nube para la validacion de
identidad sin contacto fisico.

Para poder realizar la validacidn, un residente se debe presentar en la
porteria para que luego el guardia seleccione “Verificar Rostro” y tome
una fotografia de la persona.

Esta imagen es enviada al servicio de AWS Rekognition para comparar
la imagen con la coleccion de rostros guardados del condominio, si
encuentra una coincidencia superior al umbral de confianza (90%)
retorna el FacelD para buscar en Firestore los datos del residente
asociado.

Para finalizar se muestra un mensaje de “Acceso Autorizado” con los
datos del residente y se guarda el evento en bitadcora para luego
permitir el acceso al Residente.

C. Flujo de Generacién y Verificacidn de Pase de Visita (QR)
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Residente abre la app

!

Selecciona "Generar Pase”

!

Ingresa datos para el pase

;Datos Validos?

ji
App genera codigo Unico y lo Residente comparte
guarda en Firestore el QR

Sistema marca pase como
"Usado" y registra en Bitacora

|

Muesira "Acceso
Autorizado” con
nombre del residente

;La visita llega a
conserjeria?

Guardia selecciona
"Escanear QR

!

Camara lee el codigo y

consulta a Firestore

+Es valido?

Acceso Denegado

Figura 16: Diagrama de Flujo de Generacién cédigo QR y Verificacidon
Fuente: Elaboracién Propia

Describe el ciclo completo de una invitacién digital, desde su creacién
por el residente hasta su validacidén en porteria.
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Para poder generar un cédigo QR el residente debe ingresar los datos de
la visita en su aplicacién. El sistema genera un cddigo Unico y lo
almacena en la base de datos con su estado (“"Programada”). El
residente comparte este cédigo QR via correo.

Al llegar la visita al punto de control, el guardia escanea el cédigo QR
presentado, el sistema verifica el estado del codigo QR.

e (El cddigo existe en la base de datos?
e ¢La fecha actual corresponde a la programada?
e (El estado del pase esta vigente?

La aplicacién al ya validar el cédigo QR, muestra los datos de la Visita y
del Residente que invita y cambia el estado del pase para evitar
reingresos.

D. Flujo de Notificacién de Visita No Anunciada
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Visita Guardia Residente

Visita sin pase llega a

porteria Guardia abre la app

|

Ve a Manual y busca
la residencia a
notificar

!

Ingresa nombre de la
visita y presiona
"Notificar”

N

Sistema envia
Notificacion Push al
residente

App muesta pantalla
de carga: "Esperando|
respuesta...”

Recibe notificacion en
su celular

ZAprueba la
entrada?

Docuemento se Documento se
actualiza a actualiza a
"rechazado” "aprobada"

App detecta cambio de estado]
en tiempo real

!

¢ Estado final?

Muestra "Visita Muestra "Visita
Rechazada" Aprobada”

4

Mo permite el acceso Permite el acceso a
a la Visita la Visita

| l
® ©

Figura 17: Diagrama de Flujo de Visita no Anunciada
Fuente: Elaboracién Propia




Detalla el proceso de comunicacion asincrona entre la porteria y la
vivienda para autorizar ingresos imprevistos.

El guardia para notificar una visita al cual no han generado un coédigo
QR, debe seleccionar la residencia de destino en la aplicacion e ingresar
sus datos para luego enviar una notificacion al Residente.

Se crea un registro de solicitud en la base de datos, lo que activa una
Cloud Function que envia una notificacién push al dispositivo movil del
residente.

La interfaz del guardia entra en estado de espera hasta que se autorice
o rechace la notificacidon, lo cual después de esto muestra el resultado
final para permitir o denegar el acceso.

E. Flujo de Configuracién de Médulos (Administrador)
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Inicia Sesidny va a
"Cuenta"

Visualiza la
"Configuracion de
Condominio”

v Cambiar estado de

Mo médulo?

Si

!

Cambia el estado de
los modulos

Se actualiza la configuracion
del condominio en Firestore

Aplicacion Activa/Desactiva
funcionalidades segun
configuracion

Figura 18: Diagrama de Flujo Configuracion Modular
Fuente: Elaboraciéon Propia

Explica la capacidad del sistema para adaptar su funcionamiento a las
politicas del recinto.

48



El administrador ingresa al panel de configuracién del condominio,
visualiza los switches disponibles para cada modulo y toma la decision de
activar o desactivar una funcionalidad especifica (Biometria, LPR,
Notificacion de Visita no anunciada)

El cambio se guarda en la configuracién del condominio y las vistas de
cada rol de la aplicacion se actualizan segun esta configuracion.
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3.2 Modelo de Datos (Diseino de Base de Datos)

3.2.1 Modelo Conceptual Relacional

Para la persistencia de datos se selecciond Cloud Firestore, una base de
datos NoSQL orientada a documentos. Esta eleccién permite una
estructura flexible y escalable, capaz de manejar la sincronizacidon en
tiempo real requerida por los multiples roles de la aplicacién.

El modelo se disefid situando a la entidad Condominio como el nodo
central que orquesta las relaciones entre los distintos actores, asegurando
la integridad referencial y la seguridad de los datos en un entorno multi-
tenant. A continuacion, se describen las colecciones principales y sus
relaciones ldgicas.

1. Coleccion Condominios

Condominios

PK | uid

nombreCondominia
configuracian
createdAt

FK | tipoCondominiolD

Figura 19: Coleccién Condominios
Fuente: Elaboracién Propia

Esta es la columna vertebral del sistema. Aqui es donde se almacena la
identidad del entorno residencial (nombreCondominio) y, lo mas
importante la configuracion Modular dentro del ‘configuracion’.

Su ‘uid’ actua como la llave primaria. Las entidades operativas utilizan
este ID como llave foranea para asegurar la pertenencia de los datos.

2. Coleccion Administradores
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Administradores

PK | uid

rut
nombre
apellido
email

condominioslds

Figura 20: Coleccién Administradores
Fuente: Elaboraciéon Propia

Se utiliza el UID de autenticacion como identificador principal e incluye un
el campo rut para cumplir con los requisitos de identificacién formal.

A través del campo condominioslds, un mismo administrador puede
gestionar multiples comunidades simultaneamente desde una Unica
cuenta, permitiendo escalabilidad operativa.

3. Coleccién condo_types

condo_types

PK | id

narme

arder

Figura 21: Coleccién condo_types
Fuente: Elaboracién Propia

Actla como un catalogo maestro o tabla de referencia estatica.

Define los tipos de entornos residenciales soportados por el sistema (ej.
“Edificio”, “"Condominio” o “Parcelas”).

Su ID se guarda en el campo ‘tipoCondominioIlD’ de la coleccién
Administradores y Residentes. Lo que permite a la aplicacion adaptar la
interfaz: por ejemplo si el tipo es “Edificio”, se solicitara el dato “Torre”,
mientras que el condominio, solo se pedira el *“Numero” de domicilio.
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4. Coleccion Guardias

Guardias

PK id

FK. | condominiold
nombre
apellido

rut

corren

rol

FI< | estado

createdat

Figura 22: Coleccion Guardias
Fuente: Elaboraciéon Propia

Contiene los perfiles del personal de seguridad autorizado para operar en
la aplicacion.

Almacena datos personales (nombre, correo), el estado de la cuenta
(“Registrado” o “Pendiente”) y el condominiold al que pertenece este
usuario.

El campo uid de este documento es referenciado posteriormente en la
coleccion Eventos y en Visitas para dejar constancias de qué funcionario
autorizo un ingreso especifico.

5. Coleccion Residentes
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Residentes

PK | uid

FK | condominiold
nombre

apellido

rut

correo

rol

torre

numero

estado
fcrmToken
hasFaceld
rekognitionFaceld
lastTokenllpdate

createdAt

Figura 23: Coleccién Residentes
Fuente: Elaboracién Propia

Esta coleccion guarda la informacién de contacto, la ubicacién dentro del
recinto y el fcmToken, lo cual es necesario para el envio de notificaciones
push al dispositivo del wusuario. También es importante el
rekognitionFaceld, que vincula al usuario con su vector biométrico en
AWS.

Esta colecciéon actia como “padre” de dos sub-colecciones criticas:
“Vehiculos” y “GrupoFamiliar”, manteniendo los datos organizados
l6gicamente bajo cada usuario.
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6. Sub-Colecciones de Residente

Para mantener la integridad de los datos, los vehiculos y familiares se
modelan como sub-colecciones dentro de cada documento de residente.

A. Sub-Coleccién GrupoFamilar

GrupoFamiliar

PK

id

FK

condominiold
nomkbre

apellido
nombreCondominio
rut

hasFaceld
rekognitionFaceld

createdit

Figura 24: Sub-Coleccidon GrupoFamiliar
Fuente: Elaboracién Propia

Esta sub-coleccidon almacena los datos de las personas que residen con el
residente principal de la cuenta, guarda su nombre, Rut y su propio

“RekognitionFaceld”.

Esta coleccidon permite que el sistema de biometria reconozca no solo al
residente duefio de la cuenta, si no que a cualquier miembro de su familia

que viva dentro del entorno residencial, vinculando el ingreso.

B. Sub-Coleccion Vehiculos.
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Figura 25: Sub-Coleccién Vehiculos
Fuente: Elaboracién Propia

Esta registra las patentes autorizadas para el ingreso automatico.

Vehiculos

PK

id

Fh

candominiald
plate
description

createdat

El mddulo LPR del guardia consulta esta coleccién para validar si una

patente leida por la cAmara corresponda a un residente activo.

7. Coleccion Visitas

Visitas

PK

id

Fh

Fh

Fi

condominiold
residentUid
visitorName
visitorLasthName
wisitarld

code

phone

plate

status
checkedByGuardlid
createdit

scheduledAt

Figura 26: Coleccion Visitas
Fuente: Elaboracién Propia
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Esta coleccidén gestiona el ciclo de las invitaciones digitales (Pases QR).

Almacena el cddigo, el nombre del visitante junto con el estado del pase
(‘programada’, ‘autorizada’, ‘expirada’).

Actla como un registro transaccional que vincula tres partes: el Residente
gque creo la invitacion (‘residentUid’), el Guardia que la valido
(‘checkedByGuardUid’) y el condominio donde ocurrio el evento
(‘condominiold’).

8. Coleccion notificaciones_visita

notificaciones_visita

PK | id

FK. | condominiold
Fi | residentlid
FE. | guardUid
guardMame
residentMame
visitoriame
tarre
numera
status
createdAt

respondedAt

Figura 27: Coleccion notificaciones_visita
Fuente: Elaboracién Propia

Esta coleccién cumple una funcidén técnica especifica: actia como una
“cola de mensajes” para la comunicacién en tiempo real.

Es una coleccion efimera, que cuando el Guardia crea un documento aqui,
se dispara automaticamente una Cloud Function.
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Sirve de puente temporal entre el Guardia y el Residente. Contiene el
estado de la solicitud (‘pendiente’, ‘aprobada’, ‘rechazada’), el cual es
escuchado en tiempo real por la app del Guardia para saber cuando
permitir el acceso.

9. Coleccidon Eventos

Eventos

PK | id

FE | condominicld
FK | guardUid
FK | residertUid
resicertiame
resident Toveer
residentlnit
dezcription
status

timestamp

Figura 28: Coleccién Eventos
Fuente: Elaboraciéon Propia

Constituye la Bitacora Digital del sistema. Es un registro histdrico e
inmutable.

Esta coleccidon almacena una descripcidn textual del suceso, el tipo de
evento, el estado final y la fecha exacta (timestamp).

Es la coleccién mas interconectada, disefiada para auditorias. Relaciona
cada evento con el Condominio (condominiold), el responsable
(guarduid) y el afectado (residentUid), permitiendo generar reportes de
seguridad cruzados y detallados.

57



3.3 Diseio de la Interfaz de Usuario (UI)
3.3.1 Vistas por Rol de Usuario

La aplicacién adapta su interfaz dindmicamente segun el rol de usuario
autenticado. A continuacién, se detallan las vistas principales para cada
perfil:

A. Perfil Residente

El disefio de la interfaz para el residente se centra en la autogestion y la
inmediatez. La navegacion se estructura mediante una barra inferior con
cinco secciones clave, permitiendo al usuario acceder a las funciones
criticas con un solo toque.

1. Visita de Inicio: Es el centro de control de la aplicacion. Su objetivo
es ofrecer un resumen rapido del estado de la vivienda y accesos
directos a las tareas mas frecuentes.

e Estado General: En la parte superior, se visualizan métricas clave
como la cantidad de vehiculos registrados, nimero de visitas
programadas para el dia en curso y cantidad de pases que se
encuentran activos.

e Acciones Rapidas: Botones prominentes para “Generar Pase” y
“Mis Visitas”, diseflados para ser accesibles en un solo clic.

e Proximas Llegadas: Una lista cronoldgica que muestre las visitas
autorizadas préximas a ingresar, permitiendo al residente estar
atento sin necesidad de navegar a otra pantalla.
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Mi Condominio — Residente n

Estado General

0 1 1

Acciones rapidas

#8 Generar pase Mis visitas

Proximas llegadas

Visita
21/11 17:32 - Cadigo: PASS

D296

f i a &

Inicio Generar Visitas Vehiculos Cuenta

Figura 29: Vista de Inicio en la aplicacidn del Residente.
Fuente: Elaboraciéon Propia

2. Vista Generar Pase: Esta seccion permite la creacidon de
autorizaciones temporales para invitados. Se disefio un formulario
simplificado para minimizar el tiempo de interaccidn.

e Ingreso de Datos: El residente completa campos basicos de la
visita (nombre, Rut, fecha y hora de la visita).

e Generacion: Al apretar el botén, el sistema genera
automaticamente un cdédigo QR Unico.

e Compartir: La interfaz incluye un botdn para poder compartir el
pase directamente al invitado.
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Mi Condominio — Residente Jal
Nuevo pase de visita

Nombre del visitante

Apellido del visitante

RUT (opcional)

Teléfono (opcional)

:Ingresa con vehiculo? @
Llegada: 21/11 17:50

-1}
o 8 a 2
Inicio Generar Visitas Vehiculos Cuenta

Figura 30: Vista para generar un pase de Visita en la interfaz del Residente.

Fuente: Elaboraciéon Propia

3. Vista Mis Visitas: Funciona como una bitacora personal para el
residente, permitiéndole gestionar y auditar los ingresos a su
propiedad.

Listado Cronoldgico: Muestra todas las invitaciones creadas,
ordenadas por fecha.

Indicadores de Estado: Cada tarjeta incluye una etiqueta visual
que cambia de color segun el estado del pase: “Programada”
(Azul), “Autorizada” (Verde) o “Expirada” (Gris). Esto otorga
feedback inmediato sobre quién ha llegado.
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Mi Condominio — Residente Q

Visita
05/12 14:32 - Cédigo PROGRAMADA

PASS-969B

o =) &

Inicio Generar Visitas Vehiculos Cuenta

Figura 31: Vista para visualizar las préximas visitas en la interfaz del Residente

Fuente: Elaboraciéon Propia

4. Visita Vehiculos: Mddulo dedicado a la gestidn del acceso vehicular
automatizado (LPR).

Registro de Patentes: Permite al residente ingresar la patente del
vehiculo y descripcidn del vehiculo (opcional).

Al guardar un vehiculo, la informacion se actualiza
instantdneamente en la base de datos del condominio,
habilitando para que se pueda reconocer la patente para el
ingreso.

Gestion: El usuario puede eliminar vehiculos antiguos o agregar
nuevos de forma autéonoma.

61



Mi Condominio — Residente Q

Mis vehiculos

CSTG41

Chevrolet Spark

(m]}

Patente

Descripcién (Marca/Modelo/Color)

+ Agregar vehiculo

[=Tie) o
i B = =
Inicio Generar Visitas Vehiculos Cuenta

Figura 32: Vista para agregar/eliminar mis vehiculos como Residente
Fuente: Elaboraciéon Propia

. Vista Cuenta: Es el panel de la administracién del perfil, donde
convergen las funcionalidades mas avanzadas del sistema.

e Datos personales: Visualizacién de la informacion del residente
y su unidad asignada.

e Grupo Familiar: Sub-méddulo critico que permite agregar a otros
habitantes de la vivienda. Cada miembro listado cuenta con un
indicador de estado para su registro biométrico.

e Biometria Facial: Desde aqui, el residente puede registrar su
propio rostro utilizando la cdmara del celular. El sistema valida la
calidad de la imagen antes de enviarla al motor de
reconocimiento (AWS).

e Notificaciones: Interruptores (Switches) para activar o
desactivar alertas por correo electréonico o notificaciones push al
celular.

e En esta vista también se va a poder cerrar sesion de forma
segura.
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Mi Condominio — Residente fa

Cuenta

e MNombre

Residente 1
Correo residente1@gmail.com
Unidad Torre 1101
Grupo Familiar >

Biometria facial Registrada

Preferencias de acceso

Notificaciones por email

Notificaciones push

olle

[= Cerrar Sesion

fr i 8 a

Inicio Generar Visitas Vehiculos Cuenta

Figura 33: Vista de Cuenta en la interfaz del Residente
Fuente: Elaboraciéon Propia

B. Perfil Guardia

La interfaz disefiada para el perfil de Guardia o Conserje prioriza la
operatividad y la rapidez de respuesta. Dado que el usuario puede estar
de pie o en movimiento, la navegacion se simplificd en una barra inferior
con cuatro modulos esenciales, eliminando menus complejos.

1. Vista Verificar: Esta es la pantalla principal de operacion. Su diseno
es minimalista y presenta tres botones de gran tamafo, claramente
diferenciados por iconos, que activan los distintos mecanismos de
validacion tecnoldgica:

e Escanear QR Visita: Activa la camara para leer los codigos
digitales presentados por las visitas. Luego escanear el QR se
mostrara un mensaje si es valido o si ha expirado/es invalido.

e \Verificar Patente: Botdén enfocado en el acceso vehicular. Al
seleccionarla, el guardia debe apuntar con la camara a la placa
del vehiculo; el sistema extrae el texto mediante OCR y consulta
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a la base de datos para autorizar el ingreso si el vehiculo esta
registrado.

Verificar Rostro: Utilizada para el acceso peatonal de residentes
o familiares sin llaves. Captura una imagen facial y, tras el
analisis biométrico en la nube, devuelve la identidad de la
persona y su unidad de residencia.

Conserjeria — Guardia

B2 Escanear Pase QR

B Escanear Patente (LPR)

Q Verificar por Rostro

od — o
e ® =7 =

Verificar Bitdcora Manual Cuenta

Figura 34: Vista de verificaciones en la interfaz del Guardia.
Fuente: Elaboracién Propia

2. Vista Bitacora: Este mddulo reemplaza el tradicional libro de actas
fisico. Funciona como un registro de auditoria en tiempo real que
aumenta la transparencia de la operacion.

Historial de Eventos: Muestra una lista cronoldgica de todas las
acciones realizadas (ingresos  autorizados, rechazos,
notificaciones enviadas). Cada evento incluye la hora exacta, el
tipo de validacion y el nombre del residente asociado.

Filtros Inteligentes: Para facilitar la busqueda de informacién, se
incorporé un filtro por “Residente”. Esto permite al guardia
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revisar rapidamente el historial de accesos de una unidad
especifica en caso de reclamos o dudas, sin tener que revisar
todo el listado general.

Conserjeria — Guardia
Filtrar por Residente -

) Ingreso facial: Matias Betty (Grupo
Familiar)
Unidad: Torre 1 - 101 (Sim: 100.0%)

25/1112:03

&) Ingreso facial: Christian Rojas
(Grupo Familiar)
Unidad: Torre 1- 101 (Sim: 100.0%)

25/11 09:16

. Ingreso QR: Claudio (Pase!
&) PASS-4F81)

25/11 08:05

QR rechazado: PASS-DBE9
® JRreeh
4/11 1755

&) Ingreso facial: Residente 1
(Residente)

Unidad: Torre 1 - 101 (Sim: 100.0%)
24/11 17:55

&) Ingreso facial: Residente 1

od = o
Hy @ = =
Verificar Bitacora Manual Cuenta

Figura 35: Vista de Bitacora Digital en la interfaz del Guardia
Fuente: Elaboracién Propia.

3. Vista Manual: Disefada para resolver si es que hay una “visita no
anunciada” o proveedores sin pase QR.

Busqueda de Unidad: Mediante listas desplegables de Torres y
Departamentos, el guardia selecciona la unidad de destino,
evitando errores de escritura manual.

Sistema de notificacién: Al ingresar el nombre del visitante y
presionar “Notificar Visita”, la interfaz entra en un estado de
“Esperando Respuesta...”. Durante ese lapso, el sistema bloquea
nuevas acciones hasta recibir la aprobacion o rechazo del
residente en tiempo real, eliminado la necesidad de llamar por
citéfono.
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Conserjeria — Guardia

Busqueda de Residente

Seleccionar Torre v

Seleccionar Unidad/Residente

Busca por numero

2 Nombre del Visitante

‘A Notificar Visita
v/ Registrar Acceso Manual (Sin aviso)

Tod' =

8% o) = &
Verificar Bitacora Manual Cuenta

Figura 36: Vista para notificar Visita en la interfaz del Guardia.
Fuente: Elaboraciéon Propia

4. Vista Cuenta: Mddulo administrativo personal para el guardia.
e Informacion del Guardia: Muestra los datos del usuario
autenticado.
e Cierre de Sesién: Botdén para cerrar sesion de forma segura y
para prevenir que otro guardia ocupe esta cuenta para quitar
responsabilidad en eventos que ocurran.
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Conserjeria — Guardia

.

Juan Pérez

é Rol

Guardia de Seguridad

[ Cerrar sesién

od' = L]
% @ =7 -
Verificar Bitdcora Manual Cuenta

Figura 37: Vista de cuenta en la interfaz del Guardia
Fuente: Elaboraciéon Propia

C. Perfil Administrador

Este perfil actia como el panel de control del sistema. Su interfaz esta
disefiada para la gestidén estratégica, la supervision de la seguridad y la
configuracién global del condominio. La navegacidn se organiza en cinco
modulos clave a través de la barra inferior.

1. Vista Dashboard: Es la pantalla de aterrizaje del administrador,
disefada para ofrecer una vista instantanea del estado de la
comunidad.

e Meétricas en Tiempo Real: Se presentan tarjetas que resumen los
datos operativos mas relevantes: Cantidad total de Residentes
Activos, Cantidad de Guardias Registrados, Total de Vehiculos

registrados para el acceso LPR y Visitas programadas activas
para el dia.
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Condominio — Admin
Estado del Condominio

2 1

L H 22 ) ] 82

Dashboard Residentes Guardia Bitacora Cuenta

Figura 38: Vista de Dashboard en la interfaz del Administrador
Fuente: Elaboracion Propia.

2. Vista Gestion de Residentes: Este mddulo centraliza el directorio
digital de la comunidad.

e Listado de Usuarios: Muestra una lista de todos los residentes
asociados al condominio, diferenciando entre aquellos que ya
completaron su registro y aquellos que tienen una “Invitacidon
Pendiente”

e Sistema de Invitaciones: En la parte inferior, un botdn flotante
que permite “Invitar Residente”. Al ingresar los datos basicos
(Nombre, Correo, Numero de Residencia), el sistema guarda esta
invitacion dentro de la coleccién “Residentes” con un estado
“Pendiente” para que este usuario luego active su cuenta dentro
de la aplicacién
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Condominio — Admin

Residente 2

Torre Torre 2 - 201

Pendiente

Residente 1

Torre 1-101

o8 o 4] (ol i

Dashboard Residentes Guardias Bitacora Cuenta

Figura 39: Vista para invitar y visualizar residente en la interfaz del Administrador

Fuente: Elaboraciéon Propia

3. Vista Gestidn de Guardias: Funciona de manera analoga a la gestién
de residentes, pero enfocada en el personal de seguridad.

Control de dotacion: Permitir al administrador dar de alta o baja
a los guardias. Esto es critico para la seguridad en el caso de que
un guardia sea despedido, el administrador puede revocar su
acceso inmediatamente desde esta vista, impidiendo que siga
operando dentro de la aplicacion

Invitacion de Personal: Se repite el mismo paso que la invitacion
al residente, pero esta se guarda dentro de la coleccién
“Guardias”, para que, a posterior, este active su cuenta.
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Condominio — Admin

Juan Pérez

Registrado B
guardial@gmail.com

o3 22 %) al 8

Dashboard Residentes Guardias Bitdcora Cuenta

Figura 40: Vista para invitar, visualizar y eliminar guardias en la interfaz del
Administrador
Fuente: Elaboracién Propia.

4. Vista Bitacora: Es la herramienta para poder visualizar y poder
auditar los eventos que ocurran dentro del entorno residencial.
e Registro Inmutable: Muestra la totalidad de los eventos
generados en el sistema.
e Filtros Avanzados: Incluye un selector de "“Residente” que
permite filtrar los eventos a este residente en especifico.
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Condominio — Admin

Filtrar por Residente v

) Ingreso facial: Residente 1
(Residente)
Unidad: Torre 1 -101 (Sim: 100.0%)
Estado: autorizada_facial » 24/11 17:55
Residente: Residente 1

) Ingreso facial: Residente 1
(Residente)
Unidad: Torre 1 - 101 (Sim: 100.0%)
Estado: autorizada_facial « 24/11 17:54
Residente: Residente 1

&) Ingreso QR: Benjamin (Pase: PASS-
DBE9)

Estado: autorizada_qr « 24/11 17:52

Residente: Residente 1

QR rechazado: PASS-DBE9
Estado: rechazada_qr - 24/11 17:47

QR rechazado: PASS-DBE9
Estado: rechazada_qr - 24/11 17:43

®

g8 &2, o " ] o

Dashboard Residentes Guardias Bitacora Cuenta

Figura 41: Vista de Bitacora Digital en la interfaz del Administrador

Fuente: Elaboraciéon Propia

5. Vista Cuenta: Mas alld de mostrar la informacion basica del
administrador y del condominio, esta vista alberga la funcionalidad
de Configuracion Modular lo cual es importante para modificar
segun las politicas del condominio.

Panel de Mddulos: Una seccion dedicada llamada “Configuracion
del Condominio” presenta interruptores (Switches) para cada
tecnologia de validacién: Biometria Facial, Acceso vehicular,
Notificaciones para Visitas no Anunciadas.

Al modificar cualquiera de estos interruptores, la interfaz de las
aplicaciones de todos los residentes y guardias se reconfiguran
automaticamente, ocultando o mostrando los botones
correspondientes. Esto otorga al administrador el control total
sobre la politica de seguridad del recinto.
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Condominio — Admin

Administrador
Edific

Médulos del Condominio

Biometria Facial
Permitir registro y acceso por rostro

Acceso Vehicular (LPR) o
Permitir escaneo de patentes

Visitas No Anunciadas
Permitir al guardia notificar visitas

[= Cerrar Sesion

o8 22, %) B e

Dashboard Residentes Guardias Bitacora Cuenta

L ]
Figura 42: Vista de Cuenta y Configuracion de maddulos en la interfaz del Administrador

Fuente: Elaboracién Propia.
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3.4 Modelo de Seguridad y Privacidad de Datos

La seguridad de la informacién es un pilar fundamental en un sistema de
control de acceso, residencial, dado que se gestionan datos altamente
sensibles como patrones de movimiento, identidades familiares vy
registros biométricos.

3.4.1 Autenticacion y Control de Acceso

El sistema no almacena credenciales de usuario (contrasena) en su propia
base de datos, delegando esta responsabilidad a Firebase Authentication,
un proveedor de identidad federada certificado.

Para la gestion de sesiones, se utilizan JSON Web Tokens (JWT) de corta
duracién (1 hora) que se renuevan automaticamente mediante refresh
tokens. Esto asegura que, si un dispositivo es comprometido, el acceso
pueda ser revocado remotamente invalidando el token.

La aplicacion implementa un control de acceso estricto basado en el rol
de usuario (Guardia, Residente, Administrador). Esta ldgica se refuerza
tanto en la interfaz de usuario (ocultando botones) como en el backend
(reglas de base de datos), impidiendo, por ejemplo, que un residente
acceda a la bitacora general del condominio.

Figura 43: Servicio de autenticacion y gestidn de usuarios Firebase Authentication
Fuente: Librerias]S

3.4.2 Seguridad en la Base de Datos

A diferencia de las bases de datos tradicionales protegidas por un firewall
perimetral, Firestore es accesible directamente desde el cliente moévil. Por
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ello, la seguridad se implementa Reglas de Seguridad (Security Rules)
gue evallan cada solicitud de lectura o escritura antes de procesarla.

Se implementaran las siguientes politicas de acceso:

1. Se implementa una regla légica donde ‘resource.data.adminUid ==
request.auth.token.adminUid’. Esto garantiza que un guardia o
residente solo pueda leer documentos que pertenezcan a su propio
condominio, haciendo que sea imposible acceder a datos de otras
comunidades.

2. Los documentos de la coleccidn ‘Residentes’ tienen permisos de
lectura restringidos. Un residente solo puede leer y escribir en su
propio perfil (‘uid == auth.uid’), protegiendo su informacion
personal y la de su grupo familiar frente a otros vecinos.

3. La coleccién ‘Eventos’ permite la creacion de documentos (create)
por parte de los guardias autenticados, pero deniega explicitamente
cualquier intento de modificacidon (update) o eliminacidén (delete).
Esto asegura que la bitdcora sea un registro inmutable y fidedigno
para auditorias.

3.4.3 Proteccion de Datos Sensibles y Biometria

El tratamiento de datos biométricos faciales cumple con los estandares de
privacidad mediante una arquitectura de "“Minimo Privilegio” vy
almacenamiento efimero.

Todas las comunicaciones entre la aplicacién moévil, Firebase y AWS se
realizan a través de canales cifrados con TLS 1.2+ (Transport Layer
Security), protegiendo las imagenes y datos contra ataques de
interceptacion (Man-in-the-Middle).

Las fotografias capturadas por el guardia para la verificacion facial no se
almacenan permanentemente en el dispositivo moévil ni en la base de
datos del condominio. La imagen se envia como un flujo de bytes de AWS
Rekognition, el cual devuelve un vector matematico (FacelID). La imagen
original es descartada de la memoria inmediatamente después del
procesamiento, cumpliendo con el principio de minimizacién de datos.

Los datos almacenados en los servidores de Google Cloud (Firestore) y
Amazon (AWS) se encuentran cifrados en reposo utilizando el estandar
AES-256, protegiendo la informacidn fisica en los centros de datos.
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CAPITULO 4: VALIDACION DE LA SOLUCION
4.1 Validacion Funcional (Matriz de Pruebas)

Para validar el

correcto funcionamiento del

sistema en un entorno

operativo real, se ejecutd un plan de pruebas integral en Condominio
Peumayen Sur.

El proceso conto con la participacion de actores del entorno residencial:
un trabajador con el rol de conserje/guardia para las pruebas de
operacidon y un residente de la comunidad, quién valido los flujos de
autogestion y acceso. A continuacién, se presenta la matriz de resultados
obtenidos tras la ejecucidn de las pruebas.

Tabla 1: Matriz de Pruebas
Fuente: Elaboracion Propia

Visita No
Anunciada

notificacion al
Residente.

2. Residente
presiona “Aprobar”
en su dispositivo.

recibir una Push
Notification. La
pantalla del guardia
debe actualizarse
sola.

1D Médulo Descripcion del Pasos Realizados Resultado Esperado Resultado Obtenido Estado
Caso de Prueba
CP-01 Acceso Vehicular Verificacion de 1. El guardia El sistema debe El sistema identifico Aprobado
Patente (LPR) selecciona la opcién reconocer los la patente
“Escanear Patente”. caracteres, correctamente y
consultar la desplegd el mensaje
. coleccién de autorizacién con el
gvﬁi?cnutli Isaigmara “Vehiculos” y nombre y unidad del
capturar la patente mostrar “Acceso residente.
Autorizado” junto a
los datos del
residente.
CP-02 Acceso Vehicular Rechazo de 1. Guardia escanea El sistema debe Al verificar la patente Aprobado
Patente No un vehiculo cuya denegar el acceso e desconocida, la
Registrada patente no existe en indicar el mensaje aplicacion mostrod la
la base de datos. “Patento No alerta visual de
Registrada”. “PATENTE NO
REGISTRADA".
CP-03 Biometria Verificacion Facial 1. El guardia La imagen debe Se obtuvo el mensaje Aprobado
de Residente selecciona “Verificar procesarse en AWS “ACCESO
Rostro” y retornar la AUTORIZADO"”
identidad del desplegando los
2. Captura una usuario en un datos del residente
fotografia del tiempo inferior a 3 en menos de 3
residente. segundos. segundos.
CP-04 Biometria Verificacion de 1. Guardia selecciona El sistema debe El sistema mostrd Aprobado.
Grupo Familiar “Verificar Rostro” identificar a la “ACCESO
persona, AUTORIZADO”
2. Captura una clasificandola con el indicando
fotografia de una rol de “Familiar” correctamente los
familiar previamente vinculado a la datos del familiar
registrado. unidad del asociado.
residente.
CP-05 Visitas Generacion y 1. Residente genera El pase debe ser Al escanear se validd Aprobado
Lectura de Pase QR | y envia QR a la validado, el cédigo, mostro el
visita. cambiando su nombre del visitante
estado de y actualizo a
2. Guardia escanea “Programado” a “Autorizado”
el codigo QR “Autorizado” en la exitosamente.
presentado en base de datos.
porteria.
CP-06 Visitas Notificaciéon de 1. Guardia envia El residente debe La notificacion fue Aprobado

recibida en el
dispositivo movil. Al
seleccionar la opcién
“Aprobar”, la interfaz
del guardia cambia
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automaticamente su
estado.
CP-07 Configuracion Gestion de Mddulos | 1. El Administrador El botdn “Verificar La opcion de Aprobado
desactiva “Biometria Rostro” debe biometria se ocultd
Facial” en su panel. desaparecer de la inmediatamente en
interfaz del guardia ambas interfaces tras
2. Se verifica la y el residente no el cambio de
interfaz en los podra registrar configuracion.
perfiles Guardia y nuevos rostros.
Residente.
CP-08 Bitacora Registro de 1. Se realizan La bitadcora debe Los eventos se Aprobado.
Eventos vy Filtros ingresos LPR, Facial registrar todos los registraron
y QR. eventos y el filtro cronolégicamente y el
debe mostrar solo filtro aislo
2. Se filtra la los registros correctamente la
bi'ta'cora por un vinculados a la informacion del
residente especifico. unidad residente.
seleccionada.
r - - -
4.1.1 Analisis de Resultado de las Pruebas Funcionales

A partir de la ejecucidn de la matriz de pruebas presentada en la tabla 1,

es posible concluir que

la primera version desarrollada cumple

satisfactoriamente con los requerimientos criticos definidos en el alcance
del proyecto.

Se destacan los siguientes hallazgos técnicos:

1. El

. Las pruebas de

sistema demostré una interoperabilidad robusta entre el
procesamiento local (On-Device) utilizado para lectura de patentes
(LPR) y los servicios en la nube para la biometria facial (AWS).
Ambos modulos arrojaron resultados positivos con tiempos de
respuesta adecuados para la operacién en porteria.

. Las pruebas de gestién de visitas (CP-05 y CP-06) validaron la

arquitectura basada en eventos de Firestore. La capacidad del
sistema para actualizar la interfaz del guardia instantdneamente
cuando un residente aprueba una visita remota elimina la necesidad
de llamadas telefénicas, cumpliendo con el objetivo de eficiencia
operativa.

rechazo (CP-02) y configuracion (CP-07)
confirmaron que el sistema prioriza la seguridad, bloqueando
accesos no autorizados y permitiendo al administrador restringir
funcionalidades (como la biometria) en tiempo real sin necesidad
de reinstalar la aplicacion.
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4.2 Validacion Comparativa: Eficiencia Operativa

El estudio comparativo de eficiencia se llevd a cabo en el acceso principal
del Condominio Peumayen Sur. Las mediciones se realizaron contrastando
el procedimiento manual actual del recinto frente al uso del prototipo
propuesto, bajo condiciones normales de operacion.

El objetivo de esta validacidon es cuantificar la reduccidon de tiempos de
espera y la eliminacién de pasos burocraticos en los accesos.

4.2.1 Metodologia de la Prueba

Se definieron dos escenarios de uso frecuentes en una porteria. Para cada
escenario, se cronometro el tiempo total del proceso, desde que el
vehiculo/peaton se detiene frente al guardia hasta que se autoriza su
ingreso.

1. Primer escenario: Ingreso de Visita (QR)

Tabla 2: Comparacion de pasos para el ingreso de visita (Manual
vs Sistema QR)
Fuente: Elaboracion Propia

Pasos Modelo Manual Modelo Propuesto (App con QR)

1 Visita se detiene e indica edificio/casa Visita se detiene y muestra cédigo QR.
a visitar.

2 Guardia se contacta con el residente a Guardia escanea el QR con la App.

través de mensaje de Whatsapp.

3 Guardia recibe la respuesta del Sistema valida y registra evento en bitacora.
residente para autorizar el ingreso.

4 Guardia abre puerta de acceso. Guardia abre puerta de acceso.

2. Segundo escenario: Ingreso de Visita (No anunciada).

Tabla 3: Comparacion de pasos para el ingreso visita (Manual vs
Notificacion en App)
Fuente: Elaboracion Propia

Pasos Modelo Manual Modelo Propuesto (Notificacién en la App)
1 Visita se detiene e indica edificio/casa Visita se detiene y le entrega informacion de
a visitar. donde desea visitar.

77



2 Guardia se contacta con el residente a Guardia ingrese los datos y presiona “Notificar”.
través de mensaje de Whatsapp.

3 Guardia recibe la respuesta del Sistema envia notificacién al residente y este la
residente para autorizar el ingreso. aprueba.

4 Guardia abre puerta de acceso. Sistema registra evento en bitacora.

5 Guardia abre puerta de acceso.

3. Tercer escenario: Ingreso de Residente Vehicular

Tabla 4: Comparacion de pasos ingreso vehicular (Manual vs App
con LPR)
Fuente: Elaboracion Propia

Pasos Modelo Manual Modelo Propuesto (App con LPR)

1 Vehiculo se detiene y guardia observa Vehiculo se aproxima y Guardia apunta con la
el conductor. camara.

2 Guardia intenta reconocer al residente Sistema lee la patente y busca en la base de
o vehiculo datos.

3 Si hay duda, Guardia solicita bajar el Sistema valida el vehiculo y se registra en
vidrio. bitacora.

4 Guardia abre barrera de acceso. Guardia abre barrera de acceso.

4.2.2 Resultados Cuantitativos

A partir de las mediciones realizadas en terreno, se obtuvieron los tiempos
promedios de operacion para cada escenario. A continuacidn, se presenta
la tabla comparativa entre el método manual actual y el uso de la
aplicacién propuesta.

Tabla 5: Comparativa de Tiempos de Operacion (Manual vs App)
Fuente: Elaboracion Propia

Escenario Tiempo Tiempo Reduccién de | Observaciones
Promedio Promedio App | Tiempo
Manual
Ingreso Visita | 2:10 min 9,64 92,5% El proceso se
(QR) (130 segundos reduce a un solo
segundos) escaneo.
Visita No 2:10 (130 80,0 38,4% Elimina la espera
Anunciada segundos) segundos de respuesta por
WhatsApp/Citéfono,
ademas queda
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registro de quién

entra
Ingreso 24,45 seg 19,0 22,2% Diferencia critica:
Vehicular segundos El tiempo manual
(LPR) no incluye registro
en bitacora,

mientras que la
App si registra el
evento.

4.2.3 Analisis de Resultados

Los datos obtenidos demuestran una optimizacidn significativa en los tres
flujos operativos, destacando las siguientes conclusiones técnicas y
funcionales:

e El escenario con mayor impacto es el ingreso mediante Cédigo QR,
logrando una reduccion de tiempo del 92,5%. El cambio de un
proceso asincrono (esperar respuesta mediante WhatsApp o
citéfono) a uno sincrono (validacion inmediata), permitiendo un
flujo continuo sin la necesidad de necesitar una validacion del
residente.

e En el caso de visitas no anunciadas, aunque el tiempo es mayor que
con QR (80 segundos), sigue siendo un 38,4 mas rapido que el
método manual. La notificacion Push directa al residente resulta
mas efectiva que la coordinacion telefénica o por mensajeria
informal, permitiendo también mantener un registro en bitacora al
realizar el evento.

e En el ingreso vehicular, la diferencia de tiempo parece menor en

comparacion a los otros escenarios. Sin embargo, este dato esconde
una mejora fundamental.
En el método manual el guardia solo realizar una validacidn visual
y abre la barrera, al realizar esto no queda un registro del ingreso,
lo que genera un “punto ciego” de seguridad. En cambio, con la
validacién via app, el sistema no solo valida la patente, sino que
crea automaticamente un registro inmutable en bitacora digital. Por
lo tanto, la aplicacién es mas rapida vy, a la vez, genera trazabilidad
de seguridad que el método manual no posee.

4.2.4 Conclusion de la Validacion Operativa

La solucion propuesta valida la hipdtesis de eficiencia operativa. La
implementacion del sistema no solo reduce los tiempos de espera
promedio, mitigando el riesgo de seguridad en el acceso, sino que
garantiza la integridad de los datos al registrar el 100% de las
interacciones en la nube, algo que el procedimiento manual actual
sacrifica en favor de la velocidad.
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4.3 Validacion de Usabilidad (Experiencia de Usuario)

La usabilidad de la primera version fue evaluada utilizando el cuestionario
estandarizado System Usability Scale (SUS). Este método permite
obtener una medida rapida y robusta de la satisfaccién del usuario
respecto a la interfaz y funcionalidad del sistema. El puntaje final oscila
entre 0 y 100 donde puntajes sobre 70 son considerados aceptables.

4.3.1 Metodologia y Participantes

Para la evaluacion de usabilidad, se utilizd un muestreo por conveniencia
seleccionado a un total de 10 participantes, divididos en dos grupos
representativos para cubrir los roles criticos del sistema:

1. Grupo Guarda: Compuesto por personas con experiencia laboral en
servicios de conserjeria. Este criterio aseguré que la validacién
operatica fuera realizada por usuarios que estén familiarizados con
la dindamica real de una porteria.

2. Grupo Residente: Compuesto por habitantes actuales de
condominios o edificios, quienes evaluaron las funcionalidades de
autogestion desde la perspectiva del usuario final.

El instrumento de evaluacion se aplic6 de manera digital a través de la
plataforma Google Forms inmediatamente después de que los usuarios
interactuaron con el prototipo funcional, garantizando que las respuestas
reflejaran su experiencia directa con la interfaz.

Tabla 6: Tareas asignadas para encuesta SUS
Fuente: Elaboracion Propia

Rol Evaluado | Participantes Tareas Asignadas

Guardia 5 Escanear QR, usar escaner LPR,
validar rostro, enviar notificacion de
visita, revisar historial de bitacora.

Residente 5 Registrar vehiculo, generar pase de
visita (QR), compartir cdédigo QR,
registrar rostro.

Los participantes fueron instruidos para calificar diez afirmaciones en una
escala de Likert de 5 puntos (1: Totalmente en Desacuerdo a 5:
Totalmente de Acuerdo) después de completar las tareas asignadas a su
rol.
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4.3.2 Calculo y Resultados del Cuestionario SUS

El puntaje individual de cada encuestado se calcula mediante una férmula
que normaliza las respuestas a las 10 preguntas. Las preguntas impares
(positivas) se puntian como P-1, y las preguntas pares (negativas) como
5-P (donde P es la puntacién dada por el usuario). El resultado de la suma
de estos valores se multiplica por 2.5 para obtener el puntaje final sobre
100.

A continuacién, se presentan los itemas evaluados en la escala SUS. Las
respuestas se encuentran tabuladas posteriormente utilizando Ila
referencia numeérica.

Cuestionario Aplicado:

P1: Creo que me gustaria usar este sistema con frecuencia.

P2: Encontré el sistema innecesariamente complejo.

P3: Me parecio que el sistema fue facil de usar.

P4: Creo que necesitaria del apoyo de un técnico para usar este

sistema.

e P5: Encontré que las diversas funciones del sistema estaban bien
integradas.

e P6: Me parecié que habia demasiada inconsistencia en el sistema.

e P7: Imagino que la mayoria de la gente aprenderia a usar este
sistema muy rapidamente.

e P8: Encontré el sistema muy engorroso (torpe/incémodo) de usar.

e P9: Me senti muy confiado al usar el sistema.

e P10: Necesité aprender muchas cosas antes de poder empezar a

usar este sistema.

A. Puntaje SUS para el Rol Guardia

Tabla 7: Puntaje SUS Guardia
Fuente: Elaboracion Propia

Participante G1 G2 G3 G4 | G5 Puntaje promedio del Rol
P1 5 5 5 5 4 4.8

P2 1 1 1 1 1 1

P3 5 5 5 5 5 5

P4 1 1 1 1 2 1.2

P5 4 4 5 4 4 4.2

P6 1 1 1 1 1 1
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P7 4 4 5 5 5 4.6
P8 1 1 1 1 1 1

P9 5 5 5 4 4 4.6
P10 2 1 1 1 1 1.2
Puntaje Total 37 38 40 38 | 36 37.8
Puntaje SUS 92.5 |95 100 |95 |90 94.5

B. Puntaje SUS para el Rol Residente

Tabla 8: Puntaje SUS Residente
Fuente: Elaboracion Propia

Participante R1 R2 R3 R4 | R5 Puntaje promedio del Rol
P1 5 5 5 4 5 4.8
P2 1 1 1 2 1 1.2
P3 4 5 5 5 4 4.6
P4 1 1 1 1 1 1

P5 4 4 5 4 |4 4.2
P6 1 1 1 1 |2 1.2
P7 4 3 5 4 |5 4.2
P8 1 1 1 1 1 1

P9 5 5 5 4 4 4.6
P10 1 1 1 2 1 1.2
Puntaje Total 37 37 40 34 |35 36.6
Puntaje SUS 92.5 [ 92.5 | 100 |85 |87.5|91.5

4.3.3

Este puntaje supera con creces el umbral de aceptabilidad de 70.

Analisis e Interpretacion de Resultados

El resultado global del sistema es de 93.0 puntos SUS, lo que sitla a la
primera version de la aplicacién en la categoria de usabilidad “Excelente”.
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Para el rol del Guardia, el puntaje SUS es de 94.5, lo que quiere decir que
la usabilidad percibida por los guardias fue extremadamente alta. Esto se
debe, en gran medida, a la simplicidad del flujo de trabajo, que se centra
en tareas criticas y claras (escanear, verificar). Las respuestas a las
preguntas negativas como por ejemplo “Encontré el sistema
innecesariamente complejo, fueron consistentemente bajas, indicando
que la interfaz para escanear y realizar las validaciones es intuitiva y
rapida de aprender.

En el caso del rol de Residente, su puntaje (91.5 puntos SUS), aunque
fue ligeramente inferior al rol del Guardia, el puntaje de usabilidad es
excelente. Esto valida que las funciones de autogestion, como el registro
de un vehiculo y la generacién de pases QR, son faciles de completar. El
puntaje en la pregunta 7 (“Imagino que la mayoria de la gente aprenderia
a usar este sistema rapidamente”) fue alto, lo que confirma el disefio
minimalista de la aplicacién para el usuario.

El resultado demuestra que la aplicacién es altamente usable y que los
usuarios de ambos perfiles pueden interactuar con las funciones de
seguridad avanzada (LPR y Biometria) sin necesidad de un apoyo
constante, cumpliendo asi con uno de los objetivos de disefio de ser una
solucién intuitiva y facil de adaptar en un entorno operativo real.
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CAPITULO 5: CONCLUSIONES

Este proyecto se concibe como una solucion tecnoldgica integral para
enfrentar uno de los desafios mas apremiantes en la realidad nacional: la
inseguridad en los accesos residenciales y la vulnerabilidad frente a
delitos violentos como “portonazos”. La aplicacién propuesta integra
tecnologias de vanguardia en un disefio centralizado en la usabilidad,
atendiendo las necesidades de seguridad y eficiencia de las comunidades
de manera simple y efectiva.

La propuesta nacid a causa del aumento en la percepcién de inseguridad
y la obsolescencia de los métodos manuales de control en condominios y
edificios. De ahi, la idea crecié buscando aumentar la eficiencia operativa
y la tranquilidad de los residentes frente a situaciones de ingreso y salida.
La aplicacion sugiere una respuesta inmediata mediante la
automatizacion, reemplazando la subjetividad humana con validaciones
biométricas y lectura de patentes en tiempo real, asegurando que solo las
personas autorizadas puedan acceder al recinto.

La investigacion y desarrollo se centrd en gran medida en la integracion
de servicios cognitivos de Inteligencia Artificial (LPR y Reconocimiento
Facial) en dispositivos moéviles estandar. Esto es una parte esencial del
proyecto, ya que se busca democratizar la seguridad avanzada sin obligar
a las comunidades a invertir en costosa infraestructura industrial,
garantizando un control robusto desde el teléfono del guardia.

Se ha dedicado un gran esfuerzo en crear una apariencia de la aplicacién
simple, intuitiva y amigable. El disefio se enfoca principalmente en la
facilidad y accesibilidad para el usuario, asegurando que tanto guardias
como residentes de todas las edades puedan utilizarla sin mayores
problemas. Se pensd bastante en que los flujos de “Generar Pase” y
“Validar Acceso” fueran directos, eliminando pasos innecesarios que
pudieran generar congestion o friccién en la porteria.

La creacion de una arquitectura hibrida y escalable, que combina el
procesamiento local (on-device) para la rapidez con la potencia de la nube
para la precision, ha sido el punto clave de este proyecto. Esta
infraestructura no solo soporta la operacion actual, sino que permite una
futura implementaciéon de nuevas tecnologias mas avanzadas.

La proteccion y confidencialidad de la informacion es esencial para esta
aplicacion, debido a que se manipulan datos sensibles como rostros y
patentes. Esto se consiguié haciendo uso de técnicas de encriptacién y
arquitecturas de “minimo privilegio” en la nube, proporcionando una base
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sblida para garantizar que la privacidad de los residentes esté
resguardada bajo estandares modernos.

En el futuro, seria valioso investigar tecnologias nuevas que
complementen la funcionalidad de la aplicacion. La implementacion de
dispositivos IoT (Internet de las Cosas) para la apertura automatica de
barreras al momento de la validacidn seria un plus enorme para la
automatizacion total. Asimismo, se podria enriquecer aun mas la
aplicacién integrando camaras externas de vigilancia que alimenten al
sistema de reconocimiento y validacién, o modulo de gestién comunitaria,
transformando la herramienta en un ecosistema integral de vida en
comunidad.

El progreso de esta investigacion ha conseguido satisfacer los objetivos
declarados, demostrando que es posible reducir drasticamente los
tiempos de espera y aumentar la seguridad mediante software. Se busca
aportar tranquilidad y evitar situaciones de riesgos en entornos
residenciales, lo que esto sera la base para llevar a cabo un cambio en la
modernizacion de la seguridad residencial.
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ANEXO

ANEXO A: Primera Version App

Contiene la primera version funcional de la aplicacién moévil desarrollada
en Flutter, incluyendo la estructura de carpetas, légica de negocio y
configuracién de vistas.

1. GitHub con el cddigo de la aplicacidn.

https://qgithub.com/benjal4slqg/AccessControlApp/tree/App

Anexo B: Diagramas de Arquitectura y Diseino

Este anexo incluye el acceso a diagramas UML, flujos de proceso y
esquemas de base de datos en formato digital.

1. Draw.io con los diagramas.

https://viewer.diagrams.net/?tags=%7B%7D&lightbox=1&highlight=00
00ff&edit=_blank&layers=1&nav=1&title=Diagrama%?20sin%20t%C3%
ADtulo.drawio&dark=0#Uhttps%3A%2F%2Fdrive.google.com%2Fuc%3
Fid%3D1FtKOc2D HvrNSOhsaZ4d5-pgKSNk-
7Vvi%26export%3Ddownload
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