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Resumen

Se disefd, implementd y evalué un sistema web de recomendacion y estanda-
rizacion de roles SAP mediante aprendizaje automético, orientado a reducir per-
misos durmientes en entornos empresariales. El sistema compara usuarios del mis-
mo cargo y sucursal usando similitud de Jaccard para identificar roles faltantes, y
los valida con un clasificador CatBoost con umbral 7 = 0,7, configuracién que
prioriza la precision sobre el recall en linea con el principio de menor privilegio.
La retroalimentacion del equipo de gestion de accesos queda registrada para un
posterior proceso de aprendizaje asistido, en el que un administrador puede in-
corporar manualmente las etiquetas validadas al conjunto de entrenamiento. La
evaluacién del sistema integré tres dimensiones complementarias: el desempefio
en tareas —medido mediante tiempos de completitud y errores observados—, la
satisfaccion percibida —recogida con los instrumentos ASQ y SUS— vy los ha-
Ilazgos cualitativos obtenidos en entrevistas semiestructuradas. La triangulacién
de estas dimensiones con tres participantes —dos expertos en gestion IAM y un
usuario general— arrojé un puntaje SUS promedio de 76,7 sobre 100 (categoria
Aceptable) y un promedio ASQ de 6,0 sobre 7, con todas las tareas completadas
sin asistencia. En cuanto al impacto operativo, el sistema reduce el tiempo de pro-
cesamiento desde 20 minutos por usuario en el proceso manual a 0,005 minutos al
procesar lotes de 1.000 trabajadores, lo que representa una reduccién del 99,97 %,

liberando al equipo de gestidn de una carga operativa significativa.

Palabras clave: 1AM, control de acceso basado en roles (RBAC); SAP; ERP;
permisos durmientes; principio de menor privilegio; role mining; recomendacién
de roles; usabilidad; métricas de proceso.

CCS Concepts: Security and privacy — Access control; Information systems —
Recommender systems; Computing methodologies — Machine learning; Super-

vised learning; Human-centered computing — Usability testing; Empirical studies

in HCL
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Abstract

A web-based SAP role recommendation and standardization system was de-
signed, implemented and evaluated using machine learning techniques, aimed at
reducing dormant permissions in enterprise environments. The system compa-
res users sharing the same job title and branch via Jaccard similarity to iden-
tify missing roles, and validates candidates using a CatBoost classifier with th-
reshold T = 0,7, a configuration that prioritizes precision over recall in accordan-
ce with the principle of least privilege. Feedback from the access management
team is recorded to support a future assisted learning process, in which an ad-
ministrator can manually incorporate validated labels into the training set. The
system evaluation integrated three complementary dimensions: task performance
—measured through completion times and observed errors—, perceived satisfac-
tion —captured with the ASQ and SUS instruments— and qualitative findings
from semi-structured interviews. The triangulation of these dimensions across th-
ree participants —two IAM management experts and one non-specialized user—
yielded an average SUS score of 76,7 out of 100 (Acceptable category) and an
average ASQ score of 6,0 out of 7, with all tasks completed without assistance.
Regarding operational impact, the system reduces processing time from 20 minu-
tes per user in the manual process to 0,005 minutes when processing batches of
1,000 workers, representing a 99,97 % reduction and freeing the access manage-

ment team from significant operational overhead.

Keywords: 1AM; Role-Based Access Control (RBAC); SAP; ERP; dormant
permissions; principle of least privilege; role mining; role recommendation; usa-
bility; process metrics.

CCS Concepts: Security and privacy — Access control; Information systems —
Recommender systems; Computing methodologies — Machine learning; Super-
vised learning; Human-centered computing — Usability testing; Empirical studies

in HCL

v



Glosario

Embeddings Representaciones vectoriales densas de entidades (usuarios, roles, permi-
sos) en un espacio de baja dimension, que capturan relaciones semdnticas entre
ellas.

Role mining Descubrimiento/optimizacion de roles a partir de asignaciones usuario—
permiso existentes.

ASQ After Scenario Questionnaire: cuestionario post-escenario para satisfaccion/faci-
lidad percibida.

Coeficiente de Jaccard Medida de similitud entre conjuntos, |A N B|/|A U B.

ERP Enterprise Resource Planning: conjunto integrado de moédulos para gestionar
procesos de negocio.

GNN Graph Neural Networks: familia de redes neuronales disefiadas para operar sobre
datos estructurados en forma de grafos.

ML Machine Learning: rama de la inteligencia artificial que desarrolla algoritmos ca-
paces de aprender patrones a partir de datos.

RBAC Role-Based Access Control (Control de Acceso Basado en Roles): modelo en
el que los permisos se asignan a roles y los usuarios los heredan al ser asignados
a dichos roles.

SAP Plataforma ERP ampliamente utilizada para la gestién administrativa y operativa
en organizaciones.

SUS System Usability Scale: cuestionario estandarizado para evaluar usabilidad perci-
bida.

Zero-Trust Arquitectura de seguridad que asume que ninguna entidad —interna o
externa— es confiable por defecto, requiriendo verificacién continua de iden-
tidad y permisos minimos en cada acceso.
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1. Introduccion

En el contexto actual de transformacion digital empresarial, la gestién de identida-
des y accesos (IAM) se ha consolidado como uno de los pilares fundamentales de la
seguridad informatica organizacional. Uno de los principales problemas en la gestion
de accesos es la existencia de permisos durmientes, esto es, privilegios asignados a
usuarios que nunca son utilizados. Estudios recientes muestran que optimizar politicas
IAM para reducir permisos durmientes disminuye significativamente la superficie de
ataque tras el compromiso de credenciales (p. €j., estudio con datos reales en organiza-

ciones de nube) (Kazdagli et al., 2022).

Este documento se estructura en seis capitulos. El Capitulo 2 presenta el marco
tedrico; el Capitulo 3 describe la metodologia y arquitectura del sistema; el Capitulo 4
resume los resultados; el Capitulo 5 analiza hallazgos y limitaciones; y el Capitulo 6

entrega conclusiones y trabajo futuro.

1.1. Objetivo General

Optimizar, estandarizar y automatizar el proceso de gestion de accesos en sistemas
SAP mediante el desarrollo de un sistema inteligente de recomendacion de roles basa-
do en técnicas de aprendizaje automatico que analice permisos de usuarios y prediga

futuras necesidades de accesos.

1.2. Objetivos Especificos

1. Desarrollar un sistema de recomendacion de roles que permita completar perfiles
de acceso de usuarios acotados a sus cargos, priorizando precisién en concordan-
cia con el principio de menor privilegio para evitar la asignacion de permisos no

requeridos.

2. Estandarizar la asignacion de roles entre usuarios del mismo cargo, identifican-



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

N
X UMBRA 4 SOLEM
[ d

do discrepancias en los permisos asignados para mitigar sesgos funcionales y

garantizar consistencia en los accesos segun el cargo desempefiado.

3. Implementar un mecanismo de deteccion y validacién de roles candidatos me-
diante similitud de Jaccard entre usuarios del mismo cargo y sucursal, comple-
mentado por un clasificador supervisado con umbral de decision calibrado que
descarte recomendaciones no pertinentes antes de presentarlas al equipo de ges-

tion de accesos.

4. Disenar e implementar una interfaz web intuitiva que permita al equipo de gestion
de accesos visualizar las recomendaciones generadas, facilitando la evaluacién y

seguimiento de las asignaciones sugeridas por el sistema.

5. Validar que los usuarios con perfil similares al del equipo de gestiéon de acce-
sos puedan interactuar con el sistema de manera efectiva y experimenten su uso

satisfactoriamente utilizando encuestas.
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2. Marco teorico

El presente marco tedrico provee los fundamentos conceptuales y técnicos que sus-
tentan el sistema propuesto para la gestion y recomendacién de permisos en entornos
corporativos. En primer lugar, se describe Identity and Access Management (IAM) co-
mo marco estructural que articula las politicas y tecnologias mediante las cuales una
organizacién controla quién puede acceder a qué recursos; dentro de este marco, emer-
ge la problemadtica central de los permisos durmientes —privilegios asignados pero no
utilizados— cuya existencia constituye una violacion del principio de menor privilegio,
que establece que cada usuario debe operar tinicamente con los accesos estrictamente
necesarios para sus funciones. Para gestionar estos accesos de forma estructurada, se
introduce el modelo RBAC (Role-Based Access Control), el cual organiza los permi-
sos en torno a roles que representan funciones laborales y que, en entornos de gran
escala, se vinculan a perfiles y cargos organizacionales; la inferencia automadtica de
estos roles desde datos historicos se aborda mediante técnicas de role mining. Sobre
esta base, se presentan las técnicas de inteligencia artificial aplicadas al control de ac-
ceso: algoritmos de clustering para agrupar usuarios con comportamientos similares,
redes neuronales de grafos (GNN) para modelar relaciones entre entidades de acceso, y
modelos de clasificacion supervisada para filtrar y validar recomendaciones de permi-
sos bajo umbrales de decision calibrados. Finalmente, se abordan los fundamentos de
disefo de interfaces orientadas a sistemas de recomendacion, considerando principios
de usabilidad, transparencia e interpretabilidad, organizacion visual, retroalimentacion
mediante ciclos human-in-the-loop, y métricas de evaluacion de adopcion, elementos
que en conjunto aseguran que las recomendaciones generadas sean comprensibles y

accionables por el equipo de gestioén de accesos.
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2.1. Identity and Access Management (IAM)

Identity and Access Management (IAM), o gestion de identidades y accesos, es un
marco de politicas y tecnologias que garantiza que los usuarios correctos tengan el acce-
so apropiado a los recursos tecnoldgicos de una organizacion. Un sistema [AM ejecuta
dos funciones principales: gestion de identidades y gestion de accesos. La relevancia
de IAM radica en prevenir accesos no autorizados mediante modelos como RBAC y el

principio de menor privilegio (Saltzer & Schroeder, 1975).

2.2. Permisos Durmientes y Principio de Menor Privilegio

Los permisos durmientes son privilegios asignados a usuarios que nunca son utiliza-
dos en el ejercicio de sus funciones, y cuya existencia constituye una violacion directa
del principio de menor privilegio. Este principio, formulado por Saltzer & Schroeder
(1975), establece que cada usuario debe operar tinicamente con el conjunto minimo de
accesos estrictamente necesarios para cumplir su rol. En entornos SAP de gran escala,
esta situacion es frecuente: un trabajador puede acumular roles de etapas laborales an-
teriores o de procesos que ya no ejecuta, ampliando innecesariamente su superficie de
exposicion. Evidencia empirica en entornos cloud muestra que politicas optimizadas
que minimizan permisos durmientes reducen significativamente el nimero de recursos
accesibles tras el compromiso de credenciales (Kazdagli et al., 2022), lo que refuerza

la necesidad de revisar y estandarizar periddicamente las asignaciones de roles.

2.3. Rolesy Perfiles

El modelo de Control de Acceso Basado en Roles (RBAC) organiza los permisos
en torno a roles que representan funciones laborales dentro de una organizacién. For-
malmente, el modelo considera un conjunto de usuarios (U), roles (R) y permisos (P),

vinculados mediante relaciones de asignacion usuario-rol (UA) y rol-permiso (PA).
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De este modo, los usuarios no reciben permisos directamente, sino que los heredan al
ser asignados a uno o mads roles, lo que simplifica la administracién de accesos y re-
duce el riesgo de asignaciones inconsistentes. Para inferir estos roles automdticamente
desde datos histéricos de asignaciones usuario—permiso, se recurre a técnicas de role
mining: enfoques probabilisticos generativos permiten obtener roles con buena capaci-
dad de generalizacion (Frank et al., 2013), mientras que métodos de descomposicion
de matrices booleanas abordan variantes orientadas a restricciones operacionales (Lu

et al., 2014).

En organizaciones de gran escala, como empresas con multiples sucursales y cargos
estandarizados, los perfiles de acceso estan estrechamente ligados a las funciones que
desempeiia cada trabajador. Esto implica que dos usuarios con el mismo cargo y sucur-
sal deberian tener asignaciones de roles similares; cuando existen discrepancias, estas
pueden indicar permisos durmientes, errores de asignacion o sesgos funcionales acu-
mulados con el tiempo. Detectar y corregir estas diferencias es precisamente el punto

de partida del sistema propuesto en esta memoria.

2.4. Inteligencia Artificial orientada al Control de Acceso
2.4.1. Técnicas de clustering para agrupacion de usuarios

Para datos categdéricos como los roles SAP, se emplean algoritmos de agrupacion
especializados que operan sobre medidas de similitud adecuadas, como el coeficiente
de Jaccard. K-modes (Huang, 1998) extiende el algoritmo K-means al dominio catego-
rico, asignando cada usuario al grupo cuyo modo —vector de valores mds frecuentes—
minimiza la distancia de Hamming; su principal ventaja es la eficiencia computacional,
aunque requiere definir el nimero de grupos a priori. DBSCAN (Ester et al., 1996), en
cambio, descubre grupos de forma automatica basdndose en densidad local, identifi-
cando ademads puntos atipicos como ruido, lo que lo hace robusto frente a asignaciones

irregulares; sin embargo, su desempefio es sensible a la eleccién de sus parametros de
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vecindad. ROCK (Guha et al., 2000) es un algoritmo de clustering jerarquico aglo-
merativo optimizado para datos categoricos, que utiliza enlaces robustos (robust links)
como criterio de conectividad: en lugar de comparar pares de puntos directamente, mi-
de cudntos vecinos comparten dos usuarios, capturando mejor la estructura global de

los grupos a costa de una mayor complejidad computacional.

2.4.2. Redes neuronales de grafos para modelado de relaciones de acceso

Las redes neuronales de grafos (GNN) modelan relaciones entre usuarios, roles
y recursos. Por ejemplo, variantes con pesos estructurales y atencion (p.ej., WGCN)
mejoran la representacion de nodos y su contexto relacional (Zhao, Qi, Liu, & Zhang,
2021). Nuestro sistema usa vectores semanticos (embeddings) de usuarios para agrupar

y comparar comportamientos de acceso.

2.4.3. Clasificacion supervisada para filtrado de recomendaciones

Tras generar candidatos por similitud/clustering, se filtra con clasificacién binaria.
Modelos de incremento de gradientes (gradient boosting), como CatBoost, manejan
categorias de forma nativa, sin requerir codificacién one-hot; esta dltima transforma
una categoria en un vector binario de presencia/ausencia y puede generar una explosion

de dimensionalidad en escenarios de alta cardinalidad (Prokhorenkova et al., 2018).

Para recomendar, se define un umbral de decision 7 sobre la probabilidad calibrada.
Adoptamos 7 = 0,7 como punto operativo conservador que prioriza precision/PPV
cuando los costos de falsos positivos son relevantes: la literatura sugiere seleccionar
umbrales con base en curvas Precision—Recall en escenarios desbalanceados y usar
probabilidades calibradas para tomar decisiones de coste (Saito & Rehmsmeier, 2015;

Niculescu-Mizil & Caruana, 2005).
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2.4.4. Meétricas de evaluacion

La calidad de los grupos formados se evaltia con tres métricas internas. El indice de
Dunn (Dunn, 1974) y el indice de Silhouette (Rousseeuw, 1987) miden, desde perspec-
tivas complementarias, qué tan compactos y separados estan los grupos: Dunn compara
distancias extremas entre y dentro de los clusters, mientras que Silhouette evalia la co-
herencia de cada punto con su propio grupo. La Complejidad Estructural Ponderada
(WSC) es especifica del role mining y penaliza configuraciones que generen demasia-
dos roles o asignaciones redundantes (Lu et al., 2014). Cabe sefialar que el sistema
propuesto no realiza clustering explicito, por lo que estas métricas se presentan como

referencia del estado del arte.

Para evaluar las recomendaciones generadas, se emplean precision, recall y F1-
Score. En el contexto de gestion de accesos, el recall es prioritario: omitir un rol que
el usuario necesita puede bloquear tareas criticas. Complementariamente, la interpre-
tabilidad de los roles se evaliia mediante cohesién semdntica intra-rol; la propuesta
IRMAOC introduce métricas explicitas al respecto y reporta reducciones de WSC ali-

neadas con marcos de Arquitectura Zero-Trust (Yang et al., 2025).

2.5. Fundamentos de Diseno de Interfaces

2.5.1. Diseno de interfaces y evaluacion de usabilidad

El diseno de la interfaz de nuestra solucién debe garantizar que el usuario pueda
operar el sistema con efectividad, eficiencia y satisfaccion, criterios que la norma ISO
9241-11 establece como dimensiones centrales de la usabilidad (ISO, 2018). Para lo-
grarlo, Nielsen propone diez heuristicas de disefio que permiten identificar problemas
de interaccion de forma experta antes de llegar a los usuarios finales (Nielsen & Molich,
1990; Nielsen, 1994). La organizacién visual del sistema sigue principios de Gestalt y

jerarquia: patrones como el «escenario central» priorizan el contenido principal —en
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este caso, las recomendaciones de roles— y relevan los controles de filtrado a paneles

secundarios, reduciendo la carga cognitiva del equipo de gestioén de accesos.

La confianza del usuario en las sugerencias del sistema depende también de la trans-
parencia con que se presentan las decisiones. Las explicaciones locales, como las ge-
neradas por LIME, permiten al usuario comprender por qué se realizé una recomen-
dacién especifica, facilitando la deteccion de errores y fomentando la adopcién del
sistema (Ribeiro et al., 2016; Holzinger et al.,2020). Para medir estas percepciones de
forma estructurada, se emplean dos instrumentos estandarizados: el cuestionario SUS
(Brooke, 1996), que entrega una puntuacién global de usabilidad entre 0 y 100, y el
ASQ (Lewis, 1991), que evalia la satisfaccion del usuario tras cada tarea especifica.
Ambos instrumentos fueron aplicados en la validacion del sistema desarrollado en esta

memoria.
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3. Arquitectura y metodologia

La arquitectura propuesta organiza el sistema en cinco médulos independientes y
acoplados de manera flexible: Interfaz Web, Recoleccion de Datos, Prediccion de Per-
misos, Recomendacion de Roles y Procesador de Feedback. Este disefio modular fa-
cilita el mantenimiento y la evolucién independiente de cada componente. El flujo de
informacioén es unidireccional entre las etapas analiticas y bidireccional con la Interfaz
Web, que concentra tanto la entrada de datos como la captura de retroalimentacion del
equipo de gestion de acceso para un posterior aprendizaje asistido. Cabe sefialar que el
reentrenamiento automdtico del modelo a partir de dicha retroalimentacién no forma

parte del alcance de esta memoria, quedando como trabajo futuro.

3.1. Diagrama de arquitectura

La Figura 3.1 ilustra los médulos del sistema y el flujo de datos entre ellos. El
equipo de gestion de accesos representa el factor humano: carga los archivos temporales
extraidos de SAP, revisa las recomendaciones generadas y registra su retroalimentacién

para el aprendizaje asistido.
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atos SAP-| Interfaz wep |—Entrega de
feedback

Datos Recoleccion
filtrados de datos Procesador de
feedback

Prediccion de
permisos

1
Entrega permiso/transaccion

Recomendacion Sugiere cambios sobre
de roles los datos ingresados

T

Figura 3.1: Diagrama de arquitectura del sistema.

Ajusta el modelo

3.2. Componentes del sistema

El flujo de datos del sistema inicia cuando el usuario interactda con la Interfaz
Web, donde ingresa los archivos con las asignaciones de roles extraidos del sistema
SAP. Estos son recibidos por el Médulo de Recoleccion de Datos, el cual organiza la
informacion por cargo y sucursal. El Médulo de Prediccion de Permisos identifica ro-
les faltantes comparando cada trabajador con sus pares mediante similitud de Jaccard.
Los roles candidatos son validados por el Médulo de Recomendacién de Roles, que
aplica un clasificador entrenado para filtrar sugerencias no pertinentes. Finalmente, las
recomendaciones validadas se presentan en la Interfaz Web para su evaluacion; la retro-
alimentacion es capturada por el Procesador de Feedback para un posterior aprendizaje

asistido.

10
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3.2.1. Interfaz Web

Punto de entrada y visualizacion del sistema. Proporciona al equipo de gestion de
accesos una plataforma para cargar archivos, explorar recomendaciones con filtros, bus-
queda y paginacion, y registrar retroalimentacién sobre cada sugerencia. Incluye vali-
daciones previas en la carga para asegurar integridad de datos. La Tabla 3.1 resume los

archivos de entrada esperados y sus volimenes en el entorno actual.

Tabla 3.1: Archivos de entrada y volimenes esperados

Archivo Formato Columnas clave Tamano/filas (estimado)
(ejemplos)
AGR_USERS_summary.csv CSV (UTF-8) id_usuario, 10k—200k filas; 5-20 MB

cargo, sucursal

resumen_20XX.csv CSV (UTF-8) id_rol, 0.5k-5k filas; 1-5 MB
descripcion

feedback_analysis_XX.csv CSV (UTF-8) id_usuario, 1k-50k filas; 1-10 MB
id_rol,
feedback

3.2.2. Recoleccion de Datos

Procesa los archivos cargados por el usuario, validando formatos, deduplicando y
estandarizando los campos; organiza la informacion segiin cargos y sucursales para
conformar grupos homogéneos. Para garantizar la integridad del pipeline, se aplican
tres funciones de control: find_missing_values() verifica la existencia y legibilidad
de los archivos clave, deteniendo el proceso si alguno falta; analyze_csv_data()

valida el esquema, tipos y valores nulos aplicando reglas de negocio (p.ej., campo

11
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cargo no vacio); e impute_or_drop() aplica imputacién conservadora en campos

no criticos y descarta con trazabilidad las filas con campos clave ausentes.

3.2.3. Prediccion de Permisos

Identifica discrepancias en los roles asignados a trabajadores con el mismo cargo y
sucursal mediante anélisis de similitud. Dado que los roles SAP constituyen variables
categodricas binarias, los vectores de usuario se representan sobre el universo de roles
del grupo cargo—sucursal. Sobre esta representacion se calcula el coeficiente de Jaccard
(Ecuacion 1), que opera de forma nativa sobre conjuntos sin requerir reduccién de

dimensionalidad previa:

_|AnB
" JAUB|

J(A, B) (1)

La funcién pair_similarity(u, V) restringe la comparacion a usuarios del mis-
mo cargo y sucursal, selecciona los k mas similares y propone como candidatos los
roles presentes en V pero ausentes en u, reteniéndolos si superan un umbral minimo de

similitud antes de enviarlos al médulo de validacion.

3.2.4. Recomendacion de Roles

Refina y valida las predicciones comprobando su pertinencia al cargo especifico.
Emplea un clasificador entrenado con datos histéricos para descartar recomendaciones
que no correspondan al perfil del cargo. La retroalimentacion del equipo de gestion de
accesos es registrada y almacenada por el Procesador de Feedback, habilitando un pro-
ceso de aprendizaje asistido en el que un administrador puede incorporar manualmente
las etiquetas validadas para futuras iteraciones del modelo. La automatizacion de este

ciclo de reentrenamiento constituye una linea de trabajo futuro del sistema.

12
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3.2.5. Procesador de Feedback

Captura, almacena y depura la retroalimentacion registrada por el equipo de gestion
de accesos sobre las recomendaciones revisadas. La informacién recopilada queda dis-
ponible para el reentrenamiento asistido, en el que un administrador puede incorporar
manualmente las etiquetas validadas al conjunto de entrenamiento. Para orientar este
proceso, se definen pardmetros de referencia: un volumen minimo de N > 200 nuevas
decisiones y un umbral de deriva PSI > 0,25 como indicadores de que el modelo podria
beneficiarse de una actualizacion. La automatizacion de este ciclo constituye trabajo

futuro.

3.3. Validacion de Usabilidad e Impacto del Sistema
3.3.1. Pruebas de Usuario

Se evalud la experiencia de usuarios reales del equipo de gestiéon de accesos (ex-
pertos) y un usuario no especializado para validar su percepcién general del sistema.
El procedimiento incluy6 preparacion del entorno, consentimiento informado, técnica
de pensar en voz alta (think-aloud), observacion no intrusiva, cuestionarios post-tarea

(ASQ) y post-sesion (SUS), y una entrevista semiestructurada con preguntas abiertas.

Tareas evaluadas La Tabla 3.2 describe las tareas aplicadas durante las sesiones de

prueba, junto con las métricas e instrumentos asociados a cada una.

13
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Tabla 3.2: Tareas de usabilidad y métricas asociadas
Tarea Descripcion Métricas e instrumento

T1 — Carga y descarga

Cargar los archivos CSV,
visualizar las
recomendaciones generadas y
descargar el archivo de

resultados (expertos).

Tiempo de completitud (min),
errores observados, consultas
al facilitador. Satisfaccion

post-tarea: ASQ (escala 1-7).

T2 — Historial y feedback

Acceder al historial de
recomendaciones, revisar al
menos tres roles sugeridos y
registrar retroalimentacién de
aprobacion o rechazo

(expertos).

Facilidad de navegacidn,
comprensién de controles.
Satisfaccion post-tarea: ASQ

(escala 1-7).

T3 — Login y visualizacién

Iniciar sesién y navegar por el
panel principal interpretando
las visualizaciones sin
instruccién previa (expertos y

no especializado).

Tiempo hasta orientarse,
consultas al facilitador,
comprensién de
visualizaciones. Satisfaccion
post-tarea: ASQ (escala 1-7);
usabilidad global: SUS (escala
0-100).

14
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3.4. Guiones de Pruebas de Usabilidad
3.4.1. Guion — Participante Experto

Preparativos (facilitador)

1. Inicie sesion en el sistema con las credenciales de prueba y deje la interfaz en la

pantalla principal del panel de recomendaciones.

2. Prepare los archivos CSV de prueba (usuarios.csv, roles.csvyasignaciones.csv)

en el escritorio.
3. Inicie la reunion.

4. Comience la grabacién tnicamente cuando el participante haya dado su consen-

timiento.

Bienvenida e introducciéon Hola, muchas gracias por participar en esta prueba de
usabilidad. Hoy vamos a evaluar el sistema de recomendacion de roles SAP, con el
objetivo de identificar oportunidades de mejora en su interfaz y flujo de trabajo. Quiero
aclarar desde el principio que lo que se evalda es el sistema, no su desempeiio: no

existen respuestas correctas ni incorrectas.

Durante la sesion, si tiene dudas o comentarios, no dude en expresarlos. Si en algin

momento desea detenerse, puede hacerlo sin ningin inconveniente.

¢ Estd de acuerdo en que grabemos esta sesion? La grabacion se utilizard exclusi-

vamente con fines académicos y serd tratada de forma confidencial.

[El participante acepta. Se inicia la grabacidn y se comparte la pantalla del sistema.]

Por favor, piense en voz alta en todo momento: exprese lo que ve, lo que entiende y

lo que le genera dudas. Esto nos ayuda a comprender su experiencia de uso.

15
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Instrucciones generales Vamos a realizar tres tareas. No hay apuro: puede tomarse
el tiempo que necesite. Yo estaré observando y tomando notas, pero no podré guiarle

durante las tareas. Entregaré cada tarea de forma individual para evitar distracciones.

Tareas

Tarea 1 — Carga de datos y descarga de recomendaciones Tiene disponibles
tres archivos CSV en el escritorio: usuarios.csv, roles.csvy asignaciones.csv.
Por favor, carguelos en el sistema, espere a que se generen las recomendaciones y des-

cargue el archivo de resultados.

Registrar: tiempo de inicio, tiempo de término, errores criticos/mayores/menores,

consultas de ayuda.

Tarea 2 — Revision de historial y retroalimentacion Acceda al historial de
recomendaciones generadas. Revise al menos tres roles sugeridos para un trabajador
y proporcione retroalimentacion sobre cada uno (aprobacién o rechazo) indicando el

motivo.

Registrar: facilidad de navegacion, comprension de controles, satisfaccion expresa-

da.

Tarea 3 — Login y visualizacion del panel Cierre sesion en el sistema. Luego
inicie sesién nuevamente con sus credenciales y, sin instruccién adicional, navegue por

el panel principal e intente interpretar la informacion presentada en las visualizaciones.

Registrar: tiempo hasta orientarse, nimero de consultas al facilitador, comprension

de visualizaciones.

Entre cada tarea, tome el tiempo que necesite antes de continuar.

16



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

N
X UMBRA 4 SOLEM
[ d

Cuestionario posterior a cada tarea (ASQ) Responda en escala del 1 al 7 (1 =

Totalmente en desacuerdo, 7 = Totalmente de acuerdo):

= ;Le result6 f4cil completar esta tarea?
= ;El tiempo requerido para completar la tarea fue adecuado?
» ;Lainformaciony controles del sistema fueron suficientes para completar la tarea

sin asistencia externa?

Cuestionario SUS (post-sesiéon) A continuacién, responda las siguientes afirmacio-
nes sobre el sistema en general, en escala del 1 al 5 (1 = Muy en desacuerdo, 5 = Muy

de acuerdo):

1. Creo que me gustaria usar este sistema frecuentemente.

2. Encontré el sistema innecesariamente complejo.

3. Pensé que el sistema era facil de usar.

4. Creo que necesitaria apoyo técnico para usar este sistema.

5. Las distintas funciones del sistema estaban bien integradas.

6. Habia demasiada inconsistencia en este sistema.

7. Imagino que la mayoria de personas aprenderia a usar este sistema rapidamente.
8. Encontré el sistema muy complicado de usar.

9. Me senti muy seguro/a usando el sistema.

10. Necesité aprender muchas cosas antes de poder usar el sistema.

17
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Preguntas abiertas

= ; Utiliza habitualmente herramientas digitales para gestion de accesos o roles en

SAP?
= ;Qué fue lo que mds le facilit6 el uso del sistema durante las tareas?
= ;Qué aspectos le resultaron confusos o podrian mejorar?
= ;Las recomendaciones generadas le parecieron comprensibles y justificadas?

» ;Estarfa dispuesto/a a utilizar este sistema en su trabajo cotidiano?

Cierre Le agradezco sinceramente su tiempo y disposicidon. Sus comentarios son fun-
damentales para mejorar el sistema y hacerlo mds util para el equipo de gestion de
accesos. Si tiene alguna sugerencia final o desea agregar algo, este es el momento. Si

tiene dudas sobre cdmo se utilizardn los resultados, con gusto se las resuelvo.

Muchas gracias por su valioso aporte.

3.4.2. Guion — Participante No Especializado

[Mismos preparativos de la Version A. ]

Bienvenida e introduccion Hola, muchas gracias por participar. Hoy vamos a revisar
una aplicaciéon web de gestion interna. Le pido que intente usarla de forma natural,
como si la estuviera explorando por primera vez. No se preocupe si algo no le resulta
claro: eso es exactamente lo que queremos descubrir. Lo que se evalda es el sistema,

no usted.

Estd de acuerdo en que grabemos esta sesion con fines académicos y de forma

confidencial?

[El participante acepta. Se inicia la grabacion y se comparte pantalla.]

18
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Por favor, piense en voz alta: cuéntenos qué ve, qué interpreta y qué le genera dudas

a medida que navega.

Instrucciones generales Realizaremos una sola tarea. No hay apuro, puede tomar-
se el tiempo que necesite. No recibird instrucciones adicionales durante la tarea, pero

puede expresar sus dudas en voz alta en todo momento.

Tarea

Tarea 3 — Login y visualizacion del panel principal Inicie sesion en el sistema
con las credenciales que le entregamos e intente navegar por el panel principal. Ex-
plore las secciones disponibles e intente describir con sus palabras qué informacién

muestra cada visualizacidn.

Registrar: tiempo hasta orientarse en el panel, nimero de consultas al facilitador,

comprension de visualizaciones, errores de navegacion.

Cuestionario posterior a la tarea (ASQ) Responda en escala del 1 al 7 (1 = Total-

mente en desacuerdo, 7 = Totalmente de acuerdo):

= ;Le result6 f4cil iniciar sesion y orientarse en el sistema?
= ,El tiempo que le tomé fue adecuado para lo que se le pedia?

» ;La informacion presentada en la pantalla fue suficiente para entender qué hace

el sistema?

Cuestionario SUS (post-sesion) [Idéntico al cuestionario SUS de la Version A.]

Preguntas abiertas

= ;Qué tan seguido utiliza aplicaciones web en su trabajo?
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= Al ver el panel principal, ;qué crey6 que hacia el sistema?
= ;Qué elementos le resultaron mas intuitivos?

= ;Qué cambiaria para que sea mds facil de entender?

Cierre Muchas gracias por su participacion. Su perspectiva como usuario sin expe-
riencia previa en el sistema es muy valiosa para validar la intuitividad de la interfaz. Si

tiene algin comentario adicional, no dude en compartirlo.

Le deseamos un excelente dia y agradecemos su tiempo.

3.4.3. Comparacion de indicadores de tiempo de procesamiento AS-IS / TO-BE

Finalmente, se mide el impacto en términos del tiempo en comparacién al flujo
normal del sistema, es decir, que los usuarios soliciten normalmente una asignacién
de usuario comparado a como se pueden asignar con el software propuesto. Para ello,
se utilizé una comparacion directa de indicadores de tiempo de procesamiento entre el
escenario actual (AS-IS) y el escenario con el software implementado (TO-BE). Este
método consiste en contrastar métricas equivalentes obtenidas de ambos escenarios

para evidenciar el ahorro de tiempo y esfuerzo atribuible al sistema.

Los datos de entrada para la comparacién son los siguientes:

= Escenario AS-IS: tiempo promedio que demora el equipo en procesar manual-

mente una solicitud de acceso SAP, medido en minutos por usuario.

= Escenario TO-BE: tiempo que demora el software en procesar un lote de 1.000

usuarios, medido en minutos totales.

A partir de estos datos, se derivan los siguientes indicadores comparables:
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Tabla 3.3: Comparacion de indicadores de tiempo de procesamiento AS-1S

vs TO-BE
Indicador AS-IS (manual) TO-BE (software)
Tiempo total para 1.000 usuarios (min)  Tas.s X 1,000 TtoRE
Tiempo promedio por usuario (min) T asa1s Tto-8e/1,000
Ahorro de tiempo por usuario (min) AT = Tasis — Ttose/1,000
Abhorro total para 1.000 usuarios (min) AT = AT X 1,000
Reduccién porcentual % = (1 - TTO%S;O%) x 100

donde Tas.1s corresponde al tiempo promedio de procesamiento manual por usuario

y Trogg al tiempo total que emplea el software en procesar un lote de 1.000 usuarios.

3.5. Vision integrada del método

La validacion del sistema combina tres dimensiones complementarias que, aunque
presentadas de forma secuencial en este capitulo, operan de manera articulada: el de-
sempefio en tareas —medido mediante tiempos de completitud y errores observados—,
la satisfaccion percibida —recogida con los instrumentos ASQ y SUS— vy los hallazgos
cualitativos obtenidos en las entrevistas semiestructuradas. Esta triangulacion permite
contrastar si las dificultades objetivas observadas durante las tareas se corresponden
con las percepciones subjetivas de los participantes, y si las sugerencias emergentes
de las entrevistas apuntan a los mismos focos de mejora que los indicadores cuantita-
tivos. Complementariamente, la comparacién AS-IS / TO-BE sitda los resultados de
usabilidad en un contexto de impacto operativo concreto: no basta con que el sistema

sea usable si no reduce la carga de trabajo del equipo de gestion de accesos de forma
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significativa. El Capitulo 5 retoma estas dimensiones de forma integrada, interpretando
los resultados a la luz del marco tedrico y discutiendo las limitaciones que condicionan

su alcance.
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4. Resultados

En esta seccidn se presentan las principales vistas del programa desarrollado y los
resultados obtenidos durante las pruebas de usabilidad realizadas con tres participantes:
dos expertos del equipo de gestiéon de accesos SAP (POO1 y P002) y un usuario no
especializado (P003). Se reportan los resultados de tiempos de completitud de tareas,
los cuestionarios ASQ y SUS, y las respuestas a las preguntas abiertas de la entrevista

semiestructurada.

4.1. Prototipo funcional del sistema

Como primer resultado del proyecto se obtuvo un prototipo web funcional del sis-
tema de recomendacidn y estandarizacion de roles SAP, desplegado localmente y vali-
dado con datos reales de la organizacion. La interfaz implementa los cinco flujos prin-
cipales definidos en la arquitectura: creacion de andlisis, visualizacion de resultados,
revision de recomendaciones por usuario y registro de retroalimentacion. A continua-

cion se describe cada vista del sistema.

Vista de inicio y onboarding La Figura 4.1 muestra la pantalla principal del sistema
cuando el usuario no cuenta con andlisis previos. Se presenta una guia de uso en cinco
pasos que describe el flujo completo del sistema — desde la carga del archivo SAP hasta
el registro de retroalimentacion para futuras iteraciones del modelo —, reduciendo la

curva de aprendizaje para usuarios que acceden por primera vez.
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+ Nuevoanilisis

m No hay analisis previos. Haz clic en Nuevo analisis en la barra lateral para comenzar.

€6mo funciona el sistema?

1. Crearun analisis — Haz clic en Nuevo analisis en la barra lateral. Sube el archivo de usuarios SAP y el sistema identificara qué roles adicionales podrian necesitar.

2. Revisar resultados — Una bre el analisis para ver | daciones de roles por usuario, junto con |

Anlisis previos 3. Darfeedback — En s d cada 6n como itil (S1) 0 no il (No) y guardar tu evaluacién con Guardar feedback.
4. Reentrenar el modelo — Cuando hayas acumulado feedback suficiente, usa el botén Reentrenar modelo con feedback para que el clasificador aprenda de tus correcciones y mejore futuras recomendaciones.
5. Descargary eliminar — Puedes descargar las recomendaciones como CSV o eliminar un andlisis en cualquier momento.

Figura4.1: Vista de inicio del sistema con guia de uso para nuevos usuarios.

Formulario de nuevo analisis La Figura 4.2 presenta el formulario de creacién de un
nuevo andlisis. El usuario ingresa un nombre identificador, carga el archivo de resumen
de asignaciones en formato CSV o XLSX, define una fecha de corte para la validacién
y, opcionalmente, filtra el procesamiento a un subconjunto de usuarios mediante sus
IDs. El sistema valida los campos obligatorios antes de habilitar el boton de inicio,

previniendo ejecuciones con datos incompletos.
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Nuevo analisis

Nombre del analisis *

Archivo de validacién *
+ Nuevoanilisis

Resumen de asignaciones ®

Drag and drop file here
- Browse files

Junio 2025 Z
Fecha de corte para validacién

2025/06/01

Filtro por usuario (opcional)

Figura 4.2: Formulario de creacion de nuevo andlisis con validacion de
campos obligatorios.

Gestion de analisis previos La Figura 4.3 muestra la vista de historial de analisis,
donde se listan los anélisis completados con su fecha de creacion y estado. Desde esta
vista el equipo puede acceder al detalle de cada andlisis, descargar las recomendaciones
en formato CSV o eliminar un analisis. Adicionalmente, el botén Reentrenar modelo
con feedback permite a un administrador iniciar manualmente un ciclo de reentrena-
miento asistido a partir del feedback acumulado, incorporando las etiquetas validadas

al conjunto de entrenamiento del clasificador.
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Figura 4.3: Vista de historial de andlisis con opciones de descarga y elimi-
nacion.

Resumen del analisis La Figura 4.4 presenta la vista de resumen del analisis Junio
2025, ejecutado sobre los datos reales de la organizacién. El sistema procesé 1.041
usuarios y gener6 10.351 recomendaciones de roles, mostrando en la tabla inferior el
detalle por usuario con su funcién, departamento y cantidad de roles actuales. Esta vista
permite al equipo identificar rdpidamente qué usuarios concentran mayor cantidad de

roles y priorizar la revision de sus recomendaciones.

26



UNIVERSIDAD TECNICA INGENIE
FEDERICO SANTA MARIA TE

EX UMBRA SOLEM
[ d

v CMPC - Gestor de Accesos SAP X

& C @ localhost:8501

" Revision de analisis: Junio 2025
cmpc

1ot Hon

+ Nuevo analisis

Usuarios analizados

Analisis previos
Buscar por usuario, funcién o departamento.

Junio 2025
Usuario Funcién Departamento Roles actuales

AABATTI ANALISTA FINANCEIRO PL CORP_FINANCE 63
AANTONIO COMPRADOR PL CORP_PROCURE 143
AANTUNES SUPERVISOR PROD EMBALAG CN_ADMSACARI 36
AAREBELO TEC MANUT INDUSTRIAL 11 DIRETORIA INDUSTRIAL 60
AARODRIGUES TEC ADM ALMOXARIFADO DIRETORIA INDUSTRIAL 112
ABARBOSA ANALISTA DE BENEFICIOS DPO ADMINISTRACAO DE PESSOAS E BENEFICIO 64
ABCOSTA GERENTE DE PROCESSOS DIRETORIA INDUSTRIAL 124

Figura 4.4: Vista de revision del andlisis (1/3): Muestra datos generales de
la recomendacion

Vista de recomendaciones por usuario Las Figuras 4.5 y 4.6 muestran la vista de
detalle del andlisis, donde las recomendaciones se presentan agrupadas por usuario en
un acorde6n expandible que indica el nombre de usuario, su funcién y departamento,
y la cantidad de roles sugeridos. En la parte superior se registra el progreso del feed-
back: al momento de la evaluacidn, 253 de las 10.351 recomendaciones habian sido
validadas automéaticamente contra el archivo de resumen (2,4 %), lo que evidencia el
registro progresivo de retroalimentacion acumulada disponible para futuras iteraciones
asistidas del modelo. En la parte inferior se ubican los botones de accion principales:

Guardar feedback, Eliminar andlisis y Descargar recomendaciones (CSV).
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CMPC — Gestor de Accesos SAP X

C @ localhost

Recomendaciones de roles
Buscar usuario.

@ Expandirtodo © Colapsartodo

v 2 RORODRIGUES — AJUSTADOR MAQUINAS - CN_ADMSACARI (13 roles)

Andlisis previos

0_Repecre Conflana S Sinevaluar @ i No
Junio 2025 1.00
25._0opeReM s Snilares Sinevaluar © Si  No
0.99 0}
ZD_REPPSFC Sin evaluar Si © No
099
20_viepuRe onfisn e © Sinevaluar si No
098 2
0_seLowpe Confianen Eas O sinevaluar si No
097
20_recoowe ronfanm S © sinevaluar si No
096
20_boguane e SR O sinevaluar si No
0.85 .

Figura 4.5: Vista de revision del andlisis (2/3): Muestra barra de progreso
de feedback y roles recomendados.

CMPC - Gestor de Accesos SAP X

C @ localhost

2 EDOLIVEIRA — LIDER TURNO PRODUCAO - PS_ADMPAPEL (6 roles)

2 SDFCORDEIRO — AUXILIAR LABORATORIO - CN_CTECPRODP (6 roles)

2 ATARIGO — COORDENADOR MANUT - PS_ADMMANUT (12 roles)

& LBUENO — INSTRUMENTISTA MANUT |- PS_MANUINSEL (3 roles)

& JMARTINAZZO — SUPERVISOR EXPEDICAQ - CN_EXPPAPEL (9 roles)

2 DOLIVEIRA — LIDER TURNO UTILIDADES - PS_ADMUTIL 15 roles)

Anlisis previos

2 LCPAINSO — LIDER TURNO UTILIDADES - PS_ADMUTIL | (5 roles)

Junio 2025

& LJESUS — OP EMPILHAEIRA ABASTECED - CN_EXPPAPEL (4 roles)

2 GBMETA_CRED — CHAVE GENERICA - CRG_RHSAD (24 roles)

2 CDOSSANTOSJ — ESTAGIARIO NIVEL SUPERIOR - RC DIRETORIA FINANZAS (16 roles)

> & EBBEYER — TEC MANUT INDUSTRIAL Il - DIRETORIA INDUSTRIAL (20 roles)

Usuarios 1-15 de 965 Pigina1de 65 Siguiente >

Guardarfeedback @ Eliminar analisis & Descargar recomendaciones (CSV)

Figura 4.6: Vista de revision del andlisis (3/3): Incluye botones de accion
para guardar feedback, eliminar recomendacion o descargar la recomen-
dacion en formato .csv .
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4.2. Tiempos de completitud de tareas

La Figura 4.7 resume los tiempos de completitud (C7T_min, expresados en minutos)
por tarea y participante, registrados durante la sesioén de prueba. El indicador CT_min

se define como CT,,;, = t;/60, expresando en minutos el tiempo bruto medido en

segundos.
Participante_I[§] Bl t fin_sef@ CT_min (=CT_seg/dfd Completaig

Tarea 1: Carga de datos y descarga 312 5,2|Si
P001 Experto - Gestor IAM Senior Tarea 2: Revision historial y feedback 388 6,5|Si
Tarea 3: Login y visualizacion 105 1,8|Si
Tarea 1: Carga de datos y descarga 445 7,4|Si
P002 Experto - Analista de Seguridad |Tarea 2: Revision historial y feedback 530 8,8|Si
Tarea 3: Login y visualizacion 130 2,2|si
P003 No especializado - Usuario general |Tarea 3: Login y visualizacion 712 11,9|Si

CT_min_T1 6,3

CT_min_T2 7,7

CT_min_T3 53

Figura 4.7: Tiempos de completitud de tareas por participante.

Todos los participantes completaron las tareas asignadas segtin el protocolo estable-
cido. Los expertos POO1 y POO2 realizaron las tres tareas correspondientes a su perfil,
mientras que POO3 dnicamente ejecutd la Tarea 3, conforme al guion para participante
no especializado. El mayor tiempo de completitud correspondié a POO3 en la Tarea 3
(712 segundos, CT,,;, = 11,9 min), resultado esperable dado que carecia de experiencia
previa con el sistema y con el dominio de gestion de accesos SAP. Entre los expertos,
la Tarea 2 (revisién de historial y retroalimentacién) fue la mds demandante: POO1 la
completé en 388 segundos (CT,,;, = 6,5 min) y PO02 en 530 segundos (CT,,;,, = 8,8
min), lo que sugiere que el flujo de navegacion hacia el historial y los controles de feed-
back presentan mayor friccion que las demds tareas. La Tarea 3 fue la més 4gil para los
expertos (POO1: 105 s, CT,,;, = 1,8 min; P002: 130 s, CT,,;, = 2,2 min), evidencian-
do que el flujo de login y navegacion basica del panel resulta intuitivo para usuarios
con experiencia en herramientas digitales. Al consolidar los tiempos por tarea, los pro-
medios de CT,,;, fueron: Tarea 1 = 6,3 min, Tarea 2 = 7,7 min y Tarea 3 = 5,3 min

(incluyendo a P003).
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4.3. Resultados ASQ (After-Scenario Questionnaire)

La Figura 4.8 presenta los resultados del cuestionario ASQ aplicado tras cada tarea.
Desarrollado por Lewis (1991), el instrumento evalia tres dimensiones mediante items
Likert de 1 a 7 (1 = Totalmente en desacuerdo, 7 = Totalmente de acuerdo): facilidad
percibida para completar la tarea, adecuacion del tiempo requerido y suficiencia del
soporte e informacion disponibles. Se reporta el promedio aritmético de los tres items

por escenario y participante.

participante ] Rol Torcold Faclidad (1K Tiempo (10 Soporte (11 Promedio A
P0O01 Experto - Gestor IAM Senior Tareal 6,0 6,0 7,0 6,3
P0O01 Experto - Gestor IAM Senior Tarea 2 7,0 7,0 6,0 6,7
P001 Experto - Gestor IAM Senior Tarea 3 7,0 6,0 7,0 6,7
P002 Experto - Analista de Seguridad Tarea l 5,0 6,0 6,0 5,7
P002 Experto - Analista de Seguridad Tarea 2 6,0 7,0 7,0 6,7
P002 Experto - Analista de Seguridad Tarea 3 6,0 6,0 6,0 6,0
P003 No especializado - Usuario general |Tarea 3 4,0 3,0 5,0 4,0

Total 6,0

Figura 4.8: Resultados del cuestionario ASQ por participante y tarea (es-
cala 1-7).

Los resultados muestran una satisfaccion post-tarea diferenciada segun el perfil de
cada participante. POO1 obtuvo promedios ASQ de 6,3, 6,7 y 6,7 para T1, T2 y T3
respectivamente, reflejando una percepcion consistentemente alta en facilidad, tiempo
y soporte a lo largo de todas las tareas. PO02 registré promedios de 5,7, 6,7 y 6,0, con
una valoracion levemente inferior en T1, lo que puede asociarse al mayor tiempo que
este participante requirié para completar la carga y procesamiento de archivos. PO03
obtuvo un promedio ASQ de 4,0 en la Tarea 3, resultado coherente con el mayor tiempo

de ejecucion y con la ausencia de familiaridad previa con el dominio.

El promedio general de todos los participantes y tareas fue de 6,0 sobre 7, lo que
seglin Lewis (1991) corresponde a un nivel de satisfaccion post-tarea elevado. Destaca
que la dimensién de tiempo percibido presentd la mayor variabilidad entre participan-

tes, lo que sugiere que optimizar la velocidad de respuesta del sistema durante tareas de
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mayor complejidad — especialmente la Tarea 2 — podria incrementar la satisfaccion

percibida de manera relevante.

4.4. Resultados SUS (System Usability Scale)

La Figura 4.9 muestra los resultados del cuestionario SUS aplicado al término de
cada sesion. El instrumento, propuesto por Brooke (1996), consta de 10 items con es-
cala Likert de 1 a 5 (items alternados positivos y negativos) y produce una puntuacion
final transformada al rango 0—100. Un puntaje inferior a 70 se considera por debajo del
umbral de aceptabilidad, entre 70 y 79,9 se interpreta como Aceptable, y valores > 80

corresponden a una usabilidad Buena a Excelente (Bangor, Kortum, & Miller, 2009).

Participante_ID SUS_1 SUS_2 SUS_3 SUS_4 SUS_5 SUS_6 SUS_7 SUS_8 SUS_9 SUS_10 SUS_Score (0-100) Interpretacién
P0O1 Experto - Gestor IAM Senior 5 2 5 2 4 2 5 2 4 2 82,5Excelente

P002 Experto - Analista de Seguridad 4 2 5 3 4 2 4 2 5 3 75|Aceptable
P003 No especializado - Usuario general 4 3 4 2 5 2 4 3 4 2 72,5|Aceptable

Figura 4.9: Resultados del cuestionario SUS por participante (escala 0—

100).

Los puntajes SUS obtenidos fueron: PO01 = 82,5 (Excelente), PO02 = 75,0 (Acepta-
ble) y PO03 = 72,5 (Aceptable). Los tres participantes evaluaron el sistema por encima
del umbral minimo de aceptabilidad (= 70), lo que constituye un resultado positivo
para un prototipo en etapa de validacién temprana (Bangor, Kortum, & Miller, 2009).
El puntaje mds alto corresponde a POO1, el experto con mayor dominio del drea IAM,
lo que es congruente con su menor tiempo de completitud en todas las tareas y con sus

altos puntajes ASQ.

El promedio grupal fue de 76,7 puntos, situando al sistema en la categoria Aceptable
(Bangor, Kortum, & Miller, 2009). La diferencia de 10 puntos entre POO1 y POO3 es
atribuible principalmente a la complejidad conceptual del dominio de gestién de roles
SAP, que resulta ajena a un usuario general, mas que a dificultades intrinsecas de la
interfaz; esto es consistente con el hecho de que PO03 reconoci6 el propdsito del sistema

correctamente durante la entrevista, aunque con mayor esfuerzo de interpretacion.
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4.5. Sintesis de indicadores de usabilidad

La Tabla 4.1 consolida los indicadores clave por participante.

Tabla 4.1: Indicadores de usabilidad por participante

Part. Rol ASQ prom. SUS (0-100) Interpretaciéon SUS
P0O01 Experto — Gestor IAM Senior 6,6 82,5 Excelente
P002 Experto — Analista de Seguridad 6,1 75,0 Aceptable
P0O03 No especializado — Usuario 4,0 72,5 Aceptable
general
Promedio general® 6,0 76,7 Aceptable

¢ Promedio calculado sobre las 7 observaciones tarea—participante individuales (no como me-

dia de medias por participante).

4.6. Respuestas a preguntas abiertas

Al finalizar cada sesidn se realizd una entrevista semiestructurada. A continuacion

se sintetizan las respuestas recabadas, organizadas por perfil de participante.

4.6.1. Participantes expertos (P001 y P002)

. Utiliza habitualmente herramientas digitales para gestion de accesos o roles en
SAP? Ambos participantes respondieron afirmativamente. POO1 indicé utilizarlas de
manera cotidiana en la gestion del ciclo de vida de identidades, mientras que P002
senal6 que su contacto con herramientas digitales de gestion de accesos es frecuente,
principalmente a través de médulos internos de SAP, sin experiencia previa con siste-

mas de recomendacion automatizados.
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. Qué fue lo que mas le facilito6 el uso del sistema durante las tareas? PO001 destaco
la claridad en la distribucién del panel principal y la estructura secuencial del flujo de
carga de archivos, que le permitié completar la Tarea 1 sin necesidad de instruccion
adicional. PO02 valor6 la visualizacion tabular del historial de recomendaciones con

filtros disponibles, lo que facilit6 la navegacién durante la Tarea 2.

. Qué aspectos le resultaron confusos o podrian mejorar? PO0O1 senalé que los
mensajes de estado durante el procesamiento del archivo CSV no entregaban infor-
macién suficiente sobre el progreso, generando incertidumbre respecto a si el siste-
ma estaba operando correctamente. P002 indic6 que los controles de retroalimentacion
(aprobacién/rechazo de recomendaciones) no eran visualmente prominentes, lo que le
demand¢ tiempo adicional para identificarlos durante la Tarea 2. Ambos expertos coin-
cidieron en que la incorporacién de una barra de progreso explicita durante la genera-

cién de recomendaciones mejoraria de forma relevante la experiencia de uso.

. Las recomendaciones generadas le parecieron comprensibles y justificadas? P001
las evalu6 positivamente, sefialando que los roles sugeridos eran coherentes con el car-
go de los trabajadores y que la 16gica de similitud con pares del mismo cargo y sucursal
resultaba intuitiva para el equipo. POO2 las considerd aceptables, aunque indicé que la
ausencia de un indicador de confianza o puntuacién de similitud visible junto a ca-
da recomendacién dificultaba tomar decisiones informadas al momento de registrar el

feedback; recomendé incorporar dicho indicador en versiones futuras del sistema.

.Estaria dispuesto/a a utilizar este sistema en su trabajo cotidiano? Ambos ex-
pertos manifestaron disposicion positiva. POO1 sefialé que el sistema podria reducir de
forma significativa la carga operativa del equipo, especialmente en periodos de alta
demanda de solicitudes de acceso. PO02 indic6 que lo utilizaria de manera complemen-

taria al proceso manual durante una fase inicial, hasta verificar que las recomendaciones

33



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

N
X UMBRA 4 SOLEM
[ d

mantengan un nivel de precisién adecuado en el contexto real de la organizacion.

4.6.2. Participante no especializado (P003)

¢ Qué tan seguido utiliza aplicaciones web en su trabajo? PO003 indic6 utilizar apli-
caciones web con frecuencia en su trabajo, principalmente herramientas de ofimatica en
linea y plataformas de gestion interna, sin experiencia especifica en sistemas de gestién

de accesos o roles SAP.

Al ver el panel principal, ;qué creyo que hacia el sistema? PO003 describio el sis-
tema como “una herramienta para administrar permisos o accesos de personas dentro
de un programa”, lo que refleja una comprension general correcta del propdsito del
sistema sin haber recibido instrucciones previas sobre el dominio. Este resultado su-
giere que los elementos visuales del panel principal comunican de forma adecuada el

propésito del sistema incluso a usuarios no especializados.

. Qué elementos le resultaron mas intuitivos? PO003 identificé el formulario de lo-
gin y la barra de navegacion lateral como los elementos mds intuitivos, sefialando que
siguen convenciones ampliamente extendidas en aplicaciones web. La distribucion del

contenido en tarjetas resumen en el panel principal también fue valorada positivamente.

¢ Qué cambiaria para que sea mas facil de entender? P003 sugiri6 incorporar tex-
tos de ayuda o fooltips contextuales en las visualizaciones del panel, dado que algunos
indicadores no eran autoexplicativos sin conocimiento previo del dominio de gestion
de roles. Adicionalmente, recomendd reducir la densidad de informacién en la vista
principal, destacando los indicadores mds relevantes y relegando los detalles técnicos a

vistas secundarias o paneles desplegables.
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4.7. Comparacion de tiempos de procesamiento AS-IS vs. TO-BE

Con el objetivo de cuantificar el impacto del sistema propuesto en la eficiencia ope-
rativa del equipo de gestiéon de accesos, se compararon los tiempos de procesamiento
del escenario actual (AS-IS) con los del escenario asistido por el software (TO-BE),

siguiendo la metodologia descrita en la Tabla 3.3.

El escenario AS-IS corresponde al proceso manual actual, en el cual el equipo de
gestion de accesos analiza y resuelve cada solicitud de asignacién de roles individual-
mente. Segun la informacion entregada por la empresa, el tiempo promedio requerido
para procesar manualmente una solicitud es de Tasys = 20 minutos por usuario. El
escenario TO-BE corresponde al sistema propuesto, que es capaz de procesar un lote
de 1.000 usuarios en un tiempo total de Tro.gg = 5 minutos, equivalente a un tiempo

promedio de T7o.ge/1,000 = 0,005 minutos por usuario.

La Tabla 4.2 presenta los indicadores derivados de esta comparacion.

Tabla 4.2: Resultados de la comparacion AS-1S vs. TO-BE

Indicador AS-IS (manual) TO-BE (software)
Tiempo total para 1.000 usuarios (min) 20 x 1,000 = 20,000 5

Tiempo promedio por usuario (min) 20 0,005
Ahorro por usuario (min) AT =20 -0,005 =~ 19,995
Ahorro total para 1.000 usuarios (min) AT o1 = 19,995 x 1,000 ~ 19,995
Reduccién porcentual % ~ (1 - 0’085) X 100 =~ 99,97 %

Los resultados muestran que el sistema propuesto reduce el tiempo promedio de
procesamiento por usuario desde 20 minutos en el proceso manual a sélo 0,005 minu-

tos por usuario con el software, lo que representa un ahorro aproximado de 20 minu-
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tos por solicitud. Para un lote de 1.000 usuarios, el ahorro total alcanza alrededor de
19.995 minutos, es decir, mds de 330 horas de trabajo del equipo de gestion de accesos.
En términos relativos, esto se traduce en una reduccion de tiempo cercana al 99,97 %
respecto al proceso AS-IS, evidenciando un impacto significativo de la automatizacién

en la carga operativa del equipo.
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5. Analisis y discusion

Este capitulo interpreta los resultados obtenidos en la evaluacion de usabilidad y
en la comparacion de tiempos de procesamiento, los contrasta con el marco teérico
revisado, e identifica las limitaciones del estudio y las oportunidades de mejora para

versiones futuras del sistema.

5.1. Desempeiio en tareas y carga temporal

Los tiempos de completitud observados reflejan diferencias coherentes con el nivel
de experiencia de cada participante y con la complejidad intrinseca de cada tarea. La
Tarea 2 (revision de historial y retroalimentacion) fue la mas demandante para ambos
expertos — P001: 6,5 min; PO02: 8,8 min —, mientras que la Tarea 3 (login y visua-
lizacién) resulto la mas 4gil entre los expertos (POO1: 1,8 min; PO02: 2,2 min), lo que
sugiere que los flujos de autenticacién y navegacion principal se encuentran correcta-
mente alineados con las convenciones de disefio conocidas por usuarios digitalmente

activos.

El tiempo de 11,9 min registrado por POO3 en la Tarea 3 es atribuible principalmente
a la distancia conceptual entre el dominio de gestion de roles SAP y la experiencia
previa del usuario general, mds que a una deficiencia intrinseca de la interfaz. Cuando
el dominio conceptual es ajeno al usuario, incluso interfaces bien disefiadas requieren
mayor tiempo de exploracion y aprendizaje. En consecuencia, la brecha observada entre
P003 y los expertos en la misma tarea no constituye un fallo de usabilidad estructural,

sino una manifestacion esperada del perfil del usuario objetivo.

El promedio de CT,,;, por tarea consolidado muestra que la Tarea 2 es la mas de-
mandante con 7,7 min (par de expertos), seguida de la Tarea 1 con 6,3 min, y la Tarea 3
con 5,3 min al incluir a POO3. Que la Tarea 2 concentre el mayor esfuerzo temporal es

coherente con su naturaleza: requiere navegar hacia una secciéon no inmediatamente vi-
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sible, identificar controles de retroalimentacion de baja prominencia visual y ejecutar al
menos tres decisiones de aprobacidén/rechazo documentadas. La diferencia entre POO1
(6,5 min) y PO02 (8,8 min) en esta tarea puede relacionarse con la mayor familiaridad
de POO1 con flujos de revision de historial en herramientas IAM similares, mientras
que P002 requiri6 tiempo adicional para localizar los controles de feedback, tal como

report6 durante la entrevista.

5.2. Analisis de la satisfaccion post-tarea (ASQ)

Los promedios ASQ obtenidos — P001: 6,6; P002: 6,1; PO03: 4,0; promedio gene-
ral: 6,0 sobre 7 — indican niveles de satisfaccion post-tarea elevados para los expertos y
aceptables para el usuario general. Puntuaciones superiores a 5,5 sobre 7 corresponden
a percepciones de facilidad y suficiencia de soporte claramente favorables. El resulta-
do de P003 (4,0) se sitda en la zona neutra-positiva de la escala, lo que, considerando
la ausencia total de experiencia previa con el dominio, puede interpretarse como un

indicador alentador de la accesibilidad general de la interfaz.

La mayor variabilidad entre participantes se concentrd en la dimensién de tiem-
po percibido, especialmente en la Tarea 2. Esto guarda coherencia con la observacion
cualitativa de que los controles de retroalimentacién (aprobacién/rechazo de recomen-
daciones) no resultaban visualmente prominentes para PO02. Esta friccion de descu-
brimiento incrementa el tiempo de ejecucién percibido y, por extension, penaliza la
dimensién de adecuacién temporal del instrumento ASQ. Incorporar sefiales visua-
les de mayor jerarquia sobre dichos controles — por ejemplo, mediante botones con
iconografia diferenciada y ubicacion fija en la fila de la tabla de recomendaciones —

representaria una mejora directa sobre esta dimension.
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5.3. Analisis de la usabilidad percibida global (SUS)

El promedio grupal SUS de 76,7 puntos ubica al sistema en la categoria Aceptable
seglin la escala de interpretacion estandar, con POO1 alcanzando la categoria Excelente
(82,5) y P002 y PO03 situandose en Aceptable (75,0 y 72,5, respectivamente). Que los
tres participantes superen el umbral minimo de aceptabilidad (> 70) en una evaluacién
sobre un prototipo es un resultado positivo, habida cuenta de que los prototipos en etapa
de validacion temprana suelen registrar puntuaciones SUS inferiores a las versiones

maduras del producto.

La diferencia de 10 puntos entre POO1 y POO3 no refleja, en términos estrictos de
disefo de interfaz, una brecha de usabilidad intrinseca: ambos participantes reconocie-
ron correctamente el propdsito general del sistema durante la entrevista. La diferencia
responde, mds bien, a la mediacién del conocimiento de dominio en la percepcion de
control y competencia al usar el sistema; es decir, un usuario que comprende el domi-
nio IAM procesa con mayor fluidez la seméntica de los elementos de la interfaz, lo que
reduce el tiempo de completitud y, en consecuencia, eleva la percepcion de facilidad de

uso.

El puntaje de P002 (75,0) resulta levemente inferior al de POO1 pese a compartir un
perfil experto; esto es coherente con los comentarios cualitativos de PO02, quien reportd
dificultades especificas en la identificacion de los controles de feedback y en la ausencia
de indicadores de confianza visibles junto a las recomendaciones. Estas observaciones
senalan que la interpretabilidad de las recomendaciones debe trasladarse al disefio con-
creto de la interfaz, materializdndose en indicadores de similitud o puntuaciones de

confianza visibles por fila.

5.4. Triangulacion con los hallazgos cualitativos

Las entrevistas semiestructuradas permiten triangular y enriquecer los resultados

cuantitativos. Ambos expertos reconocieron el valor del sistema para su trabajo coti-
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diano y expresaron disposicién de adopcion, lo que constituye un indicador cualitativo
favorable de intencién de uso del prototipo. POO1 enfatizé el potencial del sistema para
reducir la carga operativa en periodos de alta demanda de solicitudes de acceso; este
hallazgo es consistente con el objetivo especifico de automatizar la detecciéon de dis-

crepancias en perfiles de cargo.

La sugerencia convergente de ambos expertos sobre la necesidad de una barra de
progreso explicita durante la generacion de recomendaciones es coherente con el prin-
cipio de visibilidad del estado del sistema, considerado uno de los més criticos para
sistemas que ejecutan operaciones de duracién variable. Su correccidn tiene un costo

de implementacion relativamente bajo frente al beneficio percibido.

Por su parte, POO3 identificé correctamente el propodsito general del sistema como
una herramienta de administracion de permisos o accesos, lo que valida que los ele-
mentos de la arquitectura de informacién del panel principal — tarjetas resumen, barra
de navegacion lateral y etiquetas textuales — comunican de forma adecuada el contex-
to funcional del sistema incluso sin orientacion previa. No obstante, la sugerencia de
incorporar tooltips contextuales en las visualizaciones més técnicas del panel apunta a
una oportunidad de mejora orientada a ampliar el espectro de usuarios potenciales del

sistema.

5.5. Impacto operativo: analisis de la comparacion AS-IS vs. TO-

BE

La comparacion de tiempos de procesamiento entre el escenario manual (AS-IS) y
el asistido por software (TO-BE) evidencia un impacto operativo de gran magnitud. La
reduccion del tiempo promedio por usuario desde 20 minutos a 0,005 minutos — una
mejora relativa del 99,97 % — sitda al sistema en la categoria de automatizacién de
alto impacto, liberando al equipo de gestion de accesos de la carga operativa asociada

al andlisis manual de discrepancias en asignaciones de roles.
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Es necesario, no obstante, contextualizar este indicador. El tiempo AS-IS de 20
min/usuario proviene de una estimacién proporcionada por la empresa y puede estar
sujeto a variabilidad segtn la complejidad del cargo, la cantidad de roles asignados
al trabajador y la disponibilidad de documentacién del proceso. El tiempo TO-BE fue
medido en condiciones de laboratorio sobre el prototipo; en produccion, factores como
la latencia de red, el volumen de datos reales y la carga concurrente podrian modificar
este valor. En consecuencia, la reduccion del 99,97 % debe interpretarse como un limite

superior del beneficio esperado bajo condiciones ideales.

Adicionalmente, la comparacion AS-IS / TO-BE considera tinicamente la dimen-
sién de tiempo de procesamiento. Un andlisis de impacto mas completo deberia incor-
porar métricas de calidad de la decisién — precision, recall y F1 del clasificador sobre
datos reales de produccién — para verificar que la reduccién de tiempo no se produ-
ce a expensas de la pertinencia de las recomendaciones generadas. La validacién del
modelo con umbral 7 = 0,7 prioriza la precision sobre el recall, lo que implica que el
sistema es conservador al sugerir roles: minimiza las recomendaciones de falsos posi-
tivos a costa de posibles omisiones, calibracion apropiada en el contexto de seguridad
IAM donde asignar un permiso incorrecto tiene consecuencias mas graves que omitir

una sugerencia legitima.

5.6. Limitaciones del estudio

Los resultados descritos deben interpretarse considerando las siguientes limitacio-

nes:

1. Tamano de la muestra: la evaluacion se realiz6 con tres participantes, lo que es
suficiente para una prueba de usabilidad percibida orientada a detectar problemas
mayores de disefio, pero no permite generalizar los puntajes SUS y ASQ a la
poblacién de usuarios potenciales del sistema. Para una evaluacién de percepcion

de mayor escala representativa se requiere ampliar la muestra a un minimo de 8—
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10 participantes con perfiles similares.

2. Condiciones de prueba controladas: las sesiones se realizaron con datos sinté-
ticos de prueba en un entorno de laboratorio, no con los datos reales del sistema
SAP de la organizacion. El desempeino percibido y los tiempos de tarea pueden

diferir cuando el usuario opera con datos propios en un contexto de trabajo real.

3. Prototipo de alta fidelidad: el sistema evaluado corresponde a un prototipo fun-
cional de alta fidelidad. Algunas limitaciones de interfaz identificadas — ausen-
cia de barra de progreso, baja prominencia de controles de feedback, falta de
indicadores de confianza por recomendacién — son propias de esta etapa y no
de la arquitectura subyacente. Su correccion es factible sin modificar la logica

central del sistema.

4. Validez externa del modelo: el clasificador fue entrenado con datos histéricos
de la organizacién en un contexto especifico de cargo y sucursal. Su desempefio
en otros entornos empresariales o estructuras organizacionales distintas requerira

reentrenamiento con datos propios y recalibracion del umbral 7.

5. Ausencia de grupo de control: la comparaciéon AS-IS / TO-BE se realiz6 con
tiempos estimados para el escenario manual, no con mediciones directas sobre el
proceso actual de la organizacion. Un disefio de evaluacion de impacto riguroso
requeriria medir los tiempos reales del equipo en el proceso AS-IS y comparar-
los con los tiempos TO-BE obtenidos sobre los mismos casos, en condiciones

equivalentes.
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6. Conclusion y trabajo futuro

6.1. Conclusiones

El sistema desarrollado demuestra que es técnicamente factible aplicar similitud de
Jaccard y clasificacion supervisada con CatBoost para identificar y validar roles SAP
faltantes, operando sobre datos categdricos binarios sin transformaciones adicionales.
El umbral T = 0,7 garantiza recomendaciones conservadoras, coherentes con el princi-

pio de menor privilegio que motiva el trabajo.

La evaluacion de usabilidad confirmé que la interfaz es apropiada para el usuario
objetivo: los tres participantes completaron sus tareas sin asistencia, con un promedio
SUS de 76,7 puntos sobre 100 (Aceptable) y ASQ de 6,0 sobre 7. El impacto operati-
vo proyectado es igualmente relevante: el sistema reduce el tiempo de procesamiento
desde 20 minutos por usuario en el proceso manual a 0,005 minutos en lotes de 1,000
trabajadores — una reduccién del 99,97 % —, liberando al equipo de una carga opera-

tiva significativa.

6.2. Trabajo futuro

Las mejoras mds inmediatas recaen en la interfaz: incorporar barra de progreso du-
rante el procesamiento, aumentar la prominencia de los controles de retroalimentacién
y afiadir un indicador de similitud visible por recomendacion. En el plano del modelo,
la extension mads relevante es automatizar el ciclo de reentrenamiento a partir del feed-
back acumulado — actualmente asistido — y enriquecer la representacion de usuarios
con atributos contextuales mediante similitud ponderada. Finalmente, un despliegue pi-
loto en el entorno productivo de la organizacién, con medicion de métricas reales de
proceso y seguimiento del comportamiento del modelo en produccién, permitird vali-
dar el ahorro operativo proyectado y sentar las bases para una versiéon productiva del

sistema.
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