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RESUMEN

Resumen — Uno de los mayores desafios que enfrentan las empresas emergentes Tl surge
cuando el negocio comienza a escalar y el software junto a la infraestructura dejan de ser
capaces de satisfacer la creciente demanda de recursos, y al mismo tiempo, los costos
operativos tienden a aumentar rapidamente. Se explorard la migracion de un sistema mono
cliente(single-tenant)desde una infraestructura basada instancias virtuales alojadas en la
nube que ha dejado de escalar hacia un cluster de Kubernetes.

Se abordard el proceso de planificacion y ejecucion para lograr una migracién de
infraestructura sin afectar la operacidn del sistema, y se analizan los beneficios obtenidos
tras la transicién, tales como mejoras en la escalabilidad, eficiencia operativa y reduccion
de costos.

Palabras Clave— single tenancy, infraestructura cloud, DevOps, kubernetes, contenedores,
docker, internet de las cosas, microservicios.

ABSTRACT

Abstract — One of the biggest challenges faced by tech startups arises when the business
begins to scale and both the software and infrastructure are no longer able to meet the
growing demand for resources. At the same time, operational costs tend to rise rapidly. This
thesis will explore the migration of a single-tenant system from a cloud infrastructure that
can no longer scale to a Kubernetes cluster.

The planning and execution process will be addressed in order to achieve an infrastructure
migration without affecting system operations, and the benefits obtained after the
transition will be analyzed, such as improvements in scalability, operational efficiency, and
cost reduction.

Keywords— single tenancy, cloud infrastructure, DevOps, kubernetes, containers, docker,
internet of things, microservices.
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GLOSARIO

APM (Application Performance Management): Conjunto de herramientas y practicas para
monitorear y gestionar el desempefio de las aplicaciones, recopilando métricas como
tiempos de respuesta y uso de recursos con el fin de detectar y diagnosticar problemas de
rendimiento en tiempo real.

Auto escalamiento: Mecanismo que permite a un sistema ajustar automaticamente sus
recursos en respuesta a la carga de trabajo, garantizando que la infraestructura pueda
crecer o decrecer seguin la demanda sin intervencién manual.

AWS (Amazon Web Services): Plataforma de computacion en la nube de Amazon que
ofrece una amplia gama de servicios bajo un modelo de pago por uso, permitiendo
desplegar infraestructura y aplicaciones de forma escalable y bajo demanda.

Cluster: Conjunto de nodos que operan de forma coordinada como una Unica plataforma
para ejecutar cargas de trabajo distribuidas, proporcionando alta disponibilidad,
tolerancia a fallos y capacidad de escalamiento horizontal.

Containerizacion: Practica de encapsular una aplicacion y todas sus dependencias en una
unidad estandar llamada contenedor, de modo que pueda ejecutarse de forma aislada y
consistente en cualquier entorno.

Contenedor: Unidad de software ligera que empaqueta una aplicacién junto a sus
dependencias permitiendo ejecutarla de manera aislada y consistente en distintos
entornos.

Despliegue: Proceso de instalar o liberar una nueva versidn de una aplicacion o servicio en
un entorno (por ejemplo, en produccidn), incluyendo la configuraciéon necesaria para que
esté disponible a los usuarios finales.

Despliegue continuo (CD): Practica de DevOps en la que las nuevas versiones del software
se ponen en produccién de forma automatica y frecuente una vez que han pasado las
pruebas.

DevOps: Conjunto de practicas, metodologias y cultura organizacional que integra los
equipos de desarrollo de software y de operaciones de Tl para agilizar la entrega de
software de alta calidad. Se enfoca en la automatizacion de procesos, la colaboracién
constante entre equipos y la retroalimentacion continua durante todo el ciclo de vida del
desarrollo.
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Docker: Plataforma de virtualizacién a nivel de sistema operativo que permite crear,
distribuir y ejecutar contenedores.

Docker Compose: Herramienta de Docker que permite definir y ejecutar aplicaciones de
multiples contenedores.

Dockerfile: Archivo de texto que contiene las instrucciones paso a paso para construir una
imagen de Docker.

EC2 (Amazon Elastic Compute Cloud): Servicio de AWS que ofrece capacidad de cdmputo
virtual en la nube mediante la creacion de instancias escalables bajo demanda.

EKS (Elastic Kubernetes Service): Servicio administrado de AWS para Kubernetes. Permite
crear y operar facilmente clusteres de Kubernetes en la nube de AWS.

ElastiCache: Servicio administrado de AWS para despliegue de caché en memoria basado
en Redis o Memcached.

ELB (Elastic Load Balancing): Servicio de AWS que distribuye automaticamente el trafico
de red entrante entre multiples instancias de aplicacidon o contenedores.

Escalabilidad: Capacidad de un sistema para adaptarse al crecimiento o reduccion de la
carga de trabajo de forma eficiente.

Flux CD: Herramienta de despliegue continuo y GitOps que sincroniza automaticamente el
estado de un cluster de Kubernetes con la configuracion declarativa almacenada en un
repositorio Git.

GitOps: Enfoque de gestidon de infraestructuras y aplicaciones en el que el repositorio de
codigo (Git) actua como fuente de verdad de la configuracion del sistema.

Grafana: Plataforma de visualizacidon y monitoreo de origen abierto que permite agrupar
datos de multiples fuentes y representarlos en paneles visuales.

Infraestructura: Conjunto de recursos de hardware, software, redes y servicios base que
sostienen la operacién de un sistema informatico, contenedores, sistemas de integraciony
despliegue continuo (CI/CD) y otros elementos que garantizan el funcionamiento y
mantenimiento del ecosistema tecnoldégico.

Infraestructura como cédigo (laaC): Practica que consiste en definir y gestionar la
configuracion de la infraestructura mediante archivos de codigo o scripts.
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Integracion continua (Cl): Practica de desarrollo de software en la que los desarrolladores
incorporan con frecuencia sus cambios de cédigo en una rama principal o comun,
desencadenando automaticamente un proceso de compilacion y pruebas.

Kubernetes: Plataforma de cddigo abierto para la orquestacién de contenedores que
automatiza la implementacidn, escalado y gestidn de aplicaciones en contenedores.

Monitoreo: Proceso continuo de recoleccidn, andlisis y visualizacién de datos sobre el
funcionamiento de un sistema, con el fin de supervisar su salud y desempefio.

Multi-tenant: Modelo de arquitectura de software en el cual una misma instancia de la
aplicacion y de la infraestructura asociada es utilizada de manera compartida por
multiples clientes u organizaciones (tenants), manteniendo aislados sus datos y
configuraciones.

NAT (Network Address Translation): Mecanismo de red que traduce direcciones IP y
puertos de origen o destino al pasar los paquetes a través de un dispositivo, tipicamente
un router o firewall.

Observabilidad: Capacidad de un sistema para exponer y generar datos internos que
faciliten comprender su estado y comportamiento desde el exterior.

Pipeline: Conjunto de etapas automatizadas organizadas secuencialmente para llevar a
cabo la integracién y despliegue de aplicaciones.

RDS (Amazon Relational Database Service): Servicio administrado de AWS para bases de
datos relacionales. RDS permite desplegar y operar motores de bases de datos populares
como PostgreSQL, MySQl, etc.

recuperarse rapidamente de ellos, manteniendo la continuidad del servicio. Un sistema
resiliente puede tolerar la caida de uno o varios componentes (por ejemplo, servidores,
procesos o microservicios) sin interrumpir significativamente sus funciones, gracias a
redundancias y mecanismos de recuperacion automatica. Asimismo, tras una interrupcién
parcial, el sistema resiliente vuelve a su estado normal de operacidon (o a uno degradado
controlado) en el menor tiempo posible y con minima intervencién humana.

Single-tenant: Modelo de implementacion de software en el cual cada cliente u
organizacién (tenant) dispone de su propia instancia dedicada de la aplicacién y de los
recursos de infraestructura asociados
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VPC (Virtual Private Cloud): Servicio de AWS que permite crear una red virtual privada y
aislada dentro de la nube de AWS.
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INTRODUCCION

Las empresas de tecnologias emergentes (startups [1]) en los ultimos aflos han comenzado
a optar por infraestructuras cloud, ya que permiten optimizar costos (pay-as-you-go?),
cumplen con altos estandares de seguridad, aseguran una alta disponibilidad, etc.
Inicialmente necesariamente consideran la escalabilidad futura del negocio. La
infraestructura es todo el software y hardware que da soporte a las aplicaciones, esto
incluye los centros de datos, los sistemas operativos, los flujos de integracion y despliegue
continuo (pipelines), la gestidn de la configuracidn y cualquier sistema o software necesario
para soportar el ciclo de vida de las aplicaciones [2], en el contexto de las infraestructuras
cloud, todos estos recursos son proporcionados por proveedores cloud como Amazon Web
Services, Azure, etc.

Cuando un negocio escala rdapidamente se puede ver enfrentado a diversos problemas
relacionado a los costos, por ejemplo, en empresas Tl emergentes, es comuln que se
experimente un aumento de los gastos de la infraestructura. También pueden surgir
problemas operacionales en el software lo que genera que se afecte la relacién con los
clientes y dificultades en los equipos de desarrollo, que deben enfocarse en atender estos
problemas por sobre el desarrollo de nuevos requerimientos funcionales (features) que
agregan valor al producto.

En este documento analizaremos las diversas problematicas que ha enfrentado un sistema
de medicion eléctrica inteligente y abordaremos el por qué la infraestructura actual y
algunas malas practicas han sido las responsables de éstas. Exploraremos los diversos
componentes del software y proponiendo una migracién de la infraestructura actual hacia
un cluster de Kubernetes, que busca optimizar costos y recursos computacionales,
permitiendo una alta escalabilidad, disponibilidad, resiliencia y observabilidad de todo el
sistema, avanzando hacia la aplicacion de la cultura DevOps en el ciclo de vida del software.

En el capitulo 1 se describira el estado actual del sistema y los problemas que involucra,
para luego en el capitulo 2 dar mayor contexto respecto al funcionamiento actual del
sistema e introducir las nuevas tecnologias que se incorporaran. El capitulo 3 consiste en
los pasos que se siguieron para llevar a cabo la migracién. El capitulo 4 evidenciara los
resultados de la migracidn, exponiendo los beneficios que trajo consigo, finalizando con la
conclusién en el capitulo 5, donde se analiza el proceso con un enfoque analitico.

! Pay as you go es un modelo de monetizacién en el que se paga solo por los recursos que se consumen.
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CAPITULO 1: DEFINICION DEL PROBLEMA

1.1. Contexto del problema

SMS o SMI? es un software para la medicion eléctrica inteligente, consiste en un sistema
que se encarga de obtener lecturas eléctricas desde medidores inteligentes ubicados en
los activos inmobiliarios de nuestros clientes, para luego procesar y enviar las notas de
cobro® a los arrendatarios de estos, segun las tarifas y la legislacion vigente. El rapido
escalamiento de clientes ha dejado en evidencia falencias criticas en la operacion del
sistema, como la constante indisponibilidad del sistema y lentitud extrema en el proceso
de subida de lecturas provocando pérdidas millonarias a los clientes al no estar disponibles
al momento de tarificar. Estos problemas traen consigo que los desarrolladores utilicen su
tiempo en depurar los errores sin tener las herramientas adecuadas, ralentizando
desarrollos importantes que generan valor al producto. Este sistema con el tiempo se ha
transformado en poco confiable, generando incertidumbre en flujos criticos de la
operacion.

1.1.1. Smart Metering Software

SMM se compone de 4 aplicaciones: smi-integrador, smi-backend, smi-tar y smi-sync. En
conjunto son el sistema encargado de obtener lecturas desde medidores inteligentes y
hacen el calculo del dinero que se le debe cobrar a los arrendatarios por concepto de
consumo eléctrico.

Activo X AWS

integrador

" RaspberryPi

integrador

RaspberryPi

Figura 1: Diagrama basico para representar la infraestructura actual del sistema.

2 SMI o SMS se refieren al mismo sistema, SMI corresponde a las siglas en espafiol y SMS en inglés. El significado esta en el glosario.
3 Una nota de cobro es la boleta que se le hace llegar a los arrendatarios de los clientes.
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1.1.2. Infraestructura y arquitectura actual

smi-backend es una aplicacién single-tenant, esto quiere decir que no existen servicios
transversales entre las distintas instancias y clientes, en este caso existe una instancia de
EC2, RDSy ElasticCache para cada cliente. En el caso de smi-tar y smi-sync son aplicaciones
multi-tenant, disponibles para todas las instancias de smi-backend.

El sistema de smi-tar recibe la informacion necesaria de todos los medidores para realizar
los cdlculos correspondientes a un periodo especifico de tiempo con el fin de calcular el
monto a pagar por consumo mensual.

smi-sync consiste en diversas integraciones para clientes que esperar recibir los cobros en
sus sistemas internos, haciéndoselos llegar en los formatos esperados.

El integrador consiste en multiples Raspberrys Pl 4 a las que llamaremos OPI, que estan
ubicadas fisicamente en los activos (propiedades inmobiliarias de los clientes) y se
conectan directamente a los medidores inteligentes. El nimero de OPI’s instaladas
depende de las limitaciones técnicas y fisicas del lugar, como por ejemplo distancias entre
los medidores, numero de pisos, etc.

40 Pin General-purpose
input/output Header PoE HAT Header

Gigabit Ethernet

2.4/5GHz Wirless
Bluetooth 5.0
Micro SD Card Slot

2-lane MIPI DSI
display port

USB-C Power e . I
Port 5V/3A 4-pole stereo audio
2 x micro HDMI 2-lane MIPI CSI
ports(up to 4Kp60) gateia port

Figura 2: Diagrama de hardware de Raspberry Pi 4. Fuente: www.robot-advance.com
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1.2. Dificultades actuales

Uno de los principales problemas es la nula observabilidad y monitoreo de los sistemas al
no tener implementadas herramientas APM (Application Performance Management), ni
tener habilitados los servicios que ofrece AWS, por lo que la Unica forma que existe de
depuraciones (debugging) es acceder directo a los archivos ./log presentes en las instancias
EC2.

Otro gran problema es que el proceso de despliegue (deploy), donde tanto smi-backend
como smi-tar dependen de 24 bash scripts, de los cuales el equipo asegura no entender lo
gue realmente ocurre cuando se realiza este flujo. Esto trae como consecuencias que el
despliegue continuo (CD) siempre dependa de la supervision humana, lo cual idealmente
no deberia ser asi.

Gran parte de las dependencias del proyecto se encuentran deprecadas hace mds de cinco
afios en algunos casos, causando graves problemas de ciberseguridad. Otro punto
importante para considerar es que no se han dedicado esfuerzos en construir una
infraestructura del todo segura, permitiendo accesos a servicios criticos sin ninguna
restriccion.

Finalmente, las configuraciones de estos sistemas estan disefados para no ser migrados, es
decir, cualquier intento de montar esta aplicacién de una manera distinta provocara
multiples errores dado la incompatibilidad del cédigo fuente, por lo que si se quiere realizar
una migracién de infraestructura también deberian realizarse cambios a nivel de codigo

1.3. Objetivo y alcance de la memoria
1.3.1 Objetivo General

Levar cabo la migracion de la infraestructura del sistema hacia un cluster de Kubernetes
para permitir un mejor escalamiento, poder optimizar costos y mejorar el ciclo de vida del
software.

1.3.2 Objetivos especificos

Para lograr el objetivo principal, este se dividié en objetivos especificos, los cuales son los
siguientes:

e Analizar el estado actual del sistema y proponer oportunidades de mejoras para el

escalamiento de este.
e Analizar y proponer cambios para que los servicios sean compatibles con K8s.
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e Proponer herramientas para adoptarlas en desarrollo y preparar el camino hacia la
migracion.
e Disefiar un cluster de K8s acorde a los requerimientos de la organizacién.

e Disefiar un plan de migracion sin afectar la disponibilidad del sistema.

e Analizar los resultados para comprobar los beneficios de la migracidn.
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CAPITULO 2: MARCO CONCEPTUAL

En este capitulo se profundizara en el funcionamiento actual de smi-backend y smi-tar,
explicando su funcionamiento interno y como interactian los diversos componentes de
esta aplicacion dentro de las instancias EC2, también se mencionardn ciertas
configuraciones de la infraestructura actual y se presentard informacion de importancia
para el desarrollo de este proyecto de titulo, como los costos asociados a la infraestructura.
Finalmente se hara una breve introduccidn a la cultura DevOps, la cual es fundamental en
el proceso de ejecucion de este proyecto de titulo y ademas se realizard un cercamiento a
Kubernetes y a las herramientas necesarias para que la migracion sea exitosa.

2.1. Profundizacidon en las configuraciones de la infraestructura
actual

Para un mejor entendimiento y facilitar la comprensidon de las diferencias entre la
infraestructura actual y la que se propone se profundizara en la configuracién actual del
sistema.

2.1.1 Ambiente de desarrollo

No existe una configuracion estadndar para ejecutar las aplicaciones en los equipos locales
de los desarrolladores, por lo que cada uno utiliza simplemente lo que le acomoda mas.
Algunos ejecutan directamente el repositorio sobre el Python instalado en sus maquinas e
instalan las dependencias necesarias, otros crean ambientes virtuales basados en las
configuraciones del proyecto y otros han incursionado en utilizar Docker.

2.1.2 Componentes de las aplicaciones

Los sistemas smi-backend y tar-backend se componen de 3 servicios llamados: Backend,
Beat y Worker. El servicio llamado Backend es una aplicaciéon en Django que ejecuta un
servidor HTTP, Beat es la misma aplicacion, pero ejecuta Celery [3], que se encarga de
programar cuando un método? deberia ejecutarse (estos métodos son llamados Tasks),
finalmente el Worker (proceso que corre asincronamente las funciones) es el encargado de
ejecutarlas. Para que tanto Beat como el Worker funcionen es necesario contar con un
intermediario de mensajeria (broker)>, por lo que existe también una instancia de Redis que
actua como tal.

4 Una Task es una tarea que debe ejecutarse de forma asincrona, y puede programarse para un momento especifico, por ejemplo, todos
los fines de mes para calcular el consumo mensual de los medidores.
5 Sistema capaz de recibir los argumentos e informacion necesaria para ejecutar una Task, el beat escribe en €l y el worker lo lee.
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django-celery-beat redis broker django-celery-worker

'| loadDueTasksFromDatabase()
-

apply_asynci}

fetchTaskFromBroker()

-
run{task)
-

Figura 3: Representacion del flujo de Task con Django y Celery en sistema SMI backend. Fuente: Elaboracién
propia.

Para ejecutar los servicios mencionados se utiliza Supervisor, quien se encarga de asegurar
gue se ejecuten correctamente los procesos en el ambiente en que se ejecutan, de escribir
y persistir los registros del sistema (logging) y ademds también es capaz replicar estos
procesos segln se estime conveniente, permitiendo el escalamiento horizontal de los
sistemas. Es relevante mencionar que la Ultima versidn estable de Supervisor es 4.2.5
lanzada en diciembre del 2022 [4].

También existe un proceso de Nginx que actla como proxy reverso, sin configuraciones
importantes y Memcached para la gestion de sesiones en la aplicacidon web [5].
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Amazon
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SUPERVISOR / \
backend )7* F R
\ ‘Amazon RDS
ack —

1 -
REQUESTS TO SERVER'EO’_‘\M ‘ \gy-ne)}

—[——‘ celery-worker
unixc/jredis-serversack }-— \

=

Figura 4: Arquitectura de los distintos componentes que interactian dentro de las instancias EC2 por tenant.
Fuente: elaboracién propia.

2.1.2.1 Configuraciones por tenant

Para que cada tenant tenga sus propias configuraciones y sea Unico, existe un archivo no
estandar llamado copyConf.conf en el que se escriben claves y valores mediante espacios y
saltos de linea, que luego durante el proceso de despliegue se transformaran en variables
de entorno de la instancia gracias a un bash script especialmente disefiado para esto.

DB_ENGINE postgresql
DB_HOST /var/run/postgresql

DB_PORT DB_PORT

DB_NAME db_$(echo ${SUB_DNS} | sed s,\-,_,9d)
DB_USER user_$(echo ${SUB_DNS} | sed s,\-,_,9g)
DB_PASS DB_PASS

Figura 5: Ejemplo de copyConf.conf. Fuente: elaboracion propia.

2.1.2.2 Despliegue e integracion continua
A pesar de que el despliegue de las aplicaciones estd automatizado, sigue requiriendo

intervenciéon humana, debido a que el flujo se compone de pasos propensos a fallar
facilmente. Por ejemplo, el proceso de traducir el archivo copyConf.conf mencionado con
anterioridad a variables de entorno. También se corren comandos de git para reconciliar las
ramas dentro de las instancias de produccion, si consideramos que es comun realizar
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cambios directos en ambientes productivos, el riesgo de que aparezcan conflictos entre la
branch local y origin es altamente probable y comun.

}" PROJECT_PATH="${CI_PROJECT_PATH}" PROJECT_URL="3${CI_JOB_NAME}

Conf.conf

ssh ${ADMIN_L @${CI_JOB_NAME} "c ${CI_PROJECT_NAME,

Figura 6: fragmento del script que se ejecuta para hacer deploy. Fuente: Elaboracién propia.

Aunque en la imagen se observa que solo ejecutamos dos archivos de comandos en lote
(bash scripts), ubicados en linea 3 y 13, internamente se llaman entre si otros veintiun
scripts para completar todo el flujo, los que realizan acciones tales como reinstalar
dependencias, reiniciar los servicios (backend, beat y worker), asegurarse de que estén
correctamente instalados Nginx y Redis, levantar el ambiente virtual, etc.

Si bien existe la idea de integracion y despliegue continuos, no es una buena
implementacién debido a la constante intervencién manual y desconfianza del flujo.

2.1.3 Infraestructura actual

Tanto como smi-backend, smi-tar y smi-sync se ejecutan en instancias de Amazon EC2 de
las familias t2, t3, t3a y t4g. La seleccidn de la familia y tamafio no siguen ninguna regla en
particular, solo depende de cdmo se han comportado anteriormente los tenants segun el
tamafio de los clientes®. Por otro lado, las bases de datos son instancias de Amazon RDS y
siempre son del tipo db.t3.micro. En el Anexo C se puede encontrar mas informacion
respecto a las familias T2 de EC2 [6].

2.1.3.1 Costos
El costo por instancia, sin considerar las bases de datos ni otros servicios es de ~1.100 USD

considerando los 42 tenants productivos, por temas de configuraciones de AWS solo se

¢ Como regla bésica la cantidad de medidores instalados por cliente definira el tamafio de las instancias, a mayor namero de medidores
es igual a mayor demanda de recursos computacionales.
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puede consultar correctamente los costos dentro del mismo afio, pero estos costos no
deberian cambiar radicalmente.

Cost and usage graph

Costs ($)

1.2K

Jan 2025 Feb 2025

t2micro [l t2.xlarge t2.medium [l t2.small t2.large M t3.micro M t3a.micco @ t3.nano @ tdg.small t3.medium

Figura 7: Costos de las instancias en produccion para los tenants antes de migrar a Kubernetes. Fuente:
Elaboracidn propia.

2.1.4. Monitoreo

Para el monitoreo del sistema se cuenta con dos herramientas que realizan tareas simples
pero importantes: Sentry y Uptime Kuma.

2.1.4.1. Sentry
Sentry es una herramienta de pagos integrada a nuestra aplicacion que permite capturar

cualquier tipo de excepcidn o error, persistiendo la informacion de los eventos en caso de
gue se deba investigar algun incidente. También es posible generar alertas en caso de que
cualquier error este ocurriendo de manera concurrente, permitiendo actuar a tiempo en
caso de cualquier problema [6].
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Feed >
@@ smi-backend v+ AllEnvs v 14D Q is unresolved X Last Seen m
Last S Ag: Trend 24h 144 Event u Priority  Assig
® TypeError
unhashable type: ‘dict’ 2dago  2mo 5 0 al
@ SMi-BACKEND-354 - recaudacion.t
SlackApiError
The request to the Slack AP failed. (url: https:/slack.com/api/chat.p. 2d ago 9mo 388 0 al
@ SMi-BACKEN Unhandied lections tasks.send_stack '
® SMTPAuthenticationError
(535, biAuthentication Credentials Invalid’) 3dago 3d 1 0 al
@ SM-BACKEND-3TV  Unhandied 3 ¢ A
OperationalError
connection timeout expired 3dago  4mo 1 0 al
@ SM-BACKEND-3PK  Unhandied
TypeError
strptime() argument 1 must be str, not datetime.datetime 3dago 2mo 2 0 al
Lectura.DoesNotExist
Lectura matching query does not exist. 3dago  6mo 344 1 al
@ SM-BACKEND-3KT | Unhandled /remarcacion/lectura:
Insufficient readings to carry out this pricing

ster/pro-f 3dago  9mo 3 2 al
SMI-BACKEND-3EX  recaudacion.task >

Figura 8: Excepciones y alertas capturadas por Sentry. Fuente: Elaboracién propia.

2.1.4.2. Uptime Kuma
Uptime Kuma nos permite saber si nuestras aplicaciones estan disponibles, ya que actua

enviando pings de manera continua a nuestros servicios y en caso de que la respuesta no
sea la esperada, como por ejemplo errores 500 y 503. (por lo general los errores 5xx son
resultado de algun error por lo que es util notificar sus ocurrencias, pero se puede
configurar alertas para cualquier respuesta HTTP) enviara una alerta notificando la instancia
especifica y problema correspondiente [7].

= Paginas de estado » v

Uptime Kuma

Estadisticas rapidas

Seleccionar Cul Funcional Caido Mantenimiento Desconocido Pausado

=  Estado v  Activo v Etiquetas v (1] 0 0 1

SMI - 21inmobiliaria

NIl abrarites Nombre Estado Fecha y hora Mensaje
SMI - cbre 2025-06-24 18:27:46 200 - OK
SMI.-activa SMI - cbre [ caico ] 2025-06-24 18:26:46 Request failed with status code 502
SMi- 2025-06-24 15:29:31 200- OK
SMI - 3 = 2 Eo
SM- api [ caico 2025-06-24 15:28:31 Request failed with status code 503
SMI - Alterra SMI - api 2025-06-24 15:27:31 200- OK
SMI - api [ caico ] 2025-06-24 15:26:07 Request failed with status code 502
SMI - api
SM - api 2025-06-24 14:45:47 200 - OK
SMI - arbiz SMI - api [ caico ] 2025-06-24 14:44:47 Request failed with status code 503
SM - api 2025-06-24 14:42:46 200- 0K
SMI - assetplan
SMI - api o« 2025-06-24 14:38:46 Request failed with status code 503

Figura 9: Interfaz de monitoreo de Uptime Kuma. Fuente: Elaboracién propia.
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2.2. La cultura DevOps

Lo que hoy conocemos como DevOps comenzd a cimentarse en el afio 2007, por ese
entonces en internet ya existia un gran nimero de discusiones en foros abiertos respecto a
los problemas que conlleva la separacién entre los equipos de desarrollo y operaciones. En
ese mismo afio Patrick Debois (conocido como el padre de la cultura DevOps) y otros
colaboradores trabajarian en moldear una metodologia capaz de resolver estas
problematicas [8].

2.2.1. {Cual es el objetivo de la cultura DevOps?

El objetivo principal es agilizar y unificar el ciclo de vida completo del software, desde la
planificacion y priorizaciéon de nuevas funcionalidades hasta el monitoreo del software ya
en produccion, obteniendo feedback de todo el ciclo de manera constante. Para lograrlo es
fundamental realizar un cambio cultural en los equipos involucrados que busca fomentar
las buenas practicas, comunicacion agil y la adopcidn de diversas herramientas que deben
estar disponibles para todo el equipo.

2.2.2 El ciclo de vida DevOps

El ciclo de vida DevOps consiste en ocho etapas que buscan unificar las tareas de los equipos
de desarrollo y operaciones. Suelen existir algunas variaciones, pero en este trabajo nos
enfocaremos y utilizaremos la versién que describe Atlassian [9].

2.2.2.1. Descubre (Discovery)
En cada iteracion en el proceso de construccidon de nuestro producto como software, el

equipo debe explorar opciones, organizar sus ideas, priorizar. Se debe construir de acuerdo
con una estrategia que permita ir generando entregas de alto valor para el usuario. Esta
etapa comienza desde cuando se planifica un nuevo sprint y se itera en el de forma
constante durante el mismo.

2.2.2.2. Planifica (Plan)
Con el fin de construir software de manera rapida, eficiente y de calidad es importante que

el equipo implemente algin enfoque agil de desarrollo, el cual le permita ir construyendo
de acuerdo con el valor y a la estrategia. Herramientas tipicas como Jira y Trello son las que
se requiere tener implementadas en esta etapa.

2.2.2.3 Construccion (Build)
Debido a que nuestro producto es un software, es importante contar con un sistema de

control de versiones que nos permitan tener trazabilidad de los cambios, y al mismo tiempo
nos brinde un enfoque de desarrollo que le permita a todos los miembros del equipo hacer
modificaciones de forma simultdnea. También es fundamental contar un stack de
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herramientas para desarrollar las nuevas funcionalidades de la forma mas facil posible, aca
empieza a tener peso el uso de Docker.

2.2.2.4. Prueba (Test)
El mantenimiento y desarrollo de tests para las funcionalidades del software es un pilar

fundamental, es una capa que nos garantiza la confianza del software cuando se lanzan
nuevas funcionalidades, estas estrategias se aplican en la integracién y despliegue
continuos.

2.2.2.5 Despliegue continuo (Deploy)
El despliegue continuo, le permite al equipo que desarrolla el producto generar entregas

frecuentes y de forma automatica.

2.2.2.6 Opera (Operate)
La operacidn es quien se hace cargo de todo el proceso de entrega del servicio a los clientes.

Desde como disefiamos la aplicacién, como se configura, como se despliega y hasta como
se gestiona la infraestructura.

2.2.2.7. Observa (Observe)
Debemos ser capaces de detectar rapidamente cualquier problema en nuestra aplicacién,

ya sea que ya haya ocurrido y que se pueda presentar a futuro, para esto necesitamos
herramientas de gestidon del desempefio y otras para la gestién de incidencias o alertas.

2.2.2.8. Retroalimentacion continua (Continuous feedback)
El equipo completo debe evaluar constantemente el impacto de sus nuevas funcionalidades

de cara al cliente, rendimiento de la aplicacién en términos de la experiencia de usuario,
costos entorno a la infraestructura, y asi sucesivamente debe ponerse continuamente en
evaluacidn lo que se va construyendo a modo de ir mejorando.

Figura 10: Ciclo DevOps. Fuente: Atlassian
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2.3. Kubernetes y contenedores

En las ultimas décadas, con la llegada de herramientas como Docker y Podman se ha
popularizado el concepto de containerizacion, mds tarde gracias al lanzamiento de
Kubernetes por parte de Google como herramienta open source ha permitido evolucionar
las soluciones a nivel de infraestructura mejorando la optimizacién de recursos, resiliencia
y facilidad de escalar las aplicaciones sin tener que recurrir necesariamente a costos extras.
Hoy en dia Kubernetes y Docker son herramientas claves en organizaciones que
implementan la cultura DevOps.

2.3.1. La containerizacion
Los contenedores es una idea que viene desde los afios 70’s, pero no fue hasta el 2013

cuando comenzé el boom de los contenedores, afio en que se anuncia Docker como una
herramienta revolucionaria, la que permite construir, actualizar, desplegar y gestionar
contenedores de manera sencilla.

A container is a standard unit of software that packages up code and all its dependencies,
so the application runs quickly and reliably from one computing environment to another. A
Docker container image is a lightweight, standalone, executable package of software that
includes everything needed to run an application: code, runtime, system tools, system
libraries and settings [10].

Containerized Applications

Host Operating System

Infrastructure

Figura 11: Diagrama de alto nivel sobre el funcionamiento de Docker. Fuente: Documentacion de Docker
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2.3.2. Kubernetes
Eran los afios 2000 cuando Google, para mejorar el rendimiento de sus sistemas, comenzé

a trabajar en el proyecto Borg. El sistema Borg de Google es un gestor de clisteres que
permitio ejecutar cientos de miles de trabajos, de muchos miles de aplicaciones diferentes,
en varios clusteres, cada uno con hasta decenas de miles de mdaquinas [11]. Una vez que
Docker salié al mercado, los mismos desarrolladores de Borg vieron la oportunidad de llevar
su creacién mas alld y con esto desarrollaron lo que seria el orquestador de contenedores
llamado Kubernetes. Por disefio, Docker esta pensado para correr las aplicaciones en un
solo nodo. Kubernetes llegd a solucionar estas limitantes, logrando ejecutar multiples
contenedores en nodos distribuidos [12].

2.3.2.1. Que es un cluster
Un cluster en Kubernetes es el conjunto de nodos en los que se ejecutan las cargas de

trabajo’. Existen dos tipos de nodos: un nodo maestro conocido como plano de control
(control plane) y los nodos trabajadores, comunmente llamados workers.

API server

‘ Cloud
provider Cloud controller
" manager
co-m
A

API .
foptional)

Controller
manager

J
_T

Node Node Node (persistence store)

kubelet

c Kubelet Kubelet, k\h!lel kube-proxy
efca
scned
@ L @ @ Scheduler @
)
Control Plane k-praxy, k-proxy, k-proxy,

SN N — Control plane ——————-

Node

Figura 12: Arquitectura de Kubernetes. Fuente: Documentacion de Kubernetes [13]

2.3.2.2 Componentes basicos de un cluster
A continuacidn, se describen los principales componentes de Kubernetes:

1. kube-api-server: Es la APl encargada de comunicar todos los nodos, workloads y
recursos, exponiendo los endpoints con los cuales podemos interactuar con el
cluster.

7 Una carga de trabajo es cualquier unidad de ejecucion, es decir, las aplicaciones que se ejecutan en el cluster.
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2. kube-controller-manager: se encarga de observar el estado actual de los distintos
workloads existentes en el clister, asegurandose siempre de que estos se
encuentren en el estado deseado.

3. etcd: La base de datos en la cual se persiste la informacién y estado del cluster.
kube-scheduler: se asegura de que los Pods sean asignados a algin nodo,
considerando requisitos como asignacién de recursos, politicas de afinidad, etc.

5. Deployment: Permite declarar de manera descriptiva nuestros ReplicaSets y Pods.

6. ReplicaSet: Se encarga de mantener siempre la cantidad de replicas indicadas para
un Pod.

7. Pod: La unidad mds basica en Kubernetes, estdn compuesto de uno o mas
contenedores, por ende, es donde se ejecutan las aplicaciones.

Para leer sobre estos y otros componentes de manera mas detallada leer la
documentacion oficial de kubernetes [13] .

selector:
matchLabels:

nginx

contailners:

: nginx

: nginx:1.7.9

ainerPort: 80

Figura 13: Ejemplo de un recurso del tipo Deployment de Nginx. Fuente: Elaboracién propia.

con sdlo esto logramos un ReplicaSet que se encargara de que siempre existan 3 Pods que
ejecutaran un contenedor de Nginx version 1.7.9, es decir, un Nginx escalado
horizontalmente tres veces para dicha version.
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2.3.3. Probes
Los probes son un mecanismo que permite hacerle saber el estado de los pods al kubelet,

de esta manera se asegura de que en todo momento los pods se encuentren en un estado
saludable, en caso de que se detecte algun problema el kubelet toma medidas como
reiniciar los Pods con problemas o no permitir que estos reciban trafico por red. Existen tres
tipos de probes: readiness, liveness y startup.

2.3.3.1. readiness probe
El readiness probe se encarga de determinar cuando un pod esta listo para recibir trafico.

Este estd observando el estado tanto cuando un Pod se esta inicializando y cuando ya esta
ejecutandose. En caso de detectar algun problema el pod queda fuera de la red, impidiendo
gue reciba trafico.

2.3.3.2. startup probe
El startup probe da a conocer al kubelet cuando un pod efectivamente se inicid

correctamente, evitando que sean eliminado por el mismo kubelet cuando el inicio es
demasiado lento.

2.3.3.3. liveness probe
El liveness probe se encarga de verificar el estado de los contenedores dentro de un Pod, en

caso de detectar algun error o fallo propio de la ejecucién del contenedor se encargara de
reiniciarlo.

2.3.4. Auto escalamiento en Kubernetes
Para auto escalar pods en Kubernetes existe el HorizontalPodAutoscaler, el cual permite a

los Pods escalar horizontalmente seglin una métrica definida. Es posible escalar segun el
uso de CPU o memoria.

2.4. Observabilidad y monitoreo

La observabilidad y el monitoreo son dos conceptos que por si solos no tienen sentido, pero
ambos en conjunto son una herramienta poderosa, no puede existir la observabilidad sin el
monitoreo y viceversa. En cualquier sistema de software es deseable que existan
herramientas de este tipo, facilitando el entendimiento de lo que ocurre, logrando llegar a
las respuestas del por qué ocurren las cosas [14]. Actualmente en el mercado existe una
amplia gama de opciones, tanto open source como servicios de pago self-hosted & o SaaS.

2.4.1. La importancia de la observabilidad en DevOps
La etapa llamada observe en el ciclo de vida DevOps esta especialmente enfocado en la

observabilidad de los sistemas debido a los potenciales beneficios que trae consigo. En este

8 Deben instalarse y ejecutarse en la infraestructura propia de quien paga el servicio.
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punto no basta solo con tener herramientas especializadas, sino también planear lo que se
quiere observar, es decir, estudiar qué métricas queremos capturar y analizar con un fin
claro y concreto de esta manera es posible encontrar las respuestas a problemas complejos
y comprender de mejor forma el comportamiento de nuestros sistemas.

2.4.2. Beneficios y ventajas de la observabilidad en Kubernetes
Al inicio, cuando se decide utilizar un clister de Kubernetes como la base de la

infraestructura también puede significar complejizar el entendimiento de cémo funcionan
las cosas. Es importante tener en cuenta que nos volvemos fuertemente dependientes del
estado de la red, tanto en la que se comunican nuestros nodos como la red interna propia
de Kubernetes. Los Pods intentan constantemente utilizar recursos computacionales, por
lo que se deben limitar segln las necesidades de estos y evitar que ciertos componentes
dejen al resto sin recursos suficientes. ¢ Cémo podemos determinar los recursos necesarios
para cada componente?, ¢Es posible entender la red e intentar sacar conclusiones a partir
de esta para comprender lo que estd pasando? Estas son algunas de las preguntas que
podemos responder gracias a la observabilidad y el monitoreo, permitiéndonos iterar de
forma progresiva hacia un cluster maduro.

2.4.3. Herramientas fundamentales
Se mencionaran las herramientas fundamentales en las que existe interés de instalar en la

nueva infraestructura, las cuales cuentan con versidon open source e integraciones para
clusteres de Kubernetes.

15 Grafana

I\

\1g
S ﬂUX Grafana loki

Figura 14: algunas herramientas que se usaran en el proyecto. Fuente: Elaboracion propia.
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2.4.3.1 Grafana

Grafana es una aplicacion capaz de agrupar multiples fuentes de datos, con el fin de
utilizarlos y transformarlos en informacién a través de distintos dashboards. Permite
integraciones con plataformas cloud para centralizar el monitoreo total de los sistemas,

ademas que permite configurar alertas cuando se cumplen las condiciones establecidas
[15].

Tags

alertmanager-mixin
corsans gns

eted-misin

Kubernatas-misin

kubernates-mixin

Kubernetes-mixin

Kubernetes- misin

kubernetes-mixin

Kubernetes-mixin

Kubernetes-mixin

kubernates-mixin

Figura 15: dashboards disponibles en Grafana. Fuente: Elaboracién propia.

2.4.3.2 Loki

Loki permite acceder a los registros del sistema de todos los Pods del cluster, es decir, todos
de todos nuestros sistemas en un solo lugar. Tiene un lenguaje de consultas simple que nos
permite consultar exactamente lo que queremos. Es posible integrar Loki con servicios
como Amazon S3 para mantener esta informacién en caso de ser necesario [16].

Figura 16: Logs obtenidos mediante Loki. Fuente: Elaboracion propia.

2.4.3.3 Prometheus
Las métricas de nuestros sistemas son esenciales tanto para asegurar su correcto
funcionamiento como para aportar informacién valiosa que impulse la operacion y toma de
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decisiones del negocio. Gracias a estas métricas es posible visualizar informacién, como por
ejemplo para entender el estado del clister durante un incidente, entender el
comportamiento propio de cada aplicacién para anticiparnos a posibles fallos, etc. Existen
maneras de exponer métricas personalizadas desde el cddigo de las aplicaciones, y de esta
manera estudiar el funcionamiento del negocio, por ejemplo, contar nimeros de requests
asociados a una compra, y a partir de esto generar dashboards para entender cuestiones
propias de los negocios [17].

Figura 17: Métricas obtenidas con Prometheus sobre el uso de recursos de un cluster de Kubernetes.
Fuente: elaboracion propia.

2.5 GitOps

GitOps es una estrategia fundamental en equipos que utilizan las metodologias de la cultura
DevOps, nos permite automatizar el despliegue continuo de nuestras aplicaciones,
convirtiendo nuestros manifiestos de Kubernetes en laaC o infraestructura como cédigo.
Herramientas como ArgoCD o Flux CD son las mds populares que cuentan con versiones
open source y graduadas por The Linux Cloud Foundation.

Ambas son sistemas capaces de leer el repositorio en el que versionamos nuestros
componentes de Kubernetes y encontrar en el cambio de estado en los manifiestos, como
por ejemplo cambios en los recursos computacionales asignados o cambio de versidn en las
imagenes de Docker que utilizan los Pods [18].

2.5.1 Flux CD

Flux CD es una herramienta de despliegue continuo open source, que nos permite declarar
en manifiestos de Kubernetes, el estado de todas nuestras aplicaciones y componentes en
un repositorio especifico, es decir, todo lo que queremos que se ejecute en un cluster de
Kubernetes debe si o si estar declarado en el repositorio. Nos brinda una variada cantidad

de nuevos componentes de Kubernetes que nos permiten configurar todo lo que se necesita
[19].
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2.5.1.1. Kustomization
Con Kustomization podemos declarar las rutas del repositorio en las que Flux CD debe leer
para encontrar las configuraciones especificas para cada componente.

apiVersion: kustomize.toolkit.fluxecd.lo/vl
kind: Kustomization

metadata:

name: backend-alterra-always

2space: flux-system

GitRepository
flux-system
./applications/smi/backend/
alterra.enerlink.cl/always

prune: true

Figura 18: Ejemplo de Kustomization. Fuente: Elaboracidn propia.

2.5.1.2. HelmRepository
El componente HelImRepository permite utilizar de manera simple Helm charts para instalar
herramientas dentro del clister de manera sencilla, ddndole todo el control de estas a Flux
CD. Esto provoca que Flux CD descargue la informaciéon correspondiente a una aplicacion
especifica para que sea manejada de manera sencilla.

apiVersion: source.toolkit.fluxcd.io/vl
kind: HelmRepository
metadata:

name: grafana

namespace: repositories

spec:
interval: 24h0Om
url: https://grafana.github.io/helm-chart

Figura 19: Ejemplo de HelmRepository. Fuente: Elaboracién propia.
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También es posible automatizar Pull Requests® con cambios en el versionado de nuestras
aplicaciones, notificar errores de sincronizacion o permite el despliegue a través de etapas
dependientes entre si cuando se requiera un orden.
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Figura 20: Diagrama de arquitectura del funcionamiento de Flux CD. Fuente: Documentacién Flux CD

2.6 Amazon Web Services

Amazon Web Services (AWS) es uno de los mayores proveedores de servicios cloud del
mundo ofreciendo diversos productos a precios relativamente convenientes, como se ha
mencionado antes, actualmente se utiliza EC2 y RDS y en un futuro se incorporaran otros
servicios que se describiran a continuacién. [20]

2.6.1 Amazon EC2
En Amazon EC2 principalmente nos permite crear y administrar instancias de maquinas

virtuales. Este servicio es la base de otros que requieren recursos computacionales, como
por ejemplo bases de datos RDS, clisteres de Kubernetes EKS, instancias de cache como
Redis, etc. [21].

2.6.2. VPC
El servicio VPC o Virtual Private Cloud permite crear y administrar redes privadas dentro de

la infraestructura de AWS, sus componentes principales son las subnets, security groups,
NAT [22].

° Pull requests o merge requests, dependiendo de que sistema se utiliza, por ejemplo: GitHub, Gitlab, Gitea, etc.
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CAPITULO 3: PROPUESTA DE SOLUCION

Se ha disefiado un plan de migraciéon que busca implementar una fuerte cultura DevOps,
conceptos y herramientas de manera progresiva dentro del ciclo de vida del Software de
forma paulatina. El plan consiste en cuatro fases enfocadas en darle solucién y resolver
dudas sobre cémo se solucionardn problemas existentes en el presente mediante las
nuevas herramientas e infraestructura que estaran a disposicién de todos. De esta manera
se busca que el equipo se sumerja en esta nueva manera de hacer las cosas de forma
progresiva. También se detallardn tanto las decisiones previas al levantamiento del cluster
de Kubernetes como durante la misma. Finalmente, un plan de accién para identificar
posibles problematicas iniciales y futuras, aspirando a una infraestructura resiliente y
confiable.

3.1 FASE 1: PREPARARSE PARA EL FUTURO

El objetivo de esta fase es introducir los contenedores en el flujo de desarrollo de todas las
aplicaciones de las que se compone SMI, gracias a esto es posible dar a conocer sobre
Docker a los desarrolladores que no estén familiarizados con las tecnologias de
containerizacion y sus conceptos, y lo mas importante se soluciona el problema de los
ambientes inconsistentes entre los desarrolladores.

Durante esta fase se programaron cuatro reuniones para discutir entre el equipo los
beneficios de utilizar Docker cuando se desarrolla y la importancia de compartir ambientes
idénticos entre los desarrolladores. Ademas, se abordaron conceptos técnicos cémo las
diferencias entre una imagen y un contenedor, utilidad de los volimenes y Docker
Compose.

Finalmente, se debe desarrollar un Dockerfile y docker-compose para empezar a aplicar
todo lo que se aprendid durante las conversaciones.

3.1.1. Aprendizaje en conjunto

El aprendizaje en conjunto consiste en realizar reuniones de equipo durante la fase 1, donde
cada reunion aborda un concepto distinto que permite entender la razén de los cambios,
hacia déonde estamos apuntando y cuestiones técnicas. A continuacion, se presenta una
tabla con las descripciones de las reuniones que se hicieron durante esta fase.
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Tabla 1: Planificacion de reuniones
fecha tema descripcion

18-11-2024 problematicas de la Se hablé sobre todos los
infraestructura actual problemas presentados en
este proyecto de titulo y se
discutid la razén por la que

es necesaria la migracion.
22-11-2024 Docker como base para el Se presentd a Docker como

desarrollo la herramienta de facto

para desarrollar en local,
ademas se ensefiaron
conceptos basicos y
presentaron ejemplos.
01-12-2024 Kubernetes basico Breve introduccién sobre
todo lo bdsico que se debe
saber antes de usar
Kubernetes.

16-12-2024 Kubernetes avanzado Se realizaron pruebas con
clusteres locales, haciendo
despliegues de aplicaciones
para entender los
potenciales beneficios que
trae consigo.

3.1.2. El Dockerfile

Lo primero y mas importante es disefiar un Dockerfile, en este archivo se declaran los pasos
que se deben seguir para construir la imagen® deseada empaquetando el cédigo fuente,
dependencias y librerias necesarias. En el futuro esta imagen sera la que Kubernetes
utilizard para ejecutar la aplicacidn, pero en esta fase nos servira para incluirla en nuestro
docker-compose y transformar esto en el ambiente de facto para el desarrollo.

Las imagenes de Docker idealmente deben limitarse a estar construidas en base a solo lo
gue de verdad necesitan segun el fin para el cual existen. Es importante que el Dockerfile
propuesto cumpla con esta condicidn, ya que nos permite hacer imagenes especializadas
para una misma aplicacién y asi evitar tener imagenes con tamarfios significativamente
grandes. La versatilidad del Dockerfile nos permite en un solo archivo definirimagenes base,

1 No confundir imagen con contenedor, una imagen es una forma estandarizada de docker en el que se empaquetan todas las librerias,
binarios, archivos, etc. Esta se genera a partir del Dockertile, un contenedor es el proceso en el que dicha imagen esta en ejecucion.
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y partir de esta instalar ciertas dependencias segin queramos utilizarla en produccién,
desarrollo o para ejecutar tests con integracién continua.

FROM python:3.12.1 i Llseye AS python-base
ENV APP_HOME

sirtualenvs/smi-backend"

python /.cac PYpPO ¢ /irtualenvs/smi-backend

--mount=ty e arg a lists \

e,sharing=locked \

no-install-recommends \
build-essential \
libpg5 libpg-dev )
gettext \
wkhtmltopdf \

rm -rf /vary

apt-get clean
WORKDIR $APP_HOME

Figura 21: Dockerfile que representa a la imagen base de SMI-backend. Fuente: Elaboracidn propia.

En este caso se define una imagen llamada python-base que indica el sistema operativo y la
versidn de Python a utilizar, en este caso el sistema operativo sera Debian Bullseye y Python
3.12.10. Luego se instalan todas las librerias necesarias en el sistema operativo para el
correcto funcionamiento de nuestra aplicacién, el fin de esta imagen es ser la base para
todas las versiones que necesitemos. Las demas versiones simplemente deben estar
basadas en Python-base e instalar solo lo que corresponde.

FROM python-base AS development
ENTRYPOINT ["./docker/development-entrypoint.sh"]

RUN --mount=type=cache,target=$POETRY_CACHE_DIR \ poetry install --
no-root --with test,dev

COPY --1ink

CMD ["./docker/start-development.sh"

Figura 22: Imagen especializada para desarrollo local, en linea 3 se indica instalar solo dependencias para test
y desarrollo. Fuente: Elaboracién propia.
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3.1.3 Docker compose

Docker compose es una funcionalidad de Docker que permite orquestar contenedores de
manera rdpida y sencilla, esto significa que podemos replicar un ambiente similar a
produccién de una forma declarativa sin afectar a otros flujos, aunque esto suele ocuparse
igualmente para orquestar aplicaciones de produccién, sélo lo utilizaremos para desarrollo.
La sencillez de docker compose radica en que al igual que en Kubernetes, la manera de
declarar la interacciéon y su comportamiento de los servicios es a través de un archivo tipo
YAML, el cual se especializa en la serializacidon de datos, pero es ampliamente usado para la
configuracion de infraestructura como cédigo [23].

Para empezar, se debe descomponer el sistema para crear nuestros servicios tal cual cémo
se despliegan e interactian en produccién, es decir, deberiamos crear un servicio para:
backend, beat, worker, Redis, base de datos y memcached. No existe necesidad de que
declaremos un servicio de Nginx en nuestro docker-compose.yml.

El resultado esperado es poder ejecutar los contenedores de smi-backend y tar-backend en
una misma red interna de docker, para poder asi comunicar ambos sistemas entre si, los
detalles de la implementaciéon en el Anexo B.

docker
Docker

SMI-METWORK PERSOMAL-PROJECT-NETWORK
smi-backend smi-redis tar-backeand tar-celery-worker I
container container container cantainer
cantalners

stnl-eelery-beat
container

smi-database
container

tar-celary-beat

. tar-redis container
container

DOCKER-NETWORK-1

tar-database

SMi-CEEry-warker ot
conlainer

cantalner

Figura 23: Estado deseado del ambiente de desarrollo. Fuente: Elaboracién propia.

3.1.4. Resumen de la fase 1

La fase 1 tuvo una duracién de 5 semanas, comenzando el 7 de octubre y se dio por
finalizada el dia 11 de noviembre, teniendo tanto el Dockerfile como el docker-
compose.yaml en la rama llamada master!! de los repositorios. Aunque fue relativamente

! En el repositorio donde se aloja el proyecto la rama llamada master es donde llegan todas las funcionalidades que pasaran a produccién.
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sencillo el desarrollo de lo relacionado con Docker, lo mas importante es que se logré dar a
entender al equipo las razones del por qué desarrollar con Docker trae beneficios por sobre
lo que existia antes, ademas que es el primer paso para lograr una cultura DevOps sdlida.

3.2 FASE 2: Entender el futuro

Esta fase consiste en estudiar las diferentes problematicas actuales que suceden de manera
recurrente y analizar cdmo se deberian abordar una vez la infraestructura se encuentre
migrada. El criterio para considerarlos un problema abordable en esta fase se basa en la
frecuencia con la que se deben realizar normalmente durante un ciclo de desarrollo (3
semanas), criticidad para la operacidon o deuda técnica que deba necesariamente ser
cuestionada previo a hacer la migracion por limitaciones importantes.

3.2.1. Redis
Existen dos opciones para el futuro de Redis en el sistema: se mueve dentro del clister o

pagamos el servicio de caches de Amazon llamado ElastiCache. La primera opcién no
involucra costos adicionales directamente, pero debido a la gran cantidad de instancias que
se deben crear involucraria una alta demanda de recursos y esto es igual a mdas nodos en el
cluster, resultado en pagar por mds recursos. La segunda opcién ya se usa dentro de la
organizacién en otra célula de desarrollo encargada de otro proyecto, quienes aseguran que
el servicio cumple con los requerimientos esperados e involucra un gasto que se puede
asumir desde un inicio. Considerando lo mencionado anteriormente y la experiencia de la
otra célula de desarrollo utilizando el mismo servicio se decidid ir por la segunda opcidn,
con instancias cache.t3.micro se pagarian ~12 USD mensuales por instancia. El Redis hasta
ahora solo se encargaba de gestionar web sockets del sistema, pero a partir de ahora tendra
un rol mas protagdnico, ya que para abaratar costos también se utilizara para la gestién de
caches del sistema.

3.2.2. Memcached
Redis se hara cargo de los cachés, por lo que todo lo que tenga que ver con Memcached en

el sistema serd deprecado, pasando a ser administrados por competo por Redis. Con esta
decision reducimos los esfuerzos del mantenimiento y operacion del sistema al reducir los
componentes de los cuales depende.

3.2.3. El archivo copyConf.conf
Se debe eliminar todo lo relacionado al archivo copyConf.conf, ya que en Kubernetes no

tiene sentido su existencia. Uno de los componentes bdasicos en Kubernetes es el Secret,
esto nos permite definir las variables de entorno de las cuales la aplicacion depende para
ejecutarse correctamente de manera sencilla.

Pagina 47 de 76



MIGRACION DESDE UNA INFRAESTRUCTURA NO ESCALABLE HACIA KUBERNETES MEDIANTE PRACTICAS DE LA CULTURA
DEVOPS

3.2.4. Los deploys
Los pipelines ya no gatillaran los despliegues, simplemente deberian encargarse de

construir las imagenes de Docker correspondientes a cada release, Flux CD se encargara de
mantener el cluster en el estado correspondiente.

3.3. FASE 3: EMBARCARSE EN EL VIAJE

Terminada la fase 2, el equipo ya estd mas involucrado y entiende el porqué de los cambios
propuestos. Ahora es posible proponer épicas para los sprints enfocadas en el desarrollo e
implementacién de la solucién propuesta.

3.3.1. ElastiCache
Para pasar desde lo que existe en Redis hoy a los Redis de Amazon ElastiCache se disefidé un

documento para realizar la operacién de la forma mads segura posible, evitando la perdida
de Tasks y asi reducir problemas operacionales.

o W
A

]
N

Migracion de los redis de EC2 de
SMI a Elasticache

Thomas

Aprobados

Autores

Autor Cargo

Thomas Tapia Backend developer

Revisores

Cargo Fecha Revision Estado (Revision/Aprobado)

Arquitecto de SW  03-12-2 Aprobado

Figura 24: Portada del documento de pasos propuestos para migracién de Redis a ElastiCache. Fuente:
Elaboracidn propia.

3.3.1.1. Cadigo fuente incompatible
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El cédigo encargado de la gestion de configuraciones provenientes de las variables de
entorno esta fuertemente acoplado a la infraestructura, asi que solo es posible establecer
conexiones mediante Unix sockets, por lo que es incompatible para instancias de Redis
ElastiCache se admite conexiones solo mediante TCP.

: [env.channels_redis_co

Figura 25: Cambios para permitir la conexion TCP con ElastiCache. Fuente: Elaboracion propia.

El cambio es simple, deprecar las variables REDIS_SOCK y REDIS_PASS, dejando Unicamente
una variable para el endpoint de conexién de las instancias, este refactor se lanzé en la
version v3.7.0 de smi-backend.

3.3.1.2. Discrepancia en las versiones de Redis
Para evitar problemas se identificaron las versiones de Redis presentes en las distintas

instancias de producciéon y se encontraron tres versiones distintas.

Tabla 2: Versiones de Redis en las instancias EC2

Versidn Redis Cantidad de instancias
6.4.2 15
6.0 25
7.0.1 2

La versién mas alta disponible en ElastiCache en ese momento para migrar en Redis era
7.0.1, por lo que es fundamental actualizar en todas las instancias la version de Redisa 7.0.1
previo a realizar la migracion.
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Se propone ejecutar un script mediante una maquina pivote que tiene acceso a todas las
instancias EC2, con el fin de actualizar Redis en las instancias que corresponda, una vez
finalizado este paso esta todo listo para realizar la migracion.

3.3.1.3. Migraciodn a ElastiCache
Al ser las Tasks de celery criticas para la operacién es importante realizar la migracién

evitando la pérdida de estas, por lo que se realizé un manual para lograr este proceso de la
manera mas limpia posible, este procedimiento se detalla en el anexo A.

3.3.2. El cluster de Kubernetes
Siguiendo la linea de utilizar Amazon como proveedor de infraestructura, se pagara por el
servicio de Elastic Kubernetes Service, y se deben cumplir los siguientes requisitos no
funcionales:

e Los nodos deben ser privados, no pueden tener IP publica

e Deben existir al menos dos zonas de disponibilidad

e Permitir acceso granular a los usuarios mediante IAM

Configuraciones preliminares. Se deben realizar configuraciones iniciales para configurar la
red como las siguientes:

e Inicialmente se debe configurar la VPC en la que se alojara el cldster, nombrandola
smi-kubernetes-vpc y con bloque CIDR 10.0.0.0/16 y debe tener dos availability
zones (us-east-1a y us-east-1b).

e Configurar cuatro subnets, una privada y una publica por cada availability zone

e Configurar un NAT Gateway por availability zone, asociandole una IP publica, de tal
forma que seala puerta de todo el trafico desde internet, el NAT debe estar presente
en las subnets publicas.

Subnets (4)

Subnets within this VPC

smi-kubernetes-vpc us-east-1a

smi-kubernetes-subnet-publicl-us...

smi-kubernetes-subnet-privatel-u...

us-east-1b

smi-kubernetes-subnet-public2-us...

smi-kubernetes-subnet-private2-u...

Route tables (4)

Route network traffic to resources

smi-kubernetes-rtb-public
smi-kubernetes-rtb-private1-us-east-1a
rth-04e091aafe3b25ade

smi-kubernetes-rtb-private2-us-east-...

Network connections (4)

Connections to other networks

smi-kubernetes-igw
kubernetes-smi-private-subnet-1
kuberne i-private-subnet-2

smi-kubernetes-vpce-s3

Figura 26: Esquema de red para la VPC del cluster. Fuente: Elaboracién propia.
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Con la red creada se puede configurar el cluster, considerando agregar los siguientes add-
ons:

1. kube-proxy: Gestiona el tréfico de red interno del cluster, es el encargado de enrutar
los paquetes a los servicios que corresponde.

2. CordeDNS: Servicio que permite la comunicacion de los recursos internos del cluster
a través de nombres DNS.

3. EBS CSI driver: Permite configurar volimenes de datos para los Pods del cluster,
utilizando volumenes EBS

4. VPC CNI: Permite que los Pods reciban IP’s en el rango de la red VPC del cluster,
facilitando la comunicacién con otros recursos propios de Amazon.

5. Metrics server: Se encarga de recopilar métricas sobre el uso de recursos
computacionales de los Pods, permitiendo utilizar HorizontalPodAutoscaler.

Las caracteristicas iniciales para el cluster son la siguiente:

e Numero de nodos: 2

e Tipo de maquina para los nodos: t2.medium
e CPU total: 4 vCPU

e Memoria total: 8 Gib

3.3.3. FluxCD y el GitOps
Una vez el clister se encuentre operacional se procede con la instalacion de Flux CD, para

esto lo primero es definir un repositorio en el cual alojaremos toda nuestra infraestructura.
El repositorio llevara de nombre enerlink-gitops y su estructura inicial base sera la siguiente.

— applications

|  |— smi

L— clusters

— smi

L— flux-system

Figura 27: Organizacién del directorio para FluxCD. Fuente: Elaboracién propia.
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En el directorio llamado clusters ird toda la informacién correspondiente a la configuracién
del repositorio, en ella se encontraran todos los manifiestos que le indican a Flux las reglas
para hacer deploy, que aplicaciones debe mantener en el clister y cuales no, ademas de las
propias configuraciones internas de Flux. En el directorio applications/smi deben ir todos
los manifiestos que indican las configuraciones propias de cada Deployment para los
servicios que queremos desplegar en el cluster. Flux los leera y reflejard cada cambio en
este directorio en el estado de los distintos recursos de Kubernetes.

Para instalar Flux existen distintos métodos, pero el mas adecuado es mediante una clave
SSH propia del repositorio, asi evitamos asociar a Flux con algun trabajador que podria dejar
la organizacion en algin momento.

flux bootstrap git \

--url=ssh thub.com/<org>/<repository> \

--branch=<my-branch> \

--private-key-file=<path/to/ssh/private.key> \
--password=<key-passphrase> \
--path=clus s/my-cluste

Figura 28: Comando para configurar FluxCD en el clister asociando una clave privada. Fuente: Elaboracidn
propia.
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El comando anterior descarga los manifiestos necesarios para instalar los controladores
de Flux dentro del cluster, los agrega al directorio clusters/flux-system y finalmente
configura el controlador con la informacién proporcionada en las flags del comando,
solo resta hacer git push para finalizar la instalacién.

v .github
> workflows
[ CODEOWNERS

v applications

> evx
I v smi
> backend
> cert-manager
> grafana-prometheus-stack
> helm-repositories
> ingress
> loki
> mailpit
> promtail
> reloader
> sealed-secrets
> sync
> tar-backend

[ kustomization.yaml

v clusters
> evx
> smi

Figura 29: Estructura final de repositorio GitOps ya madurado, incluye otros proyectos que también se
migraron debido a los beneficios obtenidos. Fuente: Elaboracién propia.

3.3.4. Herramientas clave para Kubernetes
Con Flux CD configurado y ejecutandose correctamente en el clister se deben instalar las

herramientas que agilizan la operacién propia del clister. Estas herramientas se deben
disponibilizar mediante Helm Charts para ser configuradas e instaladas, pero podrian ser
confusas inicialmente y no tan facil de entender, por lo que Flux CD administrara por
completo estos recursos mediante su feature integrada que permite la gestion de Helm
Charts.
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3.3.4.1. Observabilidad y monitoreo
Se usara el stack open source que se ha mencionado en este trabajo de titulo: Grafana,

Prometheus, Loki y Promtail. Con estas herramientas logramos obtener un sistema robusto
sin costo alguno. Estas herramientas son ampliamente conocidas por su robustez cuando
se combinan, teniendo una de las comunidades de soporte mas grandes del mundo.

3.3.4.2. Cert-manager
Cert-manager es un proyecto graduated por The Native Computing Foundation, que

permite emitir y renovar certificados TLS para nuestros dominios de manera automatica
cuando se requiera. Es posible integrarlo a Ingress como Nginx. [24]

3.3.4.3. Ingress Nginx
Con Ingress Nginx podremos crear una via de acceso desde internet a nuestros Pods cuando

se intente acceder mediante el host, este recurso cumple la misma funcién que el Nginx de
la infraestructura anterior, pero ahora es un controlador de Kubernetes capaz de escalarse
y atender las solicitudes para todos los clientes. [25]

3.3.4.4. sealed secrets

Por default los Secret se persisten en el clister en base64, un método que no es seguro. En
el Secret deben ir todas nuestras configuraciones y datos sensibles, como contrasefnas para
bases de datos, etc. Con sealed Secret podemos encriptar todos los valores mediante una
Ilave asimétrica. [26]

3.3.4.5. reloader

En kubernetes cuando se cambian valores en un secreto los cambios no se ven reflejados
en las variables de entorno del Pod correspondiente hasta que ocurra algun reinicio del Pod.
La funcidn de reloader es identificar cambios en los Secret y reiniciar inmediatamente los
Pods que los consuman. [27]

3.3.5. Migracion de smi-backend al cluster
Smi-backend es la primera aplicacion que debe pasar al clister por su importancia y

cantidad de gastos que lleva consigo su operacién. Inicialmente creara un ambiente
sandbox, configurado de igual manera como lo seria un tenant productivo, la idea es hacer
pruebas de manera exhaustiva de flujos criticos en la operacion del software y del negocio
mientras se realiza monitoreo activo con Grafana, asi poder determinar valores iniciales
para asignar recursos a los futuros tenants de produccién.

Debido a la ausencia de herramientas de monitore/observabilidad anteriormente es
imposible conocer el comportamiento del software en momentos de importancia, muchas
de las tareas criticas ocurren en la madrugada y nadie puede estar ahi cada dia rescatando
esa informacion.
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3.3.5.1. configuracion inicial

Debido a que smi-backend es un sistema single-tenant hay que replicar muchas veces lo
mismo para cada cliente, por lo que se debe reducir la duplicacién de configuraciones en su
mayoria, de esta forma el repositorio es mas facil de mantener.

En applications/smi/backend/base se dejara el template base para todos los tenants, de
aqui se heredara el contenido del manifiesto usando Kustomization.

apps/vl
Deployment

i-backend

>: sandbox

hLabels:

: smi-backend

app: smi-backend

: smi-backend

: smi-backend

envFrom

smi-env

200m
1024M1

: 10m

memory: 256Mi

Figura 30: primera version del manifiesto de SMI-backend para realizar pruebas en sandbox. Fuente:
Elaboracidn propia.
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Kustomization permite heredar contenido de manifiestos de Kubernetes, con esto es
posible también editar secciones para personalizar segun los requerimientos no
funcionales de cada tenant.

../../base
utoscaler.yaml
1T f -eurocorp

urocorp

smi-backend
147136798105.dkr.ecr.us-east-1.amazonaws.com/smi-backend

tva,12.2

: backend-patch.yaml

Deployment
name: smi-backend

Figura 31: Kustomization que hereda el manifiesto base para uno de los clientes de produccidn, en el campo
patches se declara una personalizacidn de este. Fuente: elaboracién propia.

sion: apps/vl
Deployment
at

smi-backend

s&i-backend

f

Figura 32: Este manifiesto sobrescribe la asignacion de recursos del manifiesto de Figura 41. Fuente:
Elaboracidn propia.

3.3.5.2. Pruebas de estrés en sandbox
Lo mas importante ahora es lograr determinar una cantidad de recursos adecuados para los

distintos servicios de los tenants productivos, para esto se levanté un ambiente de sandbox
en el cluster donde inicialmente se establecieron los siguientes recursos por servicio:

Tabla 3: Configuraciodn inicial de recursos para SMI backend previo a las pruebas

Servicio CPU requested CPU limits Memory Memory
requested limits
smi-backend 10m 200m 256Mi 1024Mi
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smi-worker 10m 100m 256Mi 256Mi
smi-beat 10m 100m 256Mi 256Mi

Las pruebas consisten en utilizar el software de manera normal, ejecutar flujos criticos
propensos a fallos, e interactuar con los otros sistemas. Durante las pruebas se monitoreara
mediante Grafana toda la actividad para llegar una decisién final.

La prueba mas importante consiste en ejecutar el flujo de tarificacién'?, el ambiente ha sido
configurado para realizar esta operacién con 8000 medidores ficticios, dando un total de
768.000 lecturas, considerando 4 peticiones asincronas por segundo. Con esto podemos
establecer los limites para los Pods y asegurarnos de que puedan utilizar los recursos
suficientes en momentos criticos en la operacion del software.

3.3.5.2.1. Utilizacidn recurrente de recursos

Esta prueba tiene por objetivo medir y establecer el uso normal de recursos para estos
servicios, sin someterlos a ninguna carga. Con esto podemos definir un valor correcto en los
requests de los Deployments.

CPU Usage

0.0005
21:20 21:25 21:30 21:35 21:40 2145 21:50 21:55 22:00 2:05 2210 22115

Figura 33: uso de CPU para el beat observado durante las pruebas. Fuente: Elaboracién propia.

CPU Usage

2120 2125 21:30 21:35 21:40 21:45 21:50 21:55 22:00 22:05 22110 22115

Figura 34: uso de CPU para el worker observado durante las pruebas. Fuente: Elaboracién propia.

CPU Usage

2120 21:25 21:30 21:35 21:40 21:45 21:50 21:55 22:00 22:05 2210 2215

Figura 35:uso de CPU para el backend observado durante las pruebas. Fuente: Elaboracién propia.

12 El flujo de tarificacién consiste en enviar las lecturas de un periodo especifico a la aplicacién smi-tarificacion, con el fin de calcular
el valor a pagar por cada arrendatario.
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Se puede observar que el worker y beat tienen un consumo de CPU insignificante en
momentos de poca carga de trabajo, mientras que el backend esta constantemente bajo
demanda.

Memory Usage (wjfo cache)

512 MiB

23:00 01:00 [ 04:00 7:00 00 1:00 12:00 13:00 14:00 15:00 16:00 17:00 8:00 19:00 20:00 21:00 2:00
Figura 36: Uso para todos los pods de sandbox. Naranjo es backend, Azul es worker y amarillo es beat.
Fuente: Elaboracion propia.

El consumo de memoria es bastante equilibrado, sin grandes peaks de uso observables en
24 horas, facilitando la asignacion de requests al presentar un comportamiento estable.

3.3.5.2.2. Ejecucion de flujos criticos e interaccion con otros sistemas
El beat y backend presentan en todo momento un comportamiento estable, sin presentar

notables alzas en el consumo tanto de memoria como de CPU, esto se evidencia ya que en
todo momento la web estuvo disponible, con una latencia aproximada de 1.3 solicitudes
por segundo. Por otro lado, el worker, al ser quien ejecuta todos los flujos de alta carga
presenta altos peaks en uso de CPU, en memoria alcanzé maximos cercanos a 1.4Gib, por
lo que los limites de este servicio deben presentar una holgura respecto a los requests para
asegurar el correcto funcionamiento y limitar los riesgos.

Finalmente, luego de realizar todas las pruebas, los valores finales para el template base de
los tenants quedé de la siguiente manera:

Tabla 4: Estimacion de recurso para SMI backend después de las pruebas

Servicio CPU requested CPU limits Memory Memory
requested limits

smi-backend 100m 300m 256Mi 1024Mi
smi-worker Im 1000m 256Mi 2048Mi
smi-beat 2m 100m 128Mi 256Mi

3.3.6. Traspaso de tenants a produccion y deploys por etapa

Con el manifiesto base para listo y recursos iniciales establecidos se puede proceder con la
creacion de los tenants dentro del repositorio enerlink-gitops. En el mismo directorio en
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que esta la base se deben agregar directorios con el nombre del host para identificar
claramente cada tenant, dentro de ellos se crean tres directorios: always, pre y deploy.

v smi
v backend

v 2linmobiliaria.enerlink.cl
> always
> deploy
> pre

> abrantes.enerlink.cl

> activa.enerlink.cl

» aj.enerlink.cl

» alterra.enerlink.cl

> arbiz.enerlink.cl

3 assetplan.enerlink.cl

> base

Figura 37: Estructura del repositorio, con los tenants en produccidon. Fuente: Elaboracién propia.

En el directorio always se definiran los recursos de Kubernetes que deben existir en todo
momento, es decir, si no estdn presentes no puede haber deploy del tenant. El directorio
pre es el encargado de ejecutar todo comando necesario antes de levantar la instancia final
de produccién, como, por ejemplo, las migraciones de la base de datos. Finalmente, en el
directorio deploy se definen los manifiestos para los servicios de produccién, es decir el
backend, el worker y el beat.

Para Flux, cada uno de estos directorios representara una etapa dentro del proceso de
reconciliar el repositorio y los que existe en el cluster, es decir en el deploy. Para definirlo
se debe agregar la aplicacion dentro de del directorio clusters, por ejemplo, para
21linmobiliaria se define lo siguiente:
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ersion: kustomize.toolkit.fluxcd

rsion: kustomize.toolkit.fluxcd

: Kustomization

ackend-2linmobiliaria

true
t: true

: true

on: kustomize.toolkit.fluxed.io/

mization

prune: true
t: true

Figura 38: Ejemplo de deploy por etapas mediante Flux CD para clientes en produccidn. Fuente: Elaboracion
propia.

En el manifiesto de la figura X, se definen tres recursos del tipo Kustomization: backend-
21inmobiliaria-always, backend-21inmobiliaria-pre 'y backend-21inmobiliaria-deploy.
Mediante el campo dependsOn se puede hacer la reconciliacion en el orden que se
establecid, asi nos aseguramos de tener un deploy ordenado y robusto en el que siempre
estaran presentes los recursos de Kubernetes necesarios, evitando errores inesperados.
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3.3.7. La necesidad del auto escalamiento
Durante los dias iniciales en que los tenants estaban ejecutandose en el cluster aparecié

un nuevo problema: se estaban volviendo comunes los errores 503 (servicio no
disponible) en el canal de alertas que notifica Uptime Kuma, este error es indicio directo
de que cluster estd impidiendo el trafico hacia la aplicacion. El culpable de esto: el
readinessProbe, quién a prepdsito dejaba a la aplicacién fuera de los servicios alcanzables
por red.

Existian momentos especificos en que ciertos tenants recibian una demanda de recursos,
causando spikes del uso de CPU, como consecuencia resulté en la lentitud en el
procesamiento de requests, esto provocaba que el kubelet entienda que el contenedor
estaba no listo para recibir trafico provocando que quede fuera de la red, al no llegar los
pings de Uptime Kuma al servidor la respuesta era siempre 503. Uno de los detalles que se
observaron era que el timeout de los requests que se hacian al startupProbe era de tan
solo 1 segundo, por lo que se decidié aumentar a 5. Otra medida a tomar fue el auto
escalamiento de los Pods con HorizontalPodAutoscaler, para asi cuando se requiera un
alto uso de CPU los pods escalen horizontalmente, aumentando la disponibilidad del
sistema. La métrica para saber cuando escalar se definié a partir del uso de CPU durante
un rango determinado de tiempo y la cantidad de pods a escalar dependen de la cantidad
de medidores por cliente.

Tabla 5: Configuracion de auto escalamiento.

Cantidad de medidores Minima cantidad de pods Maxima cantidad de pods
disponibles. para escalar
0a 200 1 2
200 a 500 2 3
500 a 1000 2 4
Mas de 1000 3 5

Pagina 61 de 76




MIGRACION DESDE UNA INFRAESTRUCTURA NO ESCALABLE HACIA KUBERNETES MEDIANTE PRACTICAS DE LA CULTURA
DEVOPS

CAPITULO 4: VALIDACION DE LA SOLUCION

El cluster ha entrado en funcionamiento en finales de febrero, y hoy en dia ya han pasado
aproximadamente cuatro meses de funcionamiento, mientras que los cambios culturales y
uso de nuevas herramientas es un proceso cercano a los 8 meses. Durante este tiempo han
pasado cinco sprints de desarrollo, en los que se han notado cambios notables en el
desempeiio del equipo, optimizacidon de costos, reduccion de horas hombre en resolver
errores, etc. En este capitulo se detallaran cada uno de los beneficios que ha traido consigo
todo este cambio cultural y de infraestructura en la empresa, como de igual manera ciertos
puntos que se deben mejorar.

4.1 Costos

La reduccion de costos es uno de los cambios positivos, se logré pasar de mas de 40
instancias EC2 a sélo 8, presentando una reduccidn aproximada de 1400 USD, la que
comenzé a ser notoria en abril, ya que durante el periodo de marzo aun se convivia con las
magquinas antiguas por si ocurria algun incidente.

Cost and usage graph

Costs ($)

1.8K

Jan 2025 Feb 2025 Mar 2025 Apr 2025 May 2025 Jun 2025

t3.xlarge [ t2.micro t2xlarge [ m6axlarge t2.medium [@t2small [l t2large [ m5.xlarge [l t3.micro Others

Figura 39: Grafico que evidencia la reduccién de costos, luego de la migracion a Kubernetes. Fuente:
Elaboracidn propia.

4.2 Eficiencia del equipo

Se ha notado una evidente mayor eficiencia por parte del equipo de desarrollo, las métricas
de los sprints han presentado mejoras en comparacién a periodos anteriores, en
conversaciones con el equipo esto se puede deber a que ya no se requieren tantas horas
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hombre en solucionar problemas relacionados a deploys fallidos, los errores son mucho mas
faciles de depurar y las herramientas de desarrollo son mas eficientes y menos propensas a
fallar, agilizando la velocidad de los desarrolladores.

Sprint 101 Sprint 102 Sprint 103
Backend 0.70 3ackend 1.00 Backend 1.02
Sprint104 Sprint 105 Sprint 106
Backend 2.61 Backend 1.61 Backend 1.46
Sprint 107

Backend 1.62

Figura 40: Evolucidén de métrica que calcula los puntos de sprint logrados por dia por desarrollador, Fuente:
Elaboracidn propia.

En las figuras se puede apreciar el incremento que se ha ido experimentando en los
puntos de historia (story points)?? conseguidos por dia durante los sprints por cada
desarrollador a partir del sprint 103. Esta métrica es importante para el equipo, ya que
refleja el desempefio de los desarrolladores.

4.3. Migraciones posteriores

La migracién de la infraestructura a Kubernetes, siendo smi-backend la primera migracién
en migrarse agrado y gusto a la célula de desarrollo por completo, la implementacién de
flujos de la cultura DevOps trajo notables beneficios, lo que produjo el querer migrar todo
lo que existia en su momento en la infraestructura ya deprecada. Hoy en dia todas las
aplicaciones que estaban en EC2 ahora pertenecen al cluster de Kubernetes, lo que significa
gue tanto smi-backend, smi-tar y smi-sync son parte de la nueva infraestructura.

13 Los puntos de historias son la unidad que mide el esfuerzo por tareas a desarrollar en un sprint.
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CAPITULO 5: CONCLUSION

El desarrollo de este proyecto de titulo permitié concretar la migracién de un sistema single-
tenant con infraestructura poco escalable hacia un entorno moderno orquestado con
Kubernetes, logrando implementar ademas una sélida cultura DevOps en el equipo.

Con los resultados, se puede afirmar que tanto el objetivo general como los especificos
planteados al inicio fueron alcanzados satisfactoriamente. El objetivo general consistia en
llevar la infraestructura de los sistemas de Smart Metering Software (SMS) a un cluster de
Kubernetes para mejorar el escalamiento y optimizar los costos operacionales, elevando la
confiabilidad del producto mediante alta disponibilidad y resiliencia, todo esto impulsando
a su vez la adopcion de practicas DevOps en la organizacidn. En retrospectiva, esta meta se
cumplié plenamente: hoy el sistema opera sobre Kubernetes con mayor capacidad de
crecimiento, costos mas eficientes y niveles superiores de disponibilidad, habiéndose
incorporado en el proceso una serie de herramientas y practicas que consolidan la cultura
DevOps dentro del ciclo de vida del software.

En primer lugar, se realiz6 un diagndstico exhaustivo del estado inicial de la plataforma,
identificando las limitaciones que impedian su escalabilidad y eficiencia. Este analisis critico
permitid evidenciar diversos problemas en la infraestructura original, por ejemplo, la
existencia de entornos de ejecucidn inconsistentes, un proceso de despliegue con alta
intervencidon manual y propenso a errores, dependencia de componentes que dificultaban
el escalado y un monitoreo limitado de la operacién. A partir de este diagndstico se
propusieron oportunidades de mejora concretas orientadas a preparar el terreno para la
migracion. De igual manera se examind la compatibilidad de los servicios actuales con un
entorno Kubernetes, detectando qué cambios serian necesarios en el cédigo y la
configuracion para asegurar que todas las aplicaciones pudieran ejecutarse dentro de
contenedores en el nuevo clister. Esta etapa inicial fue crucial: brindé una comprensién
clara de las brechas entre la situacion de partida y el objetivo deseado, y delined los
requerimientos técnicos que guiaron las siguientes fases del proyecto.

El siguiente paso fue introducir nuevas herramientas y practicas en el flujo de desarrollo
para facilitar la transicién tecnoldgica. Aqui se destaca la incorporacién de Ila
containerizacién mediante Docker. Se incluyeron los archivos Dockerfile y Docker Compose
para cada servicio, estandarizando la forma de construir y ejecutar las aplicaciones. Esto
permitio eliminar las discrepancias entre los ambientes de cada desarrollador y alinearlos
con el futuro ambiente de produccién en Kubernetes.

Luego se procedid a disefiar la nueva infraestructura basada en Kubernetes, acorde a los
requerimientos de la empresa. Se tomaron decisiones técnicas importantes durante esta
etapa para garantizar que el clister de Kubernetes cumpliera con altos estandares de
seguridad, rendimiento y disponibilidad. En linea con las politicas de la empresa, se optd
por desplegar el cluster en AWS, usando el EKS, aprovechando asi un plano de control
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administrado que reduce la complejidad operativa. Se configurd el cluster con multiples
zonas de disponibilidad distribuyendo los nodos entre al menos dos Availability Zones, para
asegurar tolerancia a fallos regionales, y se establecié que todos los nodos de cémputo
fueran privados, sin IP publica, reforzando la seguridad de la solucién. Asimismo, se
dimensiond inicialmente el clister con dos nodos e integrando addons, para replicar
funcionalidades basicas de la infraestructura previa. Esta configuracién inicial senté las
bases de una plataforma escalable y de alto desempefio, capaz de adaptarse al crecimiento
de la empresa, adicionalmente se decididé externalizar ciertos servicios de apoyo para
optimizar recursos como por ejemplo, en vez de desplegar Redis dentro de Kubernetes, lo
gue consumiria una cantidad considerable de recursos dado el nimero de instancias
necesarias, se migré este componente a Amazon ElastiCache y con esta decisidon técnica se
buscd reducir la sobrecarga del clister ademds de mejorar la confiabilidad de el caché, a
cambio de un costo mensual razonable. Por otro lado, también se eliminé el antiguo uso de
Memcached, centralizando todas las funciones de caché en Redis para simplificar la
arquitectura y el mantenimiento. Cada una de estas decisiones contribuyé a que la
infraestructura propuesta cumpliera con el propdsito de ser mas eficiente, escalable y facil
de operar.

Paralelamente al disefio del cluster, se elabord un plan de migracién detallado para mover
gradualmente los sistemas al nuevo entorno sin afectar la continuidad operacional, por lo
gue se planificé una coexistencia temporal de la infraestructura antigua y la nueva. Durante
el primer mes posterior al despliegue de Kubernetes, las antiguas instancias en EC2 se
mantuvieron activas en paralelo al clUster, listas para asumir el trafico en caso de cualquier
incidencia inesperada en el nuevo sistema. Este enfoque conservador brindé seguridad que
resulté fundamental para ganar confianza en la estabilidad de la nueva plataforma antes de
desactivar completamente la anterior. El proceso de migracién se ejecutd tenant por
tenant, trasladando uno a uno los 42 clientes al cluster. Antes de migrar cada grupo de
servicios, se llevaban a cabo pruebas exhaustivas en entornos de staging containerizados,
validando que cada componente (backend, workers de tareas, etc.) funcionara
correctamente bajo Kubernetes. Un caso ilustrativo de la minuciosidad de esta fase fue la
migracion de Redis a ElastiCache: para evitar la pérdida de tareas de Celery durante el
cambio de un servicio de cache a otro, se diseid un procedimiento paso a paso que incluia
pausar temporalmente la generacion y ejecucién de Tasks, extraer un volcado de datos
(dump) desde la instancia antigua de Redis y restaurarlo en la nueva instancia gestionada.
Solo tras verificar la integridad de los datos y la conectividad de los servicios, se procedia a
apuntar los aplicativos al nuevo Redis administrado. Gracias a tacticas como esta, se logrd
transferir componentes criticos sin incurrir en pérdidas de informacidn ni tiempos muertos
significativos. En suma, la migracion fue ejecutada de forma transparente para los usuarios
finales, cumpliendo a cabalidad con el objetivo especifico de no afectar la disponibilidad del
sistema en ningin momento.

Culminada la transicion, se llevd a cabo una evaluacién integral de los resultados para
comprobar en qué medida la soluciéon implementada cumplia con las expectativas y
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objetivos planteados. Los beneficios concretos que experimentd la organizacién tras la
migracion evidencian el éxito del proyecto. En términos de costos operativos, la diferencia
fue sustancial: se logré reducir drasticamente la infraestructura subyacente, pasando de
mas de 40 instancias EC2 independientes a solamente 8 nodos de Kubernetes, con la
consiguiente caida en el gasto mensual de la plataforma. Este ajuste representd un ahorro
aproximado de USD $1400 al mes en costos de computo, una cifra altamente significativa
para la escala del sistema. El impacto de esta optimizacion empezd a notarse al segundo
mes de operacidon del cluster, una vez que las maquinas legadas se pudieron apagar
definitivamente, consolidando el nuevo esquema de gastos reducidos. Desde una
perspectiva de escalabilidad, la infraestructura Kubernetes demostré ofrecer una
flexibilidad muy superior. Ahora es posible escalar horizontalmente los servicios de forma
cuando aumenta la carga de trabajo, algo que antes no era posible.

Otro logro notable fue el incremento de la resiliencia y confiabilidad de la plataforma. La
nueva arquitectura elimind varios puntos unicos de falla y redujo la dependencia en
servidores especificos. Gracias al despliegue en multiples zonas de disponibilidad y al uso
de contenedores replicados, el sistema adquirié una alta tolerancia a fallos: ante la eventual
caida de un nodo o pod, Kubernetes reubica automaticamente las cargas en otras partes
del cluster, asegurando que el servicio siga disponible. Los clientes ahora disponen de un
producto con alta disponibilidad, capaz de seguir operando incluso si ocurren incidentes en
la infraestructura subyacente. Esto mejora la experiencia de los usuarios finales y refuerza
la confianza en el servicio ofrecido, ya que se minimizan las interrupciones no planificadas.
Adicionalmente, la incorporacién de herramientas de observabilidad y monitoreo robustas
(como Prometheus y Grafana para métricas, Loki para log centralizado, entre otras) brinda
a los equipos de Tl una vision en tiempo real del estado del sistema y sus componentes. Con
estas tecnologias, es posible detectar y diagnosticar problemas de manera proactiva,
muchas veces antes de que escalen a incidencias mayores, lo que se traduce en tiempos de
respuesta mas rapidos y en ultima instancia en una operacidn mas estable.

Asimismo, las herramientas introducidas mejoraron la calidad de vida del desarrollador:
gracias a Docker y a la uniformidad entre ambientes, desaparecieron muchos problemas de
la categoria "funciona en mi maquina"; con un monitoreo integrado, los errores en
produccién son mas faciles de depurar; y con la infraestructura gestionada como cédigo, la
colaboracién entre desarrolladores e ingenieros de operaciéon es mas fluida, pues ambos
comparten visibilidad sobre la configuracion del sistema. Todos estos factores han
contribuido a agilizar el ritmo de entrega de valor al cliente. Como indicaron las métricas
comparativas de los sprints, la velocidad de desarrollo aumentd y la dedicacién a incidentes
de infraestructura disminuyd significativamente. En resumen, la transformacién digital
emprendida no solo mejord la tecnologia, sino también la forma de trabajar del equipo,
volviéndolo mas productivo y permitiendo un enfoque mayor en la innovacion y menos en
el mantenimiento reactivo.

Al cierre de este proyecto, mas alld de las mejoras técnicas y beneficios, es pertinente
reflexionar sobre el aprendizaje adquirido y su impacto en el dmbito profesional. La
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realizacion de esta iniciativa signific6 una experiencia enriquecedora en términos de
infraestructura moderna y DevOps, la migracion desde una plataforma tradicional hacia
Kubernetes brindé la oportunidad de trabajar de primera mano con conceptos avanzados
de arquitectura de software que trascienden la teoria, llevando a la practica principios como
la infraestructura como cédigo, el escalamiento automatico, la observabilidad integral y la
automatizacion de despliegues. Disefiar y levantar un clister productivo en AWS,
integrando multiples servicios de nube y herramientas open-source, permitié consolidar
habilidades técnicas de alto valor. Por otro lado, se logré fortalecer las competencias en
administracion de contenedores, configuracién de entornos cloud, orquestacién con
Kubernetes y monitoreo de sistemas distribuidos, entre otras. Se comprobé empiricamente
como cada decisidon de arquitectura puede influir en la robustez y eficiencia global de la
plataforma, lo cual mejoré la capacidad de analisis critico y atencién al detalle del equipo
técnico.

En el ambito de la cultura DevOps se Implementaron herramientas como Flux CD bajo el
enfoque GitOps para simplificar y automatizar los despliegues, pipelines Cl/CD eficientes
gue reemplazaron los scripts poco confiables, un stack de monitorio y observabilidad
compuesto por Grafana, Prometheus y Loki brindando al equipo informacion valiosa en
tiempo real sobre el rendimiento del sistema. Esta visibilidad mejorada permitio al equipo
identificar y resolver problemas de manera proactiva antes de que impactaran al usuario
final. Estas implementaciones técnicas transformaron la forma de trabajo del equipo al
habilitar despliegues mas confiables y agiles.

Por ultimo, cabe resaltar las lecciones en gestion del cambio y liderazgo técnico que dejé el
proyecto, dando como resultado un equipo que confia en los procesos y flujos del software
gue mantienen. De hecho, luego de la primera migracion de smi-backend, el equipo decidid
replicar el enfoque en el resto de las aplicaciones de la empresa, migrando también tar-
backend y sync-backend al nuevo cluster. Esto refleja como el proyecto sentd un precedente
positivo y un modelo a seguir para futuras iniciativas dentro de la organizacién.

En conclusién, la migracion desde una infraestructura no escalable hacia Kubernetes,

acompafada de la adopcién de la cultura DevOps, cumplié con los objetivos propuestos y
entregd resultados palpables en términos de costos, rendimiento y confiabilidad.
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ANEXOS

Anexo A

1. Crear un security group, nombrandolo ec2-redis, permitiendo el acceso solo desde
los rangos de IP de las instancias EC2.

2. Configurar un subnet group, para asociarlo a todas las availability zones que se
requieren.

3. Detener el beat y worker, para evitar encolar y ejecutar las Tasks presentes en el
momento de la migracion.

sudo supervisorctl stop <client>.enerlink.cl_worker <client>.enerlink.cl_beat

Figura 41: Comando necesario para detener los servicios durante la migracion. Fuente: Elaboracién
propia.

4. Conectarse al servicio de Redis y crear un dump con los datos presentes.
redis /var/run/redis/redis-server.sock[1l]= save

OK

Figura 42: Comando para obtener un Dump de las tareas encoladas en Redis. Fuente: Elaboracién
propia.

5. Conectarse con SFTP desde la maquina pivote a la maquina en la que se realizara la
migracion, para asi poder obtener el dump (No es posible desde la misma maquina,
ya que estdn configuradas para evitar obtener cualquier recurso desde ellas).

6. Configurar un bucket de S3 para que pueda ser leido por ElastiCache.
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Edit access control list

@ Publi

Access control list (ACL)

Authenticated users group (anyone with an
AWS account)

Access for other AWS accounts
Grantee Objects Objact ACL

Figura 43: Configuraciones necesarias para preparar el bucket S3 para recibir los dumps.

7. Subir el dump al bucket configurado.

8. Crear la instancia de Redis desde ElastiCache, el engine version'* debe ser 7.1
(compatible con Redis 0SS 7.0.1) y el tipo de la maquina cache.t3.micro sin
excepciones. El nombre de las instancias debe seguir el formato smi-<nombre-
cliente>

Cluster settings
U i

Engine version

default.redis7

Node type

Figura 44: Algunas configuraciones para las instancias de ElastiCache.

14 El engine version es la base del sistema ElastiCache, no la versién de Redis que soporta.
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9. Conectarse a la instancia EC2 que se esta migrando y modificar el copyConf.conf
para agregar las nuevas configuraciones y reiniciar.

Con Redis en ElastiCache se abre el camino para poder comenzar con las configuraciones
del cluster.

Redis 0SS caches (9

Cache name

Figura 45: Instancias Redis ya en produccion para todos los tenants en ElastiCache. Fuente: Elaboracion
propia.

Anexo B

Con un Dockerfile ya creado se puede desarrollar el docker-compose.yml. A continuacién,
se presenta la configuracion para el backend y luego se procedera con las explicaciones.

services:
smi-django:
build:
context:
dockerfile: ./docker/Dockerfile

target: development

container_name: smi-django

volumes:
- .:/smi-backend
env_file:

= .env

Figura 46: Servicio SMI-backend en docker-compose.yaml. Fuente: Elaboracién propia.
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Con esto Docker compose leera el Dockerfile desarrollado y construira una imagen para el
ambiente de desarrollo, una vez construida la imagen automaticamente se ejecutard el
contenedor. Para ambientes de desarrollo el campo, volumes es muy Util ya que permite
compartir un directorio de la maquina local con un directorio propio del contenedor, de
esta forma cada cambio que hagamos también se vera reflejado en el contenedor.

Con esto ya tenemos nuestro backend listo para ejecutar, pero hay que agregar el resto de
los servicios. Gracias a que es un archivo tipo YAML, podemos heredar la declaracién del
backend y solo sobrescribir el comando a ejecutar para tener el worker y el beat.

smi-celery

y -A root.celeryapp worker -1 INFO -c 2

container_name: smi-beat

command: 'ce y -A root.celeryapp beat -1 INFO'

Figura 47: Declaracion del worker y beat en el archivo docker-compose.yaml. Fuente: Elaboraciéon propia.

Para los servicios como la base de datos y el Redis, se deben buscar las imagenes oficiales

en Docker Hub'® y se agregan al docker-compose.yml, por ejemplo, para PostgreSQL se hace
lo siguiente:

Figura 48: Configuracion de base de datos PostgreSQL de desarrollo. Fuente: Elaboracion propia.

1S Docker Hub es el lugar donde regularmente se suben las imagenes de todos los sistemas open source.
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Finalmente, es importante poder mantener nuestros contenedores en una misma red
interna de docker para que estos puedan comunicarse de manera correcta, la simplicidad
de docker compose nos permite resolver este problema de red en 3 lineas que se agregan
en el docker-compose.yml.

networks:
default:
name: smi-network

Figura 49: Declaracion de la red en el docker-compose.yaml de smi-backend. Fuente: Elaboracién propia.

networks:

default:

name: smi-network

external: true

Figura 50: Declaracion de la red en docker-compose.yaml! de tar-backend como externa. Fuente: Elaboracién
propia.

Cada Docker-compose.yaml crea de forma automatica su propia red interna, por eso es
importante gestionarla y debe ser configurada también en tar-backend para que Docker
entienda que también puede acceder a esos servicios a través de la red.

Pagina 75 de 76



MIGRACION DESDE UNA INFRAESTRUCTURA NO ESCALABLE HACIA KUBERNETES MEDIANTE PRACTICAS DE LA CULTURA

DEVOPS
Anexo C
Instancia Py Créditos por hora de Memoria Almacenamiento Rendimiento de red
virtual* CPU (GiB)

t2.nano 1 k] 0,5 Solo EBS Bajo
t2.micro 1 6 1 Solo EBS De bajo a moderado
t2.small 1 12 2 Solo EBS De bajo a moderado
t2.medium 2 24 4 Solo EBS De bajo a moderado
t2.large 2 36 8 Solo EBS De bajo a moderado
t2.xlarge 4 54 16 Solo EBS Moderado
t2.2xlarge 8 81 32 Solo EBS Moderado

Figura 51: Especificaciones de la familia T2
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