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RESUMEN

Resumen— Los riesgos crecientes en ciberseguridad exigen soluciones proactivas para
proteger los activos digitales. Se propone CVE-Hunter, un sistema de monitoreo pasivo
de vulnerabilidades disefiado para automatizar la recolecciéon y notificacion de Common
Vulnerabilities and Exposures (CVE). Su objetivo es asistir a equipos de desarrollo en la
identificacién temprana de amenazas emergentes. Para su validacién, CVE-Hunter se evalu6
rigurosamente con la empresa Develrox. La evaluacién implicé el andlisis de tecnologias
especificas mediante una verificacion aleatoria estratificada contra la National Vulnerability
Database (NVD). Los resultados fueron positivos: el sistema detectd 242 vulnerabilidades
asociadas a las tecnologias monitoreadas, de un total de 7503 CVEs generales. A pesar de
limitaciones puntuales, el sistema demostrd una alta efectividad. CVE-Hunter se posiciona
como una primera linea de defensa, capacitando a las organizaciones para tomar decisiones
informadas y responder agilmente, optimizando su postura de ciberseguridad.

Palabras Clave— Vulnerabilidades; Notificacion; Ciberseguridad; Desarrollo de software;
CVE (Common Vulnerabilities and exposures).

ABSTRACT

Abstract— The escalating risks in cybersecurity demand proactive solutions to safeguard
digital assets. This thesis proposes CVE-Hunter, a passive vulnerability monitoring system
designed to automate the collection and notification of Common Vulnerabilities and Expo-
sures (CVEs). Its primary objective is to assist development teams in the early identification
of emerging threats. For validation, CVE-Hunter was rigorously evaluated in collaboration
with Develrox, a cybersecurity consulting firm. This evaluation involved the analysis of
specific technologies through a stratified random verification against the National Vulne-
rability Database (NVD). The results were significantly positive: the system detected 242
vulnerabilities associated with the monitored technologies, out of a total of 7503 general
CVEs identified. Despite specific limitations, the system demonstrated high effectiveness.
CVE-Hunter positions itself as a crucial first line of defense, empowering organizations
to make informed decisions and respond agilely, thereby optimizing their cybersecurity
posture.

Keywords— Vulnerabilities; Notification; Cybersecurity; Software Developer; CVE (Common
Vulnerabilities and exposures).



GLOSARIO

CNA: Computer Network Attack.
CVE: Common Vulnerabilities and Exposures / Vulnerabilidades y Exposiciones Comunes.
NIST: National Institute of Standards and Technology.

MITRE CORPORATION: Organizacion sin fines de lucro que opera centros de investigacién y
desarrollo financiados con fondos federales en los Estados Unidos.

0OSS: Open-Source Software / Software de codigo abierto.

BUG: Error o problema no esperado en un software o hardware.

JSON: JavaScript Object Notation.

BSON: Binary JSON.

NoSQL: Not Only Structured Query Language.

API: Application Programming Interface / Interfaz de Programacién de Aplicaciones.

NVD: National Vulnerability Database o en espafol, Base de datos nacional de vulnerabili-
dades, es una base de datos mantenida por el NIST, que es utilizada de manera centralizada
para almacenar informacién sobre CVES.

SMTP: Simple Transfer Mail Protocol o Protocolo Simple de Transferencia de Correo. Se trata
de un protocolo de comunicacién que se utiliza para enviar y recibir mensajes de correo

electrénico a través de Internet.

Token: Cadena de caracteres que tiene un significado coherente en cierto lenguaje de pro-
gramacion.

CVSS: Common Vulneraility Scoring System / Sistema Comun de Puntuacion de Vulnerabili-
dades.

ETL: Extract, Transform, Load / Extraccién, Transformacion y carga.
HTML: HyperText Markup Language

XML: Extensible Markup Language



FORTINET: Empresa multinacional de Estados Unidos, dedicada al desarrollo y la comer-
cializacién de software, dispositivos y servicios de ciberseguridad, como firewalls, antivirus,
prevencién de intrusiones y seguridad en dispositivos de usuario, entre otros.

CISCO: Empresa global dedicada a la fabricacién, venta, mantenimiento y consultoria de
equipos de telecomunicaciones.

Regex: Regular Expresion / Expresion regular.
CSV: Comma-separated values / Valores separados por coma.
Fastly: Proveedor estadounidense de servicios de computacién en la nube.

HTTP: Hypertext Transfer Protocol es un protocolo de comunicacién que permite la trans-
ferencia de informacion.

OWASP: Open Web Application Security Project es un proyecto open source dedicado a
determinar y combatir las causas que hacen que el software sea inseguro. Este proporciona
diferentes herramientas y frameworks, que facilitan a las organizaciones analizar sus siste-
mas de una manera segura. Esta guia, menciona que no existen los programas perfectos,
ni una manera Unica de desarrollar software ya que siempre existiran riesgos que pueden
afectar a las organizaciones.

Cron: Herramienta de programacion de tareas en sistemas operativos tipo Unix. Permite

programar la ejecucion de comandos o scripts en momentos especificos, como cada hora,
cada dia, cada semana, etc.

vi
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CVE-HUNTER: SISTEMA DE DETECCION Y ALERTAS TEMPRANAS DE COMMON VULNERABILITIES AND
EXPOSURES (CVE), PARA EVITAR EXPLOTACION DE VULNERABILIDADES EN LAS ORGANIZACIONES.

INTRODUCCION

La ciberseguridad es la practica de proteger a las personas, los sistemas y los datos frente a
amenazas digitales, mediante el uso de tecnologias, procesos y politicas [Jonker et al., 2025],
con el objetivo de preservar la confidencialidad, integridad y disponibilidad de la informa-
cion, conforme a los principios establecidos en la norma ISO/IEC 27001 [ISO, 2022]]. En este
contexto, el ciberdelito representa una de las principales amenazas, ya que involucra el uso
de técnicas maliciosas para comprometer la seguridad de los sistemas [UNODC, 2020]. Los
atacantes pueden obtener acceso a la informacion mediante diversos métodos, como ata-
ques de fuerza bruta a contrasenas débiles, acciones malintencionadas de usuarios internos,
o laexplotacién de vulnerabilidades. Este trabajo se enfoca en las vulnerabilidades, donde los
delincuentes buscan aprovechar distintas amenazas que pueden afectar a los sistemas de las
organizaciones, como software desactualizado, librerias vulnerables, errores de desarrollo o
decisiones inadecuadas de infraestructura.

Common Vulnerabilities and Exposures o Vulnerabilidades y exposiciones comunes consiste
en un sistema publico de enumeracién y clasificacion de vulnerabilidades, donde se alma-
cena informacion, referencia, criticidad, entre otros aspectos, acerca de las distintas vulne-
rabilidades que surgen a lo largo del tiempo. Estos registros son mantenidos por The MITRE
Corporation desde el ano 1999 y suelen ser almacenados por la National Vulnerability Da-
tabase de Estados Unidos.

Este trabajo expone los enfoques existentes, tanto metodos como activos y pasivos, ademas
de técnicas y herramientas utilizadas para la deteccion de vulnerabilidades. Se propone un
producto de software, con un enfoque pasivo, que permite a los usuarios obtener informa-
cion sobre la criticidad, descripcion y métodos de solucidn acerca de vulnerabilidades utili-
zando distintas fuentes de informacién. Esto permite a los equipos tecnolégicos complemen-
tar sus desarrollos con informacién de vulnerabilidades que pueden afectar sus sistemas.

Esta memoria se divide en 5 capitulos; Capitulo 1: Definicion del problema, se definen los
problemas que existen actualmente en el mundo de la tecnologia en temas de ciberseguri-
dad, y como estos afectan a las organizaciones. Se remarcan los objetivos generales y espe-
cificos que quiere realizar este trabajo de titulo. Capitulo 2: Marco Conceptual, se definen
términos importantes y tecnologias utilizadas que seran fundamentales para desarrollar los
demas capitulos, ademas de un estado del arte, con informacién de trabajos asociados que
ayudan a las empresas en temas de seguridad. En el Capitulo 3: Propuesta de solucion, se
describe el método desarrollado, ademas de la construccion del software en si, presentan-
do las funcionalidades y caracteristicas que este tiene, y que pueda aportar a las distintas
empresas. Este software se valida en el Capitulo 4: Validacion de la solucion, donde a tra-
vés de tecnologias entregadas por una empresa, se presentan los resultados del software.
Finalmente se presenta el Capitulo 5: Conclusiones, el cual concluye él trabajo realizado, pre-
sentando conclusiones generales, conclusiones por objetivos, ademas de trabajos futuros.
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CVE-HUNTER: SISTEMA DE DETECCION Y ALERTAS TEMPRANAS DE COMMON VULNERABILITIES AND
EXPOSURES (CVE), PARA EVITAR EXPLOTACION DE VULNERABILIDADES EN LAS ORGANIZACIONES.

CAPITULO 1
DEFINICION DEL PROBLEMA

1.1. Contexto

En el Ambito de las tecnologias de la informacién, surgen continuamente propuestas innova-
doras que pueden ayudar a resolver alguna probleméatica del mundo real, provocando mu-
chas veces un desarrollo de software de por medio. Estos softwares son realizados en distin-
tas tecnologias, como alglin lenguaje de programacién, un framework o librerias especificas.
Pero estas herramientas a través del tiempo pueden presentar algunas fallas que pueden
poner en peligro la ciberseguridad de las empresas. Debido a esto, cada vez los equipos de
desarrollo estdn mas preocupados por la ciberseguridad de sus software, ya que cada dia
se producen mas y mas ataques cibernéticos, debido a alguna vulnerabilidad especifica en
las tecnologias utilizadas. En todo momento, los cibercriminales buscan explotar algin bug]|
y obtener acceso no autorizado a sistemas y redes, buscando robar informacién privilegia-
da o obtener accesos no autorizados de las distintas entidades, provocando repercusiones
negativas en ellas, como pérdidas econdmicas, dafio a la imagen o incluso el quiebre de las
mismas companias.

Cada dia se crean en internet mas de 2.5 billones de bytes de datos, y se estima que para el
2025 la cantidad ascienda a 463 exabytes de datos por dia. Esto ha provocado que cada vez se
resguarde mas la informacién, ya que el riesgo de explotacién de estas ha provocado que las
vulnerabilidades puedan ser aprovechadas por actores malintencionados llevando ataques
cibernéticos, comprometiendo la seguridad de los sistemas y la informacién confidencial de
las organizaciones. También se estima que para el afo 2025, los costos producidos por el
cibercrimen costara a las empresas a nivel global 10.5 billones de dolares. Una empresa
que tarda un mes en detectar una violacién de datos cibernéticos estd expuesta a pérdidas
financieras significativas, que suelen ser a menudo en millones de délares [Ambrissi, 2023].

Otro punto importante, es que segln el Foro econémico mundial una organizacién tarda
aproximadamente 280 dias en detectar que una vulnerabilidad est4 afectando a sus sistemas,
pudiendo ya haber sido vulnerada por alglin atacante hace un largo tiempo atras. A causa
de ello, se recomiendan diferentes estrategias para intentar mitigar las vulnerabilidades a
tiempo, como mantener los sistemas actualizados, evitar acceso no autorizado de personal
gue no es de la organizacion, gestionar vulnerabilidades a través de diferentes softwares, en-
tre otras [Entel Digital, 2023]]. Esto destaca la importancia y la urgencia de la ciberseguridad,
donde el tiempo es equivalente a dinero.

Finalmente, segun el informe de seguridad anual de Fastly[Fastly, 2023], menciona que las
organizaciones son victimas en promedio a 46 ciberataques al afio y tardan una media de

1Bug: Es un error o problema no esperado en un software o hardware.
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ocho meses en recuperarse totalmente de los efectos negativos de las brechas de seguridad.
También en el informe se menciona que 2 de los 5 ataques mas comunes, estan relacionados
a la explotacion de vulnerabilidades en softwares open sources y ataques relacionados a
aplicaciones web y APIs.

Esto junto con lo mencionado en el Foro econémico mundial, confirma que siempre se esta
expuesto, y que puede existir desinformacion acerca de las vulnerabilidades que van surgien-
do en el dia a dia.

El término Common Vulnerabilities and exposures (CVE) o en espafiol “Vulnerabilidades y
Exposiciones Comunes”, consiste en un sistema estandarizado utilizado para identificar, de-
finir y enumerar vulnerabilidades de seguridad informatica, divulgdndolas publicamente a
través de distintas organizaciones alrededor de la web, con tal de que exista un registro por
cada una de estas.

Para el caso de los desarrolladores, obtener informacién especifica sobre algiin CVE que afec-
ta a su empresa puede resultar complejo, debido a que diariamente se registran cientos de
vulnerabilidades siendo engorroso encontrar alguno que afecte a su software en especifico.
Ademas, puede que los equipos de desarrollo ni se enteren que exista una vulnerabilidad
que los afecte, provocando ser vulnerables para alguin atacante.

Para abordar esta problematica, existird CVE-HUNTER, un producto de software encargado
de recopilar datos de servicios oficiales, divulgando a través de canales de comunicacién, co-
mo Telegram, Slack y Gmaiil, los CVEs asociados a las tecnologias entregadas por los clientes,
y asi permitir que los equipos de desarrollo estén informados sobre las posibles vulnerabili-
dades que pueden estar afectando a sus softwares.

1.2. Objetivos generales

Desarrollar un sistema de software que permita el monitoreo, identificacién y notificacion
automatica de vulnerabilidades que puedan afectar la infraestructura tecnolégica de las or-
ganizaciones, con la finalidad de informar oportunamente sobre los riesgos asociados en sus
sistemas.

1.3. Objetivos especificos

1. Implementar un sistema de extraccién de datos de CVEs desde diferentes fuentes, con
el propdsito de recolectar informacién relevante sobre las vulnerabilidades que se re-
gistran de forma continua.

2. Estructurar la informacion obtenida desde las distintas fuentes, y integrar en una base
de datos unificada, con el fin de facilitar el filtrado de esta.
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3. Crear un servicio de monitoreo, encargado de asociar la informacién obtenida de las
distintas fuentes, y filtrar en funcion de las tecnologias utilizadas en los entornos ob-
jetivo, con el fin de notificar los CVEs que afectan a sus softwares.

4. Crear servicios de canales de comunicacién, con el objetivo de informar sobre las vul-
nerabilidades detectadas en sus sistemas.

5. Evaluar la funcionalidad del sistema, a través de tecnologias dadas por una compaiia,

para validar la efectividad del sistema respecto del objetivo general.

1.4. Arbol del problema

EFECTOS

L 3

CAUSAS

'Y

Aumento en los
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Figura 1: Arbol del problema.
Fuente: Elaboracién propia.
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CAPITULO 2
MARCO CONCEPTUAL

En este capitulo se presentan los conceptos y términos fundamentales relacionados con la
ciberseguridad y las vulnerabilidades. Se comenzara con la definicion del estandar CVE y sus
caracteristicas, para luego analizar la literatura, metodologias aplicadas y enfoques actua-
les. Finalmente, se describiran las tecnologias y patrones arquitecténicos empleados en el
desarrollo del sistema propuesto.

2.1. Common Vulnerabilities and Exposures (CVE)

El programa CVE (Common Vulnerabilities and Exposures), denominado en espafiol como
Vulnerabilidades y Exposiciones comunes, constituye una iniciativa estandarizada cuyo pro-
poésito es identificar, catalogar y difundir de manera unificada las debilidades de seguridad
en sistema de software y firmware. Gestionado por la MITRE Corporation desde su creacion
en 1999 y patrocinado por la Division Nacional de Ciberseguridad (NCSD) de Estados Uni-
dos [[CVE Program, 2023, este sistema surge como respuesta a la necesidad de centralizar
la informacién sobre vulnerabilidades, evitando asi la dispersion de criterios en la industria.

CVE busca establecer un lenguaje comun para describir, referenciar y analizar fallos de segu-
ridad, facilitando la interoperabilidad entre herramientas de ciberseguridad, bases de datos y
equipos multidisciplinarios. Su estructura opera bajo el principio de unificar identificadores,
lo que permite correlacionar reportes heterégeneos, optimizar la gestion de parches y for-
talecer la colaboracion entre entidades. Este depende de sistemas complementarios (como
CVSS) para priorizar riesgos y cuantificar impactos. Gracias a esta estandarizacion, el progra-
ma se ha consolidado como un componente esencial en los procesos de gestién de vulne-
rabilidades, permitiendo a las organizaciones actuar de forma proactiva frente a amenazas
emergentes y mejorar la resiliencia de sus infraestructuras tecnologicas.

La estandarizacion del CVE es respaldada por entidades como el National Institute of Stan-
dards and Technology (NIST), que en conjunto con MITRE Corporation, se encargan del pro-
ceso de validacidn, clasificacion y publicacién de cada vulnerabilidad registrada [NIST, 2025].

2.1.1. ;Qué informacion contiene un CVE?

Cada CVE incluye distintos elementos que permiten entender la naturaleza, criticidad, con-
texto y la forma de gestionar adecuadamente una vulnerabilidad. Entre los campos mas re-
levantes destacan:
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= |dentificador (ID): Corresponde a un cédigo Unico con el formato CVE-ANO-NUMERO,
el cual permite referirse de manera inequivoca a una vulnerabilidad especifica (por
ejemplo, CVE-2022-24697).

Descripcion: Corresponde a un componente importante de un CVE, el cual proporcio-
na un resumen del problema de seguridad, que suele incluir el tipo de vulnerabilidad,
tecnologias afectadas, versiones y posibles impactos.

CVSS (Common Vulnerability Scoring System): Es un sistema de puntuacion que eva-
IGa la gravedad de una vulnerabilidad. Su escala va de 0 a 10, el cual se define por
un conjunto de métricas que ayudan a determinar su valor, donde valores mas altos
indican mayor severidad [FIRST, 2024]. Este se clasifica de la siguiente manera:

e CRITICAL (9.0 - 10.0): Vulnerabilidades extremadamente severas que requieren
atencién inmediata.

e HIGH (7.0 - 8.9): Fallas importantes con potencial de explotacion significativa.

e MEDIUM (4.0 - 6.9): Riesgos moderados con condiciones especificas de explo-
tacion.

e LOW (0.1 - 3.9): Impacto limitado o dificil explotacion.

o UNDEFINED: Aln sin puntaje asignado.

Referencias: Enlaces a fuentes externas como boletines de seguridad, bases de datos
de fabricantes u otras plataformas que amplian la informacion técnica sobre el CVE.

CPE (Common Platform Enumeration): Corresponde a una nomenclatura estandariza-
da utilizada para identificar y describir de manera precisa sistemas operativos, aplica-
ciones y dispositivos de hardware dentro del &mbito de las tecnologias de la informa-
cion [National Institute of Standards and Technology, 2022b].

La versién mas utilizada del estandar CPE es la 2.3, cuyo formato general es el siguiente:
cpe:version_cpe:a:vendor:product:version

e cpe: Prefijo que indica que es un CPE.

e version: Indica la version del CPE. En la actualidad, nos encontramos en la ver-
sién 2.3.

e a: Indica que el producto es una aplicacién.
e vendor: Nombre del proveedor del producto.
e product: Nombre del producto.

e version: Version del producto.
Ejemplo de CPE:

cpe:2.3:a:microsoft:internet_explorer:11.0.9600.16384 % :x:x % %%
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Aunque el estdndar CVE es ampliamente reconocido como la fuente de referencia para la
identificacion de vulnerabilidades, su aplicacién en entornos empresariales presenta impor-
tantes brechas. Un estudio realizado entre el 2019 al 2024 indic6é que el 60% de las bre-
chas de seguridad se origind en vulnerabilidades ya conocidas y parcheables, mientras que
casi el 80 % de los ataques en 2020 explotaron fallas con mas de tres afos de antigliedad
[Omar Santos, 2025]. Esto sugiere que, a pesar de contar con un sistema de nominacion es-
tandarizado, muchas organizaciones no actualizan ni monitorean activamente los CVEs re-
levantes a su entorno. Ademas, el informe del 25 aniversario del Programa CVE resalta que
existen sectores clave, como loT e infraestructura, donde la cobertura y gestién de CVEs to-
davia es parcial [MITRE Corporation, 2024]. Por tanto, es necesario fomentar una adopcion
mas proactiva y estructurada del estdndar dentro de los procesos de ciberseguridad corpo-
rativos.

2.2. Quédice la literatura sobre la ciberseguridad y los CVEs

En la actualidad, la tecnologia ejerce un papel fundamental en el desarrollo de la sociedad,
influyendo significativamente en la forma en que operan las organizaciones y se relacionan
con su entorno. La transformacién digital ha emergido como una fuerza clave que impul-
sa la adaptacién constante de procesos, equipos y metodologias, con el fin de mantener la
competitividad en un entorno global dindmico. Areas como la inteligencia artificial, redes,
robética y el desarrollo de software destacan por su impacto en el mercado laboral, pero en
todas ellas la ciberseguridad ocupa un lugar esencial.

Reconocer la creciente importancia de la ciberseguridad resulta imprescindible, dado que
cualquier debilidad presente en aplicaciones, sensores o infraestructuras tecnolégicas pue-
de convertirse en una via de acceso para ciberataques. Estas amenazas afectan no solo
a individuos, sino también a empresas, instituciones y organizaciones de diversa indole
[Briceno, 2020]. Frente al uso intensivo de tecnologias de la informacién y comunicacién, se
vuelve fundamental evaluar y fortalecer la seguridad de los datos. Para ello, se recomienda
implementar procesos de diagndstico que permitan establecer el estado actual de la seguri-
dad y detectar posibles vulnerabilidades [Solarte et al., 2015].

Antes de abordar los enfoques especificos para la deteccién y gestién de vulnerabilidades, es
importante revisar algunos datos de lo que la literatura ha documentado sobre los distintos
métodos utilizados en el ambito de la ciberseguridad. A continuacién, se presentan diversas
estrategias que permiten identificar vulnerabilidades en sistemas informéaticos, desde el uso
de bases de datos estandarizadas hasta metodologias manuales, técnicas basadas en inte-
ligencia artificial y herramientas de escaneo especializadas. Cada una de estas alternativas
ofrece ventajas y limitaciones que deben ser consideradas al momento de disefiar mecanis-
mos eficaces de proteccién.
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2.2.1. Sistemas automatizados basados en bases de datos CVE

Los sistemas automatizados basados en bases de datos de vulnerabilidades como NVD y
OVAL representan la columna vertebral de la deteccién moderna de amenazas. Estas pla-
taformas permiten identificar, clasificar y priorizar vulnerabilidades mediante la correlacién
automatizada de metadatos técnicos, reduciendo la dependencia de intervencién manual. Su
eficacia radica en la capacidad para escanear configuraciones de sistemas y comparar com-
ponentes instalados con repositorios actualizados de amenazas conocidas, proporcionando
alertas tempranas sobre posibles vectores de ataque [NetThreat Insight, 2025].

Estos sistemas suelen integrarse en flujos de trabajo continuos dentro de entornos corpora-
tivos, permitiendo ejecutar andlisis programados, generar reportes personalizados y activar
respuestas automaticas ante la deteccion de amenazas criticas. Si bien su implementacién ha
demostrado ser eficaz para mantener una vigilancia constante sobre los activos tecnolégicos,
su precision depende en gran medida de la calidad y frecuencia de actualizacion de las bases
de datos utilizadas. Asimismo, uno de los desafios persistentes radica en la correcta interpre-
tacion del contexto de cada vulnerabilidad, ya que no todas representan el mismo nivel de
riesgo en funcién de la configuracion especifica del sistema afectado [FasterCapital, 2025].

2.2.2. Aplicacion de inteligencia artificial en la deteccion de vulnerabilidades

La incorporacion de técnicas de inteligencia artificial en la ciberseguridad ha permitido el
desarrollo de métodos avanzados para la identificaciéon de CVEs. En particular, el aprendizaje
automatico (Machine Learning), el aprendizaje profundo (Deep Learning) y el procesamiento
de lenguaje natural (Natural Language Processing, NLP) se han empleado para analizar des-
cripciones textuales de vulnerabilidades, extraer patrones ocultos y predecir nuevas ame-
nazas [Jeon y Kim, 2021]. Estos enfoques permiten procesar grandes volimenes de datos
provenientes de repositorios como la NVD, mejorando la velocidad y el alcance del analisis
de amenazas.

Sin embargo, existen desafios importantes que limitan su aplicabilidad practica, entre
ellos destacan la generacién de sesgos en los algoritmos, la falta de explicabilidad en
los modelos complejos y la necesidad de datos etiquetados para su entrenamiento
[Kanakogi et al., 2021]]. Esta limitaciones dificultan su adopcién en contextos sensibles o al-
tamente regulados, donde la trazabilidad de las decisiones es fundamental.

En el siguiente articulo [.K'y Arun, 2017], se proponen técnicas de analisis de texto basadas
en procesamiento de lenguaje natural, las cuales buscan mejorar la comprensién contextual
de las descripciones de vulnerabilidades. No obstante, los autores advierten que estas solu-
ciones requieren aln validacion rigurosa en entornos productivos para garantizar su eficacia.
A pesar de estas limitaciones, la inteligencia artificial contintia consolidandose como un com-
ponente estratégico en el ambito de la ciberseguridad, dado su potencial para complementar
enfoques tradicionales, automatizar tareas complejas y detectar amenazas emergentes que
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podrian pasar inadvertidas por los métodos convencionales.

2.2.3. Pruebas de penetracion

Las pruebas de penetracion, o pentesting, constituyen una metodologia utilizada en ci-
berseguridad para evaluar la resistencia de un sistema frente a ataques reales. Consis-
te en simular intrusiones controladas con el fin de identificar y explotar vulnerabilidades
que podrian comprometer la confidencialidad, integridad o disponibilidad de los recursos
[Krutz y Vines, 2007] [Henry, Kevin M., 2007].

Existen distintos enfoques segln el nivel de acceso a la informacién: las pruebas de caja ne-
gra, sin conocimiento previo del sistema; caja blanca, con acceso completo a su arquitectura
y configuracion; y caja gris, con informacion parcial [Briceno, 2020]]. Esta practica puede rea-
lizarse de forma manual, con andlisis detallados realizados por especialistas, o apoyarse en
herramientas automatizadas para agilizar ciertos procesos.

A pesar de su utilidad para descubrir fallos criticos que podrian no ser detectados por mé-
todos convencionales, el pentesting presenta como desventaja el tiempo y la experiencia
técnica que requiere su correcta ejecuciéon. No obstante, su valor radica en la precisiéon de
sus hallazgos y en su capacidad para reproducir escenarios reales de ataque. Guias como las
del proyecto OWASP proporcionan marcos de referencia ampliamente adoptados en este
tipo de evaluaciones [OWASP Foundation, 2024].

2.2.4. Plataformas Web

Si bien existen multiples plataformas para consultar vulnerabilidades, muchas de ellas no lo-
gran notificar de manera directa al usuario sobre las amenazas que afectan sus sistemas. La
CVE API del NIST [National Institute of Standards and Technology, 2022al, por ejemplo, ofre-
ce informacion detallada pero presenta un modelo de datos complejo. En contraste, la plata-
forma del MITRE [The MITRE Corporation, 2023]| brinda acceso histoérico, aunque su frecuen-
cia de actualizacién es limitada, lo cual genera informacién redundante. Ademas, diversos
servicios externos no oficiales carecen de automatizacién, lo que obliga a realizar blsquedas
manuales poco eficientes.

2.3. Enfoques existentes para la obtenciéon de vulnerabilidades a través de
CVEs

Una vez revisadas algunas metodologias utilizadas para gestionar las vulnerabilidades, re-
sulta pertinente abordar ciertos enfoques presentados en la literatura especializada. En este
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contexto, se describen dos enfoques generales: pasivo y activo. El objetivo es establecer una
distincion entre las distintas metodologias y herramientas empleadas para su deteccién, asi
como identificar las ventajas y desventajas asociadas a cada uno.

2.3.1. Técnicas activas:

Las técnicas de evaluacion activa de vulnerabilidades corresponden a aquellas que implican
realizar pruebas directas sobre los dispositivos o sistemas, con el propésito de identificar po-
sibles puntos débiles [Pham y Dang, 2018]. A partir del andlisis de las respuestas obtenidas
desde los sistemas conectados, es posible evaluar la presencia de debilidades. Esta evalua-
cion puede llevarse a cabo de forma manual, como parte de una prueba de penetracion, o
mediante el uso de herramientas y servicios automatizados [Plasman Dries, 2023]. Algunas
de las formas en que se aplica este tipo de enfoque se describen a continuacién:

= Escanear puertos: Consiste en enviar paquetes de red a los puertos de un dispositivo
para identificar los servicios disponibles, con el objetivo de detectar servicios poten-
cialmente vulnerables.

= Realizar inyecciones SQL y HTML: Consiste en introducir consultas SQL o c6digo HTML
maliciosos en una aplicacién web, con el fin de identificar vulnerabilidades en la ma-
nipulacion de datos o en la presentacién de contenido.

= Monitorear el trafico de red: Consiste en analizar los flujos de datos en la red para
detectar anomalias, patrones sospechosos o intentos de intrusion.

= Enviar cargas utiles maliciosas: Consiste en proporcionar al sistema entradas especial-
mente disenadas para evaluar su comportamiento frente a datos maliciosos y detectar
posibles fallas de seguridad.

Herramientas representativas para la evaluacién activa de vulnerabilidades

» UdecEscaner: Herramienta disenada para detectar y evaluar vulnerabilidades en equi-
pos de red mediante la identificacion de servicios. Permite determinar los nombres y
versiones de los servicios activos en un dispositivo, y buscar vulnerabilidades asocia-
das en la National Vulnerability Database (NVD). Su uso en diversos entornos de prue-
ba ha demostrado efectividad para identificar debilidades en sistemas informaticos,
contribuyendo a facilitar la mitigacién de riesgos por parte de los administradores de
tecnologias de la informacién [Franco et al., 2013].

m SV-AF (Security Vulnerability Analysis Framework): Propuesta orientada a estable-
cer enlaces de trazabilidad bidireccionales entre el cédigo fuente de un proyecto y las
vulnerabilidades reportadas en los componentes utilizados. Esta trazabilidad permite
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identificar qué proyectos se ven afectados por vulnerabilidades registradas en bases
como NVD, lo que mejora la precisién del andlisis de impacto. Ademas, su integra-
cion con practicas agiles permite reforzar la extraccién y seguimiento de requisitos de
seguridad [Algahtani et al., 2017].

» Nessus: Herramienta ampliamente utilizada en la industria de la ciberseguridad pa-
ra escanear vulnerabilidades en sistemas y redes. Permite analizar una variedad de
dispositivos incluidos routers, firewalls y servidores, con el fin de detectar configura-
ciones incorrectas, parches ausentes o software desactualizado. Nessus se encuentra
disponible en versiones gratuitas y de pago, ofreciendo funcionalidades avanzadas y
soporte profesional a través de la empresa Tenabl@

Para finalizar, las técnicas de enfoque activa son ideales para identificar vulnerabilidades ex-
plotables con alta precision. Su principal ventaja es que permiten validar riesgos de seguri-
dad de manera directa, simulando ataques reales. Sin embargo, al ser intrusivas, requieren
permisos especiales y pueden afectar sistemas en produccién si no se implementan cuida-
dosamente, provocando por ejemplo un ataque DDos. Son mas adecuadas para entornos
controlados, pruebas de penetracion (Pentesting) y etapas de desarrollo de software.

2.3.2. Técnicas pasivas

Las técnicas de evaluacién pasiva de vulnerabilidades se centran en comparar las caracte-
risticas especificas de los sistemas con bases de datos de vulnerabilidades conocidas, como
la NVD. Este enfoque no requiere interaccion directa con los dispositivos evaluados, ya que
se fundamenta en recopilar y correlacionar informacién para identificar posibles debilidades
[Pham y Dang, 2018]. A diferencia de las técnicas activas, las pasivas resultan no intrusivas,
evitando riesgos asociados a la ejecucion de pruebas directas sobre los sistemas.

A continuacién, se describen algunas herramientas representativas que implementan este
tipo de técnicas:

= POf (Passive Operating System Fingerprinting): Herramienta de deteccion pasiva uti-
lizada para identificar sistemas operativos y aplicaciones en la red. Analiza los encabe-
zados de los paquetes para inferir caracteristicas del sistema remoto, como el sistema
operativo y la versién del software.

= PVS (Passive Vulnerability Scanner): Herramienta disefiada para identificar vulnerabi-
lidades sin generar trafico activo en la red. A diferencia de los escaneres tradicionales,
PVS analiza de manera continua el trafico que circula por la red, extrayendo informa-
cion sobre los sistemas, y comparandola con bases de datos de seguridad como la
NVD.

"https://es-la.tenable.com/
Shttps://www.techtarget.com/searchnetworking/definition/Nessus
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= ShoVAT: Herramienta basada en el motor de basqueda Shodan, orientada a evaluar
servicios expuestos publicamente. Utiliza informacion recopilada por Shodan para de-
tectar posibles vulnerabilidades en los servicios accesibles desde la red.

Este tipo de técnicas resulta Gtil para llevar a cabo evaluaciones histéricas de vulnerabilida-
des alo largo del ciclo de vida de un sistema, sin necesidad de afectar su operacién. Permiten
monitorear de manera continua los riesgos existentes, facilitando la identificacién de ame-
nazas potenciales sin poner en riesgo la disponibilidad de los servicios.

Entre sus principales ventajas se encuentra la posibilidad de ser aplicadas en entornos pro-
ductivos sin generar interrupciones. No obstante, su efectividad depende en gran medida de
la disponibilidad y actualizacién de las fuentes de informacién externas, y no permiten con-
firmar si una vulnerabilidad es efectivamente explotable en el contexto particular del sistema
analizado [Plasman Dries, 2023].

“Motor especializado en identificar dispositivos conectados a internet.

Pagina 12 de



CVE-HUNTER: SISTEMA DE DETECCION Y ALERTAS TEMPRANAS DE COMMON VULNERABILITIES AND
EXPOSURES (CVE), PARA EVITAR EXPLOTACION DE VULNERABILIDADES EN LAS ORGANIZACIONES.

2.4. Conceptos Técnicos

En esta seccion se presentan los conceptos técnicos fundamentales utilizados en la imple-
mentacion del sistema. Su incorporacién permite contextualizar las decisiones de diseio
adoptadas durante el desarrollo.

2.4.1. Scraping de datos

Técnica utilizada por un programa informatico encargada de extraer datos del resultado ge-
nerado por otro programa. Es cominmente aplicado a la extraccién de datos desde sitios
web, especialmente cuando no existen APIs publicas o interfaces formales de consulta. La
utilizacion de bots de extraccién, tratan de conseguir datos de los sitios, independiente de
los intentos que se hagan para limitar el acceso [ Cloudflare, 2022].

El proceso de scraping web es bastante simple, aunque la implementacién pueda ser com-
pleja. Este suele ocurrir en tres pasos:

1. El fragmento de codigo utilizado, para extraer la informacién, que llamamos bot de
extraccion, envia una solicitud HTTP GET a un sitio web especifico.

2. Cuando el sitio web responde, el scraper analiza el documento HTML para buscar un
patréon de datos especifico.

3. Una vez se hayan extraido los datos, se convierte a cualquier formato especifico pro-
yectado por el autor del bot scraper.

Esta técnica se relaciona estrechamente con el proceso mencionado en la secciéon|2.4.2} ya
que se utiliza la misma terminologia para la obtencién de datos, es decir, extraccién, trans-
formacioén y carga.

24.2. ETL

Un ETL por sus siglas Extraccién, transformacién y carga, es el proceso consistente en combi-
nar datos de diferentes origenes en un gran repositorio central Ilamado almacenamiento de
datos. ETL utiliza un conjunto de reglas para limpiar y organizar datos en bruto y preparar-
los para el almacenamiento, el andlisis de datos y el machine learning (ML). Puede abordar
necesidades de inteligencia empresarial especificas mediante analisis de datos, como la pre-
diccidn del resultado de decisiones empresariales, la generacion de informes y paneles, la
reduccion de la ineficacia operativa y mas [Amazon Web Services, 2024].
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Figura 2: Ejemplo grafico de ETL
Fuente: Elaboracién propia.

2.4.3. Microservicios

Los microservicios, corresponden a un tipo de arquitectura, donde una aplicacion o software,
es desarrollada como una coleccion de servicios, lo que permite un desarrollo, despliegue y
mantenibilidad independiente [Microsoft, 2023].

API
Gateway

Client —

Management / Orchestration

Figura 3: Ejemplo de arquitectura basada en microservicios

Fuente: [Microsoft, 2023].

Caracteristicas

» Los microservicios son pequenos e independientes, y estan acoplados de forma im-
precisa. Un Unico equipo reducido de programadores puede escribir y mantener un
servicio.

= Cada servicio es un codigo base independiente, que puede administrarse por un equi-
po de desarrollo pequeno.
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= Un equipo puede actualizar un servicio existente sin tener que volver a generar e im-
plementar toda la aplicacién.

La arquitectura de microservicio hace que las aplicaciones sean mas faciles de escalar y rapi-
das de desarrollar. Esto permite la innovacion y acelera el tiempo de comercializacién de las
nuevas caracteristicas.

2.4.4. Broker de mensajeria

Un broker de mensajeria es un software que permite la comunicacion entre aplicaciones,
sistemas y servicios, facilitando el intercambio de mensajes entre ellos. Este intermediario
actda transportando mensajes entre diferentes protocolos, lo que permite que sistemas he-
terogéneos, desarrollados en distintos lenguajes o plataformas, puedan interoperar de ma-
nera efectiva.

Los brékers de mensajeria forman parte de soluciones conocidas como middleware orienta-
do a mensajes (Message-Oriented Middleware, MOM). Este tipo de middleware proporciona
un mecanismo estandarizado para gestionar el flujo de datos entre los componentes de una
aplicacién, permitiendo a los desarrolladores centrarse en la légica del negocio sin preocu-
parse por la complejidad de la comunicacion entre servicios.

Entre sus funcionalidades, los brdkers pueden validar, almacenar, enrutar y entregar men-
sajes a los destinos adecuados. De este modo, los emisores pueden enviar mensajes sin ne-
cesidad de conocer la ubicacién, el estado o la cantidad de receptores, lo cual favorece el
desacoplamiento entre componentes.

Para asegurar una entrega fiable, los brokers suelen utilizar estructuras llamadas colas de
mensajes, donde se almacenan los mensajes de forma temporal hasta que son procesados
por los consumidores correspondientes [IBM Cloud Education, 2021].

Modelos de distribucion de mensajes

Dentro del marco conceptual, se reconocen dos patrones principales de distribucién de men-
sajes en los sistemas de mensajeria:

= Mensajeria punto a punto: Este modelo establece una relacién uno a uno entre el
productor y el consumidor. El mensaje se envia a una cola especifica y es consumido
por un Unico receptor. Cada mensaje es procesado una sola vez. Este enfoque resulta
adecuado cuando se necesita una respuesta individual por cada solicitud.

Pagina 15 de



CVE-HUNTER: SISTEMA DE DETECCION Y ALERTAS TEMPRANAS DE COMMON VULNERABILITIES AND
EXPOSURES (CVE), PARA EVITAR EXPLOTACION DE VULNERABILIDADES EN LAS ORGANIZACIONES.

hello

Figura 4: Ejemplo basico de una cola en RabbitMQ.
Fuente: [RabbitMQ, 2024].
P: Productor, C: Consumidor.

= Mensajeria de publicacién/suscripcion: En este patrén, el productor publica mensajes
en un topic o canal, al cual se pueden suscribir multiples receptores. Todos los mensa-
jes enviados a ese canal son distribuidos a cada uno de los suscriptores, estableciendo
asi una relacion de uno a muchos.

binding
binding

Figura 5: Ejemplo basico de un exchange en RabbitMQ.
Fuente: [RabbitMQ, 2024].
P: Productor, X: Exchange.

Conceptos clave en sistemas de mensajeria

A continuacién, se presentan los elementos fundamentales que componen un sistema de
mensajeria:

= Producer (Productor): Componente encargado de generar y enviar mensajes al siste-
ma.

= Consumer (Consumidor): Componente que recibe los mensajes desde una cola y los
procesa.

= Queue (Cola): Estructura donde se almacenan los mensajes de manera temporal hasta
ser consumidos.

= Exchange (Intercambio): Elemento que recibe los mensajes desde el productor y los
distribuye a las colas correspondientes, segln reglas de enrutamiento definidas.

Los exchanges, contienen caracteristicas y elementos que pueden clasificarse de la
siguiente manera:
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e Binding key: Es relacion entre un exchange y una cola.

e Routing Key: Es la direccién que utiliza el exchange para determinar a que cola
debe ir un mensaje.

¢ Direct: Enruta los mensajes a colas cuya binding key coincida exactamente con
la routing key del mensaje.

e Fanout: Distribuye los mensajes a todas las colas asociadas al exchange, sin im-
portar la routing key.

e Topic: Permite el enrutamiento mediante patrones, facilitando la suscripcion a
temas especificos utilizando comodines.

e Headers: Utiliza los valores de los encabezados del mensaje para determinar su
destino.

RabbitMQ

Entre los brékers de mensajeria mas utilizados se encuentran Apache Kafka, RabbitMQ,
MQTT y Apache ActiveMQ. Para el desarrollo de este trabajo, se ha seleccionado RabbitMQ
debido a su solidez, amplia adopcion, documentacion disponible y compatibilidad con el pro-
tocolo AMQP (Advanced Message Queuing Protocol).

RabbitMQ es un sistema de mensajeria de cdédigo abierto que permite la comunicacion asin-
crénica entre distintos componentes de una arquitectura distribuida. Los mensajes pueden
transportar informacion diversa, como eventos, instrucciones o datos, y ser entregado de
manera confiable entre productores y consumidores [RabbitMQ, 2025].

2.4.5. Patrén adaptador

Los patrones de disefio son un juego de herramientas que brindan soluciones a problemas
habitulaes en el disefio de software. Definen un lenguaje comuin que ayuda a los equipos a co-
municarse con mas eficiencia. En este contexto, el patrén adaptador es un patrén de disefio
estructural, que permite que interfaces incompatibles, logren trabajar juntas, sin modificar
el codigo fuente [Refactoring Guru, 2020al.

De acuerdo con el ejemplo presentado en [Refactoring Guru, 2020b], se plantea el desarrollo
de una aplicacion bursatil que recolecta informacion desde diversas fuentes en formato XML,
con el objetivo de presentarla al usuario bajo ciertos requisitos. En una etapa posterior, se
decide mejorar el sistema incorporando una nueva biblioteca de anélisis desarrollada por un
tercero. No obstante, dicha biblioteca solo admite datos en formato JSON, lo que genera una
incompatibilidad entre formatos.

Para resolver esta situacién, se propone la implementacion de un adaptador, entendido co-
mo un objeto cuya funcién es transformar la interfaz de un componente para que pueda ser
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utilizada por otro. Este adaptador actia como un intermediario que envuelve al objeto ori-
ginal, ocultando la complejidad de la conversidén que ocurre internamente. De este modo, el
objeto adaptado puede operar de manera transparente dentro del sistema, sin necesidad de
conocer la existencia del adaptador ni realizar modificaciones en su estructura original.

il

Application
Proveedor de Clases Centrales
Informacion
de Bolsa XML %U %

———Biblioteca de

Adaptador
JISON ] Analisis

XML a JSON

Figura 6: Ejemplo representativo del patrén adaptador
Fuente: [Refactoring Guru, 2020b].
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CAPITULO 3
PROPUESTA DE SOLUCION

3.1. Descripcion de CVE-HUNTER

CVE-Hunter es un sistema de monitoreo pasivo de vulnerabilidades que automatiza la re-
coleccién de registros CVE desde fuentes oficiales. Su principal funcionalidad es analizar las
tecnologias declaradas por los usuarios y generar notificaciones automatizadas cuando se
identifiquen vulnerabilidades relevantes asociadas a ellas.

El sistema estara configurado para el envio de notificaciones a través de tres posibles canales
de comunicacion, como Telegram, Slack y Correo electrdnico. El usuario que utilice el sistema
tendra la flexibilidad de elegir el canal de comunicacién que mejor se adapte a su flujo de
trabajo.

3.2. Metodologia utilizada

CVE-Hunter fue desarrollado siguiendo un enfoque flexible y pragmatico, en el que los requi-
sitos se definian de forma progresiva segln las necesidades que iban surgiendo. Las funciona-
lidades se implementaron de manera incremental, organizando el desarrollo en iteraciones
cortas que permitieran adaptarse a los cambios y validar avances de forma continua.

Definicién de Desarrollo
requerimientos Incremental

Fases
adaptaciones

Figura 7: Ciclo de desarrollo.
Fuente: Elaboracién propia.
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Descripcion de las fases:

1. Definir requisitos ad-hoc:

- Los requerimientos se priorizaban segun urgencia o criticidad.
- No se estructuraron sprints formales, pero si iteraciones naturales basadas en tareas
completadas.

2. Desarrollar funcionalidad incremental:

- Cada funcionalidad se desarrollaba en ciclos cortos, permitiendo ajustes segln retro-
alimentacion.

3. Implementar CI/CD:

- Se utilizaron practicas de CI/CD para garantizar actualizaciones rapidas y estables.

4. Adaptarse ante cambios emergentes:

- El desarrollo se adaptaba ante nuevas caracteristicas o hallazgos.

La construcciéon del sistema contempla cinco iteraciones, cada una centrada en los objetivos
definidos. La primera iteracién consiste en definir la arquitectura a utilizar, junto con la con-
figuracion de la base de datos. Posteriormente, la segunda iteracién se enfoca en crear dos
servicios REST, encargados de la gestidon de usuarios y empresas respectivamente. La terce-
ra iteracién se dedica a construir un servicio de obtencién de vulnerabilidades a través de
diferentes fuentes de informacién, asi como a la estructuracién de dicha informacién en un
formato comun. Prosiguiendo, la cuarta iteracién se centra en crear un servicio de monitoreo,
cuya funcion es enlazar la informacién desde los distintos servicios y enviar esta informacion
al usuario. Finalmente, la quinta iteracién se orienta en crear un servicio encargado de la
comunicacién con los usuarios a través de diversos canales.

3.3. Arquitectura

Para desarrollar el sistema, se opté por adoptar una arquitectura basada en microservicios,
con el fin de garantizar escalabilidad, flexibilidad y sostenibilidad a largo plazo. Si bien enfo-
ques como el modelo monolitico pueden satisfacer los requerimientos funcionales iniciales,
presentan limitaciones importantes en cuanto a escalabilidad, mantenibilidad y tolerancia a
fallos.

Implementar una arquitectura de microservicios permite dividir el sistema en componen-
tes independientes, capaces de desarrollarse, desplegarse y escalarse de forma auténoma
[Red Hat Enterprise, 2023]. Esta caracteristica contribuye a mejorar la disponibilidad gene-
ral del sistema, ya que, ante una falla, Unicamente el servicio afectado se ve comprometido,
mientras que el resto de los componentes continla operativo.
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Dado lo anterior, se considera que este patrén arquitecténico se alinea adecuadamente con
los objetivos del proyecto, al ofrecer una base técnica sélida que facilite su evolucion futura.

‘ @ i

1
1
1
g

Worker . Worker

Download

1
1
1
1
’

g

D ;

[

|
e b
- W W

cve enterprise users

¥

" APIs

USER API COMPANY API

Figura 8: Arquitectura.
Fuente: Elaboracién propia.

Como se ilustra en la Figura[8] la arquitectura propuesta se compone de cinco servicios prin-
cipales: los médulos de Parsers, Monitor, Canales de comunicacion, junto con una API de
Usuarios y una APl de Compaiiias. Estos servicios se comunican entre si a través del sistema
de mensajeria RabbitMQ, lo cual permite establecer una integracién desacoplada, eficiente
y resiliente.

Adicionalmente, se definié una base de datos de tipo NoSQL, especificamente MongoDB,
seleccionada por su compatibilidad con los formatos JSON y BSON, asi como por su alto ren-
dimiento en el manejo de datos no estructurados o semiestructurados. Esta decisién permite
aprovechar capacidades avanzadas de consulta y ofrece flexibilidad en el modelado de datos,
caracteristicas clave para satisfacer los requerimientos del sistema [MongoDB, 2025].
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3.4. APl de Usuarios y APl de Compaiiias

La APl de Usuarios y APl de Compaiiias son dos servicios dedicados a la administra-
cion y gestion de los usuarios y las empresas dentro del sistema. Ambas APIs fueron im-
plementadas siguiendo los principios CRUD, permitiendo la creacién, lectura, actualiza-
cién y eliminacion de registros. Estas fueron desarrolladas en Go utilizando el framework
Gin, facilitando la gestion eficiente de usuarios y companias mediante peticiones RESTful
[Manabu, Gin Contributors, 2024].

{

Figura 9: Ejemplo de la coleccién de usuarios
Fuente: Elaboracion propia.
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{
"id": 1,
"name": "Doe's Company",
"communication": [
{
"type": "email",
"use": true,
"setting": "jhon.operator@mail.com"
1,
1,
"technologies": [
{
"name":"forticamera",
"version":"3.4.1",
"vendor":"fortinet"
1,
]
"cves": [
{
"date": "2024-06-10",
"cves": [
{
"id": "CVE-2024-1234",
"technology": "forticamera",
"version": "3.4.1",
"critically": "high",
"status": "open",
"description": [
{
"lang": "en",
"value": "FortiCamera 3.4.1 is
vulnerable to a remote code
execution vulnerability in the
web interface."
}
]
},
]
}
]
}

Figura 10: Ejemplo de la colecciéon de compania
Fuente: Elaboracién propia.
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3.5. Parser

Los parsers estan conformados por multiples ETLs (Extracciéon, Transformacion y Carga), en-
cargados de recolectar informacién desde cuatro fuentes clave como FORTINET, CISCO, Mi-
TRE y NIST. Para ello, se utilizan técnicas de web scraping que permiten extraer los datos
directamente desde los sitios web correspondientes. Estos médulos fueron desarrollados en
Python, haciendo uso de librerias como BeautifulSoup y Scrapy, las cuales facilitan la lectura
y navegacion del DOM de las paginas web [Enrika Pavlovskyté, 2023]]. La informacién obte-
nida es posteriormente procesada y almacenada en una base de datos NoSQL, organizada
en tres colecciones distintas, que reflejan las fuentes desde las cuales fue recopilada.

3.5.1. Modelo planificado para el CVE

Dado que las fuentes utilizadas para obtener los datos de los CVEs presentan estructuras
heterogéneas, resulta necesario unificar su representacion mediante un formato comun de
almacenamiento. Considerando el uso de MongoDB como sistema de base de datos, se opté
por definir una estructura orientada a documentos en formato JSON, dado que este permi-
te representar la informacién de manera simple y flexible. Ademas, su amplia adopcién en
entornos web lo convierte en una alternativa adecuada para facilitar la integracién y mani-
pulacion de datos dentro del sistema.

Al definir los datos a almacenar, se procuré priorizar la inclusién de aquellos elementos que
resultan mas relevantes y recurrentes en los registros de CVE. Asimismo, con miras a una po-
sible expansién futura del sistema, se considerd conveniente incorporar la mayor cantidad
de informacién potencialmente Gtil para enriquecer la solucién propuesta. Dado que los da-
tos provienen de multiples fuentes con estructuras diferentes, fue necesario identificar tanto
los elementos comunes como aquellos atributos exclusivos de cada fuente, con el objetivo
de construir una estructura de datos unificada, coherente y extensible.

Todas las fuentes consideradas contienen los atributos principales asociados a los CVE, tales
como el identificador, la descripcién, el CPE, el puntaje CVSS, y las fechas de publicacién y
modificacién de la vulnerabilidad. No obstante, la fuente proporcionada por NIST incorpora
informacion adicional de alto valor, como métricas de estado, referencias externas, entre
otros elementos relevantes. Por esta razon, se optd por definir una estructura comun de
datos basada en el formato utilizado por NIST, con el propésito de estandarizar los registros
recopilados. A continuacion, se presenta el documento resultante.
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Figura 11: Modelo de CVE
Fuente: Elaboracion propia.
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3.5.2. ETLs

Debido a la cantidad de formatos presentes en las fuentes utilizadas, tales como HTML, XML
y JSON, se consideré necesario implementar un conjunto de procesos basados en el patrén
adaptador, con el objetivo de normalizar los datos y almacenarlos en la estructura presentada
anteriormente[11l

En el caso de las fuentes FORTINET y CISCO, la informacidén se encuentra estructurada en
formato HTML, lo que requiere aplicar técnicas de web scraping para extraer los datos rele-
vantes. Para abordar esta tarea, se seleccioné el framework Scrapy, debido a su capacidad
para acceder al contenido de las etiquetas HTML mediante selectores CSS, expresiones XPath
y otras herramientas integradas que facilitan la automatizacién del proceso de recoleccion.

La fuente MITRE publica un archivo en formato XML, el cual se actualiza diariamente, ya
sea mediante la incorporacion de nuevos (CVEs) o con la modificaciéon del estado de regis-
tros existentes. Para procesar esta informacion, se seleccion6 la libreria Beautiful Soup, que
permite navegar y extraer los nodos XML relevantes de manera eficiente. Los datos obteni-
dos son posteriormente transformados al formato previamente definido, con el propdésito
de integrarlos al sistema de almacenamiento.

Por otro lado, la fuente proporcionada por NIST, expone la informacion a través de una API
publica, permitiendo acceder directamente a los datos estructurados en formato JSON, eli-
minando la necesidad de realizar transformaciones complejas como en los casos anteriores.

Estos ETLs permiten procesar cada fuente de forma independiente, con el fin de asegurar
que toda la informacién extraida se ajuste al modelo comun definido previamente para los
documentos CVE almacenados en la base de datos.

Finalmente, los procesos ETL se ejecutan de forma programada cada hora, con el objetivo de
realizar la extraccion continua de informacién y garantizar que la base de datos se mantenga
actualizada con los datos mas recientes disponibles. Adicionalmente, cada 24 horas se realiza
la comunicacion de los CVEs a los usuarios, con el fin de mantenerlos informados sobre las
vulnerabilidades que afectan a sus tecnologias. El envio de esta informacién se lleva a cabo
mediante RabbitMQ, configurado bajo el patrén publish/subscribe, donde los parsers actian
como emisores de los mensajes y el servicio monitor como suscriptor, utilizando un topic para
el enrutamiento de los datos [RabbitMQ, 2024]]. Esta configuracion permite establecer una
comunicacion eficiente y escalable entre los distintos componentes del sistema, facilitando
su integracién y el procesamiento distribuido de la informacion.

La arquitectura correspondiente al servicio parser queda de la siguiente manera:
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Figura 12: Arquitectura de los parseadores.
Fuente: Elaboracion propia.

En el Anexo|5.1|se presentan los distintos formatos a través de los cuales se obtiene la infor-
macion relacionada con los CVEs.

3.6. Monitor

Este servicio tiene como propésito gestionar la informacién proveniente del componente
Parser. Para ello, recibe una lista de identificadores de CVE a través de RabbitMQ, los cuales
son posteriormente procesados y comparados con las tecnologias registradas por cada com-
pafnia. En caso de detectar coincidencias, los datos relevantes son almacenados en la base
de datos para su posterior analisis y consulta.
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Figura 13: Arquitectura de los parseadores.
Fuente: Elaboracion propia.

TELEGRAM

Para su realizacion, se disponen con 3 clases principales, encargada del manejo de la infor-
macion, Monitor, CVEManagerForUser y Sender.

3.6.1. CVEManagerForUser

Clase encarga de gestionar y verificar la informacién de los CVEs para cada usuario, propor-
cionando una estructura para su almacenamiento en la base de datos, una estructura para el
envio de informacién a los canales de comunicacién, y validando si es que la tecnologia del
usuario es vulnerable. Esta clase recibe como pardmetros un CVE, y una tecnologia asociada
a la compania, ademas contiene tres métodos principales que seran explicados a continua-

cion:

m get_if_system_vulnerate(): Método encargado de verificar si la tecnologia de
una compania es vulnerable, mediante la comparacion entre la version de la tecnologia
y la version afectada por la vulnerabilidad. En caso de que la tecnologia sea vulnerable,
el método retorna un valor booleano True; de lo contrario, retorna False.
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def get_if_system_vulnerate(self, cpe: Dict[str, Anyl) -> bool:

if not cpe or not isinstance(cpe, dict):
self .logger.warning("Invalid CPE data provided")
return False

version_str = self.technology["version"]

try:
current_ver = version.parse(version_str)
if not self._check_version_lower_bounds (current_ver, cpe):
return False

if not self._check_version_upper_bounds(current_ver, cpe):
return False

return True

except version.InvalidVersion:
if version_str == "x":
return True

self.logger.warning(f"Invalid version format: {version_strl}")

return False
except Exception as e:
self.logger
.error (f"Error comparing versions: {e}", exc_info=True)
return False

Figura 14: Codigo del método get_if system_vulnerate
Fuente: Elaboracion propia.

m create_cve_for_user(): Método encargado de crear la estructura para el almace-
namiento de los CVEs en la coleccién del usuario. Esta valida a través de ciertas keys,
si la informacién obtenida por el CVE y la tecnologia es correcta, y en caso de serlo,
retorna un diccionario con la informacién respectiva.
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def create_cve_for_user(self) -> Optional[Dict[str, Anyl]:
required_cve_keys = ["id", "descriptions"]
required_tech_keys = ["name", "version"

if not self._validate_required_keys(required_cve_keys,
required_tech_keys):
return None

try:
return {

"id": self.cve["id"],
"technology": self.technologyl["name"],
"version": self.technologyl["version"],
"critically": self.cve["criticality"],
"status": self.cve["status"],
"description": self.cve["descriptions"],
"lastModified": self.cve["lastModified"],
"published": self.cve["published"],

npocn : {

"available": True,

"urls": self.cvel["references"]
1,

}
except Exception as e:
self .logger.error (f"Error creating CVE for user: {e}",
True)
return None

exc_info=

Figura 15: Codigo del método create cve for user
Fuente: Elaboracién propia.

m cve_for_send(): Método encargado de crear la estructura para el envio de informa-

cion a los canales de comunicacion.
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def cve_for_send(self) -> Optional[Dict[str, Anyl]:

required_cve_keys = ["id", "descriptions", "references"]
required_tech_keys = ["name", "version"

if not self._validate_required_keys(
required_cve_keys,
required_tech_keys):
return None

try:
cve_sender = {
"cveId": self.cvel["id"],
"descriptions": self._get_first_description()
}
complexity, score = Cve.get_cvss(self.cve)

return {

"cve":

cve_sender,
"technology": self.technology,

"complexity": complexity,
"score": score,
"references": self.cve["references"]

3

except Exception as e:
self.logger
.error (f"Error preparing CVE for sending: {el}", exc_info=True
)

return None

Figura 16: Cédigo del método cve_for_send
Fuente: Elaboracion propia.
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3.6.2. Sender

Clase encargada de enviar la informacién a los canales de comunicacién, conectandose di-
rectamente a RabbitMQ. Los métodos setup y setup_exchange corresponden a la confi-
guracion encargada de la conexién al broker, en cambio, el método publish_topic es el
encargado de enviar la informacién a los canales de comunicacién, conectandose al exchan-
ge que distribuye la informacién a las routing keys respectivas, redirigiendo la informacién al
topic correspondiente [RabbitMQ, 2024]. El Sender actiia como el emisor de los mensajes
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29

al servicio de comunicacion respectivo.

class Sender:

def __init__(self, hostname: str, username: str, password: str):
self.__channel = None
self.__connection = None
self.__exchange = None

def

def

def publish_topic(self, exchange_name: str, routing_key: str, data):

self.setup(hostname, username, password)
setup(self, hostname: str, username: str, password: str):
credentials = pika
.PlainCredentials (username=username, password=password)
self.__connection = pika
.BlockingConnection(pika.ConnectionParameters (
host=hostname, credentials=credentials))

self.__channel = self.__connection.channel ()

setup_exchange (self, **kwargs):
self.__channel.exchange_declare (**xkwargs)

logging

.info (f'RABBITMQ, Sending data to exchange {exchange_name}

with routing key: {routing_key}')

self.__channel.basic_publish(exchange=exchange_name,
routing_key=routing_key,
body=data)
self.__connection.close()

Figura 17: Cddigo de la clase Sender
Fuente: Elaboracion propia.
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3.6.3. Clase Monitor

La clase Monitor, considerada como la clase principal del servicio, tiene la responsabilidad
de recibir los mensajes provenientes del servicio Parser y obtener la informacidn correspon-
diente a las companias registradas en el sistema. Esta clase recibe como pardmetros cuatro
argumentos:

total, asociado a la cantidad de vulnerabilidades.

m cves, que consisten en una lista de vulnerabilidades obtenidas durante el dia.
m users, corresponde a los usuarios del sistema.

m source, asociado a la fuente de donde se obtuvo la informacion.

Esta clase se encarga de coordinar la comunicacion con las demas clases del sistema (Sender
y CVEManagerForUser), asi como de enviar la informacion procesada a la base de datos.
Dentro de sus métodos, destaca _compare_user_technologies|19] responsable de com-
parar los identificadores CPE de las vulnerabilidades con las tecnologias registradas por los
usuarios.

Este método itera sobre los CPEs asociados a cada CVE y, mediante el método estatico
_extract_cpe_info extrae el proveedor, la tecnologia y la versién de la vulnerabili-
dad utilizando una expresién regular. En caso de no encontrar coincidencias, dicho método
retorna el valor None para cada uno de los campos.

CPE_REGEX = r'cpe:2\.3:[a-z]:([T:]J+):([T:]J+) : ([":]+)"

@staticmethod

def _extract_cpe_info(cpe_str: str) -> Tuple[Optional[str], Optionall[str
], Optionall[strl]:
match = re.match(CPE_REGEX, cpe_str)
return match.groups() if match else (None, None, None)

Figura 18: Cédigo del método _extract_cpe_info
Fuente: Elaboracién propia.
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def _compare_user_technologies(self, technologies: List[Dict]) -> Tuplel
List[Dict], List[Dict]]:

cves_user = []
data_send = []
user_tech_map = {

(tech["vendor"].lower (), tech["name"].lower()): tech
for tech in technologies

for cve in self.cves:
if not cve.get("cpes"):
continue

for cpes in cve["cpes"]:
for cpe in cpes:
vendor, technology_cve, version_cpe = self.
_extract_cpe_info(cpel["criteria"])
if not all([vendor, technology_cve, version_cpel):
continue

user_tech = user_tech_map.get ((vendor.lower (),
technology_cve.lower ()))
if not user_tech:

continue
version_tech_user = user_tech["version"]
cve_manager = CVEManagerForUser (cve, user_tech)
if version_tech_user == "x" or version_cpe in ["x", "-"]:

if cve_manager.get_if_system_vulnerate(cpe):
cves_user.append(cve_manager.create_cve_for_user

)

data_send.append(cve_manager.cve_for_send())

return cves_user, data_send

Figura 19: Codigo del método _compare_user_technologies
Fuente: Elaboracion propia.

Luego, a través de la clase CVEManagerForUser, se encarga de verificar si la tecnologia del
usuario es vulnerable o no, y en caso de serlo, almacena la informacién en la colecciéon de la
compafia en la lista cves_user, y crea la estructura para el envio de informacion a los cana-
les de comunicacion enlalistadata_send. Finalmente, através del método _process_user,
se envia la informacién a la base de datos y a los canales de comunicacién respectivos, utili-
zando la clase Sender.
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def _process_user(self, user: Dict[str, Any]) -> None:
"""Procesa un usuario individual"""
cves_user, data_send = self._compare_user_technologies (user["
technology"])

if not cves_user:
return

self._update_user_cves(user, cves_user)
self._send_user_notifications(user, data_send)

Figura 20: Cédigo del método _process_user
Fuente: Elaboracién propia.

3.7. Canales de comunicacion

Los canales de comunicacion corresponden a servicios diseiados para facilitar la interaccién
entre el sistema y los usuarios. Su propésito es informar, de manera automatizada, sobre
los CVEs registrados durante el dia que puedan estar afectando a las tecnologias utilizadas
por cada empresa. Estos canales son configurables, permitiendo adaptarse a los medios de
comunicacion preferidos por los usuarios. Actualmente, se encuentran disponibles tres op-
ciones, Telegram [Telegram, 2024], Slack [Slack API Contributors, 2024] y correo electrénico.

Para el envio de notificaciones por correo electrénico, se implementé el protocolo SMTP
(Simple Mail Transfer Protocol), estandar utilizado para enviar correo electrénicos a través
de internet [Klensin, 2008]]. Por su parte, los canales de Telegram y Slack fueron desarrolla-
dos mediante las librerias oficiales que cada plataforma proporciona, permitiendo asi una
integracion directa y eficiente con el sistema.

Estos servicios reciben, a través de RabbitMQ, los CVEs que afectan a las tecnologias de Ia
empresa, junto con la informacion de los usuarios que deben ser notificados. La gestion de los
mensajes se realiza aprovechando las ventajas que ofrece RabbitMQ, el cual sigue el enfoque
FIFO (First In, First Out), permitiendo establecer una comunicacion confiable y eficiente. Se
opté por utilizar estas tecnologias debido a su facil implementacion en los sistemas existentes
y a su amplia adopcién en el mercado.
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CAPITULO 4
VALIDACION DE LA SOLUCION

En el capitulo anterior, se abarcaron 4 objetivos especificos definidos en nuestra definicion
del problema, los cuales estaban enfocados en las definiciones de disefio y creacién de nues-
tro software. Este capitulo se centra en la validacion funcional del sistema CVE-Hunter, con-
trastando su desempefio con el objetivo especifico de evaluar su precisién, continuidad ope-
rativa y eficacia en la notificacién de vulnerabilidades reales.

Para llevar a cabo el proceso de validacion del software, se contd con la colaboracién de Ia
empresa Develrox, especializada en consultoria en seguridad de la informacién. Esta orga-
nizacion facilité los recursos necesarios para la validacion, incluyendo infraestructura tecno-
l6gica y apoyo profesional. El equipo estuvo conformado por dos especialistas, un ingeniero
senior con el rol de Pentester, encargado de la revisién del coddigo, y Esteban Vaquero, lider
técnico y consultor en ciberseguridad, quien brindé asesoria estratégica durante el proceso.

4.1. Entorno de trabajo

El entorno de trabajo consistié en un servidor dedicado con las siguientes caracteristicas:

Sistema operativo Ubuntu 22.04.2 LTS

Almacenamiento 256Gb SSD

Ram 32Gb

Procesador Intel(R) Core(TM) i7-4790K CPU @ 4.00GHz
Arquitectura x86_64

Tabla 1: Caracteristicas del servidor
Fuente: Elaboracién Propia.

4.2. Alcancey aclaraciones

» CVE-Hunter no es un gestor de vulnerabilidades, ya que este proceso puede ser com-
plicado de desarrollar, debido a que la mitigacién de los CVEs dependen de varios fac-
tores, los cuales pueden llevar mucho tiempo de resolucién, como de los parches de-
sarrollados por las fuentes oficiales, o también del soporte que tienen las tecnologias
vulneradas.

m Para validar el sistema, se llevé a cabo un proceso de estudio y evaluacién entre el
14 de mayo de 2025 y el 15 de junio del mismo ano, con el objetivo de analizar la
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capacidad del sistema para detectar CVEs reales utilizando el conjunto de tecnologias
gue se lista a continuacién|2| La seleccion de estas tecnologias busca representar los
sistemas criticos y de uso frecuente en entornos corporativos, lo que asegura que los
resultados de la validacién sean pertinentes para escenarios de seguridad reales. Para
Develrox, se hace necesario esta seleccion, ya que al ser una empresa dedicada a la
consultoria de seguridad, uno de los puntos de analisis suelen estar en servidores y
herramientas de cédigo abierto.

Tecnologia Version Proveedor
Exchange server Todas las versiones | Microsoft
Secure Email And Web Manager 14.0 Cisco
Linux Kernel Todas las versiones Linux
Windows Server 2022 Todas las versiones | Microsoft
Windows Server 2019 Todas las versiones | Microsoft
Http Server 2.3 Apache
Kylin 3.1.0 Apache
Vm ware player Todas las versiones | VM Ware
Fortios 7.4.2 Fortinet
Open ssh 9.2 openbsd
phpmailer project 6.4.1 phpmailer
OpenVPN 2.6.6 OpenVPN

Tabla 2: Conjunto de tecnologias entregadas por Develrox
Fuente: Elaboracion Propia.

= Esimportante aclarar que Develrox no utilizaba algunos canales de comunicacién, co-
mo Slack y Telegram, por lo que se opté utilizar Gmail como canal de comunicacién
para la notificaciéon de vulnerabilidades. De igual manera, en los anexos, se evidencia
el envio de informacion del sistema a través de los dos canales mencionados[5.3l

4.3. Criterios de éxito del sistema

Para considerar que el sistema ha sido validado exitosamente y que cumple con el objetivo
general propuesto, se establecieron los siguientes criterios de evaluacion durante el periodo
de estudio:

1. Precisiony relevancia en la detecciéon de CVEs: El sistema debe ser capaz de identificar
vulnerabilidades que afecten efectivamente a las tecnologias y versiones monitorea-
das. Con el fin de validar esta capacidad, se realizara una revision manual sobre una
muestra aleatoria de las CVEs detectadas, verificando que la correlacion entre vulne-
rabilidad y tecnologia sea precisa y consistente con la informacién publica disponible.
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2. Monitoreo continuo: El sistema debe ejecutar sus procesos de extraccioén, analisis y
notificacion de forma automatica y periédica, sin necesidad de intervencién humana
durante el periodo de validacién.

3. Eficacia en las notificaciones a usuarios: Las alertas generadas por el sistema deben
ser claras, completas y entregadas de manera constante a través del canal configurado,
permitiendo a los usuarios comprender rapidamente los riesgos detectados.

4.4. Metodologia de validacion

Para evaluar el cumplimiento de los criterios, se implementé la siguiente metodologia:

1. Se ejecutd el sistema de forma continua durante el periodo de estudio definido. La
automatizacién se realizd6 mediante una tarea programada (cron job), encargada de
ejecutar el script principal del sistema diariamente.

2. Se monitorearon las alertas generadas por el sistema y se registraron las vulnerabili-
dades detectadas.

3. Se realizaron verificaciones aleatorias de la precision de las vulnerabilidades repor-
tadas, contrastandolas con la National Vulnerability Database (NVD) y validando su
aplicabilidad con el equipo de ciberseguridad de Develrox cuando fue necesario.

4. Se confirmé la recepcion y el formato adecuado de las notificaciones enviadas a través
del canal de comunicacién configurado, asegurando la correcta entrega y comprension
de la informacién reportada.

4.5. Resultados

Durante el periédo de tiempo mencionado, el sistema detecto un total de 7503 vulnerabili-
dades, de las cuales 242 estaban asociadas a las tecnologias entregadas por Develrox. Estas
detecciones permitieron validar la funcionalidad del sistema al identificar amenazas relevan-
tes para el entorno analizado.
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Figura 21: Cantidad de vulnerabilidades encontradas por tecnologia
Fuente: Elaboracion propia.

Analizando el grafico[27] se evidencia que las tecnologias con mayor cantidad de vulnerabi-
lidades son Windows_server_2019, Windows_server_2022, Linux_kernel. Esta tendencia se
explica porque se realiz6 una cobertura amplia de vulnerabilidades, recopilando CVEs corres-
pondientes a todas las versiones disponibles de dichas tecnologias. Ademas, es importante
sefalar que para las tecnologias de Microsoft, existian vulnerabilidades que compartian el
mismo identificador. En contraste, las demas tecnologias presentaron una menor cantidad
de CVEs, ya que tenian asociada una version especifica para su detecciéon. En algunos casos
no se detectaron vulnerabilidades, ya que durante el periodo de anélisis, no se publicaron
CVEs asociados a esas tecnologias y versiones.

Pagina 39 de



CVE-HUNTER: SISTEMA DE DETECCION Y ALERTAS TEMPRANAS DE COMMON VULNERABILITIES AND
EXPOSURES (CVE), PARA EVITAR EXPLOTACION DE VULNERABILIDADES EN LAS ORGANIZACIONES.
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Figura 22: Distribucién de vulnerabilidades por severidad
Fuente: Elaboraciéon propia.

En la Figura22] y conforme a los niveles de severidad definidos por la CVSS[2.1.1] se evidencia
que la mayoria de las vulnerabilidades detectadas presentan una criticidad ALTA (HIGH). Esto
implica que se trata de fallos con un elevado potencial de impacto sobre la seguridad de
los sistemas afectados, especialmente si no son abordados oportunamente. Este resultado
respalda la capacidad del sistema para identificar amenazas relevantes y con alto grado de
severidad, lo que refuerza su valor como herramienta de apoyo de vulnerabilidades.

4.5.1. Validacion de la Precision de Deteccion

Para evaluar la precision con la que el sistema identifica y asocia las vulnerabilidades a las
tecnologias correspondientes, se llevoé a cabo una verificacion manual sobre una muestra
aleatoria de 12 CVEs, seleccionados entre los 242 casos detectados como relevantes para la
empresa Develrox. La muestra fue construida mediante un proceso de muestreo estratifi-
cado, seleccionando un CVE representativo por cada tecnologia identificada, y complemen-
tando la seleccion con dos CVEs adicionales correspondientes a las tecnologias con mayor
volumen de detecciones: Windows_server_2019, Windows_server_2022y linux_kernel.

Para cada uno de los CVEs seleccionadas, se consulté la National Vulnerability Database con
el objetivo de verificar tanto la existencia de la vulnerabilidad como la correspondencia entre
la tecnologia y la version afectada, segiin la informacién publicada por la fuente oficial.

Como resultado de este analisis, se constaté que 10 de las 12 vulnerabilidades fueron clasifi-
cadas correctamente, lo que representa una precision del 83.3 %. En los dos casos restantes
(CVE-2024-41057 y CVE-2024-56655, ambos relacionados con Linux Kernel), no se pudo
establecer una coincidencia exacta de versiones, debido a que la informacion proporcionada
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por la NVD se presenta con rangos de versiones especificos que, en ocasiones, no se alinean
con la clasificacién mas general utilizada por el sistema. No obstante, en ambos casos la aso-
ciacion a la familia tecnolégica fue correcta.

Este proceso de validacion permite corroborar que el sistema cuenta con una alta capacidad
para identificar y asociar con precisién las vulnerabilidades mas relevantes, aun cuando la
granularidad de la informacién varie entre las distintas fuentes de datos.

La Tabla|3|resume los resultados de la verificacion manual para la muestra seleccionada.

CVE-ID Tecnologia/Version Versiones Afectadas (NVD) Concor-
(Sistema) dancia

CVE-2024- Linux Kernel v* [5.17 a 6.1.101], [6.2 a 6.6.42], | Parcial

41057 [6.7 2 6.9.11]

CVE-2024- Linux Kernel v* [6.6.61 a 6.6.67], [6.11.8 a | Parcial

56655 6.12.6]

CVE-2019-1023 | Windows Server 2019 | Todas las versiones Correcto
V*

CVE-2019-0941 | Windows Server 2019 | Todas las versiones Correcto
V*

CVE-2022- Windows Server 2022 | Todas las versiones Correcto

34703 v*

CVE-2025- Windows Server 2022 | Todas las versiones antes de la | Correcto

29835 v* 10.0.20348.3692

CVE-2021- Http Server v2.3.0 Todas las versiones hasta la | Correcto

40438 2.4.48 incluyendola

CVE-2022- Apache Kylin v3.1.0 [2.0.0 a 2.6.6], [3.0.0 a 3.1.2], | Correcto

24697 [4.0.0 2 4.0.1]

CVE-2023- Open SSH v9.2.0 Todas las versionas antes de la | Correcto

48795 9.6

CVE-2023- Open VPN v2.6.6 [2.6.0a22.6.6],[2.11.0a2.11.3] | Correcto

46849

CVE-2022- Exchange Server v* Todas las versiones Correcto

34692

CVE-2025- Fortios v7.4.2 [6.4.0 a 7.0.15], [7.2.0 a 7.2.8], | Correcto

47295 [7.4.0a7.4.4]

Tabla 3: Muestra de CVEs verificados manualmente y su precision.
Fuente: Elaboracion propia.
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4.5.2. Monitoreo Continuo

Como se indica en el segundo criterio de éxito[2], el monitoreo continuo fue implementado
mediante el uso de crontab, una herramienta propia de sistemas basados en Unix que per-
mite programar la ejecucion automatica de tareas [The Linux man-pages project, 2024]. En
este contexto, se configuraron dos funciones del servicio Parser, una destinada a recolectar
los CVEs mas recientes y otra encargada de enviar dicha informacién al servicio Monitor.

Esta configuracién permite que el sistema opere de manera auténoma, sin requerir interven-
cion manual. Las tareas se ejecutan de forma periddica y precisa, a través de un mecanismo
liviano con un consumo minimo de recursos.

La automatizacién del proceso no solo optimiza la eficiencia operativa, sino que también
garantiza un monitoreo constante de nuevas amenazas, lo que refuerza la capacidad del sis-
tema para responder de forma oportuna ante la aparicion de vulnerabilidades emergentes.

| De ~ | ‘ Cualquier momento ~ ‘ | Contiene archivos adjuntos ‘ ‘ Para ~ ‘ | No leidos | Busqueda avanzada
o- c¢ H Mas recientes ~ 1-50 de muchas >
noreply-cve Daily Report - Reporte del dia 2 nuevas vulnerabilidades que podrian afectar la seguridad de su empresa 2 tie... 10 jun
noreply-cve Daily Report - Reporte del dia 2 nuevas vulnerabilidades que podrian afectar la seguridad de su empresa 2 tie... 8jun
noreply-cve Daily Report - Reporte del dia 1 nuevas vulnerabilidades que podrian afectar la seguridad de su empresa 1tien... 7 jun
noreply-cve Daily Report - Reporte del dia 61 nuevas vulnerabilidades que podrian afectar la seguridad de su empresa 3 tie... 5jun
noreply-cve Daily Report - Reporte del dia 15 nuevas vulnerabilidades que podrian afectar |la seguridad de su empresa 15 ti... 3jun
noreply-cve Daily Report - Reporte del dia 21 nuevas vulnerabilidades que podrian afectar |la seguridad de su empresa 18 ti... 31 may
noreply-cve Daily Report - Reporte del dia 41 nuevas vulnerabilidades que podrian afectar |la seguridad de su empresa 2 tie... 30 may
noreply-cve Daily Report - Reporte del dia 6 nuevas vulnerabilidades que podrian afectar la seguridad de su empresa 5 tie... 29 may
noreply-cve Recibidos Daily Report - Reporte del dia 25 nuevas vulnerabilidades que podrian afectar la seguridad de su e... 28 may
noreply-cve Recibidos Daily Report - Reporte del dia 24 nuevas vulnerabilidades que podrian afectar la seguridad de su e... 27 may

Figura 23: Ejemplos de la recepcion de algunos correos
Fuente: Elaboracion propia.

4.5.3. Eficacia en la notificacion a Usuarios

Debido a la alta cantidad de vulnerabilidades registradas, se opté por validar la funcionalidad
del sistema de notificaciones utilizando un caso representativo ocurrido el dia 6 de junio de
2025. En dicha fecha, el sistema identificé dos nuevas vulnerabilidades e informé al usuario
que sus tecnologias http_server v2.3.0 y windows_server_2019 v* podian estar expuestas.
La notificacion enviada por correo electrénico se estructurd en dos secciones principales, las
cuales se detallan a continuacién:
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= Seccion 1:
En laimagen[24] se visualiza informacion resumida acerca de las nuevas vulnerabilida-
des detectadas, incluyendo la cantidad de CVEs identificados y su nivel de severidad,
destacando aquellas clasificados como Alta o Critica. Ademas, se incorpora una reco-
mendacioén dirigida al usuario, orientada a la adopcion de medidas preventivas que
permitan mitigar eventuales riesgos de explotacion en los sistemas afectados.

DevelROX

CVE Hunter

Reporte del dia

Asegurese de actualizar sus sistemas y aplicaciones lo
antes posible para evitar cualquier posible explotacion.

Figura 24: Encabezado y informacién de resumen en la notificacién.
Fuente: Elaboracion propia.

= Seccion 2:
En esta seccidn se presenta informacion detallada sobre cada CVE detectado, desta-
cando los elementos mas relevantes, como la descripcién de la vulnerabilidad, el pun-
taje CVSS, la tecnologia afectada y el identificador correspondiente. Asimismo, se in-
cluye un enlace de referencia que redirige directamente a la fuente oficial del CVE, en
caso de que el usuario requiera consultar informacion complementaria.
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A continuacion se listan los CVES
con severidad ALTA

Severidad: Alta (7.5) Tecnologia: hitp_server CVE ID: CVE-2025-3891

A flaw was found in the mod_auth_openidc module for Apache httpd. This flaw allows a
remote, unauthenticated attacker fo trigger a denial of service by sending an empty POST
request when the OIDCPreservePost directive is enabled. The server crashes consistently,
affecting availability.

(__Mas informacion )

Tecnologia:

CVE ID: CVE-2018-8639
windows_server_2019

Severidad: Alta (7.8)

An elevation of privilege vulnerability exists in Windows when the Win32k component fails to
properly handle objects in memory, aka "Win32k Elevation of Privilege Vulnerability." This
affects Windows 7, Windows Server 2012 R2, Windows RT 8.1, Windows Server 2008,
‘Windows Server 2019, Windows Server 2012, Windows 8.1, Windows Server 2016,
Windows Server 2008 R2, Windows 10, Windows 10 Servers. This CVE ID is unique from

CVE-2018-8641

(_ Masinformacién )

Figura 25: Cuerpo y informaciéon de CVEs
Fuente: Elaboracion propia.

Este mecanismo de notificacion facilité al equipo la identificacién de riesgos asociados a cada
tecnologia, proporcionando de manera clara y accesible la informacién sobre las vulnerabili-
dades que afectaban a sus sistemas. Gracias a este enfoque, se evito la necesidad de realizar
busquedas manuales o recurrir a métodos activos de recopilacién, optimizando asi el tiempo
de deteccion.

Segln Esteban Vaquero de Develrox, “Un sistema de notificacion como este permite tener
de manera rdpida las posibles vulnerabilidades que surgen durante el dia, obteniendo di-
rectamente desde fuentes oficiales las vulnerabilidades que afectan a nuestros sistemas,
teniendo informacion de mitigacion y el estado real en el cual se encuentra la vulnerabili-
dad.”

4.6. Limitaciones y problemas detectados

A pesar del adecuado funcionamiento del software en la deteccidn de CVEs, se identificaron
algunas limitaciones durante el periodo de validacién, las cuales se detallan a continuacion:

» En ciertas ocasiones, no se detectaron CVEs debido a que su estado se encontraba co-
mo Awaiting o Esperando, lo que indica que el identificador ha sido reservado, pero
sus detalles completos aiin no han sido publicados. Esta situacién impide que algu-
nas versiones potencialmente vulnerables estén disponibles en las bases de datos al
momento del andlisis. Para mitigar esta limitacién, se recomienda considerar dichos
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estados durante la recopilacion de datos, implementando un monitoreo constante de
su evolucién y un método de evaluacion que analice las descripciones mediante con-
tencion de caracteres.

El envio de informacién no se realiza en tiempo real, sino que ocurre una vez al dia. Esto
se debe a que la recoleccién y el analisis de vulnerabilidades requieren multiples con-
sultas a diversas fuentes, algunas de las cuales imponen restricciones de uso o limites
de acceso. Ademas, ejecutar el analisis de forma continua podria incrementar consi-
derablemente la carga computacional, comprometiendo asi la eficiencia del sistema.
Para abordar esta situacion, se propone implementar un mecanismo de priorizaciéon
y notificacion incremental, que permita el envio inmediato de vulnerabilidades clasi-
ficadas con criticidad alta o critica. Complementariamente, se sugiere un mecanismo
para la gestion eficiente de recursos, incorporando soluciones como balanceadores
de carga y rotacién de APIs.

Se detectd una duplicacidn en las notificaciones de ciertas vulnerabilidades, atribuida
a que algunas tecnologias, como Windows Server, compartian identificadores de CVE.
Este comportamiento corresponde a un error en el cédigo, cuya mitigacién se imple-
ment6é mediante una mejora en los filtros aplicados durante el procesamiento de la
informacion.

Si bien no constituye un problema funcional, se identificé una limitante en la validacion
de los canales de comunicacion como Telegram vy Slack, |la cual se realizé de forma
independiente a la empresa mediante pruebas locales, dado que dichos canales no
son utilizados por Develrox.
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CAPITULO 5
CONCLUSIONES

La implementacion de herramientas destinadas a la deteccion de vulnerabilidades puede
reducir significativamente los riesgos de ciberseguridad a los que se enfrentan las organiza-
ciones. Estas herramientas permiten identificar vulnerabilidades de manera oportuna, previ-
niendo la obsolescencia del software, la desactualizacién tecnolégica, la pérdida de informa-
cion sensible, la fuga de clientes y las consiguientes pérdidas econdmicas. Al entregar alertas
tempranas, estos sistemas fortalecen la capacidad de respuesta y la toma de decisiones en
materia de seguridad.

Si bien la cultura de la ciberseguridad ha crecido notablemente en nuestro tiempos, es ne-
cesario que se desarrolle en todas las areas respectivas, ya que a medida que la tecnologia
avanza, también lo hacen los riesgos de ciberataques, lo que subraya la importancia de una
educacién continua y robusta en este dmbito.

En este contexto, la utilizacion de Common vulnerabilities and Exposures (CVE) resulta de
gran valor, debido a que su estandarizacion de basa en otros estandares reconocidos como
CVSS (Common vulnerability Scoring System), CWE (Common Weakness Enumeration), CPE
(Common Platform Enumeration), lo que permite ofrecer una cantidad exhaustiva y estruc-
turada de informacion sobre cada vulnerabilidad.

5.1. Conclusiones generales

Debido a lo anterior, el sistema de notificacion CVE-Hunter demuestra ser una herramienta
valiosa para asistir a los equipos de desarrollo al informar oportunamente sobre CVEs emer-
gentes en sus sistemas. Al centralizar y entregar informacion relevante, facilita la toma de de-
cisiones de mitigacion de forma temprana y efectiva, pudiendo contribuir significativamente
a la ciberseguridad de las organizaciones.

Si bien durante su validacién CVE-Hunter presento ciertas limitaciones, como la no deteccion
de algunos CVEs debido a su estado (ej., “awaiting” o reservados) o la restriccion a canales
de comunicacion especificos no utilizados por la empresa colaboradora, el sistema demostré
ser altamente efectivo en la mayoria de los casos. Esto valida su concepto y funcionalidad
principal.

Para mitigar la limitacién relacionada con la deteccién de CVEs por su estado o especifici-
dad de version, una mejora clave seria ampliar el alcance de las métricas de obtencion de
vulnerabilidades, esto implicaria no solo verificar la vulnerabilidad a través del CPE, sino tam-
bién considerar el estado del CVE o la contencién de caracteres clave mediante algoritmos
de procesamiento de lenguaje natural en la descripcion. Esta aproximacién permitiria una
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identificacién mas granular y exhaustiva.

Finalmente, CVE-HUNTER es recomendable trabajar como complemento a otras herramien-
tas enfocadas en la deteccién de vulnerabilidades, tanto pasivas como activas, sirviendo co-
mo primera linea de defensa en la alerta y deteccion de posibles vulnerabilidades que pue-
den afectar a las organizaciones en el futuro.

5.2. Conclusiones por objetivos especificos

1. Implementar un sistema de extraccion de datos de CVEs desde diferentes fuentes,
con el proposito de recolectar informacion relevante sobre las vulnerabilidades que
se registran de forma continua.

Se implementé el Parser3.5] un sistema encargado de la recoleccién de informacion
desde fuentes como, National Institute of Standards and Technology (NIST), MITRE,
Fortinety Cisco. Este servicio se realiz6 a través de distintos métodos de Web Scraping,
permitiendo a través del patron de disefo adaptador, almacenar la informacién en un
formato coman.

2. Estructurar la informacién obtenida desde las distintas fuentes, y integrar en una
base de datos unificada, con el fin de facilitar el filtrado de esta.

Se cre6 una estructura de informacién tnica[11] basada en la fuente de informacién del
NIST, que nos permitio crear una estructura comun de la informaciéon que venia desde
distintas fuentes utilizando el patron adaptador como se mencioné anteriormente.

3. Crear un servicio de monitoreo, encargado de asociar la informacién obtenida de
las distintas fuentes, y filtrar en funcion de las tecnologias utilizadas en los entornos
objetivo, con el fin de notificar los CVEs que afectan a sus softwares.

Se implemento el servicio Monitor3.6 encargado de recibir la informacion recopila-
da por el servicio parser, y asociarla con la informacién de las tecnologias que eran
utilizadas por el usuario. Nosotros lo definimos como el corazén del sistema, ya que
organizaba y estructuraba la informacion final para el usuario.

4. Crear servicios de canales de comunicacién, con el objetivo de informar sobre las
vulnerabilidades detectadas en sus sistemas.

Se implementaron tres servicios encargados de comunicar al usuario la informacién
recolectada por el sistema A través de Telegram, Slack y Gmail, se notificaba a
los usuarios sobre las vulnerabilidades que estaban afectando a sus sistemas. Si bien,
solo se pudo realizar pruebas oficiales con el correo electrénico, se realizaron pruebas
locales con los otros canales.

5. Evaluar la funcionalidad del sistema, a través de tecnologias dadas por una compa-
fnia, para validar la efectividad del sistema respecto del objetivo general.
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En el capitulo de validacién|3.7|se presenta el trabajo realizado en conjunto con la em-
presa Develrox para evaluar el sistema, utilizando un conjunto de tecnologias que fue-
ron proporcionadas por la misma organizacion. Esta colaboracién permitié compren-
der con mayor claridad el alcance real del proyecto y evidenciar el nivel de exposicion
a vulnerabilidades que puede existir durante el desarrollo de software. La validacion
se llevo a cabo mediante un proceso de revision aleatoria estratificada, en el cual se
seleccionaron distintas vulnerabilidades (CVEs) detectadas en los sistemas de la em-
presa, y se contrastaron con la base de datos oficial NVD, con el objetivo de verificar
la precision de las alertas generadas por el sistema.

5.3. Trabajos a futuros

Gracias alos datos almacenados por el desarrollo, se pueden realizar diferentes funcionalida-
des que le entregaran mucho mas valor al software. Estas funcionalidades pueden consistir
en nuevos servicios con distintas caracteristicas, que serdn mencionadas a continuacién.

1. Creaciéon de Dashboard de gestion
Esta caracteristicas puede consistir en distintas vistas, donde los usuarios puedan in-
teractuar directamente con el sistema. a través de él un usuario, dependiendo de los
permisos de accesos que tenga, gestionara las vulnerabilidades que vayan surgiendo
en el sistema, asignando tickets a otros usuarios, para que estos se encargen de mitigar
y clasificar los CVEs que afectan a sus sistemas. Esto provocara una mejor comprension
y control sobre las vulnerabilidades por parte de los clientes.

2. Generacion de estadisticas

Consistiria en un servicio encargado de analizar los datos generados por los Parsers
y Monitor. A través de ellos, se analizaria informacién asociada a las tecnologias uti-
lizadas por el usuario que suelen verse mas afectada, como estadisticas asociadas al
score de la vulnerabilidad, tiempo promedio de mitigacion, estadisticas con enfoque
temporal, etc. Ademas de estadisticas dedicadas a las vulnerabilidades con enfoque
mas general, es decir, no solamente estadisticas de vulnerabilidades presentada en
los sistemas del usuario.

3. Generacion de API Callbacks
Esta caracteristica consistira de diferentes API Callbacks para que los usuarios a través
de sus canales de comunicacién, puedan configurar y consumir este sistema, recibien-
do informacion importante sobre sus vulnerabilidades, de manera mas personalizada.

Finalmente, se podrian implementar mas servicios encargados de la mensajeria, don-
de los usuarios seran los encargados de configurar los canales de comunicaciéon que
ellos estimen necesarios, y activarlos cuando sea necesario entregandole un mayor
control al usuario sobre sus sistemas y vulnerabilidades.
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4. Creacién de agentes
Generacién de agentes GPTs, encargados de la automatizacién del proceso de reco-
leccion de informacion, interaccion con usuarios y automatizacién en la generacién de
informes ejecutivos de Common Vulnerability and Exposures.

5.3.1. Palabras finales

La presente tesis represent6 un desafio considerable. Si bien se comprendia el concepto de
CVE, el continuo descubrimiento de nuevas caracteristicas generaba, en ciertos momentos,
confusién durante la construccion del software. La claridad se alcanzé después de diversas
reuniones con el personal de Develrox, quienes proporcionaron explicaciones detalladas y
clarificaron el significado y la importancia de cada atributo de un CVE.

La gestién del proyecto resulté ser un factor critico, permitiendo una mejora progresiva en las
estimaciones para las nuevas funcionalidades a implementar. La direccién de la construccion
del software propicié un aprendizaje significativo en areas como el trabajo con microservi-
cios, la adopcién de buenas practicas, la aplicacion de patrones de diseno y la comprensién
de reglas de negocio.

Existe un considerable potencial para expandir este software mas alla de un simple sistema
de notificaciones. El desarrollo futuro apunta a un crecimiento a gran escala, transforman-
dolo en una herramienta integral que asista en la gestiéon y mitigacién de vulnerabilidades
mediante diversas funcionalidades, tal como se mencion6 previamente en la seccion de tra-
bajos futuros|5.3
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ANEXOS

5.1. Links asociados a los parsers

A continuacion se presentan los links de las fuentes de informacién de donde se obtuvieron
los CVEs.

MITRE: Corresponde a un XML del MITRE. A esta referencia, se le puede cambiar la fecha del
archivo.

NVD API: Corresponde a una API del NIST, la cual permite obtener informacién de vulnera-
bilidades, a través de distintos query params.

XML Fortinet: Archivo XML asociado a fortinet.
Web Fortinet: Web de CVEs de fortinet.

Web Cisco: Web de CVEs de cisco.

5.2. CVEs encontrados por el sistema en el periédo mencionado

Tecnologia y version CVE Asociado
Exchange server v* ['CVE-2022-34692']
Secure Email And Web Manager | -

v14.0

Http Server v2.3 ['CVE-2021-40438’, 'CVE-2025-3891’]
Apache Kylin 3.1.0 ['CVE-2022-24697']
Vm ware player -

Fortios v7.4.2 ['CVE-2025-47295']
Open ssh v9.2 ['CVE-2023-48795’]
phpmailer project v6.4.1 -

OpenVPN v2.6.6 ['CVE-2025-2704]
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Linux Kernel v*

['CVE-2025-37803’, 'CVE-2024-23848', 'CVE-2025-37800’, 'CVE-
2025-37802', 'CVE-2024-26739’, 'CVE-2024-38577', 'CVE-2025-
3942’ 'CVE-2024-41057', 'CVE-2021-47037’, 'CVE-2024-53209’,
'CVE-2022-41218’, 'CVE-2023-46838’, 'CVE-2022-48735’, 'CVE-
2022-49168’, 'CVE-2022-42717’, 'CVE-2024-36903’, 'CVE-2024-
26952, 'CVE-2024-46751', 'CVE-2024-43863’, 'CVE-2024-23851’,
'CVE-2022-35721’, 'CVE-2025-1330’, 'CVE-2021-28715’, ’'CVE-
2024-35790’, 'CVE-2022-3303', 'CVE-2022-41674’, 'CVE-2024-
27018’, 'CVE-2022-42721’, 'CVE-2025-1329’', 'CVE-2025-37801,
'CVE-2024-50083', 'CVE-2024-26783’, 'CVE-2024-38667’, 'CVE-
2024-26618', 'CVE-2023-53025’, 'CVE-2022-48425’, 'CVE-2025-
33136’, 'CVE-2022-40748’, 'CVE-2022-40277’, 'CVE-2022-48740’,
'CVE-2024-38664', 'CVE-2024-39479’, 'CVE-2022-22423', 'CVE-
2022-42719’, 'CVE-2024-53203’, 'CVE-2024-50203’, 'CVE-2025-
3937, 'CVE-2024-22705', 'CVE-2023-34324', 'CVE-2024-8207’,
'CVE-2024-22099', 'CVE-2022-49063’, 'CVE-2025-3943’, 'CVE-
2024-43840, 'CVE-2025-1331’, 'CVE-2022-3103', 'CVE-2024-
42093’, 'CVE-2025-3940’, 'CVE-2025-33138’, 'CVE-2022-42720,
'CVE-2025-22062', 'CVE-2023-6270’, 'CVE-2024-56655', 'CVE-
2024-39277', 'CVE-2025-3938', 'CVE-2022-40274', 'CVE-2024-
39291, 'CVE-2024-0340', 'CVE-2024-23849’, 'CVE-2022-41222’,
'CVE-2022-41848’, 'CVE-2022-48733', 'CVE-2024-26807', 'CVE-
2025-37805’, 'CVE-2025-3939', 'CVE-2025-34028’, 'CVE-2023-
44466, 'CVE-2024-56758', 'CVE-2024-38541’, 'CVE-2024-36477’,
'CVE-2024-56662', 'CVE-2024-36941’, 'CVE-2023-50431’, 'CVE-
2024-38581', 'CVE-2025-33137’, 'CVE-2025-3928’, 'CVE-2022-
2778', 'CVE-2023-4387’, 'CVE-2024-36927', 'CVE-2025-3944’]
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Windows Server 2022 v*

['CVE-2022-35763', 'CVE-2022-35771’, 'CVE-2025-29839’, 'CVE-
2022-34709', 'CVE-2025-27468’, 'CVE-2025-29959’, 'CVE-2022-
34705’, 'CVE-2022-35769’, 'CVE-2022-35765’, 'CVE-2025-29831,
'CVE-2025-32709’, 'CVE-2022-34707’, 'CVE-2025-24054’, 'CVE-
2022-35766’, 'CVE-2022-34706’, 'CVE-2025-29837’, 'CVE-2025-
30394’, 'CVE-2025-29968’, 'CVE-2025-29963’, 'CVE-2025-29830,
'CVE-2025-32706’, 'CVE-2022-35762', 'CVE-2025-30388’, 'CVE-
2022-34714’, 'CVE-2025-29964’, 'CVE-2025-29974’, 'CVE-2025-
29841’, 'CVE-2025-21224’, 'CVE-2025-29842’, 'CVE-2025-29840),
'CVE-2025-29957’, 'CVE-2025-29962’, 'CVE-2025-29956', 'CVE-
2025-26677', 'CVE-2022-34712’, 'CVE-2025-29833’, 'CVE-2022-
34696’, 'CVE-2022-35768’, 'CVE-2022-35767’, 'CVE-2022-34715,
'CVE-2022-35761’, 'CVE-2023-35622', 'CVE-2025-29976', 'CVE-
2025-29954’, 'CVE-2022-34708’, 'CVE-2022-34702’, 'CVE-2025-
29967’, 'CVE-2024-21309’, 'CVE-2025-29829’, 'CVE-2025-29832,
'CVE-2025-24985', 'CVE-2025-29958’, 'CVE-2025-24063’, 'CVE-
2022-34701', 'CVE-2025-29835’, 'CVE-2025-29961’, 'CVE-2025-
30400', 'CVE-2022-34703’, 'CVE-2025-27488’, 'CVE-2025-29966,
'CVE-2025-32701’, 'CVE-2025-29969’, 'CVE-2022-34691', 'CVE-
2022-34699', 'CVE-2022-35764’, 'CVE-2025-29960’, 'CVE-2025-
29836’, 'CVE-2025-30385’, 'CVE-2025-30397’, 'CVE-2022-34710’]
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Windows Server 2019 v*

['CVE-2019-1065’, 'CVE-2019-0998’, ’'CVE-2025-29831’, ’'CVE-
2018-8639', 'CVE-2025-29837', 'CVE-2022-35762', 'CVE-2025-
30388, 'CVE-2022-34714’, 'CVE-2025-29964’, 'CVE-2025-29840,
'CVE-2019-1040’, 'CVE-2019-1019’, 'CVE-2022-34696’,"CVE-2023-
35622', 'CVE-2025-29976’, 'CVE-2019-1012', 'CVE-2022-34702/,
'CVE-2025-29967’, 'CVE-2019-1024’, 'CVE-2025-29832’, 'CVE-
2019-1014', 'CVE-2025-29961', 'CVE-2022-34703', 'CVE-2019-
0888’, 'CVE-2019-0722’, 'CVE-2025-29969’, 'CVE-2022-35764,
'CVE-2019-1003’, 'CVE-2019-0711’, 'CVE-2025-29836', ’'CVE-
2025-30385, 'CVE-2019-1038’, 'CVE-2019-0948’, ’'CVE-2019-
1005, 'CVE-2019-1080°, 'CVE-2019-1041', 'CVE-2025-32709’,
'CVE-2022-35766’, 'CVE-2025-24054’, 'CVE-2019-0992’, ’'CVE-
2022-34706', 'CVE-2025-29968’, 'CVE-2019-0941', 'CVE-2025-
32706, 'CVE-2019-1026’, 'CVE-2019-1081', 'CVE-2019-1028,
'CVE-2025-29957’, 'CVE-2025-29962', 'CVE-2019-1018’, 'CVE-
2025-32707’, 'CVE-2022-35768’, 'CVE-2019-0620’, 'CVE-2019-
0909, 'CVE-2019-1025, ’'CVE-2025-24063', 'CVE-2019-1044
'CVE-2025-24985’, 'CVE-2019-0989', 'CVE-2019-1043, ’'CVE-
2019-0983’, 'CVE-2019-0984’, 'CVE-2019-1053’, 'CVE-2019-1021,
'CVE-2025-29966’, 'CVE-2025-32701', 'CVE-2022-34691', 'CVE-
2022-34699, 'CVE-2019-1010°, 'CVE-2019-1039’, ’'CVE-2022-
35763, 'CVE-2025-29839’, 'CVE-2019-0988’, 'CVE-2019-0906',
'CVE-2022-34705’, 'CVE-2022-34707’, 'CVE-2019-0972’, 'CVE-
2025-29974', 'CVE-2019-0905’, 'CVE-2019-0973', ’'CVE-2025-
29842’, 'CVE-2019-1027', 'CVE-2025-26677', 'CVE-2025-29833,
'CVE-2019-1052', 'CVE-2019-0943’, 'CVE-2025-29954’, ’'CVE-
2019-0993’, ’'CVE-2025-29958’, 'CVE-2019-0713’, 'CVE-2019-
1007’, 'CVE-2025-30400’, 'CVE-2019-0959’, 'CVE-2025-27488’,
'CVE-2019-1051', 'CVE-2019-1064’, 'CVE-2025-29960, ’'CVE-
2019-1017', 'CVE-2022-34710', 'CVE-2022-35771', 'CVE-2019-
1046’, 'CVE-2022-34709', 'CVE-2019-0908’, 'CVE-2025-27468’,
'CVE-2025-29959’, 'CVE-2019-1054’, 'CVE-2022-35769’, 'CVE-
2022-35765', 'CVE-2019-0904’, 'CVE-2019-1069’, ’'CVE-2025-
30394’, 'CVE-2025-29963’, 'CVE-2019-1055’, 'CVE-2025-29830,
'CVE-2019-0991', 'CVE-2025-29956', 'CVE-2019-0920, ’'CVE-
2019-1023', 'CVE-2019-1050’, ’'CVE-2022-35767', ’'CVE-2022-
35761, 'CVE-2022-34708’, 'CVE-2025-29829’, 'CVE-2019-0907,
'CVE-2022-34701’, 'CVE-2025-29835’, 'CVE-2019-0990’, 'CVE-
2019-0986’, 'CVE-2019-0974’, 'CVE-2019-0710’, 'CVE-2019-1022,
'CVE-2025-30397’]

Tabla 4: CVEs encontrados por tecnologia
Fuente: Elaboracion Propia.
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5.3. Ejemplo plantillas

5.3.1. Template correo electrénico

DevelRBX

CVE Hunter

Reporte del dia

VAN

Asegurese de actualizar sus sistemas y aplicaciones lo
antes posible para evitar cualquier posible explotacion.

Figura 26: Ejemplo de templates de correo electrénico.
Fuente: Elaboracién propia.
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A continuacion se listan los CVES
con severidad ALTA

Severidad: Critica (9.8) Tecnologia: apache CVE ID: CVE-2022-24706

In Apache CouchDB prior to 3.2 2, an attacker can access an improperly secured
default installation without authenticating and gain admin privileges. The CouchDB
documentation has always made recommendations for properly securing an installation,
including recommending using a firewall in front of all CouchDB installations.

(_ Mas informacion )

Severidad: Critica (9.8) Tecnologia: apache CVE ID: CVE-2022-47966

Multiple Zoho ManageEngine on-premise products, such as ServiceDesk Plus through
14003, allow remote code execution due to use of Apache Santuario xmisec (aka XML
Security for Java) 1.4.1, because the xmlsec XSLT features, by design in that version,
make the application responsible for certain security protections, and the
ManageEngine applications did not provide those protections. This affects Access
Manager Plus before 4308, Active Directory 360 before 4310, ADAudit Plus before
7081, ADManager Plus before 7162, ADSelfService Plus before 6211, Analytics Plus
before 5150, Application Control Plus before 10.1 2220 18, Asset Explorer before 6983,
Browser Security Plus before 11.1.2238.6, Device Control Plus before 10.1.2220 .18,
Endpoint Central before 10.1.2228.11, Endpoint Ceniral MSP before 10.1.2228 11,
Endpoint DLP before 10.1 2137 6, Key Manager Plus before 6401, OS Deployer before
1.1.2243 1, PAM 360 before 5713, Password Manager Pro before 12124, Patch
Manager Plus before 10.1.2220.18, Remote Access Plus before 10.1.2228.11, Remote
Monitoring and Management (RMM) before 10.1.41. ServiceDesk Plus before 14004,
ServiceDesk Plus MSP before 13001, SupportCenter Plus before 11026, and
Vulnerability Manager Plus before 10.1.2220.18. Exploitation is only possible if SAML
550 has ever been configured for a product (for some products, exploitation requires
that SAML SSO is currently active).

Figura 27: Ejemplo de templates de correo electroénico.
Fuente: Elaboracion propia.
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5.3.2. Mensajes de Telegram

CVE: CVE-2023-37453

Description:

An issue was discovered in the USB subsystem in the Linux
kernel through 6.4.2. There is an out-of-bounds and crash in
read_descriptors in drivers/usb/core/sysfs.c.

Published: 2023-07-06
Modified: 2023-07-06

-2023-37453

CVE: CVE-2023-37454
Description:

An issue was discovered in the Linux kernel through 6.4.2. A
crafted UDF filesystem image causes a use-after—free write
operation in the udf_put_super and udf_close_lvid functions in
fs/udf/super.c.

Published: 2023-07-06
Modified: 2023-07-06

-2023-37454

Figura 28: Plantilla de mensaje para CVE en telegram
Fuente: Elaboracion propia

5.3.3. Mensajes de Slack

cve-hunter APP 11:29 AM

24 DAILY REPORT CVE-HUNTER 2% WU AR ©

CVE-2023-52046
Description:

Cross Site scripting vulnerability (XsS) in webmin v.2.105 and earlier allows a remote attacker to execute arbitrary code
via a crafted payload to the "Execute cron job as” tab Input field.

Complexity: MEDIUM

# XSS

Figura 29: Ejemplo de notificacién de Slack
Fuente: Elaboracién Propia.
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5.4. Trabajos adicionales

Durante el desarrollo del sistema, se implementaron funcionalidades complementarias que,
si bien no fueron consideradas dentro de los objetivos especificos de esta memoria, contri-
buyeron a enriquecer el valor global de la soluciéon propuesta. Estas caracteristicas fueron
concebidas como extensiones que amplian las capacidades del sistema en contextos practi-
cos.

Una de las funcionalidades desarrolladas corresponde a un servicio de busqueda de vulne-
rabilidades CVE, el cual permite realizar consultas utilizando el nombre de una tecnologia o
mediante archivos de administracién de dependencias, tales como requirements.txt, packa-
ge.json o composer.json.

Subir archivo de requerimientos

&

Haz clic para seleccionar o arrastra tu
archivo

Formatos soportados: .txt, .requirements, .json

[ reduirements. txt
©.10 KB

Cancelar Subir archivo

Figura 30: Interfaz del servicio de basqueda de CVE (1).
Fuente: Elaboracion propia.
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CVE Hunter

Buscador de Vulnerabilidades

[Ej: apache, microsoft... J [ Ej: 2.8, 3.* J

& subir archivo

Modo archivo activado: requirements.txt

Volver a bisqueda normal

Se encontraron 1 vulnerabilidades.

CVE-2023-43804 8.1

urllib3 es una libreria cliente HTTP fécil de usar para Python. urllib3 no trata el encabezado HTTP "Cookie" de manera
especial ni proporciona ayuda para administrar las cookies a través de HTTP, eso es responsabilidad del usuario. Sin..

Publicado: 10/4/2023 Ultima modificacién: 2/1/2024

© 2025 Sistema de Monitoreo de CVEs

Figura 31: Interfaz del servicio de basqueda de CVE (2).
Fuente: Elaboracion propia.

Adicionalmente, se desarroll6 un servicio de generacién de informes ejecutivos en formato
PDF, orientado a facilitar a los equipos de desarrollo la evaluacién de los riesgos potenciales
que podrian estar presentes en sus sistemas. Estos informes consolidan la informacion de
las vulnerabilidades detectadas, permitiendo una visualizacién clara y estructurada.
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Reporte Mensual CVE-HUNTER para la
compania DEVELROX

En el presente documento se detalla informacién de las vulnerabilidades gue pudieron haber
afectado la ciberseguridad de sus sistemas. Dependiendo de la criticidad, se debe realizar las
acciones pertinentes para mitigarlas. Es importante que si se detalla alguna vulnerabilidad critica o
alta, esta se intente resalver lo mas rdpido posible, debido a que suelen ser faciles de explotar.

Recordar gue vulnerabilidades con severidad Critica, no necesariamente requieren actividad
humana para ser explotadas. Obtener permisos de administrador suelen ser sencilla para los
atacantes, provocando disrupciones en los sistemas.

Se recomienda siempre tener los sistemas actualizados, en la mayoria de los casas suele ser
la mejor manera de protegerse contra alguna amenaza.

Durante los ultimos 30 dias, sus sistemas han
presentado 201 vulnerabilidades.

A continuacitn, se presenta la cantidad total de CVEs por tecnologia.

Nombre tecnologial Cantidad de CVEs Parcentaje

java 11 5.47%

php 106 52.74%

CISCa 19 9.45%

micrasoft 44 21.89%
javascript 18 B.965%.
python 3 1.49%
typescript 1] 0.0%

Parcentaje de severidad relacionado a la cantidad de vulnerabilidades

Parcentaje

CRITICAL HIGH MEDIUM LW UNCLASSIFIED

Criticidad

Figura 32: Ejemplo de informe ejecutivo (1).
Fuente: Elaboracion propia.
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MO

ICRITICOS| ALTOS (| MEDIO || BAJO CLASIFICADOD

Porcentajes| 9.453% [43.78%(32.84%(4.98% 8.96%

Cantidad 19 a8 66 10 18

A continuacion, se muestran el Top de CVEs con
mas alta criticidad

Id [CVE-2024-6960

Technology java

Metricas

Base score [7s [Base severity [HIGH
Descriptions

[The H20 machine learning platform uses "lced” classes as the primary means of moving Java
Objects around the cluster. The lced format supports inclusion of serialized Java objects. When a
model is deserialized, any class is allowed to be deserialized (no class whitelist). An attacker can
construct a crafted lced model that uses |ava gadgets and leads to arbitrary code execution when
imported to the H20 platform.

Id [ovE-z024-6957

Technology |php

Metricas

Base score [73 |Base severity |HIGH
Descriptions

A vulnerability classified as critical has been found in itsourcecode University Management Systern
1.0. This affects an unknown part of the file functions php of the component Login. The
manipulation of the argument usernama leads to sgl injection. It is possible to initiate the attack
rermotely. The exploit has been disclosed to the public and may be used. The associated identifier
of this vulnerability is VDB-272079.

Id [EVE-2024-6945

Technology lphp

Metricas

Base score | ] |Base severity |[MEDIUM
Descriptions

A vulnerability was found in Flute CMS 0.2.2 4-alpha. It has been classified as critical. This affects
an unknown part of the file app/CorefHttp/Controllers/ProfilefimagesController. php of the
component Avatar Upload Page. The manipulation of the argument avatar leads to unrestricted
upload. It is possible to initiate the attack remotely. The exploit has been disclosed ta the public
and may be used. The associated identifier of this vulnerability is VDB-272067.

Id ICVE-2024-6353

Technology php

Metricas

Base score 5.3 [Base severity [MEDIUM
Descriptions

A vulnerability was found in itsourcecode Tailoring Management System 1.0 and classified as
critical. This issue affects some unknown processing of the file sms.php. The manipulation of the
argurment customer leads to sql injection. The attack may be initiated remaotely. The exploit has
been disclosed to the public and may be used. The associated identifier of this vulnerability is
VDB-272075.

Figura 33: Ejemplo de informe ejecutivo (2).
Fuente: Elaboracion propia.
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Acta de validacion del sistema CVE-

Hunter
Fecha 7 de Julio del 2025
Plataforma Google Meet
Participantes - Camilo Duque
- Esteban Vaquero

Objetivo:

Certificar la validacién del sistema CVE-HUNTER, analizando el objetivo del
proyecto y los criterios de éxito definidos, presentados a continuacién: 1)
Precisién y relevancia en la deteccién de CVEs. 2) Monitoreo continuo de
nuevas vulnerabilidades. 3) Eficacia en la notificacién de usuarios.

Resultados:

El sistema presento un total de 242 vulnerabilidades asociadas a las
tecnologias proporcionadas por Develrox. Viendo los resultados por los
criterios de éxitos, tenemos lo siguiente:

1) Precision y relevancia en la detecciéon de CVEs: La medicién de la
precision y relevancia se llevé a cabo mediante un analisis aleatorio y
estratificado, alcanzando un 83% de precision.

2) Monitoreo continuo de nuevas vulnerabilidades: El monitoreo se
desarrollo mediante un cron programado para que se ejecutara cada
hora para la deteccion de vulnerabilidades y cada 24 horas se realizaba
él envié de CVEs.

3) Eficacia en la notificacidon: Se analizd una notificacion aleatoriamente,
verificando que la notificacién fuera clara y explicativa, entregando
informacion relevante de cada CVE.

Limitaciones y problemas detectados:

e Se identificaron CVEs que se encontraban en estado reservado que no
estaban siendo notificados.
¢ Duplicacién en algunos mensajes de CVEs.




e El envié de CVEs se realizé una vez al dia, debido a que se realizan
multiples consultas a muchos sistemas, por lo que pueden existir
bloqueos de por medio.

Finalmente, por este medio, yo, Esteban Vaquero, en mi calidad de
Consultor en Ciberseguridad, en la empresa Develrox, certifico que el
sistema CVE-Hunter demuestra un funcionamiento positivo, cumpliendo
con sus objetivos principales como herramienta de monitoreo y notificacién
acerca de vulnerabilidades a los usuarios.

Esteban Vaquero
Consultor en Ciberseguridad
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