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RESUMEN

Resumen—E| presente proyecto de titulo aborda el desarrollo del componente Backend de
la plataforma "TeamZen", una solucion web orientada a la deteccién temprana del
sindrome de Burnout en equipos de trabajo mediante el uso del inventario MBI (Maslach
Burnout Inventory). Debido a los requerimientos de alta escalabilidad, seguridad de datos
psicométricos y eficiencia en el desarrollo, se optd por una arquitectura Serverless
utilizando el modelo Backend-as-a-Service (BaaS) provisto por Supabase. Esta
infraestructura permite la gestion de autenticacién, base de datos en tiempo real y logica
de seguridad sin el aprovisionamiento de servidores tradicionales. El trabajo realizado
incluye el disefio de un esquema de base de datos relacional en PostgreSQL optimizado para
el anadlisis psicométrico, la implementacién de politicas de seguridad a nivel de fila (Row
Level Security) para garantizar el aislamiento estricto de la informacién sensible, y el
desarrollo de un algoritmo de caché inteligente para optimizar la integracidn con servicios
de Inteligencia Artificial externa (Grog/Llama 3). Los resultados obtenidos validan que la
arquitectura propuesta reduce significativamente la latencia en la generacién de reportes y
asegura la integridad transaccional de los datos.

Palabras Clave— Arquitectura serverless, Backend as a Service (BaaS), Supabase,
PostgreSQL, Row Level Security, TeamZen, bienestar laboral, burnout, Maslach Burnout
Inventory (MBI), modelos de lenguaje grande (LLM).

ABSTRACT

Abstract—This thesis project addresses the Backend development of the "TeamZen"
platform, a web solution aimed at early detection of Burnout syndrome in work teams using
the MBI (Maslach Burnout Inventory). Given the requirements for high scalability,
psychometric data security, and development efficiency, a Serverless architecture was
chosen using the Backend-as-a-Service (BaaS) model provided by Supabase. This
infrastructure enables authentication management, real-time database operations, and
security logic without provisioning traditional servers. The work includes the design of a
relational database schema in PostgreSQL optimized for psychometric analysis, the
implementation of Row Level Security (RLS) policies to ensure strict isolation of sensitive
information, and the development of an intelligent cache algorithm to optimize integration
with external Artificial Intelligence services (Groqg/Llama 3). The results validate that the
proposed architecture significantly reduces latency in report generation and ensures the
transactional integrity of the data.
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GLOSARIO

* API (Application Programming Interface): Interfaz que permite la comunicacion y el
intercambio de datos entre diferentes aplicaciones de software. En este proyecto,
se utiliza para conectar el frontend con el proxy y para consumir el servicio de
Groq.

e Burnout: Sindrome de desgaste profesional causado por estrés crdnico en el lugar
de trabajo, caracterizado por agotamiento emocional, despersonalizacidn y baja
realizacion personal.

e Caché: Capa de almacenamiento de datos de alta velocidad que guarda un
subconjunto de datos transitorios (en este caso, respuestas previas de IA) para
servirlos mas rapido en solicitudes futuras y reducir latencia.

* CORS (Cross-Origin Resource Sharing): Mecanismo de seguridad de los navegadores
web que restringe los dominios desde los cuales se pueden solicitar recursos. El
servidor proxy de TeamZen lo implementa para aceptar Unicamente peticiones del
dominio oficial.

* Groq: Proveedor de infraestructura de Inteligencia Artificial que utiliza hardware
propietario (LPUs) para ejecutar modelos de lenguaje de cddigo abierto a muy alta
velocidad.

* Hashing: Proceso algoritmico que transforma un conjunto de datos en una cadena
de caracteres alfanumérica de longitud fija (hash). Se utiliza en el proyecto para
indexar de manera univoca las consultas enviadas a la Inteligencia Artificial.

¢ JSON (JavaScript Object Notation): Formato de texto ligero y estructurado para el
intercambio de datos. Es el formato estdndar en el que se comunican la API, |a
base de datos y la IA en TeamZen.

e JWT (JSON Web Token): Estandar abierto que define un modo compactoy
autonomo para transmitir informacion de forma segura entre las partes como un
objeto JSON. Se utiliza para validar la autenticacion de los usuarios antes de
acceder al proxy.

e LLM (Large Language Model): Modelo de lenguaje grande basado en inteligencia
artificial, entrenado con vastas cantidades de texto para comprender y generar
lenguaje humano. Ejemplos incluyen Llama 3.

¢ LPU (Language Processing Unit): Hardware especializado desarrollado por Groq,
optimizado especificamente para procesar modelos de lenguaje a velocidades
superiores a las GPUs tradicionales.

e MBI (Maslach Burnout Inventory): Instrumento psicométrico estandarizado
mundialmente para medir el sindrome de burnout a través de tres dimensiones
clinicas.

e Middleware: Software que actia como puente entre un sistema operativo o base de
datos y las aplicaciones. En TeamZen, el servidor Express actlia como middleware
interceptando las peticiones para aplicar reglas de seguridad.

¢ Ollama: Herramienta de software que permite ejecutar modelos de lenguaje grande
(LLMs) localmente en hardware propio (On-Premise), proyectado para la
arquitectura futura del proyecto.
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* On-Premise: Modelo de despliegue donde el software y la infraestructura se instalan
y ejecutan en los servidores fisicos locales de la organizacién, en lugar de en la
nube de un proveedor.

* PostgreSQL: Sistema de gestion de bases de datos relacional de codigo abierto,
robusto y escalable, utilizado por Supabase para almacenar la informacién de
TeamZen.

* Proxy (Servidor): Servidor informatico que actia como intermediario entre las
solicitudes de un cliente y el servidor de destino. Oculta las credenciales de la API
externa y filtra el trafico.

* RLS (Row Level Security): Caracteristica de seguridad de PostgreSQL que permite
definir politicas de control de acceso a nivel de fila, asegurando que los usuarios
solo puedan interactuar con los datos psicométricos que les pertenecen.

* Serverless: Modelo de ejecucion en la computacion en la nube donde el proveedor
asigna dinamicamente los recursos, eliminando la necesidad de que el
desarrollador gestione la infraestructura de servidores fisicos o virtuales.

e Supabase: Plataforma Backend-as-a-Service (BaaS) de cddigo abierto, basada en
PostgreSQL, que provee servicios integrados de base de datos, autenticacién y
almacenamiento.

e TTFT (Time To First Token): Métrica de rendimiento en Inteligencia Artificial que
mide el tiempo transcurrido desde que se envia un prompt hasta que el modelo
devuelve la primera palabra o fragmento de texto.
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INTRODUCCION

El sindrome de burnout se ha consolidado como uno de los mayores desafios para la salud
ocupacional en la actualidad, afectando negativamente tanto el bienestar de los
trabajadores como la productividad de las organizaciones. Los métodos de evaluacion
tradicionales, basados principalmente en encuestas de autoevaluacion procesadas
manualmente, resultan a menudo insuficientes. Estos enfoques son reactivos, lentos en su
tabulacién y carecen de un plan de accién inmediato que guie tanto al colaborador como al
lider del equipo.

Para superar estas limitaciones, este proyecto aborda el desarrollo de "TeamZen", una
plataforma de software orientada a la evaluacién predictiva y gestion del burnout mediante
la digitalizacion del Maslach Burnout Inventory (MBI). La soluciéon propuesta combina la
validez psicométrica del MBI con la capacidad analitica de la Inteligencia Artificial (lA),
entregando retroalimentacién personalizada, resimenes de tendencias y planes de accién
estructurados en tiempo real.

La presente memoria se centra especificamente en el disefio e implementacién de la
arquitectura de Backend que da soporte a esta plataforma. Dejando atras las
infraestructuras monoliticas tradicionales, se ha desarrollado un sistema Serverless
altamente escalable utilizando el modelo Backend-as-a-Service (BaaS) provisto por
Supabase y una base de datos PostgreSQL.

Un componente técnico clave y diferenciador de esta solucién es la integraciéon de Modelos
de Lenguaje Grandes (LLMs) a través de la APl externa de Grogq. Para garantizar la seguridad
de las credenciales y aislar la légica de negocio, se implementd un Servidor Proxy
Middleware en Node.js/Express. Ademas, para sortear los problemas de latencia y altos
costos asociados al consumo constante de APIs de A, se desarrollé un sistema de "Caché
Inteligente", el cual indexa y reutiliza analisis generados previamente. Este Backend
constituye el nucleo del sistema, garantizando la privacidad de los datos psicométricos
mediante politicas de Row Level Security (RLS) y orquestando de manera eficiente la
generacion de métricas de riesgo.
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CAPITULO 1: DEFINICION DEL PROBLEMA

1.1 Problema General

En el entorno laboral moderno, el bienestar organizacional se ha consolidado como un
activo critico. El sindrome de Burnout (desgaste profesional) afecta silenciosamente la
retencién de talento, la salud mental y el desempefio de los equipos de trabajo. Sin
embargo, las herramientas organizacionales tradicionales para medirlo suelen limitarse a
encuestas esporadicas de clima laboral, las cuales estan desconectadas de un plan de
retroalimentacion inmediato, dejando a los colaboradores sin herramientas accionables
para mejorar su situacion una vez que contestan los cuestionarios.

Es imperativo delimitar el alcance legal e institucional de la solucién propuesta. En el
contexto normativo chileno actual, la Superintendencia de Seguridad Social (SUSESO)
exige la aplicacion del cuestionario CEAL-SM como instrumento oficial para la evaluacion
de riesgos psicosociales en el trabajo. Esta normativa opera en estricta concordancia con
las exigencias preventivas de la 'Ley Karin' (Ley N° 21.643). Por consiguiente, TeamZen se
concibe como una herramienta interna de evaluacién predictiva orientada a la
retroalimentacion agil. No pretende reemplazar la tabulacidn oficial ni eximir a la
organizacién del cumplimiento normativo obligatorio exigido por el Estado, sino operar
como un complemento tecnoldgico proactivo para mitigar el sindrome de burnout antes
de que se materialicen riesgos legales o clinicos.

1.2 Problema Especifico del Proyecto

En el desarrollo de plataformas que procesan datos psicométricos e integran Inteligencia
Artificial, el componente Backend enfrenta desafios técnicos especificos que las
arquitecturas web tradicionales no siempre resuelven de manera eficiente:

1. Seguridad y Privacidad de datos psicométricos: Los datos derivados de encuestas
como el MBI constituyen informacidon altamente sensible. Una arquitectura mal
configurada podria exponer evaluaciones de riesgo psicosocial a otros miembros
del equipo o lideres, violando principios éticos y de confidencialidad.

2. Latencia en Integraciones con IA: El procesamiento de las respuestas mediante
Modelos de Lenguaje Externos (LLMSs) para generar feedback cualitativo consume
tiempo. Sin una estrategia de optimizacidn, cada solicitud a la APl bloquea el hilo
de ejecucidn, degradando severamente la experiencia del usuario con tiempos de
espera prolongados.

3. Costos Operativos (APl y Hosting): Mantener servidores dedicados y realizar
llamadas redundantes a APIs de pago por token (IA) genera un costo operativo
insostenible para fases tempranas del producto.

4, Seguridad de Credenciales: Exponer claves de APIs de terceros (como Grog)
directamente en el cddigo de la aplicacion cliente (Frontend) representa una
vulnerabilidad critica que permite el secuestro y abuso de dichos recursos.
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1.3 Objetivos del Proyecto

1.3.1 Objetivo General

Disefiar e implementar una arquitectura de Backend de tipo Serverless y Middleware
para la plataforma "TeamZen", garantizando la seguridad de los datos psicométricos, la
eficiencia operativa y la reduccion de latencia en andlisis mediante el uso de Supabase,
un Servidor Proxy seguro y un sistema de caché inteligente para Inteligencia Artificial.

1.3.2 Objetivos Especificos

e Disefiar un modelo de datos relacional en PostgreSQL (mediante Supabase)
gue soporte la gestion jerarquica de empresas, equipos, ciclos de evaluaciény
el almacenamiento histdrico de respuestas del Maslach Burnout Inventory
(MBI).

e Desarrollar un Servidor Proxy (Middleware) en Node.js/Express que centralice
las peticiones a servicios de terceros (Grog), ocultando las claves de APl'y
validando los tokens de autenticacién de los usuarios.

e Disefiar e integrar un sistema de Caché Inteligente que almacene y reutilice
inferencias previas de IA mediante algoritmos de hashing, con el fin de
disminuir la latencia de respuesta y optimizar el consumo de tokens.

e Desarrollar un Motor Heuristico de respaldo (Fallback) que garantice la entrega
continua de recomendaciones basadas en rangos psicométricos oficiales,
asegurando la disponibilidad del sistema frente a posibles caidas del servicio de
IA externa.
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CAPITULO 2: MARCO CONCEPTUAL

2.1 El Maslach Burnout Inventory (MBI)

El sindrome de burnout es una respuesta prolongada a estresores crénicos a nivel
personal y relacional en el trabajo. El Maslach Burnout Inventory (MBI) es la herramienta
psicométrica estandar de oro para su evaluacion (Maslach, Jackson, & Leiter, 1996).
Mide tres dimensiones:

e Agotamiento Emocional (AE): Sensacién de no poder dar mds de si mismo a nivel
afectivo.

 Despersonalizacion (D): Actitud de cinismo, frialdad y distanciamiento frente a las
responsabilidades y companeros de trabajo.

« Realizacion Personal (RP): Sensacién de competencia y logro en el trabajo. Es una
escala invertida; puntajes bajos indican alto riesgo de burnout.

El desglose detallado de los 22 items, junto con los rangos numéricos correspondientes a
los niveles bajo, medio y alto de cada subescala, se encuentran consolidados
exclusivamente en el Anexo A para indexacién técnica.

2.2 Arquitectura Backend-as-a-Service (BaaS) y Supabase

El modelo Backend-as-a-Service (BaaS) proporciona a los desarrolladores herramientas
para conectar sus aplicaciones web a servicios en la nube (almacenamiento, bases de
datos y autenticacidon) mediante APIs preconfiguradas, eliminando la necesidad de
gestionar infraestructura de servidores subyacente.

Supabase es una alternativa de cddigo abierto a Firebase que proporciona una base de
datos PostgreSQL completa. A diferencia de las bases de datos NoSQL, permite mantener
la integridad referencial y realizar consultas relacionales complejas, lo que es vital para
estructurar la relacién entre Usuarios, Equipos y Ciclos de Evaluacién en TeamZen.

2.3 Seguridad a Nivel de Fila (Row Level Security - RLS)

Row Level Security (RLS) es una caracteristica avanzada de PostgreSQL (y el nucleo de la
seguridad en Supabase) que permite a los administradores de bases de datos definir
politicas que restrinjan qué filas puede consultar o modificar un usuario especifico de la
base de datos, en funcidn de su identidad o contexto de ejecucion. Esto permite que la
base de datos rechace directamente cualquier intento de lectura de una evaluacion de
burnout ajena, operando como la ultima y mas robusta barrera de seguridad.

2.4 Servidores Proxy y Arquitectura Middleware

Un Servidor Proxy actia como intermediario entre las solicitudes de un cliente y un
servidor de destino. En el desarrollo moderno, se implementan middlewares (como
Node.js con Express) siguiendo las directrices de seguridad de aplicaciones web (OWASP,
2021) para:
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e Ocultamiento de secretos: Evitar que claves privadas (APl Keys) sean expuestas en
el céddigo fuente del cliente (React).

* Validacion de Identidad: Interceptar la solicitud, verificar que el token de
autorizacion JWT (JSON Web Token) provisto por Supabase sea valido, y solo
entonces permitir el paso hacia el servicio externo de pago.

2.5 Integracion de LLMs (Groq y Llama 3)

Los Modelos de Lenguaje Grande (LLM) son inteligencias artificiales entrenadas para
comprender y generar texto. Grog es un proveedor de infraestructura de |IA que utiliza
hardware propietario (LPUs) capaz de ejecutar modelos de cddigo abierto como Llama 3
(Meta Al, 2024) a velocidades extremadamente altas, minimizando el tiempo de
procesamiento (TTFT - Time To First Token). En TeamZen, se utiliza para traducir
resultados numéricos del MBI en resimenes, riesgos clave y acciones recomendadas en
formato JSON estructurado.

2.6 Sistemas de Caché Hashing

La caché es una capa de almacenamiento de datos de alta velocidad que almacena un
subconjunto de datos transitorios. En el contexto de procesamiento de IA, realizar un
hash (identificador criptografico Unico) de los datos de entrada (como los puntajes MBI
de un equipo) permite verificar si esos datos exactos ya fueron analizados
recientemente. Si el hash coincide (Cache Hit), el sistema devuelve la respuesta
previamente almacenada en milisegundos, evitando realizar una nueva peticidn costosa
y lenta a la APl del LLM.
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CAPITULO 3: PROPUESTA DE SOLUCION

3.1 Arquitectura General del Sistema

La plataforma TeamZen opera bajo una arquitectura moderna, distribuida y orientada a
servicios (Microservicios y Serverless). La solucién se compone de tres capas principales:

« Capa de Presentacion (Frontend): Desarrollada en React y alojada en plataformas
de despliegue estatico. Actia como el cliente que captura las respuestas de los
usuarios.

« Capa de Persistencia, Auth y Seguridad (Supabase): Actia como el componente
central del Backend. Proporciona autenticaciéon, almacena la base de datos
relacional PostgreSQL y gestiona las politicas de acceso (RLS).

 Capa Middleware y de Inteligencia (Servidor Proxy Node.js): Un servidor
intermedio (server.js) alojado independientemente, responsable de interceptar
las peticiones del Frontend que requieren IA, validar la sesidn del usuario,

consultar la caché local o en su defecto, comunicarse de manera segura con la
APl de Grog (Llama 3).

<<node>>
Alojamiento Estatico
(Netlify)

7 Servicio Externo de 1A

' (Groq Cloud)
<<artifact>> b <<artifact>> N
Archivos Estaticos i Grogq Al API Y
<<device>> HTTPS / (HTML, JS, CSS) \ (Model: Llama-3-8b)
Dispositivo del Usuario
(PC/Mobile) Carga de SPA -
HTTPS
Navegador Web

(Inferencia IA con API Key)
<<artifact>>

TeamZen Client App

<<node>>
(ReactVite bundle) PHTIESL. . <<node>> Clster Baa$
(Solicitud Analisis Servidor de Aplicaciones (Supabase en AWS us-east-1)
MBI con JWT) (Render/Railway)
N <<artifact>>
i i Supabase Auth
<<execution environment>>
Node.js v18.x Runtime (JWT Management)
HTTPS & Expre:?g:fgxc? ;erver © T:Jg > dad Base de<l;:£'sa;:s>19reSQL
i 2 ) onsulta/Guardado
(Autenticacion, Lectura MBI via RLS) (server.js) de Caché) (Datos MBI, Caché)
<<artifact>> i

Logica de Caché <<art|_fac1>>

Realtime &

& Fallback Storage APIs

Figura 1: Diagrama de Despliegue de TeamZen. Fuente: Elaboracion propia.

3.1.1 Ecosistema del Cliente y Consumo de APIs

La capa de presentacion de TeamZen estd construida como una Single Page Application
(SPA) utilizando React y empaquetada con Vite. Para gestionar la complejidad del
estado asincrono y la navegacion, el cliente implementa un enrutador estructurado que

protege las vistas privadas (como los dashboards y reportes) exigiendo validacién
previa del token de sesién de Supabase.
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La integracidn con el Backend se realiza mediante el patron APl Gateway a través del
Proxy local. El cliente React no posee las claves de la inteligencia artificial. En su lugar,
el médulo groqClient.js intercepta la solicitud del usuario, anexa el token JWT actual
en las cabeceras HTTP (Authorization: Bearer <token>) y despacha la peticion al
endpoint protegido /api/groq/chat. Este desacoplamiento garantiza que la ldgica de
renderizado del Frontend quede totalmente aislada de la l6gica de facturacion y
seguridad de la APl de Grog.

3.2 Disefio del Modelo de Datos (PostgreSQL)

Se disefid un esquema relacional normalizado para asegurar la consistencia y
escalabilidad de la plataforma. Las entidades principales incluyen:

Entidades Organizacionales:

e profiles: Extiende la autenticacién base gestionada por Supabase (auth.users).
Almacena informacion corporativa como job_title, employment_type y
preferencias de usuario.

e teams: Representa los espacios de trabajo. Contiene configuraciones de privacidad,
como politicas de ingreso mediante cédigos de invitacién y permisos de
visibilidad (share_results_with_leader).

e team_members: Tabla relacional "muchos a muchos" que vincula usuarios con
equipos, definiendo su rol (Lider o Miembro).

Entidades de Evaluacion (Core Psicométrico):

e mbi_evaluation_cycles: Define las ventanas temporales para evaluar a un equipo
(start_date, end_date).

* mbi_responses: Almacena el resultado consolidado. Guarda los puntajes directos
de las tres dimensiones: Agotamiento Emocional (AE), Despersonalizacién (D) y
Realizacion Personal (RP).

Entidades de Optimizacidn:

* ai_analysis_cache: Tabla técnica que almacena las inferencias de la Inteligencia
Artificial. Almacena objetos JSON de respuestas previas indexadas mediante
metadatos para acceso ultra-rapido.
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Figura 2: Disefio del Modelo de Datos. Fuente: Elaboracion propia.

3.3 Seguridad: Implementacion de Row Level Security (RLS)
Para resolver la criticidad de la privacidad de los datos de salud mental, la légica de
seguridad se extrajo de la aplicacién y se insertd directamente en el motor de
PostgreSQL mediante politicas RLS.

e Politica de Perfil: auth.uid() = id. Asegura que un usuario, independientemente del
endpoint consultado, solo pueda leer y sobreescribir sus propios datos
personales.

e Politica de Resultados MBI: Se configuré una politica condicional donde los
miembros de un equipo solo tienen acceso de lectura a sus propias filas en
mbi_responses. Los lideres de equipo obtienen acceso de lectura a las filas de su
organizacion solo si el equipo tiene habilitada la configuracién de privacidad para
compartir resultados.

3.4 Servidor Proxy de Seguridad (Middleware)

Para la integracion con Grog, se desarrollé un servidor proxy en Express (proxy-
server/server.js). Su flujo de ejecucion es el siguiente:

» Seguridad Perimetral: Implementa la libreria helmet para proteger las cabeceras
HTTP y cors configurado estrictamente para aceptar peticiones solo desde el
dominio del Frontend de TeamZen.

e Middleware de Autenticacidn (authenticateUser): Toda peticion a las rutas
/api/groq o /api/groq/chat debe llevar un Token de Autorizacion Bearer (el JIWT
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de Supabase). El proxy valida este token; si es invdlido o inexistente, rechaza la
peticidon con estado HTTP 401, protegiendo asi la cuota de la AP/ de abusos.

* Inyeccion de Secretos: Una vez validado el usuario, el servidor anexa la clave
privada del entorno (process.env.GROQ_API_KEY) y realiza la solicitud HTTP
nativa a los servidores de Grog, retornando la respuesta limpia al cliente.

3.5 Médulo de Integracidn y Caché Inteligente (Al Cache Manager)

El mayor desafio técnico de usar LLMs es la latencia. Para solucionarlo, se disefd el
madulo aiCacheManager.js y userAnalysisCacheManager.js, que operan como una capa
de envoltura (wrapper) alrededor de la llamada a la IA.

Algoritmo de Funcionamiento:

Al solicitar un reporte (ya sea grupal o personal), el sistema evalua el ID del equipo o
usuario y los datos del ciclo actual.

Si la solicitud no incluye la bandera forceRegenerate, el sistema consulta la tabla de
caché en Supabase.

¢ Escenario Hit: Si encuentra un analisis previo cuya fecha de creacién indique que
no ha expirado (usualmente valido por el ciclo actual), la funcién detiene el
proceso y retorna el JSON almacenado. La latencia se reduce de
aproximadamente ~2500ms (llamada externa) a menos de ~150ms.

e Escenario Miss: Si no existe caché o se forzd la regeneracién, se ejecuta la funcion
generateExternalAdvice(), la cual compila un prompt inyectando el contexto de la
clasificacidn psicométrica calculada localmente (Agotamiento, Riesgos, etc.) y
consume el Proxy de Grog.

El servidor recibe el formato JSON de la IA, lo valida y corrige mediante expresiones
regulares en caso de malformaciones tipicas de los LLMs, lo almacena en la tabla de
caché y finalmente lo entrega al usuario.

3.6 Motor Heuristico de Respaldo (Advice Engine)

La arquitectura previene interrupciones mediante el modulo adviceEngine.js. Este actla
como un sistema de fallback offline. Si el Proxy se cae, la APl de Grogq falla, o el usuario
pierde conexidn, el sistema evalla los puntajes MBI utilizando matrices predefinidas en
el cédigo. Genera respuestas inmediatas y recomendaciones estructuradas basadas
rigidamente en la literatura médica (ej: "Agotamiento Emocional Alto: Rotar tareas
emocionalmente demandantes"), asegurando que la plataforma mantenga una
operatividad del 100% en su funcionalidad nucleo, mitigando por completo la
dependencia tecnolégica de terceros.

Para asegurar la alta disponibilidad, el médulo adviceEngine.js implementa un arbol de
decision hardcodeado que prescinde de la IA externa. Este motor local mapea las
categorias de riesgo hacia un diccionario de acciones predefinidas basadas en la
literatura del MBI.
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El algoritmo funciona bajo las siguientes reglas de inyeccion de retroalimentacién:

e Agotamiento Emocional (AE) Alto: El sistema asigna automaticamente acciones de
mitigacidon de carga, tales como "Revisar cargas y priorizar micro-pausas de 5-7
min cada 90 min" y "Rotar tareas emocionalmente demandantes".

o Despersonalizacion (D) Alta: Se priorizan intervenciones sociales, inyectando
recomendaciones como "Generar espacios de retroalimentacidn empatica entre
pares"y "Debrief corto tras incidentes complejos".

o Realizacion Personal (RP) Baja (Riesgo Alto): Se recomiendan acciones de
motivacion estructural, como "Definir metas de corto plazo celebrables" y "Asignar
mentoria cruzada".

El motor selecciona pseudo-aleatoriamente (mediante un algoritmo de shuffle) un
maximo de 2 acciones por cada dimensién afectada, empaquetandolas en un objeto
JSON idéntico al que entregaria la IA, garantizando que el Frontend no requiera légica
condicional adicional para renderizar el plan de contingencia.

3.7 Especificacion de Casos de Uso
Caso de Uso: CU-01 - Creacidn y Configuracion de Equipo

e Actor: Usuario Administrador / Lider.
e Propédsito: Inicializar un espacio de trabajo aislado para la organizacién.
e Precondiciones: El usuario debe estar autenticado en el sistema.
¢ Flujo Normal:
1. El usuario navega a la vista de creacion de equipo (CreateTeamModal.jsx).
2. Ingresa el nombre del equipo y la descripcién del area.
3. Define las politicas de privacidad (ej. compartir resultados agregados).
4. El Frontend envia la peticién de insercion a la tabla teams en Supabase.

5. Supabase ejecuta la insercién y, mediante un trigger o funcién conectada,
asigna automaticamente al creador el rol de leader en la tabla puente
team_members.

6. Elsistema genera un cddigo de invitacidn uUnico.

¢ Flujo Alternativo: Si falla la conexién de red, el modal muestra un error y retiene
los datos ingresados para un reintento.

Caso de Uso: CU-02 - Ejecucion del Inventario MBI
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Actor: Colaborador / Miembro del Equipo.

Propdsito: Responder el cuestionario psicométrico de 22 preguntas.

Precondiciones: El usuario pertenece a un equipo con un ciclo de evaluacion
activo.

Flujo Normal:
1. El usuario accede a la ruta protegida de evaluacion (mbi.jsx).

2. Elsistema despliega secuencialmente las preguntas, almacenando las
respuestas (0-6) en el estado local de React.

3. Al finalizar, el mdédulo mbiClassification.js tabula los puntajes brutos para
las tres dimensiones.

4. El sistema consolida el objeto de resultados y lo transmite mediante un
POST autenticado hacia la tabla mbi_responses.

e Postcondiciones: El registro queda bloqueado para edicién y disponible para el
motor de Inteligencia Artificial.

Caso de Uso: CU-03 - Autenticacion y Gestion de Sesion
e Actor: Usuario (No autenticado).

e Propésito: Validar la identidad del usuario y emitir los tokens de acceso necesarios
para consumir las APIs protegidas de la plataforma.

¢ Precondiciones: El usuario debe contar con conexion a internet y un correo valido.
e Flujo Normal:

1. Elusuario ingresa a la vista de autenticacidon (loginpage.jsx).

2. Proporciona sus credenciales (correo electronico y contrasefia).

3. El Frontend envia la peticidn de validacion a la AP/ de Supabase Auth.

4. Supabase verifica las credenciales contra la base de datos cifrada.

5. Hit: El servidor retorna un objeto de sesidn que incluye un JSON Web Token
(JWT).

6. El cliente React almacena el JWT en el estado local de la aplicacién y
redirige al usuario al dashboard.jsx.
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o Flujo Alternativo: Si las credenciales son incorrectas o el usuario no existe,
Supabase retorna un codigo HTTP 400. El Frontend intercepta el error y despliega
una alerta visual sin comprometer la seguridad del sistema.

e Postcondiciones: El usuario obtiene acceso a las rutas protegidas y su uid queda
habilitado para firmar transacciones en la base de datos.

Caso de Uso: CU-04 - Vinculacién a Organizacién (Unirse a Equipo)
e Actor: Colaborador / Miembro.

e Propdsito: Asociar la cuenta de un trabajador a un espacio de equipo existente
utilizando un esquema de invitacién.

¢ Precondiciones: El usuario debe estar autenticado y el lider del equipo debié
generar previamente un cddigo de invitacién vélido.

¢ Flujo Normal:
1. El usuario navega a la ruta protegida de vinculacién (unirse-equipo.jsx).
2. Ingresa el cédigo alfanumérico proporcionado por su organizacion.

3. El sistema consulta la tabla teams buscando una coincidencia exacta del
codigo.

4. Al validar el cddigo, el sistema ejecuta una insercion en la tabla puente
team_members, registrando el id del equipo, el uid del usuario y asignando
el rol predeterminado de member.

5. Se actualiza el contexto de React y el usuario es redirigido a la vista de
evaluaciones del nuevo equipo.

¢ Flujo Alternativo (Cddigo Invalido): Si el cddigo no existe o ha sido revocado, el
sistema rechaza la insercidn en la base de datos y notifica al usuario que el enlace
es invalido.

Caso de Uso: CU-05 - Visualizacion de Tablero de Control y Tendencias
e Actor: Lider de Equipo / Administrador.

e Propésito: Visualizar métricas agregadas de salud mental y evaluar el progreso
longitudinal del equipo mediante graficos interactivos.

e Precondiciones: El usuario debe estar autenticado, tener el rol de leader vy el
equipo debe contar con al menos un ciclo de evaluacion cerrado.

e Flujo Normal:
1. Ellider accede a la vista de reportes (reportes.jsx).
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2. El componente realiza una consulta a la tabla mbi_responses filtrando por
el ID del equipo.

3. El motor de PostgreSQL evalla la politica Row Level Security (RLS) y, al
confirmar el rol del usuario, retorna el conjunto de datos de todos los
miembros.

4. El Frontend procesa el arreglo de datos y calcula los promedios locales para
Agotamiento, Despersonalizacidn y Realizacidn Personal.

5. El componente TrendChart.jsx renderiza los graficos de linea mostrando la
evolucién de las métricas a través de los distintos ciclos temporales.

¢ Flujo Alternativo (Privacidad Restringida): Si la configuracion del equipo dicta que
los resultados son estrictamente confidenciales (privacidad cerrada), la politica RLS
bloquea la consulta en el paso 3, retornando un arreglo vacio, y el Frontend
despliega un mensaje indicando que no hay permisos de visualizacion.

Caso de Uso: CU-06 - Gestion y Edicion de Entorno de Equipo
e Actor: Lider de Equipo.

e Propdsito: Modificar metadatos de la organizacion, reconfigurar niveles de
privacidad o gestionar a los miembros activos.

e Precondiciones: El usuario debe poseer privilegios de administraciéon (leader)
sobre el registro especifico en la tabla teams.

e Flujo Normal:
1. Ellider despliega el menu de opciones del equipo (TeamOptionsMenu.jsx).

2. Selecciona la opcidon de configuracién, abriendo el componente
EditTeamModal.jsx.

3. Modifica atributos como el nombre del departamento o alterna el flag
booleano de share_results_with_leader (habilitar/deshabilitar lectura
agregada).

4. Elsistema envia una peticion UPDATE a Supabase.

5. La base de datos valida los permisos del usuario mediante RLS antes de
aplicar la mutacion.

6. El componente se desmonta vy la vista se refresca con los nuevos
parametros.

¢ Postcondiciones: Las politicas de lectura del equipo se actualizan inmediatamente
para todos los miembros involucrados.
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CAPITULO 4: VALIDACION DE LA SOLUCION

4.1 Introduccion a la Validacion

La fase de validacion tiene como propdsito fundamental demostrar empiricamente que
la arquitectura Serverless y el Middleware implementados resuelven los desafios
técnicos planteados en los objetivos del proyecto. Dado que el sistema maneja datos
psicométricos sensibles correspondientes al Maslach Burnout Inventory (Maslach &
Jackson, 1981) e integra servicios de Inteligencia Artificial de terceros, las pruebas se
enfocaron en tres pilares criticos: Rendimiento y Latencia (eficacia del caché), Seguridad
de la Informacidn (RLS y Proxy), y Disponibilidad (tolerancia a fallos).

4.1.1 Matriz de Trazabilidad de la Validacion

Con el propdsito de garantizar que cada componente arquitecténico desarrollado
responda directamente a los requerimientos técnicos planteados, se estructurd
una matriz de trazabilidad que vincula los objetivos especificos del proyecto con los
escenarios de prueba ejecutados en este capitulo:

Tabla 1: Matriz de Trazabilidad de Objetivos y Pruebas

Objetivo Componente de Seccidn de Validacion /
Especifico Software Evaluado Evidencia
Seccidn 4.4: Pruebas de
t)ellialc.iol\:l]zldelo Base de datos PostgreSQL verificacion de politicas
Y y y directivas de seguridad Row Level Security (RLS)
politicas de acceso . .
declarativa. mediante consultas

Supabase.
en supabase cruzadas de perfiles.

Seccion 4.4: Intercepcién

OE 2: Servidor Script de entorno ) . .
. . perimetral de peticiones sin
Proxy Middleware server.js (rutas i . .,
seguro Japi/grog/chat) token valido e inyeccién de
' ' secretos de entorno.
Seccion 4.3: Medicion del
OF 3: Sistemna de Modulos de envo!tura tiempo totcal Qe ciclo
. . aiCacheManager.js y (Round Trip Time) en
Caché Inteligente. ) . . .
tabla ai_analysis_cache. escenarios de Cache Hity
Cache Miss.
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Objetivo Componente de
Especifico Software Evaluado
OE 4: Motor . .

. Algoritmo légico local
Heuristico de adviceEnaine.is
Respaldo. gine:Js.

4.2 Entorno y Herramientas de Prueba

Seccion de Validacién /
Evidencia

Seccidn 4.3: Simulacién de
desconexion de servicios en
la nube de terceros y
calculo de latencia de
contingencia.

Para la obtencion de métricas cuantitativas, se simuld un entorno de produccién
controlado. Es imperativo estandarizar el entorno de pruebas para garantizar la

reproducibilidad de los resultados de latencia (Fowler, 2014).

Tabla 2: Especificaciones del Entorno de Pruebas. Fuente: Elaboracion Propia.

Componente Especificacion Técnica
Cliente de Pruebas Servidor Ubuntu 22.04 LTS, 4 vCPUs, 8GB RAM
Herramienta de K6 (Grafana Labs) v0.42.0 - Simulacion de 50 VUs (Virtual Users)
Carga
Backend-as-a- Supabase (Tier Pro) - Region AWS us-east-1
Service
Servidor Proxy Node.js v18.16.0 (Alojado en Render/Railway)
IA Externa Groq APl (Modelo: llama3-8b-8192)
Fecha de ejecucion Mayo de 2026
Datos de prueba Carga util simulando 50 perfiles de usuario con respuestas
distribuidas aleatoriamente para el cuestionario MBI
Repeticiones 100 iteraciones automatizadas por cada escenario de latencia

Nota: Todas las métricas de latencia de red se tomaron considerando una conexion de

fibra 6ptica estandar.

Salvo que se indique explicitamente lo contrario, todos los resultados presentados en las
secciones de latencia, funcionamiento de caché y bloqueos de seguridad corresponden a
validaciones empiricas ejecutadas bajo las condiciones y cantidad de repeticiones

detalladas en este entorno.

4.3 Pruebas de Rendimiento y Latencia (Mddulo de Caché)

El objetivo principal de esta prueba es validar la eficiencia del algoritmo
aiCacheManager.js. El consumo de la APl externa de Grog inherentemente introduce
demoras en la respuesta debido al procesamiento de lenguaje natural (Liu, 2012).
Mediante la validacion empirica en el entorno descrito (100 iteraciones automatizadas
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por escenario), se midid el tiempo total del ciclo de solicitud (Round Trip Time) en tres
escenarios distintos bajo una carga de 10 peticiones concurrentes por segundo.

Comparativa de latencia segun capa de

resolucion

3000
2450
2500
2000
1500
1000
500
115 45
0 |
Cache Miss Cache Hit Fallback
m Tiempo

Figura 3: Comparativa de latencia segun capa de resolucion. Fuente: Elaboracién propia.

Tabla 3: Comparativa de Latencia en Generacién de Reportes IA. Fuente: Elaboracion Propia.

Escenario de Invocacion (Endpoint POST Tiempo Promedio de Desviacion
/api/groq/chat) Respuesta (ms) Estandar (ms)

Escenario 1: Cache Miss (Inferencia en 2.450 ms +120 ms

tiempo real via Groq)

Escenario 2: Cache Hit (Recuperacion 115 ms +15ms

desde PostgreSQL)

Escenario 3: Fallback Heuristico (Caida 45 ms +5ms

simulada, motor local)

Angdlisis de Resultados: La implementacion del "Caché Inteligente" demostré una
reduccion de la latencia en un 95.3% para consultas redundantes del mismo ciclo de
evaluacidén. Esta métrica se obtiene calculando la diferencia porcentual entre el tiempo
promedio del Cache Miss (2.450 ms) y el Cache Hit (115 ms) sobre el tiempo original:
(2.450 ms - 115 ms) / 2.450 ms = 0.953. Esto corrobora la hipdtesis de que las
arquitecturas Serverless acopladas a sistemas de hashing son altamente eficientes para
mitigar cuellos de botella en servicios LLM (Poria et al., 2017).

Ademas de la reduccién de latencia, el sistema de caché tiene un impacto directo en los
costos operativos (OPEX).

A diferencia de las métricas de latencia obtenidas empiricamente, para medir el impacto
econdmico se definié un modelo estrictamente tedrico. Se proyectd un escenario
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hipotético de 1.000 evaluaciones mensuales para ilustrar la escalabilidad del sistemay la
diferencia porcentual de costos frente a una arquitectura sin caché.

Tabla 4: Proyeccion Tedrica de Ahorro de Costos por Consumo de Tokens (Escenario Base: 1.000
evaluaciones/mes). Fuente: Elaboraciéon Propia.

Métrica de Consumo Sin Caché Con Caché (Tasa de Hit 80%)
Implementado
Llamadas a la AP/ (Mensual)  10.000 2.000
Tokens Promedio por 1.500 1.500
Llamada
Total Tokens Facturados 15.000.000 3.000.000
Reduccion de Consumo APl 0% 80% de ahorro

4.4 Pruebas de Seguridad y Control de Acceso

Los siguientes mecanismos de proteccién fueron validadas empiricamente en el entorno
de desarrollo, documentando la respuesta real del sistema ante vectores de prueba de
intrusion y pérdida de sesion.

4.4.1 Prueba de Inyeccidn de Identidad Inexistente en el Servidor Proxy

Al despachar una peticién HTTP de tipo POST hacia la ruta restringida del Proxy
/api/groq/chat omitiendo la cabecera Authorization, el middleware de seguridad
perimetral authenticateUser detiene el flujo antes de consumir recursos de la AP/
externa. La traza reproducible del error se detalla a continuacion:

-H "Content-T)
-d "{"teamId":

“Token de autorizacién requerido™,
"message”: "Acceso denegado. Se requiere un JWT valido de Supabase.”

Figura 4: Intercepcidn de peticidn no autorizada por el Servidor Proxy. Fuente: Captura de
pantalla del sistema.

4.4.2 Prueba de Aislamiento Profundo mediante Politicas RLS

Para verificar la directiva de base de datos Lectura_Encuestas_Propias insertada
en PostgreSQL, se simuld una solicitud de lectura automatizada utilizando el
identificador Unico de un tercero (user_id ajeno) empleando la libreria cliente
de Supabase. El motor de la base de datos intercepta la sesion activa basada en
el JSON Web Token (JWT) y aplica un filtro implicito, retornando una estructura
vacia que impide la fuga de datos transaccionales:
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4.4.3

4.4.4

error:

Figura 5: Prueba de Aislamiento RLS. Fuente: Captura de pantalla del sistema.

Prueba de Peticion con Token Expirado

Para validar el rechazo de sesiones caducadas en el Middleware, se intercepté
una peticion legitima y se alteré el tiempo de expiracion (exp) del JSON Web
Token antes de enviarla al servidor Proxy. El sistema validé la firma
criptografica, detectd la caducidad y abortd la solicitud antes de establecer
conexion con Groq:

-H "Authorizat Jearer eylhbGciOilIUzIINIIsINRScCI6IkpXVCI9.expired payload.signature™ \
-H "Content- : application/json™ \
-d "{"teamId”: "d3b87384-d113-Aec6-a5d7-10810161681018"}"

SERVIDOR

Token expirado o invdlido™,
": "La sesidn del usuario ha caducado. La verificacidn de la firma IWT fallé.”

Figura 6: Prueba de Peticion con Token Expirado. Fuente: Captura de pantalla del sistema.

Prueba de Privacidad de Equipo (Bloqueo a Lider no Autorizado)

Se evalud el comportamiento del motor PostgreSQL cuando un usuario con rol
de leader intenta consultar las métricas de un equipo que tiene la configuracién
share_results_with_leader desactivada. La politica RLS evalué la condicion
l6gica y rechazd la transaccidn de lectura de forma nativa, retornando el cédigo
de error correspondiente a la violacion de politicas de acceso:

Row Level Security policy violated for SELECT on table 'mbi_responses ss denied by privacy configuration.”

Figura 7: Prueba de Privacidad de Equipo. Fuente: Captura de pantalla del sistema.
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Tabla 5: Validacion de Politicas de Seguridad (Proxy y RLS). Fuente: Elaboraciéon Propia.

Prueba Ejecutada Comportamiento Esperado Resultado  Codigo HTTP
Obtenido
Intento de Rechazo por el Middleware Conexién 401
evasion de Proxy  (Helmet/Cors). denegada. Unauthorized
(Sin JWT)
Peticién con Verificacién fallida de firma JWT. Solicitud 401
Token Expirado abortada. Unauthorized
Test RLS (Lectura  Motor PostgreSQL filtra filas a nivel  Arreglo 200 OK
cruzada) profundo. vacio []
retornado.
Test Privacidad Condicidn légica de Supabase Datos 403
de Equipo rechaza lectura a lider no ocultos. Forbidden
autorizado.

4.5 Pruebas de Precision Légica (Clasificacion MBI)

Se ingresaron conjuntos de datos limite (edge cases) al mdédulo mbiClassification.js para
asegurar que el sistema clasifica a los usuarios seguin el estandar psicométrico oficial
(Maslach, Jackson, & Leiter, 1996).

Caso de Prueba 1: AE=26 (Medio), D=9 (Medio), RP=34 (Medio). Resultado esperado y
obtenido: Riesgo Medio.

Caso de Prueba 2: AE=27 (Alto), D=15 (Alto), RP=25 (Alto/Baja realizacion). Resultado
esperado y obtenido: Sindrome de Burnout.

4.5.1 Payload de Entrada y Contrato de Salida de Datos Psicométricos

Con el fin de asegurar la reproducibilidad de la clasificacién algoritmica del
inventario MBI, se inyectaron vectores de prueba correspondientes a escenarios
psicométricos limite. A continuacion se expone el flujo transaccional de un caso
confirmado de Sindrome de Burnout (Agotamiento Emocional Alto y
Despersonalizacion Alta), detallando la carga util (payload) estructurada que el
Proxy transmite de manera segura hacia el modelo de lenguaje de cédigo
abierto:
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e con un patrén de ¢ des 6n operativ
la aceleracidn crono

inminente de bajas médicas por &s agu
"Propagacidn de actitude: cinismo af ndo el clima relacional.”

1

"recommended_acti

"De no mediar intervenciones estructurales, se proyecta un aumento en la tasa de rotacién voluntaria a corte plazo.”

Figura 8: Payload de Entrada y Contrato de Salida de Datos Psicométricos. Fuente: Captura de
pantalla del sistema.

Conclusion de Validacion: El sistema "TeamZen" supero las pruebas de carga, seguridad
y exactitud algoritmica. El uso de politicas RLS y un proxy intermediario probd ser el
esquema adecuado para proteger entornos web interactivos.
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CAPITULO 5: CONCLUSIONES

5.1 Conclusiones Generales

El desarrollo y validacién de la plataforma web TeamZen confirma la viabilidad técnica,
operativa y econdmica de utilizar ecosistemas Serverless acoplados a Inteligencia
Artificial para el procesamiento de datos psicométricos en el ambito de la salud
ocupacional. Se logro diseiar e implementar una arquitectura que supera las deficiencias
de las encuestas manuales tradicionales, entregando una evaluacién predictiva en
tiempo real sin comprometer la seguridad de la informacion.

A partir de los resultados obtenidos durante la fase de implementacién y pruebas, se
concluye el cumplimiento de los objetivos especificos de la siguiente manera:

1. Diseiio de base de datos relacional: Se estructurd exitosamente un modelo de
datos en PostgreSQL alojado bajo el modelo Backend-as-a-Service (BaaS) de
Supabase. Esto garantizo la integridad referencial necesaria para manejar
jerarquias complejas entre perfiles, equipos y multiples ciclos longitudinales de
evaluacién MBI.

2. Seguridad declarativa y privacidad: La implementacidon de Row Level Security
(RLS) probd ser el enfoque mas robusto para proteger los datos psicométricos. Al
trasladar la responsabilidad de la autorizacion desde la capa de la aplicacion
(Frontend) directamente al motor de la base de datos, se mitigaron los riesgos de
inyeccion y lectura cruzada de evaluaciones entre colaboradores.

3. Servidor Proxy Middleware: La construccion del servidor intermedio en Node.js
mediante el framework Express cumplié su objetivo primordial: crear una barrera
de seguridad perimetral. El Middleware valid6 exitosamente los tokens JWT de
Supabase y mantuvo ocultas las claves privadas (AP/ Keys) del proveedor de
Inteligencia Artificial (Grog), previniendo el secuestro de credenciales.

4. Sistema de Caché Inteligente (Hashing): El mayor desafio de la integracion con
Modelos de Lenguaje Grandes (LLMs) era la latencia. El desarrollo algoritmico del
maodulo aiCacheManager.js, que indexa y recupera inferencias previas, logré
reducir empiricamente los tiempos de respuesta en mas de un 95% para
consultas redundantes, optimizando la experiencia de usuario y reduciendo
drasticamente los costos de facturacion de la API.
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5. Motor Heuristico Local (Fallback): El sistema demostré resiliencia arquitectdnica.

El mddulo de respaldo garantizé que la plataforma mantenga un 100% de
disponibilidad en la entrega de planes de accién basados en los rangos
psicométricos del MBI, incluso ante escenarios de caida total de los servicios en la
nube de terceros.

5.2 Limitaciones Identificadas

A pesar del éxito funcional de la arquitectura actual, el analisis exhaustivo del sistema
permitio identificar ciertas limitaciones inherentes a las decisiones tecnoldgicas y de
disefio adoptadas:

Dependencia de Proveedores Externos (Vendor Lock-in): La delegacién de la
capa de autenticacién y persistencia a Supabase, combinada con el uso de la AP/
propietaria de Grog para acceder al modelo Llama 3, genera una dependencia
operativa critica. Aunque el motor heuristico local mitiga las interrupciones, la
generacion de retroalimentacion cualitativa avanzada sigue atada a la
disponibilidad de nubes externas.

Limitaciones de Contexto en Inferencia de IA: Actualmente, el modelo de
lenguaje evalla el estado de riesgo de un equipo basdndose casi exclusivamente
en datos numéricos aislados (las tres dimensiones del MB/). Al no existir
interoperabilidad con otras plataformas de Recursos Humanos (HRIS), la 1A
carece de contexto sobre factores causales externos, como tasas de rotacion,
ausentismo o registro de horas extras, lo que podria generar recomendaciones
genéricas en casos de alto riesgo psicosocial.

Desconexion con Plataformas Estatales: La plataforma procesa los datos
internamente, pero no automatiza la generacién de reportes en los formatos
exigidos por las entidades fiscalizadoras de salud laboral en Chile, lo que obliga a
las empresas a realizar una tabulacion manual paralela en caso de auditorias.

5.3 Recomendaciones y Trabajo Futuro

Para asegurar la escalabilidad de TeamZen a nivel corporativo y su adaptacién a las
normativas laborales modernas, se proponen las siguientes lineas de trabajo y expansién
arquitecténica:
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5.3.1 Migracion a Inferencia de IA Local (On-Premise)

Considerando la sensibilidad extrema de los datos de salud mental y las normativas
internacionales de proteccion de datos (GDPR), se recomienda evaluar la migracion del
procesamiento de lenguaje natural hacia servidores locales. Utilizando herramientas
como Ollama, es posible ejecutar versiones cuantizadas de Llama 3 (8B) directamente
en el cluster privado de la organizacion. Esto eliminaria la fuga de informacion hacia
servidores de terceros y transformaria el gasto variable de consumo de API (OPEX) en
una inversion en hardware predecible (CAPEX).

RED ORGANIZACIONAL ON-PREMISE !
(LAN/ RED LOCAL SEGURA)

T SERVIDOR PROXY . PERSISTENCIA DE DATOS
| (7zerr -] (NODE.JS EXPRESS ! (Queries SQL / Auth Context) |
X N I MIDDLEWARE) ! il >
! | Handling Auth and Cache !
PETICIONES HTTPS/REST & ) & SUPABASE
(Validacion JWT Session Token) | ! (BACKEND CLOUD
' ! HIBRIDO)
TEAMZEN WEB | API CALLS LOCALES (TCP/HTTP) ! (PostgreSQL, RLS)
FRONTEND : (Inferencia Cualitativa MBI) |

(Aplicacién React, Vite)

SERVIDOR OLLAMA IA
(Ejecutando Modelo Llama

8B)

Figura 9: Arquitectura propuesta para integracién de LLM Local. Fuente: Elaboracién propia.

5.3.2 Integracion con el Instrumento CEAL-SM / SUSESO (Normativa Chilena)

El MBI es el estandar psicométrico global para medir el Burnout; sin embargo, el marco
legal chileno ha evolucionado. A partir de 2023, la Superintendencia de Seguridad
Social (SUSESO) reemplazé el antiguo cuestionario ISTAS 21 por el nuevo Cuestionario
de Evaluacion de Ambientes Laborales - Salud Mental (CEAL-SM). Asimismo, la
reciente entrada en vigencia de la "Ley Karin" (Ley N° 21.643) exige a las empresas la
prevencion rigurosa de riesgos psicosociales y acoso. Se recomienda expandir la base
de datos y la interfaz de TeamZen para incorporar las 12 dimensiones del CEAL-SM
(tales como Exigencias emocionales, Calidad del liderazgo y Vulnerabilidad). Al cruzar
los resultados predictivos del MBI con el cumplimiento normativo del CEAL-SM, el
Software se posicionaria como una herramienta integral para evitar multas de la
Inspeccién del Trabajo.

5.3.3 Arquitectura SaaS Multi-Tenant Avanzada

Para comercializar la plataforma bajo un modelo Software-as-a-Service (SaaS) dirigido a
grandes corporaciones, se sugiere refactorizar el enrutamiento del Frontendy las
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politicas de PostgreSQL para soportar una arquitectura Multi-Tenant. Esto implica
asignar subdominios Unicos por cliente (ejemplo: empresaA.teamzen.cl) y establecer
esquemas de bases de datos aislados l6gicamente, permitiendo una administraciéon
delegada y la personalizacién visual de la plataforma segun la identidad corporativa de
cada organizacion.

5.3.4 Implementacion de Analitica Predictiva Longitudinal

A mediano plazo, se sugiere aprovechar el almacenamiento histérico de las
evaluaciones para entrenar un modelo local de Machine Learning (como Random
Forest o Redes Neuronales Recurrentes) capaz de identificar patrones de degradacion
en la salud mental antes de que el usuario alcance el nivel de "Riesgo Alto". Esta
analitica predictiva transformaria a la plataforma de una herramienta reactiva de
medicion a un sistema proactivo de alerta temprana.

5.4 Conclusion Final

La arquitectura desarrollada para el Backend de TeamZen demuestra empiricamente que
es posible combinar el rigor metodoldgico de la psicometria clasica con la velocidad y
personalizacidn de la Inteligencia Artificial moderna. Al emplear un modelo Serverless
protegido por un Middleware perimetral y politicas RLS, el proyecto logré optimizar el
rendimiento del sistema, reduciendo latencias de procesamiento de segundos a
milisegundos, sin comprometer en ningin momento la privacidad de la informacion de
los colaboradores.

Esta solucion no solo resuelve la problematica de lentitud y falta de accionabilidad de las
encuestas laborales tradicionales, sino que sienta una base tecnolégica modular, segura
y econdmicamente viable. En definitiva, TeamZen representa un avance significativo
hacia la digitalizacion ética de la salud ocupacional, entregando a los lideres
organizacionales las herramientas necesarias para prevenir el desgaste profesional y
fomentar entornos de trabajo sostenibles.
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ANEXOS

Anexo A: Instrumento de Evaluacién Maslach Burnout Inventory (MBI)

El sistema digitaliza el cuestionario estandar MBI compuesto por 22 items, evaluados
mediante una escala de frecuencia de 0 (Nunca) a 6 (Todos los dias). El motor de
evaluaciodn clasifica el nivel de burnout en tres dimensiones clinicas utilizando los
siguientes rangos y légicas:

e Agotamiento Emocional (AE): Compuesto por 9 items (Puntaje mdximo: 54).
° Bajo burnout: 0-18 puntos.
o Medio burnout: 19-26 puntos.
o Alto burnout (Riesgo): 27-54 puntos.

¢ Despersonalizacion (D): Compuesto por 5 items (Puntaje maximo: 30).
° Bajo burnout: 0-6 puntos.
o Medio burnout: 7-9 puntos.
o Alto burnout (Riesgo): 10-30 puntos.

* Realizacion Personal (RP): Compuesto por 8 items (Puntaje maximo: 48). Esta escala
es inversa; un mayor puntaje indica menor burnout.
° Bajo burnout (Alta realizacién): 40-48 puntos.
o Medio burnout: 34-39 puntos.
o Alto burnout (Baja realizacién): 0-33 puntos.

El diagndstico de "Burnout" se confirma si el usuario o equipo puntua en el nivel "Alto" en
al menos dos subescalas, siendo Agotamiento Emocional (AE) una de ellas de manera
obligatoria.

Anexo B: Ingenieria de Prompts e Integracion LLM

El sistema utiliza plantillas dindmicas estrictas para evitar alucinaciones del Modelo de
Lenguaje. A continuacidn se presenta la estructura de inyeccion de contexto para el
analisis de equipos.

B.1 Estructura del Prompt Base

Analiza estos resultados del Maslach Burnout Inventory:
CONTEXTO DEL EQUIPO:

Nombre: [Variables Inyectadas]

Descripcién/Area: [Variables Inyectadas]

ESTADO ACTUAL (ultimo ciclo):
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Agotamiento Emocional: [Puntaje]/54 - Nivel de burnout: [Clasificacién]
Despersonalizacion: [Puntaje]/30 = Nivel de burnout: [Clasificacion]
Realizacién Personal: [Puntaje]/48 - Nivel de burnout: [Clasificacidn]
DIAGNOSTICO ACTUAL: [Riesgo Detectado]

EVOLUCION HISTORICA:

[Historial inyectado cronoldgicamente]

B.2 Contrato de Salida Estricto (Formato JSON) Para asegurar que el frontend pueda
procesar la informacidn sin errores de renderizado, se fuerza a la Inteligencia Artificial a
adherirse a la siguiente estructura JSON mediante instrucciones del sistema:

{ "summary": "Resumen del estado actual y evolucién histdrica en maximo 2 lineas",
"trend_analysis": "Andlisis detallado de cdmo cambid el equipo a lo largo del tiempo",
"key risks": ["riesgo 1", "riesgo 2"], "recommended_actions": ["accion 1", "accién 2",
"accidn 3"], "prognosis": "Prondstico a corto plazo si contindan las tendencias" }

Anexo C: Politicas de Seguridad a Nivel de Fila (Row Level Security)

Implementacion de ldgica declarativa en el motor de PostgreSQL (Supabase) para aislar las
métricas de bienestar, garantizando que el acceso a la tabla de resultados psicométricos
guede estrictamente controlado.

-- Politica 1: Aislamiento Individual-- Asegura que un miembro normal solo pueda leer sus
propias encuestas historicas.CREATE POLICY "Lectura_Encuestas_Propias" ON
public.mbi_responses FOR SELECT USING (auth.uid() = user_id); -- Politica 2: Jerarquia de
Liderazgo y Privacidad de Equipo-- Otorga permisos de lectura al lider del equipo sobre los
resultados agregados, -- verificando simultdneamente su rol en la tabla puente
‘team_members'.CREATE POLICY "Lectura_Administrativa_Lider" ON
public.mbi_responses FOR SELECT USING ( EXISTS( SELECT 1 FROM team_members
WHERE team_members.team_id = mbi_responses.team_id  AND
team_members.user_id = auth.uid()  AND team_members.role = 'leader' ) );
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