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RESUMEN

Resumen— Dia a dia, nuevas generaciones encuentran en Internet un lugar mas por
donde coexistir y donde crear una imagen de si mismos distinta a la que reciben de sus
padres o profesores. Muchas veces, ni ellos, ni sus tutores, cuentan con la madurez y/o las
herramientas suficientes para concebir los riegos inherentes en Internet. Uno de los mas
frecuentes suele ser la captacion de menores (grooming) que, tan solo en el afio 2020, tuvo
un incremento del 97,5 % debido a la COVID-19. Parte de las soluciones propuestas por los
investigadores, se enfocaron en distinguir lineas escritas por pedoéfilos o pseudovictimas,
y en crear perfiles con base en caracteristicas psicolingtiisticas, empleando clasificadores
tradicionales como KNN o SVM, combinados con n-gramas, LIWC o TF-IDF. El problema, sin
embargo, es que al no ser alternativas a nivel de conversaciones, resultan poco practicas.
La competencia “PAN 2012” buscé precisamente este objetivo, consiguiendo en el mejor
de los casos (BOW con TF-IDF y SVM con NN) un Valor F del 87,34 %. Con la llegada de los
modelos atencionales, muchas tareas NLP se vieron beneficiadas. Producto de lo anterior,
en este trabajo se propone un modelo de inteligencia artificial BERT capaz de discriminar
conversaciones con fines perversos (manipulacion, explotacion o abuso sexual) hacia
menores. Los resultados muestran una mejora del 7,00 % en el Valor F con respecto al mejor
candidato en “PAN 2012". La aplicacién de la solucién en diversos didlogos protagonizados
por acechadores sexuales, revelan la eficacia, robustez y certinidad de la arquitectura,
consolidandola como un primer acercamiento hacia un instrumento preventivo que apoye
y facilite el trabajo de los agentes policiales durante sus investigaciones.

Palabras Clave— Captacion de Menores, Atencion, BERT, NLP



ABSTRACT

Abstract— Day by day, the new generations find on the Internet an extra place where they
can coexist and create an image of themselves different from the one they receive from their
parents or teachers. Very often, neither they nor their tutors have the maturity and/or tools
to comprehend the existing risks on the Internet. One of the most frequent tends to be groo-
ming, which just in the 2020 year grew by 97.5 % because of COVID-19. Part of the proposals
by the researchers focused on distinguishing lines written by pedophiles or pseudovictims
and creating profiles based on psycholinguistic features by using traditional classifiers like
KNN or SVM combined with n-grams, LIWC or TF-IDF. However, the problem is that they are
not practical because of their non-conversational focus. The “PAN 2012” competition tried
to achieve this objective, getting in the best scenario (BOW with TF-IDF and SVM with NN) an
F-Score of 87.34 %. With the arrival of attention models, many NLP tasks benefited. Because
of this, in this work we propose a BERT artificial intelligence model able to distinguish con-
versations with perverted intentions (manipulation, exploitation, or sexual abuse) among
minors. The results show an improvement of 7.00 % in the F-Score with respect to the best
candidate in “PAN 2012”. The application of the solution in different dialogues carried out
by sexual predators reveals the effectiveness, sturdiness, and certainty of the architecture,
making it a first approach to a preventive instrument that supports and eases police officers’
work during their research.

Keywords— Grooming, Attention, BERT, NLP



GLOSARIO

ANN: Artificial Neural Network (red neuronal artificial).

BERT: Bidirectional Encoder Representations from Transformers (representaciones de codifi-
cador bidireccional de transformadores).

BLEU: Bilingual Evaluation Understudy (Estudio de evaluacién bilingtie).

BOW: Bag of Words (bolsa de palabras).

CBOW: Continous bag-of-words model (Modelo de “bolsa de palabras” continuo).

CL: Controlled Language (lenguaje controlado).

CNN: Convolutional Neural Network (redes neuronales convolucionales).

DT: Decission trees (arboles de decision).

ELMo: Embeddings from Language Model (embedidos para modelamiento del lenguaje). Es
un método para representa una secuencia de palabras en una secuencia de vectores.

EOS: End of Sequence (término de secuencia).

FNN: Feedforward Neural Network (red neuronal pre-alimentada).

GD: Gradient Descent (gradiente descendente).

GPU: Graphics Processing Unit (unidad de procesamiento grafica).

GRU: Gated Recurrent Unit (unidad recurrente cerrada).

KNN: K-Nearest Neighbors (k-vecinos mas cercanos).

LIWC: Linguistic Inquiry and Word Count (investigacion linglistica y recuento de palabras). Es
un programa de analisis de textos.

LR: Logistic Regression (regresion logistica).

LSTM: Long Short-Term Memory (memoria a “corto plazo” larga).

MLM: Masked Language Modeling (modelado de lenguaje enmascarado). Corresponde a
una de las dos tareas no supervisadas utilizadas para entrenar BERT.

NLP: Natural language processing (procesamiento del lenguaje natural).

NN: Neural Network (red neuronal).

NSP: Next Sentence Prediction (prediccion de la siguiente oracién). Corresponde a una de las
dos tareas no supervisadas utilizadas para entrenar BERT.

OOM: Out Of Memory (sin memoria). Es un error generado cuando no existe mas memoria
disponible a asignar por parte del sistema operativo a un programa.

P2P: Peer to Peer (de igual a igual).

PJ: Perverted Justice. Es el nombre de |la fundacién y sitio web encargado capturar depreda-
dores sexuales en Estados Unidos.

QA: Question Answering (pregunta y respuesta).

RAM: Random Access Memory (memoria de acceso aleatoria).

RNN: Recurrent Neural Network (red neuronal recurrente).

SVM: Support Vector Machine (maquinas de soporte vectorial).

Seq2Seq: Sequence to Sequence (secuencia a secuencia).

TF-IDF: Term Frequency-Inverse Document Frequency (frecuencia de término - frecuencia
inversa de documento).

TPU: Tensor Processing Unit (unidad de procesamiento tensorial).

XML: Extensible Markup Language (lenguaje de marcado extensible).
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NOTACION

Los vectores seran denotados en negritas, por ejemplo, x. Los conjuntos seran denotados
con letras caligraficas y en mayusculas, por ejemplo, A. El largo de los elementos que se
describiran a continuacién se denotaran por £(-):

1. Vectores unidimensionales. Por ejemplo, si x € R”, entonces, £(x) = n.

2. Secuencias de escalares. Por ejemplo, si z = (z;); = (1, ...,x,) tal que z; € R,
entonces, £(x) = n.

3. Secuencias de vectores. Por ejemplo, six = (x)_; = (xq,...,x,) tal que x; € R™,
entonces, £(x) = ny £(x;) = m. La ambigliedad entre un vector y una secuencia de
vectores a causa de la notacion, quedara resuelta en la definicién misma de la variable.
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ANALISIS Y CLASIFICACION DE TEXTOS ILICITOS COMO APOYO PARA LA GESTION DE ESPIONAJE POLICIAL

INTRODUCCION

Desde la creacién de Internet por medio del Departamento de Defensa de Estados Uni-
dos en 1969 [Abbate, 1994], el mundo se ha visto sometido a un periodo de globaliza-
cion jamas antes visto: con casi dos tercios de la poblacién mundial conectada a través
de distintos aparatos tecnologicos [Fernandez, 2022], resulta imposible negar la transver-
salidad de su impacto en las distintas actividades humanas, en especifico, aquellas don-
de se establecen relaciones interpersonales. A raiz de lo anterior, la preocupacién por re-
gular sus formatos y consumos se ha hecho evidente a través de distintos estudios psico-
l6gicos [Arab y Diaz, 2015, V.K et al., 2021, Berger et al., 2019], los cuales han demostrado
que las jerarquias familiares se han visto alteradas, pues muchas veces son los “nativos di-
gitales” quienes ensefian y educan a sus padres [Arab y Diaz, 2015] dejandolos expuestos
a mayores riesgos tales como cyberbullying, contacto con extrafos, sexting y pornografia
[Drotner y Livingstone, 2008]. Nuevos campos de investigacion surgen y revistas especiali-
zadas como la Journal of Computer-Mediated Communication, Cyberpsychology, Behavior,
and Social Networking o New Media & Society, informan peridédicamente distintas métricas
gue reflejan evidencias sobre los distintos danos ocasionados a menores de 18 anos, entre
ellas, agresiones en linea y cyberbullying, contenido danino, mal uso de datos personales,
uso excesivo de internet, sexting, visualizacién de imagenes sexuales y encuentros con nue-
vas personas [Smahel et al., 2020]. Segln resultados entregados por EU Kids Online en el
ano 2020, en promedio, 20 % de los ninos encuestados entre 9 a 16 anos reportan haber
sido victimas de agresiones en linea, mientras que de un 10 % a 20 % confiesan haber sido
perpetradores [Smahel et al., 2020]. Otras menciones indican que entre un 11% vy 31% de
los niflos entre 12 a 16 anos reportan haber visto mensajes de odio, como minimo, una vez
al mes.

Si bien la exposicion en los medios digitales propicia multiples contextos para expresar y ex-
plorar aspectos de la identidad [Valkenburg y Peter, 2011], en adolescentes (cuya construc-
cion de su persona se modula a través de la interacciéon y retroalimentacion de sus pares)
puede ser perjudicial, principalmente, porque se pueden manifestar desde el anonimato,
con un distanciamiento afectivo importante, un nivel bajo de empatia y un “pensamiento
hablado” [Arab y Diaz, 2015]. Otras consecuencias involucran la dificultad que tienen para
diferenciar el contenido publico del privado, por lo que son mas propensos a verse involu-
crados en situaciones que pueden generar altos niveles de estrés y danos importantes en la
vision de si mismos con serios riegos para su salud mental, sobre todo, si consideramos la
rapida difusion de los contenidos negativos y descalificativos.

Actualmente, las redes sociales en linea son uno de los medios por donde mas gen-
te interactua y se estima que cerca de un 59% de los habitantes de la tierra las utiliza
[DataReportal, 2022]. Un usuario promedio invierte diariamente cerca de 2 horas con 27
minutos, lo que se traduce a mas de 3 dias completos por mes dedicados a su consumo
(equivalente al 15 % del tiempo que pasamos despiertos en una vida) [Dixon, 2022a]. Hasta
julio de 2022, un usuario de TikTok pasaba 23,6 horas mensuales; en YouTube, 23,2 horas
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mensuales; en Facebook, 19,4 horas mensuales; en WhatsApp, 17,5 horas mensuales; en
Instagram, 11,8 horas mensuales; en Twitter, 5,4 horas mensuales. Un 59,4 % de las mujeres
gue usan redes sociales entre 16 a 24 anos, identifican como favorita a alguna de las gran-
des aplicaciones lideres en redes sociales (WhatsApp, Instagram, Facebook, TikTok y Twitter),
mientras que en los hombres, la proporcion se estima en un 59,3 % [Kemp, 2022]. La mencién
de estas estadisticas no es arbitraria, primero, porque durante los tltimos anos, hemos visto
que distintos episodios de violencia se han originado desde variadas redes sociales tales co-
mo Facebook al lograr fomentar pensamientos antiinmigracién, e incluso, favoritistas hacia
ciertos candidatos presidenciales [Naher y Minar, 2018, Orru, 2014, Vendemia et al., 2019];
segundo, porque existe una considerable proporcién de jévenes en vias de desarrollo que las
utiliza a diario [United Nations, 2021]. Tan solo en Facebook, conforman el 28,2 %, mientras
que en Instagram y TikTok, el 39,1 % y 25 % [Dixon, 2022b, Dixon, 2022c, Ceci, 2022].

Distintas redes sociales han tomado cartas en el asunto y han propuesto medidas para re-
gular el contenido desplegado a los usuarios con el fin de mejorar la convivencia. En Insta-
gram, cuyos principales elementos de interaccion son el Feed y las Stories, se han reducido
considerablemente las probabilidades de mostrar contenido que incluya personas desnu-
das, temas sexuales afines, desinformacién, bullying, discursos de odio e incitacion a la vio-
lencia [Instagram, 2022a]; si bien no se menciona el modelo, si se indican algunas pautas
gue se siguen a la hora de filtrar basandose en las Normas Comunitarias [Instagram, 2022b].
YouTube, por su parte, propuso YouTube Kids en 2015 como una iniciativa para crear una
aplicacion segura con los ninos [Ben-Yair, 2015]: decide si un video es apropiado o no ba-
sandose en los cuadros (frames) y metadata del video tales como el titulo, descripcion,
etiquetas, nimero de visitas, calificaciones y apreciaciones por parte de la comunidad en
los comentarios. De igual forma, Facebok ha estado continuamente desarrollando mode-
los de inteligencia artificial tales como RoBERTa, XLM-R y Linformer para detectar conte-
nido dainino usando como materia prima el procesamiento de lenguajes naturales (NLP)
[Facebook, 2020, Liu et al., 2019, Conneau et al., 2019, Wang et al., 2020]. Twitter, por su
parte, se encuentra en la construccion de una plataforma libre de abusos y spam usando una
métrica desarrollada por Cortico [Cortico, 2018], la cual busca medir el “estado de salud” de
una conversacion usando cuatro indicadores: atencion compartida (shared attention), reali-
dad compartida (shared reality), variedad de opinidn (variety of opinion) y recepcion (recep-
tivity). Desde su aplicacion, 38 % del contenido abusivo ha sido manejado por el equipo de
Twitter sin depender de reportes externos de usuarios de la plataforma, se han triplicado los
numeros de cuentas abusivas suspendidas dentro de 24 horas y los contenidos privados y
sensibles han sido eliminados 2,5 veces mas rapido [Hicks y Gasca, 2019].

En la mayoria de soluciones dadas, el enfoque esta puesto en el contenido que consumen los
usuarios y no asi en las interacciones que se generan entre ellos a través de la mensajeria ins-
tantanea, por ello, en esta memoria se buscara implementar un sistema de reconocimiento
de conversaciones ilicitas usando un modelo transformer llamado BERT [Devlin et al., 2018].
Dado que lo “ilicito” tiene muchas manifestaciones, nos abstendremos a trabajar aquellas
gue se relacionen con la pederastia y pedofilia.
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Para cumplir el fin de este trabajo, se investigaran y describiran los fundamentos matema-
ticos que definen a los modelos atencionales y por qué resultan ser efectivos en el proce-
samiento de lenguajes naturales a diferencia de sus antecesores arquitecturas, ademas, se
realizara un preprocesamiento de las fuentes de datos con el fin de disminuir el ruido en
las detecciones. Tanto la implementacién, entrenamiento y visualizacion del modelo BERT
y sus salidas, se efectuaran en entornos de Kaggle dado que ofrecen maquinas con mayor
capacidad de computo tanto a nivel CPU, GPU como TPU. Para medir la efectividad, se ge-
neraran variados estadisticos basados en conversaciones de pedoéfilos y pederastas usadas
anteriormente como evidencia en investigaciones llevadas a cabo por la Justicia de Estados
Unidos.

Finalmente, el documento quedara estructurado de la siguiente forma: en el capitulo 1, se
entregara una definicion del problema; en el capitulo 2, se ahondara en el marco conceptual;
en el capitulo 3, se dara a conocer la propuesta de solucién; en el capitulo 4, se validara la
solucién; en el capitulo 5, se detallaran las conclusiones y trabajos futuros.
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CAPITULO 1
DEFINICION DEL PROBLEMA

Desde el momento en que una persona decide registrarse en una plataforma en linea, se
genera una ruptura de la identidad que da lugar a una identidad real y a una identidad en
linea. La primera se puede entender como un conjunto articulado de rasgos especificos de
un individuo o de un grupo que, pueden o no, cambiar durante el tiempo [Dronda, 2005]. La
identidad en linea, por su lado, es aquella que se da Unicamente en Internet y dado que se
interactia de manera diferente por cada sitio, se genera una imagen puntual de qué somos
y qué hacemos, por ello, es que se les suele catalogar como identidades parciales, ya que no
son una representacion completa de lo que somos [Internet Society, 2011], sino mas bien un
subconjunto, basicamente porque no todos los sitios esperan recibir la misma informacién.
A medida que estos espacios comienzan a recolectar mas datos sobre nosotros, se generan
procesos que dan origenes a perfiles capaces de saber qué tipo de musica consumimos o qué
productos haran que, probablemente, desembolsemos dinero. Si alguno de los datos que
proporcionamos a dichas plataformas son reales, entonces, estamos creando a una persona.

Inevitablemente, cuando nos referimos a “personas” surgen cuestiones relacionadas con
la veracidad y honestidad de quienes estan detras de la pantalla, en principio, porque
Internet es un medio libre en expresidon y accion, y bajo esa premisa, las obligaciones
en el ser y hacer quedan como criterio meramente personal, por ende, no es ajeno in-
tuir que muchos internautas sientan que esta red es el medio predilecto para el enga-
Ao [Hancock y Woodworth, 2013]. En general, las manifestaciones de ello se pueden cla-
sificar por burla (trolling), engano en categoria, interpretacién y ocultamiento de iden-
tidad [Donath, 1996]. En comunidades virtuales, vemos que el problema de la “inter-
pretacién” sucede con regularidad. Por ejemplo, una muestra encontré que un 16 % de
quienes tuvieron citas en linea, resultaron ser enganados por un estafador (scammer)
[Buchanan y Whitty, 2013]. También, es posible ver enganos por categoria cuando se asu-
men géneros o edades diferentes, en particular, entre un 18 % a 62 % de participantes de
distintas “salas de conversacién” (chat rooms) reportan haber mentido sobre su edad, gé-
nero, ocupacion, educacion e ingresos (dicha variaciéon se debe principalmente al tipo de
mentira y género de los encuestados) [Whitty, 2002]. Otras fuentes indican que un 45 % ha
mentido sobre su edad y un 27 % sobre su género [Caspi y Gorsky, 2006]. La percepcion so-
bre el engano, después de todo, es compartida, en especial si consideramos que existe un
54 % de probabilidades de que la persona con quien estemos interactuando mienta, omita
o atenue, alglin aspecto de su vida [Whitty, 2008], y esto hace detenernos para reflexionar
sobre las relaciones que generan los niflos! en las redes sociales.

lUsaremos la definicién de las Naciones Unidas para referirnos indistintamente a los nifios como todas
aquellas personas menores de 18 afios [United Nations, 2021].
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1.1. Ninos y su interaccion con Internet

Desde estar en contacto con familiares hasta expresar sus mas intimos pensamientos
[DataReportal, 2022], los nifios se han acostumbrado a convivir en un entorno digital que
ofrece una caracteristica invaluable: la visibilidad. Cuando estos ninos alcanzan los perio-
dos de la adolescencia y madurez, experimentan la necesidad de compartir entre pares
porque les permite, por un lado, establecer sus propias relaciones sociales, y por otro, el
poder formar una imagen de si mismos distinta a la que reciben de sus padres o profeso-
res [Martin et al., 1998]. El punto, después de todo, es conseguir aceptacion. Naturalmen-
te, los ninos comenzaran a generar lazos con quienes compartan actividades, intereses o
un mismo estatus socioeconémico [Simkin, 2013]. Como el formato de presentacién cam-
bia, la manera de llegar se basa a través de la exposicion [Hawk et al., 2019]. Son de amplio
conocimiento los problemas psicologicos que conlleva esta practica cuando no es regulada
[Shabahang et al., 2022], sin embargo, es importante afadir a la discusion el tipo de amis-
tades, tratos e intereses que se forjan. Lo anterior se vuelve especialmente sensible si la
persona con quien el nifo interactua es adulta.

1.2. Tipos de relaciones e intereses

Comunmente, las relaciones interpersonales que se dan entre seres humanos son de tipo
intimas o afectivas, en donde hay una conexién profunda y de intimidad con |a otra parte y
en las que el afecto est presente aunque sea a diferentes niveles; familiares, cuya manifes-
tacién se da entre personas de nuestra familia y de quienes nos acompanan desde que nace-
mos; superficiales, las cuales son breves, pasajerasy cortas en el tiempoy en las que el afecto
y la intimidad no estan presentes y tampoco hay ninguna implicancia emocional; circunstan-
ciales, que son un hibrido entre las relaciones superficiales e intimas; de rivalidad, donde
parten de la enemistad, de la competencia o incluso del odio y del rencor [Castro, 2022]. Una
pregunta que surge de forma natural e inmediata es por qué un adulto se veria motivado a
generar una relacion intima, familiar, circunstancial o de rivalidad con un menor. La respues-
ta a cada una de esas interrogantes genera distintas sensibilidades, pero aquellas que en su
definicidon incluyen el intimar resultan, por lo menos, preocupantes. Lo anterior se debe a que
las relaciones afectivas persiguen tres cosas: la necesidad social o de pertenencia, |a nece-
sidad afectiva y la necesidad de contacto sexual [Centro de Psicologia Lopez de Fez, 2022].
El Gltimo de todos es el mas critico porque entra dentro de los marcos legales de cada pais,
y en funcién de la edad de consentimiento sexual?, se establecera una condena siempre y
cuando el nino afectado esté por debajo de dicho margen. En Chile, la edad de consenti-
miento sexual es a los 14 afnos y sus castigos incluyen presidio mayor en cualquiera de sus
grados [Codigo Penal de Chile, 2022]. Lo que resulta notable de este perfilamiento es que
sus caracteristicas podrian coincidir con las de un abusador sexual y las de un pedoéfilo, ya

2La edad del consentimiento sexual es aquella en la que legalmente se considera que una persona puede
consentir en tener relaciones sexuales.
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qgue ambos persiguen el deleite sexual y el sometimiento aplicado a nifios, nifias, adolescen-
tes y jovenes que carecen de desarrollo emocional y conductual, conocimientos, autoridad
y poder [CESOLAA, 2017]. La mayoria de abusos sexuales reportados en los Estados Uni-
dos [Snyder, 2000], han demostrado que cerca de un 67 % de las victimas han sido menores
de 18 anos y que un 60 % de ellas no han superado los 12 anos. En la mayoria de casos,
los victimarios han resultado ser personas de alta confianza para la familia y/o para el nifio
[CEDEB, 2021].

1.3. Grooming en Internet

Centrémonos ahora en entender cobmo estas personas logran acercarse a los menores. Co-
mentamos en parrafos anteriores que Internet posee dos caracteristicas invaluables: liber-
tad y visibilidad. Dado que estas personas pueden decidir quiénes quieren ser, aprove-
chan la exposicion desmesurada de los menores para poder imitar actitudes tipicas, in-
cluyendo el lenguaje, pensamiento y gustos personales. Al ser semejantes, estan en con-
diciones para establecer una relacién emocional y de confianza que, mas tarde, se trans-
forma en una manipulaciéon, explotacion o abuso sexual [NSPCC, 2022]. Técnicamente, a
esto se le conoce como grooming, y sus consecuencias repercuten en la adolescencia y
adultez con ansiedad o depresidn, estrés postraumatico, autolesiones, sentimientos de cul-
pa, trastornos de la alimentacion, alcoholismo, drogadiccidon y hasta pensamientos suicidas
[National Center for Missing & Exploited Children, 2016]. Los medios que comUnmente uti-
lizan son las redes sociales, correo electrénico, aplicaciones de mensajeria instantanea y fo-
ros o “salas de conversacion” de videojuegos y aplicaciones varias [NSPCC, 2022]. Tan solo
en el ano 2020, hubo un incremento del 97,5% en casos donde adultos se comunicaron
con menores en linea bajo la intencién de secuestrarlos o abusar sexualmente de ellos®
[O’'Donnell, 2021]. Se piensa que las causas radican en cuatro factores: la rapida introduc-
cion de internet desde edades tempranas, el mayor acceso a dispositivos méviles, la COVID-
19 al forzar que millones de nifios pasen mas tiempo conectados y el uso de las plataformas
digitales como un lugar donde estos exploran su sexualidad [WeProtect, 2021]. De lo que
se conoce, los Unicos paises que han regulado la actividad en Internet han sido Alemania
y Australia al obligar que las redes sociales remuevan rapidamente el contenido ilegal pro-
veyendo reportes de manera transparente. Otros paises como el Reino Unido e Irlanda se
encuentran trabajando en nuevas medidas para hacer la navegacion en linea segura y confia-
ble. La Unién Europea actualmente esta evaluando un Acta de Servicios Digitales que busca
mejorar los mecanismos para remover contenido en linea ilegal (entre sus puntos se halla el
combate contra el abuso sexual infantil) [WeProtect, 2021]. En Chile, no existen regulaciones
a nivel de estado para garantizar la proteccién de menores en Internet y solo se cuentan con
sugerencias para los tutores sobre como pueden navegar de manera segura [CSIRT, 2021b]
[CSIRT, 2021a]. Algunas plataformas mas comunes han adoptado muchas de las iniciativas
indicadas en Safety By Design de la Australian eSafety Commissioner para reducir el riesgo

3También conocido como online enticement, corresponde a una categoria mas amplia que incluye al groo-
ming
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de grooming [eSafety Commissioner, 2021], entre ellas destacamos:

m Roblox: Incorporé un sistema de seguridad que bloquea contenido explicito
y previene que usuarios jovenes compartan informacion personal de contacto
[Bowles y Keller, 2019].

m TikTok: Definié politicas para menores de 18 anos sobre privacidad y seguridad
[TikTok, 2021].

m Instagram: Desarrollé una extensidon que detecta y advierte a jévenes mensajes direc-
tos indeseados por adultos [Instagram, 2021].

m YouTube: Anadi6 “experiencias supervisadas” para ninos menores de 13 afios que li-
mitan sus capacidades de subir contenido, chatear o recibir comentarios, ademas de
ayudar a padres a manejar el contenido que consumen [YouTube, 2021].

1.4. Deteccion y prevencion de grooming en Internet

El problema de detectar pedéfilos y abusadores sexuales en redes sociales se ha abor-
dado de manera deficiente en la literatura debido a la falta de datos y a aspectos le-
gales que involucran el uso de contenido que esta a disposicion de las policias locales
[Bogdanova et al., 2012]. Muchos investigadores han utilizado los trabajos llevados a cabo
por la fundacion Perverted Justice (PJ) como materia prima para entrenar a sus modelos. Alli,
adultos de manera voluntaria entran a “salas de conversaciéon” haciéndose pasar como j6-
venes de entre 12 a 15 anos esperando que personas aparentemente mayores les soliciten
sexualmente, de esta forma, inician un trabajo en conjunto con la policia para perseguirlos
y capturarlos [Perverted Justice, 2003].

Gran parte de las soluciones propuestas usan modelos de procesamiento de lenguaje natural
(NLP), ya que uno de los focos de interacciéon se da justamente en el didlogo. Clasificadores
KNN basados en n-gramas se han aplicado sobre dichas conversaciones y han distinguido en
un 94,3 % lineas escritas por pedoéfilos y lineas escritas por pseudovictimas [Pendar, 2007].
Otras aplicaciones de KNN lograron un 83 % de exactitud cuando las lineas se ordenaron
bajo las siguientes categorias: intercambio de informacién personal, grooming, intenciones
de acercamiento y ninguna de las anteriores [McGhee et al., 2011]. Encontramos, por otro
lado, trabajos que se han enfocado en detectar automaticamente la edad y género de los par-
ticipantes usando SVM sobre chats de la red social belga Netlog [Peersman et al., 2011]. La
discriminacion entre aquellos que eran mayores y menores que 16 anos fue de un 71,3 %: di-
cha exactitud es alin mayor si se profundiza la edad de corte entre personas menores que 16
anos y mayores a 25 anos logrando un 88,2 %, ademas, sus experimentos mostraron que con
tan solo el 50 % de los datos, la exactitud resulté ser casi la misma, y que incluso, con un 10 %
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de la muestra se obtuvieron indicadores mejores que los del algoritmo base aleatorio®. En
redes P2P tales como BitTorrent, eDonkey y Kad también se han aplicado algoritmos de cla-
sificacion SVM en conjunto con Regresion Logistica Regularizada (LR) para poder determinar
el origen del material pornografico infantil analizando el nombre del archivo y su descripcion
[Panchenko et al., 2012]. Resultados preliminares lograron obtener un 96,97 % de exactitud
al distinguir titulos de origen pornografico versus titulos extraidos de la Wikipedia (como
contraparte). Otro estudio llevado a cabo en la red social Telegram usé web scrapping’ para
extraer todas aquellas conversaciones que contenian la palabra “cp”, que es una abreviatura
en inglés para child pornography (pornografia infantil) [Packeer y Kannangara, 2022]. De los
15.297 mensajes recolectados, 2.424 contenian efectivamente el término “cp”, ademas, se
rescataron 53 invitaciones a nuevos grupos y 407 enlaces externos de material ilegal. Me-
diante procesamiento de imagenes, se clasificd el contenido audiovisual por edad y género,
describiendo las siguientes proporciones: un 43 % contenian menores entre 10 a 15 anos;
un 29 % entre 5 a 10 afnos; un 27 % entre 15 a 17 anos y un 3% entre 1 a 5 anos. De todos
los casos, las mujeres conformaron el 66 %.

Muchos de estos depredadores, expresan emociones de miedo o rabia ante la frustracién de
ser capturados o de no poder obtener lo que quieren y esto hace que en sus conversaciones
existan patrones tales como la inestabilidad e inmadurez emocional, inferioridad, soledad
y baja autoestima [Bogdanova et al., 2014]. Determinar la personalidad con base en los va-
riados animos presentes en un texto donde hay un didlogo sexuado entre adultos versus
uno donde se involucra a un menor es un desafio, porque hay muchos comportamientos
depravados que, en ningln caso, pretenden acercarse a lo que se entiende por grooming.
Lo que se ha hecho es generar un analisis semantico usando representaciones distribuidas
del contexto de las diferentes conversaciones anémalas aplicando Word2Vec y redes convo-
lucionales (CNN) sobre el conjunto de datos “PAN2012” obteniendo un 88 % de exactitud en
la deteccion [Mufioz et al., 2021]. Otras arquitecturas basadas en redes neuronales obtuvie-
ron efectos similares: 91,57 % en exactitud y 80,87 % en el Valor F para One Hot Vector con
CNN; 89,46 % en exactitud y 80,58 % en el Valor F para Word2Vector con CNN; 91,71 % en
exactitud y 79,85 % en el Valor F con FNN [Ebrahimi et al., 2016]. Desde una mirada psico-
lingliistica, se ha demostrado que hay una conexion entre la personalidad de un sujeto y las
palabras que utiliza [Pennebaker et al., 2003]. Usando partes de la oracidn® en modelos SVM
combinados con LIWC y TF-IDF, se han logrado extraer varias caracteristicas de estos perfi-
les, entre ellas, que los victimarios establecen conversaciones personales mas que grupales,
suelen chatear en la medianoche, usan pronombres en primera persona y que en la fase
donde establecen la confianza, usan palabras relacionadas con el amor, el tiempo y lugares
[Parapar et al., 2014].

Otros esfuerzos se han visto reflejados en el perfilado de estos autores utilizando ritmos de

“Es aquel que elige si una linea pertenece a una clase (o no) de manera aleatoria, por lo que tedricamente
su exactitud es de un 50 %, ya que existen solo dos posibilidades.

>También conocido como web harvesting o web data extraction, se refiere a la extraccién de datos por
medio de sitios web usando herramientas automatizadas.

®También, conocido en inglés como parts of speech (POS), describe nueve componentes: sustantivos, adje-
tivos, articulos, pronombres, verbos, adverbios, conjunciones y preposiciones [Editorial Etecé, 2022].
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tipeado (keystroke dynamics) y estilometria. Con respecto al primero, encontramos princi-
palmente detecciones de género. Uno de ellos, utiliza SVM sobre de los datos presentes en el
conjunto “GREYC-KeyStroke” [Giot et al., 2009] considerando 5 caracteristicas: PR (el tiempo
gue se mantiene presionada una tecla), RP (la latencia entre la liberacién de una teclay la
pulsacion de otra), PP (las latencias entre cada pulsacion de teclas), RR (las latencias entre ca-
da liberacién de teclas) y una combinacién de las anteriores. Resultados arrojaron un 91 % de
exactitud [Giot y Rosenberger, 2012]. De manera similar, se experimenté sobre una red so-
cial basandose en el conjunto de datos “GREY”, esta vez, aplicando KNN, arboles de decisién
(DT), clasificadores Naive-Bayes y técnicas de fusién’ [Fairhurst y Da Costa-Abreu, 2011].
También, se han usado “esquemas de votaciones” tales como el voto mayoritario (también
conocido como majority voting o hard voting) a través de un conjunto de textos breves de
entre 17 a 24 caracteres logrando un 92,1 % de exactitud [Syed Idrus et al., 2014].

Ahora, en el segundo caso, se ha demostrado que una combinacién entre el conteni-
do mismo del texto (content-based features) y los estilos o rasgos de la escritura (style-
based features) han logrado ser una combinacién eficaz en la deteccion de género y edad
[Argamon et al., 2009]. Las “caracteristicas del contenido” suelen ser las palabras mas fre-
cuentes del conjunto de datos (aunque es muy comUn que sea un diccionario externo, ya
que todo depende de los objetivos que persiga la investigacion), mientras que las “caracte-
risticas del estilo” suelen incluir palabras gramaticales®, partes de la oracion, jergas o modis-
mos (slang words) y nimero de caracteres [Goswami et al., 2009]. Algunas aplicaciones de
estas han utilizado n-gramas junto con descripciones morfolégicas, léxicas y semanticas pa-
ra distinguir adultos versus adolescentes [Cano et al., 2014]. En |la competencia “PAN 2013”,
por ejemplo, se utilizaron caracteristicas del estilo tales como la frecuencia de los signos de
puntuacion, de las letras en mayusculas, del uso de comillas, emoticones, direcciones web y
partes de la oracion, mientras que en las caracteristicas del contenido se hizo uso de BOW,
TF-IDF, palabras basadas en diccionario, palabras sentimentales (sentiment words) y jergas
[Rangel et al., 2013]. En “PAN 2016" se evidencié algo similar pero con un fuerte enfoque en
caracteristicas del estilo tales como la frecuencia de uso de vocablos especificos, entre ellos,
palabras gramaticales y jergas [Rangel et al., 2016].

Mientras mas nos adentramos en los trabajos realizados por distintos investigadores, no-
tamos que las mismas técnicas van apareciendo, pero el formato de los datos con que
se entrenan a estos modelos es lo que marca la diferencia. Ahora, es importante desta-
car que las redes neuronales no han sido la alternativa predilecta a la hora de solucio-
nar estos problemas, salvo contadas excepciones [Ebrahimi et al., 2016, Misra et al., 2019,
Munoz et al., 2021, Ngejane et al., 2021, Zuo et al., 2019]. Es comprensible, por un lado, ya
que tareas como la deteccién de grooming (asi también alguna de sus etapas) o la identi-

’Las técnicas de fusion son clasificadores de seleccién dinamica (dynamic classifier selection), es decir, se
entrenan para elegir al clasificador mas idéneo en funcién de la entrada. Basan sus reglas usando DCS-LA (dy-
namic classifier selection on local accuracy), voto mayoritario (majority voting) y suma basada en reglas (sum
rule-based).

8Es comun encontrar su traduccién literal como palabras funcionales pues deriva del término functional
words propuesto por Fries para referirse a todo vocablo cuyo significado es funcional o estructural, no Iéxico.
Algunos ejemplos son los pronombres, preposiciones o conjunciones [Hallebeek, 1986].
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ficaciéon de depredadores, solo involucran dos categorias, y clasificadores como SVM estan
disenados bajo estos parametros [Evgeniou y Pontil, 2001]; otras sospechas podrian deberse
a la interpretabilidad de las decisiones tomadas en las capas ocultas [Li et al., 2021], sobre
todo, en tareas que vayan mas alla de la simple deteccién como puede ser el perfilado. Resul-
ta curioso que esta ausencia exista en una de las arquitecturas claves en la consolidaciéon de
lo que es el estado del arte del procesamiento de lenguaje natural y es por ello que adherir
nuevos matices tecnoldgicos y metodologicos resulta imperante.

1.5. Objetivos

1.5.1. Objetivo general

Considerando entonces todos los peligros asociados a la falta de herramientas y control parte
de los tutores sumados a la exposicion desmesurada de los menores en Internet, el propésito
de esta memoria sera desarrollar un sistema de procesamiento de texto capaz de discriminar
sentencias con fines perversos (manipulacion, explotacién o abuso sexual) hacia menores
utilizando un modelo de inteligencia artificial BERT.

1.5.2. Objetivos especificos

1. Determinar los riesgos existentes en Internet, y asi, entender cdmo pueden gatillar
escenarios de manipulacién, explotacion o abuso sexual infantil.

2. Analizar el estado del arte en cuanto a la deteccién y prevencion de grooming en Inter-
net para establecer qué fuentes de datos son utilizadas, qué estrategias se emplean
durante el procesamiento de los datos y cuales modelos resultan tener mejores de-
sempenos.

3. Implementar un modelo de inteligencia artificial BERT y ajustar parametros para ade-
cuarlo al contexto del problema y mejorar la capacidad de generalizacion.

4. Aplicar solucion en casos reales y comentar resultados para corroborar eficacia y futu-
ras mejoras.
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CAPITULO 2
MARCO CONCEPTUAL

Las redes neuronales artificiales (ANN) son un modelo computacional inspirado por los pro-
cesos cognitivos llevados a cabo en el cerebro [McCulloch y Pitts, 1943]. Se caracterizan por
ser capaces de modificar su “estructura interna” con relacién a una funcioén objetivo. Se apli-
can en problemas cuya naturaleza es de caracter (principalmente) no lineal. Los componen-
tes elementales son los siguientes:

= Las neuronas, nodos, o simplemente, unidades de procesamiento, las cuales reciben
una entrada proveniente desde otros nodos, o bien, desde el “ambiente”, y a su vez,
entregan una salida hacia otros nodos o hacia el “ambiente” mediante el uso de fun-
ciones de activacion.

= Las capas, que como minimo deben ser tres: una para las entradas, otra para las trans-
formaciones y una ultima para las salidas. Es usual llamar a las capas que estan entre
las entradas y salidas como capas ocultas.

m La funcion de pérdida para poder calcular los gradientes y asi optimizar al modelo.

Las conexiones entre neuronas estan ponderadas de tal forma que, mientras mas negati-
vas sean, mas se inhiben (o repelen), y mientras mas positivas sean, mas se potencian. Este
arreglo de pesos es lo que se aprende cuando se entrenan a los modelos.

2.1. Unidades de procesamiento

Si m es el nUmero total de capas en la red, r;, el nUmero de unidades de procesamiento
en la k-ésima capa con & € N tal que 2 < k£ < m (la primera capa no posee parametros
entrenables al ser la entrada), la salida de la i-ésima neurona simbolizada por ogk) € Rluego
de procesar el vector de entrada x(*) € R"+-1 se expresa de la siguiente manera:

o) — f, (ngx(x(k))T n b§’“>) — £ <a§’“>) | (1)

donde:

C wg ) ¢ R es el vector de pesos para la i-ésima neurona en la capa k.

s ¥ cResel sesgo de la :-ésima neurona en la capa k.

)
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(

" a, ) cResla preactivacion de la :-ésima neurona en la capa k.

m f. : R — R eslafuncion de activacion en la capa k. No suele ser comun utilizar una
funcién de activacién distinta para cada neurona en cada capa.

En la practica, esta definicion se extiende de manera matricial de forma que la salida de la
k-ésima capa genere un vector o*):

o) = f, (W(kr> x®) 4 b(k)) = f, (a(k)) 7 (2)

donde:

W) ¢ Re*"e-1 es |a matriz de pesos en la capa k.

b*) ¢ R™ es el vector de sesgos en la capa k.

al*) € R"* es el vector de preactivaciones para la capa k.

—

s f,. : R"™ — R" es la funcidn de activacidn vectorial para la capa k y opera de forma

que (fi)i = fu(a™).

Vemos que la matriz W (¥) se define de tal forma que hace que no sea necesario realizar una
operacion de transposicion, ya que suelen generar un costo computacional no menor. Por
otro lado, se debe comprender que o) viene a ser la entrada para la capa k + 1, es decir,
x* 1 de esta forma, la ecuacion (2) puede ser reformulada como sigue:

o) = fi (W) . ot=1) 4 p®) (3)

con la particularidad de que para & = 1, 0*) no es mas que la entrada del modelo, y para
k = m, la salida.

2.2. Funciones de activacion

En principio, el dominio de cada una de estas se define como f, : R — R (en el sentido
de que entregan escalares) porque operan a nivel de una neurona. Si bien existe una gran
variedad, nos reduciremos a explicar aquellas que seran utilizadas durante esta memoria.

En primer lugar, encontramos a la tangente hiperbdlica. Su dominio esta expresado como
tanh : R — [—1, 1] y su definicién es la siguiente:
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e2r — 1

S 4
i (4

tanh(x) =

En segundo lugar, encontramos a la unidad lineal rectificada. Su dominio esta expresado
como RelLU : R — Ry su definicion es la siguiente:

ReLU(z) = max(z,0) . (5)

En tercer y ultimo lugar, encontramos a la sigmoide. Su dominio esta expresado como o :
R — Ry su definicién es la siguiente:

1

l+e " (6)

()

La funcion (4) se suele situar en las capas ocultas porque puede mapear cualquier valor real
a un intervalo cerrado y acotado que es capaz de preservar el espacio dentro del plano de las
entradas, es decir, que si las preactivaciones son negativas, las activaciones también lo seran
(y viceversa). En este mismo contexto, la funcién (5) también se tiende a aplicar en las capas
ocultas por dos razones: es menos costosa computacionalmente y permite crear gradientes
mas dispersos (esto es, con un significante nimero de derivadas cercanas o iguales a cero).
Por otra parte, la funcién (6) generalmente se trabaja en la Gltima capa porque sus salidas
pueden ser interpretadas como probabilidades.

2.3. Funciones de pérdida

Permiten cuantificar el error de las respuestas generadas por los modelos. Como se expre-
sen depende exclusivamente de la naturaleza del problema. En nuestro caso, utilizaremos la
entropia cruzada, ya que realizaremos clasificaciones en la Gltima capa.

(m

Si o™ < R™ son las predicciones del modelo tal que o, ) c Resla probabilidad de que
la entrada se clasifique como 7, y a suvez,y € {0,1}" los valores a predecir, la entropia
cruzada se puede definir como:

Ly, o(m)) = — Zyi -log (oz(.m)) : (7)
1=1
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Cuando r,,, = 1, la expresion (7) se denomina entropia cruzada binaria, por lo que o™ € R
tantocomoy € R:

L(y,0o™) = — (y1 : Iog(ogm)> +(1—vyy)- Iog(l — o§m>>) . (8)

2.4. Optimizacion de los modelos

Existen dos procesos fundamentales para poder mejorar la capacidad de generalizacion:

1. La propagacion hacia adelante, que es lo que permite generar las respuestas en fun-
cion de las entradas.

2. La propagacion hacia atras, que es lo que permite modificar los pesos en funcion de
los errores de las actuales predicciones. Se suele utilizar el gradiente descendente (o
modificaciones de él).

En funcién del tipo de red, es cdémo se implementaran cada uno de estos procesos.

2.5. Propagacion hacia adelante

No es mas que aplicar (de manera sistematica) la definicion de la ecuacién (3) para & =
m. Desde ya, notamos que el flujo de transmision fuerza a que se tengan precalculadas las
salidas de las unidades mas cercanas a la entrada.

2.6. Propagacion hacia atras

La clave de este proceso esta en conocer donde es que la funcion de pérdida (7) tiende a
minimizarse. Lo que se suele hacer es calcular el gradiente en funcién de un vector g € R”
que contiene a todos los pesos del modelo como variables. Por su parte, r (el nimero de
parametros totales en la red) queda expresado como:

—1

r = Tk * Tkl + Thtt - (9)
1\ﬁ,_/ —~—~

3

e
Il

pesos Sesgo
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Entonces, el algoritmo de propagacion hacia atras (BP) es la solucién (de manera algoritmica)
a la siguiente expresion:

OL (y,o™)

— (m)
g VL (y,0o™).

Antes de formular matematicamente el procedimiento, redefinamos convenientemente la
preactivacién de una neurona de forma que quede descrita Unicamente por escalares y no
vectores. Sea wz(f) el peso que recibe el nodo 7 en la capa &k producto de la conexién con el
nodo j en la capa k£ — 1. La preactivacion de una unidad de procesamiento queda descrita

ahora como:

Tk—1

agk) = bgk) + Z wj(f) : 0§k_1>.
j=1

Con todo en mano, las derivadas en las capas ocultas se pueden calcular de la siguiente
manera:

L _i AL do™

8w§j) B —1 80,(;”) 8@,(:7“)

. 5}2”’1),

donded € Ntalque2 <d<m-—1y 5,im) (también llamado “error”) se define como:

¢ Tm—1 (m) m—1
0 0 —
S g mzd 2,
0™ g™
sm) _ ) =1 9 !
8&,(:1) o™ galmY

1

00D 9™ gy

7 ) ¥

m=d-+1.

En cambio, las derivadas en la capa de salida se expresan como:

oL 0L 80§m) 8a§m)
ow™ 90 9™ g™
] i i 1]

La Unica diferencia practica entre el caso (7) y (8) radica en el término 8L/80,§m).
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2.7. Gradiente descendente

Debido a la alta complejidad de las redes neuronales, ya sea en términos del nUmero de
variables y de las funciones de activacién como transformaciones no lineales, utilizar méto-
dos exactos para poder encontrar soluciones factibles a problemas se torna computacional-
mente demandante, e incluso, se puede no alcanzar una respuesta en tiempos razonables,
motivo por el cual se prefieren utilizar algoritmos iterativos como el gradiente descendente
(GD). Dado que la funcién a optimizar se expresa por (7), el algoritmo queda descrito de la
siguiente forma:

gi1=8 —n-VL(y,0™), (10)

donde i € (0, 1) es la tasa de aprendizaje.

2.8. Procesamiento del lenguaje natural

El procesamiento del lenguaje natural (NLP) es una rama de la inteligencia artificial que bus-
ca comprender enunciados de palabras pertenecientes a un lenguaje mediante sistemas
computacionales, cuyos campos de estudio pueden clasificarse en dos partes: entendimien-
to del lenguaje natural (natural language understanding) y generacion del lenguaje natural
(natural language generation). Las tareas que actualmente se desarrollan en dichos campos
incluyen:

m Resumen automatico (automatic summarization): Produce un resumen entendible de
un texto [Retkowski, 2023].

m Resoluciéon de correferencia (co-reference resolution): Permite determinar cudles pa-
labras se refieren a un mismo objeto [Ponzetto y Poesio, 2009].

» Andlisis de discurso (discourse analysis): Analiza como el significado de las ideas se ve
influenciado por la fonética, fonologia, morfologia, semantica y sintaxis en discursos
escritos y hablados [Joty et al., 2019].

m Traduccidon automatica (machine translation): Traduce automaticamente textos desde
un lenguaje humano a otro [Lample et al., 2018, Gu et al., 2018].

m Segmentacion morfoldgica (morphological segmentation): Separa palabras en morfe-
mas individuales e identifica sus respectivos tipos [Cotterell et al., 2019].

m Reconocimiento de entidad nombrada (named entity recognition): Determina cudles
palabras en un texto se refieren a entidades y las categoriza (como personas, organi-
zaciones o lugares) [Baevski et al., 2019, Primer, 2022].
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m Reconocimiento 6ptico de caracteres (optical character recognition): Dada una
imagen, produce una interpretacion o transcripcion de lo que se ve en texto
[Rodriguez et al., 2022, Olejniczak y Sulc, 2023].

m Etiguetado de partes de un discurso (part of speech tagging): Describe oracio-
nes en funcién de sustantivos, pronombres, verbos, adjetivos, adverbios, preposi-
ciones, conjunciones e interjecciones [Demilie, 2020, Sanchez-Martinez et al., 2008,
Singh et al., 2013].

Uno de los desafios mas grandes dentro de estos estudios es la ambigliedad, no solo a nivel
de palabras, sino a nivel de sentencias: en cierto sentido, entender un texto no es solo ge-
nerar el analisis sintactico y morfolégico, es también, interpretar las ideas de un emisor bajo
un contexto y un medio que altera el fin mismo del mensaje. Existen técnicas que permiten
acaparar esta dificultad, entre ellas:

» Minimizar ambigliedad (minimising ambiguity): Propone utilizar palabras y construc-
ciones linglisticas que eviten inducir ambigtiedades en un texto. El resultado da origen
a un lenguaje controlado (CL) [Umber y Sarwar, 2011].

m Preservar ambigliedad (preserving ambiguity): En vez de eliminar la ambigiiedad, la
preserva, con el objeto de crear un arbol de significados y usar un cuerpo estadistico
en su analisis [Shemtov, 1997, Gao et al., 2015, Umber y Sarwar, 2011].

m Desambiguacion interactiva (interactive disambiguity): Se analiza la causa de la ambi-
gliedad (ya sea léxica o estructural) y se proponen distintas alternativas a un usuario
para solucionarla [Shemtov, 1997].

Sitrataramos de aventurarnos en alguna de las ramas que se presentaron mas arriba utilizan-
do el modelo propuesto en la seccion (2.1), rdpidamente nos enfrentariamos a los siguientes
problemas:

1. El formato de las entradas: Sabemos que los caracteres internamente son tratados
como numeros, sin embargo, si quisiéramos emplear dicha representacion en nues-
tros modelos, veriamos que se presentarian precedencias cuando en la realidad, estos
simbolos no siempre siguen un orden como tal, ademas, notariamos que palabras con
significados similares tendrian valores diferentes.

2. Los textos presentan un largo variable: De acuerdo a como planteamos la arquitectura,
las unidades de entrada siempre tienen un tamano fijo.

3. Capturar la relaciéon entre palabras: Las entradas en nuestra red son independientes
entre si y no tienen como entender alguna dependencia temporal.
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Para dar solucion a (1), se deben emplear técnicas relacionadas con la vectorizacion de tex-
tos, mientras que para (2) se deben emplear rellenos (paddings) que irdn en funcién del
formato definido en (1) y para (3) resulta necesario proponer una nueva familia de modelos
llamados redes neuronales recurrentes (RNN).

2.9. Vectorizacion de textos

La necesidad de transformar los textos en vectores reales surge porque redes como la defini-
da en la seccién (2.1) aplican transformaciones lineales y no lineales a las entradas que son
Unicamente numéricas. En funcién del problema, tendremos un dominio de palabras que
llamaremos vocabulario y que podremos ajustar de acuerdo a la frecuencia de estas o por
algun otro criterio.

Una de las primeras ideas que pueden surgir es enumerar todos los elementos de un vocabu-
lario V' y asignarle un vector v; € {0, 1}"" donde todos sus elementos son cero excepto en
la 7-ésima posicidn cuyo valor es 1. Esto es conocido como one-hot encoding y es un enfoque
gue resulta ser ineficiente por dos cosas:

= Genera muchos vectores sparse, ya que por cada uno tendremos |V| — 1 elementos
cero.

m Crece de manera proporcional al vocabulario, lo que puede ocasionar problemas de
memoria.

Si ahora quisiéramos utilizar el mismo enfoque, pero rellenando dichos vectores con elemen-
tos distintos a cero, también presentariamos dos desventajas:

m La codificacion seria arbitraria y no capturaria ninguna relaciéon entre palabras.

m Seria dificil de interpretar para una red en el sentido semantico porque dos palabras
con significados similares tendrian codificaciones distintas, y a nivel de procesamiento,
dos resultados dificilmente parecidos.

Lo que se suele hacer es utilizar incrustraciéon de palabras (word embedding), ya que pre-
senta dos ventajas:

m Genera vectores densos cuyas dimensiones son especificadas manualmente.

» Produce codificaciones parecidas entre palabras que guardan un significado similar.
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2.9.1. Incrustacion de palabras

El planteamiento consta en incluir inmediatamente después de la capa de entrada una capa
de “incrustado” (embedding) que tendra r. unidades de procesamiento con una funcion de
activacion f.(x) = x. Las entradas en la red seran enteros que representen el indice de la
palabra dentro del vocabulario V, las que, luego, seran transformadas a una matriz H, €
R %IVl de vectores one-hot. Entonces, dada una matriz de pesos W, € RIVI*" el vector de
“incrustado” puede ser expresado por:

o = f.(H.-W,). (11)

Cuando simplificamos (11), obtenemos que el i-ésimo elemento del vector de “incrustado”
no es mas que la i-ésima fila de la matriz W, que simbolizaremos como (W,.);., es decir:

ol = (W) € R™. (12)
Gracias a la definicion (11), se puede aplicar el algoritmo de propagacién hacia atras para
poder entrenar alos parametros W, sin embargo, durante el algoritmo de propagacion hacia
adelante, se opta por algo parecido a lo que (12) enuncia por dos motivos:

= Optimiza el uso de recursos al evitar crear r; vectores one-hot de dimensiones |)/|.

= Evita el cdlculo matricial y retorna las operaciones en un tiempo constante O(ry).

Las palabras que los elementos del vector de entrada o) identifica son llamadas tékenes
(tokens) porque son una descomposicion atbmica de una oracioén, e incluso, de una palabra
misma.

2.9.2. Word2vec

Esta es otra familia de algoritmos igualmente popular que se caracteriza por aprender el
cuerpo de un lenguaje. Esto significa que no solo es capaz de entender la similitud entre
palabras, sino que aspectos como la precedencia y ciertas reglas (de manera abstracta). Se
puede materializar de dos formas [Mikolov et al., 2013a, Mikolov et al., 2013b]:

m Como modelo de “bolsa de palabras” continuo (CBOW): Predice una palabra inter-
mediaria en funcion de otras que le rodeen mas adelante y mas atras (entenderemos
esto como el contexto). Su salida es lo mas parecido a un autocompletado. La arqui-
tectura de esta propuesta queda reflejada a través de la figura (1). En la entrada, se
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X11 ce X1|V| ce X1 ce Xc|V|
Wiyixn Wiyixn
h, h,
1 TIL><|V|
Yi | - | YV

Figura 1: Modelo de “bolsa de palabras” continuo (CBOW). No se graficaron todas las cone-
xiones entre nodos bajo el fin de simplificar el diagrama.

reciben c vectores x; € {0, 1}Vl de tipo “one-hot”, donde |V| € N es el tamafio del
vocabulario V. Mediante la matriz W € RIVI*" se genera un vector de “incrustado”
h € R". Finalmente, se utiliza otra matriz W’ € R"*V para realizar la prediccion de
la palabra intermediariay € RVl (también codificada como “one-hot”). Para obtener
los “incrustados”, basta con extraer la matriz 1V y multiplicarla con alglin otro vector
w € RV es decir:

embedding(w) = W7 - w.

= Como modelo “salta gramas®” (skip-gram model): Predice un conjunto de palabras
en funcién de otras que le rodeen mas adelante y mas atras. La arquitectura de esta
propuesta queda reflejada a través de la figura (2). En la entrada, se recibe un vector
x € {0,1}"l de tipo “one-hot”, donde |V| € N es el tamafio del vocabulario V. Me-
diante la matriz 1V € RIVI*" se genera un vector de “incrustado” h € R”. Finalmente,
se utiliza otra matriz W/ € R™*IVI para realizar la prediccion de las ¢ palabras de con-
textoy; € RVl de tipo “one-hot”. Para obtener los “incrustados”, basta con extraer la
matriz W' y multiplicarla con algtn otro vector w € RVl es decir:

embedding(w) = W7 - w.

Como se puede apreciar, esta metodologia es la contraparte de la otra.

2.10. Procesamiento de textos

En una oracién, es probable que existan palabras redundantes o que carezcan de un senti-
do por si mismas con relacion a lo que se desea expresar. Si bien nos ayudan a cohesionar

?Los “gramas” son cada uno de los trazos que forman una letra y en los cuales se descomponen para su
descripcién.
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X1 ce X|V|

Yii | -0 | Yy | - Yeu | -+ | Yev

Figura 2: Modelo “salta gramas” (skip-gram model). No se graficaron todas las conexiones
entre nodos bajo el fin de simplificar el diagrama.

conceptos, en lo que a las redes neuronales respecta, terminan a veces transformandose en
ruido. Esta etapa previa a la descrita en la seccion (2.9) nos permite establecer dos aspectos
criticos:

m ;Qué palabras en el conjunto de datos perteneceran al vocabulario V?

m ;Como se descompondran las oraciones en tokenes?

Este apartado de tareas se suele llamar tokenizacion (tokenization) y frecuentemente esta
mas orientado a entregar palabras que caracteres.

2.10.1. Tokenizacion basada en espacios

Es una de las primeras formas para poder dividir un texto en palabras. Veamos, por ejem-
plo, la oracién en inglés "Don’t you love transformers? We sure do.”. El resultado se puede
apreciar en el modulo (1)

tokenization = ["Don't", "you", "love", "transformers?", "We",
— "sure", "do."]

Modulo 1: El resultado de aplicar la tokenizaciéon basada en espacios para la oracion “Don’t
you love transformers? We sure do.” como una lista de strings.

Notamos que los signos de puntuacion para los casos “Don’t”, “transformers?” y “do.” estan
incluidos. Esto no es deseable porque significa que el modelo tendra que aprender diferentes
representaciones para una misma palabra. Si ahora tomaramos en cuenta estos simbolos,
obtendriamos el resultado del médulo (2).

Pagina21de71



ANALISIS Y CLASIFICACION DE TEXTOS ILICITOS COMO APOYO PARA LA GESTION DE ESPIONAJE POLICIAL

tokenization = ["Don", "'", "t", "you", "love", "Transformers",

II?II’ |lwe|l, ”Sure", ”dO”, " . II]

Modulo 2: El resultado de aplicar la tokenizacién basada en espacios para la oraciéon “Don’t
you love transformers? We sure do.” considerando signos de puntuacién como una lista de
strings.

Resulta mejor, pero no es capaz de responder ante casos como la palabra “Don’t” que es una
contraccion de “do not”. Aca es donde entra la arbitrariedad de cdmo resolver estas y otras
situaciones, porgue en general dependen de dos cosas: el problema y el modelo. En casos
donde existe un corpus masivo de textos, este tipo de tokenizadores (tokenizers) tienden a
crear vocabularios extremadamente grandes como en el caso del modelo “Transformer XL”,
cuyo tamano alcanza los 267.735 elementos [Dai et al., 2019]. Un vocabulario grande fuerza
a tener matrices enormes en las capas de entrada y salida, que a la larga, ocasionan un uso
desmedido de la memoria y una complejidad temporal alta.

2.10.2. Tokenizacion basada en caracteres

Busca ir un paso mas alla dividiendo las oraciones de manera atémica. Si continuamos con
el ejemplo anterior, veriamos algo similar al médulo (3).

tOkenlzathIl — [HDII, Iloll, Ilnll, ||||l, ll-tll, ||yll, lloll, ||u|l, lllll, ”O”,
IIVII’ ||ell, Iltll, Ilrll, IIall’ Ilnll, ”S”, llfll, "O”, llr||, Ilmll’ Ilell,
. Ilrll’ ”S”, II‘?H’ IIWII’ IIell’ IISII’ I|u|l’ Ilrll’ I|ell’ lldll’ ”O”]

Moddulo 3: El resultado de aplicar |la tokenizacién basada en caracteres para la oracién “Don’t
you love transformers? We sure do.” como una lista de strings.

Los vocabularios obtenidos aca tienden a ser mas reducidos que los obtenidos en la sec-
cion (2.10.2), ademas de que operan bajo reglas sencillas y 6ptimas a nivel de memoria, sin
embargo, para los modelos resulta mucho mas dificil aprender los significados y relaciones
entre las entradas porque los caracteres no son capaces de entregar tanto contexto como
las palabras.

Lo que se suele hacer en la practica es usar estrategias hibridas a nivel de vocablos y ca-
racteres materializadas a través de algoritmos de tokenizaciéon por subpalabras (subword
tokenization algorithms).
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2.10.3. Tokenizacion basada en subpalabras

Es una familia de algoritmos y se basan en la premisa de que las palabras mas usadas no
deberian ser divididas en subpalabras, y las que menos frecuencia posean, si. Por ejemplo,
“annoyingly” podria ser considerada una palabra rara, por lo que su descomposicién seria al-
go como “annoying” y “ly”. Ambas subpalabras aparecerian mas frecuentemente, y ademas,
el significado de “annoyingly” se mantendria mediante una composicion de tékenes.

Los vocabularios generados aqui tienden a tener tamanos razonables, permiten procesar pa-
labras nunca antes vistas mediante la division de las entradas en subpalabras y son capaces
de generar representaciones significativas independientemente del contexto de las oracio-
nes.

2.10.4. WordPiece

Es un algoritmo de tokenizacion basado en subpalabras usado en BERT, DistilBERT y Electra.
Se introdujo como una optimizacién en los procesos de busqueda por voz para los idiomas ja-
ponés y coreano [Schuster y Nakajima, 2012]. Se caracteriza por aprender a combinar pares
de simbolos que juntos resultan ser mas frecuentes que separados. A continuacién, describi-
remos una aproximacion del algoritmo para el caso BERT, ya que el equipo de Google nunca
ha dado a conocer abiertamente su cédigo, asi que es probable que existan discrepancias
minimas, pero después de todo, no deberian afectar a la idea en si.

2.10.4.1. Generacion del vocabulario Supongamos que contamos todas las palabras de
nuestro conjunto de datos y obtenemos la distribucién mostrada en el médulo (4).

word_frequencies = [("hug", 10), ("pug", 5), ("pun", 12), ("bun",
— 4), ("hugs", 5)]

Modulo 4: Distribucién de las frecuencias absolutas de cada palabra presente en un hipoté-
tico conjunto de datos. Se expresa como una lista de tuplas, donde el primer elemento es la
palabra en si, mientras que el segundo, la contabilizacién.

El primer paso es generar el vocabulario inicial. Para lograrlo, obtenemos el primer caracter
de cada palabra, y el resto, los precedemos por el texto “##". El resultado podemos verlo en
el mddulo (5).

Ahora, si combinamos cada uno de los caracteres de las listas y quitamos los duplicados,
obtenemos el vocabulario inicial expresado por el médulo (6).
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splits = {"hug": [("h", 10), ("##u", 10), ("##g", 10)],
"pug": [("p", 5), ("##u", 5), ("##g", 5],
||punn: [(npn’ 12)’ (u##un’ 12) , ("##Il", 12)] ,
"bun" : [("b", 4), (u##uu’ 4), (“##Il", 4)] ,
”hllgS”: [(llhll, 5>, (”##11”, 5), (n##gu, 5>, (”##S”, 5)]}

. v

Modulo 5: Distribucion de las frecuencias absolutas de cada caracter de una palabra pre-
sente en un hipotético conjunto de datos. Se expresa como un diccionario, cuyos valores
son una lista de tuplas (la primera posicidén es el caracter en si, mientras que la segunda, la
contabilizacion). El prefijo sirve para indicar que el elemento es una subpalabra.

Vocabulary — [”b", "h", npu, u##gu’ "##Il", "##S", "##U."]

Mdédulo 6: El vocabulario inicial como una lista de strings.

Para poder unir pares de elementos a y b, se debe calcular un puntaje determinado por la
siguiente expresion:

fab
fa ’ fb 7

score(a, b) =

donde:

= f., € Neslafrecuencia absoluta de aparicion de la combinacién ab en el actual split.
m f, € Neslafrecuencia absoluta de apariciéon del elemento a en el actual split.

= f, € Nes lafrecuencia absoluta de aparicion del elemento b en el actual split.

Los elementos que se podran unir seran aquellos derivados de la misma palabray lo haran de
izquierda a derecha. En nuestro caso, las combinaciones posibles se enumeran en el médulo

(7).

Por ejemplo, para calcular (13) usando la combinacién “hu”, el actual split tomaria la forma
del modulo (8).

Con lo anterior en mano, el puntaje se cuantifica asi:

10+ 5

~ 0,027 .
(104+5)- (10+5+12+4+5) ’

score(h,u) =
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pairs = {"hug": ["hu", "##ug"],
"pug": ["pu", "##ug"],
"pun": ["pu", "##un"],
"oun": ["bu", "##un"],
"hugs": ["hu", "##ug", "##gs"]}

. v

Modulo 7: Todas las combinaciones posibles de unién entre elementos de la misma palabra
partiendo de izquierda a derecha. No es posible entrelazar componentes de disintas palabras
(como “hug” y “pug”). Se expresa como un diccionario cuyos valores son listas de strings.

hu pair_splits = {"hug": [("hu", 10), ("##g", 10)],
"pug": [("p", 5), ("##u", 5), ("##g", 5],
"pllIl"Z [(npu, 12)’ ("##U.", 12)’ (n##nn’ 12)] ,
llbunll: [(llbll, 4)’ (ll##ull’ 4) , (ll##nll, 4)] ,
"hugs": [(nhun, 5) , (u##gu, 5), (”##S”, 5)]}

\ S

Maodulo 8: Distribucion de las frecuencias absolutas de cada elemento en el split luego de
combinar los caracteres “h” y “u” en un hipotético conjunto de datos. Se expresa como un
diccionario, cuyos valores son una lista de tuplas, donde el primer elemento es el token en
si, mientras que el segundo la contabilizacién.

Si replicamos esto mismo para todos los casos, concluiremos que el mejor puntaje lo obtiene
la combinacion “##g” y “##s” (presente 10 veces) y no la combinaciéon “##u” y “##g” (presen-
te 20 veces). La razén radica en que la frecuencia absoluta de “##u” es muy alta (y por ende
el cociente muy bajo), pero mas alla de eso, porque (para el algoritmo) resulta mas valioso
tenerlo aislado que mezclado, ya que es capaz de representar mas eficientemente las pala-
bras del conjunto y otras fuera de él. Por lo tanto, la primera unién dejaria como resultado
la subpalabra “##gs” que modificaria dos variables: los actuales splits y el vocabulario, tal y
como podemos apreciar en el médulo (9). Este proceso se repite hasta completar el tamano
deseado del vocabulario.

Como nota, si dos o mas combinaciones tienen el mismo puntaje, se elige solo una (la pre-
cedencia depende de la implementacion).

2.10.4.2. Tokenizacion delas entradas Supongamos que luego de aplicar el algoritmo de
la seccion (2.10.4.1) obtenemos el vocabulario del médulo (10).

Para procesar la oracion “Hong Tong!”, primero se aplica la tokenizacion por espacios consi-
derando signos de puntacion dando como resultado el médulo (11).

A continuacién, para cada token se busca la subpalabra més larga dentro del vocabulario que
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# Aniade el par ##gs
VOC&blllaI'y — [Ilbll s llhll R ||p|l s ll##gll s ll##nll s II##SH s Il##ull , |l##gsll]

# Combina los elementos ##g y ##s en todos los split

splits = {"hug": [("h", 10), ("##u", 10), ("##g", 10)],
"pug": [("p", 5), ("##u", 5), ("##g", 5)],
"pun": [("p", 12), ("##u", 12), ("#n", 12)],
I|bunll: [(llbll, 4) , (ll##ull’ 4) , (Il##nll, 4)] ,
“hugs": [(”h”, 5), (Il##un’ 5)’ ("##gS", 5)]}

\ J

Modulo 9: El resultado de aplicar una iteracion del algoritmo WordPiece a un hipotético
conjunto de datos. Vemos que al vocabulario vocabulary se le afiade el par “##gs” y la
distribucién de frecuencias absolutas splits combina los elementos “##g” y “#its”.

a N

vocabulary = ["##a", "##b", "##c", "##d", "##e", "#HHL", "##g",

o AR, UHRLY, K", UHRLY, ", "##n", "#Ho", "##p", "##r",
o HHES', UHECY, MR, UHRVY, R, UHEYY, Mz, U0, UL,

— "C", "F", "H", "T", "a", "b", "c", "g", "h", "i", "s", "t",

< 'u', "w", Uy", "ab", "##fu", "Fa", "Fac", "##ct", "##ful",

. "##full", "##fully", "Th", "ch", "##hm", "cha", "chap",

. 'chapt", "##thm", "Hu", "Hug", "Hugg", "sh", "th", "is",

. ##thms", "##za", "##zat", "##ut"]

Modulo 10: Un hipotético vocabulario obtenido luego de aplicar el algoritmo de la seccién
(2.10.4.1) expresado como una lista de strings.

calce deinicio a fin, o bien, hasta una parte de él, e inmediatamente después, se genera una
division que da lugar a otra nueva palabra que se sometera recursivamente al mismo proceso
hasta que no quede nada mas por seccionar. Estos resultados son concatenados en el orden
de procesamiento, es decir, de izquierda a derecha.

Por ejemplo, para el token “Hong”, primero buscariamos la subpalabra mas larga que con-
tenga toda la secuencia de caracteres, sin embargo, al no existir, debemos buscar alguna
qgue lo haga para “Hon”, y como tampoco la hay, se itera con “Ho” hasta llegar a “H”, la cual
si existe, dando como resultado las subpalabras “H” y “##ong”. Ahora para “##ong” sucede
lo mismo, asi que pasamos desde “##on” hasta “##0” generando las subpalabras “##0” y
“##ng”. La tokenizacion final de la palabra puede ser visualizada en el médulo (12).

(('))

Una situacion diferente sucede con la palabra “!”, ya que no existe dentro del vocabulario.
La implementacion de BERT lo que hace es anadir un token especial denominado “[UNK]”
para lidiar con aquellas situaciones donde no hay una subpalabra dentro del vocabulario que
permita realizar la codificacion. Si en alguna de las divisiones para palabras con mas de un
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[ tokenization = ["Hong", "Tong", "!"] ]

Modulo 11: Tokenizacion basada en espacios considerando signos de puntuacién para la ora-
cion “Hong Tong!” en un formato de lista de strings.

[ tokenization = ["H", "##o0o", "##n", "##g"] ]

Moddulo 12: Tokenizacion basada en WordPiece para la palabra “Hong” en un formato de lista
de strings.

caracter se presenta esta misma situacion, se retornara “[UNK]”, pese a que subpalabras an-
teriores si hayan existido dentro del vocabulario. Por ejemplo, “hOpe” genera “h” y “##0Ope”,
pero ni “##0pe”, “##0p” o “##0” existen como tal, asi que simplemente falla el proceso. El
resultado final para “Hong tong!” queda ilustrado en el médulo (13).

tokenization = ["H", "##o", "##n", "##g", "T", "##o", "#in",
II##gll s n [UNK] ||]

Moddulo 13: Tokenizacion basada en WordPiece para la oracion “Hong Tong!” en un formato
de lista de strings.

Existen algunos detalles con respecto a la implementacién que tienen que ver con el trata-
miento del relleno y la afnadidura de otros tékenes especiales para manejar entradas de tipo
“pregunta y respuesta” (QA) que seran descritos mas adelante.

2.11. Redes neuronales recurrentes

Una de las formas para poder enlazar temporalmente los resultados que genera una red es
forzando que, al menos, la entrada de una neurona contenga a su propia salida. Si antes en la
arquitectura definida en la seccién (2.1) recibiamos un vector para generar una salida, ahora,
recibimos una secuencia de vectores (x;); <7 a lo largo del tiempo ¢. Este disefio recurre a
dos salidas interconectadas: la primera, actlla como una capa oculta que combina el valor de
la secuencia en el tiempo ¢ con las salidas generadas en el tiempo ¢ — 1. Matematicamente
la formalizamos asi:

hivr = fr (Wo - X+ W - hy +by) (14)

donde:
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m I/, € R™*" es |la matriz de pesos para la secuencia en el tiempo ¢. El escalar r, es
la cantidad de caracteristicas inherentes a la secuencia, mientras que r;, la cantidad
de unidades ocultas que utilizaremos internamente para describir los resultados que
vayamos memorizando.

m X; € R"™ esla secuencia en el tiempo ¢.
m W, € R"™*" es |a matriz de pesos para las unidades ocultas.

m h, € R™ es el vector de unidades ocultas en el tiempo t. Este término es el que nos
permite memorizar los resultados obtenidos en tiempos anteriores a ¢.

m b, € R™ es el vector de sesgos para la capa oculta.

m f, : R™ — R™ esla funcion de activacion vectorial en la capa oculta.

La segunda utiliza la transformacién obtenida en (14) para consolidar la salida final materia-
lizada como:

o= f, (W, h,+b,), (15)

donde:

n W, € R es |a matriz de pesos para el vector de unidades ocultas en el tiempo .
m b, € R™ es el vector de sesgos en la capa de salida.

m f,: R™ — R™ es la funcion de activacién vectorial en la capa de salida.

Desde ya, notamos que las matrices W, y IV, se comparten a través del tiempo, por ende,
estas redes resultan ser mas compactas en cuanto a la cantidad de parametros a aprender.
Por otro lado, los resultados obtenidos en las secciones (2.3), (2.5) y (2.6) requieren de modi-
ficaciones que las hagan dependientes del tiempo [Werbos, 1990, Bird y Polivoda, 2021]. En
la literatura, se suelen ilustrar estas redes mediante dos formas: una no desplegada (folded)
y una desplegada (unfolded) [Sherstinsky, 2018]. La diferencia esta en que la segunda detalla
la secuencia de pasos que sufren los estados ocultos h, y las salidas o; a través del tiempo ¢
(ver figura (3)).

Uno de los grandes desafios que nos encontraremos al utilizar esta definicion primitiva es
qgue la capacidad de generalizacion se vera degradada a medida que las secuencias crezcan.
El factor mas comun suele estar relacionado con la explosion o desvanecimiento de la nor-
ma del gradiente para términos de largo plazo [Bengio et al., 1994]. Durante su calculo, nos
veremos forzados a estimar el valor de la expresion oh,,;/0h; y se puede demostrar por
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O 0 Ot 4+1 0;12
W, W, W,
o L h ] TR b e
W, W, W,
X X¢ Xt 41 Xt 42
(a) RNN no desplegada. (b) RNN desplegada.

Figura 3: RNN con y sin desplegamiento.

induccién que para todo ¢, su norma euclidea siempre resulta ser menor que uno, en ca-
so de que nos refiramos al desvanecimiento, o bien, siempre mayor que uno, en caso de
qgue nos refiramos a la explosion [Pascanu et al., 2012]. A raiz de esto, existen distintas pro-
puestas que buscan aplacar estos problemas, refiérase a arquitecturas BRNN (bidirectional
recurrent neural networks), GRU (gated recurrent units) o LSTM (long short-term memory)
[Schuster y Paliwal, 1997, Cho et al., 2014, Hochreiter y Schmidhuber, 1997].

2.12. LSTM

Dado que el desvanecimiento o explosion del gradiente es un problema inherente a la forma
en como definimos la recurrencia en la seccion (2.11), resulta necesario reestructurar los
computos para que podamos aprender eficazmente secuencias de mayor longitud.

El cambio empieza por plantear dos tipos de memoria que trabajaran en conjunto:

m Una de corto plazo que serd materializada mediante unidades ocultas h; a través del
tiempo t. Su salida estara en funcién de tres vectores:

e Lasecuencia x; en el tiempo ¢.
e El estado previo de la memoria de corto plazo h;_; en el tiempo ¢ — 1.

e El estado previo de la memoria de largo plazo ¢;_; en el tiempo ¢ — 1.
La forma en cdmo se combinan estos tres vectores se produce de la siguiente manera:

1. Se aplica una transformacion lineal utilizando alguna combinacién de x;, h,_; o
Ci—1.

2. Se aplica la funcién de activacién sigmoide (ver ecuacién (6)) en cada uno de los
elementos del punto (1). El resultado sera algo parecido a un “vector de pesos”.
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Figura 4: Arquitectura LSTM vista como nodos. Esta inspirada en las ilustraciones de Chris-
topher Olah [Olah, 2015]. Todas las intersecciones entre lineas simbolizan una concatena-
cion, mientras las bifurcaciones, una duplicacién. El simbolo “x” refiere una multiplicacion
tipo “Hadamard”, mientras que “+”, una suma vectorial. Tanto “tanh” como “o” aluden a las
funciones “tangente hiperbdlica” y “sigmoide” definidas en las ecuaciones (4) y (6). Tanto f;,
7; como o; son los “vectores de pesos” usados en las compuertas de olvido, entrada y salida.

3. Se multiplica elemento a elemento el vector del punto (2) con alguna otra trans-
formacioén de igual dimensionalidad en la que se busque filtrar el aporte de sus
componentes. Esto es lo que se conoce como una compuerta. De acuerdo a la
definiciéon original [Hochreiter y Schmidhuber, 1997], encontramos tres de estas:

e Compuerta de olvido: Decide qué componentes de la memoria de largo pla-
zo contribuiran en la actualizacién de c..

e Compuerta de entrada: Decide qué componentes de la entrada y de la me-
moria de corto plazo actualizaran c;.

e Compuerta de salida: Decide qué componentes de la entrada y de la memo-
ria de corto plazo contribuiran en la actualizaciéon de h,.

m» Una de largo plazo que serd materializada mediante celdas de estado c; a través del
tiempo ¢. Su salida estara en funcién de los mismos tres vectores mencionados recien-
temente.

A través de la figura (4) se pueden apreciar resumidamente los calculos ejecutados dentro de
una celda. Por lo demas, este es un modelo que matematicamente resulta ser complejo tanto
en la etapa de propagacion hacia adelante como hacia atras, por lo que enumerar sus detalles
técnicos se puede tornar mas dificultoso que provechoso, asi que solo nos enfocaremos en
sus implicancias.

Es de amplio saber que esta arquitectura ha resultado ser efectiva en el reconocimiento de
patrones para secuencias de gran envergadura [Sak et al., 2014, Greff et al., 2015]. La razén
radica en como descompone el término oh 1 /0h; (mencionado en la seccién (2.11)) en una
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suma de subgradientes que estan en funcién de las salidas generadas en las compuertas de
olvido, entrada y salida [Hochreiter y Schmidhuber, 1997]. En concreto, para que se pudiera
presenciar un desvanecimiento del gradiente, se deberian de cumplir (al menos) dos condi-
ciones simultaneamente:

m Que la salida de la compuerta de olvido tienda a cero para todo paso k. Este término
esta incluido dentro de la suma de subgradientes, pero no esta multiplicado por nin-
guna otra compuerta o variable.

m Que todos los subgradientes tiendan a cero para todo paso k.

2.13. Atencion

Tiempo atras, las redes RNN, LSTM y GRU establecieron el estado del arte en el
modelamiento secuencial y en los problemas de transduccién [Sutskever et al., 2014,
Bahdanau et al., 2014, Cho et al., 2014], sin embargo, la naturaleza secuencial de estos mo-
delos resulté prohibitiva para la paralelizacién, lo cual es un aspecto critico a medida que las
muestras crecen, ya sea por el nivel de consumo de recursos o de capacidad de generaliza-
cion. Durante este mismo periodo, los mecanismos de atencidn empezaron a popularizarse
a través de distintos trabajos [Bahdanau et al., 2014, Kim et al., 2017, Parikh et al., 2016], ya
qgue lograban enlazar dependencias temporales independientemente del tamafno de las se-
cuencias (un problema que si bien LSTM habia conseguido aplacar satisfactoriamente, no
resulto ser suficiente en tareas de traduccién automatizada).

La atencidon puede ser entendida como un procedimiento donde dindmicamente se destacan
partes de una informacion. Fue introducido por primera vez en una red Seq2Seq para tradu-
cir oraciones desde el inglés al francés [Bahdanau et al., 2014] logrando alcanzar un puntaje
BLEU de 21,50 unidades para un entrenamiento basado en secuencias de 30 palabrasy 26,75
unidades para un entrenamiento basado secuencias de 50 palabras, muy por encima de los
resultados que una tradicional RNN de tipo codificador-decodificador lograba para ese en-
tonces [Cho et al., 2014]. No obstante, lo realmente fundamental de esta propuesta fue la
estabilidad en puntajes que proporcionaba el enfoque atencional para secuencias de hasta
60 palabras, pues todas las soluciones clasicas tendian a decaer linealmente a partir de las
20 palabras [Bahdanau et al., 2014].

2.13.1. Lapropuesta de Bahdanau et al.

La descripcion matematica que se brindara a continuacién no se corresponde exactamen-
te con la implementacion real en el paper [Bahdanau et al., 2014] dentro de los siguientes
puntos:
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1. La forma en cémo se calculan las transformaciones lineales: Notard que, en casos,
utilizamos una sola matriz que concatena todos los vectores, cuando en realidad, se
utilizan muchas mas.

2. La forma en cdmo se calculan los estados ocultos: Aca las transformaciones lineales
pasan directamente por una funcion de activacién, pero el enfoque optado por los
autores consiste en utilizar las salidas de una variante LSTM.

3. Eltipo dered trabajada: Empleamos una RNN unidireccional siendo que originalmente
se prefiere una bidireccional.

La motivacion detras de estas simplificaciones esta en la captura del concepto mas que del
detalle. Dicho lo anterior, estos son los pasos:

1. Desde el lado del codificador, cada elemento de la secuencia de entrada (x;); 7 gene-
ra una secuencia de representaciones ocultas (h;); 7. A través del vector de estados
ocultos del decodificador h}, ; € R™ se genera un puntaje de alineacién e;» € R
expresado en dos pasos:

a) Se calculan los puntajes de alineacién no normalizados mediante:

ét,t’ <ht7 h;/_1> —vT. taF]h (Wh . ht + Wh/ . ;/_1) ,
donde:

m v € R" esun vector entrenable que permite realizar el producto punto para
transformar el resultado en un escalar.

m I}, € R™*™ es una matriz de pesos entrenables para los estados ocultos
del codificador.

m W), € R"™*™ es una matriz de pesos entrenables para los estados ocultos
del decodificador.

b) Se normalizan todos los €, a través de una funcién softmax:

exp (ét,t’>

Z exp (éiy)

1€T

Ctr =

El valor de hj, es igual a x| (el tltimo estado oculto de la secuencia).
2. Se estima el vector de contexto ¢, € R™ como:

Cy = E etyt/ . ht .

teT

Este resultado es lo que genera la atencién, ya que cada e, » determina qué tan rele-
vante es su par h; en la prediccion.
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3. Del lado del decodificador, se calcula el siguiente estado oculto h}, € R™ como:

=tanh (W, [yp_1;h},_;¢0]T 4+ by) | (16)
donde:

n IV, € R*(et2mh) a5 una matriz de pesos.

m yy_1 € R" esla palabra predicha en el paso anterior. El escalar r. es el tamano
del “incrustado” del idioma obijetivo.

» [yy_1;h,_;cy] € R es la concatenacion de los vectores yy 1, hl,_, y cy.

m b; € R™ es el vector de sesgo.

El valor de y, es igual a la seial de comienzo, que es un token especial comunmente
denominado “SOS” (start of sequence).

4. Se genera la siguiente palabra y, € R" a través de una funcion no lineal g(-) que
depende de y;_1, el estado oculto del decodificador h), y del vector de contexto c;.
Cuandoyy esigual ala senal de término, la prediccién termina. Aca también se reserva
un token especial usualmente llamado “EOQS” (end of sequence).

2.13.2. Lapropuesta de Luong et al.

Tanto esta visién como la descrita en la seccién (2.13.1) comparten la misma metodologia
para la aplicacion de la atencién en el sentido de, primero, obtener los estados ocultos del
decodificador, segundo, los puntajes de alineacion, tercero, el contexto, y cuarto, la predic-
cion.

Lo que hace destacable a esta investigacion es la incorporacion de dos tipos de atencién
[Luong et al., 2015]:

m Atencion global: Considera todos los estados ocultos h; del codificador para derivar el
vector de contexto ¢, en cada estado oculto hy, de la unidad LSTM. Propone tres tipos
de puntajes de alineacién:

e De tipo “dot” (punto):

ét,t/(ﬁtly ht) — (F‘t/)T . ht .

e De tipo “general”:

ét,t’(ﬁtla ht) — (ﬁt’>T : Wé : ht ’

donde:
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o Wz € R™*"™ es una matriz de pesos entrenable.

e De tipo “concat” (concatenacion):

ét,tl(ﬁt/7 ht) — v' - tanh (Wg . [Flt/; ht]T) ,

donde:

o v € R™ es un vector entrenable.
o W; € R"™*?"n es una matriz de pesos entrenable.
o [hy;h;] € R*™ esla concatenacion de los vectores hy y h;.

Note que en la seccién (2.13.1) se utiliza el estado oculto del decodificador (h}, ),

pero aca, en cambio, se utiliza el estado oculto de la unidad LSTM (ﬁt/), de esta forma,
', puede ser derivado sin la necesidad de depender de tiempos anteriores.

m Atencién local: Considera un subconjunto de todos los estados ocultos h; del codifica-
dor para derivar el vector de contexto c,.. Esto se logra definiendo una posicién central
pe € [0,]T’|] € Ny y extrayendo d € N palabras hacia adelante y hacia atras, de esta
manera, t € [py — d,py + d] C Ny. Si bien d se escoge de manera empirica, py se
establece a través de dos variantes:

e Alineacion mondtona: Asume que ambos lenguajes son monétonos en el sentido
de que cada palabra puede ser mapeada con otra bajo un unico sentido. Por
ejemplo, “the house” (inglés) y “la casa” (espafiol) cumplen esta propiedad, pero
“red car” (inglés) con “voiture rouge” (francés), no. En conclusion, tenemos que:

pr =1
e Alineacién predictiva: Calcula p; en funcion de los valores que tome la codifica-
cion hy:
py=|T| 0o (V]T) : tanh(Wp : ﬁ;)) :
donde:

o |T| es el largo de la secuencia a traducir.
o v, € R™ es un vector entrenable.
o W, € R™*"™ es una matriz de pesos entrenable.

Cualquiera sea el caso, la atencién se calcula considerando un nuevo factor:

Gy

ét,t’(ﬁtH ht) = ét,t’(ﬁt’a ht) - exp <—2 ' (d/2)2

Se pretende que esta modificacion favorezca a palabras que estan cercanas a la posi-
cion py.
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Ahora, el estado oculto del decodificador s, se expresa como:

:5/ - Ws : [Ct’; F‘t’] )

donde:

= W, € R"™*?"n es una matriz de pesos entrenable.

= [cy;hy] € R?" es la concatenacion de los vectores ¢, y hy.

2.13.3. La propuesta de Vaswani et al.

Hasta el momento, todos los trabajos revisados utilizaron redes RNN para manejar las de-
pendencias temporales de las secuencias. Los altos costos computacionales que involucra-
ron los entrenamientos para textos de tamanos considerables, dieron pie a distintos mode-
los mejores optimizados, entre ellos, Extended General GPU [Kaiser y Bengio, 2016], ByteNet
[Kalchbrenner et al., 2016]y Conv2S [Gehring et al., 2017], los cuales utilizaron redes convo-
lucionales para procesar (de manera paralela) las representaciones ocultas de las entradas
y salidas. Pese a todo, cuando la distancia entre dos senales altamente relacionadas crecia,
la cantidad de operaciones también, a veces, en un formato lineal (caso Conv2S), o a ve-
ces, en un formato logaritmico (caso ByteNet). Principalmente, esto es lo que da origen a
una alternativa revolucionaria en cuanto a todo lo que, hasta ese entonces, se habia estado
haciendo.

La idea consistié en eliminar la recurrencia y utilizar Gnicamente mecanismos de atencién
para trazar las dependencias entre las entradas y salidas. La materializacion se da a través de
la “atencidn propia” (self-attention) o “intraatencién” (intra-attention) aplicada exitosamen-
te en distintas tareas tales como compresioén lectora, generacidén de resumenes o vinculaciéon
textual [Cheng et al., 2016, Parikh et al., 2016, Paulus et al., 2017, Lin et al., 2017]. Opera re-
lacionando diferentes palabras de un texto consigo mismo para generar una representacion
oculta. Presenta varias ventajas que se pueden resumir en que la complejidad computacional
por capa se reduce a un nimero constante, asi también el camino para relacionar dependen-
cias delargo plazo, la gran mayoria de las operaciones son paralelizables y la interpretabilidad
de los modelos mejora.

Al igual que en las propuestas enunciadas en las secciones (2.13.1) y (2.13.2), también posee
un esquema codificador-decodificador [Vaswani et al., 2017]. A continuacién, describiremos
todos los elementos que componen esta arquitectura.

2.13.3.1. Codificacion posicional Al no existir recurrencias ni convoluciones, resulta ne-
cesario inyectar artificialmente algun tipo de orden que tenga relacién con la posiciéon de los
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tékenes. Para este proposito, se utilizan las funciones sin(-) y cos(-) de la siguiente manera:

(. v .
sin <100002j/£(xi)) si j es par,

PE(7,j) = < ;
\cos (100002j/£(xi)> Si 7 esimpar,

donde:

m ¢ € T esla posicion del i-ésimo token con respecto a la secuencia de entrada del
codificador. Si, en cambio, nos referimos a la secuencia de entrada del decodificador,
tenemos que i € 7.

m j € [1,£(x;)] C Nes el j-ésimo componente del vector posicional de entrada para el
codificador o decodificador.

De esta forma, PE(¢, j) se suma a cada una de las secuencias de entrada para el codificador
o decodificador.

2.13.3.2. Atencion producto-punto escalado De ahora en adelante, cada uno de los ele-
mentos de la secuencia forma una “consulta” que busca conocer un “valor” que refleje su
relacion con el resto de las palabras a través de una “llave”, algo muy similar (conceptualmen-
te hablando) a los diccionarios en Python. Las consultas seran cada uno de los elementos de
la secuencia compactados a través de una matriz ) € RI71*4x de vectores columna. Las
claves estaran contenidas en una matriz K € RI71xdx de vectores columna y los valores en
una matriz V € RI71*4v de vectores columna. La intraatencion entonces se calcula por:

. Q- KT
Attention(Q, K, V) = softmax | —— | - V.
Vg

Es importante notar que dx # £(x;), ya que cada uno de los elementos de la secuencia
sufre una transformacién lineal que expande o contrae el espacio antes de ingresarlos a la
funcion. Esta expresion esta inspirada en forma a la propuesta de la seccion (2.13.2).

2.13.3.3. Atencion producto-punto escalada con enmascaramiento Fuerza a que la
atencion del i-ésimo elemento en la secuencia dependa Unicamente de posiciones anterio-
res a i. Esto se logra haciendo que el triangular superior de la matriz dentro de la softmax(-)
se rellene con infinitos negativos. Aunque no queda clara la implementacion dentro del pa-
per, una opcién es definir una matriz identidad M en la que su triangular superior sean
infinitos negativos y aplicar una multiplicacién tipo Hadamard.
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Q- KT
Vg

MaskedAttention(Q, K, V') = softmax ( ® M) V.

2.13.3.4. Cabezal Aplica los mecanismos de intraatencion definidos en las secciones
(2.13.3.2) y (2.13.3.3). Recibe “consultas” desde una matriz de vectores columna () €
RI71*£) que son proyectadas al espacio W, € RX)*dx ytiliza las “llaves” de una ma-
triz de vectores columna K € RIVI*£X) que son proyectadas al espacio Wy € REX)xdx
y los “valores” de una matriz de vectores columna VV € RVIX£X) que son proyectados al
espacio Wy, € REX)xdv gy definicion es la siguiente:

head(Q, K, V') = Attention(Q - Wy, K - Wi,V - Wy).

Se debe cumplir que £(x;) = £(x;) V (4, 7). Esta vez, los vectores que contienen las matrices
() y K son los “incrustados” de los elementos de la secuencia x; y de las palabras en el
vocabulario V.

2.13.3.5. Atencion multicabezal Es la aplicacion reiterada de la funcion definida en la
seccion (2.13.3.4). Reescribiéndola, tenemos que:

head;(Q, K, V') = Attention(Q - Wo,, K - Wk, V - W),

donde:

m Wo, € REX)*dx g5 |3 matriz de proyeccion del i-ésimo cabezal para Q.
s Wy, € RIVIX£) es|a matriz de proyeccion del i-ésimo cabezal para K.

s Wy, € RVIX) es |a matriz de proyecciéon del i-ésimo cabezal para V.
Asi, la atencion multicabezal resulta ser:

MultiHead(Q, K, V') = [head,(Q, K,V);...;head,(Q, K, V)] - Wy,

donde:

s [head;(Q, K,V):...;head, (Q, K, V)] € RI7Ix(h-dv) es |3 concatenacion por colum-
nas de los h cabezales.

Pagina 37 de 71



ANALISIS Y CLASIFICACION DE TEXTOS ILICITOS COMO APOYO PARA LA GESTION DE ESPIONAJE POLICIAL

n W, € R dv)xE() es una matriz entrenable.

Cuando se utiliza especificamente la atencion definida en |la seccién (2.13.3.3), se genera una
atencion multicabezal enmascarada [Vaswani et al., 2017].

2.13.3.6. Conexiones residuales Es cuando la salida de una capa es sumada con su en-
trada, y luego, normalizada. Tanto la entrada como la salida deben ser vectores de igual di-
mensionalidad. Aunque los autores no entran en detalles de por qué las utilizan, una posible
justificacion se basaria en poder acelerar los tiempos de convergencia [He et al., 2015].

2.13.3.7. Codificador Define una serie de capasidénticas, cada una, con dos subcapas. La
primera implementa la atencién multicabezal descrita en la seccién (2.13.3.5), y la segunda,
una FNN tradicional como la descrita en la seccion (2.1). Cada una de las subcapas genera un
vector de salida de dimensionalidad £(x;) y utilizan conexiones residuales como las descritas
en la seccion (2.13.3.6).

2.13.3.8. Decodificador También define una serie de capas idénticas, esta vez, con tres
subcapas. La primera y la segunda, implementan |la atencién multicabezal con y sin enmas-
caramiento descritas en la seccién (2.13.3.5), mientras que la tercera, implementa una FNN
tradicional como la descrita en la secciéon (2.1). Nuevamente, cada una de las subcapas ge-
nera un vector de salida de dimensionalidad £(z;) y utilizan conexiones residuales como las
descritas en la seccién (2.13.3.6).

2.14. BERT

Las secciones (2.13.1), (2.13.2) y (2.13.3) comparten transversalmente dos aspectos:

1. Se encargan de generar texto.

2. Predicen las siguientes palabras analizando las entradas de izquierda a derecha.

Dado (1), muchas investigaciones empezaron a enfocarse mas en modelar lenguajes que
modelar tareas porque eso les permitia transferir el conocimiento y extrapolar sus resulta-
dos a otras areas [Dai y Le, 2015, Howard y Ruder, 2018]. Algunos de los trabajos mas cono-
cidos que establecieron el estado del arte fueron ELMo y OpenAl GPT, ya que se presen-
taron como modelos preentrenados y de propdsito general [Radford y Narasimhan, 2018,
Peters et al., 2018].
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El problema, sin embargo, es que las técnicas empleadas para ese entonces usaban la es-
trategia (2) y restringian el poder de las representaciones aprendidas [Devlin et al., 2018],
sobre todo, para tareas donde se necesitaban contextos bidireccionales, véase, preguntas y
respuestas (QA) o resumen de textos (y derivados). A raiz de lo anterior, el equipo de Google
Al propone un nuevo modelo pre-entrenado de propésito general llamado BERT que logra
elevar (y con suma diferencia) el estado del arte en once tareas NLP.

2.14.1. Arquitectura

Aunque esta basada en la propuesta de la seccién (2.13.3), solo utiliza el codificador, ya que
el calculo de la atencidon no tiene una orientacioén clara al tratarse de transformaciones linea-
les sin un enmascaramiento. El vocabulario es generado aplicando el algoritmo WordPiece
descrito en la seccién (2.10.4.1). Las entradas pueden ser pares de sentencias (para casos
como preguntas y respuestas), o bien, sentencias aisladas (para casos como clasificaciones)
que se procesan con el algoritmo descrito en la seccion (2.10.4.2), esta vez, sujeto a unos
pequenos cambios:

El primer token sera “[CLS]".

Entre el inicio de la primera sentencia y el comienzo de la segunda, se interpondra el
token “[SEP]".

El Gltimo token sera “[SEP]”.

Todos los rellenos se simbolizaran con el token “[PAD]".

A esta secuencia de tokenes, se le suman otros dos: uno, que permita diferenciar los tokenes
de la primera sentencia y la segunda, y otro, que permita inyectar algin tipo de precedencia
entre tokenes (tal y como vimos en la seccion (2.13.3.1)). Haremos abuso de la notacion para
indicar que x € R*™ es el resultado de este proceso y que puede ser descompuesto como:

X = (X[CLS]az(la -+ X[SEP]—1, X[SEP]; X[SEP]+-1, --+» X[SEP] -1, X[sep]) - (17)

Primera sentencia Segunda sentencia

La salida de esta red sera una secuenciay € R<® que puede ser descompuesta de la misma
forma que la expresion (17). Como se interprete dependera de la tarea a desempenar:

m Si se busca clasificar un par de sentencias, o bien una sentencia aislada, se utilizara
YicLs) como un “incrustado” contextual.

= Si se busca responder una pregunta, se utilizara la secuencia (Ysgpj+1, ---, Y[sep]—1)-
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m Si se busca clasificar (en palabras) una sentencia aislada, se utilizara la secuencia
(Yl; e Y[SEP]—1>-

Originalmente, se proponen dos arquitecturas: una llamada BERT Base en |la que la cantidad
de capas idénticas del codificador es 12, la cantidad de cabezales es 12 y la dimensionalidad
de las subcapas es 768; otra llamada BERT Largo en la que la cantidad de capas idénticas
del codificador es 24, la cantidad de cabezales es 16 y la dimensionalidad de las subcapas es
1024.

2.14.2. Preentrenamiento

Se desarrolla a través de dos tareas no supervisadas:

= Modelado de lenguaje enmascarado (MLM): Busca enmascarar un porcentaje de los
tokenes de entrada y trata de predecirlos en funciéon de los otros restantes. En nUme-
ros, dicha proporcion asciende al 15 % de tal forma que:

e Un 80% de ese 15 % se reemplaza por el token especial “[MASK]". Por ejemplo,
la oracién “my dog is hairy” quedaria como “my dog is [MASK]".

e Un 10 % de ese 15 % se reemplaza por otro token aleatorio. Por ejemplo, la ora-
cion “my dog is hairy” quedaria como “my dog is apple”

e Un10%deese 15 % no se les hace nada. Por ejemplo, la oracién “my dog is hairy”
quedaria como “my dog is hairy”.

La funcién de pérdida para esta tarea es una entropia cruzada que Unicamente consi-
dera las predicciones de los tékenes enmascarados.

m Prediccion de la siguiente oracion (NSP): Dado un par de sentencias A y B, trata de
predecir si B viene después de A (recordemos que se distinguen por el token especial
“ISEP]”). Durante el entrenamiento, se cumple que:

e Un50%delasveces, lasegunda oracién viene después de la primera. La formade
categorizarlas es a través de la clase especial “IsNext”. Por ejemplo, si la primera
sentencia es “the man went to the store” y la segunda “he bought a gallon of
milk”, una alternativa seria la entrada “[CLS] the man went to [MASK] store [SEP]
he bought a gallon [MASK] milk [SEP]” con la clase “IsNext”.

e Un 50 % de las veces, la segunda oracion es completamente aleatoria. La forma
de categorizarlas es a través de la calse especial “NotNext”. Por ejemplo, si |a
primera sentencia es “the man went to the store” y la segunda “he bought a
gallon of milk”, una alternativa seria la entrada “[CLS] the man [MASK] to the
store [SEP] penguin [MASK] are flight #less birds [SEP]” con la clase “NotNext”.
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La funcién de pérdida para esta tarea es una entropia cruzada binaria.

Los errores de ambas tareas se suman para conformar una funcién de pérdida general que
logre balancear el desempeno para MLM y NSP.
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CAPITULO 3
PROPUESTA DE SOLUCION

Desarticularemos el problema de la deteccién de grooming en dos fases:

1. Generacion de un modelo capaz de reconocer si un mensaje presenta caracteristicas
de grooming usando BERT.

2. Aplicacién del modelo anterior sobre cada uno de los mensajes de una conversacién
para determinar si, en definitiva, un didlogo presenta caracteristicas de grooming.

3.1. Primera fase

Como cada conversacion consta de multiples mensajes, agruparemos estos ultimos en lotes
de tamano constante mediante el caracter “salto de linea”, ya que resulta inocuo en el proce-
so de tokenizacién. La idea es poder capturar el mayor contexto de lo que se esta hablando.
En caso de que no se puedan formar grupos perfectos, los mensajes no seran desechados,
sino mas bien asociados a un nuevo lote de tamano variable. A continuacién, afinaremos
BERT para “clasificacion de secuencias” utilizando las muestras anteriores™®.

Terminado este proceso, los datos de entrenamiento se someteradn una vez mas a BERT, aun-
gue en esta ocasion, para extraer Unicamente los “incrustados” y no las predicciones, ya que
tedricamente contendran informacién suficiente para resumir los mensajes y determinar si
son sospechosos o no.

Para poder entender de manera acabada el planteamiento, revisemos mediante un ejemplo
el flujo de procesamiento desde la primera fase hacia la segunda fase (ver figura (5)). En él,
encontramos tres conversaciones: la primera con tres mensajes (cgo, co1 Y ¢o2), la segunda con
dos mensajes (c1p Y ¢11) Y la tercera con cuatro mensajes (cag, Ca1, Co2 Y €23). Supongamos que
se utiliza un agrupamiento de tamano 2. Dado que en la primera conversacion no es posible
formar grupos exactos, se genera un remanente que contiene un Unico elemento: cy,. Todos
los mensajes dentro de un grupo se concatenan de izquierda a derecha (simbolizado a través
de la operacion “+”).

De la primera conversacién, se generan los mensajes concatenados ¢, y c,; de la segunda
conversacion, Unicamente ¢, y de la tercera conversacion, c,, y c,,. Estos elementos son
procesados a través de BERT (previamente afinado) y se extraen nicamente sus embeddings

¥Como esta arquitectura modela lenguajes, no tiene una salida especifica, por ende, es necesario instan-
ciar clases de esta que agregan capas al final de la red para propdésitos especificos. Entre las mas conocidas
encontramos multiples elecciones (usado en tareas SWAG), preguntas y respuestas (usada en tareas SQUAD)
y clasificacion de secuencias (usada en tareas GLUE).
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Figura 5: Flujo de procesamiento de conversaciones desde la primera fase hacia la segunda
fase. Las constantes c;; y c;j corresponden al j-ésimo mensaje de la :-ésima conversacion,
mientras que ¢ a la i-ésima secuencia de “incrustados” y los simbolos “+”, “f” y “[]” las
operaciones de concatenacion de mensajes, extraccion de “incrustados” y apilamiento de
elementos en una lista.

(simbolizado a través de la operacién “f”). Finalmente, estos resultados son apilados a una
lista para formar las “secuencias de incrustados” (simbolizado a través de la operacion “[]”).

3.2. Segunda fase

Considerando que la cantidad de mensajes en una conversaciéon puede abarcar grandes mag-
nitudes, utilizar BERT nativamente no es 6ptimo porque, mientras mas elementos captamos,
mayor es el tamano que las tokenizaciones (o vectores) tienen, lo cual se transforma inme-
diatamente en un mayor consumo de memoria RAM y GPU. Si a lo anterior le sumamos el
hecho de que para agilizar los entrenamientos se deben de agrupar en lotes, el problema se
exacerba terminando (muchas veces) en errores OOM.

La solucién alo anterior se basa en utilizar una capa LSTM. Se espera que aprenda a reconocer
los patrones tipicos de una conversacién normal y sospechosa a lo largo del tiempo materia-
lizado a través de los “incrustados” calculados previamente. Estas salidas seran procesadas
por: una FNN para proyectarlas en un nuevo espacio, una capa de dropout que prevenga
sobreajustes y una capa de clasificacién binaria.
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CAPITULO 4
VALIDACION DE LA SOLUCION

El entrenamiento de cada uno de los modelos fue realizado a través de la plataforma Kaggle,
una empresa subsidiaria de Google LLC. Es una comunidad en linea de cientificos de datos
y profesionales del aprendizaje automatico que, entre sus servicios, ofrece un banco de tra-
bajo basado en la nube materializado a través de instancias CPU, GPU y TPU. Sus usos estan
limitados mediante una cantidad fija de horas por semana. La instancia utilizada en esta me-
moria se apoda como “GPU P100”, la cual consta de una arquitectura x64 sobre una CPU
modelo Intel(R) Xeon(R) CPU @ 2.00 GHz con un total de 13 GB de RAM y una GPU modelo
NVIDIA Tesla P100.

4.1. Primera fase

El conjunto de datos utilizado fue “PAN2012". En él encontramos dos directorios: uno para
entrenamiento y otro para pruebas. En el de entrenamiento existen dos archivos de interés:
uno, que enlista las conversaciones en un formato XML, y otro, que enumera todos los iden-
tificadores de los autores que, se sabe, son depredadores sexuales. En el de pruebas, estos
dos archivos también estan presentes.

El procesamiento de los datos fue el siguiente: se extrajeron todos los mensajes de cada con-
versacion, se concatenaron en grupos de 24 mediante un salto de linea y se etiquetaron de
acuerdo a la siguiente regla: si los mensajes provienen de un autor presente en el listado de
depredadores sexuales, automaticamente la concatenacion se etiqueta como “sospechosa”,
en caso contrario, simplemente como “no sospechosa”. En fases preliminares se utilizaron
otros tamanos de grupo tales como 2, 4, 8, 16, 28 y 32, pero ninguno obtuvo resultados 6pti-
mos. Las clases se balancearon de forma que la cantidad de mensajes “sospechosos” versus
“no sospechosos” fuera la misma. Del conjunto de entrenamiento se reservé un 10 % para
propositos de validacion.

El tokenizador (tokenizer) fue configurado para generar secuencias de 128 elementos trunca-
dos con rellenos a la derecha. El lector podria pensar que es irrelevante la direccion optada,
sin embargo, tiene efectos a nivel de predicciones porque los “incrustados” estan sujetos a
la posicion absoluta del token con respecto a la entrada (para mas detalles, revisar la secciéon
(2.13.3.1)). Se utilizé el optimizador AdamW con 3; = 0,9, 85 = 0,999y A = 0,01 (ver sec-
cion (5.2) para mas detalles sobre los parametros). Se programé la tasa de aprendizaje para
que tuviera un “calentamiento” lineal durante el primer 10 % de los pasos y un decaimiento
exponencial con una tasa 5 = 0,97 por cada mitad de los pasos que tomaba un epoch (ver
seccion (5.3) para mas detalles sobre los parametros).

Se generd un notebook cuyas entradas fueron dos: la tasa de aprendizaje inicial y el nUmero
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LR | EP ET ACC LS REC PRE FS
1 | 835 | 96,15% | 0,1597 | 96,69% | 95,66 % | 96,17 %
a5 2 | 10:50 | 94,37% | 0,1701 | 91,71% | 96,86 % | 94,21%
3 | 12:46 | 94,88% | 0,1551 | 92,30% | 97,32% | 94,75%
4 | 13:56 | 96,37 % | 0,1214 | 95,76% | 96,94 % | 96,35 %
1 | 7:44 | 95,41% | 0,1916 | 93,67 % | 97,04% | 95,33%
36-5 2 | 9:44 | 95,30% | 0,1563 | 92,82% | 97,66 % | 95,18 %
3 | 12:46 | 95,26 % | 0,1480 | 92,85% | 97,56 % | 95,14 %
4 | 13:56 | 95,96% | 0,1231 | 95,38% | 96,49 % | 95,94 %
1 | 7:52 | 95,52% | 0,1913 | 94,53% | 96,44% | 95,48 %
D65 2 | 9:44 | 95,12% | 0,1668 | 92,37% | 97,76 % | 94,98 %
3 | 11:52 | 96,25% | 0,1295 | 96,13% | 96,36 % | 96,25 %
4 | 14:20 | 93,42% | 0,1903 | 89,01% | 97,63% | 93,12%

Tabla 1: Tiempos de ejecucidon y métricas para cada tasa de aprendizaje y epoch en la primera
fase. La columna LR simboliza la tasa de aprendizaje; EP el niUmero de epochs; ET el tiempo
de ejecucion en un formato “minutos:segundos”; ACC la exactitud; LS la pérdida; REC la re-
cuperacion; PRE la precisién; FS el Valor F.

de epochs. La salida fue un modelo Keras. En todas las instancias, el tamafno de los lotes
trabajado fue de 32 (mayores valores implicaron errores OOM). Las tasas de aprendizaje
inicial probadas fueron 5e-5, 3e-5 y 2e-5, mientras que los nUmeros de epochs 1, 2, 3y 4.
En total, se ejecutaron 12 experimentos. El tiempo neto rondé las 2 horas con 16 minutos.
En promedio, las instancias de 1 epoch tomaron 8 minutos con 6 segundos; las de 2 epochs:
10 minutos con 5 segundos; las de 3 epochs: 12 minutos con 28 segundos; la de 4 epochs:
14 minutos con 33 segundos. En cada una de ellas, se obtuvieron las siguientes métricas:
exactitud (ver ecuacion (22)), pérdida (ver ecuacién (23)), recuperacion (ver ecuacion (24)),
precision (ver ecuacion (25)) y Valor F (ver ecuacion (26)). Sus resultados se pueden encontrar
a través de la tabla (1).

Las mejores combinaciones se dieron entre una tasa de aprendizaje 5e-5 con 1y 4 epochs, y
también, entre una tasa de aprendizaje 2e-5 con 3 epochs. Objetivamente, los tres modelos
presentan métricas muy cercanas entre si y cumplen las expectativas de desempeno, sin
embargo, se prefiere la combinacién entre una tasa de aprendizaje 5e-5 con 4 epochs, ya
gue cuenta con un Valor F relativamente superior y una pérdida significativamente inferior
al resto. Por otra parte, es importante destacar que existe una leve tendencia a reducir los
falsos positivos por sobre los negativos en un 1,18 % debido a una mejor precision, lo cual
podria ayudar a focalizar de manera mas 6ptima los recursos utilizados en el analisis de los
perfiles.

Para esta primera fase, los resultados nos demuestran que el modelo es capaz de entender
la diferencia entre un mensaje con vy sin caracteristicas de grooming, por ende, los “incrusta-
dos” que genera estan sesgados de forma que proporcionan un resumen binario suficiente.
Sin embargo, cuando nos ponemos a analizar el 3.69 % de los mensajes que no fueron clasi-
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ficados correctamente, nos encontramos con los siguientes casos:

m Las clasificaciones son aparentemente acertivas (dentro del poco contexto que brin-
dan los mensajes), pero las etiquetas no. Resulta interesante saber que muchas de
las conversaciones son, en efecto, falsos positivos y negativos intencionados por parte
de los autores [Inches y Crestani, 2012], y pese a ello, los resultados dan a entender
qgue el modelo es capaz de reconocerlos y descartarlos, incluso, no teniendo el contex-
to completo de la conversacion (producto del agrupamiento). Basdndonos en esto, es
esperable que la exactitud nunca alcance valores cercanos al 98 % debido a la presen-
cia de ruido. A continuacién algunos ejemplos:

e Su etiqueta real es “sospechoso” y la prediccion fue “no sospechoso” con una
probabilidad del 78,80 %.

— Of course | am not mad at you! Why would | be? (jPor supuesto que no estoy
molesto contigo! ;Por qué lo estaria?)

e Su etiqueta real es “sospechoso” y la prediccion fue “no sospechoso” con una
probabilidad del 96,50 %.
— bibiddi bobidi boo
— something something blah blah blah from cinderella (algo algo “blah blah
blah” de la Cenicienta)

e Su etiqueta real es “sospechoso” y la prediccion fue “no sospechoso” con una
probabilidad del 87,11 %.
— hello zoe blue (hola “zoe blue”)
— how are you (quién eres)
— you're a poet? (;eres un poeta?)
— im sure you are a very good poet (estoy seguro que eres un buen poeta)
— whered you get your nickname (de dénde conseguiste ese apodo)

e Su etiqueta real es “sospechoso” y la prediccion fue “no sospechoso” con una
probabilidad del 62,79 %.

— but its not to good to do it cuz you can get virusis on your comuter (aunque
no es tan bueno hacerlo, ya que puedes conseguir virus en tu computadora)
— oh thats bad (oh... eso es malo)
— yep (si)
e Su etiqueta real es “sospechoso” y la prediccion fue “no sospechoso” con una
probabilidad del 74,31 %.
— hey (oye)
— hey (oye)
— hey (oye)
— igave u the wrong # the other day (te di un nimero equivocado el otro dia)
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= Los mensajes con longitudes largas tienden a desempenarse peor. Una de las razones
de esta disociacién es que una conversacion pasa por distintos topicos que no necesa-
riamente se mantienen en el tiempo. Una conversacion puede contener elementos de
grooming muy focalizados que no necesariamente son capturados en todos los grupos
de mensajes (pese a que la etiqueta diga lo contrario). Por otra parte, este modelo se
centra mas en capturar las relaciones entre palabras y no entre lineas, lo cual podria
justificar el “por qué” muchos mensajes altamente sugestivos son “obviados” en pun-
tos concretos de la conversacion. Un tercer aspecto es que las tokenizaciones estan
limitadas a 128 elementos como maximo, lo cual podria significar que muchos de es-
tos (principalmente localizados al final una conversacién) sean simplemente ignorados
[Beltagy et al., 2020]. A continuacién algunos ejemplos:

e Su etiqueta real es “sospechoso” y la prediccion fue “no sospechoso” con una
probabilidad del 84,19 %.

ok....

what greenday songs do you like best? (;qué canciones de Green Day te
gustan mas?)

american idiot

ok..how tall are you? (bien... ;Cuadnto mides?)

51

nice (buena)

you seem like a very sweet girl (pareces una nifla muy agradable)

i'm more your parent’s age...is that ok with you? (soy mas de la edad de tus
padres... ;Esta bien eso?)

sure (claro)
ok...are they cool people? (bien... ;Son buenas personas?)

i'm very open...so you can ask or talk to me about anything, ok? (yo soy
superabierto... asi que puedes preguntar o hablarme cualquier cosa, ;vale?)

ok
can i add you to my list? (; puedo agregarte a mis contactos?)

ok

do you watch cams on line? (;td ves “cdmaras” en vivo? — con “cadmaras” se
refiere a personas que se graban (generalmente) en actos sexuales en vivo
a través de internet)

i havent (no lo he hecho)

ok...they can be pretty sexy (ok... pueden ser superatractivas)

ok

if you like that sort of thing (si es que te gustan ese tipo de cosas)
yea (claro)

i have to get going (tengo que irme)

Pagina47 de 71



ANALISIS Y CLASIFICACION DE TEXTOS ILICITOS COMO APOYO PARA LA GESTION DE ESPIONAJE POLICIAL

ok
what’s your name/ (cual es tu nombre)
ame

e Su etiqueta real es “sospechoso” y la prediccion fue “no sospechoso” con una
probabilidad del 69,57 %.

what’s on your mind? (;qué tienes en mente?)

hmm

i can talk about whatever u want (puedo hablar de lo que quieras)
what’s on your mind? (;qué tienes en mente?)

hmm whens ur bday (;cuando es tu cumpleafnos?)
soon (pronto)

am i supose to guess? (;se supone que debo adivinar?)
haha

hahahaha

if u want to (si asi quieres)

tomorrow (manana)

oh no

not that soon (no tan pronto)

the next day (pasado mafnana)

i'll give u a clue (te daré una pista)

it's on a sunday (es un sabado)

in oct. (en octubre)

in 2 weeks (en dos semanas)

oct 12? (octubre 12)

mmhmm

haha cool (jaja buena)

yeah (si)

i'll be even older:-SS (estaré mucho mas viejo)

ya bdays make u older (si, los cumpleanos te hacen mas viejo)

e Su etiqueta real es “sospechoso” y la prediccion fue “no sospechoso” con una
probabilidad del 80,49 %.

hello gorgeous (hola precioso)

sup? (¢si?)

asl? (edad/sexo/lugar)

21 m ohio (21 anos, hombre, Ohio)

you (tu)

15 f oh (15 anos, mujer, Ohio)

do you like older guys (te gustan los hombres mayores)
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— vyeah if they’'re cute. (si, siempre que sean bonitos)

— you got a pic? (;tienes alguna foto?)

— vyeah (claro)

— wht do you think (qué piensas)

— cute (linda)

— )

— would you like to get me naked (;te gustaria desnudarme?)
— you mean for real? (;hablas en serio?)

— vyea (claro)

— yeah it could be fun. (si, podria ser divertido)

— what would you do if you got me naked (qué harias si me tuvieras desnudo)

— stare at you lol....i don’t know what would you want me to do? (mirarte fija-
mente lol... no sé qué te gustaria que haga)

— suck or ride me (chuparm... o montarte encima de mi)
— vyeah (claro)

— would you ride or suck me (;te gustaria montarte encima de mi o chu-
parm...?)

— vyeah (claro)
— you a virgin (eres virgen)

4.2. Segunda fase

Se utiliza el mismo conjunto de datos de la primera fase, por lo que omitiremos su descrip-
cion. El preprocesamiento de los datos fue el siguiente: se extrajeron todos los mensajes de
cada conversacioén, se concatenaron nuevamente en grupos de 24 mediante un salto de linea
bajo el proposito de mantener una consistencia con el formato de las entradas de la mejor
red obtenida durante la primera fase, se agregaron (en orden de apariciéon) a una lista y se
etiquetaron bajo las mismas reglas descritas que en la primera fase. Con este formato, en vez
de tener mensajes agrupados (pero aislados entre si), tenemos una conversacién completa.
Las clases se balancearon de forma que la cantidad de mensajes “sospechosos” versus “no
sospechosos” fuera la misma.

La implementacion de BERT en la libreria Hugging Face genera nativamente salidas para la
pérdida, los “logits” (logaritmos de |as predicciones), los estados ocultos y las atenciones (de
cada cabezal y capa oculta), pero en ningln caso, los “incrustados” de los tokenes “[CLS]".
Para lograrlo, se extrajo la salida intermedia que venia después de la capa de dropout y an-
tes de la FNN (que es donde justamente se realizan las clasificaciones). Esta “nueva red” se
aplicé en cada uno de los mensajes agrupados de una conversacioén, resultando en una se-
cuencia de vectores de 768 dimensiones. Como cada secuencia tiene una longitud diferente
de mensajes agrupados, se utilizé un relleno de vectores de ceros de igual dimensionalidad
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Hiperparametro Rango Muestreo | Paso
Tasa de aprendizaje (SGD) | 0,01 — 0,1 | logaritmico -
Unidades (LSTM) 32 — 128 lineal 32
Unidades (FNN) 768 — 1024 lineal 32
Dropout 0,1 — 0,6 lineal 0,1

Tabla 2: Rango de valores de los hiperparametros para la segunda fase. El muestreo lineal
secuencia los numeros por la ecuacion (19) y el logaritmico por la ecuacion (20). Los pasos
omitidos se muestrean aleatoriamente mediante una distribucién uniforme con minimos y
maximos iguales a los del rango.

que los “incrustados”. Inicialmente, se intenté unificar el tamano de las secuencias con la
de mayor longitud dentro del conjunto de datos, pero rapidamente se descartd, ya que ge-
neré un aumento en la memoria que se tradujo en mayores tiempos de entrenamiento. La
alternativa optada consistié en reducir el relleno a nivel de lotes. En otras palabras, todas las
secuencias de un (valga la redundancia) mismo lote, tienen la misma cantidad de “pasos”.
Tanto para la hiperafinacién como entrenamiento, se utilizaron lotes de tamano 32 (mayores
valores implicaron errores OOM). El tokenizador no sufrié cambios en su configuracion. Toda
esta cadena de procesamientos se ejecutd en un notebook aparte con el fin de optimizar los
tiempos de ejecucidn, ya que sus salidas se reutilizaron en pasos posteriores. En total, tomé
alrededor de 29 minutos con 58 segundos.

En la etapa de hiperafinacion, se utilizé el método de busqueda aleatoria con el fin de lograr
una mayor diversificacién en la exploracion de los hiperparametros. Los elementos consi-
derados fueron los siguientes: la tasa de aprendizaje del optimizador SGD, la cantidad de
unidades de la capa LSTM, la cantidad de unidades de la capa FNN y la tasa de dropout antes
de la capa de clasificacion. Los rangos de valores quedan descritos en la tabla (2). La métri-
ca a optimizar fue la pérdida del conjunto de validacién. Dichos datos correspondieron a un
10 % del 40 % del entrenamiento. En total, se ejecutaron 50 trials. Por cada modelo, la can-
tidad de epochs fue 5. Se reprodujo esta busqueda dos veces utilizando semillas diferentes.
En la primera, el tiempo rondé los 16 minutos con 13 segundos y se obtuvo una pérdida del
0,0793, mientras que en la segunda, el tiempo rondé los 15 minutos con 39 segundos y se
obtuvo una pérdida del 0,1973. Los valores encontrados para los hiperparametros se pueden
apreciar en la tabla (3). En todos los casos, la tendencia fue tener tasas de aprendizaje con
6rdenes de magnitud 102, pocas unidades LSTM y un alto dropout. En experimentos preli-
minares, se intento6 incorporar un dropout adicional en la capa LSTM, pero siempre tendian
a empeorar el desempeno.

En la etapa de entrenamiento, se materializé un modelo por cada uno de los hiperparametros
descritos en la tabla (3). Se utiliz6 un Unico callback cuya funcién fue la de respaldar los
modelos luego de cada epoch. El optimizador SGD se configuré para minimizar la pérdida
(aunque se trat6 de experimentar mediante la precision, los modelos resultantes tendian a
sobreajustarse a los datosy a tener poca capacidad de generalizacion). En la practica notamos
qgue 7 epochs fueron suficientes para entrenar a los modelos (mayores valores no generaron
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Hiperparametro Repeticion | Valor
Tasa de aprendizaje (SGD) ; gggii
Unidades (LSTM) ; 22
Unidades (FNN) ; 1706284
Dropout ; 8:

Tabla 3: Valores de los hiperparametros para la segunda fase. Se organizan de acuerdo al
numero de repeticion.

ninguna mejora, pues se traducian, tarde o temprano, en minimos locales que arrojaban
las mismas métricas ciclicamente). El tiempo neto para el primer experimento rondé los 21
minutos con 45 segundos, mientras que para el segundo, los 21 minutos con 11 segundos.
En cada uno de ellos, se obtuvieron las siguientes métricas: exactitud (ver ecuacion (22)),
pérdida (ver ecuacion (23)), recuperacion (ver ecuacién (24)), precision (ver ecuacion (25)) y
Valor F (ver ecuacién (26)). Sus resultados se pueden encontrar a través de la tabla (4).

La mejor combinacion se dio en la repeticion 1 con 7 epochs alcanzando un 94,38 % de exac-
titud, un 93,68 % de recuperacion, un 95,01 % de precisién y un 94,34 % de Valor F. En pro-
medio, se evidencidé una reduccidn general en la capacidad de generalizacion de un 2% en
comparacion a los resultados obtenidos durante la primera fase. Pese a esto, la proporcion
entre las métricas se mantuvo, lo cual resulta ser beneficioso bajo la siguiente premisa: en-
tendiendo que la obtencién de una gran variedad de autores sospechosos es importante
en el trabajo de un agente policial, lo que mas genera valor es la captura de perfiles que
lleven correctamente hacia un “real” sospechoso (mayor precision), en vez de a un “posi-
ble” sospechoso (mayor recuperacion). Veamos por ejemplo las soluciones reportadas en
la competencia “PAN 2012” (que tiene el mismo nombre del conjunto de datos) donde dis-
tintos participantes también se esmeraron en la deteccién. En total, se generaron 16 solu-
ciones diferentes materializadas en 40 instancias. El mejor modelo reporté una precision del
98,04 % (superior en un 3,03 %), una recuperacion del 78,74 % (inferior en un 14,94 %) y un
Valor F del 87,34 % (inferior en un 7,00 %) [Inches y Crestani, 2012]. Parte de su propuesta
también consistié en dividir la clasificacion en dos etapas. En la primera, se identifico si en
la conversacion estuvo involucrado un depredador sexual (esto para maximizar los verda-
deros positivos), mientras que en la segunda, se identificé si en la conversacién no estuvo
involucrado un depredador sexual (esto para minimizar los falsos negativos). En adicién a lo
anterior, se utilizé un prefiltrado de todas aquellas conversaciones que presentaran uno de
los siguientes patrones: presencia de un solo participante, usuarios con menos de 6 inter-
venciones y al menos tres mensajes largos con secuencias de caracteres desconocidos. Las
conversaciones fueron representadas en términos de una “bolsa de palabras” (BOW) cuyas
ponderaciones se originaron luego de aplicar la técnica “frecuencia de término - frecuencia
inversa de documento” (TF-IDF) [Villatoro-Tello et al., 2012]. Las clasificaciones se realizaron
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RE | EP ACC LS REC PRE FS
1 |92,64% | 0,1733 | 89,84% | 95,16% | 92,42 %
2 | 94,29% | 0,637 | 93,23% | 95,25% | 94,23%
3 | 94,09% | 0,705 | 92,55% | 95,48 % | 93,99 %
1| 4 |9429% | 0,1682 | 93,20% | 95,27 % | 94,22%
5 | 94,35% | 0,1652 | 93,66% | 94,98% | 94,31%
6 | 94,25% | 0,1765 | 92,69 % | 95,67 % | 94,16 %
7 | 94,38% | 0,1670 | 93,68 % | 95,01% | 94,34 %
1 | 88,58% | 0,2649 | 79,26% | 97,42% | 87,41%
2 | 90,97 % | 0,1953 | 84,79% | 96,75% | 90,38 %
3 |191,76% | 0,1797 | 86,75% | 96,41% | 91,33%
2 | 4 |92,69% | 0,1704 | 88,98% | 96,11% | 92,41 %
5 | 94,22% | 0,1664 | 92,29% | 96,00% | 94,11%
6 | 94,30% | 0,633 | 92,77 % | 95,70% | 94,21%
7 | 94,27 % | 0,1661 | 92,53% | 95,88% | 94,17 %

Tabla 4: Métricas para cada repeticion utilizando distintos nimeros de epochs en la segun-
da fase. La columna RE simboliza el niUmero de repeticién; EP el nUmero de epochs; ACC la
exactitud; LS la pérdida; REC la recuperacion; PRE la precision; FS el Valor F.

con maquinas de soporte vectorial (SVM) y redes neuronales (NN) donde, en el primer caso,
se contaron con kernels lineales y polinomiales, mientras que en el segundo, con una simple
FNN de 10 unidades ocultas. Esta solucion se caracterizo por resaltar tanto cualidades |éxi-
cas como conductuales de los datos, a diferencia de la nuestra, que Unicamente se centrd en
capturar las relaciones entre palabras (para la primera fase) y entre conversaciones (para la
segunda fase). A pesar de ser un enfoque mas sencillo, resulta tener un mejor desempeno.
Ahora, es probable que en la realidad se deban realizar ajustes con respecto a “qué es” lo
deseable y es por ello que se podrian utilizar variantes de las métricas tales como la media
armonica ponderada entre la precision y la recuperacion definida en la ecuacion (18).

(B2+1)-P-R
B2-P+R

Fy = (18)

Las constantes PP y R hacen mencién a la (valga la redundancia) precisiéon y recuperacion,
mientras que (3, al factor de ponderacion. Cuando 5 = 1, coincide con el Valor F estandar
y tanto la precisibn como recuperacion tienen igual importancia. Cuando 5 < 1, se privi-
legia mas la precision y cuando S > 1, se privilegia mas la recuperacién. Por ejemplo, si
calculdramos (18) con 5 = 0,5 usando los resultados del mejor modelo de la competen-
cia, obtendriamos un 93,46 % (aproximadamente un 6,12 % por encima de la cifra estandar)
[Inches y Crestani, 2012].
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4.3. Aplicacion de principio a fin

Muchas de las conversaciones presentes en el conjunto de datos “PAN2012" provienen des-
de el sitio “Perverted Justice”, una organizacion que se dedicé por mucho tiempo a la captura
de pedéfilos en diversas “salas de conversacién” de libre acceso. Una de las caracteristicas
que tenia era permitir catalogar en una escala del 1 al 5 qué tan “baboso” era un perfil ba-
sandose en una conversacion dispuesta por los administradores. Esto permitié generar una
especie de “ranking” que hasta la fecha se mantiene. Aplicaremos nuestro modelo sobre
dicho ranking distinguiendo las siguientes conversaciones y perfiles:

1. DavieWants2 — Con una puntuaciéon de 4,88, la conversacion contd con alrededor
de 356 mensajes que, una vez agrupados, se transformaron en 15. De acuerdo a los
administradores, fue una de las conversaciones mas perturbadoras publicadas en el
sitio. El sujeto se declaré culpable por poner en peligro el bienestar del infante (con-
siderado como delito menor) y se programo su sentencia el 29 de julio del ano 2005.
Correspondio a la captura niumero 21 por parte del equipo en el estado de New York.
[Perverted Justice, 2005a].

2. fleet_captain_jaime_wolfe — Con una puntuacion de 4,88, la conversacion conté con
alrededor de 1950 mensajes que, una vez agrupados, se transformaron en 82. El sujeto
se declaré culpable (luego de haber dicho inicialmente que era inocente) por uno de
los siete delitos graves de solicitacién indecente y recibié dos anos de libertad, una
multay seregistré perpetuamente como delincuente sexual. Correspondio a la captura
ndmero 3 por parte del equipo en el estado de California [Perverted Justice, 2004].

3. vamale_692005 — Con una puntuacion de 4,84, la conversacién contd con alrededor
de 1850 mensajes que, una vez agrupados, se transformaron en 78. Este caso fue po-
|émico, pues lo protagonizé un sargento de la armada norteamericana. El sujeto se
declaré culpable por tener conductas sexuales sobre un menor y fue sentenciado el
28 de julio del ano 2006. Correspondi6 a la captura numero 54 por parte del equipo
en el estado de Virginia [Perverted Justice, 2006].

4. kalowoodsman — Con una puntuacion de 4,84, la conversacion conté con alrededor
de 17.599 mensajes que, una vez agrupados, se transformaron en 734. El sujeto se
declaré culpable de seis cargos de solicitacion informatica y un cargo de intento de
libertades indecentes. Fue sentenciado a diez anos con siete anos de suspensién y se
debid registrar como delincuente sexual. Correspondié a la captura niumero 274 por
parte del equipo en el estado de Virginia [Justice, 2008].

5. thenewperson62 — Con una puntuacién de 4,83, la conversaciéon conté con alrededor
de 3.415 mensajes que, una vez agrupados, se transformaron en 143. El sujeto recibid
libertad condicional en septiembre de 2007 por posesién de pornografia infantil, aun-
que mas tarde, fue enviado a prision en enero del anno 2009 por violaciones técnicas de
su libertad condicional, cumpliendo una condena de seis afios. Correspondié a la cap-
tura nUmero 342 por parte del equipo en el estado de Texas [Perverted Justice, 2009].
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10.

. jackman_9682 — Con una puntuacién de 4,78, la conversacién conté con alrededor

de 1.901 mensajes que, una vez agrupados, se transformaron en 80. La mayoria de las
conversaciones en chat las sostenia mientras un nino pequeno estaba en una cuna de-
tras de él (incluso estando desnudo). El sujeto fue sentenciado a ocho afos de prisién
y todos los nifios bajo su cuidado fueron entregados al estado por peligro inminente.
Correspondio a la captura nimero 534 por parte del equipo en el estado de Oklahoma
[Justice, 2011].

smileman74 — Con una puntuacién de 4,72, la conversacion conté con alrededor de
6.092 mensajes que, una vez agrupados, se transformaron en 254. Se caracterizaba
por tener un estado de animo bastante inestable (cercano a la actitud de un me-
nor) y conductas sociopaticas. El sujeto fue sentenciado a ochenta y seis meses de
prision como minimo y cadena perpetua como maximo (en el momento de la es-
critura, todavia se estaban analizando los factores psicolégicos y conductuales). Co-
rrespondid a la captura numero 26 por parte del equipo en el estado de Washington
[Perverted Justice, 2007a].

can_i_rape_you_anally — Con una puntuacién de 4,70, la conversacién cont6 con al-
rededor de 753 mensajes que, una vez agrupados, se transformaron en 32. Presentaba
una fuerte obsesidn con todos los aspectos relacionados la violacién. El sujeto fue sen-
tenciado a libertad condicional por cinco anos (crédito por los ciento veinte dias que
paso en la carcel) y se registré (de por vida) como delincuente sexual. Correspondio a
la captura nimero 106 por parte del equipo en el estado de California [Justice, 2006].

shinelfmc2005 — Con una puntuacién de 4,70, la conversacién contd con alrededor
de 918 mensajes que, una vez agrupados, se transformaron en 39. El sujeto fue arres-
tado y se le registr6 como delincuente sexual durante quince anos; se le prohibié el
contacto con menores y computadoras para no violar los términos de su libertad con-
dicional de cinco anos. Recibié una multa de doscientas horas de servicio comunita-
rio. Correspondi6 a la captura nimero 96 por parte del equipo en el estado de Texas
[Perverted Justice, 2005b].

swgamaleyess — Con una puntuacién de 4,70, la conversacién conté con alrededor
de 6.306 mensajes que, una vez agrupados, se transformaron en 263. El sujeto fue
sentenciado a veinticinco afnos y se registré6 como delincuente sexual de por vida. Co-
rrespondi6 a la captura numero 240 por parte del equipo en el estado de Georgia
[Perverted Justice, 2007b].

Los resultados de la experimentaciéon se pueden encontrar a través de la tabla (5). La con-
versacion del perfil (3) tuvo que ser truncada hasta los 512 mensajes, ya que no se contaba
con suficiente memoria RAM por parte de las instancias. Podemos notar rapidamente que 9
de los 10 perfiles fueron considerados como sospechosos con casi absoluta certeza, lo cual
es un logro considerable sabiendo la peligrosidad que significaron los imputados en la so-
ciedad. Sin embargo, no quedan claras las razones de por qué el perfil (2) se catalogd como
no sospechoso pese a que muchas de las caracteristicas tipicas del grooming existieron. Una
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Perfil Sospechoso
DavieWants2 99.76 %
fleet_captain_jaime_wolfe 0,00 %
vamale_ 692005 99,42 %
kalowoodsman 99,84 %
thenewpersoné2 99,99 %
jackman_9682 99,97 %
smileman74 99,75 %
can_i_rape_you_anally 99,96 %
shinelfmc2005 99,87 %
swgamaleyess 99,90 %

Tabla 5: Resultados de la aplicacién del modelo sobre los diez perfiles mas “babosos” seglin
el sitio Perverted Justice

explicacion podria ser que las cualidades demostradas corresponden a una nueva clase de
acechadores poco o nada presentes dentro de los datos de entrenamiento. Descartamos
gue se deba a motivos relacionados con la longitud de la secuencia porque en casos como
(1) (que cuenta con pocos mensajes) el desempeno se mantiene.
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CAPITULO 5
CONCLUSIONES

Esta nueva era digital ha cambiado la forma de comunicarnos haciendo que, muchas de las
interacciones, sean efectuadas a través de medios digitales. Es comprensible, por un lado,
gue muchas personas simplemente se rehusan al cambio, sin embargo, olvidan que hay una
poblacién en vias de desarrollo que no cuenta con la madurez ni las herramientas suficien-
tes para concebir los riesgos inherentes en Internet tales como cyberbullying, contacto con
extranos, sexting, visualizacion de imagenes sexuales y grooming. Este ultimo (discutido a lo
largo de la memoria) nos ha permitido entender que, a través de la sobreexposicién desme-
surada de los menores, se pueden adquirir e imitar actitudes tipicas, incluyendo el lenguaje,
pensamientos y gustos personales, los que luego, son aprovechados por distintos acechado-
res para establecer una relaciéon emocional y de confianza que, mas tarde, se transforma en
un escenario de manipulacion, explotacion o abuso sexual. Hay distintos factores en juego
qgue pueden facilitar estos cometidos: la rapida introduccién de Internet desde edades tem-
pranas, el mayor acceso a dispositivos méviles, la COVID-19 al forzar que millones de ninos
pasen mas tiempo conectados y el uso de plataformas digitales como un lugar donde estos
exploran su sexualidad. Es importante que exista conciencia sobre esta nueva convivencia
digital, porque son los ninos quienes se han acostumbrado a coexistir en ella y han encon-
trado un lugar mas donde poder establecer sus propias relaciones sociales y donde crear
una imagen de si mismos distinta a la que reciben de sus padres o profesores. Si no se actua
oportunamente, las consecuencias son claras: ansiedad, depresion, estrés postraumatico,
autolesiones, sentimientos de culpa, trastornos de alimentacién, alcoholismo, drogadiccion
y hasta pensamientos suicidas. Mediante este parrafo, damos por cumplido el objetivo es-
pecifico (1).

El problema de detectar pedéfilos y abusadores sexuales en redes sociales se ha abordado
de manera deficiente en la literatura debido a |a falta de datos y aspectos legales que involu-
cran el uso de contenido que esta a disposicion de las policias locales. Muchos investigadores
han utilizado los trabajos llevados a cabo por la fundacién Perverted Justice (PJ) como mate-
ria prima para entrenar sus modelos, sin embargo, sus resultados han dejado poco espacio
para la comparacién, ya que, por cada uno, se han utilizado distintos pasos y transforma-
ciones que han dado lugar a nuevos conjuntos de datos, muchas veces, distantes entre siy
no disponibles publicamente. Producto de lo anterior, “PAN2012" se ha consolidado como
un marco de referencia a la hora de medir la eficacia entre las distintas alternativas para la
deteccidon del grooming. Gran parte de las soluciones propuestas han utilizado modelos de
procesamiento de lenguaje natural (NLP), ya que los focos de interaccién se han dado me-
diante mensajeria instantanea. La técnica mas comun evidenciada ha sido utilizar n-gramas
para vectorizar los textos y apoyarse en clasificadores KNN o SVM. En general, el uso de redes
neuronales como una propuesta de inicio a fin no ha sido el fuerte, principalmente, debido
a la interpretabilidad de las decisiones tomadas en las capas ocultas y porque la naturaleza
binaria del problema hace que los clasificadores tradicionales sean suficientes. Por lo tanto,
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y mediante este parrafo, damos por cumplido el objetivo especifico (2).

Las recientes mejoras empiricas debido a la transferencia de aprendizaje por parte de mode-
los de lenguaje no supervisados han demostrado ser una parte integral en la maquetacion de
sistemas robustos. En particular, BERT no ha sido la excepcion. A través de entrenamientos
con no mas de quince minutos para la primera fase, se lograron resultados sobresalientes
en cuanto al reconocimiento de patrones lingtiisticos y actitudinales en mensajes aislados
y tipicos de un acechador sexual. Pese a que en el conjunto de datos “PAN2012" tan solo
se contara con aproximadamente un 1 % de conversaciones sospechosas, tanto la precision
como la recuperacién lograron un equilibrio justo. Estas conclusiones se repitieron en las
meétricas evidenciadas durante la segunda fase, pero bajo un leve sacrificio en el desempeno
qgue, de todas formas, se supo sobreponer a las propuestas tradicionales, pese a que solo se
utilizaran los “incrustados” dentro de una arquitectura simplista y sin un enfoque atencional.
En conclusiéon, damos por cumplido el objetivo especifico (3).

Al probar la solucién en diez casos reales de conversaciones protagonizadas por acechadores
sexuales, pudimos validar tres aspectos: eficacia, robustez y certinidad. El primero, porque
se reconocieron adecuadamente distintas manifestaciones de la manipulacién, explotacién o
abuso sexual hacia menores por parte de una inteligencia artificial. El segundo, porque pese
a la limitada cantidad de informacion, muchas veces, con ruido, faltas ortograficas, ausencias
de coherencia, cohesion y concordancia, no se evidenciaron degradaciones en la capacidad
de generalizacion. El tercero, porque las decisiones manifestaron absoluta conviccion (un
aspecto deseable considerando la naturaleza de los ejemplos). Por lo tanto, damos por cum-
plido el objetivo especifico (4).

Finalmente, contamos con todos los antecedentes para concluir que si se logré desarrollar
un sistema de procesamiento de texto capaz de discriminar sentencias con fines perversos
hacia menores utilizando un modelo de inteligencia artificial BERT. A través de distintas com-
paraciones, revelamos una mejora sustancial en la capacidad de generalizacién con respecto
a las propuestas tradicionales. Identificamos las limitaciones técnicas y supimos sacar prove-
cho de ellas a través de una nueva arquitectura que supo mantener la proporcionalidad en
las distintas métricas. Creemos que es un primer acercamiento hacia una herramienta que
aprovecha todo el potencial del estado del arte en el procesamiento de lenguajes naturales
para apoyar y facilitar el trabajo de los agentes policiales durante sus investigaciones, sobre
todo, en un mundo acelerado donde, muchas veces, los padres y cuidadores (por diversos
motivos) no tienen el control sobre las acciones de sus menores en Internet y en el momento
gue deciden actuar ya es demasiado tarde. Aunque muchas de las condenas por delitos son
paliativas (es decir, post-acto), estamos convencidos de que, para estos casos, si es posible
contar con condenas preventivas (es decir, pre-acto) porque las evidencias estan dadas bajo
la propia naturaleza de la comunicacién por mensajeria instantanea.

Para cerrar este capitulo, invitamos a la investigacion de nuevas propuestas que unifiquen
ambas fases en una sola arquitectura. Comentamos en secciones anteriores que los proble-
mas OOM fueron recurrentes dados los limitados recursos de las maquinas. Indagar en una
propuesta que permita, por un lado, aprovechar las ventajas de los modelos atencionales, y
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a su vez, manejar los recursos y la complejidad computacional de manera 6ptima, significaria
una gran oportunidad para que distintos agentes (no solo policiales) incorporen una solucién
autocontenida.

Los cbddigos pueden ser encontrados a través del enlace https://github.com/
franco-parra-usm/memoria.git.
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ANEXOS

5.1. Keras Tuner

Cuando se indica un rango de valores a tomar, digamos Z i, (el mMinimo) y zmax (el maximo),
el espacio de busqueda se puede muestrear de distintas maneras, ya sea, lineal, logaritmico
o logaritmico invertido. En todos ellos, se requiere de una variable = € [0, 1) y una funcién
s(z) que cuando x = 0, su valor sea zy;, Y que cuando x = 1, su valor sea . La cantidad
de divisiones que se genere en esta recta estd dada por el pardmetro “paso”, que define
la distancia entre un punto y otro. Si s(x) retorna enteros, el paso aceptara enteros (si no
se especifica un valor, se asumira la unidad). En cambio, si s(z) retorna flotantes, el paso
aceptara flotantes (si no se especifica un valor, se asuma el minimo comun multiplo entre

LTmin'Y xmax)-

Cuando se utiliza un muestreo lineal, la formula es la siguiente:

S(x) = Tmin T L - (ajmax - Imin) (19)

Para el muestreo logaritmico, la formula es la siguiente:

S(T) = Tmin (M)x (20)

Lmin

5.2. AdamWw

Es el algoritmo de optimizacién Adam, pero en el que se usa una regularizacién con
“decaimiento de pesos” (weight decay) desacoplada de la actualizacién del gradiente
[Loshchilov y Hutter, 2017]. Este “desacople” viene por el hecho de que, en la literatura, la
formula de actualizacion de pesos usando un optimizador SGD con regularizacion “L2”, o
bien, con regularizacion de “decaimiento de pesos”, era la misma, pues utilizaban una susti-
tucion que combinaba la tasa de aprendizaje y la tasa de decaimiento de la propuesta original
de Hanson y Pratt [Hanson y Pratt, 1988, Loshchilov y Hutter, 2017]. Entre sus parametros
mas importantes encontramos la tasa de aprendizaje «, la tasa de decaimiento exponen-
cial para la estimacién del primer momentum f3;, la tasa de decaimiento exponencial para la
estimacién del segundo momentum (3, y la tasa de decaimiento de pesos fija \.
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5.3. Programacion de las tasas de aprendizaje

A veces, es deseable que la tasa de aprendizaje varie en funcién del nimero de pasos o
epochs (por ejemplo). Aunque depende de la implementacion, se suelen definir dos valores:
una tasa de aprendizaje inicial y una tasa de aprendizaje final. Los tipos mas comunes de
programacion son:

m Lineal: La curva que describe la “caida” entre el inicio y fin es lineal. Qué tan rapido lo
haga depende de la “variable de gatillado”.

= Exponencial: La curva que describe la “caida” entre el inicio y fin es exponencial. En
esta memoria se utiliza la implementaciéon de la libreria “Keras” y su formula es la
siguiente:

fls)=a-p7, (21)

donde:

a € R es la tasa de aprendizaje inicial.

£ € R es la tasa de decaimiento exponencial.

e v € R es “cada cuantos” pasos se aplica el decaimiento. Funciona Unicamente
cuando se utiliza un decaimiento exponencial escalonado, es decir, cada vez que
s modd v = 0. En caso contrario, el decaimiento es continuo.

s € Ny es el paso actual.

5.4. Meétricas

La exactitud (accuracy) es la fraccién de predicciones que el modelo realiza correctamente.
Dado que nuestro problema involucra clasificaciones binarias, su materializacion se da por:

t, + Ty
P n P n

donde:

m ¢, € Ny es la cantidad de verdaderos positivos.
m ¢, € Ny es la cantidad de verdaderos negativos.

m f, € Ny es la cantidad de falsos positivos.
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» f, € Ny es la cantidad de falsos negativos.

La pérdida (loss) mide la diferencia entre las predicciones del modelo y sus valores espe-
rados. Aunque ya adelantamos esta definicion en la seccién (2.3), es necesario extenderla
a una muestra completa. Dado que nuestro problema involucra clasificaciones binarias, su
materializacién se da a través de la siguiente expresion:

L5 (yn), olmmy — L~ (y<1>,|n<og, >)+(1_yg>>.|n(1—og’ >)> (23)

donde:

m n € Neseltamano de la muestra.
m m € Neselindice de la Ultima capa de la red.

u Ygi) S {O, 1} es el valor esperado de la 7-ésima muestra.

(4,m)

m 0, ' € Reslaprediccion del modelo para la i-ésima muestra.

Notar que, a diferencia de la ecuacién descrita en la seccién (8), se prefiere el logaritmo na-
tural. Este cambio solo se justifica porque en la muestra de resultados se utilizan las librerias
Keras y TensorFlow que nativamente hacen uso de dicha funcion.

La recuperacion (recall) es la fraccion de verdaderos positivos identificados correctamente.
Su materializacién se da a través de la siguiente expresion:

tp

—— (24)

REC(t,, fn) =

La precision (precision) es la fraccion de identificaciones positivas correctas. Su materializa-
cion se da a través de la siguiente expresion:

tp

. 25
—— (25)

PRE(tpa fp) —

El Valor F (F-Score) es una media armodnica entre la precision y la recuperacion. Su materia-
lizacién se da a través de la siguiente expresion:

PRE(t,, f,) - REC(tp, f»)

PRE(t), f,) + REC(ty, fn) 126)

Fs<tp> tn; fp7 fn) =2
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