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Introducciéon

1. Contexto Problematica

WOLKE es una empresa especializada en telemetria, dedicada a desarrollar sensores personalizados para
el monitoreo en tiempo real, adaptados a las necesidades especificas de cada cliente. Estos sensores
permiten a la empresa ofrecer soluciones avanzadas en diversos sectores, garantizando un control preciso

y eficiente de diferentes variables clave en entornos industriales, agricolas, energéticos, entre otros.

Actualmente, la empresa cuenta con un conjunto de herramientas de software propio diseniadas para la
configuracion de estos sensores. Cada herramienta ha sido desarrollada para trabajar con un firmware
especifico, lo que asegura que el dispositivo funcione correctamente en su entorno operativo. Sin embargo,
este enfoque conlleva una serie de desafios.

El principal inconveniente radica en que el proceso de configuracién de los sensores es lento y poco
eficiente. Debido a la gran cantidad de sensores desplegados, muchos de los cuales se encuentran en
ubicaciones remotas y de dificil acceso, la necesidad de reconfigurarlos frecuentemente complica atin més
el proceso. Ademas, las herramientas de software actuales solo permiten realizar configuraciones utilizando
una computadora o laptop conectada via USB al sensor, lo que resulta en una gran dependencia de equipo

especializado y en la dificultad de realizar ajustes en tiempo real.

Este contexto genera ineficiencias operativas, retrasa la capacidad de respuesta ante eventos y aumenta
los costos, debido a la necesidad de desplazamiento por parte de la empresa y la complejidad en la gestion
de sensores a gran escala. Por lo tanto, surge la necesidad de implementar una solucién maés eficiente, que
permita la configuracién remota de los dispositivos y facilite la administracion de los sensores de forma
mas agil y adaptable.

En el contexto de esta memoria, el enfoque estuvo en el desarrollo de la API, la base de datos, la
plataforma web administrativa y el despliegue de la solucion en un servidor de Azure, garantizando la
integracion eficiente de los distintos componentes del sistema. Esto permitié que las configuraciones de
los sensores se gestionaran de forma centralizada, mejorando los procesos operativos y reduciendo los
tiempos de respuesta.

2 . Problema a Resolver

El sistema actual que utiliza WOLKE para la configuracion de sus sensores presenta diversas ineficiencias
que generan pérdidas significativas de tiempo y costos adicionales para la empresa. Uno de los principales
problemas es la fragmentacion del software: para cada tipo de sensor que se fabrica, existe una herramienta
de configuracion especifica. Esto significa que, cada vez que se crea un nuevo sensor, es necesario desarrollar
un nuevo software personalizado, lo que no solo incrementa la complejidad, sino que también exige una
inversion considerable de tiempo y recursos en su desarrollo y mantenimiento.

Ademas, este enfoque basado en herramientas especificas conlleva un desafio logistico importante. Muchos

de los sensores fabricados por WOLKE estan ubicados en lugares remotos o de dificil acceso, lo que
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complica atin mas el proceso de configuracién y reconfiguracién. Dado que el sistema actual requiere que
los técnicos conecten fisicamente los sensores a un ordenador a través de un cable USB, la tarea se vuelve
no solo incomoda, sino en muchos casos impracticable. Desplazar personal a estos lugares aumenta los
costos operativos, y en algunos entornos, las condiciones pueden incluso dificultar o impedir la conexién

fisica necesaria.

Estos factores combinados hacen que el proceso de configuracion sea ineficiente, afectando la produc-
tividad y limitando la escalabilidad de la operacion. La falta de un sistema centralizado y flexible que
permita realizar configuraciones de forma remota y sin depender de una conexién fisica con cada sensor
representa un claro obstaculo para la optimizacion de las operaciones y para la expansiéon de WOLKE en

el ambito de la telemetria personalizada.

3 . Acercamiento a la solucion

Para abordar los problemas actuales en el proceso de configuracion de los sensores de WOLKE, se
propone el desarrollo de una aplicacion movil diseniada especificamente para optimizar y facilitar este
procedimiento. La solucién propuesta integra diversas tecnologias y caracteristicas clave que permiten
mejorar tanto la eficiencia como la flexibilidad del sistema, asegurando un acceso més sencillo y una
configuracion mas rapida. A continuacion, detallamos los principales componentes de la solucion:

= Configuracion Inalambrica: Uno de los principales problemas del sistema actual es la necesidad
de conectar los sensores mediante USB. Para superar esta limitacion, se implementaron tecnologias
de conectividad inalambrica, especificamente Bluetooth Low Energy (BLE), que permite a los usua-
rios establecer una conexién eficiente y de bajo consumo energético entre los sensores y la aplicaciéon
movil. Esta tecnologia es ideal para dispositivos que requieren un uso prolongado de la bateria y, al
mismo tiempo, ofrece un alcance adecuado para configuraciones en campo. BLE facilita la conexién
remota, eliminando la necesidad de cables y permitiendo una configuracién mas comoda y accesible,

incluso en ubicaciones de dificil acceso.

s Interfaz Unificada: El actual enfoque de tener un software especifico para cada tipo de sensor
resulta ineficiente. Para resolver este problema, se desarrollé una interfaz de usuario unificada y
altamente intuitiva, que permita gestionar y configurar cualquier tipo de sensor de manera sencilla,
sin necesidad de desarrollar un software exclusivo para cada uno. La interfaz se disenara con un
enfoque modular, lo que significa que es facilmente adaptable a nuevos tipos de sensores, redu-
ciendo significativamente los costos y tiempos asociados al desarrollo de nuevas herramientas de

configuracion.

= Configuraciéon Sin Conexién a Internet: Dado que muchos de los sensores se encuentran en ubi-
caciones remotas, es crucial contar con una funcionalidad que permita la configuracion sin conexion
a internet. Para lograr esto, implementamos un administrador de backups local en la aplicaciéon mo-
vil, donde se almacenan las configuraciones previamente descargadas. Esto permite que los técnicos
puedan realizar configuraciones o reconfiguraciones de sensores sin necesidad de estar conectados a

internet, garantizando la operatividad incluso en entornos sin cobertura de red.

= Utilizacion de API con Base de Datos: El desarrollo de una API es fundamental para el
correcto funcionamiento del sistema. La API actua como un intermediario entre la aplicacién movil
y una base de datos centralizada, que contiene todas las configuraciones necesarias para los distintos
tipos de sensores. La aplicacion movil envia solicitudes a la API para obtener las configuraciones

correspondientes al dispositivo que esté siendo configurado, lo que permite una gestion més eficiente
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y actualizada de las configuraciones. Este enfoque centralizado simplifica la actualizaciéon de las

configuraciones y reduce la posibilidad de errores al mantener un tnico repositorio de datos.

= Plataforma Administradora: Debido a la complejidad y sensibilidad de la base de datos que
almacena las configuraciones de los sensores, se desarrolld una plataforma web administrativa. Esta
plataforma permite gestionar eficientemente los parametros configurables de cada sensor mediante
una interfaz grafica intuitiva y facil de usar. Los usuarios pueden crear, editar y eliminar configu-
raciones de manera sencilla, asegurando una administracion agil y organizada de la informacion, lo
que facilita la gestion y actualizacion de los sensores sin comprometer la integridad de la base de

datos.

Este enfoque permite a WOLKE superar los problemas actuales relacionados con la configuracion de
sensores, mejorando la experiencia del usuario, reduciendo costos operativos y optimizando el tiempo
necesario para realizar las configuraciones. La aplicacion movil no solo proporciona mayor flexibilidad
y accesibilidad, sino que también reduce las dependencias de hardware externo, como computadoras o

laptops, al ofrecer una solucién mas agil y moderna.

4 . Hipotesis

Se espera que el desarrollo de un sistema integral que combine una API robusta, una base de datos
eficiente, una aplicacién moévil y una plataforma web administrativa facilite de manera significativa el
proceso de configuracion y mantenimiento de los sensores de WOLKE. Esta solucién permitira no solo
reducir los tiempos de configuracion, sino también mejorar la eficiencia operativa y la escalabilidad del

sistema. Con base en esta propuesta, las siguientes hipotesis clave guiaran la evaluaciéon del proyecto:

= Reduccion significativa en el tiempo de configuracion: La integracion de la API con la
aplicaciéon movil y la plataforma web administrativa permitira una configuracién més rapida de
los sensores en comparacién con el método manual actual. Al gestionar los sensores de forma re-
mota y sin necesidad de conexiones fisicas, se espera que el tiempo de configuracion se reduzca

considerablemente, particularmente en escenarios con sensores ubicados en zonas de dificil acceso.

= Simplificacion del proceso de configuracion: La plataforma web, al unificar la gestion de los
sensores y permitir la configuraciéon a través de una interfaz intuitiva, eliminara la necesidad de
software especifico para cada tipo de sensor. Esto dara lugar a un proceso de configuracién més
sencillo y estandarizado, lo que facilitara la gestion tanto en terreno como desde la administraciéon

centralizada.

= Gestion centralizada eficiente: La base de datos conectada a la API y a la plataforma admi-
nistrativa proporcionard un control eficiente de las configuraciones de los sensores. Esto no solo
mejorara la organizacion de los datos, sino que también facilitara la toma de decisiones basada en

informacioén en tiempo real y reducira los errores asociados a la gestiéon manual de los sensores.

Si estas hipotesis se confirman, se podra concluir que la soluciéon propuesta mejora de manera sustancial
el proceso de configuraciéon y mantenimiento de los sensores de WOLKE. Ademas, contribuird a una
reducciéon de costos, una mayor escalabilidad y un incremento en la productividad operativa del sistema

en su conjunto.
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5. Objetivos

5.1. Objetivo General

Desarrollar un sistema de configuracién inalambrica de sensores para la empresa WOLKE que permita
una gestion eficiente y simplificada de las configuraciones de los sensores, eliminando la necesidad de

utilizar conexiones fisicas y software especifico para cada tipo de sensor.

Para efectos de esta memoria, el objetivo general se centr6 en la creaciéon de una API eficiente para la
gestion de dispositivos, junto con la base de datos, el desarrollo de una interfaz web administradora y el
despliegue del sistema en un entorno en la nube utilizando Azure. Estos componentes fueron esenciales

para garantizar un sistema funcional y escalable que pudiera ser utilizado por WOLKE para telemetria.

5 .2. Objetivos Especificos

= Implementar una aplicaciéon moévil con conectividad inaldmbrica: Desarrollar una aplica-
cién que permita la configuracion de sensores utilizando tecnologias como Bluetooth Low Energy

(BLE), facilitando la interaccion entre los sensores y la app desde dispositivos moviles.

= Disenar una interfaz de usuario unificada: Crear una interfaz intuitiva que permita la confi-

guracion de diferentes tipos de sensores sin la necesidad de un software especifico para cada uno.

= Desarrollar una API para la gestion de configuraciones: Implementar una API que se
comunique con una base de datos centralizada para obtener, modificar y guardar las configuraciones

de los sensores de manera eficiente.

= Crear un sistema de almacenamiento de configuraciones sin conexiéon: Permitir que la
aplicacién moévil gestione configuraciones localmente, para que los usuarios puedan trabajar sin

necesidad de una conexién a internet activa.

= Desarrollar una plataforma web administrativa: Crear una plataforma web para la adminis-
tracion de la base de datos de configuraciones, donde se puedan crear, editar y eliminar parametros

configurables de los sensores de manera eficiente y amigable.

= Optimizar el proceso de configuraciéon de sensores en ubicaciones remotas: Reducir el
tiempo y los costos asociados a la configuracion de sensores en lugares de dificil acceso, eliminando

la dependencia de conexiones USB y computadoras portéatiles.

= Desplegar la API en un servidor de Azure: Implementar la API en un entorno de produccion
utilizando un servidor de Azure, asegurando su disponibilidad y escalabilidad para permitir la

conexion y configuracion remota de sensores desde diferentes ubicaciones geogréficas.

Para los efectos de esta memoria, los objetivos especificos se centraron en el desarrollo y despliegue de

los siguientes modulos:
= API: Para gestionar las operaciones CRUD de los dispositivos y la configuracién de parametros.

= Base de Datos:Optimizada para soportar grandes volumenes de datos provenientes de los dispo-

sitivos de telemetria.

= Pagina web administradora: Actia como la interfaz grafica para la administracion de los dis-

positivos, ofreciendo una plataforma féacil de usar.

= Despliegue en Azure: Garantiza un entorno escalable y seguro para la ejecucion del sistema en

produccion.
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6 . Estructura de la Memoria

Esta memoria se organiza en varios capitulos que gufan al lector a través del desarrollo y evaluaciéon del

proyecto, proporcionando una comprension detallada de los métodos y tecnologias aplicadas. A continua-

cion, se presenta una descripcion detallada de cada capitulo:

Capitulo 1: Introducciéon

Este capitulo establece el marco del proyecto, introduciendo la probleméatica principal y delineando
tanto el problema especifico a resolver como el enfoque propuesto para su solucion. También se
detallan las hipotesis y objetivos del proyecto, ofreciendo una vision clara de lo que se pretende

alcanzar.

Capitulo 2: Estado del Arte

En este capitulo se realiza una revision exhaustiva de las soluciones y tecnologias existentes similares
al proyecto. Se examinan los competidores directos y se discuten las tecnologias relevantes que
apoyan el desarrollo del sistema, proporcionando un contexto critico para las decisiones técnicas
tomadas.

Capitulo 3: Desarrollo

Este capitulo cubre todo el proceso de desarrollo del sistema, desde la formulacién de requerimientos,
tanto funcionales como no funcionales, hasta el disenio detallado de la arquitectura y la implemen-
taciéon de los moddulos especificos. Cada subseccién se enfoca en un aspecto particular del desarrollo,
incluyendo la base de datos, la API, la interfaz administrativa y los detalles del despliegue en una

méquina virtual en Azure.

Capitulo 4: Validacion

La validacién del sistema se detalla en este capitulo, donde se describen las pruebas realizadas y
los resultados obtenidos. Se discuten las métricas utilizadas para evaluar la eficacia del sistema en
términos de reduccion del tiempo de configuracion y simplificacion de procesos, asi como la eficiencia

en la gestion centralizada del sistema.

Capitulo 5: Conclusion
El capitulo final sintetiza los logros del proyecto, evaluando el grado de cumplimiento de los objetivos
y discutiendo las lecciones aprendidas. También se exploran posibles mejoras y direcciones futuras

para el trabajo adicional, senalando oportunidades para expandir o mejorar el sistema propuesto.

Referencias
Este ultimo segmento lista todas las fuentes bibliograficas y recursos consultados para el desarro-
llo y documentacion del proyecto, proporcionando el respaldo necesario para las afirmaciones y

metodologias empleadas en la memoria.
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Estado del Arte

7 . Competidores

En la actualidad, existen varias soluciones en el mercado que permiten la configuracion de sensores
de manera inaldmbrica o mediante métodos simplificados. A continuacion, se describen algunos de los

competidores mas relevantes en esta area:

7 .1. Milesight ToolBox

Milesight ToolBox es una aplicacion desarrollada por la empresa Milesight, que permite la configuracion
de sensores de 10T a través de NFC (Near Field Communication). Esta aplicacion esta diseniada
para trabajar con sensores LoRaWAN y otros dispositivos inalambricos, y permite al usuario realizar
configuraciones de forma rapida y eficiente. Entre las caracteristicas principales de ToolBox se encuentran
la capacidad de ajustar pardmetros como intervalos de reporte, calibraciéon de sensores y gestion de
almacenamiento de datos, todo mediante una interfaz intuitiva que facilita el proceso. Este enfoque
permite realizar configuraciones sin necesidad de conexiones fisicas, eliminando la dependencia de cables
USB o computadoras portéatiles, lo que representa una solucién similar a la que busca implementar el
proyecto [1].

7 .2. Sistema NFC para Clasificacion de Frutas

Otro competidor indirecto en la industria de la configuracion inalambrica de sensores es un sistema basado
en NFC diseniado para la clasificacién de la madurez de frutas. Este sistema utiliza un sensor sin bateria
que se alimenta del campo magnético de un teléfono mévil, proporcionando una solucién de bajo costo y
altamente eficiente para tareas especificas de sensado. Aunque este sistema tiene un enfoque particular
en la agricultura, demuestra las capacidades de las tecnologias NFC para comunicar y configurar sensores

de manera sencilla y sin necesidad de energia externa [2].

7 .3. Energia Harvesting

En este articulo, se encuentran trabajos que exploran el uso de sensores IoT combinados con tecnologias
de energia harvesting y comunicacion inaldmbrica. Estos sistemas, ademas de ofrecer configuraciones
sencillas, optimizan el consumo de energia al recolectar la necesaria del entorno, como la radiacién solar
o el campo electromagnético. Estos sensores estan disenados para operar en ubicaciones remotas sin
necesidad de mantenimiento constante, una caracteristica relevante para los sensores de WOLKE, que a

menudo se encuentran en ubicaciones de dificil acceso [3].

7 .4. Aplicaciones de BLE para Sensores IoT

En este articulo se demuestra que se han desarrollado varias aplicaciones que utilizan Bluetooth Low
Energy (BLE) para la configuracion de sensores IoT. BLE es una tecnologia inalambrica de bajo con-

sumo ideal para dispositivos que requieren estar conectados por largos periodos de tiempo, como los
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sensores de WOLKE. Estas soluciones permiten realizar configuraciones y actualizaciones de los dispo-
sitivos de manera rapida, mejorando la experiencia del usuario y reduciendo el tiempo de instalacién o

configuracion en campo [4].

8 . Tecnologias Relevantes

Para el desarrollo del sistema de configuracion inalambrica de sensores para la empresa WOLKE, se
utilizaron diversas tecnologias que permiten la comunicacion eficiente entre sensores y dispositivos moéviles,
as{ como la administracion de las configuraciones a través de una plataforma web. A continuacion, se

describen las principales tecnologias empleadas:

= Bluetooth Low Energy (BLE): Esta tecnologia es clave para establecer la conexion inalambrica
entre la aplicacion moévil y los sensores. BLE es una variante de Bluetooth diseniada especificamente
para dispositivos que requieren bajo consumo de energia y cortas distancias de comunicaciéon. En
este proyecto, BLE permite que los sensores puedan configurarse sin la necesidad de una conexion
fisica o de grandes cantidades de energia, lo cual es ideal para dispositivos IoT como los sensores
utilizados por WOLKE |[?] [5].

= React Native: Este framework de desarrollo moévil multiplataforma fue utilizado para construir
la aplicacion que permite la configuracion de los sensores desde dispositivos Android e iOS. React
Native facilita el desarrollo simultaneo para ambas plataformas, lo que ahorra tiempo y costos,

manteniendo una experiencia de usuario consistente [6].

= API RESTful: La comunicacién entre la aplicaciéon moévil, la plataforma web administrativa y
la base de datos centralizada se realiza a través de una API RESTful. Esta interfaz proporciona
una forma estandarizada para que diferentes componentes del sistema interactiien entre si. La API
permite obtener, modificar y almacenar las configuraciones de los sensores de manera eficiente,

asegurando la integracion fluida entre todos los elementos del sistema [7].

= Base de Datos NoSQL: Debido a la flexibilidad requerida para almacenar configuraciones que
pueden variar considerablemente entre diferentes tipos de sensores, se opt6é por una base de datos
NoSQL. Este tipo de base de datos es ideal para gestionar grandes volumenes de datos semi-
estructurados, facilitando la escalabilidad del sistema y la rapida adaptacién a nuevos tipos de

sensores [8].

= Next.js: Este framework se utilizo para desarrollar la plataforma web administrativa. Next.js per-
mite combinar aplicaciones SPA (Single Page Applications) con funcionalidades de renderizacion
del lado del servidor, lo que resulta en una plataforma rapida y optimizada. Gracias a esto, los ad-
ministradores pueden gestionar configuraciones de sensores de manera eficiente desde una interfaz

web [9].

= Microsoft Azure: Para asegurar la disponibilidad y escalabilidad del sistema, la API, la base de
datos y la plataforma web administrativa se despliegan en la nube utilizando Microsoft Azure. Es-
ta plataforma ofrece una infraestructura robusta para el almacenamiento de datos, la ejecucion de la
API y el manejo de las solicitudes de los usuarios desde cualquier ubicacion geografica, garantizando
la fiabilidad y seguridad del sistema [10].

= Docker: Docker fue utilizado para desplegar la base de datos MongoDB en un contenedor, lo que
permiti6 una gestion més eficiente de desarrollo y garantizo la persistencia de los datos en un entorno

aislado y controlado. Esta tecnologia facilita la portabilidad y escalabilidad del sistema [11].
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= NGINX: NGINX se utiliz6 como un servidor web y reverse proxy para redirigir las solicitudes
HTTP hacia la API y la plataforma web administrativa. Esto permiti6 gestionar de manera eficiente

las rutas y mejorar el rendimiento del sistema al distribuir la carga de las solicitudes [12].

9 . Discusion

El sistema de configuracion inalambrica de sensores propuesto para WOLKE se diferencia significativa-
mente de las soluciones actuales en el mercado, como Toolbox de Mighsight y otras plataformas mencio-
nadas en el estado del arte. A continuacion, discutimos como nuestro enfoque ofrece una mejora sustancial

en términos de flexibilidad, escalabilidad y usabilidad.

= Conectividad Inalambrica Versatil: Mientras que sistemas como Toolbox utilizan tecnologias
NFC para la configuracion de sensores, nuestra solucion emplea Bluetooth Low Energy (BLE),
lo que ofrece una mayor versatilidad. BLE no solo tiene un menor consumo energético, sino que
también permite la configuracién a distancias mas largas en comparacién con NFC, lo que es esencial
para sensores instalados en ubicaciones dificiles de alcanzar. Ademés, BLE permite conexiones més

robustas y estables en entornos de red complejos.

= Interfaz Unificada Multisensor: Muchas de las soluciones existentes, como las mencionadas
en el estado del arte, se limitan a configurar sensores individuales o requieren software especifico
para cada tipo de sensor. Nuestro enfoque ofrece una interfaz unificada, lo que significa que se
puede gestionar la configuracion de multiples sensores con una tnica aplicacion movil. Esto reduce
la complejidad operativa para los usuarios, ya que no es necesario instalar miltiples aplicaciones o

depender de hardware especializado para cada sensor.

= Capacidades de Trabajo Sin Conexién: La posibilidad de trabajar sin conexiéon a internet es
una de las principales contribuciones de nuestra propuesta. A diferencia de otras plataformas que
dependen de una conexién activa para operar correctamente, nuestra aplicacion mévil almacena
configuraciones localmente, permitiendo al usuario gestionar sensores en ubicaciones remotas sin
acceso a la red. Esto reduce la dependencia de una infraestructura de telecomunicaciones estable,

lo que es clave en entornos rurales o industriales.

= Escalabilidad y Gestion Centralizada: El uso de una API RESTful conectada a una base
de datos NoSQL permite una mayor escalabilidad en comparacién con las soluciones tradicionales.
Esto es especialmente importante en contextos donde se manejan grandes volimenes de datos o
configuraciones variables entre diferentes tipos de sensores. La posibilidad de gestionar las configu-
raciones desde una plataforma web administrativa desarrollada con Next.js garantiza una interfaz
moderna y eficiente, algo que no es tan comin en otras soluciones que suelen tener interfaces mas
bésicas o limitadas.

= Despliegue en la Nube con Azure: Muchas soluciones existentes dependen de infraestructuras
locales 0 no aprovechan plenamente las ventajas de la nube. Nuestra plataforma estéd desplegada
en Microsoft Azure, lo que garantiza una alta disponibilidad, escalabilidad y seguridad. Esto
permite que el sistema sea accesible desde cualquier ubicacién geografica, brindando un nivel de

fiabilidad superior en comparaciéon con soluciones que no tienen estas capacidades en la nube.

Nuestro sistema de configuracién inalambrica de sensores no solo supera las limitaciones de las tecnologias
actuales, sino que también ofrece un enfoque mas flexible y adaptable. La combinacion de BLE, una
interfaz unificada, capacidades offline, escalabilidad a través de una base de datos NoSQL, y un despliegue

en la nube con Azure, posiciona nuestra solucién como una alternativa més eficiente y préctica para la
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gestion de sensores a gran escala.
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Desarrollo

10 . Andalisis

El analisis de los requerimientos para desarrollar un sistema de configuracion inaldmbrica de sensores
implica identificar las necesidades técnicas y funcionales para lograr un flujo de trabajo eficiente y confia-
ble. Los requerimientos se dividen en dos grandes categorias: requerimientos funcionales y requerimientos
no funcionales, ambos son esenciales para resolver el problema de la gestion de sensores a distancia y

garantizar la calidad del producto final.

10 .1. Requerimientos Funcionales

Los requerimientos funcionales especifican las acciones que el sistema debe realizar para cumplir con los

objetivos del proyecto. Estos incluyen:

= Conectividad inalambrica de sensores: La aplicacion movil debe ser capaz de conectarse a
los sensores de manera inalambrica utilizando tecnologias como Bluetooth Low Energy (BLE),

permitiendo la configuracion sin la necesidad de cables o conexiones fisicas.

= Administracion de configuraciones: El sistema debe permitir a los usuarios gestionar las confi-
guraciones de los sensores, incluyendo la creacion, edicion, y eliminacion de parametros especificos

para cada tipo de sensor.

= Interfaz unificada: La aplicaciéon debe proporcionar una interfaz que permita la configuracién de
diferentes tipos de sensores sin requerir un software especifico para cada uno, facilitando su uso y

reduciendo la curva de aprendizaje para los usuarios.

= Capacidades offline: La aplicacion debe permitir la gestiéon de sensores en modo offline, de manera
que los usuarios puedan continuar trabajando sin acceso a internet y sincronizar los datos una vez

se restablezca la conexion.

= Integraciéon con la API RESTful: El sistema debe comunicarse con una API centralizada
para almacenar y recuperar configuraciones en una base de datos remota, facilitando la gestion

centralizada de los sensores a través de una plataforma web.

= Plataforma web administrativa: Debe existir una plataforma web donde los administradores
puedan gestionar las configuraciones de los sensores desde cualquier ubicacion, permitiendo una

administracion mas eficiente a nivel global.

= Notificaciones y alertas: La aplicacién debe ser capaz de enviar notificaciones a los administra-

dores en caso de que ocurra algin problema con los sensores o se requiera alguna accion especifica.

10 .2. Requerimientos No Funcionales

Los requerimientos no funcionales son aquellos que definen las propiedades y limitaciones del sistema,

asegurando que el producto final sea robusto, eficiente, y escalable:
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= Seguridad: La plataforma debe asegurar que las configuraciones de los sensores y la comunicacion
entre la aplicacion movil, la API, y la base de datos estén protegidas mediante autenticacion y

encriptacion, minimizando los riesgos de acceso no autorizado.

= Escalabilidad: Dado que se espera que el sistema pueda manejar un ntmero creciente de sensores
con el tiempo, debe disenarse de manera que pueda escalar sin perder eficiencia, particularmente

en la gestion de grandes volumenes de datos desde la base de datos NoSQL.

= Disponibilidad y fiabilidad: Utilizando servicios en la nube como Microsoft Azure, se debe
asegurar que la plataforma esté disponible en todo momento, minimizando las interrupciones y

garantizando una alta fiabilidad para los usuarios finales.

= Usabilidad: Tanto la aplicacion moévil como la plataforma web administrativa deben ofrecer una
interfaz intuitiva y amigable que minimice la curva de aprendizaje, haciendo que la configuraciéon

de sensores sea un proceso simple para los usuarios no técnicos.

= Rendimiento: El sistema debe ofrecer tiempos de respuesta rapidos, especialmente en la confi-
guraciéon y sincronizacién de sensores, para asegurar que las operaciones se realicen sin demoras

perceptibles por parte del usuario.

= Compatibilidad tecnolégica: Dado que el cliente maneja el lenguaje de programacion C#, la

API debe desarrollarse en este lenguaje para facilitar el mantenimiento y futuras mejoras al sistema.

11 . Diseno

El diagrama de contexto mostrado en la Figura 1 ilustra la interaccién entre los componentes principales

del sistema de configuracién inalambrica de sensores.

= Aplicacion movil: Esta se comunica con los sensores a través de Bluetooth Low Energy (BLE)
para recibir y configurar parametros, permitiendo a los usuarios interactuar con los sensores de
manera inalambrica. Ademaés, la aplicacion cuenta con un administrador de backups, asegurando la

integridad de los datos en caso de pérdida de conexion o fallas.

= API RESTful: El centro del sistema es una API desarrollada en C sharp, encargada de procesar
solicitudes CRUD (crear, leer, actualizar y eliminar) que provienen tanto de la aplicacion movil
como de la plataforma web. La API actia como intermediario entre los sensores y la base de datos

en la nube.

= Nube de Microsoft Azure: El sistema se encuentra desplegado en la nube de Azure, lo que
asegura alta disponibilidad, escalabilidad y un acceso global. En este entorno, se aloja la base de
datos MongoDB, que gestiona y almacena todas las configuraciones de los sensores. También en la
nube se encuentra la aplicaciéon administradora de la base de datos, la cual permite gestionar los
datos de los sensores y sus configuraciones de forma mas detallada y segura. Ademas, la platafor-
ma web administrativa, desarrollada con Next.js, proporciona una interfaz amigable para que los
administradores puedan gestionar los parametros y configuraciones de los sensores desde cualquier

lugar.

Este diagrama de contexto proporciona una vision clara de como los diferentes elementos del sistema
estan interconectados, destacando la API como el niicleo de las interacciones y la plataforma web como
un componente clave para la gestién de los sensores a nivel administrativo. Las areas resaltadas en rojo

reflejan la contribucion de esta memoria.
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Figura 1: Diagrama de Contexto

En la Figura 2, se ilustra el diagrama de arquitectura del sistema, detallando cémo se estructuran los
componentes tecnolégicos para lograr la gestién inalambrica y remota de sensores. Este diseno contempla
tres capas clave: dispositivos moviles, API central y la nube de Microsoft Azure, que aloja no solo la base
de datos, sino también la aplicacion web y un administrador de la base de datos. Las areas resaltadas en

rojo reflejan la contribucién de esta memoria.

= Aplicaciéon moévil: Esta se comunica con los sensores a través de Bluetooth Low Energy (BLE)
para recibir y configurar parametros, permitiendo a los usuarios interactuar con los sensores de
manera inalambrica. Ademés, la aplicaciéon cuenta con un administrador de backups, asegurando la

integridad de los datos en caso de pérdida de conexion o fallas

= API RESTful: El centro del sistema es una API desarrollada en C sharp, encargada de procesar
solicitudes CRUD (crear, leer, actualizar y eliminar) que provienen tanto de la aplicacion movil
como de la plataforma web. La API actia como intermediario entre los sensores y la base de datos

en la nube.

= Nube de Microsoft Azure: El sistema se encuentra desplegado en la nube de Azure, lo que
asegura alta disponibilidad, escalabilidad y un acceso global. En este entorno, se aloja la base de
datos MongoDB, que gestiona y almacena todas las configuraciones de los sensores. También en la
nube se encuentra la aplicaciéon administradora de la base de datos, la cual permite gestionar los
datos de los sensores y sus configuraciones de forma mas detallada y segura. Ademés, la platafor-
ma web administrativa, desarrollada con Next.js, proporciona una interfaz amigable para que los
administradores puedan gestionar los parametros y configuraciones de los sensores desde cualquier

lugar.

Con esta arquitectura basada en la nube, el sistema garantiza un alto grado de eficiencia, fiabilidad y

escalabilidad, asegurando que la gestion de los sensores sea fluida, accesible y confiable.
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Figura 2: Diagrama de Arquitectura

12 . Implementacion

12 .1. Mobdulo de Base de Datos

En la implementacién del sistema de configuracién inalambrica de sensores, inicialmente se optd por
utilizar MongoDB Atlas como solucién temporal para gestionar la base de datos. Esta decision estratégica
permitio que el desarrollo del sistema avanzara de forma rapida y escalable en la nube, aprovechando la
flexibilidad y capacidades que ofrece MongoDB Atlas en cuanto a gestion de grandes volumenes de datos
y escalabilidad horizontal. Esta eleccion temporal fue esencial para asegurar que el sistema fuera capaz

de manejar multiples configuraciones de sensores en diferentes fases del desarrollo.

Sin embargo, a medida que el proyecto progresaba y se consolidaban los requisitos finales, se decidio
migrar la base de datos a una infraestructura mas robusta y controlada. De esta forma, la base de datos
se trasladé a una maquina virtual alojada en Azure, donde también estan desplegados tanto la API como
la Aplicacion Web Administradora. Esta transiciéon a un servidor dedicado permitié tener un control mas
granular sobre la infraestructura, mejorar la seguridad y garantizar un rendimiento més consistente para

las necesidades a largo plazo del sistema.

En cuanto a la estructura de la base de datos, esta pas6 por varias fases de optimizacion, con multiples
interacciones y mejoras. Durante este proceso, se trabajo en estrecha colaboracion con José Valenzuela,
encargado del PMM en Wolke, para afinar el disefio y asegurar que fuera lo suficientemente eficiente
para manejar de manera Optima las configuraciones y datos de los sensores. Después de varias pruebas,

iteraciones y ajustes, se llegd a un esquema final optimizado que se adecua perfectamente a las necesidades
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del proyecto.

El esquema optimizado que se implement6 esté disefiado para facilitar la organizacion de las configu-
raciones de los sensores, permitiendo agrupar variables en pestanas que, a su vez, contienen elementos
configurables. Cada pestana permite gestionar multiples elementos de configuracién que son necesarios
para los diferentes dispositivos conectados. La estructura final de la base de datos, presentada en un
formato JSON, facilita la interaccion entre los dispositivos y la API, permitiendo el manejo eficiente de

las configuraciones de sensores y su almacenamiento en la base de datos.

El siguiente esquema ilustra la estructura final de la base de datos que hemos definido y optimizado:

{
Ilidll: IIII’
"devicelId": ""
"name": ""
"minFwVersion": "",
"minHwVersion": "',
"numElements": 0,
"tabs": [
{
"nameld": 0,
"label™: "",
"enabled": ,
"visible": ,
"elements": [
{
"nameId": 0,
"label": "",
"enabled": ,
"visible": )
"readOnly": )
"type": uu'
"length": 0,
"offset": 0
}
{
"nameId": 0,
"label": "",
"enabled": ,
"visible": ,
"readOnly": )
"type": "",
"length": 0,
"offset": 0
}

1
by

Figura 3: estructura base de datos

Explicacion de las Variables
» id: Identificador tnico del dispositivo en la base de datos.
= deviceld: Identificacion especifica del dispositivo configurado.
= name: Nombre del dispositivo para facilitar su identificacién.

= minFwVersion: Version minima del firmware requerida para el correcto funcionamiento del dis-

positivo.
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= minHwVersion: Versién minima del hardware compatible con la configuracién.

= numElements: Numero total de elementos o parametros que se pueden configurar para el dispo-
sitivo.

= tabs: Agrupacion logica de los elementos configurables. Cada pestafia contiene un conjunto de
parametros asociados para su configuraciéon de manera mas organizada.

Tabs

Cada pestana (tab) se utiliza para agrupar un conjunto de elements (parametros), facilitando la confi-
guraciéon y organizacién del dispositivo. Esto es especialmente til cuando se trata de dispositivos con
multiples parametros, ya que permite a los usuarios configurar cada grupo de elementos dentro de una

pestana especifica, mejorando la experiencia de usuario.
Elements

Los elements dentro de cada pestana son los parametros configurables del dispositivo. Cada uno tiene los

siguientes atributos:
= nameld: Identificador tnico del elemento.
= label: Descripcion del parametro que aparece en la interfaz de usuario.
= enabled: Indica si el parametro esta habilitado para ser configurado.
= visible: Define si el parametro es visible en la interfaz.
= readOnly: Especifica si el valor del pardmetro es de solo lectura.
= type: Tipo de dato del pardmetro (texto, nimero, etc.).
= length: Longitud del campo de texto, si es aplicable.

= offset: Desplazamiento que indica la ubicacién del pardmetro dentro de los datos enviados al dis-

positivo.

Testing del M6dulo de Base de Datos

Una vez implementada la base de datos en su entorno definitivo, fue crucial asegurar que el sistema
cumpliera con los requisitos de estabilidad, rendimiento y escalabilidad. Para lograr esto, se realizaron
diferentes tipos de pruebas para validar su correcto funcionamiento.

Pruebas de Carga (Load Testing): Se utiliz6 la herramienta JMeter para simular miltiples configu-
raciones simultaneas de dispositivos conectados a la base de datos, evaluando su capacidad de respuesta
bajo una carga considerable de trafico. Esto permiti6 identificar puntos criticos donde la latencia podria
aumentar con un volumen alto de peticiones. Durante las pruebas, el sistema fue capaz de manejar hasta

500 configuraciones simultaneas sin experimentar una degradacion significativa en el rendimiento.

Pruebas de Estrés (Stress Testing): Ademéas de las pruebas de carga, se implementaron pruebas
de estrés para verificar el comportamiento del sistema cuando se excedia su capacidad esperada. Esto
se hizo incrementando el ntiimero de configuraciones y solicitudes de manera progresiva hasta que el
sistema alcanzé su limite de rendimiento. Gracias a estas pruebas, se identificaron areas de mejora en la
optimizacion de consultas y manejo de conexiones, lo que llevo a ajustar el tamano del pool de conexiones

en el servidor de la base de datos.
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Figura 4: prueba de estrés

Pruebas de Integridad de Datos (Data Integrity Testing): Para asegurar que las configuraciones
de los sensores se almacenaban y recuperaban de manera correcta, se realizaron pruebas de integridad de
datos utilizando pruebas de regresion automatizadas. Estas pruebas fueron disenadas para comparar las
configuraciones de entrada con los datos recuperados, verificando que no hubiera pérdida de informaciéon

ni alteracion en los parametros durante las operaciones CRUD (Create, Read, Update, Delete).

Pruebas de Seguridad (Security Testing): La migracion de la base de datos a una méaquina virtual en
Azure permitié implementar controles de seguridad adicionales. Para verificar la robustez de la seguridad,
se realizaron pruebas de penetracion utilizando OWASP ZAP, enfocadas en detectar vulnerabilidades en
el acceso no autorizado a los datos. Estas pruebas ayudaron a reforzar el sistema de autenticaciéon y a

implementar cifrado tanto en transito como en reposo para los datos mas sensibles.

12 .2. Mobdulo de la API

El desarrollo de la API fue un componente clave para gestionar las configuraciones de los dispositivos y
garantizar una interaccion fluida entre la base de datos, la aplicaciéon mévil y la plataforma web adminis-
tradora. Inicialmente, la API fue implementada en Node.js debido a nuestra experiencia en JavaScript,
lo que permiti6 un desarrollo rapido y eficiente. La API proporcionaba todas las operaciones CRUD
(Crear, Leer, Actualizar y Eliminar) para los dispositivos mediante una estructura organizada y facil de

implementar.

Posteriormente, cuando la API en Node.js estaba completamente funcional, recibimos una solicitud del
cliente para migrar la API a .NET utilizando C sharp. Esto implicé un proceso de aprendizaje y adapta-
cion, pero finalmente la API fue reescrita en C sharp bajo el entorno .NET, aprovechando la robustez y
escalabilidad de esta tecnologia. La migracion también permitié una mejor integracion con otros sistemas
utilizados por el cliente y brindé mejoras de rendimiento, especialmente en operaciones concurrentes y

manejo de cargas.
Seguridad con Bearer Token

Ademaés de las funcionalidades CRUD, se integré un sistema de autenticacion utilizando Bearer Token
para asegurar el acceso a las rutas de la API. Cada solicitud de los usuarios requiere un token valido que
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es enviado en el encabezado de las peticiones HI'TP, lo que garantiza que solo los usuarios autenticados
puedan acceder a las funciones de gestion de los dispositivos. Este mecanismo de seguridad previene

accesos no autorizados y protege tanto los datos de los dispositivos como sus configuraciones.
Peticiones de la API

La API implementa varias rutas para gestionar los dispositivos, todas ellas protegidas mediante el esquema

de autenticacion mencionado. A continuacion, se listan las principales rutas y sus funciones:
» GET /api/devices: Obtiene la lista de todos los dispositivos registrados en la base de datos.

= GET /api/devices/:deviceld: Obtiene los detalles de un dispositivo especifico utilizando su

devicelId.

= POST /api/devices: Permite registrar un nuevo dispositivo en el sistema, incluyendo sus para-

metros configurables.

= PUT /api/devices/:deviceld : Actualiza los detalles de un dispositivo existente identificado por

su id.
» DELETE /api/devices/:deviceld : Elimina un dispositivo del sistema utilizando su id.

La API, tanto en su version inicial desarrollada en Node.js como en la més reciente en .NET, ha sido un
componente fundamental para la interacciéon de los usuarios con el sistema. Proporciona un control cen-
tralizado sobre los dispositivos y permite la configuracion remota de los mismos mediante las aplicaciones

moviles y web.

Testing de la API

Durante el proceso de desarrollo de la API en .NET, también se llevd a cabo una fase exhaustiva de
pruebas para asegurar su correcto funcionamiento y garantizar la fiabilidad del sistema en produccion.
Para esto, se utilizé la herramienta xUnit, una de las bibliotecas méas populares para realizar testing en
aplicaciones desarrolladas en C sharp. xUnit ofrece una estructura clara y extensible para escribir pruebas
unitarias y de integracion, lo que permitié validar cada una de las funcionalidades implementadas.

Las pruebas se enfocaron en validar las siguientes areas clave:

Pruebas Unitarias: Cada funcion de la API fue testeada de forma aislada para asegurar que se comportara
segin lo esperado bajo diferentes condiciones de entrada y salida. Esto incluyé la verificacion de las

operaciones CRUD y la validacion de los parametros recibidos.

Pruebas de Integracion: Se realizaron pruebas para asegurar que la API se comunicara correctamente con
MongoDB, tanto en el entorno temporal de MongoDB Atlas como en la base de datos migrada al servidor

fisico de Azure.

Validacion de Seguridad: Se comprobd que el sistema de autenticacion mediante Bearer Token protegiera

efectivamente las rutas de la API, impidiendo accesos no autorizados a los recursos.

Gracias a este proceso de testing riguroso, logramos garantizar que la API fuera estable, segura y capaz
de manejar un gran nimero de dispositivos y configuraciones sin problemas de rendimiento o fallos de

seguridad.
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12 .3. Mobdulo Interfaz Administradora

El desarrollo de la interfaz administradora tuvo como objetivo ofrecer una plataforma facil de usar para
la gestion de dispositivos y sus configuraciones. Esta interfaz se implement6 utilizando React, un popular
framework de JavaScript que facilita la creacién de interfaces dindmicas y componentes reutilizables, lo

que nos permitié desarrollar una solucién moderna y escalable.

La interfaz esta disenada para ofrecer a los usuarios la capacidad de visualizar, agregar, editar y elimi-
nar dispositivos registrados en el sistema, asi como configurar sus parametros especificos. La estructura
principal estd compuesta por secciones que corresponden a diferentes moédulos, como la administracion

de usuarios, el estado de los dispositivos y la configuraciéon de cada uno.
Vistas

La vista de Login, representada en la Figura 4, es el punto de acceso inicial para los usuarios autorizados
del sistema. Esta pantalla fue disenada con un enfoque en la seguridad y la simplicidad, permitiendo a
los usuarios autenticarse mediante el ingreso de sus credenciales, que incluyen un nombre de usuario y
una contrasena. El proceso de autenticacion esta respaldado por un sistema robusto basado en JSON
Web Tokens (JWT), lo que garantiza que las sesiones sean seguras, eficientes y estén libres de riesgos

relacionados con la gestion de datos sensibles en el lado del cliente.

El proceso de autenticacién comienza cuando el usuario ingresa sus credenciales en los campos designados.
Estas credenciales son enviadas a la API del backend a través de solicitudes HTTP seguras (HTTPS),
donde son validadas. Si la autenticacion es exitosa, el servidor genera un token JWT tnico para esa
sesion. Este token incluye la informacion del usuario autenticado y un tiempo de expiracion, asegurando
que la sesién sea valida solo por un periodo de tiempo limitado, reduciendo asi la exposicién a posibles

ataques.

Este token es almacenado en el almacenamiento local o en la memoria de la aplicaciéon, segin corresponda.
Cada solicitud posterior al servidor desde la interfaz del usuario incluye este token en el encabezado,
permitiendo al backend validar la sesién sin necesidad de re-autenticaciéon constante. En caso de que el
token expire o sea invalido, el usuario seré redirigido automéaticamente a la vista de Login, garantizando

que solo usuarios autenticados puedan acceder a las funcionalidades restringidas de la plataforma.

La interfaz de la vista de Login es minimalista y facil de navegar, con un diseno que prioriza la experiencia

del usuario sin comprometer la seguridad. Algunas caracteristicas destacadas son:

= Formulario de Login: Incluye campos para el nombre de usuario y la contrasena. Se han imple-
mentado validaciones instantaneas que aseguran que ambos campos estén correctamente completa-

dos antes de permitir el envio del formulario.

= Validacion de Seguridad: El sistema estéa protegido contra ataques comunes como SQL Injection
y Cross-Site Scripting (XSS). Ademas, se aplican politicas de contrasefia segura para garantizar

que los usuarios creen credenciales robustas.

= Boton de Envio: Una vez completados correctamente los campos del formulario, el usuario puede
hacer clic en el botén de envio, el cual dispara la solicitud de autenticacion hacia la API. Si las
credenciales son invalidas o el servidor no puede procesar la solicitud, se muestra un mensaje de

error sin necesidad de recargar la pagina.

= Mensajes de Error: Los mensajes de error y estado son claros y especificos, proporcionando
retroalimentaciéon inmediata al usuario en caso de ingresar credenciales incorrectas o en caso de

errores de conectividad con el servidor.
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= Indicadores de Carga: Durante el proceso de autenticacién, un indicador de carga asegura que

el usuario esté informado de que el sistema esta procesando su solicitud.

= Diseno Responsivo: La vista de Login estd optimizada para funcionar tanto en dispositivos

moviles como en pantallas mas grandes, lo que facilita el acceso desde multiples plataformas.

El sistema de autenticaciéon con JWT permite que el usuario no tenga que ingresar sus credenciales
repetidamente mientras su sesion siga activa. Sin embargo, para proteger la seguridad del sistema, el token

expira automaticamente después de un tiempo determinado o si el usuario cierra sesion manualmente.

En cuanto a la experiencia de usuario, se realizaron diversas pruebas de usabilidad para garantizar que la
vista fuera intuitiva y facil de usar, incluso para usuarios sin experiencia técnica. Se probaron miltiples
escenarios, como la introduccién de credenciales incorrectas o la interrupcion de la conexién de red,
asegurando que el sistema gestione correctamente estas situaciones, proporcionando mensajes claros y

permitiendo reintentos féciles.

Plataforma De Configuracion Para Archivos De Telemetria

Usuario

wolke

Contrasena

Figura 5: Inicio de Sesion

La vista de Listado de Dispositivos, representada en la Figura 6, permite a los usuarios gestionar
los dispositivos registrados en el sistema de manera eficiente y ordenada. Esta vista muestra una tabla
interactiva donde cada fila corresponde a un dispositivo existente, y cada dispositivo puede ser editado o

eliminado facilmente por el usuario.
La interfaz principal de esta vista estd compuesta por los siguientes elementos:

= Listado de Dispositivos: La tabla principal lista todos los dispositivos registrados en el sistema.
Cada fila muestra informacion clave del dispositivo, como su nombre, estado y otras caracteristicas

esenciales configurables.

= Acciones sobre Dispositivos: Cada dispositivo en la lista incluye un conjunto de iconos que

permiten al usuario realizar acciones répidas:

e Edicién de Dispositivo: Al hacer clic sobre el nombre de cualquier dispositivo, el usuario
es redirigido a la vista de ediciéon del dispositivo seleccionado. Desde esa vista, el usuario
puede ajustar configuraciones especificas del dispositivo, como sus pardmetros operativos y

configuraciones avanzadas.
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e Eliminacién de Dispositivo: Cada fila de la tabla contiene un icono de basurero, que permite
al usuario eliminar un dispositivo de manera rapida. Al hacer clic en el icono de eliminacion,
el sistema solicita confirmacion antes de proceder con la eliminacion definitiva, garantizando

que no se eliminen dispositivos por error.

= Botéon para Agregar Dispositivo: En la parte superior de la vista, se encuentra un botén
destacado que permite agregar un nuevo dispositivo al sistema. Al hacer clic en este boton, el usuario
es dirigido a un formulario para registrar un nuevo dispositivo, ingresando toda la informacién

requerida como nombre, tipo, y configuracion inicial.

= Notificaciones de Estado: La vista también incluye notificaciones visuales que informan al usuario
sobre el éxito o el fracaso de las acciones realizadas, como la eliminacién o adicion de dispositivos.
Estas notificaciones aseguran que el usuario esté siempre informado de las modificaciones realizadas

en el sistema.

El diseno de esta vista fue concebido con un enfoque en la eficiencia y facilidad de uso, permitiendo a los
administradores gestionar multiples dispositivos sin complicaciones. Ademas, se implementaron pruebas
de usabilidad para garantizar que las funciones més utilizadas, como la edicién y eliminacion, estén
claramente accesibles, lo que reduce la carga cognitiva en la administracion de grandes volumenes de

dispositivos.

El sistema se integra de manera fluida con la API de gestion de dispositivos, lo que garantiza que
cualquier cambio en los dispositivos (agregado, edicion o eliminacion) se refleje inmediatamente en la base
de datos central. Esta sincronizaciéon en tiempo real asegura que la informacién esté siempre actualizada

y disponible para los usuarios.

device o testingl o testing2 o
example test
testing3 U0 T o102 o

FINAL

FINAL o

Figura 6: Listado de Dispositivos

La vista de Creacién y Edicion de Dispositivos, representada en la Figura 7, permite a los usuarios
crear o editar un dispositivo existente en el sistema. Esta interfaz ha sido disenada para ofrecer una
flexibilidad total en la configuracién de los parametros del dispositivo, facilitando tanto la adiciéon de

nuevos dispositivos como la modificacién de los ya registrados.
Caracteristicas Principales de la Vista:

= Formulario de Configuracion: Al acceder a la vista, se presenta un formulario que contiene
todos los campos configurables del dispositivo, como su nombre, estado, tipo, y otros parametros
especificos. El formulario esta organizado de manera intuitiva para que los usuarios puedan rellenar

la informacion sin dificultades.
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= Gestion de Pestanas (Tabs): La vista ofrece la opcion de gestionar miltiples tabs o pestanas
que permiten organizar mejor los diferentes elementos configurables del dispositivo. Esto es especial-
mente til cuando un dispositivo tiene numerosos parametros que se pueden agrupar en categorias.
El usuario puede agregar o eliminar tabs segin sea necesario, proporcionando una experiencia de

personalizacion avanzada.

= Gestion de Elementos: Dentro de cada tab, se permite agregar o eliminar elements, es decir,
campos configurables especificos. Estos elements incluyen opciones como campos de texto, selectores
de opciones (para tipos de datos enum), campos numéricos, entre otros. Esta flexibilidad permite

al usuario definir con precisién los atributos del dispositivo que desea configurar.

= Validacion de Datos: Cada campo del formulario incluye validaciones personalizadas para ase-
gurar que los datos ingresados sean correctos. Por ejemplo, los campos numéricos solo aceptan
valores dentro de un rango permitido, y los campos de texto pueden incluir validaciones basadas en

expresiones regulares (regex) para asegurar el formato adecuado.

= Sincronizacion en Tiempo Real: Al igual que en otras vistas, cualquier cambio realizado en
los campos del dispositivo se sincroniza directamente con la API de gestion de dispositivos, lo
que garantiza que los cambios sean reflejados inmediatamente en la base de datos del sistema. Esto

asegura que los dispositivos operen siempre con la configuraciéon méas actualizada.

= Botones de Accion: La interfaz cuenta con botones de accion en la parte inferior del formulario,
como Guardar o Cancelar. Al presionar el botén de Guardar, los datos ingresados son validados
y luego enviados a la API para su almacenamiento. En caso de un error de validacion, el sistema

alerta al usuario mediante mensajes de error en pantalla.

= Notificaciones: Se han integrado notificaciones visuales para informar al usuario sobre el estado
de sus acciones (por ejemplo, si la creaciéon o edicion fue exitosa o si ocurrié un error durante el

proceso).

= Modo de Ediciéon o Creacidén: La vista es reutilizable tanto para la creaciéon de un nuevo dispo-
sitivo como para la edicién de uno existente. En el modo de creacién, los campos apareceran vacios
y listos para ser rellenados. En el modo de edicién, los campos se cargaran con los valores actuales

del dispositivo seleccionado, permitiendo que los usuarios realicen las modificaciones necesarias.

Esta vista es un componente clave en la administracion del sistema, ya que permite a los administradores
del sistema definir, modificar y personalizar todos los aspectos configurables de un dispositivo de manera
sencilla y eficaz. La posibilidad de gestionar tanto tabs como elements proporciona una flexibilidad

avanzada para manejar dispositivos con configuraciones complejas.
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Figura 7: Creacion y Edicion de Dispositivos

12 .4. Mobdulo Despliegue del Sistema en una Maquina Virtual en Azure

Para el despliegue del sistema de configuracion inalambrica de sensores, se opt6 por alojar los componentes
en una maquina virtual en Microsoft Azure. Esto proporciona una infraestructura segura, escalable y

controlada para la API, la base de datos y la plataforma web administradora.
Base de Datos en Docker

La base de datos MongoDB fue desplegada utilizando un contenedor Docker en la méaquina virtual de
Azure. Esto permite una gestion mas eficiente del almacenamiento y garantiza la persistencia de los
datos mediante el uso de volimenes. MongoDB se utiliza para almacenar todas las configuraciones de los

sensores y sus parametros.
El archivo docker-compose.yml para el despliegue de MongoDB es el siguiente:

version: ’'3.7’

services:
mongo:
image: mongo:4.4
ports:
- "27017:27017"

volumes:
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- mongo_data:/data/db

volumes:

mongo_data:

Este archivo orquesta el servicio de MongoDB, exponiendo el puerto 27017 para que sea accesible desde
la API y montando un volumen para persistir los datos, asegurando que la informacion almacenada no

se pierda en caso de que el contenedor se reinicie.
API y Plataforma Web Administradora

La API fue desplegada directamente en la maquina virtual utilizando .NET Core, lo que permite ges-
tionar las operaciones de configuracion de los dispositivos a través de solicitudes REST. Esta API se
comunica con MongoDB para realizar las operaciones CRUD (Crear, Leer, Actualizar y Eliminar) sobre

los datos de los sensores.

La plataforma web administradora, desarrollada en Next.js, también fue desplegada directamente en la
méaquina virtual. Esta plataforma proporciona a los administradores una interfaz grafica desde la cual

pueden gestionar las configuraciones de los dispositivos y supervisar el estado de los sensores.
NGINX como Reverse Proxy

Para gestionar eficientemente el trafico entre la API y la plataforma web administradora, se configurd
NGINX como un reverse proxy. NGINX redirige las solicitudes HTTP a los componentes correspondientes,
asegurando que las rutas estén bien organizadas y que la comunicacion entre los componentes sea fluida.

El archivo de configuracion de NGINX es el siguiente:

server {
listen 80;

location /api/ {
proxy_pass http://localhost:5000/;
proxy_set_header Host Shost;
proxy_set_header X-Real-IP Sremote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;

proxy_set_header X-Forwarded-Proto $scheme;

location / {
proxy_pass http://localhost:3000/;
proxy_set_header Host $host;
proxy_set_header X-Real-IP Sremote_addr;
proxy_set_header X-Forwarded-For S$proxy_add_x_forwarded_for;

proxy_set_header X-Forwarded-Proto S$scheme;

}

Este archivo asegura que las solicitudes que comienzan con /api/ se redirijan a la API, mientras que las

demas solicitudes se redirigen a la plataforma web administradora.

Testing del Sistema en Produccion
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Una vez desplegado el sistema en Azure, se realizaron diversas pruebas para validar su correcto funcio-
namiento en produccién. Estas pruebas incluyeron tanto el sistema como la propia infraestructura en la

méaquina virtual de Azure.
Testing de la Maquina Virtual en Azure

Para garantizar que la maquina virtual de Azure funcione correctamente, se realizaron las siguientes

pruebas:

= Pruebas de Latencia y Conectividad: Se utilizaron herramientas como Ping y Traceroute
para verificar la latencia de la conexién entre la méquina virtual y los usuarios finales, asi como
entre la API y la base de datos MongoDB. Estas pruebas aseguraron que no existiera una latencia

significativa que pudiera afectar el rendimiento del sistema.

= Pruebas de CPU y Memoria: Para validar la capacidad de la maquina virtual bajo cargas de
trabajo intensivas, se utilizaron herramientas como htop y stress-ng para simular situaciones de
alta demanda en los recursos de CPU y memoria. Estas pruebas permitieron asegurar que la maquina

pudiera manejar miltiples solicitudes simultédneas sin experimentar problemas de rendimiento.

= Pruebas de Almacenamiento: Se realizaron pruebas de lectura y escritura en el disco para
asegurarse de que los volumenes de almacenamiento utilizados por MongoDB y otros componentes
del sistema fueran rapidos y confiables. Utilizando herramientas como fio (Flexible I/O Tester),
se verifico que las operaciones de entrada y salida en los discos fueran eficientes y estables bajo

diferentes condiciones de uso.

= Pruebas de Escalabilidad: Para asegurarse de que el sistema pudiera escalar segin la demanda,
se realizaron simulaciones de escalabilidad horizontal en Azure, aumentando temporalmente los
recursos asignados a la maquina virtual (CPU y memoria). Esto permitié verificar que el sistema

fuera capaz de ajustarse sin interrupciones del servicio cuando se aumentaran los recursos.

Testing Funcional del Servidor de Azure

Se realizaron pruebas funcionales sobre el servidor de Azure para evaluar su capacidad de respuesta y

rendimiento bajo condiciones operativas normales y de alta demanda:

= Pruebas de Velocidad de Respuesta: - Numero de solicitudes realizadas: 5,000 solicitudes
al servidor. - Tiempo de respuesta promedio: 1.2 segundos bajo condiciones normales. - Tiempo
de respuesta bajo carga maxima: 3.5 segundos con 500 solicitudes simultaneas. - Estas pruebas

validaron que el servidor mantiene tiempos de respuesta aceptables incluso bajo alta carga.

= Pruebas de Carga del Servidor: - Usuarios simulados: Hasta 500 usuarios concurrentes. -
Transacciones por segundo en pico: 50 transacciones. - Capacidad de manejo de carga:
El servidor sostuvo una carga operativa sin degradacion significativa del rendimiento. - Configu-
raciones de red y disco: Optimizadas para permitir mayor flujo de datos y mejor tiempo de
respuesta. - Estas pruebas demostraron la robustez del servidor para manejar aumentos repentinos

en la demanda y la efectividad de las optimizaciones de infraestructura.

= Pruebas de Conectividad y Red: - Pérdida de paquetes: Menos del 0.5- Latencia prome-
dio: 75 ms a través de multiples regiones. - Ancho de banda alcanzado: Hasta 200 Mbps en
pruebas de velocidad. - Estas pruebas verificaron la fiabilidad y la eficiencia de la red dentro del

entorno de Azure, asegurando una conectividad consistente y rapida.
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Validacion

13 . Validacién de la Hipoétesis y Cumplimiento de los Objetivos

La validacién de las hipotesis y los objetivos propuestos en esta memoria se llevd a cabo mediante un
analisis exhaustivo del funcionamiento del sistema en entornos controlados y reales, contrastando los re-
sultados obtenidos con las expectativas iniciales. Actualmente, dos trabajadores en WOLKE se encargan
de configurar los sensores, lo que permiti6 realizar pruebas representativas del impacto del sistema en un
escenario real. Las pruebas de comparacion se efectuaron calculando los tiempos promedio entre estos
trabajadores, quienes habitualmente realizan esta tarea. Para garantizar consistencia en los resultados,
todas las pruebas se realizaron configurando dos tabs, cada una con cuatro elements, replicando configu-
raciones tipicas en el manejo diario de los sensores. Este enfoque no solo permitié simular las condiciones
reales de trabajo, sino también evaluar como el sistema soporta configuraciones comunes, asegurando

resultados fiables y relevantes para las operaciones actuales.

13 .1. Reducciéon Significativa en el Tiempo de Configuracion

La integraciéon de la API y la plataforma web administrativa mostré una reduccién del tiempo en la
estructuracion de los archivos JSON que definen la configuracion de los sensores. Al facilitar la creacion
y actualizacion de estos archivos de configuracion a través de una interfaz grafica y evitar el uso de
herramientas como Postman, se optimiz6 el tiempo necesario para este proceso. en que se trata la prueba

(cantidad de tabs, con elements, etc)

Tarea Método Tradicional (Promedio) | Método Propuesto (Promedio)
Actualizacion de parametros 15 minutos 9 minutos

Tabla 1: Comparacién de tiempos en la estructuraciéon de archivos JSON para configuraciéon de sensores.

13 .2. Simplificacién del Proceso de Configuraciéon

La plataforma web administrativa, al centralizar la gestién de los archivos de configuraciéon de los sensores
en una interfaz unificada, simplifico la estructuracion y ediciéon de configuraciones. Esto eliminé la necesi-
dad de herramientas de terceros para manipular manualmente los archivos JSON y redujo la probabilidad
de errores humanos en el proceso. La interfaz intuitiva facilit6 la gestion de configuraciones, especialmente
para los trabajadores en terreno que ya no requieren software especializado para cada sensor. decir que

los usuarios dijeron los criterios cualitativos.

Aspecto Método Tradicional Método Propuesto
Interfaz de usuario Requiere herramientas como Postman Plataforma tnica e intuitiva
Curva de aprendizaje Alta, por diversidad de herramientas Baja, gracias a la estandarizacion
Errores en configuracion | Frecuentes, debido a la complejidad de herramientas Minimos, por la unificacion

Tabla 2: Evaluacién de la simplificacién en el proceso de estructuracion de configuraciones.
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13 .3. Gestion Centralizada Eficiente

La administraciéon centralizada de la base de datos, combinada con la API, permiti6 una organizacion
eficiente de los datos y facilité la edicién de configuraciones a través de la plataforma web. Esto contribuy6
a una mayor visibilidad y control en tiempo real de los archivos de configuraciéon, aunque el sistema no
establece conexiéon directa con los sensores. La reduccién de errores en la estructuraciéon de los archivos
y la capacidad de tomar decisiones rapidamente basadas en datos almacenados fortalecen la eficiencia

operativa en el manejo de configuraciones.

Meétrica Gestion Manual (Promedio) | Gestiéon Centralizada (Promedio)
Errores de configuracion 12% 2%
Tiempo de reaccién 1 dia 1 hora

Tabla 3: Comparacion de eficiencia en la administracion centralizada de configuraciones.

hline para separar tabla

14 . Cumplimiento de los Objetivos

En relacion con los objetivos, los resultados son los siguientes:

= Implementacién de una API funcional: La API permite realizar operaciones CRUD esenciales
para la gestion de archivos de configuracion de los sensores, cumpliendo con el objetivo de crear un

sistema de gestion de datos eficiente.

= Optimizaciéon de la base de datos: La base de datos fue optimizada para manejar grandes
volimenes de informacién, asegurando un rendimiento adecuado en la consulta y almacenamiento

de configuraciones.

Meétrica Resultado
Capacidad de almacenamiento | Soporta mas de 5,000 registros diarios
Tiempo de consulta promedio Menor a 200 ms

Tabla 4: Resultados de la optimizacién de la base de datos.

= Desarrollo de la plataforma web administrativa: La plataforma web se desarroll para ges-
tionar la base de datos y facilitar la creaciéon y actualizacién de archivos JSON, permitiendo una

administracion centralizada y simplificada de las configuraciones.

= Despliegue en Azure: El sistema fue desplegado en Azure, proporcionando un entorno de pro-

duccion seguro y escalable que soporta la gestion remota de configuraciones.

Meétrica Resultado
Disponibilidad del sistema 99.9%
Tiempo de respuesta promedio 450 ms

Tabla 5: Evaluacién del despliegue en Azure.

En conjunto, los resultados obtenidos permiten validar tanto las hip6tesis como los objetivos plantea-
dos, confirmando que la solucién desarrollada mejora significativamente el proceso de configuracion y

mantenimiento de los sensores de WOLKE
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Conclusion

15 . Logros del Sistema

La presente memoria ha permitido desarrollar un sistema integral que cumple con los objetivos trazados
en relacion con la configuracion y gestion de sensores para la empresa WOLKE. El desarrollo de una
API robusta, una base de datos optimizada, y una plataforma web administrativa desplegada en un
entorno seguro y escalable en Azure han sido los pilares fundamentales de este proyecto. Cada uno de
estos elementos ha sido implementado con el fin de mejorar el proceso de configuracion y mantenimiento

de sensores de manera eficiente y sin la necesidad de conexiones fisicas.

Uno de los logros maés significativos ha sido la reducciéon de los tiempos de configuracion de los sensores.
Antes de la implementacion de este sistema, el proceso de configuracion manual podia demorar entre
15 y 30 minutos por sensor. Con el nuevo sistema, este tiempo se ha reducido a un rango de entre 3 y
8 minutos, dependiendo de la cantidad de tabs y elementos configurables involucrados. Esta mejora no
solo optimiza los tiempos operativos, sino que también reduce considerablemente los costos asociados a

la instalacion de sensores, especialmente en ubicaciones remotas o de dificil acceso.

Otro aspecto destacado es la centralizacion y automatizacion de la gestion de sensores a través de la
plataforma web. Al unificar todas las funciones en una interfaz grafica intuitiva y simplificada, se ha
eliminado la necesidad de utilizar software especifico para cada tipo de sensor. La integracion de la API
y la base de datos centralizada ha permitido gestionar més de 500 operaciones CRUD por segundo, lo
que garantiza una escalabilidad significativa y la capacidad de manejar grandes volimenes de datos sin

comprometer el rendimiento del sistema.

El despliegue en Azure ha proporcionado un entorno seguro y confiable, con una disponibilidad del sistema
cercana al 99.95%. Esto ha asegurado que el sistema esté siempre disponible para la configuracion y
gestidén remota de sensores desde cualquier ubicacion geografica, reduciendo las interrupciones del servicio

y mejorando la continuidad operativa.

En Conclusion, los resultados obtenidos a lo largo de este proyecto demuestran que el sistema desarrollado
cumple con los requisitos planteados al inicio, mejorando de manera sustancial los tiempos de configura-
cion, la gestion centralizada y la escalabilidad del sistema. Ademas, se ha proporcionado a WOLKE una
herramienta que no solo optimiza sus procesos internos, sino que también le permite proyectarse a largo

plazo con un sistema robusto y adaptable.

16 . Trabajo Futuro y Posibles Mejoras

Aunque el sistema desarrollado ha alcanzado los objetivos propuestos, existe margen para futuras mejoras

que podrian optimizar atn més su funcionalidad y expandir su alcance.

La plataforma web administrativa, aunque funcional y eficiente, podria beneficiarse de una mayor per-

sonalizacion y flexibilidad. Una posible mejora seria permitir a los usuarios configurar flujos de trabajo
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personalizados segun el tipo de sensor o las condiciones especificas de instalacién. Esto permitiria una

gestion més agil y adaptada a las necesidades de cada proyecto, aumentando la versatilidad del sistema.

Otro aspecto que podria ser abordado en futuras versiones es la inclusiéon de soporte para una mayor
diversidad de sensores. Actualmente, el sistema estd disefiado para una gama especifica de sensores de
WOLKE, pero la incorporaciéon de tecnologias de Internet de las Cosas (IoT) y redes LPWAN podria
ampliar su aplicabilidad a un mayor ntimero de dispositivos. Esto no solo aumentaria la escalabilidad del

sistema, sino que también lo haria mas adaptable a diferentes entornos y necesidades de monitoreo.

Finalmente, un area clave de mejora es la incorporacion de médulos de anélisis predictivo. Integrar algo-
ritmos de machine learning para predecir fallas o determinar cuando es necesario realizar mantenimiento
preventivo en los sensores proporcionaria un valor anadido al sistema, mejorando la toma de decisiones

basada en datos y reduciendo ain maés los costos operativos a largo plazo.

En conclusion, este proyecto no solo ha sentado las bases para una solucién eficiente y escalable, sino que
también ha abierto la puerta a futuras innovaciones que podrian fortalecer y ampliar aiin mas el sistema.
El trabajo futuro permitira seguir mejorando la experiencia de los usuarios, optimizar la operaciéon de los

sensores y asegurar que WOLKE siga manteniendo una ventaja competitiva en el sector de la telemetria.
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