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RESUMEN

Esta memoria aborda la critica vulnerabilidad de las Zonas de Interfaz Urbano-Forestal
(ZIUF) del Gran Valparaiso frente a incendios forestales catastroficos, exacerbada por
factores climaticos y una compleja topografia que limitan la efectividad de los sistemas de
deteccién tradicionales. Se disefia la arquitectura completa de un sistema de deteccién
temprana que integra sinérgicamente tecnologias de Internet de las Cosas (loT), Fog
Computing y Redes Mesh para superar las barreras de latencia, cobertura y resiliencia. El
sistema se basa en una red de sensores autdnomos y de bajo consumo que capturan una
"multi-firma" del fuego (radiacién IR, gases, particulas y variables termohigrométricas). Los
datos son procesados en el borde de la red por Nodos Fog, los cuales ejecutan un
algoritmo heuristico para el analisis de riesgo y la confirmacién de ignicién, garantizando
una alerta en minutos sin depender de una conexion constante a la nube. La arquitectura,
detallada mediante el modelo C4, especifica una solucion resiliente, escalable y
costo-efectiva, concluyendo con un plan de verificacidon para una implementacion piloto y
explorando futuras mejoras, como la integracién de Edge Al, para fortalecer la capacidad
de respuesta ante desastres en la region.

Palabras Clave:

Deteccidn Temprana, Incendios Forestales, Zonas de Interfaz Urbano-Forestal, Internet de
las Cosas, Fog Computing, Redes Mesh, Arquitectura de Sistemas, Gran Valparaiso.
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ABSTRACT

This thesis addresses the critical vulnerability of the Wildland-Urban Interface (WUI) areas
of Gran Valparaiso to catastrophic wildfires, a risk exacerbated by climatic factors and
complex topography that limit the effectiveness of traditional detection systems. It
presents the complete architectural design of an early detection system that synergistically
integrates Internet of Things (loT), Fog Computing, and Mesh Networks technologies to
overcome latency, coverage, and resilience barriers. The system is based on a network of
autonomous, low-power sensor nodes that capture a multi-signature profile of a fire (IR
radiation, gases, particulates, and thermo-hygrometric variables). Data is processed at the
network edge by Fog Nodes, which run a heuristic algorithm for risk analysis and ignition
confirmation, ensuring an alert within minutes without relying on a constant cloud
connection. The architecture, detailed using the C4 model, specifies a resilient, scalable,
and cost-effective solution. The work concludes with a verification plan for a pilot
implementation and explores future enhancements, such as the integration of Edge Al, to
strengthen disaster response capabilities in the region.

Keywords:

Early Detection, Wildfires, Wildland-Urban Interface, Internet of Things, Fog Computing,
Mesh Networks, System Architecture, Gran Valparaiso.
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GLOSARIO

ACID: Atomicidad, Consistencia, Aislamiento y Durabilidad.

Al: Artificial Intelligence (Inteligencia Artificial).

AMV: Area Metropolitana de Valparaiso.

ANN: Artificial Neural Network (Red Neuronal Artificial).

API: Application Programming Interface (Interfaz de Programacién de Aplicaciones).
AWS: Amazon Web Services.

C4: Context, Containers, Components, Code (Modelo de visualizacién de arquitectura de
software).

CAP: Common Alerting Protocol (Protocolo de Alerta Comun).
CAPEX: Capital Expenditure (Gasto de Capital).

CBOR: Concise Binary Object Representation.

CIGIDEN: Centro de Investigacidn para la Gestion Integrada del Riesgo de Desastres.
CO: Monoxido de Carbono.

CO;: Dioxido de Carbono.

CONAF: Corporaciéon Nacional Forestal.

CPS: Cyber-Physical System (Sistema Ciberfisico).

CR2: Center for Climate and Resilience Research.

DDD: Domain-Driven Design (Disefio Dirigido por el Dominio).
ENSO: El Niflo-Southern Oscillation (El Nifio-Oscilacion del Sur).

FLOPs: Floating-Point Operations per Second (Operaciones de Punto Flotante por
Segundo).

FMEA: Failure Mode and Effects Analysis (Analisis de Modos de Fallo y Efectos).
FWI: Fire Weather Index (indice Meteorolégico de Incendios).

HMI: Human-Machine Interaction (Interaccién Humano-M4dquina).

loT: Internet of Things (Internet de las Cosas).

IP: Ingress Protection (Grado de Proteccidon de Ingreso).
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IR: Infrarrojo.

ITREND: Instituto para la Resiliencia ante Desastres.

JSON: JavaScript Object Notation.

LEO: Low Earth Orbit (Orbita Terrestre Baja).

LoRa: Long Range (Largo Alcance).

LoRaWAN: Long Range Wide Area Network (Red de Area Amplia de Largo Alcance).
LPWAN: Low-Power Wide-Area Network (Red de Area Amplia de Baja Potencia).
LSTM: Long Short-Term Memory (Memoria a Corto y Largo Plazo).

M2M: Machine to Machine (Maquina a Maquina).

MAC: Media Access Control (Control de Acceso al Medio).

MBSE: Model-Based Systems Engineering (Ingenieria de Sistemas Basada en Modelos).
MCU: Microcontroller Unit (Unidad Microcontroladora).

MODIS: Moderate Resolution Imaging Spectroradiometer.

MQTT: Message Queue Telemetry Transport.

NLoS: No Line of Sight (Sin Linea de Vision).

NPU: Neural Processing Unit (Unidad de Procesamiento Neuronal).

ONG: Organizaciéon No Gubernamental.

OMS: Organizacion Mundial de la Salud.

OPEX: Operational Expenditure (Gasto Operacional).

OPS: Organizacién Panamericana de la Salud.

OTA: Over-The-Air (Por el Aire).

PHY: Physical Layer (Capa Fisica).

PM..s: Material Particulado fino con diametro aerodinamico menor a 2.5 micrometros.
PoC: Proof of Concept (Prueba de Concepto).

QoS: Quality of Service (Calidad de Servicio).

RDBMS: Relational Database Management System (Sistema de Gestién de Bases de Datos
Relacionales).
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RF: Requerimiento Funcional.

RNF: Requerimiento No Funcional.

RSS: Really Simple Syndication.

SBC: Single-Board Computer (Ordenador Monoplaca).

SENAPRED: Servicio Nacional de Prevencidn y Respuesta ante Desastres.
SIG: Sistema de Informacién Geogréfica.

SINAPRED: Sistema Nacional de Prevencién y Respuesta ante Desastres.
SoC: System on a Chip (Sistema en un Chip).

SPA: Single-Page Application (Aplicacién de Pagina Unica).

SUBTEL: Subsecretaria de Telecomunicaciones de Chile.

SVM: Support Vector Machine (Maquina de Vectores de Soporte).

TCO: Total Cost of Ownership (Costo Total de Propiedad).

TCP/IP: Transmission Control Protocol/Internet Protocol.

TinyML: Tiny Machine Learning.

TLS: Transport Layer Security (Seguridad de la Capa de Transporte).
TSDB: Time Series Database (Base de Datos de Series Temporales).
TVOC: Total Volatile Organic Compounds (Compuestos Organicos Volatiles Totales).
UAV: Unmanned Aerial Vehicle (Vehiculo Aéreo No Tripulado).

ULP: Ultra-Low Power (Ultra Bajo Consumo).

VIIRS: Visible Infrared Imaging Radiometer Suite.

WMNSs: Wireless Mesh Networks (Redes Inaldambricas de Malla).

WSN: Wireless Sensor Networks (Redes de Sensores Inalambricos).
XML: Extensible Markup Language.

YOLO: You Only Look Once.

ZIUF: Zonas de Interfaz Urbano-Forestal.
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SISTEMA DE DETECCION TEMPRANA DE INCENDIOS FORESTALES PARA EL GRAN VALPARAISO MEDIANTE EL
USO DE INTERNET OF THINGS, FOG COMPUTING Y REDES MESH

CAPITULO 1: DEFINICION DEL PROBLEMA

1.1 MOTIVACION Y RELEVANCIA

El Area Metropolitana de Valparaiso (AMV), comtUnmente conocida como Gran Valparaiso,
un drea de gran importancia para Chile, enfrenta una vulnerabilidad critica y creciente ante
incendios forestales catastréficos. Esta amenaza se ve exacerbada por una compleja
combinacion de factores, incluyendo un clima mediterraneo propenso a la sequia estival,
una topografia abrupta de cerros y quebradas, y una persistente megasequia intensificada
por el cambio climatico (Gonzalez et al., 2020). La tragedia de febrero de 2024, el desastre
socionatural mas grave en Chile desde el terremoto de 2010, evidencid que las estrategias
de respuesta tradicionales son insuficientes ante la magnitud de los incendios en la Zona
de Interfaz Urbano-Forestal (ZIUF) (Martinez et al., 2024; Gobierno de Chile, 2024).

La recurrencia de estos eventos devastadores subraya la necesidad urgente de explorar e
integrar nuevas tecnologias que puedan fortalecer las capacidades de prevencidn y alerta
temprana, permitiendo una respuesta mas rapida y efectiva que proteja vidas, viviendas y
ecosistemas.

Esta propuesta se alinea con los esfuerzos nacionales por fortalecer la resiliencia ante
desastres. El disefio busca contribuir a los objetivos de instituciones como el ITREND
(Instituto para la Resiliencia ante Desastres), que promueven la generacién de
conocimiento y soluciones para robustecer las capacidades del pais frente a amenazas
socionaturales. Asimismo, el sistema propuesto se concibe como una herramienta
tecnoldgica complementaria a las capacidades operativas de organismos clave como la
Corporacion Nacional Forestal (CONAF) y el Servicio Nacional de Prevencién y Respuesta
ante Desastres (SENAPRED).

1.2 CONTEXTO DEL PROBLEMA

Chile, dada su diversidad geografica y climatica, enfrenta recurrentes amenazas
ambientales que impactan sus ecosistemas, economia y sociedad (Gonzalez et al., 2020).
Entre las mas criticas se encuentran los incendios forestales y una persistente megasequia,
cuya frecuencia e intensidad han aumentado notablemente en la ultima década. Este
incremento se atribuye a una compleja interacciéon de factores, incluyendo el cambio
climatico global, cambios en el uso del suelo (como la expansion de plantaciones forestales
y el crecimiento urbano hacia zonas de vegetacién), y la actividad humana, que es causa
directa o indirecta de la mayoria de las igniciones (Gonzalez et al., 2020; Gobierno de
Chile, 2024; Gil & Cruz Florencia, 2024).

Desde la década de 2010, el pais enfrenta un aumento dramatico en la frecuencia y
severidad de los incendios forestales, destacando la aparicidon recurrente de
"megaincendios" (eventos >10.000 ha) y temporadas de riesgo cada vez mas extensas
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(Gonzalez et al., 2020; Gil & Cruz Florencia, 2024; Gonzales & Lara, 2024). Esta alarmante
tendencia se vincula a tres factores convergentes:

1. Una megasequia sin precedentes que afecta la zona centro-sur desde 2010,
provocando un intenso estrés hidrico en la vegetacion y aumentando
drasticamente su inflamabilidad (Centro de Ciencia del Clima y la Resiliencia [CR2],
2015; Goffin et al., 2023).

2. El cambio climatico global, que intensifica la frecuencia de olas de calor bajo
condiciones meteoroldgicas criticas (factor "30-30-30") (Cordero et al., 2024).

3. Lainfluencia de fendmenos de variabilidad natural como El Nifio Oscilacion del Sur
(ENSO), cuyas fases calidas se correlacionan fuertemente con las temporadas de
mayor area quemada en Chile Central (Cordero et al., 2024; Martinez et al., 2024).

Las proyecciones climdticas indican que esta vulnerabilidad se agravard, creando
condiciones progresivamente mds favorables para incendios de gran magnitud (Gil & Cruz
Florencia, 2024).

1.2.2 El Gran Valparaiso y la Interfaz Urbano-Forestal (ZIUF)

El Gran Valparaiso, que incluye comunas como Valparaiso, Vifia del Mar, Quilpué y Villa
Alemana, se sitla como una de las zonas mas criticamente afectadas por estos fenémenos
a nivel nacional (Alegria Tardén, 2020; Martinez et al., 2024). Su combinacion de un clima
mediterrdneo propenso a la sequia, una compleja geomorfologia de cerros y quebradas, y
una alta vulnerabilidad social, crea un escenario de riesgo extremo.

Las ZIUF, donde el tejido urbano se mezcla con vegetacion inflamable, son el epicentro del
desastre. A nivel nacional, aunque ocupan sélo un 5% del territorio, concentran el 80% de
la poblacion y el 60% de los incendios (Gonzalez et al., 2020). En el AMV, estas zonas se
caracterizan por:

e Vulnerabilidad Socioecondmica: Presencia de grupos vulnerables y asentamientos
informales con limitada capacidad de respuesta (Alegria Tardén, 2020).

e Topografia Compleja: Comunidades densamente pobladas en laderas y quebradas
de dificil acceso, lo que acelera la propagacion del fuego y dificulta la evacuacion
(Martinez et al., 2024).

e Infraestructura Precaria: Construcciones de materiales ligeros y altamente
inflamables (Aguirre et al., 2024).

e Accesibilidad Limitada: Calles estrechas y trazados irregulares que colapsan
durante emergencias, impidiendo el acceso de vehiculos de respuesta (Chavez et
al., 2024).
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e Continuidad de Combustible: Proximidad critica entre viviendas, vegetacion seca,
especies invasoras y microbasurales (Gil & Cruz Florencia, 2024).

Eventos como el Gran Incendio de Valparaiso (2014), la "Tormenta de Fuego" (2017) vy,
particularmente, el Mega-Incendio de 2024 ilustran esta amenaza. Este ultimo evento, el
desastre socionatural mas grave desde el terremoto de 2010, dejé un saldo de 135
fallecidos, mas de 8.000 hogares afectados y costos directos que superan los US $723
millones (Gobierno de Chile, 2024; Gonzales & Lara, 2024). La rdpida propagacién,
exacerbada por factores climaticos extremos, y las dificultades en la respuesta, evidencian
que la ventana de oportunidad para una accién efectiva en las ZIUF es extremadamente
reducida.

El problema central es, por tanto, la extrema vulnerabilidad del Gran Valparaiso a
incendios catastréficos en sus ZIUF y la falta de sistemas de alerta temprana
suficientemente rapidos, precisos y adaptados a este complejo escenario (Martinez et al.,
2024; Gil & Cruz Florencia, 2024).

1.3 CONSECUENCIAS E IMPACTO DEL PROBLEMA

Las consecuencias de estos incendios son devastadoras y abarcan multiples dimensiones
(Urzua & Caceres, 2011; Gonzalez et al., 2020):

1.3.1 Impacto Ambiental

e Emisiones Atmosféricas: Liberacion de grandes cantidades de Didxido de Carbono
(CO;) y Material Particulado fino con didmetro aerodindmico menor a 2.5
micrometros (PM,.s) que afectan la calidad del aire y contribuyen al cambio
climatico (Gil & Cruz Florencia, 2024).

e Pérdida de biodiversidad: Destruccion de habitats criticos, afectando flora, fauna y
la biota del suelo, comprometiendo la resiliencia de los ecosistemas (Certini et al.,
2021).

o Degradacion del Suelo: Erosion y pérdida de fertilidad, aumentando Ila
susceptibilidad a la desertificacidon (Gonzalez, 2017).

e Alteracion de Ciclos Hidroldgicos: Aumento de la escorrentia superficial que puede
generar inundaciones y contaminar cuerpos de agua (Gonzalez, 2017).

1.3.2 Impacto Social

e Pérdida de Vidas Humanas: Tragicas pérdidas, como las 135 muertes registradas
en el evento de 2024 (Martinez et al., 2024).

e Impacto en la Salud Fisica y Mental: Graves problemas respiratorios vy
cardiovasculares por exposicién al humo, y profundos impactos en la salud mental
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(estrés postraumadtico, ansiedad) (Organizacién Panamericana de la Salud [OPS] &
Organizacién Mundial de la Salud [OMS], 2025).

Desplazamiento y Deterioro Comunitario: Migracion forzada por destruccién de
viviendas, generando desarraigo y afectando la cohesion social (Gonzales & Lara,
2024).

1.3.3 Impacto Econémico

Evaluar el impacto econémico real es desafiante, pues incluye pérdidas directas (bienes,
infraestructura), costos de supresion, y dafos a recursos naturales y servicios
ecosistémicos intangibles (Rodriguez y Silva et al., 2012; Gonzalez et al., 2020).

® Costos Directos e Indirectos: Enormes gastos en supresién, recuperacion vy

reconstruccién, ademas de las pérdidas intangibles de servicios ecosistémicos.

Impacto Sectorial: Dafios severos en infraestructura critica (energia,
telecomunicaciones), turismo, y pérdida de empleos en negocios locales (Martinez
et al., 2024; Subsecretaria de Telecomunicaciones [SUBTEL], 2024).

1.4 ACTORES INVOLUCRADOS

La gestién de incendios involucra una compleja red de actores cuya coordinacién es
fundamental:

Gobierno y Organismos Publicos: CONAF (entidad técnica rectora), SENAPRED
(organismo coordinador nacional) y Municipalidades (gestion del riesgo a nivel
local).

Primera Respuesta y Seguridad: Cuerpos de Bomberos, Carabineros de Chile y las
Fuerzas Armadas.

Comunidades Locales: Residentes, familias afectadas y organizaciones vecinales.

Sector Privado y Sociedad Civil: Empresas forestales, empresas de servicios basicos
y ONGs.

Investigacion y Desarrollo: Instituciones académicas como el Centro de
Investigacidn para la Gestidon Integrada del Riesgo de Desastres (CIGIDEN) y el CR2,
junto a desarrolladores de tecnologias.

La gestion efectiva requiere superar la fragmentacion institucional y transitar desde un
enfoque predominantemente reactivo hacia uno preventivo y coordinado (Gil & Cruz
Florencia, 2024).
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1.5 ESTADO DEL ARTE Y BRECHA TECNOLOGICA

A nivel global, la deteccion temprana se considera un factor critico para una gestion eficaz,
lo que ha impulsado una vasta investigacidn en soluciones tecnoldgicas (Ozel et al., 2024).
Sin embargo, la aplicaciéon de estas tecnologias en el complejo escenario de las ZIUF del
AMV enfrenta desafios y limitaciones significativas:

e Limitaciones de Métodos Tradicionales y Cobertura Incompleta (Gonzédlez et al.,
2020; Martinez et al., 2024, Alegria Tarddn, 2020).

e Costos Elevados de Sistemas Avanzados (Gil & Cruz Florencia, 2024).

e Retraso en la Deteccion Satelital y Falta de Capacidad Microlocal (Gonzélez et al.,
2020).

e Factores Sistémicos como la fragmentacion institucional y una planificacion
territorial deficiente (Martinez et al., 2024; Gil & Cruz Florencia, 2024).

A continuacidn, se detallan las caracteristicas y limitaciones de los principales sistemas de
deteccidn.

1.5.1 Sistemas de Deteccidon Satelital

Utilizan sensores en o6rbita como el Espectrorradidmetro de imagenes de resolucion
moderada (MODIS) y la Sonda de radiémetro de imagenes infrarrojas visibles (VIIRS) para
identificar anomalias térmicas (Gupta et al., s.f.; Veraverbeke et al., 2014).

Limitaciones Clave:

e Latencia: Retraso de 2 a 3 horas, inviable para una respuesta inicial rapida en la
ZIUF (Gonzalez Saggia, 2023).

e Resolucion Espacial: El tamaio del pixel (375m a 1km) dificulta la deteccion de
incendios pequefios (<1 ha) (Poblete, 2024).

e Obstrucciones: Nubes o humo denso pueden ocultar los focos de calor. (Poblete,
2024).

1.5.2 Sistemas de Deteccion Aérea

Uso de aeronaves o Vehiculos Aéreos No Tripulados (UAV), cominmente conocidos como
drones, con cdmaras visuales y térmicas para una vigilancia dirigida (Gonzalez et al., 2020,
Godoy Anfossi, 2022).

Pagina 18 de 98



SISTEMA DE DETECCION TEMPRANA DE INCENDIOS FORESTALES PARA EL GRAN VALPARAISO MEDIANTE EL
USO DE INTERNET OF THINGS, FOG COMPUTING Y REDES MESH

Limitaciones Clave:

e Costo: Costos operativos y de mantenimiento muy altos para una vigilancia
continua.

e Operatividad: Restringida por condiciones meteoroldgicas y autonomia de vuelo.

e Logistica: Requiere personal capacitado e infraestructura de apoyo.

1.5.3 Control en Tierra

Abarcan desde la vigilancia humana hasta sistemas tecnoldgicos desplegados en el
terreno.

e Vigilancia Humana: Pilar histdrico, pero con alcance limitado y "puntos ciegos" por
la topografia (Gonzalez et al., 2020).

e Sistemas Automaticos:

1. Redes de Sensores Inalambricos (Wireless Sensor Networks, WSN):
Utilizan sensores de temperatura, humedad, gases o particulas desplegados
in situ (Gonzalez Saggia, 2023). Su principal ventaja es la deteccion
hiperlocal y su inmunidad a las condiciones de visibilidad.

2. Vigilancia con Camaras y Vision por Computador: El campo mas activo.
Utiliza redes de camaras y algoritmos de Deep Learning para detectar humo
y llamas (Ozel et al., 2024). A pesar de su potencial, son vulnerables a la
oclusién por niebla o humo denso (Pang et al., 2023).

1.5.4 Brecha Tecnoldgica y Oportunidad de Diseio

El andlisis del estado del arte revela que la principal brecha tecnoldgica es la falta de un
sistema que combine simultdneamente:

e Respuesta inmediata (baja latencia).
e Alta fiabilidad en cualquier condicion de visibilidad (24/7).

e Resiliencia operativa en topografias complejas con infraestructura de
comunicaciones precaria.

e Costo-efectividad que permita un despliegue denso en las zonas de mayor riesgo.

Esta memoria aborda esta brecha mediante el disefio de una arquitectura basada en la
integracion sinérgica del Internet de las Cosas (loT), Fog Computing y Redes Inalambricas
de Malla (Wireless Mesh Networks, WMNs). Este enfoque, centrado en una red de
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sensores fisicos, busca ofrecer una capa de deteccidn primaria robusta y complementaria a
otros sistemas de vigilancia.

1.6 OBJETIVOS

1.6.1 Objetivo General

Disefar la arquitectura de un sistema de deteccién temprana de incendios forestales para
las Zonas de Interfaz Urbano-Forestal del Gran Valparaiso, generando un documento de
disefo técnico que especifique sus componentes y que sirva como base para un futuro
prototipado.

1.6.2 Objetivos Especificos

1. Especificar los requerimientos funcionales y no funcionales para un sistema de
deteccién temprana adaptado al contexto de las Zonas de Interfaz Urbano-Forestal
del Gran Valparaiso

2. Elaborar los modelos de arquitectura que definan la estructura de contenedores,
componentes y sus interacciones, para satisfacer los requerimientos del sistema.

3. Definir la selecciéon de los componentes del sistema, con el fin de satisfacer los
requerimientos del sistema.

4. Disenar el modelo de datos que dara persistencia al sistema y definir los flujos de
informacidon que materializan las interacciones entre los componentes de la
arquitectura.

5. Evaluar y proponer una arquitectura conceptual para la légica de deteccién de
incendios del sistema, sentando las bases para su futuro desarrollo e
implementacion.

1.7 ALCANCE DEL TRABAJO

Frente al desafio expuesto, la presente memoria de titulo propone el disefio
arquitectonico de un sistema de deteccidon temprana de incendios forestales, concebido
especificamente para las complejas condiciones de las ZIUF del AMV.

El alcance de esta memoria se limita al disefio arquitectdnico; la implementacion fisica y el
desarrollo completo del software quedan fuera de sus objetivos. Este trabajo, por lo tanto,
constituye una propuesta de solucion desde la ingenieria, enfocado en la fase de disefio y
especificacion, y sentando las bases para una futura implementacion piloto.
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CAPITULO 2: MARCO CONCEPTUAL

El presente capitulo establece las bases tedricas y conceptuales que sustentan la
propuesta de un sistema de deteccidn temprana de incendios forestales en Chile mediante
el uso de Internet de las Cosas (l10T), Fog Computing y Redes Mesh. Estos conceptos son
esenciales para el desarrollo de una solucién eficaz y técnicamente viable que aborde el
problema identificado.

2.1 INTERNET DE LAS COSAS

El Internet de las Cosas (loT) se define como un paradigma en el que objetos fisicos,
equipados con sensores, software y otras tecnologias, se conectan e intercambian datos
con otros dispositivos y sistemas a través de Internet. Esta interconexion transforma
objetos cotidianos en una red inteligente que habilita el monitoreo distribuido del mundo
fisico para la toma de decisiones, la automatizacidon de procesos y el control remoto de
activos (Buyya & Dastjerdi, 2016). Especificamente en la gestion de desastres, como la
vigilancia de incendios forestales, el loT ofrece un enorme potencial al permitir el
monitoreo en tiempo real del ecosistema forestal, aprovechando su capacidad para
percibir, analizar y transmitir datos criticos desde el terreno (Sairi et al., 2023).

2.1.2 ARQUITECTURA DE REFERENCIA

Aunque las aplicaciones de loT son diversas, la mayoria de los sistemas comparten una
arquitectura conceptual estructurada en capas, que describe el flujo de datos desde su
captura en el mundo fisico hasta su presentacién al usuario. Una arquitectura de
referencia tipica, especialmente en contextos industriales y de misidn critica, se puede
organizar en las siguientes cuatro capas funcionales, que serviran como mapa para el resto
de este capitulo (Buyya & Dastjerdi, 2016; Industry loT Consortium, 2022):

1. Capa de Percepcion (o de Dispositivos): Es la capa mas baja, donde los "objetos" o
nodos sensores interactlan con el entorno. Su funcidn es recolectar datos fisicos
(como temperatura, humedad o gases) a través de sensores y, en algunos casos,
actuar sobre el entorno mediante actuadores (Sairi et al., 2023). Esta capa
representa el puente entre el mundo fisico y el digital.

2. Capa de Red (o de Comunicacidn): Es responsable de la transmision segura y
eficiente de los datos recolectados por la capa de percepcién. Esta capa abarca las
tecnologias de conectividad (ej. LoRa, Wi-Fi), las topologias de red (ej. Mesh) y los
protocolos de mensajeria (ej. MQTT) que permiten la comunicacién entre los
dispositivos y los sistemas centrales (Buyya & Dastjerdi, 2016).

3. Capa de Procesamiento (o de COmputo): Aqui es donde los datos son procesados
para extraer informacion de valor. Esta capa puede estar distribuida, abarcando
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desde el procesamiento en el borde de la red (Edge/Fog Computing) para
decisiones de baja latencia, hasta el andlisis avanzado en la nube (Cloud
Computing) para el almacenamiento masivo y el procesamiento de grandes
volumenes de datos (Buyya & Dastjerdi, 2016).

4. Capa de Aplicacidn y Persistencia: Es la capa superior, responsable de presentar la
informacion a los usuarios finales a través de interfaces, almacenar los datos a
largo plazo en bases de datos y permitir la integracion con otros sistemas de
gestion de emergencias (Industry loT Consortium, 2022).

2.2 CAPA DE PERCEPCION

La capa de percepcion es la base de cualquier sistema loT, ya que constituye la interfaz
directa con el mundo fisico. Su funcién principal es recolectar datos del entorno a través
de una red de dispositivos distribuidos, conocidos como nodos sensores. En el contexto de
la deteccion de incendios, los sistemas de sensores terrestres basados en loT son un
enfoque complementario y prometedor que permite superar las limitaciones de los
métodos tradicionales (como la visibilidad restringida en torres de vigilancia o la baja
resolucion temporal de los satélites), gracias a la proximidad de los sensores a los posibles
puntos de ignicidén (Chan et al., 2024).

2.2.1: Redes de Sensores Inalambricos (WSN):

Una Red de Sensores Inalambrica o Wireless Sensor Network (WSN) es un conjunto de
nodos distribuidos espacialmente, autdnomos y equipados con sensores para monitorear
condiciones fisicas o0 ambientales. Estos nodos recolectan datos y los transmiten de forma
colaborativa a través de la red hacia una ubicacién central (Buyya & Dastjerdi, 2016). La
efectividad de una WSN depende criticamente del disefio de sus nodos sensores, los
cuales constan de varios componentes clave (Chan et al., 2024):

e Unidad de Procesamiento: Es el cerebro del nodo, usualmente un
microcontrolador (MCU). Para aplicaciones de loT que requieren un balance entre
rendimiento y bajo consumo, se utilizan Sistemas en un Chip (SoC) como el
ESP32-S3. Este tipo de microcontrolador integra procesadores, memoria vy
periféricos, y es reconocido por sus modos de ultra bajo consumo (Ultra-Low
Power, ULP), como el deep sleep, cruciales para extender la vida util de la
bateria.(Espressif Systems, 2025).

e Unidad de Sensado: Corresponde al conjunto de sensores encargados de medir las
variables de interés. La selecciéon de estos componentes es especifica para cada
aplicacién.

e Unidad de Comunicacién: Es el transceptor de radio (por ejemplo, un mdédulo
LoRa) que permite al nodo enviar y recibir datos, definiendo el alcance y el
consumo energético de la comunicacién (Chan et al., 2024).
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e Unidad de Alimentacion: Provee la energia para la operacion del nodo. Dado que
los nodos suelen desplegarse en lugares remotos, la gestién de la energia es el
desafio de disefio mas critico. Las soluciones van desde baterias de larga duracién
hasta sistemas de recoleccion de energia (energy harvesting), como paneles
solares, para lograr una operacidon auténoma (Tan & Panda, 2011).

2.2.3 Sensores y Fusion de Datos

El concepto de "multi-firma" es una implementacién practica de una estrategia mas amplia
conocida como fusion de informacidn multisensorial. Esta se define como el proceso de
combinar datos provenientes de mdultiples sensores para obtener una inferencia mas
precisa, completa y fiable de la que se podria lograr utilizando cada sensor de forma
individual (Diaz-Ramirez et al., 2012; Liang et al., 2024). En aplicaciones de deteccién de
eventos, la fusion de informacidn es fundamental, ya que explota la sinergia entre distintas
fuentes de datos para mejorar la calidad de la decisidn final (Nakamura et al., 2007).

El objetivo principal de la fusidén de datos en la deteccion de incendios es doble: aumentar
la sensibilidad a eventos reales, permitiendo una deteccién mads rapida, y reducir la
susceptibilidad a falsas alarmas causadas por fuentes no igneas (Gottuk et al., 2002; Choi
& Jung, 2024). Por ejemplo, un sensor de humo puede activarse por vapor o polvo, pero la
probabilidad de que estos fendmenos ocurran simultdneamente con un aumento anémalo
de la temperatura y la presencia de mondxido de carbono (CO) es extremadamente baja
(Gottuk et al., 2002). Existen diversas metodologias para realizar esta fusién, que se
pueden clasificar en tres niveles principales (Liang et al., 2025):

e Fusion a Nivel de Datos: Se combinan los datos brutos de los sensores antes de
cualquier procesamiento.

e Fusion a Nivel de Caracteristicas: Se extraen caracteristicas relevantes de cada
sensor y luego se fusionan para el analisis.

e Fusion a Nivel de Decision: Cada sensor (o subconjunto de sensores) toma una
decisién preliminar, y luego estas decisiones se combinan para llegar a un veredicto
final.

El enfoque de "multi-firma" propuesto en esta memoria se alinea con una fusién a nivel
de decisidn, donde los datos de cada sensor se procesan para generar una inferencia (ej.
"hay llama", "hay humo", "el calor es andémalo") que, al ser combinada mediante un
algoritmo, permite una clasificacion robusta y fiable del evento.Para esta arquitectura, se
fundamenta la eleccién de un conjunto de sensores que captura las tres huellas principales
de la combustién de biomasa:

e Radiacion Infrarroja (IR) - La Llama: La combustién genera una intensa radiacion
infrarroja, la cual es un indicador clave en la deteccidén de incendios (Kadir et al.,
2023). Sensores IR especificos pueden detectar esta firma térmica, permitiendo

Pagina 23 de 98



SISTEMA DE DETECCION TEMPRANA DE INCENDIOS FORESTALES PARA EL GRAN VALPARAISO MEDIANTE EL
USO DE INTERNET OF THINGS, FOG COMPUTING Y REDES MESH

una confirmacion positiva de la presencia de llama, incluso a distancia (Kadir et al.,
2023).

e Anomalias Termo-Higrométricas - El Calor: Un fuego incipiente provoca un
aumento abrupto de la temperatura y un descenso igualmente brusco de la
humedad relativa en su microentorno. Aunque estos indicadores son
fundamentales, en entornos abiertos pueden verse fuertemente influenciados por
las condiciones meteoroldgicas, lo que podria enmascarar la sefial de un incendio
pequefio (Chan et al., 2024). Por ello, el andlisis de las tasas de cambio de estas dos
variables es un indicador poderoso, pero debe ser usado en conjunto con otros
para ser fiable (Khan et al., 2025).

® Productos de Combustion - El Humo: La quema de vegetacién libera una compleja
mezcla de gases y particulas. La deteccidn de estos subproductos es crucial, ya que
la mayoria de las fuentes de falsas alarmas (como el vapor de agua o el polvo) no
producen mondxido de carbono (CO), lo que lo convierte en una firma muy
atractiva para la discriminacidn (Gottuk et al., 2002).

o Material Particulado (PM2.5): Es un componente principal del humo y su
deteccién es un indicador fiable de la presencia de un incendio. Su
monitoreo es, ademas, de vital importancia para la salud publica (Chan et
al., 2024; Zhang & Pan, 2024).

o Gases (CO y CO,): El mondxido de carbono (CO) y el diéxido de carbono
(CO;) son subproductos directos de la combustidon. El andlisis de la
concentracién de estos gases, especialmente en correlacidon con las otras
variables, mejora la fiabilidad de la deteccién. Experimentos de campo
demuestran que, tras una igniciéon, las concentraciones de CO, vy
Compuestos Organicos Volatiles Totales (TVOC) muestran picos claros y
rapidos, a diferencia de los cambios mas lentos en temperatura y humedad,
lo que los convierte en indicadores excelentes para la deteccion temprana
(Chan et al., 2024; Gottuk et al., 2002).

2.3 CAPA DE RED

2.3.1 Redes Inalambricas de Malla (WMNs)

Las Redes Inalambricas de Malla (Wireless Mesh Networks - WMNs) son una topologia
de red donde los nodos se conectan directamente entre si de forma dindmica y no
jerarquica (Parvin, 2019). A diferencia de las topologias centralizadas como la estrella
(comun en LoRaWAN estandar), en una red de malla, cada nodo puede actuar como
repetidor, retransmitiendo datos para otros nodos (Saldamli et al., 2019) . Esta capacidad
de comunicacion multi-salto (multi-hop) permite extender significativamente el alcance
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de la red mas alld de la cobertura de un Unico punto central y crear rutas redundantes
(Parvin, 2019; Wonget al., 2024) .

Las principales ventajas de las WMNs son su robustez y resiliencia. Si un nodo falla o un
enlace de comunicacién se interrumpe, la red puede auto-repararse (self-healing)
encontrando automaticamente rutas alternativas a través de otros nodos (Saldamli et al.,
2019; Parvin, 2019) . Esto las hace ideales para despliegues en entornos complejos, con
obstaculos o sin linea de visiéon directa (NLoS), como las quebradas y la topografia
accidentada del AMV (RNF-04).

Aunque LoRaWAN estandar utiliza una topologia de estrella, la tecnologia LoRa (la capa
fisica) también puede ser utilizada para implementar redes de malla (Wong et al., 2024) .
Existen diversos protocolos, tanto propietarios (como Wirepas Mesh ) como de cddigo
abierto (como Meshtastic ), que implementan ldgicas de enrutamiento sobre LoRa para
crear redes mesh multi-salto (Suryadevara & Dutta, 2022; Wirepas, s. f.) . Estos enfoques
buscan combinar el largo alcance y bajo consumo de LoRa con la resiliencia y cobertura
extendida de una topologia de malla, ofreciendo una solucién prometedora para redes de
sensores inaldmbricos (WSN) en aplicaciones como la monitorizacién ambiental y la
deteccién temprana de incendios en dreas remotas o de dificil acceso (Saldamli et al.,
2019; Wong et al., 2024). Sin embargo, el disefio del protocolo de enrutamiento es crucial,
ya que enfoques simples como la inundacién (flooding) pueden volverse ineficientes en
redes densas ((Joy & Branch, 2024); Wong et al., 2024) .

2.3.2 Tecnologias de Radio de Largo Alcance y Bajo Consumo (LPWAN)

Para que los sistemas loT sean viables en aplicaciones de monitoreo a gran escala y en
areas remotas, como la deteccién de incendios forestales, la tecnologia de comunicacién
debe cumplir con dos requisitos fundamentales: largo alcance y bajo consumo de energia.
Las tecnologias tradicionales como Wi-Fi o Zigbee, aunque efectivas en corto alcance, no
son adecuadas para cubrir extensas areas forestales debido a sus limitaciones de distancia
y a la necesidad de una infraestructura densa (Salaria & Singh, 2025). Por otro lado,
aunque las redes celulares (como 3G/4G) ofrecen una amplia cobertura, su consumo
energético es demasiado elevado para dispositivos alimentados por baterias que necesitan
operar durante largos periodos sin intervencion, lo que las hace poco adecuadas para este
tipo de aplicacidén (Salaria & Singh, 2025; Brito et al., 2021).

Las tecnologias de Red de Area Amplia de Baja Potencia o Low-Power Wide-Area Network
(LPWAN) surgen como la solucién ideal para este desafio, ya que estan disefiadas
especificamente para optimizar el balance entre el alcance de la comunicacidn, la vida util
de la bateria y el costo del dispositivo (Brito et al., 2021).
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2.3.2.1 LoRa y LoRaWAN

Dentro del ecosistema LPWAN, la combinacién de LoRa y LoRaWAN se ha consolidado
como una de las mas prometedoras y utilizadas para aplicaciones de monitoreo ambiental.

e LoRa (Long Range): Es una tecnologia de modulacién de espectro ensanchado
patentada que opera en la capa fisica (PHY). Su principal ventaja es que permite
comunicaciones de muy largo alcance (hasta varios kildmetros en zonas rurales)
con un consumo de energia extremadamente bajo, ademas de ser robusta frente a
las interferencias (Salaria & Singh, 2025). A diferencia de otras técnicas, LoRa
permite desacoplar la velocidad de datos y el ancho de banda, ofreciendo una alta
flexibilidad para optimizar la red segun las necesidades de la aplicacion (Brito et al.,
2021).

e LoRaWAN (Long Range Wide Area Network): Es el protocolo de la capa de control
de acceso al medio (MAC) que opera sobre la capa fisica LoRa. LoRaWAN define la
arquitectura de la red, los formatos de los paquetes y los procedimientos de
comunicacion. Estd disefiado con una topologia de estrellas, donde los nodos
finales (sensores) se comunican directamente con uno o varios gateways
(pasarelas). A su vez, estos gateways retransmiten los mensajes a un servidor de
red centralizado, que se encarga de gestionar la red y enrutar los datos a las
aplicaciones finales (Brito et al., 2021). Esta arquitectura simplifica el disefio de los
nodos finales, permitiendo que sean de bajo costo y tengan una autonomia de
bateria muy prolongada (Salaria & Singh, 2025).

La eleccién de LoRaWAN para un sistema de vigilancia de incendios forestales se justifica
por su capacidad para crear redes escalables y de bajo costo en terrenos complejos,
garantizando que los datos de los sensores puedan ser transmitidos de manera fiable
desde ubicaciones remotas y de dificil acceso (Salaria & Singh, 2025; Brito et al., 2021).

2.3.3 Mensajeria en loT

La comunicacién en un sistema loT distribuido requiere protocolos de mensajeria
eficientes que puedan operar en redes con ancho de banda limitado y en dispositivos con
recursos restringidos. Para ello, los protocolos de la capa de aplicacidon deben ser ligeros y
estar optimizados para el intercambio de datos entre miles o millones de dispositivos.

2.3.3.1 PUBLISH - SUBSCRIBE

El paradigma de publicacion/suscripcidon (Publish/Subscribe o Pub/Sub) es un patron de
mensajeria asincrono que desacopla a los productores de informacion (publicadores) de
los consumidores de esa informacién (suscriptores). En este modelo, los publicadores no
envian mensajes directamente a los suscriptores, sino que clasifican los mensajes en
"topicos" (o temas) y los envian a un intermediario conocido como broker (Lazidis et al.,
2022). Los suscriptores, por su parte, manifiestan su interés en uno o mas tdpicos y
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reciben todos los mensajes publicados en ellos por parte del broker, sin necesidad de
conocer la identidad de los publicadores (Eugster et al., 2003).

Este desacoplamiento en espacio (los participantes no necesitan conocerse), tiempo (no
necesitan estar activos simultdneamente) y sincronizacidon (las operaciones no se
bloquean) es una de sus caracteristicas mas potentes. Dicha arquitectura mejora
drasticamente la escalabilidad, flexibilidad y modularidad de los sistemas distribuidos, lo
que la convierte en un modelo ideal para las aplicaciones loT, donde un gran nimero de
dispositivos deben comunicarse de manera eficiente y dindmica (Lazidis et al., 2022;
Eugster et al., 2003).

2.3.3.2 MQTT

Message Queuing Telemetry Transport (MQTT) es un protocolo de mensajeria ligero,
basado en el modelo publicacidon/suscripcidén, que se ha convertido en un estandar de
facto para la comunicacién en el ecosistema loT. Fue disefiado para operar sobre TCP/IP y
optimizado para redes con ancho de banda limitado, alta latencia o poca fiabilidad, asi
como para dispositivos con recursos de procesamiento y energia restringidos (Al Enany et
al., 2021). Su arquitectura se basa en un broker central que gestiona la distribucién de
mensajes entre los clientes (publicadores y suscriptores).

Una de las caracteristicas mdas importantes de MQTT es su soporte para tres niveles de
Calidad de Servicio (Quality of Service - QoS), que garantizan la entrega de mensajes
segun la criticidad de la aplicacion (Al Enany et al., 2021; Bender et al., 2021; Lazidis et al.,
2022):

e QoS 0 (At most once / Como maximo una vez): El mensaje se envia una sola vez
sin confirmacién de entrega. Es el modo mas rapido pero menos fiable, conocido
como "fire and forget".

e QoS 1 (At least once / Al menos una vez): El mensaje se envia hasta que se recibe
una confirmacion de entrega, lo que garantiza que llegard al menos una vez,
aunque podria llegar duplicado.

e QoS 2 (Exactly once / Exactamente una vez): Es el nivel mas fiable y seguro. Utiliza
un protocolo de enlace de cuatro pasos para garantizar que el mensaje se entregue
exactamente una vez.

El rendimiento y la eficiencia de un sistema MQTT dependen en gran medida del broker
utilizado. Evaluaciones de implementaciones de cédigo abierto, como Eclipse Mosquitto,
han demostrado que los brokers modernos son capaces de manejar un alto rendimiento
con un bajo consumo de recursos, lo que valida su idoneidad para implementaciones de
loT a gran escala (Bender et al., 2021).
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2.3.4 Desafios de Seguridad en Redes de Sensores para Aplicaciones Criticas

Si bien la conectividad es fundamental, en un sistema de misidn critica como la deteccion
de incendios, la seguridad y la integridad de los datos son primordiales. Las WSN, por su
naturaleza distribuida y su despliegue en entornos no controlados, son intrinsecamente
vulnerables a dos tipos principales de amenazas: fallos de funcionamiento de los sensores
y ataques maliciosos (Haque & Soliman, 2025). Un nodo sensor puede transmitir datos
incorrectos debido a un fallo de hardware, pero también puede ser comprometido por un
actor externo para inyectar datos falsos, interceptar informacidn o ejecutar ataques de
denegacion de servicio (Mohapatra & Shrimali, 2023; Haque & Soliman, 2025).

Ambos escenarios comprometen la fiabilidad del sistema, pudiendo resultar en falsas
alarmas —con el consecuente desperdicio de recursos de emergencia— o, peor aun, en la
no deteccién de un incendio real. Por lo tanto, un marco de deteccidon robusto no solo
debe identificar anomalias en los datos, sino también ser capaz de distinguir entre un fallo
de hardware y una intrusion de seguridad (Haque & Soliman, 2025).

Esta necesidad de seguridad se extiende a los protocolos de comunicacién. El protocolo
MQTT, al operar sobre TCP/IP, no proporciona mecanismos de seguridad por defecto; la
comunicacidn viaja en texto plano, exponiendo credenciales (usuario/contrasefia) y datos
a posibles ataques de intermediario (Man-in-the-Middle) (Alkhafajee et al., 2021). Para
mitigar este riesgo, es imperativo utilizar un canal de comunicacién cifrado. La solucién
estandar de la industria es encapsular el trafico MQTT dentro de una capa de Seguridad de
la Capa de Transporte (TLS), la misma tecnologia que protege las comunicaciones web
(HTTPS). El uso de MQTT sobre TLS (MQTTS) garantiza la autenticaciéon, confidencialidad e
integridad de toda la informacidn intercambiada entre los clientes y el broker (Alkhafajee
et al., 2021).

Mas alld del cifrado, un enfoque avanzado para asegurar la fiabilidad de la red es la
implementacion de un Modelo de Confianza (Trust Model). Este paradigma evalua
continuamente la fiabilidad de cada nodo sensor calculando una puntuacion de confianza
(trust score) basada en su comportamiento histdrico y actual (Khan et al., 2025). Factores
como la consistencia de los datos, la energia restante y el éxito en la comunicacion se
utilizan para determinar si la informacidon de un nodo es fidedigna. Este mecanismo
permite al sistema identificar y aislar de forma proactiva a los nodos defectuosos o
maliciosos, mejorando significativamente la precision y la robustez general del sistema de
deteccion (Khan et al., 2025).

2.3.5 Serializacion Eficiente de Datos en loT

En redes loT, especialmente aquellas que utilizan tecnologias LPWAN con ancho de banda
limitado y donde la eficiencia energética de los nodos sensores es critica (RNF-02), el
formato utilizado para serializar (codificar) los datos antes de la transmisiéon es
fundamental (Popi¢ et al., 2016). Mientras que formatos basados en texto como JSON son

Pagina 28 de 98



SISTEMA DE DETECCION TEMPRANA DE INCENDIOS FORESTALES PARA EL GRAN VALPARAISO MEDIANTE EL
USO DE INTERNET OF THINGS, FOG COMPUTING Y REDES MESH

legibles por humanos y ampliamente utilizados en APIs web, su sobrecarga (repeticién de
claves de texto) los hace ineficientes para comunicaciones M2M (Machine-to-Machine) en
entornos restringidos (Viotti & Kinderkhedia, 2022).

Los formatos de serializacion binaria ofrecen una alternativa mucho mds compacta,
reduciendo significativamente el tamafio del payload (carga util) y, por lo tanto, el tiempo
en el aire (ToA) y el consumo de energia (Popi€ et al., 2016; Viotti & Kinderkhedia, 2022).
Dos estandares prominentes en este dmbito son:

e CBOR (Concise Binary Object Representation): Un formato binario disefiado para
ser una extension de JSON, buscando una codificacion extremadamente compacta
sin necesidad de esquemas predefinidos (Bormann & Hoffman, 2020).

e Protocol Buffers (Protobuf): Un formato binario desarrollado por Google que
utiliza un esquema (schema) predefinido para definir la estructura de los mensajes
(Google, 2025). Este esquema permite una codificacién aun mas compacta al
reemplazar las claves de texto con identificadores numéricos y facilita la validacion
de datos y la compatibilidad entre versiones (PopicC et al., 2016; Google, 2025).

La eleccion entre JSON, CBOR o Protobuf implica un trade-off entre legibilidad, flexibilidad
y eficiencia (Viotti & Kinderkhedia, 2022). Para sistemas loT de misidon critica que
requieren robustez y optimizacién del ancho de banda y la energia, los formatos binarios
basados en esquemas como Protobuf suelen ser preferidos (Popi€ et al., 2016; Google,
2025).

2.4 CAPA DE PROCESAMIENTO

Una vez que los datos son recolectados por la capa de percepcion y transmitidos por la
capa de red, deben ser procesados para extraer informacion util y tomar decisiones.
Tradicionalmente, en arquitecturas loT, este procesamiento se centralizaba en la Nube
(Cloud Computing). La Nube ofrece recursos virtualmente ilimitados para el
almacenamiento masivo de datos histéricos, el analisis complejo (Big Data) y el
entrenamiento de modelos de inteligencia artificial, aprovechando economias de escala
(Buyya et al., 2009) .

Sin embargo, enviar todos los datos brutos a la Nube introduce latencia debido a la
distancia de comunicacién y consume un ancho de banda considerable, lo cual es
problematico para aplicaciones de misién critica como la deteccién temprana de
incendios, que requieren respuestas casi en tiempo real (Bonomi et al., 2012; Shi et al.,
2016) . Para superar estas limitaciones, surge el paradigma del Edge Computing
(Computacion en el Borde), que busca acercar el procesamiento al lugar donde se generan
los datos (Shi et al., 2016) . El Fog Computing (Computacién en la Niebla) es una forma
especifica de Edge Computing que extiende la Nube creando una capa intermedia de
nodos (como gateways o routers) ubicados entre los dispositivos 1oT y la Nube
centralizada (Bonomi et al., 2012; Yi et al., 2015) .
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2.4.1 Fog Computing

La computacién en la niebla o Fog Computing es un paradigma de computacion distribuida
que extiende los servicios de la nube (Cloud Computing) hacia el borde de la red (edge). Su
objetivo es acercar las capacidades de cdmputo, almacenamiento y red a los dispositivos
que generan los datos, formando un continuo entre la Nube y las "Cosas" (Bonomi et al.,
2012; Yi et al., 2015). En lugar de enviar todos los datos brutos a un centro de datos
centralizado para su andlisis, el modelo Fog permite que el procesamiento se realice en
nodos intermedios, como gateways, routers o dispositivos dedicados en el borde.

2.4.1.1 Caracteristicas y Ventaja

e Baja Latencia y Tiempo Real: Una de sus ventajas fundamentales es que, al
procesar los datos cerca de su origen, se reduce drasticamente el tiempo de
respuesta. Esto es crucial para aplicaciones criticas que dependen del tiempo,
como los sistemas de alerta temprana, donde las decisiones deben tomarse en
milisegundos (Bonomi et al., 2012; Yi et al., 2015).

e Reduccidn del trafico de red: Al procesar, filtrar y agregar datos localmente en los
nodos Fog, se minimiza el volumen de informacién que necesita ser enviado a la
nube. Esto optimiza el uso del ancho de banda, un recurso que a menudo es
limitado y costoso en despliegues remotos de loT (Dastjerdi et al., en Buyya &
Dastjerdi, 2016). En el contexto de la deteccién de incendios, esto permite que las
redes de sensores (WSN) operen de manera mas eficiente mediante estrategias de
enrutamiento jerdrquico asistidas por la niebla (Moussa et al., 2022).

e Baja Latencia y Procesamiento en Tiempo Real: La carga de procesamiento se
distribuye entre multiples nodos Fog, lo que mejora la escalabilidad del sistema en
su conjunto. Ademas, estos nodos pueden operar de manera autdénoma,
permitiendo que el sistema de deteccidén local siga funcionando y generando
alertas incluso si la conexidn a la nube se interrumpe, aumentando asi la resiliencia
y fiabilidad del sistema (Yi et al., 2015).

2.4.1.2 Arquitectura

La arquitectura de Fog Computing tipicamente incluye tres capas funcionales que
gestionan el flujo de datos desde el entorno fisico hasta los servicios de alto nivel (Buyya &
Dastjerdi, 2016; Industry loT Consortium, 2022):

e Capa de Dispositivos (Edge): Sensores y actuadores que recolectan datos del
entorno y ejecutan acciones.

e Capa de Niebla (Fog Layer): Nodos intermedios (como los gateways) que reciben
datos de los dispositivos, realizan procesamiento local, filtrado, almacenamiento
temporal y ejecutan la l6gica de deteccidn en tiempo real.

Pagina 30 de 98



SISTEMA DE DETECCION TEMPRANA DE INCENDIOS FORESTALES PARA EL GRAN VALPARAISO MEDIANTE EL
USO DE INTERNET OF THINGS, FOG COMPUTING Y REDES MESH

e Capa de Nube (Cloud Layer): Proporciona almacenamiento masivo a largo plazo,
procesamiento avanzado para andlisis de Big Data y entrenamiento de modelos de
inteligencia artificial.

2.4.1.3 Aplicacion a la Deteccion de Incendios

El paradigma de Fog Computing es ideal para un sistema de deteccién temprana de
incendios. Permite que los nodos Fog, ubicados estratégicamente cerca de las redes de
sensores, analicen los flujos de datos ambientales en tiempo real. Estos nodos pueden
fusionar informacién de multiples fuentes para validar eventos, aplicar algoritmos de
deteccién y generar alertas locales con una latencia minima (Bonomi et al., 2012; Yi et al.,
2015). Esta capacidad de respuesta inmediata es critica en las ZIUF, donde cada segundo
es crucial para permitir una intervencién rapida y evitar la propagacion del fuego (Moussa
et al., 2022).

2.4.2 Arquitectura de Microservicios

La arquitectura de microservicios es un enfoque para desarrollar una aplicacién como un
conjunto de servicios pequefios, autdbnomos y especializados, cada uno ejecutandose en
su propio proceso y comunicdndose a través de mecanismos ligeros como APIs (Newman,
2015). Este estilo arquitectdnico descompone el sistema en torno a las capacidades de
negocio, permitiendo que cada servicio sea desarrollado, desplegado y escalado de forma
independiente.

Este enfoque es particularmente relevante para las plataformas de backend de loT, que por
su naturaleza deben ser altamente escalables y resilientes. Adoptar microservicios
permite, por ejemplo, escalar el "Servicio de Ingesta de Datos" para soportar miles de
nodos sensores sin afectar el rendimiento del "Servicio de Gestién de Dispositivos" o la
"AP| de Alertas", ya que cada uno opera con recursos independientes. Esta separacién
mejora la tolerancia a fallos —un error en un servicio no compromete a toda la
plataforma— y facilita la evolucién del sistema, alinedndose con la naturaleza distribuida
de los dispositivos loT (Nguyen et al., 2022).

2.5 CAPA DE APLICACION Y PERSISTENCIA

2.5.1 Persistencia de Datos

En un sistema de loT, la persistencia de datos aborda el almacenamiento a largo plazo de la
informacion generada. Dada la naturaleza diversa de los datos —desde mediciones de alta
frecuencia de sensores hasta metadatos estructurales de los dispositivos—, no existe una
solucién Unica. Por ello, una arquitectura robusta debe emplear diferentes tipos de bases
de datos, cada una optimizada para un propdsito especifico.
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2.5.1.1 Bases de Datos de Series Temporales (TSDB)

Los datos generados por los sensores en un sistema loT son, por naturaleza, series
temporales: secuencias de mediciones indexadas en el tiempo. Las Bases de Datos de
Series Temporales o Time Series Databases (TSDB) son sistemas especializados y
optimizados para el almacenamiento y analisis de este tipo de datos, caracterizados por su
alto volumen y velocidad de ingesta (Liu et al., 2024).

A diferencia de las bases de datos tradicionales, las TSDB estan disefiadas para manejar
cargas de trabajo con un alto volumen de escrituras y consultas que analizan rangos de
tiempo, como agregaciones, promedios o deteccién de anomalias. En el contexto de la
deteccidon de incendios, una TSDB es fundamental para almacenar eficientemente las
lecturas de temperatura, humedad y gases, y permitir consultas rapidas para el andlisis en
tiempo real. Estudios comparativos de rendimiento han demostrado que soluciones como
Apache 10TDB ofrecen un rendimiento de ingesta y una eficiencia de almacenamiento
significativamente superiores a otras alternativas como InfluxDB, especialmente a medida
qgue aumenta la cantidad de dispositivos en la red, lo que las hace adecuadas para
sistemas loT escalables. (Liu et al., 2024).

2.5.1.2 Bases de Datos Relacionales y GeoEspaciales

Mientras las TSDB se encargan de los datos de medicion, las bases de datos relacionales
(RDBMS) son la opcidén preferida para almacenar los datos estructurales del sistema. Estos
datos incluyen informacién transaccional y metadatos que no cambian con alta frecuencia,
como la configuracidon de los dispositivos, la informacién de los usuarios, los roles y el
registro de las alertas generadas (Amazon Web Services, s.f--a).

Para esta funcidn, PostgreSQL se destaca como un sistema de gestién de bases de datos
objeto-relacional de cédigo abierto, reconocido por su robustez, extensibilidad y estricto
cumplimiento de las propiedades ACID (Atomicidad, Consistencia, Aislamiento,
Durabilidad), garantizando la integridad de los datos (Poljak et al., 2017; The PostgreSQL
Global Development Group, 2025). Su rendimiento superior en cargas de trabajo
complejas lo convierte en una base sélida para la l6gica de negocio del sistema (Amazon
Web Services, s.f.-a).

Sin embargo, los datos en un sistema de deteccién de incendios tienen un componente
geografico inherente: la ubicacién de cada nodo sensor es critica. Para cualquier analisis
espacial que vaya mas alla de simplemente visualizar puntos en un mapa, el uso de una
base de datos con capacidades espaciales es indispensable (Tjukanov, 2018). Es aqui
donde la extensidn PostGIS se vuelve fundamental. PostGIS transforma a PostgreSQL en un
potente y completo Sistema de Informacién Geogréfica (SIG), convirtiéndola en el estandar
de la industria para soluciones espaciales de cédigo abierto (The PostGIS Development
Group, s. f.). Esta combinacidn permite no solo almacenar la ubicacion de los nodos, sino
también realizar consultas espaciales complejas de alto rendimiento, como analisis de
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proximidad, consultas por radio o definicion de geo-cercas, que son la base para
contextualizar y localizar las alertas generadas por el sistema.

2.5.2 Estandares de Interoperabilidad y Notificacion

Para que un sistema de loT sea eficaz y pueda integrarse con otros sistemas o notificar a
los usuarios, debe basarse en estandares de comunicaciéon abiertos y ampliamente
aceptados. La interoperabilidad se define como la capacidad de un sistema para soportar
la integracion de dispositivos de hardware con diferentes sistemas operativos y protocolos
de manera fluida. En el contexto de la gestion de desastres, donde multiples agencias y
tecnologias deben colaborar, la interoperabilidad no es solo una ventaja técnica, sino un
requisito fundamental.

2.5.2.1 Protocolo de Alerta Comun (CAP)

Para la difusién de alertas de emergencia, el estandar internacional de facto es el
Protocolo de Alerta Comun (Common Alerting Protocol - CAP). CAP es un formato de
datos estandar basado en XML, disefiado para intercambiar alertas y advertencias publicas
entre todo tipo de sistemas. Fue desarrollado para abstraer los elementos esenciales de
un mensaje de advertencia de las tecnologias de entrega subyacentes, simplificando asi la
integracion de diversos sistemas de difusiéon. El modelo de datos de CAP permite
encapsular informacion critica en un formato estructurado, incluyendo:

e Qué esta sucediendo: Descripcion del evento, urgencia, severidad y certeza.

e Doénde esta ocurriendo: Definicion del area afectada mediante poligonos
geoespaciales, circulos o geocddigos predefinidos.

® Qué hacer: Instrucciones recomendadas para la poblacién.

La adopciéon de CAP por parte del sistema de deteccidon propuesto asegura que las alertas
generadas sean interoperables y puedan ser consumidas de manera nativa por
plataformas del Sistema Nacional de Prevencion y Respuesta ante Desastres (SINAPRED),
sistemas de radiodifusidon, aplicaciones moéviles y otros canales de notificacidn,
cumpliendo con las mejores practicas internacionales recomendadas para la comunicacién
de riesgos.

2.5.2.2 APIs RESTful y RSS

e APIs RESTful: Una Interfaz de Programacion de Aplicaciones (API) que sigue los
principios REST (Representational State Transfer) se ha consolidado como un
estandar de facto para la comunicacién entre sistemas distribuidos en la web.
Permite que diferentes componentes del sistema (desde los Nodos Fog hasta las
aplicaciones web) se comuniquen de forma estandarizada y sin estado.
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® RSS (Really Simple Syndication): Es un formato de sindicacién web basado en XML,
disefiado para publicar contenido que se actualiza con frecuencia. Para el sistema
de deteccién, un feed RSS constituye un canal de notificacidon publico y de bajo
acoplamiento. Al publicar las alertas validadas en un feed RSS 2.0, se facilita que
organismos de emergencia, medios de comunicacion y el publico en general
puedan suscribirse y recibir notificaciones de manera automatica y estandarizada.

2.5.2.3 API GraphQL para Consultas Flexibles

Si bien las APIs RESTful son un estdndar para la comunicacidén entre sistemas, para
interfaces de usuario complejas como los dashboards de monitoreo en tiempo real, el
patrén REST puede llevar a problemas de over-fetching (recibir mas datos de los
necesarios) o under-fetching (necesitar multiples peticiones para obtener toda la
informacion) (China, 2025). GraphQL surge como una alternativa o complemento a REST,
ofreciendo un lenguaje de consulta para APIs que permite a los clientes solicitar
exactamente los datos que necesitan y nada mas (China, 2025).

Una caracteristica clave de GraphQL es su soporte nativo para Suscripciones
(Subscriptions), un mecanismo basado en WebSockets que permite al servidor enviar
actualizaciones de datos en tiempo real a los clientes suscritos (Hasura, 2025).

Pagina 34 de 98



SISTEMA DE DETECCION TEMPRANA DE INCENDIOS FORESTALES PARA EL GRAN VALPARAISO MEDIANTE EL
USO DE INTERNET OF THINGS, FOG COMPUTING Y REDES MESH

CAPITULO 3: PROPUESTA DE SOLUCION

3.1 MARCO METODOLOGICO Y DE DISENO

El disefio de un sistema de deteccién temprana de incendios, distribuido en tres niveles
(Edge, Fog, Cloud) y con un mandato de seguridad vital, constituye un desafio de Sistema
Ciberfisico (CPS) (Greer et al., 2019). En estos sistemas, los componentes de hardware, el
software embebido, las redes de comunicacion y las plataformas en la nube estan
profundamente entrelazados (Bonomi et al., 2012). Una arquitectura de esta magnitud no
puede abordarse con una sola metodologia, sino que exige un marco hibrido y riguroso
que gestione la complejidad de todos los dominios simultaneamente (Graliler et al., 2021).

La arquitectura propuesta en esta memoria se ha desarrollado utilizando un marco
metodoldgico hibrido y multi-paradigma para garantizar la trazabilidad, robustez y
fiabilidad que un sistema de seguridad vital demanda.

3.1.1 Marco Metodolégico Hibrido

La arquitectura del sistema se deriva de un enfoque hibrido que aplica tres metodologias
estandar de la industria en sus respectivos niveles de abstraccién:

1. Gobernanza General: El ciclo de vida completo del sistema (hardware y software)
se rige por la Ingenieria de Sistemas Basada en Modelos (MBSE) (Ansys, 2025).
Este enfoque utiliza un modelo digital cohesivo como la "uUnica fuente de la verdad"
(Shevchenko, 2020) para conectar requisitos, disefio y andlisis. El proceso sigue el
Modelo en V, un estdndar para el desarrollo de sistemas de misidn critica (Smith,
2025). El Modelo en V impone una disciplina de Verificacién y Validacién (V&V)
paralela a cada fase de diseno, asegurando que la fiabilidad no sea un pensamiento
tardio, sino una caracteristica disefiada desde el inicio (GraRler et al., 2021).

2. Descomposicion del Sistema: Dentro del marco MBSE, la arquitectura se
descompone inicialmente utilizando los principios de CBD (Jonsson, 2016). El
sistema se estructura en componentes ldgicos y tecnolégicamente agndsticos (ej.
"Componente de Gestion de Energia", "Componente de Red de Malla",
"Componente de Persistencia Temporal"). Esta abstraccién permite analizar las
responsabilidades y las interacciones de cada bloque antes de comprometerse con
una tecnologia especifica.

3. Descomposicion del Software: Para la alta complejidad del software,
especialmente en el backend de la Nube y la légica del Fog, se aplica la
metodologia de Diseiio Dirigido por el Dominio (DDD) (Laribee, 2009). Se utilizan
los patrones de Contextos Delimitados (Bounded Contexts) (De la Torre et al.,
2022) para identificar y aislar los subdominios de negocio (ej. "Gestién de Alertas",
"Gestion de Dispositivos", "Analitica de Riesgo"). Estos contextos definen los
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limites naturales para nuestros microservicios (Microsoft, s.f), asegurando que
cada servicio tenga una alta cohesién y un bajo acoplamiento.

3.1.2 Estandar de Justificacion de Decisiones

En un sistema de misién critica, las decisiones arquitectdnicas deben ser explicitas,
auditables y defendibles. Cada decisién tecnoldgica clave presentada en este capitulo se
justificara formalmente utilizando un andlisis estructurado de compensaciones
(trade-offs), alineado con el estandar ISO/IEC/IEEE 42010, que exige abordar las
"preocupaciones" (concerns) de los "interesados" (stakeholders) (iso-architecture.org,
2025). Las dos "preocupaciones" principales que guian nuestro andlisis son:

1. Fiabilidad: Se aplica un FMEA (Analisis de Modos de Fallo y Efectos) proactivo a
cada componente. El disefio debe mitigar los modos de fallo de alta severidad. Por
ejemplo, el FMEA de la légica de deteccidon (Gas+IR) identificd un punto ciego en la
"combustién latente" , lo que obliga a incluir un sensor de Particulas (PM) para
mitigar este riesgo .

2. Viabilidad Econdmica: Las decisiones no se basan en el coste de adquisicidn
(CAPEX), sino en el TCO (Anadlisis de Coste Total de Propiedad) a 10-15 afios. Esto
incluye OPEX (costos de mantenimiento, energia, red). 3.2 MODELO DE
VISUALIZACION

Para comunicar la arquitectura de forma clara y profesional a diferentes audiencias, se
adopta se utilizard el Modelo C4 (Contexto, Contenedores, Componentes, Cédigo) (Brown,
s. f.). C4 es el estdndar de la industria para describir la arquitectura /dgica del software,
permitiendo "hacer zoom" desde la vision general del sistema (Nivel 1) hasta los
contenedores desplegables (Nivel 2) y los médulos internos (Nivel 3).

3.3 REQUERIMIENTOS DEL SISTEMA

El disefio de un sistema de misidn critica comienza con un conjunto de requerimientos
claros, rigurosos y medibles. Estos requerimientos se derivan del andlisis del problema vy se
rigen por el marco metodolégico y los mandatos de disefio definidos en la seccion anterior.

Los requerimientos se dividen en dos categorias: Requerimientos Funcionales (RF), que
describen qué debe hacer el sistema, y Requerimientos No Funcionales (RNF), que
definen cdmo de bien debe hacerlo y establecen los atributos de calidad y las restricciones
de disefio.
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3.3.1 Requerimiento Funcionales

Los requerimientos funcionales definen las capacidades fundamentales del sistema, desde

la captura de datos hasta la notificacion.

ID Nombre Descripcion
RF-01 | Adquisicion de Datos El Nodo Sensor debe ser capaz de recolectar datos de multiples
Multi-Firma modalidades de deteccién de incendios: quimicas (CO, COV), de
particulas (PM2.5) y energéticas (Llama IR).

RF-02 | Transmisidn de Red Resiliente | El sistema debe transmitir los datos de los sensores a través de
una topologia de red en malla (mesh) auto-reparable y de
multiples saltos.

RF-03 | Operacion Auténoma del El Nodo Sensor debe operar de forma auténoma, gestionando

Nodo su propia recoleccidon de energia (solar) y su almacenamiento
(supercondensador) sin intervencion humana.
RF-04 | Deteccién de Anomalias en el | El Nodo Sensor (Edge) debe ejecutar légica local para analizar
Borde (Edge) sus propios datos, detectar anomalias y tomar la decision
primaria de generar una alerta.

RF-05 | Procesamiento en la Niebla El Nodo Fog debe agregar datos de multiples sensores, ejecutar

(Fog) légica heuristica regional (ej. correlacién con FWI) y almacenar
alertas en bufer en caso de fallo del backhaul.

RF-06 | Contextualizacion de Datos El sistema debe ser capaz de enriquecer los datos de los
sensores con fuentes externas, como datos meteoroldgicos
(para FWI) e informacién geoespacial (zonas de riesgo).

RF-07 | Generacion de Alertas Al detectar un evento de alta confianza, el sistema debe generar

Estructuradas una alerta estructurada que incluya tipo de evento, ubicacion,
nivel de confianza y datos de los sensores.

RF-08 | Notificacion Interoperable a El sistema debe notificar las alertas criticas a los actores

Actores externos (SENAPRED, CONAF, Bomberos) utilizando un estandar
nacional abierto.

RF-09 | Almacenamiento de El sistema debe almacenar de forma persistente los datos

Informacién histéricos de series temporales (telemetria) y los datos
operativos (metadatos de dispositivos, alertas, usuarios).

RF-10 | Interfaz de Monitoreo El sistema debe proveer una interfaz de usuario (Dashboard)

Centralizada para la visualizacidn geoespacial en tiempo real del estado de la
red, los sensores y las alertas activas.

RF-11 | Administracidn del Sistema El sistema debe permitir a los Administradores gestionar el ciclo
de vida de los dispositivos (aprovisionamiento, monitoreo,
actualizaciones OTA) y las cuentas de usuario.

Tabla 1: Requerimientos Funcionales
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3.3.2 Requerimientos No Funcionales

Los RNF son los atributos de calidad que definen el rendimiento y la robustez del sistema.
Son las restricciones de disefio mds criticas y cada una se justifica por un andlisis de

ingenieria previo.

ID Nombre

Descripcion

RNF-01 | Baja Latencia de
Alerta

El tiempo desde la deteccidn de una ignicidon por un sensor hasta la
generacién de una alerta procesable en el Nodo Fog debe ser < 2
minutos (Objetivo: < 30 segundos).

RNF-02 | Autonomia
Energética

El Nodo Sensor debe tener una vida util operativa de 10-15 afios sin
mantenimiento fisico (reemplazo de bateria).

RNF-03 | Alta Disponibilidad

Los servicios centrales en la nube deben mantener una disponibilidad
de = 99.9%.

RNF-04 | Resiliencia
Operacional

El sistema debe ser tolerante a fallos de red, hardware e infraestructura
terrestre.

RNF-05 | Precisidon de
Deteccién

El sistema debe maximizar la Tasa de Verdaderos Positivos (>95%) y
minimizar Falsos Positivos (<5%). Crucialmente, debe mitigar Falsos
Negativos conocidos.

RNF-06 | Robustez Ambiental

Los encapsulados de los dispositivos de campo deben cumplir con un
estdndar minimo de IP67.

RNF-07 | Escalabilidad

La arquitectura de backend debe escalar horizontalmente para soportar
una ingesta de >100,000 dispositivos y cargas de consulta elevadas.

RNF-08 | Mantenibilidad (TCO)

El disefio debe minimizar el OPEX de mantenimiento (complejidad de
firmware, logistica, visitas de campo).

RNF-09 | Interoperabilidad

El sistema debe intercambiar alertas con agencias nacionales
(SENAPRED, CONAF) usando estandares abiertos.

RNF-10 | Usabilidad

La interfaz de usuario debe ser intuitiva y capaz de renderizar datos
geoespaciales de alta densidad (>10,000 puntos) en tiempo real.

RNF-11 | Seguridad Integral

Todas las comunicaciones deben ser cifradas (TLS 1.3, AES-256)". Los
datos en reposo deben ser cifrados.

RF-12 Auditabilidad

El sistema debe registrar eventos criticos (generacion de alertas,
acciones de usuario) en un log inmutable.

Tabla 2: Requerimientos No Funcionales

'AES-256 y TLS son estandares para garantizar la confidencialidad e integridad de los datos en sistemas loT
(Buyya & Dastjerdi, 2016; Alkhafajee et al., 2021).
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Estos RNF se traducen en criterios de aceptacion medibles que el disefio final debe
cumplir:

ID Criterio de Aceptacion

RF-01 La latencia de extremo a extremo (Ignicidn -> Alerta en Dashboard) debe ser < 2 minutos?.
RF-02 El Nodo Sensor debe operar 10 afios sin mantenimiento de bateria.

RF-04 El protocolo de red debe garantizar >99.9%° de entrega de paquetes en un entorno de alta

densidad (100 nodos/gateway).

RF-05 La légica de fusion debe demostrar una tasa de Falsos Negativos < 1%* para incendios de
combustién latente (smoldering) en pruebas controladas.

RF-07 El backend debe demostrar la capacidad de ingerir >10,000 mensajes/segundo y escalar
horizontalmente para mantener la latencia de ingesta p99 por debajo de 500m:s.

RF-09 El sistema debe generar alertas validas segun el estandar CAP v1.2 y entregarlas via Webhook
a un endpoint de prueba.

RF-10 El frontend debe mantener >30 FPS al renderizar 50,000 marcadores de sensores dinamicos en
un mapa interactivo.

Tabla 3: Criterio de Aceptacion

3.4 ARQUITECTURA DEL SISTEMA

Habiendo establecido el marco metodoldgico y los requisitos de ingenieria, esta seccidn
aplica el estandar de visualizacién definido (el Modelo Hibrido C4-Cloud) para describir la
arquitectura de la solucién (Brown, s. f.). La arquitectura se presenta en una secuencia
jerdrquica de "zoom", comenzando por el contexto de mas alto nivel y detallando
progresivamente los contenedores légicos, los componentes tecnolégicos especificos vy,
finalmente, el modelo de despliegue fisico.

3.4.1 Nivel 1: Diagrama de Contexto

El Diagrama de Contexto (Nivel 1) situa al "Sistema de Deteccién de Incendios" como una
Unica "caja negra" en el centro de su ecosistema operativo (Brown, 2025a). Este diagrama
identifica a los actores (personas) y los sistemas de software externos clave que
interactdan con él:

2 Basada en el rendimiento de una arquitectura comparable presentada por Moussa et al. (2022).

® Estandar industrial para sistemas de misién critica, seglin principios de la Arquitectura de Referencia del
Internet Industrial (Industry loT Consortium, 2022).

* Sistemas parecidos reportan tasas de precision superiores al 98% (Liang et al., 2024).
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Operador de Administrador
Emergencias [Persona]
[Persona]
Encargado de configurar nodos.
~ gestionar usuarios y mantener en buen
Humeaygpom::lax alertas Y el

Menitorea y gestiona las alertas Configura y mantiene el sistema

Obtiene datos meteorolégicos -
[API REST/JSON]

Envia alertas validadas
[APVintegracién]

Obtiene datos histéricos y gecespaciales
[AP| RESTIISON)

Figura 1: Diagrama C4 Nivel 1

e Actores:

o Operador de Emergencias: Usuario principal que monitorea el estado de la
red, recibe y gestiona las alertas generadas.

o Administrador del Sistema: Usuario técnico responsable de aprovisionar
nodos, gestionar usuarios y supervisar la salud de la infraestructura.

e Sistemas Externos:

o Sistemas Nacionales de Emergencia: Representa a las agencias receptoras
de alertas criticas. La interoperabilidad con estos sistemas, como la CONAF,
el SENAPRED y Bomberos de Chile, es un requisito fundamental,
gestionado a través de estandares abiertos (OASIS, 2010).

o Servicios Meteoroldgicos Externos: APIs de prondstico que proporcionan
datos de observacion (ej. precipitacién) necesarios para que el Nodo Fog
calcule indices de riesgo hiperlocal, como el indice Meteorolégico de
Incendios (FWI) (Van Wagner, 1987).

o Plataformas de Datos Nacionales: Sistemas (en la Nube) que alojan
conjuntos de datos estratégicos para el modelado predictivo, como los
datos historicos de incendios de CONAF (Vidal-Silva et al., 2025) y los datos
geoespaciales (topografia, vegetacion).
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3.4.2 Nivel 2: Diagrama de Contenedores

El Diagrama de Contenedores (Nivel 2) descompone la "caja negra" del sistema en sus
principales unidades logicas y desplegables (Brown, s. f.). Siguiendo los principios de
Disefio Basado en Componentes (CBD), estos contenedores son agndsticos a la
implementacion especifica (Jonsson, 2016):

Operador de
Emergencias
[Persana]

I
| Infraestructura Cloud
|1 [sistemal

I
[ eccis

| Sistema de D de
| [Sistema de Software]

Figura 2: Diagrama C4 Nivel 2

1. Firmware Nodo Sensor (Borde): Aplicacién de software embebido que se ejecuta
en el MCU del nodo.

2. Red de Malla (Fabric): Protocolo de red que proporciona conectividad resiliente y
multisalto entre los nodos sensores y el Nodo Fog.

3. Aplicacion Nodo Fog (Niebla): Fog Computing es usado para disminuir la latencia
en alertas tempranas y reducir el ancho de banda.

4. Plataforma Backend (Nube): Conjunto de microservicios que gestionan la ingesta
de datos y la légica de negocio.

5. Persistencia Temporal (TSDB) (Nube): Base de datos optimizada para datos de
series temporales de telemetria.
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6. Persistencia Operacional (RDBMS) (Nube): Base de datos relacional para
metadatos, usuarios, zonas geoespaciales y alertas.

7. API de Frontend (Nube): Interfaz que expone los datos a los clientes.

8. Aplicacion Web (Frontend) (Nube): Aplicacion de pagina Unica (SPA) que se ejecuta
en el navegador del operador.

3.4.3 Nivel 3: Diagrama de Componentes

El Nivel 3 detalla los componentes internos clave y justifica la seleccion de la clase de
tecnologia para cada uno, basandose en los Requerimientos No Funcionales (RNF) y los
principios de disefio establecidos.

Firmware Nodo Sensor

Inicia ciclo de suefinidespertar

Monitorea estado de la bateria
[ADC]

Solicita lectura de sensores

Lee datos
[12C. UART, GPIO]

Entrega payload formateado
[CBOR]

Envia payload para transmitir
[API/Serial]

Firmware Nodo Sensor

[Contenedor]

Figura 3: Diagrama C4 Nivel 3 Nodo Sensor

e MCU: Un Microcontrolador (MCU/SoC) de bajo consumo con capacidades de
aceleracion de IA.

o La seleccion de un MCU es fundamental para WSN debido a las estrictas
restricciones de energia, costo y tamafio inherentes (Buyya & Dastjerdi,
2016). Los nodos sensores suelen operar con baterias o recoleccién de
energia en ubicaciones remotas, haciendo del bajo consumo energético el
desafio de disefio mas critico (Chan et al., 2024; Buyya & Dastjerdi, 2016).
Se requiere un MCU avanzado que ofrezca un equilibrio entre capacidad de
procesamiento y modos de ULP para cumplir con el RNF-02 (Chan et al.,
2024). Los modos deep sleep de los MCU permiten reducir el consumo a
unos pocos microamperios (HA) al apagar la CPU y la mayoria de los
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periféricos (Espressif Systems, 2025). Esta capacidad es esencial para lograr
afios de operacién auténoma.

e Sensores: Una suite de sensores fisicos (fusion de Gas + Particulas + Llama IR).

o Se elige la deteccion basada en sensores fisicos (RF-01) sobre alternativas

remotas (camaras, satélites) por su capacidad Unica de detectar un incendio
en su fase incipiente (combustion latente), la ventana de tiempo mas
temprana posible (Dryad Networks, 2025a; Zhang & Pan, 2024). La fusion
de multiples firmas (multisensor-fusion) es una estrategia comprobada para
reducir falsas alarmas (Gottuk et al., 2002). EI RNF-05 (mitigar falsos
negativos) exige una suite de 3 factores (Gas + Particulas + IR), ya que la
deteccidn de particulas (PM) es una mitigacion obligatoria para el modo de
fallo de "combustion latente" (smoldering), que no produce una firma IR de
llama clara (Zhang & Pan, 2024).

e Alimentacion: Sistema de recoleccion solar con almacenamiento en
Supercondensador (EDLC).

Protocolo

o Cumple con RNF-02 (Autonomia 10-15 afios). Se requiere una solucion de

recoleccion de energia (solar). El andlisis de fiabilidad climatica y TCO
prefiere los EDLC sobre las baterias LiFePO4. Los EDLC son inmunes al fallo
por carga a temperaturas bajo cero, un modo de fallo catastroéfico para las
baterias de iones de litio en el entorno operativo (EATON, 2024; KYOCERA
AVX, 2025; Naumann et al., 2018).

e Una topologia de Red de Malla (Mesh): Se selecciona una topologia Mesh para
garantizar la conectividad resiliente. A diferencia de la topologia estrella (como
LoRaWAN estandar), donde cada nodo debe tener linea de vision directa con un
gateway, una red mesh permite la comunicacion multi-salto (multi-hop). Esto
extiende significativamente la cobertura y supera obstrucciones, crucial en
topografias complejas como las quebradas de Valparaiso que crean "zonas de
sombra".
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Aplicacion Nodo Fog

Envia paguetes de datos.

[SerialUSE]

Publica datos de sensores Se suscril ibe a datos de sensores y publica alertas
MaTT] MaTT] Publica atos de salud
mMarT]

Envia alertas y telemetria
[HTTPSMATT]
Se suscribe a alertas y datos de salud
warT]

plicacién Nodo Fog
onienedor]

Figura 4: Diagrama C4 Nivel 3 Nodo Fog

Se adopta un enfoque de Fog Computing, procesando datos en el Nodo Fog (gateway) en
lugar de enviarlos directamente a la nube (Bonomi et al., 2012). Esto es crucial para la baja
latencia requerida en alertas tempranas, al procesar cerca de los sensores (Bonomi et al.,
2012; Yi et al., 2015; Shi et al., 2016). Ademas, reduce el uso de ancho de banda al enviar
sélo datos relevantes a la nube (Yi et al., 2015; Moussa et al., 2022; Shi et al., 2016) y
aumenta la resiliencia al permitir la operacion auténoma local incluso sin conexion a
Internet (Yi et al., 2015; Moussa et al., 2022).

e SBC: Un Ordenador Monoplaca (SBC)

o Se requiere un SBC para el Nodo Fog (RNF-05) capaz de ejecutar una
pila de software compleja (Bonomi et al., 2012). Se debe seleccionar
un SBC con almacenamiento eMMC soldado, el cual ofrece fiabilidad
superior gracias a su controlador integrado que gestiona
activamente la NAND flash con wear leveling y ECC, optimizando la
vida atil (SmartSemi, 2023). Las tarjetas SD estdandar carecen de esta
gestidon avanzada, por lo que se consideran inaceptables para una
operacion desatendida a largo plazo debido a su menor resistencia
inherente (SmartSemi, 2023).
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e Backhaul: Un backhaul celular como enlace principal y un backhaul satelital como
enlace de respaldo.

o RNF-04. 4G/LTE ofrece cobertura maduray coste-efectividad (nperf, s.f). Un
enlace satelital LEO proporciona diversidad de ruta completa (inmunidad a
fallos de infraestructura terrestre) con un TCO disruptivamente bajo,
esencial para la resiliencia en desastres (Aufranc, 2022).

Plataforma Backend

Realiza peticiones
[HTTPS/GrapnQL]

envia datos de telemetria y alerta:

envia peticiones de gestior

Infraestructura Cloud
[Contenedor]

Figura 5: Diagrama C4 Nivel 3 Backend

e Arquitectura: Microservicios Orientados a Eventos (Serverless).

o Se adopta una arquitectura de microservicios, descomponiendo el backend
en servicios pequefos y auténomos (Newman, 2015; Amazon Web
Services, s.f.). Esto permite escalabilidad independiente (RNF-07), mayor
resiliencia (RNF-04) al aislar fallos, y desarrollo/despliegue mas agil
(RNF-08) (Newman, 2015; Amazon Web Services, s.f.). El enfoque es
adecuado para plataformas loT distribuidas (Nguyen et al., 2022) y se
complementa con orientacién a eventos para bajo acoplamiento.

e Lenguaje: Un lenguaje compilado y concurrente.
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o RNF-07 y RNF-08. El modelo de concurrencia ligera es esencial para la
ingesta de alta concurrencia de loT (Sichevskyi, 2025). La eficiencia de
recursos (CPU/memoria) de un lenguaje compilado reduce el TCO de la
infraestructura en la nube (Luong, 2022).

e Bases de Datos

o Una TSDB con escalabilidad horizontal nativa y de cédigo abiertolLos datos
generados por los sensores son inherentemente series temporales
(mediciones indexadas por tiempo). Para su almacenamiento y analisis
eficiente (RNF-09), se requiere una Base de Datos de Series Temporales
(TSDB) (McBride & Reynolds, 2020). Las TSDBs estan optimizadas para
cargas de trabajo con alta velocidad de ingesta y consultas basadas en
rangos de tiempo, superando a las RDBMS tradicionales en este dominio
(McBride & Reynolds, 2020; Liu et al., 2024).

o Un RDBMS objeto-relacional con capacidades geoespaciales avanzadas.

m Se requiere un RDBMS para gestionar datos transaccionales y de
estado (dispositivos, usuarios, alertas) con garantias ACID (RNF-09,
RNF-11, RNF-12) (Amazon Web Services, s.f.-a). Adicionalmente, se
necesita soporte geoespacial (RNF-06) para almacenar y consultar
ubicaciones eficientemente, permitiendo analisis espaciales
complejos (Tjukanov, 2018). Se requiere soporte para el tipo
GEOGRAPHY para célculos geodésicos precisos (The PostGIS
Development Group, s. f.).

e APl de Frontend: Una API basada en GraphQL.

o RNF-10. Superior a REST para dashboards complejos, ya que elimina el
over-fetching y under-fetching (China, 2025). Su soporte nativo para
Suscripciones (Subscriptions) es la tecnologia habilitante clave para las
alertas y actualizaciones de estado en tiempo real (Hasura, 2025).

e Aplicacion Web: Libreria de Ul con un ecosistema maduro de visualizacion
geoespacial.

o Se especifica una Single-Page Application (SPA) para el frontend. En una
SPA, se carga una Unica pagina HTML inicial y el contenido se actualiza
dindmicamente sin recargas completas (Alam, 2024). Esto proporciona una
experiencia de usuario fluida, rapida y responsiva, similar a la de una
aplicacién de escritorio, lo cual es crucial para la usabilidad (RNF-10) en
interfaces de monitoreo en tiempo real (Alam, 2024). Se requiere una
libreria de visualizacion acelerada por WebGL para cumplir el criterio de
rendimiento con alta densidad de datos (RNF-10).
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3.5 SELECCION DE TECNOLOGIAS

Mientras que la seccién anterior justificd las clases de tecnologia requeridas, esta seccion
detalla las implementaciones especificas seleccionadas para cumplir con los requisitos del
sistema, diferenciando la seleccién éptima para produccion de la seleccidon pragmatica

para las pruebas de laboratorio iniciales.

3.5.1 Despliegue en Produccion

La seleccidn para produccion se optimiza para el TCO a 10-15 afios, la maxima fiabilidad

(RNF-04, RNF-05) y la escalabilidad (RNF-07).

Categoria Componente Precio (USD)
MCU ESP32-S3-WROOM-1-N8R8 $4.65
Gestion de Energia TI BQ25570 PMIC $5.18
Supercondensador EDLC
Sensor de Gas Bosch BME6G8S8 $6.65
Sensor de Particulas Bosch BMV080 $45.00
Sensor de Llama IR KEMET QFCE $18.00
Protocolo Mesh Wirepas Mesh N/A
SUBTOTAL NODO SENSOR $79.48
Tabla 4: Costo Nodo Sensor Produccion
Categoria Componente Precio (USD)
SBC Radxa CM3J + Carrier Board $105.00
Backhaul Primario Quectel EG25-G (4G/LTE) $60.00
Backhaul Secundario Swarm M138 Kit (Satelital) $198.00
SUBTOTAL NODO FOG $363.00

Firmware Nodo Sensor:

e MCU (ESP32-S3). Proporciona la potencia de computo de doble nlcleo vy
extensiones de IA necesarias para la légica de fusion en el borde y la futura

Tabla 5: Costo Nodo Fog Produccion

ejecucion de modelos de IA (Espressif Systems, 2025).
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e Gestion de Energia (TI BQ25570 + Supercondensador): El PMIC de nano-potencia
Tl BQ25570 gestiona la recoleccién de energia solar. EI almacenamiento en
Supercondensador EDLC se elige sobre las baterias de litio por su inmunidad a
fallos catastréficos a bajas temperaturas y su vida util de 10-15 afios, satisfaciendo
el requisito de autonomia (RNF-02).

e Sensores (BME688, BMV080, QFCE): El sensor de gas Bosch BME688 y el de
particulas Bosch BMV080 de alta gama aseguran la precisién y un alto tiempo
medio entre fallos (MTTF). El sensor de llama IR KEMET QFCE es indispensable para
la confirmacidn positiva de ignicién.

e Red de Malla (Wirepas Mesh): Para el despliegue en produccién, se requiere un
protocolo de red mesh de grado industrial que garantice alta fiabilidad,
escalabilidad masiva y eficiencia energética (RNF-04, RNF-07). Se selecciona
Wirepas Mesh® porque utiliza un protocolo de enrutamiento descentralizado y
optimizado, disefiado especificamente para redes loT a gran escala, densas y de
bajo consumo, superando las limitaciones inherentes a enfoques mas simples
como la inundacién basica (Wirepas, s.f; Wong et al., 2024).

e SBC (Radxa CM3J): Seleccionado por su rango de temperatura industrial (-40°C a
85°C), almacenamiento eMMC integrado (fiabilidad critica, RNF-04) y su Unidad de
Procesamiento Neuronal (NPU) de 1 TOPS para Edge Al avanzado en el futuro.

e Backhaul (Quectel EG25-G + Swarm M138): Combinacion hibrida de 4G/LTE
(primario) y satelital LEO (respaldo) que garantiza la maxima resiliencia y diversidad
de ruta (RNF-04).

Plataforma Backend (Nube):

e Lenguaje/Framework (Go con el framework Gin). Para cumplir los requisitos
RNF-07 y RNF-08, se elige un lenguaje compilado con un modelo de concurrencia
eficiente. Benchmarks independientes demuestran consistentemente que Go
(usando Gin o Fiber) ofrece un rendimiento significativamente superior en cargas
de trabajo de APl REST en comparacion con Python (usando FastAPl), a menudo
por un orden de magnitud (TechEmpower, 2024).

e TSDB (Apache 10TDB): Se selecciona Apache 10TDB, una TSDB nativa de cédigo
abierto, por su rendimiento superior en ingesta y mayor eficiencia de
almacenamiento en comparacién con alternativas open-core como InfluxDB o
TimescaleDB, especialmente a medida que aumenta el nimero de dispositivos (Liu
et al.,, 2024; Wang et al., 2023). Esto cumple con el requisito de escalabilidad
(RNF-07) y evita el vendor lock-in (Liu et al., 2024).

> Wirepas Mesh es una tecnologia propietaria con un modelo de licenciamiento, factor a considerar en el
TCO. Sin embargo, es una eleccidon adecuada para cumplir los exigentes requisitos de una aplicacién critica.
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e RDBMS (PostgreSQL): Se selecciona PostgreSQL por su reconocida robustez y
conformidad ACID (Amazon Web Services, s.f.-a), complementado con la extension
PostGIS para capacidades geoespaciales avanzadas estandar en la industria open
source, incluyendo soporte para el tipo GEOGRAPHY (Tjukanov, 2018; The PostGIS
Development Group, s. f.).

e API: GraphQL (implementado con una libreria como gglgen para Go).

e Frontend: React (con Apollo Client para datos, Zustand para estado local, y deck.gl
para visualizacidn geoespacial).

3.5.2 Seleccidn para Pruebas de Laboratorio

La seleccién para el piloto (PoC) prioriza la velocidad de desarrollo, la facilidad de
depuracién y el bajo coste inicial (CAPEX) sobre la optimizacion a largo plazo.

Categoria Componente Precio (USD)
MCU Heltec Wireless Stick Lite V3 $11.12
Médulo de Carga TP4056 $0.80
Bateria 18650 (3500mAh) $3.79
Sensor de Gas Bosch BME688 $13.00
Sensor de Particulas Plantower PMS5003 $25.00
Sensor de Llama IR KY-026 $1.50
Protocolo Mesh Meshtastic N/A
SUBTOTAL NODO SENSOR $55.21
Tabla 6: Costo Nodo Sensor Desarrollo
Categoria Componente Precio (USD)
SBC Raspberry Pi 4B (4GB) $55.00
Almacenamiento MicroSD Industrial 32GB $8.00
Backhaul Primario ZTE MF833V 4G/LTE $20.00
SUBTOTAL NODO FOG $83.00

Tabla 7: Costo Nodo Fog Desarrollo
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e MCU (Heltec Wireless Stick Lite V3): Esto es mas econdmico y ofrece una
compatibilidad inherente con el ecosistema de Meshtastic y el potencial de
computo Edge Al del ESP32-S3.

e Gestion de Energia (TP4056 + 18650): Se reemplaza la compleja solucién de
recoleccién de energia por un médulo de carga TP4056 de ultra bajo costo (50.80
USD) y una bateria recargable 18650 ($3.79 USD). Esto simplifica las pruebas de
laboratorio, donde la autonomia a largo plazo es secundaria.

e Sensores (BME688, PMS5003, KY-026): Se utiliza un BME688 genérico ($13.00
USD). Los sensores Plantower PMS5003 (Particulas) y el Médulo IR Genérico
(Llama) son alternativas de bajo costo que mantienen la funcionalidad basica para
validar la légica de multifirma.

e Red de Malla (Meshtastic): Su naturaleza de cddigo abierto, comunidad activa y
facilidad de configuracién en hardware accesible (Meshtastic, s.f) lo convierten en
la opcidn de facto para agilizar el desarrollo y las pruebas iniciales con bajo costo.
Sin embargo, no es una seleccidon éptima para produccién, ya que opera usando
managed flooding (TheBentern & Guvwaf, 2024; Suryadevara & Dutta, 2022). Las
limitaciones de los protocolos basados en inundacién en redes densas estan bien
documentadas (Wong et al., 2024; Joy & Branch, 2024), asi como las
vulnerabilidades de seguridad de su modelo PSK (Messina et al., 2024).

e SBC (Raspberry Pi 4B): Su ecosistema y comunidad inigualables reducen el
"coeficiente de friccion" del desarrollo y la depuracion del software del Fog. El SBC
utiliza MicroSD en lugar de eMMC, un compromiso aceptable para el entorno no
critico del piloto.

e Backhaul (ZTE MF833V): Esta solucién monolitica es compatible con Linux y
simplifica la integracion del networking (visto como una interfaz Ethernet) con el
Nodo Fog.

3.5.3 Modelo y Volumen de Datos

La seleccién de tecnologias realizadas anteriormente define los modelos de datos y los
formatos de comunicacién.

3.5.3.1 Modelo de Datos Relacional

El modelo relacional (Persistencia Operacional) actia como el sistema de registro central
para los metadatos y la informacion estructural. Se centra en definir qué dispositivos
existen, ddnde se encuentran y como se gestionan los eventos de alerta.Las entidades
clave de este modelo son:
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ide int
hardware_id varchar NN
geo_location geography(Foint, 4326) NN

software_version ar NN

status fog_node_status E NN

id& int

timestamp datetine NN

action
details Json
comment text
alertid & int NN

user_id & int NN

id 2 int ide int

hardware_id start_timestamp datetime NN
geo_location risk_level alert_risk_level E NN
install_date cause_code int

firmware_version

cause_text text NN

status sensor_node_status

current_status alert_status E NN

fog_node_id & int NN
id 2 int

username

password_hash

role

emai varchar NN

Figura 6: Modelo Entidad-Relacién

e Entidades de Dispositivos (FogNodes, SensorNodes):
Almacenan los metadatos de los dispositivos fisicos. Se utiliza una clave primaria
sustituta (id) para optimizar el rendimiento de las uniones (joins) y una clave
natural Unica (hardware_id) para identificar al dispositivo fisico. Este enfoque dual
es fundamental para la Mantenibilidad (RNF-08), ya que permite el reemplazo de
hardware sin perder la continuidad de los datos histéricos. El campo geo_location
se implementa utilizando el tipo de dato nativo geography(Point, 4326) de
PostGIS. (The PostGIS Development Group, s. f.).

alert id @ & int

sensor_node id £ & int

dbdiagram.io

e Uso de Tipos Enumerados (ENUM): Para garantizar la integridad y consistencia de
los datos utiliza tipos enumerados para restringir los valores posibles a un conjunto
predefinido, eliminando errores de tipeo y simplificando la légica de la aplicacién.

Se aplica en

los campos status (FogNodes,

current_status (Alerts), y role (Users).

SensorNodes),

risk_level vy

e Subsistema de Alertas (Alerts, AlertHistory, AlertAssociatedSensors):
Se implementa un modelo de gestion de incidentes.

o Alerts registra el estado actual del evento.

o AlertHistory funciona como un log inmutable que audita cada cambio de
estado, cumpliendo con RNF-12 (Auditabilidad).

o AlertAssociatedSensors vincula una alerta con el cluster de sensores que
contribuyeron a su generacion.
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3.4.6 Modelo de Datos para Series de Tiempo

La Persistencia Temporal utiliza un modelo jerarquico optimizado para el almacenamiento
y consulta eficiente de datos de series temporales (The Apache Software Foundation,
2025). La estructura se define mediante rutas, similar a un sistema de archivos:

root.{storage_group}.{device_type}.{device_id}.{measurement}:

La clave para la integracion de la persistencia poliglota es que el id del dispositivo en
PostgreSQL se utiliza para construir la ruta en la TSDB, sirviendo de puente entre los
metadatos y los datos de series de tiempo.

Rutas de Ejemplo:
e root.wildfire_system.sensor.101.temperature
e root.wildfire_system.sensor.101.co
e root.wildfire_system.sensortelemetry.101.battery_voltage
e root.wildfire_system.fogtelemetry.22.cpu_usage_percent

Este diseno permite que las consultas de series de tiempo se realicen directamente en
IoTDB con un rendimiento éptimo, mientras que PostgreSQL se encarga de las consultas
complejas que involucran metadatos, relaciones y datos geoespaciales.

3.4.7 Volumen de Datos y Formato de Serializacion

Para validar la escalabilidad (RNF-07), es esencial optimizar el tamafo de la carga util
(payload). La eleccién de un formato de serializacidn binario sobre JSON es una decision
deliberada para minimizar el Tiempo en el Aire (ToA) y el consumo de energia (RNF-02)
(PopiC€ et al., 2016; Viotti & Kinderkhedia, 2022).

Se selecciona Protocol Buffers (Protobuf) sobre alternativas como CBOR. Protobuf impone
un esquema riguroso, lo que garantiza la robustez de los datos (RNF-11) y la
compatibilidad de versiones (RNF-08), y produce una carga util binaria mas compacta al
reemplazar las claves de texto con etiquetas numeéricas (Google, 2025).

e Estimacion de Carga Util: Para un paquete de datos de sensor tipico (ID,
timestamp, 3-4 lecturas de sensor), el tamano de la carga util se estima en ~25
bytes.

e Estimacion de Volumen:

o Parametros: 20 nodos sensores; 1 medicion cada 15 minutos (96
mediciones/nodo/dia).
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o Cdlculo por Nodo: 25 bytes/medicion x 96 mediciones/dia = 2,400
bytes/dia/nodo (2.4 KB)

o Cdlculo Total (Dia): 2.4 KB/nodo x 20 nodos = 48 KB/dia
o Cdlculo Total (Mes): 48 KB/dia x 30 dias = ~1.44 MB/mes

Este volumen de datos extremadamente bajo vdlida la eficiencia de la arquitectura de
comunicacion y confirma que los costos de ingesta y almacenamiento de datos en la nube
serdn minimos.

3.4.8 Estrategia de Despliegue Fisico

La estrategia de despliegue fisico (RNF-08) se deriva del rango de deteccién efectiva de los
sensores (Sooriarachchi & Jayakody, 2024). El observable mds relevante para la deteccion
temprana a distancia es el humo. Estudios sobre la optimizacion de WSN para monitoreo
de incendios indican que las distancias de deteccion tipicas para sensores de humo varian
entre 10 y 100 metros (Gomez-Gonzalez et al.,, 2025). Favoreciendo una estrategia de
colocacion en rejilla hexagonal para maximizar la cobertura (Shi et al., 2020), se definen
tres escenarios de despliegue basados en la densidad:

e Alta densidad (ej. ZIUF criticas): 4-5 nodos/hectarea.
e Media Densidad (ej. Zonas de amortiguamiento): 2-3 nodos/hectarea.

e Baja Densidad (ej. Vigilancia forestal amplia): 1 nodo/hectérea.

3.7 ALGORITMO DE DETECCION

La decision de ubicar la légica de deteccidn principal en el Nodo Fog es fundamental y se
basa en los principios del Fog Computing (Bonomi et al., 2012; Yi et al., 2015). Los
beneficios son determinantes:

e Reduccion Critica de la Latencia: El procesamiento en el borde elimina el retardo
de red inaceptable de enviar datos brutos a la nube (Shi et al., 2016).

e Ahorro de Ancho de Banda: El Nodo Fog actiua como un filtro inteligente,
enviando solo informacion relevante y consolidada a la nube (Yi et al.,, 2015;
Moussa et al., 2022).

e Aumento de la Resiliencia y Operacion Auténoma: El sistema puede seguir
operando de forma auténoma incluso si se pierde la conexién con la nube,
garantizando la continuidad del servicio (Yi et al., 2015).
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3.7.1 Andlisis Comparativo

A continuacién, se presentan y analizan cuatro estrategias alternativas para la
implementacién del algoritmo de deteccidén en el Nodo Fog: un enfoque basado en reglas
heuristicas, uno basado en fusién probabilistica, uno basado en légica difusa y, finalmente,
uno basado en aprendizaje automatico.

3.7.1.1 Reglas Heuristicas

El enfoque basado en reglas heuristicas es la estrategia mas directa para la deteccién de
incendios en un sistema multisensorial. Este método se basa en la definicion de un
conjunto de reglas légicas y umbrales predefinidos que, al cumplirse, activan una alarma.
Estos sistemas pueden variar en complejidad, desde reglas de umbral simple hasta
modelos fisico-matematicos mas elaborados.

La forma mas basica consiste en definir condiciones explicitas, generalmente en formato
SI-ENTONCES (IF-THEN), que combinan las lecturas de los sensores. La légica fundamental
reside en la fusion de datos de multiples sensores para crear una "multi-firma" del evento,
lo que permite una deteccion mas robusta y una reduccidon significativa de las falsas
alarmas en comparacion con los sistemas que dependen de un Unico sensor (Gottuk et al.,
2002). Por ejemplo, una regla simple podria ser: SI la [temperatura > 50°C] Y la
[concentracion de CO > 30 ppm] ENTONCES activar_alarma. Esta combinacién de firmas es
mucho mas fiable que basarse Unicamente en un umbral de temperatura, ya que muchas
fuentes de falsas alarmas (como el calor ambiental) no producen mondxido de carbono
(Gottuk et al., 2002).

Una implementacidn mas sofisticada de este enfoque son los sistemas de indices de
riesgo de incendio, que utilizan un conjunto de ecuaciones matematicas predefinidas para
combinar multiples variables ambientales y producir un Unico valor de riesgo. Un ejemplo
prominente es el Fire Weather Index (FWI) System de Canadd, un modelo meteoroldgico
que calcula el riesgo de incendio a partir de mediciones de temperatura, humedad
relativa, velocidad del viento y precipitacién (Hefeeda & Bagheri, 2007). Este tipo de
sistema heuristico, respaldado por décadas de investigacion forestal, ofrece una
evaluacion del peligro de incendio mds completa y contextualizada que los umbrales
simples (Hefeeda & Bagheri, 2007; Bouabdellah et al., 2013).

Ventajas:

e Simplicidad y Bajo Costo Computacional: Los algoritmos basados en reglas son
faciles de implementar y requieren muy pocos recursos de CPU y memoria. Esto los
hace ideales para ser ejecutados en dispositivos de borde con capacidades
limitadas, como el Nodo Fog de esta arquitectura (Kizilkaya et al., 2022).

e Interpretabilidad: Las reglas y ecuaciones son explicitas y faciles de entender por
un operador humano, lo que facilita su ajuste, depuracion y validacion.
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e Rapidez: La evaluacion de reglas ldgicas y ecuaciones matematicas es
extremadamente rdpida, lo que garantiza una latencia de deteccion minima,
cumpliendo con el requisito de una alerta temprana.

Desventajas:

e Rigidez y Calibracion Manual: Las reglas, umbrales y ecuaciones son estaticos y
deben ser definidos manualmente por expertos. Un conjunto de parametros que
funciona bien en un entorno puede no ser adecuado para otro, lo que requiere una
calibracién cuidadosa para cada despliegue (Liang et al., 2024).

e Sensibilidad a Falsas Alarmas: Aunque la fusion de datos reduce las falsas alarmas,
el sistema sigue siendo vulnerable si los umbrales no estan bien ajustados.
Fendmenos no previstos que imitan la firma de un incendio pueden seguir
activando alertas incorrectas.

e Incapacidad de Aprender: Este enfoque no puede adaptarse a nuevas condiciones
0 a patrones de eventos no contemplados en las reglas iniciales. No tiene
capacidad de aprendizaje a partir de datos histdricos.

3.7.1.2 Fusion Probabilistica

Este método utiliza modelos estadisticos para estimar la probabilidad de que ocurra un
incendio basandose en las lecturas de los sensores. En lugar de depender de umbrales
fijos, cada mediciéon de un sensor contribuye a una funcion de probabilidad que evalua el
riesgo. Este enfoque, eminentemente centrado en los datos (data-centric), permite una
gestion mas dindmica de la informacién (Ramachandran et al., 2008).

Un sistema de este tipo puede dividir la red de sensores en "zonas" y asignar
probabilidades de ocurrencia de incendio a cada una. Luego, estas probabilidades pueden
agregarse para obtener una estimacion global del riesgo. Metodologias especificas como la
Teoria de Dempster-Shafer han sido propuestas para este fin, permitiendo fusionar la
"evidencia" proveniente de multiples sensores (ej. temperatura y humedad) para calcular
una creencia combinada sobre la hipdtesis de un incendio (Diaz-Ramirez et al., 2012). Al
modelar la deteccion como un problema probabilistico, se puede manejar de forma
inherente la incertidumbre y el ruido de los datos (Ramachandran et al., 2008).

Ventajas:

e Manejo robusto de la incertidumbre: Es su principal fortaleza, ya que esta
disefiado matematicamente para trabajar con datos ruidosos e inciertos.

e Fundamento estadistico: Las decisiones se basan en un modelo estadistico
riguroso, lo que puede proporcionar una mayor confianza en las alertas generadas.
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Desventajas:

e Complejidad del modelo: Definir y validar un modelo probabilistico preciso puede
ser mas complejo que establecer reglas simples.
No es un sistema de aprendizaje: Al igual que los métodos heuristicos, los modelos
probabilisticos son estdticos y no se adaptan automaticamente a nuevos patrones
de datos.

3.7.1.3 Légica Difusa

Este enfoque traduce las mediciones numéricas continuas de los sensores (ej. 45°C) a
conceptos lingliisticos cualitativos (ej. "temperatura alta") con ciertos grados de
pertenencia. Esto permite modelar la imprecisidn y la gradualidad del mundo real, donde
las transiciones entre estados no son abruptas (Bolourchi & Uysal, 2013; Khalid et al.,
2019). Un sistema de inferencia difuso (Fuzzy Inference System) opera en tres etapas:

e Fuzzificacion: Las entradas numéricas de los sensores (ej. temperatura, humo) se
convierten en valores difusos utilizando funciones de membresia (ej. una
temperatura de 45°C puede ser 70% "Alta" y 30% "Media").

e Inferencia basada en reglas: Se aplica un conjunto de reglas linglisticas, similares a
las del enfoque heuristico, pero que operan sobre los valores difusos. Por ejemplo:
Sl la [Temperatura es Alta] Y el [Humo es Denso] ENTONCES la [Probabilidad de
Fuego es Muy Alta] (Bolourchi & Uysal, 2013). El sistema evalla todas las reglas en
paralelo para determinar un resultado difuso.

e Defuzificacion: El resultado difuso agregado se convierte de nuevo en un valor
numérico preciso (ej. una probabilidad de incendio del 95%) para la toma de
decisiones (Khalid et al., 2019).

Para manejar niveles aun mayores de incertidumbre, se han propuesto sistemas de Ldgica
Difusa de Tipo-2, que utilizan funciones de membresia que son ellas mismas difusas,
permitiendo modelar la incertidumbre sobre la definicion exacta de conceptos como
"temperatura alta" (Singh & Singh, 2012).

Ventajas:

e Flexibilidad y Suavidad en la Decisidn: Evita las decisiones abruptas de los
umbrales fijos, proporcionando una respuesta mas gradual y estable, lo que puede
reducir falsas alarmas por fluctuaciones momentaneas.

e Basado en el Conocimiento Experto: Las reglas se basan en el conocimiento
humano de cémo se comporta un incendio, lo que hace que el sistema sea
interpretable.
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Desventajas:

e Complejidad en el Disefo: La definicion de las funciones de membresia y el
conjunto de reglas puede ser compleja y subjetiva, requiriendo un ajuste fino para
un rendimiento 6ptimo (Bolourchi & Uysal, 2013).

e Costo Computacional Moderado: Aunque es viable para dispositivos de borde, es
computacionalmente mas intensivo que un simple conjunto de reglas heuristicas.

3.7.1.4 Aprendizaje Automatico

Un enfoque alternativo para la deteccion de incendios consiste en el uso de Aprendizaje
Automatico (Machine Learning - ML). A diferencia de los sistemas basados en reglas
predefinidas, un modelo de ML tiene la capacidad de "aprender" los patrones complejos y
no lineales que caracterizan a un incendio directamente desde los datos de los sensores.
Esto permite una deteccién mads precisa y adaptable, superando la rigidez de los enfoques
heuristicos y de légica difusa.

El proceso tipicamente se divide en dos fases. Primero, un modelo —como una Red
Neuronal Artificial (ANN), una Maquina de Vectores de Soporte (SVM) o modelos mas
complejos de Deep Learning como las redes neuronales recurrentes (LSTM)— se entrena
fuera de linea utilizando un gran conjunto de datos histdricos que contiene ejemplos tanto
de condiciones normales como de incendios reales (Chauhan et al., 2013; Dampage et al.,
2022; Almasoud, 2022). Durante este entrenamiento, el modelo ajusta sus parametros
internos para minimizar el error de prediccién. Una vez entrenado, el modelo optimizado
se despliega en el Nodo Fog para la inferencia, donde procesa los datos de los sensores en
tiempo real para clasificarlos como "fuego" o "no fuego" (Dampage et al., 2022).

La evolucion de los sistemas de ML (MLSys) ha permitido que estos modelos, antes
confinados a potentes servidores, puedan ejecutarse de manera eficiente en el borde de la
red (Alistarh et al.,, 2019). Mas aun, el emergente campo de TinyML demuestra la
viabilidad de ejecutar modelos de deep learning en microcontroladores de ultra bajo
consumo, con tamanos de modelo de apenas unos pocos kilobytes. Esto se logra mediante
herramientas como Tensorflow Lite for Microcontrollers, que optimizan las redes
neuronales para operar con recursos minimos (Warden & Situnayake, 2019). Esta
tendencia no sdlo valida la estrategia de ejecutar la inferencia en el Nodo Fog, sino que
también ofrece beneficios adicionales como una mayor eficiencia energética y una mejor
privacidad, al procesar los datos localmente sin necesidad de transmitirlos a la nube
(Yadav et al., 2024).

Ventajas:

e Alta Precision y Adaptabilidad: Los modelos de ML pueden capturar relaciones
sutiles y complejas entre las diferentes variables de los sensores, lo que conduce a
una mayor precision y a una menor tasa de falsas alarmas (Chauhan et al., 2013).
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e Capacidad de Generalizacion: Un modelo bien entrenado puede generalizar su
conocimiento a nuevas situaciones y entornos que no estaban presentes en los
datos de entrenamiento, ofreciendo una deteccién mas robusta.

e Automatizacion del Disefio de Ldgica: El modelo aprende las "reglas" de deteccion
por si mismo, eliminando la necesidad de que un experto las disefie y calibre
manualmente.

Desventajas:

e Dependencia de los Datos: El rendimiento del modelo depende criticamente de la
calidad y cantidad de los datos de entrenamiento. Se requiere un conjunto de
datos grande, diverso y correctamente etiquetado, lo cual puede ser dificil de
obtener.

e Costo Computacional: El entrenamiento de modelos de ML es
computacionalmente muy intensivo y debe realizarse en la nube o en servidores
potentes. Aunque la inferencia es mas ligera, sigue requiriendo mas recursos en el
Nodo Fog que los enfoques basados en reglas.

e Naturaleza de "Caja Negra": Especialmente en el caso de las redes neuronales
profundas, puede ser dificil interpretar por qué el modelo ha tomado una decisién
especifica, lo que complica la depuracién y la validacién de su comportamiento.

3.7.3 Seleccién de Légica de Deteccidn

Tras el analisis comparativo de las estrategias de deteccidn, se concluye que un enfoque
basado en reglas heuristicas representa la opcidon mas pragmatica y robusta para la fase
inicial del sistema. Esta decisiéon se fundamenta en el costo computacional de orden de
magnitud que prioriza la viabilidad, la interpretabilidad y la rapidez de ejecucién en el
hardware del Nodo Fog.

Un algoritmo heuristico, como el que se propone en este disefio, se basa en un conjunto
de ecuaciones matematicas y reglas légicas. La carga computacional para una ejecucién de
este tipo es del orden de 10° a 10* operaciones de punto flotante (FLOPs) y su huella de
memoria es inferior a 1 MB®. En contraste, un enfoque basado en Machine Learning,
incluso uno optimizado para el borde de la red, presenta una demanda de recursos varios
ordenes de magnitud superior. Por ejemplo:

e Modelos para Microcontroladores (TinyML): Un modelo de deteccidon de palabras
clave optimizado con TensorFlow Lite, disefado para dispositivos de muy baja

¢ Estimacion de orden de magnitud derivada del andlisis de la complejidad inherente al algoritmo
propuesto, que se compone de un numero finito de operaciones algebraicas y comparaciones
I6gicas.
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potencia, puede requerir una memoria de trabajo de 25 KB y ejecutar decenas de
miles de operaciones por cada inferencia (Warden & Situnayake, 2019).

e Modelos de Vision por Computador Ligeros: Un modelo como YOLOX, adaptado
para la deteccidn de incendios en imdagenes, puede tener mas de 9 millones de
parametros y requerir 2.5 GigaFLOPs (2.5 x 10° operaciones) por cada inferencia
(Luan et al., 2024).

Esta diferencia de 3 a 5 6rdenes de magnitud en la carga computacional vélida la eleccion
del enfoque heuristico como la solucién mas eficiente para garantizar una operacion de
baja latencia y bajo consumo en un dispositivo de borde.

Si bien los enfoques de Aprendizaje Automatico (ML) demuestran un mayor potencial de
precision en estudios comparativos (Hadisuwito & Hassan, 2020; Shmuel & Heifetz, 2023),
su implementacion se descarta para la fase inicial debido a su inviabilidad computacional y
a la alta dependencia de grandes volumenes de datos de entrenamiento. De manera
similar, los métodos de fusion probabilistica y légica difusa, aunque robustos, requieren un
disefio subjetivo y un ajuste fino considerable.

El enfoque heuristico, en cambio, permite una implementacién directa basada en modelos
fisico-matematicos ya validados. El Sistema Canadiense de indice Meteorolégico de
Incendios (FWI System) se identifica como un modelo robusto y pertinente, cuya
idoneidad se ve reforzada por investigaciones locales que lo han adaptado a las
condiciones de Vina del Mar (Castillo, 2019). No obstante, es crucial entender que el FWI
es un indicador de peligro (qué tan propenso esta el combustible para arder), no un
detector de ignicién. Por lo tanto, se propone un algoritmo heuristico hibrido de dos
etapas:

1. Etapa 1: Analisis de Riesgo Contextual: El Nodo Fog calculara en tiempo real el FWI
utilizando los datos de sus sensores. Esto transforma al FWI de una herramienta
regional a un indicador de riesgo hiperlocal, estableciendo el contexto de peligro
para la zona inmediata.

2. Etapa 2: Confirmacion de Ignicion: El sistema utilizara el nivel de riesgo del FWI
para ajustar su sensibilidad. Se implementara una regla de "multi-firma", que
corresponde a la implementacién del modelo de fusién a nivel de decisidon, parala
deteccién del evento, basada en la fusidon de datos de humo (PM2.5), gases (CO) y
la confirmacion visual del sensor de Ilama IR, una metodologia cuya eficacia ha sido
validada en sistemas de WSN jerdrquicos (Molina-Pico et al., 2016) y en estudios de
campo que correlacionan picos de contaminantes con incendios reales
(Lertsinsrubtavee et al., 2023).
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CAPITULO 4: VALIDACION DE LA SOLUCION

Este capitulo detalla la estrategia y el plan para validar la arquitectura propuesta, con el
objetivo de demostrar que el disefio cumple con los Requerimientos No Funcionales (RNF)
mas criticos definidos en el Capitulo 4. La validacién se enfoca en verificar la funcionalidad,
resiliencia, seguridad y precision del sistema.

4.1 ESTRATEGIA DE VALIDACION

Dado que un despliegue a gran escala esta fuera del alcance de esta memoria, la estrategia
de validacidn se basa en un enfoque mixto que combina pruebas empiricas en un entorno
controlado con analisis tedricos basados en el disefio:

e Pruebas de Concepto (PoC): Se propone la construccidn de un prototipo a escala
reducida, compuesto por dos Nodos Sensores y un Nodo Fog. Este prototipo
permitird realizar pruebas funcionales de los componentes clave de la arquitectura
en un entorno de laboratorio.

e Validacion por Disefio y Analisis: Para requerimientos dificiles de medir
empiricamente en un corto periodo (como la autonomia a largo plazo), la
validacién se basard en los cdlculos de ingenieria y las especificaciones técnicas
detalladas en el disefo.

e Verificacion de Cumplimiento de Estandares: Se demostrara que los formatos de
datos y protocolos de comunicacidn propuestos se adhieren a los estdndares
abiertos definidos, garantizando la interoperabilidad.

4.2 PLAN DE PRUEBAS Y CRITERIOS DE EXITO

El siguiente plan de pruebas establece una trazabilidad directa entre cada Requerimiento
No Funcional critico y un método de validacion especifico, junto con su criterio de éxito
medible.

4.2.1 Validacidn de Precision de Deteccion (RNF-05)

El objetivo de esta prueba es validar que el algoritmo de "multi-firma" implementado en el
Nodo Fog puede distinguir eficazmente un evento de incendio simulado de una falsa
alarma.

e Maétodo de Validacion: La prueba se realizard mediante una Prueba de Concepto
(PoC) en el prototipo. Se simularon dos escenarios distintos en un entorno
controlado:
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1. Escenario de Incendio Simulado: Se utilizara una fuente de calor y un
generador de humo para activar simultaneamente los sensores de
temperatura, material particulado (PM2.5) y monéxido de carbono (CO).

2. Escenario de Falsa Alarma Simulada: Se utilizara unicamente la fuente de
calor para provocar un aumento anémalo solo en el sensor de temperatura,
sin activar los sensores de humo y gases.

Criterio de Exito: El sistema superara la prueba si el Nodo Fog genera y registra una
alerta formal Unicamente en el Escenario 1. En el Escenario 2, el sistema debe
registrar las lecturas andmalas de temperatura pero no debe generar una alerta de
incendio, demostrando la eficacia del algoritmo de fusién de datos.

4.2.2 Validacion de Resiliencia Operacional (RNF-04)

El objetivo es verificar que el Nodo Fog es capaz de operar de forma auténoma,
almacenando datos localmente si pierde la conexién con los servicios en la nube para
prevenir la pérdida de informacion.

Método de Validacion: Se utilizard el prototipo en funcionamiento normal,
transmitiendo datos de los sensores al backend. Se procederd a desconectar
fisicamente el cable de red del Nodo Fog, simulando una caida de la conexién a
internet. Se dejard el sistema operando en este estado durante cinco minutos,
permitiendo que los Nodos Sensores continden enviando datos al Nodo Fog.
Finalmente, se conectara el cable de red.

Criterio de Exito: La validacidon serd exitosa si, tras restablecer la conexidn, los
registros del backend muestran la recepcién de todos los datos acumulados
durante el periodo de desconexion. Adicionalmente, se debera poder consultar la
base de datos SQlite del Nodo Fog para verificar que los registros fueron
almacenados temporalmente y luego marcados como "enviados".

4.2.3 Validaciéon de Baja Latencia de Alerta (RNF-01)

Esta prueba busca medir la latencia de la red local, es decir, el tiempo transcurrido desde
gue un sensor detecta un evento hasta que el Nodo Fog genera la alerta local.

Método de Validacion: Se requiere una modificacion menor en el software del
prototipo. Se afiadird la inclusion de marcas de tiempo (timestamps) de alta
precision en dos puntos: el firmware del Nodo Sensor registrara t1 al momento de
enviar un paquete de datos andmalo, y la aplicacién del Nodo Fog registrara t3 al
momento de confirmar una alerta tras procesar dicho paquete. Se ejecutara el
"Incendio Simulado" para gatillar el evento.
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e Criterio de Exito: La prueba se considerara superada si la diferencia (t3 - t1) es
consistentemente inferior a 30 segundos’, lo que demostraria la alta eficiencia de
la red LoRa Mesh y la capacidad de procesamiento en tiempo real en el borde.

4.2.4 Validacion de Seguridad Integral (RNF-11)

El propdsito de esta prueba es confirmar empiricamente que la comunicacion entre el
Nodo Fog y el backend en la nube estd debidamente cifrada, protegiendo Ila
confidencialidad e integridad de los datos.

e Método de Validacion: Se utilizara la herramienta de analisis de redes Wireshark
para capturar el trafico de red saliente desde el Nodo Fog hacia la API del backend
mientras se transmiten datos de los sensores.

e Criterio de Exito: La validacidn es exitosa si la inspeccién de los paquetes
capturados en Wireshark muestra que el protocolo utilizado para la comunicacién
es TLSv1.3 y que el payload de los mensajes es ilegible. Esto validara el uso correcto
de MQTTS y una comunicacién segura.

4.2.5 Validacién de Interoperabilidad (RNF-09)

Esta prueba tiene como objetivo demostrar que el sistema puede generar alertas en
formatos estandarizados y abiertos, facilitando su integracion con sistemas externos.

e Meétodo de Validacion: La validacién se realizard en dos partes:

1. Protocolo de Alerta Comun (CAP): Se generara un archivo XML de ejemplo
gue siga rigurosamente la estructura de una alerta CAP (basado en la
seccidon 2.5.2.1). Este archivo sera subido a un validador de CAP en linea
reconocido, como el proporcionado por Google Public Alerts.

2. RSS (Really Simple Syndication): Se implementara el endpoint del feed RSS
en la APl del backend. Se utilizard un lector de RSS estandar (ej. Feedly, o un
plugin de navegador) para suscribirse a dicho endpoint y visualizar las
alertas generadas por el sistema.

e Criterio de Exito: La prueba serd exitosa si el validador en linea confirma que el
archivo XML es un mensaje CAP 1.2 sintacticamente valido, y si el lector de RSS es
capaz de suscribirse y mostrar correctamente el titulo, descripcion y fecha de las
alertas publicadas.

7 Basado en tiempos tedricos de la cadena de comunicacién LoRa (13s). Deteccidn y Procesamiento (2s),
Transmision LoRa (3s), Procesamiento (1s), Backhaul (5s), Procesamiento Final (2s)
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4.2.6 Validacion de Autonomia Energética (RNF-02)

El objetivo de esta prueba es validar el modelo de consumo energético tedrico presentado
en el disefio, el cual proyecta una autonomia de bateria superior a los 90 dias.

e Meétodo de Validacion: Dado que una prueba empirica de 90 dias esta fuera del
alcance de esta memoria, la validacidn se realizard mediante una combinacion de
andlisis por disefio y una prueba empirica del modelo de consumo.

a. Analisis por Diseiio: La validacion se apoya en el presupuesto energético
detallado en el disefio, que sirve como hipdtesis tedrica a verificar.

b. Prueba Empirica del Modelo de Consumo: Para comprobar si los valores
tedricos del modelo son precisos en la practica, se realizara una prueba de
corta duracién en el prototipo del Nodo Sensor. Con la bateria
completamente cargada, se medird con un multimetro de precision el
consumo de corriente (en pA y mA) durante las dos fases criticas del ciclo
de operacidn: la fase de sueiio profundo (deep sleep) y la fase activa.

e Criterio de Exito: La validacidn se considerara exitosa si los valores de consumo de
corriente medidos empiricamente se encuentran dentro de un margen de
tolerancia razonable (ej. £15%) respecto a los valores especificados en las hojas de
datos y utilizados en el presupuesto tedrico. Confirmar que el consumo real en
ambas fases es consistente con el modelo tedrico otorgaria un alto grado de
confianza a la proyeccién de autonomia a largo plazo de mas de 90 dias.

4.3 RESULTADOS ESPERADOS

Se espera que la ejecucion de este plan de pruebas valide exitosamente los aspectos mas
innovadores y criticos de la arquitectura propuesta. La confirmacion de la precision en la
deteccidon mediante la "multi-firma" demostrara la robustez del enfoque de fusién de
datos. La prueba de resiliencia validara el pilar fundamental de la arquitectura de Fog
Computing: la capacidad de operacion auténoma. Finalmente, la verificacion de los
estandares de seguridad e interoperabilidad confirmara que el disefio no solo es funcional,
sino que también se alinea con las mejores practicas de la industria para sistemas de
mision critica.

4.4 LIMITACIONES DE LA VALIDACION

Es fundamental reconocer las limitaciones de este plan de validacidn para contextualizar
los resultados:
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e Entorno Controlado: Las pruebas se realizan en un entorno de laboratorio, que no
replica la complejidad de las condiciones ambientales reales de una ZIUF (viento,
humedad variable, interferencias de radio).

e Escala Reducida: El prototipo no permite validar el comportamiento de la red
Mesh a gran escala (escalabilidad a cientos de nodos, enrutamiento dindmico bajo
fallos masivos).

e Duracion Limitada: Las pruebas se ejecutan en un periodo corto y no validan la
degradacién de los componentes o la fiabilidad del sistema a lo largo de varios
meses de operacion continua.
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CAPITULO 5: CONCLUSIONES

El presente trabajo abordd el desafio critico de la deteccidn temprana de incendios
forestales en las ZIUF del AMV, donde la latencia de los sistemas tradicionales representa
una barrera fundamental para la respuesta eficaz. A través de esta memoria, se ha
cumplido el objetivo de disefiar una arquitectura de sistema novedosa, fundamentada en
la integracion de tecnologias de loT, Fog Computing y Redes Mesh, especificando sus
componentes y comportamiento para responder de manera directa a esta problematica.

A continuacién, se presentan las principales conclusiones derivadas de este trabajo de
disefio arquitectdnico.

5.1 CONTRIBUCION

La principal contribucidn de esta memoria es el disefio de una arquitectura de sistema
distribuida, resiliente y adaptada al complejo contexto de las ZIUF. Se ha especificado una
solucidn técnica que, a nivel de disefio, es capaz de superar la brecha fundamental de los
sistemas actuales: el tiempo de deteccién.

El disefio se basa en un enfoque de deteccion hiperlocal y de baja latencia, donde el
procesamiento de datos se realiza en el borde de la red. Esta decisién arquitectdnica
permite reducir significativamente el tiempo de alerta a minutos, en contraste con las
horas que pueden requerir los sistemas satelitales. Esta capacidad representa una
oportunidad crucial para mejorar la respuesta inicial y mitigar los devastadores impactos
socioambientales y econdmicos que enfrenta la regién, abordando las vulnerabilidades
especificas identificadas en el AMV.

5.2 VIABILIDAD E IMPACTO

Mas alla de la contribucidn técnica, se concluye que el sistema disefiado posee un fuerte
alineamiento estratégico con las politicas nacionales y, fundamentalmente, una viabilidad
econdmica clara.

5.2.1 VIABILIDAD ECONOMICA

El andlisis econdmico se centrd en la inversion inicial en hardware (CAPEX) y los costos
operacionales recurrentes (OPEX) para un despliegue de referencia de 100 hectareas (1
km3).

5.2.1.1 COSTOS DE INVERSION (CAPEX)

Los costos unitarios se basan en la selecciéon de hardware para Produccidon detallada
anteriormente, optimizada para fiabilidad y TCO a largo plazo. El costo proyectado es de
$79.48 USD por Nodo Sensor y $363.00 USD por Nodo Fog. Para cuantificar el costo de
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implementacion, se utiliza un Area de Cobertura de Referencia de 100 hectéreas (1 km?) y
la Relacién de Redundancia de 10:1%. Aplicando las densidades de despliegue detalladas
en el disefio de la solucidn, el costo total de hardware estimado es:

Densidad N° Nodos Sensor | N° Nodos Fog Costo Total Estimado de Hardware (USD)
1.0 nodos/ha 90 10 $10,783.20
2.0 nodos/ha 180 20 $21,566.40
4.5 nodos/ha 405 45 $48,524.40

Tabla 8: Costos de Inversion

5.2.1.2 COSTOS OPERACIONES (OPEX)

Basado en el escenario de media densidad (200 nodos totales: 180 sensores, 20 fogs), el
volumen de datos mensual se estima en 12.96 MB®. Considerando la conectividad de
datos, la infraestructura en la nube y una provisién para mantenimiento, el costo
operacional total anual se proyecta en:

Componente de Costo Detalle Costo Operacional
Total Anual (USD)

Conectividad de Datos Planes 10T/M2M para 20 Nodos Fog.*° $720
Infraestructura Cloud Estimacién de precios de AWS.™ $264
Mantenimiento y Reposicion Provision para reemplazo de baterias y una $250

tasa de falla de componentes del 2%*2.

Costo Operacional Total Anual (OPEX) $1,234

Tabla 9: Costos Operacionales

5.2.2 ANALISIS COSTO - BENEFICIO

El andlisis de costo-beneficio demuestra que la inversion en el sistema es marginal en
comparacion con los costos econdmicos documentados de un solo evento de
megaincendio. Utilizando como referencia la catastrofe de febrero de 2024 en la Region de
Valparaiso, cuyo Plan de Reconstruccidn se estima en 1.1 mil millones de ddlares, la
conclusion es contundente.

& Relacién conservadora que prioriza la maxima fiabilidad y baja latencia.

° Basado en el tamafio del payload (calculado anteriormente) para 200 nodos.

2 $36/afio por SIM basado en planes loT/M2M ofrecidos en Chile.

" Basado en el uso de 200 nodos con un ciclo de reporte cada 5 minutos.

12 Estimacién estandar en la planificacidn de costos operativos (OPEX) en electrénica desplegada en
exteriores considerando el estrés ambiental (Pecht, 2009)

Pagina 66 de 98



SISTEMA DE DETECCION TEMPRANA DE INCENDIOS FORESTALES PARA EL GRAN VALPARAISO MEDIANTE EL
USO DE INTERNET OF THINGS, FOG COMPUTING Y REDES MESH

El beneficio principal del sistema es el costo evitado de dafios a la propiedad e
infraestructura, operaciones de combate, impacto econdmico y productivo, y costos
ambientales y de salud. El beneficio cualitativo mdas importante es la proteccion de vidas
humanas, un valor invaluable.

Se concluye con un alto grado de confianza que la inversion requerida para implementar el
sistema en su escenario de mas alta densidad (cubriendo 100 hectareas) es de
aproximadamente $48,524.40 USD. Al comparar esta cifra con el costo de reconstruccion
del evento de 2024, la inversion proyectada representa aproximadamente el 0.0044% del
costo del desastre. Esta relacidn costo-beneficio abrumadoramente favorable posiciona a
la arquitectura propuesta como una estrategia de inversidon excepcionalmente eficiente
para la mitigacidn de riesgos de incendios forestales.

5.3 LIMITACIONES

Es fundamental reconocer que este trabajo presenta limitaciones inherentes a su alcance.
La presente memoria se ha enfocado en el disefo arquitecténico y la especificacion del
sistema, no en su implementacién y validacién empirica. Por lo tanto, las conclusiones
sobre el rendimiento, la precision y la fiabilidad del sistema son tedricas, basadas en las
capacidades conocidas de las tecnologias seleccionadas y en el plan de validacién
propuesto. La efectividad real del sistema sélo podra ser cuantificada a través de la
ejecucién de una prueba piloto en un entorno real.

5.4 REFLEXION

El drastico aumento en la frecuencia e intensidad de los incendios forestales en Chile exige
un cambio de paradigma, transitando desde un enfoque predominantemente reactivo
hacia uno proactivo y basado en la tecnologia. La arquitectura especificada en esta
memoria representa un paso concreto en esa direccién, ofreciendo un plano detallado
para la construccién de una herramienta que puede salvar vidas, proteger ecosistemas y
fortalecer la resiliencia de las comunidades mas vulnerables. El camino a seguir, detallado
en el capitulo de recomendaciones, se enfoca ahora en llevar este disefio del plano a la
realidad.
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CAPITULO 6: RECOMENDACIONES

Habiendo especificado la arquitectura del sistema de deteccidon temprana, este capitulo
presenta un conjunto de recomendaciones para guiar los pasos subsecuentes. Estas
recomendaciones se centran en la validacién empirica del disefo propuesto, su validacién
operacional con los actores clave y las futuras lineas de investigacidon y desarrollo que
pueden potenciar significativamente sus capacidades.

6.1 VERIFICACION

Tras el disefo, es crucial implementar el plan de verificacion del Capitulo 5. La principal
recomendacién es la implementacion fisica de la arquitectura en una zona piloto
representativa. Aunque el disefio es tedricamente sélido, solo una prueba en un entorno
real confirmara empiricamente los criterios de aceptacién y evaluara el rendimiento del
sistema en condiciones operativas.

6.1.1 Zona Piloto

Se recomienda seleccionar una zona dentro del AMV que cumpla con criterios clave
derivados del analisis del problema, como una clara ZIUF, una topografia compleja, un
historial de vulnerabilidad reconocida y la colaboraciéon de la comunidad local (Alegria
Tarddn, 2020). Considerando estos criterios, se ha identificado como zona piloto ideal un
sector especifico dentro del Jardin Botanico Nacional (Vifia del Mar), en el drea adyacente
al Canal Chacao y el sector El Olivar. Esta zona es particularmente relevante por su
representatividad critica de ZIUF, sus desafiantes caracteristicas geograficas y el tragico
historial de riesgo evidenciado en la catastrofe de febrero de 2024 (Martinez et al., 2024;
Alegria Tardon, 2020).
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6.1.2 Validacion con Stakeholders

Paralelamente a la verificaciéon técnica, es crucial realizar una validacién con los
stakeholders finales. Se recomienda organizar sesiones de demostracién del sistema
operando en la zona piloto con representantes de CONAF, Cuerpos de Bomberos y
SENAPRED para recolectar retroalimentacidn cualitativa sobre la usabilidad de la interfaz
(RNF-10), la claridad de las alertas y su potencial integracién en los flujos de trabajo
operativos. Esta validacién es un paso indispensable para asegurar que la solucién
tecnoldgica responda a las necesidades operacionales reales y para abordar la brecha en la
investigacidon sobre la Interaccién Humano-Mdquina (HMI) en sistemas de emergencia
(Almeida et al., 2023; Ozel et al., 2024)."

6.2 OPTIMIZACION DE WSN

La arquitectura actual se basa en una red mesh auto-configurable, pero su eficiencia
energética y escalabilidad a largo plazo pueden ser mejoradas. Una linea de investigaciéon
futura deberia enfocarse en la optimizaciéon de la topologia, enrutamiento de la red y
ubicacion fisica 6ptima de los sensores.

6.3 EDGE Al

Una linea de trabajo futura relevante es la evolucién del algoritmo de deteccién desde un
modelo heuristico hacia uno basado en Inteligencia Artificial en el Borde (Edge Al). Las
recomendaciones son:

e Nodo Sensor: Se recomienda la adopcion del paradigma Tiny Machine Learning
(TinyML), que consiste en la ejecucion de modelos de machine learning
directamente en microcontroladores de bajo consumo, como el ESP32
especificado en esta memoria (Warden & Situnayake, 2019). Este campo
emergente permite que los propios dispositivos sensores procesen datos y
extraigan conclusiones localmente (Yadav et al., 2024). Un modelo de clasificacién
entrenado con TensorFlow Lite for Microcontrollers podria reconocer patrones
complejos en los datos de los sensores, ofreciendo una deteccién ultra-rapida,
mayor precisidon y una mejor eficiencia energética al reducir las transmisiones
innecesarias (Warden & Situnayake, 2019; Yadav et al., 2024) .

® Nodo Fog: Se recomienda investigar el uso de modelos como Maquinas de
Vectores de Soporte (SVM), que han demostrado una alta precision en la
clasificacion de niveles de riesgo (Zhang & Pan, 2024), o modelos de series de
tiempo como LSTM (Long Short-Term Memory) para analizar las secuencias de
datos de multiples sensores.
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La incorporacion de estas técnicas transformaria el sistema de uno reactivo a uno
proactivo y cognitivo, representando la siguiente evolucién natural de la arquitectura
propuesta (Alistarh et al., 2019).

6.4 FIABILIDAD Y SEGURIDAD

Una linea de investigacion fundamental debe centrarse en la fiabilidad a largo plazo de la
red. Futuros trabajos deberian explorar la implementacion de algoritmos para la deteccién
de nodos defectuosos en tiempo real. Enfoques como el de seleccidon negativa o el analisis
de datos con ldgica difusa han demostrado ser efectivos para identificar y aislar sensores
gue entregan lecturas andmalas, evitando asi falsas alarmas o fallos en la deteccién
(Mohapatra & Shrimali, 2023;).

Para un sistema aln mas robusto, se recomienda investigar la implementacién de modelos
de Inteligencia Artificial para la deteccion de anomalias e intrusiones. Modelos como los
Transformers pueden aprender el comportamiento normal de la red y detectar
desviaciones sutiles que indican no solo un fallo de hardware, sino también un posible
ciberataque, asegurando asi la integridad y seguridad del sistema (Haque & Soliman,
2025). Complementariamente, se podrian desarrollar modelos de confianza que evalien
dindmicamente la fiabilidad de los datos de cada sensor antes de ser procesados por el
algoritmo de deteccion (Khan et al., 2025).

6.5 MAPAS DE RIESGO

Una vez que el sistema esté operativo y recopilando datos de multiples nodos, una linea
de investigacién futura seria la implementacién de técnicas de interpolacién
geoestadistica, como el Kriging, para generar mapas de riesgo de alta resolucion y en
tiempo real.

En el sistema propuesto por esta memoria, cada Nodo Fog calcula un indice FWI hiperlocal
para su area inmediata. Al combinar los datos de toda la red, el sistema central podria
utilizar Kriging para estimar el valor del FWI en las zonas entre los sensores, creando una
superficie continua de riesgo para toda el drea protegida. Esta técnica es ideal para el
monitoreo ambiental con flujos de datos de sensores en tiempo real (Lorkowski &
Brinkhoff, 2015). La idoneidad del Kriging para este propdsito ha sido validada en estudios
que lo comparan con otros métodos de interpolacidn para variables climaticas de
incendios, demostrando que generalmente ofrece la mayor precisién, especialmente
cuando se combina con variables auxiliares como la elevacién (Jain & Flannigan, 2017;
Cheng, 2020).
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6.6 SISTEMA HIBRIDO VISUAL

La arquitectura propuesta, basada en sensores fisicos, destaca por su inmunidad a las
condiciones de visibilidad. Sin embargo, su maximo potencial se alcanzaria al integrar con
sistemas de vigilancia visual, creando un sistema de deteccion hibrido y sinérgico

Se recomienda disefiar y desarrollar una plataforma que utilice las alertas de la red de
sensores como un "disparador inteligente" (smart trigger) para los activos de vigilancia
visual. Una alerta generada por el Nodo Fog, con su coordenada geografica precisa, podria
comandar automaticamente el despegue de un UAV de confirmacién equipado con una
cdmara y un modelo de deteccién en tiempo real como YOLOv9 (Bakirci & Bayraktar,
2024). Este UAV proporciona evidencia visual inmediata, permitiendo a los equipos de
emergencia evaluar la magnitud del incendio y mejorar la conciencia situacional antes de
llegar al lugar. Este enfoque combina la fiabilidad 24/7 de los sensores fisicos con la
riqueza contextual de la evidencia visual, creando un sistema de confirmacién dual que
maximiza la confianza en la alerta y acelera la toma de decisiones.
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ANEXOS

Anexo A: Diagrama C4 Nivel 1 (Contexto)

Monitorea y gestiona las alertas Configura y mantiens el sistema

Obtiene datos meteorologi
[API REST/ISON]

Envia alertas validadas
[APUIntegracidn]

Obtiene datos historicos y gecespaciales
[API RESTHSON]
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Anexo B: Diagrama C4 Nivel 2 (Contenedores)

Operador de
Emergencias
[Persona]

Usuario que monitorea y gestiona las
alertas del sistema.

Monitorea y gestiona las alertas

Consume datos y envia comandos
[HTTPSISON]

Envia alertas y telemetria
[HTTPSMQTT]

Enruta peticiones
[HTTPS]

Envia configuraciones
[HTTPS]

Transmite datos de sensores
[LoRa Mesh]

Escribe y lee datos de series de tiempo  Escribe y lee metadatos y configuracion

| Infraestructura Cloud
[Sistema]

Sistema de Deteccion Temprana de Incendios Forestales
[Sistema de Software]

— e S
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Anexo C: Diagrama C4 Nivel 3 (Firmware Nodo Sensor)

Inicia ciclo de suefio/despertar

Solicita lectura de sensores

Envia datos crudos

Entrega payload formateado
[CBOR]

Firmware Nodo Sensor
[Contenedor]

|

Monitorea estado de la bateria
[ADC]

Lee datos
[12C, UART, GPIO]

Envia payload para transmitir
[API/Serial]
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Anexo D: Diagrama C4 Nivel 3 (Aplicacién Nodo Fog)

Envia paquetes de datos
[SeriallUSE]

Publica datos de sensores Se suscribe a datos de sensores y publica alertas
[MaTT] [MaTT] Publica datos de salud

marT]

Se suscribe a alertas y datos de salud
MarTl

Obtiene la i6n de red activa- jes en caso de fallo

Aplicacion Nodo Fog

[Contenedor]

Envia alertas y telemetria
[HTTPS/MQTT]
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Anexo E: Diagrama C4 Nivel 3 (Infraestructura Cloud)

Envia configuracion y actualizaciones OTA
. N Envia telemetria y alertas HTTRS]

Realiza peticiones [HTTPS/SCN]
[HTTPS/GraphCL]

Publica mensajes

12SON] nvia datos de telemetria y alerta nvia peticiones de gestio

Reenvia peticiones de datos de la Ul

onsume mensaje:

|
I
I
I
|
|
|
|
|
|
|
|
|
|
I
I
I
I
|
|
|
|
|
|
| Dispara notificaciones de alerta
|

|

|

I

I

I

| Infraestructura Cloud
W [Contenedor]

Escribe datos de series de tiempo r
Envia nofificaciones
7

[

N

)

Lee datos para visualizacion

Escribe y actualiza registros de alertas

Lee estado y metadatos————————

Lee estado y metadatos———————————————
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SISTEMA DE DETECCION TEMPRANA DE INCENDIOS FORESTALES PARA EL GRAN VALPARAISO MEDIANTE EL

Modelo Entidad-Relac

Anexo F

id&® int +—— id& int id&® int +———= alertid2 ¢ int
hardware_id varchar NN hardware_id varchar NN start_timestamp datetime NN = sensor_node_id 2 & int
geo_location geography(Point, 4326) NN geo_location geography(Point, 4326) NN risk_level alert_risk_level E NN
software_version varchar NN install_date datetime NN cause_code int
status fog_node_status E NN firmware_version varchar NN cause_text text NN
status sensor_node_status E NN current_status alert_status E NN
ﬁ _.r - fog_node_id & int NN
id & int
timestamp datetime NN id2 int
action varchar NN username varchar NN
details json password_hash varchar NN
comment text role user_role E NN
alert_id &# int NN = email varchar NN
user_id ¢ int NN = -

n dbdiagram.io
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