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Resumen

El presente trabajo de titulo aborda el disefio e implementacion de una plataforma digital
centralizada para la gestion académica del Cuerpo de Bomberos de Vifia del Mar, con el
objetivo de resolver las problematicas actuales relacionadas con la dispersion de la
informacidn curricular, la falta de trazabilidad en el historial de los voluntarios y los
tiempos excesivos en procesos manuales.

Para lograrlo, se disefidé una arquitectura de software desacoplada del tipo Cliente-
Servidor, utilizando Angular para la interfaz de usuario y Django REST Framework para
la logica de negocio, documentando el disefio bajo el estandar de "4+1 Vistas" para
asegurar su mantenibilidad. La solucion se desplegd sobre una infraestructura Cloud
Native en Google Cloud Platform, aprovechando la escalabilidad automatica de servicios
Serverless (Cloud Run) y bases de datos gestionadas, ademas de integrar un asistente
virtual basado en Inteligencia Artificial (Gemini) para democratizar el acceso a la
informacién técnica.

Los resultados principales, validados mediante métricas de telemetria en la nube,
demuestran que la plataforma soporta la concurrencia operativa de la institucion
garantizando una disponibilidad 24/7, reduciendo drasticamente los tiempos de gestion
y optimizando los costos mediante un modelo de pago por uso. La relevancia de este
proyecto radica en la transformacién digital de la academia, entregando una herramienta
moderna que profesionaliza la gestidon actual y establece una base tecnoldgica escalable
para el crecimiento futuro de la institucion.

Palabras clave: Gestion Académica, Arquitectura Desacoplada, Cloud Native,
Serverless, Inteligencia Artificial.
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Glosario

Autenticacion: sistema de verificacion en la cual un usuario o aplicacién se
identifica.

Nube: es una red de servidores ubicados en centros de datos remotos que
ofrecen servicios como almacenamiento de archivos, potencia informatica vy
software a través de Internet, permitiendo a los usuarios acceder a sus datos y
aplicaciones desde cualquier lugar y dispositivo con conexién a la web.
Escalabilidad: capacidad de un sistema de mantener un flujo de trabajo que
aumenta sin presentar perdida de funcionamiento o rendimiento.

Métodos tradicionales: véase todos los procesos de trabajo en el cual no se
hace uso de tecnologias de herramientas digitales o el uso de aplicaciones
digitales, de los cuales se destacan el respaldo en informacién en papel.
Médulos: unidades ldgicas o componentes del sistema que agrupan
funcionalidades relacionadas entre si. Se usan para organizar, dividir y
estructurar el software, facilitando su mantenimiento, escalabilidad vy
reutilizacion.

Claims: son declaraciones (afirmaciones) o piezas de informacién en formato
de par clave-valor que se incluyen dentro del token que transmiten datos sobre
la identidad y privilegios del usuario.

API (Interfaz de Programacion de Aplicaciones): Conjunto de reglas y
definiciones que permite que dos aplicaciones de software se comuniquen entre
si. En este proyecto, actia como el "puente" que conecta la interfaz visual
(Frontend) con la légica del servidor (Backend).

Backend: La parte del sistema que se ejecuta en el servidor y no es visible para
el usuario final. Es el "cerebro" de la aplicacién, encargado de procesar los datos,
aplicar las reglas del negocio y comunicarse con la base de datos. En este
proyecto, esta construido con Django.

Cloud Computing (Computacion en la Nube): Modelo tecnoldgico que
permite acceder a recursos informaticos (servidores, bases de datos,
almacenamiento) a través de internet bajo demanda, en lugar de tener servidores
fisicos locales. Se utiliza Google Cloud Platform (GCP).

Cloud Run: Servicio de Google Cloud que permite ejecutar aplicaciones
empaquetadas en contenedores de manera automatica. Su principal ventaja es
que es "Serverless" (sin servidor), lo que significa que Google administra la
infraestructura y el sistema escala automaticamente segun la cantidad de
usuarios.

Contenedor (Docker): Una unidad de software estandarizada que empaqueta
el codigo y todas sus dependencias (librerias, configuraciones) para que la
aplicacidn se ejecute de manera rapida y fiable en cualquier entorno informatico.
Es como una "caja cerrada" que contiene todo lo necesario para que el sistema
funcione.

CRUD: Acronimo de Create, Read, Update, Delete (Crear, Leer, Actualizar,
Eliminar). Se refiere a las cuatro operaciones basicas que se pueden realizar
sobre los datos en un sistema informatico.
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Deploy (Despliegue): El proceso de trasladar el cdédigo de la aplicacion desde el
entorno de desarrollo (la computadora del programador) hacia el entorno de
produccion (la nube), donde estara disponible para los usuarios finales.
Endpoint: Una direccion especifica (URL) dentro de la API a la que el cliente
puede enviar una solicitud para realizar una accién concreta, como "obtener lista
de bomberos" o "crear un curso".

Frontend: La parte del sistema con la que interactla directamente el usuario (la
interfaz visual, botones, formularios). Se ejecuta en el navegador web y, en este
proyecto, esta construida con Angular.

Framework: Un esquema o estructura de trabajo predefinida que ofrece
herramientas y funciones genéricas para facilitar y acelerar el desarrollo de
software. Django y Angular son los frameworks utilizados.

JWT (JSON Web Token): Un estandar abierto para la creacion de tokens de
acceso. Funciona como una "credencial digital" segura y encriptada que el usuario
presenta al servidor para demostrar su identidad y acceder a recursos protegidos
sin tener que enviar su contrasefia en cada peticién.

Latencia: El tiempo que tarda un paquete de datos en viajar desde un punto a
otro. En el contexto web, es el tiempo de espera que percibe el usuario desde
que hace clic hasta que el servidor responde.

MVC (Modelo-Vista-Controlador): Patron de arquitectura de software que
separa los datos (Modelo), la interfaz de usuario (Vista) y la légica de control
(Controlador). Ayuda a organizar el cédigo y facilita el mantenimiento.

ORM (Mapeo Objeto-Relacional): Herramienta que permite a los
desarrolladores interactuar con la base de datos utilizando codigo de
programacion (objetos) en lugar de escribir consultas SQL complejas. Actia como
un "traductor" entre Python y la base de datos.

Serverless (Sin Servidor): Modelo de ejecucién en la nube donde el proveedor
(Google) gestiona dindamicamente la asignacién de recursos del servidor. El
desarrollador solo se preocupa por el codigo, no por el mantenimiento del
hardware o sistema operativo.

SPA (Single Page Application): Tipo de aplicacion web que carga una sola
pagina HTML y actualiza dinamicamente el contenido a medida que el usuario
interactla con ella, sin necesidad de recargar la pagina completa. Esto ofrece una
experiencia mas fluida, similar a una aplicacion de escritorio.

uWSGI: Servidor de aplicaciones que actia como intermediario entre el servidor
web y la aplicacion Python (Django). Es fundamental para manejar multiples
solicitudes simultaneas de usuarios de manera eficiente.

Pagina 4 de 49



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA
DEPARTAMENTO DE ELECTROTECNIA E INFORMATICA
INGENIERIA EN INFORMATICA

Contenido
ST 0 0= o 2
€] [ 1= o [0 J P 3
3 g o o [F Tl ol o o AR PP 7
3 O 50 o 1= (o 7
1.2 ProbIEmMAtiCa v v e 7
G N o 0 o T L= 1] - PP 8
1.4 Objetivo general del ProyeCto .. ..ouveieiii i 9
1.5 ODbjetivos ESPECITICOS . uuiuiiiiiiiti et 9
1.6 JUSLIfiCacion A& ProyYECLO .. .uiiie it 9
B A 7 =Y oY o] o o | = 10
1.8 Breve organizacion del iNformME. . ou v ae e e ees 11
B U = T ol T8 o <To ol T PP 11
2.1 Fundamentos de la arquitectura de software .......ccoviiiiiiiiiiiiiic i 12
207 <Yl [o] Vo e | £= T3 =1 4] o1 <= L = 13 13
2.3 Uso de API en la arquitectura de la plataforma .....cccooviiiiiiiiiic i 16
2.4 Mecanismos de autenticacion y control de acceso .......ccovvviiiiiiiiiiiiiiiiiians 17
3. Disefios de 1a Plataforma ... e 18
3.1 Arquitectura de Software (Modelo 441 Vistas).....cccoivviiiiiiiiiiiiiici e 18
Vista LOgica (LOGICAl VIEW) tuuuiiiiiiitii ettt e e e e e e e a e een 18
Vista de Procesos (ProCess VIEW) ....iiuiieiiiiiiiiiiiii it e s e s e se e 21
Vista de Desarrollo (Development VIEW) ..o e e e e e 22
Vista Fisica o de Despliegue (PhySical VIEW) ..viuiuiiiiiiiiiiieieieiineeeeieeneneneans 23
Vista de ESCENANIOS (4l ) iiuiiiiiiii ittt i e e e e et ae e aas 23
3.2 Disefio de modelos de datos........coviiiiiieiiiii e 25
3.3 DiSERA0 @ APL. ... eans 31
Organizaciones (api/organiZacCioNeS/) .u.uiiiiiiiiiii i i i i aaeas 32
LGN o LR =] 011 A oLV ] g=To 1Y ) PN 33
USUANOS (@PI/USEIS/ ) ettt it ittt et et e e e et e e et a e et e ae e aeeaneanas 34
AVISOS (@PI/AVISOS/ ) rtiitiiii ittt e e 34
Integracion con IA (api/chatbot/) ..o 35
3.4 Arquitectura de Infraestructura y Despliegue en la Nube (Google Cloud Platform)
................................................................................................................... 36
Introduccién a la Infraestructura Cloud ........c.vvuiiiiiiiniiiiiree e 36

Pagina 5 de 49



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA
DEPARTAMENTO DE ELECTROTECNIA E INFORMATICA
INGENIERIA EN INFORMATICA

Disefio de la Arquitectura de DespliegUue .....c.vieiiiiiiii i e 36
Implementacidon de Servicios de COmputo: Cloud RUN ...cvvviiieiiininiieiiieneneianen, 38
Persistencia y AImacenamiento .....ccciiiiiiiiiiii e 40
Escalabilidad y Modelo de COStOS ...uiiiiiiiiiiii i e as 40
Eleccion de infra@StrUCtUra ......c.ve e e eae s 41

Analisis de Alternativas de Infraestructura: Serverless vs. IaaS (Maquinas

RV AT U = 11T PP 41
Conclusion de la Seleccidn de Infraestructura ......ooveveiiiiiiiiiiirneeeeas 42

4., Validacion de SOIUCION ...uuiuitiiiiiiiei e e e aen 43
4.1 Validacién de Infraestructura y Rendimiento ..........cooviviiiiiiiiiiiiiiiceeen, 43
4.2 Analisis Comparativo: Situacion Actual vs. Solucion Propuesta ..........cccvvvveene. 45
4.3 Conclusiones de la ValidaCion ........ocoviuieiiieiiiieeeer e e e e 46

. Conclusidn general y trabajo fUutUrO.....cvieiii i e e 46
5.1 Sintesis y Cumplimiento de ObJetiVOS ....iviviriiiiiiiii e ieneneens 46
5.2 Aportes e Impacto en 1@ 0rganizacion ......ccveveveiiereei i raeneeaes 46
5.3 Alcances y Limitaciones de la Propuesta ........cccoiiiiiiiiiiiiiiiic e 47
5.4 Recomendaciones y Trabajo FULUIO.......cccviieiiiiiii e e e e 47
5.5 CoNClUSIONES GENEIAIES .. uviiiiiiii i e 48
(ST = [Tl 1 1 =] ] o 1= S 48
A 2 (== [ = 1= PP 49

Pagina 6 de 49



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

DEPARTAMENTO DE ELECTROTECNIA E INFORMATICA
INGENIERIA EN INFORMATICA

1. Introduccion

1.1 Contexto

La Academia del Cuerpo de bomberos de Vifia del Mar presenta una serie de desafios,
de los cuales se destaca el seguimiento profesional de cada bombero que compone sus
filas y trazabilidad de informacion acerca de ellos, entre otros. Actualmente, la
organizacion utiliza métodos manuales o herramientas no centralizadas para el manejo
de informacidn respecto al historial educativo, lo que genera ineficiencias, errores en la
administracién, y dificultades para lograr acceder a datos claves de las personas que
componen sus filas.

En el caso particular de las diez compafias que conforman el cuerpo de bomberos en
estudio, cuentan con aproximadamente 600 voluntarios, se han identificado fallas
importantes relacionadas con el conocimiento de la capacidad operativa y niveles
formativos que poseen los profesionales, al almacenamiento de documentos de respaldo,
la trazabilidad del alumnado y la pérdida de informacion. Estas problematicas afectan
directamente en la estructura curricular de la organizacién, comprometiendo tanto la
capacitacion y la disponibilidad de personal cualificado para operar.

Los intentos de solucionar esta situacion han sido pocos, de los cuales se destaca la
intencién de utilizar un sistema implementado en Estados Unidos, iniciativa que
finalmente no se concreté. Unicamente se hace uso de hojas de célculo en Excel como
herramienta TI como complemento a los métodos tradicionales.

1.2 Problematica

La administracién académica del Cuerpo de Bomberos de Viiia del Mar carece
actualmente de una plataforma de gestion centralizada, dependiendo exclusivamente de
métodos manuales y hojas de calculo. Esta precariedad tecnolégica ha derivado en la
desorganizacion de los recursos académicos, la pérdida recurrente de documentacion y
la imposibilidad de realizar una trazabilidad curricular en tiempo real.

Esta situacion genera un impacto negativo en tres dimensiones criticas:

¢ Nivel Operativo: Ineficiencia administrativa y descoordinacién en los procesos
de capacitacion, lo que retrasa la formacion de los voluntarios.

¢ Nivel Estratégico: Incapacidad para generar estadisticas fidedignas que apoyen
la toma de decisiones y el seguimiento de competencias profesionales.

¢ Nivel Institucional: Debilitamiento de la proyeccion corporativa y riesgo
potencial en la calidad del servicio de emergencia entregado a la comunidad, al
no poder garantizar la certificacidon de las habilidades del personal.

En consecuencia, resulta imperativo implementar una herramienta tecnoldgica que no
solo automatice la gestién interna, sino que garantice la transparencia, la seguridad de
la informacién y la excelencia formativa requerida para la seguridad comunal.
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1.3 Propuesta

La propuesta presentada en este trabajo se enfoca en resolver las limitaciones actuales
mediante el disefio e implementacion de una solucidén tecnoldgica especializada para la
Academia del Cuerpo de Bomberos de Vifia del Mar. Esta solucién consiste en una
plataforma digital centralizada, adaptable a las necesidades especificas de la
organizacion y accesible para todos los usuarios que interactian con el entorno
académico bomberil.

La plataforma permitird la gestién integral de la informacién académica, incluyendo
cursos, certificados, historial de capacitaciones, documentacion de respaldo y datos
personales de los voluntarios. Ademas, se contempla la incorporacion de perfiles de
usuario diferenciados (administrador, instructor, alumno), cada uno con vistas y
funcionalidades especificas, lo que facilitara la navegacion, el acceso a la informacion
pertinente y la ejecucion de tareas segun el perfil.

Desde el punto de vista técnico, se propone una arquitectura de software
desacoplada del tipo Cliente-Servidor, la cual separa la logica de negocio (Backend)
de la interfaz de usuario (Frontend) mediante una API REST. Esta decision responde a
la necesidad de contar con una solucién moderna, altamente escalable y mantenible,
que aproveche las ventajas de la infraestructura en la nube para garantizar la
disponibilidad y permita una evolucién tecnoldgica agil a futuro.

La plataforma incluird mecanismos de autenticaciéon segura por roles (JWT), conexién
con bases de datos gestionadas en la nube, formularios dindmicos para la gestion de
contenidos académicos, dashboards personalizados y generacion de reportes
automaticos. Todo esto contribuird a mejorar la trazabilidad curricular, reducir los
tiempos de respuesta, evitar la pérdida de informacion y fortalecer la capacidad
operativa de la institucion.

En definitiva, esta propuesta busca transformar digitalmente la gestién académica del
Cuerpo de Bomberos de Vina del Mar, elevando los estdndares de calidad, eficiencia y
transparencia, y consolidando una herramienta que apoye la formacién continua de sus
integrantes.
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1.4 Objetivo general del Proyecto

Disefar una arquitectura de software desacoplada y escalable para una plataforma
académica digital del Cuerpo de Bomberos de Vina del Mar, que permita integrar de
forma segura y eficiente los procesos de gestion curricular, trazabilidad de
capacitaciones y acceso segmentado a la informacion mediante tecnologias web, API
REST vy servicios de infraestructura en la nube.

1.5 Objetivos Especificos

e Disefiar la arquitectura funcional y segura de la plataforma.

¢ Disefiar la intercomunicacién mediante API de los componentes que conforman
tanto el desarrollo Backend como el Frontend.

e Seleccionar tecnologias/frameworks 6ptimos para el desarrollo de la plataforma.

o Disefiar la conexion de la plataforma con la base de datos y almacenamiento en
alguno de los servicios de infraestructura en la nube (véase AWS, Azure, GCP,
entre otros).

e Seleccionar los proveedores y servicios de la nube mas adecuados para llevar a
produccion.

¢ Disefiar los modelos de datos.

1.6 Justificacién de proyecto

La gestion académica actual del Cuerpo de Bomberos de Vifia del Mar se ve limitada por
procesos manuales y dispersos, lo que genera pérdida de informacién critica y dificulta
la trazabilidad curricular de sus voluntarios. Este proyecto se justifica en la necesidad
urgente de modernizar dicha gestion mediante una plataforma digital centralizada que
garantice la integridad y disponibilidad de los datos.

Desde una perspectiva técnica, la implementacidon de una arquitectura de software
del tipo Cliente-Servidor permite optimizar los recursos administrativos y asegurar el
acceso a la informaciéon en tiempo real. Esta solucién desacoplada no solo resuelve
las ineficiencias actuales, sino que establece una base tecnoldgica robusta preparada
para evolucionar hacia microservicios, asegurando la sostenibilidad del sistema a largo
plazo.

La solucion aporta valor inmediato a la institucién a través de los siguientes beneficios
clave:

o Eficiencia Operativa: Centralizacion de cursos y certificados, eliminando la
pérdida de documentacién y errores manuales.

e Seguridad y Control: Acceso segmentado por roles (Administrador, Instructor,
Alumno) y proteccion de datos sensibles mediante autenticacion JWT.

o Trazabilidad: Seguimiento fidedigno y en tiempo real del historial formativo de
cada voluntario.

o Escalabilidad y Disponibilidad: Acceso 24/7 desde cualquier dispositivo
gracias a una infraestructura en la nube disefiada para soportar el crecimiento
institucional.
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1.7 Metodologia

Para el desarrollo del proyecto se optd por la metodologia agil Scrum, debido a su
flexibilidad y capacidad de adaptacidon a entornos dinamicos como el de la Academia del
Cuerpo de Bomberos de Vifia del Mar. Esta metodologia permite una gestion eficiente
del tiempo y de los recursos humanos, facilitando la entrega continua de incrementos
funcionales del sistema, asi como el ajuste agil ante nuevos requerimientos o
correcciones durante el ciclo de vida del desarrollo.

El equipo de trabajo se organiza en roles definidos para cubrir todas las aristas del
proyecto:

¢ Product Owner: Representa los intereses del usuario final (Bomberos) y prioriza
los requerimientos del negocio.

¢ Scrum Master: Facilita el proceso, elimina obstaculos y asegura el cumplimiento
de la metodologia.

¢ Arquitecto de Software: Define el disefio de alto nivel, la estructura de los
componentes (Cliente-Servidor) y los patrones de comunicacion.

e Equipo de Desarrollo: Compuesto por desarrolladores Backend y Frontend,
encargados de la implementacidn técnica de la Iégica de negocio y la interfaz de
usuario respectivamente.

El trabajo se estructura en ciclos iterativos denominados Sprints, los cuales abarcan
desde la planificacién hasta la evaluaciéon de funcionalidades. La hoja de ruta de
implementacién se definié de la siguiente manera:

e Sprint 1 | Fundamentos y Seguridad:
o Configuracion inicial de los proyectos (Django y Angular).
o Disefio e implementacion del modelo de datos relacional (PostgreSQL).

o Desarrollo del sistema de autenticacién via Token (JWT), donde el
Backend valida credenciales y otorga acceso seguro al Frontend.

e Sprint 2 | Logica de Negocio e Integracion:

o Desarrollo de las API REST para los moddulos de administracion,
instructores y alumnos.

o Implementacion de servicios en Angular para el consumo de datos y
renderizado de vistas dindmicas.

o Integracion del modulo de Inteligencia Artificial (Chatbot).
e Sprint 3 | Infraestructura y Despliegue en la Nube:
o Contenedorizacion de las aplicaciones (Docker).

o Configuracién de los servicios de Google Cloud Platform (Cloud Run, Cloud
SQL y Cloud Storage).
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o Eleccidon y configuracién de los servicios adecuados para el despliegue
productivo y la gestion de la escalabilidad automatica.

En cuanto a la gestidn del codigo fuente y el trabajo colaborativo, se utiliza un repositorio
en la nube (GitHub) bajo el flujo de trabajo estandar Gitflow, lo que permite mantener
un control de versiones ordenado, separando las ramas de desarrollo, pruebas y
produccion.

1.8 Breve organizacién del informe

El presente informe se estructura en varios capitulos que abordan de manera progresiva
y légica el desarrollo del proyecto:

e Capitulo 1 | Introduccion: Se presenta el contexto general del problema, la
situacién actual de la Academia del Cuerpo de Bomberos de Vina del Mar, la
propuesta de solucién tecnoldgica, la metodologia de trabajo, los objetivos del
proyecto y su justificacion.

e Capitulo 2 | Marco Tedrico: Se revisan los conceptos clave relacionados con la
arquitectura de software, las tecnologias empleadas (Angular, Django, Google
Cloud), fundamentos de API REST, mecanismos de autenticacién (JWT) y otros
estandares técnicos que sustentan el disefio de la plataforma.

e Capitulo 3 | Disefo y Arquitectura de la Solucion: Se detallan los aspectos
técnicos del sistema bajo el modelo de documentacion de "4+1 Vistas". Este
capitulo abarca el diseno l6gico de las aplicaciones, el modelado de datos, la
especificacion de la API y la arquitectura de infraestructura y despliegue en
la nube (Cloud Run, Contenedores y Persistencia).

e Capitulo 4 | Validacion de Infraestructura y Rendimiento: Se presentan los
resultados de la validacién empirica de la solucidon. Se analizan métricas de
telemetria real (trafico, latencia y costos) para demostrar el cumplimiento de los
requisitos de escalabilidad, disponibilidad y eficiencia operativa.

¢ Capitulo 5 | Conclusiones y Trabajo Futuro: Se sintetiza el cumplimiento de
los objetivos planteados, se discuten los alcances y limitaciones de la solucidn, y
se proponen lineamientos para la continuidad y expansién futura del proyecto.

¢ Capitulo 6 | Agradecimientos: Se reconoce el apoyo de profesores, familia y
compafieros que contribuyeron al desarrollo de esta memoria.

e Capitulo 7 | Referencias: Se listan las fuentes bibliograficas, estandares
técnicos y documentacion oficial utilizada para fundamentar el contenido del
informe

2. Marco teodrico

Este capitulo presenta los conceptos tedricos y técnicos fundamentales que sustentan el
desarrollo de la plataforma académica propuesta para la Academia del Cuerpo de
Bomberos de Vifia del Mar. Se abordan temas clave como los estilos de arquitectura de
software, el enfoque modular adoptado en el proyecto, el uso de API para la integracion
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de servicios, y los mecanismos de Autenticacidon para garantizar la seguridad del sistema.
Estos elementos permiten comprender las decisiones de disefio tomadas y como estas
contribuyen a la eficiencia, escalabilidad y mantenibilidad de la solucién tecnoldgica

desarrollada.

2.1 Fundamentos de la arquitectura de software

La arquitectura de software constituye la estructura fundamental de un sistema, definida
por sus componentes, las relaciones entre ellos y los principios que guian su disefio y
evolucion. Esta abarca desde la planificacion hasta la integracién. Su objetivo principal
es garantizar organizacion, escalabilidad, mantenibilidad, seguridad y rendimiento, que,
en este contexto, supondria establecer principios como lo son la separaciéon de
responsabilidades de trabajo, modularidad de los componentes, el bajo acoplamiento y
la alta cohesidn a la plataforma académica [12].
Existen una variedad estilos arquitectonicos entre los que se encuentran la arquitectura
de capas, cliente-servidor, MVC, microservicios, monoliticas (tradicionales), hexagonal
y arquitecturas orientadas a eventos, segun las necesidades de tiempo y recursos del
proyecto. En este sentido, la arquitectura actia como guia para el desarrollo, asegura la
calidad global del sistema y permite que los equipos de trabajo mantengan una vision
comun y coherente durante todo el ciclo de vida del software. A continuacion, se
muestran cuatro opciones que se analizaron [12]:

Tabla 1 Comparativa de Patrones arquitectonicos
Fuente: Elaboracién Propia

Arquitectura Descripcion Beneficios Desventajas
Monolitica Toda la aplicacion - Facil de desarrollar | - Dificil de escalar
tradicional se desarrolla como | y desplegar - Bajo aislamiento de
una unica unidad - Menor complejidad errores
con componentes inicial - Cambios afectan todo
interdependientes. | - Ideal para MVPs el sistema
simples
Monolitica Variante del - Mejor organizacion - Aln existe
modular monolito que interna dependencia entre
organiza el sistema | - Facilita madulos

en maddulos
independientes con
interfaces
definidas.

mantenimiento
- Posible transicion a
microservicios

- Escalabilidad limitada
comparada con
microservicios

Microservicios

La aplicacion se
divide en servicios
independientes que
se comunican entre
si por API.

- Alta escalabilidad
- Despliegue
independiente por
servicio

- Mejor tolerancia a
fallos

-Mayor complejidad
técnica

-Requiere
infraestructura robusta y
mayor personal de
desarrollo

- Costos de operacion
mas altos
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Arquitectura | El Frontend - Flexibilidad - Mayor complejidad
Desacoplada | (cliente, ej. tecnoldgica inicial
(Cliente- Angular) y el - Escalabilidad - Dependencia de la red
Servidor) Backend (servidor, | independiente - Gestion de la API
ej. Django) son - Desarrollo en - Seguridad
aplicaciones paralelo
independientes. - Reutilizacion

Se comunican a
través de una red,
usualmente
mediante una API
(ej. REST). El
Backend expone
datos y el Frontend
los consume y
presenta.

En el caso del proyecto, se opté por una arquitectura del tipo cliente-servidor a
nivel general, debido a su flexibilidad y a la facilidad que ofrece para integrar nuevas
funcionalidades sin afectar a otros componentes, lo cual resulta adecuado
considerando los recursos y el tiempo disponible para desarrollar el MVP (Producto
Minimo Viable). Esta arquitectura, al separar las dos aplicaciones —llamadas en
adelante “servidor” para la aplicacion Backend (Django Rest) y “cliente” para la
aplicacién Frontend (Angular)—, contribuye a poder trabajarlas y desarrollarlas de
forma independiente, sin afectar o ralentizar los avances de cada una [12].

Cabe destacar que la arquitectura final implementada corresponde estrictamente al
modelo cliente-servidor desacoplado (Angular + Django). La mencion a
arquitecturas monoliticas modulares presentada anteriormente en la Tabla 1 forma
parte Unicamente del analisis comparativo realizado en la etapa de disefio para
descartar alternativas menos eficientes para los requerimientos de escalabilidad del
proyecto.

2.2 Tecnologias empleadas

Con respecto a las tecnologias implementadas al proyecto se seleccionaron tecnologias
modernas y robustas, garantizando eficiencia, seguridad y escalabilidad.

Lenguaje de programacion

e Python 3: Se eligié lenguaje principal para el desarrollo del Backend debido a su
simplicidad, legibilidad y amplia comunidad, lo que facilita el desarrollo agil y
colaborativo. Esta eleccién estd directamente vinculada al uso del framework
Django, que permite construir aplicaciones web de forma rapida y estructurada.
Django, junto con Django REST Framework, ofrece herramientas integradas para
autenticacion, gestion de datos y creacion de API, lo que lo convierte en una
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Django REST Framework (DRF):

Framework integrado a Django, el cual es
flexible en integracién y esta orientado en la construccion de API webs (Interfaces
de Programacion de Aplicaciones) [7].

solucion ideal para implementar una arquitectura modular escalable, segura y
alineada con los objetivos del proyecto.

Para evaluar la eleccion de Django como framework principal, se realizd una
comparacién con dos alternativas ampliamente utilizadas: Spring Boot (Java) y
.NET (C#). La siguiente tabla resume las principales caracteristicas de cada uno:

Tabla 2 Comparacion de frameworks Backend
Fuente: Elaboracién Propia

Django Spring Boot | .NET (C#)
(Python) (Java)
Lenguaje base | Python Java C#
Arquitectura Cliente- Microservicios, Monolitica,
recomendada servidor REST, MVC Microservicios,
MVC
Curva de Baja Media-Alta Media
aprendizaje
Velocidad de Alta Media Alta
desarrollo
Rendimiento Bueno para Muy alto Muy alto
proyectos
medianos
Escalabilidad Moderada Excelente Excelente
Seguridad Buena (JWT, Muy buena Muy buena
OAuth) (Spring (Identity, JWT)
Security)
Soporte para Excelente Excelente Excelente
API REST (DRF) (Spring REST) (ASP.NET Web
API)
Ecosistema y Amplia Muy grande Muy grande
comunidad comunidad
Despliegue en | Facil (Azure, Requiere Muy integrado

la nube

AWS, GCP)

configuracién

con Azure
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Testing y Sencillo Robusto Robusto
mantenimiento

Licencia Open Source Open Source Open Source
(BSD) (Apache 2.0) (.NET Core)

La eleccion de Django como framework Backend se fundamenta en su capacidad
para desarrollar rapidamente un Producto Minimo Viable (MVP), su estructura
modular, y su integracién nativa con herramientas de autenticacién, bases de
datos y API REST [6]. Ademas, su curva de aprendizaje baja y su comunidad
activa lo convierten en una opcion ideal para proyectos académicos con recursos
limitados y necesidad de resultados funcionales en corto plazo.

No obstante, se reconoce que frameworks como Spring Boot y .NET ofrecen
ventajas significativas en términos de rendimiento, escalabilidad y soporte
empresarial, por lo que podrian considerarse en futuras fases del proyecto,
especialmente si se migra hacia una arquitectura de microservicios o se requiere
integracion con plataformas corporativas.

Framework Frontend

e Angular: Framework de coédigo abierto, creado por la empresa tecnoldgica
Google y desarrollado en TypeScript, que se utiliza para crear y mantener
aplicaciones web de una sola pagina [8].

Base de datos

e PostgreSQL: motor relacional de codigo abierto utilizado para almacenar datos,
en los cuales para el proyecto se utilizd para los distintos modelos. Destaca por
su robustez, soporte de integridad referencial, funciones avanzadas y capacidad
de escalar con grandes voliumenes de datos.

e SQLite: motor de base de datos relacional ligero e integrado, el cual en el
proyecto se empled especificamente para la etapa de desarrollo local. Destaca
por su arquitectura serverless (sin servidor), su portabilidad al almacenar todo el
sistema en un unico archivo y su eficiencia operativa sin necesidad de
configuracion compleja.

Para el entorno de desarrollo local se utiliza SQLite como motor ligero de
almacenamiento, mientras que en el entorno de produccidn se emplea el servicio
gestionado de Google Cloud denominado Cloud SQL. La eleccién de estos
sistemas de gestion de bases de datos relacionales (RDBMS) se debe a su
compatibilidad nativa con el Framework Backend seleccionado (Django). Esta
decision estratégica evita la complejidad técnica y la sobrecarga de configuracion
que implicaria la integracién de soluciones NoSQL (como MongoDB), las cuales
no son requeridas dado que la naturaleza estructurada de los datos del proyecto
se ajusta idoneamente al modelo relacional [3].

Almacenamiento
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Cloud Storage: servicio administrado para almacenar datos no estructurados
proporcionado por Google Cloud [4].

Plataforma de ejecucion

Cloud Run: plataforma de procesamiento administrada de Google Cloud, la cual
ejecuta contenedores basado en imagenes y posee la funcionalidad de
escalabilidad horizontal, como también configuracion vertical de los propios
contenedores, en otras palabras, poder aumentar los recursos necesarios para
otorgar una mayor estabilidad en la aplicacion levantada [1].

Su uso estd relacionado a la ejecucidn de los dos tipos de frameworks (Django
REST y Angular) utilizado conectados entre los dos mediante las API y al uso de
redes internas sin tener que acceder a conexiones publicas.

Este servicio es esencial, debido a su integracidon con otros servicios propios de
Google Cloud como lo son las anteriormente mencionadas Cloud SQL y Cloud
Storage, esenciales para el funcionamiento de la aplicacién de Django.

Autenticacion y control de acceso

JWT (JSON Web Tokens): estandar abierto (RFC 7519) el cual se utiliza para
transmitir de forma segura informacion entre dos partes, como un cliente y un
servidor, mediante un objeto JSON firmado criptograficamente. Este es utilizado
por el sistema de autenticacion basado en tokens de este tipo para garantizar
proteccidon del acceso a la plataforma como el acceso a recursos especificos por
parte de los usuarios. Esto asegura sesiones sin estado (stateless), es decir, no
almacenadas por el servidor, y la segregacién por roles (administrador,
instructor, bombero) [10].

2.3 Uso de API en la arquitectura de la plataforma

Las API REST (Representational State Transfer) son un componente esencial en el
disefio de sistemas modernos, ya que permiten la comunicacion entre diferentes capas
de una aplicacion, como el Frontend y el Backend, de forma estructurada, segura y
escalable [7].

En el contexto de esta plataforma académica, las API cumplen funciones clave:

Interconexion entre componentes: Facilitan el intercambio de datos entre el
cliente (interfaz web) y el servidor (légica de negocio), permitiendo que cada
usuario acceda a la informacion que le corresponde segun su rol (administrador,
instructor, alumno).

Modularidad y escalabilidad: Las API permiten que cada mddulo del sistema
se comunique de forma independiente, lo que favorece la evolucion hacia una
arquitectura de microservicios en etapas futuras.
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e Seguridad y control de acceso: Integradas con mecanismos de autenticacion
como JWT, las API garantizan que solo usuarios autorizados puedan acceder a
recursos especificos.

e Facilidad de mantenimiento y expansion: Al estar bien definidas, las API
permiten agregar nuevas funcionalidades sin afectar el resto del sistema, lo que
mejora la mantenibilidad del software.

Para su implementacion, se utiliza el framework Django REST Framework (DRF), que
proporciona herramientas robustas para la creacién de API en Python, incluyendo
serializacion de datos, control de permisos, autenticacion y documentacion automatica.

Esta estructura basada en API REST permite que la plataforma sea accesible desde
distintos dispositivos, mantenga sesiones sin estado (stateless) y ofrezca una
experiencia de usuario fluida y segura.

2.4 Mecanismos de autenticacion y control de acceso

La seguridad y el control de acceso son pilares fundamentales en el disefio de
plataformas académicas, especialmente cuando se manejan datos sensibles como
historiales de capacitacién, certificados y documentacion personal. Para este proyecto,
se implementa un sistema de autenticacion basado en JWT (JSON Web Tokens), el
cual permite validar la identidad de los usuarios y controlar el acceso a los recursos del
sistema de forma segura y eficiente.

Autenticaciéon con JWT

JWT, como se explicé en el apartado de tecnologias, es un estandar abierto (RFC 7519)
gue permite transmitir informacion entre dos partes (cliente y servidor) mediante un
objeto JSON firmado criptograficamente, a lo que consideramos token. Este token
contiene informacién sobre el usuario (claims), como su rol, ID y permisos, y se utiliza
para autorizar el acceso a funcionalidades especificas dentro de la plataforma [10].

Para la seguridad y la gestion de sesiones, se implementa el uso de dos tipos de tokens:

e Access Token: Tiene una vida Gtil corta y se utiliza para acceder a recursos
protegidos. Es enviado con cada solicitud al servidor para validar la identidad del
usuario.

o Refresh Token: Tiene una vida Util mas larga y se utiliza para obtener nuevos
access tokens sin necesidad de que el usuario vuelva a iniciar sesion. Este token
se almacena de forma segura y permite mantener sesiones activas sin
comprometer la seguridad.

Este enfoque permite mantener sesiones sin estado (stateless), mejorar la
experiencia del usuario y reducir el riesgo de exposicidon prolongada en caso de que un
token sea comprometido.

Segmentacion por roles

El sistema de autenticacion también permite definir accesos diferenciados para los
distintos tipos de usuarios: administradores, instructores y alumnos. Cada rol tiene
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permisos especificos y acceso a funcionalidades particulares, lo que garantiza un uso
controlado y seguro de la plataforma.

Integracion con la Arquitectura Orientada a Servicios (API)

La eleccion de estos mecanismos de seguridad no es aislada, sino que responde
directamente a la arquitectura desacoplada del sistema. Dado que la comunicacion entre
el cliente (Angular) y el servidor (Django) se realizara exclusivamente a través de una
API REST, el protocolo de seguridad debe ser sin estado (stateless).

A diferencia de las aplicaciones web tradicionales que dependen de sesiones
almacenadas en la memoria del servidor, la API disefada para este proyecto requerira
que cada peticion HTTP (ya sea para solicitar datos de un curso o registrar un bombero)
porte su propia credencial de autorizacién (el token). De esta forma, la API actia como
una barrera de seguridad que valida cada interaccion de forma independiente,
garantizando que los principios de autenticacion y control de roles definidos tedéricamente
se apliqguen de manera técnica en cada uno de los endpoints o puntos de acceso del
sistema. Esto es fundamental el uso del servicio Cloud Run o microservicios
(contenedores) que pueden generar o deshacer instancias de contenedores de forma
dindmica y automatica segun la demanda. En este entorno efimero, un mecanismo de
sesion tradicional (almacenado en la memoria del servidor) resultaria en desconexiones
constantes para el usuario cada vez que la plataforma reasigne la peticiéon a una nueva
instancia. Por el contrario, el enfoque stateless adoptado asegura que la validacién de
credenciales sea agnostica a la infraestructura subyacente, permitiendo una
escalabilidad horizontal transparente y sin interrupciones para el cliente final [1,10].

3. Disenos de la Plataforma

3.1 Arquitectura de Software (Modelo 4+1 Vistas)

Para garantizar una comprension integral de la plataforma Académica, se ha adoptado
el modelo de "4+1 Vistas" propuesto por Philippe Kruchten. Este estandar de la
industria permite descomponer la complejidad del desarrollo en cinco perspectivas
simultaneas, asegurando que tanto los interesados en el negocio como los diversos
profesionales relacionados con el proyecto comprendan la solucién desde sus respectivos
roles [11].

A continuacion, se detallan las vistas que componen la arquitectura del sistema, las
cuales sirven de marco para el disefo detallado de datos y API presentados en las
secciones subsiguientes.

Vista Logica (Logical View)

Esta vista se centra en la organizacién funcional del cdédigo y los componentes que
entregan valor al usuario final. Su objetivo es mostrar como el sistema se estructura
internamente para cumplir con los requisitos funcionales definidos.

Debido a la naturaleza desacoplada del sistema por el patron arquitectonico Cliente-
servidor, la vista ldgica se divide en dos grandes bloques que interactian via HTTP
(REST):
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1. Ldgica del Cliente (Frontend): Construida sobre el framework Angular. La
interfaz se organiza mediante una arquitectura de componentes reutilizables y
servicios inyectables que gestionan la comunicacidon asincrona con el servidor

[8].

@)

1.

Arquitectura Interna del Cliente (Angular): Patrén de Servicios

Para garantizar la mantenibilidad y la escalabilidad del codigo en
el Frontend, se implemento el Patron de Servicios. Esta decisién de
diseno permite desacoplar la légica de presentacion
(Componentes) de la légica de negocio y comunicacion de datos.

Componentes (Components): Son responsables Unicamente de
renderizar la vista y gestionar la interaccién directa con el usuario.
No contienen légica compleja ni realizan llamadas HTTP directas.

Servicios (Services): Actllan como una capa de abstraccién para la
comunicacion con la API. Se implementd un servicio especifico por
cada entidad del dominio (ej. AuthService, CursoService,
BomberoService). Estos servicios utilizan el cliente HTTP de
Angular (HttpClient) para enviar peticiones asincronas y manejan
la transformacion de respuestas utilizando Observables (RxJS).

Inyeccion de Dependencias: Los servicios son inyectados en los
componentes que los requieren, promoviendo la reutilizaciéon de
codigo y facilitando las pruebas unitarias.

2. Logica del Servidor (Backend): Implementada con Django [6]. Se utiliza una
organizacion basada en "Aplicaciones" (Apps) modulares que encapsulan la logica
de negocio especifica [6].

o

o

Las aplicaciones principales identificadas son: users (gestion de
bomberos), courses (gestion académica) y organizations (estructura
institucional).

Relaciéon con Datos: La estructura de clases y entidades que sustentan
esta vista se basan en lo propuesto en la seccidén 3.2 Disefio de modelos
de datos.

Arquitectura Interna del Servidor (Django): Serializadores y Vistas

1.

En el Backend, la arquitectura se apoya en las capacidades de
Django REST Framework (DRF) para estructurar la respuesta de la
API de manera estandarizada. La légica se distribuye en las
siguientes capas:

Modelos (Models): Definen la estructura de los datos y las reglas
de integridad a nivel de base de datos (ORM).
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3. Serializadores (Serializers): Son los encargados de Ia
transformacién de datos. Convierten los objetos complejos de
Django (QuerySets) a tipos de datos nativos de Python (JSON)
para el envio, y validan los datos entrantes antes de guardarlos.
Esto asegura que solo informacién valida llegue a la base de datos.

4. Vistas (ViewSets): Orquestan el flujo de la peticion. Reciben la
solicitud HTTP, determinan qué accion realizar (listar, crear,
actualizar), invocan al serializador correspondiente y devuelven la
respuesta estandar.

5. Capa de Servicios (Service Layer): Para ldgica de negocio compleja
que no pertenece estrictamente a la vista ni al modelo (como la
orquestacion de la comunicacién con la IA de Gemini mediante
Vertex AI o almacenamiento en servicio Cloud), se crearon
madulos de servicios dedicados. Esto evita la saturacion de los
controladores.

A continuacion, la Figura 3.1 ilustra la arquitectura légica global del sistema, detallando
como los mddulos/App internos del servidor (como las aplicaciones de organizacién vy
formacion) interactian con la arquitectura de servicios del cliente Angular y las
integraciones externas (Gemini Al y Cloud Storage):

Base de datos "

SQLite/Postgresal -

[

Angular Djanga

Sarvices =] Pages o R —_—
organizacion anuncios e -
T Almacenamiento

z A Cloud

g Auth Storage

00

-

sharad

akht
I

00,

formacion |«

authenticator |-

vertax Al i chatbot i config
) L
Gemini

API REST
(JSOM)

e

Figura 3.1 Diagrama de componentes del sistema
Fuente: elaboracion propia
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Vista de Procesos (Process View)

Esta vista describe el comportamiento dindamico del sistema, enfocidndose en la
concurrencia, el flujo de los datos y cdmo se comunican los procesos en tiempo de
ejecucion. Es critica para entender como el sistema maneja multiples usuarios
simultaneos y procesos de fondo.

Flujos Principales del Sistema:

e Gestion de Concurrencia API: El servidor utiliza uWSGI como servidor de
aplicaciones. Este actla como una interfaz entre el trafico web y el cédigo Python
(Django Rest), gestionando multiples procesos (workers) e hilos (threads) para
atender las solicitudes concurrentes de los 600 usuarios esperados sin bloquear
el hilo principal de ejecucion [9].

o Integracion Asincrona con IA: Existe un proceso de orquestacion donde el
Backend actla como intermediario seguro: recibe la consulta del Frontend,
construye el contexto del sistema y se comunica con la API de Gemini,
devolviendo la respuesta procesada al usuario, tal como se detalla en la seccién
de disefio de API [5].

A continuacién, se muestra un diagrama de secuencia, en el cual se ejemplifica uno
de los flujos de accién que pueden ocurrir en la plataforma:

Angutar (Cliente) Djange (4PI) Basa de Datos
Usuario
1. Ingresar datos
o i
2. Verificag galos (Form)
.
3. Enviar datos (POST)
alt [Token Expirada]
401 Unauthorized
" L
e Solicitud Renovacidn (Refresh Token)
Huevo Access Token
e Raintents de Emvio da datos
4. validar JWT [Auth Middleware)
)
-~
alt [Datos Validos (Serializer)]
5. Validar d serializados
6
AP
e 6. Realizar consulta ORM (Save)
7. Motificar éxito
-
8. HTTP 201 Creatad
" @
9. Motificar Exito

[Datos Invalidos]

10. HTTF 400 Bad Request Py
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Figura 3.2 Diagrama de Secuencia - Creacion de Inscripcion de Curso
Fuente: elaboracién propia

Analisis del Flujo de Inscripcion: El diagrama detalla la interaccion sincrona entre las
capas del sistema durante el proceso critico de inscripciéon. El flujo inicia en la capa de
presentacién (Angular), donde se realizan validaciones de formato en el formulario
(paso 2) antes de consumir recursos del servidor, optimizando el trafico de red.

Al recibir la peticion, el servidor (Django) ejecuta una cadena de responsabilidades:

1. Seguridad: Se intercepta la solicitud para validar la vigencia del JSON Web
Token (JWT). En caso de expiracion, se muestra el sub-proceso de renovacion
del token de acceso (access token).

2. Integridad de Datos: El Serializer de Django verifica que los datos cumplan con
las reglas del negocio (paso 8).

3. Persistencia: Mediante el ORM, se transfiere la informacion a la Base de Datos
Relacional.

Como parte final del flujo, el sistema retorna cédigos de estado HTTP estandar (200 OK
para éxito o 400 Bad Request para errores de validacion), permitiendo que el cliente
notifique el resultado al usuario final.

Vista de Desarrollo (Development View)

Esta vista se enfoca en la organizacion estatica del software en el entorno de
programacién. Describe la estructura de carpetas, la gestion de paquetes y las
herramientas utilizadas por el equipo de desarrollo para construir el sistema [11].

e Estructura del Proyecto:
o Backend (Django REST Framework):

* La gestion de dependencias se realiza mediante pyproject.toml
(estandar moderno de Python), asegurando la reproducibilidad de los
entornos.

» La estructura sigue el patron modular de Django ("Apps"), separando
claramente la ldogica de negocio (cursos, authenticator) de la
configuracién (config) y las integraciones externas
(gemini_integration).

o Frontend (Angular):

» Organizado bajo una arquitectura modular por caracteristicas
(Feature-based).

= Se distinguen directorios clave: pages (vistas agrupadas por roles
como admin/alumno), auth (seguridad y guards), @core (servicios
singleton y utilidades globales) y services (comunicacion HTTP).

o Entorno y Contenedores:

= Se utiliza Docker para orquestar los servicios en desarrollo,
garantizando la paridad entre el entorno local y produccion.

o Control de Versiones:
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= Se utiliza Git para la gestion del cdédigo fuente, permitiendo el trabajo
colaborativo y el control de cambios sobre los archivos de ambos
entornos.

Vista Fisica o de Despliegue (Physical View)

Esta vista describe el mapeo del software sobre el hardware y la infraestructura de nube
donde se ejecuta el sistema.

Implementacion en la Nube: La arquitectura fisica adopta un enfoque Cloud Native
utilizando contenedores. El sistema no reside en un servidor fisico tradicional, sino que
se despliega en:

¢ Nodos de Computo: Servicios de Google Cloud Run que ejecutan los
contenedores Docker del Cliente y del Servidor de forma independiente [1].

¢ Persistencia: Una instancia gestionada de Cloud SQL para la base de datos
relacional [3].

¢ Almacenamiento: Buckets de Cloud Storage para archivos estaticos [4].

Nota: Los detalles técnicos, configuraciones de auto-escalado y diagramas de red de
esta vista se abordan en profundidad en el subcapitulo 3.4 Arquitectura de
Infraestructura y Despliegue.

Vista de Escenarios (+1)

La vista de escenarios actla como la conexion que une los requerimientos funcionales
con la arquitectura definida. Su objetivo es validar que el disefio (componentes Angular,
API Django y Base de Datos) es capaz de soportar los flujos de trabajo reales de la
institucion.

Basado en la planificacion de los ciclos de desarrollo (Sprints 1, 2 y 3), se han identificado
los actores criticos y se han agrupado las historias de usuario en tres escenarios
arquitectonicos.

Identificacion de Actores

A partir de las historias de usuario, se consolidan tres roles principales que interactian
con el sistema:

1. Bombero (Usuario Final): Es el consumidor principal de la informacién. Su
interaccion valida la usabilidad, el acceso seguro y la disponibilidad de datos
historicos (certificados y entrenamientos).

2. Instructor: Responsable de la gestion operativa de la docencia. Sus casos de
uso validan la capacidad del sistema para manejar archivos (material didactico),
comunicaciones masivas y evaluaciones.

3. Administrador / Rector Académico: Posee el control estructural. Sus
interacciones ponen a prueba la integridad referencial de la base de datos
(prerrequisitos, mallas curriculares) y las integraciones avanzadas (IA).
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Catalogo de Escenarios Funcionales

A continuacion, se describen los casos de uso que la arquitectura debe satisfacer,
clasificados por su impacto en el sistema:

A. Escenario de Gestién y Estructura Académica (Core del Negocio)

Este grupo de funcionalidades valida el modelo de datos relacional y la logica de negocio
en el Backend (Django).

¢ Gestion Curricular: El administrador debe poder crear una estructura jerarquica
compleja (Niveles, Especialidades, Cursos y Mddulos) y definir prerrequisitos
para controlar la progresion académica.

e Inscripcion y Control: Capacidad de inscribir bomberos a mddulos (masiva o
individualmente), validando automaticamente si cumplen con los requisitos
previos y su estado en el cuerpo de bomberos.

¢ Gestion de Usuarios: Registro de nuevos bomberos, asignacion de compaiiias
y gestion de roles (RBAC) para diferenciar permisos entre alumnos e instructores.

B. Escenario de Operativa Docente y Comunicacion
Valida la interaccién en tiempo real y el almacenamiento de objetos (Cloud Storage).

e Ciclo de Enseifanza: El instructor debe poder subir material didactico
(archivos) por mddulo y realizar la evaluacion de los alumnos, registrando notas
y asistencia.

¢ Comunicaciones: El sistema debe permitir el envio de notificaciones
segmentadas por curso y la publicacién de anuncios globales en el dashboard,
asegurando que la informacién fluya desde la comandancia hacia los voluntarios.

C. Escenario de Experiencia del Usuario y Autogestion
Valida la seguridad (Auth) y la eficiencia de las consultas de lectura (Frontend Angular).

e Acceso y Seguridad: Autenticacion segura (Login), gestién de sesiones y
recuperacion de contrasefias.

¢ Hoja de Vida Académica: El bombero debe poder visualizar su historial de
entrenamientos, ver su progreso en el dashboard y, criticamente, descargar
certificados en formato PDF de los cursos aprobados.

o Asistencia Inteligente: Uso de un Chatbot con IA (Gemini) para que los
administradores realicen consultas complejas sobre alumnos o instructores
usando lenguaje natural.

Para estos casos, a continuacion, se presenta la figura 3.3, la cual muestra la vision
general de las interacciones, destacando cémo el actor Administrador orquesta la
estructura base, sobre la cual el Instructor gestiona la ejecucion académica y el Alumno
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consume los recursos formativos.

Plataforma Academica

Descargar certificado

Gestionar cursos o médulos

] Emitir certificados
Visualizar anuncios o notificaciones

Administrador \ — |
L | ™

\ Alumno
Consultar a un asistente virtual

Visualizar material de los modulos

Subir archivos

Registrar asistencia

/

A

Instructor

Figura 3.3 Diagrama de Casos de Uso - Vision general
Fuente: elaboracién propia

3.2 Disefio de modelos de datos

La base operativa sobre la cual funciona la aplicacion reside en la persistencia
estructurada de la informacion. Para garantizar la integridad, escalabilidad y coherencia
de los datos del sistema, se disefid un Modelo Relacional, implementado sobre los
motores de base de datos PostgreSQL (gestionado en produccidn mediante el servicio
Cloud SQL) y SQLite (gestionado en local).

La definicion de este esquema de datos se realizd siguiendo la metodologia Code-First
(Codigo Primero) proporcionada por el ORM (Object-Relational Mapping) de Django.
Mediante este proceso, las estructuras de datos se definen inicialmente como clases de
Python (Modelos) dentro de cada "Aplicacion" del Backend, las cuales son traducidas y
mapeadas automaticamente a tablas relacionales mediante un sistema de migraciones.

Los modelos de datos resultantes se agrupan légicamente en cuatro médulos principales
que componen el servidor:

¢ Autenticacion: Tablas encargadas de la seguridad, gestion de perfiles de
bomberos, roles y credenciales.
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[ Bombero Especialidad W
pk |id Int pk |id Int
fk [id_compania Int nembre String
fk |user Int fk |cuerpo_bomberos_asociado |int
rut String
nombre String Rango W
apellido_paterno String ok [id nt
ape.\licfo_materno String nombre String
nacimiento Date fk |cuerpo_bomberos_asociado |Int
estado_civil String
genero String
calle String bk |
correo String pk i Int
telefono Int fk  |id_bombero Int
calzado Float fk |id_compania Int
altura_cm Float grado Int
talla_buzo String
talla_pantalon String
talla_chaqueta_camisa String

fk |rango Int

fk  |nivel_academico Int
estado String
fecha_ingreso Date

fk |especialidad Int
tipo_usuario String

Figura 3.4 Tablas correspondientes a Autenticacion
Fuente: Elaboracidn propia
Relaciones:
= Bombero (user) -> User!
= Bombero (id_compania) -> Compania
= Bombero (rango) -> Rango
= Bombero (nivel_academico) -> Nivel
= Bombero (especialidad) -> Especialidad
= Especialidad (cuerpo_bomberos_asociado) -> CuerpoBomberos
= Nivel (cuerpo_bomberos_asociado) -> CuerpoBomberos
= Rango (cuerpo_bomberos_asociado) -> CuerpoBomberos

1 User: tabla proporcionada por Django, en la cual se almacenan informaciéon de la
cuenta como correo, contrasefia y entre otros.
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Compania

|
t ‘ pk
fk

id
id_cuerpoBomberos

Int
Int

Especialidad ‘
pk [id Int L
Bombero fk  |cuerpo_bomberos_asociado |Int
pk _‘d . Int CuerpoBomberos
fk  |id_compania Int Rango | ) - _
fk |user Int pk |id Int L { ek Ed ) int
fk |rango Int fk |cuerpo_bomberos_asociado (Int o fi|id_ciudad int
fk  |nivel_academico Int
fk |especialidad Int
Nivel |
ok id Int L
fk [cuerpo_bomberos_asociado |Int

( User

e pk Jid

]
|Inl J

Figura 3.5 Relaciones de las tablas de Autenticacion
Fuente: Elaboracién propia

Formacion: Entidades que modelan la malla curricular, incluyendo cursos,
madulos, inscripciones, certificados y archivos.

Formacién

Curso ) BomberoCurso
pk id Int pk id Int
nombre String fk id_bombero Int
horas Int fk id_curso Int
descripcion String fecha_inscripcion Date
fk id_especialidad Int L estado String )
fk prerequisito Int
sigla Strin
9 . E Certificado
fecha_creacion Date P " I
i nt
fecha_actualizacion Date P .
fk id_curso Int
L cod_certificado Int
Modulo
pk id Int —
P curso_asociado int CertificadoBombero
nombre String Pk !d Int
fk dependencia_modulo Int fi Id_bombero Int
" fk id_curso Int
posicion Int
. fk id_certificado Int
L total_clases int ) ] .
tipo_archivo String
url Strin
ArchivoModulo 9
- - fecha_obtencion Date
pk id int
fk id_modulo int
nombre_archivo string
url string BombercModulo
pk id Int
ProfesorModulo ) Tk id_bombero Int
pk id int fk id_modulo String
fk id_bombero int fecha_inscripcion String
fk id_modulo Int ) estado String
nota_final Float
asistencia_aprobada Bool
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Figura 3.6 Tablas correspondientes a Formacion
Fuente: Elaboracién propia
Relaciones:
= Curso (nivel) -> Nivel
= Curso (prerequisito) -> Curso
= Curso (tipo_especializado) -> Especialidad
= Certificado (id_curso) -> Curso
= CertificadosBombero (id_certificado) -> Certificado
= CertificadosBombero (id_bombero) -> Bombero
* Modulo (curso_asociado) -> Curso
= Modulo (dependencia_modulo) -> Modulo
= ProfesorModulo (id_bombero) -> Bombero
= ProfesorModulo (id_modulo) -> Modulo
* BomberoCurso (id_bombero) -> Bombero
* BomberoCurso (id_curso) -> Curso
= BomberoModulo (id_bombero) -> Bombero
= BomberoModulo (id_modulo) -> Modulo
= ArchivoModulo (modulo) -> Modulo

( Especialidad |

ok |id Int
fk  |cuerpo_bomberos_asociado |int
Curso BomberoCurso | Bombero
ok i int pk [id int J——’— gk i Int
i fk  |id_compania Int
fk |id_especialidad nt fic|id bombara Int " v it
fk_ |id_curso Int user "
fk prerequisito Int fk  |rango Int
fik  |nivelacademico Int
fic |especialidad Int
| Certificado
pk id Int
I Modulo A‘ﬁ fic id_curso Int
pk id Int +
fk curso_asociado int
ik dependencia_modulo Int [ CertificadoBombero
pk |id Int
e id_bombero Int
[ ArchivoModulo ] E fic id_curso Int
pk id int Tl Id_certificado Int
fk_|id_modulo int
BomberoModulo |
pk |id Int
fk  |id_bombero Int
Tk id_modulo String
ProfesorModulo
pk  |id Int
fk  |id_bombero int
fic Id_modulo Int

Figura 3.7 Relaciones de las tablas de Formacién
Fuente: Elaboracién propia

e Organizacion: Tablas que representan la distribucidn geografica y jerarquica
organizacional (Cuerpos de Bomberos, Compafiias, Regiones).
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Organizacion

-
f Compania )
pk id Int
direccion String ( Ciudad }
numero Int -
pk |id Int
telefono Int .
) nombre |String
fk id_cuerpo_bomberos Int ) .
- o region |String
zona String
( CuerpoBomberos ]
pk |id int
fk |id_ciudad int
nombre Int
.

Relaciones:

Fuente: Elaboracién propia

= CuerpoBomberos (id_ciudad) -> Ciudades
= Compania (id_cuerpo_bomberos) -> CuerpoBomberos

Figura 3.8 Tablas correspondientes a Organizacion

( Compania W
pk id Int
L fk id_cuerpo_bomberos Int LH Ciudad ]
—_pk_id [int |
f CuerpoBomberos )
pk |id it H—
[ fk |id_ciudad int p———

Figura 3.9 Relaciones de las tablas de Organizacion
Fuente: Elaboracién propia
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e Avisos: Estructuras para la gestion de notificaciones y calendario de eventos.

Avisos

NotificacionUsuario Notificacion
pk id Int pk id Int
fk id_usuario Int fk id_curso Int
fk id_notificacion Int titulo Bool
visualizacion Bool mensaje Date
fecha_lectura Date fk id_instructor Int
fk modulos_notificacion Int
- fk especilidades_notificacion |Int
- Anuncio fecha_envio Date
pk id Int fecha_modificacion Date
fk id_curso Int
total clases Int NotificacionEspecialidad
pk id Int
NotificacionModulo fk id_notificacion Int
pk id Int fk id_especilidad Int
fk id_notificacion Int
fk id_modulo Int AnuncioUsuario
pk id Int
fk id_anuncio Int
fk id_usuario Int
visto Bool

Figura 3.10 Tablas correspondientes a Avisos
Fuente: Elaboracién propia
Relaciones:

e Notificacion (id_instructor) -> Bombero

e NotificacionUsuario (id_usuario) -> Bombero

e NotificacionUsuario (id_notificacion) -> Notificacion

e AnuncioUsuario (id_usuario) -> Bombero

e AnuncioUsuario (id_anuncio) -> Anuncio

e NotificacionModulos (id_notificacion) -> Notificacion

e NotificacionModulos (id_modulo) -> Modulo

e NotificacionEspecialidades (id_notificacion) -> Notificacion
e NotificacionEspecialidades (id_especialidad) -> Especialidad
e Curso (prerequisito) -> Curso
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( Anuncio

pk i
i

|
Int E_
Int

id_curso

l

AnuncioUsuario |
ok [id Int
fk  |idanuncio int
it id_usuario Int
L [ NotificacionUsugrio |

pk id Int ’

Curso

I pk 5] Int
“—‘ fie id_especialidad Int
Tk prerequisito Int
Natificacion
pk |id Int |
fk id_curso Int

fie id_instructor Int E
K modules_notificacion Int
i |especilidades_notificacion |Int ‘ <
\ ( Bombero |

[
pk id Int
NotificacionModulo i |id_compania Int
pk  |id Int fk  |user Int
fk  [icLnotificacion Int fi  |rango Int
fk |id_madulo Int fk |nivel_academico Int
L fk  |especialidad Int
Modulo
pk  ia Int NotificacionEspecialidad |
R id Int

e |curso_asociado int ok

fk dependencia_modulo Int fk id_notificacion Int
K id_especilidad Int

Especialidad |
Int
Int

a
cusrpo_bomberos_asoclade

I

[
—¢—I Pk
ik

i Id_usuario Int
i

id_notificacion Int

L F

Figura 3.11 Relaciones de las tablas de Avisos
Fuente: Elaboracidn propia

3.3 Disefio de API

Como se ha mencionado, la API (Interfaz de Programacién de Aplicaciones) es el
componente que actia como puente entre la l6gica de negocio/acceso a datos
(Backend) y la aplicaciéon cliente (Frontend), que es la interfaz final con la que
interactda el usuario.

Para este proyecto, se disefié una API REST que expone un conjunto de endpoints (o
rutas). Cada endpoint representa un recurso especifico del sistema y permite realizar
operaciones sobre él (como crear, leer, actualizar o eliminar, conocido como CRUD).

Los principales recursos y endpoints implementados son:

e api/organizaciones/: Gestiona la informacién de las entidades organizativas
(ej. Cuerpos de Bomberos, Compafiias, Regiones).

e api/cursos/: Administra todo lo relacionado con la oferta académica del Cuerpo
de Bomberos (ej. creacion de cursos, modulos, certificados).

e api/users/: Maneja la informacion de los usuarios (ej. Bomberos, instructores,
administradores), incluyendo su autenticacién y perfiles.

e api/avisos/: Controla la programacion de notificaciones o anuncios por parte
de instructores o administradores.

e api/chatbot/: Maneja la informacion entre el usuario administrador y el propio
LLM (Large Language Model o Gran Modelo de Lenguaje).
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Cada uno de estos endpoints, como se mencion6 en el capitulo 2.4, poseen de
mecanismo de seguridad el uso de un JWT, siendo este esencial para que no exista un
acceso indebido de algun usuario anénimo a los datos entregados por la API.

Para mostrar de forma explicita aquello, se presenta el escenario en el cual un cliente
(ya sea un usuario conectado mediante el Angular o un programa que haga peticion a la
API) quiera acceder a una de las endpoints ensefiadas y que no posea alguna credencial,
se le entrega la siguiente respuesta:

Figura 3.12 Mensaje provisto para accesos no autenticados (Navegador)
Fuente: imagen propia

Este mecanismo garantiza que solo el personal autorizado pueda interactuar con los
recursos sensibles. A continuacion, se detalla la estructura operativa de cada recurso
expuesto por la API, definiendo los métodos HTTP permitidos y su funcién légica dentro
del sistema:

Organizaciones (api/organizaciones/)
Este endpoint actia como la columna vertebral de la estructura jerarquica institucional.
Permite modelar la realidad del Cuerpo de Bomberos (Compafiias, Cuerpos, Regiones).

Tabla 3 Endpoints de organizaciones
Fuente: Elaboracion Propia

Método . . ., .

HTTP Endpoint Descripcion Funcional

GET /api/organizaciones/compania/ Lista todas las compafiias
disponibles.

GET /api/organizaciones/compania/{id}/ Obtiene detalles o capacidad de
una compafiia especifica.

GET /api/organizaciones/cuerpo-bomberos/ ||Lista los Cuerpos de Bomberos
registrados.

GET /api/organizaciones/mi-cuerpo- Obtiene la informacién del Cuerpo

bomberos/ de Bomberos al que pertenece el

usuario autenticado.
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Método . .. .

HTTP Endpoint Descripcion Funcional

GET /api/organizaciones/estadisticas- Devuelve métricas generales
alumnos/ sobre los alumnos.

GET /api/organizaciones/estadisticas- Devuelve métricas agrupadas por
niveles/ nivel jerarquico o académico.

GET /api/organizaciones/estadisticas- Devuelve métricas agrupadas por
especialidades/ especialidad bomberil.

GET /api/organizaciones/estudiantes-por- ||Lista o cuenta los estudiantes
compania/ desglosados por compaiiia.

GET /api/organizaciones/estadisticas- Devuelve métricas sobre el
cursos/ rendimiento o estado de los

CUrsos.

Cursos (api/cursos/)
Es el nlcleo de la gestion académica. Este recurso no solo maneja la informacion basica
del curso, sino que orquesta la relacion entre maddulos, archivos y usuarios.

Tabla 4 Endpoints de cursos
Fuente: Elaboraciéon Propia

Método . . s .

HTTP Endpoint Descripcion Funcional

GET /api/cursos/cursos/ Listar cursos disponibles y sus
atributos correspondientes.

POST /api/cursos/cursos/ Crear un nuevo curso (Uso en
Administracion).

GET, PUT, ||/api/cursos/cursos/{id}/ Detalle, edicion o eliminacién de un

DELETE curso.

GET /api/cursos/modulos/ Listar modulos de aprendizaje.

POST /api/cursos/modulos/ Crear un modulo dentro de un curso.

GET /api/cursos/mis-cursos/ Cursos donde el usuario esta inscrito.

POST /api/cursos/inscripciones/ Inscribir a un alumno en un curso
como también en uno o varios
madulos.
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I:_Ié_:_(:,do Endpoint Descripciéon Funcional

GET /api/cursos/material-estudio/ Listar archivos/PDFs de un maddulo.
GET /api/cursos/certificados/ Listar certificados de los usuarios.
GET /api/cursos/certificados/{id}/pdf/||Descargar PDF del certificado.
POST /api/cursos/evaluaciones/submit/||[Enviar respuestas de una prueba.

Usuarios (api/users/)

Gestiona el ciclo de vida de los actores del sistema. Dada la naturaleza sensible de los
datos personales de los bomberos, este endpoint posee las restricciones de seguridad
mas estrictas.

Tabla 5 Endpoints de users
Fuente: Elaboracion Propia

I:f:_:do Endpoint Descripcion Funcional
POST /api/users/login/ Autenticacién (JWT Create).
POST /api/users/refresh/ Refrescar token (JWT Refresh).
GET /api/users/me/ Obtener perfil del usuario actual.
GET /api/users/bomberos/ Listar todos los bomberos
(Estudiantes/Instructores).
POST /api/users/bomberos/ Registrar un nuevo bombero.
GET, PUT, /api/users/bomberos/{id}/||Ver o editar perfil de un bombero.
PATCH
GET /api/users/instructores/ Listar instructores disponibles.
GET /api/users/rangos/ Obtener lista de rangos.

Avisos (api/avisos/)

Funciona como un tablén de anuncios digital, permitiendo la comunicaciéon asincrona
entre la administracién y el cuerpo de bomberos o alumnos.

Tabla 6 Endpoints de avisos
Fuente: Elaboracién Propia
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Método HTTP|[Endpoint Descripciéon Funcional
GET /api/avisos/eventos/ Listar eventos del calendario.
POST /api/avisos/eventos/ Crear un evento en el
P calendario.
GET, PUT, o , . e
DELETE /api/avisos/eventos/{id}/ Gestionar un evento especifico.
GET /api/avisos/anuncios/ Listar noticias generales
P (Dashboard).
POST /api/avisos/anuncios/ Publicar una noticia.
S e Listar notificaciones no leidas
GET /api/avisos/notificaciones/ .
del usuario.
POST I/;[:CJIZ?VIsos/notlflcaCIones/marcar— Marcar notificacion como vista.

Integracion con IA (api/chatbot/)

A diferencia de los recursos anteriores que realizan operaciones CRUD sobre la base de
datos local (PostgreSQL), el endpoint api/chatbot/ funciona como una pasarela de
integracion (Gateway) hacia servicios de Inteligencia Artificial externos.

Este disefio se implementd para proteger la clave de API (API Key) correspondiente al
LLM y controlar el contexto de las conversaciones.

Tabla 7 Endpoints de chatbot
Fuente: Elaboraciéon Propia

Método . . ., .

HTTP Endpoint Descripcion Funcional

POST /api/chatbot/chat/ Enviar prompt al modelo Gemini y recibir

respuesta.

POST /api/chatbot/upload- Subir documento PDF/Txt para contexto
doc/ (RAG).

GET /api/chatbot/history/ Recuperar historial de conversacion previo.

DELETE /api/chatbot/history/ Limpiar historial de chat.
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El cliente (Angular) envia la consulta del usuario en formato JSON. El servidor (Django)
intercepta esta solicitud y realiza las siguientes acciones antes de responder:

1. Validacidn: Verifica que el usuario tenga un JWT valido y cuota disponible
para consultas.

2. Contextualizacién: Inyecta un "System Prompt" (instruccion de
sistema) invisible para el usuario, que instruye al modelo a comportarse
como un "Asistente Experto en Bomberos", limitando las respuestas al
ambito académico e institucional.

3. Invocacion a Gemini: El servidor realiza una peticion segura a la API de
Google Gemini Pro, enviando el historial de conversacion y la nueva
pregunta.

4. Respuesta: Recibe la generacion de texto del LLM, la procesa y la
devuelve al Frontend para ser mostrada al usuario.

Este enfoque centralizado en el Backend evita exponer las credenciales en el codigo del
cliente (navegador), manteniendo la seguridad de la infraestructura.

3.4 Arquitectura de Infraestructura y Despliegue en la Nube (Google Cloud Platform)

Introduccion a la Infraestructura Cloud

Tras definir la arquitectura de software a nivel de aplicacién (Cliente-Servidor), este
capitulo aborda el disefio de la infraestructura tecnoldgica necesaria para soportar el
despliegue, operacion y escalabilidad del sistema. Se ha seleccionado Google Cloud
Platform (GCP) como proveedor de servicios en la nube debido a su robustez, sus
herramientas de gestidn de contenedores y su modelo de facturacion flexible.

La infraestructura propuesta adopta un enfoque Serverless (sin servidor) basado en
contenedores, lo que permite abstraer la gestion del hardware subyacente y centrarse
en la disponibilidad y el rendimiento de las aplicaciones.

Disefio de la Arquitectura de Despliegue

La arquitectura de despliegue replica la separacion légica del software (Frontend y
Backend) en la infraestructura, utilizando servicios gestionados para cada capa del
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Figura 3.13 Capas existentes en la plataforma
Fuente: Elaboracién propia

El flujo de comunicacion y los componentes seleccionados son los siguientes:

1. Capa de Presentacion (Cliente): Contenedor Docker con la aplicacién
Angular, servido mediante Google Cloud Run.

2. Capade Logica y API (Servidor): Contenedor Docker con la aplicacién Django
REST Framework, servido mediante una instancia independiente de Google
Cloud Run.
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3. Capa de Datos (Persistencia): Base de datos gestionada en Google Cloud
SQL (PostgreSQL).

4. Capa de Almacenamiento Estatico: Almacenamiento de archivos multimedia
mediante Google Cloud Storage.

Implementacién de Servicios de Computo: Cloud Run

El nlcleo de la infraestructura se basa en Google Cloud Run, un servicio de
computacién gestionado que permite ejecutar contenedores invocables via solicitudes
HTTP.

Instancia del Cliente (Angular)

La aplicacion de Angular (SPA) se "dockeriza" (empaqueta en un contenedor) utilizando
un servidor web ligero como Nginx para servir los archivos estaticos compilados.

¢ Funcion: Servir la interfaz de usuario al navegador del usuario final.

¢ Comunicacion: Esta instancia recibe las peticiones del navegador v,
internamente, el cdédigo de Angular realiza llamadas HTTPS hacia la URL publica
de la instancia del Backend.

Instancia del Servidor (Django API)

El Backend de Django se empaqueta en su propio contenedor Docker. Dado que Cloud
Run es una plataforma efimera (los contenedores se crean y destruyen segun la
demanda), se configura para ser "stateless" (sin estado), delegando la persistencia de
datos a servicios externos.

e Funcion: Procesar la légica de negocio, autenticar usuarios y exponer los
endpoints de la API REST.

¢ Intercomunicacion: Actla como el punto de entrada seguro para las solicitudes
provenientes de la instancia de Cloud Run del Cliente.

Gestion de Concurrencia y Servidor de Aplicaciones (WSGI)

Aunque Django es un framework robusto, su servidor de desarrollo incorporado por
defecto (runserver) no esta disefiado para manejar cargas de produccion ni multiples
peticiones simultaneas de manera eficiente. Para solucionar esto y maximizar la
capacidad de respuesta dentro del entorno de Cloud Run, se implementé uWSGI como
servidor de aplicaciones de produccién.

El Rol de uWSGI

Django se comunica mediante el estandar WSGI (Web Server Gateway Interface).
uWSGI actla como un intermediario de alto rendimiento entre el trafico HTTP entrante
(gestionado por la infraestructura de Google) y el cédigo Python de Django.

Su funcion critica en esta arquitectura es la gestion de procesos y hilos (workers
and threads). Mientras que una instancia simple de Python solo puede atender una
solicitud a la vez (bloqueando las demas), uWSGI permite configurar multiples
"trabajadores" dentro de un mismo contenedor [9].
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Sinergia con el Escalamiento de Cloud Run

La arquitectura logra una doble capa de gestion de carga, combinando la capacidad
interna del contenedor con la elasticidad de la nube:

1. Nivel Interno (Concurrencia de uWSGI): Dentro de cada instancia de
contenedor desplegada en Cloud Run, uWSGI se configura para levantar multiples
procesos (workers). Esto permite que un solo contenedor atienda varias
solicitudes HTTP simultdaneamente (multitasking) sin necesidad de crear una
nueva instancia, optimizando el uso de la CPU y la memoria RAM asignada
(pagando solo por lo que se usa).

2. Nivel Externo (Escalamiento de Cloud Run): Cloud Run monitorea el trafico
entrante. Se configurd un parametro de concurrencia maxima (por ejemplo,
80 peticiones simultaneas por instancia).

@)

Cloud

Si llegan 50 peticiones, uWSGI las distribuye entre sus workers internos
dentro de un solo contenedor.

Si la demanda supera la capacidad de concurrencia configurada (ej. llegan
200 peticiones de golpe), Cloud Run detecta la saturaciéon vy
automaticamente inicia nuevos contenedores (replica la
infraestructura) para absorber el exceso de trafico.

3 Google Cloud

Instancia 1

[(worker 1 }—{ Frocess |—>( django)
django

WSGl

Proceso coordinadar

Instancia 2

Peticiones https ! Cloud Load Cloud Run
Balancing I
SE— & django

WSGl

Teshar

Figura 3.14 Funcionamiento sincronizado entre Cloud Run y uWSGI

Fuente: Elaboracién propia

Justificacion de la Estrategia
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Esta combinacidn es ideal para el modelo de pago por uso. uWSGI exprime al maximo
los recursos de un contenedor activo (haciendo eficiente el gasto por milisegundo de
CPU), mientras que Cloud Run asegura que, si esa eficiencia interna no es suficiente
ante un pico de usuarios (ej. 600 usuarios intentando loguearse a la vez), la
infraestructura crezca horizontalmente sin intervencion humana y sin degradar el
servicio.

Persistencia y Almacenamiento

Base de Datos: Cloud SQL

Para garantizar la integridad y disponibilidad de los datos, se utiliza Cloud SQL, el
servicio de bases de datos relacionales totalmente gestionado de Google.

e Se ha configurado una instancia de PostgreSQL que se conecta de forma segura
con el servicio de Cloud Run del Backend.

e Esta eleccion elimina la necesidad de gestionar parches de seguridad, réplicas o
copias de seguridad manuales, tareas que son automatizadas por la plataforma.

Archivos Estaticos y Media: Cloud Storage
Debido a que los contenedores de Cloud Run son efimeros (su sistema de archivos se

reinicia cuando el contenedor se apaga), no es posible guardar archivos subidos por los
usuarios (como fotos de perfil o documentos PDF) directamente en el servidor.

e Se implemento Google Cloud Storage (Buckets) para almacenar estos objetos.

¢ Django se configura mediante una funcién propia que hace uso de la libreria de
Google, para que, cuando un usuario suba un archivo, este se envie directamente
al Bucket de Cloud Storage, garantizando su persistencia.

Escalabilidad y Modelo de Costos

Uno de los requisitos no funcionales criticos del proyecto es la eficiencia de costos
considerando un uso inicial estimado de 600 usuarios, pero con la capacidad de
crecer sin reingenieria.

Modelo de Pago por Uso (Pay-as-you-go)
Cloud Run opera bajo un modelo de pago por uso exacto (se cobra por cada 100
milisegundos de procesamiento de CPU y memoria asighada).

¢ Ventaja Econémica: Dado que el sistema es de uso académico/administrativo,
es probable que tenga picos de uso durante el dia y trafico nulo durante la noche.
Cloud Run tiene la capacidad de escalar a cero (si se configura
previamente); es decir, si nadie esta usando el sistema, no se generan costos
de computo, lo cual es ideal para el presupuesto del proyecto.

Estrategia de Escalabilidad Automatica

La infraestructura esta disefada para la elasticidad o, en otras palabras, poder escalar
en funcion al uso requerido por la plataforma. Aunque actualmente la plataforma esta
desarrollada en torno a la interaccion con un estimado maximo de 600 usuarios:
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1. Sila demanda aumenta repentinamente (ej. durante un periodo de uso intensivo
debido al aumento de peticiones por parte de varios usuarios/clientes a la vez),
Cloud Run detectara el aumento de trafico HTTP.

2. Automaticamente provisionara nuevas instancias del contenedor (réplicas) para
manejar la carga, balanceando el trafico entre ellas.

3. Una vez que la demanda baja, elimina las instancias sobrantes. Esto asegura que
el sistema no se sature ni se caiga, sin necesidad de intervencién manual por
parte del administrador.

Eleccion de infraestructura

La eleccion de una arquitectura basada en contenedores sobre Google Cloud permite
cumplir con los objetivos de modernidad y flexibilidad. La separacion de los servicios de
Cloud Run para el Cliente y el Servidor mantiene el desacoplamiento arquitecténico en
produccion, mientras que el uso de Cloud SQL y Storage garantiza la seguridad de los
datos, todo bajo un esquema de costos optimizado para la escala actual y futura de la
organizacion.

Analisis de Alternativas de Infraestructura: Serverless vs. IaaS (Maquinas Virtuales)

Para validar la eleccién de Google Cloud Run como plataforma de despliegue, se realizd
un analisis comparativo frente al modelo tradicional de Infraestructura como Servicio
(IaaS) basado en Maquinas Virtuales (VM). Esta evaluacion se centrd en tres ejes criticos
para el proyecto: carga operativa, escalabilidad y eficiencia de costos.

Opcién A: Modelo Tradicional (Maquinas Virtuales / Compute Engine)

En este esquema, el despliegue implicaria provisionar un servidor virtual (VPS) con un
sistema operativo completo (ej. Ubuntu Linux), instalar las dependencias (Python,
Nginx, Node.js), configurar el firewall y gestionar manualmente los servicios.

e Gestion (Carga Operativa Alta): El equipo de desarrollo es responsable de
parchear el sistema operativo, configurar la seguridad de la red y mantener el
servidor actualizado. Si el servidor falla, la recuperacién es manual.

o Escalabilidad (Lenta): Para escalar horizontalmente, se requiere configurar
"Grupos de Autoescalado" complejos que clonen la maquina virtual. El tiempo de
arranque de una nueva VM es de minutos, lo cual es lento para picos repentinos
de tréfico.

e Costos (Ineficiencia): En el modelo de VM, se paga por la capacidad reservada
(CPU/RAM y almacenamiento) las 24 horas del dia, independientemente de si el
sistema esta siendo usado. Para una plataforma con uso esporadico (como
inscripciones de bomberos), esto implica pagar por tiempo ocioso ("pagar por
aire").

Opcién B: Modelo Serverless Containers (Cloud Run - Seleccionado)

En el modelo seleccionado, se abstrae totalmente la gestion del servidor. Google Cloud
gestiona la infraestructura subyacente, y el desarrollador solo es responsable de
entregar un contenedor Docker.
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Gestion (Carga Operativa Nula): No hay sistema operativo que mantener ni
parches de seguridad que aplicar al servidor host. Google garantiza la
disponibilidad de la plataforma.

Escalabilidad (Inmediata): Cloud Run puede pasar de 0 a 100 instancias
(incluso 1000 si se hacen ajustes en la consola de Google) en segundos. Esto es
vital para manejar la concurrencia descrita en la seccién 5.3.3 (UWSGI), donde
el sistema reacciona automaticamente a la demanda.

Costos (Pago por Uso): Solo se factura cuando el cddigo esta procesando una
solicitud. Si nadie usa el sistema de noche, el costo es cero.

Tabla Comparativa de Decisidn

A continuacién, se resume el analisis que llevd a descartar el uso de Maquinas Virtuales
en favor de Cloud Run:

Tabla 8 Comparativa entre Cloud Run y Maquinas virtuales
Fuente: Elaboracién propia

Criterio Maquinas Cloud Run Veredicto para el
Virtuales (IaaS) |[(Serverless) Proyecto
Unidad de Servidor Completo |[|Contenedor Docker ||Cloud Run gana por
Despliegue (OS + App) (Solo App) portabilidad y ligereza.
Manual: Actualizar ||[Automatico: Cloud Run permite al
Mantenimiento ||OS, configurar SSH,||Gestionado por equipo centrarse en el
seguridad. Google. cédigo, no en el servidor.
Lento (Minutos). , . .
. (Minutos) Rapido (Segundos).||Cloud Run maneja mejor
Requiere . . . .
Escalado : L, Nativo y los picos de inscripcidn
configuracion .
i automatico. de cursos.
compleja.
.. . Cloud Run es mas
Costo Fijo: Se Costo Variable: .
Modelo de paga por servidor ||Se paga por econdmico para una
Costos encendido (24/7). ||peticion (100ms). base de .600 us_uarlos
con uso intermitente.
Archivos de
r .IV L Cloud Run garantiza que
. .. configuracion Inmutable iy
Configuracion ) i Desarrollo y Produccion
dispersos en el (Dockerfile). o
. sean identicos.
servidor.

Conclusion de la Seleccidon de Infraestructura

El analisis demuestra que el uso de Maquinas Virtuales introduciria una carga
administrativa innecesaria y costos fijos injustificados para el tamafio actual del proyecto
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(+600 usuarios). La arquitectura Serverless con Cloud Run optimiza el presupuesto y
garantiza que la infraestructura pueda crecer organicamente junto con la institucion de
Bomberos sin requerir reingenieria.

4. Validacion de solucion

4.1 Validacién de Infraestructura y Rendimiento

Para validar el comportamiento de la arquitectura propuesta bajo condiciones reales de
operacion, se extrajeron y analizaron las métricas de telemetria generadas por la
plataforma Google Cloud Run durante un periodo de actividad representativo. El objetivo
de este analisis fue contrastar el comportamiento teorico del diseno Serverless con la
evidencia empirica en tres ejes fundamentales: escalabilidad, latencia y eficiencia de
costos [1,2].

A. Comportamiento del Trafico y Respuesta Elastica

El analisis de los registros de volumen de solicitudes revela un patrén de trafico variable
y no lineal, comportamiento caracteristico de los sistemas de gestion académica donde
la demanda fluctlia drasticamente segin horarios y eventos administrativos.

Como se evidencia en la Figura 4.1, el sistema experimenté picos de demanda
significativos intercalados con periodos de baja actividad. La infraestructura respondio a
estos eventos instanciando automaticamente nuevos contenedores para absorber la
carga, manteniendo la disponibilidad del servicio sin requerir intervencién manual. No
se registraron errores de saturacion (cédigos de estado HTTP 503) durante los aumentos
repentinos, lo que valida la configuracién de auto-escalado horizontal definida en la
arquitectura.

Recuento de solicitudes

7]

A A | l A | A | A A le

UTC-3 11:00 a.m 12:00 p.m 1:00 p.m 200p.m 3:00p.m 4:00p.m 500p.m

Figura 4.1 Flujo de solicitudes entrantes al servidor. Los picos representan momentos
de alta concurrencia gestionados automaticamente por la plataforma.
Fuente: Consola Google Cloud

B. Latencia y Experiencia de Usuario

Pagina 43 de 49



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

DEPARTAMENTO DE ELECTROTECNIA E INFORMATICA
INGENIERIA EN INFORMATICA

Para evaluar la calidad del servicio percibida por el usuario final, se realizé un desglose

estadistico de los tiempos de respuesta del servidor (Backend), utilizando percentiles
para identificar tanto el rendimiento estandar como los casos atipicos.

¢ Rendimiento Base (p50): La mediana de los tiempos de respuesta se

mantuvo en un rango 6ptimo de milisegundos. Esto indica que, para la mayoria

de las interacciones (como la navegacion general o consultas simples), la
plataforma ofrece una experiencia fluida.

e Fenémeno de Arranque en Frio (p99): Al analizar el 1% de las solicitudes
mas lentas (percentil 99), se identificaron picos de latencia que superan el

promedio. El cruce de estos datos con el desglose de tiempos de procesamiento

confirmd que estos eventos corresponden a Cold Starts (Arranqgues en Frio).
Este fendmeno ocurre cuando la plataforma debe iniciar un contenedor desde
cero tras un periodo de inactividad para atender una nueva solicitud.

Aunque esto introduce una latencia inicial mayor en momentos especificos, se

considera un compromiso aceptable asociado a la tecnologia Serverless, a cambio de la

eficiencia de recursos lograda.
Desglose de latencia

500ms

| |
e w.‘,,.l /1\/] ./!] i Ain

UTC-3 11:00a.m 12:00 p.m 1:00 p.m 2:00p.m 3

00 m
Op.r

Figura 4.2 Analisis de latencia del servicio. La linea inferior (p50 de color azul)
muestra la estabilidad en operaciones normales, mientras que los picos superiores
(p99 de color verde) evidencian los tiempos de aprovisionamiento de nuevas
instancias.

Fuente: Consola Google Cloud

C. Eficiencia de Costos y Uso de Recursos

Uno de los objetivos criticos fue optimizar el presupuesto operativo de la institucion. El
analisis de los tiempos de instancia facturables demuestra la efectividad del modelo de
"Pago por Uso".

Al correlacionar el volumen de trafico con el tiempo de CPU facturado, se observa un
ajuste dinamico. A diferencia de una arquitectura tradicional basada en Maquinas
Virtuales (donde el costo es una linea plana constante las 24 horas,
independientemente del uso), la grafica de consumo de recursos de esta solucion
muestra valles cercanos a cero durante los horarios de inactividad.
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Esto confirma que la arquitectura propuesta elimina el desperdicio de recursos por
capacidad ociosa ("pagar por aire"), generando costos Unicamente cuando el sistema
esta aportando valor real al procesar transacciones.

Tiempo de instancia facturable del contenedor

i

UTC-3  11:00a.m 12:00 p.m 1:00 p.m 2:00p.m 3:00p.m 4:00p.m 5:00 p.m

Figura 4.3 Relacion de tiempo de instancia facturable. La grafica demuestra coémo el
consumo de recursos desciende automaticamente cuando disminuye la demanda,
optimizando el gasto operativo (Feria de Software).

Fuente: Consola Google Cloud

4.2 Analisis Comparativo: Situacién Actual vs. Solucion Propuesta

A continuaciéon, se presenta un cuadro comparativo que demuestran la mejora en los
procesos de gestidon académica, siendo los datos correspondientes a “Situacién Actual”
basados en datos cualitativos y cuantitativos entregados por la organizacion:

Tabla 9 Comparativa de Indicadores de Rendimiento
Fuente: elaboracion propia

Indicador / Situacion Actual Solucion .
Proceso (Manual/Legacy) Implementada Mejora
gacy (Plataforma Web)

Tiempo de 15 - 20 minutos 45 segundos (Portal ~959% de

Inscripcion (Tramite fisico/email) Web) ahorro
Disponibilidad Limitada a horario de 24/7 (Alta 100%

del Servicio oficina (L-V) Disponibilidad en GCP) || disponible
Error en Datos Alto (Errores de Nulo (Validacion en Eliminacion

de Usuario digitacién manual) tiempo real en Angular) de error
Obtencion de 3 a 5 dias habiles o  [|[Inmediata (Descarga de Rapida

Certificado incluso no es posible PDF) P
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4.3 Conclusiones de la Validacion

Los resultados obtenidos a partir de la telemetria confirman que la arquitectura basada
en contenedores y servicios gestionados (Cloud Run y Cloud SQL) satisface los
requisitos no funcionales del sistema. Las pruebas de carga y el analisis de costos validan
tres aspectos fundamentales:

1. Resiliencia: La infraestructura es capaz de absorber picos de trafico sin degradar
el servicio gracias al auto-escalado horizontal.

2. Rendimiento: Los tiempos de latencia se mantienen dentro de margenes
Optimos para una buena experiencia de usuario, mitigando el impacto de los
arranques en frio.

3. Sostenibilidad: El modelo de facturacion por uso demostro ser econdmicamente
eficiente, eliminando gastos por infraestructura ociosa.

En consecuencia, la soluciéon tecnoldgica se considera validada para su paso a un entorno
productivo.

5. Conclusion general y trabajo futuro

5.1 Sintesis y Cumplimiento de Objetivos

El desarrollo de la Plataforma Académica ha permitido consolidar una solucion
tecnoldgica adecuada para la gestién académica del Cuerpo de Bomberos de Vina del
Mar, cumpliendo con el objetivo general de disefiar una arquitectura de software
moderna y escalable.

La adopcidon del modelo arquitecténico Cliente-Servidor desacoplado (Angular y
Django) demostré ser la decision correcta frente a alternativas monoliticas. Esta
separacion no solo facilité la especializacion del desarrollo, sino que permitié validar,
mediante el modelo de documentacion de "4+1 Vistas", que el sistema es capaz de
soportar la concurrencia esperada de 600 usuarios sin comprometer el rendimiento.

Los resultados obtenidos en la fase de validacién confirman que la integracién de
servicios en la nube (Google Cloud Run) y la gestion eficiente de peticiones (UWSGI)
resuelven las problematicas de disponibilidad y latencia que afectaban a los procesos
anteriores. Se logré transformar un flujo de trabajo manual, asincrono y propenso a
errores, en una plataforma operativa 24/7.

5.2 Aportes e Impacto en la organizacién
La principal contribucién de este trabajo trasciende el codigo; radica en la

modernizacion de los procesos formativos de la institucion.

1. Optimizacion de Recursos: La implementacién de una arquitectura Serverless
("sin servidor") introduce un modelo de costos basado en el uso real (Pay-as-
you-go), eliminando gastos por infraestructura ociosa y garantizando la
sostenibilidad financiera del proyecto a largo plazo.
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Integridad y Centralizacion: Se elimind la dispersion de informacion (planillas
aisladas), centralizando los datos en una base relacional robusta (Cloud SQL)
que asegura la consistencia de los historiales académicos de los voluntarios.

Innovacion Operativa: La incorporacion de Inteligencia Artificial (Gemini)
como asistente virtual marca un hito tecnoldégico para la organizacion,
democratizando el acceso a la informacion técnica y reduciendo la carga de
consultas repetitivas sobre los instructores humanos.

Como consecuencia directa de estas implementaciones, la solucién transforma
significativamente la operatividad de la institucion. Los indicadores cualitativos y
cuantitativos observados proyectan una reduccion drastica en los tiempos
administrativos y una mejora sustancial en la fiabilidad de la informacion, validando
la hipotesis de modernizacién planteada al inicio de esta memoria.

5.3 Alcances y Limitaciones de la Propuesta

Es importante reconocer las fronteras del trabajo realizado para contextualizar su
alcance:

Dependencia de Conectividad: Al ser una solucion 100% basada en la nube
(Cloud Native), la operatividad del sistema depende estrictamente de la conexion
a internet de los cuarteles y usuarios, lo cual puede ser una limitante para
companias en zonas rurales extremas del pais.

Acoplamiento con el Proveedor: Si bien el uso de contenedores Docker ofrece
portabilidad, la arquitectura aprovecha servicios gestionados especificos de
Google Cloud (como Cloud Run y Cloud SQL). Una eventual migracién a otro
proveedor (AWS o Azure) requeriria un esfuerzo de reingenieria en la capa de
infraestructura.

Latencia de la IA: Aunque funcional, la respuesta del médulo de Inteligencia
Artificial depende de los tiempos de procesamiento de la API externa, lo que
introduce una variable de rendimiento que no esta totalmente bajo el control del
sistema.

5.4 Recomendaciones y Trabajo Futuro

Para dar continuidad a este proyecto y maximizar su vida (til, se proponen las siguientes
lineas de accion en investigacion y desarrollo:

1.

Implementacion de PWA (Progressive Web App): Evolucionar el cliente
Angular hacia una PWA permitiria ofrecer funcionalidades offline (sin conexion),
mitigando la limitante de conectividad en zonas aisladas y permitiendo a los
bomberos consultar manuales basicos sin internet (si fuese necesario).

Arquitectura de Microservicios: Si la institucion crece y se agregan maédulos
complejos (ej. Gestion de Inventario de Material Mayor o Despacho de
Emergencias), se recomienda evaluar la transicion desde la arquitectura actual
hacia microservicios independientes para evitar crear un "monolito distribuido”.
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3. Automatizacion DevOps (CI/CD): Profundizar en la implementacién de
pipelines de despliegue continuo (con Jenkins) para automatizar las pruebas
unitarias y el paso a produccion, reduciendo el riesgo de error humano en las
actualizaciones del sistema.

5.5 Conclusiones generales

En conclusidn, este proyecto pone a disposicién del Cuerpo de Bomberos de Vifia del Mar
una herramienta tecnolégica moderna que contribuye significativamente a la
modernizacion de su gestidon académica. Mas que una solucién que cierra el ciclo por
completo, la plataforma se presenta como un instrumento de apoyo fundamental que,
en la medida de su adopcién progresiva, ayudard a mitigar las ineficiencias de los
procesos manuales y facilitara el control de la informacidn formativa.

Uno de los desafios mas significativos abordados durante el desarrollo fue la complejidad
de la légica operativa de la organizacién. La escasez de documentacién formal sobre los
flujos de informaciéon internos y la particular estructura jerarquica exigieron un
exhaustivo proceso de reconsiderar los requisitos y la forma de plantear el disefio de la
arquitectura. Fue necesario realizar un exhaustivo levantamiento de requerimientos y la
formalizacion de los procesos operativos de la institucion para avanzar en la construccion
de la plataforma. Este proceso evidencid que el éxito del software no depende
Unicamente de la calidad del cédigo, sino de la capacidad de analizar, estructurar y
adaptarse tanto a la realidad del usuario como a la disponibilidad efectiva de la
informacién.

Asimismo, el proceso de construcciéon del sistema permitié cerrar una importante brecha
tecnoldgica. Se demostro que es viable acercar herramientas de vanguardia (como Cloud
Computing e Inteligencia Artificial) a organizaciones que tradicionalmente no han
contado con estos recursos, entregandoles una base solida para su evolucidn digital.

Finalmente, este trabajo deja establecidos los cimientos para que la institucion pueda
avanzar hacia una gestién mas eficiente y transparente. La arquitectura disenada queda
disponible para que el Cuerpo de Bomberos continle escalando sus capacidades,
permitiéndoles centrar sus esfuerzos en lo mas importante: la formacién de
profesionales para salvar vidas, con la tranquilidad de contar con un sistema que
respalda su labor administrativa.
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