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Resumen: En el contexto de la industria minera, la gestién del Programa de Registro
Conductual (PRC) se realiza de forma manual, lo que provoca ineficiencias operativas,
escasa trazabilidad de los datos, dificultades para el analisis de tendencias, 1o que limita
la capacidad de la organizacion para tomar acciones preventivas. Frente a esta
problemética se propone CoreSafe, cuyo nucleo es un sistema Backend materializado
en una APl RESTful desarrollada con el framework Laravel. La solucion se basa en una
arquitectura monolitica con modularidad légica, con mecanismos de autenticacion
basados en JWT, control de acceso con roles y permisos, y persistencia en base de
datos relacional MySQL. La validacion de la propuesta se realiza a través de pruebas
manuales y funcionales de los endpoints. Como resultado, se espera digitalizar el PRC,
mejorando la disponibilidad y confiabilidad de los datos, permitiendo una gestion de la
seguridad basada en evidencia.
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1. Introduccioén.

1.1. Contexto y antecedentes.

El sector de la industria minera opera en un entorno de alta complejidad y con riesgos
inherentes, donde la gestion de la seguridad y la salud de los trabajadores no es solo una
cuestion ética y legal, sino que representa un pilar para la continuidad operativa y la
sostenibilidad del negocio. En Chile, la Sociedad Nacional de Mineria (SONAMI) registran
[1] 61 fallecidos acumulados entre los afios 2020 y 2024, evidenciando la necesidad de
mejorar los mecanismos de control y gestion del riesgo.

En esta linea, los programas de Seguridad Basada en el Comportamiento (Behavior-Based
Safety, BBS) se han consolidado como un estandar en la industria para la prevencion de
incidentes. Dichos programas se centran en la observacion, el andlisis y la modificacion de
las conductas de los trabajadores con el fin de reforzar practicas seguras y corregir aquellas
gue podrian representar algun riesgo. Este enfoque es especialmente relevante en
contextos donde los factores humanos y operacionales interactdan en entornos complejos.

La empresa Indemin, que es una organizacion dedicada a prestar servicios especializados
en prevencion de riesgos y seguridad operacional para la industria minera, ha desarrollado
de manera interna el Programa de Registro Conductual (PRC), como adaptacion de
metodologia BBS. Indemin ayuda en los procesos de distintas faenas y clientes del sector,
implementando estrategias preventivas orientadas a reducir incidentes a través de la
observacion y el analisis conductual en terreno.

Actualmente, la ejecuciébn del PRC es realizado como un proceso manual, donde
supervisoresy personal del area de prevencion registran las observaciones usando planillas
fisicas o documentos digitales aislados, como hojas de célculo. Seguidamente, esta
informacién es transcrita de manera manual al final de las jornadas o del turno, lo que
empieza a generar desfases entre la observacion en terreno y la disponibilidad para su
analisis, ademas de aumentar la probabilidad de errores de digitacion, pérdida de registros
y falta de estandarizacién de los datos.

La prevalencia de procesos manuales dificulta el seguimiento y la trazabilidad de la
informacion, lo que repercute negativamente en la capacidad de la organizacién para tomar
decisiones preventivas. La ausencia de una plataforma centralizada genera ineficiencias
operativas y limita la capacidad de analizar tendencias, asi como la deteccién de patrones
de riesgo, impidiendo tomar acciones que se basan en evidencia sélida y oportuna.
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1.2. Definicién del problema.

El sistema actual de gestion del Programa de Registro Conductual (PRC) en Indemin,
basado en registros manuales, evidencia una serie de deficiencias que limitan su eficacia y
obstaculizan el potencial del programa para fomentar mejoras continuas en la seguridad de
las operaciones. Estas limitaciones se pueden desglosar en los siguientes puntos clave:

e Faltade Centralizacion de la Informacién: Todos los datos que se registran en las
observaciones se encuentran distribuidos en distintos formatos y ubicaciones que
van desde los formularios fisicos archivados, hasta hojas de calculo en nubes o
equipos locales. Esta dispersion impide consolidar una fuente Unica y confiable de
informacion, dificultando la obtenciéon de una vision integrada y en tiempo real del
estado de la seguridad conductual dentro de la organizacion.

e Limitada Trazabilidad y dificultad para el Andlisis de Datos: El formato no
estructurado y descentralizado de los datos hace que el seguimiento de las
conductas observadas de un trabajador o area de trabajo sea muy complejo. La
elaboracion de reportes y estadisticas, al ser un proceso manual, puede consumir
varias horas por semana, ademas de ser susceptibles a errores humanos,
restringiendo la capacidad para identificar patrones de riesgo y evaluar efectividad
de las intervenciones de prevencion.

e Falta de validacién e integridad de los datos registrados: El uso de planillas
fisicas o documentos digitales sin una estructura relacional dificulta la aplicaciéon de
mecanismos formales de validacion y control de consistencia. Esto genera registros
incompletos, duplicados o asociados de forma incorrecta a trabajadores, areas o
faenas, demostrando una ausencia de integridad referencial que merma la
confiabilidad de la informacién en la gestién preventiva.

e Ineficiencia Operativay Costos ocultos: El equipo de prevencion de riesgos y sus
supetrvisores invierten una cantidad significativa de tiempo en tareas administrativas
de escaso valor agregado, tales como la transcripcién de las observaciones, la
consolidacién de planillas y la creacion manual de informes. Este tiempo puede
representar entre una y dos horas adicionales por turno, tiempo que podria ser
reasignado a actividades de mayor impacto, como capacitaciones en terreno o en la
implementacién de mejoras en los procesos de prevencion.

¢ Demora en Toma de Decisiones: La informacién critica sobre riesgos latentes o
tendencias conductuales no estan disponible de manera oportuna para los niveles
de gestién y gerencia. Esta latencia, que puede extenderse por varios dias entre la
observacioén en terreno y su consolidacion final, reduce la capacidad de reaccién de
Indemin para implementar medidas correctivas y preventivas de forma oportuna.
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1.3. Breve descripcidon sobre la propuesta de solucion

Para abordar las deficiencias expuestas, se propone el desarrollo de CoreSafe, una
plataforma digital disefiada para centralizar, estandarizar y gestionar las observaciones del
Programa de Registro Conductual (PRC) de Indemin. El eje estructural de esta propuesta,
y foco principal de la presente tesina, es el desarrollo de su sistema Backend, materializado
en una API REST, construida con el framework Laravel y una base de datos relacional
MySQL, incluyendo mecanismos de seguridad a través de autenticacion basada en JSON
Web Tokens (JWT).

Esta API constituird el nucleo légico y de procesamiento de la plataforma, siendo
responsable de gestionar la légica de negocio, asegurar la persistencia e integridad de los
datos en una base de datos centralizada, y proporcionar un conjunto de servicios
estandarizados para ser consumido por diversas aplicaciones cliente. Especificamente, el
Backend organizara los médulos funcionales criticos como la gestion de usuarios, roles y
permisos, la administracion

de plantillas de los formularios, y el registro de las observaciones realizadas en terreno.

La arquitectura desacoplada es una decision estratégica fundamental, ya que busca
establecer una base tecnoldgica flexible, escalable y mantenible. La misma API sera capaz
de atender simultineamente a multiples clientes: una aplicacion web (Vue.js) para
administracion, una aplicacion moévil (Flutter) para el registro de las observaciones en
terreno, un sistema de inteligencia de negocios (PowerBl) para alta gerencia, y como
interfaz de integracion con otros sistemas internos de Indemin.

Considerando que es un sistema orientado a la gestion preventiva, la solucién afiade control
de seguridad que garantiza la confidencialidad, trazabilidad y acceso controlado a la
informacién, con reglas de autorizacién basadas en roles y permisos.

Este enfoque, ademas de resolver la problematica del registro manual, también posiciona
a la APl como un activo tecnoldgico, con potencial para ser usada en futuras iniciativas de
digitalizacion dentro de la organizacion.

Limites del Proyecto

En concordancia con las buenas practicas de gestion de proyectos, y con el fin de mantener
un alcance claro y viable, esta tesina se delimita de la siguiente manera:

e Incluido en el desarrollo:
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o EIl disefio e implementacién de la APl REST utilizando el framework Laravel,
incluyendo definicion de endpoints, estructura de solicitudes/respuestas,
validaciones y manejo de errores.

o La implementacion del modelo de datos relacional para estructurar y almacenar la
informacion del PRC.

o El desarrollo de un sistema de autenticacion robusto basado en JSON Web Tokens
(JWT) y un sistema de autorizacion granular por roles y permisos.

o Laintegracion con servicios existentes de Indemin para la sincronizacion de datos
criticos.

e Fuera del alcance del desarrollo:
o El disefio y desarrollo de la aplicacion Frontend web y la aplicacion movil, de quien
su desarrollo esta a cargo del desarrollador Frontend.

o Eldisefo del modelo relacional de la base de datos y optimizacion de consultas, que
su realizacion la hara el encargado de la Base de Datos.

o El disefio de la arquitectura general de la plataforma CoreSafe, realizado por el
encargado de arquitectura del Sistema.

o El despliegue y configuracion de infraestructura de produccién (servidores, bases
de datos, etc.).

o La implementacién de los dashboards de inteligencia de negocios, que su
realizacién la hara la encargada de analisis de Datos.

o Lacoordinacién general y gestion operativa del proyecto CoreSafe, labor del Scrum
Master.

1.4. Objetivos Generales y Especificos

Objetivo General

Desarrollar un sistema Backend seguro, modular y escalable a nivel horizontal, a través de
una APl RESTful implementada con el framework Laravel y una base de datos relacional
MySQL, para la plataforma CoreSafe, permitiendo la gestion centralizada, sistematica y con
un alto grado de confiabilidad de los datos del Programa de Registro conductual (PRC) de
Indemin.

Objetivos Especificos
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1. Disefiar e Implementar una base de datos relacional, a partir del modelo entidad-
relacion proporcionado, garantizando la integridad referencial, consistencia y la
correcta interrelacion de las distintas entidades clave del PRC.

2. Desarrollar un mecanismo de autenticacion seguro y sin estado (stateless) utilizando
el estdndar JISON Web Tokens (JWT) para proteger el acceso a los recursos de la
API.

3. Implementar y configurar un sistema de autorizacién basado en roles y permisos,
para controlar de manera precisa las acciones que cada tipo de usuario puede
ejecutar sobre los recursos del sistema.

4. Desarrollar y documentar un conjunto completo de endpoints de la APl REST, para
soportar las operaciones de creacion, lectura, actualizacion y eliminacion (CRUD)
de las entidades del sistema, tal como Observaciones y Formularios.

5. Integrar mddulos de comunicacion necesarios para la sincronizacion de datos
criticos entre la plataforma CoreSafe y los sistemas de Indemin.

6. Validar el funcionamiento del sistema con pruebas manuales con Postman y
pruebas basadas en funcionalidades como Feature Tests utilizando PHPUnit, para
asegurar el correcto comportamiento de los endpoints y la l6gica de negocio
implementada.

1.5. Justificacion de proyecto

El presente proyecto reviste una alta relevancia técnica al aplicar las practicas y
arquitecturas de software modernas a un problema del mundo real: la gestibn manual de
registros conductuales. La adopcién de una arquitectura basada en APl REST favorece la
modularidad, interoperabilidad y el desacoplamiento entre el servidor y los clientes,
estableciendo las bases para un sistema flexible y escalable. Este disefio facilita la
integracion segura y estandarizada entre los componentes Frontend, la base de datos y
otros servicios de Indemin, permitiendo ademas la gestion de mdltiples solicitudes en
tiempo real, en consonancia con las exigencias de un entorno operativo dinamico.

La seleccion de Laravel como framework de desarrollo se fundamenta en su ecosistema
consolidado, su enfoque en la seguridad y su elevada productividad en entornos de
desarrollo. Componentes como el ORM Eloquent y un sistema de enrutamiento aceleran la
creacion de APIs, mientras que sus mecanismos de autenticacion contribuyen a la robustez
del sistema. A su vez, el uso de estandares como HTTP, JSON y JWT ayuda a la
mantenibilidad y escalabilidad del sistema, permitiendo a otros desarrolladores
comprender, ampliar o integrar la solucién sin depender de tecnologias propietarias o de
otras arquitecturas. Aunque el proyecto utiliza autenticacién basada en JWT, dicha decision
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no representa una limitacion estructural, ya que el disefio modular permite adaptar el
mecanismo de autenticacion a las futuras reglas de negocio o las exigencias de Indemin.

Desde un punto de vista econémico, la eleccion de tecnologias Open Source como Laravel,
MySQL y PHPUnit se justifica por la reduccion significativa de costos asociados a licencias
de software propietario. La decisién permite a Indemin implementar una solucion sin incurrir
en gastos por licenciamiento, optimizando la inversion en tecnologia. Ademas, el respaldo
comunitario y documentacion disponible reduce los costos de mantenimiento y capacitacion
asegurando independencia tecnolégica.

Beneficios

La implementacion del Backend CoreSafe aportara beneficios concretos y estratégicos para
Indemin en distintos niveles:

e Operacionales: Se lograra la automatizacion integral del proceso conductual,
eliminando la dependencia de soportes fisicos o hojas de calculo. Mejorando asi la
calidad, consistencia y disponibilidad de los datos. Esto permitira liberar horas de
trabajo del personal de prevencion, para que puedan canalizar las tareas de mayor
valor agregado.

e Tacticos: La centralizacion de los datos permitira la generacién de informes y
analisis de tendencias de una manera mas automatizada y en tiempo real, facilitando
el acceso a supervisores y gerentes a dashboards con indicadores clave de
desempefio (KPIs), identificando patrones de comportamiento de riesgo y apoyando
la toma de decisiones informadas.

e Estratégicos: Se creard un activo de alto valor: una plataforma con datos histéricos
estructurados y centralizados sobre la seguridad conductual de la empresa. Estos
datos podran ser explorados con técnicas de andlisis avanzado y modelos
predictivos, ubicando a Indemin a la vanguardia en gestion de seguridad proactiva
y basada en evidencia.

1.6. Metodologia

Para el desarrollo de la plataforma CoreSafe se adopté el enfoque agil basado en Scrum,
con el objetivo de gestionar el proyecto de manera incremental e iterativa, adaptandose a
los requerimientos planteados por Indemin. Este enfoque facilité la entrega progresiva de
funcionalidades del Backend, asegurando la retroalimentacion y alineacién con las
necesidades del cliente.
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El proyecto se organizé en ciclos de trabajo de dos semanas (sprints). Al inicio de cada
sprint se realizaba una reunion para definir las tareas mas prioritarias, ademas de estimar
el esfuerzo requerido y seleccionar los items del Product Backlog a desarrollar. Al terminar
cada sprint, se realizaba una reunion con los representantes de Indemin para presentar los
avances y asi recopilar la retroalimentacion técnica y funcional.

El Product Backlog fue gestionado mediante la herramienta de gestion de proyectos Jira,
donde los requerimientos fueron registrados como historia de usuario bajo el formato:
“Como [rol] quiero [accion] para [beneficio]”. Con dicho formato se mantuvo la trazabilidad
entre los requerimientos funcionales y las tareas a implementar en el Backend.

En cuanto a los roles del equipo, se establecié una estructura alineada con Scrum: un
integrante asumié el rol de Product Owner definiendo las prioridades y validando los
entregables. Otro integrante desempenfi6 el rol de Scrum Master, facilitando la coordinacion
del equipo y el seguimiento del proyecto. Los demas integrantes asumieron sus roles mas
técnicos y especificos, siendo los encargados de la implementacion de los distintos modulos
del sistema.

Durante el desarrollo se realizaron reuniones internas de seguimiento, cuya frecuencia
dependia de la disponibilidad del equipo con el objetivo de revisar el estado de las tareas,
identificar bloqueos y coordinar el trabajo general. También, al término de los sprints se
efectuaron reuniones de retrospeccion, para analizar las oportunidades de mejora vy
optimizar el flujo de desarrollo.

Desde el punto de vista técnico, la metodologia agil fue complementada con un flujo de
trabajo basado en GitFlow. En este flujo cada tarea en el sprint se desarrollé en una rama
independiente de tipo feature, que era validada localmente mediante pruebas manuales y
revision interna del equipo, la cual una vez validada se integraba a la rama de desarrollo
(develop). Esto permiti6 mantener la estabilidad del codigo, facilitando revisiones y
asegurando un control adecuado de versiones durante todas las fases del proyecto.

El enfoque iterativo permitié implementar la l6gica de negocio de manera gradual, validando
progresivamente los moédulos mas importantes como autenticacion, autorizacion, gestion
de los formularios y registro de observaciones, reduciendo riesgos e integrando de manera
continua los componentes del sistema.

1.7. Organizacion del informe.

El presente documento se ha estructurado en cuatro capitulos, disefiados para guiar al
lector desde la conceptualizacién del problema hasta la implementacion de la solucién y las
conclusiones.
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Capitulo 1 - Introduccién: Este primer capitulo expone el marco contextual del proyecto,
definiendo la problemética de la gestion manual de datos. Se presenta los objetivos
generales y especificos, junto con la justificacion técnica y la metodologia de trabajo,
ademas de describir la solucién propuesta y establecer claridad en el alcance definido para
el desarrollo de la tesina.

Capitulo 2 - Marco Tedrico: Este capitulo se dedica a establecer el fundamento conceptual
y técnico que sustenta el proyecto. Se tratan principios del desarrollo de software enfocados
en el Backend, arquitectura REST y se realiza un analisis del estado del arte, justificando
las tecnologias y herramientas utilizadas.

Capitulo 3 - Disefio e Implementacion: Aqui se aborda el proceso de construccion del
sistema Backend. Describiendo la arquitectura de software implementada, disefio de los
componentes, estructura de la API, el modelo de datos y mecanismos de seguridad.
Ademas de pruebas y validacién funcional del sistema.

Capitulo 4 - Conclusiones: En este capitulo se presenta una reflexion sobre los resultados
obtenidos, desafios enfrentados, ademas de lecciones aprendidas durante el desarrollo de
la plataforma. Se presentan los objetivos cumplidos y se plantean posibles opciones de
mejoras para la plataforma CoreSafe.

2. Marco Teorico.

En esta seccion del marco teérico se presentan los fundamentos conceptuales y técnicos
gue son la base del disefio y desarrollo del sistema CoreSafe. Se describe el rol del Backend
dentro de la arquitectura, destacando las responsabilidades como: légica de negocio,
persistencia de datos, seguridad y comunicacidn entre componentes, asi como la
importancia en la operacién general del sistema. Se abordan las arquitecturas mas
importantes como monoliticas, en capas, basadas en microservicios y serverless, junto con
los lenguajes de programacion, frameworks y patrones de disefio que se utilizan en el
desarrollo Backend actual, justificando la eleccion en base a las necesidades del proyecto.
Ademas, se agregan conceptos clave como APIs RESTful, mecanismos de autenticacion y
autorizacion y gestion de bases de datos, permitiendo entender el marco conceptual y las
buenas practicas.
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2.1. Fundamentos del desarrollo Backend.

Dentro de la ingenieria de software encontramos la disciplina del desarrollo Backend, que
es la encargada de construir y mantener la I6gica del lado del servidor de una aplicacion.
El Backend es el responsable de procesar las solicitudes de los clientes, implementar la
I6gica de negocio, interactuar con la base de datos para almacenar y gestionar informacion,
administrar la autenticacion y autorizacién de usuarios, y asegurar el rendimiento y la
escalabilidad del sistema. En arquitecturas desacopladas, como la adoptada por CoreSafe,
el Backend es el nucleo funcional que centraliza la légica y expone los servicios a los
clientes.

Las APIs REST se basan en el protocolo HTTP (HyperText Transfer Protocol). Este
protocolo funciona bajo un modelo de comunicacion cliente-servidor basado en el ciclo
Request/Response. Los principios arquitectonicos que sostienen a REST fueron
formalizados por Roy Fielding en su tesis doctoral [2], donde se definen las restricciones
gue caracterizan este estilo de arquitectura. El modelo funciona con el cliente enviando la
solicitud (request) al servidor, el cual contiene informacién como la URL del recurso, el
método HTTP, encabezados y, de manera opcional una seccion con datos. Posteriormente,
el servidor procesa la solicitud, ejecuta la l6gica y devuelve una respuesta (response) que
incluye un cdédigo de estado HTTP, encabezados y un cuerpo de datos.

Una caracteristica del protocolo HTTP es su naturaleza stateless (sin estado), lo que implica
gue cada peticion es independiente y no mantiene informacién de las solicitudes anteriores.
Esta propiedad incide directamente en el disefio de sistemas Backend mas actuales, donde
los mecanismos de autenticacion, como JSON Web Tokens (JWT), permiten validar las
solicitudes sin almacenar sesiones en el servidor, ayudando la escalabilidad horizontal.

HTTP define métodos que establecen la semantica de las operaciones sobre los recursos:

e GET: Obtener informacion.

e POST: Crear un nuevo recurso.
e PUT: Actualizar un recurso.

e DELETE: Eliminar un recurso.

Estos métodos forman la base de las operaciones CRUD (Create, Read, Update, Delete)
implementadas en APIs REST como la desarrollada en CoreSafe.

A lo largo de la historia, las aplicaciones web se desarrollaban siguiendo arquitecturas
monoliticas fuertemente acopladas, en donde el Frontend y Backend compartian una
misma base de cédigo. Con el crecimiento de varios tipos de clientes como navegadores,
aplicaciones moviles o dispositivos 10T, surge la necesidad de separar responsabilidades
para fomentar las arquitecturas desacopladas.

10
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El enfoque API-first posiciona la APl como nucleo del sistema, implementando los contratos
de comunicacion antes que las interfaces visuales. Con este paradigma, el Backend se
expone como un servicio independiente que es consumido por distintos clientes
tecnolégicos. CoreSafe adopta este paradigma al desarrollar una API REST como centro
de la plataforma, teniendo interoperabilidad entre las aplicaciones web y moviles.

En el desarrollo Backend, las solicitudes no llegan directamente al controlador que ejecuta
la l6gica de negocio, sino que atraviesan una serie de capas denominadas middlewares,
gue siguen el patron de disefio llamado canalizacion (pipeline). Por lo tanto, un middleware
es un componente que intercepta una solicitud antes de que ingrese al controlador,
permitiendo ejecutar tareas como la validacion de autenticacion, verificacion de permisos,
registro de actividad o de manejo de errores. Esta arquitectura favorece la seguridad del
sistema.

En aplicaciones modernas el acceso a las bases de datos relacionales se realiza mediante
herramientas como el Object-Relational Mapping (ORM). EI ORM permite hacer un mapeo
de las tablas de una base de datos a objetos del lenguaje de programacién, facilitando la
manipulacién de los datos sin necesidad de escribir consultas SQL explicitas.

El patrén utilizado por Laravel es el Active Record a través de su ORM llamado Eloquent.
En este patron cada objeto representa una fila de la base de datos e incluye los métodos
para la persistencia y recuperacion de datos. En Laravel, este enfoque permite interactuar
con entidades del sistema como si fueran objetos, manteniendo la coherencia entre el
modelo relacional y la légica de la aplicacion.

La interoperabilidad entre los sistemas desacoplados necesita de un formato de intercambio
de datos estandarizado y ligero. En este contexto de las APIs REST, el formato
predominante es el JSON (JavaScript Object Notation), debido a su simplicidad y bajo peso
en comparacién con otros formatos como XML. JSON facilita la comunicacion entre el
Backend y clientes, como aplicaciones desarrolladas en Vue.js o Flutter, permitiendo
representar estructuras de datos de forma mas eficiente y con alta compatibilidad entre
plataformas.

Las tendencias actuales de la industria indican una evolucién en direccion a las
arquitecturas basadas en microservicios [3], el uso de contenedores como Docker y
enfoques serverless que permiten escalabilidad en entornos cloud. Estas practicas buscan
mejorar la eficiencia y disponibilidad en sistemas distribuidos.

Asimismo, la integracion de metodologias agiles y practicas DevOps, favorece ciclos de

entrega rapidos y confiables, fomentando la integracion continua y un despliegue
automatizado.
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En resumen, el desarrollo Backend es el nucleo a nivel funcional de las aplicaciones
modernas, porque es el responsable de aplicar las reglas de negocio, garantizar la
comunicacion segura entre componentes y de procesar los datos de manera eficiente y
escalable.

2.2. Arquitectura de software.

Arquitectura de comunicacion REST (Representational State Transfer)

Se debe distinguir entre el estilo de comunicacion y la estructura interna del sistema. Dentro
del proyecto REST es utilizado como estilo arquitecténico de comunicacion, definiendo
como los distintos clientes interactdan con el Backend a través del protocolo HTTP, mientras
gue la organizacion del codigo y el despliegue del sistema corresponden a una arquitectura
monolitica con modularidad logica. En resumen, REST define la forma en que se exponen
y consumen los servicios, mientras que el enfoque de arquitectura monolitica con
modularidad légica entrega la estructura del Backend de CoreSafe.

Para el Backend de CoreSafe, se selecciond la arquitectura REST, que es un conjunto de
principios y restricciones de disefio para servicios distribuidos y escalables, permitiendo que
la API sea predecible, interoperable y capaz de aprovechar las virtudes del protocolo HTTP.
Los principios de REST son:

e Arquitectura cliente-servidor.
e Stateless.

e Cacheabilidad.

e Interfaz Uniforme.

e Identificacion de Recursos.
¢ Manipulacién de recursos.

¢ Mensajes autodescriptivos.
e Sistema de capas.

e (Cddigo On demand (es opcional, no se aplica).

En el contexto de CoreSafe, los principios anteriormente expuestos se implementan de la
siguiente manera: el sistema adopta un modelo cliente-servidor, donde la parte del Backend
expone los recursos y la logica de negocio, mientras que los clientes consumen dichos
recursos. Dicha comunicacién es stateless, porque cada solicitud contiene toda la
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informacién necesaria para ser procesada, utilizando tokens JWT para la autenticacién. Los
recursos se identifican mediante URLs y se manipulan con verbos HTTP (GET, POST, PUT,
DELETE), retornando representaciones en formato JSON. Este flujo permite una
comunicacion de manera uniforme, desacoplada y escalable entre los distintos
componentes del sistema.

Esta arquitectura monolitica con modularidad légica entrega una estructura soélida,
rendimiento y simplicidad de desarrollo, permitiendo un enfoque centrado en la entrega de
valor funcional.

A continuacion, se detalla el flujo general del sistema a través de un diagrama, destacando
los componentes con sus interacciones.

Cliente (Web
Vue js, Movil
Flutter)

REST API
calls

Middleware

JWT

Roles y permisos

Modulos funcionales

Gestion de
solicitudes
Auth & CRUD + Idempotencia /
REAC versionado Submissions

Usuarios | Asignacion

Cron Jobs

Tareas programadas
(Laravel Scheduler)

Eloquent
ORM

—_—
Mysql

Figura 1. Arquitectura general de CoreSafe
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Fuente: Elaboracion propia

Como se aprecia en la Figura 1, la arquitectura del sistema se organiza en capas
diferenciadas. En la parte superior se encuentran los clientes como la aplicacion web
desarrollada en Vue.js y la aplicacion mévil en Flutter, los cuales interactian con el Backend
mediante llamadas a la APl REST. Las solicitudes ingresan a la capa de Middleware,
encargada de gestionar la autenticacion con JWT y la autorizacion basada en roles y
permisos (RBAC). Después, las peticiones son dirigidas a los médulos funcionales, donde
se ejecuta la logica de negocio del sistema, como la gestion de usuarios, asignaciones y
formularios. Ademas, la arquitectura contempla Cron Jobs para la ejecucién de tareas
programadas, que en la implementacién actual se encuentran configurados como procesos
encolados que se ejecutan al iniciar sesién, por ejemplo, para tareas de sincronizacion y
mantenimiento de datos. El acceso a la base de datos MySQL se realiza a través del ORM
Eloquent.

Aunque se evaluaron otras arquitecturas como la de microservicios y enfoques serverless,
se selecciona una APl monolitica modular por la simplicidad de despliegue y
mantenimiento. La modularidad permite separar responsabilidades y mantener una
escalabilidad sin tanta complejidad de lo que implica arquitecturas distribuidas. Por lo tanto,
responde estrictamente a las necesidades del proyecto, priorizando la estabilidad y rapidez
en su implementacion.

En relacion con los patrones de disefio, se selecciona el modelo MVC (Modelo — Vista-
Controlador) adaptado al desarrollo de APIs RESTful permitiendo separar la representacion
de los datos, la légica de negocio y la gestion de solicitudes HTTP. Con esta adaptacion,
los controladores tienen un rol liviano, limitandose a la recepcién de solicitudes HTTP,
validacién de datos y construccién de respuestas. Mediante la aplicacion del patrén Service,
se separa la responsabilidad del controlador con el fin de favorecer una arquitectura
desacoplada. Con este enfoque se mejora la mantenibilidad del sistema, facilitando la
implementacién de pruebas de integracion.

2.3. Tecnologias y frameworks utilizados

El desarrollo del Backend de CoreSafe se implementa con el lenguaje de programacion
PHP 8.2 en conjunto con el framework Laravel 12, apoyado por una base de datos MySQL,
versiones que son estables y ampliamente usadas en entornos de produccién, garantizando
compatibilidad, seguridad y soporte a largo plazo. Esta eleccién de Laravel como framework
se debhié principalmente por la experiencia previa del equipo de desarrollo. Dicha
experiencia permitié6 disminuir la curva de aprendizaje, pero la decision del framework
responde principalmente a las capacidades técnicas para el desarrollo de la APl REST
segura, escalable y mantenible, en concordancia con los requerimientos del proyecto.
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El motor de base de datos seleccionado es MySQL, el cual se perfila como una buena
alternativa para proyectos de media y gran escala. Ademas, es importante mencionar que
esta soportado por Laravel con el ORM Eloquent, y su estabilidad y rendimiento ya esta
comprobada en entornos productivos.

Laravel entrega un conjunto de herramientas orientadas al desarrollo de APIs RESTful, las
qgue resultan un pilar fundamental para el Backend de CoreSafe. En esta linea, API
Resources permite transformar los modelos en respuestas JSON estandarizadas,
desacoplando la estructura de los datos de su representacion externa. De la misma forma,
el uso de middleware facilita la implementacién de mecanismos de seguridad como la
autenticacion basada en JWT, en las rutas del sistema. Finalmente, la inyeccion de
dependencias permite implementar el patron Service Container de manera limpia y
desacoplada, entregando mantenibilidad y evolucién de cddigo.

La solucion se complementa con librerias del ecosistema Laravel, gestionadas a través de
Composer. Para la autenticacion se utilizé el paquete php-open-source-saver/jwt-auth, que
permite implementar un esquema de autenticacion stateless basado en JSON Web Tokens.
Para la gestion de roles y permisos se emple6 la libreria Laravel permissions, permitiendo
un control de acceso acorde a los distintos perfiles dentro del sistema. Docker fue utilizado
tanto en desarrollo como en produccion como contenedor de la aplicacion para homologar
entornos y evitar inconsistencias de versiones.

La seguridad del Backend de CoreSafe se implementa con:

e Autenticacién JWT: La autenticacion se implementa bajo un esquema Stateless
(sin estado). A diferencia de las sesiones basadas en cookies en donde el servidor
consulta la sesibn en memoria o base de datos en cada peticiéon, con JWT las
credenciales viajan con el cliente. Por lo tanto, el flujo de seguridad implementado
se escribe como:

= Emisién: Si el usuario ingresa sus credenciales de forma correcta, el Backend
genera un token (codificado con un algoritmo de hashing). Dicho Token tiene la
identificacion del usuario y la fecha de expiracion.

= Transporte: El cliente (frontend) almacena ese token y lo envia en la cabecera
HTTP de cada solicitud en formato estandar de “Authorization: Bearer
token_generado”.

= Validacion: El middleware del backend intercepta la solicitud antes de que llegue
al controlador. Verifica la firma del token. Si el token fue alterado o ha expirado,
la solicitud se rechaza con un error (401 Unauthorized), sin tener que consultar
la base de datos para verificar la sesion.
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e Control de acceso basado en roles y permisos: Para gestion de la autorizacion
se implementa un modelo basado en Roles y permisos de la libreria laravel
permissions. Dicha arquitectura permite desacoplar los permisos de los usuarios,
mejorando su administracion dentro del sistema. En este punto de la implementacion
encontramos tres capas:

» Roles: define cual es el perfil del usuario dentro del sistema (Administrador,
Analista, Observador).

= Permisos: Son acciones atomicas (“Crear observacion”, “Eliminar plantilla”).

= Middlewares: Es la proteccion de las rutas API, que cumplen un papel de ser
puertas légicas.

Para entender, antes de ejecutar una funcién llamada “destroy” de un controlador,
el sistema verifica que, si el usuario tiene permiso para “eliminar registro”, si falla el
framework lanza una excepcion 403 deteniendo la ejecucion, para que ningun
usuario pueda ejecutar acciones con la manipulacién de URLs si no tiene un rol
asignado.

e Prevencién: La seguridad defensiva de CoreSafe esta basada en capas nativas de
Laravel para mitigar las vulnerabilidades mas frecuentes, como:

= Inyeccion SQL: Para evitar usar consultas SQL concatenadas manualmente.
Con Laravel se utiliza su ORM llamado Eloguent y el Query Builder que a su
vez hacen el uso de construccion de pardmetros PDO (PHP data Objects). Esto
significa que la estructura de la consulta SQL se envia a la base de datos
separada de los datos usando marcadores de posicion.

= Proteccién CSRF: Aunque al estar usando JWT se mitigan gran parte de este
riesgo en particular, por defecto Laravel tiene incluido un middleware llamado
VerifyCsrfToken para estas interacciones. El sistema genera un token Unico por
sesién de usuario que se regenera de forma automéatica. Cada formulario de
modificacion de datos (que utilizan los verbos http como POST, PUT, DELETE),
deben incluir este token. Si un sitio externo intenta forzar una accién en nombre
del usuario desde otro dominio, la peticion falla, porque no tiene dicho token
generado por el servidor donde esta alojado CoreSafe.
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Fase Transporte:
Envia Header HTTP:
“Authorization: Bearer <token="

Cliente (Frontend)

1. Peticion HTTP

Backend CorgSafe (Pipeline de Seguridad)

1. Prevencion de Entrada (CSRF)

Proteccion CSRF
Valida token unico por sesién. . . ]
Mitiga ataques de origen cruzado Middleware VerifyCsrfToken

en verbos POST, PUT, DELETE. (

2. Token CSRF Valido

l 2. Autenticacién (JWT Stateless)

] Esquema Stateless (Sin Estado)
Middleware Auth:api Verifica firma y expiracion del Token.
No consulta la BD para validar sesion.

3. Identidad Validada (Token QOK)

3. Control de Acceso (Spatie) i

Puertas Logicas 7]
Desacopla usuarios de permisos. Middleware Permissions
Si falla: Excepcion 403.

T

-
-
I

-

- ]
L7 Verifica Perfil | Verifica Accién

»" (Admin/Analista) (Crear/Eliminar) 4. Autarizado (Tiene Permisos)
|

’

s . 4. Prevencion de Datos (Inyeccion SQL)
’

¥ Y
EI ‘

. L. Uso de parametros PDO.
Acciones Atomicas Eloquent ORM & La estructura SQL se envia

Definicién de Roles (Permisos)

Query Builder separada de los datos.

£ ‘ £

5. Consulta Segura (Sin SQLi)

¥

T

Figura 2. Capas de seguridad.
Fuente: Elaboracién propia

La comunicacion entre el Backend y aplicaciones clientes se hace a través de APl REST,
siguiendo la estandarizacién de los verbos HTTP. Ademas, se implementa la integraciéon
con Indemin para tener un login delegado, permitiendo tener una autenticacion externa de
manera segura y centralizada.

Se aplicaron feature test en el médulo Plantillas de Formularios con PHPUnit como
herramienta de testing. De esta manera validamos el correcto funcionamiento de los
endpoints relacionados a esa ldgica de negocio ademas de asegurar la integridad de los
datos en esas operaciones.

El Backend esta desplegado en un servidor de Indemin mediante una imagen Docker, para
tener portabilidad y consistencia en entornos de produccion. Ademas, es valido mencionar
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qgue la arquitectura monolitica con modularidad légica en comparacién de una de

microservicios es por mantener simplicidad en la gestion, pero sin descuidar la escalabilidad

ni la mantenibilidad.

Pese a evaluar alternativas como SpringBoot, FastAPI y Django, se selecciona una

arquitectura monolitica con modularidad I6gica en Laravel porque ayuda a la escalabilidad,

mantenibilidad y rendimiento.

Tabla 1. Cuadro comparativo de tecnologias.

, Opcién . Criterio de
Categoria . Alternativas L
Seleccionada decision
Lenguaje PHP. Python, Java. Compatibilidad con
APIs RESTy
soporte del
framework
Framework Laravel. FastAPI, Django, Rapidez de
Spring Boot. desarrollo, soporte
y comunidad
Base de datos MySQL. PostgreSQL, Soporte ORM,
MongoDB estabilidad.
Autenticacion Jwt + Roles y Sesiones nativas. Granularidad de
Permisos. permisos
Comunicacién API REST. WebSockets. Interoperabilidad
Testing PHPUnit. PEST, JUnit. Integracion nativa
con el framework.
Despliegue Servidor Indemin + | AWS. Portabilidad y
Docker. simplicidad.
Arquitectura Monolitica con Microservicios. Simplicidad
modularidad logica. operativa

Fuente: Elaboracién propia
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3. Disefio e Implementacién

A continuacion, se detalla el proceso de construccion del Backend CoreSafe. Se explican
las decisiones de arquitectura, estructura de componentes, las buenas practicas al escribir
codigo y como se logré que el sistema se comunigque con servicios externos, logrando una
mirada mas técnica de la solucion.

3.1. Diseiio de Componentes

El disefio de los componentes de CoreSafe garantiza modularidad, independencia y
escalabilidad para cada funcionalidad del sistema. Esta modularidad esta implementada a
nivel I6gico, mediante la separacion de responsabilidades y dominios funcionales, utilizando
la estructura del framework Laravel. Bajo los principios de una arquitectura monolitica con
modularidad légica, cada médulo representa un requerimiento del negocio, el cual se
comunica con otros componentes de la plataforma a través de interfaces definidas por la
API REST. Algunos mdédulos pueden representar partes especificas del sistema como la
autenticacion, autorizacion, servicios externos o administracién de logica de negocio, todos
ellos expuestos mediante la APl REST, la cual centraliza las peticiones de cada médulo
para la correcta comunicacion entre los sistemas frontend y el sistema Backend. Ademas,
el uso de herramientas consolidadas como Laravel, MySQL, Vue.js y Flutter garantiza
fiabilidad, seguridad y rendimiento.

3.1.1. Arquitecturay estructura de los componentes.

La arquitectura del Backend se disefia a partir del disefio Modelo — Vista — Controlador
propio del framework Laravel [4], pero enfocado para el desarrollo de una APl RESTful.
Esta eleccion se basa en la separacién de responsabilidades de manera clara, para poder
construir un software mantenible, escalable y flexible ante cambios durante el desarrollo.

La justificacion de la arquitectura monolitica modular la cual nos permite organizar todo el
Backend en médulos funcionales, en donde cada uno tiene controladores, modelos y rutas
responde principalmente a:

¢ Lanaturaleza del problema: porque se necesita centralizar la I6gica de negocio en
una unica API.

e La adaptabilidad: permitiendo la modificacion de los mddulos sin afectar otras
partes del sistema.
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e La escalabilidad: facilitando la integracién de clientes nuevos sin modificar la
arquitectura base.

Los componentes del Backend se pueden representar como:

Rutas: Direccionan las solicitudes HTTP a los controladores que corresponden y
definen los endpoints.

e Controladores: Gestionan las solicitudes y respuestas HTTP, utilizando clases
Request para validar datos de entrada y clases Resources para la construccion de
las respuestas. Los controladores delegan la légica de negocio a la capa de
servicios, para que su funcion se limite a la orquestacion del flujo de la peticion.

e Modelos: Representan las entidades de la base de datos (formularios, plantillas,
usuarios) ademas de gestionar la persistencia a través de Eloquent ORM.

e Middlewares: Interceptan solicitudes para aplicar autenticacion (JWT), autorizacion
(Roles y Permisos) y validaciones.

e Servicios: Encapsulan la légica de negocio del sistema, actuando como
intermediarios entre los controladores y los modelos. Estos servicios, que estan
implementados principalmente en el médulo de Plantillas, ejecutan las reglas de
negocio y coordinan el acceso a los datos, evitando que los controladores manejen
I6gica compleja.

Peticion del cliente
(GET, POST, PUT,
DELETE)

Ruta

|

FormRequest
(Validacion)

l

Controlador

|

Servicio

A 4

JSON Response
(200, 201, 400, etc)

Modelo (Eloguent
ORM)

4
A 4

Base de
datos

Figura 3. Diagrama del Modelo Vista Controlador APl CoreSafe.
Fuente: Elaboracién propia

La API esta organizada en los siguientes médulos, cada uno se agrupa con sus recursos y
endpoints relacionados:
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Modulo de Plantillas de Formularios: Légica de negocio enfocado a gestionar las
plantillas que se utilizaran para crear formularios.

Mo6dulo de Formularios: Légica de negocio encargada de gestionar los formularios,
los formularios que los observadores en terreno

Modulo de Usuarios: Logica de negocio propios de los sistemas para mantener
autenticacion, roles y permisos.

Mo6dulo de Programas de Registro: Logica de negocio encargada de gestionar los
programas de registros conductuales, normalmente tienen asociados las
observaciones y los formularios.

Moédulo de Observaciones: Logica de negocio para gestionar las observaciones
conductuales.

Modulos de Tablas Catalogo: Llamamos tablas catdlogos a tablas que no
dependen de otras tablas para existir, y que no cambian de forma frecuenta a través
del tiempo.

Cada modulo esta construido como un conjunto de rutas, controladores y modelos,
aplicando los principios de encapsulamiento y bajo acoplamiento.

La justificacion de la eleccion de Laravel como framework esta fundamentada por:

La experiencia previa del equipo: lo que mejora la capacidad de resolucion de
problemas del equipo.

Madurez en la industria de software: por la flexibilidad de adaptar autenticacion
como JWT, la validacion en varios niveles, testing (PHPUnit o PEST).

Compatibilidad con el estdndar RESTful: permite estructurar endpoints en base a
verbos HTTP, facilitando la comunicacién con clientes externos como aplicaciones
webs o0 moviles.

La API permite la comunicacion de los clientes web y maévil con una Unica base de datos,
permitiendo la gestion de solicitudes de forma centralizada para garantizar la consistencia
de los datos.

3.1.2. Uso de buenas practicas y patrones de disefio.
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Parte de las buenas practicas que complementan la arquitectura del sistema se implementa
el patrén Service para aislar la logica de negocio y facilitar la implementacién de feature
tests.

El Service Pattern [5] o patrén Service es una practica de arquitectura en donde se fomenta
la separacion de responsabilidades:

e Controlador: Recibe una peticion, valida los datos, invoca un objeto servicio y
devuelve una respuesta.
e Servicio: Encapsula toda la légica de negocio como procesos, calculos, reglas o

integraciones.

Esté& basado en el principio de responsabilidad Gnica de SOLID (principios para escribir un
cédigo limpio, mantenible y escalable), los cuales ayudan a desarrolladores a disefar
softwares flexibles y facilmente escalables aplicable a cualquier lenguaje, en este caso
PHP.

Ventajas:

e Cadigo reutilizable, por centralizar la l6gica de negocio.

e Facilidad para las pruebas basadas en funcionalidades, por la légica desacoplada
de los controladores.

¢ Mejora la mantenibilidad, porque permite modificar la I6gica de negocio sin afectar
al controlador mismo.

¢ Mejora la claridad de cadigo, por el principio de responsabilidad Unica.
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INFORMATICA

public function store(StoreTemplateFormRequest $request)

{
Gate: :authorize( ' 'template-forms.store’, "api');
DB: :beginTransaction();
try {
$form = TemplateForm::create(collect($request)->except([ form_sections'])-»all());
foreach ($reguest-»>form_sections ?? [] as $sectionData) {
$section = $form->templatefFormSections()->create([
"name’ =» $sectionDatal ‘name’]
133
foreach ($sectionDatal ' form_questions'] ?? [] as $questionData) {
fsection->templateFormQuestions()->create([
"question’ =» $questionData[ 'question’'],
1)
b
¥
DE: :commit();
return new TemplateFormResource($form->load(’ templateFormSections.templateFormQuestions®));
} catch (\Exception %e) {
DB: :rollBack();
return response()-»>json([ error’ => $e->getMessage()], 508);
¥

Cédigo 1. Clase controlador normal
Fuente: Elaboracién propia

public function store(
StoreTemplateFormRequest $request,
TemplateFormService $templateFormService

[
Gate: :authorize( "template-forms.store’, ‘api');
$form = $templateFormService-»store($request-»>validated());

return new TemplateFormResource($form->load('templateFormSections.templateFormQuastions'));

Cédigo 2. Controlador delegando logica.
Fuente: Elaboracion propia
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class TemplateFormService

{
public function index(): LengthAwarePaginator
{
S
public function store(array $data): TemplateForm
{
public function show(TemplateForm $templateForm): TemplateForm
g
public function update($data, TemplateForm $templateForm): TemplateForm
Je—
public function destroy(TemplateForm $templateForm): void
g o
h

Cédigo 3. Clase del Service Patern
Fuente: Elaboracién propia

Ademdas, mencionar practicas adicionales que se aplicaron al desarrollo de CoreSafe como:

El uso de Git para el control de versidn con ramas main, develop, feature.
Aplicacién de pruebas basadas en funcionalidad para validar enddpoints y l6gica de
negocio.

Validacion de datos a nivel de request y modelo.

Uso de middlwares para autenticacidén y autorizacion.

Documentacién de endpoints con estandares RESTful

3.1.3. Integracién con el sistema general.

El Backend basa su integracion con los clientes Vue.js y Flutter a través del protocolo HTTP.
Siguiendo el formato estandarizado JSON.

Flujo de datos para la funcionalidad crear una plantilla de formulario

aoOhrwbdE

Se envia una solicitud desde el Frontend.

Interactta con la ruta.

Se ejecuta el método o funcion del controlador.

Resuelve l6gica de negocio.

El sistema responde con una respuesta JSON con codigo HTTP (200, 201, 400,
401).
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El flujo descrito demuestra como los componentes del Backend trabajan de forma conjunta
con el fin de cumplir una regla de negocio de CoreSafe.

i
"name": "Checklist de Seguridad”,
"description™: "Formulario para inspeccidn de condiciones en obra”,
"form_sections": [
{ -
"name": "Area de trabajo",
"description™: "Evaluacidn del entorno fisico”,
"form_questions™: [
{
"question”: "¢El drea estd libre de obstdculos?”
¥
{
"question”: "¢Hay sefalizacidn visible?”
}
1
I,
{
"name”: "Equipos de proteccién”,
"description™: "Verificacidn del uso de EPP",
"form_questions™: [
{
"question”: "¢Se wtiliza casco de seguridad?”
¥
{
"question”: "¢El trabajador porta arnés:?”
}
1
}
1
¥

Cédigo 4. Ejemplo de estructura JSON de peticiéon post para crear una Plantilla de Formulario.
Fuente: Elaboracién propia

3.2. Detalles de la codificacion y desarrollo.

3.2.1. Metodologia de trabajo y control de versiones

El desarrollo del proyecto CoreSafe fue realizado bajo metodologia &gil, organizando las
actividades con un total de 8 sprints cada uno con una duracién de dos semanas. El equipo
de trabajo estuvo integrado por seis personas, con responsabilidades distribuidas en areas
como Backend, Frontend, arquitectura, base de datos, andlisis de datos y gestién de
proyecto. En el caso del Backend, el desarrollo fue realizado por una persona, con aportes
parciales de otros integrantes segun la funcionalidad implementada.

El control de versiones utilizado fue Git, con el repositorio alojado en GitHub, siguiendo el
flujo de trabajo GitFlow. Este flujo toma en cuenta una rama main destinada para versiones
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estables de produccion, una rama develop para desarrollo, y ramas feature y bugfix para la
implementacion de funcionalidades y correcciones especificas.

Antes de la integracién del cédigo, las funcionalidades eran discutidas con el equipo del
proyecto. Debido a restricciones de tiempo del proyecto y de los integrantes del equipo, la
integracion del cddigo fue realizada mediante merges directos a la rama develop,
manteniendo la trazabilidad de los cambios a través del historial de Git.

Sin embargo, como practica recomendada el flujo de Pull Request se consideré para futuras
iteraciones del proyecto. Dicho flujo, propone que cada funcionalidad desarrollada en una
rama feature debe ser integrada mediante un Pull Request hacia la rama develop,
permitiendo su revision por al menos una persona antes el merge, para tener un mejor
control de calidad de cédigo.

3.2.2. Entorno de desarrollo y gestion de dependencias

Para el desarrollo del Backend se utiliz6 el entorno de desarrollo basado en XAMPP, con
versiones especificas de PHP y MySQL definidas para el proyecto. Docker fue utilizado solo
para homologar el entorno en produccion.

La gestion de dependencias fue realizada con Composer, que es el gestor de paquetes del
ecosistema PHP. En el archivo composer.json se definieron las librerias necesarias para el
funcionamiento del sistema, incluido el framework y dependencias a utilizar tales como
autenticacion, autorizacion, y otras funcionalidades asociadas al Backend. Este método de
gestion de dependencias favorecio la mantenibilidad el proyecto.

3.2.3. Estandares y calidad de cédigo

Durante el desarrollo del Backend se siguieron estdndares de codificacion que estan
alineados con la guia de codigo de PHP (PSR — 12 por sus siglas), para garantizar
legibilidad, consistencia y mantenibilidad al cédigo desarrollado. Se utiliz6 nhomenclatura
camelCase para variables y métodos, y PascalCase para clases, siguiendo las buenas
practicas promovidas por el framework Laravel.

También se promovié la separacion de responsabilidades aplicando el patron Service a un
modulo representativo, evitando concentracion de légica de negocio en los controladores.
De esta manera se logré tener una mejor organizacion de cédigo reduciendo la probabilidad

de errores por inconsistencias en el cédigo.

3.2.4. Estructura de directorios del proyecto
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El Backend fue desarrollado usando una estructura propuesta por el framework Laravel,
pero adaptada para dar soporte a una arquitectura monolitica con modularidad logica,
donde la légica de negocio para el médulo méas representativo, asi como la integracion con
servicios externos esta organizada en capas de servicios la cual fue alojada en el directorio
app/Services.

Los controladores se ubican en app/Http/Controllers, con un rol de gestién de solicitudes
HTTP. Los modelos de dominio se mantienen en app/Models, utilizando el ORM Eloquent
para la interaccién con la base de datos.

La organizacion del codigo se caracteriza por tener una estructura clara, escalable y
alineada con los principios de separacion de responsabilidades, facilitando la evolucion del
proyecto sin recurrir a una arquitectura mas compleja.

3.3. Pruebas y Validacion

Para verificar la calidad del software y el cumplimiento de los requerimientos propuestos
para el Backend de CoreSafe, se establecio una estrategia de pruebas enfocada en validar
tanto el funcionamiento de los endpoints como la robustez del sistema, la integridad de los
datos y el cumplimiento de los lineamientos de seguridad definidos en la arquitectura
RESTful.

La estrategia de validacién se centrd en pruebas del tipo funcional e integracion, simulando
escenarios reales de uso del sistema desde la perspectiva de los clientes de la API. Este
enfoque permitié verificar el comportamiento del flujo de las solicitudes HTTP, desde la
autenticacion y la autorizacion del usuario, hasta llegar al procesamiento de la légica de
negocio y la generacién de respuestas en formato JSON, priorizando la estabilidad del
sistema y, en consecuencia, la correcta aplicacion de las reglas de negocio.

Para garantizar la calidad del software y que se cumplan los requerimientos en base a la
arquitectura RESTful, se decidi6 aplicar:

¢ Pruebas manuales con el programa Postman [6]: Para cada endpoint se verifica que
esté interactuando con la API, haciendo validacion de los cédigos de estados y
estructuras JSON que deben retornar segun la l6gica de negocio que se definio.

e Pruebas basadas en Feature Tests: En el proyecto se implementa una rama
derivada de “develop” una rama llamada “test” en donde por ejemplo a la l6gica de
negocio relacionado con las plantillas de los formularios se aplica el patrén de disefio
Service para aislar la l6gica de los controladores, posteriormente a este controlador
se le aplican test basados en funcionalidad o los llamados “feature tests” con la suit
de PHPUNit.
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Las pruebas manuales fueron realizadas a través de una coleccién Postman, organizadas
en moédulos funcionales. La coleccién validé de forma semantica los endpoints definidos,
usando variables de entorno para poder diferenciar entre configuraciones locales y de
produccion. Esta practica facilitd la reutilizacion de pruebas, trazabilidad de resultados y
ademas sirvi6 como apoyo para la documentacion de la API.

Por restricciones de tiempo y alcance en este proyecto Backend no se pudieron realizar
pruebas unitarias, ni pruebas de rendimiento y carga, pero quedaran como opciones de
mejoras para futuras iteraciones.

3.3.1. Estrategias de testing aplicadas a los componentes.

Los Feature Tests o pruebas basadas en funcionalidades, corresponden a pruebas que
validan el comportamiento del sistema desde la perspectiva del cliente (o consumidor) de
la API, simulando situaciones lo mas cercanas al entorno real. Estas pruebas permiten
validar el cumplimiento de los requerimientos funcionales, los flujos de usuario del sistema
y la correcta comunicacion entre los componentes del Backend.

En el contexto de CoreSafe, los Feature Tests se utilizaron para validar el flujo de las
solicitudes HTTP, considerando los casos exitosos y también los escenarios negativos. Las
validaciones incluyen la verificacion de cédigos de estado HTTP (201, 401, 403, 422), la
estructura y las respuestas en formato JSON, el funcionamiento de las validaciones de los
datos de entrada y la correcta implementacion de las reglas de autorizacion basadas en
roles y permisos.

Especificamente para el modulo de Plantillas de formularios, las pruebas fueron aplicadas
directamente sobre los controladores, los cuales delegan la l6gica de negocio sobre una
capa de servicios. La aplicacion del patron Service para encapsular la I6gica de negocio
permite validar el sistema sin acoplar las pruebas a los detalles del controlador. De esta
manera, los Feature Tests se centran en verificar que la funcionalidad cumpla con el
comportamiento esperado, independientemente de c6mo se implemente internamente la
I6gica de negocios.

Debido a las restricciones de tiempo y alcance, no se implementaron pruebas unitarias
sobre componentes individuales, y esta estrategia de validacion sobre el médulo de
Plantillas actuard como base para los demas mdédulos para que el sistema sea alin mas
robusto. No obstante, el enfoque basado en pruebas funcionales permite validar de forma
efectiva los flujos mas importantes del sistema, asegurando la estabilidad del Backend y la
correcta aplicacion de las reglas de negocio en los mdédulos determinados.
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En el siguiente codigo de ejemplo, que es la funcionalidad de crear plantillas de formularios,
se muestra el controlador al cual se le aplican las pruebas, y los distintos casos que se
deben validar para que la suite de pruebas cubra los requerimientos de la funcionalidad.

#[Test]
public function se_crea_una_plantilla_de_formulario(): wvoid
{

/{ Arrange

$tituloPlantilla = 'Plantilla de test’;

$data = [ -

1;
$user = $this-»create_user_admin();
/f Action

$response = $this-»actingfs($user, "api')-»postlson(route( template-forms.store'), $data);
$response->assertlsonstructure( [

‘data"’ =>» [
"id*,
‘name ',
“form_sections” => [
o [
*id,
‘name’,
‘form_gquestions® =» [
RN
‘id",
"question’
1
]
1
1
]
103
ff Bccerts

$PlantillaCreada = TemplateForm::where('name’, $tituloPlantilla)-»first();
$this->assertNotNull($PlantillaCreada, 'no hay plantilla’);
$response->assertStatus(2e1);

Cédigo 5. Test de caso exitoso.
Fuente: Elaboracién propia
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m TestsiFeature it phlomtrol lersy TenplateFomiComtrol lerTest

o se listan las plamtillas 1. iis
o se crea una plartilla de formulario 8. 255
o se nuestra una planmtilla con Formato correcto @2
o se actualiza un tenplate Form 8. s
o se elimina plantilla &2
o usuarip sin permiso mo puede crear plartilla .15
o usuarip sin permisp no puede listar plantilla 8,145
o usuario sin permisp no puede wer plamtilla #.13s
o usuario sin permisp no puede editar plamtilla #.13s
o usuarip sin permiso no puede eliminar plamtilla ®.12s
o usuario no aterticadn no puede crear plamtilla #.835
o usuario no auterticado no puede listar plamtilla B.83s
o usuario no aterticade no puede ver plantilla .85
o usuario mo autenticado no puede actualizar plantilla 8,835
o usuario no aterticads no puede eliminar plamtilla . 635
o usuarip inpresa datos erroness en formulario crear plartilla &.17s
o usuario ingresa datos erronens en fomulario actualizar plarmtilla .17

Tests: 17 passed {139 assertions)
Muration: 4.63s

Figura 4. Tests sobre Plantilla de formularios.
Fuente: Elaboracién propia

3.3.2. Resolucion de bugs y optimizacion

La resolucién de errores y la optimizacion del Backend de CoreSafe se integraron al flujo
de trabajo, en concordancia con la metodologia GitFlow utilizada en el proyecto. Este
enfoque permiti6 tener un control mas estructurado de los cambios, aportando
positivamente a la deteccion, correccion y validacion de fallos, sin afectar la estabilidad del
Backend.

Al identificar un error, mediante pruebas manuales con Postman o pruebas automatizadas
mediante Feature Tests, el problema se reproducia en el entorno de desarrollo sobre la
rama develop. A continuacién, se creaba una rama especifica del tipo bugfix, destinada a
la correccion del error identificado.

La correccion del error incluia la resoluciéon del comportamiento defectuoso, con el objetivo
de prevenir regresiones futuras. Cuando se validaba dicha solucion, los cambios se
integraban a la rama develop, a través de un Pull Request, asegurando la trazabilidad de
las modificaciones realizadas.

Desde la mirada de la optimizacién, se identificaron problemas de rendimiento durante las
pruebas, como el patrén N + 1 en consultas a base de datos, dentro del médulo de Plantillas
de Formularios, y el médulo de Formularios (que son muy similares). Dicho problema fue
mitigado usando el ORM de Laravel (Eloquent), reduciendo el nimero de consultas a la
base de datos y mejorando el rendimiento general del sistema.
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Dicho proceso permitié corregir errores funcionales y también mejorar progresivamente la
eficiencia y mantenibilidad del Backend, logrando asi un sistema mas estable y preparado
para futuras extensiones funcionales.

3.3.3. Métricas de cobertura

Dado el alcance que se establecio para el desarrollo del Backend de CoreSafe, las pruebas
funcionales se centraron en el Médulo de Plantillas de Formularios, el cual fue seleccionado
como modulo representativo por su complejidad funcional y por involucrar los mecanismos
mas transversales del sistema, tales como autenticaciéon JWT, control de acceso basado
en roles y permisos, validaciones de datos y operaciones CRUD.

El sistema cuenta con un total de 107 endpoints documentados y expuestos a través de la
APl REST. Las pruebas mediante Feature Tests fueron aplicadas sobre el conjunto de
endpoints asociados al Modulo de Plantillas de Formularios, correspondientes a las
siguientes rutas:

e GET /template-forms

e POST /template-forms

e PUT /template-forms/{id}

e GET /template-forms/{id}

e DELETE /template-forms/{id}

En total, se implementaron 17 Feature Tests, que abarcan tanto los escenarios de éxito,
validaciones de estructura de datos, como errores de autorizacién (403 Forbidden) y
también errores de autenticaciéon (401 Unauthorized).

Tabla 2. Resumen de cantidad de pruebas

Elemento evaluado Resultado
Total de endpoints 107
Endpoints con pruebas 5
Médulos cubiertos Plantillas de Formularios
Tipo de pruebas aplicadas Feature Tests

Fuente: Elaboracién propia

Aunque no todos los mdédulos del sistema tienen Feature Tests, el enfoque adoptado
permitié validar un médulo critico y que ademas es representativo del comportamiento
general del Backend. Esto se debe a que todos los endpoints comparten la misma
infraestructura de autenticacion, autorizacién y validacion. Dichas pruebas entregan un alto
grado de confianza sobre la robustez general del sistema.
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3.3.4. Pruebas de seguridad y control de acceso

Parte de la validacion del Backend es el disefio y ejecucion de pruebas orientadas a verificar
el correcto funcionamiento de los mecanismos de seguridad establecidos en la arquitectura,
en especifico la autenticacion basada en JWT (JSON Web Tokens) y el control de acceso
basado en roles y permisos (RBAC).

Las pruebas de seguridad fueron implementadas en los Feature Tests, centrandose en los
escenarios negativos que buscan asegurar que el sistema responda de forma correcta ante
intentos de accesos no autorizados. En este contexto, se validé que los endpoints
protegidos no puedan ser consumidos por usuarios no autenticados, retornando respuestas
con codigos HTTP (401 Unauthorized). También se verifico que los usuarios autenticados,
pero sin permisos, reciban respuestas HTTP 403 (Forbidden).

Especificamente en el médulo de Plantillas de Formularios se implementaron casos de
prueba en los que se verifica que un usuario con rol limitado no pueda ejecutar acciones
administrativas como la creacion, modificacién o eliminacion de plantillas. Estos casos
garantizan la correcta aplicacion del esquema de roles y permisos definidos en los
requerimientos, asegurando la integridad y confidencialidad de las funcionalidades criticas
del sistema.

El enfoque de pruebas de seguridad valida que la APl cumple con los flujos funcionales
esperados, ademas de responder de forma robusta ante accesos indebidos, reforzando la
confiabilidad del Backend y en sintonia con los principios de seguridad propios de una
aplicacion RESTful.

3.4. Integracion con otros componentes

Laravel, El proyecto contiene una comunicacién con los servicios de Indemin nuestro
patrocinador, en el cual consta de una légica de Login delegado, es decir que para poder
entrar a la plataforma se debe primero validar con un pin de usuario que contiene el usuario
registrado en Indemin. Ademas, tenemos un job corriendo el cual es el encargado de cargar
los datos de la tabla intermedia users worksites que nos dice las faenas de Indemin que
estan asociadas a los usuarios.
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class IndeminClient

{
protected string $apiurl;
protected array $headers;
protected bool $verify;

public function _ construct()

f*#
* Cargamos los datos de las faenas del usuario con la API de Indemin.
* Devuelve respuesta JSON con las fasnas del usuario.
*f

public function faenasGet(int $idUser): array

f*#
* putentica a un usuario con la API de Indemin.
* Devuelve el cuerpo de la respuesta JSON o lanza una ExternalServiceException en caso de error.
*f

public function loginIndemin(string $usuarioc, string $pin): array

Cédigo 6. Clase Servicio de Indemin
Fuente: Elaboracién propia

En el caso de la implementacion de sincronizar las faenas de Indemin con cada usuario, se
hace a través de la creacién de un Job, que dicho proceso el worker es ejecutado en el
servidor de forma asincrénica, especificamente en este job se aisla la l6gica de
sincronizacién de usuarios — faenas, para esto también es necesario la creacion de una
tabla en base de datos encargada de encolar los procesos de los jobs, también es necesario
crear una migracion nueva.
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4. Conclusiones

El desarrollo del Backend de CoreSafe permiti6 consolidar el conocimiento sobre la
arquitectura de software, disefio e implementacion de APIs RESTful y la aplicacion de
buenas practicas de desarrollo. A lo largo del proyecto se comprendié la importancia de
separar responsabilidades mediante el patrén Service, mejorando la mantenibilidad,
escalabilidad y claridad estructural del sistema.

Con respecto a los objetivos especificos planteados en el inicio de la presente tesina, se
dio cumplimiento a través de la implementacién de un modelo relacional que garantiza la
integridad de los datos y la consistencia transaccional, ademas del desarrollo de una API
REST que permite interoperabilidad entre clientes web y mévil. A su vez se implementé un
sistema de seguridad basado en autenticacion mediante JWT y autorizaciéon granular con
roles y permisos (RBAC), consolidando la proteccion de los recursos de la organizacion.
Los componentes mencionados fueron validados a través de pruebas manuales y técnicas
descritas en el capitulo de implementacion, certificando el cumplimiento de los
requerimientos que se habian definido inicialmente.

Desde el punto de vista de la arquitectura, se seleccion6 una arquitectura monolitica con
modularidad I6gica usando el framework Laravel, permitiendo rapidez en el desarrollo y
simplicidad en la gestion del proyecto. Sin embargo, se reconoce que en contextos de alta
demanda futura se podria evaluar una migracion hacia arquitecturas basadas en
microservicios o enfoques serverless, para buscar mas desacoplamiento estructural. Esta
reflexion nos ensefa la necesidad de equilibrar decisiones de corto plazo con proyecciones
de largo plazo.

Como desafios técnicos importantes, se identifica la optimizacién de consultas a la base de
datos, detectando y resolviendo el problema de N+1 asociado al uso del ORM. La
correccion de este patron permitid6 mejorar los tiempos de respuesta de la API, aspecto
sumamente relevante en entornos industriales donde la conectividad es variable. Asimismo,
la correcta definicion de los médulos funcionales y la implementacién de los mecanismos
de autenticacion y autorizacion requirieron un estudio profundo de la documentacién técnica
y de las buenas practicas, fortaleciendo la capacidad de andlisis y resolucién de problemas
complejos.

Como principal logro, CoreSafe transforma un proceso manual de registro de observaciones
en un activo digital para Indemin, disminuyendo la latencia entre la identificacion de un
riesgo en terreno y la disponibilidad de la informaciéon para la toma de decisiones
gerenciales. Con ello, se mejora la eficiencia operativa y se fortalece la cultura preventiva
en Indemin.
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Desde una perspectiva profesional, el proyecto evidencia la aplicacion de principios de
arquitectura limpia, separacién de capas y control de acceso seguro en un entorno
empresarial real. La incorporacion de pruebas con Postman y PHPUnit (para el modulo
representativo) permitié validar los flujos criticos del sistema, aportando fiabilidad en la
gestion de formularios y observaciones, y asegurando la calidad de los entregables.

Para finalizar, como opciones de mejora futura se proponen la incorporacién de pruebas de
rendimiento y de carga, integracion de modulos de andlisis predictivo basados en datos
historicos. Las mejoras permitirian ampliar el valor del sistema, consolidandolo como una
plataforma robusta y adaptable ante los nuevos requerimientos industriales.
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7. Anexos
Tabla 3. Documentacion de Endpoints.
Ruta Endpoint Verbo Descripcion Datos enviados Datos recibidos
HTTP

/auth/login POST Autenticacion de Nombre y pin del Token de
usuario usuario autorizacion

/auth/logout POST Terminar sesion Token del usuario | Mensaje de fin de
de usuario sesion
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/auth/me Informacion de Token del usuario | Informacion del
GET perfil del usuario usuario
autenticado
/permissions GET Listar todos los No se envian Listado de
permisos datos permisos
/permissions POST Crear un permiso | Nombre del El nombre creado
permiso
/permissions/{permissionid} Actualizar un El id del permiso a | El permiso
PUT permiso editar con el editado
nombre nuevo
/permissions/{permissionid} GET Obtener un El id del permiso Datos de un
permiso permiso
/permissions/{permissionid} DELETE Eliminar un El id del permiso Mensaje de
permiso confirmacion
/roles GET Listar todos los No se envian Listado de roles
roles datos
/roles POST Crear un rol Nombre del rol El rol creado
[roles/{roleid} GET Obtener un rol El'id del rol El rol encontrado
[roles/{roleid} Actualizar un rol El'id del rol con el | El rol actualizado
PUT nombre del rol
actualizado
[roles/{roleid} DELETE Eliminar un rol El id del rol Mensaje de
confirmacion
lactivities GET Listar todas las No se envian Listado de
actividades datos actividades
lactivities POST Crear una Datos de la La actividad
actividad actividad creada
lactivities/{activityid} Actualizar una Id de la actividad, | La actividad
PUT actividad con los datos actualizada
nuevos
Jactivities/{activityid} GET Obtener una Elid de la La actividad
actividad actividad
Jactivities/{activityid} DELETE Eliminar una Elid de la Mensaje de
actividad actividad confirmacion
/equipments GET Listar equipos No se envian Listado de
datos equipos
/equipments POST Crear un equipo Datos del equipo El equipo creado
/equipments/{equipmentid} Actualizar un El id del equipo El equipo
PUT equipo con los datos actualizado
nuevos
/equipments/{equipmentid} GET Obtener un El id del equipo El equipo
equipo encontrado
/equipments/{equipmentid} DELETE Eliminar un El id del equipo Mensaje de
equipo confirmacion
/worksites GET Listar faenas del No se envian Listado de faenas
usuarios datos
/worksites POST Crear una faena Datos de lafaena | La faena creada
/worksites/{worksiteid} GET Obtener una El id de la faena La faena
faena encontrada
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Iworksites/{worksiteid} Actualizar una El id de la faena La faena
PUT faena con los datos actualizada
nuevos
/worksites/{worksiteid} DELETE Eliminar una El id de la faena Men_saje de
faena confirmacién
/positions GET Listar cargos No se envian Listado de cargos
datos
/positions POST Crear un cargo Datos del cargo El cargo creado
/positions/{positionid} PUT Actualizar un El id del cargo con | El cargo
cargo los datos nuevos actualizado
/positions/{positionid} GET Obtener un cargo | Elid del cargo El cargo
encontrado
/positions/{positionid} DELETE Eliminar un cargo | El id del cargo Men_saje de
confirmacién
/barriers Listar todas las No se envian Listado de
GET
barreras datos barreras
/barriers Crear una barrera | Datos de la La barrera creada
POST
barrera
[barriers/{barrierid} Actualizar una El id de la barrera | La barrera
PUT barrera con los datos encontrada
nuevos
[barriers/{barrierid} GET Obtener una El'id de la barrera | La barrera
barrera encontrada
[barriers/{barrierid} DELETE Eliminar una El'id de la barrera Men_saje de
barrera confirmacion
/companies GET Listar todas las No se envian Listado de las
empresas datos empresas
/companies POST Crear una Datos de la La empresa
empresa empresa creada
/companies/{companyid} Actualizar una Elid de la La empresa
PUT empresa empresa con los actualizada
datos nuevos
/companies/{companyid} GET Obtener una Elid de la La empresa
empresa empresa encontrada
/companies/{companyid} DELETE Eliminar una Elid de la Mensaje de
empresa empresa confirmacion
/managements GET Listar todas las No se envian Listado de las
gerencias datos gerencias
/managements POST Crear una Datos de la La gerencia
gerencia gerencia creada
/managements/{managementid} Actualizar una El id de la La gerencia
PUT gerencia gerencia, con los actualizada
datos nuevos
/managements/{managementid} GET Obtener una El id de la La gerencia
gerencia gerencia encontrada
/managements/{managementid} DELETE Eliminar una El id de la Mensaje de
gerencia gerencia confirmacion
/departments GET Listar todos los No se envian Listado de los
departamentos datos departamentos
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/departments POST Crear un Datos del Departamento
departamento departamento creado
/departments/{departmentid} Actualizar un El id del El Departamento
PUT departamento departamento con | actualizado
los datos nuevos
/departments/{departmentid} GET Obtener un El id del El departamento
departamento departamento encontrado
/departments/{departmentid} DELETE Eliminar un El'id de un Mensaje de
departamento departamento confirmacion
lareas GET Listar todas las No se envian Listado de areas
areas datos
lareas POST Crear un area Datos del area El area creada
lareas/{areaid} PUT Actualizar un area | Elid del area con | El area
los datos nuevos actualizada
lareas/{areaid} GET Obtener un area El id del area El area
encontrada
/areas/{areaid} DELETE Eliminar un area El'id de un area Men_saje de
confirmacién
[critical-risks GET Listar todos los No se envian Listado de los
riesgos criticos datos riesgos criticos
[critical-risks POST Crear un riesgo Datos del riesgo El riesgo critico
critico critico creado
[critical-risks/{criticalriskid} Actualizar un El id del riesgo El riesgo critico
PUT riesgo critico critico, con los actualizado
datos nuevos
[critical-risks/{criticalriskid} GET Obtener un riesgo | Elid del riesgo El riesgo critico
critico critico encontrado
[critical-risks/{criticalriskid} DELETE Eliminar unriesgo | Elid de unriesgo | Mensaje de
critico critico confirmacion
lturns GET Listar todos los No se envian Listado de turnos
turnos datos
lturns POST Crear un turno Datos del turno El turno creado
Nturns/{turnid} Actualizar un El id del turno, El turno
PUT turno con los datos actualizado
nuevos
Nturns/{turnid} GET Obtener un turno El id del turno El turno
encontrado
Nturns/{turnid} DELETE Eliminar un turno El id de un turno Men_saje de
confirmacion
/conducts Listar todas las No se envian Listado de
GET
conductas datos conductas
/conducts Crear una Datos de una La conducta
POST
conducta conducta creada
/conducts/{conductid} Actualizar una Id de la conducta | La conducta
PUT conducta con los datos actualizada
nuevos
/conducts/{conductid} GET Obtener una El id de la La conducta
conducta conducta encontrada
/conducts/{conductid} Eliminar una El id de una Mensaje de
DELETE . -
conducta conducta confirmacion
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/observed-tasks

Listar todas las

No se envian

Listado de las

GET tareas observadas | datos tareas observadas
/observed-tasks Crear una tarea Datos de una La tarea
POST
observada tarea observada observada creada
/observed-tasks/{observed-taskid} Actualizar una Id de la tarea La tarea
PUT tarea observada observada mas observada
los datos nuevos actualizada
/observed-tasks/{observed-taskid} Obtener una tarea | Id de la tarea La tarea
GET observada observada observada
encontrada
/observed-tasks/{observed-taskid} Eliminar una tarea | El id de unatarea | Mensaje de
DELETE . .,
observada confirmacién
/program-details GET Listar detalles de No se envian Listado de detalle
programas datos de programas
/program-details POST Crear un detalle Datos del detalle El detalle de
de programa programa programa creado
/program-details/{programid} Actualizar un Id del detalle de El detalle de
PUT detalle de programa mas los | programa
programa datos nuevos actualizado
/program-details/{programid} Obtener un detalle | El id de detalle de | El detalle de
GET de programa programa programa
encontrado
/program-details/{programid} DELETE Eliminar un detalle | El id de un Mensaje de
de programa programa confirmacion
/program-registers Listar todos los No se envian Listado de
GET programas de datos programa de
registro registros
/program-registers Crear un Datos del El programa de
POST programa de programa de registro creado
registro registro
/program- Actualizar un El id del programa | EL programa de
registers/{programregisterid} PUT programa de de registro mas registro
registro los datos nuevos actualizado
/program- Obtener un El id del programa | El programa de
registers/{programregisterid} GET programa de de registro registro
registro encontrado
/program- Eliminar un El id de un Mensaje de
registers/{programregisterid} DELETE | programa de programa de confirmacion
registro registro
/program-registers/with-details Crear un Id del programa El programa de
programa de de registro registro con sus
POST registro con detalles
detalle de
programa
/forms GET Listar todos los No se envian Listado de los
formularios datos formularios
/forms Crear un Datos del El formulario
POST formulario formylarios con creado
secciones y
preguntas
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[forms/{formid} Actualizar un Id del formulario El formulario
PUT formulario con los datos modificado
nuevos
[forms/{formid} Obtener un Id del formulario El formulario con
GET formulario Sus secciones y
preguntas
[forms/{formid} DELETE Ellmlnar.un El id de gn Men_saje de
formulario formulario confirmacién
/observations GET Obtener todas las | No se envian Listado de
observaciones datos observaciones
/observations Crear una Datos de una L observacion
POST - -
observacion observacion creada
/observations/{observationid} Actualizar una Elid de la La observacion
PUT observacion observacion con actualizada
los datos nuevos
/observations/{observationid} GET Obtener una Elid de la La observacion
observacion observacion encontrada
/observations/{observationid} Eliminar una El'id de una Mensaje de
DELETE L, ., . .,
observacion observacion confirmacién
/observations/show-with- Obtener una Elid de la Una observacion
guestions/{observationid} GET observacion con obervacion con el formulario
el formulario
asociado
/observations/store-record- Responder un Las respuestas Mensaje de
guestions POST formulario con las preguntas | confirmacién
del formulario
/observations/{observationid}/form- GET Obtener las Elid de la El formulario con
with-answers respuestas de un | observacion sus respuestas
formulario
/template-forms Listas todas las No se envian Listado de las
GET plantillas de datos plantillas de
formulario formulario
/template-forms Crear una plantilla | Los datos de una | La plantilla de
POST de formulario plantilla ple formulario con sus
formulario preguntas y
secciones
ltemplate-forms/{templateformid} Actualizar una Id de la plantilla La plantilla
PUT Plantilla de con los datos actualizada
formulario nuevos
/template-forms/{templateformid} Obtener una Id de la plantilla La plantilla de
GET Plantilla de formulario
formulario encontrada
/template-forms/{templateformid} Eliminar una El id de una Mensaje de
DELETE | Plantilla de plantilla de confirmacion
formulario formulario
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