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Resumen: La gestion de la formacidon académica de los Cuerpos de Bomberos de
Chile presenta limitaciones asociadas al uso de procesos manuales y sistemas poco
integrados, lo que genera pérdida de trazabilidad, duplicidad de informacion y
dificultades en la administracion de usuarios, cursos y evaluaciones, afectando la
eficiencia operativa y la capacidad de escalar los procesos de capacitacion en un
contexto de creciente profesionalizacién. Frente a este escenario, el presente trabajo
propone el disefio e implementacién de un sistema backend modular orientado a
centralizar la informacion académica, incorporar mecanismos de autenticacion y
autorizacion, y permitir la gestidn segura y confiable de usuarios, roles, cursos y
evaluaciones. La propuesta es validada mediante pruebas funcionales, de seguridad
y de rendimiento, con el objetivo de verificar el cumplimiento de los requisitos
planteados. Como resultado, se obtiene un sistema eficiente, escalable y seguro,
capaz de optimizar la gestion académica de Bomberos, reducir la carga
administrativa, mejorar la confiabilidad de los datos y establecer una base sélida para
futuras mejoras e integraciones.
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1 Introduccion

1.1 Contexto y antecedentes.

Los Cuerpos de Bomberos de Chile constituyen una institucion fundamental en la
proteccion civil del pais, con mas de 313 cuerpos activos y aproximadamente 55.000
voluntarios [1]. La magnitud de esta labor exige procesos de capacitacion y formacion
académica permanentes, orientados tanto a la preparacién técnica como al cumplimiento
de normativas de seguridad.

Sin embargo, gran parte de la gestién académica se sigue realizando mediante procesos
manuales y con el uso de sistemas fragmentados, lo que genera duplicidad de
informacién, pérdida de trazabilidad y dificultades para evaluar el progreso de los
voluntarios. Esta situacion limita la eficiencia administrativa y afecta la capacidad de
escalar los procesos de capacitacién en un contexto donde la profesionalizacion resulta
cada vez mas necesaria.

En el dambito tecnoldgico, existen plataformas de gestion del aprendizaje (Learning
Management Systems, LMS) como Moodle[2], Canvas[3] y Open edX[4], que han sido
utilizadas en diversos entornos educativos para administrar cursos, usuarios y
evaluaciones. No obstante, estas soluciones suelen presentar dificultades de adaptacion
a los requerimientos especificos de instituciones con jerarquias particulares vy
necesidades de trazabilidad operativa, como es el caso de los Cuerpos de Bomberos.

En consecuencia, se evidencia la necesidad de desarrollar una solucién tecnoldgica a
medida, que centralice la gestidon académica y garantice seguridad, escalabilidad y
adaptabilidad a los procesos internos de la institucion.

1.2 Definicion del problema.

Actualmente, la gestion académica de Bomberos de Chile presenta importantes
limitaciones debido a la ausencia de un sistema unificado que consolide cursos, modulos,
instructores, alumnos y certificaciones en una sola plataforma. Los procesos se realizan
mayoritariamente mediante documentos independientes, planillas manuales vy
comunicaciones informales, lo que genera inconsistencias, duplicacion de datos vy
dificultades para mantener informacién actualizada de manera confiable.

Esta falta de integracion afecta directamente a la institucion en varios niveles: dificulta
la trazabilidad del progreso académico, complica la gestién de inscripciones, impide
obtener reportes oportunos para la toma de decisiones y limita la capacidad de los
instructores para monitorear el desempeno de los alumnos. Ademas, los estudiantes
carecen de una herramienta que centralice su historial académico y les permita visualizar
su avance de manera clara.

El problema central identificado es la carencia de un sistema académico digital,
centralizado y escalable, capaz de administrar de forma eficiente la informacion
académica institucional y soportar procesos fundamentales como registro, seguimiento,
evaluacion y certificacién de los bomberos. Esta brecha tecnoldgica afecta la eficiencia
operativa y el desarrollo académico de los usuarios, evidenciando la necesidad de una
solucion tecnoldgica integral.
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1.3 Breve descripcion sobre la propuesta de solucion.

Como respuesta a las limitaciones actuales en la gestién académica de los Cuerpos de
Bomberos de Chile, se propone el desarrollo de un sistema backend modular y
centralizado que permita administrar de forma unificada la informacién académica
institucional. La solucién considera funcionalidades esenciales como la gestion de
usuarios y roles, diferenciando perfiles de administradores, instructores y bomberos; la
administracion de cursos y médulos, permitiendo inscripciones, control de asistencia y
seguimiento del progreso; y el almacenamiento estructurado de certificaciones y
evaluaciones, asegurando la trazabilidad de los procesos formativos.

El sistema incorporara mecanismos de autenticacién y control de accesos para
resguardar la informacidon y garantizar que cada usuario acceda Unicamente a las
funciones correspondientes a su perfil. La informacién serd gestionada mediante una
base de datos estructurada, proporcionando integridad y consistencia en los registros.
Asimismo, el backend estard preparado para integrarse con interfaces de usuario
externas, facilitando la interaccion de forma clara y eficiente.

En conjunto, esta propuesta busca optimizar la administracion académica, mejorar la
trazabilidad del aprendizaje y establecer una plataforma escalable y segura, capaz de
adaptarse a futuras necesidades institucionales y a la incorporacion de nuevas
funcionalidades.

1.4 Objetivos Generales y Especificos de la Tesina.

1.4.1 Objetivos General.

Disefiar e implementar un backend robusto, modular y seguro que permita a los Cuerpos
de Bomberos de Chile gestionar de manera centralizada la informacién académica,
superando las limitaciones de los procesos manuales y herramientas dispersas mediante
mecanismos modernos de autenticacidon, autorizaciéon y trazabilidad de datos, y
estableciendo una base tecnoldgica confiable y escalable para futuras integraciones.

1.4.2 Objetivos Especificos.

1. Implementar un sistema de autenticacién y autorizacién que permita
establecer un control seguro de accesos diferenciados por rol (administrador,
instructor, bombero). Esto asegurard que cada usuario acceda Unicamente a las
funcionalidades que le correspondan, reduciendo riesgos de seguridad y malas
practicas en el manejo de datos.

2. Diseiar, desarrollar y documentar una interfaz de servicios (API) que
incluya los principales moédulos de gestion académica: usuarios, roles, cursos,
evaluaciones y certificados. Esta interfaz permitird la interoperabilidad con
aplicaciones de usuario y la integracion futura con otros sistemas o plataformas
de apoyo a la formacion.

3. Optimizar el acceso y la gestion de los datos académicos, aplicando
principios de organizaciéon y buenas practicas de modelado, con el objetivo de
garantizar integridad, consistencia y eficiencia en el almacenamiento de la
informacién.
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4. Implementar estrategias de validacion y manejo de errores que permitan
prevenir inconsistencias en los datos, mejorar la experiencia de uso y aumentar
la confiabilidad del sistema en escenarios de alta demanda.

5. Asegurar la integracion entre la capa de servicios y la interfaz de usuario,
garantizando una comunicacidn estable y segura que permita que la plataforma
sea utilizada de manera practica y accesible por bomberos, instructores y
administradores.

6. Validar la soluciéon mediante pruebas técnicas (funcionales, de seguridad y
de rendimiento), que permitan comprobar la robustez del sistema, verificando el
cumplimiento de los requerimientos, la resistencia frente a vulnerabilidades
comunes y la capacidad de respuesta bajo condiciones de alta concurrencia.

7. Establecer un enfoque de desarrollo modular, que facilite la incorporacion
de nuevas funcionalidades en el futuro, como el seguimiento avanzado del
progreso académico, la automatizacion de reportes y la integracion con
herramientas externas de formacién o gestion.

1.5 Justificacion del proyecto.

La presente seccion expone las razones que sustentan el desarrollo del proyecto,
abordando su importancia desde una perspectiva técnica y su aporte a la mejora de los
procesos académicos de los Cuerpos de Bomberos de Chile. A continuacion, se analizan
los principales aspectos que justifican la implementacion de la solucién propuesta,
considerando su impacto en la eficiencia, seguridad y evolucion del sistema.

1.5.1 Relevancia Técnica.

La gestién académica de los Cuerpos de Bomberos de Chile enfrenta limitaciones debido
a la ausencia de un sistema centralizado que asegure eficiencia y trazabilidad en los
procesos de capacitacion. Desde el punto de vista técnico, la construccion de un sistema
modular resulta relevante porque permite organizar la l6gica de negocio en componentes
claros, reutilizables y faciles de mantener.

Un sistema de este tipo permitird la comunicacion fluida entre la capa de servicios y
futuras aplicaciones de usuario (por ejemplo, interfaces web o mdviles), asegurando
independencia entre componentes y capacidad de escalar en el tiempo. Asimismo, la
incorporacion de mecanismos de autenticacién y autorizacion sélidos es un aspecto clave
para resguardar la seguridad de la informacién y garantizar que cada usuario acceda
Unicamente a lo que le corresponde.

1.5.2 Beneficios.

Los beneficios esperados de este proyecto se proyectan hacia:

1. Centralizacion de la informacién: un sistema Unico para usuarios, cursos,
evaluaciones y certificaciones.

2. Mejora en la trazabilidad: seguimiento claro y confiable del progreso
académico de los bomberos.

3. Optimizacion del tiempo administrativo: reduccién de tareas manuales y
repetitivas.

4. Mayor seguridad de datos: control de accesos por roles y proteccién de
informacidén sensible.
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5. Escalabilidad futura: posibilidad de extender la solucion con nuevas
funcionalidades o integraciones.

1.5.3 Innovacion

La innovacién del proyecto radica en proponer un sistema académico centralizado en un
contexto donde la gestion se ha realizado tradicionalmente mediante procesos manuales
o herramientas poco integradas. Aunque el sistema se concibe inicialmente bajo una
arquitectura monolitica modular, se proyecta hacia un futuro escalamiento en entornos
mas avanzados, lo que abre la puerta a una solucién sostenible y adaptable a largo
plazo.

En este sentido, el proyecto constituye no solo una respuesta a una necesidad
institucional, sino también un aporte académico y técnico al area del desarrollo de
software, al integrar buenas practicas, lineamientos modernos y proyecciones de mejora
continua.

1.6 Metodologia.

Para la construccion del sistema se adoptd un enfoque agil, con el objetivo de garantizar
flexibilidad, adaptacion a cambios y entregas incrementales de valor. Dentro de este
enfoque, se decidid utilizar una combinaciéon de Scrum [5] y Kanban [6], dos de las
metodologias mas empleadas en el desarrollo de software moderno.

Scrum se aplicé como marco de trabajo principal, estructurando el desarrollo en
iteraciones cortas en las que se definieron objetivos especificos. Esto permitié entregar
avances de manera progresiva, validar los resultados obtenidos y realizar ajustes en
funcién de la retroalimentacion recibida, asegurando que el proyecto evolucionara de
forma controlada.

Por otra parte, Kanban se utilizd de manera complementaria, a través de un sistema
visual de seguimiento de tareas. Este tablero permitié dar visibilidad al flujo de trabajo
y al estado de cada actividad, favoreciendo la organizacién del equipo y la deteccidn
temprana de posibles cuellos de botella.

En complemento a las metodologias agiles, se emplearon estrategias de control de
versiones basadas en un flujo de trabajo por ramas [7]. Este esquema de gestidon
colaborativa permiti6 mantener la trazabilidad de los cambios, evitar conflictos en la
integracion y asegurar que solo los avances probados fueran incorporados a la version
principal del sistema.

La combinacién de Scrum, Kanban y control de versiones estructurado proporcioné un
marco de trabajo iterativo, organizado y colaborativo, que facilitd la planificacion, el
seguimiento y la integracion continua de avances. Esto resulté especialmente util en un
proyecto académico, donde los tiempos son limitados y los requerimientos pueden
evolucionar durante el desarrollo.

En conclusidn, la metodologia seleccionada asegurd que el sistema se desarrollara de
forma adaptable, incremental y de acuerdo con buenas practicas de ingenieria de
software, contribuyendo a la calidad del producto final.
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1.7 Organizacion del informe en capitulos.

El presente documento se encuentra estructurado en capitulos que siguen una secuencia
l6gica, facilitando la comprensién del desarrollo del proyecto desde su planteamiento
inicial hasta las conclusiones.

e Capitulo 1 - Introduccion: Presenta una visién general del proyecto,
abordando su contexto, justificacion, objetivos generales y especificos, asi como
la metodologia empleada durante su desarrollo.

e Capitulo 2 - Marco Teérico: Expone los fundamentos conceptuales y técnicos
gue sustentan el proyecto. Incluye la descripcién de los principios del desarrollo
backend, las arquitecturas de software relevantes, y las tecnologias y frameworks
considerados para la implementacion del sistema.

e Capitulo 3 — Diseio e Implementacion: Detalla el diserio técnico del sistema,
incorporando diagramas de arquitectura, modelos de datos, y flujos de trabajo.
Asimismo, describe las etapas de implementacion, especificando las
herramientas, lenguajes de programacion y técnicas utilizadas para la
construccién del backend.

e Capitulo 4 - Conclusiones: Expone las conclusiones obtenidas a partir del
desarrollo del proyecto, junto con una reflexiéon critica sobre los resultados
alcanzados, las limitaciones identificadas y las proyecciones futuras.

e Capitulo 5 - Agradecimientos: Seccion destinada al reconocimiento de las
personas o instituciones que contribuyeron de manera significativa al desarrollo
del trabajo.

e Capitulo 6 - Referencias: Incluye el listado de fuentes bibliograficas, articulos
y recursos digitales consultados del proyecto.

e Capitulo 7 - Anexos: Contiene material complementario relevante para el
proyecto, como diagramas extendidos, fragmentos de codigo, capturas de
pantalla o documentacién técnica adicional.

2 Marco Teérico

En este capitulo se presentan los fundamentos tedricos y tecnoldgicos que sirven como
base para el desarrollo de sistemas backend modernos. El propdsito es exponer un
panorama general de las arquitecturas, herramientas y metodologias cominmente
utilizadas en la industria, permitiendo identificar distintas alternativas antes de
seleccionar las tecnologias aplicadas en el proyecto.

Se revisan conceptos esenciales relacionados con el desarrollo backend, su rol dentro de
la arquitectura de software y las estructuras mas utilizadas para organizar aplicaciones,
tales como la arquitectura monolitica, la arquitectura en capas, los enfoques serverless
[8] y los microservicios [9]. Asimismo, se describen patrones de disefio relevantes como
MVC, MVT y REST, los cuales permiten separar responsabilidades, facilitar la
escalabilidad y estandarizar la comunicacidon entre componentes [10].

También se analizan tecnologias ampliamente empleadas en entornos backend,
incluyendo frameworks orientados a APIs, motores de bases de datos relacionales y no
relacionales, contenedores para despliegue y mecanismos generales de autenticacion y
autorizacién. Este apartado incorpora ademas una vision sobre metodologias agiles de
desarrollo, como Scrum, que permiten organizar proyectos de software mediante
iteraciones cortas y colaborativas [11].
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El objetivo de este marco es ofrecer una vision general del ecosistema tecnoldgico
disponible para la construccion de un backend académico, sin seleccionar aun una
tecnologia especifica. Estas bases conceptuales serviran posteriormente para justificar
las decisiones técnicas adoptadas en el disefio e implementacién del sistema.

2.1 Fundamentos del desarrollo backend.

El desarrollo backend constituye un elemento esencial en los sistemas y aplicaciones
modernas, ya que se encarga de ejecutar la légica de negocio, procesar datos y gestionar
la interaccion con bases de datos institucionales. A medida que los sistemas informaticos
aumentaron en complejidad durante la década de 1990, surgié la necesidad de
plataformas capaces de soportar un mayor volumen de usuarios, transacciones y
operaciones internas. Inicialmente, los backends adoptaron arquitecturas monoliticas
basicas, pero con el tiempo evolucionaron hacia enfoques mas estructurados que
incorporan mecanismos de escalabilidad, seguridad y modularidad.

2.1.1 El rol del backend en la Arquitectura de Software.

Dentro de la arquitectura de software, el backend cumple funciones esenciales que,
aunque no visibles para el usuario final, determinan el funcionamiento del sistema. Entre
sus principales responsabilidades se encuentran:

e Procesamiento de datos: Manejar solicitudes provenientes de aplicaciones web
o moviles, procesar la informacién y entregar respuestas de forma estructurada.

e Logica de negocio: Aplicar reglas y validaciones que aseguren que las
operaciones académicas (como inscripciones, evaluaciones, roles o
certificaciones) se ejecuten correctamente.

e Manejo de bases de datos: Controlar el almacenamiento, consulta y
actualizacion de informacién en bases de datos relacionales, garantizando
integridad y consistencia.

En conjunto, estos procesos permiten que la aplicacion opere de forma estable,
consistente y segura, incluso en escenarios de alta demanda o concurrencia.

2.1.2 Tendencias de la Industria.

El desarrollo backend ha incorporado diversas tecnologias y enfoques orientados a
mejorar la eficiencia y la mantenibilidad de los sistemas. Entre las tendencias mas
relevantes se encuentran:

e Arquitecturas modulares: Permiten dividir el sistema en componentes
independientes, facilitando su mantenimiento y evolucién.

e Contenedores: Herramientas como Docker [12] posibilitan empaquetar
aplicaciones con sus dependencias en un entorno consistente, facilitando el
despliegue y asegurando un comportamiento uniforme entre desarrollo y produccion.

e Servicios en la nube [13]: Plataformas como AWS ofrecen servicios de
almacenamiento, cdmputo y despliegue, lo que permite implementar sistemas mas
flexibles y con mayor disponibilidad.

e Evolucién hacia arquitecturas distribuidas: Si bien el proyecto utiliza un backend
monolitico modular, las tendencias actuales apuntan a sistemas capaces de escalar
mediante microservicios o servicios serverless.
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Estas tendencias han influido directamente en el disefo de sistemas académicos
modernos, permitiendo mayor confiabilidad y capacidad de crecimiento.

2.1.3 Usos del Backend.

El backend es fundamental en cualquier sistema que dependa del manejo estructurado
de datos o reglas internas complejas. Sus principales aplicaciones incluyen:

e Plataformas académicas para gestionar cursos, usuarios, certificaciones e
inscripciones.

e Sistemas empresariales que administran informaciéon interna y procesos
administrativos.

e Aplicaciones moéviles y web que requieren comunicacién constante con servicios
externos o bases de datos.

e Portales de organizaciones que necesitan disponibilidad continua y seguridad en
el manejo de datos sensibles.

2.1.4 Ventajas y Desventajas.

Ventajas
e Escalabilidad: Permite implementar sistemas capaces de manejar mayor
cantidad de usuarios y operaciones.
e Separacion de responsabilidades: Divide claramente la ldgica interna del
manejo de datos y la interfaz de usuario.
e Integracion: Facilita la comunicacidn con servicios externos, APIs y mecanismos
de autenticacién.

Desventajas
e Complejidad: Requiere arquitectura bien definida y un disefio robusto,
especialmente en sistemas con multiples médulos.
e Seguridad: Demanda implementar mecanismos estrictos para proteger
informacion sensible, especialmente datos académicos y personales.
e Manejo de errores: La deteccion y correccion de fallos en componentes internos
puede ser dificil en sistemas con alta concurrencia.

2.2 Arquitectura de Software.

La arquitectura de software se refiere al conjunto de decisiones estructurales que definen
la organizacion de un sistema y la forma en que interactian sus componentes. Estas
decisiones influyen directamente en atributos de calidad como la mantenibilidad,
escalabilidad, seguridad y control de los flujos de informacion [9], siendo especialmente
relevantes en sistemas académicos y plataformas de gestion institucional. Una
arquitectura bien definida permite separar responsabilidades, reducir el acoplamiento
entre componentes y facilitar la evolucion del sistema a lo largo del tiempo.

En el contexto de sistemas backend orientados a cliente web, la arquitectura en capas
constituye un enfoque ampliamente utilizado, ya que organiza el sistema en niveles con
responsabilidades claramente delimitadas. Este modelo distingue la interaccion con el
usuario, la orquestacion de solicitudes, la légica de negocio y el acceso a los datos,
promoviendo un disefio modular y comprensible.
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2.2.1 Arquitecturas utilizadas en sistemas backend.
1) Arquitectura monolitica modular

En este enfoque, la aplicacidén se ejecuta como una Unica unidad ldgica, pero organizada

internamente en mddulos que agrupan funcionalidades especificas, tales como gestidn
de usuarios, administracion académica o manejo de notificaciones [9].

Ventajas: simplicidad de implementacion, despliegue rapido y menor costo de
infraestructura.

Desventajas: menor flexibilidad para escalar y mayor dependencia entre
componentes.

Arquitectura Monolitica Medular {vision conceptual)

Usuaro

Aplicacion Mnnnlitica\

Madulo Académico

(N

Mddulo de Usuarios Mdédulo de Reportes

Modulo de Autenticacion

Figura 2-1. Arquitectura Monolitica Modular.
Fuente: Elaboracién propia.

2) Arquitectura en capas

Uno de los enfoques mas utilizados en sistemas empresariales y académicos es la
arquitectura en capas, la cual separa el sistema en niveles con funciones especificas:

1. Capa de presentacion: donde interactian los usuarios a través de aplicaciones
web o mdviles.

2. Capa de logica de negocio: procesa reglas académicas, validaciones y flujos
administrativos.

10
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3. Capa de persistencia: encargada del acceso y almacenamiento en bases de
datos.

La separacion de responsabilidades facilita las pruebas, el mantenimiento y la evolucion
del sistema [11].

Arquitectura en capas en sistemas backend

':Sulicitudes \‘Respuestas
|

Capa de Presentacion
t

\‘. 1
Interfaz de Usuario

Capa de Légica de Nagncio\

Servicios de Negocio

/
/S

de Persistencia

Reglas y Validaciones Acceso a Datos

Base de Datos

Figura 2-2. Arquitectura en Capas en Sistemas Backend.
Fuente: Elaboracién propia.

2.2.2 Patrones de diseio relevantes.
1) Patrén MVT (Model-View-Template)

Presente en frameworks como Django, el patrén MVT organiza los sistemas web en tres
componentes:

e Model: estructura de datos académicos.
e View: procesamiento y reglas del sistema.
e Template: componente de presentacion.

Garantiza modularidad, claridad en el flujo de datos y reutilizacion del cédigo [11].

Patréon MVT (Model - View - Template)
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Figura 2-3. Patron MVT (Model-View-Template).
Fuente: Elaboracién propia.

2.2.3 Estilos arquitectonicos de comunicacion.
1) APIs RESTful

REST es un estandar ampliamente utilizado para conectar frontends, aplicaciones
moviles y sistemas externos. Sus principios cliente-servidor, ausencia de estado y acceso
mediante URL permiten construir servicios escalables, ligeros y faciles de integrar [3][4].

Beneficios: interoperabilidad, flexibilidad, mantenimiento simple y soporte para
multiples tipos de clientes.

Estilo arquitectonico REST (API RESTful)
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Figura 2-4. Estilo de comunicacion APIs RESTful.
Fuente: Elaboracién propia.

2.2.4 Arquitecturas emergentes y proyeccion futura.
Ademas de los enfoques tradicionales, existen arquitecturas que estan ganando
relevancia en la industria:

e Microservicios: permiten dividir el sistema en servicios independientes con
despliegue autéonomo.
e Serverless: posibilitan ejecutar funciones bajo demanda sin gestionar servidores.
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Estas alternativas proyectan caminos de escalabilidad para sistemas académicos que
crecen en volumen de datos o nimero de usuarios [8][9].

2.3 Tecnologias y frameworks utilizados.

El desarrollo de un backend moderno puede abordarse a través de diversas tecnologias,
lenguajes y frameworks que ofrecen caracteristicas especificas segun los requerimientos
del sistema. En esta seccion se presentan las alternativas mas utilizadas en la industria
para la construccion de APIs, la gestion de datos, la seguridad de usuarios y la
infraestructura de despliegue. Este andlisis sirve como base conceptual antes de
seleccionar las herramientas definitivas para la implementacion del sistema académico.

2.3.1 Lenguaje de programacion.

Los lenguajes mas utilizados para construir sistemas backend escalables son:

e Python [14]: Conocido por su sintaxis simple y su ecosistema maduro, es
ampliamente utilizado en plataformas académicas, cientificas y de administracion
institucional.

e JavaScript / TypeScript (Node.js): Su ejecucion del lado del servidor permite
aplicaciones altamente concurrentes. Es una opcion comun en arquitecturas basadas
en microservicios y aplicaciones de alta demanda.

e Java y C#: Lenguajes robustos, tipicamente utilizados en soluciones empresariales
de gran escala, con herramientas avanzadas de seguridad, concurrencia y despliegue
corporativo.

Cada uno de ellos permite construir APIs RESTful y manejar grandes voliumenes de
datos, siendo adecuados para sistemas de gestion académica.

2.3.2 Framework principal.

Los frameworks proporcionan herramientas que simplifican la implementacion de
endpoints, validaciones y ldgica de negocio. Entre los mas relevantes se encuentran:

e Django REST Framework (Python) [15]: Ofrece serializacién automatica, manejo
de permisos, autenticacion integrada y una arquitectura modular orientada a datos.

e Express.js / NestlS (JavaScript / TypeScript): Frameworks flexibles, utilizados
en plataformas de alta concurrencia. Nest]S incorpora arquitectura en maddulos y
principios de disefio orientados a empresas.

e Spring Boot (Java): Framework robusto para aplicaciones empresariales con
gestidon avanzada de transacciones, seguridad y despliegue en produccion.

Estas herramientas permiten construir APIs REST estandarizadas, escalables vy
compatibles con clientes web o moviles.

2.3.3 Base de datos.

La persistencia de datos es un componente clave en plataformas académicas, donde se
requiere integridad, relacion entre entidades y trazabilidad. Los sistemas mas utilizados
son:

¢ Relacionales (SQL):
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1) PostgreSQL [16]
2) MySQL
3) SQLite (usado en entornos de desarrollo)

Estos motores permiten modelar datos estructurados mediante relaciones entre
usuarios, cursos, modulos, certificados e inscripciones.

e No relacionales (NoSQL):
1) MongoDB
2) Firebase Firestore

Utilizados principalmente en aplicaciones con estructuras de datos mas flexibles o con
necesidades de escalabilidad horizontal.

2.3.4 Mecanismos de seguridad.

Los sistemas backend deben asegurar el acceso controlado a la informacion. Entre los
mecanismos mas utilizados se encuentran:
e JWT (JSON Web Token) [17]: Token ligero utilizado para identificar a un
usuario en cada solicitud dentro de sistemas distribuidos.
e OAuth 2.0: Protocolo usado para autenticacion delegada mediante proveedores
externos (Google, Facebook, etc.).
e Sesiones tradicionales: Utilizan cookies y almacenamiento de sesién en
servidor; apropiadas para sistemas pequefios o de ambito local.

2.3.5 Comunicacion con el frontend.

La comunicacién entre el backend y la interfaz de usuario es un elemento fundamental
en arquitecturas modernas, ya que permite la interoperabilidad entre aplicaciones web,
moviles o de escritorio. Entre los mecanismos mas utilizados destacan:

e RESTful API: basada en operaciones HTTP y uso de JSON como formato de
intercambio. Es la alternativa mas extendida debido a su simplicidad, escalabilidad y
compatibilidad con multiples plataformas.

e GraphQL: permite realizar consultas flexibles y optimizadas, adecuadas para
sistemas que requieren obtener datos muy especificos o reducir el nimero de
solicitudes.

e WebSockets: habilita comunicacion bidireccional en tiempo real, Uutil para
aplicaciones que requieren actualizacion inmediata, como chats o sistemas de
monitoreo.

2.3.6 Testing y validacion

Las pruebas de software constituyen un proceso fundamental para asegurar la calidad,
estabilidad y confiabilidad de un sistema. En el desarrollo backend, estas pruebas se
agrupan generalmente en cuatro categorias:

e Pruebas unitarias: verifican el correcto funcionamiento de funciones o maddulos

individuales.
e Pruebas de integracion: evallan la interaccion entre componentes o servicios.
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e Pruebas funcionales: confirman que el sistema cumple los requerimientos
definidos por los usuarios.
e Pruebas de rendimiento: analizan la capacidad de respuesta del sistema bajo
diferentes niveles de carga o concurrencia.

2.3.7 Control de versiones y CI/CD.

El control de versiones es un componente esencial en el desarrollo moderno de software,
pues permite administrar el cédigo de forma colaborativa, mantener un historial de
cambios y facilitar la integracién de nuevas funcionalidades. Git se ha consolidado como
el estdandar de la industria, soportado por plataformas como GitHub [18], GitLab vy
Bitbucket, que proporcionan herramientas para revisar cambios, gestionar ramas y
coordinar el trabajo entre distintos desarrolladores.

Complementariamente, las practicas de Integracion Continua y Despliegue Continuo
(CI/CD) permiten automatizar pruebas, integraciones y despliegues, garantizando
entregas mas rapidas y con mayor estabilidad. Soluciones como GitHub Actions, GitLab
CI/CD o Jenkins permiten ejecutar pipelines que validan el estado del proyecto, verifican
la calidad del cédigo y despliegan nuevas versiones de manera controlada.

En el contexto del proyecto, se considera adecuado el uso de un flujo de trabajo basado
en ramas estructuradas —como Gitflow— junto con la futura incorporacion de pipelines
CI/CD para automatizar procesos criticos de validacion y despliegue.

2.3.8 Entorno de despliegue

El entorno de despliegue corresponde a la infraestructura donde se ejecuta el sistema
en produccion. Entre las alternativas mas utilizadas se encuentran los servidores locales,
utilizados cominmente en etapas iniciales; los contenedores Docker, que permiten
empaquetar aplicaciones y asegurar consistencia entre entornos; y las plataformas en
la nube como AWS, Azure o Google Cloud, que ofrecen escalabilidad, alta disponibilidad
y flexibilidad operativa.

Estas opciones representan diferentes niveles de complejidad, costo y capacidad de
crecimiento. En el contexto de plataformas académicas, es habitual iniciar con entornos
locales y evolucionar posteriormente hacia soluciones contenedorizadas o infraestructura
en la nube, a medida que aumentan los requerimientos de disponibilidad y escalabilidad.

2.3.9 Tecnologias emergentes.
En los Ultimos afios han surgido arquitecturas emergentes que buscan aumentar la
escalabilidad y la resiliencia:

e Microservicios — dividen el sistema en servicios independientes, facilitando la
modularidad.
e Serverless — permite ejecutar funciones en la nube bajo demanda.
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3 Diseiio e Implementacion.

En este capitulo se presenta el disefio y desarrollo del sistema backend orientado a
centralizar y gestionar los procesos académicos de los Cuerpos de Bomberos. Se describe
la arquitectura en capas utilizada, detallando los componentes principales y las
funcionalidades implementadas en cada moddulo del sistema, tales como la
administracion de usuarios y roles, la gestidén de cursos y modulos formativos, el registro
de inscripciones y la carga de certificados.

Este capitulo se organiza en torno a los requerimientos del sistema, el disefio técnico de
la solucidn, la implementacion de sus componentes principales y el conjunto de pruebas
aplicadas para validar su funcionamiento.

Antes de abordar el disefio e implementacion del backend, se presentan los
requerimientos funcionales y no funcionales que guiaron el desarrollo del sistema. Estos
requerimientos definen el comportamiento esperado del backend y establecen los
criterios técnicos necesarios para garantizar seguridad, trazabilidad, escalabilidad vy
consistencia en la gestion académica de los Cuerpos de Bomberos.

Requerimientos Funcionales.

RF-01 Gestion de usuarios y roles: El sistema académico backend DEBE proporcionar
al administrador del sistema la capacidad de crear, modificar, eliminar y consultar
usuarios, asi como asignar roles que determinen los permisos de acceso y las acciones
disponibles.

RF-02 Administracion de cursos y modulos: El sistema académico backend DEBE
proporcionar al administrador académico la capacidad de registrar cursos, estructurarlos
en modulos formativos y gestionar su informacion asociada.

RF-03 Inscripciones académicas: El sistema académico backend DEBE proporcionar
al usuario bombero la capacidad de inscribirse en cursos y mddulos formativos, validando
los prerrequisitos definidos cuando corresponda.

RF-04 Gestion de certificados: El sistema académico backend DEBE proporcionar al
usuario bombero la capacidad de consultar y descargar certificados académicos
asociados a su historial formativo.

RF-05 Control de acceso segun perfil: El sistema académico backend DEBE restringir
automaticamente el acceso a las funcionalidades del sistema segun el rol asignado al
usuario autenticado.

RF-06 Sistema de notificaciones: El sistema académico backend DEBE proporcionar
al administrador académico o instructor la capacidad de enviar y consultar notificaciones
internas asociadas a cursos, modulos o roles académicos.

Requerimientos No Funcionales.

RNF-01 Seguridad: El sistema académico backend DEBE implementar mecanismos de
autenticacion y autorizacion basados en JWT, asegurando que el 100% de las solicitudes
protegidas requieran credenciales validas y que los datos sensibles se transmitan de
forma segura.

RNF-02 Escalabilidad: El sistema académico backend DEBE permitir la incorporacion
de nuevos modulos e integraciones sin degradar los tiempos de respuesta en mas de un
20% respecto a la linea base, manteniendo una tasa de errores inferior al 1% vy
soportando al menos 100 usuarios concurrentes.
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RNF-03 Rendimiento: El sistema académico backend DEBE mantener tiempos de
respuesta inferiores a 500 ms en operaciones de consulta bajo condiciones normales de
uso y soportar al menos 100 usuarios concurrentes sin fallos criticos.
RNF-04 Confiabilidad: El sistema académico backend DEBE asegurar la integridad y
consistencia de los datos, manteniendo una tasa de errores de transaccion inferior al 1%
durante las operaciones de creacién, actualizacion y consulta.
RNF-05 Mantenibilidad: El sistema académico backend DEBE estar organizado de
forma modular, permitiendo la incorporacion de nuevas funcionalidades o correcciones
sin requerir modificaciones en mas del 20% del codigo existente.
RNF-06 Disponibilidad: El sistema académico backend DEBE poder desplegarse en
entornos contenedorizados, garantizando una disponibilidad minima del 99% en
condiciones normales de operacion.

Estos requerimientos sirvieron como base para el disefio de la arquitectura, la estructura
modular del backend y la planificacion de los sprints de desarrollo.

3.1 Diseiio de Componentes.

En esta seccion se describe el disefio de los principales componentes que conforman el
backend del sistema académico. Se presentan la arquitectura adoptada, la organizacion
modular del backend y la forma en que los distintos componentes interactian entre si
para implementar la légica de negocio definida por los requerimientos del sistema.
Asimismo, se detallan los mddulos principales, sus responsabilidades y relaciones, junto
con los patrones de disefio utilizados para favorecer la mantenibilidad, escalabilidad y
claridad estructural del sistema.

3.1.1 Arquitectura y estructura de los componentes.

La plataforma se construyd bajo una arquitectura en capas con enfoque monolitico
modular, lo que permite organizar el sistema en componentes independientes, facilitar
el mantenimiento y asegurar una futura ampliacion de funcionalidades. Esta estructura
divide el sistema en tres niveles principales: presentacion, légica de negocio vy
persistencia de datos.

La capa de presentacién, desarrollada externamente en Angular, consume los servicios
expuestos por el backend mediante solicitudes HTTP estandar. La capa de ldgica de
negocio, implementada en Django REST Framework, gestiona procesos como
autenticacion, administracion de usuarios y roles, gestion de cursos, modulos,
certificados y notificaciones. Cada funcionalidad se encapsula en mddulos separados,
favoreciendo una estructura clara y escalable.

Finalmente, la capa de datos se compone de un motor de base de datos relacional que
almacena usuarios, cursos, inscripciones y certificados. El acceso a esta capa se realiza
mediante un ORM, garantizando integridad y consistencia en el manejo de informacion.
La eleccién de esta arquitectura se fundamenta en su simplicidad, mantenibilidad y
capacidad de evolucionar hacia arquitecturas distribuidas si la demanda del sistema lo
requiere.

3.1.1.1 Eleccion de la arquitectura

Se optd por una arquitectura en capas con enfoque monolitico modular, debido a que
permite agrupar la ldgica del sistema en secciones bien definidas, facilitando el
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mantenimiento, las pruebas y la incorporacion futura de nuevas funcionalidades. La
solucidn se estructura en tres capas principales:

e Capa de presentacion (Frontend)

Corresponde a la aplicacion cliente, implementada mediante Angular, la cual consume
los servicios expuestos por el backend a través de una API REST. Esta capa gestiona la
interaccion directa con los usuarios finales —bomberos, instructores y administradores—
permitiendo visualizar cursos, médulos, certificados, anuncios, notificaciones y demas
elementos de la plataforma. Su construccion en Angular permite una experiencia agil,
modular y adaptable a distintos perfiles de usuario.

e Capa de ldgica de negocio (Backend)
Implementada utilizando Django REST Framework, esta capa concentra la légica central
del sistema académico. Aqui se definen y procesan las reglas de negocio encargadas de:

e Autenticacion y autorizacion mediante JSON Web Tokens (SimpleJWT).

e Gestion de usuarios, roles y perfiles.

e Administracion de cursos, médulos, clases e inscripciones.

e Registro, almacenamiento y consulta de certificados asociados a cada bombero.
e Publicacion de anuncios y envio de notificaciones internas.

La interaccidn con el frontend se realiza mediante una API RESTful, utilizando solicitudes
HTTP y mensajes en formato JSON, lo que favorece el desacoplamiento y la escalabilidad
del sistema.

e Capa de datos

Se compone de una base de datos relacional, donde se almacena la informacion
estructurada del sistema: usuarios, perfiles, cursos, mddulos, inscripciones, certificados,
anuncios y notificaciones.

Para el desarrollo local se utiliza SQLite3, una base de datos ligera que facilita la
configuracién y el testing.

En entornos de despliegue, se contempla el uso de Cloud SQL (PostgreSQL) como motor

principal, debido a su robustez, seguridad, compatibilidad con entornos en la nube y
capacidad de escalar segun la demanda del sistema.
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Arquitectura en Capas
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Figura 3-1. Arquitectura en Capas.
Fuente: Elaboracién propia.

La arquitectura del sistema se basa en un enfoque por capas que separa de forma clara
la presentacion, la logica de negocio y la persistencia de datos. La aplicacion cliente,
desarrollada en Angular, se comunica con el backend mediante solicitudes HTTP hacia
una API REST implementada en Django REST Framework. En esta capa se gestionan
procesos como autenticacién, administracion de usuarios, cursos, moddulos vy
certificados. Finalmente, la informacién es almacenada en una base de datos relacional,
utilizando SQLite3 en desarrollo y PostgreSQL en entornos de despliegue. Esta estructura
modular asegura mantenibilidad, escalabilidad y una base sodlida para futuras
extensiones del sistema.

Para comprender la estructura interna del sistema y la forma en que se gestionan los
datos académicos, administrativos y operativos, es necesario describir las entidades que
conforman el modelo de informacion. Este modelo define como se organizan los datos,
como se relacionan entre si y como fluyen a través de los distintos modulos del backend,
garantizando consistencia e integridad en todos los procesos.

El sistema utiliza un modelo de datos relacional que incluye entidades como usuarios,
roles, cursos, modulos, clases, certificados, anuncios y notificaciones, junto con las
relaciones que permiten mantener la trazabilidad académica y administrativa. Esta
estructura proporciona una base sélida para las operaciones de consulta, actualizaciéon
y almacenamiento de informacién, soportando la légica de negocio implementada en la
plataforma.
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Figura 3-2. Relaciones de las Tablas Correspondientes a Autenticacion.
Fuente: Elaboracién propia.
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Figura 3-3. Relaciones de las Tablas correspondientes a Formacion.
Fuente: Elaboracion propia.
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Fuente: Elaboracién propia.
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Figura 3-5. Relaciones de las Tablas correspondientes a Avisos.
Fuente: Elaboracién propia.

La segunda representacion corresponde al diagrama de clases, el cual describe el
sistema desde una perspectiva orientada a objetos. A diferencia del modelo relacional,
este diagrama muestra la estructura légica del backend, incorporando las clases
principales, sus atributos, métodos relevantes y las relaciones que permiten
implementar las reglas de negocio. Esta vision facilita comprender cdmo interactldan los
componentes internos para gestionar usuarios, roles, cursos, méddulos, asistencia,
certificados y notificaciones.

Ambas vistas modelo relacional y diagrama de clases se complementan entre si:
mientras una organiza la informacién en términos de almacenamiento, la otra refleja
como esa informacion es manipulada por el cédigo. En conjunto, permiten entender la
estructura modular del sistema y su coherencia interna.
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Figura 3-6. Diagrama de clases del sistema.
Fuente: Elaboracién propia.

Los diagramas presentados permiten comprender de manera integral la estructura
interna del sistema y la organizacion de la informacién dentro de la plataforma. El modelo
relacional expone las principales entidades del dominio —usuarios, cursos, moddulos,
certificados y anuncios— junto con sus relaciones, facilitando la comprension de como
se almacena, vincula y asegura la integridad de los datos en la base de datos.

Por su parte, el diagrama de clases representa la arquitectura logica del sistema desde
una perspectiva orientada a objetos, mostrando como interactian los distintos
componentes para implementar los procesos académicos y administrativos definidos en
el backend.

En conjunto, ambos modelos entregan una visién complementaria del funcionamiento

interno del sistema: mientras el modelo relacional se centra en la estructura y
organizaciéon de los datos, el diagrama de clases describe el comportamiento y las
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interacciones entre las entidades. Esta visidn integrada permite comprender la base
conceptual sobre la cual se construye el backend y cdmo cada parte se articula para dar
respuesta a los requerimientos del proyecto.

3.1.1.2 Modulo de autenticacién y control de acceso.

El moédulo de autenticacion y control de acceso constituye uno de los componentes
centrales del sistema, ya que garantiza que cada usuario interactle Unicamente con las
funciones que le corresponden segun su rol dentro de la institucion. Para este proyecto,
los perfiles principales considerados son:

e Bombero (estudiante)
e Instructor
e Administrador

Cada uno de estos roles posee diferentes niveles de acceso y responsabilidades dentro
de la plataforma, lo que permite organizar las operaciones académicas de manera mas
segura y controlada. Por ejemplo, los instructores pueden gestionar modulos, asistencia
y notas; mientras que los administradores tienen facultades para crear cursos, asignar
roles y administrar usuarios. Los bomberos, por su parte, pueden visualizar su avance
académico de los médulos, revisar certificados y recibir notificaciones.

El proceso de autenticacidon se realiza mediante un mecanismo basado en tokens, donde
el usuario ingresa sus credenciales y el sistema genera un identificador temporal que
incluye informacién sobre su rol. Este token es verificado en cada solicitud realizada al
backend, permitiendo determinar los permisos del usuario antes de ejecutar cualquier
accion. De esta forma, el sistema protege la informacion sensible y previene accesos no
autorizados a funcionalidades criticas, como la gestion de evaluaciones, la edicién de
cursos o la administracidn de certificados.

A continuacion, se presenta el diagrama de componentes asociado a este mddulo, el cual

ilustra el flujo general de autenticacidn, la verificacion del rol del usuario y la interaccion
con los distintos servicios internos del backend.

24



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

Diagrama de Componentes - Modulo de Autenticacion
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Figura 3-7. Diagrama de Componentes — Modulo de Autenticacion.
Fuente: Elaboracién propia.

El diagrama muestra el funcionamiento general del mdédulo de autenticaciéon, donde el
sistema utiliza un mecanismo Unico basado en credenciales locales (correo electrénico y
contrasefia). Cuando un usuario envia sus datos mediante el formulario de inicio de
sesion, el backend valida las credenciales y genera un token JWT que incluye informacién
esencial, como su identidad y rol dentro de la plataforma (bombero, instructor o
administrador).

Este token se envia de vuelta al cliente y es utilizado en cada solicitud posterior,
permitiendo al backend verificar permisos y controlar el acceso a los diferentes recursos
del sistema. De este modo, el sistema garantiza que solo usuarios autenticados puedan
interactuar con la plataforma y que cada uno visualice Unicamente las funcionalidades
que le corresponden segun su rol. Este mecanismo centralizado de control de acceso
contribuye a la seguridad del backend y a la correcta gestion de la informacién
académica.

3.1.1.3 Modulo de gestion de usuarios.

El mdédulo de gestién de usuarios administra los perfiles de bomberos, instructores y
administradores, garantizando que la informacidn personal, académica y operacional de
cada miembro se mantenga actualizada y correctamente vinculada a su rol dentro de la
institucion. Este mddulo constituye uno de los pilares del sistema, ya que controla los
accesos y organiza la participacion de los usuarios en las distintas funciones de la
plataforma.
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e Creacion de usuarios
Desde el frontend, los administradores completan un formulario de registro con los datos
esenciales del usuario (correo, nombre, RUT, compania, rol, entre otros). Esta
informacidén se envia mediante una solicitud POST al backend, donde se validan los
datos, se crea la cuenta en el sistema de autenticacion y se genera el perfil
correspondiente (Bombero, Instructor o Administrador), asociando el rol que definira sus
permisos dentro de la plataforma.

e Edicion y actualizacién de datos

A través de formularios de edicién, los usuarios autorizados pueden modificar
informaciéon del perfil, como teléfonos de contacto, direccion, compafiia asignada o
estado del usuario. Estas operaciones se realizan mediante solicitudes PUT/PATCH a
endpoints de actualizacién (por ejemplo, /api/usuarios/{id}/), permitiendo corregir
errores o mantener actualizados los datos relevantes para la gestion académica.

e Eliminacion de usuarios

El sistema permite eliminar usuarios de forma directa, removiendo sus registros desde
la administracion de cuentas. La operacidon se ejecuta mediante una solicitud DELETE
(/api/usuarios/{id}/), eliminando completamente al wusuario del sistema vy
restringiendo inmediatamente su acceso a la plataforma.

¢ Administracion de roles y perfiles

Los administradores pueden modificar el rol de un usuario y ajustar atributos propios de
su funcion dentro de la institucion. Estos cambios impactan directamente en el control
de acceso, permitiendo que el sistema muestre solo las funcionalidades habilitadas para
cada perfil.

En conjunto, este moédulo garantiza una administraciéon ordenada, segura y escalable de
los usuarios, asegurando consistencia en la informacidn institucional y control adecuado
sobre los permisos y acciones disponibles dentro de la plataforma.

3.1.1.4 Madulo de Cursos y modulos.

El mddulo de gestion de cursos y médulos organiza y administra la estructura académica
de la plataforma, permitiendo definir contenidos, estructurar instancias formativas y
realizar un seguimiento completo del proceso educativo de los bomberos. Este mddulo
opera como el nucleo de la trazabilidad académica del sistema.

e Gestion de cursos
Los cursos representan instancias formales de formacién. La plataforma permite:
Mediante formularios especificos en la interfaz, los usuarios autorizados pueden:

e Crear cursos: definiendo nombre, descripcién, nivel, duracién estimada en
horas, cupos y posibles prerrequisitos. Esta informacion se envia al backend
mediante solicitudes POST a un endpoint de creacién de cursos, donde se valida
y se registra en la base de datos.

e Editar cursos: permitiendo actualizar datos como la descripcién, el nivel, la
duracion, los cupos o el curso prerrequisito. Estas operaciones se realizan con
solicitudes PUT/PATCH sobre un endpoint de actualizacion, manteniendo la
informacidon académica alineada con las necesidades formativas de la institucion.
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Eliminar cursos: cuando un curso deja de ser impartido o debe retirarse del
catalogo, los usuarios con permisos adecuados pueden solicitar su eliminacién
mediante operaciones DELETE. El backend valida que no existan dependencias
criticas (como moddulos activos o inscripciones vigentes) antes de completar la
operacion.

Con esto, el mdédulo asegura que el catdlogo de cursos se mantenga consistente,
actualizado y alineado con la oferta formativa de Bomberos.

e Gestion de médulos y clases
Cada curso puede descomponerse en uno o mas modulos, que representan unidades
tematicas o etapas del proceso formativo. El sistema permite:

Crear modulos asociados a un curso, definiendo su nombre, posicién dentro de
la secuencia formativa, posibles dependencias entre mddulos y cantidad de horas
que lo componen.

Editar mddulos, ajustando su nombre, posiciéon, dependencia o estado (por
ejemplo, en progreso o completado) segun el avance real del curso.

Eliminar médulos cuando ya no forman parte de la estructura académica o han
sido reemplazados por una nueva version.

Esto permite planificar de manera ordenada la ejecucion del curso y registrar la
informacién necesaria para el seguimiento académico.

e Inscripcion de bomberos y seguimiento académico
La plataforma registra la participacién de los bomberos en cursos y mddulos mediante
entidades especializadas que permiten:

Inscripcién a cursos: permite asociar a un bombero con un curso determinado,
registrando la fecha de inscripcion y el estado de participacion (iniciado,
completado, cancelado).

Inscripcion a moédulos: a partir de la inscripcidn a un curso, el sistema permite
vincular al bombero con los médulos que lo componen, controlando requisitos
como la inscripcion previa al curso padre y el cumplimiento de secuencias
formativas.

Registro de notas y asistencia: para cada moddulo se puede almacenar
informacién de rendimiento, como nota final y cumplimiento de asistencia
minima.

Cierre de médulos y cursos: una vez finalizadas las clases y evaluaciones, el
sistema permite marcar moédulos y cursos como completados, consolidando los
resultados académicos y habilitando la generacion o el registro de certificados en
el médulo correspondiente.

Este mddulo constituye un sistema completo de seguimiento académico que garantiza
trazabilidad, control y consistencia en la formacion institucional.
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3.1.1.5 Moddulo de anuncios y notificaciones.

El mddulo de anuncios y notificaciones permite gestionar la comunicacién interna de la
plataforma académica. Los anuncios son mensajes generales publicados por
administradores y dirigidos a todos los usuarios, utilizados para informar sobre aperturas
de cursos, actualizaciones académicas o comunicados institucionales.

Las notificaciones, en cambio, poseen un caracter mas especifico y suelen ser emitidas
por instructores. Estas se asocian a moddulos o especialidades y permiten comunicar
recordatorios, cambios de horario o indicaciones académicas puntuales. El sistema
registra ademas el estado de lectura para cada usuario.

El mddulo se estructura en una capa de presentacién con vistas diferenciadas, una capa
de loégica que gestiona la distribucién de mensajes y una capa de datos que almacena
anuncios, notificaciones y sus destinatarios, garantizando trazabilidad y control de la
comunicacién interna.

3.1.1.6 Modulo de certificados.

El moddulo de certificados permite gestionar y almacenar de manera segura los
documentos académicos emitidos a cada bombero. Su funcién principal es mantener un
repositorio digital actualizado, donde los administradores pueden cargar certificados
asociados a cursos, vinculandolos directamente al perfil del usuario. Cada registro
incluye informacion como tipo de certificacién, fecha de obtencion y archivo respaldado.

Los bomberos pueden acceder a su historial de certificaciones, visualizar sus logros y
descargar los documentos cuando lo requieran, facilitando el seguimiento de su progreso
formativo.

El moédulo se organiza en una arquitectura por capas: la capa de presentacién gestiona
la carga y consulta de certificados; la légica de negocio valida y administra los
documentos; y la capa de datos mantiene la persistencia estructurada. Esto garantiza
trazabilidad, confiabilidad y un manejo eficiente de la informacién académica.

3.1.1.7 Modulo de Dashboard Académico.

El moédulo de dashboard proporciona a administradores e instructores una vista
consolidada de los principales indicadores académicos del sistema. Su propésito es
ofrecer métricas actualizadas que faciliten el monitoreo institucional y la toma de
decisiones.

El dashboard para administradores presenta informacién global, como cantidad de
bomberos inscritos, cursos activos, modulos en ejecucion, distribucidon por compafiias y
especialidades, ademas de estadisticas sobre participacidon y avance académico.

En el caso de los instructores, el dashboard se enfoca en meétricas pedagdgicas
especificas de los cursos y modulos asignados, incluyendo numero de estudiantes
inscritos por médulo, cursos activos, notificaciones emitidas y registros de participacion.

En conjunto, este mddulo entrega una vision clara y actualizada del estado académico

de la institucién, fortaleciendo la supervisidon administrativa y docente.

3.1.1.8 Moddulo de Inscripciones a Cursos y Mddulos

El moédulo de inscripciones administra el proceso mediante el cual los bomberos se
registran en cursos y maddulos, asegurando que cada asignacion cumpla con los criterios
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académicos definidos por la institucion. Para ello, valida cupos disponibles,
prerrequisitos, estado del alumno y coherencia con la estructura pedagdgica del curso.
Una vez confirmada la inscripcion, el sistema asocia automaticamente al usuario con los
modulos correspondientes, respetando dependencias y orden de progreso.

Asimismo, permite actualizar el estado académico de cada inscripcion (iniciada,
completada o cancelada), manteniendo una trazabilidad clara del recorrido formativo.
Esta informacidn se integra posteriormente con los procesos de evaluacion y asistencia,
permitiendo un seguimiento completo del desempefio académico.

Este mddulo es esencial para garantizar una progresion educativa ordenada vy
consistente dentro de la plataforma.

Modulo de Inscripciones - Flujo real del sistema
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1 Inscripciones)
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Figura 3-8. Diagrama de Flujo Inscripciones Cursos y Médulos.
Fuente: Elaboracién propia.

El diagrama anterior ilustra el flujo real del proceso de inscripcion, mostrando la
interaccion entre el administrador, la interfaz web y el backend. Desde el panel
administrativo se envia una solicitud al servicio de inscripciones, el cual valida
prerrequisitos, cupos y estado académico del bombero utilizando los mddulos de cursos,
usuarios y modulos. Una vez verificados estos criterios, el backend crea los registros
correspondientes en la base de datos, asociando al bombero con el curso y con los
modulos que lo componen. Este flujo asegura consistencia en las reglas académicas,
manteniendo trazabilidad y un control centralizado del avance formativo dentro de la
plataforma.
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3.1.1.9 Modulo de Archivos Académicos.

El modulo de archivos académicos permite a los instructores administrar y publicar
material educativo asociado a cada moédulo de formacion, centralizando recursos como
guias, presentaciones y evaluaciones. El backend valida el tipo y tamafo de los archivos
y los almacena de forma segura, manteniendo su asociacion con el maddulo
correspondiente. Los estudiantes solo pueden acceder a los documentos de los modulos
en los que estan inscritos, garantizando un control adecuado de permisos y la proteccién
de contenido sensible. Este mddulo aporta organizacién, trazabilidad y un repositorio
académico seguro para apoyar el proceso formativo.

Modulo de Archives Académicos - Flujo de uso
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Figura 3-9. Diagrama de Flujo Archivos Académicos.
Fuente: Elaboracién propia.

3.1.1.10 Modulo de Seguridad y Control de Acceso.

El mddulo de seguridad constituye la base operativa del sistema, garantizando la
proteccidn de los datos y el acceso controlado a las funcionalidades. La plataforma utiliza
autenticacion mediante tokens JWT, permitiendo validar la identidad del usuario en cada

solicitud y aplicar permisos segun su rol.
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El backend incorpora validaciones previas a cualquier operacién sensible, asegurando
que solo usuarios autorizados administradores, instructores o bomberos puedan ejecutar
acciones como gestién de usuarios, edicién de cursos o publicacién de anuncios.
Asimismo, se implementan medidas de proteccién frente a vulnerabilidades comunes,
como inyecciéon SQL o accesos indebidos a informacidn restringida.

Este mddulo integra servicios transversales del sistema, como administracion de
sesiones, refresco de tokens y manejo consistente de errores, permitiendo que toda la
plataforma opere bajo estandares adecuados de seguridad y confiabilidad.

Médulo de Seguridad y Control de Acceso
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Figura 3-10. Diagrama de Flujo Seguridad y Control de acceso.
Fuente: Elaboracién propia.
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La figura muestra el flujo del mddulo de seguridad y control de acceso. Primero, el
usuario envia sus credenciales al backend, donde se validan y se genera un token JWT
que contiene su identidad y rol. Posteriormente, en cada operacion protegida, el cliente
incluye este token en la cabecera de la solicitud. El backend verifica su validez, revisa
los permisos del rol y, segun corresponda, permite la ejecucion del servicio solicitado o
rechaza la accién por falta de autorizacidon. Este proceso asegura que todas las
operaciones sensibles estén protegidas mediante un mecanismo centralizado de
autenticacién y control de acceso.

3.1.1.11 Estrategia de Implementacion.

La implementacion del backend de la plataforma académica para Bomberos de Chile se
realiz6 mediante una estrategia iterativa, modular y basada en APIs REST, orientada a
asegurar que cada componente tecnoldgico del sistema fuera desarrollado, probado e
integrado de forma progresiva.

Este enfoque permitid mantener la consistencia del cddigo, garantizar el cumplimiento
de los requerimientos funcionales y facilitar la integracién con el frontend desarrollado
en Angular, asegurando una arquitectura escalable, segura y alineada con las
necesidades institucionales.

3.1.1.12 Desarrollo Iterativo.

El proyecto se construyé de manera incremental, validando cada médulo antes de su
integracion. Esto permitié detectar errores tempranamente, asegurar trazabilidad y
adaptar el sistema a necesidades emergentes.

1) Planeacién

En esta fase se levantaron las necesidades funcionales de la plataforma segun los actores
involucrados: administradores, instructores y bomberos estudiantes. A partir de ello se
identificaron los maddulos criticos: gestion de usuarios y roles, administracion académica,
inscripciones, certificados, notificaciones y panel de analisis administrativo.

2) Requerimientos
Se definieron los requisitos técnicos y funcionales de cada moddulo, considerando
aspectos como:

e Restricciones de acceso por rol.

e Flujos académicos: cursos, modulos, evaluaciones y certificaciones.
e Reglas de validacién de datos.

e Interoperabilidad entre componentes.

3) Diseio

Se establecid la arquitectura en capas del backend y se disefiaron:

Modelos y entidades de la base de datos.

Relaciones entre tablas.

Endpoints REST organizados.

Diagramas UML necesarios para representar la estructura légica y operativa del
sistema.

4) Implementacion
Cada componente fue desarrollado utilizando Django REST Framework, aplicando
practicas de modularidad, separacion de capas y reutilizacion de codigo. Los mddulos se
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implementaron de manera independiente, permitiendo su incorporaciéon progresiva
segun las prioridades establecidas.

5) Pruebas
En cada iteracion se llevaron a cabo:

e Pruebas unitarias de modelos, légica interna y validaciones.

e Pruebas de integracién mediante herramientas como Postman para validar la
interaccion completa de las API.

e Pruebas funcionales realizadas desde el frontend Angular para verificar el
comportamiento real del sistema.

6) Evaluacion

Finalizada cada iteracidon, se analizaron avances, ajustes necesarios y nuevos
requerimientos surgidos durante el desarrollo, permitiendo mejorar continuamente la
calidad del sistema.

Este método permitié construir un backend coherente, estable y adaptable. Al validar
cada modulo antes de integrarlo, se redujeron riesgos de incompatibilidades, errores
acumulados o fallos en cascada. En consecuencia, el sistema final obtuvo mayor solidez,
confiabilidad y alineacién con las necesidades operativas de la plataforma académica.

3.1.1.13 Uso de API RESTs.

El backend fue disefiado mediante un enfoque completamente desacoplado, basando su
comunicacién con el frontend Angular en APIs RESTful, lo que permite escalabilidad,
interoperabilidad y facilidad de mantenimiento.

Principios REST aplicados:
La implementacién siguid los siguientes pilares técnicos:

e Cliente-servidor desacoplado: frontend y backend operan y evolucionan de manera
independiente.

e Comunicacién sin estado: cada solicitud contiene la informaciéon necesaria para ser
procesada.

e Transferencia en formato JSON: liviano, estandar y ampliamente compatible.

e Uso correcto de métodos HTTP: GET, POST, PUT y DELETE con semantica especifica
para cada operacion.

Organizacion de endpoints:
Los endpoints se estructuraron en grupos segun los médulos principales del sistema:

e Autenticacidon y roles: Inicio de sesidn, actualizacion de token, permisos.

e Usuarios: Creacion, edicion, eliminacion, detalles por rol.

e Cursos y modulos académicos: Creacion, edicién, consulta detallada, vinculacion
entre maédulos y cursos.

e Inscripciones: Registro de participantes, revisién de inscritos, actualizacion de
estado.

e Certificados: Carga de certificados, validacion, consulta por usuario.

e Notificaciones y anuncios: Publicacion y lectura de notificaciones internas.

e Dashboard académico: Métricas generales del sistema, estadisticas y reportes.
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Seguridad:
La capa de seguridad incluye:

Autenticacién basada en tokens JWT.

Permisos por rol en cada vista.

Validacion estricta de datos de entrada.

Control de errores y respuestas estructuradas siguiendo coédigos HTTP estandar.

Pruebas de API
Las API fueron validadas utilizando:

e Pruebas de integracion (Postman).
e Pruebas funcionales desde el frontend.
e Secuencias de prueba para rutas criticas: cursos, modulos, inscripcion y login.

El uso de APIs REST permitidé construir un backend modular y mantenible, donde cada
componente cumple un rol claramente definido y puede evolucionar sin afectar al resto
del sistema. Este desacoplamiento facilita la reutilizacion de légica en distintos
contextos, habilita futuras integraciones —como una aplicacion movil o servicios
institucionales externos— y garantiza que el crecimiento del sistema pueda realizarse de
manera ordenada, escalable y segura.

3.1.1.14 Despliegue y Entorno.

El entorno de despliegue se concibid bajo principios de escalabilidad, consistencia y
facilidad de mantenimiento, utilizando contenedores y servicios de infraestructura en la
nube.

Contenedores Docker:
El backend y la base de datos fueron empaquetados mediante contenedores Docker, lo
cual permite:

e Asegurar entornos homogéneos entre desarrollo y produccion.
e Reducir errores por diferencias de versiones.
e Facilitar la migracion y despliegue del sistema.

Infraestructura en la nube:
La arquitectura estd disefiada para ejecutarse en una instancia de servidor virtual
ofreciendo:

e Escalabilidad de recursos bajo demanda.
e Mayor estabilidad ante cargas variables.
e Flexibilidad para incorporar nuevos servicios complementarios.

Base de datos:
El proyecto emplea dos configuraciones segun el entorno:

e SQLite3 para desarrollo local (simple y sin necesidad de configuracién adicional).

e PostgreSQL para produccidén, garantizando transacciones seguras y rendimiento
en consultas concurrentes.
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Almacenamiento de archivos:
El almacenamiento de documentos y certificados estad disefiado para utilizar un servicio
dedicado de almacenamiento externo, lo que permite:

e Alta disponibilidad de los archivos.
e Seguridad mediante claves y politicas de acceso.
e Escalabilidad sin depender del servidor principal.

El disefio del entorno permite operar con consistencia y estabilidad en todas las etapas
del proyecto, evitando discrepancias entre ambientes y facilitando el mantenimiento.
Ademas, deja preparado el sistema para incorporar en el futuro pipelines de integracion
y despliegue continuo, asegurando una evolucién ordenada y sostenible sin necesidad
de redisefios mayores.

3.1.2 Uso de buenas practicas y patrones de disefio.

En el desarrollo del backend de la plataforma académica se aplicaron patrones de disefio
y buenas practicas orientadas a mantener un sistema modular, escalable y facil de
mantener. Entre los lineamientos principales destacan el uso del patrén MVC vy la
adopcion del estilo arquitecténico REST, ademas de practicas generales de desarrollo
seguro.

3.1.2.1 Patrones de Disefo aplicados.

Patron MVC (Model-View-Controller)
El backend se organizd siguiendo el patrén MVC, adaptado al uso de Django como API:

e Modelos: definen la estructura de datos y reglas de negocio (usuarios, roles,
cursos, modulos, inscripciones, certificados).

e Vistas: Encargadas de retornar las respuestas en formato JSON consumidas por
el frontend, recibiendo y procesando solicitudes HTTP.

e Controladores: Administran la ldgica que coordina la interaccion entre las vistas
y los modelos, interpretando solicitudes, validando datos y ejecutando
operaciones sobre la base de datos.

Aungue Django utiliza el patron MVT, al prescindir de plantillas y operar como API, su
comportamiento es equivalente a MVC en términos de separacion de responsabilidades.

Razones para adoptar MVC en este proyecto

e Frontend independiente: Angular opera como cliente externo, sin depender del
motor de plantillas de Django.

e Modularidad y claridad arquitectonica: La separacion entre modelos, vistas
y controladores facilita el mantenimiento, la organizaciéon del cédigo y la
comprension del flujo interno del sistema.

e Escalabilidad: Permite que el backend evolucione sin afectar al frontend, y
viceversa, promoviendo una arquitectura flexible y preparada para futuras
ampliaciones.
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3.1.2.2 Estilo Arquitectonico REST.

La comunicacion entre el backend y el frontend se implementd utilizando el estilo
arquitecténico REST, lo cual aporta eficiencia y estandarizacion a las interacciones del
sistema.

Principios REST aplicados:

La adopcion del estilo arquitecténico REST permite establecer una comunicacién clara y
estandarizada entre el backend y el frontend, manteniendo una separacién total entre
cliente y servidor. Al operar bajo un enfoque stateless, cada solicitud incluye toda la
informacién necesaria para ser procesada, evitando dependencias entre peticiones y
favoreciendo la escalabilidad. Asimismo, el uso apropiado de los métodos HTTP —GET
para consultas, POST para creacion, PUT para actualizaciones y DELETE para
eliminaciones— junto con el empleo de JSON como formato principal de intercambio,
garantiza interoperabilidad con cualquier cliente externo. Este enfoque facilita la
integracion futura de nuevas interfaces, simplifica las tareas de prueba y mantenimiento
y proporciona una capa de comunicacidn bien definida y documentada entre los
componentes del sistema.

Ventajas técnicas para la plataforma

Facilita la escalabilidad del backend.

Permite la integracién de otros clientes futuros (app movil, panel institucional).
Simplifica las pruebas, mantenimiento y depuracion.

Establece una capa clara y documentada de comunicacion entre sistemas.

3.1.2.3 Buenas practicas de desarrollo.

Estructura modular del céodigo

El backend estd organizado en mddulos independientes para usuarios, roles, cursos,
moddulos  académicos, inscripciones,  certificados, anuncios y dashboard.
Esto permite trabajar en cada componente sin afectar otros y favorece la mantenibilidad.

Control de versiones con Git
Se utilizd un flujo de trabajo basado en ramas especificas para funcionalidades,
manteniendo:
e Historial limpio y trazable
e Separacion entre desarrollo y versiones estables
e Integracidn controlada mediante revisiones de codigo
Pruebas unitarias e integracion
Se implementaron pruebas para validar:
e Reglas de negocio
e Autenticacidon y manejo de permisos

e Endpoints criticos del sistema

El uso de herramientas como Postman permitié verificar la correcta interaccion del
frontend con las API.
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Gestion de errores

e Manejo explicito de excepciones mediante bloques try-except.
e Respuestas JSON estandarizadas indicando codigos de estado HTTP.
e Registro de errores para facilitar su analisis y correccién.

Buenas practicas de seguridad

Cifrado de contrasefias mediante algoritmos seguros incluidos en Django.
Validacion y sanitizacién exhaustiva de entradas del usuario.

Uso de tokens JWT para proteger rutas sensibles.

Restricciones de acceso basadas en roles.

Configuracién de proteccion frente a ataques comunes (inyecciones SQL, XSS,
CSRF para operaciones web).

Automatizacién y despliegue

e Uso de Docker para asegurar que el backend funcione de manera idéntica en
todos los entornos.

e Preparacion para CI/CD, facilitando la automatizacién de pruebas y despliegues
futuros.

e Estructura de contenedores que permite ampliar o migrar el sistema sin afectar
la arquitectura interna.

3.1.2.4 Integracion del sistema en General.

La integracion del backend con el resto del sistema —principalmente con el frontend
desarrollado en Angular— se realiza mediante solicitudes HTTP y respuestas en formato
JSON, lo que permite una comunicacién clara, estandarizada y completamente
desacoplada entre los componentes. El backend actla como capa logica central,
exponiendo un conjunto de APIs REST que encapsulan la légica de negocio, gestionan
las operaciones con la base de datos y controlan los permisos segun los roles definidos,
mientras que el frontend consume estas API para mostrar informacion, ejecutar acciones
académicas y mantener sincronizado el estado de la plataforma.

Método de integracion.
APIs REST como mecanismo principal de interaccion

Cada funcionalidad relevante del sistema cuenta con uno o mas endpoints disenados
especificamente para cubrir su flujo operativo. Las respuestas se entregan
exclusivamente en formato JSON, lo que garantiza compatibilidad con distintos tipos de
clientes y facilita tanto el consumo como el procesamiento de la informacion por parte
del frontend.

Mensajes intercambiados entre frontend y backend

El frontend envia solicitudes HTTP utilizando los métodos adecuados segun la operacion
requerida:
e GET: consultas de informacidn (usuarios, cursos, moddulos, inscripciones,
certificados).
e POST: creacion de registros (inscripciones, cursos, usuarios, certificados).
e PUT: actualizacion de informacion (roles, estados, datos académicos).
e DELETE: eliminacidn de registros en moédulos especificos.
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Cada respuesta emitida por el backend incluye:

Codigo de estado HTTP (200, 201, 400, 401, 404, 500), indicando el resultado
de la operacién.

Mensaje descriptivo sefialando éxito o error.

Datos devueltos cuando corresponde (informacion de usuario, detalles de cursos,
inscripciones activas, documentos asociados, etc.).

Seguridad en la comunicacién

Para proteger el acceso a las funcionalidades criticas, se aplican varias medidas de
seguridad:

Todas las solicitudes a rutas protegidas deben incluir un token JWT valido en los

encabezados:
Authorization: Bearer <token>

El backend valida el rol del usuario antes de ejecutar cualquier accion
(administrador, instructor o bombero estudiante).

La comunicacidon entre frontend y servidor estd pensada para ejecutarse
mediante HTTPS, asegurando la integridad y confidencialidad de los datos
transmitidos.

3.1.2.5 Documentacion de los EndPoints principales.

A continuacién, se presenta una sintesis de los endpoints mas relevantes de la
plataforma, organizados segun los médulos funcionales del sistema. La versién detallada
y completa se incluye en los anexos correspondientes.

Moédulo de Usuarios

. p . éRequiere
Descripcio Endpoint Métod [Parametro Administrador
n o S ?

HNQ?F /api/user/login access/ POST email, . No
sesion - contrasefa
Crear nombre,
usuario /api/user/bomberos POST |lemail, rol,||Si

contrasena
Actua!lzar /api/user/bomberos/ {id}/ PUT datos' por|g;
usuario actualizar
Obtener . .

. /api/user/bomberos/rangos/ ,
usuarios por d}pl Y d i GET n/a Si
rol
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Modulo Académico (Cursos y Modulos)

.. . . . éRequiere

Descripcion Endpoint Método||Parametros Administrador?
nombre,

Crear curso /api/cursos/ POST |/descripcion, Si
instructor

Obtener detalle| ./ .rs0s/(1d)/ ||GET  |lid de curso No

de curso

Crear modulo nombre,

- /api/modulos/ POST ||contenido, Si

académico .
id_curso

Editar médulo ||/api/modulos/{id}/||PUT CamP‘?S por Si
modificar

Tabla 3.2 - Endpoint del Médulo Académico.
Fuente: Elaboracién propia.

En conjunto, esta estrategia de integracidon permite que el backend funcione como un
componente centralizado, seguro y desacoplado, capaz de proveer informacion de
manera consistente al frontend y otros posibles clientes. Gracias al uso de APIs REST
bien definidas, un intercambio claro mediante JSON y mecanismos de seguridad basados
en tokens, el sistema garantiza una operacién estable, escalable y alineada con las
necesidades académicas de la institucién.

3.2 Detalles de la codificacion y desarrollo.

La codificacion y el desarrollo del backend se llevaron a cabo siguiendo una planificacion
basada en metodologias agiles, priorizando la modularidad, la escalabilidad y la claridad
estructural. El proyecto utilizd Scrum como marco de trabajo, dividiendo el desarrollo en
sprints iterativos con entregables definidos, considerando la complejidad del sistema
académico y la necesidad de mantener un flujo de trabajo ordenado y adaptable.

El backend fue implementado utilizando Django REST Framework, complementado con
herramientas de integracion continua, contenedores Docker y un control de versiones
estructurado en ramas, lo que permitié asegurar consistencia entre entornos y calidad
en las funcionalidades entregadas.

3.2.1 Metodologia de Desarrollo.
El desarrollo se organizé en tres sprints principales, donde cada iteracién incorpord
entregables incrementales, pruebas y revisiones. Esta estrategia permitié asegurar que
cada modulo del backend fuera desarrollado de forma completa antes de integrarse con
el resto del sistema.
Sprint 1: Configuracion base y disefo del sistema
Objetivos principales

e Definir la arquitectura del backend.

e Configurar el entorno de desarrollo.
e Establecer los cimientos técnicos del sistema académico.
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Actividades técnicas realizadas

o Diseino de arquitectura:
1) Definicidn del patrén MVC aplicado al backend para mantener una separacién
clara entre modelos, vistas y controladores.
2) Identificacion de los modulos esenciales: autenticacion, usuarios, roles,
cursos, modulos, inscripciones y certificados.

e Configuracion inicial del entorno:

1) Configuracion del proyecto en Django REST Framework.

2) Implementacion inicial de la base de datos (SQLite3 para desarrollo).

3) Preparacién del entorno Docker para garantizar consistencia entre desarrollo
y despliegue futuro.

e Estructuracion del repositorio:
1) Configuracion de ramas main, dev y ramas especificas por funcionalidad.

Sprint 2: Desarrollo de funcionalidades principales
Objetivos principales

e Implementar los mddulos funcionales base del backend.
e Construir las primeras APIs REST para su consumo desde el frontend.

Actividades técnicas realizadas

¢ Modelamiento de datos:
1) Creacién de modelos para usuarios, roles, cursos, moédulos académicos e
inscripciones.
2) Definicion de relaciones jerarquicas entre curso-moédulo y alumno-
inscripcién.

o Implementacion de endpoints iniciales:
1) Autenticacién con JWT.
2) Registro y consulta de usuarios.
3) Creacion y consulta de cursos y maodulos.
4) Gestion de inscripciones y validaciones iniciales.

e Inicio del sistema de notificaciones internas:
1) Endpoints basicos para creacién y visualizacion de anuncios.

e Pruebas iniciales:
1) Pruebas unitarias en Django.
2) Pruebas de integracion utilizadas desde Angular.

Sprint 3: Funcionalidades avanzadas, optimizacion y preparacion para
despliegue

Objetivos principales

e Completar funcionalidades avanzadas relacionadas con la gestion académica.
e Optimizar rendimiento y seguridad del backend.
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e Preparar el sistema para despliegue en produccion.
Actividades técnicas realizadas

¢ Implementacién de médulos avanzados:
1) Panel administrativo (dashboard) con métricas: cursos activos, inscripciones,
progreso académico y estadisticas por mdédulo.
2) Sistema de historial académico del bombero estudiante.
3) Asignacion de roles y gestion de permisos.
4) Gestion de materiales y recursos didacticos.
5) Carga y consulta de certificados.

¢ Optimizacion del backend:
1) Validaciones estrictas en endpoints criticos.
2) Manejo centralizado de errores.
3) Optimizacidn de consultas para disminuir tiempos de respuesta.

e Pruebas finales:
1) Pruebas de estrés e integracién con el frontend.
2) Correccion de errores detectados en escenarios académicos reales.

e Preparacion para despliegue:
1) Contenedorizacion completa con Docker.
2) Configuracidn para ejecutar en entorno de servidor (AWS o VPS).
3) Ajustes finales para garantizar estabilidad en produccidn.

3.2.2 Historias de Usuario.

Las funcionalidades del backend se construyeron a partir de un conjunto de historias de
usuario, organizadas por prioridad e iteraciones. Estas historias responden a las
necesidades reales del sistema académico del Cuerpo de Bomberos, considerando
perfiles como: estudiante, instructor, administrador académico y rector institucional.

Ejemplos representativos (de los mas relevantes para el backend):

e Como usuario registrado, quiero iniciar sesién con mi correo y contrasefia para
acceder al sistema.

e Como instructor, quiero enviar notificaciones a mis estudiantes segin curso o
madulo.

e Como administrador, quiero asignar médulos y cursos dentro de una jerarquia
estructurada.

e Como rector, quiero visualizar estadisticas del progreso académico.

e Como alumno, quiero ver mis maédulos inscritos y mi avance dentro de la malla.

Estas historias guiaron el modelado de datos, los endpoints REST y la distribucion del
trabajo dentro de los sprints.

Casos de uso:
Los casos de uso permiten detallar el comportamiento esperado del sistema en
escenarios clave. Para cada uno se desarrollaron diagramas de secuencia que muestran

la interaccion entre usuarios, backend, base de datos y servicios externos (por ejemplo,
carga de certificados o notificaciones internas).
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Casos de uso relevantes del proyecto incluyen:

Visualizacidn

Inscripcidon académica en cursos y modulos.
Revision y descarga de certificados.
Gestion administrativa de cursos.

del progreso académico y métricas institucionales.

Sistema de notificaciones internas.

Cada caso de uso esta documentado con su flujo principal, excepciones, precondiciones
y postcondiciones, lo que permitié disefiar la API de manera consistente y robusta.

Caso de uso 1: Inscribir bombero en médulo académico

ICAMPO IDESCRIPCION \
IACTOR |Administrador académico |

) Permitir al administrador académico inscribir a un bombero en un médulo
PROPOSITO especifico de la malla curricular, con el fin de gestionar su avance

académico y mantener un registro formal de las inscripciones realizadas.

FLUJO PRINCIPAL

1. El administrador académico ingresa a la plataforma web e inicia sesion.
2. El sistema valida sus credenciales y otorga acceso al panel
administrativo.

. El administrador accede a la seccién de gestion de cursos y médulos.

. Selecciona el curso y modulo donde desea inscribir al bombero.

. Busca y selecciona al bombero desde el listado de usuarios disponibles.
. Confirma la inscripcién del bombero en el mdédulo seleccionado.

. El sistema valida que exista disponibilidad y que el bombero no esté
inscrito previamente.

8. El sistema registra la inscripcion en la base de datos.

9. El sistema muestra un mensaje de confirmacion.

NOuUulh W

EXCEPCIONES

23, Si las credenciales son incorrectas, el sistema rechaza el inicio de
sesion.

73. Si el bombero ya esta inscrito en el moédulo, el sistema informa que no
es posible duplicar la inscripcién.

7b. Si el moddulo estd cerrado o inactivo, se informa que no puede
inscribirse.

8a. Si ocurre un error en el registro, se cancela la operacién y se informa
al usuario.

PRECONDICIONES

¢ El administrador académico debe tener una cuenta activa con permisos.
e El bombero debe existir como usuario registrado.

e Deben existir cursos y médulos configurados.

e La conexion a internet debe estar activa.

POSTCONDICIONES

e La inscripcion queda registrada en la base de datos.
¢ El médulo aparece asociado al bombero en su historial académico.
e La informacion de inscripciones se actualiza para reportes, estadisticas y

paneles administrativos.
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Diagrama de secuencia - Caso de uso 1: Inscribir bombero en médulo

Administrador académico iR L) s EEHLCDG L Base de datos

Iniciar sesién en la plataforma

POST fapifauthflogin {credenciales)

Validar credenciales

Credenciales validas

<
Token d
R O A

_ Acceso al panel administrativo

Acceder a gestidn de cursos y madulos
>

GET /api/cursos/ y fapiymodulos/

Consultar cursos y madulos

g Pespuesta)sON condates

< Maostrar cursos y mmlulosdlsponlb_l_g_s_

Seleccionar mddulo y bombero a inscribir

POST fapifcursos/madulos/?curso_asociado={id}
(bombero id, datos inscripcién)

Verificar que el bombero no esté ya inscrito

Resutado de validacion

alt [Inscripcidn walida]

Crear registro de inscripcidn

Inscripcitn registrada

-

> Mastrar mensaje de confirmacian

| (Emror enia inscripcian]

Mastrar mensaje de error

Administradlg(l académico Frontend Web | Backend APl Base de datos

Iy - =

Figura 3-11. Diagrama de Secuencia Caso de uso 1.
Fuente: Elaboraciéon propia.
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Caso de uso 2: Enviar notificaciones a alumnos por curso o médulo

IcAMPO IDESCRIPCION
IACTOR linstructor

Permitir al instructor enviar notificaciones a los alumnos inscritos en
PROPOSITO un curso o mddulo especifico, con el fin de informar sobre actividades,

clases, recordatorios o avisos importantes relacionados con el proceso
académico.

FLUJO PRINCIPAL

1. El instructor inicia sesion en la plataforma.

2. El sistema valida sus credenciales y muestra el panel del instructor.
3. El instructor accede a la seccion de “Notificaciones”.

4. Selecciona el curso o modulo al cual desea enviar una notificacion.
5. Ingresa el titulo y el mensaje de la notificacion.

6. Selecciona el publico destinatario (curso completo o un moédulo
especifico).

7. Confirma el envio.

8. El sistema registra la notificacion en la base de datos.

9. El sistema distribuye la notificacion a todos los bomberos inscritos
en el curso o modulo seleccionado.

10. El sistema muestra un mensaje indicando que la notificacion fue
enviada correctamente.

23, Sj las credenciales son incorrectas, el sistema rechaza el acceso y
muestra un mensaje de error.

43, Si el instructor no tiene cursos o médulos asignados, el sistema
informa que no es posible enviar notificaciones.

EXCEPCIONES 53, Si el mensaje o titulo esta vacio, el sistema solicita completar los
campos obligatorios.
83. Si ocurre un error al registrar la notificacion, el sistema cancela el
envio e informa del error.
e El instructor debe tener una cuenta activa y maddulos/cursos
asignados.
PRECONDICIONES |I°® Debe existir al menos un grupo de destinatarios asociado al
instructor.
e La conexion a internet y la API deben estar operativas.
e El sistema debe tener configurado el mdédulo de notificaciones.
e La notificacidon queda registrada en la base de datos.
e Los alumnos inscritos reciben la notificacién en su seccidn
POSTCONDICIONES||correspondiente.

e La accién de envio puede quedar registrada para auditoria o historial
administrativo.
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Caso de uso 2 - Enviar notificaciones a alumnos por curso o médulo

k

Frontend Web Backend AP
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Iniciar sesidn (email, contraseiia)

POST fapl/auth/login
(credenciales)

Validar credencialas

< Resultado validacion
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g
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{ JWT)

Consultar cursos/madulos del instructar
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< Listado de cursos y madulos

Respuesta JSON
.‘ ..............................................................
'€ Mostrar cursos y madulos disponibles
Seleccicnar cursa/mddule
@ ingresar titulo y mensaje

Confirmar envio de notificacién

POST /api/anuncios/
(datos notificacion, curso/madulo, JWT)

Validar permises del instructor

Permisos validos
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(asociada a curso/madulo)

g Notiicaclinregisivada ¢

201 Created
i + datos de la notificacidn

Mostrar mensaje de confirmacian

Instuchor Frontend Web Backend API Base de datos
5 L |

Figura 3-12. Diagrama de Secuencia Caso de uso 2.
Fuente: Elaboracién propia.

3.2.3 Control de Versiones.
Se utilizd Git como sistema de control de versiones con la siguiente estructura:

e main: versién estable del proyecto.

e dev: rama de integracién de nuevas funcionalidades.

e Ramas especificas por médulo: usuarios, cursos, certificaciones, dashboard,
etc.

Este esquema permitid mantener un desarrollo ordenado, facilitar la revision del cédigo
y evitar conflictos entre funcionalidades paralelas.

3.2.4 Integracion continua y despliegue.

Para asegurar la calidad del cédigo y la preparacion del entorno productivo, se
implementaron mecanismos basicos de CI/CD.
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Integracion continua
e Automatizacién de pruebas unitarias e integracion.
e Validaciéon de cambios antes de fusionar ramas.
e Analisis preventivo para evitar fallos en produccién.
Despliegue
e Despliegue manual controlado hacia un servidor en la nube.
e Uso de Docker para asegurar consistencia del entorno.
e Organizacién de versiones para evitar interrupciones en el entorno académico.

3.3 Pruebas y validacion.

Con el propdsito de asegurar que el backend desarrollado cumpliera correctamente con
los requerimientos funcionales y no funcionales definidos, se aplicé un proceso integral
de pruebas y validacién. Este proceso abordd tanto la verificacién de los componentes
individuales del sistema como la validacion de flujos académicos completos dentro de
entornos controlados, garantizando confiabilidad, rendimiento y consistencia en todas
las funcionalidades.

3.3.1 Estrategias de testing aplicadas a los componentes.

El proceso de testing del backend se disefié para garantizar que cada maddulo funcionara
correctamente de manera individual y en conjunto. Para ello, se aplicaron diferentes
tipos de pruebas orientadas a validar la légica de negocio, los endpoints expuestos
mediante APIs REST y la interaccion con la base de datos.

Las estrategias implementadas incluyen las siguientes:

3.3.1.1 Pruebas Unitarias.

Se desarrollaron pruebas unitarias utilizando el framework de testing nativo de Django.
Estas pruebas permiten verificar que funciones, validaciones y modelos operen

correctamente de manera aislada.

Aspectos validados:

e Creacion y actualizacién de usuarios, cursos y maédulos.

e Validacion de roles y permisos.

e Ldgica de inscripcidn y restricciones asociadas.

e Integridad de modelos y relaciones en la base de datos.
Ventajas:

e Detectan errores temprano.
e Garantizan estabilidad antes del despliegue.
e Mantienen la calidad del codigo a largo plazo.
3.3.1.2 Pruebas de Integracion.
Objetivo:
Validar la interaccion entre los distintos componentes del sistema académico para

Bomberos (backend, base de datos y capa de seguridad) asegurando que los flujos
completos funcionen correctamente a través de las APIs REST expuestas.
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Componentes probados:

Interaccion entre el backend desarrollado en Django REST Framework y la base
de datos, verificando la correcta creacidon y consulta de registros (usuarios, cursos
y médulos).
Flujo de autenticacion y autorizacion mediante login de distintos tipos de usuario
(usuario bombero y usuario administrador), confirmando la emisiéon y uso
correcto de tokens JWT.
Comportamiento de los endpoints REST y su logica de negocio asociada, tales
como:

1) Inicio de sesién: /api/user/login access/

2) Listado de cursos: /api/cursos/

3) Consulta de curso por ID: /api/cursos/{id}/

4) Listado de mdédulos: /api/modulos/

5) Consulta de médulo por ID: /api/modulos/{id}/

Herramientas utilizadas:

Postman: herramienta utilizada para ejecutar manualmente solicitudes HTTP
(GET y POST) hacia los endpoints del backend y verificar que las respuestas
devueltas fueran coherentes con los escenarios definidos. La coleccidon de pruebas
incluye peticiones de login para distintos usuarios, asi como consultas de cursos
y modulos, tal como se observa en la captura de resultados donde todos los
Ilamados retornan cédigos HTTP 200.

Metodologia:

Para cada endpoint de la API se definieron y ejecutaron escenarios de prueba,
documentando:

1) Coddigos de estado HTTP esperados y obtenidos (por ejemplo, 200 OK para
respuestas exitosas, 400 Bad Request para datos invalidos, 401
Unauthorized para solicitudes sin credenciales validas, entre otros).

2) Formato de la respuesta, describiendo la estructura de los objetos JSON
retornados (atributos como id, nombre, descripcion, etc.) y comparando
los datos obtenidos con los registros existentes en la base de datos.

3) Pruebas con distintos perfiles de usuario, validando que solo los roles
autorizados puedan acceder a ciertas operaciones.

3.3.1.3 Pruebas Funcionales.

Validar que las funcionalidades completas del sistema académico cumplen con los
requerimientos definidos, asegurando que los flujos reales de interaccion entre usuarios,
cursos, modulos y roles operen correctamente de principio a fin.

Componentes probados:
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Flujo de creacién de usuarios y asignacion de roles académicos (Alumno,
Instructor, Administrador).

Inscripcion de bomberos en cursos y mddulos, incluyendo validacién de
prerequisitos y estados académicos.

Visualizacion del progreso académico y consulta de mddulos inscritos.
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Gestion de notificaciones enviadas por instructores a alumnos seglin curso o
madulo.

Gestion de cursos, modulos y jerarquias académicas por parte del administrador.
Acceso y descarga de certificados emitidos para los alumnos.

Control de permisos segun rol (acceso restringido a paneles, estadisticas y
funcionalidades avanzadas).

Métodos utilizados:

Pruebas manuales, realizadas desde el frontend Angular, simulando casos de uso
reales segun cada tipo de usuario.

Validacion de restricciones de acceso, verificando que cada perfil solo pueda
ejecutar las acciones permitidas por su rol.

Comprobacion del comportamiento completo del flujo, desde la creacion del
usuario hasta la interaccion con cursos, modulos y certificados.

Ejemplos de pruebas funcionales ejecutadas:

Un alumno bombero inicia sesion y verifica los médulos en los que esta inscrito,
revisa su progreso académico y accede a su historial.

Un instructor envia una notificacién masiva a los alumnos de un médulo, vy los
alumnos pueden visualizarla correctamente en su panel.

Un administrador académico crea un nuevo curso, define sus mddulos asociados
y asigna instructores.

Un alumno descarga sus certificados emitidos desde la seccién correspondiente.
Un usuario sin permisos (por ejemplo, un alumno) intenta acceder al panel de
estadisticas del rector, siendo correctamente bloqueado por el sistema.

3.3.1.4 Pruebas de Regresion.

Garantizar que los cambios realizados en el backend no introduzcan fallas en
funcionalidades previamente implementadas.

Componentes probados:
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Funcionalidades criticas del sistema académico:
1) Autenticacion.
2) gestion de usuarios y roles.
3) Cursos.
4) Modulos.
5) Inscripciones.
6) Notificaciones.
7) Certificados.
Flujos completos que abarcan varias partes del backend, tales como:
1) Creacién de un usuario.
2) Asignacién de rol.
3) Inscripcidén en un curso.
4) Asignacion de moédulo.
5) Envio y recepciéon de notificaciones.
6) Consulta del progreso y certificados.
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Métodos utilizados:
e Ejecutar pruebas unitarias mediante Django Test Client después de cada
actualizacion del cédigo.
e Repetir pruebas manuales de integracion con Postman [19] y desde el frontend
Angular.
e Validaciones periddicas tras cada cambio importante en el backend para asegurar
que las funcionalidades previas sigan operando correctamente.

3.3.1.5 Pruebas de Rendimiento.

Evaluar la capacidad del backend para manejar multiples peticiones simultdneas en
escenarios similares al uso real del sistema académico, midiendo su estabilidad, tiempos
de respuesta y comportamiento bajo carga.

Componentes probados:
e Autenticacién de usuarios mediante JWT.
e Obtencién de datos de usuarios (alumnos y profesores).
e Listado de cursos y mddulos disponibles.
e Consultas masivas sobre estructuras académicas.
e Operaciones de inscripcién y acciones asociadas a cursos o modulos.

Herramientas utilizadas:
e Locust [20], utilizado para simular alto trafico y medir métricas de rendimiento
bajo diferentes condiciones de carga concurrente.

Métricas analizadas:
e Tiempos de respuesta promedio, mediana y percentiles por endpoint.
e Cantidad de errores bajo carga.
e Capacidad del servidor antes de mostrar senales de degradacion.
e Maximo numero de usuarios simultdneos soportados manteniendo estabilidad
operacional.

Metodologia utilizada:
e Se configuraron escenarios de <carga escalonados, incrementando
progresivamente la cantidad de usuarios virtuales.
e Cada usuario virtual ejecutd solicitudes repetidas hacia los endpoints principales
realmente utilizados en las pruebas, los cuales fueron:
1) GET /api/cursos/ — Listado general de cursos
2) GET /api/cursos/modulos/ — Listado de mddulos por curso
3) GET /api/user/bomberos/estudiantes/ — Listado de alumnos inscritos
4) GET /api/user/bomberos/profesores/ — Listado de instructores
5) GET /api/user/rangos/ — Catalogo de rangos institucionales
6) POST /api/user/login access/ — Proceso de autenticacion JWT

Se generaron reportes detallados que permitieron identificar puntos criticos en los
tiempos de respuesta, como el endpoint de autenticacion, que presenta mayor carga
computacional, asi como validar la estabilidad general del sistema bajo escenarios de
concurrencia intensiva.
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Host Status RPS Failures srier
-N LOCUST httpz/flocalhost:8000 STOPPED 325 0% @

CHARTS FAILURES EXCEPTIONS CURRENT RATIO DOWNLOAD DATA LOGS LOCUST CLOUD

# # Median 95%ile Average Average size Current Current
Requests Fails. (ms) (ms) (ms) (bytes) RPS Failures/s

GET /apiicursos/ 1345 0 18 3 8 1522 "5
GET /apifcursos/modulos/ 898 0 34 L 8 702 71

GET
lapiluserfbomberos/estudiantes/

GET
{api/user/bomberos/profesores/

GET /apiluserirangos/ ; 377
POST /apiluserflogin_access/ 2949 96 993

Aggregated 9631 380179

Figura 3-13. Resultados de las pruebas de rendimiento 100 usuarios
concurrentes.
Fuente: Elaboracién propia.

Total Requests per Second

Number of Users

Figura 3-14. Grafico de rendimiento para 100 usuarios concurrentes.
Fuente: Elaboracién propia.

Los resultados obtenidos demostraron que el backend mantiene un comportamiento
estable incluso con 100 usuarios concurrentes, registrando tiempos de respuesta entre
7 msy 120 ms en los endpoints de consulta, sin fallos y con degradacién controlada.

Sin embargo, el endpoint de autenticacidon presentd tiempos considerablemente mas
altos (aproximadamente 2900 ms), lo que constituye una limitacion relevante del
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sistema. Este comportamiento evidencia que el proceso de validacion de credenciales y
generacién de tokens JWT requiere optimizacion, ya que dicho tiempo excede los valores
recomendables para garantizar una experiencia de usuario fluida.

En conjunto, las métricas respaldan que el sistema puede operar de forma eficiente bajo
cargas tipicas en la mayoria de los endpoints, pero también identifican un punto critico
de mejora en el proceso de autenticacién que debera abordarse en trabajos futuros para
reducir la latencia inicial del sistema.

3.3.2 Resolucion de Bugs y optimizacion.

Durante el desarrollo del backend se realizaron pruebas continuas orientadas a detectar
fallos funcionales, inconsistencias en la légica de negocio y problemas de rendimiento.
Estas pruebas permitieron identificar errores en etapas tempranas y optimizar
componentes criticos del sistema. Las principales fuentes de deteccién fueron:

3.3.2.1 Pruebas Unitarias.

Las pruebas unitarias se aplicaron sobre los modelos, validaciones y funciones internas
del sistema. Esto permitid aislar comportamientos incorrectos antes de integrar las
funcionalidades con el resto del backend.

Ejemplo detectado:

e Se detectd que, en ciertas condiciones, la autenticacién no invalidaba
correctamente el token anterior al iniciar una nueva sesion, generando conflictos
en la administracion de credenciales.

e Asimismo, se identificaron inconsistencias en validaciones de datos para la
creacion de usuarios e instructores.

3.3.2.2 Pruebas de Integracion.

Estas pruebas permitieron verificar el comportamiento conjunto de controladores,
modelos y servicios, especialmente en los flujos académicos mas complejos.

Ejemplos detectados:
e En el flujo de inscripcién de alumnos a mdédulos, se evidencié un error provocado
por la ausencia de verificacion previa de estado académico y prerrequisitos.
e Durante la obtencion de listados masivos (cursos, moddulos, profesores,
alumnos), algunos endpoints presentaban aumentos en el tiempo de respuesta
debido a consultas no optimizadas.

3.3.2.3 Pruebas de Rendimiento.

A través de Locust se simularon cargas de usuarios concurrentes para medir el
comportamiento del sistema bajo demanda realista y estrés controlado.

Ejemplo detectado:

e Durante las pruebas con 80-100 usuarios simultdneos, se observé que el
endpoint de inicio de sesidon (/api/user/login access/) aumentaba
significativamente su tiempo de respuesta debido al proceso de validacion y
generacion de tokens JWT.
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e También se detectd que ciertas consultas a estructuras académicas (como
/api/user/bomberos/estudiantes/) aumentaban su latencia bajo carga alta
debido a la cantidad de datos retornados.

Durante el desarrollo del sistema se aplicaron diversas metodologias para identificar y
corregir errores, combinando pruebas automatizadas y validaciones manuales. Para
reproducir fallos se utilizaron pruebas unitarias del framework de Django, las cuales
permitieron evaluar cambios en modelos y ldogica de negocio de forma controlada.
Adicionalmente, se empled Postman para ejecutar solicitudes repetidas sobre los
endpoints y confirmar comportamientos andmalos. La depuracién se apoydé en la
incorporacion de logs detallados dentro de las vistas y servicios, facilitando el rastreo
del flujo interno de ejecucién y la localizacién precisa de fallos. También se analizaron
las consultas SQL generadas por Django, lo cual permitié detectar operaciones
ineficientes que afectaban el desempefio del sistema en escenarios de mayor carga.

A partir de esta revision se aplicaron optimizaciones dirigidas a mejorar el rendimiento
y la estabilidad del backend. Entre ellas se incluyd la normalizacién y reorganizacién de
relaciones entre modelos, el uso de select_related y prefetch_related para reducir el
numero de consultas, la optimizacion del proceso de autenticacion mediante un manejo
mas eficiente de tokens y la mejora de la gestiéon de notificaciones para evitar cargas
innecesarias. Estas acciones, sumadas a la integracién de pipelines CI/CD para ejecutar
pruebas en cada actualizacidon, permitieron disminuir errores funcionales, mejorar los
tiempos de respuesta en endpoints criticos y asegurar un comportamiento estable
incluso bajo alta concurrencia durante las pruebas realizadas con Locust.

3.4 Integraciéon con Otros Componentes.

Dentro del proyecto, la principal integracién externa corresponde al chatbot con
Inteligencia Artificial, el cual permite realizar consultas en lenguaje natural sobre la
informacién académica almacenada en el sistema. Esta funcionalidad fue implementada
utilizando la API de Google Gemini, que actlia como motor de interpretacion semantica
y procesamiento del lenguaje natural (NLP).

El chatbot permite a los usuarios formular preguntas del tipo "¢Qué bomberos tienen
aprobado el curso de Materiales Peligrosos?”, "¢éQué instructores dictan mddulos de
rescate?” o "Cudntos alumnos estan inscritos en el Curso Basico Operativo?”, sin
necesidad de navegar manualmente por los distintos modulos del sistema. Para ello, el
backend recibe la consulta del usuario, la envia al modelo de Gemini junto con el
contexto necesario y, posteriormente, traduce la respuesta del modelo en una consulta
estructurada hacia la base de datos del sistema académico. De esta forma, el chatbot
retorna informacién precisa y actualizada, directamente obtenida desde los registros

oficiales del backend.

Esta integracion mejora significativamente la usabilidad del sistema, ya que permite a
bomberos, instructores y administradores obtener informacion compleja a partir de
preguntas simples, reduciendo tiempos de buUsqueda y facilitando el acceso a datos
académicos. Ademas, la arquitectura desacoplada entre el backend y el servicio de IA
permite ampliar las capacidades del chatbot en el futuro, incorporando nuevas funciones
o tipos de consultas sin modificar la estructura central del sistema.
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4 Conclusiones

El desarrollo del sistema académico para Bomberos permitié aplicar de manera integrada
conceptos fundamentales de ingenieria de software, especialmente en el disefio e
implementacion de un backend escalable y seguro. El uso de metodologias agiles como
SCRUM facilitd la planificaciéon iterativa y el cumplimiento progresivo de las
funcionalidades establecidas, mientras que la adopcion de una arquitectura basada en
APIs REST permitid construir un sistema modular y adaptable a distintos tipos de
clientes.

A lo largo del proyecto se fortalecieron competencias técnicas relacionadas con la gestion
de datos, el diseno de modelos, la administracién de roles y permisos, y la optimizacién
del rendimiento del servidor. Las pruebas unitarias, de integracion y de carga
permitieron validar la estabilidad del sistema y corregir oportunamente errores criticos.
Esto aseguré que el backend cumpliera con los requisitos institucionales de
disponibilidad, seguridad y consistencia.

El proceso también permitié identificar decisiones que, en una nueva iteracién, se
abordarian de forma distinta, como la planificacion temprana de ciertos componentes y
la definicidn mas precisa de algunos requerimientos funcionales. Entre los principales
desafios destacaron la gestiéon de permisos, la estructura del modelo académico vy el
rendimiento bajo alta demanda. Como trabajo futuro, se propone mejorar la
automatizacion del despliegue, incorporar herramientas avanzadas de monitoreo e
integrar nuevos modulos administrativos para ampliar la utilidad del sistema.

En términos personales, este proyecto permitido desarrollar habilidades en trabajo
colaborativo, comunicacién y resolucion de problemas, ademas de reafirmar la
importancia de un disefio backend bien estructurado para la operacién de sistemas
institucionales. Finalmente, el sistema construido aporta de manera significativa a la
gestion académica dentro de Bomberos, mejorando la organizacién de la informacion y
sentando una base sélida para futuras extensiones tecnoldgicas.

5 Agradecimientos

Agradezco profundamente a quienes hicieron posible la realizacion de este trabajo. A
mis padres, abuelos y hermana, por su apoyo incondicional durante toda mi formacién
académica. A mi novia, por su compafia, paciencia y constante motivacién. Extiendo
también mi agradecimiento a mis profesores y companeros, quienes contribuyeron con
sus conocimientos, retroalimentacién y colaboraciéon en distintas etapas del proyecto. Su
apoyo colectivo fue fundamental para culminar con éxito esta tesina.

53



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

6 Referencias

[1] Bomberos de Chile. “Informacion General de Bomberos”. bomberos.cl. Disponible en:
https://www.bomberos.cl/informacion-general-de-bomberos

[2] Moodle, Moodle Documentation, 2025. [En linea]. Disponible en: https://docs.moodle.org/
[3] Instructure, Canvas LMS REST API Documentation, 2025. [En linea]. Disponible en:
https://canvas.instructure.com/doc/api/

[4] Open edX, Open edX Developer Documentation, 2025. [En linea]. Disponible en:
https://docs.edx.org/

[5] Schwaber, K., & Sutherland, J. (2020). The Scrum Guide. Scrum.org. Disponible en:
https://scrumguides.org

[6] Anderson, D. J. (2010). Kanban: Successful Evolutionary Change for Your Technology
Business. Blue Hole Press.

[7] Driessen, V. (2010). A successful Git branching model. Disponible en:
https://nvie.com/posts/a-successful-git-branching-model/

[8] Roberts, M., & Chapin, J. (2017). Serverless Architectures on AWS: With examples using AWS
Lambda. Manning Publications.

[9] Villamizar, M., et al. (2016). "Evaluating the Monolithic and the Microservice Architecture
Pattern to Deploy Web Applications in the Cloud." 2016 10th International Conference on Advanced
Computing and Applications (ACOMP). 1EEE.

[10] Gamma et al. - Design Patterns https://refactoring.guru/es/design-patterns

[11] The Scrum Guide - https://scrumguides.org/docs/scrumguide/v2020/2020-Scrum-Guide-
Spanish-Latin-South-American.pdf

[12] Docker Docs — Overview https://docs.docker.com/get-started/overview/

[13] NIST CloudComputing Definition
https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf

[14] Lutz, M. (2013). Learning Python (5th ed.). O'Reilly Media. https://www.python.org/

[15] Django Software Foundation. Django Documentation. Disponible en:
https://www.djangoproject.com/

[16] PostgreSQL Global Development Group. PostgreSQL Documentation. Disponible en:
https://www.postgresqgl.org/docs/

[17] OWASP Foundation. JSON Web Token (JWT) Cheat Sheet for Java. Disponible en:
https://cheatsheetseries.owasp.org/cheatsheets/JSON Web Token for Java Cheat Sheet.html
[18] GitHub, Inc. (2025). About GitHub. Disponible en: https://github.com/about

[19] Postman, Inc. (2024). Postman API Platform [Software].
https://www.postman.com/

[20] Locust.io Community. (2024). Locust - Load Testing Tool [Software]. https://locust.io/

7 Anexos

Repositorio de documentacién del proyecto.

54


https://www.bomberos.cl/informacion-general-de-bomberos?utm_source=chatgpt.com
https://docs.edx.org/
https://scrumguides.org/
https://nvie.com/posts/a-successful-git-branching-model/
https://scrumguides.org/docs/scrumguide/v2020/2020-Scrum-Guide-Spanish-Latin-South-American.pdf
https://scrumguides.org/docs/scrumguide/v2020/2020-Scrum-Guide-Spanish-Latin-South-American.pdf
https://docs.docker.com/get-started/overview/
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
https://www.python.org/
https://www.djangoproject.com/
https://www.postgresql.org/docs/
https://cheatsheetseries.owasp.org/cheatsheets/JSON_Web_Token_for_Java_Cheat_Sheet.html
https://github.com/about
https://www.postman.com/
https://locust.io/
https://usmcl-my.sharepoint.com/my?id=%2Fpersonal%2Fstian%5Fzamora%5Fusm%5Fcl%2FDocuments%2FAnexos%20Tesina%20Stian%20Zamora&viewid=e8dfc19f%2Dd084%2D4470%2Da396%2D752b9f088f69

