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Resumen

La seguridad en Chile representa una de las principales preocupaciones a nivel
nacional. A pesar de los esfuerzos por implementar leyes y medidas punitivas, per-
sisten inquietudes respecto a este tema. Esta sensacion de inseguridad se manifiesta
de manera notable, especialmente en el &mbito residencial.

En este escenario, se hace evidente la necesidad de adoptar enfoques preventivos
especificos para los hogares, con el objetivo de brindar a las personas la tranquili-
dad necesaria en su entorno mds intimo. Esta problematica resalta la importancia
de abordarla de manera integral y proactiva para mejorar la calidad de vida de los
ciudadanos y fortalecer la seguridad en los hogares chilenos.

En este contexto, es fundamental la implementacién de estrategias preventivas
dirigidas especificamente a los entornos residenciales. El objetivo de este trabajo de
titulacion es desarrollar un MVP que incluya una interfaz web para recibir notifica-
ciones de eventos anémalos en tiempo real, asegurando asi una respuesta rdpida y

eficiente ante situaciones de riesgo.
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Abstract

Security in Chile represents one of the main concerns at the national level. Despi-
te efforts to implement laws and punitive measures, concerns persist regarding this
issue. This sense of insecurity is particularly noticeable, especially in the residential
sphere.

In this scenario, the need for adopting specific preventive approaches for hou-
seholds becomes evident, aiming to provide people with the necessary peace of mind
in their most intimate environment. This issue underscores the importance of addres-
sing it comprehensively and proactively to enhance the quality of life for citizens and
strengthen security in Chilean homes.

Within this context, the implementation of preventive strategies targeted specifi-
cally at residential environments is fundamental. The aim of this thesis project is to
develop an MVP (Minimum Viable Product) that includes a web interface for recei-
ving notifications of anomalous events in real-time, thus ensuring a quick and effi-

cient response to risky situations.
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Glosario

API: es como un intermediario que permite que diferentes aplicaciones se comuni-
quen y compartan datos entre si de manera estandarizada y segura.

Array: es una estructura de datos que permite almacenar multiples valores del mis-
mo tipo en una sola variable.

Back-end: se refiere a la parte de un sistema o aplicacién que se encarga de procesar
y gestionar los datos, asi como de llevar a cabo la légica y la funcionalidad de la apli-
cacion.

CORS: es una politica de seguridad en los navegadores web que controla cémo los
recursos de una pdgina pueden ser solicitados desde un dominio diferente.
Endpoints: es un punto de acceso o una direccién URL especifica en un servicio web
o una API donde se puede realizar una solicitud para interactuar con ese servicio y
acceder a recursos o funcionalidades especificas.

.env: es un archivo de configuracién utilizado para almacenar variables de entorno
sensibles o especificas del entorno de desarrollo, como claves de API o credenciales
de bases de datos.

Front-end: es la parte de un sistema informdtico o una aplicaciéon que interactda di-
rectamente con el usuario.

HTTP:es un protocolo de comunicacién utilizado para la transferencia de datos en la
World Wide Web.

JWT:es un estandar abierto (RFC 7519) que define un método compacto y seguro
para transmitir informacién entre partes.

ORM: es una técnica de programacién que permite a los desarrolladores manipular
y trabajar con datos de una base de datos relacional utilizando objetos en lugar de
consultas SQL directas.

Request: se refiere a una peticion realizada por un cliente (como un navegador web
o una aplicacién) a un servidor para acceder a un recurso especifico o realizar una

operacién determinada.



Token: es un elemento digital que representa la autorizacién para acceder a recursos
especificos o realizar determinadas acciones en un sistema informatico.

URL: es una direccion tinica que se utiliza para localizar recursos en la web, como
paginas web, archivos, imdgenes u otros recursos en Internet.

UUID: es un identificador tinico universalmente utilizado en la informatica.
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Acronimos

API: Application Programming Interface

BD: Base de Datos

CORS: Cross-Origin Resource Sharing
HTML: HyperText Markup Language
HTTP: Hypertext Transfer Protocol
JSON: JavaScript Object Notation
JWT: JSON Web Token

ORM: Object Relation Mapper

REST: Representational State Transfer
RUT: Rol Unico Tributario

TI: Tecnologia de la Informacién
URL: Uniform Resource Locators
UUID: Universally Unique Identifier
XML: Extensible Markup Language
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Capitulo 1

Introduccion

En Chile, la seguridad se funde como una de las problemadticas més apremiante
a nivel nacional. Segtn los resultados de la Encuesta Nacional de Victimizacion y
Percepcién de Seguridad Ciudadana (ENUSC) 2022 [1], un preocupante 21,8 % de
las personas encuestadas ha sufrido algtn tipo de delito en su hogar. A pesar de los
esfuerzos desplegados para promulgar legislaciones orientadas a sancionar a quienes

infringen la ley, la sensacién de inseguridad entre las victimas persiste.

En este escenario, se hace evidente la urgencia de implementar enfoques preven-
tivos especificos para los entornos residenciales. La finalidad de estas medidas es
proporcionar a las personas la posibilidad de experimentar una mayor tranquilidad
en el espacio que deberia ser su refugio. Esta problematica adquiere una relevancia
significativa, destacando la necesidad de abordarla de manera integral y proactiva
con el fin de mejorar la calidad de vida de la poblacién y fortalecer la seguridad en

los hogares chilenos.

Por esta razén, Jaquard SPA nos encomend0 la tarea de crear un sistema proactivo
que simplifique las labores de los conserjes en condominios, permitiéndoles antici-
parse a posibles incidentes delictivos mediante la deteccién de intrusiones en &reas
restringidas, al mismo tiempo que garantiza un control de acceso vehicular optimiza-

do. El propésito fundamental de este sistema es mejorar y complementar las medidas
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de seguridad ya implementadas en los condominios. Este trabajo de titulacién se en-
focard en el desarrollo de la plataforma web, la cual estara integrada con el detector
de patentes y el detector de intrusos. De esta manera, serd capaz de recibir notifica-

ciones en tiempo real de ambos sistemas.

1.1. Objetivos

1.1.1. Objetivo General

El objetivo general es desarrollar una aplicacién web con una arquitectura modu-
larizada que asegure la escalabilidad del producto, centrandose en la notificaciéon en

tiempo real de eventos significativos en el condominio.

1.1.2. Objetivos Especificos

» Notificar al usuario acerca de situaciones anémalas captadas por las cdmaras

de videovigilancia.
s Reconocer la matricula de vehiculos, tanto de residentes como de visitantes.
» Registrar eventos ocurridos dentro del condominio.

» Evaluar y seleccionar las herramientas mds idéneas para el desarrollo de la pla-

taforma.

» Analizar y determinar las bases de datos mds apropiadas para abordar el pro-

blema.



1.2. Contribuciones

Este trabajo de titulo fue realizado en colaboracién con Alexis Alva y Catalina
Zelaya.
Se sugiere consultar el trabajo de titulo de Alexis Alva para obtener mds detalles sobre
la deteccién de intrusos, y el trabajo de titulo de Catalina Zelaya para mas informacién

sobre la deteccién y reconocimiento de placas vehiculares.






Capitulo 2

Marco Teorico

En esta seccion se proporcionardn los antecedentes que justifican la necesidad de
desarrollar la solucién propuesta, se presentard el estado actual del arte y se estable-

cerd el marco conceptual que sustenta el enfoque adoptado.

2.1. Antecedentes

Durante el afio 2022, se observé un notable incremento en los casos policiales de
Delitos de Mayor Connotacién Social (DMCS) en Chile [2], los cuales comprenden
tanto detenciones por flagrancia como denuncias formales realizadas por la ciuda-
dania ante Carabineros de Chile o la Policia de Investigaciones (PDI).

En comparacién con el afio anterior, la tasa de casos policiales de DMCS informa-
dos por ambas fuerzas policiales experiment6 un significativo crecimiento del 44,6

Entre los delitos que mds contribuyeron a este aumento destacan el robo con vio-
lencia o intimidacién, con un incremento del 63,1 %, seguido por el robo por sorpresa
conun 61,2 %. Ademads, se registraron notables aumentos en los robos en lugar no ha-
bitado (56,4 %) y los robos en lugar habitado (44,6 %).

A nivel nacional, las denuncias presentadas por la poblacién durante el mismo
periodo exhibieron un incremento del 46,1 %, mientras que las detenciones aumen-

taron en un 35,6 % en comparacién con el afio anterior.



Este incremento en la incidencia delictiva no fue exclusivo de una regién en par-
ticular, ya que todas las regiones del pais mostraron un alza en la tasa de DMCS
respecto al afio 2021. Las regiones que destacaron por su significativo crecimiento
fueron la Regioén de Atacama, con un incremento del 63,9 %, seguida por la Regién
de Arica y Parinacota con un aumento del 59,3 %, y la Regién de Valparaiso con un

crecimiento del 58,1 %.

2.2. Estado del arte

En esta seccién se presentan soluciones relacionadas que abordan aspectos rele-

vantes para el desarrollo del presente trabajo de titulo.

= Watsor [3] se destaca en videovigilancia al emplear redes neuronales para una
deteccion inteligente, reduciendo falsos positivos. Permite delimitar dreas de
detecciéon con méscaras alfa y es compatible con aceleradores como The Co-
ral USB y Nvidia CUDA GPUs. Utiliza MQTT para informar objetos detecta-
dos e integrarse con HomeAssistant, controlando el decodificador de video por
MQTT. Aunque no presenta una interfaz grafica, ofrece una sélida funcionali-

dad en la deteccion de objetos en flujos de video.

» MaVis (Machine Vision Security System)[4 ]| es un software disefiado para iden-
tificar posibles intrusos y proporcionar registros visuales para una respuesta
eficiente. Utiliza cAmaras integradas en Jetson Nano para detectar en tiempo
real la presencia de personas y enviar notificaciones por correo electrénico a
los propietarios. El sistema utiliza servicios de Amazon Web Services para la

entrega de notificaciones.
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Figura 2.1: Interfaz Grafica de MaVis

» Frigate [5] es un software que se centra en la deteccién de personas en cimaras
de seguridad. Destaca por permitir la delimitacion de zonas y notificar cuando
estas son transgredidas. Su interfaz grafica muestra notificaciones de transgre-

siones de zonas y proporciona vistas en tiempo real de las cAmaras de video.

& FRIGATE

Cameras
Birdseye
Events

Debug

Figura 2.2: Interfaz Grafica de Frigate
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2.2.1. Discusion

Segtn la informacién recopilada de sistemas anteriores y centrdndose en el en-
foque de este trabajo de titulo, se han identificado diversas opciones. La primera al-
ternativa ([3]) carece de una interfaz gréfica propiamente tal, lo que la hace poco
factible para el contexto de este trabajo.

Por otro lado, la segunda alternativa implica el envio de notificaciones a los resi-
dentes de las viviendas. Sin embargo, el uso del correo electrénico como medio de
entrega plantea la posibilidad de alertas tardias, ya que puede no revisarse de forma
constante.

Finalmente, la tercera opcién ([5]) presenta una interfaz gréfica, aunque su fun-
cionamiento se restringe a un entorno local en lugar de basarse en la nube. Esta ca-
racteristica podria generar complicaciones durante la implementacion del sistema.

La solucién propuesta incorporard una interfaz grafica que permitira notificar al
usuario sobre la presencia de intrusos, al mismo tiempo informara sobre el ingreso
de vehiculos a la zona residencial. Esto altimo hard que se diferencie de las soluciones

anteriores.

2.3. Marco Conceptual

En esta seccién se definird conceptos esenciales para el desarrollo de este trabajo.

Detector de Intrusos: es un sistema de software que utiliza inteligencia artificial pa-

ra detectar la presencia de personas en dreas previamente delimitadas.

Detector de Patentes: es un sistema de software que estd disefiado para identificar

la matricula de vehiculos motorizados.

Microservicios: son un enfoque arquitecténico y organizativo para el desarrollo de

software, donde el software estd compuesto por pequefios servicios indepen-
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dientes que se comunican a través de API bien definidas. Los propietarios de

estos servicios son equipos pequefios independientes. [6]
Base de Datos: esunarecopilacién de datos sistemdtica y almacenada electrénicamente.[7 ]

Back-end: es la parte del desarrollo web que se encarga de que toda la l6gica de una

pégina web funcione. [8]

Front-end: se refiere a la parte visible de un sitio web o aplicacién con la que los

usuarios pueden interactuar directamente. [9]

Plataforma web: es el software y la tecnologia que se utilizan para unificar y opti-

mizar las operaciones de negocio y los sistemas de TI. [10]

API Rest: es una interfaz de comunicacién entre sistemas de informacién que usa el
protocolo de transferencia de hipertexto (HTTP) para obtener datos o ejecutar
operaciones sobre dichos datos en diversos formatos, como pueden ser XML o

JSON. [11]
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Capitulo 3

Desarrollo de 1a solucion

En esta seccion se presentard el andlisis y disefio de la plataforma para su posterior

implementacion.

3.1. Analisis de requerimientos

En esta seccion se presentard un andlisis de requerimientos funcionales indispen-

sables para obtener una primera version de la aplicacion.

3.1.1. Requisitos Funcionales del Sistema

Los requisitos funcionales delinean las acciones que el sistema debe llevar a cabo
para cumplir con las necesidades o expectativas del usuario. En este trabajo de titulo,
se han identificado los siguientes requisitos funcionales tras sostener conversaciones

con la empresa responsable del desafio.

= RF1: El sistema debe ser capaz de notificar al usuario al detectar a un intruso

en alguna zona restringida.

» RF2: El sistema debe ser capaz de notificar al usuario al detectar una patente

desconocida.
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= RF3: El sistema debe ser capaz de mostrar los eventos que han ocurrido en el

altimo dia.
» RF4: El sistema debe ser capaz de registrar un visitante.

» RF5: El sistema debe permitir al usuario registrar eventos puntuales que ocu-

rran en su turno laboral.
» RF6: El sistema debe permitir modificar la descripcién y la gravedad de la alerta.

» RF7: El sistema debe permitir al usuario ver la tltima notificacién enviada por

el detector de intrusos.

» RF8: El sistema debe permitir al usuario ver el tltimo vehiculo que ingresé al

condominio y cual fue la resolucién de su entrada.

» RF9: El sistema debe solicitar la autentificacién del usuario para ingresar al

mend principal.

3.1.2. Requisitos no Funcionales del Sistema

Los requisitos no funcionales de un sistema (RNF) o atributos de calidad, son
requisitos que especifican criterios que pueden usarse para juzgar la operacion, cua-
lidades o caracteristicas de un sistema de software. A diferencia de los funcionales,

no determinan la funcionalidad del sistema a desarrollar.

= RNF1: El sistema debe actualizar los datos en periodos de medio segundo para

poder tener alertas en tiempo real.

= RNF2: El sistema debe contar con una interfaz intuitiva para no complicar el

trabajo del conserje.

» RNF3: El sistema debe contar con un Uptime del 99,9 %, ya que no puede estar

caido por tiempos prolongados.
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RNF4: El sistema debe ser implementado utilizando contenedores Docker.
RNEF?5: El sistema debe emplear JWT para garantizar la seguridad de las rutas.

RNFé6: El sistema debe ofrecer una vista compacta que muestre los médulos de

deteccion de patentes y detecciéon de intrusos.

RNF?7: Las vistas del sistema deben estar modularizadas, permitiendo la remo-

cién de los médulos no requeridos.
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3.2. Stack de Tecnologias para la solucién

En esta seccion, se detallardn las tecnologias empleadas en el desarrollo de la so-
lucién, y se realizard una comparativa con otras tecnologfas utilizadas para el mismo
proposito, con el fin de justificar la elecciéon de las tecnologias seleccionadas. Este
andlisis se dividird en cuatro partes principales: el lenguaje de programacioén, el fra-
mework utilizado en el Back-end, el framework utilizado en el Front-end y las bases

de datos.

3.2.1. Lenguaje de programacién

Un lenguaje de programacion, en términos simples, constituye el conjunto de ins-
trucciones mediante el cual los seres humanos se comunican con las computadoras
[12] . En la actualidad, existen numerosos lenguajes de programacion, y la elecciéon
de uno debe basarse en diversos aspectos. Para los fines de este trabajo de memo-
ria, el criterio principal que guiard dicha eleccién serd la idoneidad del lenguaje para
el desarrollo de aplicaciones web y posteriormente la idoneidad que tendra con la
solucion.

A continuacién, se presentard una tabla que muestra los lenguajes 6ptimos para

el desarrollo web, junto con sus ventajas y desventajas principales.
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Lenguaje | Ventajas Desventajas
Javascript
» De cédigo abierto » Sintaxis a veces confusa.
» JavaScript del lado del cliente es » Rendimiento inestable en-
increiblemente rapido ya que no tre navegadores.
requiere compilacion.
» Es ideal para mejorar la expe-
riencia del usuario y la interac-
cién de un sitio web.
» Amplia comunidad de desarro-
lladores.
Python
» De Cédigo Abierto » Mas lento por ser un len-
guaje interpretado.
» Altamente Escalable
» Apoyo de la Comunidad en ) Cjonsume mucha memo-
constante crecimiento. He
. . _ » No esideal para el desarro-
» Sintaxis clara y legible.
llo movil.
Ruby

» Sintaxis simple y elegante.
» De cédigo abierto.

» Comunidad grande y activa.

s Menos flexible.

s Problemas de multihilo.
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C#
» Répidos tiempos de compilacion

y ejecucion.

» Perfecto para todo tipo de desa-

rrollo en Windows.

La curva de aprendizaje es

pronunciada.

No se traduce bien entre
plataformas, ya que de-

pende del entorno .NET.

PHP

» De cédigo abierto.

» Las versiones iguales y superio-

res a la 7 son rapidas.

» Gran compatibilidad con nave-

gadores.

» Gran apoyo de la comunidad.

Posee algunas brechas de

seguridad.

La creacion de sitios web es
maés lenta que en otros len-

guajes.

Menos herramientas de

depuracién.

Cuadro 3.1: Tabla comparativa de Lenguajes de Programacion.

3.2.1.1. Discusion

Para el lenguaje de programacion, se decidi6 elegir JavaScript por su alta compati-

bilidad con la solucién, su extensa gama de bibliotecas y frameworks que simplifican

el desarrollo, su facilidad para integrarse con otras tecnologias y servicios web (es-

pecialmente relevante dado que trabajaremos con microservicios), y el respaldo de

una comunidad activa y actualizaciones frecuentes.
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3.2.2. Framework de Back-end

Un framework es un esquema o marco de trabajo que ofrece una estructura ba-

se para elaborar un proyecto con objetivos especificos, una especie de plantilla que

sirve como punto de partida para la organizacién y desarrollo de software [13]. En

el ambito de este trabajo de memoria, nos enfocaremos en buscar un framework de

Javascript que se ajuste a la solucién y al desarrollo.

A continuacién, se describen una serie de frameworks utilizados para el desarrollo

web y que utilizan de motor a Javascript.

Framework| Ventajas Desventajas
Express.js
» Flexible y Rapido. = Menos estructura y con-
venciones.
» Altamente Escalable.
» Al ser ligero, el desarrolla-
» Sistema de enrutamiento robus-
dor debe tener una mayor
to.
toma de decisiones.
= Mayor control del flujo de la
aplicacion.
» Gran comunidad.
Nest.js
» Compatible con Typescript. » Depuracién ardua.
» Documentacién exhaustiva. » Curva de aprendizaje mds
pronunciada que otros fra-
» Buena arquitectura y desarrollo
meworks.
rapido.

21




Koa.js
» Facilita el manejo de errores. » No proporciona funciona-

» . lidades adicionales.
» También se puede utilizar como

servidor HTTP.

s Permite el escalamiento de la

aplicacién de forma sencilla.

Hapi.js
» Facil de entender. = Menor flexibilidad al man-

tener una estructura.
» Promete mantener una estructu-

ra. » La curva de aprendizaje

puede ser mas elevada que
» Orientado para servidores de al-
las de otro framework.
to rendimiento.

Cuadro 3.2: Tabla comparativa de Frameworks de Backend

3.2.2.1. Discusion

Dentro del contexto de la solucién propuesta, se decidi6é seleccionar Express.js
[14] como framework debido a su capacidad de escalar de manera efectiva. Este mar-
co cuenta con una amplia comunidad de usuarios y muchos otros frameworks estan
construidos sobre la base de Express.js, lo que lo convierte en una opcién altamente
compatible con otras tecnologias. Ademads, Express.js es compatible con numerosas
bibliotecas, lo que amplia atin més su versatilidad y funcionalidad. Como motor de
servidor, se utilizard Node.js, que es ampliamente reconocido y utilizado a nivel mun-

dial.

22



3.2.3. Framework de Front-end

Los framework de Front-end es un producto o herramienta de software que pro-

porciona una base para el desarrollo de la interfaz de usuario de soluciones web [15].

En el &mbito de este trabajo de titulo, se buscara el framework que se ajuste més a la

solucién propuesta.

A continuacion, se muestra una tabla con las ventajas y desventajas de los frame-

works mas utilizados.

» Adaptable a cualquier tipo de

proyecto.

= Su sintaxis es de facil uso.

Framework| Ventajas Desventajas
React
» Agiliza la creacién de interfaces, » Se enfoca solamente en la
dado que esta basado en compo- interfaz de usuario.
nentes reutilizables.
s Al no ser un framework,
» Es facil de entender, leer y depu- necesita la integraciéon de
rar. otras herramientas para ta-
‘ ' reas como el manejo de es-
» Posee una comunidad activa.
tado o el enrutamiento.
Vue.js

» La comunidad no es tan
grande en comparacién a

otras tecnologfas.

» Riesgos de exceso de flexi-

bilidad.
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Angular

» Permite la creacién total de la » Curva de aprendizaje pro-
aplicacion. nunciada.

» Mantiene una arquitectura » Aplicaciones més pesadas.
MVC.

s Permite la instalacion de otras

dependencias.

Cuadro 3.3: Tabla comparativa de Frameworks de Front-end

3.2.3.1. Discusion

El framework seleccionado es React [16]. Es importante sefialar que React no es
un framework, sino una biblioteca. Esta eleccién se basa en su enfoque centrado en
componentes, lo cual es fundamental para la comercializacién del servicio, dado que
algunos clientes pueden no requerir ambos médulos. La modularizacién de las vistas
se simplificara gracias a este enfoque basado en componentes. Ademds, se elige esta
herramienta porque uno de los principales requisitos de la empresa es la simplicidad
de la aplicacion, es decir, se prefiere tener la menor cantidad posible de vistas, para

estos casos React es muy ttil.

3.2.4. Bases de Datos

Las bases de datos son sistemas que almacenan datos y los organizan en una es-
tructura légica, junto con los metadatos necesarios para su procesamiento. Son he-
rramientas esenciales para gestionar grandes voliimenes de informacién y simplifi-
car la basqueda de datos. Estas bases de datos se clasifican principalmente en dos
categorias: relacionales y no relacionales. Las bases de datos relacionales estdn com-

puestas por multiples tablas que se conectan entre si mediante claves fordneas, faci-
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litando la gestion y consulta de datos estructurados. Por otro lado, las bases de datos

no relacionales se centran en almacenar informacién que no requiere una estructura

definida, ofreciendo flexibilidad y escalabilidad para datos no estructurados o semi-

estructurados.

A continuacién, se presentard en la siguiente tabla las tecnologias mas utilizadas

para el almacenamiento de datos.

» Estd disefiado para
bases de datos de al-

to volumen.
s Es confiable.
s Gran escalabilidad

» Buena  adaptacion

con el hardware.

Base de Datos | Tipo Ventajas Desventajas
MySQL Relacional
» Répido para la ejecu- = No maneja de buena
cién. forma bases de datos
» Es de cédigo abierto. muy grandes.
PostgreSQL Relacional

= Lento en inserciones
y actualizaciones en
bases de datos pe-

quenas
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zontal.

Cuenta con una API
RESTFul para inter-

actuar con los datos.

MongoDB No Rela-
cional Es ideal para entor- » No es una base de
Nnos con pocos recur- datos adecuada para
SOs. aplicaciones con
. transacciones com-
Tiene una gran docu-
» plejas.
mentacion.
No tiene Joins para
Es un complemento
consultas.
perfecto para JavaS-
cript.
CouchDB No Rela-
cional Escalamiento  hori- Puede requerir una

infraestructura de
hardware adicional
por el escalamiento

horizontal.

La comunidad no es
tan grande como la
de otras herramien-

tas.

3.2.4.1. Discusion

Cuadro 3.4: Tabla comparativa de Bases de Datos

En relacién con la solucién, como se detalla en la seccién de arquitectura, esta ba-

sada en microservicios, cada uno con su propia base de datos para mantener modula-

rizado el sistema. Esta elecciéon se fundamenta en la necesidad de manejar diferentes
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tipos de datos, como se detallard en la seccién 3.4.2.

Para la base de datos relacional, se opté por PostgreSQL [17] debido a su capa-
cidad para adaptarse de manera 6ptima al hardware. Esta caracteristica es crucial
en nuestra solucién, ya que buscamos garantizar la adaptabilidad a diversos entor-
nos. Ademads, este trabajo describe un producto minimo viable, con expectativas de
crecimiento futuro. Por lo tanto, la promesa de escalabilidad de PostgreSQL resulta
relevante.

En cuanto a las bases de datos no relacionales, se ha seleccionado MongoDB [18].
Esta eleccion se debe, al igual que con la base de datos relacional, al bajo costo de

recursos que requiere, asi como a su fécil integracién con JavaScript.

3.2.5. Dependencias y Contenedores

Para implementar la solucién, se requiere emplear diversas dependencias o bi-
bliotecas especificas de Node.js. A continuacion, se detallaran todas las bibliotecas
utilizadas en el desarrollo de la solucién, junto con una breve descripciéon de cada

una.
» axios[19]: es un Cliente HTTP basado en promesas para node.js y el navegador.
» berypt[20]: es una biblioteca que permite codificar contrasefias.

» body-parser[21]:es una biblioteca de middleware de Node.js utilizada para ana-

lizar los datos del cuerpo de las solicitudes HTTP en aplicaciones Express.js.

» cors[22]: es un mecanismo de seguridad en los navegadores web que controla
qué recursos pueden ser solicitados por una pédgina web desde otro dominio.
Permite a los servidores especificar quién puede acceder a sus recursos a través

de encabezados HTTP.

» dotenv[23]: es un médulo de dependencia cero que carga las variables de en-

torno desde un archivo .env en process.env.
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= jest[24]: es un framework que se enfoca en el testeo de las aplicaciones.

» jsonwebtoken[25]: es un estdndar abierto que permite transmitir informacién

de forma segura entre partes como un objeto JSON
» moment[26]: analiza, valida, manipula y muestra fechas y horas en JavaScript.

= mongoose[27]: es una biblioteca de modelado de objetos de MongoDB para

Node.js.

» @mui/material[28]:es una biblioteca de componentes de interfaz de usuario

para React, basada en Material-UI

» nodemon[29]: monitorea los cambios que se hacen en el cédigo y reinicia el

servidor.

» pg[30]: permite conectarse a una base de datos PostgreSQL, enviar consultas

SQL.

» react-dom: proporciona métodos especificos del DOM que pueden ser utiliza-

dos en el nivel més alto de la aplicacion.

» sequelize[31]: es un ORM que permite interactuar con bases de datos relacio-
nales utilizando objetos JavaScript en lugar de escribir consultas SQL directa-

mente.

» sinon[32]: es una biblioteca de pruebas para JavaScript que ofrece funciones de
espionaje, simulacién y stubbing para facilitar la escritura de pruebas automa-

tizadas confiables.

» supertest[33]: es una biblioteca de pruebas para Node.js que facilita la realiza-

cién de pruebas de integracion para aplicaciones HTTP.

Ademas, uno de los requisitos no funcionales es mantener toda la aplicacién en

contenedores. Por esta razon, la aplicacién utilizard Docker [34] para cumplir con
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este requisito. Docker es una herramienta que facilita el despliegue de aplicaciones en
contenedores. Entre los beneficios de Docker se incluyen la optimizacién de recursos,

la portabilidad de la aplicacién y la capacidad de escalabilidad.

3.3. Diagrama de Contexto

En esta seccion, se expondra el diagrama de contexto con el propésito de estable-

cer claramente los limites y las interacciones entre los actores y el sistema.

Camaras de seguridad

Envio de imagenes

. Envio de notificaciones por situacién anémala——»
Sistema Conserje

+————Registro de eventos

Figura 3.1: Diagrama de Contexto

Como se evidencia en la figura 3.1, el sistema debe contar con la capacidad de
informar al conserje, mientras que, por otro lado, el conserje debe poseer la habilidad

de registrar eventos, visitas y observaciones.
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3.4. Arquitectura del sistema

En esta seccién, procederemos a definir la arquitectura del sistema, empleando
el modelo C4 [35], un tipo de gréfico que facilita la descomposicién del sistema en

contenedores y componentes.

1Vista fpanel do cotrol

Figura 3.2: Arquitectura Propuesta

Como se puede apreciar en el diagrama de la figura 3.2, la solucién propuesta
se fundamenta en la adopcién de microservicios, en cumplimiento con la solicitud
expresa de la empresa, que prescinde de una aplicacién monolitica. La comerciali-
zacion del producto se adaptard a las preferencias del cliente, pudiendo optar por la

deteccion de intrusos, la deteccién de patentes o ambos detectores.

3.4.1. Servicios Propuestos

A continuacion, se explicara el alcance de cada servicio que conforma la arquitec-

tura propuesta en el modelo C4.

» API-Intrusos: Este servicio se encarga de gestionar las notificaciones generadas

por el detector de intrusos. Cuando se detecta alguna transgresion, el detector
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registra la notificacién a través de esta APL

» API-Patentes: Este servicio se ocupa de registrar los eventos relacionados con

la deteccién de patentes y de mantener un registro de las visitas.

» API-Usuario: Este servicio se encarga de administrar a los usuarios que acceden
a la plataforma. Ademds, posibilita la incorporacién de eventos especificos que

ocurran durante el turno del conserje.

» API-Gateway: Este servicio se encarga de comunicar y centralizar la informa-

cién, preparandola para su posterior envio al frontend.

= Web Application: Esta aplicacion es la parte visual de la plataforma e interactta

con el usuario.

3.4.2. Bases de Datos

En relacién con las bases de datos, se pueden identificar tres en el diagrama, dado
que cada microservicio posee la suya propia. Esta distribucién se fundamenta en la
necesidad de mantener la modularidad en la propuesta de solucién. De esta manera,
resultard mas sencillo eliminar algtn elemento en caso de requerirlo, sin afectar la

integridad del sistema.

3.4.2.1. Base de datos de API-Intrusos

Para el servicio de deteccién de intrusos, se ha optado por una base de datos no
relacional, dado que los eventos no mantienen relaciones entre si, permitiendo su
gestion de manera mds eficiente como una coleccién. A continuacién, se detalla los

atributos del documento almacenado como notification.
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Atributo Tipo Requerido | Descripcion

-id ObjectType | Si Identificador del documento.

alert_type | String Si Tipo de alerta.

camera String Si Cémara que gatilla la alerta.

severity String False Gravedad de la alerta.

published | Boolean Si Si fue publicada la notificacién o
no.

image_url | String Si Direccién de almacenamiento de
la imagen capturada.

date Date Si Fecha y hora de cuando se re-
gistr6 el evento.

description | String No Descripcion que entrega el con-
serje a lo que ve en el evento.

id_event String Si UUID que entrega el detector

para identificar el evento como

unico.

Cuadro 3.5: Documento de Colecciéon Notifications




3.4.2.2. Base de datos de API-Patentes

Se ha seleccionado una base de datos no relacional para el servicio de detecciéon

de patentes, con el fin de gestionar las notificaciones, residentes y visitantes. A con-

tinuacion, se describiran los atributos de los documentos de las tres colecciones.

Atributo Tipo Requerido | Descripcion

4id ObjectType | Si Identificador del documento

alert_type String Si Tipo de alerta.

license_plate String Si Matricula del vehiculo indentifi-
cada.

published Boolean Si Si fue publicada la notificacién o
no.

image_url String Si Direccién de almacenamiento de
la imagen capturada.

date Date Si Fecha y hora de cuando se re-
gistr6 el ingreso del vehiculo.

description String No Descripcion de la alerta.

resolution String Si Resolucién de la alerta, si fue au-
torizado para ingresar o es un
vehiculo desconocido.

Cuadro 3.6: Documento de Coleccién Notifications

Atributo Tipo Requerido | Descripcion

-id ObjectType | Si Identificador del documento

license_plate String Si Matricula del vehiculo.

id_house String Si Ntumero de casa.

owner String Si Nombre del duefio del vehiculo.

Cuadro 3.7: Documento de Coleccion Residents
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Atributo Tipo Requerido | Descripcion

4id ObjectType | Si Identificador del documento

license_plate String Si Matricula del vehiculo.

id_house String Si Ntmero de casa.

driver name String Si Nombre del conductor del
vehiculo.

driver_dni String Si RUT del conductor del vehiculo

start_date Date Si Fecha y hora en el que se registra
la visita

end_date Date Si Fecha y hora limite para el acce-
so libre al condominio.

Cuadro 3.8: Documento de Coleccién Visitors

3.4.2.3. Base de datos de API-Usuarios

Se ha elegido una base de datos relacional para este servicio debido a las estrechas
relaciones entre las entidades. La figura 3.3 ilustra las dos entidades relacionadas
mediante un id_usuario. La tabla de usuarios guarda todos los datos del trabajador
con acceso a la plataforma, mientras que en la otra tabla se registran observaciones o
eventos especificos que tienen lugar durante su turno laboral.

En cuanto a los objetivos de este trabajo, el modelo actual depende tnicamente
de dos entidades para su funcionamiento 6ptimo, pero la empresa planea expandirlo
con el desarrollo de una aplicacién de administracién que incluird nuevas entidades

para este modelo.
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Figura 3.3: Modelo de Dominio de Base de Datos API-Usuarios.
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Capitulo 4

Resultados

En este capitulo, se expondran las respuestas y documentacién definitiva de ca-
da microservicio, junto con las vistas que componen el frontend de la propuesta de
solucion.

Con el fin de facilitar la lectura, se dividira esta seccién en dos partes: el back-end,
que contendra las documentaciones de los microservicios, y la seccién front-end, que

abordaré las vistas de la plataforma.

4.1. Back-end

El backend de la solucién propuesta se compone principalmente de cuatro apli-
caciones. A continuacion, se detallard cada servicio y se demostrardn las funcionali-
dades a nivel local mediante la herramienta Postman [36]. Ademads, se incluirdn los

cédigos HTTP [37] de respuesta correspondientes en cada endpoint.
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4.1.1. API-Usuarios

4.1.1.1. Obtener todos los usuarios de la aplicaciéon

Este endpoint tiene como objetivo recuperar la informacién de todos los usua-
rios registrados para su autenticacién. Utiliza el método HTTP GET y se identifica
con la ruta api-users/users. A continuacion, se detallardn las posibles respuestas del

sistema, cada una con su respectivo cédigo.

Codigo HTTP Respuesta Descripcion

200 Ok Devuelve el resultado y un array
con todos los usuarios registra-
dos.

204 No Content Devuelve el resultado y un array
vacio

500 Internal Server Error Error al obtener usuarios.

Cuadro 4.1: Respuestas del sistema getAllUsers de API-Usuarios.

GET v localhost:4000/api-users/users Send ~
Params  Authorization  Headers ()  Body  Pre-request Script  Tests  Settings Cookies
none form-data x-www-form-urlencoded raw binary
Body Cookies Headers (10) Test Results @ stats: 200 OK Time: 20ms Size: 6328  Save Response Vv
Pretty Raw Preview Visualize JSON v =) mQ
11
2 status”: 200
3 data": [
4 {
6
8
9
10
12 I
13 i
14 id": 2
1 name": "Admin",
16 .
17 "admin2", —
18 "email”: "admin2@jacsec.cl",
19 “phone": "1234567",
20 "createdAt": "2023-11-26T18:38:17.367Z"

Figura 4.1: Respuesta Correcta de getAllUsers de API-Usuarios.
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4.1.1.2. Obtener los eventos por Fecha y Usuario

El propésito de este endpoint es recuperar todos los eventos asociados a un usua-

rio en una fecha especifica. Se emplea el método HTTP GET, y su ruta se define como

api-user/user/{id_user} /events?date={date}, donde los pardmetros id_user y date

representan el identificador del usuario y la fecha de filtrado, respectivamente. A

continuacioén, se describen las posibles respuestas del sistema, cada una con su co-

rrespondiente codigo.

Codigo HTTP Respuesta Descripcion

200 Ok Devuelve el resultado y un array
con todos los eventos registra-
dos.

204 No Content Devuelve el resultado y un array
vacio.

400 Bad Request Error al realizar solicitud. Verifi-
que los pardmetros.

500 Internal Server Error Error al obtener los eventos.

Cuadro 4.2: Respuestas del sistema getEventsByDateAndUser de API-Usuarios.

"status": 200,
"data": [

[E I SRR

“description”:

oo N o

GET v localhost:4000/api-users/user/2/events?date=27-11-2023
Params ® Authorization Headers (6) Body Pre-request Script Tests Settings
Body Cookies Headers (10) Test Results
Pretty Raw Preview Visualize JSON v =

"createdAt": "2023-11-27T14:12:28.648Z",
"Disturbios en casa 234"

Send v

Cookies

@ status: 200 OK Time: 27 ms  Size: 4458  Save Response “

mQ

Figura 4.2: Respuesta Correcta de getEventsByDateAndUser de API-Usuarios.
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4.1.1.3. Registrar eventos del usuario

Este endpoint tiene como objetivo facilitar el registro por parte del usuario de cual-
quier evento anémalo que pueda ocurrir durante su turno. Utiliza el método HTTP
POST y su ruta se especifica como api-user/user/{id_user} /event, donde el pardme-
troid_user corresponde al identificador del usuario. Ademads, se debe enviar el campo
description con la descripcién del evento a registrar. A continuacion, se describen las

posibles respuestas del sistema, cada una con su correspondiente cédigo.

Codigo HTTP Respuesta Descripcion

201 Created Devuelve el resultado y un obje-
to con los datos del evento agre-
gado.

400 Bad Request Error al realizar solicitud. Verifi-
que los pardmetros.

500 Internal Server Error Error al crear el evento.

Cuadro 4.3: Respuestas del sistema createEvent de API-Usuarios.

POST v localhost:4000/api-usersfuser/2/event Send v
Params Authorization Headers (8) Body e Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded raw binary JSON Beautify
1
2 "description": "Disturbios en casa 234"
3
Body Cookies Headers (10) Test Results @ Status: 201 Created Time: 109 ms Size: 543 B Save Response v
Pretty Raw Preview Visualize JSON v = wmQ
1 d
2 “status": 201,
3 "message”: "Evento creado con éxito.",
4 “data": {
5 "createdAt": "2024-01-24T14:14:30.027Z",
4 wigr-
7 ion": "Disturbios en casa 234",
8 "userId": 2,
9 "updatedAt": "2024-01-24T14:14:30.0272"
10 i3
11

Figura 4.3: Respuesta Correcta de createEvent de API-Usuarios.
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4.1.1.4. Creacion de nuevos usuarios

El propésito de este endpoint es simplificar el proceso de registro de nuevos usua-

rios. Se utiliza el método HTTP POST, y su ruta se especifica como api-user/user.

Para este método, se deben enviar los siguientes datos: name, dni, user, password,

email, phone. A continuacién, se detallan las posibles respuestas del sistema, cada

una con su correspondiente cédigo.

Codigo HTTP Respuesta Descripcion

201 Created Usuario creado con éxito.

400 Bad Request Error al realizar solicitud. Verifi-
que parametros.

409 Conflict El usuario ya estd registrado.

500 Internal Server Error Error al crear el usuario.

Cuadro 4.4: Respuestas del sistema createUser de API-Usuarios.

POST v localhost:4000/api-users/user

Params Authorization Headers (8) Body ® Pre-request Script Tests
none form-data x-www-form-urlencoded raw binary JSON
1 1
2 "n "Rosa 0Olivares"”,
3 "d 2345467-8",
4 "u Rosa_Olivares”,
5 " ": "Rosital2",
6 "ema sa.olivares@jacsec.cl”,
7 "phone": "123456789"
8 f

Body Cookies Headers (10) Test Results

Pretty Raw Preview Visualize JSON v 2

e

"status": 201,
"message”: "Usuario creado con éxito."

oW

Send v

Cookies

Beautify

@ Status: 201 Created Time: 136 ms Size: 309B  Save Response v

mQ

Figura 4.4: Respuesta Correcta de createUser de API-Usuarios.
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4.1.1.5. Login de la aplicacién

Este endpoint tiene como finalidad autenticar al usuario en el sistema. Se emplea
el método HTTP POST, y su ruta se define como api-user/login. Para utilizar este
método, es necesario enviar el nombre de usuario (username) y la contrasefia (pass-
word). A continuacion, se describen las posibles respuestas del sistema, cada una con

su c6digo correspondiente.

Codigo HTTP Respuesta Descripcion

200 Ok Se notifica un exitoso inicio de
sesion mediante un mensaje,
acompariado de un objeto que
contiene la identificacién del

usuario.

400 Bad Request Error al realizar solicitud. Verifi-

que parametros.

401 Unauthorized Credenciales invéalidas.

500 Internal Server Error Error al iniciar sesion.

Cuadro 4.5: Respuestas del sistema Login de API-Usuarios.

POST v localhost:4000/api-users/login Send v
Params Authorization Headers (8) Body ® Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded raw binary JSON ~ Beautify
1 4 L
2 N : "Rosa_0livares",
3 : "Rosital2"
4 F
Body Cookies Headers (10) Test Results @ status: 200 OK Time: 132ms  Size: 436B  Save Response v
Pretty Raw Preview Visualize JSON v =) m Q
1 g
2 "status”: 208,
3 sS : "Inicio de sesidn exitoso",
4
6 "username": "Rosa_Olivares”
7 I
8 K

Figura 4.5: Respuesta Correcta de Login de API-Usuarios.
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4.1.2. API-Intrusos

4.1.2.1. Obtencion de todas las notificaciones

El propésito de este endpoint es recuperar todas las notificaciones almacenadas
en la base de datos. Se emplea el método HTTP GET, y su ruta se define como api-
intrusos/notifications-no-filtered. A continuacion, se describen las posibles respues-

tas del sistema, cada una con su respectivo cédigo.

Codigo HTTP Respuesta Descripcion

200 Ok Se notifica que la solicitud fue
exitosa junto a un array con to-
das las notificaciones.

204 No Content Se notifica que la solicitud fue
exitosa, pero no hay contenido.

500 Internal Server Error Error al obtener todas las notifi-
caciones.

Cuadro 4.6: Respuestas del sistema getAllNotifications de API-Intrusos.

GET v localhost:8080/api-intrusos/notifications-no-filtered

Send v
Params Authorization Headers (8) Body e Pre-request Script Tests Settings Cookies
Body Cookies Headers (10) Test Results @ Status: 200 OK Time: 196 ms Size: 831KB  Save Response v
Pretty Raw Preview Visualize JSON v I mQ
il
2 "status": 200
3 "data’: [
) i
5 " "65329347da76£8054b35474d",
6 ": "Intruso",

8
9
10 "https://jacsecvi.s3.amazonaws.com/ICam_3_Date_20231020114836_f39a3bfb-bde6-47fe-94dc-16f6d8a5aace.png”,
11 “dat "2023-11-26T11:48:36.0002",
2 "des on": "Desorden en perimetro 4",
13 “id_event": "bb47defe-If92-4e62-aleb-3dadces823745"
14 i
15 i
16
18
20 true,
21 "https://jacsecvl.s3.anazonans.com/ICam_3_Date_208231020114841_bb47dede-ff92-4e62-al6b-3da8c6823745.png" ,
22 0-20711:48:41.8002" ,
23 de : "Desorden en perimetro 4",
24 : "bb47de@e-ff92-4e62-al6b-3da8c6823745"

Figura 4.6: Respuesta Correcta de getAllNotifications de API-Intrusos.
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4.1.2.2. Obtencién de las notificaciones por fecha

El objetivo de este endpoint es recuperar todas las notificaciones filtradas por
una fecha especifica. Se utiliza el método HITP GET, y su ruta se define como api-
intrusos/notifications?date={date}. A continuacion, se detallan las posibles respues-

tas del sistema, cada una con su correspondiente cédigo.

Codigo HTTP Respuesta Descripcion

200 Ok Se notifica que la solicitud fue
exitosa junto a un array con to-
das las notificaciones.

204 No Content Se notifica que la solicitud fue
exitosa, pero no hay contenido.

400 Bad Request Error al realizar solicitud. Verifi-
que parametros.

500 Internal Server Error Error al obtener todas las notifi-
caciones.

Cuadro 4.7: Respuestas del sistema getAllNotificationsByDate de API-Intrusos.

GET v localhost:8080/api-intrusos/notifications?date=20-10-2023 Send v
Params ® Authorization Headers (8) Body @ Pre-request Script Tests Settings Cookies
Body Cookies Headers (10) Test Results @ status: 200 OK Time: 183 ms Size: 163KB  Save Response v
Pretty Raw Preview Visualize JSON v = r. Q
1
2 “status": 200,
3 “data": [
4 {
5 "_id": "6532934cda76f8054b35474e",
)
8
9
10 "https://jacsecvi.s3.amazonaws.com/ICam_3_Date_20231020114841_bb47dece-£f92-4e62-a16b-3da8c6823745.png",
11 2023-10-20T11:48:41.0002",
12 S n": "Desorden en perimetro 4",
13 "id_event": "bb47dede-ff92-4e62-al16b-3da8c6823745"
14 3,
15 i
16 "_id": "65329377da76f8054b35474f",
17 "alert_type": "Intruso",
18 "camera": "2",
10 "
20
21 ma; https://jacsecvl.s3.amazonaws.com/ICam_2_Date_208231020114925_613bc218-ed38-40db-aef7-d53d27ee3e7a.png",
22 2023-10-20T11:49:25.000Z",
23 v,
24 1 "d69d9e3e-94c9-45e6-93ac-816e17d34625"

Figura 4.7: Respuesta Correcta de getAllNotificationsByDate de API-Intrusos.
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4.1.2.3. Obtencion de la Gdltima notificacion

El propésito de este endpoint es recuperar la tltima notificacién registrada en la

base de datos. Se emplea el método HTTP GET,

y su ruta se especifica como api-

intrusos/notification/last. A continuacién, se describen las posibles respuestas del

sistema, cada una con su correspondiente cédigo.

Codigo HTTP Respuesta Descripcion

200 Ok Se notifica que la solicitud fue
exitosa junto a un array con la
altima notificacion.

204 No Content Se notifica que la solicitud fue
exitosa, pero no hay contenido.

500 Internal Server Error Error al obtener la dltima notifi-
cacion.

Cuadro 4.8: Respuestas del sistema getLastNotification de API-Intrusos.

GET v localhost:8080/api-intrusos/notification/last Send v
Params Authorization Headers (8) Body # Pre-request Script Tests Settings Cookies
Body Cookies Headers (10) Test Results @ status: 200 OK Time: 176 ms Size: 699 B Save Response
Pretty Raw Preview Visualize JSON v = mQ

1
2 200,
3
4 "65451d24c8325elbbcfcafaf”,
5 rent": "eb6bB0E2-bfce-4106-b2a7-2edb14613cas",
6 "alert_type": "Intruso”,
7 "camera" "
8 "Baja",
9 "published": true,
10 "image_url": "https://jacsecvi.s3.amazonaws.com/ICam_2_Date_20231183131737_eb6b80e2-bfce-4106-b2a7-2edbl4613ca6.png”,
11 "date" '2023-11-27T11:24:37.60082",
12 "description": "Fue un error"
13 i3
14 3

Figura 4.8: Respuesta Correcta de getLastNotification de API-Intrusos.
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4.1.2.4. Obtener la dltima notificacién no publicada

El objetivo de este endpoint es recuperar la tltima notificacién no publicada re-

gistrada en la base de datos. Se utiliza el método HTTP GET, y su ruta se define

como api-intrusos/notification/last-no-published. A continuacién, se detallan las

posibles respuestas del sistema, cada una con su correspondiente cédigo.

Codigo HTTP Respuesta Descripcion

200 Ok Se notifica que la solicitud fue
exitosa junto a un array con las
notificaciones no publicadas.

204 No Content Se notifica que la solicitud fue
exitosa, pero no hay contenido.

500 Internal Server Error Error al obtener las notificacio-
nes no publicadas.

Cuadro 4.9: Respuestas del sistema getLastNoPublishedNotification de API-Intrusos.

GET v localhost:8080/api-intrusos/notification/last-no-published Send v
Params Authorization Headers (8) Body e Pre-request Script Tests Settings Cookies
Body Cookies Headers (10) Test Results @ status: 200 OK Time: 1778 ms  Size: 684 B Save Response v
Pretty Raw Preview Visualize JSON v = m Q

1 i
2
3
4 3eescf127a410408ef5b84",
5 id_ "8b34b9af-16e8-43ca-ade@-e5482fh800bb",
6 "alert_type": "Intruso”,
7 "camera": "2",
8
9 ": false,
10 ": "https://jacsecvl.s3.amazonaws.com/ICam_2_Date_20231029202042_8b34b%af-16e8-43ca-aded-e5462fbg00bb.png",
11 023-10-29T20:20:42.0002",
12 descriptio
13 Ey
14 ¥

Figura 4.9: Respuesta Correcta de getLastNoPublishedNotification de API-Intrusos
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4.1.2.5. Creacion de nueva notificacion

Este endpoint tiene como objetivo generar una notificacién a partir de un evento,
siendo utilizado por el detector para crear la notificacion correspondiente. Se utiliza
el método HTTP POST, y su ruta se especifica como api-intrusos/event. Para utili-
zar este método, es necesario enviar los siguientes datos: id_event, imagen _url, date,
camera. A continuacion, se describen las posibles respuestas del sistema, cada una

con su respectivo codigo.

Codigo HTTP Respuesta Descripcion

201 Created Se notifica que la creacién de la

notificacion fue exitosa.

400 Bad Request Error al realizar la solicitud. Ve-

rifique los pardmetros.

500 Internal Server Error Error al registrar la notificacion.

Cuadro 4.10: Respuestas del sistema createNotification de API-Intrusos.

POST ~ localhost:8080/api-intrusos/event Send v
Params Authorization Headers (9) Body Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded raw binary JSON v Beautify
1
2 "camera": "2",
3 "imagen ": "https://jacsecvl.s3.amazonaws.com/ICam_2_Date_20231020115032_dé69d9e3e-94c9-45e6-93ac-8f6el17d34625.png",
4 "date": "2023-10-20T711:50:32.860Z",

"id_event": "dé9d9e3e-94c9-45e6-93ac-8L6e17d34625"

P

I
ody Cookies Headers (10) Test Results @& status: 201 Created Time: 36 ms Size: 4058  Save Response v
Pretty Raw Preview Visualize JSON =) m Q
1
2
3 ificacidn creada con éxito!”
4

Figura 4.10: Respuesta Correcta de createNotification de API-Intrusos
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4.1.2.6. Actualizacion de Estado Publicado

El propésito de este endpoint es actualizar el estado de publicacion de la notifica-
cién. Se utiliza el método HTTP PUT, y su ruta se especifica como api-intrusos/events/
{id_event} /notification, donde id_event representa el identificador registrado por el
detector del evento. A continuacién, se detallan las posibles respuestas del sistema,

cada una con su respectivo cédigo.

Codigo HTTP Respuesta Descripcion

200 Ok La notificacion ha sido actualiza-

da con éxito.

400 Bad Request Error al realizar solicitud. Verifi-

que parametros.

500 Internal Server Error Error al actualizar la notifica-

cién.

Cuadro 4.11: Respuestas del sistema updatePublishedStateNotification de API-
Intrusos.

PUT v localhost:8080/api-intrusos/events/8b34b%af-16e8-43ca-ade0-e5482fb800bb/notification Send v
Params Authorization Headers (8) Body ® Pre-reguest Script Tests Settings Cookies
Body Cookies Headers (10) Test Results @ status: 200 0K Time: 190 ms Size: 4538 Save Response “

Pretty Raw Preview Visualize JSON v = mQ

Bow o
o
=4
o
@
o
o
=
@
o
@
151
a
2
@
=8
s
™~
@
o1
@
o
I3
g
@
*
3
=
o

"data": "8b34bJai-léeB-43ca-aded-e54821b800bb"

Figura 4.11: Respuesta Correcta de updatePublishedStateNotification de API-
Intrusos.
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4.1.2.7. Actualizar descripcion y gravedad

El objetivo de este endpoint es actualizar la descripciéon y gravedad de la notifica-
cién. Se emplea el método HTTP PUT, y su ruta se define como api-intrusos/events/
{id_event} /description, donde id_event corresponde al identificador registrado por
el detector del evento. Ademads, se deben incluir los campos description y severity.
A continuacién, se describen las posibles respuestas del sistema, cada una con su

respectivo cédigo.

Codigo HTTP Respuesta Descripcion

200 Ok La notificacién ha sido actualiza-

da con éxito.

400 Bad Request Error al realizar solicitud. Verifi-

que parametros.

500 Internal Server Error Error al actualizar la notifica-

cion.

Cuadro 4.12: Respuestas del sistema updateNotificationData de API-Intrusos.

PUT v localhost:8080/api-intrusos/events/8b34b%af-16e8-43ca-ade0-e5482fb800bb/description Send v
Params Authorization Headers (8) Body ® Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded raw binary JSON Beautify
1 i
2 "description”: "Desperfecto en cémara 3",
3 "severity": "Bajo"
4§
Body Cookies Headers (10) Test Results @ status: 200 OK Time: 1778 ms Size: 407B  Save Response “
Pretty Raw Preview Visualize JSON v = mQ
1
2 "status": 200,
3 "message”: “"Notificaciones actualizadas con éxito."
4§

Figura 4.12: Respuesta Correcta de updateNotificationData de API-Intrusos.
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4.1.3. API-Patentes

4.1.3.1. Buscar las patentes registradas

El propésito de este endpoint es verificar la existencia de un registro del vehicu-

lo detectado dentro de las colecciones Residents y Visitors. Este endpoint es funda-

mental para el detector de patentes, ya que determina la resolucién de la notificacién

del vehiculo registrado.Si el vehiculo esté registrado, se generard una notificacién con

una resoluciéon positiva. En caso contrario, se activard una notificaciéon como alerta de

vehiculo desconocido. En este endpoint se emplea el método HTTP POST, y su ruta

se define como api-patentes/license-plate, se debe enviar los siguientes pardmetros

para que la respuesta sea exitosa: license_plate y date. A continuacién, se describen

las posibles respuestas del sistema, cada una con su respectivo cédigo.

Codigo HTTP Respuesta Descripcion

200 Ok Se notifica que la solicitud fue
exitosa junto a un array con el re-
gistro encontrado.

204 No Content Se notifica que la solicitud fue
exitosa, pero no existen regis-
tros.

400 Bad Request Faltan parametros para hacer la
solicitud.

500 Internal Server Error Hubo un error al hacer la consul-
ta.

Cuadro 4.13: Respuestas del sistema searchLicensePlate de API-Patentes.
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POST v localhost:7070/api-patentes/license-plate
Params Authorization Headers (8) Body ¢ Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded @ raw binary JSON v Beautify
1 jd
2 "license_plate": "HSDF23", ]
3 "date":"2023-11-27T14:11"
4

Body Cookies Headers (9) Test Results

Pretty

[C R IR R B S TR S

I
B W R e

n
o

Raw Preview Visualize JSON ~ =)
"status": 200,
“data": [
i
"_id": "65642391286369bd8037£018",

"license_plate": "HSDF23",

"id_house": "2354",

"driver_dni": "1234567-9",

"driver_name": "Juan",

"start_date": "2023-11-27T14:11:29.000Z",
"end_date": "2023-11-27T715:11:29.222Z",
_v': e

@ Status: 200 OK  Time: 383 ms  Size: 535 B Save Response ™

[ Jet
I

Figura 4.13: Respuesta Correcta de searchLicensePlate de API-Patentes.

51



4.1.3.2. Obtener todas las notificaciones

El objetivo de este endpoint es obtener todas las notificaciones. Se emplea el méto-
do HTTP GET, y su ruta se define como api-patentes/notifications-no-filtered”. A
continuacion, se describen las posibles respuestas del sistema, cada una con su res-

pectivo cédigo.

Codigo HTTP Respuesta Descripcion

200 Ok Se notifica que la solicitud fue
exitosa junto a un array con to-

das las notificaciones.

204 No Content Se notifica que la solicitud fue

exitosa, pero no hay contenido.

500 Internal Server Error Error al obtener todas las notifi-

caciones.

Cuadro 4.14: Respuestas del sistema getAllNotifications de API-Patentes.

GET v localhost:7070/api-patentes/notifications-no-filtered Send v

Params Authorization Headers (6) Body Pre-request Script Tests Settings Cookies

none form-data x-www-form-urlencoded raw binary
Body Cookies Headers (9) Test Results @ Status: 200 OK Time: 180ms Size: 908 B  Save Response v

Pretty Raw Preview Visualize JSON v = mQ
1
2 "status": 200
3 “data": [
4 i

"_id": "65497d728f4ccfasnafsf349",

6 "alert_type": "Patente”,
7 "license_plate": "FTFG17",
8 "1 true
9 "https://jacsecvl.s3.amazonaws.com/P_Pat_FTFD17_Date_20231106205436.png
10 -11-26T20 H
11 "Desconocido”,
12 “: "Intento ingresar vehiculo desconocido con patente FTFGL17"
13 Ey
14 i
15 "_id": "65648568029a97b3630bfc2c",
16 "alert_type": "Patente”,
17 "1i plate": "HSDF23",
18 pub’ ": true,
19 "image_url": "https://jacsecvil.s3.amazonaws.com/P_Pat_HSDF23_Date_20231127090242.png",

Figura 4.14: Respuesta Correcta de getAllNotifications de API-Patentes.
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4.1.3.3. Obtener todas las notificaciones de un determinado dia

El propésito de este endpoint es recuperar todas las notificaciones correspondien-
tes a un dia especifico. Se utiliza el método HTTP GET, y su ruta se especifica como
api-patentes/notifications?date={date}, donde el pardmetro date indica la fecha de
filtrado. A continuacién, se detallan las posibles respuestas del sistema, cada una con

su respectivo cédigo.

Codigo HTTP Respuesta Descripcion

200 Ok Se notifica que la solicitud fue
exitosa junto a un array con to-

das las notificaciones.

204 No Content Se notifica que la solicitud fue

exitosa, pero no hay contenido.

500 Internal Server Error Error al obtener todas las notifi-

caciones.

Cuadro 4.15: Respuestas del sistema getAllNotificationsByDate de API-Patentes.

GET ~ localhost:7070/api-patentes/notifications?date=26-11-2023 Send v
Params ® Authorization Headers (6) Body Pre-request Script Tests Settings Cookies
none form-data *-www-form-urlencoded raw binary
Body Cookies Headers (9) TestResults @ sStatus: 200 OK Time: 156 ms  Size: 646 B Save Response ~
Pretty Raw Preview Visualize JSON v = mQ
1
2 "status": 200,
3 "data": [
4 {
5 : "65497d728fAccfasp4fs5f349",
[ "alert_type": "Patente”,
7 "license_plate": "FTFG17",
3 ished": true,
9 ": "https://jacsecvl.s3.amazonaws.com/P_Pat_FTFD17_Date_20231106205436.png",
10 11-26T20 6.000Z",
11 I Desconocido”,
12 d : "Intento ingresar vehiculo desconocido con patente FTFG17"
13 i3
14 1
15 3

Figura 4.15: Respuesta Correcta de getAllNotificationsByDate de API-Patentes.
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4.1.3.4. Obtener ultima notificacion

El objetivo de este endpoint es recuperar la tiltima notificacién. Se utiliza el méto-
do HTTP GET, y su ruta se especifica como api-patentes/notification/last. A con-

tinuacion, se detallan las posibles respuestas del sistema, cada una con su respectivo

codigo.

Codigo HTTP Respuesta Descripcion

200 Ok Se notifica que la solicitud fue
exitosa junto a un array con la
altima notificacion.

204 No Content Se notifica que la solicitud fue
exitosa, pero no hay contenido.

500 Internal Server Error Error al obtener la dltima notifi-
cacion.

Cuadro 4.16: Respuestas del sistema getLastNotification de API-Patentes.

GET ~ localhost:7070/api-patentes/notification/last Send v
Params Authorization Headers (6) Body Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded raw binary
ody Cookies Headers(9) Test Results @ Status: 200 OK Time: 186 ms Size: 586 B Save Response v
Pretty Raw Preview Visualize JSON v = m Q
1 d
2 "status"': 200,
3 "data": {
4 "_id": "65648568029a97b3630bfc2c",
5 "alert_type": "Patente",
6 " plate": "HSDF23",
7 pub! ": true,
8 bl : "https://jacsecvi.s3.amazonaws.com/P_Pat_HSDF23_Date_28231127090242.png",
9 2023-11-27T11:15:42.0002",
10 .
11 "resolution": "Autorizado"
12 i3
13 kK

Figura 4.16: Respuesta Correcta de getLastNotification de API-Patentes.
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4.1.3.5. Obtener la altima publicacién no publicada

El propésito de este endpoint es recuperar la tltima notificaciéon no publicada. Se
emplea el método HTTP GET, y su ruta se define como api-patentes /notification/last-
no-published. A continuacion, se detallan las posibles respuestas del sistema, cada

una con su respectivo cédigo.

Codigo HTTP Respuesta Descripcion

200 Ok Se notifica que la solicitud fue
exitosa junto a un array con las

notificaciones no publicadas.

204 No Content Se notifica que la solicitud fue

exitosa, pero no hay contenido.

500 Internal Server Error Error al obtener la tiltima notifi-

cacion.

Cuadro 4.17: Respuestas del sistema getLastNoPublishedNotification de API-
Patentes.

GET ~ localhost:7070/api-patentes/notification/last-no-published Send v
Params Authorization Headers (6) Body Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded raw binary
Body Cookies Headers (9) Test Results @ status: 200 OK Time: 213 ms  Size: 587 B Save Response v
Pretty Raw Preview Visualize JSON  ~ ES) mQ
i
stat 208,

"_id": "65648568029a97b363@bfc2c",

5 "alert_type": "Patente",

6 “license_plate": "HSDF23",

7 "published": false,

xl": "https://jacsecvl.s3.amazonaws.com/P_Pat_HSDF23_Date_20231127090242.png",

Figura 4.17: Respuesta Correcta de getLastNoPublishedNotification de API-Patentes.
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4.1.3.6. Creacion de nueva notificacion

El propésito de este endpoint es registrar una nueva notificacién en el sistema. Se

utiliza el método HTTP POST, y su ruta se especifica como api-patentes /notification,

se deben enviar como parametros image_url, license_plate, resolution, description

y date para que la respuesta sea exitosa. A continuacién, se presentan las posibles

respuestas del sistema.

Codigo HTTP Respuesta Descripcion

201 Created Se notifica que la creacién de la
notificacion fue exitosa.

400 Bad Request Error al realizar la solicitud. Ve-
rifique los pardmetros.

500 Internal Server Error Error al registrar la notificacion.

Cuadro 4.18: Respuestas del sistema createNotification de API-Patentes.

POST v localhost:7070/api-patentes/notification
Params Authorization Headers (9) Body ® Pre-request Script Tests Settings
none form-data x-www-form-urlencoded raw binary JSON ~

1 d

2 _url":"image_test",

3 "date":"2023-12-10T10:32:00",

a " ion": "Desconocido

5 plate" :"HSDF23",

6 ion":"vehiculo con patente HSDF23 desconocido."
8 §

Body Cookies Headers (9) Test Results i)
Pretty Raw Preview Visualize JSON =
1
2 "status": 201,
3 "message”: "Notificacién creada con éxito!"
4 [

Send v

Cookies

Beautify

Status: 201 Created Time: 48 ms  Size: 365 B Save Response v

mQ

Figura 4.18: Respuesta Correcta de createNotification de API-Patentes.
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4.1.3.7. Creacion de nuevo visitante

El objetivo de este endpoint es registrar una nueva visita. Se utiliza el método
HTTP POST, y su ruta se especifica como api-patentes/visitor, se debe enviar los
siguientes pardmetros para que la respuesta sea exitosa: license_plate, id_house, dri-
ver_dni y driver_name. A continuacién, se describen las posibles respuestas del sis-

tema, cada una con su respectivo cédigo.

Codigo HTTP Respuesta Descripcion

201 Created Se notifica que la creacién de vi-

sita fue exitosa.

400 Bad Request Error al realizar la solicitud. Ve-

rifique los pardmetros.

500 Internal Server Error Error al registrar una visita.

Cuadro 4.19: Respuestas del sistema createVisitor de API-Patentes.

POST v localhost:7070/api-patentes/visitor Send v
Params  Authorization  Headers (8) Body ®  Pre-request Script  Tests  Settings Cookies
none form-data x-www-form-urlencoded raw binary JSON Beautify

i
"license_plate": "AAAAALIL",

2
3 hou
4 345678-9", —
5 "Jaime Perez"
6 [
Body Cookies Headers (9) Test Results @ status: 201 Created Time: 208 ms Size: 361B  Save Response v
Pretty Raw Preview Visualize JSON v = m Q
1 jd
2 "status": 201,
3 "message": “"Visitante creado con éxito."
4 0

Figura 4.19: Respuesta Correcta de createVisitor de API-Patentes.
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4.1.3.8. Creacion de nuevo Residente

El objetivo de este endpoint es registrar un nuevo residente. Se utiliza el método
HTTP POST, y su ruta se especifica como api-patentes/resident se debe enviar los
siguientes pardmetros para que la respuesta sea exitosa: license_plate, id_house y
owner. A continuacién, se describen las posibles respuestas del sistema, cada una

con su respectivo coédigo.

Codigo HTTP Respuesta Descripcion

201 Created Se notifica que la creacién de re-

sidente fue exitosa.

400 Bad Request Error al realizar la solicitud. Ve-

rifique los pardmetros.

500 Internal Server Error Error al registrar un residente.

Cuadro 4.20: Respuestas del sistema createResident de API-Patentes.

POST ~ localhost:7070/api-patentes/resident Send v
Params  Authorization  Headers (8) Body ®  Pre-request Script ~ Tests  Settings Cookies
none form-data x-www-form-urlencoded raw binary JSON v Beautify
1
2 BBBB11
3 u
4 r": "Joaquin Sanhueza"
5

Body Cookies Headers (8) Test Results @ status: 201 Created Time: 208 ms  Size: 361B Save Response v
Pretty Raw Preview Visualize JSON = mQ
1 g
2 "status®: 200,
3 "meszage": "Residente creado con éxito."
4 R

Figura 4.20: Respuesta Correcta de createResident de API-Patentes.
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4.1.3.9. Actualizacion de Estado Publicado

El propésito de este endpoint es actualizar el estado de publicacién (published) de
una notificacién. Se utiliza el método HTTP PUT, y su ruta se especifica como api-
patentes/notification/{id_}. A continuacién, se describen las posibles respuestas del

sistema, cada una con su respectivo cédigo.

Codigo HTTP Respuesta Descripcion

200 Ok La notificacion ha sido actualiza-

da con éxito.

400 Bad Request Error al realizar solicitud. Verifi-

que parametros.

500 Internal Server Error Error al actualizar la notifica-

cion.

Cuadro 4.21: Respuestas del sistema updatePublishedStateNotification de API-
Patentes.

PUT v localhost:7070/api-patentes/notification/65648568029a97b3630bfc2c Send v
Params Authorization Headers (8) Body e Pre-request Script Tests Settings Cookies
Query Params

Key Value Bulk Edit
Body Cookies Headers(9) Test Results @ status: 200 OK Time: 16T ms  Size: 400 B Save Response v
Pretty Raw Preview Visualize JSON v = mQ
1 g
2
3
4
5 §

Figura 4.21: Respuesta Correcta de updatePublishedStateNotification de API-
Patentes.
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4.1.3.10. Obtener todas las visitas registradas en una fecha

El objetivo de este endpoint es recuperar todas las visitas registradas en una fe-

cha especifica. Se utiliza el método HTTP GET, y su ruta se especifica como api-

patentes [visitors?date={date}, donde el campo date representa la fecha para la cual

se desean obtener las visitas. A continuacién, se describen las posibles respuestas del

sistema, cada una con su respectivo cédigo.

Codigo HTTP Respuesta Descripcion

200 Ok Se notifica que la solicitud fue
exitosa junto a un array con to-
das las visitas del dia.

204 No Content Se notifica que la solicitud fue
exitosa, pero no hay contenido.

500 Internal Server Error Error al obtener todas las visitas.

Cuadro 4.22: Respuestas del sistema getAllVisitorsByDate de API-Patentes.

GET v localhost:707

Params @ Authorization Hea
Query Params
Key

date

ody Cookies Headers (9)

Pretty Raw Preview
1
2 "status": 260
3 “data": [
4 i
5 "_id": "e
6 se_
7 id_house
8
9

1@ "start_da
11 "end_date
12 oyl e
13 ¥
14 i

5 neoug

0/api-patentes/visitors?date=26-11-2023

ders (8) Body & Pre-request Script Tests Settings

Test Results

Visualize JSON v =

5635036dfac62e30834871a",
plate": "ksd",
":o"1234",

": "19230422-9",
: "Rall Perez",
te": "2023-11-26T14:03:34.000Z",
": "2023-11-26T15:03:34.957Z2",

5635273£5417ee6b2089c70",
plate”: "Ksd",

":o"1234",

ni": "19238422-9",

Cookied

Bulk Edit

@ status: 200 0K Time: 157 ms  Size: 179KB  Save Response

m g

Figura 4.22: Respuesta Correcta de getAllVisitorsByDate de API-Patentes.
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4.1.4. API-Gateway

4.1.4.1. Login

Este endpoint tiene como objetivo autenticar al usuario a través de la API-Usuarios.

En caso de que el usuario esté registrado, se genera un token mediante JWT, el cual

serd requerido en todas las futuras solicitudes a la API-Gateway a través del encabe-

zado (header), proporcionando asf una primera capa de seguridad en la plataforma.

La solicitud se realiza mediante el método HTTP POST, y su ruta se especifica

como api-gateway/login. Se deben enviar las credenciales (username y password)

para llevar a cabo la validacién. A continuacién, se describen las posibles respuestas

del sistema, cada una con su correspondiente cédigo.

Codigo HTTP Respuesta Descripcion

200 Ok Se notifica que la solicitud fue
exitosa junto a los datos del
usuario y el token valido.

400 Ok Error al realizar la solicitud. Ve-
rifique los pardmetros.

401 Unauthorized Se notifica que las credenciales
son invalidas.

500 Internal Server Error Error al iniciar sesion.

Cuadro 4.23: Respuestas del sistema Login de API-Gateway
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POST v localhost:9090/api-gateway/login |

Params Authorization Headers (8) Body ® Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded @ raw binary JSON v Beautify
1
2 "username”: “"Rosa_Olivares”, L
3 "password": "Rosita12"
a
5 F
Body Cookies Headers (8) Test Results @ Status: 200 OK Time: 176 ms  Size: 539 B Save Response v
Pretty Raw Preview Visualize JSON = mQ
1 1
2 "status": 200,
3 "message”: "Inicio de sesidn exitoso",
4 "token": "eylhbGci0ilIUzIANiISINRECCIGIKPXVCI9. eyllc2VybmFtZSI6Illve2FET2xpdmFyZXMiLCIpYXQi0FE3MDYXMZEYNTMSIMV4CCI6MTCnNIE2MDALIM3E.
j3LngCtmhyYb7AsSDR54TLMMbvE8zKVFIic3B_azCnxo",
“data": § |
"id": 3,
"username": "Rosa_0livares"

0 0N oo

Figura 4.23: Respuesta Correcta de Login de API-Gateway
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4.1.4.2. Obtener Todas las Notificaciones No Publicadas

El propésito de este endpoint es recuperar todas las notificaciones, tanto de la

API-Intrusos como de la api-patentes. Es relevante destacar que estas notificaciones

se ordenan por prioridad y fecha. Se aplica inicialmente un filtro de fecha y hora, se-

guido de la priorizacién de las notificaciones enviadas por el detector de intrusos. Se

emplea el método HTTP GET, y su ruta se define como api-gateway /notifications-

no-published. A continuacién, se detallan las posibles respuestas del sistema, cada

una con su respectivo cédigo.

Codigo HTTP Respuesta Descripcion

200 Ok Se notifica que la solicitud fue

exitosa junto a las notificaciones.

204 No Content No hay notificaciones pendien-

tes por publicar.

401 Unauthorized Se notifica que el Token es invali-

do.

500 Internal Server Error Error al obtener notificaciones.
Cuadro 4.24: Respuestas del sistema getAllNoPublishedNotifications de API-
Gateway

GET v localhost:8090/api-gateway/notifications-no-published Send v
arams  Authorization  Headers (9)  Bodye  Pre-request Script  Tests  Settings Cookies
Accept-Encoding @ gzip, deflate, br
Connection @ keep-alive
Authorization eyJhbGciOiJIUzI1NilsInR5cCI6IkpXVCJ9.eyJ 1c2VybmFtZSI61IJve2Ff T2xpdmFyZX...
Body Cookies Headers (8) Test Results (@ Status: 200 OK Time: 355ms Size: 572B  Save Response v
Pretty Raw Preview Visualize JSON + = mQ
1 i
2 200,
: ",ic": "65648568029a97b363@bEc2c",
5 "alert_type": "Patente",
[ “1i te": "HSDF23",
é i\;;g; acsecvil.s3.amazonaws.com/P_Pat_HSDF23_Date_20231127098242.png",
9 date" 15:42.0002",
10 de: ’
11 Tesoll : "Autorizado",
,% ] ource": "patentes"”
w g

Figura 4.24: Respuesta Correcta de getAlINoPublishedNotifications de API-Gateway.
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4.1.4.3. Obtener todos los eventos filtrados por fecha

El objetivo de este endpoint es obtener todas las notificaciones y eventos notifica-

dos por el usuario en una fecha especifica. Para lograrlo, se realiza una solicitud a las

API-Intrusos, API-Patentes y API-Usuarios. Una vez recopiladas todas las notifica-

ciones y eventos, se ordenan por hora.

Se utiliza el método HTTP GET, y suruta se especifica como api-gateway/notifications/

id_user?date={date}, donde date representa la fecha de filtracién. A continuacion, se

describen las posibles respuestas del sistema, cada una con su respectivo c6digo.

Codigo HTTP Respuesta Descripcion

200 Ok Se notifica que la solicitud fue
exitosa junto a las notificaciones
ordenadas por hora.

204 No Content No hay notificaciones.

400 Bad Request Error al realizar la solicitud. Ve-
rifique los parametros.

401 Unauthorized Se notifica que el Token es invali-
do.

500 Internal Server Error Error al obtener notificaciones.

Cuadro 4.25: Respuestas del sistema getAllNotificationsByDate de API-Gateway

Params ® Authorization
Accept-Encoding @
Connection @

Autherization

Body Cookies Headers (8)

Pretty  Raw Preview

ST
K
o
o
W

o @

Visualize JSON v

GET v localhost:9080/api-gateway/notifications/3?date=24-01-2024

Headers ()  Bodye  Pre-request Script  Tests  Settings

Test Results

J|

L

eyJhbGciQiJIUzINilsinR5cCl6IkpXVCJ9.eyJ1c2VybmFtZSI6IIJve2FfT2xpdmFyZX...

Send -~

Cookies

@ Status: 200 OK Time: 566 ms Size: 398B  Save Response v

mQ

Figura 4.25: Respuesta Correcta de getAllNotificationsByDate de API-Gateway.
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4.1.4.4. Registrar un visitante

El propésito de este endpoint es registrar una visita utilizando el servicio API-
Patentes. Se emplea el método HTTP POST, y su ruta se especifica como api-gateway /register-
visitor. Ademds, se deben incluir los siguientes campos: license_plate, id_house, dri-
ver_dni y driver_name. A continuacién, se detallan las posibles respuestas del siste-

ma, cada una con su respectivo cédigo.

Codigo HTTP Respuesta Descripcion

201 Created Se ha registrado con éxito la visi-
ta.

400 Bad Request Error al realizar la solicitud. Ve-

rifique los pardmetros

401 Unauthorized Se notifica que el Token es invali-
do.
500 Internal Server Error Error al registrar visita.

Cuadro 4.26: Respuestas del sistema VisitorRegistration de API-Gateway

POST v localhost:9090/api-gateway/register-visitor Send ~
Params  Authorization  Headers (8) Body ®  Pre-request Script  Tests  Settings Cookies
none form-data x-www-form-urlencoded raw binary JSON Beautify
1 1
2 "license_plate": "DDDD14",
3 2
4 "123@9823-3", L
5 “driver_name": "Juan Alberto"
6 %
Body Cookies Headers (8) TestResults @ status: 201 Created Time: 221ms  Size: 327 B Save Response v
Pretty Raw Preview Visualize JSON v =) mQ
1 4
2 "status": 201,
3 "message”: "Visitante creado con éxito."
4 &

Figura 4.26: Respuesta Correcta de VisitorRegistration de API-Gateway.
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4.1.4.5. Registrar evento anémalo

El objetivo de este endpoint es registrar un evento anémalo que ocurra durante
el turno del conserje utilizando el servicio API-Usuarios. Se utiliza el método HTTP
POST, y su ruta se especifica como api-gateway /user/{id} /register-event, donde id
indica el identificador del usuario autenticado en el sistema. Ademads, se debe incluir
el campo description en el cuerpo de la solicitud. A continuacién, se describen las

posibles respuestas del sistema, cada una con su respectivo cédigo.

Codigo HTTP Respuesta Descripcion

201 Created Se ha registrado con éxito el
evento.

400 Bad Request Error al realizar la solicitud. Ve-
rifique los pardmetros

401 Unauthorized Se notifica que el Token es invali-
do.

500 Internal Server Error Error al registrar evento.

Cuadro 4.27: Respuestas del sistema createEventByUser de API-Gateway

POST v localhost:9090/api-gateway/user/3/register-event Send v
Params Authorization Headers (9) Body Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded raw binary JSON v Beautify
1 d L
2 “description”: "Disturbios en casa 1234"
3 5
Body Cookies Headers (8) TestResults @ Status: 201 Created Time: 139 ms  Size: 4328 Save Response ™
Pretty Raw Preview Visualize JSON v = m Q

": "2024-01-24T22:55:16.780Z",

: "Disturbios en casa 1234",

6
8 "updatedAt": "2024-01-24T22:55:16.781Z"
9

Figura 4.27: Respuesta Correcta de createEventByUser de API-Gateway.
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4.1.4.6. Obtener Ultima Notificacién de API-Intrusos

Este endpoint tiene como propoésito obtener la tltima notificacién enviada por el

detector de intrusos. Consumiendo la API-Intrusos, se utiliza el método HTTP GET,

y su ruta se define como api-gateway/last-video-notification. A continuacion, se

detallan las posibles respuestas del sistema, cada una con su respectivo c6digo.

Codigo HTTP Respuesta Descripcion

200 Ok Se notifica que la solicitud fue
exitosa junto a la tltima notifica-
cién que envié el detector.

401 Unauthorized Se notifica que el Token es invali-
do.

500 Internal Server Error Error al obtener notificacion.

Cuadro 4.28: Respuestas del sistema getLastVideoNotification de API-Gateway

GET v localhost:9090/api-gateway/last-video-notification

Params Authorization Headers (

Body Pre-request Script Tests Settings

Send v~

Cookies

@ status: 200 0K Time: 202ms  Size: 625B  Save Response v

mQ

: "https://jacsecvi.s3.amazonaws.com/ICam_2_Date_20231103131737_eb6bsee2-bfce-4106-b2a7-2edb14613ca6.png"”,

none form-data x-www-form-urlencoded raw binary
Body Cookies Headers (8) TestResults
Pretty Raw Preview JSON v =
1 4
2
3
4 ": "65451d24c8325e1bbcfcafaf”,
5 "id_event": "eb6b8002-bfce-4106-b2a7-2edbl14613cas”,
6 "alert_type": "Intruso",
7 "camera": "2"
3 .
9
10 "image_ur
11 "date" "2023-11-27T11:24:37.0802",
12 description”: "Fue un error”
13 Ey
12 #

Figura 4.28: Respuesta Correcta de getLastVideoNotification de API-Gateway.
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4.1.4.7. Obtener ultima notificacion de API-Patentes

Este endpoint tiene como finalidad obtener la tiltima notificacién de la API-Patentes.
Utiliza el método HTTP GET, y su ruta se define como api-gateway/last-plate-
notification. A continuacion, se describen las posibles respuestas del sistema, cada

una con su respectivo cédigo.

Codigo HTTP Respuesta Descripcion

200 Ok Se notifica que la solicitud fue
exitosa junto a la tltima notifica-

cién que envi6 el detector.

401 Unauthorized Se notifica que el Token es invéli-
do.
500 Internal Server Error Error al obtener notificacion.

Cuadro 4.29: Respuestas del sistema getLastPlateNotification de API-Gateway.

GET ~ localhost:9090/api-gateway/last-plate-notification Send v
Params Authorization Headers (7) Body Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded raw binary
Body Cookies Headers (8) TestResults @ status: 200 OK Time: 158 ms  Size: 552 B Save Response v
Pretty Raw Preview Visualize JSON v = mQ
1
2 "status": 288,
3 "data"
a4 "_id": "65648568029a97b3630bIc2c",

"alert_type": "Patente",
& "license_plate": "HSDF23",
7 “published": true,
8 "image_url": "https://jacsecvi.s3.amazonaws.com/P_Pat_HSDF23_Date_20231127090242.png",
9 "date": "2023-11-27T11:15:42.008Z2",
10 "descripti: -
11 "resolution”: "Autorizado”

Figura 4.29: Respuesta Correcta de getLastPlateNotification de API-Gateway.
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4.1.4.8. Modificar campos de Notificaciones de API-Intrusos

Este endpoint tiene como objetivo proporcionar una descripcién y clasificar la gra-
vedad de la alerta generada por el conserje. Se realiza una llamada a la API-Intrusos.
Se utiliza el método HTTP PUT, y su ruta se especifica como api-gateway/last-
video-notification?id_event={id_event}, donde el campo id_event representa el iden-
tificador del evento. Ademds, se deben incluir la descripcién y la gravedad en el cuer-
po de la solicitud. A continuacién, se presentan las posibles respuestas del sistema

junto con sus respectivos c6digos.

Codigo HTTP Respuesta Descripcion

200 Ok Se actualiz6 correctamente la no-
tificacion.

400 Bad Request Error al realizar la solicitud. Ve-
rifique los pardmetros.

401 Unauthorized Se notifica que el Token es invali-
do.

500 Internal Server Error Error al actualizar la notifica-
cién.

Cuadro 4.30: Respuestas del sistema updateLastVideoNotification de API-Gateway

PUT ~ localhost:9090/api-gateway/last-video-notification?id_event=bb47dele-ff92-4e62-al16b-3da8c6823745 Send ~
Params ® Authorization Headers (9) Body e Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded raw binary JSON v Beautify
1 4 L
2 "description”: "Zona despejada.”,
3 “severity": "Baja"
4 &
Body Cookies Headers (8) TestResults @ Status: 200 OK Time: 303 ms Size: 333B  Save Response v
Pretty Raw Preview Visualize JSON = m Q
1 d
2 "status": 288,
3 "message”: "Notificaciones actualizadas con éxito."
4 B

Figura 4.30: Respuesta Correcta de updateLastVideoNotification de API-Gateway.
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4.1.4.9. Modificar Estado Publicado de Notificacion

Este endpoint tiene como objetivo modificar el estado de publicacién de las noti-
ficaciones mediante una llamada a las API API-Intrusos y API-Patentes. Se utiliza
el método HTTP PUT, y la ruta se especifica como api-gateway/notification/{id},
donde id es el identificador del evento. Para la API-Patentes, se utiliza id_, y para la
API-Intrusos, se utiliza id_event. A continuacién, se detallan las posibles respuestas

del sistema, junto con sus correspondientes c6digos.

Codigo HTTP Respuesta Descripcion

200 Ok Se actualiz6 correctamente la no-
tificacion.

400 Bad Request Error al realizar la solicitud. Ve-

rifique los pardmetros.

401 Unauthorized Se notifica que el Token es invéli-
do.

500 Internal Server Error Error al actualizar el estado de la
notificacion.

Cuadro 4.31: Respuestas del sistema updatePublishedState de API-Gateway

PUT v localhost:9090/api-gateway/published-state?event=65648568029a97b3630bfc2c Send ~

Params ®  Authorization ~ Headers (9) Body ®  Pre-request Script  Tests  Settings Cookies
none form-data x-www-form-urlencoded raw binary JSON ~ Beautify

1 i

"alert_type": "Patente"

2
4 B
Body Cookies Headers (8) TestResults @ status: 200 OK Time: 205 ms  Size: 332 B Save Response v
Pretty Raw Preview Visualize JSON v =) m Q
1
"status": 2080,
3 "message": "Notificaciones actualizadas con éxito"
4§

Figura 4.31: Respuesta Correcta de updatePublishedState de API-Gateway.
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4.1.4.10. Modificar Resolucion de Notificacion de Api-Patentes

Este endpoint estd disefiado para ajustar la resolucién de las notificaciones emiti-
das por el detector de Patentes. Se emplea el método HTTP PUT, y la ruta se define
como api-gateway/notification/{id_}/resolution, donde id_ representa el identifi-
cador tinico de la notificacién. A continuacion, se describen las respuestas potenciales

del sistema, acompafiadas de sus respectivos c6digos.

Codigo HTTP Respuesta Descripcion

200 Ok Se actualiz6 correctamente la no-
tificacion.

400 Bad Request Error al realizar la solicitud. Ve-
rifique los pardmetros.

401 Unauthorized Se notifica que el Token es invéli-
do.

500 Internal Server Error Error al actualizar el estado de la
notificacion.

Cuadro 4.32: Respuestas del sistema updatePublishedState de API-Gateway

PUT v localhost:1010/api-gateway/plate/notification/656 48568029a97b3630bfc2c/resolution Send )
Params Authorization Headers (9) Body ® Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded raw binary JSON ~ Beautify
1 18l L
2 "resolution": "Desconocido”,
3 "plate”:"HSDF23"
4
5
Body Cookies Headers Test Results @ Status: 200 OK Time: 374 ms Size: 333 B Save Response v
Pretty Rav Previe Visualize JSON = m Q
1
2 "status": 208,
3 "message”: "Notificaciones actualizadas con éxito."
4

Figura 4.32: Respuesta Correcta de updateResolutionNotification de API-Gateway.
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4.2. Front-end

Con el fin de mejorar la comprension, esta seccién se organizara en cuatro subsec-
ciones. Esto se debe a que la plataforma consta de una vista de inicio de sesién y otra
compuesta por tres paneles principales, segtin la solicitud explicita de la empresa de
mantener la interfaz simple.

Cada subseccion detallara los requisitos funcionales que se cumplen, junto con el
correspondiente diagrama de flujo de usuario para describir el proceso de navega-

cion.
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4.2.1. Vista de Inicio de Sesion

La vista de inicio de sesion es un elemento fundamental para autenticar a los usua-
rios antes de que accedan a la plataforma (RF9). La Figura 4.33 representa la inter-
accion entre los componentes durante este proceso. Desde el Frontend, se emite una
solicitud a la API-Gateway, la cual valida las credenciales mediante la API-Usuarios.
Si las credenciales son vdlidas, se genera un token necesario para todas las solicitudes

posteriores a la API-Gateway.

Ademads, en la Figura 4.34 se presenta el diagrama de flujo de usuario, que detalla

el proceso de acceso a la plataforma.

o

Q Web Application APIl-Gateway API-Usuarios

Conserje

- Ingresa a Login

Devuelve
Formulario

api-gateway/login

Envia usuario y

contrasefia api-users/login

200 Ok

Redirige a ment 200 Ok + Token | Creacidn de

principal v token

Figura 4.33: Diagrama de Secuencia Inicio de Sesién.
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Conserje ingresa a
pagina.

Inicio de sesidn,
usuario ingresa Redirige

credenciales.
NO Muestra mensaje con
error.

¢ Credenciales
son correctas?

Redirige al menu
principal.

Figura 4.34: Diagrama de Flujo de Inicio de Sesion.

4.2.1.1. Implementaciéon de Vista

JAGsEe

Iniciar Sesién

Usuario

Contrasena

INICIAR SESION

Figura 4.35: Vista implementada de Login.
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4.2.2. Vista de Menu Principal

El ment principal se estructura en tres paneles distintos como se puede visualizar
en la figura 4.36 en la parte superior derecha se exhiben las alertas de Videovigilancia,
en la parte superior izquierda se presentan las alertas de vehiculos, mientras que la
parte inferior contiene una bitdcora con todos los eventos ocurridos en el dia. Con el

tin de describir cada panel de manera clara, los separaremos segtin su funcionalidad.

cee
JACSEC ~ Panel de Conserjeria CERRAR SESION
Alertas de Video Vigilancia Entrada y Salida de Vehiculos
F. kennedy € J
Metro Schell € Ultima Alerta Ultimo Acceso
e Camara 2 HSDF23
Kat R
INAT
Attantic City @
Resolucién
Autorizado
Historial de Eventos Fecha: 27-11-2023
Hora Descripcion
14:12 Disturbios en casa 234
14:1 Se registro una nueva visita con matricula HSDF23
14:11 Se registro una nueva visita con matricula FDDW12

Figura 4.36: Vista implementada de Ment principal.

4.2.2.1. Panel de Alertas de Videovigilancia

Este panel estd disefiado para mostrar la notificacién mds reciente enviada por
el detector de Intrusos (RF7). Aqui, el usuario tiene la capacidad de modificar la
gravedad y la descripcion de la tltima alerta (RF6). En la Figura 4.37, se representa
cémo interactian los componentes para obtener la dltima notificacién publicada. Por
otro lado, en la Figura 4.38, se detalla la interacciéon entre los componentes al realizar

modificaciones en la tltima notificacion.
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O
[

Conserje

Web Application

Accede al menu principal

Muestra la ultima notificacién

api-gateway/last-video-notification

API-Gateway

200 Ok

api-intrusos/notification/last

API-Intrusos

200 Ok

eeccssccccccccs

Figura 4.37: Diagrama de secuencia RF7.

O
[

Conserje

Web Application

Ver imagen

Mostrar ventana con alerta

Agregar observacion

Mostrar formulario

Rellenar formulario y guarda

Muestra ventana de alerta

api-gateway/last-video-notification?id_event={id}

API-Gateway

200 Ok

api-intrusos/events/{id}/description

API-Intrusos

200 Ok

eecccessccns
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Figura 4.38: Diagrama de secuencia RF6.




A continuacién, procederemos a describir el diagrama de flujo del usuario para

estos requerimientos en la Figura 4.39.

Usuario ingresa a menu w
principal. J

ensaje de éxito.

Redirige
g e

Se muestra el panel con la ultima
observacion.

No

¢ El usuario
hace click en
ver imagen?

Se abre una ventana con la imagen de la
ultima notificacion.
¢ El usuario
hace click en
guardar?

Se abre un formulario con los

No
datos.

¢ El usuario
hace click
en agregar
Qbservacion?

Figura 4.39: Diagrama de Flujo de Usuario para el Panel de Videovigilancia.

En la figuras 4.40 y 4.41 se ilustran las vistas asociadas a los requerimientos

Alerta de Intruso
Camara 2
Ubicacion de Camara

F. Kenn//edy Q //
B ¢ Parque¢

Metro Schell e

(-]
Kat R

Ple. los Pinos

SUNAT @
Atlantic City 9

o
8

Figura 4.40: Vista de notificacién de intrusos.



Alerta de Intruso
Camara 2

Gravedad de Alerta
® Baja

O Media

O Atta

Observacion

Descripcion

Figura 4.41: Vista de formulario para modificar notificacién de intrusos.
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4.2.2.2. Panel de Entrada y Salida de Vehiculos

El Panel de Entrada y Salida de Vehiculos tiene la responsabilidad de mostrar

la dltima notificacién enviada por el detector de patentes (RF8), lo que simplifica

la visualizacién para determinar si el vehiculo ha sido aceptado o marcado como

desconocido. En esta seccién, describiremos el diagrama de secuencia relacionado

con el panel, el cual se presenta a la derecha en la Figura 4.36.

O
[

Conserje

[¢—— Muestra la Gltima notificacion

Web Application API-Gateway

Accede al mend principal >—

— api-gateway/last-plate-notification

api-patentes/notification/last

API-Patentes

200 Ok

200 OK

Figura 4.42: Diagrama de secuencia RF8.

Ademas, se generan notificaciones a través del detector de patentes (RF2). A con-

tinuacion, delinearemos, mediante un diagrama de flujo de usuario, la secuencia que

el usuario puede seguir al recibir este tipo de alerta.
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8 Web Application API-Gateway API-Patentes APIl-Intrusos Detector de Patentes
Con_serJe : Vehiculo en
\ api-patents:sllicense-plate la entrada
204 No h:ay Contenido ————|
api-patent.hs/notification
R api-gateway/ : :
1 notifications-no-published ¢ - 201:Creado
¥ api-intrusos/notificatibn/last-no-published . -
[¢——————204 No hay contenido
api-patentes/notification ]
/last-no-published
[¢—— 200 Ok
Mostrar _| |« 200 Ok v
notificacion
Figura 4.43: Diagrama de secuencia RF2.
. Usuario ingresa al menu
Redirige g

Redirige
principal.

Mensaje de éxito.

y

Se gatilla una alerta de

¢ El usuario hace
entrada de vehiculo.

click en guardar?

No

Se marca el vehiculo
como desconocido.

j registr.
No (,Se, egistra
el vehiculo como

visita?

Se abre un formulario
solicitando los datos
del visitantes.

Figura 4.44: Diagrama de Flujo RF2.

A continuacién, se ensefian las vistas asociadas al RF2.
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Alerta de Vehiculo Desconocido

REGISTRAR COMO VEHICULO DESCONOCIDO

Figura 4.45: Vista de notificacién de vehiculo desconocido.

Registro de Nueva Visita

Nombre del Conductor

Patente

Numero de casa

GUARDAR

Figura 4.46: Vista de registro de visita.
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4.2.2.3.

El panel de historial de eventos presenta una bitdcora que recopila todos los even-
tos registrados a lo largo del dia (RF3). Ademads, brinda la posibilidad al conserje de

registrar nuevos eventos, ya sea programando visitas o reportando incidencias ines-

Historial de Eventos

peradas durante su turno laboral.

A continuacién, se presentard el diagrama de secuencia para la obtencién de todos

los eventos del dia.

Muestra todos los|

eventos del dia

id_user?date={date}

[&———200 Ok

api-users/user/{id_user}/events?/date={date}

8 Web Application API-Gateway API-Patentes APIl-Intrusos API-Usuarios
Conserje
Accede al menu N
principal api-gateway/notification/”’

api-intrusos/notifications?/date={date}

2000k

date={date}

[&———200 Ok

api-patentes/notifications?

Como se mencioné previamente, en este panel se pueden registrar tanto visitas
como eventos andmalos. Para el registro de visitas (RF4), los mismos componentes
interacttian como se ilustra en la figura 4.48. Por otro lado, en la figura 4.49 se detalla

como interactian los componentes para el registro de un evento anémalo (RF5).
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O
-

Conserje

Web Application

API-Gateway

Registrar Entrada

[¢— Muestra formulario de visita

—— Rellena formulario y guarda

[¢—— Muestra ventana de alerta

— api-gateway/register-visitor

[¢&————— 201 creado

api-patentes/visitor »>—

| 201 creado

API-Patentes

Figura 4.48: Diagrama de secuencia RF4.

©)
[

Web Application

API-Gateway

API-Usuarios

Conserje

. Registrar evento

Mostrar formulario de visita

Rellenar formulario y guarda

Redirige al menu principal

api-gateway/user/{id}/register-event

201 Creado

api-user/user/{id_user}/event

201 Creado

Figura 4.49: Diagrama de secuencia RF5.

Seguidamente, se exhibira el diagrama de flujo del usuario asociado al registro de

un nuevo evento.
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Usuario ingresa a menu \
principal. )

No

¢ El usuario
hace click nuevo
evento?

Se muestran los
campos para registrar
otro evento.

Registrar otro
Si

¢ El usuario

Redirige

Selecciona registra
visita o registrar

hace click en
guardar?

Abre formulario de
nuevo evento.

Mensaje exitoso. j

Registrar visita

Se muestran los
campos para registrar
una visita.

84

Figura 4.50: Diagrama de Flujo de Nuevo Evento.

Por ultimo, se presentardn las vistas relacionadas con este panel.

Ingresar Nuevo Evento

® Registrar Visita

Nombre del Conductor
Rut
Patente

Numero de casa

QO otro

Figura 4.51: Vista de resgistro de nueva visita.




Ingresar Nuevo Evento

O Registrar Visita

@® Otro

Descripcién

Figura 4.52: Vista de Registro de evento anémalo.

85



86



Capitulo 5

Validaciones y Pruebas

En esta seccion se presentard la verificacién, validacién y pruebas de los compo-

nentes del sistema.

5.1. Verificacion y Pruebas

Para asegurar el correcto funcionamiento de todas las caracteristicas, es necesa-
rio realizar pruebas exhaustivas. Esto implica llevar a cabo pruebas unitarias y de

integracion.

Con el fin de cumplir con este objetivo, se ejecut6 una suite de pruebas disefiada
para evaluar a fondo la funcionalidad de cada microservicio. Se emplearon herra-
mientas como Jest, Sinon y Supertest para las pruebas de los servicios, ya que estas

herramientas estdn especializadas en pruebas unitarias y de integracion.

A continuacién, se presentan los resultados de la cobertura de cédigo para cada

aplicacién proporcionados por Jest:
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5.1.1. API-Usuarios

Allfiles

100% Statements 161/166  100% Branches 27727 100% Functions 13/13  100% Lines 1s1/161

Press n or /0 go to the next uncovered block, b, p or & for the previous block.

File Statements Branches Functions Lines
users_backend I 100% 15/15 100% 0/0 100% 17 100% 15/15
users_backend/controllers I 100% 54/54 100% 27127 100% 5/5 100% 54/54
users_backend/models ] 100% 22122 100% 0/0 100% 0/0 100% 22022
users_backend/repository [ ] 100% 30/30 100% 0/0 100% 5/5 100% 30/30
users_backend/routes [ ] 100% 33/33 100% 0/0 100% 0/0 100% 33/33
users_backend/utils [ 100% mn 100% 0/0 100% 22 100% mn
Figura 5.1: Resultados de Code Coverage de API-Usuarios
5.1.2. API-Intrusos
All files
100% Statements 1677167 100% Branches 33/33  100% Functions 12722 100% Lines 167/167
Press n or j to go to the next uncovered block, b, p or k for the previous block.
File & Statements Branches Functions Lines
intrusos_backend ] 100% 1717 100% 00 100% 0/0 100% 1717
intrusos_backend/src/controllers [ ] 100% 65/65 100% 29129 100% 7 100% 65/65
intrusos_backend/src/models | ] 100% 313 100% 0/0 100% 0/0 100% 33
intrusos_backend/src/repository I 100% 37/37 100% 414 100% 5/5 100% 37/37
intrusos_backend/src/routes | 100% 45/45 100% 0/0 100% 0/0 100% 45/45
Figura 5.2: Resultados de Code Coverage de API-Intrusos
5.1.3. API-Patentes
All files
100% Statements 283/2s3  100% Branches ss/62  100% Functions 19723 100% Lines 2s3/283
Press n or /0 go to the next uncovered block, b, p or  for the previous block.
File Statements Branches Functions Lines
patentes_backend I 100% 17117 100% 010 100% 0/0 100% 17117
patentes_backend/src/controllers . ] 100% 116/116 100% 60/60 100% 1111 100% 116/116
patentes_backend/src/models I 100% 9/9 100% 0/0 100% 0/0 100% 9/9
patentes_backend/src/repository | 100% 72172 100% 4/4 100% 8/8 100% 72/72
patentes_backend/src/routes | 100% 69/69 100% 010 100% 0/0 100% 69/69

Figura 5.3: Resultados de Code Coverage de API-Patentes
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5.1.4. API-Gateway

All files

100% Statements 3ss/3ss  100% Branches 77777 100% Functions 29/23  100% Lines 338/338

Press nor jto p or kfor the previous block.

Filter:
File « Statements Branches Functions Lines
api_gateway I 100% 10/10 100% 0/0 100% 0/0 100% 10110
api_gateway/controllers | 100% 196/196 100% 7 100% 1M1 100% 196/196
api_gateway/repository ] 100% 51/51 100% 0/0 100% 15/15 100% 51/51
api_gateway/routes I 100% 63/63 100% 0/0 100% 00 100% 63/63
api_gatewayutils I 100% 18/18 100% 0/0 100% 33 100% 18/18

Figura 5.4: Resultados de Code Coverage de API-Gateway

5.2. Validaciones

Para validar el sistema, presentamos el prototipo final a la empresa. La retroali-
mentacién recibida fue positiva, lo que nos llevé a considerar este trabajo en conjunto

como la primera versién funcional del software.
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Capitulo 6

Conclusiones y Trabajos futuros

En la sociedad actual, nos enfrentamos a un desafio significativo, la delincuencia.
Recuperar el sentimiento de seguridad tras ser vulnerados es una tarea ardua. Es por
ello que esperamos que nuestra solucién brinde una mayor facilidad para detectar a
intrusos o delincuentes antes de que cometan un delito, y que podamos recuperar de

esta forma la sensacion de seguridad en nuestros hogares.

Ademas, confiamos en que este prototipo facilite el trabajo de los conserjes, quie-
nes se encuentran constantemente atentos a multiples eventos simultdneos. A menu-

do, estas responsabilidades resultan abrumadoras para una sola persona.

En relacién con la aplicacion web, esta ha sido sometida a pruebas conjuntas con
el detector de intrusos, arrojando resultados positivos. No obstante, la integracién del
moédulo de deteccion de patentes atin no se ha completado debido a inconvenientes
de desarrollo en esa drea. A pesar de ello, no anticipamos encontrar dificultades sig-
nificativas durante la integracién, puesto que se basa en el consumo de la aplicacién

API-Patentes, la cual ha sido exhaustivamente verificada.

El éxito final de este trabajo estard determinado por la validacién de la experiencia
del usuario final, en este caso, el conserje, asi como por la integracién completa de

todos los médulos previstos.

91



6.1. Trabajos futuros

Este trabajo de titulacién fue concebido como un prototipo inicial que aborda los
modulos més relevantes para la empresa. Sin embargo, se contempla la posibilidad de
expandir su funcionalidad en el futuro, incluyendo caracteristicas adicionales como
el reconocimiento facial para facilitar el acceso de personas. Para lograr esto, se planea
implementar un nuevo microservicio en conjunto con la interfaz correspondiente.

En cuanto al prototipo funcional actual, se han identificado dreas de mejora que
podrian optimizar el rendimiento de la aplicacién. Entre estas mejoras se encuentra la
posible incorporacién de GraphQL [38] en la capa de API-Gateway. GraphQL es un
lenguaje de consulta para APIs que proporciona una forma més eficiente y flexible de
acceder a los recursos de un servidor. Su adopcién en la API-Gateway permitiria una
comunicacién mas armoniosa y eficaz entre los distintos servicios de la aplicacién,
mejorando asf la experiencia del usuario final.

Ademads, se tiene la expectativa de integrar la aplicacién con servicios en la nube

en un futuro préximo.
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