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RESUMEN

Resumen— La presente memoria aborda el proceso de instalacion, configuracion e integra-
cion del estdndar HL7 FHIR en XNAT, una plataforma de informatica en imagenologia médica
de cédigo abierto, con el objetivo de facilitar el intercambio seguro de datos de imagenes
médicas para fines de investigacion. Se describen dos métodos de despliegue, uno basado
en la virtualizacion tradicional mediante maquinas virtuales y otro mediante contenedores
Docker. El desarrollo se dividié en dos fases: una implementacioén local y otra en un servidor
ubicado en la Universidad Técnica Federico Santa Maria. Tras realizar pruebas piloto en
ambos entornos, se evaluaron las ventajas y limitaciones de cada enfoque, optando por
Docker para su despliegue final en el servidor por su eficiencia y menor consumo de
recursos. Finalmente, se logré integrar exitosamente el complemento que permite la
estandarizacién de los datos a HL7 FHIR, dejando la plataforma accesible publicamente para
investigadores, bajo ciertas restricciones propias del servidor utilizado.

Palabras Clave— Interoperabilidad; XNAT; HL7 FHIR; Imagenes Médicas.

ABSTRACT

Abstract— The present thesis addresses the installation, configuration and integration
process of the HL7 FHIR standard in XNAT, an open source medical imaging informatics
platform, with the goal of easing the safe exchange of medical images for research purposes.
Two deployment methods are described, one based on traditional virtualization through
virtual machines and another through Docker containers. The development was divided
in two stages: a local implementation and another in a server located in the Universidad
Técnica Federico Santa Maria. After conducting pilot tests in both environments, the
advantages and limitations of each approach were evaluated, choosing Docker for the final
deployment in the server for its efficiency and lower resource consumption. Finally, the
plugin that allows the standardization of data to HL7 FHIR was successfully integrated,
leaving the platform publicly accessible for researchers, subject to certain restrictions
specific to the server used.

Keywords— Interoperability; XNAT; HL7 FHIR; Medical Images.



GLOSARIO

ANSI: American National Standards Institute.

AWS: Amazon Web Services

DICOM: Digital Imaging and Communication in Medicine
DNS: Domain Name System.

EHR: Registro Electronico de Salud.

HCP: Human Connectome Project.

HIE: Health Information Exchange.

HISP: Health Information Service Provider.

HL7: Health Level Seven.

HL7 CDA: HL7 Clinical Document Architecture.

HL7 FHIR: Fast Healthcare Interoperability Resources.
HL7 V2: HL7 Version 2.

HL7 V3: HL7 Version 3.

OASIS: Open Access Series of Imaging Studies.

OHIF: Open Health Imaging Foundation.

SIDRA: Sistema de Informacién de Redes Asistenciales.
SIRE: Sistema de Informacion de Receta Electrénica.
TICs: Tecnologias de la Informacién y la Comunicacion.
UTFSM: Universidad Técnica Federico Santa Maria.
VM: Méaquina Virtual

WSL: Windows Subsystem for Linux
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INTEROPERABILIDAD EN IMAGENES MEDICAS: IMPLEMENTACION DEL ESTANDAR HL7-FHIR EN XNAT PARA LA
TRANSFERENCIA SEGURA DE IMAGENES MEDICAS

INTRODUCCION

La interoperabilidad es la capacidad de las aplicaciones y los sistemas para intercambiar datos
de forma segura y automatica, independientemente de los limites geograficos, politicos u
organizativos(AWS, s.fl). Este concepto ha cobrado una creciente relevancia en el ambito de
las tecnologias de la informacién con el fin de facilitar el intercambio de datos permitiendo
que distintos sistemas puedan trabajar de manera eficiente. En dreas como la salud, donde se
manejan datos sensibles, este concepto es fundamental para asegurar que la informacion se
comparta de manera correctay oportuna entre hospitales, centros médicos o investigadores,
mejorando asi la atencion de los pacientes, el funcionamiento de los servicios o realizando
nuevos descubrimiento para el desarrollo de la sociedad.

Con el objetivo de contribuir al avance de la investigacion médica, la presente memoria se
centra en exponer e implementar XNAT, una plataforma de informatica en imagenologia
disenada para facilitar tareas comunes relacionadas con la gestién, el control de calidad y
la productividad en el manejo de imagenes médicas. XNAT destaca por su alta capacidad
de personalizacién y su compatibilidad con estandares internacionales en salud, como HL7-
FHIR(Health Level Seven, 2011), asi como su integracidon con visores especializados, lo que
la convierte en una herramienta versatil. Gracias a estas caracteristicas, XNAT permite res-
paldar una amplia variedad de proyectos basados en imagenes, contribuyendo a la gestién
clinica(Neuroinformatics Research Group, 2017).

Este trabajo se estructura en 5 capitulos. En el Capitulo 1: Definicion del Problema, se pre-
senta el contexto en el que surge la problematica abordada, se analiza la situacién actual
del pais en relacion con el concepto de interoperabilidad, y se describen los beneficios que
esta puede aportar. Ademas, se exponen los objetivos generales y especificos que guian el
desarrollo de esta memoria.

En el Capitulo 2: Marco Conceptual, se abordan conceptos claves en los que se basa esta
memoria. Se definen conceptos técnicos relevantes, se explican algunos de los estandares
utilizados y se presenta un estudio del estado del arte en torno a la interoperabilidad a nivel
internacional, junto con antecedentes del uso de la plataforma XNAT.

En el Capitulo 3: Propuesta Solucion, se presentan los dos métodos de instalacion mas utiliza-
dos de la plataforma XNAT. Ademas, se detallan los pasos necesarios para su configuracién,
personalizacién y uso, con el objetivo de adaptar la plataforma a diferentes contextos y ne-
cesidades especificas.

En el Capitulo 4: Validacion de la Solucion, se presentan las pruebas piloto realizadas sobre
el correcto funcionamiento de la plataforma XNAT con sus respectivos resultados.

Finalmente, en el Capitulo 5: Conclusiones, se exponen las conclusiones del uso de la plata-
forma XNAT, cumplimiento de objetivos y trabajo a futuro a realizar.

Pagina 1de /]



INTEROPERABILIDAD EN IMAGENES MEDICAS: IMPLEMENTACION DEL ESTANDAR HL7-FHIR EN XNAT PARA LA
TRANSFERENCIA SEGURA DE IMAGENES MEDICAS

CAPITULO 1
DEFINICION DEL PROBLEMA

La evolucién de las tecnologias ha ido en aumento con el pasar de los anos y el concepto
de interoperabilidad en los sistemas va tomando fuerza con el fin de poder mejorar los sis-
temas de informacion ya existentes en diferentes contextos de la vida cotidiana, pudiendo
facilitar el traspaso de datos de manera confiable. La interoperabilidad es la capacidad de las
aplicaciones y los sistemas para intercambiar datos de forma segura y automética, indepen-
dientemente de los limites geograficos, politicos u organizativos(AWS, s.fl).

Quizas no nos damos cuenta que estamos en constante presencia de interoperabilidad en
nuestro dia a dia, un ejemplo claro es en los sistemas web de locales comerciales, donde
si queremos ver la disponibilidad de los productos, los distintos centros de distribucion a
lo largo del pais comparten la informacion de la cantidad disponible del objeto deseado en
tiempo real y le presentan a los usuarios en qué lugar se puede retirar su compra.

En el &mbito de la salud, el sitio web de Centromed la interoperabilidad estad presente en
diversas areas, como la reserva de horas médicas, la solicitud de exdmenes y el acceso a
resultados de laboratorio e imagenologia. Los pacientes pueden consultar estos resultados
desde cualquier dispositivo con conexién a internet, ingresando a su cuenta creada por el
centro médico. Para garantizar la seguridad de los datos, el acceso requiere un codigo espe-
cial enviado por mensaje de texto al celular del paciente. (Ver figura 1)

Nueva forma de acceder al Portal de Resultados

« Si ingresa por primera vez, la plataforma le solicitara automaticamente crear una
nueva contrasefia. Debe contener al menos 5 caracteres.

Portal Resultados de Exdmenes

« Si ya tenia usuario y contrasefia, y habia ingresado antes al portal, debera restablecer
su clave, haciendo clic en é¢Olvidd su contrasefia?

* Cada vez que acceda al portal, validaremos su identidad con un cddigo de 6 digitos
(OTP) que le enviaremos por mensaje de texto. Ingréselo en "Code" y presione
enviar.

 E| SMS puede tardar hasta 2 minutos en llegar. Si no lo recibe, puede solicitar un
nuevo envio presionando "Resend OTP".

Para recibir el SMS es importante que mantenga sus datos de contacto actualizados.
Si necesita ayuda llame al Call Center de la Clinica o Centro Médico.

Figura 1: Portal de Resultados de Examenes.
Fuente: Pagina web Centromed

Si deseamos reservar una hora con un doctor, podemos buscarlo por especialidad, nombre o
prevision. Al seleccionar al profesional, se muestra su agenda con los horarios disponibles y
aquellos que ya han sido reservados, permitiéndonos elegir el que mejor se adapte a nuestras
necesidades.
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Paso2de5:

Dr(a) Dr(a): VICENTE CORNEJO GONZALEZ

O Préxima hora disponible: 25/03/202508:00

Det:
< Marz02025 2 horario

.‘

Figura 2: Agenda horaria de un doctor en Centromed.
Fuente: Pagina web Centromed

En el &mbito de la salud, sin duda, es donde este concepto puede aprovecharse al maximo,
ya que la disponibilidad de la informacion es crucial para que especialistas clinicos actten
oportunamente y protejan la vida de los pacientes. Por ello, esta memoria se enfocara en
este sector.

1.1. Interoperabilidad en el mundo

Health Level Seven International (HL7) es una organizacién que se encarga de proporcionar
normas que faciliten la interoperabilidad de los datos sanitarios a escala mundial. Ha creado
varios estandares que facilitan la transformacién digital de los sistemas alrededor del mundo,
entre ellos se destaca HL7 FHIR!(Health Level Seven, 2007).

Los paises desarrollados estan prefiriendo utilizar el estandar HL7 FHIR debido a: a) su com-
patibilidad tecnolégica, b) su alineacién con los objetivos de innovacién y eficiencia en los
sistemas de salud, c) y por su capacidad de facilitar la interoperabilidad(HL7 International &
Firely, 2025).

Esta Gltima caracteristica es la que esta consolidando al estdndar HL7 FHIR como el preferi-
do para la interoperabilidad en salud debido a su capacidad para facilitar una conectividad
sencilla, flexible y moderna, facilitando la transformacién digital del sector sanitario.

La encuesta realizada en 2025 por HL7 con el fin de saber el estado del estandar, sefiala que
el 71 % de los paises encuestados ya esta utilizando FHIR en algunos casos de uso, y un 54 %
de ellos desea implementar y adoptar este, para futuros proyectos en los proximos afios(HL7
International & Firely, 2025)).

Explicado en profundidad en la seccién .2.1
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La versién mas utilizada actualmente es FHIR R4, considerada el estandar principal por el
40 % de los paises participantes. Por otro lado, el 79 % de los paises encuestados disponen
de una guia nacional de implementacion(HL7 International & Firely, 2025).

Entre los proyectos mas destacados a nivel internacional se encuentra el caso de Brasil, don-
de el Ministerio de Salud ha impulsado la creacién de BR-Core, una guia de implementacion
del estdndar HL7 FHIR promoviendo la interoperabilidad semantica y técnica entre los siste-
mas de salud, para una mayor eficiencia, seguridad y calidad en el intercambio de informa-
cion sanitaria(Ministério da Saude do Brasil / HL7 Brasil, 2023).

En India, las iniciativas nacionales de Ayushman Bharat Digital Mission y National Health
Claims Exchange establecen que el uso obligatorio del estandar FHIR para el intercambio de
datos clinicos a nivel nacional(BioSpectrum India, 2024).

La Unién Europea presenta la iniciativa Espacio Europeo de Datos Sanitarios(EHDS) que tie-
ne como objetivo la adopcion armonizada del estandar FHIR en todos los Estados Miembros
creando un marco seguro y unificado para compartir datos sanitarios, permitiendo a los pro-
veedores de atenciéon médica, investigadores y formuladores de politicas acceder a informa-
cion critica con mayor facilidad, mejorando los resultados de los pacientes, impulsando la
innovacion y mejorando la salud publica(BC Platforms, 2024).

1.2. Situacion nacional actual

El sistema de salud chileno enfrenta un desafio crucial para garantizar una atencién médica
eficiente y segura en un entorno digitalizado: la interoperabilidad de sus servicios y la pro-
teccién de los datos de los pacientes. Estos conceptos estan estrechamente vinculados, ya
que el intercambio de informacién entre centros médicos debe realizarse de manera segura,
dado que los datos médicos de los usuarios son extremadamente sensibles y su uso indebido
puede tener graves consecuencias(Portal Red Salud, 2023).

La falta de interoperabilidad genera descoordinacion entre los distintos centros asistencia-
les del pais, lo que a menudo conlleva la duplicacién y dispersion de los datos médicos en
los diversos servicios de salud que atienden al paciente. Como consecuencia, se incurre en
gastos innecesarios al repetir examenes médicos debido a la falta de disponibilidad de los
resultados para cualquier profesional que los requiera.

Ademas, la situacién actual implica que el paciente asuma el papel de portador y transmisor
de su historial clinico, lo que en ocasiones dificulta la calidad y continuidad de la atencion
médica. Estaimposibilidad de acceder al historial clinico desde cualquier centro médico y que
el paciente sea el encargado de informar sus antecedentes representa una carga adicional de
trabajo para los profesionales de la salud, y de esta forma limita la entrada de un diagnéstico
correcto.
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En este contexto, se pone en riesgo la seguridad del paciente, ya que la falta de acceso opor-
tuno a informacién clinica relevante puede comprometer la toma de decisiones médicas
adecuadas y afectar negativamente el curso del tratamiento.

Este problema en el pais se atribuye en gran medida a la falta de voluntad politica para me-
jorar el sistema de salud. Los planes gubernamentales cambian cada cuatro afos, lo que
resulta en asignaciones presupuestarias variables para el sector de la salud y en una falta de
enfoque en la modernizacién hacia un sistema de salud digital. Ademas, la ausencia de leyes
que regulen la interoperabilidad es otro aspecto relevante; a principios de 2023, se modificé
la Ley N° 20.584, que regula los derechos y deberes en la atencion sanitaria, con el objetivo
de establecer la interoperabilidad de las fichas clinicas, abordando asi solo una parte de la
necesidad de regular la comparticion de informacién entre centros médicos. Es evidente que
existen otras areas criticas que también van a requerir una regulaciéon adecuada para facilitar
el intercambio de datos de manera segura entre diferentes entidades de salud.

Chile cuenta con un sistema de salud fragmentado que combina servicios publicos y privados,
asi como diversos proveedores de atencion médica. Esta fragmentacion dificulta la estanda-
rizacién de sistemas y datos, lo que a su vez afecta a la interoperabilidad entre las diferentes
entidades de salud.

Por Gltimo, la falta de conocimiento sobre los estandares internacionales que facilitan la
implementacién de la interoperabilidad también contribuye a esta problematica. Es funda-
mental promover la capacitacion y la difusion de estos estandares entre los profesionales
de la salud y los responsables politicos, para que comprendan su importancia y adopten las
mejores practicas en el desarrollo de sistemas de salud digital.
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de interoperabilidad modernizacién del Sistema de Salud

Figura 3: Arbol del problema.
Fuente: Elaboracion Propia

1.3. Antecedentes de interoperabilidad sanitaria en Chile

Chile ha intentado avanzar en los desafios e iniciativas propuestas tanto por la Organizacién
Mundial de la Salud como la Organizacién Panamericana de la Salud sobre la transformacién
digital de los sistemas de la salud, destinando presupuesto para la creacién de proyectos,
servicios o leyes que aportan al desarrollo del pais.

1.3.1. SIDRA

El Sistema de Informacion de Redes Asistenciales(SIDRA) puesto en practica en el afio 2015 es
un programa disefado para mejorar la calidad y eficiencia de los cuidados de salud publica
dentro de los Servicios de Salud de Chile, al proveer software para automatizar la entrega
local de cuidados e intercambiar informacion clinica (SSMC, 2019). Consta de 5 mdodulos:

= Sistema de lista de espera: automatiza el proceso de derivar pacientes desde una ins-
titucidon médica a otra. El registro médico del paciente, ya completo con todos los pe-
didos de pruebas y resultados, se comparte con seguridad entre las dos instituciones.

= Agenda: le permite gestionar recursos, personas, equipo y suministros.
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= Urgencias: automatiza y estandariza el registro de pacientes en entornos de cuidados
de urgencias.

= Farmacia: gestiona el inventario de medicamentos de cada hospital.

= Programa registro de poblacién bajo control: aprueba y promueve programas de sa-
lud implementados por el gobierno.

El proyecto se basé en introducir tecnologias en tareas independientes, pero a pesar de que
se digitalizd y automatizé procesos, solo se comparte la informacién dentro del mismo ser-
vicio de salud y no entre los distintos centros.

1.3.2. SIRE

El Sistema de Informacion de Receta Electrénica(SIRE) tuvo su marcha blanca desde el afio
2021 y ya estd implementado desde octubre del afno 2023, que tiene como objetivo dismi-
nuir las barreras de acceso a medicamentos, disminuir efectos adversos prevenibles a me-
dicamentos, seguimiento y trazabilidad en los tratamientos, y tener un control legal en el
sistema de prescripcion de medicamentos (Pro Salud Chile, 2023).

SIRE es una plataforma web que facilita la emisién, transmisién y gestién de las recetas mé-
dicas, consta de un médulo de prescripcién, un médulo de dispensacion y un médulo de
paciente web y moévil, con el fin de que cualquier profesional prescriptor autorizado pueda
emitir una receta sin mayores complicaciones, que el paciente tenga la receta disponible en
cualguier momento y lugar, y que el farmacéutico pueda tener un mejor control y compren-
sion de lo solicitado por el paciente.

El sistema tiene varios trabajos futuros que se espera que lleven a cabo hasta el 2026, pero
es lo mas cercano a interoperabilidad que tiene nuestro pais, ya que la informacién farma-
colégica se encuentra centralizada y disponible desde cualquier centro asistencial y por los
profesionales prescriptores autorizados, evitando situaciones de pérdida, mejorando la tra-
zabilidad farmacolégica del paciente y teniendo datos de calidad y accesibles para la toma
de decisiones clinicas.

1.3.3. Moadificacion Ley N° 20.584

En enero de 2023 ingresé el proyecto ley a la CAmara de Diputados y Senadores sobre la
modificacién de la ley N° 20.584, que regula los derechos y deberes que tienen las personas
en relacién con acciones vinculadas a su atencién en salud, con el objeto de establecer la
interoperabilidad de las fichas clinicas, actualmente se encuentra en tramite de aprobacion
presidencial(Camara de Diputados y Diputadas, 2023).
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El proyecto tiene como objetivo garantizar la continuidad del cuidado del paciente indepen-
diente del prestador, ya sean publicos o privados, fijando estandares para la ficha clinica,
reforzando la seguridad de la informacién y la protecciéon de los datos, logrando modernizar
el sistema de salud actual requiriendo una buena conexién a internet en todos los centros
asistenciales del pais.

1.4. Beneficios de la Interoperabilidad Sanitaria

Resolver esta problematica conlleva multiples beneficios. En primer lugar, facilita una ma-
yor coordinacién y mejora la continuidad en la atencidon del paciente, al centralizar y hacer
accesible la informacién para todos los profesionales de la salud. Esto se traduce en una ma-
yor transparencia de la informacién clinica para los pacientes, quienes pueden acceder a sus
diagnosticos, resultados de examenes y recetas independientemente del sistema de salud
en el que hayan sido atendidos. Como resultado, se logra una mayor eficiencia por parte de
los profesionales al disponer de informacién completa para realizar recomendaciones mas
precisas, ademas de una disminucién de costos para los pacientes al evitar la repeticion de
procedimientos médicos en distintos centros asistenciales.

Ademas, la interoperabilidad mejora significativamente la calidad de la informacién disponi-
ble, beneficiando tanto la toma de decisiones de los médicos como el area de investigaciéon
médica. La capacidad de analizar grandes conjuntos de datos de pacientes puede conducir a
avances importantes en la medicina y el tratamiento de enfermedades (Cortez, 2023).

La evolucién hacia sistemas de salud mas interconectados y eficientes representa un paso
fundamental en la modernizacién del sistema de salud actual hacia un enfoque digital, lo
que implica un significativo desarrollo para el pais. Este avance promueve mejoras sustan-
ciales en la atencion sanitaria, la cual es objeto de criticas en la actualidad. La adopcion de
tecnologias de interoperabilidad y digitalizacion no solo optimiza la gestiéon de la informa-
cioén clinica y facilita una atencién mas coordinada, sino que también impulsa la eficiencia
y calidad del sistema sanitario en general. Este progreso es clave para abordar los desafios
actuales y mejorar la experiencia de los pacientes, posicionando al pais en la vanguardia de
la innovacion en salud.

El tema tratado es complejo para la ingenieria por varios factores. En primer lugar, implica la
integracion de tecnologias y estandares complejos en un entorno critico como es el sector
de la salud, donde la seguridad y la privacidad de los datos son fundamentales. Ademas,
requiere un profundo conocimiento tanto de la ingenieria de software como de los procesos
clinicos y de investigacién médica, lo que demanda una colaboracién interdisciplinaria entre
ingenieros, profesionales de la salud y expertos en normativas sanitarias.
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1.5. Objetivos

1.5.1. Objetivo General

Integrar el estdndar HL7 FHIR en la plataforma XNAT para facilitar el intercambio seguro de
datos de imagenes médicas para fines de investigacion.

1.5.2. Objetivos Especificos
m Realizar un levantamiento de los requerimientos técnicos para el uso de XNAT y HL7-
FHIR.

m Instalar XNAT en un computador local y realizar pruebas piloto usando algtn visuali-
zador de imagenes que permita conexion de red.

m Integrar HL7-FHIR el software XNAT instalado localmente y realizar pruebas piloto
usando algln visualizador de imagenes que permita conexién de red.

» Evaluar la plataforma HL7-FHIR-XNAT en un servidor para investigacion ubicado en la
UTFSM, y realizar pruebas de envio de informacién desde fuera y dentro del campus.
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CAPITULO 2
MARCO CONCEPTUAL

2.1. Niveles de Interoperabilidad

Se pueden identificar 4 niveles de interoperabilidad que pueden utilizar las organizaciones
seglin AWS.

2.1.1. Interoperabilidad Basica

La interoperabilidad basica se refiere al nivel mas fundamental de intercambio de informa-
cion entre sistemas informaticos. En este nivel, los sistemas pueden enviar y recibir datos
a través de una red, pero no son capaces de interpretar automaticamente esos datos. Esto
significa que, aunque los datos pueden transferirse entre sistemas, no hay una comprension
automatica del significado de los datos por parte del sistema receptor. Por lo tanto, suele
ser necesario que intervenga un ser humano para procesar manualmente los datos y cerrar
la brecha de comprensién entre los sistemas.

2.1.2. Interoperabilidad Sintactica

La interoperabilidad sintactica, también conocida como estructural, se refiere a la capacidad
de proporcionar una estructura o formato de datos que permite su intercambio entre dife-
rentes sistemas. Este enfoque garantiza que los datos puedan ser interpretados por diversos
sistemas, permitiéndoles recuperar, interpretar y trabajar con informacién proveniente de
fuentes externas de manera efectiva.(AWS, s.f!)

Durante el desarrollo inicial de esta memoria, estara presente la interoperabilidad sintac-
tica, al utilizar formatos estandarizados para el intercambio de datos entre la plataforma
XNAT(explicada en la seccion R.3) y otros sistemas. Dentro de las funcionalidades de esta
plataforma, es posible cargar desde un ordenador o portétil, imdgenes médicas estandariza-
das en el formato DICOM o XML para ser almacenadas y gestionadas dentro del sistema.

2.1.3. Interoperabilidad Semantica

La interoperabilidad semantica permite que diferentes sistemas trabajen juntos con una in-
terpretacion minima o nula de los datos. Esto significa que no solo los sistemas entienden la
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estructura de los datos, sino que también comparten una comprensién comun del significa-
do de esos datos. En otras palabras, los sistemas semanticamente interoperables tienen una
comprension compartida y precisa de lo que representan los datos que intercambian. Este
nivel de interoperabilidad es crucial para evitar errores y malentendidos en la interpretaciéon
de los datos(Organizacion Panamericana de la Salud (OPS), 2021).

La interoperabilidad semantica es el nivel que busca alcanzar esta memoria mediante la
integracion del estandar HL7 FHIR a la plataforma XNAT, con el objetivo de permitir una
comprension compartida del significado clinico de los datos intercambiados en las imagenes
médicas.

2.1.4. Interoperabilidad Organizacional

La interoperabilidad organizativa facilita que diferentes sistemas puedan intercambiar da-
tos de manera comprensible, sin importar sus diferencias técnicas. Esto implica alinear los
sistemas de informacién en varios aspectos, como sus objetivos, procesos de trabajo y las
expectativas especificas de la organizacion.La interoperabilidad organizativa garantiza una
buena gestién de datos y facilita la colaboracion e intercambio de informacién incluso entre
diferentes areas o ubicaciones administrativas.

2.2. Estandares Internacionales de Interoperabildiad

Fundada en 1987, Health Level Seven International es una organizacién de normalizacién sin
fines de lucro, acreditada por el Instituto Nacional Estadounidense de Estandares(ANSI por
sus siglas en inglés), organizacion que supervisa el desarrollo de estandares para productos,
servicios, procesos y sistemas en los Estados Unidos(American National Standards Institute,
2025).

HL7 se dedica a proporcionar un marco integral y normas relacionadas para el intercambio,
laintegracion, la puesta en comun y la recuperacién de informacion sanitaria electrénica que
respalde la practica clinica y la gestion, prestacion y evaluacion de servicios sanitarios. Tiene
como misién proporcionar normas que faciliten la interoperabilidad de los datos sanitarios
a escala mundial (Health Level Seven, 2007).

Se han creado muchos estandares que ayudan a la transformacion digital de los sistemas
de salud mundial, como lo son HL7 V2, HL7 V3, HL7 CDA o HL7 FHIR; este ultimo es el mas
utilizado a nivel internacional en los ultimos cinco afos (Mar Cornelio & Wong Pérez, 2023)
y sera de utilidad para la creacion de nuestro sistema.
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2.2.1. HL7 FHIR

Recursos Rapidos de Interoperabilidad en Salud (FHIR, por sus siglas en inglés) es un estan-
dar desarrollado por HL7 en 2011 que ha experimentado una rapida evolucién. Este estandar
combina las mejores caracteristicas de HL7 v2, HL7 v3 y HL7 CDA, los cuales son estandares
dedicados al intercambio de mensajes y documentos clinicos completos, facilitando asi su
implementacioén. El objetivo principal de FHIR es promover una interoperabilidad mas efec-
tiva y moderna al permitir un intercambio seguro y eficiente de datos clinicos entre sistemas
y aplicaciones en el &mbito de la salud (Health Level Seven, 2011).

AHLZFHIR

Figura 4: Logo HL7 FHIR.
Fuente: HL7.

FHIR describe formatos y elementos de datos conocidos como ‘recursos’, asi como interfa-
ces de programacion de aplicaciones (APIs), disefiadas especificamente para facilitar el in-
tercambio de diversos tipos de datos de salud, que incluyen informacién clinica, diagnoéstica,
medicamentos, flujos de trabajo y aspectos financieros relacionados con la atencion médica.

Los modelos de datos llamados recursos son la pieza clave de este estandar y representan
cualquier concepto de la realidad asistencial, como pacientes, doctores, organizaciones o
resultados de pruebas. Esta informacion se puede representar tanto en formato XML como
en formato JSON teniendo varias caracteristicas comunes (Ver figurap):

= Una URL que identifica el dato que desea intercambiarse.

» Metadatos propios de la estructura utilizada.

= Un resumen escrito en lenguaje natural para la facil comprensién del usuario que lo
va a utilizar(profesionales de la salud)

= Informacion basica y clinica del paciente
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<Patient zmlns="http://hl7.crg/fhir">

alue="glossy"/> Resource
pdated value="2014-11-13T11:41:00+11:00"/> dentity &

Metadata

<text>

<status value="generated"/>

<div zmlns="http:/ /vw¥.w3.0rg/1998/xhtml">
<p>Henry Levin the 7th</p>

p>MRN: 123456. Male, 24-Sept 1932</p>

Human
Readable
Summary

definition

Standard
Data:

= MRN
*Name
*Gender
S sBirth Date
*Provider

="http://hl7.o0rg/fhir/v2/0203"/>

eDefinitien/trials"> Extension
with URL to

lenry"/>
"The 7ER"/>

r value="male"/>
<bi nDate value="1932-09-24"/>

value="Organization/2"/>

value="Good Health Clinic"/>
ider>

Figura 5: Ejemplo de Recurso: Paciente.
Fuente: HL7 FHIR

La principal ventaja de FHIR es su capacidad para incluir un campo denominado 'extension’,
disenado para incorporar datos que no estan cubiertos por los elementos estandar de FHIR.
Esto proporciona una mayor flexibilidad y adaptabilidad del estdndar a diversas necesidades
y contextos de implementacion en el dmbito de la atencion médica.

Otro beneficio del uso de FHIR radica en la facilidad para intercambiar datos entre institucio-
nes de salud. Al emplear tecnologias como XML o JSON, el proceso de transferencia de datos
es mas rapido y sencillo debido a la estructura especifica que estas tecnologias ofrecen. A
diferencia de otros estandares, no es necesario enviar grandes cantidades de informacion
en bloque; los datos pueden utilizarse de manera independiente y modular, facilitando su
manejo y adaptacion a diferentes contextos de implementacién en el &mbito sanitario.

Ademas, FHIR se destaca por su facilidad de implementacion gracias al uso de tecnologias
comunes y familiares para los programadores, como HTTP, APIs RESTful, JSON y XML. Esta fa-
miliaridad con tecnologias establecidas facilita la adopcién e integracion de FHIR en sistemas
existentes, permitiendo a los desarrolladores aprovechar herramientas y habilidades que ya
dominan. Esta compatibilidad con tecnologias comunes reduce la curva de aprendizaje y ace-
lera el desarrollo de soluciones interoperables en el sector de la salud, promoviendo asi una
implementacion mas rapiday eficiente de FHIR en diversos entornos médicos y tecnolégicos.
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2.3. XNAT

XNAT es una plataforma de informatica en imagenologia de cédigo abierto desarrollada por
el grupo de investigacidon en neuroinformatica de la Universidad de Washington. Esta plata-
forma simplifica tareas comunes de gestion, productividad y control de calidad para image-
nes y datos asociados. Gracias a su capacidad de extension, XNAT puede ser utilizado para
respaldar una amplia gama de proyectos basados en imagenes. Entre las principales fun-
cionalidades que ofrece este sistema PACS se encuentran: a) carga de datos, organizacion
y comparticion de datos, b) visualizacion y descarga de datos, c) seguridad y gestion de da-
tos, d) busqueda y exploracion de grandes conjuntos de datos, €) y por Ultimo, ejecucién de
procesamientos complejos de los datos utilizando computacion de alto rendimiento (Neu-
roinformatics Research Group, 2017).

YXNAT

Welcome to XNAT: You can change this site description by clicking the Admini: Site Admini
menu option, and modifying the Site Description setting on the Site Setup tab USER

PASSWORD

Register  Forgot login or password?

Figura 6: Inicio Plataforma XNAT.
Fuente: Elaboracién Propia.

2.3.1. Integracion de HL7 FHIR a XNAT

Como se menciond en la seccion .3, la capacidad de extension que ofrece XNAT, ha motiva-
do a la comunidad a realizar complementos que enriquecen el desarrollo de la plataforma.
Uno de esos es la integracién del estdndar HL7 FHIR. Un equipo liderado por Maryna Khvas-
tova logroé desarrollar el complemento xnat-fhir-plugin que mejora la interoperabilidad
y gestion de datos médicos en la plataforma, adaptandolos a los principios del estdndar HL7
FHIR, ampliamente utilizado en el area de la salud para realizar un intercambio seguro y es-
tructurado de la informacién.

El complemento agrega una nueva opcioén a la interfaz de los experimentos cargados dentro
de la plataforma, permitiendo completar un formulario que estandariza la informacién del
paciente segln el modelo de recurso HL7 FHIR, mapeando y estructurando los datos ingre-
sados en el formato XML que ya permite XNAT, facilitando asi su interoperabilidad al tener la
informacion estandarizada tanto con DICOM y HL7 FHIR para los usuarios que tengan acceso
al proyecto(Khvastova et al., 2020).

Pagina 14 de [71



INTEROPERABILIDAD EN IMAGENES MEDICAS: IMPLEMENTACION DEL ESTANDAR HL7-FHIR EN XNAT PARA LA
TRANSFERENCIA SEGURA DE IMAGENES MEDICAS

PROJECT EP1 = 8J2

Patient Information

Project: PP1

Subject: XNAT_S00003

Patient identifier
Add identifier
Active
Is record active in use? @ yes O no
Patient name

Add Name

W
use | sELEcT -

Full name  Fyj name
Given * Given name
Prefix * Prefix

Suffix * Suffix

Period

Start | (SELECT) || (SELECT) ~|[ (SELECT) ~|

End [ (SELECT) || (SELECT) v|[ (SELECT) ~|

Figura 7: Pequeno extracto del formulario del complemento xnat-fhir-plugin.
Fuente: Elaboracién Propia.

2.4. \Virtualizacion

La virtualizacién es una tecnologia que permite crear entornos informaticos simulados en
lugar de fisicos, optimizando el uso del hardware y mejorando la eficiencia de los recursos. A
través de una capa de abstraccion sobre el hardware, el software de virtualizacién divide los
componentes de una sola maquina fisica, como procesadores, memoria y almacenamiento,
en multiples maquinas virtuales (VM). Cada VM opera de manera independiente, ejecutando
su propio sistema operativo y aplicaciones, como si se tratara de un equipo completamente
separado. Esto permite a las organizaciones maximizar el aprovechamiento de sus servido-
res, reducir costos operativos y aumentar la flexibilidad en la gestién de infraestructura. Ade-
mas, la virtualizacion es la base de la computacién en la nube, ya que facilita la distribucion
dindmica de recursos y la escalabilidad de los servicios tecnolégicos, contribuyendo a una
administracién mas eficaz y adaptable de los sistemas informaticos.
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2.4.1. Virtualizacion de Hardware

La virtualizacién de hardware, también conocida como virtualizacién de servidores, es una
de las tecnologias més utilizadas en entornos empresariales. Permite la abstraccion y distri-
bucién dinamica de los recursos fisicos, como la memoria RAM, el almacenamiento y la CPU,
entre multiples maquinas virtuales. Cada una de estas VM puede ejecutar distintos siste-
mas operativos y aplicaciones de manera independiente, optimizando el uso del hardware y
garantizando un aislamiento eficiente dentro de un mismo servidor fisico con un bajo costo.

Virtual Machine | | Virtual Machine | | Virtual Machine

App A App B AppC

Guest Guest Guest
QOperating QOperating Operating
System System System

Figura 8: Diagrama de funcionamiento de una VM.
Fuente: Sitio web de Docker.

Como se muestra en el diagrama de funcionamiento de una maquina virtual(Ver Figura B), la
estructura se compone de diversas capas. En la base se encuentra la infraestructura que pue-
de corresponder tanto al hardware fisico (servidores locales) o infraestructura virtual como
servicio en la nube. Sobre esta capa se sitla el hipervisor, un software especializado encarga-
do de gestionar la creacion y ejecucion de las maquinas virtuales. El hipervisor administra los
recursos del sistema fisico (CPU, memoria RAM, almacenamiento, entre otros) y los abstrae
para que puedan ser asignados de manera independiente a cada entorno virtual. Finalmen-
te, en la capa superior se encuentran las maquinas virtuales, cada una de las cuales ejecuta
su propio sistema operativo y aloja sus respectivas aplicaciones, operando como si se tratara
de un sistema fisico auténomo, gracias al aislamiento proporcionado por el hipervisor.

2.4.2. Virtualizacion basada en contenedores

La virtualizacién basada en contenedores es un enfoque de virtualizacién que permite ejecu-
tar aplicaciones en un entorno aislado, donde cada aplicacién y sus dependencias se empa-
guetan en contenedores que comparten el mismo nlcleo del sistema operativo subyacente.
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A diferencia de las maquinas virtuales completas que requieren un hipervisor para ejecutar
diferentes sistemas operativos, los contenedores utilizan el sistema operativo del host para
llevar a cabo sus operaciones.

Containerized Applications

Host Operating System

Figura 9: Diagrama de funcionamiento de Contenedores.
Fuente: Sitio web de Docker.

Como se muestra en el diagrama de funcionamiento de los contenedores(Ver figura §), su
estructura es conceptualmente similar a la de una maquina virtual, aunque presenta diferen-
cias clave. En la base se encuentra la infraestructura, que puede ser tanto fisica como virtual,
aligual que en el caso de las maquinas virtuales. Sobre esta capa se sitla el sistema operativo
del host, el cual es compartido por todos los contenedores que se ejecutan en el sistema. A
continuacion, se encuentra el motor de contenedores (Docker, en este caso), que se instala
sobre el sistema operativo y se encarga de la creacion, ejecucion y gestiéon de los contenedo-
res. Este motor permite que todos los contenedores compartan el mismo nucleo del sistema
operativo, lo cual reduce significativamente el consumo de recursos en comparacién con las
maquinas virtuales tradicionales. Finalmente, en la capa superior se encuentran las aplica-
ciones contenerizadas, cada una ejecutandose dentro de su propio contenedor, junto con
sus dependencias, librerias y cddigo, en entornos aislados a nivel de proceso.

2.4.3. Comparacion entre Contenedores y Maquinas Virtuales

Tanto los contenedores como las maquinas virtuales ofrecen ventajas en términos de aisla-
miento y asignacidon de recursos, sin embargo, su funcionamiento difiere significativamente.

Los contenedores operan como una abstraccion de la capa de aplicacion, empaquetando el
codigo junto con sus dependencias. Varios contenedores pueden ejecutarse simultaneamen-
te en la misma maquina, compartiendo el nlicleo del sistema operativo mientras se ejecutan
como procesos aislados en el espacio de usuario. Esta arquitectura (Ver figura §) optimiza el
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uso de recursos al reducir el consumo de espacio y mejorar la eficiencia operativa, permi-
tiendo gestionar mas aplicaciones con menos maquinas y sistemas operativos.

Por otro lado, las maquinas virtuales representan una abstraccion del hardware fisico, per-
mitiendo que un Unico servidor funcione como multiples servidores independientes. El hi-
pervisor permite ejecutar varias maquinas virtuales en un mismo sistema, cada una de ellas
incluye una copia completa de un sistema operativo, la aplicacién, los binarios necesarios y
las bibliotecas. Debido a esta estructura(Ver figura B), las VMs requieren un mayor consumo
de almacenamiento, alcanzando decenas de gigabytes y presentan tiempos de arranque mas
prolongados en comparacién con los contenedores.

2.5. Estado del Arte

Los paises en desarrollo cada vez van optando por integrar el uso de tecnologias méviles co-
mo tablets, smartphones o aplicaciones en el area de la salud con el objetivo de fortalecer
estos sistemas, mejorar el seguimiento de enfermedades y facilitar el diagnéstico, indepen-
diente de la ubicacion geografica del paciente.

También, se esta teniendo en cuenta utilizar registros electrénicos para almacenar la infor-
macién sobre la salud de los pacientes, por ejemplo, los diagnésticos, tratamientos, historia-
les médicos o resultados de pruebas, teniendo como propésito ser accesibles para los pro-
fesionales de la salud, facilitando la gestion de la atencion, la coordinacion de los servicios y
la recopilacion de los datos para la investigacion y mejora del sistema.

Un estudio realizado en los sistemas de salud de Botsuana indica que la implementacion de
soluciones utilizando tecnologias méviles puede ser significativamente mejorada si se asegu-
ra la interoperabilidad entre estas y mas adn con sistemas de registro electrénicos, identifi-
cando cuatro marcos para guiar el desarrollo de esta, aspectos de infraestructura, estdndares
de interoperabilidad, seguridad de los datos y la usabilidad. Enfatiza en la necesidad de tener
un enfoque centrado en el usuario para disefar sistemas que faciliten el uso de las tecno-
logias moéviles para que sean accesibles y facilmente utilizables por los profesionales de la
salud, por lo que una integracién efectiva de estas TICs puede contribuir en el fortalecimien-
to de los sistemas de salud y la mejora de resultados en Botsuana y en contextos similares
en otros paises en desarrollo(Ndlovu et al., 2021).

En enero de 2023, la Oficina del Coordinador Nacional de Tecnologia de Informacién de Salud
publicé el progreso en interoperabilidad en hospitales de Estados Unidos entre 2017 y 2021,
encontrando hallazgos clave.

La cantidad de hospitales con informacién electrénica disponible proveniente de fuentes
externas del punto de atencion crecid un 22 %, alcanzando el 62 % en 2021, destacando el
aumento considerable en hospitales rurales y pequenos. Casi el 90 % de los hospitales habian
actualizado sus tecnologias de Registro Electronico de Salud(EHR) a la edicién certificada del
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2015 y el 74 % utilizdé tecnologia de exportacién de datos para analisis y gestion de salud
poblacional(Pylypchuk & Everson, 2012).

En el contexto de intercambio de informacién en salud, existen dos conceptos que se rela-
cionan. Los Proveedores de servicios de informacion sanitaria(HISPs por sus siglas en inglés)
son los operadores de redes que permiten el intercambio de datos clinicos a nivel nacional
mediante servicios de mensajeria seguros. Los HISPs actian como intermediarios que per-
miten a diferentes sistemas de EHR enviar,recibir y encontrar informacion clinica de forma
segura y estandarizada(Pylypchuk & Everson, 2012).

También existe el concepto de Intercambio de Informacion Sanitaria(HIE por sus siglas en
inglés), que se refiere a las redes de intercambio de informacion de salud que permiten la
transferencia y el acceso de datos clinicos entre distintos proveedores y sistemas(Pylypchuk
& Everson, 2012).

En 2021, los HISPs y HIEs fueron los métodos mas comunes para enviar y recibir registros de
atencién e incluso mas del 60 % de los hospitales utilizaron HIEs para consultar informacién
de salud externa. Concluyendo en que ha habido un progreso significativo en la interopera-
bilidad desde 2017 y que es fundamental seguir avanzando en la superacién de barrerasy la
optimizacion de los sistemas de intercambio de informacién en salud para lograr mejoras en
la atencion al paciente(Pylypchuk & Everson, 2012).

Unos de los sectores que enfrenta mayores desafios en cuanto a interoperabilidad son los
laboratorios de neuroimagen. Estos deben gestionar grandes volimenes de datos, que pro-
vienen de diversas fuentes, lo que implica procesos complejos y el uso de protocolos expe-
rimentales complicados.

Sin embargo, un estudio publicado en 2012 sefala que gran parte de los datos de neuroima-
gen no se comparten debido a una falta de incentivo para los investigadores, quienes dudan
de los beneficios de compartir sus hallazgos por temor a perder reconocimiento o ser supe-
rados por la competencia. También por problemas éticos como el respeto a la privacidad u
obligaciones legales que pueden perjudicar la confianza con el paciente, mas aun si los datos
no son manejados con el debido cuidado. Finalmente, la falta de herramientas adecuadas y
procedimientos estandarizados dificulta alin mas el intercambio de informacién. Mejorar el
acceso y la comparticion de datos no solo facilitaria la investigacion en diagnéstico y trata-
miento de trastornos psiquiatricos y neurolégicos, sino que también aceleraria el progreso
cientifico. Lo anterior resalta la importancia de fomentar la colaboracién y establecer estan-
dares que optimicen el uso de estos datos en beneficio de toda la comunidad cientifica y
médica, por lo que el articulo sefnala varias opciones emergentes como lo es XNAT(Poline
et al., 2012).

XNAT es un esfuerzo colaborativo de investigadores y académicos, quienes disenaron esta
plataforma de software publicada en 2007, la cual facilita las tareas comunes de gestion y
produccion de datos, asegurando establecer procedimientos para garantizar la calidad de los
datos, proporcionar acceso y almacenamiento seguros para la informacion, permitir la inte-
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gracién de datos de diferentes enfoques experimentales en un conjunto de datos unificado y
facilitando la colaboracion entre investigadores y el acceso publico a los datos(Marcus et al.,
2007).

XNAT ayuda a mantener la integridad de los datos y mejora la capacidad de los laboratorios
para gestionar y compartir la informaciéon con la comunidad de neuroimagen a través de
las funciones mencionadas. XNAT esta disefnado bajo una arquitectura de tres niveles que
comprende un backend de base de datos relacional, un middleware basado en java y una
interfaz de usuario basada en la web.

El primer nivel se encarga de almacenar los datos no relacionados con imagenes generados
a partir de esquemas definidos en XML permitiendo estructurar y organizar los datos de
manera eficiente.

El segundo componente tiene un papel intermediario, gestionando interaccion entre la base
de datos y la interfaz de usuario, facilitando la légica de negocio y desempenando un papel
crucial en la gestion de las solicitudes de datos.

El Gltimo nivel es el encargado de proporcionar herramientas para que los usuarios gestionen
grandes volumenes de datos, accedan a ellos o realicen diversas operaciones mientras se
mantiene la calidad y seguridad de estos.

Al distribuirse como una herramienta de cédigo abierto, la comunidad le ha agregado varias
mejoras que se pueden implementar como complementos al software.

Una de ellas es la integracion del visor Open Health Imaging Foundation(OHIF por sus siglas
en inglés) en el ano 2018 debido a que XNAT carecia de una herramienta de anotacién y
visualizacion modernas para imagenes médicas.

El visor OHIF satisface una necesidad que fue en crecimiento en la comunidad de investiga-
cién al ofrecer herramientas modernas vy flexibles que facilitan un analisis cuantitativo mas
preciso, logrando convertirse en una herramienta de integracién en los sitios de XNAT que
en el aflo 2022 ya tenia mas de 3700 descargas(Doran et al., 2022).

Actualmente, XNAT esta implementado con estandares que facilitan la gestién de datos cli-
nicos y de investigacion. Entre ellos se incluye XSD, utilizado para definir las estructuras de
datos dentro de la plataforma, y DICOM, el estandar ampliamente adoptado para el manejo,
almacenamiento y transmision de imagenes médicas.

Ademas, XNAT emplea una API RESTful que permite la comunicacion entre la interfaz de
usuario y el backend, facilitando la integraciéon con otros sistemas. También incorpora pro-
tocolos de seguridad que garantizan el acceso controlado y la proteccion de la informacién
sensible.

Es por eso que en el afio 2018 se comienza a desarrollar un complemento para implementar
una mejora en la interoperabilidad y gestién de datos bajo el estdndar HL7 FHIR. Este plugin
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permite estandarizar el manejo de datos de pacientes y facilita el intercambio de informacién
entre diferentes sistemas a través de una APl REST que permite comunicar y transferir datos
de manera eficiente. También logra traducir y mapear los elementos de datos entre los tipos
de datos de XNAT y los recursos FHIR. Esto con el fin de permitir un flujo de informacién mas
agil y estructurado entre distintas plataformas y sistemas de salud, desarrollando un paso
fundamental hacia la construccién de sistemas de investigacion mas integrados y eficientes
para abordar los desafios complejos en la salud y medicina actual(Khvastova et al., 2020).

La adaptabilidad de XNAT lo convierte en una herramienta altamente efectiva y versatil para
la gestion de datos en el ambito de la neuroimagen, es por eso que este software ha estado
presente en diferentes proyectos de investigacion en esta area de la salud. Un ejemplo es
Open Access Series of Imaging Studies(OASIS) que tiene como objetivo proporcionar con-
juntos de datos de neuroimagen de resonancia magnética de acceso abierto y gratuito para
la comunidad cientifica(Marcus et al., 2010).

El proyecto pretende facilitar la investigaciéon de neurociencia basica y clinica al compilar y
distribuir de manera publica conjuntos de datos de neuroimagenes. XNAT es fundamental en
OASIS debido a su gestion eficaz, acceso e integracién de los datos del proyecto, facilitando
un entorno colaborativo que fomenta la investigaciéon en neurociencia y contribuyendo al
avance del entendimiento de las enfermedades neurodegenerativas y del envejecimiento.

Human Connectome Project es una iniciativa de investigacién cientifica que tiene como ob-
jetivo mapear los circuitos neuronales que determinan como se conectan diferentes areas
del cerebro y cdmo esto se relaciona con el comportamiento y la funcion cognitiva. Al igual
que OASIS, XNAT también ocupa un papel fundamental en este proyecto, ya que proporcio-
na una infraestructura robusta y flexible que facilita la gestién eficaz de grandes voliumenes
de datos neurocientificos debido a que se espera generar aproximadamente 1 petabyte de
datos(Marcus et al., 20117).

Por otro lado, permite un flujo de trabajo sistematico, permite el control de calidad y pro-
mueve el acceso abierto y la colaboraciéon en la investigacién para realizar nuevos descubri-
mientos en el campo, llevando un registro detallado de los procesos realizados.

Somononetz es otro proyecto que se basa en la infraestructura de XNAT, este es una pla-
taforma de investigacion virtual disefiada para facilitar el uso y el analisis de datos de po-
lisonografia en el &mbito de la investigacion sobre trastornos del suefio con el objetivo de
proporcionar a los investigadores un entorno colaborativo que soporte el intercambio y pro-
cesamiento de datos biosinales relacionados con el suefio(Beier et al., 2015).

Al igual que los proyectos antes mencionados, XNAT representa una solucion viable en este
proyecto debido a su capacidad para gestionar grandes volimenes de datos de manera efi-
ciente. Ademas, proporciona un control de acceso robusto y altos niveles de seguridad en la
manipulacion de informacién sensible, como los datos de los pacientes.

Por otro lado, XNAT facilita el andlisis mediante la automatizacion de tareas comunes y per-
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mite la estandarizacion de datos, como los provenientes de estudios de polisonografia, lo
cual contribuye a mejorar la calidad de la informacién y facilita su comparacion entre distin-

tos estudios e instituciones.
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CAPITULO 3
PROPUESTA DE SOLUCION

El plan de trabajo en que se basa esta solucion consta de 2 fases, la primera de ellas es la
instalacion de XNAT de forma local con el objetivo de familiarizarse con el contenido y uso
de la plataforma para luego realizar pruebas piloto. Una vez aprendido todos los detalles se
procederd a la segunda fase, relacionada con la instalacién de XNAT en un servidor con todas
las configuraciones necesarias para tener acceso remoto y realizar pruebas piloto al igual que
en la fase local.

3.1. Instalacion local de XNAT en Maquina Virtual

Para esta fase de la solucién se optara por la creacién de una maquina virtual en la cual se
le instalara la plataforma con los requisitos previos para su posterior uso y configuracion. Se
utilizaran sistemas operativos tanto Windows?2 como LinuxE.

3.1.1. Prerequisitos de Instalacion

VirtualBox (version 6,1 o superior)

m Git

Vagrant (version 2.2 o superior)

Windows Subsystem for Linux? (en caso de tener Windows como sistema operativo)

3.1.2. Instalacion de VirtualBox

VirtualBox es una aplicacién de virtualizacion multiplataforma de cédigo abierto, es decir, ex-
tiende las capacidades del ordenador en uso para poder ejecutar varios sistemas operativos,
dentro de varias maquinas virtuales, al mismo tiempo.

Para poder descargar esta herramienta, se debe acceder a la pagina oficiall y seleccionar el
paquete correspondiente al sistema operativo del ordenador que se esta utilizando:

2Se utilizara Windows 10

3Se utilizara Ubuntu 24,04

4Se utilizara Ubuntu 24,04 como distribucién de Linux
Swww.virtualbox.org/wiki/Downloads
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= Para sistemas Windows: Finalizada la descarga, ejecutar el archivo descargado y seguir
las instrucciones del instalador.

» Para sistemas Linux: Finalizada la descarga, dirigirse a la ubicacion del pa-
quete y abrir una terminal para utilizar el siguiente comando sudo dpkg -i
nombredelarchivo.deb

8¢ VirtualBox

Figura 10: Logo VirtualBox.
Fuente: WorldVectorLogo.

3.1.3. Instalacion de Git

Git es un sistema de control de versiones distribuido disefiado para rastrear cambios en ar-
chivos y gestionar proyectos de desarrollo de software.

Para poder descargar este sistema:

= En caso de Windows: Se debe acceder a la pagina oficial€, descargar el archivo y una
vez finalizada la descarga, ejecutar el instalador siguiendo los pasos correspondientes
del asistente.

m En caso de Linux: Solo se debe abrir una terminal y ejecutar el comando sudo
apt-get install git.

git

Figura 11: Logo Git.
Fuente: WorldVectorLogo.

3.1.4. Instalaciéon de Vagrant

En caso de estar utilizando Windows como sistema operativo, solo se debe acceder al si-
guiente link de descarga y seguir los pasos del instalador.

En caso de Linux, se debe abrir una terminal para copiar los siguientes comandos en ella:

Swww.git-scm.com/downloads/linux
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wget -O- https://apt.releases.hashicorp.com/gpg | sudo gpg --
dearmor -o /usr/share/keyrings/hashicorp-archive -keyring.gpg

echo "deb [signed-by=/usr/share/keyrings/hashicorp-archive -keyring.

gpg] https://apt.releases.hashicorp.com $(lsb_release -cs) main”
| sudo tee /etc/apt/sources.list.d/hashicorp.list

sudo apt update && sudo apt install vagrant

Figura 12: Comandos de Instalacién de Vagrant.
Fuente: Elaboracién Propia

V Vagrant

Figura 13: Logo Vagrant.
Fuente: HashiCorp.

3.1.5. Instalacién de xnat-vagrant

= Windows:
Utilizando un sistema operativo Windows, se debe acceder a la distribucion de Linux
de WSLY en la ubicacién en que se desea clonar el repositorio para la instalacion de la
plataforma e ingresar el siguiente comando:

git clone --branch master https://bitbucket.org/xnatdev/xnat-

vagrant.git && cd xnat-vagrant

Figura 14: Comando para clonar repositorio utilizando WSL.
Fuente: Elaboracién Propia

Una vez clonado el repositorio, se debe acceder a la carpeta ubicada en
configs/xnat-release y copiar el archivo sample.local.yaml que contiene las
configuraciones de la maquina virtual:

cd configs/xnat-release
cp sample.local.yaml local.yaml

Figura 15: Comando para crear archivo local.yaml en WSL.
Fuente: Elaboracién Propia

Luego de haber creado el nuevo archivo con las configuraciones se le debe agregar la

7Es necesario realizar el comando en esta terminal ya que si se hace desde otra, arrojara errores mas ade-
lante
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siguiente linea correspondiente a la ram recomendada, ram: 8192 usando el editor
de texto que méas acomode:

nano local.yaml

Figura 16: Comando para acceder a local.yaml.
Fuente: Elaboracién Propia

Finalmente, abrir una terminal en git y ejecutar el siguiente comando: ./setup.sh
para crear la maquina virtual con todo lo necesario para utilizar XNAT.

= Linux:
No es mucha la diferencia de los pasos a realizar utilizando Linux como sistema ope-
rativo. Lo primero que se debe hacer es abrir una terminal en la ubicacién donde se
desea clonar el repositorio para la instalacién de la plataforma e ingresar el siguiente
comando:

git clone --branch master https://bitbucket.org/xnatdev/xnat-

vagrant. git && cd xnat-vagrant

Figura 17: Comando para clonar repositorio utilizando Bash.
Fuente: Elaboracién Propia

Terminado el proceso de clonacién del repositorio que contiene el instalador de la pla-
taforma, se debe acceder a la carpeta ubicada en configs/xnat-releasey copiar el
archivo sample.local.yaml que contiene ejemplos de las configuraciones de la ma-
quina virtual para una personalizacién:

cd configs/xnat-release

cp sample.local.yaml local.yaml

Figura 18: Comando para clonar repositorio utilizando Bash.
Fuente: Elaboracion Propia

Luego de haber creado el nuevo archivo (local . yaml en la Figura [18) con las configu-
raciones se le debe agregar la siguiente linea de comandos correspondiente a la ram
recomendada, ram: 8192 usando el editor de texto que mas acomode:

nano local.yaml

Figura 19: Comando para editar local.yaml.
Fuente: Elaboracién Propia

Luego de haber editado el archivo 1ocal . yaml, ingresar el comando . /setup.sh pa-
ra crear la maquina virtual con todo lo necesario para utilizar XNAT.
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Una vez creada la maquina virtual con xnat-vagrant ya podemos acceder a la plataforma
a través del enlace web release.xnat.org o utilizando la direccion IP especificada en el
archivo de configuraciones (192.168.56. 101 por defecto). Las credenciales de usuario para
ingresar son:

= Usuario: admin

= Contraseiia admin

YXNAT

Welcome to XNAT: You can change thi

chang: by clicking the Administer->Site Administration
menu option, and modifying the Site nthe

USER

PASSWORD

Register  Forgotlogn or password?

Figura 20: Plataforma XNAT.
Fuente: Elaboracién Propia.

3.2. Configuraciones adicionales para xnat-vagrant

3.2.1. Cambio de contrasefia de usuarios

Si se requiere cambiar las contrasefas de los usuarios existentes en la maquina virtual creada
(como vagrant y xnat), es posible acceder a ella utilizando los comandos proporcionados
por Vagrant. Una vez dentro de la maquina virtual, se pueden modificar las contrasenas si-
guiendo los pasos correspondientes. Para ello, se deben ejecutar los siguientes comandos:

Figura 21: Comando Vagrant SSH.
Fuente: Elaboracion Propia

Ya dentro de la maquina virtual, se debe acceder a una sesion de superusuario interactivo
con el comando sudo -i, para cambiar la contrasena del usuario que se desea:
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passwd xnat passwd vagrant
New password : New password :
Retype new password Retype new password:
Figura 22: Cambio de contrasena usuario Figura 23: Cambio de contrasena usuario
xnat vagrant
Fuente: Elaboracién Propia Fuente: Elaboracion Propia

3.2.2. Tomcat

La maquina virtual se configura con todos los prerrequisitos necesarios para garantizar el
correcto funcionamiento de la plataforma web de XNAT. Sin embargo, al apagarse la maquina
virtual, el servicio de Tomcat, responsable de servir los archivos de la pagina web, también
se detiene. Por este motivo, es fundamental configurar el inicio automatico de este servicio
al encender la maquina virtual.

Para realizar esta configuraciéon, es necesario acceder a la maquina virtual mediante SSH.
Esto se puede lograr utilizando los comandos proporcionados por Vagrant o los comandos
estandar de SSH:

= Comandos Vagrant:

aaranessn

Figura 24: Acceso a maquina virtual con comandos Vagrant.
Fuente: Elaboracién Propia

» Comandos basicos SSH:

ssh vagrant@192.168.56.101

vagrant@192.168.56.101"'s password:

Figura 25: Acceso a maquina virtual con comandos SSH.
Fuente: Elaboracién Propia

Ya dentro de la maquina virtual se debe utilizar el siguiente comando para habilitar el Tomcat
con inicio automatico:
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sudo systemctl enable tomcat9

Figura 26: Comando inicio automatico Tomcat.
Fuente: Elaboracién Propia

Para verificar el cambio realizado dentro de los servicios de arranque de la maquina virtual
se puede utilizar el siguiente comando systemctl is-enabled tomcat9y esperar que la
salida sea enabled.

3.2.3. Plugins

XNAT es una plataforma altamente personalizable que permite adaptarse a las necesida-
des especificas del usuario mediante la integracién de una amplia variedad de plugins. Estos
complementos, disponibles en el mercado oficial de XNAT, amplian significativamente las
funcionalidades de la plataforma. Una vez descargado el plugin deseado en el sistema local,
es necesario transferir el archivo correspondiente al directorio de plugins en la maquina vir-
tual asociada al usuario xnat. Esto se realiza ejecutando los siguientes comandos desde el
directorio donde se descarg6 el plugin:

scp *.jar xnat@192.168.56.101:/data/xnat/home/plugins

vagrant reload

Figura 27: Instalacion de plugin.
Fuente: Elaboracién Propia

Cabe destacar, como se observa en la Figura 7, que es necesario utilizar el comando
vagrant reload para reiniciar la maquina virtual si el proceso se llevd a cabo mientras
esta permanecia encendida. Esto asegura que el plugin se instale correctamente y permite
verificar los cambios reflejados en la plataforma.

Es importante sefalar que el caracter comodin * utilizado en el comando puede reemplazar-
se por el nombre especifico del archivo que se desea transferir. De no hacerlo, se debe tener
precaucién para evitar que otro archivo . jar presente en el mismo directorio sea transferido
a la maquina virtual de forma errénea.

3.2.4. Servidor SMTP

XNAT ofrece varias funcionalidades que requieren el envio de correos electrénicos a los usua-
rios, como las notificaciones de invitaciones a proyectos o la finalizacién de procesos de ana-
lisis de datos. Sin embargo, el sistema no incluye un servidor SMTP integrado. En estos casos,
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se puede utilizar un servidor de correo electrénico proporcionado por su organizacién o ins-
titucion. Alternativamente, es posible configurar una cuenta de Gmail valida para cumplir
con este proposito.

La cuenta de Gmail en general tienen una configuracién de seguridad que impide que las
aplicaciones menos segura utilicen los servicios asociados a la cuenta, por lo que necesitamos
activar esta opcioén en primer lugar, luego se debe crear una Contrasena de Aplicacion que
se utilizara para en los valores descritos en la tabla fll y en un comando mas adelante.

Una vez creada la Contraseiia de Aplicacion, hay que configurar PostfixE de la maquina virtual,
por lo que debemos acceder a ella via SSH (Ver figura 24 o 25) e ingresar el siguiente codigo
con las credenciales de la cuenta Gmail a utilizar:

configure -postfix --server smtp.gmail.com --port 587 --username "
usernamel23@gmail.com” --host xnat.org

Please enter the password or token for the SMTP server: #
ContrasenadeAplicacion

Figura 28: Configuracién de Postfix.
Fuente: Elaboracién Propia

Para configurar correctamente el servidor SMTP de Gmail en XNAT ya realizadas las configu-
raciones previas, se debe iniciar sesion en la plataforma web con credenciales de administra-
dor. En la barra de navegacién, dirigirse a Administer>Site Administration, seleccionar
la opcién Email Server y completar los campos con los siguientes valores:

Tabla 1: Parametros de configuracion del servidor SMTP Gmail.
Fuente: Elaboracion Propia.

Configuracion Valor

Enable SMTP Enabled

Host smtp.gmail.com

Port 587

Protocol smtp

SMTP Auth? Enabled

Username (Cuenta que tomara el rol de emisor de correos, incluyendo
el “@gmail.com”)

Password (Contrasena de Aplicacion configurada en la cuenta Gmail)

Start TLS Enabled

SSL Trust

Email Prefix XNAT

Para verificar que todo esta funcionando correctamente, se puede acceder desde la barra

8Servidor de correos utilizado en sistemas Unix y Linux
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de navegacion a Adminester>Send Email para enviar un correo entre los usuarios crea-
dos. Si llegase a existir un error, debemos acceder a la maquina virtual via SSH (Ver figura
P4 o FiguraP5)a la siguiente direccién sudo nano /data/xnat/home/logs/turbine.log
que detallara la informacién correspondiente.

3.3. Instalacion local de XNAT usando Docker

Para esta opcion de instalacion de la primera fase, se utilizd solamente el sistema operativo
Windows 10 para comprobar su funcionamiento.

3.3.1. Prerrequisitos de Instalacién

= Docker
m Postgresql

= Git o WSL(Opcionalest)

3.3.2. Instalacion de Docker

Docker es un proyecto de codigo abierto que utiliza virtualizacién basada en contenedores
para ejecutar aplicaciones de manera aislada, portatil y eficiente, sin necesidad de maqui-
nas virtuales completas. Se recomienda instalar Docker Desktop desde la pagina oficial de
Docker™, una aplicacion para Linux, Windows y Mac que permite crear, compartir y ejecutar
aplicaciones en contenedores con una interfaz grafica intuitiva. Facilita la gestiéon de contene-
dores, aplicaciones e imagenes directamente desde tu maquina, reduciendo la complejidad
de la configuracidn para centrarse solamente en el desarrollo. Ademas, maneja automatica-
mente asignaciones de puertos, problemas del sistema de archivos y otras configuraciones
predeterminadas.

@ docker

Figura 29: Logo Docker.
Fuente: WorldVectorLogo.

?Solo seran necesarios para copiar el repositorio de forma mas cémoda
Ohttps://www.docker.com
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3.3.3. Instalacion de PostgreSQL

PostgreSQL es un potente sistema de base de datos objeto-relacional de cédigo abierto con
mas de 35 anos de desarrollo activo que le ha valido una sélida reputacién por su fiabilidad,
robustez de caracteristicas y rendimiento. Para instalar este sistema, debemos acceder a la
pagina oficial, seleccionar el sistema operativo de nuestro ordenador y seguir las instruc-
ciones del instalador.

PostgreSQL

the world's most advanced open source database

Figura 30: Logo PostgreSQL.
Fuente: Sitio web oficial de PostgreSQL.

3.3.4. Instalacion de xnat-docker-compose

Para iniciar este proceso, es necesario clonar el repositorio™ de XNAT. Para ello, abrimos
Git o la distribucién de Linux instalada y nos ubicamos en el directorio donde deseamos
almacenar los archivos de la plataforma e ingresamos el siguiente comando git clone
https://github.com/NrgXnat/xnat-docker-compose. Una vez completada la clona-
cion, accedemos a la carpeta generada.

En el interior de ella, se encuentra un archivo que contiene las variables de entorno predeter-
minadas utilizadas para configurar los parametros del archivo de Docker. Para personalizar
estos valores, debemos copiar el archivo mediante la linea de comandos y modificar los cam-
pos seglin nuestras necesidades. En caso contrario, podemos conservar las configuraciones
originales.

cp default.env .env

Figura 31: Copia de archivo default.env en .env.
Fuente: Elaboracién Propia

Una vez completada la configuracién de las variables de entorno, es necesario abrir unalinea
de comandos de PowerShell para ingresar el siguiente comando:

docker -compose up -d

Figura 32: Comando para iniciar la creacion de los contenedores e instalacion de XNAT
Fuente: Elaboracién Propia

Uhttps://www.postgresql.org/download/
2https://github.com/NrgXnat/xnat-docker-compose
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El comando mostrado en la Figura 32 se encarga de descargar las imagenes necesarias, crea
los contenedores(xnat-web, xnat-db y xnat-nginx) y configura todos los componentes nece-
sarios para iniciar la plataforma de XNAT. Una vez terminado todo el proceso de instalacién,
es posible acceder a la aplicacién de Docker Desktop para verificar que el contenedor se
encuentra en ejecucion.

Q seareh ) © & s @ @ -

Containers .
O Containers  cive fecdback

& Images

View all your running containers and applications. Learn more (2
& Volumes

£ Buids

Container CPU usage Container memory usage Show charts

@ Docker Hub 0.00% / 1200% (12 CPUs availabie) 0B /7.53GB

0 Docker Scout
Q search m @= Only show running containers
¢ Extensions
Name Container ID Image Port(s) CPU (%) Laststarted Actions

xnatngink-1  7fca02e66301 nginx:1.19-alpine; 80:80 3

1 second ago

1 second ago

0%
0%

xnat-web-1 c90be0989548 xnat-docker-comp 8104:8104 (3 0% 1 second ago
0%

xnat-db-1 c59ffbscsoe7 postgres:12.2-alpi 2 seconds ago

Showing 4 items

Walkthroughs X

& Engine running Il i  RAM3.52GB CPUB.04% Disk: 5.45 GB used (imit 1006.85 GB) >_ Terminal  (® New version available

Figura 33: Contenedor de XNAT en ejecucion.
Fuente: Elaboracion propia.

El circulo verde mostrado en la Figura B3, ubicado a la izquierda de los nombres de los con-
tenedores de la aplicacién de Docker Desktop, indica que estos se estan ejecutando correc-
tamente y sin errores. A continuacion, es posible acceder a la plataforma XNAT abriendo un
navegador web e ingresando la URL http://localhost.

Es importante tener en cuenta que si la base de datos no ha sido inicializada no se mostrara
ningun contenido. Para verificar esto, se deben revisar los registros del contenedor “xnat-
web“ y buscar la linea que indica Database initialization complete.

Como sera la primera vez que se inicia XNAT, el sistema solicitara rellenar algunos formula-
rios para terminar con las configuraciones del sitio antes de redirigir al usuario a la pagina
principal™. Una vez finalizada esta configuracion, se podra acceder con las credenciales de
administrador y comenzar a utilizar la plataforma, las cuales son:

m Usuario: admin

= Contrasefia: admin
13 os formularios se detallan en el
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« c O D hitoulocahostyapp/template/Log W oo

XNAT

Welcome to XNAT: You can change this site description by clicking the Admini: Site A
menu option, and modifying the Site Description setting on the Site Setup tab. USER

PASSWORD

Register  Forgot login or password?

Figura 34: Inicio XNAT Docker.
Fuente: Elaboracién propia.

3.3.5. Plugins

Como se menciona en la seccion 8.2.3, XNAT Docker también permite la personalizacion de
la plataforma para adaptarse a las necesidades del usuario mediante la instalacion de una
amplia variedad de complementos disponibles en el mercado oficial de XNAT, lo que amplia
sus funcionalidades.

Para instalar un complemento, es necesario transferir los archivos correspondientes al con-
tenedor de Docker xnat-web. En primer lugar, se debe descargar el plugin desde el mercado
oficial de XNAT. Una vez finalizada la descarga, es fundamental verificar que Docker Desktop
esté en ejecucion y que los contenedores estén apagados.

A continuacion, se debe acceder al directorio en que se ubican los archivos recién descarga-
dos, abrir una terminal de PowerShell e ingresar el siguiente comando docker ps -a

(CONTAINER ID  INAGE ) CREATED STATS PORTS  NAMES
7fcal2ef6301  nginx:1.19-alpine-perl " fdocker-entrypoint.." 46 hours ago  Exited (0) 22 hours ago xat-docker-compose-xnat -nginx-1

c80be0989348  xmat-docker-compose-xnat-web “wait-for-postgres.s.” 46 hours ago  Exited (143) 22 hours ago xnat-docker-compose-xnat-eh-1
I postgres:12. 2-alpine "docker-entrypoint.s." 46 hours ago  Exited (0) 22 hours ago xnat-docker-compose-xnat-ab-1

Figura 35: Comando docker ps -a.
Fuente: Elaboracion propia.

Este comando mostrard la lista de contenedores creados en la aplicacién Doc-
ker Desktop, lo que permitird verificar el nombre completo del contenedor
xnat-web(xnat-docker-compose-xnat-web-1 como se observa en la Figura 35).

Obteniendo el nombre del contenedor, se puede ejecutar el siguiente comando para trans-
ferir el complemento que queremos instalar en la plataforma XNAT:

Pagina 34 de [71


https://marketplace.xnat.org/

INTEROPERABILIDAD EN IMAGENES MEDICAS: IMPLEMENTACION DEL ESTANDAR HL7-FHIR EN XNAT PARA LA
TRANSFERENCIA SEGURA DE IMAGENES MEDICAS

docker cp *.jar xnat-docker-compose-xnat-web-1:/data/xnat/home/

plugins

Figura 36: Comando para transferir plugins al contenedor de Docker
Fuente: Elaboracion Propia

Cabe destacar que el * en el comando de la Figura 34 se debe reemplazar por el nombre del
archivo . jar que queremos instalar en la plataforma XNAT, ya que, a diferencia de la instala-
cion de complementos utilizando Vagrant descritos en la seccion 8.2.3, el caracter comodin
* no copiara todos los archivos . jar que se encuentren en el directorio y arrojara un error.

Terminados los pasos anteriores, se pueden encender los contenedores para acceder a la
plataforma y verificar si el plugin ha sido instalado y reconocido. Para ello, se debe ingresar
a la barra de navegacién y seleccionar Administer>Plugin Settings

3.4. xnat-fhir-plugin

Para poder integrar el estandar HL7-FHIR en la plataforma XNAT, es necesario descargar el
repositorio de xnat-fhir-plugin desde GitHub, el cual contiene el cédigo fuente y los
archivos requeridos para construir el compilado del complemento; sin embargo, antes de
realizar este proceso, se deben hacer algunas modificaciones por desactualizaciones de ver-
siones. El archivo generado se debera transferir al entorno donde se ejecuta XNAT, ya sea
el contenedor de Docker o a la maquina virtual, dependiendo del método de despliegue
utilizado.

3.4.1. Prerrequisitos para generar el complemento

= Gradle

= WSL (en caso de tener Windows como sistema operativo)

3.4.2. Instalar Gradle

Sistema operativo Windows: Se debe acceder a la pagina oficial de Gradle™, seleccionar
la opcién Binary-only. Una vez terminada la descarga, se debe descomprimir el archivo
en la ubicacion deseada. Luego se debe agregar la carpeta bin de los archivos descompri-
midos a las variables de entorno del sistema, para ello se debe acceder a Variables de

4https://gradle.org/install/
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Entorno>Path>Editar>Examinar y buscar la ubicacion de la carpeta mencionada ante-
riormente y guardar los cambios realizados.

Sistema operativo Linux Ubuntu: Se debe abrir una linea de comando y utilizar los siguientes
comandos:

curl -s "https://get.sdkman.io” | bash

source "$HOME/.sdkman/bin/sdkman-init.sh”

Figura 37: Comando para instalar SODKMAN
Fuente: Elaboracién Propia

Una ves instalado SDKMAN, se debe ingresar el siguiente comando para instalar Gradle sdk
install gradle.

3.4.3. Instalar xnat-fhir-plugin

Como se mencioné al principio de la seccion B.4, se debe clonar el repositorio que
contiene el codigo fuente desde GitHub. Para ello se debe abrir una terminal de
WSL en caso de tener Windows como sistema operativo o una linea de comando si
tenemos Linux como sistema operativo e ingresar el siguiente comando git clone
https://github.com/somnonetz/xnat-fhir-plugin.git

Una vez descargados los archivos, se debe editar el archivo build.gradle ya que contiene
algunas desactualizaciones que no funcionan con ciertas versiones de Java o Gradle. El primer
fragmento que debemos editar es relacionado a las dependencias, ya que existe un paquete
que se eliminé a partir de Java 11, por lo que para funcione independiente de la version de
Java, se debe agregar lo siguiente:

dependencies {

implementation ’'jakarta.xml.bind:jakarta.xml.bind-api:2.3.3"’
implementation ’'org.glassfish.jaxb:jaxb-runtime:2.3.3"’

Figura 38: Paquetes que se deben agregar en el archivo build.gradle
Fuente: Elaboracién Propia

El siguiente cambio que debemos hacer es en el método classifier ya que no existe en
versiones superiores a Gradle 8. Dentro de la misma seccién donde se utiliza el método, a
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partir de Gradle 8, se debe explicitar qué hacer en caso de archivos duplicados. Por lo descrito

anteriormente se debe cambiar lo siguiente:

task sourcesJar(type: Jar,
dependsOn: classes) {
classifier "sources”
manifest {
from gitManifest
}
from sourceSets.main.
allSource

}

// This builds a javadoc
jar that pulls in the

manifest with VCS info
from above.
task javadocJar(type: Jar)
{
classifier "javadoc”
manifest {
from gitManifest
}
from javadoc.
destinationDir

Figura 39: Cbédigo original de
xnat-fhir-plugin
Fuente: Elaboracién Propia

task sourcesJar(type: Jar,
dependsOn: classes) {
archiveClassifier .set ("
sources”)
duplicatesStrategy =
DuplicatesStrategy.
EXCLUDE
manifest {
from gitManifest
}
from sourceSets.main.
allSource

}

// This builds a javadoc
jar that pulls in the
manifest with VCS info
from above.

task javadocJar(type: Jar)
{

archiveClassifier .set (”
javadoc”)

manifest {
from gitManifest

}

from javadoc.
destinationDir

Figura 40: Cambios que se deben hacer al
codigo de la Figura
Fuente: Elaboracién Propia

Lo altimo que debemos hacer es agregar un fragmento de cédigo que le proporcione acceso
a Spring para realizar las pruebas del cédigo fuente sin importar la versiéon de Java que se
utilice. Este es el codigo que se debe agregar al archivo:
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test {
useJUnitPlatform ()
jvmArgs += [
'--add-opens=java.base/java.lang=ALL-UNNAMED' ,

'--add-opens=java.base/java.lang.reflect=ALL-UNNAMED’ ,
'--add-opens=java.base/java. util=ALL-UNNAMED'’

Figura 41: Codigo que se debe agregar al final del cédigo en el archivo build.gradle
Fuente: Elaboracién Propia

Una vez terminado de modificar el codigo fuente, se debe abrir una terminal para ejecutar
el comando gradle clean xnatPluginJar que es el encargado de limpiar compilaciones
anteriores y generar el archivo empaquetado del complemento. Finalizado el proceso de
compilacién con éxito, los archivos creados se encontraran en la carpeta build/1ibs. Estos
deberan ser copiados o transferidos al entorno de despliegue utilizado segln las instruccio-

nes detalladas en las secciones 0B.3.5.

3.5. Instalacion de XNAT en un servidor

Para esta fase, se optd por implementar la plataforma XNAT mediante el método de desplie-
gue descrito en la seccion B.3, utilizando contenedores de Docker. La instalacién se llevo a
cabo en un servidor ubicado en la sede San Joaquin de la Universidad Técnica Federico Santa
Maria. La eleccién de este método fue bajo la necesidad de minimizar el consumo de recur-
sos del sistema, permitiendo asi que el servidor mantenga un funcionamiento estable y sin
interferir con otras funciones que cumpla este.

Por temas de seguridad del servidor, fue necesario establecer una conexion mediante un
tunel SSH doble, primero se accede al servidor intermedio de la UTFSM para detectar un
usuario seguroy, desde alli, conectarse al servidor de destino donde se realizara la instalacion
y descarga de los archivos de la plataformal3.

ssh -t usuarioinf@servidor.universidad ssh usuarioservidor@servidor

. host

Figura 42: Ejemplo de conexién SSH al servidor
Fuente: Elaboracién Propia

Antes de establecer la conexién, por motivos de comodidad, se cre6 un repositorio GitHub

15En adelante, nos referiremos a este como servidor host
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con los complementos que se van a instalar en la plataforma mas adelante, con el objetivo
de dejarlos alocados dentro del servidor host ante cualquier eventualidad.

Luego de establecer la conexion siguiendo el comando descrito en la Figura B2, al ser un
servidor con sistema operativo Ubuntu, se solicitd una peticion de instalacion de Docker
debido a la falta de permisos de usuario.

Luego de verificar que estuvieran todos los prerrequisitos descritos en la seccion B.3.1, se
continu6 al proceso de despliegue y personalizaciéon descritos en las secciones y
respectivamente, logrando la correcta instalacién de la plataforma.

Una vez levantada la plataforma, se configuré un servidor con IP pulblica y se apunté un
subdominio (albert-xnat.inf.santiago.usm.cl) hacia dicha IP mediante los registros
DNS correspondientes. En este servidor se instalé Nginx, que actiia como proxy inverso,
permitiendo redirigir las solicitudes entrantes al servicio XNAT disponibles en el puerto 80.
Para habilitar el acceso mediante HTTPS, se utilizd6 una herramienta automatizada para la
obtencién y configuracion de certificados digitales, permitiendo conexiones seguras con el
dominio, redirigiendo automaticamente el trafico HTTP hacia HTTPS. Finalmente, se ajusté
el parametro client_max_body_size para permitir la carga de archivos grandes.

ﬁNAT albert-xnat.inf.santiago.usm.cl/app/template

Welcome to XNAT: You can change this site by clicking the Admini: ->Site Admini:
menu option, and modifying the Site Description setting on the Site Setup tab. USER

PASSWORD

2 -
Register  Forgot login or password =

Figura 43: Sitioweb https://albert-xnat.inf.santiago.usm.cl/
Fuente: Elaboracion propia.

Terminado el proceso para exponer la plataforma XNAT a la web, se accedié a la direccién
https://albert-xnat.inf.santiago.usm.cl/ (Ver Figuraf3) para la configuracion ini-
cial. Se cambié la contrasena de administrador y se configuré el registro de usuario.

Auto-Enable |: Do Mot Auto-enable
User Registration - } .
If set to "Auto-enable”, user accounts will be enabled automatically when the user registers. If not
new user accounts must be manually enabled by a site administrator

Figura 44: Opcién de activacion de cuenta de forma automatica deshabilitada
Fuente: Elaboracion propia.
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Como se ve en la Figura#4, se deshabilité la opcion de activacion de cuenta de forma automa-
tica para que el administrador tenga mayor control, seguridad y trazabilidad de las cuentas
de usuario registradas en la plataforma.

Terminando todas las configuraciones descritas anteriormente, la plataforma XNAT quedé
accesible desde la direccién web https://albert-xnat.inf.santiago.usm.cl/ como se ve en la
Figura A3, para cualquier usuario interesado, si es que los contenedores de Docker instalados
en el servidor host estan activos.
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CAPITULO 4
VALIDACION DE LA SOLUCION

4.1. Pruebas pilotos de la instalacion de XNAT de forma local

Para realizar las pruebas de la fase local de la solucion, se opté por utilizar el método
xnat-docker-compose descrito en la seccion en un ordenador de escritorio con sis-
tema operativo Windows 10 conectado a internet a través de un cable ethernet.

4.1.1. Creacion de usuario

Esta prueba consistio en la creacion de un usuario desde la pagina principal de la plataforma,
sin embargo, para facilitar el proceso, previamente se personalizaron algunas configuracio-
nes de la seccién Registration Options, desactivando la verificacion por correo electro6-
nico y habilitando la opcidn de activacion automatica de cuentas al momento de registro(Ver

figura @5).

@ These settings control auto-enabling and aute-verification of user accounts on registration. Email notifications to site administrators on
new user registrations are not affected by these settings.

Require Email Verification | | | Not Required

If email verification is required (recommended), newly registered users and users who change their
email address must verify their email address before their account is verified. Verification happens
via a link sent to the submitted email

Auto-Enable .:\ Auto-enable
User Registration

g4, user accounts will be enabled automatically when the user registers. If not,

new user accounts must be manually enabled by a site administrator

Auto-Enable With [ll | Auto-enable

Project Access Request
g d If an unregistered user receives a Project Access Request via email, the site administrator could

assume that the project owner knows this user and can verify the validity of their account. This
setting allows for auto-enabling users who register accounts after receiving a Project Access
Request, overriding the Auto-enable setting above

Allow User Comments [ll_| Allow

On Registration
& User comments, if allowed, are displayed in the email notifications sent to the site administrator.

Discard Changes m

Figura 45: Opciones de Registro.
Fuente: Elaboracién Propia.

Accedimos a la opcion Register de la pagina deinicioy completamos los campos requeridos
con los siguientes datos para finalizar el registro de usuario(Ver tabla ):
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Tabla 2: Formulario para crear usuario.
Fuente: Elaboracién Propia.

New User Registration

Username testUser

Password userTest

Re-enter Password | userTest

First Name Usuario

Last Name Prueba

Email testusr@testemail.com

Phone 12345678

Study Site or Lab usm

Comments Prueba piloto de creacion de usuario

Para confirmar que el nuevo usuario fue creado satisfactoriamente y almacenado en la base
de datos, verificaremos los archivos del contenedor xnat-db. Para ello, abrimos una terminal
de PowerShell para ingresar al contenedor y examinamos las tablas de datos utilizando los
siguientes comandos(Ver figura §4):

docker exec -it xnat-docker -compose-xnat-db-1 bash
bash -5.0# psql -U xnat -d xnat

xnat=> SELECT *x FROM xdat_user;

Figura 46: Comandos para ingresar a ver la tabla de datos de los usuarios .
Fuente: Elaboraciéon Propia

El comando mostrado en la Figura 4§ nos proporcionara una lista de todos los usuarios regis-
trados en la plataforma junto con sus respectivos datos. Las contrasenas estan encriptadas,
y se utilizan binarios para indicar valores de activo o desactivado de ciertos datos(Ver rec-
tangulo verde de la Figura 7).

Tal como se muestra en el rectangulo rojo de la Figura 47, el usuario creado con los valores
de la Tabla 2 ha sido registrado correctamente.
»natz? SELECT * FROM xcat_user;

| firstname | lastname email | pri 258 | primary password_encrypt | quarantine_path ||enabled | verified | sal
curity

atonic.edu | {berypt}$2a$10$mpXfOiusVDnanox313snus6ocupbot sdGAVADH1AKAVIYEDFUBK |
1| 1

1]
guest | XNAT | Guest
| 2 2
testUser | Usuario | Prueba | testusr@testemail.com | {bcrypt}$2a$10$BaPn@z/8I.SiTAD56dFuI. XAKT46vi1shz76D4kF45Gir5XC. j46

| 4] 4|

| harmitage@miskatonic.edu | {bcrypt}$2a$10$DcRLbidRs8dY6gIADVAWBUL70qLoU3ndPjqkotYFHOIne84qufagk |
1

Figura 47: Usuarios de la tabla xdat_user.
Fuente: Elaboracion Propia.
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4.1.2. Acceso a Proyectos

Para esta prueba piloto se crearon 2 proyectos privados, Proyecto Prueba(Se le asigno6 el
identificador EP1) y Test Project(Se le asigno el identificador EP2), cada uno con integran-
tes distintos, distribuidos de la siguiente manera:

Tabla 3: Integrantes de cada proyecto
Fuente: Elaboracién Propia

Usuarios Proyecto Prueba | Test Project
testUser v v
User2 v

userProject v

Como se muestra en la Tabla 3, el usuario testUser pertenece a los 2 proyectos, Proyecto
Prueba y Test Project, el usuario User2 pertenece a Proyecto Prueba solamente, al
igual que userProject que solo pertenece a Test Project.

Last login: 2025-04-09 02:06:19 Logged in as: festiser | @ Autologoutin: 0-14:-23 - renew | Logout

{f Browse - New - Upload ~ Tools -~ Help -

XNAT

XNAT currently contains 2 projects, 0 subjects, and 0 imaging sessions. &

Subjects MR PET CcT

1D: Title: Description:

Keywords: Investigator:
(SELECT) v

Recent Data Activity

Proyecto Prueba
Project ID: EP1
Proyecto de prueba 1

You are an owner for this project

Test Project
Project ID: EP2

Proyecto prueba 2
‘You are a member for this project

Figura 48: Pagina principal del usuario testUser.
Fuente: Elaboracién Propia.
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Last login: 2025-04-08 02:03:29 Logged in as: User? @ Auto-logoutin: 0:14:45 - renew | Logoul

{f Browse New Upload Tools Help

WXNAT

XNAT currently contains 2 projects, 0 subjects, and 0 imaging sessions. &

Subjects MR PET CT

ID: Title: Description:
Keywords: Investigator:
(SELECT) v

Recent Data Activity

Proyecto Prueba
Project ID: EP1
Proyecto de prueba 1

You are a member for this project.

Figura 49: Pagina principal del usuario User?2.
Fuente: Elaboracién Propia.

Last login: 2025-04-09 02:20:20 Logged in as: userProject | @ Autodogoutin: 0:14:58 -renew | Logout

{f Browse New Upload Tools Help Advanced a

WXNAT

XNAT currently contains 2 projects, 0 subjects, and 0 imaging sessions. &

Subjects MR PET cT

ID: Title Description:
Keywords: Investigator:
{SELECT) \

Recent Data Activity

Test Project
Project ID: EP2

Proyecto prueba 2

You are an owner for this project.

Figura 50: Pagina principal del usuario userProject.
Fuente: Elaboracion Propia.

Por lo que se accedi6 a las sesiones de cada uno de los usuario listados en la Tabla § con
el objetivo de verificar los proyectos asociados a cada uno. En la Figura 8, dentro del rec-
tangulo rojo ubicado en la seccién Project, se observan los proyectos correspondientes al
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usuario testUser: el Proyecto Prueba, en el cual posee el rol de propietario, y el Test
Project, donde participa como miembro.

De manera similar, en la Figura B9, el rectangulo rojo en la seccién Project muestra que
dicho usuario es Unicamente miembro del proyecto Proyecto Prueba.

Finalmente, en la Figura B0, se aprecia que el usuario visualizado es propietario exclusivo del
proyecto Test Project, como se indica también en el area resaltada en rojo de la seccion
Project.

Por lo que se verificé que tanto la creacién de los proyectos como las relaciones establecidas
entre estos y los usuarios del sistema quedaron correctamente registradas en la base de
datos, lo cual se logré confirmar satisfactoriamente (ver Figura p1).

xnat=> SELECT * FROM xnat_projectdata;
name | type | description | keywords | pi xnat inve n i custom fields | id | secondary id

----------------- e T ST e T

Proyecto Prueba | | Proyecto de prueba 1 | {3 | EP1 | PP1
Test Project | | Proyecto prueba 2 | 1ir | EP2 | TP1
(2 rows)

Figura 51: Tabla xnat_projectdata de la base de datos que registra los proyectos de la
plataforma
Fuente: Elaboracion Propia.

A continuacion, se procedi6 a verificar las relaciones establecidas entre los usuarios y los
proyectos dentro de la plataforma. Para ello, se ejecuté la consulta indicada en la Figura 52,
la cual permitié obtener exitosamente la informacion detallada en la Tabla 3, incluyendo los
roles asignados a cada usuario dentro de los respectivos proyectos(Ver Figura 53).

SELECT
ug.id AS grupo,
u.login AS usuario,
p.id AS proyecto
FROM
xdat_user_groupid ugid
JOIN

xdat_user u ON ugid.groups_groupid_xdat_user_xdat_user_id
xdat_user_id

JOIN

xdat_usergroup ug ON ugid.groupid = ug.id
JOIN

xnat_projectdata p ON ug.id LIKE p.id || '_%’
ORDER BY p.id:

Figura 52: Consulta para obtener las relacion de los usuarios con los proyectos.
Fuente: Elaboracién Propia
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grupo usuario | proyecto

EP1 owner testUser

EP1 member | Userl

EP2 owner userProject |
EP2 member | testUser |
(4 rows)

Figura 53: Resultados de la consulta en la base de datos que muestra las relaciones de los
usuarios con los proyectos del sistema.
Fuente: Elaboracion Propia.

Lo anterior demuestra que cada usuario solo puede visualizar y acceder a los proyectos a los
cuales pertenece, respetando asi los niveles de acceso definidos en la plataforma.

4.1.3. Acceso a Plataforma desde otro dispositivo

Para esta prueba, se utilizd un notebook con sistema operativo Linux Ubuntu 24.04 conecta-
do via Wi-fi a la misma red local que el ordenador de escritorio donde se encuentra instalado
el contenedor de la plataforma XNAT.

Desde el navegador web del portatil, se accedié a la direccidon IP del ordenador escritorio
que aloja el contenedor con la plataforma XNAT. En este caso, la direccién corresponde a
192.16X XXX XXX,

XNAT

Weicome to XNAT: You can change this site description by clicking the Administer->Site Administration
enu option, and modifying the Site Description setiing on the Site Setup tab, USER

PASSWORD

Figura 54: Pagina principal desde el portatil.
Fuente: Elaboracion Propia.

En la Figura p4, se observa que se logré acceder correctamente a la plataforma XNAT del
contenedor alojado el ordenador de escritorio. A continuacién, se procedio a iniciar sesion

16por temas de suguridad se ocultaran 7 digitos de la direccién IP
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como el usuario testUser con el objetivo de verificar que la informacion creada y organizada
desde el ordenador de escritorio se mantiene al acceder desde otro dispositivo.

% XNAT

Browse - New ~ Upload - Tools ~ Help -

XNAT currently contains 2 projects, 0 subjects, and 0 imaging sessions. &

Subjects MR PET cT

ID: Title: Description:

Keywords: Investigator:
(SELECT)

Proyecto Prueba

Project ID: EP1
Proyecto de prueba 1
You are an awner for this project

Test Project

Project ID: EP2
Proyecto prueba 2
You are a member for this project

Figura 55: Pagina principal del usuario userProject desde el portatil.
Fuente: Elaboracién Propia.

En la FiguraF5, se observa que se logré acceder exitosamente también a la sesion del usuario
testUserl, donde se visualizan todos los proyectos a los que tiene acceso, lo cual confirma la
correcta persistencia y disponibilidad de los datos en la plataforma al ser consultados desde
otro dispositivo(dentro de la misma red en este caso).

4.1.4. Subir una sesion de imagenes médicas

Para esta prueba piloto, se accedi6 a la sesién del usuario userTest desde el ordenador de
escritorio en el que se encuentra instalado el contenedor con la plataforma XNAT. Durante la
sesion, se procedioé a cargar un conjunto completo de imagenes correspondientes a una se-
sion de resonancia magnética en el proyecto Proyecto Prueba. Para facilitar la posterior vi-
sualizacién de las imagenes, se instal6 el complemento chif-viewer-3.7.0-XNAT-1.8.10
en el contenedor xnat-web.

La plataforma logr6 desempaquetar y almacenar correctamente todos los
archivos contenidos en el archivo comprimido cargado en el directorio
/data/xnat/archive/EP1/arc001/anon100707BXC002_00001/SCANS del contene-
dor xnat-web, organizandolos automaticamente en asuntos dentro de Proyecto Prueba
lo que permite una gestién mas ordenada y eficiente de los datos.

Pagina 47 de [77



INTEROPERABILIDAD EN IMAGENES MEDICAS: IMPLEMENTACION DEL ESTANDAR HL7-FHIR EN XNAT PARA LA
TRANSFERENCIA SEGURA DE IMAGENES MEDICAS

xnat-docker-compose-xnat-web-1
< @ @ c00be0089548 ¢ xnat-docker-compose-xnat-web:latest

Logs Inspect Bind mounts Exec Files Stats

=
=)
T

Name 1T

vy data
v xnat
v archive
vy EP1
vy arcoo1

v 3 anon100707BXC002_00001
v ScANS
> By 1001
> By 101

B aana

0000000 !

Figura 56: Imagenes almacenadas en el contenedor xnat-web al ser cargadas desde la pla-

taforma web.
Fuente: Elaboracion Propia.

Luego, se verific la correcta visualizacion de las imagenes accediendo a Proyecto
Prueba>Subjects>anon100707BXC002_00001>Actions>View Images, lo cual abri6o una
pestafa nueva en el navegador con el visor instalado, permitiendo explorar las imagenes

médicas de manera 6ptima(Ver Figura 57).

Figura 57: Visualizador OHIF con las imagenes cargadas en la plataforma XNAT.
Fuente: Elaboracién Propia.
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Una vez verificado el correcto funcionamiento de la carga y visualizacién de imagenes, se
procedid a ingresar a la sesién del usuario User2 desde otro dispositivo, con el objetivo de
confirmar que este usuario, teniendo el rol miembro del Proyecto Prueba, también tuviera
acceso tanto a las imagenes almacenadas como al visualizador previamente instalado.

Para ello, se utilizé el mismo portatil descrito en la seccion B.1.3. Tras iniciar sesion con las
credenciales del usuario User2, se accedié al proyecto mencionado, donde se pudo cons-
tatar que todas las imagenes previamente cargadas por el usuario userTest estaban dis-
ponibles(Ver Figura p8).Asimismo, se comprobo que al acceder al visualizador mediante la
opcién correspondiente, se podian visualizar y manipular correctamente todas las imagenes
cargadas en la plataforma(Ver Figura p9).

%' MR Session: anon100707 x +

(] O & 192

{f Browse - New - Upload - Tools - Help -

PROJECT. EP1 > SUBJECT: anonl007078XC002_00001 > anon100707BXC002 00001

MR Session: anon100707BXC002_00001

Edit

Accession #  XNAT_E00001 Subject: anon100707BXC002_00001

View 3
Date Added:  2025-04-12 00:19:18 (testUser)  Gender:
: Download »
Date: 2007-03-31 Handedness:
Time: 08:34:22 Age: = Emalt
Scanner Name: EVMRIT Manage Files
Scanner Type:  Philips Medical Systems Achieva View Images
Acquisition Site: Evelina Childrens Hospital
Scans
Bulk Actions:  Download
O Scan Type Series Desc Usability Files Note
o w1 SURVEY SURVEY usable 8.2 MBin 62 files
O so INTERACTIVE INTERACTIVE usable 230.6 KB in 6 files
o 4oL 2D Cine 2D Cine usable 6.6 MB in 50 files
o sor M2D cine M2D cine usable 39.5 MB in 300 files
O 6oL Gd-MRA Gd-MRA usable 10.5 MB in 80 files
O 602 Gd-MRA Gd-MRA usable 402.9 KB in 3 files
o o Bolus Bolus usable 43 MBin 33 files
0O s 3D_SBTFE_NAV 3D_SBTFE_NAV usable 15.8 MB in 120 files
o oL 3D_SBTFE_NAV 3D_SBTFE_NAV usable 15.8 MB in 120 files
O w01 TR_NAV_EPI SENSE TR_NAV_EPI SENSE usable 78.6 MB in 1700 files
m 1mm 4N SSFR ARC 4N QSFR AR nsahla 47 4 MR in 2RN filas

Figura 58: Imagenes médicas del Proyecto Prueba accedido desde el usuario User?2.
Fuente: Elaboracién Propia.
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£ anon1007078XC002_00 % +

anon100707BXC002_00001

S

Figura 59: Visualizador OHIF accedido desde el usuario User?2.
Fuente: Elaboracién Propia.

Este resultado evidencia la correcta implementacion de la colaboracién multiusuario dentro
de la plataforma XNAT, permitiendo que diferentes usuarios con permisos adecuados puedan
acceder de forma remota a los mismos recursos.

4.1.5. Estandarizar la informacion de un paciente con el complemento
xnat-fhir-plugin

Para esta prueba piloto se siguieron las instrucciones descritas en la secciéon 3.4 en el orde-
nador de escritorio que contiene los contenedores de Docker donde esta instalada la pla-
taforma XNAT, logrando obtener los tres archivos compilados para integrar el estandar HL7
FHIR a XNAT.

| xnat-fhir-plugin > build » libs |

A Nombre Fecha de medificacion Tipo Tamarfio
| £ xnat-on-fhir-0.2-alpha jar 21-04-2025 18:02 Executable Jar File 338 KB
| £ xnat-on-fhir-0.2-alphad-javadoc,jar 21-04-2025 18:01 Executable Jar File 1 KB
| £ xnat-on-fhir-0.2-alphal-sources,jar 21-04-2025 18:01 Executable Jar File 126 KB

Figura 60: Archivos generados luego de seguir las instrucciones de la seccién 3.4.
Fuente: Elaboracién Propia.

Como se ve en la Figura B0, los archivos generados estan en la ubicacién
xnat-fhir-plugin/build/1libs, tal como se describe en la seccién B.4.3. Luego se
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siguieron las instrucciones de la seccién para copiar estos archivos en el contenedor
xnat-web-1 para integrar el complemento en la plataforma.

Una vez terminado el proceso de instalacion, se procedio a acceder a la sesién del usuario
userTest para verificar que el complemento estaba integrado en la plataforma, por lo que
se ingresé en el proyecto Proyecto Pruebay luego al paciente SJ2.

Subject Details: SJ2

Projects Synchronization m

Edit

Accession # XNAT_S00003

Date Added 2025-04-28 23:22:09 (testUser)
Birth year 2024

Gender Male

View XML
Add Experiment
Download XML

Handedness Unknown Email
Manage Files

View Images

Edit FHIR patient data

Delete
Download Images

Upload Images

Figura 61: Complemento xnat-fhir-plugin ya instalado en la plataforma XNAT.
Fuente: Elaboracion Propia.

Como se ve en la Figura b1, en el ment de acciones a la derecha existe la opcion Edit FHIR
patient data, por lo que si hacemos click en ella, nos redirigira al formulario descrito en la
seccion y que se puede ver en la Figura [4. Entonces procederemos a rellenar los campos
que corresponden a Patient Name con los siguientes datos:

Tabla 4: Datos a ingresar en el formulario del estandar HL7 FHIR
Elaboracién Propia.
Patient Name

Use nickname

Full name Mr. Paciente Prueba Primero
Given Paciente

Prefix Mr.

Suffix Primero

Period Start | January/18/2025

Period End | December/1/2025

Luego de haber completado los datos de la Tabla @, accederemos a la sesién del usuario
User2, para verificar que los datos ingresados estan correctamente estandarizados y son
accesibles por cualquier usuario que tenga acceso al proyecto. Entonces accedemos nueva-
mente al proyecto Proyecto Prueba y al paciente SJ2. Desde el menu de acciones acce-
deremos a View XML y buscamos la etiqueta que contenga fhir para verificar si los datos
ingresados estan correctamente estandarizados.
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e="fhir:patient">

ckname</fhir:uses
r. Paciente Prueba Primero</fhir:

Figura 62: XML del experimento del paciente SJ2.
Fuente: Elaboracion propia.

Como se muestra en la Figura 62, se logra acceder al XML del paciente, el cual contiene las
etiquetas correspondientes a los datos ingresados en el formulario. Esto evidencia la correcta
implementacion del complemento xnat-fhir-plugin en la plataforma XNAT, permitiendo
estandarizar los experimentos del tipo DICOM a HL7 FHIR. Ademas, esta informacion que-
da disponible y accesible por cualquier usuario perteneciente al proyecto, promoviendo el
intercambio estructurado y seguro de datos médicos.

4.2. Pruebas pilota de la instalacion de XNAT en el servidor

Como se describe en la seccion B.5, se instalé XNAT en un servidor ubicado en la sede San
Joaquin de la UTFSM, dejando la direccién web de manera publica accesible desde cualquier
conexion de red™, por lo que se haran las pruebas desde el ordenador de escritorio conec-
tado a internet a través de un cable ethernet.

4.2.1. Creacion de Usuario

Esta prueba piloto consistié en la creacion de un nuevo usuario desde la pagina principal
de la plataforma con la opcién de habilitacién automatica de usuario deshabilitada, por lo
gue inmediatamente después de completar el registro de usuario, se intentara acceder pa-
ra verificar que el inicio de sesién no es posible hasta que la cuenta haya sido habilitada
manualmente por el administrador.

Entonces accedemos al sitio web de la plataforma instalada en el servidor host e ingresamos
en la opcion Register, completando los siguientes datos:

17para efectos practicos, cuando nos referimos acceder al sitio web durante esta seccién, nos referiremos a
ingresar a la direccion https://albert-xnat.inf.santiago.usm.cl/
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Tabla 5: Datos para registrar un nuevo usuario en XNAT

New User Registration
Username pilotoServer
First Name Piloto

Last Name Server

Email piloto@user.cl
Phone 11223344
Study Site or Lab

Comments

Luego de completar el formulario de registro, intentamos acceder a la plataformay nos arroja
este error:

©® Note: Your account has been disabled. Please contact the
system administrator fer more information.

USER

PASSWORD

i i W ? o
Register Forgot login or password

Figura 63: Error al iniciar sesién con el nuevo usuario registrado
Fuente: Elaboracion propia.

Como se observa en la Figura 3, la nota nos indica que la cuenta aiin estd deshabilitada,
por lo que accederemos a la cuenta de administrador para activar manualmente el nuevo
usuario registrado.
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User Properties for pilotoServer x

Account Information

Username pilotoServer

Password | Change User Password
First Name  Piloto
Last Name = Server
Email piloto@user.cl
Verified .:|

Enabled | |

ion View Authentication Details

Advanced Edit Advanced Settings

Edit this user's project and security settings.

Figura 64: Datos del nuevo usuario registrado
Fuente: Elaboracion propia.

Como se ve en la Figura 64, los datos del usuario coinciden con los sefialados en la Tabla fj,
por lo que confirma que el registro se llevé a cabo exitosamente. Solo nos queda habilitar
la opcion desactivada para que la cuenta del usuario registrado recientemente se encuentre
activada y pueda acceder a la plataforma. Una vez realizado el cambio, intentaremos ingresar
nuevamente a la cuenta.

Last login: 2025-06-25 04:48:34

© Autodogout in: 0:14:48 - rencw

F v oo e o f o
XNAT currently contains 1 projects, 1 subjects, and 1 imaging sessions. & Logged In @s: ploloSETvel
Subjects | MR | PET | CT
D Title: Description
Keywords: Investigator
(SELECT)
Recent Data Acvy

Figura 65: Acceso exitoso luego de habilitar la cuenta del nuevo usuario
Fuente: Elaboracion propia.
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Como se muestra en la Figura b5, se verifico que la creacion de usuario esta funcionando co-
rrectamente en el servidor. A diferencia de lo ocurrido en la seccion f.1.7, en este entorno
las cuentas no se habilitan automaticamente tras completar el registro, reforzando las me-
didas de seguridad para controlar el acceso a la plataforma. Sin embargo, una vez activadas
manualmente por el usuario administrador de la plataforma, los usuarios pueden ingresar
sin mayores problemas.

4.3. Acceso a Proyectos

Para esta prueba piloto se siguié la misma metodologia utilizada en la seccién B.1.2,
creando 2 proyectos privados, Proyecto Prueba(Se le asigno el identificador EP1) y Test
Project(Se le asign6 el identificador EP2), cada uno con integrantes distintos, distribuidos
de la siguiente manera:

Tabla 6: Integrantes de cada proyecto en el servidor
Fuente: Elaboracion Propia

Usuarios Proyecto Prueba | Test Project
mainUser v v
secondUser v
thirUser v

Como se muestra en la Tabla §, el usuario mainUser pertenece a los 2 proyectos, Proyecto
Pruebay Test Project, el usuario secondUser pertenece solamente a un proyecto, que
seria Test Project, al igual que thirdUser que solo pertenece a Proyecto Prueba.
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Last login: 2025-06-25 05:30:21

{f Browse New

YXNAT

Logged in as: mainUsel
XNAT currently contains 2 projects, 1 subjects, and 1 imaging sessions. &

Sublects | MR | PET | cT

User | @ Autologoutin: 0:14:50 - renew |
Upload Tools Help

ID: Title: Description:
Keywords Investigator
(SELECT)
Recent Data Activity
Proyecto Prueba EP1 MR anon100707BXC00...
Project ID: EP1

You are an owner for this project.

Test Project
Project ID: EP2
You are a member for this project

Figura 66: Pagina principal del usuario mainUser
Fuente: Elaboracién propia.

]

1 Browse New Upload

Tools Help

YXNAT

XNAT currently contains 2 projects, 1 subjects, and 1 imaging sessions. &

Subjects MR PET CcT

Logged in as: set

D: Title Description:
Keywords: Investigator:
(SELECT)
Submit
Recent Data ACII\IIW
Test Project

Project ID: EP2
You are an owner for this project.

Figura 67: Pagina principal del usuario secondUser
Fuente: Elaboracion propia.
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Last login: 2025-06-25 05.26:06 Loggedin as: thirdUser | @ Aulo-jogout in: 0:14:48 - renew | Log

out

\? Browse - New - Upload ~ Tools - Help - Advance _B

MXNAT

XNAT currently contains 1 projects, 1 subjects, and 1 imaging sessions. &

Suects | MR | PET | CT

ID: Title: Description:

Logged in as: thirdUser |

Keywords Investigator
(SELECT)

Recent Data Activity

Proyecto Prueba EP1 MR anon100707BXC00...

Project ID: EP1
You are a member for this project.

Figura 68: Pagina principal del usuario thirdUser
Fuente: Elaboracion propia.

Como se puede observar en las Figuras 64, 67y B8, se accedi6 a la sesion de cada usuario
listado en la Tabla [ff con el objetivo de verificar los proyectos a los cuales tienen acceso. En el
menu de acceso Projects se listan los proyectos que puede acceder el usuario, mostrando
el nombre del proyecto, el identificador y una pequena descripcion del rol que ocupa dentro
de este.

En la Figura 4, correspondiente a la sesion del usuario mainUser, este tiene acceso tanto a
los proyectos Proyecto Pruebay Test Project, en los cuales posee los roles de Propie-
tario y Miembro respectivamente.

De manera similar en la Figura 67, el usuario secondUser solamente tiene acceso al proyecto
Test Project en la calidad de Propietario.

Finalmente, en la Figura 68, el usuario thirdUser tiene acceso en calidad de Miembro al
proyecto Proyecto Prueba.

Por lo que se verificé que la creacién de proyectos esta funcionando correctamente en el
servidor, mas aun, la accesibilidad que tienen los usuarios respeta la distribucién realizada
en la Tabla B.
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4.3.1. Subiry visualizar un archivo de imagen médica

Para esta prueba piloto se accedio a la sesion del usuario mainUser para cargar un conjunto
completo de imagenes correspondientes a una sesién de resonancia magnética en el proyec-
to Proyecto Prueba. Luego de terminar el proceso de cargar las imagenes, se accedera a
la sesién del usuario thirdUser para acceder al proyecto y verificar que puede visualizar la
sesion de resonancia magnética con el complemento ohif-viewer-3.7.0-XNAT-1.8.10
previamente instalado en el servidor host.

Para subir la sesién a la plataforma, se utilizé el método de subir un empaquetado, por lo que
una vez iniciada la sesion del usuario mainUser y desde el menl de navegacion se accedio
a Upload/Images/Compressed Uploader.

Browse ~ New -~ Upload ~ Tools ~ Help ~

XNAT Compressed Uploader

Upload zipped (.zip or .tar.gz or .tgz) DICOM or ECAT (Must use Classic Session Importer) image files to a specified project

Selecting Prearchive’ will place your images into a temporary helding space, which allows you to review the details and match the data to the proper subjec
metadata will map properly, you may directly ‘Archive’ the files.

Project PP1 v

Importer handler ‘ Dicom ~
Ignore unparsable files

Destination O Prearchive  ® Archive

File | Seleccionar archiva | SUBJECT1 zip

Begin Upload

Figura 69: Subir imagenes médicas a la plataforma utilizando la opcion de Compressed
Uploader

Fuente: Elaboracion propia.

Como se observa en la Figura 9, se selecciona la abreviacion PP1 que corresponde al pro-
yecto Proyecto Prueba, seleccionamos el archivo SUBJECT1 .zip ubicado en nuestro or-
denador, el cual contiene las imagenes de la sesién de resonancia magnética, y le damos al
boton Begin Upload para iniciar el proceso de cargado de imagenes.

Una vez terminado el proceso de cargado de iméagenes, cerramos la sesion de usuario
mainUser paraluego acceder ala sesion del usuario thirdUser. Desde la pagina principal de
la sesion de este usuario, se ingreso al proyecto Proyecto Pruebay al paciente identificado
como anon100707BXC002_00001. Finalmente, desde el menu lateral de navegacion, se se-
lecciond la opcion View Images que nos redirigié correctamente al visor web previamente
instalado(Ver Figura [70), permitiendo verificar que las imagenes cargadas son accesibles por
otros miembros del proyecto.

Pagina 58 de [71



INTEROPERABILIDAD EN IMAGENES MEDICAS: IMPLEMENTACION DEL ESTANDAR HL7-FHIR EN XNAT PARA LA
TRANSFERENCIA SEGURA DE IMAGENES MEDICAS

LEI OHIF-XNAT Viewer Q XNA INVESTIGATIONAL USE ONLY  Opciones .

anon100707BXC002_00001
47 Soan:

[

™
INTERACTIVE
01 [

Figura 70: Visor ohif-viewer-3.7.0-XNAT-1.8.10 instalado en el servidor
Fuente: Elaboracion propia.

4.3.2. Estandarizar la informacion de un paciente con el complemento
xnat-fhir-plugin previamente instalado en el servidor

Para esta prueba piloto, no fue necesario compilar nuevamente el complemento
xnat-fhir-plugin en el servidor. Se reutilizé el archivo compilado previamente durante
la prueba descrita en la seccion f.1.5, por lo que Unicamente fue necesario transferir di-
cho archivo al servidor. Tal como se menciona en la seccién 8.5, el repositorio clonado en el
servidor ya contenia entre sus archivos el complemento xnat-fhir-plugin en su version
compilada, lo cual facilité su instalacién.

Posteriormente, se procedio a verificar su funcionamiento accediendo a la sesién del usuario
thirdUser, quien estandarizara la informacién de un paciente. Finalmente, se ingresara a
la sesidon del usuario mainUser para comprobar que los datos registrados fuesen correctos
y accesibles desde otra cuenta con permisos dentro del proyecto correspondiente.

Se accedié al paciente anon100707BXC002_00001 del proyecto Proyecto Prueba desde
una sesioén del usuario thirdUser, logrando ver en el menu de navegacién lateral la opcién
Edit FHIR patient data(Ver Figura[/7)y al seleccionar esta, redirige al formulario para
estandarizar los datos del paciente al formato HL7 FHIR, por lo que la plataforma instalada
en el servidor reconoce sin problemas el complemento xnat-fhir-plugin.
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Logged in as: thirdUse @ Autologout in: 0:14:54 - renew | Logout

Browse ~ New - Upload -~ Tools ~ Help ~ d n

PROJECT. EP1 = anon100707BXC002 00001

Subject Details: anon100707BXC002_00001

Edit
Accession # XNAT_S00003 View XML
Date Added 2025-06-23 19:29:01 (mainUser)
) Add Experiment
Birth year
Brdr Download XML
Handedness Email
Manage Files
View Images
Edit FHIR patient data

Download Images

Upload Images

Figura 71: Complemento xnat-fhir-plugin correctamente instalado en el servidor
Fuente: Elaboracion propia.

Por lo que se procedio a rellenar parte del formulario con los siguientes datos para estanda-
rizar la informacién del paciente:

Tabla 7: Datos a ingresar en el formulario del estandar HL7 FHIR del sevidor
Elaboracién Propia.
Patient Name

Use official

Full name Mrs. Test Paciente Server
Given Test

Prefix Mrs.

Suffix Server

Period Start | February/01/1980
Period End | September/18/2007

Luego de completar el registro, se cerré la sesion actual para ingresar a una nueva sesién con
el usuariomainUser. Desde esta cuenta, se accedio al paciente anon100707BXC002_00001,
siguiendo el mismo procedimiento descrito anteriormente. Una vez dentro de la seccién co-
rrespondiente al paciente, se seleccion6 la opcién View XML, donde fue posible visualizar la
informacion estandarizada previamente registrada por el usuario thirdUser(Ver Figura[72).
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e="fhir:patient">

Figura 72: Complemento xnat-fhir-plugin correctamente instalado en el servidor
Fuente: Elaboracion propia.

Como se observa en la Figura [72, el archivo XML permitié confirmar que los datos ingresados
mediante el complemento xnat-fhir-plugin fueron correctamente almacenados y son
accesibles por otros usuarios del proyecto con los permisos adecuados.
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CAPITULO 5
CONCLUSIONES

5.1. Conclusiones Generales

En esta memoria se aborda la presentacién e implementacién de la plataforma XNAT, con el
objetivo principal de ofrecer a la comunidad cientifica una herramienta que permita alma-
cenar y organizar imagenes médicas orientadas a la investigacion. Ademas, se busca facilitar
el intercambio de informacion desde cualquier ordenador o ubicacion del mundo, de forma
seguray eficiente. De este modo, se promueve el concepto de interoperabilidad en el dmbito
de la salud, posicionando a XNAT como una alternativa util para el desarrollo de proyectos
de investigacion médica.

En cuanto a la instalacion de XNAT, se emplearon dos métodos, la creacion de una maquina
virtual y el uso de contenedores de Docker, lo que permitié evaluar 2 enfoques distintos de
despliegue. Ambas opciones lograron cumplir con los requerimientos funcionales esperados,
sin embargo, presentaron diferencias significativas en términos de complejidad, flexibilidad
y mantenibilidad.

La instalacién de XNAT en una maquina virtual permiti6 un mayor control sobre cada uno
de los componentes del sistema, lo que facilité una comprensiéon mas profunda del funcio-
namiento interno de la plataforma a nivel de sistema. Sin embargo, este enfoque presentd
algunas desventajas, ya que el proceso fue mas lento, requiri6 un mayor tiempo de con-
figuracion y resultdé mas susceptible a errores relacionados con dependencias y versiones
incompatibles.

El uso de contenedores Docker simplificd considerablemente la instalacion de XNAT, ya que
encapsula todas las dependencias necesarias dentro de los contenedores, lo que permitié
un despliegue mucho mas rapido, reproducible y con menor riesgo de errores relacionados
con versiones o configuraciones del sistema. Esta ventaja se ve reforzada al utilizar la herra-
mienta de docker-compose que automatiza y simplifica el proceso de creacién de multiples
contenedores, facilitando alin mas la puesta en marcha de la plataforma.

Respecto al rendimiento, la instalacion mediante maquina virtual presenté un mayor consu-
mo de recursos del sistema, mientras que Docker ofrecié una solucién mas ligera y eficiente,
lo que explica por qué es la opcién mas utilizada al momento de instalar XNAT. Esta dife-
rencia se vuelve especialmente relevante en contextos con recursos limitados. En este caso
particular, no fue posible trabajar adecuadamente en una maquina virtual utilizando un no-
tebook con recursos insuficiente, ya que se produjeron latencias y cierres inesperados del
complemento ohif-viewer-3.7.0-XNAT-1.8.10. Debido a esto, se optd por migrar a un
ordenador de escritorio con mejores caracteristicas y continuar con las pruebas utilizando el
método basado en Docker.
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Ambos métodos de instalaciéon resultan validos y funcionales. Sin embargo, para proyectos
que priorizan larapidez en el despliegue, la portabilidad entre entornos y un menor consumo
de recursos del sistema, la opcién basada en contenedores de Docker representa una alter-
nativa moderna, eficiente y mas adecuada frente a los desafios actuales de implementacién
tecnologica.

XNAT ofrece un alto nivel de personalizacién, lo que la convierte en una plataforma versatil y
adecuada para una amplia variedad de proyectos médicos y de investigacién, adaptandose a
las necesidades especificas de cada usuario. Esta flexibilidad se refleja tanto en el desarrollo
de complementos como en las opciones de configuracion interna.

A nivel de backend, es posible incorporar complementos para extender las funcionalidades
de la plataforma. Por ejemplo, el visor ohif-viewer-3.7.0-XNAT-1.8.10 permite una visualiza-
cion mas precisa de distintos tipos de imagenes médicas. Su interfaz es muy intuitiva y facil de
usar, lo que reduce la necesidad de recurrir constantemente a la documentacion. Otro com-
plemento relevante es el que integra el estandar HL7-FHIR, el cual facilita el intercambio de
informacion médica de manera estandarizada y segura. Estos y muchos otros complementos
se encuentran disponibles en el mercado oficial de XNAT.

Sin embargo, la instalacion de complementos en XNAT requiere un nivel técnico avanzado,
tal como se describe en las secciones y B.3.5. Para un usuario del area de la salud
sin conocimientos de las tecnologias empleadas, puede resultar complejo comprender los
comandos especificos para transferir los archivos, asi como identificar a qué carpeta se tienen
que transferir para una instalacion exitosa.

Tenemos el complemento xnat-fhir-plugin como referencia. A diferencia de otros com-
plementos que se distribuyen directamente en el formato . jar requerido por el sistema,
este requiere que el usuario descargue el cédigo fuente desde el repositorio oficial, trabajar
previamente el cédigo debido a problemas de incompatibilidad de versiones y luego compi-
lar manualmente el archivo . jar.

Esta complejidad técnica representa una desventaja para adoptar XNAT en entornos médi-
cos e investigativos, ya que limita su implementacion a contextos donde se posee personal
capacitado en informatica para personalizar y configurar la plataforma a nivel de backend.
Por lo tanto, es de gran importancia automatizar los procesos de instalacién y configuracion
para reducir errores técnicos y permitir el acceso a las funcionalidades avanzadas, incluso
para usuarios sin formacién técnica especializada.

Asimismo, XNAT permite personalizar aspectos internos del sistema desde el frontend de la
plataforma, como la modificacién de esquemas para agregar nuevos campos a los tipos de
imagenes (por ejemplo, incorporar atributos como el color de pelo), personalizar el proceso
de anonimizacién de los datos segun requerimientos especificos, o ajustar los mensajes de
error, advertencias o correos que se envian al usuario. Todo esto permite adaptar la plata-
forma tanto desde el punto de vista funcional como de experiencia de usuario, fortaleciendo
su utilidad en distintos contextos clinicos o investigativos.
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XNAT ofrece un alto nivel de seguridad que se refleja tanto a nivel de usuario como de proyec-
tos. En cuanto al acceso de usuarios, la plataforma requiere que cada cuenta sea verificada
mediante correo electrénico y habilitada por el administrador del sistema. Este proceso ase-
gura que solo usuarios autorizados puedan ingresar y trabajar con los datos médicos o de
investigacion. Por esta razén, es fundamental que el administrador configure correctamente
el sistema de correo de la plataforma, de manera que los mensajes de verificaciéon lleguen
correctamente a los nuevos usuarios al momento de registrarse.

En cuanto a nivel proyecto, XNAT también proporciona mecanismos de seguridad que regu-
lan la accesibilidad segln el tipo definido por el propietario durante la creacién del proyecto.
Existen tres tipos: publico, privado y protegidos. Los proyectos piblicos pueden ser con-
sultados por cualquier usuario que haya iniciado sesion, incluyendo usuarios invitados si esta
opcién esta habilitada, permitiendo el acceso completo a la visualizacion y descarga de los
datos. El tipo privado consiste en que el proyecto no sera visible ni accesible para ningun
usuario de XNAT, excepto aquellos designados por el propietario. Finalmente, los proyec-
tos protegidos son visibles por todos los usuarios registrados en la plataforma(excepto
usuarios invitados), sin embargo, requieren una solicitud de acceso al propietario para po-
der visualizar o descargar los datos. Esta clasificacion permite un control detallado sobre la
privacidad y confidencialidad de los datos almacenados.

Ademas del tipo de acceso del proyecto, XNAT permite asignar diferentes roles a los usuarios
dentro de cada uno, lo que otorga un mayor control sobre las acciones que cada uno pue-
de realizar. Entre los roles estandar: propietario, colaborador y miembro. El propietario
tiene control total sobre el proyecto, incluyendo la gestién de usuarios, configuracién de
acceso o administracion de los datos. Los colaboradores solo tienen acceso de lectura,
pueden consultar y descargar la informacion, pero no pueden modificarla ni insertar nuevos
datos. Los miembros tienen permitido gestionar los datos del proyecto, pudiendo visualizar,
cargar y modificar los datos dentro de este, pero no cuentan con permisos administrativos.
XNAT, ademas, permite definir roles personalizados con permisos especificos, adaptando-
se a las necesidades particulares de cada proyecto médico o investigativo. Esta estructura
de roles favorece una distribucién clara de responsabilidades, garantizando un uso seguro,
organizado y controlado de la informacién médica almacenada en la plataforma.

XNAT también destaca por su alto nivel de interoperabilidad, al ser compatible con estan-
dares médicos ampliamente utilizados como DICOM para el manejo de imagenes médicas.
Ademas, cuenta con una API RESTful que permite su integracién con lenguajes de programa-
cion como Python, facilitando la automatizacion de procesos y el desarrollo de herramientas
personalizadas. A esto se suma la posibilidad de conectarse con servicios externos de au-
tenticacion institucional, como LDAP, lo que refuerza la seguridad y facilita su incorporacién
en entornos hospitalarios o de investigacion. Estas caracteristicas convierten a XNAT en una
plataforma atil, confiable y extensible para el intercambio seguro de datos desde cualquier
lugar del mundo. No obstante, para implementar estas funcionalidades, se requiere un co-
nocimiento avanzado para realizar su configuracién e integracién a la plataforma correcta-
mente.
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Las caracteristicas mencionadas anteriormente refuerzan que la plataforma XNAT representa
una opcioén solida para abordar diversas problematicas en el Ambito de la salud. Su capacidad
de almacenar, organizar y compartir imagenes médicas de forma segura facilita el trabajo
colaborativo entre profesionales de la medicina e investigadores, permitiendo el intercambio
de informacién y conocimientos desde cualquier lugar del pais o del mundo. Esto no solo
contribuye a mejorar la atencién de los pacientes, sino que también impulsa el desarrollo
de nuevos descubrimientos cientificos orientados a comprender mejor el cuerpo humano y
avanzar en la creacion de tratamientos y medicamentos que beneficien a la humanidad.

Sin embargo, existen ciertas limitaciones que XNAT no puede abordar, como los problemas
éticos o morales de los médicos o investigadores que se escapan a sus capacidades técnicas.
Si bien la plataforma facilita el intercambio de datos médicos y promueve la colaboracién
entre profesionales, la decisién de compartir informacién sigue dependiendo de factores
humanos como la confianza, el reconocimiento o el temor a la competencia. El deseo de ob-
tener prestigio por un gran descubrimiento cientifico puede dificultar la apertura de datos,
en este sentido, la plataforma XNAT no puede resolver por si sola barreras sociales o indivi-
duales que afectan la cooperacion cientifica. Ahora bien, si el sector de la salud logra priorizar
el bien comuln y el desarrollo de la humanidad por sobre los intereses personales, platafor-
mas como XNAT pueden convertirse en pilares fundamentales para proyectos colaborativos
a gran escala.

5.2. Cumplimiento de Objetivos

A continuacion se presentara el grado de cumplimiento de los objetivos definidos en la sec-
cion [1.5, comenzando por los objetivos especificos, para luego validar el cumplimiento del
objetivo general.

1. Realizar un levantamiento de los requerimientos técnicos para el uso de XNAT y HL7-
FHIR.
Tanto en la seccion como en la seccion B.3.1, se describen los requerimientos téc-
nicos necesarios para instalar la plataforma XNAT utilizando el método de una maquina
virtual y utilizando contenedores de Docker respectivamente. Luego en las secciones
B.1.2,8.1.3,B.1.4, B.3.7 y B.3.3 se amplian en detalle en cada herramienta necesaria
para la instalacion de XNAT describiendo sus funcionalidades y los pasos a seguir para
una correcta instalacion.

2. Instalar XNAT en un computador local y realizar pruebas piloto usando algtin visua-
lizador de imagenes que permita conexion de red.
Segln lo descrito en las secciones B.1 y B.3, se logr6 instalar el primer mé-
todo en un Notebook pero al querer instalar el complemento del visualizador
ohif-viewer-3.7.0-XNAT-1.8.10 presento cierres repentinos por falta de recur-
sos, por lo que se optd migrar a un computador de escritorio con mejores caracte-
risticas y por utilizar el segundo método correspondiente a la instalacién mediante
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contenedores de Docker para prevenir falta de recursos. En la seccion B.1 se descri-
ben las pruebas pilotos realizadas en el ordenador logrando el cumplimiento exitoso
en cada una de ellas.

3. Integrar HL7-FHIR el software XNAT instalado localmente y realizar pruebas piloto
usando algun visualizador de imagenes que permita conexion de red.
En la seccién 3.4 se describen los requerimientos necesarios y las instrucciones para
generar los archivos compilados del complemento xnat-fhir-plugin, el cual logra
integrar el estandar HL7 FHIR a la plataforma XNAT, luego siguiendo las instrucciones
descritas en la seccion se logro transferir los archivos al contenedor de Docker pa-
ra instalar el complemento en XNAT(No se utiliza la seccién debido a que se optd
por la opcién de utilizar contenedores de Docker). Luego en la seccién se descri-
ben las pruebas pilotos realizadas relacionadas al complemento, logrando evidenciar
la correcta implementacién y funcionamiento de este, permitiendo el intercambio es-
tructurado y seguro de datos clinicos.

4. Evaluar la plataforma HL7-FHIR-XNAT en un servidor para investigaciéon ubicado en la
UTFSM, y realizar pruebas de envio de informacion desde fuera y dentro del campus.
En la seccion B.5 se logra describir el proceso que se realizd para instalar la plataforma
XNAT en un servidor de la UTFSM ubicado en la sede San Joaquin y dejarla de manera
publica en la web. Luego durante la seccion §.2 se describen pruebas piloto para ve-
rificar correctamente el funcionamiento de la plataforma al acceder desde fuera del
campus, logrando tener éxito en cada una de ellas, demostrando que XNAT es accesible
por cualquier usuario interesado en el sistema, sin embargo tiene ciertas limitaciones
por los recursos y seguridad del servidor.

Una vez cumplidos cada uno de los objetivos especificos planteados en esta memoria, se
puede afirmar que se logré alcanzar el objetivo general de integrar el estandar HL7 FHIR
en la plataforma XNAT para facilitar el intercambio seguro de datos de imagenes médicas
con fines de investigacion. Esto se evidencié en la correcta implementaciéon del comple-
mento correspondiente, asi como en el despliegue exitoso de la plataforma en un entorno
accesible publicamente, permitiendo que distintos usuarios puedan almacenar, organizar y
compartir imagenes médicas de manera segura y eficiente, fortaleciendo asi el enfoque de
interoperabilidad en el ambito de la investigacion médica.

5.3. Trabajo a Futuro

Durante el proceso de instalacion de la plataforma XNAT utilizando contenedores de Docker,
se realizd un analisis de los archivos involucrados en su despliegue, lo que se identificé una
oportunidad de mejora con el objetivo de aportar a la comunidad de usuarios de Docker, co-
mo también para ayudar a los futuros usuarios interesados en utilizar la plataforma que ten-
gan un conocimiento técnico limitado. Se pensé en crear una nueva imagen de Docker, basa-
da en la imagen oficial existente, que incorpore las personalizaciones descritas a lo largo de
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esta memoria. Entre ellas, destaca la inclusion del visor ohif-viewer-3.7.0-XNAT-1.8.10
y otros complementos ampliamente utilizados dentro de la comunidad de XNAT con el fin de
facilitar alin mas el proceso de instalacién y configuracién de la plataforma.

Otro trabajo que se desea hacer en un futuro consiste en realizar un estudio de mer-
cado y andlisis de necesidades tanto para la plataforma XNAT como en el dmbito de
la salud. El objetivo es identificar oportunidades para desarrollar un complemento que
aporte a la comunidad o bien una aplicacion interoperable con las nuevas tecnologias
emergentes. Una posible opcion es la integracion de la inteligencia artificial en el visor
ohif-viewer-3.7.0-XNAT-1.8. 10, lo que permitiria automatizar ciertos procesos de ana-
lisis de imagenes médicas. Sin embargo, como se mencioné anteriormente, se necesita un
previo estudio riguroso que evalue su factibilidad y su utilidad en contextos reales para llevar
a cabo dicha iniciativa.

5.4. Palabras finales del Autor

La elaboracién de esta memoria represent6 un desafio muy interesante y dificil, ya que todo
parti6 como una idea propia por lo que carecia totalmente de conocimientos del contexto
y, sobre todo, del término interoperabilidad. A medida que iba descubriendo informacién
acerca de estandares o de avances que esta realizando el pais en cuanto a la tecnologia en
el area de la salud, me sentia cada vez mas inspirado y motivado a aprender del enlace que
tiene la informatica y el mundo de la salud.

Adentrarme en el mundo de la interoperabilidad en salud y en el uso de la plataforma XNAT
fue una experiencia de aprendizaje profundamente enriquecedora en mi formacion acadé-
mica. Haber participado en cursos formativos y obtenido certificaciones asociadas a esta he-
rramienta fortalecié mis conocimientos técnicos y a comprender el impacto de la informéatica
en el ambito clinico y cientifico. Este proceso, me llevo a reflexionar sobre la importancia de
que la informatica y la medicina son disciplinas que tienen que colaborar en conjunto para
mejorar la atencion del paciente, agilizar procesos médicos y facilitar descubrimientos que
contribuyen al avance de la sociedad. En este sentido, es evidente que el futuro de la salud
dependera de las soluciones tecnoldgicas que pueda disenar e integrar eficazmente el area
informatica.
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ANEXOS

Anexo A

Como se menciona en la seccion 3.3.4, al ser la primera vez que se ingresa a la plataforma
al utilizar contenedores de Docker, esta nos pedira configurar ciertas caracteristicas antes de
redirigir a la pestaia de inicio. Estas son las configuraciones que se presentaran:

XNAT Site Setup

O The settings below need to be configured before this XNAT system can be used. Please set the properties below and submit the form to continue.

Site Information

Site ID | XNAT
The id used to refer to this site (also used to generate ids). The Site ID must start with a letter and contain only letters,
numbers and underscores. It should be a short, one-word name or acronym which describes your site
Site URL | hitp:#lecalhost
The address you want visible to users in emails, and other external links. This should be a functional address (i.e. if the user

pasted this address in their web browser, they should come to the site). localhost only works if the web browser is located on
the same machine. You are required to guarantee that this address is functional for reaching the site.

Administrator Email Address | harmitage@miskatonic_edu

Email address for site administrator.

Figura 73: Configurar la informacién de la pagina web XNAT.
Fuente: Elaboracién Propia.

Data Storage

Archive Location  /data/xnat/archive

Pre-Archive Location earchiv

Cache Location | /data/xnat/cache

Build Location  /data/xnat/build

Pipeline | ion Location | /d

Inbox Location | /data/xnatfinbox

Figura 74: Configuracién de almacenamiento de XNAT.
Fuente: Elaboracién Propia.
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SMTP Server Settings

Enable SMTP? [l | Enabled

SERVER
Host  localhost
Port 25

Protocol = smtp

AUTHENTICATION

SMTP Auth? | | Disabled

Username

Password

OTHER SETTINGS

Start TLS?

| Disabled
SSL Trust

Email Prefix = XNAT

Figura 75: Servidor SMTP de XNAT.
Fuente: Elaboracién Propia.

Miscellaneous Settings

Require User Login [l | Required
If checked, then only registered users will be able to access your site. If false, anyone visiting your site will automatically be
logged in as "‘guest with access to public data
Auto.Enable User Registration? | || Do Not Auto-enable
If true, user accounts will be enabled automatically when the user registers. Users will be able to access the site and any

‘public’ projects immediately. If false, the site administrator will be required to manually enable user accounts. Either way the
administrator receives an email nofification when a user registers.

Require CSRF Token? [l | Required
Should this site require the use of a token to prevent CSRF attacks on POST, PUT, and DELETEs?

Figura 76: Configuraciones generales de XNAT.
Fuente: Elaboracién Propia.

Si dejamos las configuraciones tal como se muestran en las Figuras [73,74,/5 y [78, se puede
utilizar la plataforma sin ninglin problema e incluso al ingresar como administrador, podre-
mos configurar nuevamente estas caracteristicas.

Como se ve en la Figura [75, si se configura siguiendo los datos de la Tabla I, el sistema de
correos funciona correctamente, de igual manera que cuando se utiliza XNAT en una maquina
virtual.
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