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RESUMEN

IPFS significa Sistema de Archivos Interplanetario y es un protocolo de hipermedia
distribuido de cddigo abierto, peer to peer, cuyo objetivo es funcionar como un
sistema de archivos descentralizado para todos los dispositivos informaticos.

El presente proyecto titulado “Sistema distribuido de almacenamiento IPFS” tiene
como proposito principal demostrar el funcionamiento, eficiencia, seguridad, y
escalabilidad del sistema distribuido IPFS, ademas, exponer los beneficios de la
implementacidon de un sistema IPFS. Para ello se realiza un acercamiento tedrico al
sistema IPFS para posteriormente instalar dicho sistema de almacenamiento en un
nodo local. Este sera un computador de uso diario conectado a la red y utilizando las
bibliotecas proveidas por el sitio web legal de IPFS, tales como IPFS-Desktop o Go-IPFS.

III

También, se alojard el sitio web estdtico “ilab.cl” en IPFS, un sitio web estatico,

describiendo los procedimientos y detallando las configuraciones realizadas.

Por otro lado, el funcionamiento actual de Internet no es tan descentralizado como
era idealmente ni como estaba previsto que fuese. Esto se debe a que esta basado en
algunos protocolos obsoletos y/o a la monopolizacion de la red de Internet, que en su
parte han llevado a una gran cantidad de problemas y mal uso de esta.

Las caracteristicas y beneficios principales del Sistema de Archivos Interplanetario
giran en torno a aquellos problemas asociados con el protocolo mds usado en la actual
Internet, el protocolo HTTP.
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ABSTRACT

IPFS stands for Interplanetary File System and is an open source, peer to peer,
distributed hypermedia protocol that aims to function as a decentralized file system
for all computing devices.

The main purpose of this project entitled "IPFS Distributed Storage System" is to
demonstrate the performance, efficiency, security, and scalability of the IPFS
distributed system, as well as to expose the profits of implementing an IPFS system.
For this purpose, a theoretical approach to the IPFS system is made to subsequently
install the storage system in a local node. This will be a daily use computer connected
to the network and using the libraries provided by the IPFS legal web site, such as IPFS-
Desktop or Go-IPFS. Additionally, the static website "ilab.cl" will be hosted on IPFS, a
static website, describing the procedures and detailing the configurations performed.

On the other hand, the current functioning of the Internet is not as decentralized as it
was ideally or as it was intended to be. This is due to the fact that it is based on some
obsolete protocols and/or the monopolization of the Internet network, which have led
to a lot of problems and misuse of the Internet.

The main features and benefits of the Interplanetary File System revolve around those
problems associated with the most widely used protocol on today's Internet, the HTTP
protocol
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GLOSARIO

API: Interfaz de programacion de aplicaciones
CID: Confidencialidad, Integridad, Disponibilidad
CSS: Cascading Style Sheets

DAG: Graficos Aciclicos Dirigidos

DDoS: Ataque de denegacion de servicio

DHT: Tabla de hash distribuida.

DNS: Domain Name System.

EXE: Ejecutable

HTML: HyperText Markup Language.

HTTP: Hypertext Transfer Protocol.

IP: Internet Protocol.

IPFS: InterPlanetary File System

JS: JavaScript

P2P: Pear to pear

RAM: Random Access Memory

URL: Uniform Resource Locator.

WWW: World Wide web
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INTRODUCCION

Las redes tecnoldgicas como las conocemos hoy dia en su funcionamiento han
permitido un avance a gran escala a la sociedad en cuanto a desarrollo tecnolégico
se refiere. Uno de esos grandes avances ha sido gracias a la capacidad de
almacenamiento de informacion. Lo que actualmente ha permitido un
almacenamiento y transmisidn de datos rdpido, seguro y desde cualquier parte del
mundo.

En ese contexto, surge InterPlanetary File System (IPFS) o en espafiol Sistemas de
Archivos Interplanetarios. Este es un sistema de almacenamiento distribuido que
permite una interaccion directa por medio de una red P2P segura y global.

IPFS nace de la mente de Juan Benet, programador que fundd en el afio 2014 la
empresa Protocol Labs. En el afio 2015 Benet presentd al mundo IPFS. La idea
principal es construir una red P2P que permita a quienes formen parte de esta,
almacenar y distribuir informacién de forma completamente descentralizada a lo
largo y ancho del planeta, a un menor costo econémico, utilizando menos espacio
de almacenamiento, libre de censura y disponible para cualquier usuario. El
sistema, funciona en base a la tecnologia de tabla de hash distribuida o DHT, cada
archivo tiene un hash Unico. Al momento de descargar un archivo concreto, la
pregunta a la red es: ¢Quién tiene el archivo con este hash? Y el nodo con el hash
en la red IPFS te proporcionara los datos requeridos.

Actualmente HTTP es el protocolo de comunicacién que rige Internet. Sin embargo,
este protocolo es en gran parte centralizado, es decir, practicamente todos los
contenidos de internet estan alojados en servidores webs concretos, con
proveedores como AWS, Azure, entre otros. Lo que IPFS utiliza es un sistema de
direccionamiento por contenido, a diferencia de HTTP que direcciona mediante
ubicacidn, lo que permite generar beneficios en términos de calidad de servicio.

El presente proyecto aborda de manera profundizada el Sistema de Archivos
Interplanetarios para posteriormente interactuar con dicho sistema, con el
objetivo de instalar el servicio IPFS en un nodo local y, ademas, alojar una web en
IPFS, aprovechando todas las ventajas de escalabilidad y disponibilidad que nos
ofrece la red, demostrando su funcionamiento, ventajas y desventajas.
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Objetivos
e Investigar diferentes bibliotecas de implementacidn IPFS.
e Instalar el servicio de IPFS en un nodo local.
e Utilizar el sitio web de ilab.cl como modelo para un sitio web almacenado
en el sistema IPFS.
e Documentar el procedimiento paso a paso para almacenar sitios web mas
complejos, describiendo detalladamente las herramientas y recursos

utilizados.
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CAPITULO 1: DEFINICION DEL PROBLEMA

Para poder navegar en internet, asi como hacer uso de los multiples servicios vy
plataformas que existen en el mundo, hay diferentes protocolos que nos facilitan la tarea.
Algunos de ellos son fundamentales para poder conectarnos a la red.

El protocolo de transferencia de hipertexto, abreviado HTTP, es el protocolo de
transferencia de informacién mas utilizado en la Internet. En este, el contenido es
accedido mediante su ubicacion, a través de una URL que lleve a acceder a la informacion
requerida. Este protocolo presenta diferentes problemas:

® Debido a que el contenido se encuentra en un Unico punto accedido mediante
URL, los servidores deben estar capacitados para recibir altos niveles de tréfico, lo
gue en ocasiones puede generar problemas de latencia debido a sobrecarga en la
conexioén al servidor. En caso de que el servidor no esté disponible o falle, no se
puede acceder a los datos.

® |a alta volatilidad de la informacién en la red genera que informacién se pierda
para siempre, generando inconsistencias en los direccionamientos por ubicacién.

e HTTP descarga archivos de un ordenador especifico y que puede estar en otro
punto del planeta. Los sistemas P2P como IPFS permiten obtener trozos de dicho
archivo de multiples ordenadores simultaneamente, permitiendo distribuir altas
cantidades de informacién de forma eficiente.

® Hoy en dia es posible encontrar una enorme cantidad de archivos duplicados en
multitud de servidores y sitios web, lo que resulta en un derroche de
almacenamiento. En IPFS, los archivos estan referenciados por su hash y por lo
tanto no puede existir dos veces el mismo archivo en la red. Si el sistema detecta
que el archivo ya existe a partir de su hash, no es necesario volver a subirlo.

® la centralizacidn trae consigo controles y censuras impuestas durante afos por
gobiernos y quienes controlan las plataformas y servidores existentes hoy en dia.
Esto no permite que la informacién llegue a todas partes y de manera igualitaria.
IPFS mantiene la visidn original con la que nacié la Internet, la cual tenia como
objetivo ser un sistema descentralizado, permitiendo la posibilidad de participar a
todo el que quiera sin limites ni restricciones.

® |a arquitectura del internet actual, que estd monopolizada por plataformas como
Google, Amazon, Youtube y Facebook trae consigo una practica que se ha
extendido en toda la Internet y se ha hecho muy comun, esta obliga a los usuarios
a ceder el control de sus datos para hacer uso de portales, aplicaciones o redes
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sociales, ya que la mayoria de estos proveedores de servicios utilizan herramientas
de almacenamiento en la nube que son centralizadas. Esto expone a los usuarios a
una mala gestiéon de la informacién, donde sus datos pueden ser vendidos o
incluso filtrados.

Es por ello por lo que el principal objetivo de esta memoria es demostrar el potencial
de IPFS, argumentando de manera enfatica el por qué este sistema es una buena
alternativa para comenzar a reemplazar a HTTP y dar soluciéon a los problemas
mencionados anteriormente, para ello se explicard el funcionamiento del sistema de
archivos interplanetario, sus usos y ventajas ante su principal competencia: HTTP, el
protocolo actual mas usado del mundo.
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CAPITULO 2: MARCO CONCEPTUAL

2. CONOCIMIENTOS PREVIOS

Para comprender el funcionamiento de IPFS es necesario entender como funciona la
internet y cdmo es qué actualmente accedemos al contenido alojado en la web, es por
ello por lo que es primordial enfatizar en algunos conceptos tales como HTTP, HTML, IP,
URL entre otros.

2.1. HTTP
El protocolo de transferencia de hipertexto es el protocolo de comunicacion que utiliza el
navegador para acceder a una pagina web. HTTP se basa en sencillas operaciones de
solicitud/respuesta.

Un cliente establece una conexién con un servidor web y envia un mensaje con los datos
de la solicitud. El servidor responde con un mensaje similar, que contiene el estado de la
operacion y su posible resultado. Todas las operaciones pueden adjuntar un objeto o
recurso sobre el que actlan; cada objeto Web es conocido por su URL.

2.2. HTML

El Lenguaje de marcas de Hipertexto es el lenguaje estandarizado para la creacion de
paginas web, es un lenguaje muy sencillo que permite describir hipertexto, es decir, texto
presentado de forma estructurada y agradable a la vista, con enlaces que conducen a
otros documentos o fuentes de informacidn relacionadas, y con inserciones multimedia
(graficos, imagenes, sonido, etc). La descripcion se basa en especificar en el texto la
estructura légica del contenido (titulos, parrafos de texto normal, enumeracién, citas, etc)
asi como los diferentes efectos que se quieren dar.

El programa encargado de interpretar este lenguaje es el browser o navegador web como
lo son Opera, Google Chrome, Microsoft Edge, entre otros.

2.3 DIRECCION IP
IP son las iniciales de Internet Protocol, este es un conjunto de numeros, Unicos e
irrepetibles, que identifica de manera légica y jerdrquica a todo dispositivo electrénico
capaz de conectarse a una red.

Una direccién IP es una forma mas sencilla de comprender nimeros muy grandes, esta es
un conjunto de cuatro numeros del 0 al 255 separado por puntos y cumple la funcién de
dar una identificacién en la red al dispositivo conectado.
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Por ejemplo, la direccion actual de mi computadora es: 181.162.1.173

2.4 URL
El localizador uniforme de recurso es una secuencia de caracteres, de acuerdo a un
formato estandar, que se usa para nombrar recursos, como documentos e imagenes en
Internet, por su localizacion.

La URL es una sucesion de caracteres con la cual se asigna una direccion Unica a cada uno
de los recursos de informacion disponibles en Internet. Existe un URL Unico para cada
pagina de cada uno de los documentos de la World Wide Web. En palabras simples es la
direccion web, compuesta de numeros, letras y signos que ingresamos en el navegador
para ir a un sitio alojado en la web.

Por ejemplo: “https://ilab.cl”

2.5 SERVIDOR

Se define como servidor a un computador o al conjunto de computadores que forma
parte de una red informadtica y proveen determinados servicios al resto de los
computadores conectados a la misma(cliente). Dicho computador debe contar con una
aplicacion especifica capaz de atender las peticiones de los distintos clientes y brindarles
respuesta oportuna, por lo que en realidad dentro de una misma computadora fisica
(hardware) pueden funcionar varios servidores simultaneos (software), siempre y cuando
cuenten con los recursos logisticos necesarios.

Existen diversas funciones o servicios que pueden prestar los servidores, tales como:
Servidores de archivos, servidores de correo, servidores de Proxy, Servidor DNS,
Servidores Web, entre otros.

Los servidores comunmente suelen ser computadores de alta gama, dotados de la
capacidad de procesamiento necesaria para atender numerosas solicitudes de los clientes
en el menor tiempo posible.

2.5.1 SERVIDOR WEB

Se define como servidor web al programa informdatico que intermedia entre el
servidor, en el que estan alojados los datos solicitados por un cliente, y su propio
computador. Su funcién principal es alojar contenidos web como documentos
HTML, textos, sonidos, imagenes, scripts, entre otros.

Por ejemplo, al teclear www.usm.cl en nuestro navegador web, éste realiza una
peticion HTTP al servidor de dicha direccion. El servidor responde al cliente


https://ilab.cl/
http://www.usm.cl/
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enviando el cddigo HTML de la pagina; el cliente, una vez recibido el cédigo, lo
interpreta y lo exhibe en pantalla. Como vemos con este ejemplo, el cliente es el
encargado de interpretar el cédigo HTML, es decir, de mostrar las fuentes, los
colores y la disposicidn de los textos y objetos de la pagina; el servidor tan sélo se
limita a transferir el cdédigo de la pdgina sin llevar a cabo ninguna interpretacion de
esta.

2.6 DNS
El sistema de nombres de dominio es un conjunto de protocolos y servicios que permiten
a los usuarios conectarse a sitios web usando nombres de dominio en lugar de direcciones
IP, en otras palabras, traduce los nombres de dominios en IP y viceversa. Esto con la
finalidad de facilitar el acceso a un sitio web ya que un nombre de dominio es bastante
mas facil de recordar que una direccion IP.

2.7 NODO
Un nodo es un punto de interseccién, conexidn o unién de varios elementos que
convergen en el mismo lugar.

2.8 BLOCKCHAIN
La cadena de bloques, mas conocida por el término en inglés blockchain, es un sistema de
transferencia digital basado en la distribucién de la informaciéon en una multitud de nodos
independientes (Dispositivos de usuarios) que registran y validan dicha informacién de
forma andnima, eliminando intermediarios e impidiendo que la informacidon pueda ser
borrada.

2.9 ANCHO DE BANDA DE RED
Ancho de banda de red es la medida de datos y recursos de comunicacién disponible o
consumida expresados en bit/s o multiplos de él como serian los Kbit/s, Mbit/s y Gigabit/s.
Es decir, es el volumen de informacién que se puede enviar a través de una conexion de
red en una cantidad medida de tiempo.
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CAPITULO 3: PROPUESTA DE SOLUCION

3. SISTEMA DISTRIBUIDO DE ALMACENAMIENTO

Es un conjunto de protocolos y tecnologias que permiten el almacenamiento de datos, de
cualquier formato digital, tales como imdagenes, videos, documentos, audios, textos,
codigos HTML, CSS, JavaScript e incluso paginas web entre otros, con la principal
caracteristica que dicha informacién se almacena de manera descentralizada, es decir sin
la participacién de un servidor, por lo que la comunicacidn se establece directamente
entre los clientes, lo que permite ahorrar costos y memoria de almacenamiento.

llustracion 1: Logo IPFS
Fuente: Wikipedia

3.1. FUNCIONAMIENTO

Al visitar una web en Internet en la actualidad, lo que el navegador realiza, en palabras
simples, es lo siguiente:

a) Toma la URL o direccién web y realiza una consulta DNS, para saber en qué
direccion IP estd ubicado ese servidor.

b) Una vez tiene la direccion IP, el navegador realiza una peticién de informacion al
servidor y comienza a descargar la informacién.

c) Finalmente nos muestra la informacién de la URL que hemos indicado.

Una solicitud HTTP se veria como: http://10.20.30.40/carpeta/file.txt
Una solicitud de IPFS se veria como: /ipfs/QmT5NvUtoM5n/carpeta/file.txt
En IPFS hay 3 procesos fundamentales que logran su correcto funcionamiento:

a) Identificacidon Unica mediante direccionamiento de contenido
b) Vinculacién de contenido a través de graficos aciclicos dirigidos (DAG)
c) Descubrimiento de contenido a través de tablas hash distribuidas (DHT)
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3.1.1 DIRECCIONAMIENTO POR CONTENIDO
IPFS utiliza el direccionamiento por contenido, es decir, cada vez que realizamos una
busqueda en IPFS, debemos decirle al sistema qué buscamos en lugar de decirle donde
buscarlo.

Todo contenido alojado en la red IPFS tiene un identificador de contenido el cual
corresponde a su hash

3.1.1.1 HASH CRIPTOGRAFICO
Es un algoritmo matematico que transforma cualquier bloque arbitrario de datos en
una nueva serie de caracteres con una longitud fija. Independientemente de la
longitud de los datos de entrada, valor hash de salida tendrd siempre la misma
longitud.

El valor depende del algoritmo hash utilizado, IPFS utiliza el algoritmo SHA-256 el cual
crea un hash de 256 bits.

Los hashes pueden ser representados en diferentes bases como base2, basels6,
base32, etc. IPFS tiene la ventaja de admitir multiples representaciones de bases al
mismo tiempo, esto debido a que utiliza el protocolo Multibase.

Entrada Valor Hash
Funcion
Zorro — Hash —| DFCD3454
El zorro rojo Funcion
corre a través—» —»| 52EDS879E
, Hash
del hielo

El zorro rojo -
caminaa — FUNCION L0 46042841
travésdel hield Hash

llustracién 2: Ejemplo funcionamiento hash
Fuente: Wikipedia
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3.1.1.2 CARACTERISTICAS
Unico: Cada contenido tiene un hash tnico, no existe un mismo hash para dos
contenidos diferentes.
Unidireccional: Resulta dificil y poco factible adivinar o calcular el mensaje de

entrada a partir de su hash.

Determinista: El mismo mensaje de entrada siempre devuelve exactamente el
mismo hash de salida.

No correlacionado: Si se le realiza un cambio al archivo, por mas minimo que

sea entonces se genera un hash completamente diferente.

Este algoritmo, gracias a sus caracteristicas, ofrece un alto nivel de seguridad,
lo que lo hace perfecto para IPFS ya que cumple la funciéon de proteger y
codificar de forma segura la informacién.

3.1.2 GRAFICOS ACICLICOS DIRIGIDOS (DAG)

Un Directed Acyclic Graph o Grafo Aciclico Dirigido (DAG), es un tipo de grafo por el
cual se puede representar una serie de datos relacionados entre si. Estos datos se
presentan visualmente como un conjunto de nodos. Cada uno de estos nodos,
representa un determinado conjunto de datos dentro de todo un grupo.
Simultaneamente, estos nodos estan conectados por lineas, que representan el flujo
de datos de un punto a otro dentro del grafo.

Cada nodo se conoce como un "vértice" y cada linea se conoce como "borde". Se llama
“Dirigido” ya que cada borde tiene una direccion definida. Por lo que cada borde
necesariamente representa un flujo de datos direccional Unico de un vértice a otro.
Por otra parte, el término "Aciclico" significa que no hay bucles o ciclos en el grafico.
Esto significa que, para cualquier vértice dado, si sigue un borde que conecta ese
vértice con otro, no hay camino en el grafico para volver a ese vértice inicial.

3.@

@ © W

llustracion 3: Ejemplo funcionamiento DAG
Fuente: Wikipedia

10



SISTEMA DISTRIBUIDO DE ALMACENAMIENTO IPFS

La red IPFS esta estructurada con Markle DAG, este es un DAG en el que cada nodo
tiene un identificador y para construir una representacion Merkle DAG del contenido,
IPFS lo divide primero en bloques. Esto tiene como ventaja que diferentes partes del
archivo pueden provenir de diferentes nodos y autenticarse rapidamente. Por
ejemplo, si se actualiza una pdgina web, solo los archivos actualizados reciben nuevas
direcciones de contenido. La version anterior y la nueva versidn del sitio web pueden
compartir los mismos bloques para todo lo demds. Esto permite que la transferencia
de grandes conjuntos de datos sea mas eficiente porque solo necesita transferir las
partes que son nuevas o que han cambiado en lugar de crear bloques completamente
nuevos cada vez.

El DAG de IPFS estd disefiado para permitir un redireccionamiento de contenidos y de
busqueda entre los nodos mas eficiente. No solo eso, un Merkle DAG permite la
creacién de historiales de cambio que permiten rastrear el cambio individual de los
archivos en distintos momentos, permitiéndonos navegar por los mismo sin
problemas. De esta forma, podemos preservar no solo la Ultima versiéon de una web,
sino su historial completo desde que inicié hasta su momento mas actual.

3.1.3 TABLAS HASH DISTRIBUIDAS (DHT)
Una tabla hash distribuida es una estructura de datos que asocia llaves o claves con
valores. Es la encargada de permitir crear un indice de busqueda global de nodos para
toda la red distribuida, asegurdndose que el contenido de la red no esté duplicado y
permitiendo redireccionar las busquedas a los nodos correctos para que podamos
acceder a la informacién cuando queramos.

La finalidad principal de la DHT es encontrar qué pares(nodos) alojan el contenido
solicitado, cumpliendo la funcién de enrutamiento de contenido en IPFS.

La principal ventaja de un DHT es que se pueden agregar o eliminar nodos con un
trabajo minimo en torno a la redistribucidn de claves. Es decir, una vez que se agrega
un nodo a la red, este encuentra un lugar en el grupo para ubicarse entre otros dos
nodos(vecinos), y asume la responsabilidad de algunas de las claves en sus nodos
vecinos. El beneficio de esto es que ningiin nodo en el grupo se ve afectado, solo los
vecinos, los cuales tienen que redistribuir sus claves.
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En pocas palabras, DHT crea una enorme biblioteca de hashes Unicos e irrepetibles
que nos permite realizar una busqueda rapida del contenido que deseamos.

IPFS utiliza DHT basado en el protocolo Kademlia.

3.2 CASOS DE USOS DE IPFS
Algunos casos de usos destacables de IPFS son:

Wikipedia: Es una enciclopedia digital libre y gratuita. Usé IPFS para crear un espejo de su
sitio web, lo que permite acceder a Wikipedia desde lugares donde estd censurada. Esta
version archivada de Wikipedia es una copia limitada e inmutable y no se puede
actualizar.

OpenBazaar: Es una plataforma de comercio electréonico de igual a igual en la que
compradores y vendedores pueden participar de forma anénima vy privada sin que los
proveedores, cualquier otra autoridad central o hackers recopilen o roben la informacion
personal.

Filecoin: Es un proyecto desarrollado por Juan Benet y Protocol Labs que utiliza IPFS para
crear una nube de almacenamiento cooperativo basada en IPFS. Es decir, Filecoin ofrece a
los usuarios la posibilidad de alquilar espacio de almacenamiento en los ordenadores de
los usuarios de esta red, los cuales obtienen recompensas econdmicas por almacenar
estos datos y reforzar su ciberseguridad.

Audius: Es una plataforma para compartir musica y audios, disenada para proveer una
experiencia directa entre artistas y oyentes. Al utilizar IPFS los artistas tienen el control de
su propia musica. Esta plataforma es completamente resistente a la censura y libre de
expresién, ademads brinda a todos los usuarios la libertad de compartir, monetizar y
escuchar cualquier audio gracias a IPFS.

Brave: Es el primer navegador que ofrece una integracién nativa de IPFS lo que permite a
los usuarios navegar por una web descentralizada. Para acceder al contenido
directamente desde IPFS los usuarios lo pueden hacer a través de una puerta de enlace o
instalando un nodo IPFS con un solo clic.

D.tube: Es una web muy similar a Youtube, en otras palabras, es una plataforma dedicada
a compartir videos. Sin embargo, es una red completamente descentralizada ya que esta
alojada en el sistema IPFS, lo que permite a los usuarios usarla sin censura, de manera
gratuita y siendo ellos mismos los que tienen el control del contenido y no un tercero.
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3.3 PRINCIPALES DIFERENCIAS CON HTTP

Utiliza un enfoque de servidor-cliente
centralizado

Los datos se solicitan utilizando la direccion
en la que se alojan los datos

No se puede acceder a los datos si el
servidor esta inactivo, falla o se rompe algun
enlace

El ancho de banda proporcionado es bajo, ya
gue varios clientes solicitan de un solo
servidor al mismo tiempo

Esta establecido como el protocolo estandar
de la industrial de la Internet

Esta incorporado en casi todas las maquinas

Utiliza un enfoque descentralizado de igual a
igual

Los datos se solicitan utilizando el hash
criptografico de esos datos

Los datos se almacenan en varios nodos, por
lo que se puede acceder a ellos siempre

El ancho de banda es alto, ya que los datos
se solicitan al par mas cercano que tenga los
datos

Es relativamente nuevo por lo mismo no es
popular

Para ejecutarse debe acceder a él mediante
el portal HTTP a IPFS o configurar
manualmente un nodo IPFS en su maquina

llustracion 4: Tabla de comparacion HTTP e IPFS
Fuente: Elaboracion del autor
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3.4 BENEFICIOS DE USAR IPFS
Alta disponibilidad: El contenido almacenado en la red IPFS estara siempre disponible si

los usuarios asi lo desean. Esto se debe a que los datos se almacenan varias veces en
diferentes nodos, si uno falla es posible utilizar otro. Por otra parte, es sabido que un
error en un servidor, el abandono del mantenimiento de este o una mala redireccién
puede hacer que el contenido alojado en él se pierda. Sin embargo, la tecnologia IPFS al
no utilizar servidores no tiene este problema, manteniendo asi siempre disponible la
informacién para los clientes.

Resistencia_a la censura: IPFS, al no utilizar servidores, no depende de terceras

organizaciones o grandes compaiias de internet por lo que el control del acceso al
contenido estd en las manos de los mismos usuarios en todo momento. Por ende,
cualquier control o regulacién que deseen imponer en Internet entidades regulatorias,
empresas poderosas o incluso el gobierno resulta casi imposible. Por ejemplo, Google
Drive es capaz de analizar lo que escribes y almacenas en sus servidores, y en caso de
encontrar algo que no cumpla con sus reglamentos y condiciones simplemente lo
eliminaran de sus servidores, sin dar el derecho a resguardar dicha informacion en otro
medio. Situacién que es inexistente en la red IPFS.

Velocidad de procesamiento y almacenamiento de archivos: En el caso del protocolo

IPFS, la peticion de datos se realiza a través del direccionamiento por contenido y un
hash criptografico, resultando mas eficiente que el direccionamiento por localizacién.
Al solo depender de un hash la busqueda de los archivos se vuelve mucha mas rapida,
esto gracias a que al sistema no le importa dénde estd el archivo o quien lo tiene, solo
le importa encontrar el hash solicitado el cual es Unico y exclusivo para cada contenido.

Menos costos econdmicos: IPFS no requiere servidores y el uso de ellos o el arriendo de

este conlleva grandes costos econdmicos ya que estos utilizan hardware mucho mas
potente que un PC basico de uso cotidiano. Esto debido a que deben prometer
confiabilidad, redundancia y escalabilidad para el almacenamiento de grandes
cantidades de informacidn. Los altos costos de dichos equipos y sus componentes
corresponden a que deben estar prendidos todo el dia e incluso afios o hasta que su
vida util se acabe, resistir altas y bajas temperaturas e incluso desastres naturales sin
dafarse, procesar informacion de manera multiple y almacenar una gran cantidad de
contenido, por lo mismo también representa un gran costo la mantencion de ellos.

Seguridad: El sistema IPFS se encarga de fragmentar los archivos de los usuarios y
distribuirlos en varios nodos de la red, por lo que no existe un Unico punto de falla
donde hackers puedan acceder para robar datos personales. Por lo mismo IPFS es

14
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bastante resistente a los ataques DDoS, Estos ataques se basan principalmente en
bombardear servidores para derribar sitios web o servicios. Sin embargo, al subir Ia
informacién distribuida en varios nodos, un ataque DDoS efectivo tendria que
encontrarlos y atacar a todos ellos, lo que dificulta el trabajo del atacante. También, al
no utilizar un servidor no corre el riesgo de que si este es atacado o hackeado se pierda
la informacidén contenida o se caigan los sitios web alojados en él.

Por otro lado, al ser un sistema de software libre, cualquier persona o grupo de
desarrolladores puede agregar funciones de cifrado a la red, permitiendo anonimizar
datos e incluso agregar criptografia avanzada para proteger los mismos de accesos no
autorizados o personas malintencionadas.

3.5 BIBLOTECAS DE IMPLEMENTACION IPFS

3.5.1 IPFS-DESKTOP

La primera opcién disponible es IPFS-Desktop, una aplicacion de cédigo abierto, oficial
del sitio web de IPFS. Permite crear nodos IPFS en el equipo, cargar y administrar
archivos, administrar los pares y explorar el contenido.

Su interfaz permite una facil administracién de la red desde los accesos directos de la
bandeja de herramienta sin necesidad de tocar el terminal o la consola de su equipo.

Ademas, es multiplataforma, es decir, estd disponible para diferentes sistemas
operativos.

Actualmente se encuentra en su ultima versién 0.16.0. y es posible descargarla del
sitio web www.github.com

3.5.1.1 CARACTERISTICAS

® |nicio automatico del servicio: Inicio del nodo al iniciar el sistema operativo.

® Consulta de informacidon de nodo: Cantidad de datos compartidos, ID de nodo,
ubicacion del nodo, ancho de banda utilizado, velocidad de enlace ascendente,

velocidad de bajada, direccion de mapeo del puerto IP.

® (Carga y gestién rapida de archivos: incluye accesos directos en el icono de un

archivo/ carpeta y una funciéon en Windows que permite arrastrar y soltar el
archivo o carpeta en la aplicacién para cargar. Ademas, el explorador de archivos
ofrece accesos directos rapidos para cambiar el nombre, mover o fijar los archivos

15
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y carpetas. Copiar el ID del contenido o enlaces para compartir en el portapapeles
también es una de las tantas funciones incluidas en esta aplicacién.

Mapa de nodos: visualiza sus pares IPFS en todo el mundo en un mapa que

muestre a qué nodos esta conectado, dénde estan, las conexiones que estdn
usando y mas.

3.5.1.2 EJEMPLO DE INSTALACION EN WINDOWS DE IPFS-DESKTOP
a) Descargar el archivo .exe del sitio web de descargas de IPFS, el cual su URL es:

https://github.com/ipfs/ipfs-desktop/releases

@ ipfs-d 0 64.Applmage
@ ipfs-desktop-0.16.0-linux- 64.rpm

& IPFS-C sktop-0.16.0-mac.zip

@ IPFS-C : ).dmg.blockmap

0 IPFS-Desktop-Setup-0.16.0.exe

&) IPFS-Desktop-Setup-0.16 e.blockmap

llustracion 5: Vizualizacidn de la descarga de IPFS-Desktopp
Fuente: Elaboracion propia del autor

b) El siguiente paso es ejecutar el archivo .exe para comenzar la instalacion de
IPFS-desktop.
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c) Seleccione si desea instalar la aplicacion solo para usted o para todos los
usuarios de la computadora. Una vez seleccionado haga clic en siguiente:

@7 Instalacion de IPFS Desktop

Hegir opciones de instalacion
#Para quién se instalard esta aplicacidn? ‘
Elige =i deseas que este software esté disponible para todos los usuarios o solo para ti.

() cualguiera que utiice este ordenador (todos los usuarios)

(®) Solo para mi. (Ninoska Castle)

Instaladién nueva solo para el usuario actual.

Concel

llustracion 6: Instalacion IPFS-Desktop
Fuente: Elaboracion propia del autor

d) Seleccione la ubicacién de instalacion de la aplicacién. Haga clic en instalar:

§ Instalacién de IPFS Desktop

Hegir lugar de instalacion
Elija la carpeta para instalar IPFS Desktop, ‘

El programa de instalacidn instalard IPFS Desktop en la siguiente carpeta. Para instalar en
una carpeta diferente, presione Examinar y seleccione otra carpeta. Presione Instalar para
iniciar la instaladdn.

Carpets de Destino

Examinar...

< Afras Cancelar

llustracidn 7: Ubicacién de instalacion IPFS-Desktop
Fuente: Elaboracion propia del autor
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e) Espere a que termine la instalacidn y haga clic en finalizar. Una vez finalizada la
instalaciéon ya puede encontrar el icono de IPFS en su escritorio y la barra de
estado.

Status
Files

Pesrs

Take Screenszhot

Download...

Settings

Advanced

About

2330
01-07-2021 EI

llustracién 8: Barra de estado IPFS-Desktop
Fuente: Elaboracion propia del autor
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3.5.2 JS-IPFS
JS-IPFS es una biblioteca IPFS compatible con JavaScript que funciona en Node.js y en
navegadores web modernos. Se puede usar como una aplicacién de linea de
comandos o como una biblioteca para iniciar un nodo IPFS directamente del
programa.

Permite combinar IPFS y JavaScript, el lenguaje de programacién web mas usado en la
red encargado de dotar de mayor interactividad y dinamismo a las paginas webs.

Dentro de sus caracteristicas principales es posible destacar que cuenta con todas la
funciones y beneficios del protocolo IPFS, ademas, es compatible con PubSub lo que
permite que los nodos IPFS pueden crear topologias de red basadas en temas de
interés para transmitir eventos en tiempo real.

Actualmente la biblioteca se encuentra en la version V0.52.0 en estado Alpha, es decir,
aun estd en fase de prueba, por lo que no ha sido auditada por especialistas en
seguridad, es por ello que no debe usarse para almacenar, compartir o publicar
informacion confidencial.
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3.5.3 GO-IPFS
Go-IPFS es la implementacion de referencia principal de IPFS, es decir, es el
estandar del cual se derivan otras implementaciones y alteraciones.

Es una aplicacion de linea de comandos, que también se puede utilizar como
biblioteca en otros programas que utilicen el lenguaje de programacion, de cédigo
abierto, Go.

Actualmente se encuentra en su versidon v0.9.1 y es compatible con los sistemas
operativos Windows, Mac OS y Linux.

La descarga del binario incluye:

e Unaimplementacion central de IPFS.

e Un servidor residente(daemon) IPFS.

e Extensas herramientas de linea de comando.

e Una API HTTP para controlar el nodo.

e Una puerta de enlace HTTP para servir contenido a los navegadores HTTP
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3.5.3.1 EJEMPLO DE INSTALACION EN WINDOWS DE “GO-IPFS”

Descripcion del dispositivo en el cual se instalara GO-IPFS

Marca Acer

Modelo Aspire-3 A315-41

Procesador Ryzen 5 3500U

Ram 8GB

Sistema Operativo Windows 10 Home Single Lenguaje 64bits

Ilustracién 9: Descripcidon notebook
Fuente: Elaboracion propia del autor

3.5.3.1.1 PASOS INSTALACION
a) Acceder a https://dist.ipfs.io/#go-ipfs y descargar el binario correspondiente a

nuestro sistema operativo, en este caso Windows de 64bits.

@ IPFS DISTRIBUTIONS

About Download go-ipfs

fs-repo-migrations Version v0.9.0 for windows 64bit
go-ipfs ot your platform? See below for aiternative:
gx

gx-go

ipfs-cluster-ctl
ipfs-cluster-follow

ipfs-cluster-service

ipfs-ds-convert v0.9.0
ipfs-pack June 23,2021 macOS Binary
ipfs-see-all

FreeBSD Binary
ipfs-update
ipget
P9 Linux Binary

OpenBSD Binary

llustracién 10: Visualizacién descarga Go-IPFS
Fuente: Elaboracion propia del autor
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b) Ejecutar “simbolo del sistema” o CMD de Windows con permisos de administrador.
Una vez abierto, ejecutar el comando cd junto a la direccion de la carpeta
contenedora de go-ipfs

Administrador: Simbolo del sistermna

\Users\Ninosk

llustracién 11: CMD
Fuente: Elaboracion propia del autor

c) Ejecutar el comando ipfs init para instalar IPFS en el sistema.

Administrader: Simbolo del sistema

llustracién 12: CMD instalacion IPFS
Fuente: Elaboracion propia del autor
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d) Una vez termine la instalacion se mostrard una direccidn con la siguiente
estructura: ipfs cat /ipfs/<HASH>/readme
Donde <HASH> corresponde a un conjunto de nimeros y letras Unico.

e) Para verificar que IPFS esté instalado en nuestro sistema solo basta con ingresar la
direccidén que incluye nuestro hash y aparecera el siguiente mensaje:

Administrador: Simbolo del sistema

t some of the other files in this dire

mples

llustracion 13: CMD verificacion de instalacidn IPFS en el Sistema
Fuente: Elaboracion propia del autor

f) Para inicializar IPFS en nuestro sistema es necesario ejecutar el comando ipfs

daemon

Seleccionar Administrador: Simbolo del sistema - ipfs daemon

L¥ipfs daemon

llustracién 14: CMD inicio de IPFS en el Sistema
Fuente: Elaboracion propia del autor
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Cuando veamos el mensaje “Daemon is ready” ya estaremos conectados a la red
IPFS y podremos navegar por ella, cabe destacar que no se debe cerrar la ventana
de CMD que tenemos abierta mientras queramos utilizar el sistema IPFS.

g) Para acceder a la interfaz web de IPFS la cual muestra el estado de nuestra
conexién debe ingresar la siguiente direcciéon en su navegador web:

localhost:5001/webui

Conectado a IPFS
Hosting 2 MiB of data — Discovered 750 peers
12D3KoolKAESBQa1hBXPYKPDNN2f 2DveP4A3dufudIpznRhx4VzX

go-ipfs ve.9.8
v2.12.3

» Avanzado
Ayude a mejorar esta aplicacidn enviando datos de uso anénimos. Més informacién “ No, gracias
ANCHO DE BANDA EN EL TIEMPO TRAFICO DE RED
24 Mbp:
106 kbps
6 Mops Saliente

llustracidn 15: Interfaz web IPFS
Fuente: Elaboracion propia del autor
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3.5.4 IPFS COMPANION

IPFS Companion es un complemento o extension para navegadores web, este
permite interactuar con nodos IPFS instalados en la maquina local, por lo que es
necesario tener previamente un nodo IPFS instalado en el computador en el cual
desea instalar IPFS Companion.

El complemento estd disponible para los navegadores Brave, Google Chrome,
Microsoft Edge, Firefox y Opera y su instalacion es rapida y sencilla.

3.5.4.1 CARACTERISTICAS

Detectar URL con rutas IPFS: La extensién es capaz de detectar y probar solicitudes

de rutas IPFS, en cualquier sitio web. Si una ruta es una direccién IPFS valida, esta
se redirige para que se cargue desde su puerta de enlace local. La puerta de enlace
también cambiard automaticamente a un subdominio para otorgar un origen Unico
para cada sitio web.

Detectar URL habilitadas para DNSLink: IPFS Companion es capaz de detectar
informacidén DNSLink en los registros DNS de sitios web. Si un sitio utiliza DNSLink,
entonces la extension redirige la solicitud HTTP a su puerta de enlace local.

Alternar redireccionamientos glabalmente o por sitio: Es posible deshabilitar o

volver a habilitar las redirecciones de la puerta de enlace local.

Acceso a las acciones IPFS desde la barra del navegador: Con solo unos clics el

usuario puede acceder de manera rapida y sencilla a las acciones de uso frecuente
de IPFS en su navegador web preferido. Dentro de las acciones se encuentran:

e Visor de pares conectados.

e Verificador del estado de la puerta de enlace.

e Acceso rapido, mediante arrastre para importar/compartir archivos de
manera rapida

e Anclar o desanclar recursos IPFS.

e Copiar enlaces de la puerta de enlace publica, rutas de contenidos IPFS o
CID de recursos IPFS.

e Inicio rapido del panel de interfaz de usuario web IPFS con solo un clic.

e Activar o desactivar redirecciones de la puerta de enlace.

e Activar o desactivar todas las funciones IPFS Companion.
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3.5.4.2 EJEMPLO DE INSTALACION DE IPFS COMPANION EN NAVEGADOR
FIREFOX

Para que el complemento funcione de manera correcta es necesario tener
instalado IPFS en su computador, para ello puede instalar IPFS desktop o go-ipfs.

Ademads, tener instalado el navegador web de su preferencia compatible con IPFS
Companion.

a) Descargar el complemento través de la tienda de complementos del navegador
web, en este caso Firefox, seleccionar “agregar a Firefox”.

IPFS Companion — Consigue e X | =+ = ®
& C QO B == httpsy/addons.mozilla.org/es/frefox/addon/ipfs-companion B =

Taller de extensiones & Central del desarrollador . Register or log in

*’ Firefox Browser
ADD—ONS Explorar Extensiones Temas Mas...v _

2855 48
Usuarios Comentarios 48 estrellas
c

IPFS Companion
por IPFS Shipyard

Harness the power of IPFS in your browser Agregar a Firefox

A This add-on is not actively monitored for security by Mozilla. Make sure you trust it before installing.

1N 18 e
o 1o N o |C>

Saber mas

llustracién 16: Tienda de complementos Firefox
Fuente: Elaboracion propia del autor
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b) Afadir el complemento al navegador.

Y ;Afadir Compafiia IPFS? Esta extension tendra permiso para:

* Acceder a sus datos de todos los sitios web

* |ntroducir datos en el portapapeles

* Mostrarle notificaciones

* Controlar configuracién proxy del navegador

* Acceder a las pestafias del navegador

* Acceder a la actividad del navegador durante la navegacion

Saber mas

llustracién 17: Ventana emergente complemento Firefox
Fuente: Elaboracion propia del autor

c¢) Una vez terminada la instalacidon se agregara un icono del logo IPFS en la
esquina superior derecha del navegador, lo que significa que el complemento
se agregd de manera correcta y estd listo para su funcionamiento.

@ Nueva pestafia x|+
C Q. Buscar con Google o introducir una direccion

“B) Importar marcadores.. @ Comenzar a usar Firefox

PARES
ENTRADA
APl

e Firefox

llustracién 18: Panel de control IPFS en Firefox
Fuente: Elaboracion propia del autor

ENTRADA
API

llustracién 19: Panel de control IPFS
Fuente: Elaboracion propia del autor
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CAPITULO 4: VALIDACION DE LA SOLUCION

Ya que el problema principal de la Internet actual es la ineficiencia y centralizacién que
conlleva el uso de HTTP y todas las falencias que este conocido protocolo tiene, es de gran
relevancia comprobar que IPFS puede cubrir aquellos errores o problemas actuales v,
sobre todo, que es un sistema facil y sencillo de usar.

4. ALOJAR UN SITIO WEB EN LA RED IPFS CON IPFS-DESKTOP
El siguiente proceso consiste en alojar una copia, tipo espejo del sitio web www.ilab.cl en
la red IPFS, con la finalidad de tener siempre disponible dicho sitio web.

Descripcion del sitio web a alojar

Sitio web www.ilab.cl

Version V3

Tipo sitio web Estatico

Lenguajes utilizados HTML + CSS + JavaScript

llustracidn 20: Descripcidn sitio web
Fuente: Elaboracion propia del autor

Cabe mencionar que para este proceso es necesario tener ya instalada la aplicacion IPFS-
desktop y, ademas, como es una copia del sitio web se debe tener una carpeta con los
archivos HTML, CSS y JS del sitio web.

a) Agregar la carpeta contenedora con archivos del sitio web, para ello existen tres
maneras:
I.  Desde la aplicaciéon de escritorio: clic en archivos—importar—carpeta vy
finalmente seleccionar la carpeta.
II.  Arrastre de archivo: Con la aplicacién de IPFS abierta, arrastramos la carpeta
hasta la aplicacion y esta se afiadird automaticamente.
Ill.  Directamente desde la carpeta: clic derecho en la carpeta, se desplegara un
menu donde aparece la opcién “Add to IPFS”, finalmente seleccionamos esta
opcioén.
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artir Vista
lte equipa > Disco local (Ci) » MyWeb Sites » Archivos ilab.cl vl
Nombre Fecha de modificacion  Tipo Tamafio
hts-cache 01- 2351 Carpeta de archivos
ilab.cl o peta de archives
[&] backblue ; hivo GIF 5KB
Abrir en ventana nueva
[] fade hivo GIF %8
Anclar al Acceso rapido )
[ ts-log N cumento de te.. 28
- A AR st -
) index & Anadiralalista de era G Web Do... 6K8

@ AddtolPFs
A Reproducir con VLC
[l Examinar con Microsoft Defender...

Conceder acceso a >
Restaurar versiones anteriores
Incluir en biblicteca >
Anclar a Inicio

B8 Adadir al archivo...

B Adiadir a "ilab.cl.rar”

B Aradiry envisr por email...

BH Aadir a ilab.clrar" y enviar por email

Enviar a >

Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

llustracién 21: Procedimiento "Agregar carpeta a IPFS"
Fuente: Elaboracion propia del autor

b) Una vez subida la carpeta hacer clic en el menu de tres puntos o clic derecho sobre

el archivo y seleccione “compartir enlace”.

/] Archivo

.
]
IPFS . .
@ i

lab.cl
ilab.cl 4 MiB

ARCHIVOS
Compartir enlace
Copiar CID
Inspeccionar
Set pinning
Descarga
Renombrar

Eliminar

llustracidn 22: Procedimiento para compartir enlace
Fuente: Elaboracion propia del auto

29



SISTEMA DISTRIBUIDO DE ALMACENAMIENTO IPFS

c) Seleccione “copiar” para copiar la URL del archivo a su portapapeles. Esta URL
corresponde al hash del sitio web.
La cual es la siguiente:

https://ipfs.io/ipfs/QmeXANHnJ6wyPvVMaWEkZaZ5MHxpvn3J6vYyzZWWV6X
dioB

Compartir archivos

Copia el enlace de abajo y compartelo con tus amigos.

https://ipfs.io/ipfs/QmeXANHnJ6wyPvVMaWEkZaZ5M

llustracidn 23: Visualizacion de enlace
Fuente: Elaboracion propia del autor
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d) Abrir un navegador web y pegar la URL que acaba de copiar. Se visualizara la
pagina web de iLab ya alojada en IPFS.

@ iLab - USM Concepcion x + o -

m X

d (7 0 @ ipfsiofipfs/QmeXANHNI6WyPWMaWEKZaZ5MHxpvn3J6vYyzWWV6XdioB o A

SERVICIOS ACERCA DE

Bienvenido a iLab’

% RTU'K'L PRIVATE CLOUD

llustracidn 24: Visualizacion iLab en IPFS
Fuente: Elaboracion propia del autor

La pagina de iLab se logra visualizar correctamente, por lo tanto ya se encuentra
dispuesta para ser utilizada.

4.1. VERIFICACION
Para comprobar que la pagina web funciona y es visible en otros dispositivos y otra
red se ingresard a la direccion mediante un celular conectado a su red de datos

movil.

Descripcion del dispositivo

Dispositivo Smartphone
Modelo Motorola Moto G6 Plus
Red Movil Movistar
Tipo de Red 4G
K

llustracién 25: Descripcion Smartphone
Fuente: Elaboracion propia del autor
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La pagina web de iLab se visualizara al ingresar la URL en el navegador web desde
el teléfono movil.

La URL sigue siendo la misma, por ende esta es:

https://ipfs.io/ipfs/QmeXANHnJ6wyPvVMaWEkZaZ5MHxpvn3J6vYyzWW
V6XdioB

2:02 ©44 R 34%

(O @ ipfsio/ipfs/QmeXANHn. (@)

Bienvenido a iLab

VIRTUAL

~PRIVATE -

ﬁ —-—
S

ey
e

llustracién 26: Verificacion sitio web iLab en smartphone
Fuente: Elaboracion propia del autor

Al ingresar a la URL desde el smartphone el sitio web de iLab alojado en la red IPFS
abre sin ningun problema por lo que el resultado de la verificacidn es exitoso.

32


https://ipfs.io/ipfs/QmeXANHnJ6wyPvVMaWEkZaZ5MHxpvn3J6vYyzWWV6XdioB
https://ipfs.io/ipfs/QmeXANHnJ6wyPvVMaWEkZaZ5MHxpvn3J6vYyzWWV6XdioB

SISTEMA DISTRIBUIDO DE ALMACENAMIENTO IPFS

4.2. MODIFICACION DE SITIO WEB
Esta prueba consiste en alojar un sitio web basico en la red IPFS, una vez ya alojado
entonces se modificard el cddigo HTML del sitio web original con la finalidad de

demostrar que este cambio no afecta al HASH ni a la copia del sitio web
almacenada en IPFS.

El sitio web de prueba sera: https://hola.pruebasmart.cl

e Al acceder al sitio web nos muestra la frase “HOLA MUNDOQO”

HOLA MUNDO

Ilustracién 27: Sitio web de prueba
Fuente: Elaboracion propia del autor
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e Luego, lo subimos a la red IPFS por medio de IPFS-Desktop siguiendo los
pasos mencionados en el punto 4.

Fies 4aMie 16MiB m

Ilustracién 28: Sitio web de prueba alojado en IPFS
Fuente: Elaboracion propia del autor

e La URL de la copia tipo espejo del sitio web https://hola.pruebasmart.cl es:

https://ipfs.io/ipfs/Qme3J3vGQcj3FSXEgmFezUDQKSxzktsEZ92VNuVb8M
KoPz

e Alingresar a la URL la pagina abre sin problemas, tanto en una red
wifi como en la red moévil del celular.

e A continuacién, se muestra el sitio web en el navegador web de un
notebook conectado a la red mediante Ethernet?.

Ethernet es la tecnologia tradicional para conectar dispositivos en una red de drea local (LAN) o una red
de drea amplia (WAN) por cable
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HOLA MUNDO

llustracion 29: Vizualisacion de sitio web de prueba en la red IPFS
Fuente: Elaboracion propia del autor

e A continuacién, se muestra el sitio web de prueba en el navegador web de
un smartphone.

1:45 © w44 @ 71

(3 @& ipfs.io/ipfs/Qme3J3vGC (&)

HOLA MUNDO

Ilustracién 30: Visualizacién sitio web de prueba en smartphone
Fuente: Elaboracion propia del autor
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e El siguiente paso sera modificar la pagina web original y cambiar el mensaje
a mostrar por “ADIOS MUNDQ".
e Una vez modificado, al ingresar a la pagina web https://hola.pruebasmart.cl

ya es es posible visualizar el mensaje modificado.

& holapruebasmartcl
l ADIOS MUNDO
E\
©
@

llustracion 31: Visualizacion de pagina web de prueba modificada
Fuente: Elaboracion propia del autor

e Para comprobar que el cambio realizado anteriormente no afecta a la copia
alojada en IPFS ingresamos nuevamente a la URL

https://ipfs.io/ipfs/Qme3J3vGQcj3FSXEgmFezUDQKSxzktsEZ92VNu

Vb8MEKOoPz la cual es con exactitud la misma mencionada anteriormente.

& ipfsio/ipfs/Qme3)3vGQg3FSXEgmFezUDQKSxzktsEZ92VNuVb8MKoPz/

Bl HOLA MUNDO

> 18 B

» | B

@

Ilustracién 32: Visualizacién de pagina web alojada en IPFS
Fuente: Elaboracion propia del autor
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CAPITULO 5: CONCLUSIONES

IPFS es un avanzado sistema de archivos P2P creado, fundamentalmente, para cambiar la
forma en que se comunican las redes de personas y computadoras. La internet actual es
controlada por grandes entidades que en muchas ocasiones mal manipulan nuestra
informacidén para su propio beneficio. La idea original en los inicios de la Internet de crear
una red descentralizada fue saboteada por dichas entidades lo que trajo como
consecuencia la dependencia a servidores web y la casi nula libertad de expresién, entre
otros. IPFS se basa en la posesién y participacion, por lo que los usuarios poseen los
archivos y participan en ponerlos a disposiciéon de otros usuarios si ellos desean, lo que
significa que los mismos usuarios son los que tienen el control.

La descentralizacién de la internet es fundamental ya que seria una red mas resistente
que la actual, los servidores web tienen muchos puntos de falla, como por ejemplo el
exceso de solicitudes en una pagina web podria inhabilitarla, o un simple incendio en el
centro de servidores podria hacer que la informacién desapareciera para siempre si esta
no tiene un respaldo.

IPFS busca la informacién mediante el direccionamiento por contenido, es decir, cada vez
gue un usuario necesita un archivo, IPFS busca el Hash de ese contenido, preguntandole a
todos los nodos éQuién tiene este contenido?

Es posible determinar, dos puntos claves, primero las ventajas de usar un sistema
descentralizado para almacenar informacion debido a sus caracteristicas de trabajo vy
haciendo posible la descargar de archivos desde muchas ubicaciones que no son
administradas por una organizacion. Dentro de las ventajas destaca que IPFS es capaz de
cubrir las falencias que tiene el protocolo de internet HTTP tales como: la permanencia de
informacién en la red, la disponibilidad de la informacién, los elevados costos del uso de
servidores, la limitacidn de la red centralizada, la volatilidad de la informacién por exceso
de solicitudes y que IPFS elimina archivos duplicados con el mismo valor hash a través de
la red, mediante el calculo, se puede determinar qué archivos son redundantes y
duplicados por lo que el uso de almacenamiento en la red es menor. Y segundo, en base al
estado y uso de la internet actual y el estado de desarrollo de IPFS, el Sistema de Archivos
Interplanetario resulta ser un excelente complemento para HTTP ya que por ser un
proyecto nuevo IPFS aun estd en desarrollo y ademas, aun no se ha masificado, por lo que
es de suma importancia que este sistema se masifique y asi implementar nuevos
proyectos y generalizar su uso ya que IPFS es un proyecto muy prometedor que podria
conducir a un verdadero internet descentralizado.
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RECOMENDACIONES
El sistema distribuido de archivos interplanetario es una buena opcién para los sistemas
informaticos de instituciones que manejen una gran cantidad de datos y equipos, como
son las universidades, institutos o empresas.

La Universidad Técnica Federico Santa Maria posee una gran cantidad de computadores y
servidores los cuales manejan una gran cantidad de informacion. Un problema habitual, el
cual como estudiante de dicha universidad me tocd vivir en ciertas ocasiones es el colapso
y caida del Aula virtual. Seria una buena opcidén y muy considerada para los futuros
estudiantes el alojar una copia tipo espejo de los sitios web de la Universidad, o al menos
de los materiales de estudio, para asi tener la informacidn y los recursos alojados en ella
siempre disponibles para los estudiantes y asimismo aprovechar los multiples beneficios
que ofrece IPFS.
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