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RESUMEN

Resumen— La usabilidad es un factor critico para el éxito de una aplicacién mévil, razén
por la cual se quiere hacer una revision de la interfaz de una aplicacion mévil de auditoria
de permisos, para determinar el estado actual de la interfaz, estableciendo un punto de
referencia a nivel de usabilidad. Con dicho punto de referencia se genera un prototipo
pasando por etapas de disefio e implementacién, que mediante cambios encuentre mejoras
en tiempos de ejecucion de tareas, efectividad y satisfaccién del usuario, las cuales son
validadas con un testing presentando mejoras de un 53.4 %, 18 % y 56.7 % respectivamente.

Palabras Clave— Usabilidad, Moévil, Interfaz usuario, Pruebas de Interfaz

ABSTRACT

Abstract— Usability is a critical factor for the success of a mobile application, which is
why a review of the interface of a mobile application for permission auditing is being
conducted. The goal is to determine the current state of the interface, establishing a
usability benchmark. With this benchmark, a prototype is generated through stages of
design and implementation, aiming to find improvements in task execution times, effecti-
veness, and user satisfaction. These improvements are validated through testing, showing
enhancements of 53.4 %, 18 %, and 56.7 % respectively.

Keywords— Usability, Mobile, User interface, Interface Testing
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MEETING USER EXPECTATIONS IN TERMS OF MOBILE APPS USABILITY, A PROPOSAL OF UX FOR A PRIVACY
AUDITING APP

INTRODUCCION

Las principales funciones que cumplian los teléfonos méviles en sus inicios siempre apun-
taron a la comunicacién de sus usuarios, ya fuera mediante mensajes de texto o llamadas
directas, pero en la sociedad actual, los teléfonos inteligentes han desarrollado todo tipo de
funciones, ya sea trabajo, entretencion o conocimiento, y mayormente se pueden acceder a
estas mediante aplicaciones. En este documento se presentara una aplicacion de auditoria
gue tiene como objetivo generar analisis sobre los permisos que se encuentran presentes
en las aplicaciones, los cuales son solicitudes que se le hacen al usuario, tipicamente al mo-
mento de iniciar la aplicacién por primera vez, para acceder a los registros mas sensibles del
dispositivo mévil. La aplicacién de auditoria se desarrolla con el objetivo de informar a sus
usuarios al respecto de los peligros que podria conllevar aceptar dichas solicitudes de permi-
sos, para los datos personales o privados que estas manejan, como podrian ser los archivos
multimedia o los mensajes de texto [NordVPN, .

Dicha aplicacion ya cuenta con una interfaz, que apunta a ser funcional y a presentar el anali-
sis de permisos para cada aplicacién, pero que no ha sido validada en cuanto a su apariencia,
usabilidad ni retencion y captacion de usuarios, lo que podria generar que no se cumpla a
cabalidad el objetivo de informar de manera efectiva, considerando que seria vital que el
usuario objetivo no descarte la informacién por problemas relacionados al método o medio
en el que se le presenta. Por lo que se busca validar el funcionamiento y la interfaz existente,
mediante testing y encuestas realizadas a usuarios objetivo, y generar los cambios necesarios
para mejorar la usabilidad de la interfaz, manteniendo las funcionalidades ya desarrolladas.

La interfaz a desarrollar contara con un proceso previo de anélisis de la aplicacion de au-
ditoria, para conocer en base a patrones de diseno qué oportunidades de mejora existen.
Luego se hara un proceso de disefio de prototipo, el cual serd basado en el andlisis realiza-
do, enfocando las mejoras y patrones disponibles en el usuario objetivo. Posteriormente la
implementacién en la aplicaciéon de auditoria, generando una aplicacién funcional e utiliza-
ble en un dispositivo Android real, la que finalmente sera utilizada en un nuevo testing de
interfaz que permita comparar y ratificar si los cambios propuestos aumentan la usabilidad
y efectividad de la informacion entregada.
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MEETING USER EXPECTATIONS IN TERMS OF MOBILE APPS USABILITY, A PROPOSAL OF UX FOR A PRIVACY
AUDITING APP

CAPITULO 1
Definicion del problema

1.1. Motivacion y Contexto

A lo largo del siglo 21 se ha visto un enorme progreso en la tecnologia y en su adopcién por
parte de los usuarios, los celulares se han vuelto un artefacto de uso diario y cotidiano para la
mayoria de ciudadanos [El Mostrador, ], ya sea para mantenerse comunicados, jugar, emer-
gencias o trabajar. De la mano con esto, existen alrededor de 3.3 millones de aplicaciones en
la Play Store [Applnventiv] ], plataforma donde la gran mayoria de los usuarios Android des-
cargan las aplicaciones que usan en sus celulares. Muchas de estas aplicaciones necesitan
acceso a informacion dentro del dispositivo para funcionar de manera correcta [Zitelia) ],
como lo podria ser el historial de llamadas y acceso a los contactos para aplicaciones que
permiten comunicarte con tus contactos dentro de ella. La mayoria de estas aplicaciones
ofrecen mejores servicios si los permisos son concedidos, pero no en todas las que los pi-
den son esenciales, o bien, el funcionamiento de las aplicaciones se ve mermado de manera
minima en caso de no permitirles dicho acceso [Los Angeles Times, ].

La seguridad de las aplicaciones se ha visto mas vulnerada afo a afo
[Harvard Business Review, 2024], obteniendo diferentes leaks en los datos privados de
los usuarios de dichas aplicaciones, por lo que se ve un importante problema en esta
area: aplicaciones que acceden a mas informacién de manera innecesaria, y que el usuario
permite por desconocimiento, que terminan en fugas de informacion importantes y mas
grandes de lo que deberian haber sido [Dark Reading; ].

Basandose en lo anterior, se propuso una aplicacién de auditoria que permita ayudar al usua-
rio a comprender de mejor manera los permisos, la importancia de la seguridad de las apli-
caciones que usa Yy las aplicaciones maliciosas que deliberadamente liberan su informacién
personal sin darle el total conocimiento al usuario de lo que esta sucediendo, esperando ge-
nerar una mejoria en el uso de las aplicaciones moéviles Android, tanto como en la conciencia
colectiva con respecto a la privacidad de la informacién.

Dado que la aplicacion de auditoria propuesta es presentada en la plataforma de dispositi-
vos moviles, es necesario comprender el uso comun de estos dispositivos, puesto que como
se puede ver en la tabla de la figura [, casi el 70 % de las interacciones con el celular duran
menos de 2 minutos, lo que nos indica que la oportunidad de entregar al usuario la informa-
cion recaudada es en un periodo de tiempo muy acotado, y se espera consumir de manera
eficiente cualquier tipo de aplicacién moévil.
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MEETING USER EXPECTATIONS IN TERMS OF MOBILE APPS USABILITY, A PROPOSAL OF UX FOR A PRIVACY

AUDITING APP
Time Spent on Average Amount of Percentage of Daily
Smartphone Times Per Day Pick-Ups
Less Than 2 Minutes 40 69%
21010 Minutes 15 26%
10+ Minutes 3 5%

Figura 1: Duracion de las sesiones de uso del celular
Fuente: Explodingtopics - Time spent using smartphone, 2025

Para aprovechar de buena manera las sesiones que los usuarios tienen con su dispositivo,
se recomienda prestar atencién principalmente a la usabilidad y la navegacién presente en
la aplicacion. [Amamobile, ]. Con la intencion de generar un alto nivel de usabilidad, para la
adopcion de la aplicacién y la efectividad al proporcionar la informacién, se propone medir
el desempeno de la aplicacion de auditoria, y mejorarlo mediante el anélisis y uso de patro-
nes de disefo aplicados en diferentes componentes, como se sugiere en diferentes trabajos
[Bahn et al., 2007], [Kaya et al., 2019].
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MEETING USER EXPECTATIONS IN TERMS OF MOBILE APPS USABILITY, A PROPOSAL OF UX FOR A PRIVACY
AUDITING APP

1.2. Problema abordado y propuesta de solucion

Se cuenta con una aplicacion mévil desarrollada para dispositivos Android, que tiene como
objetivo brindar a sus usuarios una ayuda frente a la comprension de los permisos otorga-
dos, que acceden a fuentes de datos personales con la intencion de cumplir funciones en
especifico. Esta aplicacién de auditoria ha sido planeada y desarrollada de antemano por un
agente externo, por lo cual se hereda un stack de tecnologia, funcionalidades y cddigo. Esta
aplicacién utiliza el lenguaje Kotlin y la libreria de diseno Jetpack Compose para todas las
funcionalidades que se encuentran desarrolladas.

La aplicacion de auditoria propuesta no fue desarrollada con un proceso de disefio apuntado
a la usabilidad, sino a la funcionalidad general, para mostrar toda la informacién recaudada
y los andlisis que lograron realizarse de las aplicaciones. Ademas que una vez lograda la au-
ditoria de permisos, no se realizé algin tipo de validacion por parte de usuarios sobre la
satisfaccion o efectividad, por lo que no se cuenta con una base de usabilidad. Considerando
que estos aspectos son cruciales para el éxito y la adopcién de una aplicacion, como comenta
[Ngirwa et al., 20201, se presenta el problema a tratar en este documento.

Aplicacion de auditorfa Andlisis d+e interfaz Testing de:)enchmark
festadoinicial Disefio de prototipo Testing de interfaz propuesta

oo a1

Figura 2: Diagrama referencial de la propuesta de solucion
Fuente: Elaboracion propia

Con ese objetivo en mente se propone, como muestra el diagrama referencial P, realizar
un andlisis del estado de la aplicacién, para encontrar oportunidades de mejora en base a
patrones de diseno que se vean reflejados en un prototipo, que posteriormente sera im-
plementado en la aplicacion de auditoria con su stack de tecnologia y puesto a prueba con
testing de usuarios para ambas versiones.

Para validar los cambios propuestos se espera encontrar una mejora en los tiempos de uso de
la aplicacién, ademas de la efectividad y satisfaccién de los usuarios. Dicha mejora se evaluara
con la comparacién entre los resultados de las interfaces al momento de ser utilizadas.
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MEETING USER EXPECTATIONS IN TERMS OF MOBILE APPS USABILITY, A PROPOSAL OF UX FOR A PRIVACY
AUDITING APP

1.3. Objetivos

1.3.1. Objetivo General

Disefar una interfaz que cumpla los requisitos usuarios en usabilidad y retencién de publico
para una aplicacion mévil enfocada en brindar informacion relevante sobre la seguridad de
los datos almacenados en celulares Android.

1.3.2. Objetivos especificos

» |dentificar aspectos que buscan los usuarios de aplicaciones moéviles que impactan
en la adopcién de estas (performance, usabilidad, disponibilidad, interoperabilidad,
seguridad, etc).

» Determinar variables que afectan la adopcién de aplicaciones méviles seglin contexto
de la aplicacion y publico objetivo (edad, género, nacionalidad, etc).

» |dentificar los patrones de disefos utilizados en el mundo mévil, enfocados en las in-
terfaces usuarias que impacten positivamente en la adopcion de las aplicaciones.

» Realizar interfaces preliminares para ser testeadas y conseguir el feedback con el mejor
resultado.

1.4. Estructura del Informe

A continuacion se presenta la forma en como el documento se estructura en cuanto a la
forma de abordar el problema de manera metodololégica.

En el capitulo dos se presentan los fundamentos teéricos necesarios para concretar los ob-
jetivos definidos. Prosiguiendo con la propuesta de la solucion al problema planteado, en el
capitulo tres, mostrando la metodologia a seguir para conseguir las mejoras esperadas. En el
capitulo cuatro se pone en marcha el proceso necesario para implementar la solucién idea-
da, la cual es validada en el capitulo cinco, mediante andlisis y comparaciones. Para finalizar
en el capitulo seis con las conclusiones obtenidas de todo el proceso y los trabajos a futuro
gue se levantan culminando el proceso.
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MEETING USER EXPECTATIONS IN TERMS OF MOBILE APPS USABILITY, A PROPOSAL OF UX FOR A PRIVACY
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CAPITULO 2
MARCO CONCEPTUAL Y ESTADO DEL ARTE

A continuacion se presenta el marco conceptual que funcionard de fudamento teérico, se
detallara la usabilidad con sus distintos conceptos y maneras de medirla, patrones de disefo
en base a componentes, caracteristicas de los rangos etarios enfocado en las interfaces, y
finalmente las herramientas para el disefo de interfaces, para prototipos y fuentes de inspi-
racion. Luego en el estado del arte se presentan los tests que se aplican para medir interfaces,
y también casos de éxito en aplicaciones méviles desde el punto de vista del UI/UX.

2.1. Usabilidad

La definicién de usabilidad aun no se ha llegado a consensuar completamente, y ha pasado
por varios cambios a lo largo de los anos. En 1991 la ISO definié usabilidad como un con-
junto de atributos del software que se relacionan con el esfuerzo necesario para su uso,
y en una evaluacion individual de tal uso, por un conjunto declarado o implicito de usua-
rios [ISO, 1991]], luego, 7 ainos después se deliberd una nueva definiciéon: la medida en que
un producto puede ser utilizado por usuarios para lograr objetivos especificos con eficacia,
eficiencia y satisfaccion en un contexto especifico de uso [ISO/TC, 1998]. Si bien se podria
extender la definicién en cuanto el mundo tecnolégico avance, algo claro con respecto a ella
es que se necesita de manera critica para el posible éxito de un sistema, particularmente en
el mundo de aplicaciones moviles, como asevera [Ngirwa et al., 2020].

Primero se hablara de la usabilidad y su efecto al momento de realizar una aplicacion y par-
ticularmente su interfaz grafica, que es la principal herramienta que tiene el usuario para
utilizar dicha aplicacion. [Weichbroth, 2020] nombra los principales parametros para medir
la usabilidad de una aplicacion como eficiencia, satisfacciéon y efectividad de manera direc-
ta, y capacidad de aprendizaje, cudn memorable es y el nivel de carga cognitiva, de manera
indirecta. Por lo cual dichos pardmetros se aplicaran al proceso de disefio e implementacién
de la interfaz. [Chawla y Bathla, 2019] aseveran que 1 segundo de mejoria en el tiempo ne-
cesario para realizar una actividad a través de la aplicacion genera un 1% mas de inmersion
en la aplicacion, por lo que todas las ganancias que se puedan generar en este ambito son
cruciales para el desarrollo de una interfaz.

Para comprender los parametros mas utilizados al momento de medir la usabilidad, se defi-
nen vy diferencian los siguientes conceptos cuando se habla de usabilidad, en base al estudio
de [Weichbroth, 2020]:

» Eficiencia es la capacidad del usuario para completar una tarea con rapidez y precision,
normalmente medida con tiempo por pantalla o por un conjunto de tareas, mediante

una observacién controlada o encuestas.
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» Satisfaccion es el nivel de comodidad que sinti6 el usuario, basado en su percepciony
expectativas, Unicamente medido con preguntas directas al usuario usando la escala
Likert, que va de 1 a 5, donde 1 es muy en desacuerdo, y 5 es muy de acuerdo.

m Efectividad es la capacidad del usuario para completar una tarea dado el contexto,
contando la cantidad de pasos que debe dar el usuario para completar la tarea, los
clics realizados que no acercaban a la meta y el nimero de veces que el usuario tuvo
gue volver a la pagina principal para volver a empezar.

» La capacidad de aprendizaje se define de dos formas. La primera se refiere al grado
de facilidad con el que un usuario puede interactuar con un sistema que recién cono-
ce sin necesitar de orientacién o consultar la documentacién de este. Se mide por el
nUimero de intentos, la cantidad de veces que pide ayuda, y por el nimero de errores
cometidos por el usuario para resolver una tarea. La segunda parte se refiere al apren-
dizaje a lo largo del tiempo, que es la capacidad de un usuario para lograr dominar el
sistema en una ventana de tiempo predefinida. Por lo general, el rendimiento de un
usuario es observado durante una serie de tareas para medir cuanto tiempo le toma
alcanzar un nivel preestablecido de dominio. Similar a eficacia, se utilizan dos métodos
de evaluacién: observacion controlada y encuestas.

= La memorabilidad es el grado de facilidad con que un usuario puede recordar cémo
usar una aplicacion de manera efectiva. Esta se mide pidiendo a los usuarios que reali-
cenuna serie de tareas después haber llegado a dominar el uso de la aplicacién, y luego
pedirles que realicen tareas similares después de un periodo de tiempo de inactividad.
Para determinar qué tan memorable la aplicacion fue, se hace una comparacion entre
los dos conjuntos de resultados. En este caso se utiliza la técnica de eye-tracking como
el método para recopilar datos sobre los sectores que el usuario mira antes y duran-
te la realizacién de la tarea, para analizar los estimulos que permiten que el usuario
recuerde lo que ya habia aprendido en la interaccién anterior con la interfaz.

= Y finalmente, el nivel de carga cognitiva que se le llama a la cantidad de actividad men-
tal que el usuario necesita llevar a cabo para completar la tarea que se le da. Se separa
en 3 aristas, primero la carga generada por la aplicaciéon que no tiene que ver con la
tarea misma que se estd dando, como pueden ser banners y/o publicidades que apa-
rezcan de imprevisto en la pantalla, luego la carga generada directamente por el nivel
de complejidad de la tarea propuesta, y finalmente la carga cognitiva generada por te-
ner que hacer relaciones, apelaciones a la memoria y experiencias pasadas para poder
completar la tarea. Normalmente esto se mide pidiendo al usuario que verbalice sus
procesos mentales mientras lleva a cabo el conjunto de tareas brindado.

En 2020, [Arambepola y Munasinghe, 2020] comentan en su articulo que llevaron a cabo un
estudio al respecto de qué tipos de factores humanos afectaban a la usabilidad percibida, y
encontraron que para diferentes rangos etarios, géneros, experiencia y frecuencia de uso de
la tecnologia, hay una correlacion frente a la interaccién con la interfaz. En algunos casos los
grupos de usuarios indentificaban con mayor o menor facilidad los iconos presentes en la
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vista, o el nivel de orientacién que requerian para el uso correcto de la interfaz, por lo que se
puede aseverar que la usabilidad es relativa al usuario que se quiera conseguir y es necesario
tener un usuario objetivo para encontrar mejores o peores disenos.

2.2. Patrones de diseino

Alo largo de los anos en el desarrollo de software, tanto a nivel moévil como a nivel web, han
estado presentes los patrones de disefo, los cuales son estandares utilizados en las interfa-
ces, a los que el usuario responde de cierta manera, usualmente positiva, por lo que se con-
sideran deseables en el desarrollo y la interfaz grafica final, como afirma [Tidwell, 2020] en
la introduccion de su libro, asegurando que los patrones de diseno siguen siendo relevantes.
En la evolucion que ha tenido el software mévil, podemos ver patrones como el de intentar
sobrecargar lo menos posible al usuario, para que no se sienta agobiado y se distraiga de
la tarea presentada. Este concepto es nombrado por [Chawla y Bathla, 2019] como Visibili-
dad, en sus propias palabras, apunta a reducir la cantidad de input solicitado del usuario en
un momento dado, permitiéndole enforcarse mas en la tarea. Concepto el cual se ejempli-
fica en la figura § donde se muestra el componente de acordeén para pedir informacion al
usuario sin sobrecargarlo con toda la informacion solicitada de manera inmediata, ocultan-
do los campos que no son pertinentes hasta que el usuario no haya terminado los campos
anteriores.

Figura 3: Aplicacion con acordedn
Fuente: P. Chawla and R. Bathla, 2019.

De similar manera podemos encontrar las recomendaciones del Nielsen Norman Group
[NN Group) 1, que en su investigacion sobre las limitaciones y las ventajas del disefio en mo-
vil, comentan sobre la corta duracién de las sesiones de uso de un celular, por lo que se ha
de reducir al minimo la navegacién necesaria para encontrar la informacién relevante.

Ademas de apuntar a la facilidad de uso al momento de realizar tareas, también se busca
disefar una interfaz amigable desde el punto de vista ergonémico lo que implica permitir
a los usuarios manejar la aplicacion con la menor cantidad de esfuerzo fisico posible, pero
sin sacrificar la ya reducida precision de las pantallas méviles, ya que existen varias maneras
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de utilizar los dispositivos, unas mas cobmodas y sencillas que otras, como se puede ver en
la figura @. Ademas, desde el punto de vista del disefio se apunta también a tener fuentes
legibles y ordenadas que no generen sobrecargo cognitivo innecesario, y siempre teniendo
en cuenta la importancia de los colores y el contraste [Wen, 2021] a la hora de presentar
informacion para los usuarios.

i A\ A/ ’ \

1 /) - | |
\ - B 5 1S 4 \ /\

Cradled\ = Hold and Touch Two Hands - Landscape
& |
4 \<\ N\
y N
L\.‘,_,\.)\ \ \

N\ W,

One Hand - First Order One Hand - Second Order Two Hands - Portrait

Figura 4: Maneras de usar un celular
Fuente: P. Chawla and R. Bathla, 2019.

Otro aspecto a considerar sobre la usabilidad para el proyecto sera la comparativa entre los
patrones de diseno en el ambiente mévil versus el ambiente de escritorio, App vs Web, dado
que se considera relevante que la aplicacién de patrones sea de manera efectiva, apuntando
al objetivo final. Como detalla [Pihlajamaki, 2014] en su paper sobre el traspaso de video-
juegos desde un ambiente de escritorio a uno movil, existen grandes diferencias para ambos
ambitos, desde la resolucion, hasta las entradas de informacién, por lo que abordarlo de una
manera que permita sacar lo mejor de cada perspectiva es esencial, podemos observar las
diferencias en la figura . También entra en la discusion el uso y la precision, ya que al no
contar con un instrumento preciso como lo seria un mouse, el fallar en un clic con el de-
do genera un retraso en las tareas que no deberia afectar a la experiencia del usuario, con
excesivos tiempos de carga o problemas para volver a la vista anterior de manera inmediata.
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& Controller

Touch
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Frofile Anti-fliasing: 1
Texel Anti-filiasing

Video Settings Third Ferson View

Figura 5: Comparativa entre menu mdvil y menu de escritorio en un videojuego
Fuente: Elaboracion propia.

2.2.1. Componentes utiles y adopciones generales

A pesar de que los patrones de disefio siempre comparten el mismo objetivo de mejo-
rar las interfaces para los usuarios, mediante el uso de ideas ya establecidas y adoptadas
por la mayoria, se cuenta con los siguientes componentes, planteados por [Tidwell, 2020]

en dos versiones de su libro dedicado a los patrones de disefo [Tidwell, 2005], y también
[Hoober y Berkman, 2011].

» El primer componente estad enfocado a mostrar listas de elementos, para permitir a los
usuarios escanear las distintas posibilidades de navegacion, las cuales Tidwell llamé
Infinite Lists, que como se muestra en la figura f, con un desplazamiento vertical que
revela las siguientes opciones a medida que el usuario arrastra su dedo por la pantalla.

Figura 6: Infinite List con desplazamiento vertical
Fuente: J. Tidwell, 2020.

= Siguiendo con las listas de elementos, una particularidad de la Infinite List es la Thumb-
nail List propuesta por [Hoober y Berkman, 2011], que ademas de presentar los ele-
mentos, le afade un icono caracteristico y diferenciador para permitir al usuario esca-
near de manera mas simple, esta lista en particular es recomendada cuando se cuenta
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con alguna imagen Unica para cada una de las opciones, como se puede ver en la figura
. Considerando las listas anteriormente nombradas, se presenta un rasgo transversal
para estas, que seria el orden asignado para que el usuario encuentre correctamente
lo que esta buscando. Segln Tidwell el orden mas comun y reconocido por los usuarios
es el orden alfabético, por lo que se recomienda mantenerlo siempre que sea posible

Contacts

Jane Adams .
B16 210 0123 (M)

Jamie Adamly
913 111 0234 (H)

Paula Adamowlsky
785 985 0345 (M)
Mike Adamson
314 987 0456 (O)
Mike Adler
210 618 0567

k4

Figura 7: Thumbnail List con desplazamiento vertical y fotos de perfil
Fuente: S. Hoober y E. Berkman, 2011.

= Dentro de las maneras de mostrar informacion al usuario también encontramos las ta-
blas, que permiten analizar datos de forma mas eficiente, pero que al contener textos
muy largos o filas muy cercanas podrian generarle problemas al usuario, por lo que
también se propone el patron de Row stripping, como el que se muestra en la figura
8, con una tabla alternando entre un color blanco y un celeste palido, permitiendo
diferenciar de mejor manera las filas.

3|Silver Thunderbird 4:38| Marc Cohn Marc Cohn $0.99
4|Dig Down Deep 5:08| Marc Cohn Marc Cohn $0.99
5|Walk on Water 4:01| Marc Cohn Marc Cohn $0.99
6|Miles Away 3:23| Marc Cohn Marc Cohn $0.99
7 |Saving the Best for Last 5:35| Marc Cohn Marc Cohn $0.99
8|Strangers in a Car 2:47| Marc Cohn Marc Cohn $0.99
9(29 Ways 3:06| Marc Cohn Marc Cohn $0.99
10| Perfect Love 4:23| Marc Cohn Marc Cohn $0.99
11| True Companion 410 Marc Cohn Marc Cohn $0.99

Figura 8: Row stripping de una tabla con canciones de iTunes
Fuente: J. Tidwell, 2005.

= Al momento de manejar la navegacion, se recomienda notificarle al usuario cuando
esté por realizar una accién que podria cambiar el contexto en el que se esta desen-
volviendo, lo que Hoober llama un Confirmation dialog, como el que se encuentraen la
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figura @, que simplemente muestra dos opciones a rellenar, por lo general una siendo
para rechazar y otra para aceptar.

Figura 9: Confirmation dialog genérico, presentando dos opciones de accion
Fuente: S. Hoober y E. Berkman, 2011.

» Una de las recomendaciones mas estandarizadas de disefio en lo que respecta a links,
es la de mostrarlos subrayados, también comentado por Hoober en la figura fI0, per-
mitiendo al usuario estar seguro de que existe una interaccién posible con el texto, sin
tener que adivinar dénde podria tocar en la pantalla.

DUTOnTENETTT

* Product manuz| (236 kb
PDF)

+ Tablet computing quickstart

card (88 kb PDF)

= Microsoft HID :'..n-‘*.yliupt.@

o |¥325 tablet guickstart carg
{88 kb PDF)

Drivers:
* RealTekAudig.exe

4Prev 2/16 Next

Figura 10: Links demarcados con un subrayado y color especial para mejor reconocimiento
Fuente: S. Hoober y E. Berkman, 2011.

» Finalizando con un patrén de diseio propuesto por Tidwell, como se puede ver en la
figura L7, que apunta especialmente al contexto mévil, donde se recomienda que los
accionables tengan un area de contacto aumentada, ya sea con bordes al rededor de
los textos clickeables, simulando un botén o con un icono para ayudar al usuario y
evitar que requiera una concentracién innecesaria para interactuar correctamente.
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Figura 11: Bordes generosos para botones
Fuente: J. Tidwell, 2020.
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2.3. Rangos etarios

A continuacion se presentan los rangos etarios propuestos por [Papalia, 2009], en los cuales
se pueden encontrar los usuarios de dispositivos moéviles y aplicaciones, en donde se obser-
van diferentes caracteristicas y preferencias.

Grupo Etario: Adulto Mayor
Edad: Mayor a 60 anos

Caracteristicas:

= Funcionamiento cognoscitivo sumamente variable.
= Menos velocidad en el procesamiento de informacién.
m Desgaste general en las capacidades neurologicas.

» Patrones comunes de estilo de vida enfocados en la familia, inversién equilibrada y
esparcimiento serio.

» En algunas ocasiones, pueden recurrir al afrontamiento de problemas basado en la
emocion y no en lo logico.

Preferencias en diseno de Ul/UX:

Accesibilidad: letras grandes, iconos con etiquetas, subtitulos en video.

Informacion mostrada de manera simple y sin muchas cosas al mismo tiempo.

Gestos de interaccion simples.

Inclusién de documentacién.

Lenguaje comprensible e interesante.

Prefieren usar un sitio web en un computador antes que una aplicacion en un moévil.

Grupo Etario: Adulto
Edad: Entre 30 y 59 anos

Caracteristicas:

m Se tienen responsabilidades serias y se desempefia en multiples papeles para los que
se siente competente.
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» La personalidad e identidad ya esta formada.

m Se utiliza el I6bulo frontal para la toma de decisiones, siendo estas basadas en lo 16gi-
co y no en lo emocional, provocando que se tomen mejores decisiones y se sea mas
precavido.

m Consolidacion del proceso de pensamiento integrador, que lleva a la toma de deci-
siones y acciones integradas que consideran consecuencia a corto, mediano y largo
plazo.

Preferencias de UI/UX:

Disefios mas sobrios, debido a sensibilidad en colores.

Texto facil de escanear.

Utilidad sobre estética.

Buscan que la aplicacién tenga alta usabilidad.

Posibilidad de Multitasking.

Facilidad para equivocarse.

No saturar de ayuda la Ul.

Grupo Etario: Joven
Edad: Entre 15 y 29 aios

Caracteristicas:

m Se tiende a tomar conductas de riesgo.

» En la etapa més cercana a la adolescencia, se suelen tomar juicios menos exactos y
menos razonados.

m Ya se tiene razonamiento hipotético-deductivo, y existe la capacidad de desarrollar
pensamientos abstractos.

m A pesar de que hay desarrollo de crecimiento, la inmadurez emocional lleva a tomar
peores decisiones.
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Preferencias de Ul/UX:

Usar parrafos pequenos.

m Preferencia de imagenes y gréaficos sobre texto.
= Buena performance.

= Disenos coloridos.

s Enfoque en contenido y layout, distribuyendo el contenido en trozos pequenos con
sentido.

» Facilidad para equivocarse.

Grupo Etario: Niio
Edad: Entre O y 14 afos

Caracteristicas:

Se desarrollan las facultades cognoscitivas basicas.

Pueden tener razonamientos sobre su presente, pero se limita al aqui y ahora.

Su autoestima es poco realista y esta basada en la aprobacién de los demas.

Utilizan el juego como un método de progreso psicofuncional y para desarrollar habi-
lidades sociales.

Preferencias de Ul/UX:

» Disefios coloridos, brillantes y llamativos.
m Preferencia de imagenes y gréaficos sobre texto.

= Rapido tiempo de respuesta.
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2.4. Herramientas para el disefio de interfaces

En el desarrollo de interfaces es muy comun contar con herramientas auxiliares, como serian
las de generacion de prototipos y las galerias de disefios para buscar inspiracién y tendencias
actuales.

Herramientas de prototipos

Figma es una herramienta colaborativa en la nube para disefio y prototipado de interfaces.
Sirve para crear, compartir y probar disenos de sitios web, aplicaciones moviles y otros pro-
ductos y experiencias digitales. Es una herramienta muy popular entre disenadores, gestores
de productos, redactores y desarrolladores, y ayuda a cualquier persona implicada en el pro-
ceso de disefo a contribuir, dar su opinion y tomar mejores decisiones, mas rapido [Figma, .

m Ventajas: Edicion simultanea en tiempo real, bibliotecas compartidas, prototipado in-
teractivo y conversion a codigo (Dev Mode). Amplia comunidad de plugins y recursos.

= Desventajas: Depende de conexion a Internet; planes avanzados de pago para equipos
grandes

» Precio: Planes gratuitos con limitaciones, planes de pago con precios desde $5 a $20
délares al mes por cuenta. Planes especiales gratuitos para estudiantes.

Adobe XD fue la herramienta de prototipado de Adobe para Ul/UX. Actualmente su desarro-
llo estd en modo mantenimiento, ya que Adobe ya no lanza nuevas funciones y su licencia
se ofrece solo dentro de Creative Cloud. Adobe XD permite a los disefiadores de UX dise-
nar experiencias de usuario interactivas para aplicaciones web y moviles, utilizando una sola
aplicacion. [Adobe, .

m Ventajas: Interfaz limpia, integra bien con Photoshop/Illustrator y ecosistema Adobe.
Funciones de prototipado (auto-animaciones, estados). Editor nativo multiplataforma
(Windows/Mac).

» Desventajas: Depende de conexion a Internet, Adobe ha confirmado que XD sera des-
continuado (no hay futuras actualizaciones importantes).

» Precio: Incluido en planes de Adobe Creative Cloud con un sistema de pago que va des-
de los $39.450 pesos mensuales. Cuenta con descuentos especiales para estudiantes.

Sketch es un conjunto de softwares de disefio que ayuda a crear productos atractivos a gran
escala, ya sea que trabajes solo o en colaboracién. Con Sketch se obtiene una potente apli-
cacién Mac para disefio, una aplicaciéon web para el manejo y gestiéon de documentos desde
cualquier lugar, y una aplicacion iOS para crear prototipos en cualquier lugar [Sketch, ].

Pagina 17 de



MEETING USER EXPECTATIONS IN TERMS OF MOBILE APPS USABILITY, A PROPOSAL OF UX FOR A PRIVACY
AUDITING APP

» Ventajas: Experiencia optimizada para Mac, disefo vectorial potente, muchas librerias
de recursos. Fuerte ecosistema de plugins.

= Desventajas: Solo MacOS (no funciona en Windows). Colaboracion en tiempo real li-
mitada.

m Precio: Planes de pago que van desde los $10 dolares mensuales. Planes especiales
gratuitos para estudiantes.

Miro ofrece herramientas de prototipado interactivo y colaboracion. Es el espacio de traba-
jo online para la innovacion que permite a equipos distribuidos de cualquier tamafo sofar,
disefar y construir el futuro juntos. Con Miro, se puede aprovechar todo el conjunto de capa-
cidades de colaboracion, facilitar el trabajo en equipo interdisciplinario y organizar reuniones
y talleres. [Miro) ]

= Ventajas: Permite cargar disefios estaticos y crear prototipos sin codigo (hotspots, tran-
siciones). Excelente para compartir bocetos y recolectar comentarios en tiempo real.

.....

= Desventajas: No es un editor grafico; depende de archivos de terceros. El prototipado
complejo es limitado (no soporta logica avanzada).

» Precio: Plan gratuito con limitaciones, planes de pago que van desde los $8 hasta los
$16 dolares. Planes especiales para estudiantes.

Galerias de disefio e inspiracion

Dribbble es una plataforma de disefio de productos donde tanto disefiadores emergentes
como profesionales pueden aprender sobre disefo de productos, crear y compartir su por-
tafolio con una comunidad de disefiadores, y acceder a oportunidades laborales en el area.
Dribbble funciona como una red social, una escuela de diseno de productos y un sitio de tra-
bajo freelance que busca conectar a profesionales del disefio con empleadores y empresas
gue requieren experiencia en disefo. [Dribbble] ]

» Ventajas: Comunidad activa de disefiadores, enfoque visual en Ul/UX, branding y mo-
tion design. Permite compartir avances (“shots”) y obtener retroalimentacién de otros
profesionales. Incluye funciones para visibilidad profesional, blisqueda de empleo y
perfiles verificados. Integracion con flujos creativos mediante plugins y herramientas
de diseno populares.

» Desventajas: Competencia alta para destacar entre miles de publicaciones. Algunas
funciones avanzadas requieren plan de pago (estadisticas, visibilidad mejorada, perfil
Pro). Aunque la navegacion es libre, solo los usuarios con cuenta pueden interactuar.
El contenido y la comunidad estan principalmente en inglés.
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Behance es una plataforma en linea lider para exhibir y descubrir trabajos creativos. Desde
2012 forma parte de la familia Adobe, y permite a profesionales creativos crear perfiles y
compartir proyectos que abarcan desde el disefio grafico y la ilustracion hasta la fotografia,
entre otros. La plataforma funciona como un punto central para el networking, la exhibiciéon
de portafolios y la busqueda de talento en la industria creativa. Esta visibilidad representa
una oportunidad Unica para que los creativos obtengan reconocimiento entre potenciales
empleadores y colaboradores a nivel mundial. [Behance| ]

= Ventajas: Audiencia masiva (mas de 10 millones de usuarios), alta visibilidad para crea-
tivos, integracion con Adobe CC, y sin costo en su versién basica. Recibe comentarios
y feedback de calidad por parte de la comunidad.

m Desventajas: Alto volumen de publicaciones puede dificultar destacarse orgdnicamen-
te. Enfoque amplio (no exclusivo de UI/UX), lo que puede requerir filtros para encon-
trar inspiracion especifica.

Mobbin es una biblioteca en linea integral enfocada en el disefo de interfaz (Ul) y experien-
cia de usuario (UX) para productos digitales, incluyendo aplicaciones moviles y sitios web.
Ofrece una amplia coleccién de mas de 300.000 pantallas provenientes de aplicaciones al-
tamente valoradas, y atiende a una comunidad global de mas de 870.000 disefiadores. La
plataforma proporciona una gran variedad de patrones de disefio y capturas de pantalla,
permitiendo a los usuarios explorar distintos elementos visuales, optimizar el proceso de
investigacion de disefo y fomentar la creatividad. Actualizada continuamente con nuevas
pantallas, Mobbin es un recurso dindmico que ayuda a los disefiadores a ahorrar tiempo en
la fase de investigacion y concentrarse en crear disefios funcionales y visualmente atractivos.
[DesignCode/ ]

m Ventajas: Enfocado exclusivamente en disefo de interfaces, acceso a flujos de usuario
reales eniOSy Web, categorizacién por patrones, componentesy jerarquia visual. Ideal
para estudios de usabilidad y referencia practica.

m Desventajas: Comunidad limitada; no permite interacciéon entre usuarios ni publica-
ciéon de contenido propio. Util solo para diseiio de aplicaciones (no abarca otras areas
creativas).

Awwwards es una plataforma que entrega premios que reconocen el talento y el esfuerzo de
los mejores disefiadores web, desarrolladores y agencias del mundo. Un punto de encuentro
donde profesionales del disefio digital de todo el mundo encuentran inspiracion, comparten
conocimientos y experiencias, se conectan y ofrecen criticas constructivas y respetuosas.

»n o«

“Siempre cuestionando”, “siempre evolucionando.”. [Awwwards) |

m Ventajas: Proyectos seleccionados por jurado profesional, enfoque en tendencias de
disefio web avanzadas. Fuente diaria de inspiracién visual de alto nivel. Reconocimien-
to con peso en el ambito profesional.

Pagina 19 de



MEETING USER EXPECTATIONS IN TERMS OF MOBILE APPS USABILITY, A PROPOSAL OF UX FOR A PRIVACY
AUDITING APP

» Desventajas: Barrera de entrada alta (para publicar se debe pagar una tarifa y cumplir
estandares estrictos). Algunos disefios priorizan la estética sobre la usabilidad. No esta
orientado a principiantes.
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2.5. Estado del arte

Al momento de medir niveles de usabilidad de una interfaz, estos pueden variar dependien-
do del publico al que se evalue, ya sea por diferentes géneros, conocimientos o rangos eta-
rios. En el estudio realizado por [Zhou et al., 2013] se pueden ver las preferencias que los
usuarios, categorizados como adultos jovenes y adultos mayores, muestran al momento de
categorizar una aplicacién moévil con buena usabilidad. Los resultados de su experimento
muestran que los adultos mayores consideran mas importante la facilidad para comprender
las maneras de usar la aplicacion, el tamario de la fuente y los iconos, y la retroalimentacion
que ofrece la aplicacion para comprender si estan avanzando correctamente en su tarea.
Mientras que los adultos jévenes valoraban mas la intuitividad, el disefo visual y la facilidad
para encontrar funciones en especifico dentro de la aplicacion.

Mientras que, de manera similar, [Sonderegger et al., 2014] en 2016 llevaba a cabo un estu-
dio sobre usabilidad y la influencia de la edad en la percepcién y medicion de esta, contando
60 personas divididas en dos grupos etarios de 30 personas, siendo el primero el de adul-
tos jovenes, con un promedio de 23 afos, y uno de adultos mayores, con un promedio de
58 anos. Se observaron los siguientes resultados generales. El grupo de adultos mayores
consideraba mas agradable y usable las interfaces que presentaban simplicidad, textos gran-
des y un diseio menos dependiente de habilidades motoras finas, mientras que los adultos
jovenes valoraban mas las funcionalidades avanzadas, consistencia visual y rapidez en la in-
teraccion.

2.5.1. Test de usabilidad y métricas de medicion

Cuando se habla de testing de interfaces se encuentra una gran variedad de métodos que
permiten evaluar diferentes aspectos o métricas de la interfaz, como muestra en su estudio
Weichbroth [Weichbroth, 2020], la principal caracterisitca que se intenta poner a prueba es
la usabilidad de |a interfaz, en donde resaltan términos como la eficiencia, satisfaccion o la
efectividad al momento de utilizarse, siempre con la intencion de maximizar la percepcion de
dichos conceptos frente al usuario. Holzinger [Holzinger, 2005] destaca en su estudio com-
parativo de diferentes métodos de testing, el método Thinking Aloud, que se basa en darle a
una persona que cumpla el perfil de usuario objetivo, la interfaz completa y pedirle que cum-
pla ciertas tareas mientras va describiendo todo lo que piensa con palabras, permitiéndole
al disefador comprender de mejor manera los motivos de sus aciertos y fracasos mientras
navega. En la tabla comparativa mostrada en la figura 12 se pueden ver los otros métodos
de testing estudiados, como el Field Observation, que se basa en observar al usuario y sus
interacciones con el producto final, y el Questionnaire que se basa en preguntas de per-
cepcion que apuntan a comprender emociones o sensaciones que los usuarios tuvieron al
utilizar el producto. Pero para efectos de testing de nuestra interfaz, principalmente se utili-
zara Thinking Aloud, dado cuenta con la ventaja de evitar que el usuario tenga que recordar
su interaccién con la aplicacion, dado que provee respuestas inmediatas a los estimulos en
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pantalla, permitiendo generar una retroalimentacion mas efectiva para encontrar puntos
fuertes y débiles en el diseno propuesto, pero combinado con un cuestionario final, utilizan-
do la escala Likert para clasificar los aspectos visuales o de comodidad presentados para el
usuario.

Inspection Methods Test Methods
Heuristic Cognitive Action Thinking Field Questiohralvas
Evaluation |Walkthrough| Analysis Aloud | Observation

Applicably . . . .
in Phase all all design design final testing all
R_eqmred low medium high high medium low
Time
Hesded none none none 3+ 20+ 30+
Users
Dol B B+ 12 1 1+ 1
Evaluators
Req!.ured low low low high medium low
Equipment
Required . . . . .
Expertise medium high high medium high low
Intrusive no no no yes yes no

Comparison of Usability Evaluation Techniques

Figura 12: Tabla de tipos de testing con ventajas y limitaciones
Fuente: A. Holzinger, 2005

Ala par con los tipos de testing que se han comentado, que se diferencian principalmente en
el método y el trabajo al momento de interactuar con los usuarios de testing, existen también
las diferencias entre los métodos de aplicacion de la retroalimentaciéon conseguida en los
tests. Como dos grandes ejes se presentan, como comenta Nielsenn, los testings formativos
o iterativos, que incluyen estos métodos en el proceso de desarrollo del software, realizando
el mismo test con un espaciado temporal de al rededor de dos semanas, en las cuales se
aplican cambios basados en los problemas detectados por los testers en el proceso inicial.
Este tipo de aplicacion del feedback tiene como principal ventaja la de reducir notoriamente
el volumen de testers requeridos para conseguir un resultado adecuado, puesto que, como
se muestra en la figura [I3, es un crecimiento exponencial del reconocimiento de errores en
lainterfaz, donde se recomienda acercarse a los 5 usuarios para tener un buen balance entre
esfuerzo dedicado al testing y porcentaje de los problemas encontrados.
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5 Users: The Optimal Sample Size
for Qualitative Usability Studies

100%

75%

Usability
Problems .,
Found

25%
NN/g

3 6 9 12 15
Number of Test Users

Figura 13: Comportamiento de problemas ecnotrados versus cantidad de testers
Fuente: Nielsen, J. (2000). Why You Only Need to Test with 5 Users.

Por otra parte se encuentra el tipo de testing sumativo, que comparte la metodologia de pre-
sentacion de la interfaz desarrollada, pero que a diferencia del anteriormente mencionado,
este se aplica cuando los sistemas ya estan terminados y se quiere conseguir una valoracién
por parte del publico objetivo, por lo que los rangos recomendados de personas a testear
son entre 3 a 4 veces mas que el testing iterativo, para poder conseguir buenos resultados
normalizados, omitiendo outliers y consiguiendo intervalos de confianza apropiados con las
opinionesy errores brindados. Este tipo de testing permite corroborar resultados tanto cuan-
titativos, ya sea el éxito en las tareas o el tiempo utilizado por el usuario, como cualitativos,
mediante opiniones y escalas subjetivas, con la intencion de tener una comparativa que per-
mita establecer si el desempeiio de la interfaz se considera suficiente.

A continuacién se hara un analisis de casos de éxito de aplicaciones moéviles, siendo la pri-
mera una de las mas populares presentes en la Play Store, que corresponde a la red social
TikTok, que al igual que otras redes sociales, dominan el mercado en cuanto a cantidad de
descargas y tiempo de uso, en la figura [I4, y podemos observar que estas comparten patro-
nes de diseno los cuales se analizaran a continuacién con el apoyo visual de algunas vistas
parciales proporcionadas por la seccién de descarga de cada aplicacién en la Play Store.
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30

23.3 23.06

Average time per user in hours

Figura 14: Uso mensual, en horas, de redes sociales
Fuente: Leading social media and communication apps worldwide - Statista, 2022

2.5.2. TikTok

Con mas de mil millones de descargas, Tiktok es una de las aplicaciones mas presentes a lo
largo de los dispositivos Android del mundo, y en la figura [I§ se puede observar el minima-
lismo en su interfaz como principal patrén de disefo, ademas de las principales funciones
y botones que cuentan con iconos distintivos, todos ubicados en el area mas alcanzable del
pulgar derecho, para fomentar el uso con una mano, que permite a los usuarios la libertad
requerida para los dispositivos moéviles. Se observa también un buen contraste provisto por
el color negro de la barra inferior y los textos e iconos en blanco. Si bien no se puede obser-
var en la imagen, TikTok también cuenta con gestos que permiten acceder a la mensajeria
instantanea que ofrece, ya que deslizando el dedo hacia la izquiera por la pantalla esta vista
cambia y se muestra la bandeja de entrada.

Como afirma [Ali et al., 2022] en su estudio sobre la usabilidad basado en la demografia, el
principal motivo que genera que una aplicacién aparezca primero en los resultados de bus-
queda y aumente en popularidad, es la cantidad de descargas y las resefas positivas que sus
usuarios dejan debido a una buena experiencia utilizando la aplicacién. Considerando esto,
es evidente que una mala experiencia de los usuarios de Tiktok generaria que las resefas
negativas aumentaran y, consecuentemente, las descargas bajaran.
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Figura 15: Vista principal de TikTok
Fuente: Play Store, 2023

En las estadisticas presentadas en la figura [L§, podemos ver que la gran mayoria de sus usua-
rios entran en la categoria de Joven (35 % approx.) o Adulto (mas del 45 %) que fue definida
en la seccién 2.3, por lo que si consideramos el enorme éxito con el que cuenta la aplicacién
al momento de retencién de usuarios, es sensato declarar que su interfaz tiene una gran
aceptacion por los usuarios, e incluso se ha vuelto la norma. A lo largo de su periodo de
constante actualizaciéon, se ha podido observar que sitios como Youtube estan apuntando,
en cierta medida, a imitar el tipo de contenido que ofrece Tiktok, con su plataforma Shorts
7, que mantiene la estructura de disefio mostrada en Tiktok, con la gran mayoria de infor-
macién estando en la parte inferior izquierda de la pantalla, para permitir facil interaccién
con el pulgar derecho.
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TikTok Users By Age

10-19 years

20-29 years

30-39 years

Age Group

40-49 years

Proportion of US TikTok Users

Figura 16: Edad de los usuarios de Tiktok en USA
Fuente: Josh Howarth - Explodingtopics, 2024

Dancing Bunny

@ Samantha Day SUSCRIBIRSE

[ 8 ]

Principal Shorts s Biblioteca

Figura 17: Vista general de Youtube Shorts
Fuente: Play Store, 2023
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2.5.3. Permission Pilot

Basandonos en el contexto de una aplicaciéon dedicada al andlisis de los permisos, seguridad
de aplicaciones e informaciéon importante para los datos de los usuarios, nos encontramos
en la Play Store con la aplicacién Permission Pilot, que seglin su propia descripcién: “es un
nuevo tipo de aplicacion que te ayuda a revisar las aplicaciones y sus permisos”, puesto que
también considera que los permisos que las aplicaciones solicitan y utilizan son complejos de
encontrar y revisar. Como podemos ver en la vista principal de la aplicacién, esta cuenta con
una lista de aplicaciones instaladas en el dispositivo, como se puede ver en la figura [I§, con
un breve resumen de los permisos concedidos y utilizados por cada una de ellas, demarcados
por un icono caracteristico, en lo que pareciera ser una barra con los permisos mas comunes
en las aplicaciones.

Piloto de los permisos
v1.6.11-rc0 ~ 155299a/GPLAY/REL...

Buscar aplicaciones

= eu.darken.myperm
(J Piloto de los permisos
5 de 5 dado.

com.jbarros.permissionanalysis
PermissionAnalysis

org.telegram.messenger
Telegram
39 de 66 dado. Tiene 2 permisos.

o =]

com.whatsapp
WhatsApp
60 de 84 dado. Tiene 7 permisos.

B¢y 9 8

Facebook
54 de 92 dado. Tiene 7 permisos.

us.zoom.videomeetings

Zoom

30 de 51 dado. Tiene 6 permisos.
$

Resumen Aplicaciones Permisos

< @ [

Figura 18: Vista general de Permission Pilot
Fuente: Elaboracion propia
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Una vez que se accede a una aplicaciéon en particular, se despliega una nueva vista con el
detalle de los permisos encontrados, en la figura L9, con informacién sobre la cantidad de
permisos, la versién de la aplicacién y sus actualizaciones, acompanado de una bajada que
los detalla y les asigna un icono en caso de tenerlo identificado, y un nombre menos técnico,
como seria el caso de USE BIOMETRIC a Uso de hardware biométrico

Detalles de la aplicacion 05
W h DP

WhatsApp
com.whatsapp
2.24.15.78 (241578004)

60 de 84 permisos otorgados.

Ultima actualizacién: 1 ago 2024 03:20:40
Primera instalacién: 10 jun 2023 17:13:18
Version de destino: ? (?) [34]

Versién minima: Lollipop (5.0) [API 21]
Versién de la compilacién: ? (?) [34]

Fuente de instalacion
Google Play Store

android.permission.USE_BIOMETRIC
Usar hardware biométrico

android.permission.USE_FINGERPRINT
Utilizar hardware de huellas dactilares

com.whatsapp.DYNAMIC_RECEIVER_NOT_EXPOR1
DYNAMIC_RECEIVER_NOT_EXPORTED_PE
RMISSION

Esta aplicacion crea el permiso.

android.permission.REORDER_TASKS
Reorganizar aplicaciones en ejecucion

android.permission.WAKE_LOCK
@ Evitar que el dispositivo entre en estado
de inactividad

/ android.permission.ACCESS_NETWORK_STATE
% Ver conexiones de red

android.permission.RECEIVE_BOOT_COMPLETED
Ejecutarse al inicio

< @) [

0000000

Figura 19: Vista general dentro de una aplicacion en Permission Pilot
Fuente: Elaboracion propia
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CAPITULO 3
PROPUESTA DE SOLUCION

Para asegurar una mejora en la interfaz ya existente, a nivel de usabilidad y retencién de
usuarios, se propone el desarrollo de una nueva interfaz, basandose en patrones de disefo,
tanto generales como particularmente para interfaces en dispositivos moviles, la cual prime-
ro pasara por un proceso de disefio en una herramienta de generacién de prototipos, luego
en la implementacion de esta a nivel de cédigo en la aplicacién ya existente. Prosiguiendo
con la etapa de testing, la cual consiste en generar una comparativa de rendimiento con la
interfaz actual, y la desarrollada, mediante testing con usuarios que se asemejen al objetivo
de la aplicacién, se mediran tiempos y efectividades al momento de realizar acciones dentro
de esta, se conseguira retroalimentacion de los testers y finalmente se evaluara el resultado
de la interfaz con los cambios que se puedan evidenciar en el proceso de testing inicial y
final.

3.1. Estado de la aplicacion y su interfaz

La aplicacién de auditoria anteriormente propuesta ya se encuentra desarrollada, en al me-
nos una de sus grandes funciones objetivo, que se le denomina “Anélisis funcional”, y de
momento se muestra con informacion ficticia otras dos secciones llamadas “Analisis por des-
cripcion” y “Resumen de politicas de privacidad”. Todas las vistas de la aplicacién, que per-
miten navegar y acceder a informacion particular a cada una de las aplicaciones instaladas
en el dispositivo Android, han sido desarrolladas sin pasar por un proceso de disefio previo
o validacion posterior, sino mas bien fueron enfocadas en ser funcionales, para otorgar ac-
ceso a la informaciéon como tal. A continuacién se mostraran dichas vistas en un dispositivo
Android, Samsung Galaxy $21 Ultra, que cuenta con sistema operativo Android 14 y se utiliza
con modo oscuro como predeterminado en la interfaz general del dispositivo.
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3.1.1. Listado de aplicaciones y acciones generales

Al iniciar la aplicacién de auditoria se genera un andlisis de todas las aplicaciones instaladas
en el dispositivo, como se muestra en la figura RJ donde se despliega una grilla mostrando
sus respectivos iconos y nombres. Ademas de mostrar un botén que permite actualizar la
deteccién de aplicaciones en caso de que en el dispositivo se haya instalado una nueva que
aun no aparezca en el listado. Tocar alguna de las aplicaciones mostradas en la grilla resultara
en una navegacion a la vista mostrada en la figura 1, que cuenta con una breve informacién
personalizada para cada aplicacién, y una serie de botones con diferentes resultados, que
se comentaran a continuacién, basandose en el indice referencial anadido a la imagen, con
nameros del uno al seis.

2213 8 N R 1.l 62% il bl

< Permission Analysis

Permission Analysis
Headphones
com.sony.songpal.mdr

ID: 2

Package Name: com.sony.songpal.mdr
App Name: Headphones

Created At: 2024-07-09 22:12:55

Resultados del analisis
54 aplicaciones analizadas

PermissionAnalysis
com.jbarros.permissi
onanalysis

©

InShot

com.camerasideas.i
nstashot

Crunchyroll
com.crunchyroll.crun
chyroid

Headphones

com.sony.songpal.m
dr

Telegram
org.telegram.messen
ger

WOM

WOoM

cl.wom.transformaci
on.appwommobile

Figura 20: Menu de seleccion de
aplicacion
Fuente: Elaboracion propia.

Figura 21: Informacion de la aplicacion y
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Total permisos 24

Nivel de riesgo otorgado: 5

Nivel de riesgo aplicacion: 5

Fecha Ultimo analisis de permisos:
2024-07-09 22:12:56

opciones (con indices numéricos
referenciales)
Fuente: Elaboracion propia.
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El boton “Ir a editar permisos” (indice 1 en la imagen R1), permite al usuario acceder a la
seccidn, dentro de la configuracion del dispositivo, dedicada a la autorizacién o desactivacién
de los permisos que esta solicita, y dado que esta seccion existe fuera de la aplicacién de
auditoria, se muestra previamente el aviso presente en la figura P7.

XN = iR all 62% @

Saldras de la aplicacién

la aplicacion e irés a
a actualizar los

Figura 22: Botdn para cambiar permisos de la aplicacion
Fuente: Elaboracion propia.
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Luego aparece el boton “Ver cambios de permisos” (indice 2 en la imagen 1), que abre una
vista dedicada a mostrar el historial de permisos habilitados y deshabilitados de la aplicacién
desde que se realizo el Gltimo andlisis de esta. En la figura 23 se puede apreciar el permiso
CAMERA que ha sido deshabilitado por el usuario.

22115 B N 2Rl 62% =

< Permission Analysis

Headphones
com.sony.songpal.mdr

Historial de cambios en permisos

No hay cambios en los permisos desde que la
aplicacion fue instalada

17:05 o N AR A 43% .

< Permission Analysis

Headphones
com.sony.songpal.mdr

Historial de cambios en permisos

Permiso: CAMERA Estado actual: Rechazado
Fecha Cambio: 2024-03-18 18:44:17

Figura 23: Historial de cambios en los permisos
Fuente: Elaboracion propia.
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Continuamos con el botén “Ver permisos” (indice 3 en la imagen 27), el cual se encarga de
llevar al usuario a la vista con la lista de todos los permisos detectados desde el Gltimo analisis
realizado, como se puede observar en la figura 4.

2215 8 XN = iRl 62% @

& Permission Analysis

Headphones
com.sony.songpal.mdr
Listado de permisos

ACCESS_BACKGROUND_LOCATION
android.permission. ACCESS_BACKGROU _ ,
ND_LOCATION ’
Created At: 2024-07-09 22:12:56

ACCESS_COARSE_LOCATION

android.permission.ACCESS_COARSE_LO _ ,
CATION
Created At: 2024-07-09 22:12:56

ACCESS_FINE_LOCATION

android.permission.ACCESS_FINE_LOCA _
TION
Created At: 2024-07-09 22:12:56

ACCESS_NETWORK_STATE

android.permission.ACCESS_NETWORK_ _ ,
STATE
Created At: 2024-07-09 22:12:56

BLUETOOTH

android.permission.BLUETOOTH
Created At: 2024-07-09 22:12:56

Figura 24: Lista con permisos de la aplicacion
Fuente: Elaboracion propia.

En el penultimo de los botones encontramos el boton “Descargar informe aplicacion” (indice
4 en laimagen 1), el cual genera un archivo que abre directamente la funcién para compar-
tir en el dispositivo, esto puede hacerse mediante aplicaciones de mensajeria directa como
WhatsApp o Telegram, o adjuntar en un correo en la aplicacién de Gmail, y siempre gene-
rando el mismo contenido, presentado en la figura P25, que se representa en un objeto en
formato JSON con el andlisis de permisos que se detalla mas adelante.
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[}

"application": {
"apkpath": "string",
"appIcon™: {},
"appName": "string",
"appSeverityColor": "",
"createdat”: "string",
"id": "number",
"packageName": "string",
"uniqueUserId": "string"
I
"permissionChangeStrings": [],
"permissionsName”: [
{
"constanthame": "string",
"createdat”: "string",
"isGranted”: "boolean",
"name": "string",
"updatedat”: "string"
¥

3

"riskanalysis": {
"applicationuid"”: "number",
"createdat”: "string",
"id": "number”,
"riskScore"”: "number",
"riskScoreRequested”: "number"”

s
“riskanalysisInfo™: [
{
"permissionName”: "string",
"sensitiveDataCategoryName": "string"
PR
]
¥

Figura 25: Estructura del reporte compartido
Fuente: Elaboracion propia.

Al final del listado nos encontramos con el botéon “Actualizar permisos” (indice 5 en laimagen
P1), que re-ejecuta el analisis de permisos y actualiza la informacién en la vista, ubicada en
la parte superior de los botones, cambiando la fecha del tltimo andlisis, y la informacién de
los permisos en caso de ser necesario.

3.1.2. Seccion de analisis de permisos

Finalmente nos encontramos con el boton de “Ver técnicas aplicadas” (indice 6 en laimagen
21), que nos traslada a la seccién de analisis de los permisos, la cual, como se mencion6 an-
teriormente, es la principal funcién de la aplicaciéon de auditoria, proporcionando al usuario
diferentes tipos de analisis de permisos que ayuden a comprender de mejor manera los ries-
gos asociados a cada aplicaciéon que se instala en el dispositivo, para lo cual se cuenta con tres
vistas particulares que se acceden mediante el mend mostrado en la figura 2§, diferenciando
el analisis de riesgo, analisis por descripcion y el resumen de politicas de privacidad.
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2213 B N2l 62% -

< Permission Analysis

Headphones
com.sony.songpal.mdr

Figura 26: Vista para seleccionar el tipo de andlisis
Fuente: Elaboracion propia.
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El primer tipo de analisis que se muestra en los botones es el denominado Andlisis de riesgo,
presente en la figura 7, el cual mantiene el mismo encabezado, mostrando la referencia a
la aplicacion que se esta revisando mediante un titulo, y propone una tabla con todos los
permisos sensibles, diviendose en una columna la categoria detectada como sensible, y en
la otra, el nombre en particular del permiso. Terminando con el riesgo total asociado a la
aplicacion, basandose en las categorias propuestas por [Irwan et al., 2015], los cinco niveles
de riesgo son resumidos en la tabla

22113 B DR Il 62%

< Permission Analysis

Headphones
com.sony.songpal.mdr

Categorias de permisos sensibles
concedidos

Cateqoria Sensible Permisos
NETWORK_INFORM ACCESS_NETWORK
MEDIA CAMERA
LOCATION ACCESS_FINE_LOC
LOCATION ACCESS_COARSE_L
EXTERNAL_STORA READ_EXTERNAL_S

Riesgo total
5

Muy alto

Figura 27: Resultados de andlisis sensibles y puntaje
Fuente: Elaboracion propia.

Tabla 1: Niveles de riesgo basandose en la combinacidn de permisos sensibles

Risk Value Permissions Combination

. Sensitive data permission and (INTERNET or SEND SMS)
> (Very High) | 4 (BLUETOOTH or NFC)
4 (High) Sensitive data permission and (INTERNET or SEND SMS)
3 (Medium) | Sensitive data permission and (BLUETOOTH or NFC)
2 (Low) Sensitive data permission (more than 1 permission)
1 (Very Low) | Sensitive data permission

Puede encontrar el detalle de los permisos categorizados como sensibles en el anexo

Pagina 36 de



MEETING USER EXPECTATIONS IN TERMS OF MOBILE APPS USABILITY, A PROPOSAL OF UX FOR A PRIVACY
AUDITING APP

El andlisis de descripcion se basa en analizar mediante procesamiento de lenguaje natural las
descripciones de las aplicaciones que se encuentran en la PlayStore, y predecir cudles seran
los permisos minimos que necesita la aplicacién para funcionar. Actualmente la aplicacién
de auditoria cuenta con una tabla que muestra los principales permisos que se podrian de-
tectar, mostrando una cruz o un visto bueno en caso de detectarse que se requiera o no
cada permiso. Cabe destacar que esta implementacién, junto con la de la siguiente vista,
cuenta con informacion ficticia en esta etapa, actualmente para cada analisis de descripcién
se genera un conjunto aleatorizado de permisos y se marcan como tal, para un propoésito
Unicamente visual, como se puede apreciar en la figura

22114 B XA 12 il 62% R R e 22

< Permission Analysis

Headphones
com.sony.songpal.mdr

Categorias de permisos sensibles
concedidos

Saldrés de la aplicacion
Almacenamiento

Contactos

Ubicacién

Cémara

Microfono

SMS

Registro de llamadas
Teléfono

Calendario

Configuraciones

Figura 28: Posibles resultados del andlisis Figura 29: Botdn para visitar la
de descripcion aplicacion en la Play Store
Fuente: Elaboracion propia. Fuente: Elaboracion propia.

También se encuentra en esta vista un acceso directo a la Play Store P9, con la intencion de
ofrecerle al usuario una manera rapida de leer la descripcion de la aplicacion, en la cual se
basa el andlisis proporcionado en la seccion.
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Finalmente se encuentra la seccion de Resumen de politica de privacidad, la cual se encargara
de analizar las politicas de privacidad de una aplicacién, que cada usuario acepta al momento
de instalarla, pero que en la realidad practicamente ninglin usuario toma en consideracién
[The Washington Post, 2022], lo que podria ser un riesgo para su informacién personal o pri-
vada. Por esta razon se le entregara un resumen de estas en términos mas comprensibles,
aclarando de mejor manera a qué se esta accediendo al momento de instalarse cada aplica-
ciéon. Como se menciond en la subseccién anterior, esta vista tampoco se encuentra conec-
tada con el resumen real, y simplemente existe para mostrar a futuro el resumen generado,
como se puede ver en la figura B0, se cuenta simplemente con titulos de posibles politicas
y un parrafo de texto autogenerado, y un botén que redirige a la seccion de politicas de la
aplicacion en caso de existir.

22114 B N A 52l 62%@

< Permission Analysis

Headphones
com.sony.songpal.mdr

Resumen de politica
de privacidad

Policy Introductory

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Nullam faucibus sapien eu
neque sagittis, ut ullamcorper lectus
condimentum.

First Party Collection and Use

Sed faucibus odio eu neque sagittis, ut
ullamcorper lectus condimentum. Sed faucibus
odio eu neque sagittis, ut ullamcorper lectus
condimentum.

Cookies and Similar Technologies
Fusce ullamcorper lectus condimentum.
Nullam faucibus sapien eu neque sagittis, ut
ullamcorper lectus condimentum.

Data Retention

Nullam faucibus sapien eu neque sagittis, ut
ullamcorper lectus condimentum. Sed faucibus
odio eu neque sagittis, ut ullamcorper lectus
condimentum.

< @] ]

Figura 30: Andlisis de politicas
Fuente: Elaboracion propia.

3.2. Definicion del usuario objetivo

Considerando que existen mas de 3.5 mil millones de usuarios de celulares Android
[Business of Apps] ], como se puede observar en la figura B1, lo ideal seria poder brindar
la aplicacion de auditoria para todos, es decir, desde adolescentes que utilicen el celular con
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una gran cantidad de aplicaciones en él, adultos jovenes que utilicen su celular sin importar
su nivel de conocimiento tecnolégico, hasta adultos mayores que se interesen por la seguri-
dad de sus datos.

Android annual active users 2012 to 2024 (bn)

Year Users (bn)
2012 05
2013 07
2014 1
2015 14
2016 17
2017 2
2018 23
2019 25
2020 28
2021 3l
2022 33
2023 35
2024 36

Figura 31: Cantidad de dispositivos Android (en miles de millones)
Fuente: Android Statistics (2024). Business of Apps.

Al ser un espectro de usuarios tan amplio, se tomaran en cuenta las preferencias de cada
uno de los perfiles nombrados anteriormente, con la intencién de proporcionar y llegar a
la mayor cantidad de personas posibles, dada la importancia de mantener los datos de las
personas seguros. Como [Yadav et al., 2021] comenta, existe una diferencia en los niveles de
usabilidad medidos en nifios a medida que estos crecen, por lo que se apunta a generar la
mejor interfaz considerando que, a medida que los usuarios se diferencian en edad, estos
valoran otro tipo de detalles dentro de la aplicacion, como seria un texto completamente
legible y personalizable en tamano para los adultos mayores.

Con el fin de abarcar de la mejor manera las diferentes posibilidades de disefo, es completa-
mente necesario tener un usuario objetivo definido con precisién, por lo que con la ayuda de
una entrevista con una psicéloga, se determiné que el rango de edad al que se apunta con la
aplicacién de auditoria que pretende ayudar y concientizar sobre la seguridad de los datos, es
el de Joven y Adulto, entre los 20 y los 50 afos, el cual fue propuesto y heredado al igual que
el resto de la aplicacion. Basandonos en el modelo del ciclo vital del desarrollo cognoscitivo
propuesto en [Papalia, 2009] se decide incluir los perfiles anteriormente nombrados dado
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gue los adultos ya se encuentran en la etapa de responsabilidad, y usan principalmente su
mente con responsabilidades serias, por lo que podrian medir de mejor manera el riesgo de
ser vulnerados con sus datos privados. Y los jovenes que comienzan a buscar conocimiento
e informacién con un objetivo claro podrian verse beneficiados con una aplicacién e interfaz
efectiva y directa.

3.3. Herramientas para el diseno y desarrollo

Dado que se analizara la aplicacion de auditoria presentada anteriormente, y se buscaran
mejoras y cambios, se presentan las herramientas a utilizar para facilitar el proceso de pro-
totipado, y posterior implementacién y testing.

= Segln las herramientas presentadas en el capitulo 2.4, y considerando las ventajas y
desventajas propuestas, Figma es la elegida para el prototipado, esto debido a que sus
oportunidades para generar componentes, reutilizarlos y variar rdpidamente las dis-
posiciones, colores y tamanos es vital para este proceso, que si bien Adobe XD y Sketch
también lo permiten, al ser herramientas de pago o limitadas por sistema operativo,
se descartaron. Mientras que Miro aunque cuenta con plan gratuito y no se ve limitado
por el sistema operativo, el prototipado es complejo. Ademas de permitir el prototipa-
do visual, también es posible usar un simulador interactuable con navegacion dentro
de las vistas, cambios de estados en los contenidos e imagenes. Sumado a que me-
diante el convenio estudiantil, Figma permite acceder a la funcionalidad completa con
las credenciales estudiantiles de la universidad.

» Por otra parte, como repositorio de ilustraciones con imagenes, interfaces, iconos e
inspiracion se utilizara Dribbble, que se puede observar en la figura 82. Dado que cuen-
ta con la mayor cantidad de publicaciones con posibles disefio y, se priorizara la varie-
dad de ideas para obtener mas inspiracién en el contexto del desarrollo mévil para
Android, todo mediante una cuenta gratuita que permite acceder a todo el contenido.
Behance tiene gran parte de su contenido alejado de las interfaces y mas centrado en
arte y portafolios. De similar manera Mobbin ofrece particularmente ideas en iOS y
Web, lo que difiere del contexto de la aplicacion a redisenar. Finalmente Awwwards
promueve tanto la creatividad, que la usabilidad tiende a dejarse de lado y se convierte
en algo mas estético que eficiente.
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Figura 32: Disenos de Splash Page en Dribble
Fuente: Elaboracion propia

& Mehedi Hasan Mamun 372 © 283k

= Como lenguaje de programacién se utilizara Kotlin, el cual fue heredado de la versién
ya existente de la aplicacién de auditoria. Se denomina como un lenguaje multiplata-
forma pero que, para este uso en particular, serad Gnicamente de plataforma Android.
Ademas se utiliza como herramienta de disefio Jetpack Compose, que es un kit de
herramientas para el disefio de UI.

» Dado que la aplicacion de auditoria tiene como objetivo los dispositivos
de sistema operativo Android, se considera Gtil el uso de la herramienta
TeamViewer[TeamViewer, ], que es un software dedicado al acceso remoto de
dispositivos como computadoras, laptops y en este caso dispositivos moéviles. La idea
es permitir que individuos que no cuenten con dispositivos Android también puedan
participar de las pruebas, a través de un acceso remoto a los controles y visuales
de la aplicacion alojada en un dispositivo Android con TeamViewer, que mimique
el acceso a la aplicacion a través de un dispositivo. Este software cuenta con la
Unica problematica del retraso natural de las transmisiones en directo, por lo que se
recomienda tener en consideracién esto al momento de medir tiempos de respuesta
en las tareas a realizar por los usuarios.

3.4. Analisis de posibles fallos y diseno

Para comenzar a buscar oportunidades de mejora en la interfaz, primero se utilizara la aplica-
cion buscando todas las informaciones disponibles en la version ya existente, interactuando
con la navegacion e interpretando los resultados del andlisis. Si bien estos detalles podrian
salir a la luz con las futuras pruebas de la interfaz, podemos encontrar oportunidades de
mejora de una manera mas directa.
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En un nivel transversal dentro de la aplicacion, podemos encontrar diferentes errores or-
tograficos, como los subrayados con rojo en la figura B3, ya sea en diferentes botones
o textos planos. Estos pueden generar una gran desconfianza en nuestros usuarios, ya
que este tipo de errores estan presentes en paginas fraudulentas de manera recurrente
[Argentina.gob.ar] ] y, particularmente para el objetivo de nuestra aplicacion, seria comple-
tamente contraproducente pedirle al usuario confiar en nuestros analisis y recomendaciones
de esta manera.

& Nivel de riesgo aplicacion: 5 Headphones
EhiElE Fecha Ultimo analisis de permisos: com.sony.songpal.mdr

Headphones ) 2024-07-09 22:12:56
i Microfono
com-sony.songpaLmer Categorias de permisos sensibles

concedidos
SMS

Categoria Sensible Permisos

Headphones
com.sony.songpal.mdr Headphones
com.sony.songpal.mdr

Historial de cambios en permisos .

Resumen de politica
No hay cambios en los permisos desde que la de privacidad
aplicacion fue instalada

Figura 33: Errores ortogrdficos encontrados en la aplicacion de auditoria
Fuente: Elaboracion propia.

Frente a esto se propone revisar todos los textos de la aplicacion y corregirlos directamente,
con la intencién de que si alguno de estos textos permanecen en la nueva version, no arras-
tren errores. En la figura 34 se muestran algunas de las correcciones necesarias, subrayadas
en verde para mayor visibilidad en la imagen.

) Nivel de riesgo aplicacion: 5 Headphones
Cémara e P :
Fecha Ultimo andlisis de permisos: com.sony.songpal.mdr

Headphones - 20240709 22:12:56
com.sony.songpal.mdr et
.sony.songpal. Categorias de permisos sensibles

concedidos
SMS

Cateqoria Sensible Permisos

Headphones
com.sony.songpal.mdr Headphones
com.sony.songpal.mdr

Historial de cambios en permisos

Resumen de politica
No hay cambios en los permisos desde que la de privacidad
aplicacion fue instalada

Figura 34: Errores ortogrdficos corregidos en la aplicacion de auditoria
Fuente: Elaboracion propia.

El principal método de navegacion dentro de la aplicacién es por medio de botones, los que
se pueden ver en la figura 5, que cuentan con un disefio estandar de un color azul oscuro
(#042956) y una fuente de color negro, lo que nos presenta otro de los problemas evidentes,
la relacion entre color de fondo y color de la fuente es muy cercana y poco clara, como se
puede observar en la figura 3§, con el analisis de contraste proporcionado por el sitio web de
WebAIM, que es una organizacién dedicada a la accesibilidad web desde 1999 [WebAIM, ].
El Contrast ratio minimo que se requiere para obtener su certificado de accesibilidad es de
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4.5:1 en este tipo de textos, por lo que es completamente necesario manejar de manera
correcta el contraste otorgado a estos botones, y en general el disefio estandarizado con el
que cuentan.

Figura 35: Botones de la aplicacion
Fuente: Elaboracion propia.

Foreground Background
Hex Value Hex Value
#00000B | #0C2D58 |
Color Picker Alpha Color Picker
I |
Lightness Lightness

Contrast Ratio

1.52:1

permalink

Normal Text

WCAG AA: Fail
WCAG AAA:  Fail

Large Text

WCAG AA: Fail
WCAG AAA:  Fail

Graphical Objects and User Interface Components
WCAG AA: Fail

Text Input

Figura 36: Andlisis de contraste WebAIM
Fuente: Elaboracion propia
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Frente a este problema se propone cambiar la paleta de colores, usando referencias encon-
tradas en el repositorio de ilustraciones mencionado anteriormente, por una que cumpla los
requisitos de contraste. Podemos observar el nuevo color de fondo y texto de los botones
en la figura 87, con un gris azulado oscuro para el cuerpo de los botones (#475572), un gris
azulado claro para el fondo (#6785A5) y un blanco para los textos, que punttian un Contrast
ratio de 7.47:1.

Foreground Background
Hex Value Hex Value
" FFFFFF | "475572 |
Color Picker Alpha Color Picker
[ |C L]
Lightness Lightness

Contrast Ratio

7.47:1

permalink
Normal Text
WCAG AAA: @ The five boxing wizards jump quickly.
Large Text
waacra: (D
WCAG AAA- @ The five boxing wizards jump quickly.

Graphical Objects and User Interface Components

weac A (ED
*
Text Input

Figura 37: Nuevo andlisis de contraste WebAIM
Fuente: Elaboracion propia

Con esta nueva paleta de colores se propone la vista de la figura 38, que cuenta con la inclu-
siéon de la lista infinita con desplazamiento vertical, con orden alfabético de las aplicaciones
existentes en el dispositivo. También una letra que permite seccionar por nombres los ele-
mentos y un circulo con color que permite al usuario comprender a simple vista el riesgo de
los permisos concedidos a la aplicacién.
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Aplicaciones detectadas %

Buscar

A

Almacenamiento Ver mas

+5  Vermads

Brujula

@

Cd‘d Los Andes +3  Vermas

CrunchyRoll

D

Figura 38: Primer prototipo con cambios y propuesta de colores
Fuente: Elaboracion propia

También podemos encontrar botones de navegacién que son contraintuitivos y contradic-
torios con una de las principales caracteristicas de nuestro usuario objetivo (definido en la
seccion 3.2), la facilidad para cometer errores y corregirlos directamente. Esto lo podemos
observar con el botén de retroceso ubicado en la cabecera de la vista en la figura B9, ence-
rrada en un cuadro rojo, presente en todas las vistas internas de la aplicacion. En el ejemplo
mencionado se muestra el flujo generado al interactuar con la aplicacién, donde se presenta
la primera vista, prosiguiendo con una interaccion con el botén de “Ver técnicas aplicadas”,
que abre la siguiente vista con tres botones para para los diferentes analisis, pero que al uti-
lizar la flecha encerrada con rojo, el usuario vuelve a la lista de aplicaciones y no a la vista
inmediatamente anterior.

Para evitar este error en el flujo, y teniendo en cuenta los cambios anteriores, se propone
una vista mas simple, como la de la figura 0, que elimina completamente la necesidad de
utilizar una sucesién de botones para llegar a la informacién relevante de la aplicacién, de
modo que una vez selecionada en la grilla inicial, se veria directamente el resultado de los
andlisis y el resumen de esta.
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& Permission Analysis <

ID: 2

Package Name: com.sony.songpal.mdr
App Name: Headphones

Created At: 2024-07-09 22:12:55

Total permisos 24

Nivel de riesgo otorgado: 5

Nivel de riesgo aplicacion: 5

Fecha Ultimo analisis de permisos:
2024-07-09 22:12:56

Permission Analysis

Headphones

Headphones
com.sony.songpal.mdr

com.sony.songpal.mdr

Permission Analysis

Resultados del analisis
54 aplicaciones analizadas

-

PermissionAnalysis
com.jbarros.permissi
onanalysis

©

InShot

com.camerasideas.i
nstashot

©

Crunchyroll

com.crunchyroll.crun
chyroid

Headphones

com.sony.songpal.m
dr

@

Telegram

org.telegram.messen
ger

wom

cl.wom.transformaci
on.appwommobile

Figura 39: Flujo de navegacion generado por el boton de retroceso
Fuente: Elaboracion propia.

#

Aplicaciones detectadas

Buscar

10 placeholger
Title placeholder
@ rH

DO

A Ubicacitn:  path placehalder_ »
Paguate;  package plocehcider_ o

Almacenamiento

9 Ver mds

Brijula

C

Caja Los Andes 9 Wermas

Diicracd PR o <

Andlisis

Permisos

Términos y Condiciones

Aplicaciones Permisos @

Figura 40: Prototipo sin problemas de navegacion
Fuente: Elaboracion propia
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Otro de los problemas que se soluciona con esta propuesta de menos pantallas, es la gran
cantidad de clics necesarios para llegar a los resultados de los analisis de riesgo, que como
se puede ver en la figura 1, se necesita navegar por 4 vistas para llegar a la informacion
mas importante brindada por la aplicacién, pero mediante la supresién de los botones y la
adicion del desplazamiento vertical en la seccion, en la figura 7 se logra acceder en solo 2
vistas.

Permission Analysis & Permission Analysis & Permission Analysis & Permission Analysis

Headphones Headphones Headphones
Resultados del andlisis m.sony.songpal.mdr e y.songpal.mdr ngpal.m

Figura 41: Flujo para llegar al andlisis de riesgo en aplicacion de auditoria
Fuente: Elaboracion propia

Aplicaciones detectadas % 10 piscenaler
Title placeholder
Buscar @ rH DDMMATY
A Ubicacion:  path placeholder_
Paruete; package placeholder.

Almacenamiento @) vermas

Analisis

*8  Wermas

Brudjula
=

Caja Los Andes

Terminos y Condiciones

diciones

Permisos &

Figura 42: Prototipo con interaccion y vista de andlisis
Fuente: Elaboracion propia

Pagina 47 de



MEETING USER EXPECTATIONS IN TERMS OF MOBILE APPS USABILITY, A PROPOSAL OF UX FOR A PRIVACY
AUDITING APP

Con esto podemos observar el principal cambio para la interfaz propuesto en el prototipo, el
cual es encontrado en la vista general del analisis de la aplicacién. Separado en dos partes,
primero la cabecera que anteriormente contaba con una descripcién en texto planoy algunos
detalles. Y segundo el cuerpo, que antes contaba con una serie de botones que permitian
navegar por diferentes opciones. En la figura f3 podemos observar los cambios del enca-
bezado que fueron resumidos para mayor claridad, acompafados de condensaciones Utiles
como la fecha y traducciones de palabras en inglés, sumado a los indicios visuales como co-
lores, que también ayudan a dar mas espacio a la seccion de analisis que es la informacién
mas importante de la vista.

< Permission Analysis
1D: placeholder

Title placeholder
' Headphones . PH DD/MMAYYYY

com.sony.songpal.mdr
Ubicacion:  path placeholder... v

Paguete: package placeholder... v

Loz Anélisis
Package Name: com.sony.songpal.mdr

App Name: Headphones

Created At: 2024-07-09 22:12:55

Total permisos 24

Nivel de riesgo otorgado: 5 Concedidos: 0
Nivel de riesgo aplicacion: 5 Solicitados: 0
Fecha Ultimo analisis de permisos:
2024-07-09 22:12:56

Permisos

0/0
Evolucién de riesgos

2

Términos y Condiciones

Resumen de los términos y condiciones

< Aplicaciones Permisos &

Figura 43: Comparativa de encabezados
Fuente: Elaboracion propia

En cuanto al cuerpo de la vista de analisis, se propone que el contenido se presente directa-
mente al usuario, apuntando a que con un escaneo visual se logre tener una nocién sobre el
riesgo al que se esta expuesto en base a los permisos brindados a la aplicacion. Dicho cuerpo
cuenta con desplazamiento vertical para ahorrar vistas y evitar que se escondan informacio-
nes importantes bajo botones con textos ambiguos.
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CAPITULO 4
IMPLEMENTACION DE LA SOLUCION

Contando con un prototipo ya se puede comenzar con la implementacién en la aplicaciéon
real, apuntando a mantener todos los cambios propuestos. A continuacién se dara a conocer
la propuesta de interfaz generada, comentando las problematicas encontradas, y explicando
los cambios que sufrio el prototipo.

Como se puede apreciar en la figura 4, uno de los principales cambios para la vista es la
adicién de iconos representativos de las aplicaciones instaladas en el dispositivo, los cuales
brindan una mayor claridad, como lo destacamos en las ventajas de la thumbnail list ante-
riormente.

7100E=0 - N =Rl 79%m

Aplicaciones detectadas (47) &

a Authenticator Q, Ver mas
" Brawl Stars Q, Ver mas

o .
+ = Calculadora Q Ver mas

@ Calendario Q Ver mas

@ Crunchyroll Q, Ver mas

m Discord Q, Ver més

rry
Domino's Pizza Q Ver mas

e Drive Q Ver mas

e Entel Q, Ver mas

.c Farahnnl Q \ar mie

Figura 44: Lista de aplicaciones instaladas en interfaz propuesta
Fuente: Elaboracion propia
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Como limitacién encontramos el circulo de color que hacia referencia al riesgo de los permi-
sos otorgados, mostrado en la figura d5, el cual no fue implementado dado que esta infor-
macién solo es obtenida una vez que se toca alguna de las aplicaciones, haciendo el analisis
correspondiente Gnicamente cuando el usuario lo requiere, evitando que se realice el anali-
sis de todas las aplicaciones instaladas al momento de abrir la lista. Esta limitacién nos brinda
la oportunidad de afiadir un icono al botén “Ver mas”, que brinda al usuario un botén con
bordes mas generosos para la interaccién.

@ Crunchyroll Q, Ver mas

CrunchyRoll +9  Ver mas

Figura 45: Elemento de la lista de aplicacion, arriba el implementado, abajo el prototipado
Fuente: Elaboracion propia

Prosiguiendo con la vista del resultado de los analisis, nos encontramos con que la principal
limitacién fue la de los gréaficos propuestos, dado que al analizar la informacion entregada
por el analisis heredado, esta era directa y Gnica, no almacenaba de alguna manera la evolu-
cion en el tiempo, por lo que los graficos perdian sentido y se cambiaron por una tabla con
informacion condensada, respetando los patrones de disefio de tablas definidos anterior-
mente. Para evitar pérdida de informacién relevante al dejar de lado los graficos, se afadi6
informacion en el titulo de la seccién, como el nimero de permisos totales y los sensibles.
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1D: placeholder ID: 11 Ver en la Play Store P

Title placeholder @ Dpiscord
@ rH DO/MMAYYY Muy alto 06/08/2024

Ubicacién:  path placeholder... ~ Paquete: com.discord

Paquete: package placeholder... ~ Ultimo andlisis: 10/08/2024

Q
A

INELSHS Analisis (30 permisos)

Permisos De riesgo (@ sensibles)

a.p.- ACCESS_NETWORK_STATE
a.p. - READ_EXTERNAL_STORAGE
a.p.- READ_MEDIA_IMAGES

Evolucién de riesgos =AU
ap. - READ_MEDIA VIDEO
ap.- CAMERA
ap. - RECORD_AUDIO

a.p. - READ_CONTACTS

PERPBEPRPPD o

a.p. - ACCESS_WIFI_STATE
a.p. - BROADCAST_STICKY
a.p.- INTERNET
Términos y Condiciones a.p. - FOREGROUND_SERVICE
a.p. - MODIFY_AUDIO_SETTINGS
Resumen de los términos y condiciones a.p. - VIBRATE

an - WAKF | 0CK
< Aplicaciones Permisos ) R
& Volver Permisos V4

Figura 46: Comparacion de vista principal, a la izquierda el prototipo, a la derecha la
implementada
Fuente: Elaboracion propia

También se puede presenciar, en la figura #7, que el botén “Descargar informe aplicacion”,
de la interfaz anterior, pasé a acompafar al titulo de la seccién con el simbolo ampliamente
reconocido como el de “Compartir”, dado que el informe descargado abria inmediatamente
la seccién para compartir mediante alguna aplicaciéon, como podrian ser las de mensajeria
directa, se consideré mejor usar este icono estandar para mayor usabilidad y comprension
del usuario, pues ya tiene costumbre con este icono.

Pagina 51 de



MEETING USER EXPECTATIONS IN TERMS OF MOBILE APPS USABILITY, A PROPOSAL OF UX FOR A PRIVACY
AUDITING APP

D: 11 Ver en la Play Store P

m Discord

Muy alto 06/08/2024

Paquete: com.discord
Ultimo andlisis: 10/08/2024

Q
A

Analisis (30 permisos)

De rieso(g sensibles)
a.p. - ACCESS_NETWORK_STATE
a.p. - READ_EXTERNAL_STORAGE
a.p. - READ_MEDIA_IMAGES
a.p. - READ_MEDIA_AUDIO
a.p. - READ_MEDIA_VIDEO
a.p.- CAMERA
a.p. - RECORD_AUDIO

a.p. - READ_CONTACTS

PEPRPRPPDP g

a.p. - ACCESS_WIFI_STATE

a.p. - BROADCAST_STICKY

a.p. - INTERNET

a.p. - FOREGROUND_SERVICE

a.p. - MODIFY_AUDIO_SETTINGS
.- VIBRATE

- WAKF | NCK

& Volver Permisos

Figura 47: Boton de compartir informe de aplicacion
Fuente: Elaboracion propia

A esto se le afnade también el modal de informacion ubicado al costado del titulo, que aclara
qué significan los iconos y las abreviaciones mostradas en la vista, en caso de que el usuario
no sea capaz de interpretarlo por si solo, lo podemos ver en la figura &8.
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o Permisos de riesgo

roid.permis

Entendido

Figura 48: Informacion extra del andlisis de riesgo
Fuente: Elaboracion propia

Ubicado también en la nueva cabecera, tenemos un texto que permite acceder a la aplicacion
en la Play Store de manera directa, subrayandolo para respetar el patrén de diseno, y aclarar
al usuario que esto nos llevaria fuera de la vista, pero no sin antes pasar por el modal de
la figura B9, que le permite al usuario retractarse sin abandonar la aplicacion de manera
involuntaria.
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Saldras de la aplicacion

Quedarme

Figura 49: Modal con advertencia al visitar la Play Store
Fuente: Elaboracion propia

De manera similar al analisis de riesgo, el analisis por descripciéon se mantuvo en una tabla,
que se puede ver en la figura pq, la cual sigue manteniendo el patron de disefio con respecto
a las filas alternadas de la tabla, y mostrando con datos ficticios la propuesta visual para que,
cuando se alimente con la fuente de datos correspondiente, permita mostrar los resultados
basandose en la descripcion provista en la Play Store.
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D Ver en la Play Store P

@ Discord

Muy alto 06/08/2024

Paquete: com.discord
Ultimo andlisis: 10/08/2024

Analisis (30 permisos) c <

a.p. - READ_MEDIA_VISUAL_USER_SELECTED

Por descripcion

Almacenamiento
Contactos

Ubicacion

Camara

Micréfono

SMS

Registro de llamadas
Teléfono

Calendario

Configuraciones

N X BN < B X B4 < BY < B

Tareas

Historial de cambios

No hay cambios en los permisos desde
que la aplicacion fue instalada

& Volver Permisos Vi

Figura 50: Andlisis por descripcion con datos ficticios
Fuente: Elaboracion propia

Como Ultima seccién dentro del componente con desplazamiento vertical se muestra el his-
torial de cambios en los permisos, en la figura b1, el cual mantiene el sistema de abreviacion
mostrado en la seccion de andlisis de riesgo, con la intencién de minimizar la informacién
redundante o de poco valor, acompanado de un elemento visual llamativo que representa si
el permiso ha sido concedido o revocado por el usuario, y la fecha en la que este cambio ha
sido realizado, rellenando la tabla con el estilo ya planteado, aiadiendo filas a medida que
se detecten.
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ID: 45 Ver en la Play Store P
e OneFootball

Alto 06/08/2024

Paquete: de.motain.iliga
Ultimo andlisis: 07/08/2024

Analisis (30 permisos) c <
Por descripcién

Almacenamiento
Contactos

Ubicacion

Camara

Micréfono

SMS

Registro de llamadas
Teléfono

Calendario

Configuraciones

NSO XBY SBY S

Tareas

Historial de cambios

a.p. - CAMERA 06/08/2024
a.p. - CAMERA 06/08/2024

& Volver Permisos V4

Figura 51: Historial de cambios de permisos
Fuente: Elaboracion propia

Finalmente nos encontramos con el Gltimo modal que se activa cuando el usuario interactta
con el botén “Permisos” ubicado en la barra inferior, el cual cuenta con un icono de lapiz para
mostrarle al usuario que los permisos se pueden ir a editar al tocarlo, pero como esto implica
salir de la aplicacion, se muestra la advertencia de la figura 52 con las opciones comunes de
proseguir o cancelar la interaccion.
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Saldras de la aplicacion

Saldras de la aplicacion e irds a
configuracion a actualizar los
permisos

Quedarme

Figura 52: Modal con advertencia para editar los permisos de la aplicacion
Fuente: Elaboracion propia

Como limitacion final se tiene la vista de politicas presentada al final de la seccion 3.1.2, dado
gue en la versiéon en la que se realizaron las mejoras visuales, la aplicacién no contaba con
informacion real, y solo presentaba textos ficticios que no aportaban ningln tipo de valor a

la aplicacién, por lo que se descarté de la vista para brindarle mayor atencién a las secciones
funcionales.

Pagina 57 de



MEETING USER EXPECTATIONS IN TERMS OF MOBILE APPS USABILITY, A PROPOSAL OF UX FOR A PRIVACY
AUDITING APP

4.1. Testing de interfaces y benchmark

Con la interfaz disenada e implementada, ya podemos realizar los testing para averiguar si
los cambios propuestos tienen un impacto positivo en la usabilidad, eficiencia y percepciéon
del usuario, relativo al desempeio de la primera interfaz. A continuacion se muestra el lista-
do de tareas, el cual fue disenado intentando que el usuario tenga que acceder a todas las
funciones principales de la aplicacioén, teniendo en consideracion que este se aplicara para
ambas interfaces a testear, y asi conseguir el benchmark necesario para el analisis posterior.

¢Cuantas aplicaciones se detectan en el dispositivo segun la aplicacién?

m ;Cuantos permisos tiene la aplicacion WhatsApp?

m ;Cudl es el nivel de riesgo de la aplicacion WhatsApp?

= Segun el andlisis de riesgo, ¢ cuantos permisos son sensibles en WhatsApp?

m Segun el andlisis de descripcion, ¢ cuenta WhatsApp con acceso a SMS?

m ;Existe alglin cambio en los permisos de WhatsApp segun el historial?

m Por favor, comparta el analisis de la aplicacion WhatsApp con alguno de sus contactos
m ;Qué tan satisfecho esta con la facilidad de encontrar los datos solicitados?

m ;Qué tan satisfecho esta con el tiempo que le toméd encontrar los datos solicitados?

m ;Qué tan satisfecho esta con la claridad visual de la aplicacién para encontrar los datos
solicitados?

A cada uno de los usuarios a testear se le pide narrar su proceso, sus pensamientos y dudas,
ademas de aclarar que puede tardar todo el tiempo que sea necesario, y solicitar ayudas par-
ciales para comprender el enunciado o alglin imprevisto. Finalmente se le brinda al usuario
un momento para destacar lo que le parecié agradable de la interfaz correspondiente, como
también alguna preferencia que considere pertinente.
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CAPITULO 5
VALIDACION DE LA SOLUCION

Se realizaron dos testing de interfaces, a 25 participantes se les brindé la interfaz inicial con la
que contaba la aplicacién de auditoria, y se registraron sus resultados a los que llamaremos
Benchmarks, y luego se les facilité la nueva versién de la aplicacién a los mismos particpantes,
registrando sus resultados bajo el nombre de Interfaz propuesta.

Esas interacciones pueden ser encontradas en el drive publico [Google Drive, .

5.1. Resultados de la interfaz de benchmark

5.1.1. Resultados de la lista de tareas

A continuacion se presenta la tabla [, con el resumen de los resultados generales de la in-
terfaz de benchmark para el estudio. Luego se presenta el desglose pregunta a pregunta
con el objetivo detras de aplicar la pregunta dentro del test, los resultados y las principales
observaciones y retroalimentaciones encontradas.

Tabla 2: Resumen de resultados de benchmark

Pregunta | Tiempo promedio [s] | Efectividad promedio
1 6 100 %
2 24 96 %
3 31 16 %
4 80 56 %
5 28 88%
6 20 100 %
7 17 100 %

Pregunta 1: ;Cudntas aplicaciones se detectan en el dispositivo segtn la aplicacion?
Objetivo: Familiarizar al usuario con la interfaz por medio de una primera pregunta simple.
Porcentaje de éxito: 100 %

Tiempo promedio: 6 segundos

Observaciones y retroalimentacién: Algunos usuarios comentan que el texto de X aplicacio-
nes analizadas no les asegura que esta es la cantidad de aplicaciones totales en el dispositivo,
que tal vez algunas existan pero no se hayan podido analizar por algin motivo.
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También se comenta que no estan seguros de que los analisis se hayan realizado o si tengan
que tocar el boton “Actualizar analisis” para que los analisis se concreten, por lo que lo tocan
previo a revisar las aplicaciones.

Pregunta 2: ;Cuantos permisos tiene la aplicacion WhatsApp?

Objetivo: Estudiar método de busqueda de aplicaciones dentro del listado y verificar si la
informacion general presentada cumple su funcion.

Porcentaje de éxito: 96 %
Tiempo promedio: 24 segundos

Observaciones y retroalimentacion: Los usuarios comienzan a desplazarse por la lista buscan-
do la aplicacion solicitada, y muchos comentan que no entienden el orden en el que estas se
presentan, y que solo encontraron la aplicacién por azar, y que esperarian tener un buscador
o un orden alfabético para ayudarse.

En cuanto a los comentarios al respecto de la informacion inicial, tenemos que les parece
confusa por textos tanto en espafol como en inglés, los formatos de las fechas no son natu-
rales, existen faltas de ortografias, y finalmente la diferencia entre los colores de los textos
planos y los colores de los botones.

En algunos casos se observa a usuarios utilizar primero el botén de Ver permisos, dado que
asocian su busqueda de cantidad de permisos al texto del boton, omitiendo inicialmente
la informacién general en la parte superior. Comentando también que el texto presentado
no permitié un escaneo sencillo, y que debieron leerlo completo para asegurar encontrar la
informacion correcta.

Pregunta 3: ;Cual es el nivel de riesgo de la aplicaciéon WhatsApp?

Objetivo: Corrobar si al momento de hablar de riesgo, el usuario busca la secciéon dedicada
al analisis de riesgo o se queda con el dato cuantitativo presentado sin contexto.

Porcentaje de éxito: 16 %
Tiempo promedio: 31 segundos

Observaciones y retroalimentacion: Al usuario le confunde la referencia a niveles de riesgo
otorgado y aplicacién, dado que no se presenta un contexto suficiente para comprenderlo
sin informacién extra. La gran mayoria se queda con el nimero 5, a pesar de aclarar que no
les significa nada, pero asumen que es riesgoso por la escala genérica de 1 a 5. Pocos logran
llegar a la seccion de analisis de riesgo y responder en base al nivel brindado marcado con
colores, dado que este se encuentra bajo un largo desplazamiento vertical.

Dado que esta es la primera tarea en la que algunos usuarios comenzaron a interactuar con
los botones para conseguir la informacion pedida, encontraron altamente molesto que al
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navegar y utilizar el botdn para devolverse en las vistas, este los dirigiera al listado de apli-
caciones inicial.

Pregunta 4: Segun el analisis de riesgo, ;cuantos permisos son sensibles en WhatsApp?

Objetivo: Verificar si el usuario comprende la tabla de las categorias y permisos sensibles
brindadas por el andlisis.

Porcentaje de éxito: 56 %
Tiempo promedio: 1 minuto y 20 segundos

Observaciones y retroalimentacién: Usuarios comentan que tener que contar la tabla es ex-
tremadamente engorroso, ademas de que existen permisos que tienen el mismo nombre
y no son capaces de discernir si estan repetidos o si el nombre esta cortado. Algunos no
alcanzan a darse cuenta de que es una tabla por la ausencia de estructura explicita.

La principal falla o demora con respecto a la tarea fue proporcionada por la incapacidad de
interpretar el boton “Ver técnicas aplicadas” como el camino a seguir. La mayoria de usuarios
comenta que no es un nombre intuitivo para llegar a ver los analisis como tal y llegaron a la
vista correcta después de tocar botones al azar.

Pregunta 5: Segun el analisis de descripcion, ;cuenta WhatsApp con acceso a SMS?

Objetivo: Verificar si el usuario comprende la tabla de permisos brindados por la técnica de
analisis de descripcion.

Porcentaje de éxito: 88 %
Tiempo promedio: 28 segundos

Observaciones y retroalimentacién: El principal causante de las demoras en encontrar la in-
formacion solicitada fue el botén para volver a la vista anterior, puesto que los usuarios
querian encontrar la seccién para el analisis de descripcion, pero al momento de entrar a
alguna vista incorrecta, el botén los devolvia al listado de aplicaciones, lo que molestaba y
sorprendia a los usuarios, incluso algunos usuarios creian que habian tocado sin querer el
boton mas de una vez o que se encontraban frente a un error en la aplicacion.

El icono mostrado en la tabla muestra ser un mensaje suficiente para que los usuarios reco-
nozcan si el permiso ha sido detectado o no.

Pregunta 6: ;Existe alglin cambio en los permisos de WhatsApp segun el historial?

Objetivo: Validar si el usuario puede encontrar el historial de cambios de permisos en base
al botén que permite su navegacion.

Porcentaje de éxito: 100 %
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Tiempo promedio: 20 segundos

Observaciones y retroalimentacion: Los usuarios obtuvieron en buen desempefio en la tarea,
aungue algunos tuvieron pequenas dificultades con el texto en el boton al no relacionarlo
directamente con un historial.

Pregunta 7: Por favor, comparta el analisis de la aplicacion WhatsApp con alguno de sus
contactos

Objetivo: Estudiar si el usuario consigue comprender el uso del botén “Descargar informe
aplicacion” como herramienta para enviarlo por mensajeria directa.

Porcentaje de éxito: 100 %
Tiempo promedio: 17 segundos

Observaciones y retroalimentacién: La mayoria de los usuarios que consiguieron un tiempo
bajo lo consiguieron dado que anteriormente, mientras navegaban por la aplicacion, habian
tocado el boton que generaba esta interaccion, mientras que los tiempos altos tuvieron que
buscar uno por uno dentro de la interfaz los botones que pudieran permitir compartir el
analisis, algunos incluso entraban a las secciones de las diferentes técnicas para compartirlo
desde ahi.

5.1.2. Resultados encuesta de satisfaccion para la interfaz de benchmark

Para la encuesta de satisfaccion se les solicita a los usuarios utilizar el criterio que estimen
conveniente para calificar, pero que otorguen un pequeno argumento para defender su cali-
ficacién, con lo cual se obtienen los siguientes resultados, resumidos en la tabla §, en donde
se utiliza la escala Likert, 1 a 5, siendo 1 el resultado asociado a muy insatisfecho, y 5 asociado
a muy satisfecho.

Posteriormente se presenta el analisis por pregunta, evidenciando los comentarios generales
y motivos de calificacion mas recurrentes brindados por los usuarios.

Tabla 3: Resumen de resultados de la encuesta de satisfaccion del benchmark

Pregunta | Satisfaccion promedio
1 3,0
2 3,4
3 2,7

Pregunta 1: ;Qué tan satisfecho esta con la facilidad de encontrar los datos solicitados?

Satisfaccién promedio: 3,0 de 5
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Observaciones y retroalimentacién: El valor de satisfacciéon obtenido es derivado, segin gran
parte de los usuarios, de que la aplicacidon no tenia muchas secciones para explorar, y que
a pesar de que las tareas a veces les generaban problemas, la busqueda exhaustiva por la
aplicacién no les tomaba mucho tiempo, aunque el botén para devolverse siempre generaba
molestias.

Algunos usuarios aseveran que al encontrarse entre dos notas posibles para calificar, se in-
clinaban por la nota mas alta, porque las tareas tendian a ser mas sencillas que complejas,
asi que no se encontraron con problemas muy grandes.

Pregunta 2: ;Qué tan satisfecho esta con el tiempo que le tomé encontrar los datos solici-
tados?

Satisfaccion promedio: 3,4 de 5

Observaciones y retroalimentacién: Esta es la nota més alta obtenida en la encuesta de sa-
tisfaccion en la interfaz de benchmark, la cual se puede adjudicar a que los usuarios eran
capaces de acostumbrarse a las incomodidades presentes en la aplicacion en las tareas mas
largas, las cuales en promedio no alcanzaron a llegar al minuto y medio, mientras que en
las tareas cortas los resultados eran practicamente inmediatos y se resolvian en cuestiéon de
segundos.

Pregunta 3: ;Qué tan satisfecho esta con la claridad visual de la aplicacién para encontrar
los datos solicitados?

Satisfaccién promedio: 2,7 de 5

Observaciones y retroalimentacion: Se usé recurrentemente la palabra “intuitivo”, para ca-
lificar lo que no eran los botones de navegacién, principalmente el boton de “Ver técnicas
aplicadas”. Se acusaba que la informacion estaba escondida detras de los botones, y que es-
peraban unos textos mas claros, legibles e intuitivos para definir lo que hacia cada botén al
ser utilizado. Por otra parte, algunas estructuras no eran comprendidas como tal, en el caso
de la tabla del andlisis de riesgo.
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5.2. Resultados de interfaz propuesta

5.2.1. Resultados lista de tareas

A continuacién se presenta la tabla de resumen [ con los resultados generales de la interfaz
propuesta. También se presenta el desglose pregunta a pregunta con el objetivo detras de
aplicar la pregunta dentro del test, los resultados y las principales observaciones y retroali-
mentaciones encontradas.

Tabla 4: Resumen de resultados de la interfaz propuesta

Pregunta | Tiempo promedio [s] | Efectividad promedio
1 3 100 %
2 29 100 %
3 8 100 %
4 4 100 %
5 40 80%
6 10 100 %
7 2 100 %

Pregunta 1: ;Cuantas aplicaciones se detectan en el dispositivo segun la aplicacion?

Obijetivo: Corroborar si el nuevo titulo y la nueva disposicion del texto y del boton de refres-
car, le brindan al usuario un mejor entendimiento de la informacién mostrada en la lista.

Porcentaje de éxito: 100 %
Tiempo promedio: 3 segundos

Observaciones y retroalimentacion: Se consigue un alto nivel de éxito en la tarea y se obser-
va que los usuarios no tienen ninglin problema con la nueva disposiciéon, comprendiendo el
titulo y el boton de buena manera. Se aprecia que al tener mas espacio para la lista de apli-
caciones, el usuario logra comprender a simple vista que se cuenta con un orden alfabético,
por lo que tienen un mejor entendimiento de la ubicacion de las aplicaciones a buscar.

Pregunta 2: ;Cuantos permisos tiene la aplicacion WhatsApp?

Objetivo: Validar el nuevo orden de la lista de aplicaciones, asi como también la nueva pre-
sentacién de informacién inicial de los permisos.

Porcentaje de éxito: 100 %
Tiempo promedio: 29 segundos

Observaciones y retroalimentacion: Los usuarios, queriendo buscar la aplicacion WhatsApp,
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al notar el orden alfabético de la lista, se desplazan hasta el fondo de esta, anticipando co-
rrectamente su ubicacién, ahorrdndoles un escaneo a medida que vayan explorando. Es ne-
cesario notar que gran parte del tiempo empleado en esta tarea, es derivado de la basqueda
de la aplicacion WhatsApp, que exige ir practicamente al fondo de la lista para encontrarse.

Los usuarios agradecen el resumen de la cantidad de permisos proporcionados en la seccién
de analisis, puesto que proporciona una mejor estimacién de cuantos permisos se presentan
en las tablas, y con un simple escaneo visual logran encontrar la cantidad de permisos.

Pregunta 3: ;Cudl es el nivel de riesgo de la aplicacion WhatsApp?

Objetivo: Comporobar si el nuevo encabezado mostrado, con informacién mas compacta
y resumida, ofrece de manera efectiva y clara los datos anteriormente mostrados en texto
plano.

Porcentaje de éxito: 100 %
Tiempo promedio: 8 segundos

Observaciones y retroalimentacion: La nueva presentacion en la cabecera es efectiva para
mostrarle a los usuarios el nivel de riesgo, dado que la identifican mucho mejor con su color
y etiqueta, pero algunos comentan que no estan seguros de que sea el nivel de riesgo, puesto
gue nada lo deja explicito méas que el contexto de la aplicacion.

Pregunta 4: Segun el analisis de riesgo, ;cuantos permisos son sensibles en WhatsApp?

Objetivo: Investigar si la nueva presentacion de datos, que ahorra botones con navegacién,
sigue ofreciendo de manera clara una diseccion de las diferentes formas de analizar los datos
con las que se cuenta.

Porcentaje de éxito: 100 %
Tiempo promedio: 4 segundos

Observaciones y retroalimentacion: Al igual que en la seccién anterior, los usuarios agrade-
cen que exista un resumen explicito con la cantidad de permisos sensibles, sobre los cuales
pueden juzgar de mejor manera el riesgo de la aplicacion. Ademas son capaces de leer de
mucha mejor forma la tabla presentada, no tienen ninguna duda al respecto de posibles
permisos repetidos.

Pregunta 5: Segun el analisis de descripcion, ;cuenta WhatsApp con acceso a SMS?

Objetivo: Evaluar si la nueva presentacién es clara al momento de usar las funciones ocul-
tas bajo el desplazamiento vertical, asi como su efectividad en comparacién a la navegacion
presente en la interfaz anterior.

Porcentaje de éxito: 80 %
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Tiempo promedio: 40 segundos

Observaciones y retroalimentacién: Principalmente se registra el problema de que el usuario
no esta del todo seguro de que existe un desplazamiento vertical, o que este vaya a proveer
mas informacion que el analisis de riesgo mostrado, pero una vez que los usuarios encuen-
tran el desplazamiento necesario para leer el resto de informacién, acceden de manera facil
a este. Usuarios recomiendan que se agregue una interaccién que permita esconder o des-
plegar las informaciones de los tipos de analisis, para evitar tener que desplazarse tanto por
la ventanilla para encontrar toda la informacion.

A pesar de ser la Unica tarea de la interfaz propuesta que no cuenta con 100 % de efectividad,
la gran mayoria de los usuarios que fallaron, encontraron posteriormente la respuesta co-
rrecta explorando mas profundamente la aplicacién, comentando que se habian equivocado
por la coincidencia de que en la primera tabla visible sin desplazarse en la vista, el permiso
RECEIVE_SMS estaba a la vista y malinterpretaron la informacion.

Pregunta 6: ;Existe algiin cambio en los permisos de WhatsApp segtn el historial?

Objetivo: Comprobar si la seccion de historial de permisos esta lo suficientemente a la vista
como para que el usuario la encuentre de inmediato.

Porcentaje de éxito: 100 %
Tiempo promedio: 10 segundos

Observaciones y retroalimentacién: Tarea con un alto promedio de éxito y bajo tiempo, pe-
ro que los usuarios tienden a responder con facilidad debido a que encontraron la seccion
de antemano. Usuarios avisan que una vez explorada la aplicacion, toda la informacion les
seria mucho mas facil de encontrar, pero que de igual forma la exploracién es muy rapida y
dindmica, al acortar los niveles de profundidad en la navegacién.

Pregunta 7: Por favor, comparta el analisis de la aplicacion WhatsApp con alguno de sus
contactos

Objetivo: Asegurar que el icono utilizado para compartir el resultado del analisis es interpre-
tado por el usuario de la manera esperada.

Porcentaje de éxito: 100 %
Tiempo promedio: 2 segundos

Observaciones y retroalimentacién: Usuarios se refieren regularmente al icono utilizado co-
mo el universal para compartir en los dispositivos moéviles, por lo que es practicamente in-
mediato el uso y la atencién a este. Ninglin usuario duda de la funcién que este realizara
antes de tocarlo, ademas comentan que el icono ubicado a un lado de este también les es
claramente un icono para refrescar el andlisis.

Pagina 66 de



MEETING USER EXPECTATIONS IN TERMS OF MOBILE APPS USABILITY, A PROPOSAL OF UX FOR A PRIVACY
AUDITING APP

5.2.2. Resultados encuesta de satisfaccién para la interfaz propuesta

Para la encuesta de satisfaccion se les solicita a los usuarios usar su escala subjetiva, pero
dando alglin motivo para la calificaciéon que otorgaron, los resultados se muestran resumidos
en la tabla 5, en donde se utiliza la escala Likert, 1 a 5, siendo 1 el resultado asociado a muy
insatisfecho, y 5 asociado a muy satisfecho.

Luego de esto se presenta el deslgose pregunta a pregunta de la encuesta realizada, mos-
trando los principales comentarios y motivos recurrentes proporcionados por los usuarios al
responder la encuesta.

Tabla 5: Resumen de resultados de la encuesta de satisfaccion de la interfaz propuesta

Pregunta | Satisfaccion promedio
1 4.4
2 4,9
3 4,7

Pregunta 1: ;Qué tan satisfecho esta con la facilidad de encontrar los datos solicitados?
Satisfaccién promedio: 4,4 de 5

Observaciones y retroalimentacion: Usuarios comentan que sienten que la aplicacion esta
mas ordenada, partiendo de la lista de aplicaciones en orden alfabético y luego con la infor-
macion en la ventanilla, la cual les ahorra posibles errores al no contar con navegacién en
profundidad.

Se hace recurrente el comentario por parte de los usuarios de que la informacién salta a la
vista, y que es directamente interpretable y comprensible.

Pregunta 2: ;Qué tan satisfecho esta con el tiempo que le tomé encontrar los datos solici-
tados?

Satisfaccion promedio: 4,9 de 5

Observaciones y retroalimentacion: Se comenta sobre la eficiencia de la interfaz, la cual les
ahorra mucho tiempo en las tareas realizadas. Los Unicos puntajes que no fueron perfectos
en esta pregunta, argumentaron que se encontraron con algun error de interpretacion que
los retrasé un poco en la tarea, por lo que no la calificarian como perfecta, pero de igual
manera se encontraban satisfechos con el tiempo que les habia tomado desde la tarea mas
corta, hasta la mas larga.

Pregunta 3: ;Qué tan satisfecho esta con la claridad visual de la aplicacién para encontrar
los datos solicitados?

Satisfaccion promedio: 4,7 de 5
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Observaciones y retroalimentacion: Los iconos, colores y disposiciones cumplieron correc-
tamente su objetivo, los usuarios lograban reconocerlos sin mayor esfuerzo. Una vez que
el usuario encontraba la seccion correspondiente para responder las tareas propuestas, el
resultado era practicamente inmediato dado que no se enfrentaban a ninglin boton poco
intuitivo o informacion confusa.

5.3. Comparativa y analitica

Con los resultados de los testing, podemos comparar el desempeno de las interfaces para
determinar si los cambios propuestos en la interfaz desarrollada fueron efectivos, lo que se
analizara a continuacién.

5.3.1. Comparacion de tareas

En la figura b3 se presenta un grafico con el tiempo promedio tomado por los usuarios en
cada pregunta para ambas interfaces, y una linea con el promedio de estos datos. Mientras
que en la figura b4 se presenta el grafico del porcentaje de éxito en las tareas propuestas
para los usuarios.

Interfaz de benchmark [ Interfaz propuesta

Tiempo promedio [s]
80

60

1 2 3 4

w
@
-

Preguntas

Figura 53: Grdfico comparativo de tiempos promedio por pregunta
Fuente: Elaboracion propia.
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Figura 54: Grdfico comparativo de éxitos promedio por pregunta
Fuente: Elaboracion propia.

En la pregunta 1 se observa una mejora de 3 segundos, el cual algunos usuarios adjudican a
la mayor claridad y contraste en el encabezado de la interfaz propuesta, que no dejaba dudas
frente a la informacién mostrada y les permitia responder de manera mas eficiente.

Mientras que el porcentaje de éxito, como se anticipaba con el objetivo de la pregunta, se
mantuvo en un 100 %, permitiendo a los usuarios familiarizarse con la interfaz comenzando
de manera correcta el testing.

Para la pregunta 2 se observa un pequefio cambio de 5 segundos los tiempos de la pregunta,
de 24 a 29 segundos, pero como se comentaba en la seccién 5.2.1 que se refiere a la pre-
gunta 2, la mayor parte del tiempo que los usuarios invertian en esta pregunta, en la interfaz
propuesta, era dedicado a encontrar la aplicacion WhatsApp en la lista de aplicaciones, pues-
to que esta se encontraba al final por comenzar por la letra W, y el desplazamiento vertical
en los testing con modalidad remota generaba un retraso en la transmisién y los usuarios
tenian que desplazarse de manera mas pausada, pero una vez encontrada la aplicacion, la
respuesta era casi inmediata. Por otra parte, la interfaz de benchmark contaba con la venta-
ja de que la aplicacién WhatsApp, por azar estaba presente en las primeras posiciones de la
lista de aplicaciones, puesto que no cuenta con un orden especifico, asi que el tiempo que
tardaban los usuarios en encontrar la informacién era mayormente invertido en la pantalla
gue mostraba la informacién como tal.

El porcentaje de éxito de la pregunta se vio mejorado en un 4 %, si bien algunos de los usua-
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rios en la interfaz de benchmark respondian de manera incorrecta, luego de tomarse un
tiempo extra y revisar por segunda vez la informacién general brindada, lograban corregir su
error inicial y terminaban respondiendo de manera correcta, detalle que nunca pasé con la
interfaz propuesta.

Con la pregunta 3 se encuentra el primer gran cambio en el tiempo promedio, con una me-
joria de 23 segundos, el nivel de riesgo de la aplicacién generaba una gran dificultad para
el usuario, dado que con la interfaz de benchmark se encontraba primero con el niimero 5
que no les permitia responder correctamente la pregunta, pues no les significaba nada como
nivel de riesgo, por lo que tenian que comenzar una busqueda exhaustiva por la aplicaciéon
para encontrar el nivel de riesgo en caso de querer proseguir, aunque la mayoria de los usua-
rios termind dandose por vencido y prosiguiendo con la siguiente pregunta. Mientras que en
lainterfaz propuesta, el color y la frase marcando el nivel de riesgo de la aplicacidn, llamaban
lo suficiente la atencion del usuario como para ser respondido sin mayores problemas, y de
manera practicamente inmediata.

Como se menciond, la mayoria de los usuarios se dieron por vencido en la pregunta 3, lo que
generé la mayor diferencia de éxito en la comparativa de las interfaces, con un 84 % a favor
de la interfaz propuesta, donde ningun usuario fallé la pregunta. Algunos usuarios mencio-
naban que tal vez podrian responder de manera correcta la pregunta, pero sacrificando aun
mas tiempo del que ya habian invertido para poder lograrlo, por lo que se podria ver un me-
jor porcentaje de éxito si se le pidiera al usuario no detenerse hasta encontrar el resultado
correcto.

La pregunta 4 muestra el mayor tiempo promedio de diferencia del testing, con 1 minuto y
16 segundos de mejora en la interfaz propuesta, los cuales se pueden atribuir a la diferencia
en la cantidad de clics que los usuarios debian hacer para encontrar la informacién, puesto
que no solo se eliminaron botones que fueron llamados poco intuitivos, sino que también
se le presentaba la informacion al usuario directamente en el encabezado de la seccién,
ahorrandole el tiempo de navegacion con posibles errores y el de contar la tabla de permisos
riesgosos.

El porcentaje de éxito varié un 44 % a favor de la interfaz propuesta, dado que se hizo mas di-
recto el recuento de permisos, y que se le evité al usuario tener que desplazarse verticalmen-
te mientras hacia la cuenta mentalmente, minimizando la posibilidad de error y desercién
de la pregunta.

En la pregunta 5 se encuentra el primer y Unico tiempo promedio en donde la interfaz pro-
puesta fue notablemente inferior que la interfaz de benchmark, con una diferencia de 12
segundos. Este tiempo, los mismos usuarios, lo explicaban con que les habia costado dar-
se cuenta de que existia un desplazamiento vertical que revelaria los otros tipos de andlisis
en la ventanilla, y que coincidentemente WhatsApp cuenta con tantos permisos que el des-
plazamiento les hizo creer que no habria mas informaciéon aunque siguiesen realizandolo,
por lo que comenzaban a interactuar con la interfaz antes de probar con llegar al final de la
ventanilla.
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Esta fue la pregunta que mas tiempo les costé a los usuarios en la interfaz propuesta, y la
Unica que cuenta con menos del 100 % de éxito, ademas de tener un éxito comparativo me-
nor en un 8 % respecto del benchmark. Como fue mencionado en la en la seccién 5.2.1 de la
pregunta 5, el inico motivo por el cual los usuarios respondieron de manera incorrecta fue
por la coincidencia de que lograron leer el permiso RECEIVE_SMS en la tabla de la vista inicial
del analisis y, creyendo que habian encontrado la informacién, proseguian con el resto de
las preguntas, para posteriormente darse cuenta que la habian fallado, al encontrarse con la
seccién de analisis por descripcion mediante el desplazamiento vertical que inicialmente no
habian acusado.

Prosiguiendo el andlisis con la pregunta 6, donde se evidencia una mejoria de 10 segundos,
que a pesar de que la interfaz propuesta también mostraba esta informacién mediante un
desplazamiento vertical, los usuarios ya habian comprendido con la tarea anterior que esto
era lo que permitia acceder a las diferentes funciones y secciones dentro de la ventanilla,
por lo que les era practicamente inmediata la respuesta, pues bastaba con desplazarse hasta
el final y la informacioén era clara y evidente, sin la necesidad de usar botones de navegacion
como en la interfaz de benchmark.

Ambas interfaces obtuvieron un 100 % de éxito en la pregunta 6, lo que indica que a esas
alturas del test, los usuarios ya estaban lo suficientemente comodos como para explorar
todas las funciones inexploradas aun, sin la necesidad de abandondar la pregunta.

Finalmente se encuentra la pregunta 7, que similar a la pregunta anterior, presenta una me-
joria de 15 segundos a favor de la interfaz propuesta, la cual los usuarios indican que fue
generada debido a la facilidad para reconocer el icono de compartir, el cual tocaban de ma-
nera casi instantanea, a diferencia del texto que no era del todo intuitivo con el botén de la
interfaz de benchmark, y obligaba a algunos usuarios a buscar la funcionalidad en la interfaz
hasta cumplir su objetivo.

5.3.2. Comparacion de satisfaccion

En la figura pJ se presenta el grafico con los niveles de satisfaccion promedio respondidos
por los usuarios, los cuales iban de 1 (Muy insatisfecho) a 5 (Muy satisfecho), mostrando una
satisfaccion promedio de 3.0 en la interfaz de benchmark entre las 3 preguntas, y un 4.7 en
la interfaz propuesta.
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Interfaz de benchmark @ Interfaz propuesta
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Figura 55: Gradfico comparativo de satisfaccion promedio por pregunta
Fuente: Elaboracion propia.

En la pregunta 1 de satisfaccién se registra una mejoria de 1.4 puntos en la interfaz pro-
puesta, en donde los usuarios aclaran que ninguna pregunta de la lista de tareas se les hizo
dificil, ni tampoco presentaron algun nivel de frustracién mientras buscaban la informacién,
simplemente necesitaban conocer y familiarizarse un poco con la nueva propuesta.

En la pregunta 2 de satisfaccion también se presenta una mejoria de 1.5 puntos a favor de
la interfaz propuesta, con el puntaje absoluto mas alto registrado en la encuesta. Esto se
puede comprender dado que el tiempo promedio que le tomaba a los usuarios responder
las 7 preguntas en la interfaz de benchmark era de 3 minutos y 26 segundos, mientras que
en la interfaz propuesta era de 1 minuto y 36 segundos, que corresponde a menos de la
mitad, lo que dejaba a los usuarios con una mejor perspectiva de la interfaz en cuanto al
tiempo, donde ademas comentaban que no creian que hubiese necesidad de mejorarlos
para considerarse satisfechos.

Finalizando con la pregunta 3 de satisfaccion, se encuentra la mayor mejoria a favor de la
interfaz propuesta, con 2.0 puntos sobre la interfaz de benchmark. Los usuarios comentan
que gran parte de sus recomendaciones iniciales estaban resueltas en la interfaz propuesta,
como la lista con orden alfabético, formato de fechas, colores y contrastes, resimenes de
la informacion y nuevos iconos. Principalmente la nota de satisfaccion fue muy cercana a 5
porque no habia nada mas que criticar que un indicador del desplazamiento vertical para la
ventanilla con la informacion, pero una vez conscientes de esta posibilidad, nada les parecio
poco intuitivo.
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Con todos los datos anteriormente analizados, en general se puede observar un incremento
del 18 % en la efectividad promedio del testing, un 53.4 % en tiempo de ejecucién para llevar
a cabo todas las preguntas, y un 56.7 % en satisfaccién, por lo que se puede concluir que los
resultados propuestos generaron una mejoria en los indicadores objetivo.

5.4. Mejoras propuestas

Dentro de las recomendaciones de los usuarios, y los principales fallos encontrados en las 7
preguntas, se recomienda incorporar los siguientes elementos a la interfaz propuesta:

» Barra de busqueda para la lista de aplicaciones, dado que el principal causante de
demoras en latarea es la basqueda con desplazamiento vertical, esto seria una manera
de acortar el tiempo necesario.

= Informacion adicional para demarcar el texto de nivel de riesgo y que los usuarios pue-
dan asociarlo de manera mas directa, y no dependiendo del contexto de la aplicacion
para explicarse.

m Barra de desplazamiento visible en la ventanilla de analisis, para darle una ayuda a los
usuarios al buscar informacion que no se encuentre a la vista y evitar que informacion
se pierda.

m Botén que permita minimizar las secciones de la ventanilla para acortar el desplaza-
miento vertical en caso de presentar muchos permisos en su analisis.

Aplicando estos elementos a la interfaz se esperaria mejorar la percepcidon de satisfaccién
de los usuarios, asi como también el tiempo de las preguntas 2 y 5, que son las Unicas que
superaban los 10 segundos en promedio.
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CAPITULO 6
CONCLUSIONES

Después del trabajo realizado es posible sacar conclusiones al respecto del proceso, la meto-
dologia, los resultados y los objetivos planteados en un comienzo, por lo que a continuacion
se presentan las diferentes conclusiones obtenidas en este documento, finalizando con tra-
bajos a futuro para seguir progresando y mejorando constantemente.

6.1. Limitaciones de la solucion propuesta

Dentro de la implementacion de la solucién existen diferentes limitaciones implicitas al mo-
mento de mejorar el nivel de usabilidad de una aplicacion ya existente. Nos encontramos
con la limitacién directa de la cantidad de funcionalidades implementadas al momento de
comenzar con la mejora, puesto que todas estas se basan en la version inicial de la aplica-
cion, y cualquier tipo de implementacién de funcionalidades nuevas, quedaria pendiente de
incluir en la nueva version de la interfaz. Por lo que definir el inicio del trabajo y la version
de la aplicacion, limita la posiblidad de incluir los cambios de las nuevas versiones.

También existe el limite demarcado por el tiempo, dado que siempre se podrian seguir ha-
ciendo cambios y propuestas, para intentar generar mejores reacciones por el usuario obje-
tivo, o incluso definir un usuario objetivo mas amplio, para poder llegar a mas personas con
el lanzamiento de la aplicacion. Por lo que una vez conseguido el pardmetro inicial de usabi-
lidad de la aplicacién, buscar cambios que generen mejoras podria ser un proceso siempre
existente, tal vez liberando nuevas versiones a medida que se vayan testeando mas y mas
iteraciones de las interfaces.

6.2. Objetivos

Como objetivo general del documento se plantea el de cumplir los requisitos usuarios en
usabilidad y retencién de publico para la aplicacion de auditoria ya desarrollada, lo cual se
puede determinar como cumplido, dado que se cuenta con un resultado empirico de mejora
con respecto al estado inicial de la interfaz, tanto en tiempo de ejecuciéon como en efectividad
en las tareas.

Para los objetivos especificos se requeria poder identificar los aspectos que buscan los usua-
rios de aplicaciones moéviles para la adopcion de esta, lo cual fue abordado con un estudio de
la literatura, y confirmado con el experimento que otorgé retroalimentacién de usuarios ob-
jetivo de la aplicacién. También se cumple el objetivo apuntado a determinar qué variables
afectan en la adopcién de aplicaciones moéviles con el usuario objetivo planteado, caracteri-

Pagina 74 de



MEETING USER EXPECTATIONS IN TERMS OF MOBILE APPS USABILITY, A PROPOSAL OF UX FOR A PRIVACY
AUDITING APP

zado y satisfecho mediante la encuesta final del testing.

Los patrones de disefio estudiados y planteados en el proceso de disefo del prototipo para
cambiar la interfaz inicial fueron aplicados y validados en el proceso de testing final, con
usuarios recomendando el uso de un orden especifico para la lista de aplicaciones, o tablas
con una mejor estructura y disposicién para poder ser reconocidas de mejor manera.

6.3. Resultados obtenidos

Como resultados obtenidos se encuentran los benchmarks realizados para la interfaz inicial,
que permite ofrecer una comparacién con cualquier tipo de interfaz que se quiera propo-
ner a futuro, para medir si los cambios son efectivos o no. También con retroalimentacion
del usuario objetivo frente a la interaccién con la interfaz inicial, dando la oportunidad de
comprender mejor el tipo de flujo que el usuario espera o desea frente a las funcionalidades
desarrolladas.

Todos los cambios propuestos en la interfaz derivada del prototipo tienen su testing de usa-
bilidad con usuarios objetivo, su retroalimentacion y nivel de satisfaccién con ella, de modo
que cualquier tipo de cambio puede iterarse sobre la nueva interfaz desarrollada. Ademéas
existe la comparacién de tiempos de ejecucién de las tareas definidas y su efectividad, la que
declara que existen mejoras de 1 minuto y 50 segundos y un 18 % respectivamente en los
indicadores de usabilidad, por lo que se considera cumplido el objetivo de mejorar la interfaz
inicial.

6.4. Trabajos a futuro

En la seccién 5.4 se nombran las mejoras propuestas que se pueden aplicar en base a la
retroalimentacion obtenida por los usuarios que testearon la interfaz propuesta, pero si se
quiere optimizar la interfaz completamente, partiendo de la aplicacién inicial, se recomienda
comenzar por las mejoras propuestas, luego realizar un nuevo testing de interfaz sobre los
cambios, e ir comparando los tiempos y las eficiencias. Este trabajo puede seguir hasta que
se llegue a una interfaz en la que los usuarios no puedan dar mas retroalimentacién, o en
donde no se vean mejoras considerables con respecto a la iteracion anterior.

También se podria incluir el resto de funcionalidades dentro del testing de interfaz, como
podria ser solicitar al usuario cambiar un permiso y validar que aparezca en el historial, pro-
bar los elementos de informacién de los Confirmation dialogs, o validar el informe que se
permite compartir como un elemento interpretable correctamente por el usuario.
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ANEXOS

Tabla 6: Categorias de informacion sensible y nombres para permisos peligrosos

Fuente: Irwan, 2015.

Category Permission Name
Account Information | GET_ACCOUNTS
Calendar READ_CALENDAR

Calling information READ_CALL_LOG
Contacts and profile | READ_CONTACTS

Location ACCESS_FINE_LOCATION
Location ACCESS_COARSE_LOCATION
Location ACCESS_MEDIA_LOCATION
Location ACCESS_LOCATION_EXTRA_COMMANDS
Media CAMERA

Media RECORD_AUDIO

Media RECORD_MEDIA_VIDEO
Media RECORD_MEDIA_IMAGES
Media RECORD_MEDIA_AUDIO
Messages READ_SMS

Messages RECEIVE_SMS

Messages READ_VOICEMAIL
Messages RECEIVE_MMS

Messages RECEIVE_WAP_PUSH

Network information | ACCESS_NETWORK_STATE
Network information | ACCESS_WIFI_STATE

Phone information READ_PHONE_STATE
External storage data | READ_EXTERNAL_STORAGE
External storage data | MANAGE_DOCUMENTS
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