UNIVERSIDAD TECNICA FEDERICO SANTA MARIA
DEPARTAMENTO DE INFORMATICA
SANTIAGO - CHILE

E'LX UMBRA H SOLEM tl

“PRIVACIDAD DIFERENCIAL EN BASE DE DATOS DE
GRAFO: METRICAS DE DISTANCIA”

ANDRES EDUARDO CIFUENTES VIVES

MEMORIA PARA OPTAR AL TITULO DE

INGENIERO CIVIL EN INFORMATICA

Profesor Guia: Carlos Buil Aranda
Profesor Correferente: José Luis Marti Lara

Septiembre - 2019






AGRADECIMIENTOS

Al equipo docente del Departamento de Informatica de la Universidad Técnica Federico San-
ta Maria, que me han otorgado todos los conocimientos necesarios para comprender los
contenidos del area Informatica. De esta forma, poder ser una persona capaz de realizar tra-
bajos como el presente, como también estar capacitado para asumir proyectos complejos.
Por otra parte, agradecimientos a los funcionarios del departamento, quienes ante necesi-
dades siempre han estado dispuestos a ayudar. También a mis companeros de carrera, con
quienes he podido compartir y avanzar con el aprendizaje de contenidos.

Finalmente, una gran cantidad de agradecimientos a mi familia, quienes son los que mas me
han apoyado en el desarrollo de mi carrera. A mis padres por orientarme a seleccionar la
carrera de Ingenieria Civil Informatica, y que siempre me han motivado a seguir adelante
con el avance de mi carrera.



RESUMEN

Resumen— En la actualidad, al preguntar por informacién privada suele prometerse que
los datos se mantendran anénimos. Aun asi, el asegurarlos es complejo, ya que requiere
técnicas que realmente lo garanticen. En bases de datos relacionales existen diversas
técnicas. Sin embargo, en base de datos de grafo, utilizadas en aplicaciones como redes
sociales y web semantica, el estudio de dichas técnicas es todavia incipiente. En esta
memoria, se estudiara la relacion entre privacidad diferencial con métricas de distancia de
estas bases de datos, las cuales sirven como medida para conocer qué tan segura pueden
ser ante eventuales ataques, protegiendo a los usuarios.

Palabras Clave— Privacidad, Base de Datos, Métricas

ABSTRACT

Abstract— Nowadays, when asking about private information, it’s common to guarantee
that the data will remain anonymous. But securing the information it’s a complex practice,
because it needs techniques to genuinely anonymize the information. Diverse techniques
exists for relational datatabases. However, this techniques aren’t well researched for graph
databases, used for social media and semantic web. In this research, the relation between
differential privacy and distance metrics will be studied. This concepts, will ensure how
secure can be the information in response of external attacks, protecting the identity of
users.

Keywords— Privacy, Databases, Metrics



GLOSARIO

» Big Data: Disciplina dentro de la ciencia de datos que estudia el uso de cantidades
grandes de informacion, con el objetivo de ser utilizado para anélisis y toma de deci-
siones.

» Dataset: Conjunto de datos. Muchas veces proviene de un motor de base de datos, los
cuales tienen acciones de importacién o exportacién.

» Hackathon: Encuentro de programadores o desarrolladores, en los cuales en grupos
de trabajo, se busca el desarrollo de un software o un hardware. El objetivo es aportar
a la comunidad de software con desarrollos.

» Mapeo: Tabla de datos generada a partir de un dataset o subdataset. Este no perte-
nece directamente al conjunto de datos, pero es una representacién de estos, con la
finalidad de realizar un analisis del conjunto de datos.

m Metadato: Informacion extra relacionada a un dato. Esto lo que permite, es poder
utilizar aquella informacién para poder obtener mayores detalles, o también extender
funcionalidades de filtros y busquedas.

m Serializacién: Proceso de conversidn de conjunto de datos a un formato almacenable.
Utilizado generalmente para compatibilidad entre lenguajes de programacién y opti-
mizacién de rendimiento.

m Subdataset: Subconjunto de datos, el cual es extraido de un dataset. Estos son deriva-
dos desde el motor de base de datos, utilizando el dataset original, y algln filtro que
origina al subconjunto.
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PRIVACIDAD DIFERENCIAL EN BASE DE DATOS DE GRAFO: METRICAS DE DISTANCIA

INTRODUCCION

La tecnologia y sus usos van progresando con el tiempo, logrando cada vez ser un comple-
mento indispensable en el diario vivir de las personas. En comparacion a afos anteriores
una mayor cantidad de personas utiliza la Internet para poder realizar acciones de la vida
cotidiana, tales como interacciones sociales, compras por Internet, entre otros, a través de
aplicaciones dirigidas a ello.

Por otro lado, esto no puede funcionar sin el ente principal que hace de todo esto posible:
la Informacién, la cual es almacenada en servidores utilizados por las aplicaciones anterior-
mente descritas. Por lo tanto en tiempos actuales, se puede decir que el uso de tecnologia
es muy importante para la interaccion con el mundo, enviando y recibiéndose gran cantidad
de informacién por segundo. Por otro lado, gran cantidad de esta informacién incluye infor-
macion que puede identificar a una persona en particular, tales como su nombre, direccién,
teléfono, entre otros. Esta es denominada informacion privada, debido a que describe con
precisién a un individuo.

Privacidad puede definirse como todo lo que tiene relacion con la vida personal de cada
persona. Respecto a la informacién, las personas solamente con su consentimiento pueden
optar a entregarla a otros individuos o entidades. Con el uso actual de la tecnologia, muchas
personas ignoran el concepto de datos privados junto a las politicas que aplicaciones decre-
tan con el uso de estos, haciendo que sus usuarios opten por ingresar su informacién privada
dentro de la plataforma.

Aun asi, muchas de estas aplicaciones pueden requerir de esta informacién para una buena
experiencia de usuario, pero a la vez tiene que prometerse que esta informacion tiene que
permanecer privada. ;Como se puede lograr tal compromiso?.

A través del tiempo junto al avance tecnolégico, también ha avanzado mucho el desarrollo
e investigacion de la manipulacién de informacién de la Internet. Entre ellos en el campo
de Ciberseguridad, se encuentra la Privacidad diferencial, es cual es un método matematico
que permite responder consultas sobre estas bases de datos, protegiendo al mismo tiempo
la identidad de las personas.

:Como se logra esto?. En este documento, se presentara la técnica para poder ser aplicada
a un sistema de base de datos de grafo RDF, donde sera estudiada en esta especificacién de
base de datos. Posteriormente, el concepto sera aplicado a través de una implementacion,
la cual permitira obtener resultados que sefalarian si la técnica efectivamente cumple con
su objetivo.
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PRIVACIDAD DIFERENCIAL EN BASE DE DATOS DE GRAFO: METRICAS DE DISTANCIA

Estructura del documento

La presente memoria se divide en 5 capitulos. En capitulo 1 se desarrolla el problema que
abordara el documento. En capitulo 2 se desarrolla el marco conceptual junto al estado del
arte del tema, abordando en particular base de datos de grafo y avances en implementa-
ciones de Privacidad diferencial. En el capitulo 3 se plantea una propuesta de solucién para
abordar el problema definido, la cual es una implementacién de software con base en con-
ceptos sefalados en el marco conceptual. Capitulo 4 se desarrolla la validez de la solucién
propuesta, realizado pruebas que logren evidenciar que la solucion propuesta puede ser util
en un contexto real. Finalmente en capitulo 5 de entregan las conclusiones del trabajo rea-
lizado en este documento.
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PRIVACIDAD DIFERENCIAL EN BASE DE DATOS DE GRAFO: METRICAS DE DISTANCIA

CAPITULO 1
DEFINICION DEL PROBLEMA

1.1. Contextualizacion del Problema

1.1.1. Introduccion del Problema

El desarrollo de soluciones informaticas avanza considerablemente, dentro las cuales se pro-
ponen diversas soluciones que ayudan en generar nuevas aplicaciones las cuales mejoran la
calidad de vida. Respecto a almacenamiento y procesamiento de informacion, las bases de
datos de grafo son una de estas soluciones para aplicaciones que utilizan informacién conec-
tada (redes sociales, web semantica, entre otras), debido a que logran tanto modelar como
procesar de forma mas natural este paradigma de datos. Por otro lado, otra tendencia de
peso es el Big Data, el cual genera una gran utilidad permitiendo que grandes volimenes de
informacion puedan ser utilizados para tener mayor conocimientos o mejores predicciones
sobre eventos. Es utilizado de gran forma en servicios web, Internet de las cosas, mejora de
procesos, entre otros. Con el paso del tiempo, el volumen de informacién se incrementara
de forma mas drastica, requiriendo de diversas formas de control para poder ser utilizado.

Aun asi junto a este crecimiento, también surgen nuevas vulnerabilidades de seguridad, sien-
do mas atractivo para potenciales atacantes u personas con conocimientos el hacer un uso
indebido de los datos. En el uso actual de la Internet, muchas aplicaciones para poder en-
tregar una experiencia 6ptima al usuario, consultan a estos sobre informacién confidencial,
como direccion, nombre, teléfono, ubicacion, entre otros. La privacidad de estos datos es
un derecho humano para los usuarios, por lo que existe una gran responsabilidad en que los
servicios de Internet deben prometer que esta privacidad se mantendra resguardada al ser
recolectada. Aun asi, el hecho de asegurar privacidad es un procedimiento complejo, debido
a que en una implementacién siempre puede haber vulnerabilidades las cuales al ser descu-
biertas, ya no logran el objetivo de resguardar la privacidad de los usuarios. Por lo anterior,
se tiene que ser cauteloso en las propuestas de solucién.

Por otro lado, el crecimiento del uso y volumen de informacién esta siendo de gran utilidad
para investigaciones de negocio junto a la mejora de toma de decisiones. Por esto, el interés
tanto de la aplicacion con el estudio de las bases de datos de la empresa es fundamental para
comprender el mercado de esta organizacion. Aun asi, el uso directo de esta puede generar
vulnerabilidades, como cambios no deseados de informacién, operaciones de administracion
peligrosas para la integridad, entre otros riesgos. El no tener cautela tiene la consecuencia de
no lograr la proteccion de la privacidad de la personas. Es por ello, que se utiliza el concepto
de dataset analiticos.

Este tipo de conjunto de datos son creados desde la base de datos original, pero a diferencia
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PRIVACIDAD DIFERENCIAL EN BASE DE DATOS DE GRAFO: METRICAS DE DISTANCIA

de estas son utilizados especificamente para fines estadisticos, permitiendo aislar la manipu-
laciéon directa de la informacién del negocio. Con el objetivo de evitar obtener datos privados
de algln individuo en particular, estos antecedentes son modificados en otro tipo de repre-
sentacion (histogramas, categorias, rango de datos, entre otros) a través de trasformadores,
los cuales entregan el conjunto de respuestas en particular sin evidenciar los participantes
de esta.

Aun asi, existen diversas vulnerabilidades en estos conjuntos de datos, las cuales abren la
posibilidad para ataques a estos conjuntos que vulneran la privacidad de sus participantes,
a través de técnicas de desanonimato de informacion las cuales se explican a continuacion.

1.1.2. Vulnerabilidad de base de datos analiticas

Un ejemplo de vulnerabilidad ocurri6 en Estados Unidos, donde se unieron registros médicos
publicos de 1997 para investigacion junto a informacién derivada del censo de ciudadanos
en el ano 2003. Con la unién de los datasets, se ha podido descubrir la enfermedad que pa-
decia un gobernador en particular, con solo saber su codigo postal, el género y la edad (tabla
[A)([C. Barth-Jones, 2012]). Este hallazgo hace un hincapié en aplicar técnicas de privacidad
dentro de los dataset clinicos para la proteccion personal de los pacientes.

Otro caso mas reciente fue con las plataformas Netflix e Internet Movie Database, donde en
la primera se ha publicado un set de datos estadisticos en un evento Hackathon denominado
”Netflix Prize” durante el ano 2009, el cual tiene el fin de mejorar el sistema de recomenda-
ciones de peliculas. Los publicistas del dataset, senalan que se ha aplicado técnicas de per-
turbaciones y anonimato a este, por lo que se promete que este se mantiene privado. Un
estudio de ciberseguridad, en el cual se estudian técnicas de desanonimato de informacién
con el fin de descubrir vulnerabilidades, logran conocer a través de un algoritmo de unién
de datasets las preferencias de usuarios particulares de tanto Netflix como Internet Movie
Database sobre las preferencias por algunas peliculas, las cuales tienen politicos y religiosos
[Narayanan y Shmatikov, 2008]. Lo anterior se logra a través del dataset estadistico de Net-
flix, y con contenidos sobre peliculas del sitio Internet Movie Database, por lo que el primero
falla en la aplicacion de privacidad.

Por lo tanto, el asegurar la privacidad de los usuarios no es una tarea facil, requiriendo de
investigacion tanto de practicas como técnicas que permitan resguardar la informacion, y que
esta no logre ser utilizada para poder descubrir informacién de individuos. Por otro lado, la
informacion no siempre puede ser perfectamente privatizada, debido a que el resultado de
poder tener una privacidad perfecta, seria entregar resultados que no tengan una relaciéon
con el resultado real, por lo que es tarea también de la entidad que resguarda la informacién,
de encontrar formas de entregar privacidad real.
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Nombre[ Nacimiento | Sexo | Céd. Postal ] [ Nacimiento | Sexo | Cod. Postal ]Enfermedad
Alice 1960/01/01 | F 10000 1960/01/01 | F 10000 flu
Bob 1065/02/02 | M 20000 1065/02/02 | M 20000 dyspepsia
Cathy 1970/03/03 | F 30000 1970/03/03 | F 30000 pneumonia
David 1975/04/04 | M 40000 1975/04/04 | M 40000 gastritis

(a) Registro de Votantes (b) Registros Médicos

Tabla 1: Unién de datos anonimizados, demostrando que esto no logra poder entregar pri-
vacidad real. El ataque es realizado con una unién de dos consultas en dataset diferentes,
obteniendo las enfermedades de votantes a través de las columnas en cuadro rojo.

1.1.3. Problema a abordar

En el campo de base de datos relacionales, se han estudiado métodos para anonimato de in-
formacion tales como K-Anonimato, y otros de entrega de resultados con perturbaciéon como
Privacidad diferencial. Este ultimo, ha entregado muy buenos resultados en afos recientes,
ya que es un método que logra asegurar privacidad en mayor medida que otros existentes,
siendo utilizado por empresas como Google o Apple para estadisticas de uso de sus aplica-
ciones. Aun asi, para base de datos de grafo RDF, esta técnica no ha sido actualmente muy
estudiada o puesta en practica. Esto se debe a su diferencia en uso respecto a otros modelos
como el relacionalf.

Con lo anteriormente descrito, surge el problema de saber cuando el dataset generado pa-
ra analiticas desde una base de datos de grafo puede declararse segura, cumpliendo con el
requerimiento de proteger privacidad. En esta memoria se trabajara en base a lo anterior,
estudiando la influencia de la estructura de una base de datos de grafo, relacionando sus
elementos con el concepto de Privacidad diferencial. Posteriormente continuando la inves-
tigacién anterior, crear una implementacion de software que efectivamente logre entregar
resultados que resguarden la privacidad de los participantes de la base de datos de grafo,
entregando resultados a consultas que sean Utiles para uso analiticos.

1Esto se demuestra a través del sitio DB-Engines, que muestra un ranking de uso de paradigmas de base de
datos. https://db-engines.com/en/ranking
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1.2. Objetivos
1.2.1. Objetivo General

m Adaptar el uso de Privacidad Diferencial a grafos, analizando componentes de distan-
cia, para asegurar la privacidad de la informacién de usuarios.

1.2.2. Obijetivos Especificos
m Aplicacién de Privacidad diferencial tanto de forma tedrica como practica en bases de
datos de grafo RDF, para aplicacién de privacidad en informacion.

= Implementar una solucién aplicando Privacidad diferencial en RDF, la cual permita ob-
tener resultados seguros ante ataques.

m Determinar parametros adecuados dentro de la implementacién, con el objetivo de
obtener resultados Utiles para el usuario.
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CAPITULO 2
MARCO CONCEPTUAL

2 .1. Datasets Estadisticos

Son datasets derivados de una base de datos en produccién, con el fin de entregar informa-
cion para su estudio. Se crean realizando una previa preparaciéon de la informacién, la cual
filtra por los campos que sean Utiles para el estudio (se remueve por ejemplo informacion
privada de los participantes como contacto, u otros que no se relacionen con el estudio).
También se realiza la agrupacién de cierto conjunto de valores que permiten ser categoriza-
dos, tales como edad o género. Esta preparacion, logra el resultado de cumplir con la ética
de la companiia de no difundir informacién directamente de sus usuarios, entregando infor-
macién derivada de esta para futuras investigaciones o aporte al estado del arte.

Como se menciona anteriormente, la informacién de estos datasets tiene que asegurar la
proteccion de privacidad de los usuarios. Se ha descrito en la definicion del problema que
no es posible encontrar una técnica de privacidad perfecta, por lo que la informacion de
estos datasets tiene que aplicar diversas condiciones que puedan cumplir el objetivo de la
mejor forma posible. Por ello, la entrega de estos tiene que tener solamente la informacién
que seria util para el estudio, no tener relaciones en si con otras fuentes de informacion, y
aplicar técnicas de privacidad.

2 .2. Bases de Dato de Grafo

Figura 1: Ejemplo de visualizacion de base de datos de grafo.

Con el avance de la tecnologia, surgen nuevas implementaciones de base de datos en rela-
cién a las necesidades. Previo a los anos 2000, el uso de base de datos relacionales dominaba
como solucion para administracion y almacenamiento de informacion. Con el surgimiento de
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la Web 2.0, comienzan a surgir nuevos motores conocidos como NoSQL, los cuales consis-
ten en otro tipo de implementacién de base de datos que escapan del paradigma relacional,
permitiendo el uso de otros tales como basado en columnas, basado en objetos, entre otros.
Este cambio de tipo de paradigma, puede hacer de la base de datos a seleccionar mas efi-
ciente para un determinado fin, debido a que su implementacién se adapta mejor al modelo
de datos.

Dentro de estos motores, existe la base de datos basada en grafo, el cual su aplicacién prin-
cipal es utilizar el concepto de grafos perteneciente a las ciencias de la computacion, para
poder relacionar la informacion.

Una base de datos de grafo se compone principalmente de nodos y arcos. Los nodos o vérti-
ces, son la estructura principal, la cual representa una entidad. Este puede contener propie-
dades o etiquetas. Otra caracteristica importante son las relaciones, representadas a través
los arcos de un grafo. Relacionan dos o mas nodos. Pueden tener direccion y propiedades,
siendo Utiles por ejemplo para poder definir el peso de un arco.

Las ventajas de este tipo de base de datos son multiples [Patil et al., 2014]:

m Rendimiento: A diferencia de una base de datos relacional, al no tener la dependencia
de indices, las base de datos de grafo afaden un gran potencial de rendimiento en
consultas de informacién relacionada. Como es un grafo, el tiempo de ejecucién de
una consulta, es proporcional al tamano del grafo generado, y no de la unién de tablas
como el caso de base de datos relacionales.

» Flexibilidad: Para la implementacién de légica de negocio, se requiere de flexibilidad
en el motor de base de datos a utilizar. Por ejemplo utilizando el modelo relacional,
se quiere utilizar un modelo de grafos. Si el administrador quisiera agregar una tabla o
una relacion, tendria que realizar modificaciones dentro del modelo para adaptarse al
uso de grafos, lo que generaria mucho trabajo. En cambio con base de datos de grafo,
lo que se tendria que hacer simplemente es conectar nodos con un arco, o agregar un
nodo de ser necesario.

= Agilidad: Volviendo al rendimiento, este tipo de base de datos hace eficiente su uso
debido a su implementacién. Esto también entrega mayor agilidad en entregar la in-
formacion, realizando consultas mas directas (véase figura ) a través de un lenguaje
mas descriptivo, a diferencia del modelo relacional el cual utiliza un lenguaje declara-
tivo (por ejemplo, como SQL) [Polikoff, 2014].

En la actualidad, los usos importantes que tiene este tipo de base de datos es en ranking de
paginas, interacciones sociales, administracién de redes, bioinformatica, entre otros usos.

Dentro de esta investigacion, se definird una base de datos de grafo como un conjunto de
datos (G, 1), donde G corresponde al grafo que determina esta base de datos (nodos y arcos),
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1 SELECT 7medication

2 WHERE {

3 ?diagnosis a example:Diagnosis

4 ?diagnosis example:name "TB of vertebra"
5 ?medication example:canTreat 7diagnosis
s |}

(a) Lenguaje SPARQL - Base de datos de grafo

1 SELECT DRUG.medID

2 FROM DIAGNOSIS, DRUG, DRUG_DIAGNOSIS

3 WHERE DIAGNOSIS.diagnosisID=DRUG_DIAGNOSIS.diagnosisID
4 AND DRUG.medID=DRUG_DIAGNQOSIS.medID

5 AND DIAGNOSIS.name="TB of vertebra"

(b) Lenguaje SQL - Base de datos relacionales

Figura 2: Comparacioén de lenguajes de base de datos relacional y basado en grafo.

[, son las etiquetas de los vértices y arcos de . Este conjunto de etiquetas de ser necesario,
también puede utilizarse para almacenar una mayor cantidad de informacién dentro de los
nodos y arcos. Para simplificacién de los conceptos, se considerara a las etiquetas como un
ente de informacion descriptivo.

2 .3. Privacidad diferencial

Es una definicion matematica, la cual consiste en que a partir de la consulta sobre un resul-
tado, este es perturbado en cierto grado para que la respuesta entregada sea una aproxi-
macién de la real, con el fin de resguardar privacidad. El método asegura que la capacidad
de un adversario de realizar algiin ataque a una base de datos (para encontrar por ejemplo
informacion privada de un individuo) se mantiene en la misma probabilidad, independiente
si el individuo atacado participara o no dentro del dataset [Dwork, 2011].

Como se ha mencionado anteriormente, los datasets analiticos tienen que tener mecanis-
mos de privacidad para que esta no sea vulnerada ante ataques. Existen técnicas que pue-
den convertir la informacion en otro tipo de formato (agrupaciones por algun atributo como
edad, género, entre otros). Aun asi, la informacién de alguna manera tiene que ser también
perturbada, de lo contrario surgen los problemas descritos en la definicién del problema
(seccion [1.1.2). Es bajo este contexto que se investiga el concepto de Privacidad diferencial,
el cual a través de agregacion de ruido al resultado real, hace mas dificil la tarea de poder
relacionar este resultado con otro tipo de informacién auxiliar.
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Por ejemplo, puede que alglin usuario busque obtener las preferencias musicales de una per-
sona, realizando una consulta f(D) dentro de una base de datos D. En primera instancia,
recordar que se utilizan dataset analiticos, por lo que la informacién de la persona en parti-
cular no se encontraria disponible inmediatamente para responder la inquietud del usuario.
Pero aun asi, si se puede obtener informacién con la cual su respuesta tiene relacion con
otro dataset, entonces se vulneraria la privacidad.

Con Privacidad diferencial, se puede responder la consulta original que realiza el usuario
anteriormente descrito, pero también resguarda de forma efectiva la privacidad de todos los
participantes. Para ello, se le agrega ruido a la respuesta final entregada al consultor, lo que
produce que este obtenga una aproximacion de la respuesta que busca, la cual es util para
propdsitos de estudio del conjunto de datos, pero no para encontrar las preferencias de un
participante.

Regresando al proceso de obtencién de f( D), se define una base de datos como un dataset
D. De este dataset, se puede crear otro denominado D', el cual se obtiene substrayendo o
anadiendo un elemento a D. Este nuevo dataset se denomina vecino de D, con una distancia
de 1 (debido a que es una entidad la que cambia) (véase seccion P .5). Con ello, se puede
definir un concepto de distribucion de probabilidad de obtener f(D) en algun dataset D, con
la notacion Pr(f(D)|Q(D)). Con lo anterior, se define el concepto de Privacidad diferencial
como [Dwork, 2011]:

Donde:

= Pr(): Distribucion de probabilidad de encontrar resultado de consulta en dataset.

= f(D): Resultado de una consulta f(D) que un atacante quiere encontrar en la base
de datos.

= D : Dataset real.

= D' : Dataset vecino del real.

= () : Algoritmo que crea el Dataset estadistico.

» ¢: Grado de Privacidad diferencial a aplicar en la relacién. Depende del grado deseado
por el usuario.

Como se observa, el concepto relaciona la probabilidad que el resultado real de una consulta
se encuentre dentro del dataset real como también del dataset vecino generado. El resultado
de lo anterior tiene que ser menor o igual al parametro e€, el cual determina la relacién entre
la probabilidad de encontrar un resultado especifico en el dataset real y en sus vecinos.

El caso ideal de Privacidad diferencial, ocurre cuando el valor de una consulta hacia la base
de datos es el mismo tanto para el conjunto de datos real como para los vecinos (e = 1, con
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¢ = 0). Esto describiendo efectivamente, que dependiente de la presencia de un individuo,
el resultado de las consultas sigue siendo el mismo. En caso contrario, si el valor de e€ es
mayor a 1, aumentan las posibilidades que el resultado de una consulta a D y D’ sean muy
diferentes, lo que evidencia que la presencia de un determinado individuo, genera cambios
en el resultado de la consulta. Lo anterior, entrega mayores evidencias de el valor asignado
al individuo removido de la base de datos.

Por lo tanto, se busca que la distribuciéon de probabilidad de ambos conjuntos, sea lo mas
similar posible.

El grado de privacidad, denominado como ¢, representa lo siguiente: si este es mayor o igual
a 1, quiere decir que el algoritmo aplicado a la base de datos no entrega seguridad, existiendo
una gran probabilidad que un valor sacado del dataset, cambie el valor de la respuesta. Ahora
si este es menor a 1, entonces quiere decir que es segura: mientras menor sea el valor, se
puede asegurar una mayor cantidad de privacidad. Es por ello que por lo general, se utilizan
valores como 0, 1 0 0, 01. La eleccion de estos valores, depende del uso del dataset analitico.
Esto es lo que se conoce como Privacidad diferencial estricta (¢, 0), debido a que protege en
general la informacién de todo el conjunto.

Por otro lado, debido a que no existe un grado de privacidad perfecto, la privacidad entregada
puede obtener un margen de error. Por ello existe el concepto (¢, §) Privacidad diferencial,
donde se tiene un parametro 9, el cual puede entregar un margen de vulnerabilidad a la
Privacidad diferencial agregada para poder encontrar la informacién de algln individuo. Lo
gue hace particularmente, es “relajar” en cierta medida la privacidad aplicada a cambio de
un pequeno factor de riesgo, entregando otro margen de resultados. Como se ha sefalado,
esto depende en gran medida del como se quiere trabajar la informacién del dataset. La
relacién de Privacidad diferencial queda expresada de la siguiente forma:

Pr(f(D)|Q(D)) < e Pr(f(D)|Q(D")) +¢ (2)

El parametro ¢ puede ser definido de multiples formas dependiendo de las caracteristicas de
un dataset, pero este tiene que ser lo mas insignificante posible, pues de lo contrario puede
filtrar informacién de individuos [Dwork y Roth, 2014]. Es un nimero que se le agrega a la
distribucion de probabilidad del dataset vecino D', por lo que esta aumenta para encontrar el
valor de cierto individuo. Si existen n individuos en un dataset, entonces puede ser probable
en 0 *n veces, que la privacidad de cierto individuo pueda vulnerarse. Es por lo anterior, que
se tiene que intentar que el valor de § sea lo menor posible, en términos de las caracteristicas
del conjunto de datos.

Aun asi con la definicién anterior, no se puede llevar a la practica para entregar resultados que
logren preservar privacidad. Por ello, se adapta la definicién anterior de Privacidad diferencial
a lo siguiente:
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Pr(A(D) e S) <ePr(A(D)e S)+4¢ (3)

Donde:

A: Funcién que retorna el resultado de una consulta, pero que esta es perturbada con
un ruido aleatorio.

D : Dataset real.

D' : Dataset vecino del real.

S : Subconjunto de rango(.A)

La funcién aleatoria .A(D) es aquella que entrega resultados que protegen la privacidad,
esto con el ajuste de los parametros de Privacidad diferencial (e, ). Esta funcién por otro
lado, tiene que utilizar el concepto de probabilidad anteriormente mencionado.

2 .4. Trasformador JOIN

Para el trabajo con subconjuntos de base de datos, es necesario realizar ciertas transforma-
cionesT : D — D (donde D es universo de base de datos) en los conjuntos de datos pre-
sentes para poder trabajar con ellos. Se utilizaran diversos conceptos de Algebra Relacional
[Codd, 1972] para exponer las transformaciones necesarias de datasets.

Para trabajo con semanticas de base de datos, se define el concepto de Transformadores
(7 (D)) como conjuntos derivados de datos de otros subconjuntos a través de operaciones
de teoria de conjuntos.

Dentro de las multiples operaciones de Trasformaciones, se tiene la operacién JOIN, la cual
a partir de un atributo en comun entre dos bases de datos, crea un mapeo de estos en una
sola tabla. A continuacién se definen los diferentes tipos de operaciones JOIN mas utilizados:

JOIN natural (<) Este tipo de JOIN es un operador binario, el cual trabaja con dos con-
juntos de datos Ry S. Su resultado, es un conjunto de todas las combinaciones de tuplas
pertenecientes a Ry S, las cuales tienen atributos en comun.

En algebra relacional, se define como:

RxS={ruUslre RAse SANF(rus)} (4)

Donde F'() es un predicado légico (es decir, una funcién que retorna Verdadero o Falso), de-
pendiendo de los atributos en comdn del conjunto de datos. Es necesario que los conjuntos
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Ry S tengan un atributo en comun, de lo contrario, se retornaria la operacién JOIN de todos

los datos (producto cartesiano R x S).

(a) Estudiantes

Estudiante | ID Asignatura -
— Asignatura Profesor
Ana 234 | Programacion R —
- Calculo Nicolas
Juan 122 | Célculo Sesuridad Carla
Pablo 144 | Seguridad Prcg> ramacion | Rafael
Joaquin 253 | Calculo &

(b) Profesor

Estudiante | ID Asignatura Profesor
Ana 234 | Programacion | Rafael
Juan 122 | Calculo Nicolas
Pablo 144 | Seguridad Carla
Joaquin 253 | Célculo Nicolas

(c) Estudiante <14 signatura Profesor

Figura 3: Ejemplo de Join. Se determina que profesores (tabla BB) tienen los estudiantes
(tabla Bd) a través de la transformacion (tabla 3d).

Equijoiny 6-JOIN Suponer que a diferencia del JOIN natural, se quiere colocar condiciones
para realizar comparaciones entre datos. Por ejemplo, se quiere comparar el precio de una
cafetera con un moledor de granos de café. Se quiere retornar solamente los valores, los
cuales el valor de la cafetera, sea mayor al precio del moledor de granos, como se observa
en figura f.

Lo anterior, es lo que se conoce como un 6-JOIN, debido a que se utiliza una relacion de
condicion para poder realizar las uniones entre datos.

RNQSZU@(RXS)

Donde 6, corresponde a una operacion légica tales como =, <, >, <, >.

“w_n

Por otro lado, si esta condicion de union fuera la operacion de equivalencia “=", a esta es la
gue se conoce como un Equijoin (<i_).

A diferencia de un JOIN natural, los Equijoin solamente retornan las filas, las cuales cumplen
con la condicién propuesta. Es decir, aquellas filas que efectivamente cumplan con la relacién
r=S.

Semijoin (x) Esta operacion es similar al JOIN natural, pero con la diferencia para el caso
de un Semijoin en el lado derecho (R x S), se retornar aquellas tuplas de R, de las cuales
existe una tupla en S los cuales tienen atributos en comun, como se muestra en la figura f.
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METRICAS DE DISTANCIA

Cafetera Precio ($)
Cafetera 1 | 80000
Cafetera 2 | 120000
Cafetera 3 | 160000

Moledor Precio ($)
Moledor 1 | 30000
Moledor 2 | 90000
Moledor 3 | 170000

(a) Cafeteras (b) Moledores

Cafetera Precio Cafetera ($) | Moledor Precio Moledor ($)
Cafetera 1 | 80000 Moledor 1 | 30000
Cafetera 2 | 120000 Moledor 1 | 30000
Cafetera 2 | 120000 Moledor 2 | 90000
Cafetera 3 | 160000 Moledor 1 | 30000
Cafetera 3 | 160000 Moledor 2 | 90000

(c) Cafeteras ><> Moledores

Figura 4: Ejemplo de 6-JOIN, con 6 siendo comparacion de mayor o igual. Se compara pre-
cio de cafeteras (tabla d) con moledores de granos de café (tabla @b). La transformacion,

muestra aquellos resultados, los cuales el precio de la cafetera, es mayor al precio del mole-
dor (tabla fd).

Estudiante | ID Carrera

Ana 234 | Civil Carrera Centro Alumnos
Juan 122 | Industrias Industrias | Juan

Pablo 144 | Civil Civil Ana

Joaquin 253 | Informatica

(b) Centro de alumnos de Carrera
(a) Estudiantes por Carrera

Estudiante | ID Carrera
Ana 234 | Civil
Juan 122 | Industrias

(c) Estudiantes x Centro de alumnos

Figura 5: Ejemplo de Semijoin. A partir de juntar estudiantes con centro de alumnos (tabla 54
y bH), se obtiene una transformacién con los ID de los estudiantes que son parte del centro
de alumnos de su carrera (tabla 5d).

Su expresién matematica es la siguiente:

RxS={t:te¢ RNIse S(F(tUs))} (6)

Donde se define F'() como la funcién de JOIN natural.

Anitjoin () Operacion similar al Semijoin, pero donde el resultado entregado para R > .S,
son aquellas tuplas de R, de las cuales no existen tuplas en S que tengan atributos equiva-
lentes.
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Estudiante | ID Carrera

Ana 234 | Civil Carrera Centro Alumnos
Juan 122 | Industrias Industrias | Juan

Pablo 144 | Civil Civil Ana

Joaquin 253 | Informatica

(b) Centro de alumnos de carrera
(a) Estudiantes por carrera

Estudiante | ID Carrera
Pablo 144 | Civil
Joaquin 253 | Informatica

(c) Estudiantes > Centro de alumnos

Figura 6: Ejemplo de Antijoin. A partir de unir estudiantes con centro de alumnos (tabla 34
y bb), se obtiene una transformacioén, con los ID de los estudiantes que no son centro de
alumnos de su carrera (tabla d).

ReS={t:te RAN-3s€ S(F(tUs))} (7)

Para este trabajo, se trabajara con la operacién de Equijoins (R <i— S), por lo que considerar
como la operacion por defecto de los transformadores.

2 .4.1. Operaciones de agregacion

Para estadisticas, no interesa el uso directo de la base de datos, si no se busca obtener infor-
macion a partir de estos datos. Por lo tanto, la mayoria de los motores existentes integran
diversos tipos de consultas de agregacion, que responden informacién basada en la real.

Estas consultas pueden ser diversas, incluso dan la opcién a los consultores para definir sus
propias operaciones, para poder obtener respuestas mas precisas a sus requerimientos.

Entre las operaciones basicas (ejemplos en tabla [4), se encuentran las siguientes:

= COUNT() : Retorna la cantidad de resultados, tanto numéricos como discretos, que
cumplen con el patrén de la consulta entregada como argumento.

= SUM() : Utilizada solo para valores numéricos. Realiza una adicion de todos los resul-
tados filtrados por la consulta realizada.

= AVG() : Utilizada solo para valores numéricos. Retorna el promedio de los valores fil-
trados por la consulta realizada.
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Cafetera Precio Tipo
Cafetera 1 | 80000 Manual
Cafetera 2 | 100000 | Manual
Cafetera 3 | 120000 | Manual
Cafetera4 | 130000 | Automatica
Cafetera 5 | 160000 | Manual
Cafetera 6 | 220000 | Automatica (b) Consultas de agregacion

Consulta Resultado
COUNT(“cafetera WHERE tipo = manual”) | 4
SUM(“precio WHERE tipo = automatica”) | 350000
AVG(“precio”) 135000

(a) Tabla de Cafeteras.

Figura 7: Ejemplo de aplicaciéon de consultas de agregacién, donde se tiene una tabla con
cafeteras y sus atributos (tabla [7d), junto a las operaciones mencionadas con sus resultados

(tabla [7B).
2 .5. Distancia

El primero de los conceptos importantes para introducir los elementos significativos que per-
mitan asegurar privacidad, es el de Distancia. Este se define como la cantidad de entidades
en que difieren dos bases de datos D, D’. Esto quiere decir, por ejemplo si se tuviera una
Base de Datos (G4, /1) con una copia de esta (G, l5), las distancias de ambas seria 0, debido
a que no hay diferencias entre ambas. Si a (G, l2) se le agrega una entidad (por ejemplo,
tanto un nodo o una etiqueta), entonces la distancia seria 1, debido a que es un valor lo que
diferencia a (G1,1;) de (Gs,[3). Si a este se le agregan k entidades, entonces la distancia
entre ambas base de datos seria k.

Debido a que se utiliza base de datos de Grafo, los elementos que definen la distancia son
arcos, nodos y etiquetas de estos, a diferencia de un modelo relacional en el cual es determi-
nado por las filas de dos tablas. Dependiendo de la implementacion, la medida de distancia
puede definirse con la presencia de uno o algunos de los elementos anteriores.

2 .6. Sensibilidad

Se ha mencionado anteriormente que se puede obtener base de datos vecinas a partir de
la entidad elegida para el analisis (nodo, arco, etiqueta). Dependiendo de esta, el aiadir o
quitar alguna de estas entidades puede provocar cambios en el resultado de una consulta,
que pueden ir de pequefios, a otros de mayor grado (por ejemplo, dentro de una consulta
COUNT). Esto es lo que se define como Sensibilidad (véase figura 8).

Por ejemplo, se quiere encontrar un valor para una operacién COUNT en alguna consulta,
de la cual podria realizarse varias veces para encontrar un valor en particular, entregando
el mismo resultado. Entonces, si dentro del dataset se anade un valor, la misma consulta
anterior puede cambiar el valor de su resultado en a lo menos 1 unidad (debido a que se
agrega o quita la informacion de una persona) [Dwork, 2011].

Pagina 16 de



PRIVACIDAD DIFERENCIAL EN BASE DE DATOS DE GRAFO: METRICAS DE DISTANCIA

@\ZY;O — (b)
@ % i

(c)
Figura 8: Ejemplo del concepto de sensibilidad con dos bases de datos vecinas (b y c). La
consulta realizada es del estilo: ;Cuantos amigos de amigos tiene el nodo verde?. Se obser-
va que el resultado de (a) es 3, mientras que (b) tiene 2 y (c) tiene 0. En consecuencia, la

diferencia de resultados con (b) es 1, mientras que con (c) en 3. Por ello, el cambio (c) tiene
mayor sensibilidad que (b)

Sensibilidad se define con la siguiente férmula:

Af =max|[f(D) = f(D)]h (8)

Donde:

A f: Sensibilidad. Esta sefala, en cuanto variaria la informacién de la base de datos.
f(): Funcion de aplicacion de ruido.

D : Dataset real

D' : Dataset vecino del real

Dentro del estudio, para los diferentes dataset generados a través de consultas a la base de
datos f(D), existen dos formas de definir la Sensibilidad para estos, los que se explican a
continuacién.

2.6.1. Sensibilidad global

Para consultas sobre el dataset f : D" — R, en los cuales subdatasets x,y € D" son
vecinos (z ~ y), cumpliendo tener distancia 1 (d(x,y) = 1). Entonces para todas las combi-
naciones de datasets posibles, Sensibilidad global se define como:

GSp=max _|[f(z) = f(y)ll (9)

2y:d(e,y)=1
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Para ejemplificar su uso, suponer que se tiene un dataset con n datos. Imaginar que para una
consulta COUNT, en un principio se puede obtener el valor 0, pero debido al cambio de un
cierto dato (la distancia es 1), este conecta con todos los datos del dataset (cantidad n), por
lo que el resultado de la consulta es n. En este caso, la Sensibilidad global tendria el valor de
n, siendo el mayor valor posible de una perturbacién dentro el universo posible de datasets.

2 .6.2. Sensibilidad local

Para consultas f : D" — R", el dataset real + € D", y vecinos de este dataset y € D"
(x ~ y), la Sensibilidad local de la consulta aplicada es:

LSy = max_|[f(x) = f(y)l| (10)

y:d(z,y)=1

A diferencia de la Sensibilidad global, en Local solamente se utiliza el verdadero dataset x
basado en la consulta realizada, el cual es un subconjunto derivado del dataset global. Lo
variable de ello, serian los vecinos ¥, los cuales corresponden a todas las posibilidades de
vecino que puede tener el dataset anterior.

Por ello, este concepto es siempre menor o igual a la Sensibilidad global (LS; < GSy), ya
que el conjunto de datasets analizados es acotado.

2.6.3. Sensibilidad para transformadores JOIN

Continuando con el concepto de Sensibilidad, existe un caso especial para los transforma-
dores JOIN, debido a que estos afectan en gran forma la sensibilidad de una consulta f(D)
debido a la unién de conjuntos.

Considerar el siguiente ejemplo: se tienen tres conjuntos de datos X, Y, Z, en los cuales X
comparte atributos con Y, y este comparte con Z, por lo cual se puede realizar las opera-
ciones JOIN X xi— Y yY xiu Z. Por lo tanto, el resultado de las operaciones anteriores
se expresaria como (X <x— (Y xi— 7)), generando un nuevo resultado de datos, al cual se
busca realizar una consulta tipo COUNT.

Para obtener la sensibilidad total, se tiene que obtener el maximo cambio del resultado de la
consulta COUNT realizada al conjunto. Como se ha visto anteriormente (figura ), el cambio
dentro del resultado tiene relacién con la conexién entre atributos de los conjuntos X, Y, Z.

En el caso de conjuntos trasformados a través del operador JOIN, la dependencia entre atri-
butos aumenta de forma considerable, ya que estos son los que unen los resultados de otros
conjuntos. En el ejemplo, un atributo de la relacion Y xi— Z, afecta directamente un resul-
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tado de la unién X > Y, aumentando la magnitud de la sensibilidad de la consulta (figura

9.
X Y z X Y z
X Y g%
| | @
(a) (b) (c)

Figura 9: Ejemplo grafico de un cambio de sensibilidad en JOIN. Se tienen dos consultas:
X <= YyY - Z (figura Pd). Posteriormente, la consulta realizada de la combinacion de
ambos arrojaria el resultado de 12 (figura PB. Finalmente, se crea un dataset vecino remo-
viendo un arco, y el resultado equivale a 8 (figura [Pd), por lo que la sensibilidad es 4.

De la misma forma anterior, si el transformador JOIN se aplicara a una mayor cadena de
uniones (por ejemplo, (X <— (Y > (Z <= ...(xi= N))))), la sensibilidad podria aumentar
de forma muy considerable.

Esto depende en gran parte de la maxima frecuencia que puedan obtener los operadores
JOIN. Por ejemplo, si se realiza la misma unién de los conjuntos X, Y, Z de la figurag, donde
el resultado es 4, si en la relacion Y, Z hubiese un atributo en Y con 6 arcos a Z, entonces
su sensibilidad seria este valor.

2.7. Aplicaciones de Privacidad diferencial

2.7.1. Privacidad diferencial a través de Sensibilidad global

Dentro de las aplicaciones de Privacidad diferencial, la mas simple es utilizando la sensi-
bilidad global del dataset. Se dice que se puede entregar resultados seguros de consultas
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f : D — R realizando una perturbacién simple en la respuesta a través de la distribucion de
Laplace [Dwork et al., 2004]. Esto a través de la siguiente expresion:

A(D) = f(D) + Lap (Gsf) (11)

€

Esta entrega un grado de privacidad (¢, 0) de la consulta f(D).

Aun asi, debido a que se utiliza el concepto de sensibilidad global el cual considera todo el
volumen de un dataset, si este presenta una gran cantidad de datos relacionados, entonces
los resultados que se entregan para consultas a estas relaciones pueden ser muy ruidosos a
lo esperado, por lo que para algunos casos puede no ser ideal utilizar esta forma.

Otro caso a considerar es cuando se procesa la informacion para poder responder consul-
tas, por ejemplo para operaciones JOIN. Para esto se aplica el concepto de transformador de
dataset T' : D — D (seccion 2 .4), el cual es globalmente « estable si d(T'(D),T'(D')) <
ad(D, D") para cada D, D’ € D posible. Si estos transformadores se encuentran con una
sensibilidad global acotada, entonces producirian sensibilidad globales GSy.r < aGS;
siempre que t sea globalmente « estable.

Pero no siempre puede ocurrir dicho caso. Hay veces donde al realizar transformaciones
para poder obtener resultados, al crear un dataset vecino, las cotas de sensibilidad globales
pueden ser sobrepasadas, aumentando considerablemente la sensibilidad. Lo cual se debe
a la conexion afectada entre tripletas, donde la manipulacién de alguna de estas lleva como
consecuencia también la modificacion de todas aquellas relacionadas (seccion P .6.3). Esto
produce una alta cantidad de sensibilidad, lo cual tiene como consecuencia valores muy altos
en la sensibilidad global, entregando resultados que no son utiles como respuesta.

2.7.2. Privacidad diferencial a través de Sensibilidad local

Continuando con el problema anterior, aun asi existen otro tipo de implementaciones que
pueden solucionar el problema de la sensibilidad de uniones. Este tema ha sido estudiado
para implementaciones de uniones de tablas [Johnson et al., 2018b], y dentro de ello se uti-
liza el concepto de sensibilidad local.

El utilizar este concepto permite reducir el grado de error, debido que a diferencia de la
sensibilidad global, se utiliza solamente la sensibilidad del dataset generado a través de la
estructura de la consulta. Por otro lado, si se utilizara directamente este concepto, la res-
puesta puede no cumplir con proteccion de privacidad, por el motivo que el ruido agregado
puede revelar informacion del conjunto [Johnson et al., 2018b].

Se utiliza una aproximaciéon de la sensibilidad local llamado cota superior 3 smooth
[Nissim et al., 2007], la cual consiste en una funcién ¢/ : D — R, la cual acota a la sensibi-
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lidad local LSy : D — R de la consulta f : D — R si cumple con las siguientes condiciones:

» U(D) > LS;(D) para todo dataset D

» U(D) < ePU(D') para todos los dataset vecinos Dy D'.

Posterior a ello, se puede realizar aproximaciones de la sensibilidad local utilizando los con-
ceptos anteriores, las cuales como cumplen con estas condiciones, entonces sirven para ser
utilizadas como Sensibilidad local. En contexto, se tiene una consulta numérica f : D — R,

i | valor de U/®) i | ibilidad local LS |
y asumir que el valor de es una cota superior para la sensibilidad loca s parala
consulta f(D) a una distancia entre datasets de valor k:

U (D) = LS (D)VD € D (12)
Entonces se cumple:
UD)= max e "Y®(D) (13)
0<k<tamaro(D)

La ecuacién [I3 es una /3-Smooth Cota Superior para la Sensibilidad local LS¢(D) de la con-
sulta f dentro de D.

Entendiendo los conceptos anteriores, se pueden entregar resultados que cumplen con Pri-
vacidad diferencial a través de la siguiente expresion:

2U(D
A(D) = f(D) + Lap ( i >) (14)
Esta expresién logra entregar Privacidad diferencial debido a que la calibracién anteriormen-
te realizada de la cota superior, asegurando la entrega de un resultado que cumple con pro-
teger la privacidad [Nissim et al., 2007].

Lo anterior tiene multiples ventajas con respecto al uso de Sensibilidad global. En primer
lugar, logra responder consultas que no logran tener una cota para la Sensibilidad global
(debido a condiciones del modelo de informacién), pero que si logran tener una cota para la
Sensibilidad local. Por otro lado, no requiere del calculo directo de la Sensibilidad local de las
consultas, al contrario, se utiliza el calculo de la expresion I3, lo que permite realizar menos
procedimientos, y poder ser aplicado en software. Por otro lado, para el caso donde tiene
que realizarse uniones de tablas, este método es mucho mas eficiente, debido a que seria
costoso el calcular la Sensibilidad local para todas las tablas unidas [Johnson et al., 2018h].
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Figura 10: Métricas de distancia para base de datos de grafo a nivel de arco (a) y vértice (b).
En ambos casos, la distancia equivale a 1.

2 .8. Meétricas de Distancia

El concepto de sensibilidad sirve para medir el cambio del resultado de una consulta sobre
una base de datos con respecto a otra base de datos vecina. Aun asi, este cambio de resultado
puede originarse desde multiples elementos de la base de datos, tales como unafila, un valor
particular de algin individuo, la insercién de un campo, entre otros. Esto quiere decir, que al
analizar la Privacidad diferencial de algin dataset, tiene que definirse que elemento de esta
va a ser el que se modificarad en una unidad para poder declarar una base de datos vecina.
Esto es lo que se le conoce como métrica de distancia, debido a que es la entidad que genera
un distanciamiento con la base de datos real.

Se refiere al elemento en particular de una base de datos que genera esta diferencia. Por
ejemplo, en base de datos relacionales, métricas pueden ser el anadido o borrado de filas,
el agregado de un campo de informacion, el borrado de esta, entre otros.

En el caso de bases de datos de grafo, estas contienen la insercién, borrado o editado de
tanto arcos como vértices (véase figura [L0). Por ejemplo, se puede quitar un vértice como se
sefala en la figura [L1. Esto provocara una distorsion en la base de datos, con los datos que
se encuentran indirectamente conectados con este vértice, ya que al realizar consultas, este
lado de la base de datos se encontraria vulnerado. Por otro lado, si se quitase otro vértice,
entonces una parte de los datos conectados, no se ve tan afectada como en el primer caso.

Es lo que se refiere a una “Métrica de Distancia”, debido a que, dependiendo de la conec-
tividad de algun elemento (como un Nodo o un Arco), esta afectara en la declaracion del
concepto de distancia para bases de datos vecinas D’.
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Figura 11: Cambios de sensibilidad de una consulta respecto a métrica de distancia de vértice.
Se repite la consulta sefalada en figura B, pero utilizando los vértices como métrica y no
los arcos. Se observa que el resultado en (a) es 3. En (b) se remueve un vértice que tiene
varias arcos conectados, entregando valor 0. Mientras que en (c), la sensibilidad no es muy
afectada, y el resultado cambia a 2.

2.9. Sensibilidad elastica (Elastic sensitivity)

El encontrar la Sensibilidad local para consultas con JOIN puede ser una tarea complicada, por
lo que se buscan métodos que logren encontrar una aproximacién a esta. Es aqui donde entra
el concepto de Sensibilidad elastica, el cual entrega una cota superior para la Sensibilidad
local de consultas que utilicen equijoins (figura [§). El calculo de esta cota se realiza a través
de conceptos algebraicos de conjuntos, los que se sefalan a continuacion.

Sensibilidad elastica se establece como un concepto matematico, denominado como
gk(q, x), el cual para una consulta ¢ hacia la base de datos real z, se calcula para una dis-
tancia en particular entre datasets k (donde k& = 1 establece ser vecinos). La funcion S se
define desde otro concepto denominado Estabilidad elastica (Elastic Stability), utilizado para
transformaciones de informacién relacional (S}’%(r, x)).

Un concepto que determina la sensibilidad de consultas JOIN (seccion P .6.3), es la maxima
frecuencia de un atributo, determinado a raiz de eventuales cambios dentro de los dataset
vecinos generados. Se define por la expresion m fi(a, r, x), la cual se encuentra en términos
de un atributo en particular de la informacion a, en la relacion r del dataset original, y junto
a lainstancia = de dataset generado.

Se busca obtener la Sensibilidad local a una distancia k£ para uniones de mapeos de datos.
Dentro de uniones de tablas, pueden ocurrir dos casos. El primero, es que ambos mapeos
de tablas comparten informacién entre ellas, mientras que en el segundo, solamente son
unidas por el parametro de unioén, siendo estos dos mapeos conjuntos disjuntos.

Ante cambios en el dataset en el primer caso, la sensibilidad aumenta en gran cantidad,
debido a que dentro de las tablas participantes de la union, el cambio de la sensibilidad
afectaria a las dos tablas. En caso de uniones de conjuntos disjuntos, esto no ocurriria, debido
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1 |SELECT COUNT(*) FROM arcos al

2 | JOIN arcos a2 ON al.dest a2.source AND al.source < a2.source
3 | JOIN arcos a3 ON a2.dest a3.source AND a3.dest = al.source

4+ |AND a2.source < a3.source

Figura 12: Cédigo SQL de ejemplo de una consulta compuesta por equijoins.

a que afectaria a un lado de la unién.

Por ello, se tiene que definir el concepto de Ancestros de una relacion, el cual se define como
una condicién que cumplen la unién de tablas. Considerar el mapeo de una tabla como un
dataset T (r,,), donde r,, corresponde al dataset unido. Entonces, al realizar la unién de dos
conjuntos r;, 7, se tiene que comprobar si se sobreponen o son disjuntos (se cumple la
relacion 7 (r1) N T (r2) = 0).

Con los conceptos anteriores, se tiene un conocimiento base para poder realizar el calculo
de Sensibilidad elastica de una consulta. Para ejemplificar su uso, considerar la consulta de
la figura [12. Esta es una consulta tipo COUNT de triangulos. Como se observa, la consulta
contiene la unién de equijoin entre el origen y destino de arcos a través de la operacién “=",
y por otro lado, se obtiene un mapeo del dataset real T (r,,) utilizando la operacién “<”, la
cual filtra informacién para crear un mapeo.

Respecto al procedimiento de Sensibilidad elastica, considerar que se tiene un conjunto de
relaciones R = ry, 1y, ..., 7, donde cada relacién secuencial r,,, 7,11 son unidas a través de
un atributo formando un equijoin. Para cada mapeo de una relacién, su Estabilidad elastica
tiene el valor de 1 (S’g“)(rn, x) = 1), debido a que no existen parametros que al eliminarse
pueda afectar a otros paradmetros pertenecientes a otras tablas.

Se ha mencionado que al realizar JOIN de tablas, puede haber cambios en la Estabilidad
elastica, los cuales dependen de la interseccién de los conjuntos con los cuales se trabaja. Se
tiene la siguiente expresién para Sensibilidad elastica:

(max(mfk(a T, T ) k) (7’ ),
mfe(b, 7o, )W (ry, 7)) si |T(r) N T(ry)| =0
S8 (ry acy o, 1) = mfy(a, 71, T )S(k (rg, )+ (15)
mf (b, 7o, ) ( 1, %)+
E(ry, 2)SW (ry, ) si | T(r) N T ()] >0

Con lo anterior, se realiza iteraciones para cada conjunto perteneciente a ‘R. El resultado
final de estas operaciones, es la Sensibilidad elastica del conjunto R, el cual logra ser una
cota superior para la Sensibilidad local.
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2.10. RDF y lenguaje de consultas SPARQL

Resource Description Framework (RDF) es una familia de especificaciones definidas por el
organismo World Wide Web Consortium (W3C), las cuales definen metadatos para contenido
web. Esta basado en la idea de definir etiquetas para recursos, a través del uso de tripletas
de informacion en forma de sujeto, predicado y objeto. El resultado que produce esto, es la
capacidad de conectar elementos web con propiedades entre si.

SPARQL 1.1 es el lenguaje de consultas para realizar sobre datasets RDF. Permite tanto el
control como uso de esta informacion almacenada en RDF, a través de multiples operacio-
nes que la mayoria de los tipos de base de datos pueden realizar, tales como agregaciones,
sumas, promedios, filtros, entre otros.

A continuacién, se introducen elementos de este lenguaje que definen la estructura nece-
saria para poder aplicar conocimientos sobre Privacidad diferencial. Estos se dividen dentro
de dos categorias: caracteristicas dirigidas por informacién y estructurales.

2.10.1. Caracteristicas Dirigidas por Informacién

Dentro de RDF, la informacién en forma de tripletas puede representarse a través de un grafo
G, el cual cada vértice puede ser representado tanto como el sujeto y el objeto, mientras
que los predicados tienen el rol de ser el arco que une vértices, siempre en direccién sujeto
a objeto (Figura [L3).

Un grafo G se compone de subgrafos {g1, g2, ..., gn }, representando elementos junto a sus
propiedades. Un grafo G; puede tener una distancia k de otro grafo G5 si uno de estos pre-
senta una cantidad de subgrafos de diferencia (corresponden a las métricas de distancia en
este caso), por ejemplo, se tiene G; = {g1, 92,93} Y G2 = {g1, g2}, entonces la distancia
entre ambos datasets seria 1.

Figura 13: Representacion de una tripleta en un diagrama, representando nodos (Sujeto y
Objeto), con arcos (Predicado).

Como se ha senalado en la seccion anterior, dentro de un modelo de datos las métricas de
distancia pueden ser definidas de multiples formas (Arco, Vértice, o una combinacién de es-
tos). En este caso, entre ambos elementos pueden crear subgrafos, o también por solo un
arco o vértice, definirse como un subggrafo. En relacidn a la aplicacion de Privacidad diferen-
cial, este método protege a entidades de base de datos relacionales respecto a su presencia

Pagina 25 de



PRIVACIDAD DIFERENCIAL EN BASE DE DATOS DE GRAFO: METRICAS DE DISTANCIA

1+ |SELECT 7v0 7v2
> |WHERE { ?7v0 p:escribe 7vil
3 ?7vl p:tipo 7v2 }

p:escribe

(a) (b)

Figura 14: Demostracién gréfica (figura [[44) y en codigo (figura 14H) de un Basic Graph Pat-
tern.

en el resultado entregado. Con respecto a RDF, se puede definir una entidad a través de un
subgrafo, por lo que son estos los que se buscarian proteger.

Por otra parte tiene que diferenciarse cuales subgrafos presentan informacion publica y pri-
vada. Por ejemplo, si se tuviera una tabla con el listado de artistas de un género musical, esta
informacion es de caracter publica, debido a que integralmente no presenta informacién que
puede ser catalogada como confidencial. La informacion que seria en este caso privada, se-
rian los gustos musicales de los usuarios de la plataforma, por lo que esta informacion es
lo que busca protegerse. Tanto las métricas de distancia seleccionadas como la informacién
que seria de tanto caracter publico como privado, tienen que ser seleccionadas por los admi-
nistradores del dataset, debido a que estos tienen el conocimiento de saber que informacién
0 conexiones entre esta son las que pueden comprometer informacion.

Basic Graph Patterns (BGP) Continuando con la definicion de tripletas RDF, todo el con-
junto de informacién tiene esa forma, pero esto representa una lista gigante de texto simples
con tres elementos. Para que esta informacién logre ser utilizada como informacién conec-
tada, se debe obtener una definicién que logre entregar una estructura.

Para aquello se utiliza el concepto de Basic Graph Patterns (BGP), los cuales son patrones de
informacion de un dataset RDF que identifican un subconjunto de relacién entre sujetos y
objetos. Estos son extraidos del grafo RDF, y luego se retornan como resultado en forma de
tripletas, en base a relacién entre variables ([Fletcher, 2008])(figura [14). Estos ademas, son
la estructura principal para realizar consultas en SPARQL, debido a que definen la estructura
de la informacién consultada.

Consultas Estrella  Estas estructuras ademas, pueden anidarse entre estas, teniendo la ca-
pacidad de realizar consultas mas complejas con relaciéon de informacién entre estas, lo
cual es el equivalente de agregar mayor cantidad de informacién dentro de una consulta
[Aluc et al., 2014]. Esto, seleccionando tanto un sujeto o un objeto de una tupla (?.X, p, 7Y)
en comuUn para los BGP de la consulta, creando una relacién entre esta informacién a través
de un grafo. El vértice central de una consulta se le denomina como Vértice de Unién.
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gr:price

gr:serialNumber

dc:Location wsdbm:gender
fr:validForm : f”vo\ )@

wsdbm:Role2

v0

' gr:priceValidUnti

sorg: eligibleRegig gr:validThrough

sorg:eligibleRegion

(a) (b)

Figura 15: Dos tipos de consultas estrellas. Una de estas tiene 8 objetos (figura f15d), siendo
esta cantidad de tripletas lo que define la estrella. Figura es una estrella compuesta de
3 tripletas.

Por otro lado, si el vértice de unién de un grafo corresponde al sujeto de la consulta, enton-
ces esta cadena de BGP se denomina como consulta estrella. Este tipo de estructura son la
entidad basica al momento de realizar consultas en RDF, debido a que a partir de un grafo G,
entrega los resultados de las relaciones entre el sujeto con sus objetos, lo que tiene equiva-
lencia con realizar una consulta a una tabla con sus columnas en modelo Relacional. Se dice
gue una consulta estrella es simple, si tanto el sujeto como el objeto de cada tupla de esta
corresponden a variables.

Por otro lado, existen otro tipo de propiedades importantes de mencionar para consultas
estrella. Si dos de estas no comparten predicados en comun, entonces se seiala que estas
son disjuntas (su interseccion es 0), debido a que el sujeto apunta a predicados que son
diferentes (figura [L5).

Esquema de Privacidad diferencial Con los conceptos anteriores, se puede definir el es-
guema para BGP denominado Esquema de Privacidad diferencial (P), el cual consiste en un
set finito de Estrellas simples disjuntas. Este concepto es importante, debido a que selec-
ciona la cadena de BGP que se le aplicaria posteriormente Privacidad diferencial. Los grafos
derivados de este esquema de Privacidad diferencial, son aquellos donde los usuarios reali-
zarian sus consultas [Buil, 2019].

Si no se definiera este esquema, entonces el uso de los predicados es ilimitado, lo que puede
provocar que la informacién no sea protegida. Por ello, es necesario definir el Esquema de
Privacidad diferencial P para la mayor cantidad de estrellas posibles.
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Otra caracteristica importante dentro de la definicién de grafos RDF, es el concepto de Sen-
sibilidad (seccion P .4). Se tiene por ejemplo un empleado participante en el dataset, podria
tener informacién tales como direccidén, nimeros de teléfonos, posicién laboral, entre otros.
Se asume que una persona puede tener mas de un nimero de teléfono, pero dentro del da-
taset, la maxima cantidad de nimeros por persona puede restringirse a un valor, por ejemplo
3. Este limite de informacién es lo que se define como Sensibilidad del grafo, debido a que
define la maxima cantidad de objetos que un sujeto puede tener de cierto predicado y vice-
versa. Para una estrella simple S, se denomina a la Sensibilidad sen(S) como la suma de las
sensibilidades de los patrones triples dentro de S.

Con lo anterior, como punto de partida se puede tener un dataset como un grafo (5, el cual se
compila en esquema de Privacidad diferencial P, considerando la Sensibilidad de los triples.
Desde este P, se puede extraer un set de subgrafos {g¢i, ..., g, }. Un grafo g pertenece al
subconjunto si es una estrella S con centro en el sujeto ?.X, con soluciones . € [S] . Notar
para cada par de subgrafos, la interseccién es vacia.

2.10.2. Caracteristicas estructurales de consultas SPARQL

Otra caracteristica que debe considerarse son los filtros aplicados a los BGP mencionados.
Estos se realizan a través de expresiones de filtro para BGP (CBGP), el cual es un BGP con
la notacién B = (B, F), donde B corresponde al BGP, mientras que F' = fi,..., f, €s un
conjunto de filtros finitos.

En la practica, el concepto de B se representa como P = ((...(B FILTER fi)...) FILTER f,,), el
cual como resultado genera un mapeo del dataset determinado por la expresion [B] ;.

Las expresiones de filtro F' no tienen disjunciones, conjunciones o igualdades entre dos va-
riables, debido a que si estas existieran, entonces serian renombradas para no generar con-
flictos. La negacién de expresiones es valida.

Se asume también que las variables compartidas en triples dentro de B se pueden definir
dentro de [B], utilizando solamente operaciones JOIN. Finalmente, se asume para un grafo
G derivado desde un Esquema de Privacidad diferencial P, todos los predicados de los triples
dentro de un CBGP aparecen también dentro de P.

Debido a que el analisis se realiza en consultas tipo COUNT, una consulta realizada por el
usuario sera un CBGP B si estuviera encapsulada dentro de las siguientes operaciones:

» COUNT(B) donde la semantica de los resultados [COUNT(B)],,, esta definida por la
cardinalidad del multiset [B] ,

= COUNT:y, »x,(B) donde 7Xj, ..., 7X,, son variables que aparecen dentro de By
donde sus seménti@s [[COUNT?Xl,M,?Xn]]G se definen como un conjunto de mapeo de
soluciones desde [ B],, de acuerdo a las variables 7.X7, ..., 7.X,.
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Definir la expresion var(E) como el conjunto de variables que aparecen dentro de una ex-
presién E, la cual puede ser un CBGP, BGP o Esquema de Privacidad diferencial. Para una
estrella simple S, una tripleta perteneciente a esta se denominat, = (s, p, o). El sujeto de al-
gun triple, el cual deriva hacia el resto de los objetos del BGP se denomina como centro de la
estrella (centrog(t,) = s). En caso contrario, el predicado define el centro (centrog(t,) = o).

Para cada consulta B = (B, F') con un Esquema de Privacidad diferencial P, se puede de-
finir un particiéon de estos con la notaciéon B.p = By, ..., B,. Este conjunto cumple que
cada B; € B.p es un subset maximo de B, para el cual existe una estrella simple S € P
tal que pred(B;) C pred(S). Para los triples del conjunto ¢,,t, € B;, el centro se define
centro,(t,) = centro(t,,). Esta estrella se denomina como Estrella Cobertora de B;.

El uso de la expresion anterior B.p es de suma importancia para poder aislar las consultas
B,;. Esto entrega la base para las siguientes definiciones:

Se determina que S; es la estrella cobertorade B;,y G, es el grafo inducido por S;, entonces:

[Bile = [Bilcs, (16)

De la expresion anterior, al realizar las operaciones de JOIN para cada mapeo de solucio-
nes del multiset generado [Pérez et al., 2009], se puede extender la expresion anterior a lo
siguiente:

[[B]]G = [[Bl]]Gsl > [[BQ]]GS2 > ... X [[Bn]]gsn (17)

Lo anterior permite definir [ B] ; como un conjunto de equijoins, los cuales tienen un orden
en particular. Este orden implica que las operaciones JOIN son iteradas de forma [B;] ¢, <
[Bi+ilas, ., los conjuntos de variables cumplen var(B;) Nvar(B;.1) # (). Lo anterior es lo
gue se denomina orden normal de particién B p.

2.11. Privacidad diferencial para RDF/SPARQL

En las secciones anteriores, se ha descrito un algebra para conjuntos de subgrafos SPARQL,
el cual consiste en realizar operaciones matematicas entre los mapeos generados por estos.
En esta seccidn, se utilizarian estos conceptos para poder fundamentar el uso de Privacidad
diferencial en los subgrafos [Buil, 2019].

Se asume que se utilizard un grafo que cumple con Esquema de Privacidad diferencial P, y
que todo subconjunto cumple con este. Para una consulta () realizada sobre un grafo RDF G,
se tiene una cota superior Z/lg) de la sensibilidad local de la consulta () (LSC(Q’“)). Para poder
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1 |SELECT (COUNT(?v0) as ?v0O_count) WHERE {?v0 ?p 7o} LIMIT 1
> |ORDER BY ?7vO

Figura 16: Coédigo en SPARQL para poder obtener la maxima frecuencia de un atributo de un
BGP.

aplicar Sensibilidad elastica (véase seccion R .9), se tiene que obtener una Cota Superior -
smooth Ug(G) de la sensibilidad local LS, (G) de la consulta @ hacia el grafo G.

Sensibilidad elasticaparaRDF Con esto, se puede adaptar el concepto de Sensibilidad elas-
tica alas uniones de grafos BGP B. El concepto de Sensibilidad elastica para un grafo derivado
de una consulta de usuario () a una distancia k del verdadero grafo RDF (G se denota por la
expresion S*(Q, (), la cual sera definida posteriormente para el uso de CBGP. Esta expresion
de Sensibilidad, es una cota superior para la consulta. Por ejemplo, si se realizara una consul-
ta de conteo COUNT(B), entonces esta consulta tendria como cota superior S%%F(B, G),la
cual es determinada a una distancia k.

Para poder definir la estabilidad de la consulta, se comienza por calcular la maxima frecuen-
cia de las variables que realizan JOIN dentro de un BGP. Por ejemplo, si el sujeto es la variable
central que realiza JOIN, entonces se debe realizar una consulta de maxima frecuencia utili-
zando este sujeto como variable (figura [14).

Esta consulta de frecuencia obtiene un mapeo del BGP, donde se cuenta el nimero de ocu-
rrencias que tiene la variable respecto a los resultados, retornando el nimero de maximas
repeticiones del atributo que obtenga mayor cantidad de ocurrencias.

Este valor se denota por la expresion mp(?X, B, (). Se requiere también conocer el va-
lor del res_ultado mas repetido para diversas distancias & del grafo, el cual se denota por
mpy(?X, B, G). Este valor se define de forma inductiva dependiendo de la cardinalidad de
B.p =DB,...,B,:

= Para|B.p|=1:
mp(?X, B, G) + k = Sens(S) (18)
donde Sens(S) es la Sensibilidad de la estrella cobertora de B;.

» Para|B.p|=n+1:
Hacer que By € B.pyV = var(B.p/{B:1} Uvar(B;), siendo ?vy 7u las variables
del conjunto V, entonces:

— . [ argmaxmpy(?v, B.p/{B1}, G) * mpp(?u, By, G)
‘? pu—
mpy(?v, B, G) max{ arg maxmpy,(?u, Bop /{B1}, G) * mpp(?v, By, G) (19)
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= Para variables que no se encuentran dentro de B:

mpr(?v, B, G) = mpy.(?u, B,G) = 0 (20)

Por otro lado, también se puede definir la Sensibilidad elastica para los CBGP B por induccién
delacardinalidadde B. = By, ..., B,, teniendo conocimiento que B; se encuentra indexado
en orden normal:

» Para|B.p|=1:
St(B,G) = sen(S) (21)

donde S es la estrella cobertora de B,
» Para|B.p|=n+ 1:Hacer B’ = B.p/{B}. Se tienen dos casos:

e Sila estrella cobertora S de B, no es la estrella cobertora para otros B; € B’:

/ (k) ( o1
Sé’S)F(B, G) = méx mpy(var(B;) N var(B/), B}, G) x S&?)F(B ,G) (22)
mpy(var(By) Nvar(B'), B, G) x Sppe(B1, G)

e Sjla estrella cobertora S de B; es también la estrella cobertora para otros B; €
B’

S,EIS)F(B, G) = mpy(var(B;) Nvar(B'), By, G) X Sé]B)F(B’, G)+
mpy(var(By) Nvar(B'), B',G) x SW.(By,G)+  (23)
Skor(B1, G) x Sir(B', G)

Para cada consulta CBGP B = (B, F) y grafos (G que cumplen con P:

Sibr(B,G) > LS(C”C)OUNT(B) (@) (24)

La expresiéon anterior es paralela a lo descrito en la definicion de Sensibilidad elastica
[Johnson et al., 2018b] para acotamiento de resultados. La principal observaciéon de la ex-
presion anterior, si existiera algin cambio dentro de los subgrafos g; dentro de G, y este
subgrafo perteneciera a la estrella relacionada S de GG, entonces el nimero de tuplas dentro
del grafo cambiaria en el peor caso en sen(S). Si por otro lado existen variables comparti-
das entre dos subgrafos, por ejemplo B = {(7v0, p, ?u), (7u,p’, 7v1)}, y la tripleta (s, p, 0)
perteneciera a g;, entonces este objeto seria el resultado mas popular del subgrafo. Por lo
tanto, a lo mas habrian mp(?u, (?u,p’, 7v1), G) nuevos resultados. Por otro lado, si el resul-
tado (7u, p’, 7vl) perteneciera a S, entonces habrian mucho mas nuevos resultados, debido
a que este se duplicaria.
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Con lo anterior, para cada consulta de un usuario () realizada a un grafo GG que cumple con
Esquema de Privacidad diferencial P, se describe el teorema:

SH(Q.G) > 157 (G) (25)

Lo cual define para los grafos (G una cota para la Sensibilidad local. Lo anterior, permite ser
una cota que cumple con (¢, d) Privacidad diferencial para la aplicacion de algoritmo A.

2 .12. Publicacion de Informacion

El objetivo principal de la Privacidad diferencial es el proteger la informacion de los partici-
pantes. Una de las vulnerabilidades de privacidad mas grandes, ocurre cuando la informacién
es publicada como resultado o como un dataset analitico.

El problema se puede representar por lo siguiente: un administrador tiene su dataset D, y
recibe un conjunto de consultas F' = f1, fs, ..., f,. Se necesita responder a este conjunto
cumpliendo con Privacidad diferencial.

Existen dos conjuntos de métodos para responder: interactivos y no interactivos. En los in-
teractivos (seccion P .12.7), una consulta f; no puede responderse sin anteriormente haber
respondido a la consulta f; ;. Mientras que los no interactivos (seccion P .12.3), todo el
conjunto de consultas a responder es entregado al administrador en una unidad de tiempo,
respondiendo el conjunto de consultas en si.

Con relacion al presupuesto de privacidad ¢, se presentan dos teoremas de composicién del
resultado de una consulta:
» Composicién Paralela (Parallel Composition): Si cada M, entrega e -Privacidad diferen-
cial. Entonces, M entrega mazx(ey, €, ..., €,) Privacidad diferencial.

= Composicion Secuencial (Sequential Composition): Se aplican m,; secuenciales, y ca-
da uno entrega e-Privacidad diferencial (se aplica my, ms, .., m,, en el dataset). Por lo
tanto, el conjunto M de operaciones, entrega (m * €)-Privacidad diferencial.

2.12.1. Mecanismos de Publicacion de Informacion

Existen diversos mecanismos y estrategias para procesar los dataset a los cuales se les apli-
cara privacidad, y asi pode ser entregados a publico.

Para entender el contenido de la siguiente seccién, tener en consideracion el siguiente ejem-
plo: Se tienen registros médicos de pacientes que padecen diabetes, donde la informacién

Pagina 32 de



PRIVACIDAD DIFERENCIAL EN BASE DE DATOS DE GRAFO: METRICAS DE DISTANCIA

Edad | Pacientes con diabetes | variable
60, 79 41 T
40, 59 32 T
20, 39 8 T3
0,19 1 Ty

Tabla 2: Ejemplo de informacién real de niimero de pacientes con diabetes.

es el paciente, y un valor verdadero o falso que indica la condicién de la persona. Esto es lo
gue se busca proteger. Un usuario para una investigacion quisiera realizar las siguientes dos
consultas:

= f1:Cuantos pacientes tienen diabetes entre la edad de 40 a 79?
= {2 : Cuantos pacientes tienen diabetes entre la edad de 40 a 597

La informacion necesaria para responder estas consultas se encuentra expresada en la ta-
bla @.

Transformaciéon : Realiza una transformacién del dataset original aplicando privacidad a
los resultados a través de anadido de ruido, respondiendo a consultas de forma segura. Es-
tas transformaciones se pueden utilizar por ejemplo para crear una tabla de frecuencias.
Utilizando el ejemplo, se tiene:

= f1: f» lerafila con ruido (f,), sensibilidad = 2

= f5:Seresponde directo

= Perturbacion total : 3 x Lap(1/€)

Particionamiento de Dataset (Dataset Partitioning) : Se realiza una particion desde el da-
taset, dividiendo su informacion en multiples partes para reducir el ruido total aplicado, co-
mo consecuencia de utilizar menor cantidad de informacién por particion. El ruido aplicado
es relativo a las caracteristicas de la particién, teniendo la posibilidad de ser menor que en
el caso de aplicar a todo el conjunto.

= f; : Utilizando tabla 2, se tiene 2 « Lap(1/¢), pero si hubiera entre 40, 79 precalculado
(ejemplo, consulta de conteo), entonces el ruido seria Lap(1/¢)

m f5:Seresponde directamente

Como desafio de este método, se encuentra la implementacion de estrategias para respon-
der consultas, dependiendo del modelo de datos.
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Separacion de Consultas (Query Separation) : Resultados de consultas anteriores son re-
utilizados para nuevas consultas. Este método permite limitar el nGmero de consultas reali-
zadas, junto a reutilizar estos resultados para mantener el ruido aplicado.

Iteracidn : Se utiliza un dataset alternativo D,, derivado del original Dy, el cual tiene dife-
rencias respecto al original junto a su tabla de frecuencias precalculadas con las consultas
respondidas. Esto a través de lo siguiente:

Se define el dataset inicial Dy, que equivale a la tabla 2.

Se hace una consulta f; en D

Se compara el resultado de f,(D) con f,(D)

Si la distancia entre ambos es menor a una definida como limite, entonces:

e Verdadero: f1(Dy) es publicado, Dy se utiliza en préxima iteracion

e Falso: fl(DO) es publicado, y D, se actualiza a D; con alguna estrategia

Lo anterior permite poder responder una mayor cantidad de consultas a diferencia de aplicar
directamente Laplace. Como desafios, se encuentra el disefio de estrategias para actualizar
los datasets D,,, junto a la seleccidn de pardmetros, tales como la distancia en las iteraciones.

2.12.2. Métodos Interactivos

Publicacion Transaccional (Transaction Data Publishing) : Todo registro representa un in-
dividuo con una cantidad de d valores. Se aplican los siguientes métodos:

» Query Separation : Método de particién de consultas, con el objetivo de responderlas
de forma mas eficiente utilizando resultados anteriores. Estas se dividen en dos tipos:
consultas dificiles, las cuales se aplica Laplace, y por otro lado consultas blandas, en las
cuales se utiliza la mediana de las consultas dificiles respondidas. Este método tiene
complejidad O(logm log |z|).

m [terativos : Se utiliza método de Pesos Multiplicativos Privados (Private multiplicative
weights), donde el dataset se reparte en bloques con pesos (histogramas). Esto en-
trega respuestas de consultas con un error de cota O(log m/+/n) . Esto significa que
el error de muestra (sampling error) crece en forma logaritmica, mientras que per-
turbacion de Laplace crece linealmente. Por lo tanto, se puede decir que el método
responde a las consultas con precisién.

Este método interactivo, puede responder mas consultas que Laplace directamente. La cuota
de error aumenta en log m, mientras que Laplace en m logm.
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Publicacion de Histogramas (Histogram Publishing) : El objetivo de este método, es dividir
el dataset en un nimero N de contenedores, en los cuales el objetivo de aplicar Privacidad
diferencial es ocultar la frecuencia real de estos contenedores. La modificacién de informa-
cion en alguno de los contenedores, significaria un cambio de sensibilidad solamente en
aquel contenedor, por lo que la magnitud de ruido aplicado seria pequefia en este caso.

Publicacién de particionamiento de dataset : Dependiendo de la consulta realizada, se
puede unir o separar contenedores de datos a través de estrategias de particion. Se utiliza
como medida para reduccion el Error Cuadratico (Squared Error) [Xu et al., 2013].

Por otro lado, se puede relacionar valores de una forma jerarquica [Qardaji et al., 2013], uti-
lizando arboles con el rango completo de valores como raiz, los nodos como unién de los
rangos y las hojas para el rango de unidades de longitud.

Se tiene que tener precaucion con la consistencia del Histograma, debido a que el método
de particionamiento de dataset puede traer inconsistencias, por lo cual se tiene que aplicar
restricciones. Existen dos tipos de estas, Sotred Constraints (restricciones ordenadas), la cual
requiere los resultados de las consultas, y Hierarchical constrains (restricciones de jerarquia),
que define la secuencia de la Jerarquia.

Publicacién de flujo de Informacién (Stream Data Publishing) : La informacion es publi-
cada por cada fracciéon de tiempo. Se utilizara la notacion binaria, donde el 0 seiala que un
evento no ocurre, y 1 que si ocurre. Se utiliza las siguientes notaciones:

D{0,1}" : Cuenta de t eventos

T ={tx: k=0,..,n} : Tiempos de ocurrencia
f(tx) : Cuenta de bits

f(tx) : Cuenta de bits, con ruido afadido

Particionamiento de datos : La informacion es particionada en subdominios. Se utiliza el
método de sumas parciales (psums) [Chan et al., 2011], el cual estima el resultado de con-
sultas COUNT en intervalos de tiempo a través de sumas. Tiene un error de O(log®? |T'| /).
Otro método es el arbol de cuadruples (quadtree) [Zhang et al., 2016] para datasets espa-
ciales.

Publicacion de Informacion en Grafo (Graph Data Publishing) : Publica informacion pro-
veniente de una base de datos en forma de Grafo, el cual se define como un conjunto
G = (V, E). Se divide en dos grandes grupos. Primero se tiene Privacidad diferencial de
Arcos (Edge differential privacy) , donde la consulta realizada no revelaria informacién sobre
el anadido o borrado de un arco en el dataset.
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Por otro lado, se tiene el Node Differential Privacy (Privacidad diferencial de nodo o vértice),
donde el elemento que define la vecindad entre dos datasets es un nodo (o vértice) junto
al conjunto de todos los arcos de este. Una forma de asegurar privacidad, es limitar el gra-
do de los vértices, creando asi un nuevo dataset filtrando sus arcos con un grado mayor al
permitido.

2.12.3. Métodos no Interactivos

Consultas por Lotes (Batch Query Publishing) : Este método consiste principalmente en
descomponer la correlacién entre las consultas para que la sensibilidad total pueda tener
una disminucion. Se intenta responder un conjunto de consultas F' = fi, ..., f,.. El borrar
alglin dato del dataset, puede cambiar la informacion de la respuesta dependiendo de la
correlacion entre consultas. Existen los siguientes métodos para lograr la disminucion de
sensibilidad:

= Transformacion: Una forma de bajar esta sensibilidad es re-calibrar esta hacia una
nueva estructura [Xiao et al., 2011b]. Se propone el uso de una transformacién hacia
una Ondicula de la frecuencia del dataset D para generar otra con coeficiente A. Es-
tos se consideran combinaciones lineales de las entradas del dataset, de las cuales se
realizan los calculos.

» Particionamiento de Dataset: Otra forma es descomponer los datasets afectados por
las consultas en grupos disjuntos [Kellaris y Papadopoulos, 2013], a los cuales se les
aplica ruido de Laplace. El resultado se responde con el valor calculado de la columna
de los datos. Por otro lado, se limita el nGmero de operaciones de conteo originales,
haciendo que la sensibilidad de cada grupo disminuya, como asi también el ruido de
Laplace aplicado.

» Iteracidn: Al responder varias consultas, se produce el problema que el ruido se acu-
mula progresivamente [Xiao et al., 2011a]. Por otro lado, existe el problema que en
consultas con respuestas de baja magnitud, el ruido aplicado puede ser muy nota-
ble a diferencia de un resultado de mayor magnitud, el cual puede no tener mu-
cha alteracién. Se propone para bajar este factor un método denominado iReduct
[Xiao et al., 2011a], el cual a partir de las respuestas respondidas, se utiliza esta in-
formacion para redefinir el error de las préximas evaluaciones.

Publicacion de Dataset Sintético (Syntetic Dataset Publishing) : Consiste en publicar in-
formacion en formato de filas, pero con Privacidad diferencial aplicada.

El objetivo principal es compartir los dataset con el publico a diferencia de responder con-
sultas. Esto se realiza generando un Dataset exclusivo para las respuestas de consultas co-
munmente realizadas. Hay dos métodos que logran cumplir con lo anterior, uno de ellos es
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aplicar técnicas de anonimato para crear el dataset. Otro método es tomar muestras del uni-
verso de datos para crear el dataset, lo que mantiene la estructura del original sin la misma
informacion.

m Basado en anonimato: Se aplica técnicas de anonimato de informacion, apli-
cando en cada paso Privacidad diferencial. Por ejemplo, el algoritmo DiffGen
[Mohammed et al., 2011] cumple con aplicar anonimato en datasets para propositos
de Mineria de Datos. Consiste en generar particiones, y posteriormente perturbar con
ruido. El primer paso es a través de arboles de taxonomia, donde se agrupa la infor-
macién aplicando mecanismo exponencial para definir las categorias. Posteriormente,
se afade perturbacion de Laplace para la cuenta de elementos en los grupos.

= Basado en Aprendizaje: Otra forma, es utilizando teoria de aprendizaje para aplicar
perturbacién [Kasiviswanathan et al., 2008] [Blum et al., 2008]. Esto principalmente
se basa en aprender de un set conceptual C del cual posteriormente se utiliza para
agregar ruido a las respuestas.

La precisidon de las respuestas dependeria en gran cantidad del tamano del dataset,
y de los subconjuntos creados. A pesar que los mecanismos cumplen con entregar
buenas cotas de privacidad, tienen el problema de ser muy ineficientes en tiempos
de coémputos. Este tiempo es exponencial en relaciéon al tamafo del universo de datos
con el set conceptual C.
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CAPITULO 3
ESTADO DEL ARTE

3.1. Privacidad diferencial

El concepto es planteado por primera vez en el articulo [Dwork, 2011]], en el cual se contex-
tualiza la definicién de una privacidad efectiva para bases de datos analiticas. Se explica en si,
laidea que la capacidad de ataque a una base de datos analitica (para poder encontrar algiin
valor en esta) sea siempre la misma, a pesar que la base de datos tenga alguna modificacién
con un anadido de informacién o borrado de esta. Este método, a diferencia del anonimato
de informacion, entrega garantias de privacidad aplicadas. Es por esto que es utilizado para
estudios posteriores de entregar privacidad a los datasets generados.

También se ha estudiado en gran medida la versatilidad de la Privacidad diferencial, para
comprobar si efectivamente puede entregar privacidad frente a consultas. Un caso estudia-
do ha sido cuando se integra Privacidad diferencial en un dataset, donde el atacante conoce
previamente informacién de esta cuando no se ha integrado alguna medida de privacidad
[Kifer y Machanavajjhala, 2011]. Lo que ocurre en este caso, Privacidad diferencial no logra-
ria ser efectiva, ya que el atacante puede relacionar la informacién preliminar con la ya pro-
cesada. Por ello, el conjunto de datos en primera instancia, tiene que estar restringido de
acceso general para garantizar privacidad.

Por otro lado, la definicion de Privacidad diferencial solamente entrega una definicion ma-
tematica para entregar privacidad, pero no se explica como esta puede ser integrada para
consultas de base de datos. El implementar de forma practica Privacidad diferencial es un
campo en constante desarrollo. A continuacién de mencionan algunos desarrollos a la fe-
cha.

3.2. Implementaciones Practicas de Privacidad diferencial

Estas en su mayoria estas son con licenciamiento privado de sus organizaciones, por lo cual
en Internet no se encuentran muchas. Aun asi, el equipo de investigacion de Uber reciente-
mente ha publicado en Github de forma publica suimplementacion de Privacidad diferencial,
basada en el articulo de consultas SQL que utilizaba FLEX [Johnson et al., 2018H], para uso
general de consultas SQL con licencia de codigo libre B.

Para poder lograr el objetivo, los autores han investigado diversos métodos de implementa-
cién de Privacidad diferencial:

2Github de proyecto: https://github.com/uber/sql-differential-privacy
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PINQ (Privacy Integrated Queries)

wWPINQ (Weighted PINQ)

Sensibilidad restringida (Restricted sensitivity)
DJoin

Sensibilidad eldstica (Elastic sensitivity)

Dentro de los anteriores, el método de Sensibilidad elastica es el seleccionado para utilizar
en este trabajo, debido a que tiene el soporte para poder encadenar operaciones JOIN sobre
mapeos de grafos de forma mas practica que otros métodos.

Por otro lado, se podria pensar que seria buena idea implementar Sensibilidad restringida
en este trabajo, debido a la naturaleza del método con grafos. Pero esto no seria posible en
este caso, debido a que en RDF las consultas BGP realizadas entrega resultados en formato
de tablas a partir de un grafo extraido de la forma de la consulta.

3.2.1. PINQ

Privacy Integrated Queries (PINQ) es un mecanismo que entrega Privacidad diferencial a con-
sultas de agregacion [McSherry, 2009] .

Este mecanismo es un moédulo desarrollado para C# utilizando un lenguaje declarativo si-
milar a SQL denominado Language Integrated Queries (LINQ). La implementacion tiene el
objetivo de entregar a analistas de datos una gran cantidad de opciones de transformacién
de la informacion previo a aplicar los mecanismos de Privacidad diferencial, por ejemplo en
operaciones como WHERE, GROUPBY, JOIN.

Por otro lado, para separar el uso de la informacion respecto del analisis de esta, la platafor-
ma presenta una restriccién en la informacién entregada, donde solamente se responden
a las operaciones de agregacion. Por ello, no se entregan tablas con informacién al usua-
rio. También implementa un limite de consultas que puede responder hacia el usuario para
no sobrepasar la cuota de privacidad definida por ¢. Es decir, como se ha visto en el marco
tedrico, una vez sobrepasada esta cota, la informacién tiene la probabilidad de perder su
privacidad, por lo que PINQ no responderia mas consultas una vez alcanzado este limite.

Respecto a las operaciones JOIN, debido a que utiliza su propio lenguaje de consultas, este
implementa otro tipo de operaciones nuevas, que lo hace incompatible con otro tipo de
base de datos. Por otro lado, para JOIN, utiliza su propia implementacion para realizarlos.
Para operaciones JOIN, permite entregar la cantidad de resultados, pero para operaciones
de uno a muchos y muchos a muchos, cuenta la cantidad de llaves primarias Unicas, pero no
el resultado de operacion COUNT de la operacion JOIN [Johnson et al., 2018b].
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JAWA
JAWA

Figura 17: Representacién de una consulta en forma de tridngulos. Figura muestra el caso
donde los arcos se encuentran conectados a un nodo, aumentando su sensibilidad. Caso de
figura muestra la distribuciéon de pesos del triangulo, lo que disminuye la sensibilidad
finalmente.

(a)

3.2.2. wPINQ

Weighted PINQ (WPINQ) es una generalizacion de lo realizado en PINQ, con el objetivo de
superar varias de las dificultades que tiene el método original en relaciéon con la sensi-
bilidad de operaciones JOIN, empleando el concepto de pesos dentro de la informacién
[Proserpio et al., 2014].

Utiliza el mismo lenguaje de su base LINQ, pero con mayor flexibilidad dentro de las opera-
ciones, lo que permite que el método pueda trabajar para otro tipo de problemas tales como
analisis de uniones en grafos.

Lo principal del método es definir la forma que un cierto dato puede afectar la sensibilidad
del dataset. Para ello, se caracteriza a través de pesos de los datos, los cuales son asignados
dependiendo de la influencia de estos en el resultado final. Por ejemplo en el caso de cone-
xién de nodos a través de tridngulos, para el agregado de ruido a través de sensibilidad local
(usados en métodos como Smooth sensitivity), los pesos de distribuirian de forma uniforme,
donde para cada triangulo este seria 1/|V| (V' corresponde a la cantidad de vértices totales
de todos los tridngulos) (figura [I7d). Con distribucion de peso, este se estableceria como
1/ max{d,, .., d,}, donde el conjunto {d,, .., d,, } corresponde al grado de unién de un nodo
(cuantos arcos se conectan a este nodo) (figura [I78).

Para representar los datasets, se utilizan cadenas de Markov para la distribucion de los pesos.
El enfoque de wPINQ es trasformar la informacién, y méas que calibrar el ruido, se calibra la
informacion entregada. De esta manera, si hay informacién que puede ser mas delicada de
procesar por su sensibilidad, entonces esta puede modificarse en el dataset a procesar.

Respecto al soporte de operaciones de operaciones JOIN, la distribucion de pesos estabiliza
la sensibilidad para que esta sea en promedio 1. También integra soporte para poder retornar
el resultado de uno a muchos nodos, y muchos a muchos nodos, lo que permite el andlisis
de multiples uniones de informacion. Aun asi, sigue no siendo compatible con otro tipo de
bases de datos, por lo cual no podria servir para ser utilizado con RDF.
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3.2.3. DlJoin

Dentro de las implementaciones que utilizan Privacidad diferencial se han investigado diver-
SOs mecanismos, pero ninguno de estos ha sido pensado en la necesidad de utilizar informa-
cion distribuida entre dos bases de datos de diferentes origenes. Por ejemplo, se desearia
analizar la relacién entre personas que tienen alguna enfermedad junto a algln viaje realiza-
do. Para esto es necesario realizar consultas tanto a la agencia del viaje como a los registros
médicos de la persona, presentando dos bases de datos a consultar.

Por ello se establece el mecanismo denominado DJoin (Distributed Join), el cual cubre el caso
anterior de consultar hacia dos bases de datos para responder una consulta, pero incorpo-
rando las nociones de la Privacidad diferencial [Narayan y Haeberlen, 2012].

DJoin obtiene la informacién desde los servidores de informacion (aquellos los cuales se bus-
ca procesar la union de informacion), posterior a ello se realizan multiples procedimientos
de criptografia para mantener resguardada la informacién. Por otro lado, las operaciones de
base de datos se traducen matematicamente en otro tipo de transformaciones, por ejem-
plo, una consulta SELECT COUNT(A.x) FROM A,B WHERE A.x=B.y, es decir, obtener un
mapeo de la informacién juntando el atributo X.A = Y.B se traduce en la interseccion de
los conjuntos de ambos 7, (X) N m,(Y"). Por lo anterior, DJoin siempre trabaja con la inter-
seccién de informacion. Toda informacion que no este relacionada es ignorada de la consulta
realizada.

Debido a que se utilizan multiples procedimientos de Criptografia junto a consultas en len-
guaje relacional, este método no podria implementarse dentro de RDF. Ademas, el soporte
de consultas JOIN seria solamente para uno es a uno, mientras que uno a muchos y muchos
a muchos no es compatible.

3.2.4. FLEX (Aplicacion de Sensibilidad elastica)

Muchas implementaciones realizadas a la fecha han sido definidas para usos especiales, tales
como analizar el comportamiento de navegacion en Internet, o el uso de emojis en teclados.
El problema ha sido que alin no se ha presentado un enfoque analitico del uso de técnicas de
Privacidad diferencial para informacién. Este documento es uno de los primeros en ofrecer
este tipo de implementacion para bases de datos relacionales.

La solucidn se crea a partir de un andlisis de las consultas que se realizan en un dataset, en
este caso especificamente de Uber, donde en general se obtiene el resultado que el 62,1 %
de las consultas realizadas utilizan JOIN. Por otro lado, un tercio del total de consultas (34 %)
son de agregacion, mientras que el otro porcentaje es de informacién pura. Para el primer
conjunto, el uso de Privacidad diferencial es ideal para ser implementado. Lamentablemente
para el segundo caso de obtener informacién pura, el estado del arte no es muy avanzado
para poder entregar un dataset que cumpla con Privacidad diferencial, por lo que no se con-
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sidera en esta técnica.

Debido a la ausencia de mecanismos de Privacidad diferencial a la fecha de la publicacién,
existian diversos métodos de Privacidad diferencial que entregan privacidad para analiticas
de datos, pero estos mecanismos no tienen soporte a muchas de las caracteristicas de bases
de datos con SQL utilizadas en la practica. Es bajo este contexto, donde se propone la idea
de utilizar Sensibilidad elastica (seccién 2.9), el cual es una aproximacién de la Sensibilidad
local pero para equijoins en general.

Los investigadores del concepto anterior [Johnson et al., 2018b] aplican dichos conceptos
paracrear FLEX, el cual es una implementacién que permite entregar resultados que cumplen
con este protocolo a través de consultas SQL.

La implementacion sigue el procedimiento tedrico, el cual depende de los parametros de
Privacidad diferencial (¢, ¢), y el tamafo del los mapeos:

» Calcular valor de 3 = ¢/21og(2/§), donde § = n—<'oen
= Calcular la Sensibilidad elastica maxima: S = max;—o 1. e(*ﬁk)g(k)(q’ )

= Entregar el resultado de f(z) + Lap(2S/e)

Lo que entrega resultados que cumplen con Privacidad diferencial.

3.3. Privacidad diferencial en base de datos de Grafo

El estudio de aplicacién de Privacidad diferencial en base de datos de grafo no es tan avan-
zado como lo es en el caso de relacional, debido a la naturaleza de sus paradigmas. Pero aun
asi, han surgido diversos estudios del como poder implementarla en grafos.

Un caso de interés, es el poder implementar Privacidad diferencial en base de datos de re-
des sociales [Hay et al., 2009], donde se ha implementado algoritmos para poder entregar
privacidad en la informacion. Esto por el motivo que investigaciones anteriores se concen-
tran en agregar anonimato a la informacién, lo cual no es lo mismo que asegurar privacidad
(se ha mencionado anteriormente, que el anonimato no necesariamente genera garantias
de privacidad). También se ha realizado investigaciones para Privacidad diferencial para ar-
cos de un grafo, aplicando una transformacion a grafo a través de “Attributed Graph Model”
[Jorgensen et al., 2014].

Dentro de los avances de Privacidad diferencial dentro de Grafos, un concepto estudiado es
el de Sensibilidad restringida, el cual se centra en la estructura de un Grafo, estudiando la
influencia de tanto arcos o vértices, como métricas de distancia.

Pagina 42 de



PRIVACIDAD DIFERENCIAL EN BASE DE DATOS DE GRAFO: METRICAS DE DISTANCIA

3.3.1. Sensibilidad restringida (Restricted sensitivity)

Se ha descrito en el concepto anterior sobre la implementacién FLEX para bases de datos
SQL, donde se utiliza el concepto de Elastic sensitivity para poder entregar informacién que
cumple los conceptos de Privacidad diferencial.

Lo anterior, puede reutilizarse para el analisis de base de datos de grafo.Aun asi, para el con-
cepto de sensibilidad a diferencia de las bases de datos relacionales presenta un problema.
Las bases de dato de grafo pueden presentar sensibilidades muy grandes por su naturale-
za de conexidn de variables, la magnitud del ruido agregado a un resultado pueden ser tan
grande, que el resultado seria inutilizable.

Un ejemplo de ello es un grafo de red social con muchos nodos. Dependiendo de la métrica
de distancia, puede quitarse un arco el cual se conecta a un cierto nodo con muchos amigos.
Si en primera instancia se midiera la sensibilidad de un nodo con un arco conectado a pocos
amigos, entonces el resultado de la sensibilidad seria bajo. Pero si esta conectado a un cierto
nodo el cual se encuentra conectado a otra gran cantidad de nodos de forma reiterativa, el
valor de la consulta puede incrementar inclusive a la cantidad total de nodos n (concepto de
Sensibilidad global).

Para poder evitar que algo como lo anterior ocurra en base de datos de grafo, se aplica el
concepto de Sensibilidad restringida (Restricted sensitivity).

El método consiste en utilizar una proyeccidén del conjunto de datasets posibles, llamado
dataset de Hipodtesis (). Dentro de los conjuntos de Hipdtesis, uno practico para este es-
tudio es limitar el grado de los vértices de un grafo (deg(v)) de la forma: H, = {G € G :
Vv, deg(v) < k}, donde G € (G) son grafos o redes sociales ([Blocki et al., 2013]).

Con este concepto, al limitar el grado maximo de los vértices (en el caso de este estudio,
limitando valores como por ejemplo la maxima frecuencia de algiin nodo), entonces la sen-
sibilidad en el peor caso no seria tan alta, entregando resultados mas utilizables.

Con lo anterior, la Sensibilidad restringida se define con la siguiente expresién:

(26)

RSy(H) = max (If(Dl) - f(Dz)!>

d(D1, D)

Donde d( D1, D5) representa la distancia mas pequeiia posible (utilizando métricas de Vérti-
ce o Nodo) entre cualquier dataset D, y D, perteneciente al universo de datasets posibles
dentro de H.

Este concepto, posteriormente permite realizar consultas f,(D) sobre H. La Sensibilidad
global de esta consulta es la equivalente a la Sensibilidad restringida para el conjunto del
dataset original, como es demostrado en [Blocki et al., 2013].
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Aun asi, el procedimiento anterior no es muy eficiente para multiples consultas, por lo que
se presentan otras formas de calcular la Sensibilidad restringida utilizando conceptos de mé-
tricas. Se busca los siguientes objetivos para entregar resultados con privacidad:

m Entregar un resultado no muy cercano al posible real. Pero que aun asi, preserve la
privacidad del dataset.

» Entregar unresultado con mayor precisién, debido a que el subconjunto utilizado tiene
una mayor coincidencia con el resultado real. Esto quiere decir, que el dataset utilizado
‘Hyi = D, por lo que el resultado es el esperado.

Smooth Proyection - Arco Adyacencia En primer lugar se tiene que definir unos conceptos
que permitan la creacion de proyecciones de datasets, para crear los de hipétesis H. Primero,
se tiene el concepto de distancia “c-smooth”, el cual senala que la maxima distancia entre
dos datasets GG; y G5, es un valor c.

Continuando la idea anterior, una proyeccién “c-smooth” se define como una funcién
i D — H aplicada al universo de datasets, donde se cumple para sus datasets
d(pu(D), (D')) < c. Luego para consultas sobre la proyeccién, estas cumplen con GSy, <
c*x RSt(H).

Con los conceptos anteriores, para un modelo de adyacencia de arcos, se requiere de una
“3-Smooth proyection” (d(u(D), u(D")) < 3) segun explica [Blocki et al., 2013], el cual esta
basado en diversos casos que pueden ocurrir en el valor de la distancia para arcos al aplicar
proyeccion sobre dataset.

Con todo lo anterior, se puede obtener un concepto para poder obtener Privacidad diferen-
cial (¢, 0) (forma estricta) con la siguiente expresion:

A(f.G) = F(u(G)) + Lap(3 * RS;(Hy/e)) (27)

Por lo cual, es necesario obtener el Dataset en particular, calcular la proyeccién de este, y ob-
tener la Sensibilidad restringida, para obtener el resultado de la consulta con ruido agregado
A(f, G).

Proyections and Smooth distance estimators - Vértice Adyacencia Para la métrica de Vér-
tices, es un problema NP-Dificil calcular la distancia d(G, Hy,), por lo que no se puede obtener
una proyeccion de complejidad O(1). Aun asi, existe una forma eficiente para poder aproxi-
mar este valor. Para ello, se utilizan diversos mapeos del dataset de hipotesis subconjuntos
de este (H D H).

La funcién CZM : D — R, denominada estimador de distancia c-smooth, satisface lo siguiente:
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= Paracada D € H:d,(D) =0

m Esta acotafjo inferiormente (lower bounded) por la distancia de D a su proyeccion:
VD € D,d,(D) > d(D, u(D))

= Valor sobre las bases de datos vecinas, cambia en a lo més ¢ : YD ~ D', |d,(D) —
d,(D')] < ¢

Esta distancia posteriormente, se puede calcular como un problema de satisfaccion de res-
tricciones, el cual se compone de lo siguiente:

Fijar X O H y permitir w:D — ‘H ser una proyecciéon de H. Hacer de d:D — Run
estimador de distancia computable c-smooth. Para cada consulta f, se define la composicién
fn = f o . Se define la funcion:

Sps(D) = max @AM (2q 1 ¢4 1)« RS, (H) (28)
deZ,d>d(D)

Ahora, se explica el como se puede obtener la proyeccion i, y el smooth distance estimator
para el modelo de vértice adyacencia (el d,,)

Se tiene que realizar una Programacion Lineal, y determinar una distancia fraccional de un

grafo hacia H,. El problema tiene n + (%) variables, donde:

» 1, : Indica si vértice u tiene que ser removido o no

= w,, :Sielarcoentre uy v tiene que continuar en el grafo proyectado o no

= a,,:Sies1, elarco{u,v} se encuentraen G, se lo contrario (no se encuentra), a,, =
0

Restricciones:

miny . cy T S.t.

Yu,x, >0
Vu, b, w,, >0
vuv v, au,v Z wu,v Z Ay — Ty — Ty

vuv Zv;ﬁu wu,v S k

Para convertir la solucién que se obtiene (z*,w*) a un grafo u(G) € Hay, se define remo-
viendo todos los arcos (u,v) € E(G) donde sus puntos finales tenga un peso 2} > 1/4 o
xh > 1/4.
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Con los pasos anteriores resueltos, se puede utilizar Privacidad diferencial para cualquier
consulta de redes sociales f(D) junto al mecanismo de proyeccién x de arcos que sefala
la existencia de una proyecciéon computable “3-smooth” para H;,, y la cota superior (upper
bound) 5 smooth de ecuacion 30, responde a esta consulta utilizando:

A(f, G) = f(u(G)) + Lap(2 * Sy, —c/2ns(G) [€) (29)

Esto preserva (¢, d) Privacidad diferencial para cada grafo G.

Por lo tanto, como se ha planteado en el caso de arcos, se tiene que calcular la proyeccién
p(G) y realizar la consulta sobre esta. Luego, se calcula el valor de Sy, _./2,5(G), con la
féormula anteriormente descrita, denominada estimador de distancia “smooth”.

3.4. Arquitecturas

Como todo sistema, este tiene que tener una arquitectura en la cual se presenten médulos
de software que interactien entre si, para cumplir la necesidad del usuario con la plataforma.

3.4.1. Integracién Profunda

Estas arquitecturas utilizan su propia bases de datos para poder realizar consultas aplicando
Privacidad diferencial. Las bases de datos particulares son construidas desde la informacion
privada, sobre las cuales se aplican diferentes técnicas del método implementado (tales co-
mo conteo o uniones) para poder cumplir con proteger la privacidad. Esto por otro lado,
entrega la desventaja de requerir un nuevo motor de base de datos, que tiene que ser in-
tegrado la arquitectura existente de software, entregando a este una mayor complejidad.
Por otro lado, se tiene que crear otros sistemas para poder integrar nuevos mecanismos de
privacidad.

Métodos de Privacidad diferencial que siguen esta arquitectura son PINQ, wPINQ, GUPT y
Airavat.

3.4.2. Procesamiento Posterior

A diferencia del método anterior, no se crea una nueva base de datos para responder consul-
tas; al contrario, se utiliza un médulo que permite procesar consultas a partir de la informa-
cion. Este posteriormente utiliza la misma consulta en la base de datos existente, para luego
aplicar las técnicas de Privacidad diferencial en la respuesta entregada por el dataset real.
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De esta mantera, entregar al usuario a través de las aplicaciones de privacidad un resultado
seguro.

Esta permite mayor flexibilidad que la Integracién Profunda, esta arquitectura podria adap-
tarse al modelo de datos y a los tipos de consultas realizadas. Por otro lado, lo negativo seria
gue la compatibilidad estaria relacionada con su objetivo en particular, por lo que no seria
utilizable en multiples plataformas.

Métodos que utilizan esta arquitectura son Sensibilidad elastica y Sensibilidad restringida.

3.4.3. Chorus: Privacidad diferencial a través de reescritura de consulta

La idea de esta arquitectura es poder entregar los resultados de una consulta de un usua-
rio aplicando Privacidad diferencial, pero la privacidad seria aplicada antes de la ejecucion
de la consulta del usuario. Asi de forma automatica, siempre se entregarian resultados que
cumplen con las promesas de privacidad [Johnson et al., 20184].

Chorus es desarrollado bajo dos de los mayores desafios que tiene que tener una imple-
mentacion de Privacidad diferencial. Entre estos, es integracion dentro de las arquitecturas
y sistemas de datos utilizados en la practica, esperando mantener la consistencia y rendi-
miento. Otro es el soporte de diversos mecanismos. Chorus cumple con estos desafios: en
primer lugar, permite una mayor consistencia y escalabilidad al solo utilizarse el mismo mo-
tor de base de datos para poder responder consultas. Por otro lado, Chrous soporta multiples
mecanismos, lo que permite responder una mayor cantidad de consultas.

Este mecanismo utiliza el procedimiento de reescritura de consultas (Query Rewritting), en
cual consiste en procesar la consulta realizada por el usuario, y luego a partir de patrones y
reglas, crear una nueva consulta dentro de la base de datos, para que sea el motor de base
de datos quien finalmente realiza los procedimientos de obtener la informacién y aplicaciéon
de ruido. Esto permite una mayor eficiencia dentro de la respuesta a consultas, y también
bajar los elementos de una arquitectura, lo que la hace mas simple de implementar y utilizar.
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Figura 18: Arquitecturas de Privacidad diferencial: Integracion profunda (figura [184), Proce-
samiento posterior (figura [I80) y arquitectura Chrous (figura [I8d).
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CAPITULO 4
PROPUESTA DE SOLUCION

Para lograr los objetivos sefialados en la definicion del problema (seccion [ .7), se imple-
mentara una soluciéon de software que permita responder consultas de conteo, preservando
la privacidad de la informacién a través de Privacidad Diferencial, realizando los siguientes
procedimientos:

m Desarollo de una arquitectura de software, la cual permita realizar consultas privadas
sobre bases de datos de grafo RDF, utilizando el lenguaje de consultas SPARQL.

m» Dentro de esta arquitectura, incluir un médulo de software el cual implemente los
conceptos de Privacidad diferencial, entregando a esta arquitectura la capacidad de
responder consultas que aseguran la privacidad de la informacion.

m Evaluar la aplicacién y los resultados obtenidos.

4 .1. Conceptos y Herramientas

4.1.1. Resource Description Framework (RDF)

Es un conjunto de especificaciones de la W3C para metadatos de contenido Web. Poste-
riormente, se utiliza para poder describir recursos generales dentro de la Internet, con la
finalidad que estos se puedan relacionar con otros recursos a través de etiquetas (utilizadas
en el predicado), y asi un computador pueda relacionar esta informacion de forma ordenada.

Aun asi, para que un computador pueda procesar informacion, esta debe estar en un forma-
to determinado, de lo contrario no se podria analizar. Si esta se presentara en un formato
que requiere de multiples procesamientos de la informacién, en términos de rendimiento
puede ser costoso realizar esta operacion. Por lo anterior, es un requerimiento que esta se
encuentre serializada en formas de tripletas. Los formatos mas conocidos para esto son los
siguientes:

= Turtle (.ttl) : Formato compacto y legible.

= N-Triples (.n3) : Formato simple, y amigable para su parseo por programas externos.
Aun asi no es compacto como “.ttl".

= N-Quads : Formato para almacenar supersets de N-Tripletas. Util para la serializacion
de multiples grafos RDF.
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1 <?xml version="1.0"7>

s | <rdf:RDF
4 |xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"
s |xmlns:si="https://www.w3schools.com/rdf/">

7 |<rdf:Description rdf:about="https://www.w3schools.com">
8 <si:title>W3Schools</si:title>

9 <si:author>Jan Egil Refsnes</si:author>

10 |</rdf:Description>

11
12

13

14 </I‘df :RDF>

Figura 19: Ejemplo de expresién en RDF/XML

JSON-LD : Formato basado en JSON.

RDF/XML : El primer formato utilizado para serializar RDF. Utiliza notacion XML.

RDF/JSON : Alternativa a JSON-LD.

Header Data Triples (.hdt) : Formato que entrega compresion y eficiencia al uso de
HDT. Creado con la idea de ser utilizado para Big Data.

4.1.2. Apache Jena

Framework desarrollado en Java, el cual incluye multiples herramientas para poder trabajar
con Web Semantica a través de manipulacion directa a grafos RDF, tales como una API con
funciones para manipular estas estructuras y una extension del lenguaje SPARQL con ARQ.
También se incluyen herramientas de servidor de base de datos para poder trabajar con
multiples tripletas. Con Jena Fuseki, se puede tener un servidor de base de datos de grafo,
permitiendo utilizar otro tipo de aplicaciones o lenguajes que interactiien con un servidor
RDF.

Finalmente, se incluyen herramientas de Web Ontology Language (OWL), que extienden el
uso de tripletas con clasificadores de clase dentro de los modelos.
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4 .1.3. Header Triples Dictionary (HDT)

Es un formato de serializacion de tripletas para bases de datos RDF, el cual entrega multiples
ventajas en relacion a las implementaciones existentes, tales como:

= Menor tamano de archivos, que permite menores consumo de informacién.
= Indexacion de los tripletas, lo que permite una mayor agilidad en realizar consultas

m Compresion de lainformacién, permitiendo que se pueda procesar mejor en memoria.

Lo anterior permite una mejora de rendimiento en comparacién a otras serializaciones, sien-
do siendo una gran alterativa para aplicaciones que requieren escalamiento. Dentro del sitio
de HDT, se incorporan diversas opciones para poder utilizar el formato, tales como herra-
mientas en C++ o Java [Fernandez et al., 2013]. En la versién de Java, se incluye una extensiéon
del servidor web de Apache Jena: Fuseki, el cual entrega compatibilidad para poder utilizar
este tipo de archivos.

4 .2. Implementacion de sistema de bases de datos de grafo

Con conocimiento de las herramientas anteriores, se procede a implementar el sistema pro-
puesto. En primer lugar, debido a que se busca trabajar con base de datos de grafo RDF, es
necesario tener las herramientas que permitan entregar un entorno utilizando este tipo de
datos. Por otro lado, como se busca que el sistema sea tanto eficiente como escalable (en
caso de requerir mayor demanda), se tiene que elegir las alternativas que puedan entregar
estas mejoras para el desarrollo, por lo que se selecciona el formato HDT para el almacena-
miento de tripletas.

La herramienta que cumple con estos requerimientos, es el fork de Apache Jena realizado
por el equipo de HDTE, que ha modificado el codigo fuente de Apache Jena para que sea
compatible con este tipo de formato.

Como se ha descrito en el marco conceptual, los conceptos de Privacidad diferencial son
netamente estadisticos matematicos, por lo que es necesario tener un modulo que pueda
complementarse con el servidor de Fuseki para consultas, implementando los conceptos ma-
tematicos mencionados en el Marco Conceptual, tales como sensibilidad, ruido, entre otros.
Para este objetivo, se utiliza el lenguaje Python.

Esto implica que no se puede utilizar todas las caracteristicas de Apache Jena dentro del c6-
digo, ya es nativamente para Java. Aun asi, lo que interesa para el desarrollo de esta imple-
mentacion, es el poder usar el servidor para poder realizar diversas consultas SPARQL dentro

3Enlace de repositorio: https://github.com/rdfhdt/hdt-java/tree/master/hdt-fuseki

Pagina 51 de



PRIVACIDAD DIFERENCIAL EN BASE DE DATOS DE GRAFO: METRICAS DE DISTANCIA

del archivo de tripletas, por lo que se utiliza la API REST del servidor de Apache Jena/Fuseki,
para poder integrarlo junto a Python.

Continuando con Python, el lenguaje tiene una gran extensibilidad para poder trabajar con
matematica y estadisticas, tales como la libreria NumPy y SciPi. Ademas, al ser un lenguaje
utilizado para tanto desarrollo web como para estudios matematicos, se puede usar librerias
de consultas web. Una implementacion completa para RDF, es la biblioteca SPARQLWrap-
perfl, que permite conectarse a servidor web de Jena Fuseki, obteniendo la posibilidad de
entregar la informacién de las consultas en un diccionario Python.

Con lo anterior, se tiene lo necesario para poder realizar una implementacién que permita
evaluar la Privacidad diferencial del dataset a partir de las métricas de distancia. Esta pre-
senta la arquitectura mostrada en la figura 20, que cumple con un esquema de arquitectura
de procesamiento posterior.

% i Consulta @) Consultas a servidor @
%
) Apache
Respuesta p.diff Modulo Python Respuesta Jena Fuseki

Usuario

Figura 20: Arquitectura basica de implementacion.

4 .3. Dataset a utilizar

Los dataset a utilizar, se basan en un dataset disefiado para pruebas de stress en sis-
temas RDF del conjunto de herramientas Waterloo SPARQL Diversity Test Suite (Wat-
Div)[Aluc et al., 2014]E, el cual tiene multiples factores que pueden ser Utiles para el estu-
dio, tales como multiple tipos de consultas, gran cantidad de tipo de informacion (Gtil para
pruebas de stress), entre otros.

La particularidad de este generador de dataset, es que permite realizar consultas de estilo
tanto estrella, camino, o unién de estrellas, lo cual es lo necesario para poder utilizar los
conceptos de Sensibilidad elastica.

4 .4. Modulo Python para Privacidad diferencial

Con motivo de la no existencia de implementaciones de Privacidad diferencial para bases de
datos RDF para Python, se implementard un médulo como parte de este trabajo. Aun asi, se

“https://rdflib.github.io/sparglwrapper/
SURL de Dataset: https://dsg.uwaterloo.ca/watdiv/watdiv.10M.tar.bz2
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ha mencionado anteriormente que existe actualmente una implementacién para SQL reali-
zada para Uber para el caso de Sensibilidad elastical, la cual sera utilizada como referencia
en la implementacion.

Se estudiara el cédigo de esta aplicaciéon en SQL, y se realizara una adaptaciéon en Python de
las partes necesarias para poder aplicar Privacidad diferencial.

Dentro del estudio, se ha realizado una implementacién para obtener la Sensibilidad elastica
en base de datos RDF. Posteriormente, dentro del calculo de Sensibilidad, se realizara un
estudio de las métricas de distancia en el procesamiento del dataset.

4 .4.1. Principales bibliotecas de Python utilizadas

» NumPy vy SciPi : Bibliotecas para agregar funcionalidades matematicas a Python. Princi-
palmente, la escritura de ecuaciones junto a operaciones de exponentes para Sensibi-
lidad elastica, y utilizar la Distribucion de Laplace para realizar consultas con Privacidad
diferencial.

m Sparg/WRAPPER : Implementa la funcionalidad para poder interactuar con un servidor
de Apache Jena/Fuseki.

» RDFlib : Para realizar operaciones “CONSTRUCT” es necesaria esta libreria, debido a
gue esta operacion es la encargada de generar un nuevo dataset a partir de trans-
formadores JOIN . Con esta libreria, se puede trabajar con este Dataset cargado en
memoria dentro de Python.

4 .4.2. Elastic sensitivity (Sensibilidad elastica)

Para poder implementar este concepto dentro de Python, se define lo siguiente:

Definicién de variables para Privacidad diferencial

m ¢: Se utiliza el valor de 0,1. Para comparaciones, también se puede utilizar otros valo-
res.

= §:Se utilizara la expresion n=¢"", la cual tiene relacion respecto al tamafio del dataset
n [Johnson et al., 2018h]

Shttps://github.com/uber/sql-differential-privacy
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El proximo paso es realizar las consultas sefaladas a partir de un archivo de entrada de texto,
donde se definen las consultas que se realizaran dentro del programa. Estas también pueden
estar separadas en una carpeta, con la extension “.rq”. De estas se extraen los Basic Graph
Patterns, para poder verificar a que tipo de consulta pertenece (estrella o si requiere de
transformador JOIN), y obtener las frecuencias maximas de estos en particular. Lo anterior
se conserva en memoria, y con este se comienza a realizar el andlisis de Sensibilidad como

lo sefala la expresion R0, 21, 2.

Con los pasos anteriores, se obtiene el valor de la Sensibilidad resultante de la consulta, con
el cual es posible aplicar Privacidad diferencial al resultado real de la consulta. A este valor
se le suma una perturbacion aleatoria, obtenida a través de distribucion de Laplace (método
“numpy.random.laplace()” de numpy), utilizandose como argumento de la distribucién la
sensibilidad junto a ¢, como se demuestra en la ecuacion [14.

4 .5. Arquitectura

El Software serd implementado utilizando diversas Herramientas de Software, las cuales in-
teracttian entre estas para poder entregar un resultado (figura 27).

El software se divide en seis componentes con una tarea en particular, los cuales son:

m app.py : El usuario tiene interacciéon con esta parte. Se hacen llamados a las otras fun-
ciones, para realizar el flujo de consultas.

= sparql.py : Se comunica con el servidor Jena/Fuseki, y permite a través de codigo Pyt-
hon, obtener valores y atributos del servidor.

» functions.py : Implementa lo necesario para poder aplicar Sensibilidad elastica. Utili-
za la estructura, y las maximas frecuencias del BGP entregado, para realizar calculos
matematicos, y obtener las variables de Elastic sensitivity.

m results.py : Posterior a obtener los pardmetros de Sensibilidad elastica necesarios, esta
funcionalidad realiza la consulta real que necesita el usuario, y posteriormente entrega
resultados con Privacidad diferencial.

» Jena/Fuseki : Framework de RDF/SPARQL para entregar un servidor REST para realizar
consultas desde aplicaciones externas.

m Dataset : Es el conjunto de Datos RDF utilizado para poder realizar las pruebas. Se
encuentra en formato HDT, para optimizar rendimiento, y uso de disco.

Con ello, se tiene un software que puede aceptar consultas de SPARQL, el cual realiza los
siguientes pasos para poder entregar el resultado de una consulta:
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Recibir una consulta tipo COUNT en lenguaje RDF, donde dentro de esta, se tiene una
secuencia de tripletas RDF que forman un BGP.

El médulo Python interactta con el servidor Apache Jena/Fuseki, para realizar opera-
ciones con el BGP entregado, obteniendo diversos pardmetros necesarios para entre-
gar Privacidad diferencial, tales como el largo del dataset generado por el BGP, com-
probar de que tipo de consulta se entrega (estrella, uniones, etc).

A partir de los parametros anteriores, realizar los calculos necesarios para poder utili-
zar la técnica de Sensibilidad elastica dentro del dataset, obteniendo el valor de para-
metros tales como Sy 4.

Con la informacion anterior, se procede a calcular el valor de la Sensibilidad elastica,
utilizando para ello la estabilidad, y comprobando el valor maximo de S iterando por
cada distancia k.

Al tener la informacion, se procede a entregar el valor de la consulta con privacidad
agregada. Para ello, se utiliza la Distribucién de Laplace, y se entrega un resultado
aleatorio que utiliza como argumento el tamano del dataset, y la Sensibilidad elastica
obtenida en el paso anterior.

Los resultados son posteriormente exportados a un archivo separado por comas
(.CSV), para el estudio de los resultados.
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Figura 21: Diagrama de flujo de la interaccién entre las diversas partes de la aplicacion.
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CAPITULO 5
VALIDACION DE LA SOLUCION

Posterior a laimplementacién, se procede a realizar pruebas con consultas COUNT al progra-
ma. Estos resultados se exportan en hojas de calculo, con las cuales se estudiaran para com-
probar que efectivamente la implementacién cumple con el objetivo de entregar resultados
gue aseguran Privacidad diferencial. En esta seccion, se describiran las pruebas realizadas a
la implementacion. Posteriormente se presentan sus resultados, y finalmente se estudiara
la validacién de estos.

5.1. Expectativas de la propuesta

Al tener un sistema de consultas analiticas para usuarios, el objetivo de ellos es utilizar la
plataforma para poder obtener informacién de interés. Para atacantes, es obtener el resul-
tado real para poder vulnerar privacidad, utilizando esta para la unién con otros datasets
relacionando la informacién.

La implementacion desarrollada busca evitar el segundo caso, pero ello tiene como conse-
cuencia que el primer caso no seria el resultado real, pero que aun asi, este resultado tiene
que tener sentido y utilidad para el objetivo del usuario de obtener informacién de la base
de datos. Para ello, se aplicara Privacidad diferencial a los resultados de la implementacién
realizada, y a esta a través de “results.py”, se anade cédigo para obtener indicadores esta-
disticos que pueden entregar informacién sobre la fiabilidad de las soluciones entregadas.

Por lo tanto, se espera de los resultados que cumplan con lo siguiente:

= Ninglnresultado sea exactamente igual al original, de lo contrario como consecuencia,
el atacante obtendria su objetivo.

» El ruido aplicado sobre los resultados sea de una magnitud aceptable, debido a que
esto tiene como consecuencia un resultado que no es coherente con lo que es usuario
espera.

Las pruebas han sido ejecutadas en un computador Asus X556UR con 8GB de Ram, procesa-
dor Intel Core i5 7200 2.50Ghz, con la distribucion Linux Manjaro 18.0.4, utilizando el Kernel
4.14.118 x86-64. Se utiliza la version de Python 3.71, junto a Java Runtime Environment ver-
sién 9.0.4.
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5.2. Experimentos realizados

5.2.1. Sensibilidad de JOIN y valor de ¢

Para comenzar, se utiliza un conjunto de consultas SPARQL (tabla ), las cuales se encuentran
guardadas por separado en una carpeta de archivos. Estas se entregan a la implementacion
como argumento de ejecucion. Ademas, se realizan las pruebas utilizando tres valores para
el grado de privacidad ¢, los cuales son 0,1, 0,4 y 0,8, donde el valor 0,1 representa un grado
alto de privacidad.

El programa realizara 10 iteraciones de respuestas a las consultas realizadas, el cual se con-
sidera un namero considerable para poder ser utilizado en la practica.

Consulta | Archivo Tipo BGP | Variables Join | Sensibilidad
Query 1 | query_1074.rq | Snowflake | 10 3 k+ 1188
Query 2 | query_2019.rq | Snowflake | 10 3 k + 1188
Query 3 | query_1777.rq | Snowflake | 8 2 k+13
Query4 | query_1115.rq | Snowflake | 8 2 k+13
Query 5 | query_1783.rq Star 4 1 k
Query 6 | query_123.rq | Snowflake | 4 2 k + 4243
Query 7 | query_1368.rq Star 3 1 k
Query 8 | query_117.rq Star 3 1 k
Query 9 | query_1090.rq Star 3 1 k
Query 10 | query_1044.rq | Snowflake | 3 2 k + 35256
Query 11 | query_1870.rq Path 2 1 k
Query 12 | query_31.rq Path 2 1 k

Tabla 3: Tabla de consultas para propuesta de solucién.

Posterior a la evaluacion, se obtiene los resultados de las iteraciones (anexo A .2). De ellos,
para poder obtener un analisis, se utilizan medidas matematicas para verificar la factibilidad
de las respuestas. En este caso, se utiliza el error de la mediana (ecuacién 32), por la natura-
leza de Privacidad diferencial de entregar resultados aleatorios siguiendo la distribucion de
Laplace.

(30)

MedError = mediana (((f(p}(_j;;l(p)) * 100) ' )

Se puede observar los siguientes comportamientos de los resultados:

m Los resultados de consultas estilo Estrella entregan un error de mediana acepta-
ble, el cual es menor al 10%, lo que indica que los resultados son Utiles para su
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Figura 22: Resultados en forma grafica de error de la mediana ([J) en comparacién al tamano
de dataset generado por BGP ({). Esto para valores de € equivalentes a 0,1 (figura 224d), 0,4

(figura P2H) y 0,8 (figura R24).

uso[Dwork y Roth, 2014].

= De las consultas estrellas, las consultas 7, 8 y 9 entregan una menor cantidad de error
de mediana. Esto puede tener relacion, con el tamano del mapeo de las consultas.

m Otras dos consultas entregan errores de la mediana alrededor de un 250 % para ¢ =
0,1. Sin embargo, para e = {0,4, 0,8}, el mismo valor disminuye en alrededor del 20 %,
por lo que los resultados pueden tener una utilidad.

» Otros resultados, en especial las operaciones JOIN en datasets, entregan resultados
que sobrepasan el porcentaje estimado (errores de mediana, mas alla del 100 %). Por
aquel motivo, son resultados que no pueden ser utilizados y que requieren reconside-
rar la estructura de la consulta.

Como se observa, efectivamente se cumple el primer objetivo de no entregar el resultado
real para todas las consultas. Respecto al segundo objetivo de esta validaciéon, se cumple de
forma relativa a la estructura de la consulta.
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5.2.2. Factibilidad de la Soluciéon

Como se observa en los resultados, en relacién a la estructura de la consultas realizadas en
la implementacion, estos pueden presentar variaciones dispersas en los ruidos. En algunos
casos una proporcion normal, y en otros una gran diferencia. Esto depende en gran parte de
la transformacion realizada al dataset para obtener el conjunto que responde la consulta.

Consultas estilo estrellay caminos Para el primer caso de estrellas sin uniones, se observa
gue su ecuacion de estabilidad es sencillamente k. Esto de debe al hecho que las consultas
estrella son mapeos de la base de datos RDF consultada, donde en las uniones realizadas con
otra informacion, no existe una repeticion de la clave primaria (en este caso, la clave primaria
es el sujeto de la consulta estrella).

Por lo tanto, como la tabla es formada con el anadido de informacién a través de los BGP
pero no existen operaciones JOIN que afecten a la clave primaria, entonces la tabla cumple
con no tener intersecciones, y su ecuacion de estabilidad resultante es “k”.

Otras observaciones, son para las consultas 7, 8 y 9, las cuales tienen el menor error de me-
diana de todas las evaluaciones realizadas (figura 22). Se observa que a comparacion de otras
consultas estrellas, el tamafo del mapeo generado es mayor. Esto tiene relacién con que Pri-
vacidad diferencial funciona mejor para tamanos de dataset grandes [Dwork y Roth, 2014].

Consultas con JOIN (Snowflakes) Por otro lado, en el caso de operaciones JOIN entre ta-
blas, ocurren dos casos que se observan en las ecuaciones de estabilidad (tabla ) y los re-
sultados (figura P2). Estos son en agregado de sensibilidad (el elemento que suma a “k” en
el calculo de sensibilidad). Primero, las consultas 1, 2, 6 y 10 tienen un afadido de distancia
muy grande, mientras que por otro lado, para 3 y 4 no es muy agresivo.

En el caso de las consultas 3y 4 para el valor de ¢ = 0.8, se observa que el error de la mediana
obtenido es un valor que se encuentra alrededor del 10 %, lo cual es mucho mayor que en el
caso de consultas estrella, aun asi estos valores son aceptables.

Esto se debe a la existencia de operadores JOIN entre llaves primarias sobre dos consultas
estrellas. El no agregar ruido, puede producir vulneraciones dentro de la informacién que
se esta entregando al usuario, pues este entrega como argumento la union de tablas (puede
ingresar el BGP). Por ello, para el aseguramiento de privacidad tiene que agregarse este valor.

Por otro lado, para los valores mas altos, se observa en las consultas que en su estructura tie-
nen una cantidad de triples muy grande dentro de sus BGP (columna “Variables Join” en tabla
B). Esto quiere decir que el consultor esta entregando muchos detalles dentro de la consulta
que se esta procesando. Se tiene conocimiento que esto puede entregar una gran cantidad
de informacion, por ello su sensibilidad es muy grande, entregando una mayor cantidad de
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ruido.

Sobre

el andlisis anterior, se puede observar que dependiendo de la cantidad de Variables

de JOIN que tenga un grafo, aumenta de gran forma la sensibilidad de la informacion, la cual
es representada a través de su expresion BGP.

5.3.

Por ot

Cuota de privacidad

ro lado, se realiza un estudio sobre la cuota de privacidad para las consultas propuestas.

Esto, realizando el siguiente procedimiento:

Fijar e = 0,1 para las consultas.

Realizar las cantidades de 10, 30, 55, 100, 1000 y 100000 consultas al Software y com-
parar estos con el resultado real, registrando en memoria la diferencia entre estos.

De los resultados registrados, obtener el promedio de estos para cada cantidad de
iteraciones.

Comparar el promedio obtenido con el resultado real.

La idea de realizar este estudio, es comprobar la cantidad de consultas que tendria que rea-

lizar u

n usuario para poder encontrar el valor real de la consulta. Por otro lado, a partir de

que cantidad de respuestas el resultado tiene similitud con el real, en especial para aque-
llas consultas que tienen una gran cantidad de ruido agregada. Los resultados obtenidos se
muestran en figura 23, los cuales han sido separados respecto al grado de magnitud. Los
valores obtenidos se presentan en anexo A .3.

De los resultados, se puede observar lo siguiente:

Para 10 iteraciones, se obtiene un valor que puede tener similitud con la respuesta
perturbada con Laplace. Pero a partir de 30, este valor obtiene una estabilidad.

Se observa con claridad, que a mayor cantidad de iteraciones, la diferencia entre el
resultado real con el promedio va decreciendo. Para consultas estrella, se acerca en
gran medida al resultado real con diferencias insignificantes. Otras consultas con ma-
yor ruido no se acercan lo suficiente (su magnitud sigue siendo una gran cantidad),
pero si en gran medida en comparacién a menos iteraciones.

Para una consulta real, es absurdo realizar una cantidad de 100000 consultas para un
usuario. Pero se puede demostrar por otro lado para consultas de JOIN, que todavia
la privacidad se logra mantener, debido a que no se logra obtener el resultado real.
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Figura 23: Representacion grafica de la diferencia entre resultado real de la consulta y el
promedio de estas después de 10, 30, 55, 100, 103, 10* y 10° consultas. Los graficos se dividen
por la sensibilidad de las consultas de estrellas (figura 234) y consultas de JOIN (figura y
23d), utilizando sensibilidades de tabla 3.

Este estudio, demuestra que es importante considerar la cuota de privacidad para las con-
sultas realizadas. Esto se debe, aunque se entreguen garantias de privacidad (¢ = 0,1), si un
usuario realizara una gran cantidad de consultas, el promedio de estas se puede acercar de
gran forma al resultado real.
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CAPITULO 6
CONCLUSIONES

6.1. Cumplimiento de objetivos

El principal objetivo de este documento es el cumplimiento de los objetivos propuestos den-
tro de la definicion del problema, en el cual existe un objetivo general, desglosado en obje-
tivos secundarios:

6.1.1. Aplicacionde Privacidad diferencial tanto de forma tedrica como practica en bases
de datos de grafo RDF, para aplicacion de privacidad en informacién

Dentro de esta memoria, se ha investigado una posible implementacion de este concepto de
privacidad en bases de datos de Grafo RDF.

El concepto de Privacidad diferencial, busca asegurar la proteccion de la identidad de par-
ticipantes de una base de datos. Esto en términos practicos, la probabilidad de obtener un
determinado resultado de una consulta sobre un dataset, sea lo mas similar posible si a este
mismo conjunto se le removiera un participante. El concepto anterior, hace que la participa-
cion de un individuo no influya en el resultado, debido a que su participacidén en el conjunto
de datos no afecta al resultado de la consulta real.

Para la implementacion de los conceptos anteriores en RDF, se requiere el estudio tanto
de caracteristicas estructurales como dirigidas por la informacioén del lenguaje de consultas
SPARQL. Las consultas realizadas, se rigen por la estructura de Basic Graph Patterns (BGP),
los cuales se pueden visualizar como un grafo. Este tipo de consultas tienen tres formas prin-
cipales, las cuales son consultas estrella, combinacion de estrellas, y caminos. Las consultas
estrella, replican el obtener los atributos de cierto elemento dentro de una consulta, siendo
los atributos, los nodos conectados al sujeto principal. Mientras que las operaciones JOIN
juntan sujetos con otros sujetos, resultando en consultas mas complejas.

Junto a lo anterior, se utiliza el concepto de Esquema de Privacidad diferencial, el cual defi-
ne la estructura que debiesen tener consultas SPARQL, que permitan entregar garantias de
privacidad en los resultados.
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6.1.2. Implementar una solucién aplicando Privacidad diferencial en RDF, la cual permita
obtener resultados seguros ante ataques

La implementacion de Privacidad diferencial sigue una secuencia. Primero, esta tiene que
definirse de forma tedrica para cumplir con las garantias que un cierto dato pueda mante-
nerse como privado para usos analiticos del dataset. Luego, estos conceptos matematicos
son implementados en un Software para poder ser puestos en practica con consultas SPARQL
reales, estudiando implementaciones tales como FLEX, las cuales entregan una referencia
sobre la aplicacién de los conceptos.

Este Software es desarrollado utilizando una arquitectura de Procesamiento Posterior (figura
[18H), la cual consiste en un servidor para bases de datos RDF Apache Jena/Fuseki junto a un
modulo intermediario en lenguaje Python. Este médulo es encargado de multiples tareas, ta-
les como recibir las consultas en lenguaje SPARQL del usuario, procesar estas consultas junto
al servidor de bases de datos, aplicar los conceptos matematicos de Privacidad diferencial a
los resultados, y finalmente entregarlos al usuario.

Posteriormente, este desarrollo es puesto a prueba utilizando un Dataset generado desde
una implementacion para pruebas de stress sobre RDF denominado WatDiv. Se utiliza el
dataset de 10M de triples junto a 12 consultas generadas, de las cuales 4 pertenecen a con-
sultas estrella, 6 a consultas estrellas con uniones, y 2 a caminos (véase tabla ). Al realizar
las pruebas, se obtienen resultados que efectivamente son diferentes al original, los cuales
difieren en cierto grado dependiendo de las caracteristicas de la consulta realizada.

Estos resultados son obtenidos a través de la teoria estudiada dentro del objetivo anterior.
Por lo tanto, estos resultados cumplen con implementar Privacidad diferencial. De esta for-
ma, se asegura la proteccion de la informacion de los participantes del dataset.

6.1.3. Determinar parametros adecuados dentro de la implementacidn, con el objetivo
de obtener resultados (tiles para el usuario

El rol de administrador de datos es muy importante en la disposicion de consultas analiticas
dentro de la base de datos. Si este utilizara la implementacién desarrollada en este trabajo,
debe configurar ciertos parametros. Estos entregarian diversos grados de ruido en los re-
sultados de consultas, donde dependiendo de la cuota de privacidad que quisiera aplicar,
puede seleccionar los parametros de Privacidad diferencial: e y 4.

Por otro lado, el administrador tiene que definir un Esquema de Privacidad diferencial para
los usuarios. Para ello, puede identificar que estructura de consultas entregan resultados
coherentes y cuales no los hacen, a través de un estudio similar al realizado en validacién de
la solucion. De esta manera, se concluye que consultas estrella pueden entregar resultados
privados, mientras que en el caso de transformaciones JOIN, tiene relacién con el grado de
Sensibilidad de la consulta realizada.
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Con el cumplimiento de los objetivos anteriores, el objetivo principal de “Adaptar el uso
de Privacidad diferencial a grafos, analizando componentes de distancia, para asegurar la
privacidad de la informacién de usuarios” también lo hace, entregando un desarrollo de Pri-
vacidad diferencial para grafos RDF utilizando lenguaje de consultas SPARQL.

6 .2. Conclusiones sobre resultados

Los resultados obtenidos a través de la plataforma aseguran que la privacidad es aplicada en
estos, protegiendo la participacion de los usuarios dentro del conjunto de datos.

Dependiendo de la estructura de la consulta realizada, se aplica una cantidad de ruido par-
ticular al resultado. Para consultas estrellas, su grado de ruido de mantiene. En el caso de
consultas de unién de tablas disjuntas, el ruido aplicado cambia de manera drastica. Esto
debido a la operacién JOIN de bases de datos, la cual al unir registros, dependiendo de la
maxima frecuencia de la repeticién de un elemento, resulta en un aumento de la sensibili-
dad total de la consulta. Por ello, se requiere aplicar mayores cantidades de ruido.

En relacion a la utilidad de los resultados para los futuros usuarios, es muy relativo respecto
a ciertos factores. En primer lugar, respecto a las consultas estrella, son las que entregan
resultados mas precisos, debido a que su grado de ruido es menor a un 10%. Aun asi, se
tiene que tener precaucién con la cuota de privacidad, debido a que al realizar una mayor
cantidad de iteraciones, el promedio se acerca al valor real.

Segundo, las consultas de uniones son las que entregan mas ruido, siendo debatible su uso
final. En este tipo de consultas como se ha visto en la validacién de la solucién, se puede
ajustar el grado de ¢ para poder acercarse a un error de la mediana de un 10%, de esta
forma haciendo los resultados utilizables.

Por otro lado, si eso no fuera posible o también se acerca a un valor de ¢ similar a 1 (las
garantias de Privacidad son pobres), entonces es recomendable realizar una reconstruccion
de la estructura de las consultas, las cuales logren disminuir el grado de la Sensibilidad total
de la transformacion por JOIN.

6 .3. Trabajo a Futuro

6.3.1. Sobre este trabajo

Como se ha visto, se ha trabajado con Base de datos de Grafo RDF. Aun asi, debido a que su
naturaleza es obtener mapeos en forma de tablas, se pueden aplicar otros mecanismos de
Privacidad diferencial para bases de datos de otros tipos (tales como relacionales, de clave
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valor, objetos), pero con las adaptaciones realizadas para RDF como se ha mostrado en el
marco teorico.

Por otro lado, respecto a la implementacion realizada, queda como trabajo pendiente la in-
vestigacion para otro tipo de consultas de agregacién, tales como Suma, Promedio, entre
otras. En el presente trabajo se ha estudiado para la consulta de tipo COUNT, donde se ase-
gura que los resultados entregados cumplen con el método. Pero con lo realizado, no se
puede asegurar lo mismo para otro tipo de consultas de agregacion. Esto tendria como re-
quisito el estudio del estado del arte para este tipo de consultas, junto a realizar un andlisis
matematico. Posteriormente, se debe relacionar estos conceptos con algebra de conjuntos
para bases de datos SPARQL, similar a lo sefalado en el marco teérico en este documento.

Dentro del método realizado dentro de esta memoria, como trabajo a futuro quedaria estu-
diar como administrar la cuota de privacidad de la cual un usuario puede realizar consultas.
En estos momentos, este concepto no esta en la implementacion, por lo que el usuario pue-
de realizar la cantidad de consultas que desee. Lo anterior, al ser utilizado una cierta cantidad
de veces, puede abrir la opcidn de realizar un ataque a través de procedimientos estadisticos
para encontrar el valor real.

Otro concepto importante, es asegurar que un usuario solamente pueda cumplir con una de-
terminada cuota de consultas. Dentro de las soluciones es tener un registro de estos usuarios
(tales como una cuenta en una plataforma segura, su IP, entre otros) para poder limitar la
cantidad de consultas que este puede realizar. O de otra forma, entregar el mismo resul-
tado al realizar sus consultas. Estos dos enfoques, requieren de otro médulo dentro de la
arquitectura que implemente estas operaciones.

Una mejora que podria realizarse para el rendimiento, es aplicar una arquitectura de softwa-
re similar a Chorus. Como se ha descrito en el estado del arte, esta es la que entrega mejor
consistencia y escalabilidad de los mencionados. Para su desarrollo, se requiere poder im-
plementar la caracteristica de reescritura de consultas. Se hace necesario una investigacion
mas profunda sobre el lenguaje de consultas SPARQL, en especial sobre las operaciones ma-
tematicas que este soporta. De esta manera, seria la misma consulta la que aplica los grados
de ruido, y no un médulo externo.

6.3.2. Investigaciones dentro del modelo

Como se ha descrito en el Documento, existen muchas formas para poder implementar una
aplicacién de Privacidad diferencial para base de datos de Grafo. En caso de RDF, debido a
que la implementacién de base de datos de Grafo se basa en realizar mapeos del dataset
real, es que no puede aplicarse directamente otros métodos de privacidad realizados para el
caso de grafos, como por ejemplo Sensibilidad restringida.

Por lo tanto, para profundizar el estudio de base de datos de grafo, este puede expandirse
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hacia otro tipo de motores que trabajen directamente con el modelo de datos de grafo, o
también en el caso de RDF, realizar adaptaciones a los resultados, las cuales permitan la ma-
nipulacion de la informacién con el modelo de grafo. De esta forma permitiendo un estudio
de Privacidad diferencial especifico para el paradigma de base de datos.

6 .3.3. Trabajo a futuro respecto al estado del arte

Dentro del estado del arte, se ha mencionado sobre los avances del campo de la Privacidad
diferencial en general, en tematicas tales como implementaciones, publicacién de informa-
cién, usos, entre otros.

Se ha mencionado que dentro de las bases de datos existen dos tipos de consultas, las de
agregacion y de resultados en filas. El primer tipo responde preguntas tales como la canti-
dad de datos que cumplen con un patrén, o el promedio de un valor numérico entre todos
los participantes. El segundo tipo, retorna las filas de la base de datos que cumplen con lo
solicitado por el usuario.

Respecto a la publicacion de informacion, la investigacion para poder utilizar Privacidad dife-
rencial en la respuesta del segundo tipo de consultas mencionado anteriormente que logren
cumplir con medidas de privacidad, es todavia un gran desafio.

Esto es muy necesario, especialmente porque dos tercios de las consultas generalmente rea-
lizadas en un dataset, son de caracter de informacién pura. En campos como ciencias de
datos e inteligencia artificial, esta informacién es muy requerida, debido a que se requie-
re trabajar con gran cantidad de volumen de informaciéon para poder mejorar los modelos
de datos y predicciones. Actualmente, existen métodos que logran entregar datasets, pero
estos son muy ineficientes en tiempos de cémputo.
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ANEXOS

A .1. Consultas SPARQL realizadas

query_1044

SELECT (COUNT(?v0) as ?vO_count) WHERE { <http://db.uwaterloo.ca/~galuc
/wsdbm/User17008> <http://schema.org/nationality> ?v2 . ?v0 <http://
schema.org/eligibleRegion> ?v2 . ?v0 <http://schema.org/
eligibleQuantity> ?7vl . }

query_1074.rq

SELECT (COUNT(?v0) as ?vO_count) WHERE { ?v0 <http://schema.org/

eligibleRegion> <http://db.uwaterloo.ca/~galuc/wsdbm/Countryl> . ?vO
<http://purl.org/goodrelations/includes> ?vl . ?v2 <http://purl.org

/goodrelations/offers> ?v0 . ?v0 <http://purl.org/goodrelations/

price> ?v3 . 7v0 <http://purl.org/goodrelations/serialNumber> 7v4 .

?7v0 <http://purl.org/goodrelations/validFrom> ?v5 . ?v0 <http://purl
.org/goodrelations/validThrough> ?v6 . 7?v0 <http://schema.org/

eligibleQuantity> 7v8 . 7v0 <http://schema.org/priceValidUntil> ?7v10
. ?vl <http://schema.org/author> ?v7 . }

query_1090.rq

SELECT (COUNT(?v0) as ?vO_count) WHERE { ?v0O <http://www.w3.org
/1999/02/22-rdf-syntax-ns#type> <http://db.uwaterloo.ca/~galuc/wsdbm
/ProductCategoryl2> . ?v0 <http://ogp.me/ns#tag> ?vl . ?v0 <http://
schema.org/keywords> ?v3 . }

query_1115.rq

SELECT (COUNT(?v0) as ?vO_count) WHERE { ?7vl <http://ogp.me/ns#tag> <
http://db.uwaterloo.ca/~galuc/wsdbm/Topic249> . ?v0 <http://purl.org
/goodrelations/includes> ?vl . ?vl <http://schema.org/description> ?
v6 . 7v0 <http://purl.org/goodrelations/serialNumber> ?v2 . ?v0 <
http://purl.org/goodrelations/validFrom> ?v3 . ?v0 <http://purl.org/
goodrelations/validThrough> ?v4 . 7v0 <http://schema.org/
eligibleQuantity> ?v7 . ?v0 <http://schema.org/eligibleRegion> ?7v8 .

}

query_117.rq

SELECT (COUNT(?v0) as ?vO_count) WHERE { ?v0 <http://www.w3.org
/1999/02/22-rdf-syntax-ns#type> <http://db.uwaterloo.ca/~galuc/wsdbm
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/ProductCategoryl> . 7v0 <http://ogp.me/ns#tag> 7vl . ?v0 <http://
schema.org/keywords> 7v3 . }

query_123.rq

SELECT (COUNT(?v0) as ?vO_count) WHERE { ?v0O <http://www.w3.org
/1999/02/22-rdf-syntax-ns#type> <http://db.uwaterloo.ca/~galuc/wsdbm
/ProductCategory7> . 7v0 <http://ogp.me/ns#title> ?vl . ?v0 <http://
schema.org/caption> ?7v3 . ?v4 <http://db.uwaterloo.ca/~galuc/wsdbm/
likes> 7?v0 . }

query_1368.rq

SELECT (COUNT(?v0) as ?vO_count) WHERE { ?v0 <http://www.w3.org
/1999/02/22-rdf-syntax-ns#type> <http://db.uwaterloo.ca/~galuc/wsdbm
/ProductCategory14> . ?v0 <http://ogp.me/ns#tag> ?vl . ?v0 <http://
schema.org/keywords> ?v3 . }

query_1777.rq

SELECT (COUNT(?v0) as ?vO_count) WHERE { ?vl1 <http://ogp.me/ns#tag> <
http://db.uwaterloo.ca/~galuc/wsdbm/Topic145> . ?v0 <http://purl.org
/goodrelations/includes> ?vl . ?vl <http://schema.org/description> 7
v6 . 7v0 <http://purl.org/goodrelations/serialNumber> ?7v2 . ?v0 <
http://purl.org/goodrelations/validFrom> ?v3 . ?v0 <http://purl.org/
goodrelations/validThrough> ?v4 . ?v0 <http://schema.org/
eligibleQuantity> ?v7 . ?v0 <http://schema.org/eligibleRegion> 7v8 .

}

query_1783.rq

SELECT (COUNT(?v0) as ?vO_count) WHERE { ?v0 <http://db.uwaterloo.ca/~
galuc/wsdbm/hasGenre> <http://db.uwaterloo.ca/~galuc/wsdbm/
SubGenre87> . 7v0 <http://xmlns.com/foaf/homepage> 7vl . 7v0 <http
://ogp.me/ns#tag> ?v2 . 7v0 <http://schema.org/keywords> ?v3 . }

query_1870.rq

SELECT (COUNT(?v0) as ?v0O_count) WHERE { ?v0O <http://db.uwaterloo.ca/~
galuc/wsdbm/hasGenre> <http://db.uwaterloo.ca/~galuc/wsdbm/
SubGenreb5> . ?7v0 <http://ogp.me/ns#title> ?vl . }

query_2019.rq

SELECT (COUNT(?v0) as ?vO_count) WHERE { ?v0 <http://schema.org/
eligibleRegion> <http://db.uwaterloo.ca/~galuc/wsdbm/Country3> . ?7v0
<http://purl.org/goodrelations/includes> ?vl . ?7v2 <http://purl.org
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/goodrelations/offers> ?v0 . ?v0 <http://purl.org/goodrelations/
price> ?v3 . 7v0 <http://purl.org/goodrelations/serialNumber> 7v4 .
?7v0 <http://purl.org/goodrelations/validFrom> ?v5 . ?v0 <http://purl
.org/goodrelations/validThrough> ?v6 . ?v0 <http://schema.org/
eligibleQuantity> 7v8 . 7v0 <http://schema.org/priceValidUntil> ?7v10

. ?vl <http://schema.org/author> ?v7 . }

query_31.rq

SELECT (COUNT(?v0) as ?vO_count) WHERE { ?v0 <http://db.uwaterloo.ca/~
galuc/wsdbm/hasGenre> <http://db.uwaterloo.ca/~galuc/wsdbm/
SubGenre78> . 7v0 <http://ogp.me/ns#title> ?vl . }

A .2

Tabla de Resultados generales

Notacion de columnas

Resultado de consultareal : f(q)

Resultado de consulta con ruido aplicado : A(q)
Expresion de Estabilidad Elastica : 5

Distancia k de calculo de Sensibilidad Elastica : k&
Tamano del Dataset generado por la consulta g : n
Maximo valor obtenido para Estabilidad Elastica: max S

Error de la mediana : MedError
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A .2.1. Resultados parac = 0,1
filename flg) | Alg) 5‘%{) k n max S | MedError
query_1368.rq | 4656 | 4650.29 k 1 5602 1 0.1330
query_117.rq | 2794 | 2786.15 k 1 3378 1 0.3823
query_2019.rq | 48 -1742.69 k+1188 |1 222 1173 | 36375.3170
query_1870.rq | 738 743.16 k 1 1476 1 1.8718
query_1783.rq | 409 403.17 k 1 535 1 5.6239
query_1777.rq | 442 25.16 k+13 100 | 1161 47 232.9077
query_1115.rq | 576 48.77 k+13 108 | 1524 | 50 256.4421
query_1090.rq | 3232 3243.57 k 1 3888 1 0.5153
query_1074.rq | 190 1852.25 k+1188 |1 531 1176 | 11412.5878
query_123.rq 629 -10794.79 k + 4243 1 1130 | 4207 19852.7606
query_31.rq 909 896.75 k 1 1818 1 1.5290
query_1044.rq | 22648 | -405939.96 | k+ 35256 | 1 45297 | 35113 | 1892.3877
filename A(g)1 A(q)2 A(q)3 A(q)4 A(q)5
query_1368.rq | 4650.10 4568.91 4650.49 4661.03 4666.89
query_117.rq | 2748.79 2782.13 2807.31 2784.51 2802.33
query_2019.rq | -53610.68 | 4348.95 -2835.68 -649.70 -88140.11
query_1870.rq | 740.08 752.52 846.30 751.11 703.15
query_1783.rq | 407.26 400.25 367.96 406.08 385.89
query_1777.rq | -1502.03 1003.03 -2802.46 1532.13 536.41
query_1115.rq | -2093.36 -545.71 4357.43 -20.36 2748.90
query_1090.rq | 3244.91 3335.88 3276.58 3204.37 3239.98
query_1074.rq | 36373.28 40616.79 | -35137.49 3906.30 -22863.10
query_123.rq 115491.82 | -27799.23 | 186038.47 -175720.79 | -85370.77
query_31.rq 905.71 935.05 886.18 898.18 895.33
query_1044.rq | -115606.28 | 296853.41 | -1597554.35 | -256898.04 | -554981.88
filename A(q)6 A(q)7 A(q)8 A(q)9 A(g)10
query_1368.rq | 4649.51 4658.46 4645.71 4631.44 4655.95
query_117.rq | 2778.17 2791.84 2790.60 2787.79 2781.41
query_2019.rq | -6594.54 15223.36 43235.88 | -56890.53 | 19792.95
query_1870.rq | 767.07 743.81 742.51 714.29 739.85
query_1783.rq | 441.83 434.44 386.10 409.25 370.18
query_1777.rq | 14.41 1410.77 -2819.49 35.90 -879.46
query_1115.rq | 30.83 -1110.84 2365.65 66.72 1843.38
query_1090.rq | 3242.22 3251.07 3216.64 3239.50 3249.95
query_1074.rq | -201.80 -2803.19 17223.45 -20124.73 | 97596.70
query_123.rq | 6209.65 155748.08 | -94586.23 | 260530.89 | -134255.90
query_31.rq 887.41 905.01 917.98 870.06 894.87
query_1044.rq | -653333.64 | -749993.57 | 286430.22 | 91878.62 -1228294.17
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A .2.2. Resultados parac = 0,4
filename fle) | A9 S’gc) E | n max S | MedError
query_1368.rq | 4656 | 4656.61 | k 1 | 5602 1 0.0382
query_117.rq | 2794 | 2796.89 |k 1 3378 |1 0.1584
query_2019.rq | 48 -1209.08 | k+1188 |1 | 222 1170 | 6333.3708
query_1870.rq | 738 737.00 k 1 1476 | 1 0.6790
query_1783.rq | 409 409.96 k 1 | 535 1 0.4571
query_1777.rq | 442 352.81 k+13 90 | 1161 43 27.8419
query_1115.rq | 576 582.45 k+13 98 | 1524 | 46 11.3716
query_1090.rq | 3232 3234.07 k 1 3888 1 0.0695
query_1074.rq | 190 596.92 k+1188 |1 | 531 1175 | 1851.1477
query_123.rq 629 -5758.56 | k+ 4243 1 1130 | 4203 3536.8564
query_31.rq 909 910.43 k 1 /1818 |1 0.4649
query_1044.rq | 22648 | 49779.17 | k+ 35256 | 1 45297 | 35106 | 527.8344
filename A(g)1 A(q)2 A(q)3 A(q)4 A(q)5
query_1368.rq | 4657.50 4657.98 4656.93 4652.89 4648.30
query_117.rq | 2791.91 2798.23 2802.70 2793.48 2803.01
query_2019.rq | -8297.85 -9266.78 -3928.69 1406.57 3415.14
query_1870.rq | 728.11 725.11 737.04 762.71 745.52
query_1783.rq | 409.44 408.89 415.20 419.71 408.34
query_1777.rq | 319.43 279.38 386.18 200.23 565.56
query_1115.rq | 574.57 497.94 762.09 127.34 634.97
query_1090.rq | 3244.57 3232.49 3241.29 3234.98 3233.16
query_1074.rq | 9942.19 5755.78 12427.40 | -2793.72 2311.46
query_123.rq | 25888.74 11154.07 | -2447.08 | -9070.03 -22150.30
query_31.rq 909.02 917.46 913.61 904.71 893.24
query_1044.rq | -135641.80 | 336694.95 | -17195.42 | 139466.53 | 229231.88
filename A(q)6 A(q)7 A(q)8 A(q)9 A(q)10
query_1368.rq | 4665.95 4654.42 4656.29 4655.13 4662.19
query_117.rq 2803.78 2793.97 2795.55 2798.81 2789.37
query_2019.rq | 2760.90 -667.64 -15783.80 | -1750.51 -396.62
query_1870.rq | 738.88 736.96 735.49 754.70 736.88
query_1783.rq | 411.25 410.49 412.62 408.67 404.56
query_1777.rq | 122.07 556.73 86.86 495.26 524.36
query_1115.rq | 556.54 1066.56 567.22 648.03 590.34
query_1090.rq | 3241.12 3231.94 3230.48 3232.68 3237.87
query_1074.rq | 603.31 -15123.12 | 590.53 19.78 -3860.64
query_123.rq | -29818.55 | 10652.87 | -32111.76 | 22343.35 | -31385.69
query_31.rq 915.93 913.17 911.84 906.63 906.98
query_1044.rq | 9606.11 89952.23 | -262840.62 | 144917.34 | -92446.16
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A .2.3. Resultados parac = 0.8

filename flg) | A9 S’I(f) E | n max S | MedError
query_1368.rq | 4656 | 4655.72 k 1 | 5602 1 0.0578
query_117.rq 2794 2794.25 k 1 3378 1 0.0382
query_2019.rq | 48 -1714.17 | k+1188 | 1 | 222 1169 | 5862.8440
query_1870.rq | 738 736.68 k 1 1476 | 1 0.2851
query_1783.rq | 409 410.07 k 1 | 535 1 0.5916
query_1777.rq | 442 451.80 k+13 88 | 1161 42 27.1519
query_1115.rq | 576 573.93 k+13 96 | 1524 | 45 10.0210
query_1090.rq | 3232 3232.98 k 1 3888 1 0.0451
query_1074.rq | 190 -69.12 k+1188 |1 | 531 1174 | 1177.6482
query_123.rq | 629 4768.39 k+4243 |1 | 1130 | 4202 | 2303.4863
query_31l.rq 909 907.89 k 1 1818 1 0.1655
query_1044.rq | 22648 | -37358.46 | k+ 35256 | 1 45297 | 35105 | 312.3214
filename A(g)1 A(q)2 A(q)3 A(q)4 A(q)5
query_1368.rq | 4652.03 4655.36 4654.83 4652.90 4656.90
query_117.rq | 2792.28 2794.34 2794.42 2791.35 | 2796.15
query_2019.rq | 298.78 -13719.31 | 2578.45 -3141.21 | -3654.91
query_1870.rq | 736.93 732.28 736.40 737.61 735.02
query_1783.rq | 412.76 407.10 405.64 413.02 411.53
query_1777.rq | 568.96 296.35 431.31 472.29 229.44
query_1115.rg | 550.44 656.93 595.79 468.19 505.31
query_1090.rq | 3232.75 3225.50 3234.51 3234.23 | 3232.85
query_1074.rq | -376.34 -500.26 -8520.49 | 238.09 -2246.21
query_123.rq 23576.77 25356.93 | 7421.97 2114.81 -33729.55
query_31.rq 910.10 908.57 907.07 907.12 913.48
query_1044.rq | -145976.72 | 77099.55 | -50500.29 | 36178.56 | 46648.66
filename A(q)6 A(q)7 A(q)8 A(q)9 A(q)10
query_1368.rq | 4660.12 | 4658.28 4660.18 4656.08 4649.76
query_117.rq | 2794.12 | 2794.15 | 2791.28 | 2794.40 2797.61
query_2019.rq | -2994.40 | 2633.93 853.47 -433.93 -5760.32
query_1870.rq | 735.39 736.43 747.53 738.22 743.95
query_1783.rq | 408.84 411.31 408.38 407.46 413.52
query_1777.rq | 568.91 328.89 525.41 223.56 500.84
query_1115.rq | 588.48 559.37 693.60 531.25 1117.83
query_1090.rq | 3233.70 | 3233.04 3230.09 3233.22 3232.92
query_1074.rq | -5382.87 | 6889.70 14202.65 | 2213.83 2228.85
query_123.rq | -1537.96 | -15241.22 | 8398.88 13736.64 -17492.89
query_31.rq 909.19 908.26 907.47 907.52 903.52
query_1044.rq | 90968.81 | -60087.02 | -24216.64 | -109108.55 | -106809.31
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A .3. Tablas Diferencias entre resultado real y promedio

Notacion de columnas

= Resultado de consulta real : f(q)

= Promedio de iteraciones en i iteraciones : A(q);

= Diferencia entre valores : A(f(q))

query_1074.rq
f(Q) A(Q)lo A(Q)30 A(Q)55 A(Q)wo A(Q)lOS A(Q)104 A(Q)105
190.00 | 9672.60 | 1476.59 | 7115.13 | -1242.39 | 815.46 320.52 -21.96
’A(f(q)) 0.00 9482.60 | 1286.59 | 6925.13 | -1432.39 | 625.46 130.52 -211.96
query_2019.rq
f(q) Al@)io | Alg)so | Al@)ss | A(@)io0 | A(@)103 | A(@)104 | A()105
48.00 | 8621.43 | 4314.92 | 2733.89 | -5069.56 | -629.13 | 632.77 -127.43
| A(f(q)) | 0.00 | 8573.43 | 4266.92 | 2685.89 | -5117.56 | -677.13 | 584.77 | -175.43
query_1777.rq
flg) | Al@Qwo | Al@)so | A@)ss | Al@)1o0 | A(@108 | A(g)10t | A(@) 105
442.00 | 262.24 | 378.88 | 502.99 | 175.03 433.38 419.54 437.92
[ A(f(q)) [ 0.00 [-179.76 | -63.12 | 60.99 | -266.97 | -8.62 -22.46 | -4.08
query_1115.rq
flg) | Al | Alg)so | Alg)ss | Al)100 | Al@)108 | A(@10t | A(g)105
576.00 | 556.87 | 798.22 | 769.04 | 540.33 550.02 551.37 575.99
[ A(f(q)) [ 0.00 [-19.13 | 222.22 | 193.04 | -35.67 |-25.98 |-24.63 |-0.01
query_1783.rq
f(q) A(@)10 | A(@)z0 | Alg)ss | A(@)100 | Al@)103 | A(@)101 | Alg)105
409.00 | 410.91 | 413.44 | 414.29 | 411.35 408.36 409.20 409.03
[A(f(q)) [000 [191 [444 [529 |235 -0.64 | 0.20 0.03

query_123.rq
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f(Q) A(Q)lo A(Q)z%o A(Q)55 A(‘])loo A(Q)103 A(C])104 A(Q)105
629.00 | 2178.41 | 5903.78 | 7564.09 | 2378.81 | 69.68 529.83 | 436.73
’A(f(q)) 0.00 1549.41 | 5274.78 | 6935.09 | 1749.81 | -559.32 | -99.17 -192.27
query_1368.rq
f(q) A(@)io | A(@)30 | A(@)ss | A(@)100 | A(@)103 | A(@)100 | A(Q)105
4656.00 | 4644.15 | 4656.81 | 4658.49 | 4657.55 | 4656.11 | 4656.06 | 4656.20
| A(f(q)) | 0.00 -11.85 | 0.81 2.49 1.55 0.11 0.06 0.20
query_117.rq
f(9) A(@)io | Al@so | Al@)ss | Alg)100 | A(9)103 | A@10t | A(@)105
2794.00 | 2800.00 | 2788.64 | 2791.88 | 2795.68 | 2791.67 | 2793.84 | 2793.96
]A(f(q)) 0.00 6.00 -5.36 -2.12 1.68 -2.33 -0.16 -0.04
query_1090.rq
f(Q) A(Q)IO A(Q)so A(Q)55 A(Q)loo A(Q)103 A(Q)104 A(Q)wS
3232.00 | 3233.98 | 3228.05 | 3228.73 | 3228.45 | 3231.59 | 3232.09 | 3232.14
]A(f(q)) 0.00 1.98 -3.95 -3.27 -3.55 -0.41 0.09 0.14
query_1044.rq
f((I) -A(Q)lo A(Q):so A(Q)55 A(Q)loo A(Q)103 A(Q)104 A(Q)105
22648.00 | -105347.29 | 109131.79 | 240022.24 | -7080.72 21542.11 | 16645.83 | 20461.17
| A(f(q)) | 0.00 -127995.29 | 86483.79 | 217374.24 | -29728.72 | -1105.89 | -6002.17 | -2186.83
query_1870.rq
flg) | Al | Al@)so | Alg)ss | Al@)1oo | A@)i0s | A@rot | Alg)105
738.00 | 718.70 | 742.91 | 743.10 | 738.04 | 737.92 | 738.00 | 737.91
| A(f(q)) |0.00 [-19.30 | 4.91 5.10 0.04 -0.08 0.00 -0.09
query_31.rq
flg) | Al | Al@)so | Alg)ss | Al@)1o0 | A(@)ies | A@ror | Alg)105
909.00 | 909.47 | 903.61 | 908.54 | 908.97 | 909.02 | 909.27 | 908.94
| A(f(q)) | 0.00 [ o047 -5.39 | -046 |-0.03 0.02 0.27 -0.06
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