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RESUMEN

Resumen— La presente memoria desarrolla un estudio descriptivo y exploratorio, el que
propone un marco de referencia integral de competencias en ciberseguridad orientado
transversalmente a la formacién de ingenieros de diversas especialidades en la Universidad
Técnica Federico Santa Maria (UTFSM). El objetivo principal fue identificar, estructurar
y priorizar las habilidades, conocimientos y competencias digitales fundamentales que
todo ingeniero deberia adquirir durante su formacién inicial, independientemente de su
disciplina. Para ello, se disefid una metodologia en cuatro etapas: recopilacién de antece-
dentes mediante una encuesta de percepcion a estudiantes, alineacion con los objetivos
formativos institucionales, analisis de brechas de conocimiento e interés, y formulacién de
un plan de accién basado en estandares internacionales como el NIST, ENISA y objetivos
del Gobierno de Chile. Los resultados mostraron que entre los 214 encuestados, un 63,6 %
afirma no haber recibido formacién en ciberseguridad, contrastado con un alto interés en
adquirir un curso introductorio de ciberseguridad como parte del plan comun de Ingenieria
con un 77,6 %. El marco de referencia propuesto permite identificar e integrar contenidos
esenciales en cursos lectivos facilitando su adopciéon en mallas curriculares universitarias.
Su implementacién busca promover una cultura de ciberseguridad en la educacién superior
y responder a las crecientes necesidades detectadas en el trato de las personas con la
seguridad de la informacién.

Palabras Clave—

e Seguridad y privacidad = Aspectos sociales de la seguridad y la privacidad,;
e Computacién aplicada = Educacion;

¢ Ingenieria del software = Creacion y gestion de software;



ABSTRACT

Abstract—

This paper develops a descriptive and exploratory study that proposes a comprehensive
cybersecurity competency framework aimed at training engineers of various specialties at
the Federico Santa Maria Technical University (UTFSM). The main objective was to identify,
structure, and prioritize the fundamental digital skills, knowledge, and competencies that
every engineer should acquire during their initial training, regardless of their discipline. To
this end, a four-stage methodology was designed: gathering background information th-
rough a student perception survey, alignment with institutional training objectives, analysis
of knowledge and interest gaps, and formulation of an action plan based on international
standards such as NIST, ENISA, and objectives of the Chilean Government. The results
showed that among the 214 respondents, 63.6 % reported having received no cybersecurity
training, contrasting with a high interest in enrolling an introductory cybersecurity course as
part of the common engineering program (77.6 %). The proposed framework allows for the
identification and integration of essential content into courses, facilitating their adoption
in university curricula. Its implementation seeks to promote a culture of cybersecurity in
higher education and respond to the growing needs identified in people’s interactions with
information security.

Keywords—

e Security and privacy = Social aspects of security and privacy;

¢ Applied computing = Education;

¢ Software and its engineering = Software creations and managements;



GLOSARIO

DI: Departamento de Informatica.

UTFSM: Universidad Técnica Federico Santa Maria.
NICE: National Initiative for Cybersecurity Education
NIST: National Institute of Standards and Technology
NCSI: National Cyber Security Index

ENISA: European Union Agency for Cybersecurity
ECSF: European Cybersecurity Skills Framework
MFA: Multi-factor authentication

2FA: Two-factor authentication

SCT: Sistema de Créditos Transferibles, busca medir, racionalizar y distribuir el trabajo
académico en sus planes de estudio.

Competencias: Aptitud de una persona con capacidades, habilidades clave y destrezas que le
permiten realizar una actividad o cumplir un objetivo dentro del ambito laboral o académico.

Competencia Digital: Uso seguro, saludable, sostenible, critico y responsable de las tecno-
logias digitales para el aprendizaje, el trabajo y la participacion social MINEDUC (2025).

IES: Instituciones de Educacion Superior, tanto publicas como privadas.

IMC: indice de Madurez en Ciberseguridad.
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DISENO DE UN MARCO DE REFERENCIA PARA LA INTEGRACION DE COMPETENCIAS TRANSVERSALES EN
CIBERSEGURIDAD EN LA FORMACION DE INGENIEROS DE PREGRADO EN LA UTFSM

CAPITULO 1
INTRODUCCION

En las Gltimas décadas, el avance de tecnologias digitales ha incrementado exponencialmen-
te los riesgos asociados a la ciberseguridad. Esta situacion ha generado una demanda de per-
sonas digitalmente capacitadas no solo en sectores de tecnologias de la informacién, sino
también en otras disciplinas de la ingenieria, que comprendan los principios fundamentales
de la ciberseguridad y puedan aplicarlos de forma transversal en sus respectivos contextos
laborales y mas importantemente aln, sus vidas diarias. En este escenario, la formacion en
competencias digitales se ha convertido en una prioridad para instituciones académicas no
solo en Chile, sino en todo el mundo.

La Universidad Técnica Federico Santa Maria (UTFSM), reconocida por su excelencia en la
formacion de ingenieros, enfrenta el desafio de incorporar de estas competencias en sus
mallas curriculares. Dentro de su Modelo Educativo Institucional (UTFSM, 2016), declara la
Responsabilidad Social y Etica como una competencia que apunta a que los alumnos pon-
gan sus conocimientos y habilidades al servicio y bien comin de la comunidad, sin embargo,
actualmente no existe un enfoque transversal que asegure que todos los egresados, inde-
pendientemente de su especialidad, tengan un conocimiento basico sobre ciberseguridad en
sus mallas laborales. Esta probleméatica genera una brecha entre las competencias adquiridas
durante la formacién académica y las necesidades de sus respectivos entornos laborales.

En este contexto, la presente memoria propone la implementacién de un marco de referen-
ciaintegral de competencias en ciberseguridad con enfoque transversal, aplicado a estudian-
tes de ingenieria de pregrado la UTFSM en sus dos primeros afios. Este marco de referencia
busca ser una base de investigacion, que al aplicarse en un contexto universitario, permita
identificar los conocimientos y habilidades que todo futuro ingeniero deberia adquirir du-
rante su formacion universitaria, permitiendo fortalecer su perfil profesional.

La propuesta se estructura en cuatro etapas metodoldgicas: (1) analisis de los objetivos for-
mativos de la universidad y su relacion con competencias digitales fundamentales de la ciber-
seguridad, (2) diagnéstico del nivel de conocimiento y percepcion de los estudiantes sobre
ciberseguridad mediante encuestas (3) identificacion de brechas y areas prioritarias de in-
tervencion, y (4) disefio de un plan de accién que consolide estas competencias dentro del
perfil de egreso, considerando literatura relevante y la realidad de la industria.

Pagina 1 de 64



DISENO DE UN MARCO DE REFERENCIA PARA LA INTEGRACION DE COMPETENCIAS TRANSVERSALES EN
CIBERSEGURIDAD EN LA FORMACION DE INGENIEROS DE PREGRADO EN LA UTFSM

CAPITULO 2
DEFINICION DEL PROBLEMA

2.1. Contexto y Situacion Actual

El indice Nacional de Ciberseguridad desarrollado por Estonia, mide la preparacién en ciber-
seguridad de los paises en relacion con otros mediante doce indicadores principales, posicio-
na a Chile en la posicion nimero 42 dentro de un ranking de 175 paises (NCSI, 2025). Dentro
de sus indicadores se encuentra el awareness en el que Chile representa un 25 % de cumpli-
miento en tematicas como concienciacion sobre ciberseguridad y andlisis de ciberamenazas.
Mientras que, existen cinco universidades en Chile que ofrecen programas de formacion en
ciberseguridad, de las cuales, tres se dictan de manera online.

Por otro lado, el indice de Madurez en Ciberseguridad (IMC) es un marco de referencia di-
sefiado para evaluar el estado de la ciberseguridad en universidades e instituciones de edu-
cacion superior (IES). Segiin MetaRed (2024), el 62 % de las IES participantes incluyen cursos
relacionados con ciberseguridad en sus planes de estudio, distribuidos en un 27,6 % a nivel
de pregrado y un 35,5 % en programas de postgrado. Este indice clasifica la madurez insti-
tucional en cuatro niveles: inicial (LO), basico (L1), intermedio (L2) y avanzado (L3). Actual-
mente, las instituciones chilenas se sittan en el nivel basico (L1), aunque préximas al nivel
intermedio (L2), superando en promedio al IMC iberoamericano. A pesar de esto, se observa
una brecha entre instituciones publicas y privadas, donde las primeras se mantienen en un
nivel basico, mientras que las privadas alcanzan un nivel intermedio. La principal diferencia
entre ambas radica en la existencia y cantidad de personal dedicado especificamente a la
gestion de ciberseguridad dentro de las instituciones.

En cuanto al nimero de incidentes reportado por el IMC, se advierte que 6 de cada 10 Ins-
tituciones en Chile han sufrido incidentes relacionados en ciberseguridad, mostrando una
relacion directa entre el nivel de madurez mostrado y el nimero de ciberincidentes registra-
dos, por lo que, instituciones que figuran con mas incidentes tienden a destinar un mayor
presupuesto en el sector de ciberseguridad que aumentan su indice de Madurez.

En relacién a este estancamiento, la Politica Nacional de Ciberseguridad de Chile para el
periodo 2023-2028 identifica deficiencias significativas en el ambito nacional (ANCI, 2023).
Entre estas, se destaca la escasez de aproximadamente 28.000 especialistas en cibersegu-
ridad necesarios para los sectores publico y privado. Adicionalmente, se observa un déficit
en la cultura de ciberseguridad en los niveles de educacién basica y media, incluyendo las
instituciones privadas.
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DISENO DE UN MARCO DE REFERENCIA PARA LA INTEGRACION DE COMPETENCIAS TRANSVERSALES EN
CIBERSEGURIDAD EN LA FORMACION DE INGENIEROS DE PREGRADO EN LA UTFSM

En respuesta a estos desafios, la politica propone cinco objetivos estratégicos, siendo uno
de los principales el desarrollo de una cultura de ciberseguridad. Este objetivo enfatiza la
importancia de la educacién en ciberhigiene y ciberseguridad desde una edad temprana,
promoviendo buenas practicas y la responsabilidad en el manejo de tecnologias digitales.

Tomando en consideracién estos objetivos planteados para los préximos afos y la creciente
relevancia de la ciberseguridad en la industria tecnolégica de nuestro pais, se llevé a cabo
un analisis de las mallas curriculares del semestre 2024-1 de las diversas ramas de Ingenieria
civil impartidas por la Universidad Técnica Federico Santa Maria (UTFSM). Posteriormente en
la actualizacion de mallas a 2025 se redujeron la cantidad de semestres para la utilizacién de
planes de estudio de cinco afos, las mallas cuentan con distintos ciclos para denotar la canti-
dad de semestres cursados y relaciéon en torno a la carrera especifica, el ciclo de bachillerato
corresponde a los cuatro primeros semestres lectivos y el ciclo profesional a los Gltimos dos.

Se tomara en cuenta dos carreras de la UTFSM que tienen una implicacion significativa en
areas relacionadas con la ciberseguridad para un andlisis de sus mallas no incluyendo sus
asignaturas electivas: Ingenieria Civil Informatica e Ingenieria Civil Telemética.

La revision de la malla curricular de Ingenieria Civil Informatica (ver Figura 26) revela que, a
pesar de su estrecha vinculacion con el desarrollo de software y sistemas de informacién, no
existe un curso formal obligatorio que aborde especificamente temas de ciberseguridad en
sus ciclos de formacién de bachillerato, que contempla los primeros dos anos del estudiante.
Esta ausencia implica que los estudiantes pueden llegar a graduarse sin haber recibido una
formacion estructurada en principios y practicas fundamentales de seguridad informatica, lo
que es crucial tanto para su desempeno profesional como personal.

Por otro lado, la malla curricular de Ingenieria Civil Telematica (ver Figura 27) incluye dos
cursos especificos, Criptografia y Seguridad de la Informacion (TEL-252) y Seguridad en Re-
des de Computadores (TEL-312), que se enfocan en temas avanzados de ciberseguridad. Sin
embargo, estos cursos no cuentan con otros ramos como prerrequisito que aborden los as-
pectos basicos y fundamentales del campo, limitando asi la preparacion de los estudiantes
en competencias esenciales que son necesarias para entender y mitigar amenazas ciberné-
ticas en niveles iniciales de su carrera profesional. Para su actualizacién en 2025, incluye la
asignatura de Ingenieria en Ciberseguridad, sin embargo, se encuentra en el ciclo de licen-
ciatura, el que corresponde entre el quinto y octavo semestre de las nuevas mallas de cinco
afos.
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DISENO DE UN MARCO DE REFERENCIA PARA LA INTEGRACION DE COMPETENCIAS TRANSVERSALES EN
CIBERSEGURIDAD EN LA FORMACION DE INGENIEROS DE PREGRADO EN LA UTFSM

2.2. Objetivos e Impacto

2.2.1. Objetivo General

Desarrollar un marco de referencia que permita especificar descriptores concretos y medi-
bles de las habilidades o conocimientos esenciales que los estudiantes de ingenieria civil de
la UTFSM deben adquirir durante el ciclo de bachillerato en el area de ciberseguridad para
su desarrollo personal y profesional, tal que contribuya a la creacién de cursos orientados
a fomentar una cultura de alfabetizacion digital segura alineada con la politica publica de
nuestro pais.

2.2.2. Obijetivos Especificos

1. Examinar el conocimiento actual: Especificar descriptores que permitan evaluar de
manera consistente la percepcién de los estudiantes de ingenieria de la UTFSM res-
pecto a sus habilidades o conocimientos en el area de ciberseguridad.

2. Establecer las habilidades o conocimientos esenciales: Determinar el nivel deseado
de conocimientos y competencias béasicas de ciberseguridad basdndose en un estudio
exploratorio de fuentes formales.

3. Disenar un marco de referencia: Construir un modelo adaptado al contexto educativo
de pregrado, del ciclo de bachillerato, de la UTFSM que integre descriptores esenciales
de ciberseguridad cuantificables a través de una encuesta de percepcion para identifi-
car eventuales brechas, reconociendo las competencias digitales necesarias para una
educacion de calidad.

4. Documentacidn y difusion: Elaborar un informe que documente el proceso de inves-
tigacion, el desarrollo del marco de referencia, los resultados de la implementacién y
las recomendaciones para futuras iniciativas.
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DISENO DE UN MARCO DE REFERENCIA PARA LA INTEGRACION DE COMPETENCIAS TRANSVERSALES EN
CIBERSEGURIDAD EN LA FORMACION DE INGENIEROS DE PREGRADO EN LA UTFSM

2.2.3. Impacto de la Solucién

La Universidad establece un conjunto de Competencias Transversales-Sello, las cuales fueron
seleccionadas en base a los valores fundacionales y consultas en conjunto entre estudian-
tes y profesorado. Estas tienen como objetivo cubrir tanto las competencias planteadas por
la institucion como también dar respuesta a las constantes necesidades detectadas por el
entorno. Entre ellas se encuentra el Compromiso con la calidad, que implica enfrentar retos
actuales y futuros, como también buscar un aprendizaje continuo y una consolidacién de
una cultura de calidad dentro de su alumnado y también el Manejo de las Tecnologias de
Informaciéon y Comunicaciones, que propone el uso de herramientas para la resolucién de
problemas en contextos de alfabetizacion digital, contribuyendo al cumplimiento del objeti-
vo 4; Calidad de la Educacion, de los Objetivos de Desarrollo Sostenible, que busca aumentar
el nimero de estudiantes que cuentan con competencias técnicas y digitales para facilitar su
acceso a empleos decentes (United Nations, 2025).

El marco de referencia propuesto como solucién apunta a ser un punto de partida que para
impactar directamente en las Competencias Transversales-Sello, promoviendo una forma-
cion integral y de calidad en todas sus carreras. De igual manera, en pos de cumplir los ob-
jetivos Nacionales, permite ser aplicada a cualquier Instituciéon de educacién superior que
requiera de una base para definir y establecer su propio conjunto de competencias en ciber-
seguridad.

Pagina 5 de 64



DISENO DE UN MARCO DE REFERENCIA PARA LA INTEGRACION DE COMPETENCIAS TRANSVERSALES EN
CIBERSEGURIDAD EN LA FORMACION DE INGENIEROS DE PREGRADO EN LA UTFSM

CAPITULO 3
MARCO CONCEPTUAL

3.1. Marcos de referencia existentes

Un framework, por si solo, se entiende como un esquema o patrén estructurado que sirve
de guia para la creacién de un determinado elemento. Su propdsito principal es facilitar el
proceso de diseno y desarrollo, proporcionando una base predefinida que optimiza la im-
plementacion. Esto permite al usuario enfocarse en la resolucion del problema especifico
que busca abordar, en lugar de dedicar tiempo y esfuerzo a la construccién desde cero de la
infraestructura necesaria para su implementacién.

El marco de referencia mas prominente en la actualidad para la formacion en ciberseguridad
es el "Workforce Framework for Cybersecurity (NICE)”(Petersen et al., 2020). Este framework
tiene como propdsito principal proveer una estructura organizativa que clasifica y define las
tareas y competencias esenciales en el &mbito de la ciberseguridad. Ademas, estandariza ro-
les y habilidades requeridas en laindustria. La adopcidn de este marco por parte de estudian-
tes de ensenanza media y superior facilita el desarrollo de habilidades de manera progresiva
a través de su formacion escolar. Asimismo, sirve como un punto de referencia esencial para
gue las organizaciones disefien y preparen recursos adecuados que atiendan las necesidades
en diversos aspectos de la educacion, la capacitacién y el desarrollo profesional en el campo
de la ciberseguridad y ciberhigiene.

El documento del NIST define siete categorias principales, cada una de las cuales agrupa
funciones comunes relacionadas con la ciberseguridad. Dentro de estas categorias, se espe-
cifican 33 areas de especialidad. Ademas, se identifican 52 roles laborales o competencias
distintas, que engloban los conocimientos, habilidades y capacidades especificas requeridas
para desempenar eficazmente las tareas asociadas a cada puesto de trabajo en el ambito de
la ciberseguridad.
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Competencias destacadas de tipo técnico

1. Lenguajes informaticos: Competencia que describe las capacidades de un aprendiz
relacionadas con los lenguajes informaticos y sus aplicaciones para permitir que un
sistema realice funciones especificas.

2. Seguridad de datos: Competencia que describe las capacidades de un aprendiz rela-
cionadas con los métodos y procedimientos que protegen los datos y los sistemas de
informacion asegurando su confidencialidad, integridad y disponibilidad.

3. Imparticion de educacion y formacion: Competencia que describe las capacidades
de un aprendiz relacionadas con ayudar a otros a adquirir conocimientos o desarro-
llar habilidades. Incluyendo la concienciacién sobre ciberseguridad para usuarios de
computadoras y otros dispositivos electrénicos.

4. Gestidn de incidentes: Competencia que describe las capacidades de un aprendiz re-
lacionadas con las tacticas, tecnologias, principios y procesos para analizar, priorizar y
manejar incidentes de ciberseguridad.

5. Derecho, politicas y ética: Competencia que describe las capacidades de un aprendiz
relacionadas con el conocimiento y cumplimiento de leyes, regulaciones, politicas y
ética que pueden impactar las actividades organizacionales y personales.

De acuerdo a lo planteado por (ANCI, 2023) la falta de cultura de las organizaciones sobre
la importancia de la ciberseguridad conlleva a no tomar en cuenta estas competencias a la
hora de formar profesionales no solo en areas de tecnologia, sino de manera transversal.
De igual manera (Tsado, 2019) recalca que un enfoque multidisciplinario tanto en disciplinas
técnicas como no técnicas, en todos los niveles de estudio es el mas adecuado para planificar
e implementar un programa educativo de ciberseguridad exitoso.

Mientras tanto, (Dupuis, 2017) utilizé una adaptacion de la taxonomia de Bloom Bloom et al.
(1964) para desarrollar un marco de trabajo destinado a cursos introductorios de ciberse-
guridad donde destacan una gran aprobacién por parte del publico objetivo luego de dos
iteraciones en estudiantes sin conocimientos previos.

Un estudio complementario a (Thompson et al., 2018), aplica técnicas de ensefianza dirigi-
das a un publico amplio interesado en la ciberseguridad, independientemente de su nivel
de conocimiento previo. Este enfoque introduce y aclara conceptos a través de escenarios
practicos y casos de estudio tomados de situaciones reales, motivando a los estudiantes a
profundizar en esta area y a comprender mejor las situaciones cotidianas relacionadas con
la ciberseguridad Sherman et al. (2017).
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La National Institute of Standards and Technology (NIST) publicé la guia Special Publication
800-50r1 Merritt et al. (2024) con el propésito de asistir a organizaciones en el disefo e
implementacion de programas de concientizacién, capacitacion y educacion en cibersegu-
ridad. En este documento, se introduce el concepto de continuo de aprendizaje (learning
continuum), el cual estructura la formacion en ciberseguridad en tres niveles progresivos:

1. Concientizacion (Awareness): Enfocada en sensibilizar a los usuarios respecto a qué es
la ciberseguridad y por qué es importante. Su objetivo es promover buenas practicasy
actitudes responsables frente a amenazas comunes, sin requerir conocimientos técni-
cos. Busca generar cambios de comportamiento mediante la identificacion de riesgos
y la adopcién de medidas basicas de proteccién. Dirigida a todo tipo de usuarios.

2. Capacitacion (Training): Proporciona habilidades practicas que permiten a los usua-
rios aplicar principios de ciberseguridad en sus roles especificos. A diferencia de la
concientizacion, que busca generar atencién y actitud, la capacitaciéon esta orienta-
da al desarrollo de competencias operativas vinculadas a tareas concretas dentro de
los sistemas de informacion. Enfocada en usuarios que interactuan directamente con
tecnologias de la informacion.

3. Educacion (Education): Aborda en profundidad los fundamentos teéricos y técnicos de
la ciberseguridad desde una perspectiva multidisciplinaria. Este nivel se asocia con la
formacion académica especializada, como programas universitarios, diplomados o es-
pecializaciones profesionales. Dirigida a quienes buscan una carrera o especializacion
en ciberseguridad.

La European Union Agency for Cybersecurity (ENISA) publicé el Cybersecurity Skills Frame-
work (ENISA, 2022) con el propésito de establecer un lenguaje comun para describir los per-
files, funciones y competencias requeridas en el ambito de la ciberseguridad dentro de la
Unién Europea. Este marco busca servir de guia tanto para la formacion profesional como
para el disefo de politicas publicas, programas académicos y estrategias de desarrollo de
talento en el sector.
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A diferencia del enfoque progresivo por niveles del NIST SP 800-50r1, el ECSF de ENISA se
basa en la identificacién y caracterizaciéon de doce perfiles profesionales clave en cibersegu-
ridad (ver Figura 1). Cada perfil se describe mediante un conjunto estructurado de tareas,
conocimientos, habilidades y competencias, lo que permite obtener un panorama de las ne-
cesidades del mercado laboral.

Chief Information Cyber Incident Cyber Legal, Policy and
Security Officer (CISO) Responder Compliance Officer

2
i

Cybersecurity
Implementer

Cybersecurity Risk Penetration
Manager Tester

Figura 1: Perfiles ECSF
Fuente: European Cybersecurity Skills Framework Role Profiles

El ECSF no esta orientado a la formacién de usuarios generales, sino que define las compe-
tencias esperadas para quienes postulan a cargos especificos en ciberseguridad. Esta pers-
pectiva permite identificar con mayor precision las expectativas de la industria en cuanto a
la preparacion y formacion de los profesionales del area, ofreciendo una guia Gtil para deli-
mitar los contenidos transversales mas relevantes, incluso en etapas educativas tempranas.
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Algunas habilidades claves y tareas de los perfiles mas destacables se detallan de la siguiente
manera:

1. Educador en Ciberseguridad: Disena, desarrolla e implementa programas de concien-
ciacion, formacion y educacion en temas de ciberseguridad y proteccion de los datos.
Fortalece la cultura, capacidades y conocimientos claves promoviendo la importancia
de la ciberseguridad en el aspecto personal y organizacional.

» Habilidades y tareas destacadas: Identificar las necesidades de concienciacion y
formacion en ciberseguridad - Impartir programas de aprendizaje para cubrir las
necesidades - Desarrollar simulaciones en entornos de ciberseguridad - Impartir
formacion para obtener certificaciones - Fomentar el interés por los temas de
ciberseguridad.

2. Protector de datos: Supervisa y garantiza el cumplimiento de los marcos legales regu-
latorios en materia de ciberseguridad y proteccion de datos, recomendando estrate-
gias y soluciones para garantizar cumplimiento ético y normativo.

= Habilidades y tareas destacadas: Comprension y adhesion a los estandares éti-
cos - Realizar evaluaciones de impacto en la privacidad al utilizar estandares re-
conocidos - Difusion de politicas y practicas recomendadas - Garantizar que las
personas estén informados sobre sus derechos y obligaciones en materia de pro-
teccion de datos.

3. Respondedor a incidentes cibernéticos: Especialista en el analisis, evaluacion y miti-
gacion de incidentes de seguridad. Este perfil requiere conocimientos técnicos sobre
amenazas, vulnerabilidades y gestion de crisis.

» Habilidades y tareas destacadas: Conocimiento plan de respuesta a incidentes
- Conocimiento de ciberamenazas - Conocimiento vulnerabilidades - Trabajo en
ambientes controlados.
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El Global Forum on Cyber Expertice (GFCE) (on Cyber Expertise, 2023) es una plataforma que
esta centrada en promover politicas y habilidades en ciberseguridad, programas de forma-
cion y marcos de competencias, impulsando la creacion de frameworks adaptados a contex-
tos nacionales, utilizando estandares internacionales reconocidos como ENISA y NICE. Den-
tro de sus objetivos destacan promover la concienciacion integral sobre amenazas y vulnera-
bilidades relacionadas con ciberseguridad y empoderarlas con el conocimiento, habilidades
y sentido de responsabilidad para practicar comportamientos seguros en la industria, como
también poner especial atencion en la educacion y capacitacién en el desarrollo de la fuerza
laboral.

El articulo publicado por (Microsoft, 2022) presenta su estrategia para reducir la brecha de
habilidades en ciberseguridad mediante capacitacion de estudiantes y trabajadores en 23
paises, incluyendo alianzas con universidades y certificaciones, analizando las brechas en
cada pais y desarrollando un framework que se adapte a las necesidades encontradas en
cada uno.

(CyberSeek, 2024) es una iniciativa respaldada por el National Initiative for Cyber security
Education (NICE) y CompTIA que permite comprender, visualizar y encontrar recursos para
la realizacion de trayectorias laborales en ciberseguridad en Estados Unidos, también des-
tacan que un 10 % de las ofertas de empleo relacionadas a ciberseguridad referencian a la
necesidad de conocimientos en Inteligencia Artificial como una de las habilidades de reque-
rimiento minimo para la aplicacién al trabajo.
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3.2. Estudios relevantes

3.2.1. Estudio sobre la fuerza laboral en ciberseguridad - ISC2

El estudio anual desarrollado por el (ISC2, 2024), estima la existencia de una brecha laboral
en ciberseguridad, lo que significa la diferencia entre el nimero de profesionales que las
organizaciones necesitan para protegerse adecuadamente y el nUmero de profesionales de
ciberseguridad activos.

A nivel mundial la estimacion identifica una brecha de méas de 4 millones de profesionales en
el mundo, mientras que en Latinoamerica experimenta una disminucion en el gap necesario
en comparacion con anos anteriores y el resto del mundo.

El estudio también destaca en su encuesta realizada que las carreras relacionadas a las Tecno-
logias de la informacion corresponden a la via méas popular para acceder a la ciberseguridad
(70%). Si bien es un nimero elevado, cada vez mas profesionales provienen de diferentes
ambitos y profesiones, destacando que aunque provengan de un area diferente, el desarro-
llo profesional y certificaciones pueden ayudar a mejorar sus competencias una vez asumen
el puesto, colaborando a disminuir la brecha de trabajadores identificada.

3.2.2. Informe deinvestigacion global sobre la brecha de competencias en ciberseguridad
- Fortinet

El informe publicado por (Fortinet, 2022) reporta que en el mundo, un 80 % de las organiza-
ciones sufrieron una o mas vulnerabilidades que podrian atribuirse a la falta de habilidades
o conocimientos en ciberseguridad. En su encuesta realizada a 1223 profesionales del area
en distintos paises del mundo identifican cinco puntos claves que explican la situacion:

La ciberseguridad afecta a todas las organizaciones.

Reclutamiento y retencion de talentos es un problema.

Las organizaciones buscan trabajadores con certificaciones.

Las organizaciones buscan diversidad.

Aumentar concientizacién en ciberseguridad es un desafio.
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3.2.3. Reporte sobre el desarrollo de la fuerza laboral de ciberseguridad - OEA

El reporte realizado por la (OEA, 2022) identifica que el mercado laboral en ciberseguridad
en América Latina y el Caribe necesita mas tiempo para la capacitacion y la educacion para
generar el equilibrio necesario, estimando un déficit entre 515.000 y 701.000 profesionales
para la region.

De igual manera, declaran que los puntos a mejorar desde el lado de la oferta laboral se
inclinan por conectar la educacion con la formaciony la industria promoviendo acceso a rutas
de aprendizaje, aclarar y definir las profesiones en ciberseguridad, incrementar vocaciones
cientificas en la poblacién infantil de la regién y concientizar en ciberseguridad desde una
edad temprana.

3.2.4. Modelo Educativo Institucional - UTFSM

El punto 6.2 del Modelo Educativo Institucional UTFSM (2016) declara que las unidades aca-
démicas y docentes que administran el programa y la Direccién de Ensefianza y Aprendizaje
son las responsables del diseno curricular y su futura actualizaciéon. De ésta manera, los ta-
lleres de empleadores permiten mantener al dia tanto la malla curricular como el perfil de
egreso del estudiante, centrandose en un modelo basado en competencias, ajustado por la
carga maxima de créditos SCT-Chile.

3.2.5. Marco orientador de competencias digitales docentes - MINEDUC

Enrespuesta ala necesidad de adherirse a los constantes cambios en las tecnologias digitales,
(MINEDUC, 2025) presenta su marco para constituirse como una herramienta para integrar
competencias digitales en la formacion docente, utilizando referencias internacionales tales
como ISTE, UNESCO, y el Marco Europeo para la Compentecia Digital de los Educadores.

El documento busca abordar los desafios en torno a lo digital que enfrentan los docentes,
en las que identifican competencias digitales que aportan a cumplir con los estandares aso-
ciados a el marco para la buena ensefianza presentado por el Centro de perfeccionamiento,
experimentacion e investigaciones pedagbgicas CPEIP (2021). Para su desarrollo, cuenta de
3 dimensiones principales:

= Compromiso profesional: Insta a los docentes a actuar éticamente y en compromiso
con el proceso de aprendizaje y desarrollo profesional de sus alumnos, en busca de la
mejora continua en los procesos de ensefanza.

= Competencias pedagdgicas: Busca abordar las competencias que incorporan el uso de
las tecnologias digitales adaptados a las distintas disciplinas de los estudiantes.
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= Desarrollo de la ciudadania digital de las y los estudiantes: Centrado en desarrollar
a los docentes para que sus estudiantes aprendan las competencias necesarias que
comprende una ciudadania digital, en complemento, busca la promocion de la alfabe-
tizacion digital, participacién ciudadana y el cuidado y responsabilidades digitales de
las personas.

Marco para la Competencia Marco
buena Ensefianza Digital Competencia Digital
Comunicacion
Trabajo colaborativo Compromiso
Practica reflexiva I~ profesional
Desarrollo profesional
Etica profesional —_—
Preparacion del proceso Seleccion de tecnologias digitales - ]
de ensefianza y aprendizaje ——  Adaptacion y creacion
[ Tecnologias para el aprendizaje disciplinar
Promocion del aprendizaje auténomo Competencias
Innovacion pedagagica = PRy
r—  Personalizacion y accesibilidad pechapogices
Promocion del aprendizaje profundo
Estrategias de evaluacion
Andlisis de evidencia
Retroalimentacion
Creacion de un ambiente Promocion de la alfabetizacion digital criti flexi Desarrollo de la ciudania
propicio para el aprendizaje - : gl P
Promocion de la creatividad digital e innovacion d'glta!' de lasy los
— Promocion de la participacion ciudadana digital | estudiantes

'— Promocion del cuidado y responsabilidades digitales

Figura 2: Competencias digitales identificadas
Fuente: Marco Orientador de Competencias Digitales Docentes MINEDUC.

La implementacién de este marco en la formacién inicial docente plantea la incorporacién de
las competencias en el uso de las tecnologias digitales de manera integral durante su forma-
cion, adheriendo cursos y talleres en mallas curriculares, reconociendo los avances en tales
tecnologias (awareness), comprendiendo su importancia en el marco educativo actual y su
aplicacién en contextos de ensefanza. De igual manera, destaca la importancia de desarro-
llar diagndsticos de entrada para reconocer las competencias digitales de los docentes y asi
abordarlos en su formacion inicial.
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3.2.6. indice de Madurez en Ciberseguridad Iberoamerica - Metared

El informe destaca, entre sus conclusiones, la relevancia de evaluar constantemente el esta-
do y la madurez en ciberseguridad de las instituciones de educacion superior como herra-
mienta clave para identificar brechas, espacios de mejora y mitigar riesgos MetaRed (2024),
destacando la medicion como aspecto primario necesario para la mejora continua y fortale-
cimiento de las capacidades institucionales en seguridad digital. Si bien el indice sitta a las
IES Iberoamericanas en un nivel de madurez basico, destaca los esfuerzos colaborativos y las
redes de apoyo entre paises, los cuales contribuyen a promover la concientizacién, integra-
cion y distribucién de recursos destinados al desarrollo de las competencias digitales y a la
gestion de la ciberseguridad en el ambito universitario.

3.2.7. Estrategia Nacional de Educacion y Fuerza Laboral Cibernética - La Casa Blanca

El documento publicado por The White House (2023) destaca cuatro pilares fundamentales
para que todas las personas de Estados Unidos tengan las oportunidades de adquirir com-
petencias en ciberseguridad en todos los niveles de educacién, algunos de los puntos mas
destacados de los pilares son los siguientes:

1. Hacer que cada ciudadano cuente con habilidades cibernéticas: Promover a los edu-
cadores en implementar estas competencias en sus ensefianzas, incluir habilidades
digitales fundamentales en marcos, programas y actividades educativas existentes,
incorporar conocimientos en ciberseguridad como una responsabilidad social, desa-
rrollar campanas relacionadas para impulsar carreras de ciberseguridad, compartir las
habilidades cibernéticas con aliados internacionales y promover el desarrollo de es-
tandares y marcos internacionales relacionados con las habilidades cibernéticas fun-
damentales.

2. Transformar la educacidn cibernética : Transformar la educacion es el primer paso
para lograr una fuerza laboral diversa y cualificada, fomentando el aprendizaje «com-
petency based». Integrar la ciberseguridad en todas las disciplinas para preparar a la
fuerza laboral y construir sistemas que sean seguros desde el disefio, aumentar la dis-
ponibilidad de planes de estudio para programas de educacién cibernética, alentar a
las universidades a colaborar en crear programas innovadores con apoyo de exper-
tos para aumentar el nimero de educadores que ensenan habilidades cibernéticas,
fomentar enfoques interdisciplinarios para la ensefianza, incorporar la educacion y la
capacitacion en las iniciativas de trayectoria profesional y lograr la accesibilidad a estos
programas a la mayor cantidad de personas.

3. Expandir y mejorar las oportunidades de capacitacion laboral: Ampliar la disponibi-
lidad de acreditaciones de competencias en ciberseguridad a bajo o costo cero.
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CAPITULO 4
PROPUESTA DE SOLUCION

Ante el creciente impacto de las tecnologias de la informacién en todos los ambitos de la
ingenieria, y considerando los desafios asociados a la seguridad de la informacién plantea-
dos tanto para Chile como a nivel mundial, se ha identificado la necesidad de fortalecer la
formacion en ciberseguridad en el contexto universitario.

4.1. Marco de referencia basado en Descriptores

El presente marco presenta un conjunto de areas de competencia que agrupan descripto-
res concretos y medibles, permitiendo evaluar las habilidades y conocimientos en el area
de ciberseguridad. Estos descriptores seran creados a partir de una propuesta preliminar de
competencias inspirados en marcos de referencia, documentos y recomendaciones estudia-
das en el marco conceptual. Luego seran evaluados y relacionados a través de una encuesta
de percepcién a los estudiantes, la que permitird evaluar el conocimiento e interés en las
competencias descritas.

4.2. Competencias

La propuesta presenta cinco areas de competencias, que seran una base preliminar sobre los
temas que deben ser abordados transversalmente.

Competencias

Conciencia de amenazas y comportamiento seguro

= Reconocer los principales tipos de amenazas cibernéticas, como phishing, malware,
ingenieria social y ransomware.

= Identificar vulnerabilidades humanas, en el contexto de ataques digitales en entornos
laborales o académicos.

= Comprender importancia de la respuesta a incidentes conociendo pasos basicos de
accién frente a los atagues mas comunes.
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Identidad digital segura

= Uso de buenas practicas en creacién, almacenamiento y gestion de contrasefias in-
cluyendo autenticacién segura.

= Reconocer importancia de canales seguros de comunicaciéon, como uso de VPN,
HTTPS y cifrado E2EE en contextos de teletrabajo.

Proteccion de la informacion

m Ser capaz de identificar informacion personal, sensible y confidencial en contextos
académicos y laborales.

= Comprender conceptos basicos de cifrado, almacenamiento seguro y respaldo de
informacion.

= Distinguir correctamente entre sitios seguros y no seguros, entendiendo el uso de
cookies, rastreadores web y otros.

Etica digital y uso responsable

= Comprender principios éticos en el uso de datos, publicos y privados.
» Utilizacién responsable de los recursos digitales proporcionados por empresas o em-
pleadores, respetando politicas de seguridad fisica y logica.
Cultura de ciberseguridad y mejora continua
= Adaptar comportamientos seguros, fomentando buenas practicas y una cultura de
seguridad y mejora continua entre iguales.

= Reconocimiento y conocimiento de la importancia de normas y estandares interna-
cionales relacionados a la ciberseguridad, tales como la familia de normas I1SO-IEC
27000 .

Pagina 17 de 64



DISENO DE UN MARCO DE REFERENCIA PARA LA INTEGRACION DE COMPETENCIAS TRANSVERSALES EN
CIBERSEGURIDAD EN LA FORMACION DE INGENIEROS DE PREGRADO EN LA UTFSM

4.3. Descriptores

A continuacién se definen un listado de descriptores agrupados por areas que representan
las competencias transversales en ciberseguridad, cada uno de ellos permite ser evaluado a

través de una o mas preguntas de percepcioén.

Tabla 1: Area 1: Conciencia de amenazas y comportamiento seguro

Descriptor

Pregunta asociada

Reconoce amenazas frecuentes como phishing, malware
o ingenieria social.

¢Sabes qué es el phishing y como iden-
tificarlo?

Identifica conductas de riesgo en el entorno digital aca-
démico o laboral.

:Con qué frecuencia tomas medidas
de seguridad al navegar por internet?

Comprende la importancia de responder adecuadamen-
te ante incidentes comunes.

¢Qué temas te pareceria util aprender
en un curso de ciberseguridad? (item:
respuesta a incidentes o hackeos)

Tabla 2: Area 2: Identidad digital segura

Descriptor

Pregunta asociada

Aplica buenas practicas en la creacion y uso de contra-
sefas seguras.

¢Con qué frecuencia usas contrasenas
seguras (largas, Unicas, con caracteres
variados)?

Utiliza mecanismos de autenticacion robustos, como la
verificacién en dos pasos.

¢Utilizas verificacion en dos pasos
(MFA/2FA) en dos o mas de tus cuen-
tas digitales?

Reconoce la importancia de canales seguros de comuni-
cacion.

;Qué temas te pareceria Gtil apren-
der? (item: navegacion segura, confi-
guracion de navegadores, redes Wi-Fi
seguras)

Tabla 3: Area 3: Proteccion de la informacion

Descriptor

Pregunta asociada

Identifica informacién personal, sensible y confidencial.

¢Crees que deberias aprender sobre
como proteger tu informacién perso-
nal y profesional?

Conoce y comprende conceptos basicos de cifrado y res-
paldo de datos.

¢;Qué tan familiarizado/a estds con
(items: cifrado de informacién, protec-
cion de datos personales)?

Distingue sitios web seguros y comprende el uso de coo-
kies y rastreadores.

:Qué temas te pareceria Gtil apren-
der? (item: navegacion segura, confi-
guracion de navegadores)
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Tabla 4: Area 4: Etica digital y uso responsable

Descriptor

Pregunta asociada

Comprende los principios éticos asociados al uso y tra-
tamiento de datos.

;Qué temas te pareceria atil apren-
der? (item: ética digital y uso respon-
sable de la tecnologia)

Reconoce la importancia de respetar normas y politicas
institucionales.

¢Qué tan familiarizado/a estas con
(item: uso responsable de dispositivos
en ambientes laborales)?

Tabla 5: Area 5: Cultura de ciberseguridad y mejora continua

Descriptor

Pregunta asociada

Fomenta buenas practicas de seguridad entre sus pares.

;Qué tan importante consideras que
es la ciberseguridad para un profesio-
nal de ingenieria?

Reconoce el valor de normas y estandares internaciona-
les.

¢Qué tan familiarizado/a estas con
(item: normas como la ISO 27001)?

Demuestra interés en formarse continuamente en te-
mas de ciberseguridad.

¢Estarias interesado/a en tomar un
curso introductorio de ciberseguri-
dad?
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4.4. Encuesta de percepcion para la medicion de Descriptores

La encuesta de percepcion fue disenada a partir de los descriptores con el objetivo de iden-
tificar brechas, reconociendo las competencias digitales necesarias para una educaciéon de
calidad. En combinacion con la informacion obtenida en los puntos anteriores se listan las
preguntas a continuacién:

Esta encuesta forma parte de una memoria para disefiar un curso introductorio de ciberse-
guridad transversal para estudiantes de Ingenieria civil y sus especialidades. Tus respuestas
son andnimas y serdn utilizadas con fines académicos.

1. ¢Con qué género te identificas?

m Respuesta esperada: Masculino — Femenino — Otro
» Justificacion aplicacion de la pregunta: Permite analizar posibles diferencias en
interés, percepcioén o brechas de conocimientos en ciberseguridad seglin género.

2. ¢A qué campus perteneces?

m Respuesta esperada: Campus San Joaquin—Campus Casa Central

» Justificacion aplicacion de la pregunta: Permite identificar diferencias entre cam-
pus que puedan influir en el interés o el acceso a formacion en ciberseguridad.

3. ¢Qué carrera estas cursando?

m Respuesta esperada: Ing Civil: Ambiental — en Minas — Eléctrica — Electrénica
— Fisica — Industrial — Informéatica — Mateméatica — Mecanica — Metallrgica
— Plan ComUn— Quimica — Telematica — Comercial

» Justificacion aplicacion de la pregunta: Permite diferenciar las respuestas segln
especialidad y grado de acercamiento a tematicas relacionadas a ciberseguridad,
identificando brechas en conocimientos previos, necesidades generales y nive-
les de interés, contrastando con carreras que abordan ciberseguridad con mayor
profundidad.
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4. ;En qué semestre lectivo te encuentras actualmente?

m Respuesta esperada: Rango [2-11]

» Justificacion aplicacion de la pregunta: Permite relacionar el avance académico
con el interés y exposicion de los estudiantes a contenidos en ciberseguridad en
su ciclo formativo.

5. ¢Has recibido alguna formacidon en ciberseguridad durante tu carrera universitaria?
m Respuesta esperada: Si, en un ramo obligatorio — Si, en un curso o taller optativo
— No

» Justificacion aplicacion de la pregunta: Permite conocer el grado de formacion
previa de los estudiantes directamente, con el objetivo de evitar redundancias
en contenidos propuestos.

6. ¢Con qué frecuencia tomas medidas de seguridad al navegar por internet?
m Respuesta esperada: Siempre — Frecuentemente — A veces — Raramente —

Nunca

» Justificacion aplicacion de la pregunta: Permite evaluar habitos de los estudian-
tes en relacién a comportamientos seguros, permitiendo abrir posibles areas de
mejora.

7. ¢Sabes qué es el phishing y cdmo identificarlo?

m Respuesta esperada: Si, completamente — Lo he escuchado, pero no estoy se-
guro(a) — No

» Justificacion aplicacion de la pregunta: Evalla nivel de conocimiento sobre una
de las amenazas mas comunes, conocidas y relevantes en ciberseguridad, vincu-
lada a la competencia «Conciencia de amenazas y comportamiento seguro».
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8. ¢Con qué frecuencia usas contrasenas seguras (largas, Gnicas, con caracteres varia-
dos)?
m Respuesta esperada: Siempre — Casi siempre — Algunas veces — Nunca
» Justificacion aplicacion de la pregunta: Permite medir conocimientos sobre con-
trasefas, incluido en competencia «Identidad digital segura».

9. ¢Utilizas verificacion en dos pasos (MFA/2FA) en dos o mas de tus cuentas digitales?

m Respuesta esperada: Si — No — No sé qué es

» Justificacion aplicacion de la pregunta: Permite medir conocimientos sobre con-
trasefas, incluido en competencia «ldentidad digital segura».

10. ¢Qué tan importante consideras que es la ciberseguridad para un profesional de in-
genieria, independientemente de su especialidad?

m Respuesta esperada: Muy importante — Importante — Poco importante — Nada
importante

m Justificacion aplicacion de la pregunta: Permite medir la percepcién general de la
relevancia en ciberseguridad en el 4mbito laboral, lo cual es crucial para justificar
la necesidad de la aplicacién de competencias transversales en etapas formati-
vas.

11. ¢Estarias interesado/a en tomar un curso introductorio de ciberseguridad como par-
te del plan comun de ingenieria?

m Respuesta esperada: Si — No — Tal vez

» Justificacion aplicacion de la pregunta: EvalGa disposicién del piblico objetivo a
participar en un curso transversal, permitiendo anticipar su interés en la iniciativa
propuesta.

12. ¢;Crees que deberias aprender sobre como proteger tu informacion personal y pro-
fesional como parte de tu formacién?

m Respuesta esperada: Totalmente de acuerdo — De acuerdo — En desacuerdo —
Totalmente en desacuerdo

» Justificacion aplicacion de la pregunta: Permite medir el nivel de acuerdo respec-
to a la inclusién de estos temas en la formacion académica, perteneciente a la
competencia «Protecciéon de la informacion».
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13. ¢Qué tan familiarizado/a estas con los siguientes temas?

m Respuesta esperada: Escala de 1 (nada familiarizado) a 5 (completamente fami-
liarizado), aplicada a los siguientes items:

Buenas practicas con contrasenas

Privacidad en redes sociales

Cifrado de informacién

Reconocimiento de amenazas como malware o ransomware
Uso responsable de dispositivos en ambientes laborales
Normas como la ISO 27001

» Justificacion aplicacion de la pregunta: Permite identificar grado de familiaridad
previa de los estudiantes vinculados directamente a las competencias propues-

tas.

14. ;Qué temas te pareceria Gtil aprender en un curso de ciberseguridad?

m Respuesta esperada: (Pregunta de opcién multiple)

Como detectar fraudes y estafas digitales (phishing, suplantacién de identi-
dad)

Proteccién de datos personales y privacidad en linea
Etica digital y uso responsable de la tecnologia

Uso seguro de redes Wi-Fi, navegacion segura, y configuracion de navega-
dores

Manejo seguro de dispositivos personales y laborales (USB, laptops, méviles)
Respuesta a incidentes o hackeos (qué hacer y como reportar)
Fundamentos de cifrado de datos y como se usa en la vida cotidiana
Gestion de la identidad digital y autenticacion multifactor

Introduccién a normas y estandares de seguridad como ISO/IEC 27001
Principios de seguridad en teletrabajo y acceso remoto

Seguridad en redes sociales y control de huella digital

Introduccién al hacking ético y analisis basico de vulnerabilidades
Principios basicos de arquitectura de ciberseguridad en empresas
Tecnologia Blockchain

Inteligencia Artificial aplicada a ciberseguridad

Otros (especificar):

m Justificacion aplicacion de la pregunta: |dentifica los intereses especificos del pu-
blico objetivo, permitiendo priorizar los contenidos mas valorados y alinear com-
petencias con las expectativas de los estudiantes.
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15. ¢Has vivido alguna situacion personal o académica relacionada con un incidente de
ciberseguridad?

m Respuesta esperada: Si (opcional: describir brevemente) — No

» Justificacion aplicacion de la pregunta: Permite contextualizar la recurrencia de
casos en vida cotidiana.

16. Casilla opcional para adjuntar cualquier comentario

m Respuesta esperada: (Respuesta abierta)

» Justificacion aplicacion de la pregunta: Permite recibir comentarios adicionales
relevantes a la investigacion.

4.5. Diagrama conceptual del Marco de Referencia

Objetivos especificos

_— Establecer
co nnE cﬁﬁﬂr;:alrr:fnr ae ||:tu al conocimientos
esenciales

Areas de competencias

h 4

Conciencia de amenazas
|dentidad digital segura
Proteccidn de Ia informacion
Etica digital
Cultura de ciberseguridad

h

Descriptores
concretos y medibles

h

Encuesta de
percepcion

Figura 3: Diagrama conceptual del Marco de Referencia
Fuente: Elaboracion propia
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4.6. Estructura del Marco de Referencia

La estructura del Marco de Referencia se compone de cuatro elementos, los que permiten
su aplicacion y evaluacién en contextos educativos.

= Definicion de competencias clave: Identificacién de conocimientos de ciberseguridad
gue deben abordarse transversalmente.

» Definicion de Descriptores observables y medibles: Competencias definidas como
descriptores que permitan ser evaluadas a través de encuestas.

= Agrupacion de Descriptores: Agrupacion de descriptores en areas de conocimiento
dentro de la ciberseguridad.

= Medicién de Descriptores: Preguntas que permiten medir y evaluar descriptores de
manera precisa.
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CAPITULO 5
VALIDACION DE LA SOLUCION

5.1. Caso de uso aplicado a la UTFSM

El marco de referencia propuesto tiene como objetivo ser una base para la identificacién de
competencias digitales necesarias para estudiantes de educacion superior, a modo de en-
contrar la validacién a el esquema propuesto anteriormente, se aplican todos los puntos del
marco al contexto actual semestre 2025-1 de la Universidad Técnica Federico Santa Maria.

5.2. Definiciéon del Objetivo y Publico Objetivo

Estainvestigacién y propuesta estan dirigidas a fortalecer la formacién basica en conocimien-
tos de ciberseguridad dentro de la Universidad Técnica Federico Santa Maria (UTFSM), una
institucién con una sélida tradicion en educacién en ingenieria en Chile. La UTFSM cuenta
con tres campus principales en Valparaiso (Casa Central) y Santiago (San Joaquin y Vitacura),
ademas de dos sedes en Vina del Mar y Concepcién.

El objetivo de la aplicacion del marco de referencia en el contexto de la UTFSM es evaluar las
habilidades o conocimientos esenciales establecidos por los descriptores propuestos, que
demuestra la necesidad de un aprendizaje temprano y transversal en ciberseguridad, com-
plementandolas con el planteamiento de un curso exploratorio que aborde de manera trans-
versal en las distintas carreras las competencias identificadas tras la aplicacion del marco in-
corporado. Buscando garantizar que los estudiantes adquieran competencias esenciales en
ciberseguridad, independientemente de su area especifica dentro de la ingenieria. Integran-
do conocimientos actualizados en seguridad digital, alineados con las necesidades actuales
y tendencias tecnolégicas emergentes.

5.3. Muestra de Estudio

El pablico objetivo de la aplicacion del marco de referencia estd compuesto por estudiantes
de Ingenieria Civil y sus especialidades, carreras que tienen una duracién de diez semestres
o0 mas. La seleccion de este grupo responde a la necesidad de garantizar una aplicacién trans-
versal dentro de las distintas ramas de la Ingenieria Civil, asegurando que la ciberseguridad
sea vista como una competencia clave en su desarrollo profesional y académico.
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5.4. Resultados

Con el objetivo de recabar informacién sobre la opiniéon de alumnos de Ingenieria Civil y
sus especialidades, se presentan los resultados de la encuesta de percepcion dirigida a los
campus San Joaquin y Casa Central, que anteriormente fueron seleccionados como caso de
estudio. Las respuestas obtenidas permitiran evaluar la pertinencia de agregar, eliminar o
modificar competencias en el curso propuesto como solucién.

La encuesta se realizo entre el 04-06-2025 hasta el 03-07-2025, contando con un total de 214
participantes entre los campus San Joaquin y Casa Central, con peticiéon dedicada de difusiéon
a departamentos de Ingenieria Civil Informatica e Ingenieria Civil Telematica y participacion
activa del memorista en obtener respuestas de otras carreras parte del estudio.

m 5.4.1. Pregunta 1 - Identificacion de género

. Con qué género te identificas?

214 respuestas

@ Masculing
@ Femenino
Chre

Figura 4: Distribucion de géneros en la encuesta
Fuente: Elaboracion propia

En la Figura 4 se observa una participacion femenina significativa a nivel general que
permiten validar su participacién en la encuesta. Durante el afo 2024, las mujeres
representaron el 34 % de los estudiantes admitidos, mientras que a nivel institucional
alcanzaron un 28 % UTFSM (2024).
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s 5.4.2. Pregunta 2-Campus de pertenencia

i A Qué campus perteneces?

214 respuestas

@ Campus San Joaquin
@ Campus Casa Central

Figura 5: Cantidad de respuestas Casa Central vs San Joaquin
Fuente: Elaboracion propia

EnlaFigura 5 la participacién mayoritaria de la encuesta mostrada pertenece a el Cam-
pus San Joaquin con 159 respuestas correspondientes a un 74,3 % del total de estudio,
la diferencia corresponde a la campana activa del memorista para obtener respuestas
en espacios publicos de la universidad.
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m 5.4.3. Pregunta 3 - Distribucion de carreras

¢Qué carrera estas cursando?

214 respuestas

@ Ingenieria Civil Ambiental
@ Ingenieria Civil en Minas
@ Ingenieria Chvil Eléctrica

@ Ingenieria Civil Electronica
@ Ingenieria Civil Fisica

@ Ingenieria Civil Industrial
@ Ingenieria Civil Informadtica
@ Ingenieria Civil Matematica

T 4

Figura 6: Distribucién de alumnos segun carreras
Fuente: Elaboracion propia

La siguiente Figura 6 contempla una participacién mayoritariamente compuesta por
estudiantes de Ingenieria Civil Informatica (72 %) e Ingenieria Civil Telematica (16,8 %),
el porcentaje restante se divide en las Ingenierias Civiles objetivo de estudio. La ma-
yor participacion de ambas carreras se debe a peticién directa del memorista a los
departamentos correspondientes para difusion de encuesta.
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= 5.4.4. Pregunta4-Semestre lectivo actual del estudiante

¢.En qué semestre lectivo te encuentras actualmente?
50
45

40

35

30

25

2

1

| J

0 L L I
2 3 4 5 6 7 8 9 10 11

Figura 7: Distribucién de semestres
Fuente: Elaboracion propia

o

ol

o

[¢)]

Se observa en la Figura 7 una participacion equilibrada entre todos los ciclos, con ma-
yor cantidad de participantes en semestres impares, esto se debe a que la encuesta
se realizé en el semestre 2025-1, todas las respuestas correspondientes a los semes-
tres 3-5-7-9-11 son estudiantes que estan al dia en sus mallas curriculares o atrasos
en cantidad de semestres pares, mientras que los semestres pares tienen atraso en al
menos 1 ramo.
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s 5.4.5. Pregunta5 - Formacion previa en ciberseguridad

¢Has recibido alguna formacién en ciberseguridad durante tu carrera universitaria?

214 respuestas

@ Si. en un ramo obdigatorio
@ 5i. en un curso o taller optativo
Mo

Figura 8: Formacion previa en ciberseguridad
Fuente: Elaboracion propia

A continuacién, la Figura 8 muestra que, del total de encuestados, un 63,6 % afirma no
haber recibido formacion en ciberseguridad dentro de su malla curricular, mientras

gue solo un 16,4 % indica haber cursado un ramo obligatorio relacionado.

Al analizar Gnicamente las respuestas de estudiantes de Ingenieria Civil Informatica, se
observa que un 28,38 % ha recibido formacién en ciberseguridad de manera optativa
y un 9,46 % de forma obligatoria. En contraste, entre los estudiantes de Ingenieria Civil

Telematica, un 64,86 % senala haber tenido formacién obligatoria en esta materia.

Entre los estudiantes de las demas carreras (excluyendo las ya mencionadas), un
93,75 % declara no haber recibido ningun tipo de formacién en ciberseguridad, mien-

tras que el 6,25 % restante indica haberla cursado en un taller o curso optativo.

Con base en los estudios revisados en la seccién de Marco Conceptual, los resultados
presentan una brecha significativa en el acceso formal a contenidos de ciberseguridad,
especialmente en las carreras menos vinculadas a las tecnologias de la informacion.
Esto refuerza tanto el planteo inicial objetivo de la memoria presente como la nece-
sidad de tomar medidas para avanzar en el cumplimiento de los objetivos nacionales

establecidos.
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m 5.4.6. Pregunta 6 - Frecuencia de practicas seguras en ciberseguridad

¢ Con qué frecuencia tomas medidas de seguridad al navegar por internet?
214 respuestas

@ Siempre

@ Frecuentamente
A Veoes

® Raramanie

& Nunca

Figura 9: Frecuencia de practicas seguras en navegacion web
Fuente: Elaboracion propia

Tal como se muestra en la Figura 9, gran parte de los encuestados ya posee los cono-
cimientos y el nivel de conciencia necesarios en este ambito. Por lo que, si bien, se
considera importante que los estudiantes mantengan este conocimiento como parte
de su cultura digital general, no se estima necesario incluirla como un objetivo espe-
cifico dentro de las competencias a desarrollar en el curso formativo.

El propdsito de esta pregunta es evaluar la pertinencia de integrar la competencia
«Proteccion de la informacién: Distinguir correctamente entre sitios seguros y no se-
guros, entendiendo el uso de cookies, rastreadores web y otros» dentro del curso pro-
puesto.
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m 5.4.7. Pregunta7 - Conocimiento sobre pishing

¢ Sabes qué es el phishing?

214 respuestas

@ Si. completamente
@ Lo he escuchado, pero no esioy
sequrofa)
' Mo

Figura 10: Conocimiento sobre phishing
Fuente: Elaboracion propia

La siguiente Figura 10 relacionada con el phishing, evalta el nivel de conocimiento ge-
neral sobre este tipo de ataque, considerando que se trata de una de las amenazas
mas conocidas y que, ademas, ya ha afectado previamente a la universidad. Los resul-

tados revelan un moderado nivel de conciencia entre los estudiantes, con un 64 % que

declara tener un conocimiento completo sobre este tipo de ataque.
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= 5.4.8. Pregunta 8 - Utilizacion correcta de contrasenas

¢ Con qué frecuencia usas contrasefas seguras (largas, Unicas, con caracteres variados)?
214 respuestas

@ Siempre

@ Casi siempre
Algunas veces

® Nunca

Figura 11: Utilizacién correcta de contrasenas
Fuente: Elaboracion propia

A continuacién, la Figura 11 refleja que los estudiantes poseen un conocimiento sufi-
ciente en esta temética, lo que sugiere que dicha competencia no requiere ser aborda-
da desde niveles basicos, sino mas bien en un nivel avanzado o complementario. Esta
pregunta fue disefiada para evaluar la pertinencia de incluir la competencia «ldenti-
dad digital segura» como parte de la formacién del curso, considerando su enfoque
desde un nivel basico.
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= 5.4.9. Pregunta 9 - Utilizacion de autenticadores

¢Utilizas verificacion en dos pasos (MFA/2FA) en dos o méas de tus cuentas digitales?

214 respuestas

® i
& No

@ No sé qué es

Figura 12: Uso de verificacion en dos pasos (MFA/2FA)
Fuente: Elaboracion propia

Al igual que en preguntas anteriores, en la Figura 12 al contar con una gran adhesién
por parte de los estudiantes, no se considera pertinente agregar esta competencia
para el curso formativo planteado posteriormente.
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= 5.4.10. Pregunta 10 - Percepcién de la importancia de la ciberseguridad en inge-
nieria

¢Qué tan importante consideras que es la cibersequridad para un profesional de ingenieria,

independientemente de su especialidad?
214 respuestas

@ Muy importante

@ Imporiante

© Poco imporiante
@ Nada importante

Figura 13: Percepcion de la importancia de la ciberseguridad en ingenieria
Fuente: Elaboracion propia

Los resultados de la Figura 13 reflejan un alto nivel de conciencia sobre la transversali-
dad delaciberseguridad incluso en disciplinas alejadas de ella en los futuros ingenieros
de la UTFSM, con solo una pequena fraccion que lo percibe como poco relevante.
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= 5.4.11. Pregunta 11 - Interés del alumnado en recibir formacién en ciberseguridad

¢ Estarias interesado/a en tomar un curso introductorio de ciberseguridad como parte del plan

comun de ingenieria?
214 respuestas

@ i
® No

Tal vaz

Figura 14: Interés en cursar formacion introductoria en ciberseguridad
Fuente: Elaboracion propia

La relevancia analizada en la Figura 14 es dimensionar el interés por cursar un ramo in-
troductorio de ciberseguridad dentro del plan comUn de ingenieria, considerando que
este plan abarca los dos primeros afios de formacién de los estudiantes de las Ingenie-
rias Civiles en la UTFSM. En este periodo gran parte de las mallas curriculares compar-
ten asignaturas, incluyendo ramos con enfoque en Competencias Transversales-Sello,
como es el caso de programacién.

Los resultados entregan una alta aceptacion, un 77,6 % del total de encuestados esta
de acuerdo con incorporar un curso introductorio de ciberseguridad durante su etapa
inicial de formacion. Segmentando los datos y considerando solo a los estudiantes de
cursos superiores (aquellos con 7 o mas semestres cursados), el interés se mantiene
elevado, con un 74,42 % que estaria dispuesto a tomarlo, mientras que un 21,71%
respondié «tal vez».

Estos resultados sugieren que tanto entre estudiantes que recién inician su carrera
como aquellos con mayor experiencia académica, existe una disposicion a adquirir
competencias en ciberseguridad desde etapas tempranas de la formacién profesional.
Esto refuerza la pertinencia de integrar un curso de estas caracteristicas como parte
del plan comun, siguiendo el enfoque de competencias transversales que plantea la
formacion inicial de la UTFSM.
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s 5.4.12. Pregunta 12 - Percepcion sobre la necesidad de formacion en proteccion de
la informacidn

¢ Crees que deberias aprender sobre cémo proteger tu informacién personal y profesional como

parte de tu formacion?
214 respuestas

@ Totalmente de acuerdo

@ De acuerdo

@ En desacuerdo

@ Totalmente en desacuerdo

Figura 15: Percepcion sobre la proteccion de la informacién como parte de la formacién
Fuente: Elaboracion propia

La Figura 15 demuestra una alta aceptaciéon y permite ser mantenida como un com-
ponente a tratar dentro del curso lectivo. Esta pregunta fue disenada con el objetivo
de evaluar el nivel de interés tanto en su etapa estudiantil como profesional, tiene re-
lacion con la competencia «Ser capaz de identificar informacion personal, sensible y
confidencial», la que forma parte del &mbito de Identidad Digital Segura.
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= 5.4.13. Pregunta 13 - Nivel de familiaridad con tematicas especificas [1 nada fami-
liarizado - 5 completamente familiarizado]

¢Qué tan familiarizado/a estas con los
siguientes temas? [Buenas practicas con

contrasenas]
100
90

80
70

60
50
40
30
20
: -
0 I
2 3 4 5

Figura 16: Nivel de familiaridad con conceptos de buenas practicas con contraseinas
Fuente: Elaboracion propia

La Figura 16 demuestra que es un concepto ampliamente conocido por los estudiantes,
no justifica aplicacién a curso lectivo.
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¢Qué tan familiarizado/a estas con los
siguientes temas? [Privacidad en redes
sociales]

80
70

60
50
40
30
20
: B
0 B
2 3 4 5

Figura 17: Nivel de familiaridad con conceptos de privacidad en redes sociales
Fuente: Elaboracion propia

La Figura 17 demuestra que es un concepto ampliamente conocido por los estudiantes,
no justifica aplicacién a curso lectivo.
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¢Qué tan familiarizado/a estas con los
siguientes temas? [Cifrado de informacion]

60

50

40
3
2
1
0
1 2 3 4 5

Figura 18: Nivel de familiaridad con conceptos de cifrado de informacion
Fuente: Elaboracion propia

o

o

o

Puede apreciarse en la Figura 18 un equilibrio en las respuestas, reflejando variados
grados de conocimiento previo entre los encuestados. Considerando que la mayoria de
los estudiantes participantes tienen un alto acercamiento a tecnologias digitales (Ing
Telematica e Informatica), estos resultados respaldan la incorporacion de esta tematica
en el curso propuesto, aunque con un enfoque introductorio y basico.

La tematica cifrado de informacién es un tema amplio que requiere conocimientos téc-
nicos avanzados en ciertas areas, alin asi, se considera pertinente abordarlo de forma
superficial. El objetivo es que los estudiantes logren comprender sus fundamentos,
identificar sus aplicaciones practicas y reconocer los componentes clave que permi-
ten su implementacién, de esta manera permite al alumno tener un aprendizaje mas
familiar y profundo en el futuro.
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¢Qué tan familiarizado/a estas con los
siguientes temas? [Reconocimiento de
amenazas como malware o ransomware]
60

50

40
30
2
1
0
1 2 3 4 5

Figura 19: Nivel de familiaridad con conceptos de reconocimiento de amenazas
Fuente: Elaboracion propia

o

o

A partir de los resultados de la Figura 19, y considerando que se trata de un aspecto
basico esencial para la respuesta a incidentes, se confirma la necesidad de integrar este
contenido dentro del curso propuesto. El enfoque estara orientado a proporcionar los
conocimientos basicos necesarios para identificar amenazas y comprender suimpacto,
habilitando asi una progresién de contenidos natural dentro del curso.

El reconocimiento de amenazas es parte fundamental del «awareness» en ciberse-
guridad, y se considera como una competencia que los estudiantes deben dominar
como parte de su formacion, ya que se relaciona directamente con la capacidad de
respuesta ante incidentes de seguridad. Las respuestas obtenidas reflejan un nivel de
familiaridad medio entre los encuestados.
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¢Qué tan familiarizado/a estas con los
siguientes temas? [Uso responsable de
dispositivos en ambientes laborales]
70
60
50

40
30
2
10 I
0
1 2 3 4 5

Figura 20: Nivel de familiaridad con conceptos de uso responsable de dispositivos en am-
bientes laborales

o

Fuente: Elaboracion propia

La Figura 20 presenta un nivel de familiaridad medio-alto entre los encuestados res-
pecto al uso responsable de dispositivos. Sin embargo, destaca que cerca de un 25%
de los participantes manifesté no tener conocimientos al respecto, esto, considerando
que la cantidad de encuestados no relacionados a tecnologias digitales es baja, refuer-
zalainclusiéon de esta tematica dentro del curso propuesto, con el fin de garantizar que
todos los estudiantes adquieran una comprensién adecuada de las practicas seguras
en el uso de dispositivos y redes.

El uso responsable de dispositivos en entornos laborales se encuentra vinculado a las
competencias de «Adaptar comportamientos seguros» e «ldentidad digital segura»,
abarcando temas como el uso seguro de dispositivos y redes privadas virtuales (VPN).
La importancia de reforzar esta temética durante la formacién de los futuros profesio-
nales radica en que establece una base para que los estudiantes cuenten con los co-
nocimientos minimos necesarios al momento de enfrentar sus practicas industriales
y profesionales. Esto resulta particularmente relevante en el contexto actual, donde
gran parte de los trabajos ofrecidos contienen teletrabajo a tiempo completo o hibri-
dos.
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¢Qué tan familiarizado/a estas con los
siguientes temas? [Normas como la ISO
27001]

160
140
120
100
80
60
40

20
i B =mE . =

1 2 3 4 5

Figura 21: Nivel de familiaridad con conceptos de normativas 1SO
Fuente: Elaboracion propia

Los resultados obtenidos en la Figura 21 muestran que cerca de la totalidad de los
encuestados no posee familiaridad con las normas I1SO ni con marcos normativos re-
lacionados. Respaldando la incorporacion de esta tematica en el curso propuesto, con
un enfoque introductorio que permita a los estudiantes identificar las principales nor-

mativas y entender su rol en la cultura de ciberseguridad.

La implementacion detallada de normas como la 1ISO 27001 no forma parte de las com-
petencias especificas que se espera desarrollar en la formacion de un ingeniero, ya que
existen certificaciones profesionales especializadas para ello, pero es fundamental que
los estudiantes reconozcan las principales normas de referencia en el ambito de la ci-
berseguridad. El objetivo es que comprendan su importancia y adquieran una vision
general de su aplicacion en entornos profesionales, especialmente en los relacionados

con la proteccién de la informacién y la gestién de riesgos.
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s 5.4.14. Pregunta 14 - Percepcion de temas de interés en ciberseguridad

¢ Qué temas te parecerfa (til aprender en un curso de ciberseguridad? (puedes seleccionar mas de

una)
214 respuestas

Como detectar fraudes y est... 123 (37,5 %)
Prateccidn de dalos persona... 147 (88,7 %)
Etica digital y uso responsab. .. 62 (29 %)

Uso seguro de redes Wi-Fi,... 147 (68,7 %)
Manejo seguro de dispositiv... 103 (48,1 %)

Rezspuesta a incldentes o ha. .. 166 (77,6 %)

Fundamentos de cifrado de... 109 (50,9 %)

Gestion de la identidad digit... 66 (30,8 %)

Introduccion a normas y est... 99 (48,3 %)

Principios de seguridad en t... 97 (45,3 %)

Seguridad en redes sociales. .. 104 (48,6 %)

Intreduccién al hacking ético... 133 (62,1 %)
Principics basicos de arguite. .. 116 (54,2 %)

Tecnologia Blockchain B8 (41,1 %)

Inteligencia Artificial aplicada... 129 (60,3 %)
Proteccidn Bases de datos ¢ }—1 (0,5 %)
TTPs de las APT mas conoc...—1 (0.5 %)

Legislacitn sobre el tema y... 1 (0,5 %)

Ciberseguridad aplicada en_..J—1 (0,5 %)

Cortafuegos, backdoors, ¢ 1 (0,5 %)

0 50 100 150 200

Figura 22: Tematicas que los estudiantes consideran Utiles en un curso de ciberseguridad
Fuente: Elaboracion propia

En la Figura 22 las opciones que cuentan con un porcentaje menor o igual a 45 % se
clasifican como aquellas que no cuentan con el interés general del alumnado y tienen
baja prioridad de inclusion. Las que corresponden a:

e Etica digital y uso responsable de las tecnologias

e Gestion de la identidad digital y autenticacion multifactor

e Tecnologia Blockchain

e Principios de seguridad en teletrabajo y acceso remoto
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Las opciones que cuentan con un 0,5 % corresponden a tematicas propuestas por en-
cuestados, las que no seran seleccionadas por los siguientes motivos:

e Proteccion Bases de datos contra DDos o parecidos: Implica conocimiento en
una tematica no abordada por la totalidad de las ingenierias, pero es integrado
en el entendimiento sobre ataques de denegacion de servicios.

e Legislacion y desarrollo seguro de aplicaciones: No aplica al contexto en el que
se quiere aplicar de manera introductoria, ya que el desarrollo de software sola-
mente esta presente en carreras especificas y en cursos mas avanzados.

e Ciberseguridad aplicada al desarrollo seguro de aplicaciones: Descartada por el
motivo anterior.

e Cortafuegos, backdoors, como defenderse contra amenazas en desarrollo de
software: Cortafuego y backdoors son consideradas en otras competencias ya
aplicadas al curso, mientras que las amenazas en desarrollo son una temética
que deben tratarse en desarrollo seguro no aplicable al entendimiento de este
curso general.

Las teméaticas que se encuentran en el rango de 45 % a 60 % se clasifican como temas
complementarios relevantes para los alumnos y pueden llegar a tener inclusién, se
detallan a continuacién:

e Como detectar fraudes y estafas digitales

¢ Manejo seguro de dispositivos personales y laborales

e Fundamento de cifrado de datos

¢ Introduccion de normas y estandares de seguridad: Tema anteriormente rela-
cionado como desconocido a los estudiantes que muestran interés en abordar.

¢ Principios de seguridad en teletrabajo
o Seguridad en redes sociales y control de huella digital

¢ Principios basicos de arquitectura de ciberseguridad en empresas
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Las tematicas que lograron 60 % o mas cuentan con la mayor aceptacién e interés entre
los alumnos y seran anadidas al curso lectivo, corresponden a las siguientes:

e Proteccion de datos personales y privacidad en linea

¢ Uso seguro de redes y navegacion segura

e Respuesta a incidentes

¢ Introduccién al hacking ético y analisis de vulnerabilidades

¢ Inteligencia artificial aplicada a ciberseguridad: con un 60,3 % de apoyo y consi-
derando que en el estudio de memorias en San Joaquin refleja una alta afinidad
a temas relacionadas a inteligencia artificial, demuestra un interés mayor en sus
nuevas aplicaciones.

e TTPs de las APT mas conocidas: Tematica aportada por un alumno, las TTPs co-
rresponden a las Tacticas, Técnicas y Procedimientos que utilizan los grupos «Ad-
vanced Persistent Threats» para llevar a cabo ataques, dicho de otra manera,
introducir la matriz de MITRE ATT&CK para dar a conocer las TTPs mas comunes.
Esta tematica se relaciona a la introduccién al hacking ético y analisis de vulne-
rabilidades.
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s 5.4.15. Pregunta 15 - Experiencias previas con incidentes de ciberseguridad

¢Has vivido alguna situacion personal o académica relacionada con un incidente de

ciberseguridad?
214 respuestas

® si
@ Mo

Figura 23: Experiencias previas con incidentes de ciberseguridad
Fuente: Elaboracion propia

Enlafigura 23, notamos que la mitad de los estudiantes declara ya haber experimenta-
do problemas relacionados a la ciberseguridad, confirmando que no es un tema ajeno
alarealidad de la universidad. Ademas, un 50 % revela que existe un nivel considerable
de exposicion a riesgos digitales que necesitan ser prevenidos o mitigados en futuros

incidentes.
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5.4.16. Categorizacion de Competencias Actualizadas

En esta seccion se presentan todas las competencias consideradas en este estudio como
esenciales para el conocimiento transversal de estudiantes de Ingenieria Civil de la UTFSM,
junto con su respectiva descripcién detallada. A partir de este conjunto, se seleccionaran
aquellas competencias y sus respectivos desgloses de tematicas que resulten mas relevantes
para el contexto actual nacional y de la universidad, segun los criterios de analisis y las inves-
tigaciones expuestas en las secciones anteriores. Estas competencias seleccionadas consti-
tuiran la base para el diseno de los contenidos del curso lectivo propuesto.

1. Competencia: Conciencia de amenazas y comportamiento seguro

= Descripcion General: Reconoce los principales tipos de amenazas cibernéticas,
comprendiendo los riesgos que representan para el entorno académico y labo-
ral. Fomenta un comportamiento preventivo y proactivo ante posibles incidentes
digitales.

= Objetivo de aprendizaje: Ser capaz de identificar amenazas digitales comunes
como phishing, malware, ingenieria social y ransomware.

= Aplicacion en area de Ingenieria: Prevencion de riesgos en el dmbito universitario
y laboral.

= Nivel de profundidad: Medio - Obligatorio para todos los estudiantes en su for-
macion inicial.
2. Competencia: Identidad digital segura
m Descripcion General: Promueve la proteccion de la identidad digital mediante el
uso responsable de contrasenas, autenticacion y canales seguros de comunica-
cion.
= Objetivo de aprendizaje: Aplicar buenas prdcticas en la gestion de contrasenas y

reconocer la importancia de utilizar medios seguros como VPN, HTTPS y cifrado
extremo a extremo (E2EE).

= Aplicacion en area de Ingenieria: Proteccion de cuentas institucionales, proyec-
tos, entornos de trabajo y redes sociales.

= Nivel de profundidad: Bdsico - Obligatorio para todos los estudiantes en su for-
macion inicial, mencionado para aumentar «awareness».
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3. Competencia: Proteccion de la informacion

m Descripcion General: Practica activamente el resguardo de la informacion per-
sonal, académica y laboral mediante el uso comun de técnicas de cifrado, alma-
cenamiento y navegacion seguras en su vida diaria.

= Objetivo de aprendizaje: Ser capaz de distinguir informacion sensible, utilizar
técnicas bdsicas de cifrado en la vida diaria y reconocer sitios web seguros, en-
tendiendo conceptos de cookies y rastreadores.

= Aplicacion en area de Ingenieria: Proteccion de datos personales e instituciona-
les en contextos laborales.

= Nivel de profundidad: Bdsico - No necesario de implementar para todos los es-
tudiantes en su formacion, ya que cuenta con gran adopcion inicial.

4. Competencia: Etica digital y uso responsable

= Descripcion General: Comprende y aplica principios éticos en el uso y gestion de
datos digitales, con énfasis en el respeto por la privacidad y los recursos institu-
cionales.

= Objetivo de aprendizaje: Reconocer y aplicar el uso responsable de los datos,
respetando las normas establecidas en los dmbitos académicos y profesionales.

= Aplicacién en area de Ingenieria: Proyectos con datos sensibles, prdcticas profe-
sionales, uso de software y sistemas institucionales.

= Nivel de profundidad: Bdsico - No necesario de implementar para todos los es-
tudiantes en su formacion, ya que cuenta con gran adopcion inicial.

5. Competencia: Cultura de ciberseguridad y mejora continua

= Descripcion General: Fomenta la incorporacion de la ciberseguridad como par-
te de la cultura organizacional y personal, en busca de actualizacion constante
frente a nuevas amenazas.

= Objetivo de aprendizaje: Adoptar comportamientos seguros, reconocer la impor-
tancia de las normativas internacionales y mantener una actitud en busca de la
mejora continua en ciberseguridad.

= Aplicacion en area de Ingenieria: Participacion en equipos de trabajo, conciencia
de estdndares ISO.

= Nivel de profundidad: Bdsico - Obligatorio para todos los estudiantes en su for-
macion inicial.
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6. Competencia: Principios bdsicos de arquitectura de ciberseguridad en empresas

m Descripcion General: Comprende los principios fundamentales sobre la organi-
zacion de sistemas y redes seguras en entornos laborales, considerando controles
de acceso y medidas de proteccion, lo que le permite analizar e identificar infra-
estructuras seguras en entornos de trabajo.

= Objetivo de aprendizaje: Comprender el disefo bdsico de redes seguras, el acce-
so basado en roles y los mecanismos de control de identidad.

= Aplicacion en area de Ingenieria: Comprension de los sistemas de ciberseguridad
implantados en distintos entornos de trabajo

= Nivel de profundidad: Introductorio - Recomendado mencionar como conoci-
miento adicional.

7. Competencia: Respuesta a incidentes de ciberseguridad

= Descripcion General: Presenta los conocimientos bdsicos y conoce herramientas
que permitan ayudar a la respuesta efectiva a incidentes de ciberseguridad, con
el fin de mitigar el impacto de amenazas digitales en entornos académicos y pro-
fesionales.

= Objetivo de aprendizaje: Conocer conceptos bdsicos de andlisis y recuperacion
ante incidentes.

m Aplicacion en area de Ingenieria: Participar en el desarrollo de cultura en ciber-
seguridad.

= Nivel de profundidad: Medio - Obligatorio, requiere conocimientos de amenazas.
8. Competencia: Introduccion al hacking ético y andlisis de vulnerabilidades

» Descripcion General: Comprende y conoce las técnicas de andlisis de vulnerabi-
lidades, como también trabajos, roles y herramientas de hacking ético utilizadas
frecuentemente en contextos de aprendizaje.

= Objetivo de aprendizaje: Comprender el rol del hacking ético, conocer herra-
mientas bdsicas (como Kali Linux, Wireshark, OWASP ZAP, MITRE ATT&CK), roles
de pentesting y metodologia bdsica de pruebas de seguridad.

= Aplicacion en area de Ingenieria: Evaluacion bdsica de seguridad en proyectos y
andlisis de riesgos.

= Nivel de profundidad: Medio - Recomendado para integrar conocimientos en
distintas dreas de la ingenieria.
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9. Competencia: Inteligencia artificial aplicada a la ciberseguridad

m Descripcion General: Comprende la utilidad y los riesgos del uso de la inteligencia
artificial en ciberseguridad, conociendo como estas tecnologias pueden apoyar la
deteccion de amenazas y el andlisis de comportamientos sospechosos.

= Objetivo de aprendizaje: Reconocer casos existentes de aplicacion de IA en casos
reales de ciberseguridad, como sistemas de deteccion de anomalias o andlisis de
comportamiento.

= Aplicacion en area de Ingenieria: Comprension de utilizacion de soluciones ba-
sadas en IA para ciberseguridad en contextos empresariales.

= Nivel de profundidad: Bdsico - Recomendado mencionar brevemente para visi-
bilizar la utilizacion constante de nuevas tecnologias en ciberseguridad.
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5.4.17. Ordenamiento y Adaptacion

En esta seccion se presenta la propuesta de un curso introductorio de ciberseguridad, dise-
nado para ser implementado como curso lectivo obligatorio durante los primeros dos afos
en las carreras del area civil de las ingenierias presentadas como objetivo. Este curso busca
ser reconocido como una Competencia Transversal-Sello, conforme a lo establecido por la
Universidad Técnica Federico Santa Maria (UTFSM).

En el apartado anterior fueron definidas las nueve competencias transversales para los es-
tudiantes de ingenieria de la UTFSM. A continuacién, se presenta la propuesta de un curso
que aborda los componentes mas relevantes de dichas competencias. Aquellas competen-
cias que no se incluyen en esta propuesta han sido excluidas por su simplicidad al no requerir
un tratamiento formal en un curso introductorio o bien para facilitar la integracién y adap-
tacién del curso a las distintas disciplinas de la ingenieria a las que esta dirigido. De manera
que cubran las tematicas mas demandadas y que cuentan con mayor interés entre los estu-
diantes.

Curso lectivo

La duraciéon propuesta para el curso corresponde a un semestre académico, contemplando
el desarrollo de todos los contenidos en un plazo de 14 semanas. Durante este periodo, se
esperaintegrar tres evaluaciones, cada uno enfocado en medir los conocimientos adquiridos
en los tres ejes principales a tratar que compondran el curso y sus respectivos desgloses, los
cuales son los siguientes:

1. Seguridad de la informacién

» Introduccién al ramo, fundamentos de la seguridad de la informacién e impor-
tancia de su implementacion en la UTFSM como competencia transversal.

Uso, justificacion y funcionamiento de VPNs en redes de trabajo.

Principales normativas y estandares internacionales aplicables a ciberseguridad
(NIST, normas I1SQO), concepto CIA triad y Ley de proteccion de datos.

Fundamentos basicos de criptografia y cifrado de la informacion.

Cultura organizacional y ética digital en ciberseguridad.

Competencias transversales asociadas: Identidad digital segura - Proteccion de la in-
formacion - Cultura de ciberseguridad y mejora continua - Etica digital y uso respon-
sable.
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2. Amenazas, Analisis de Vulnerabilidades y Respuesta a Incidentes

» Clasificacion y reconocimiento de amenazas, ataques mas comunes con sus res-
pectivas consecuencias.

» Casos de estudio de ciberataques reales, su impacto y analisis forense.

= Herramientas, metodologias de andlisis, respuesta a incidentes, deteccién de in-
trusiones (IDS/IPS, SIEM).

» Arquitectura basica de redes seguras (conceptos de segmentacion de redes y
control de acceso).

m Estrategias de mitigacion y respuesta a incidentes para las amenazas mas comu-
nes.

Competencias transversales asociadas: Conciencia de amenazas y comportamiento
seguro - Principios basicos de arquitectura de ciberseguridad - Respuesta a incidentes.

3. Hacking ético, Pentesting e Inteligencia Artificial en Ciberseguridad

» Fundamentos del hacking ético y malicioso, roles y metodologias en pruebas de
seguridad.

= Herramientas de pentesting: Kali Linux, Wireshark, OWASP ZAP, MITRE ATT&CK,
entre otras.

= Simulaciones guiadas en entornos controlados.

m Aplicacion de IA para la deteccion y analisis de amenazas.

Competencias transversales asociadas: Introduccion al hacking ético y analisis de vul-
nerabilidades - Inteligencia artificial aplicada a la ciberseguridad.

5.4.18. Evaluacion y Retroalimentacion

Para finalizar la aplicacién del marco, se espera proponer una metodologia de seguimiento
y mejora continua orientada a la actualizacién de competencias y la adaptacién progresiva
del curso lectivo. En el caso aplicado a modo de validaciéon del marco de referencia en el
contexto de la UTFSM, este proceso ya cuenta con un mecanismo para este punto. Las eva-
luaciones docentes, realizadas al finalizar cada semestre, recopilan opiniones por parte de
los estudiantes facilitando la revision constante de los contenidos, el desempeno docente y
el fortalecimiento de las competencias adquiridas por los alumnos.

Por este motivo, no se considera necesario aplicar de forma recurrente el marco de referen-
cia propuesto en cada semestre. Su utilizacion en el contexto de la UTFSM se plantea Unica-
mente como un punto de partida, el que se encuentra estrechamente ligado a la evolucién
del contexto nacional e institucional en materia de ciberseguridad y la eventual identifica-
cion de nuevas competencias que requieran ser incorporadas en el curso con el paso del
tiempo.
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5.5. Analisis de resultados

Una vez terminada la implementaciéon del marco de referencia propuesto para el contexto
educativo de la UTFSM, es posible definir un gran listado de temas que los estudiantes perci-
ben como prioritarios pero que no dominan del todo y tematicas que generan mayor interés
pero que no se consideran del todo esenciales en marcos de referencia internacionales.

En el entorno del marco de referencia del NICE (Petersen et al., 2020), los resultados obteni-
dos de la encuesta en estudiantes de la UTFSM revela que las competencias de tipo técnico
con menor interés son las leyes, regulaciones, éticas y politicas relacionadas, como también
la gestién de la identidad digital como parte importante de su formacion, la utilizaciéon de este
marco de referencia permitié el analisis y posterior inclusion de competencias relacionadas a
las capacidades de manejar incidentes de ciberseguridad de las cuales los estudiantes se en-
contraron mayormente dispuestos a aprender en sus ciclos formativos. Tales competencias
mas especificas relacionadas a lenguajes de programacién no fueron de gran prioridad para
la investigacién, ya que su inclusién no cubre la premisa de buscar transversalmente el co-
nocimiento en distintas areas, sino en sectores relacionados con tecnologias de informacién
y no son parte del objetivo planteado inicialmente.

Mientras tanto el marco de roles profesionales (ENISA, 2022) describe principalmente la im-
portancia de la implementacién de programas formativos y concienciacién en competencias
digitales, la formacién del marco de referencia nace de la necesidad de fomentar la educa-
cion y awareness en personas independiente de su especialidad. Los resultados de la en-
cuesta mostraron una alta adhesion y disposicidon a ser parte de programas que permitan la
inclusion de roles tales como «Cybersecurity Educator», apreciando la implementacién de
estos roles como necesarios y Utiles para su educacion.

Nuevamente nombrando el documento publicado por (The White House, 2023), los estu-
diantes se mostraron de acuerdo en la métodos de aprendizaje por competencias mas que
los basados en titulos, valorando la transversalidad del programa que ofrece oportunidades
para el conocimiento fuera de las barreras establecidas en cada especialidad de ingenieria.
De igual manera, la valoracion e importancia del rol ciudadano en formarse adecuadamente
y formar a ser parte de la ciberseguridad social mas alla de lo técnico permiten valorizar la
propuesta de la memoria presente en alinearse con los estandares internacionales propues-
tos en educacion digital.
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CAPITULO 6
CONCLUSIONES Y TRABAJO FUTURO

La presente memoria ha permitido ofrecer un diagnéstico respecto al nivel de conocimiento,
interés y percepcién que tienen los estudiantes de ingenieria de la UTFSM en torno a la ciber-
seguridad, asi como disefiar y proponer un marco de referencia que mide las competencias
transversales para las necesidades actuales y desafios futuros de la formacion profesional.
A través de la integracion del marco de referencia propuesto en el disefio de la encuesta y
el posterior analisis de sus resultados, fue posible evidenciar que, si bien existe un recono-
cimiento general sobre la importancia de la ciberseguridad en el desarrollo de la ingenieria,
también existen vacios en percepcion de la importancia en carreras no directamente asocia-
das a la informatica.

Los objetivos formulados al inicio del trabajo fueron alcanzados. Se disefid un marco de re-
ferencia basado en descriptores concretos y medibles que nos permitieron evaluar el esta-
do actual de las habilidades y conocimientos esenciales en ciberseguridad, con blsqueda
de cumplimiento de objetivos provenientes de marcos internacionales reconocidos como el
NIST NICE Framework, el ENISA Cybersecurity Skills Framework, la estrategia estadounidense
National Cyber Workforce and Education Strategy (NCWES), indices de madurez de Metared,
competencias digitales del Mineduc, entre otros. La utilizacién de la encuesta de percep-
cion logro identificar puntos de coincidencia, discrepancia y oportunidades de mejora. De
este modo, se logré establecer una conexién entre la realidad de un caso de uso nacional
y recomendaciones globales, de manera que la solucién propuesta adapte buenas practicas
internacionales al contexto chileno.

La contribucidon mas importante de esta memoria es la «propuesta de competencias trans-
versales en ciberseguridad», las que fueron clave para crear un curso abordando competen-
cias basicas comunes, fomentando la conciencia digital y preparando a los futuros ingenieros
para enfrentar desafios reales en un entorno expuesto a riesgos. La implementacion del cur-
so no responde solamente a necesidades detectadas en los estudiantes, sino que también
busca alinearse con los objetivos nacionales establecidos por el Gobierno de Chile y el MI-
NEDUC en su busqueda por fortalecer las competencias digitales en la educacién superior y
avanzar hacia una ciudadania digitalmente preparada.
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De igual manera la solucién planteada y llevada a cabo en esta memoria cubre gran parte de
los objetivos propuestos por el NCSWES (The White House, 2023), una posible implementa-
cion de este estudio permitiria probar que no es necesario contar con conocimientos espe-
cificos en ciberseguridad para lograr una educaciéon que democratice estos conocimientos
en edades alin mas tempranas de formacion. Como bien destacan los marcos de referen-
cia utilizados, la transformacién de la educacién es el primer paso para lograr una cultura
de la sociedad en competencias digitales, fortaleciendo la fuerza laboral y alentando a mas
instituciones a crear planes de estudios para programas de formacion en seguridad digital,
permitiendo el acceso de mas personas a la educacién basada en competencias.

Respecto a los trabajos futuros, se buscan mejorar e implementar los siguientes aspectos:

= Implementacion del curso lectivo propuesto dentro de las mallas curriculares de In-
genieria Civil y sus derivados: El propoésito de la presente memoria fue plantear un
cambio en la UTFSM que permita alinearse con los estandares y objetivos deseados
tanto nacional como internacionalmente. Una futura implementacién del curso como
el propuesto permitiria sentar una base para que la universidad diera el primer paso
en generar el cambio.

= Validar la base del marco de referencia propuesto: El marco de referencia permite ser
flexible para que pueda ser aplicado en distintas areas de conocimiento e instituciones
educacionales, su adopcion por parte de ellas permitiria evidenciar el estado actual de
cada unay descubrir sus falencias. Al utilizarse en mas instituciones, lograria validar la
soluciéon como una herramienta robusta y adaptable.

= Aumentar base de encuestados: Si bien se logré una gran cantidad de respuestas en
la encuesta, por problemas de factibilidad no fue posible obtener una base minima
representativa de respuestas de cada una de las carreras definidas como objetivo. Al
obtener estos nuevos puntos de vista e integrar mas opiniones de distintos sectores
de la industria permitirian lograr determinar de manera mas exacta las competencias
digitales deseadas y los temas de interés de los alumnos. Asi mismo, aumentar la par-
ticipacion de estudiantes de distintos campus, ya que como se evidencié en los resul-
tados de la encuesta, existen diferencias significativas de intereses y conocimientos
entre Santiago y Valparaiso.
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ANEXOS
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Figura 24: Porcentaje de cumplimiento de Chile Abril 2024
Fuente: National Cyber Security Index
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Figura 25: Porcentaje de cumplimiento de Chile Junio 2025
Fuente: National Cyber Security Index
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Casilla opcional de comentarios recibidos en encuesta

A continuacion se presentan algunos de los comentarios mas relevantes entregados en la
encuesta:

= ‘Creo que en este momento de la tecnologia, el conocimiento de ciberseguridad de-
beria ser parte base del conocimiento de cualquier profesional competente.’

= ‘Seria interesante tener una introduccién a la ciberseguridad, al menos dentro de los
dos primeros anos.’

= ‘La verdad es que ciberseguridad es el area de interés en mi estudio, en especial la
gestion, normativa y politicas de seguridad, y la ingenieria social, estoy cursando el
CEH y tuve acceso al libro CISSP de la ISC2. Aparte de mucha lectura en psicologia.’

= ‘Me parece super interesante la iniciativa de un curso de introduccién a la ciberseguri-
dad en la malla, asi como me llama la atencion que existan electivos que profundicen
mas en el area ya que creo que es algo que tiene mucha importancia sea cual sea el
campo en el que uno se especialice luego.’

= ‘Creo que es importante ensenar mas de la ciberseguridad, pero a un nivel mas pro-
fesional. Me refiero a algo mas que el tipico curso que te ensefia cosas super basicas
como no hacer click en enlaces extranos. Seria una oportunidad que ademas nos daria
mas valor como profesionales en el futuro.’

= ‘Super importante el tema y dentro de la carrera de manera obligatoria es casi nulo el
tiempo que se le da.

= ‘Me pareceria muy interesante que se lleve a cabo. De no lograrse, seria muy util que
se dicte como electivo o ramo libre.’

= ‘Se necesita con urgencia una ramo (o mejor aun, un taller para hacerlo mas accesible)
de ciberseguridad en la carrera de Ingenieria Civil Informatica. Este tema es cada vez
mas relevante a medida que pasan los afos, por lo que serd imprescindible saber de
éste.’

= ‘Considero que el planteamiento de una asignatura de plan comun asociada a la ci-
berseguridad es muy importante, dado que suelen existir casos de personas no rela-
cionadas con el area informéatica que son victimas de fraudes y no suelen tener una
formacion para poder reaccionar correctamente.’

= ‘Yo estoy super interesado en talleres de ciberseguridad, pero desconozco si hay ramos
gue sigan esta linea en Ing. Civil Informatica.’
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