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RESUMEN

Resumen— La prevencion del fraude en el sector financiero y bancario es una tarea
en constante evolucion, que requiere ser redisenada y mejorada constantemente para
cubrir posibles nuevas vulnerabilidades a ser explotadas por los defraudadores, por lo
que para abordar efectivamente este problema, es clave contar con una amplia canti-
dad de informaciéon para analizar comportamientos y patrones fraudulentos. El presente
trabajo se enfoca en la carga automética de datos de diferentes origenes en una base
centralizada, de facil y rapido acceso para que el equipo de prevencion de fraude pueda
realizar los anélisis pertinentes para mejorar la estrategia de prevencion de fraude.

Palabras Clave— Codigo abierto, UTFSM, plataforma web, desarrollo web, Inteli-
gencia de Negocio

ABSTRACT

Abstract— Fraud prevention in the financial and banking sector is an ever-evolving
task that needs to be constantly redesigned and improved to cover potential new vulne-
rabilities that fraudsters may exploit. Therefore, to effectively address this issue, having
a wealth of information to analyze fraudulent behaviors and patterns is crucial. This
work focuses on the automatic loading of data from various sources into a centralized
database, which is easily and quickly accessible for the fraud prevention team to con-
duct relevant analyses and enhance the fraud prevention strategy.

Keywords— Open Source, UTFSM, ETL, Business Inteligence, Dashboard
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GLOSARIO

ABR: Autorizaciéon basada en riesgo.

AGPL: GNU Affero General Public License.

BI: Business Inteligence.

ETL: Extract, transform, and load

KPI: Key Performance Indicator.

NRT: Near Real Time.

POS: Point of Sale.

ROI: Return On Investment.

RT: Real Time.

Time Out: Transacciones cuya respuesta tardo mas del tiempo maximo esperado, por
lo que la respuesta no es considerada al momento de autorizar o denegar la transaccion.
UTFSM: Universidad Técnica Federico Santa Maria.

XML: Extensive Markup Language.
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CARGA AUTOMATICA DE DATOS PARA ANALISIS Y PREVENCION DE FRAUDE: CASO
PRACTICO APLICADO A LA DETECCION DE FRAUDE EN COMERCIOS

INTRODUCCION

La prevencion de fraude es un proceso altamente dindmico, en constante cambio, debido
a la aparicion de vulnerabilidades no detectadas en el acelerado proceso de transforma-
cion digital en el que esta inmerso el rubro financiero y bancario, como también debido a
las diversas estrategias de ingenieria social mediante el cual los defraudadores enganan
a los usuarios de productos bancarios (ej: Phishing), por lo que para ser mas efectivos en
la prevencion del fraude, es crucial contar con la mayor cantidad de informaciéon para
poder realizar anélisis de conductas fraudulentas y definir la estrategia de prevencion
méas adecuada para mantener controlado los niveles de fraude.

El presente trabajo esta dividido en cuatro capitulos principales: El primer capitulo
corresponde a la definicién del problema, donde se explicard en que consiste el frau-
de bancario, los tipos de fraude existentes, qué es la gestion y prevencion de fraude,
cuales son los principales indicadores asociados a la gestion del fraude bancario y se
establecerdn los objetivos y el alcance del presente proyecto. El segundo capitulo co-
rresponde al estado del arte, donde se abordaran algunas metodologias de trabajo agil,
se profundizara acerca de qué es la inteligencia de negocios, revisando algunas opciones
de herramientas de inteligencia de negocios disponibles en el mercado, y se estudiara
la visualizacion de datos, sus ventajas y desventajas. El tercer capitulo corresponde al
disenio de la solucién, donde se presentara el modelo de solucién a implementar para
abordar la problematica planteada, se realizara la elecciéon de la metodologia agil méas
adecuada, se elegiran las herramientas a utilizar, y se detallaré el diseno y plan de
trabajo para el desarrollo de la solucion propuesta. El cuarto capitulo corresponde al
desarrollo de la solucion, donde se detallara el proceso de desarrollo y los resultados
obtenidos, basado en el plan de trabajo presentado en el capitulo anterior.
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CARGA AUTOMATICA DE DATOS PARA ANALISIS Y PREVENCION DE FRAUDE: CASO
PRACTICO APLICADO A LA DETECCION DE FRAUDE EN COMERCIOS

CAPITULO 1
DEFINICION DEL PROBLEMA

Para la prevencion del fraude bancario, especialmente en lo que se refiere al fraude
externo con tarjeta, es sumamente importante contar con la informacion integral del
cliente en el uso de sus productos financieros, por lo que contar con acceso a los datos de
forma oportuna, actualizada, rapida y facil es indispensable para definir y mejorar las
estrategias que permitan controlar el fraude. Dado que el fraude bancario es altamente
dindmico, puesto que los defraudadores estan constantemente poniendo a prueba las
plataformas financieras y los medios de pago, los que a su vez, dia a dia estan incorpo-
rando nuevas funcionalidades en las plataformas, aplicaciones y/o medios de pago, las
que, en ocasiones, pueden presentar vulnerabilidades no detectadas oportunamente que
pueden ser explotadas por los defraudadores.

1.1. Fraude bancario

El fraude bancario puede ser definido como “el uso indebido y no autorizado de los
productos y sistemas financieros por parte de terceros, para obtener beneficio personal”.
Es una de las principales preocupaciones de la industria, puesto que si no se gestiona
adecuadamente, puede significar enormes pérdidas financieras y reputacionales para
el negocio. En términos simples, se puede clasificar el fraude bancario en dos grandes
categorias: El fraude bancario interno, que corresponde al fraude realizado por parte del
personal de la entidad bancaria y /o terceros que presten servicios a la entidad financiera,
y el fraude bancario externo, que corresponde a transacciones financieras realizadas por
terceros, mediante el acceso no autorizado por el cliente a sus productos y/o cuentas.

1.1.1. Tipos de fraude financiero externo

Los tipos de fraude externo méis comunes son:

» Phishing: Segun [VISA (2022), corresponde al “método que los ciberdelincuentes
utilizan para enganar al cliente y conseguir que revele informacion personal, co-
mo contrasenas o datos de tarjetas de crédito y niimeros de cuentas bancarias”.
Los medios mas tipicos mediante los que se realiza phishing son las llamadas
telefonicas, mensajes de texto, sitios web falsos y redes sociales.
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CARGA AUTOMATICA DE DATOS PARA ANALISIS Y PREVENCION DE FRAUDE: CASO
PRACTICO APLICADO A LA DETECCION DE FRAUDE EN COMERCIOS

s Skimmaing: Corresponde al método utilizado para obtener la informacion de tar-
jetas de crédito/débito al momento de realizar una transaccion presencial para
hacer uso fraudulento posterior, generalmente mediante la alteracién del terminal
de pago o cajero automatico.

» SIM Swapping: Segun la Subtel (2022), “el SIM Swapping consiste en la su-
plantacion de identidad de un usuario de telefonia moévil, donde los estafadores
realizan un trabajo de arqueologia social”. Es una técnica de suplantaciéon en alza
dado que el nimero de teléfono se usa para validar la identidad en la mayoria de
los sistemas bancarios, mediante envio de SMS con clave temporal de tinico uso
(OTP por sus siglas en inglés).

s Card Testing: También llamado explotacién de tarjetas o prueba de tarjetas,
corresponde a la prueba de nimeros de tarjetas de crédito/débito que fueron
robadas, compradas o generadas aleatoriamente a partir de otras tarjetas validas,
las que son probadas en comercios web, para identificar cuales son validas para
luego materializar el fraude.

1.1.2. Analisis y prevencion de fraude

El analisis y prevencion del fraude consiste en el uso de técnicas de analisis de grandes
volimenes de datos con el fin de detectar patrones y cambios de conducta transaccio-
nales de los clientes (velocidad de transacciones, denegaciones, errores de validacion de
claves, recurrencia en el rubro o comercio, etc.), y transacciones potencialmente frau-
dulentas, con el fin de definir estrategias adecuadas para su mitigacion. La estrategia
de prevencion debe ser certera (detener la mayor cantidad de fraude), evitando generar
mayor fricciéon a los clientes al momento de usar sus productos financieros. Dado que
por lo general los ataques de fraude suelen afectar a alguna vulnerabilidad especifica
o a algun tipo de transacciéon en particular, resulta recomendable realizar el analisis
clasificando el fraude. Una segmentacion que resulta efectiva para detectar anomalias
es clasificar las transacciones fraudulentas segtin su origen y forma, las que se detallan
a continuacion.

= Origen: Desde que lugar geografico se realiza la transaccion, el méas tipico es
separarlo por “nacional” e “internacional”, aunque una categorizaciéon por pais o
agrupaciones de paises pueden resultar ttiles.

= Forma: Se refiere a la forma en que fue realizada la transaccion, si esta fue
“presencial” (ej: Compra en un comercio con la tarjeta fisica a través de algin
terminal de punto de venta POS, por sus siglas en inglés) o “ausente” (ej: Compras
por internet mediante alguna pasarela de pago web).

Se recomienda considerar complementar las clasificaciones combinandolas entre si y con
otras segmentaciones, como pueden ser el rubro, pais, comercio, como también crear
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CARGA AUTOMATICA DE DATOS PARA ANALISIS Y PREVENCION DE FRAUDE: CASO
PRACTICO APLICADO A LA DETECCION DE FRAUDE EN COMERCIOS

otras basadas en los perfiles de uso de los clientes, dado que pueden aportar mayores
antecedentes acerca de las conductas de fraude y asi enfocar la estrategia de prevencion
a dicho segmento, y no impactar otras conductas que no estan relacionadas con el
fraude.

1.1.3. Principales KPI asociados a la gestion del fraude bancario

Teniendo en cuenta que el objetivo principal de la gestion del fraude es minimizar la
pérdida por transacciones fraudulentas, generando la menor friccién posible al cliente,
maximizando las ganancias, se espera que los indicadores de la gestion del fraude reflejen
que el monto de fraude aprobado se mantiene dentro de la tolerancia del negocio. Las
reglas del modelo de prevencion de fraude deben ser certeras, con la menor friccion
al cliente en el uso de sus productos. Por lo anterior, los principales indicadores que
permiten evaluar el estado de la gestion del fraude se detallan a continuacion.

= Puntos base: Es un indicador del monto o cantidad de transacciones fraudulentas
aprobadas, contrastado contra el monto o cantidad de transacciones de la venta
total aprobada, para un mismo periodo de tiempo. Su férmula es:

[Monto Fraude]
[monto venta total] * 107000

El valor esperado de este indicador depende del apetito del negocio, y mientras
mas cercano a 0, mejor. Se puede considerar bueno cuando el valor de este indi-
cador esta entre 0 y 5.

= Falso positivo: Corresponde a la medida de efectividad en la deteccion del fraude
de cada regla implementada que forma parte de la estrategia de prevencion de
fraude. Su féormula es:

[Transacciones alertadas]
[Transacciones alertadas con fraude confirmado]

Se espera que el indicador sea el menor posible, siendo 1 el resultado ideal, que
significa que todas las transacciones alertadas resultaron ser fraudulentas. En la
practica, una buena regla deberia tener un falso positivo de entre 1 y 5 (maximo
que cada 5 transacciones alertadas, 1 es fraude).

» Tasa de rechazos de fraude: Corresponde a las denegaciones surgidas a partir
de las reglas implementadas en el motor de fraude, contra el total de transacciones
aprobadas. Es un indicador relevante puesto que permite identificar si el motor
de prevencion de fraudes esta denegando muchas transacciones. Su formula es:

Transacciones denegadas sospecha de fraude
* 100 %
[Transacciones totales aprobadas|+[Transacciones denegadas sospecha de fraude] 0

Se espera que el valor de este indicador sea inferior al 3 %.
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1.2. Objetivos

1.2.1. Objetivo principal

Mejorar la estrategia de prevencion y gestion del fraude externo no presencial de una
importante entidad bancaria, mediante la centralizaciéon de la informaciéon financiera,
no financiera y demografica de los clientes en una tnica fuente de datos, de manera
adecuada y oportuna segin la necesidad del negocio.

1.2.2. Objetivos especificos

= Controlar que las cargas de actualizacion se efectiien correctamente y lleven a una
base de datos actualizada.

= Mejorar el indicador de puntos base para comercios fraudulentos tras el uso pe-
riddico de los reportes para la deteccidén de nuevos comercios fraudulentos.

= Contar con un procedimiento claro y conciso para la integracion de nuevas fuentes
de datos basado en el repositorio definido, para facilitar las cargas futuras de
informacion

1.3. Alcance del proyecto

El presente proyecto contempla el disefio e implementacion de procesos ETL, para la
carga de la informaciéon transaccional financiera y no financiera, acciones automaéticas
del motor de reglas e informaciéon demografica de los clientes para apoyar el analisis y
la gestion del fraude, y la implementacion posterior de paneles que estaran enfocados
al apoyo de la gestion de potenciales comercios nuevos fraudulentos, el monitoreo de
las cargas de datos y de la calidad transaccional.
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CAPITULO 2
ESTADO DEL ARTE

Para resolver exitosamente el problema expuesto, se estudiardn en detalle algunas me-
todologias agiles, la inteligencia de negocios y la visualizaciéon de datos.

2.1. METODOLOGIAS AGILES

La rapidez con la que el fraude va evolucionando, adaptandose a las estrategias de frau-
de y buscando constantemente nuevas vulnerabilidades a ser explotadas, hacen que sea
imperante abordar el diseno y desarrollo de la solucién al problema planteado median-
te la aplicacion de metodologias agiles, por lo que el estudio y seleccion de este tipo
de metodologias es fundamental para el éxito de la implementacion, ya que permiten
idear soluciones flexibles, adaptativas y tolerantes a requerimientos cambiantes. Por lo
anterior, es necesario evaluar algunas alternativas de metodologias agiles, y seleccio-
nar la que mejor se adapte a la propuesta de soluciéon y los recursos disponibles. Las
metodologias a revisar son:

= Extreme Programming
= Scrum

» Feature-Driven Development

2.1.1. Extreme Programming

Segun |Maurer y Martel| (2002), la metodologia agil Extreme Programming -en adelante
XP- funciona mejor con pequenos equipos de 5 a 15 desarrolladores, dejando de lado
la captura de requerimientos en papel y el diseno de la documentacion, centrandose en
producir c6digo ejecutable y la automatizacion de las pruebas (test drivers).

Sus principales caracteristicas son:

Ideada para equipos pequenos (entre 5 a 15 desarrolladores).

Enfocada en el disenio simple y la refactorizacion.

Reemplaza la documentacion basada en papel por la comunicacién cara a cara.

Aplica pruebas de regresion fuerte.
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= Cuenta con la inspeccion continua del codigo.
Para llevar a cabo XP, es necesario adoptar las siguientes précticas:

= Cliente en sitio: Se requiere contar con un representante del cliente en el sitio
de trabajo, para que el equipo pueda aclarar requerimientos y definir prioridades
rapidamente, documentando los requerimientos a través de historias de usuario
(descripciones textuales de casos de uso).

= Liberaciones pequenas: Se debe mantener ciclos cortos de liberacién, donde
cada version genere una pieza de software ttil con valor comercial para el cliente.

= Metafora: Representa “lo que estamos tratando de hacer”. Por lo general se
representa como una sola historia de usuario que proporciona todos los conceptos
basicos del sistema. Sirve como arquitectura de software de alto nivel.

» Testing: El cliente define las pruebas funcionales (aceptacion) que los desarro-
lladores implementan. Los desarrolladores escriben las pruebas unitarias antes de
escribir el codigo actual.

= Diseno simple: El diseno se centra en resolver problemas actuales en lugar de
disenar para futuros cambios. El desarrollo no debe tener redundancias de codigo,
debe tener la menor cantidad de clases y métodos, y ser facil de entender.

» Refactorizacion: El codigo fuente debe seguir siendo simple y facil de entender,
después de cada cambio. Consiste en cambiar la estructura del codigo para mejorar
su comprensibilidad y mantenimiento, sin cambiar su funcionalidad.

= Programacion de a pares: Todo el codigo esta escrito por dos personas que
trabajan en una maquina. Una persona controla el mouse y teclado, y valida si
la logica implementada funcionaréd y si es posible simplificarla. La otra persona
piensa en forma mas estratégica y decide si esta es la mejor manera de implemen-
tar la funcionalidad. Ambas personas cambian de rol frecuentemente durante el
desarrollo.

= El juego de planificacion: Consiste en identificar quien tiene el requisito de
conocimiento para decidir los siguientes puntos:

a) Alcance y prioridad: Consiste en identificar las caracteristicas requeridas,
cuales son las mas importantes, prioritarias y cuéles pueden postergarse.

b) Fecha de lanzamiento: Identificar cuando debe estar disponible la proxima
version.

c¢) Estimaciones: El equipo de desarrollo debe identificar cuanto esfuerzo implica
implementar una nueva funcién o corregir un error, y el trabajo que se puede
asignar a la préoxima version.
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d) Consecuencias: Se debe identificar el impacto de las decisiones comerciales
al proceso y al esfuerzo de desarrollo.

e) Procesos: Se debe definir como trabajara y se organizara el equipo.

El objetivo del juego de planificacion es equilibrar los intereses del cliente con
la experiencia del equipo de desarrollo. El equipo estima el esfuerzo de la tarea,
mientras que el cliente elige las tareas para la proxima iteracion.

» Desarrollo sostenible: Nadie puede trabajar 45 horas semanales consecutiva-
mente, sin afectar la calidad del producto. La administraciéon o los clientes pueden
presionar para que el equipo trabaje largas horas extra, pero el resultado suele
ser una disminuciéon de la calidad, desarrolladores agotados y una alta tasa de
rotacion.

= Propiedad colectiva: Todos los miembros del equipo poseen el cédigo base.
Cualquier persona que pueda agregar valor a cualquier porciéon del cédigo en
cualquier momento debe hacerlo.

» Estandar de codificacion: Debido a que los desarrolladores programan diferen-
tes partes del sistema con varios miembros del equipo, los estdndares de codifi-
cacion son obligatorios. El estdndar debe ser facil de seguir y adoptar de forma
voluntaria.

= Integracion continua: Los desarrolladores deben integrar el codigo tan seguido
como sea posible, y al menos una vez al dia. Esto garantiza que siempre haya dis-
ponible una version del sistema ejecutable que contenga todas las caracteristicas
nuevas y pueda servir como la linea de base para todo el trabajo.

= Contras: Si el equipo de desarrollo crece, aumenta el tiempo invertido en inter-
cambio de conocimiento y capacitacién de nuevas personas, lo que hace que XP
no sea adecuado en equipos de tamano variable y con alta rotacion.

2.1.2. SCRUM

Segun [Sutherland y Schwaber| (2012), SCRUM es un marco iterativo e incremental
para el desarrollo de productos y proyectos, que estructura el desarrollo en ciclos de
trabajo llamados Sprints . Al comienzo de cada Sprint, el equipo selecciona requisitos
del cliente (en adelante, items) de una lista priorizada, y se compromete a completar
los items seleccionados para el final del Sprint, los que no cambian durante el Sprint.
Todos los dias, el equipo se retine brevemente para revisar el progreso y definir los
proximos pasas para completar el trabajo restante. Al final del Sprint, el equipo revisa
el estado de este con las partes interesadas (Stakeholders), obteniendo comentarios y

observaciones que pueden ser incorporados en el proximo Sprint. La figura [1}ilustra los
elementos clave de SCRUM.
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SCRUM

Input from End-Users,
‘Customers, Team and B-bckuu
Otther Stakehalders log

L1l TI
fititit

ScorumMaster

Team
Team Selects ."\.
% How Much To l"‘. :.,if?
/ CommitToDo ;"rv
| BySprintsEnd | Pot
I - ° No Changes Shlppahleul’arlgduﬂ
Sprint Planning  Sprint in Duration or Goal Increment

Meeting Backlog

[ Pmuu“ {Parts 1 and 2) 'f'i"'

Backlog Retrospective

Figura 1: Diagrama ilustrativo de la metodologia SCRUM
Fuente: |Sutherland y Schwaber| (2012).

Los roles en SCRUM son el ProductOwner, el Team y el ScrumMaster, los que se
detallan a continuacioén.

» ProductOwner: Es el responsable de maximizar el retorno de la inversion (ROI
por sus siglas en ingles), mediante la identificacion de las caracteristicas del pro-
ducto y su priorizacion. Es quien define el orden de prioridad de las caracteristicas
para los Sprint.

= Team: Es el equipo que crea el producto que el ProductOwner solicita. Segin
Sutherland y Schwaber| (2012), debe ser un equipo “Cross—Functional”E], auto-
gestionado y poseer un alto grado de autonomia y responsabilidad.
En SCRUM, el equipo decide a qué comprometerse y como cumplira dicho com-
promiso. El tamano del equipo en SCRUM es de siete personas (més o menos
dos), y podria incluir personas con habilidades en anélisis, desarrollo, pruebas,
diseno de interfaz, diseno de bases de datos, arquitectura, documentacion, entre
otros.

» ScrumMaster: |Sutherland y Schwaber| (2012) sefiala que el ScrumMaster es
“quien ayuda al equipo y al ProductOwner a aprender y aplicar SCRUM para lo-
grar un valor comercial”. El ScrumMaster debe hacer todo lo que esta a su alcance

!Cuenta con toda la experiencia necesaria para entregar el producto potencialmente distribuible en
cada Sprint
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para ayudar al equipo y al ProductOwner a tener éxito. El rol del ScrumMaster
es asegurar que todos comprendan y sigan las practicas de SCRUM. Es impor-
tante que el ScrumMaster y el ProductOwner no sean la misma persona, pues

sirve como control por si el ProductOwner intenta hacer cosas que se salen de las
practicas de SCRUM.

El primer paso en SCRUM es que el ProductOwner entregue su vision del producto, lo
que se transforma en la lista de caracteristicas priorizadas llamada Product Backlog.

Muevas estimaciones de esfuerzo
Restante a partir del Sprint...
Estimacion
Detalles Estimacidn | inicial de
Item [wiki URL) | Prioridad | de valor esfuerzo 1 2 3 4 5 6
Como comprador, quiero colocar un libro en un carrito de compras
{consulte los bocetos de la interfaz de usuario en la pagina wiki). 1 7 5
Como comprador, quiero eliminar un libro de un carrito de compras. 2 6 2
Mejorar el rendimiento del procesamiento de transacciones
{consulte las métricas de rendimiento objetivo en wiki). 3 [ 13
Investigar soluciones para acelerar la validacion de tarjetas de
crédito (consulte las métricas de rendimiento objetivo en la wiki). 4 [ 20
Actualizar todos los servidores a Apache 2.2.3. 5 5 13
Diagnosticar y corregir los errores de los scripts de procesamiento
de pedidos (bugzilla 1D 14823). B 2 3
Como comprador, quiero crear y guardar una lista de deseos. 7 7 40
Como comprador, quiero agregar o eliminar articulos en mi lista de
deseos. 8 4 20

Figura 2: Ejemplo de Product Backlog
Fuente: |Sutherland y Schwaber| (2012).

Como se aprecia en la figura [2] el Product Backlog consiste en una variedad de items,
principalmente nuevas caracteristicas del cliente, y pueden presentarse de cualquier
manera que sea clara, siendo generalmente definidos como casos de uso o historias de
usuario. El equipo proporciona al ProductOwner estimaciones del esfuerzo requerido
para cada item en el Product Backlog, y el ProductOwner le asigna a cada item una
estimacion del valor comercial, con el fin de que este dltimo pueda priorizar el Release
Backlog, maximizando el ROI y/o reduciendo algunos riesgos importantes. El Release
Backlog corresponde a los items que serdn abordados y liberados en esta version del
producto.

Sprint Planning

Al comienzo de cada Sprint se realiza la Sprint Planning, que consiste en una reu-
nion que se divide en dos partes. En la primera parte, el ProductOwner y el equipo
revisan los items del Product Backlog de alta prioridad que el ProductOwner esté in-
teresado en implementar en el Sprint actual, y revisan la “Definicién de hecho” de todos
los items. La segunda parte se centra en la planificacion detallada de tareas, sobre co6-
mo implementar los items que el equipo decide asumir. El equipo selecciona los items
del Product Backlog que se comprometen a completar al final del Sprint, respetando
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el orden de prioridad. Comenzando por el primer elemento en el Product Backlog y
trabajando juntos, el equipo desglosa cada item en tareas individuales, que se registran
en un documento llamado Sprint Backlog, tal como se ilustra en la Figura 3]

Nuewvas estimaciones de esfuerzo
Restante al dia...
Estimacidn
inicial de
item Product Backlog Sprint Task Voluntario esfuerzo 1 2 3 4 5 6
Modificar base de datos 5
Crear pagina web (Ul) B
Como comprador, quiero colocar - - -
un libro en un carrito de compras Crear pagina web (Logica Javascript) 13
Escribir pruebas de aceptacion automaticas 13
3
Mejorar el rendimiento del Unir codiga DCP v completar pruebas |ayer-level 5
procesamiento de transacciones %

Figura 3: Ejemplo de Sprint Backlog
Fuente: |Sutherland y Schwaber| (2012).

Sutherland y Schwaber| (2012) también menciona que "si aparece una circunstancia
externa que cambia significativamente las prioridades, y significa que el equipo estaria
perdiendo su tiempo si continuara trabajando, el ProductOwner o el equipo pueden
finalizar el Sprint", si esto ocurre, el equipo se detiene e inicia una nueva reunién de
Sprint Planning para iniciar un nuevo Sprint.

Daily Scrum

Corresponde a una reuniéon corta de no més de 15 minutos, y se realiza todos los
dias habiles a la hora acordada, en la cual cada miembro del Equipo informa a los otros
miembros del equipo las siguientes 3 preguntas: (1) ;jque pudieron hacer desde la ulti-
ma reunion?; (2) ;Que planean terminar para la proxima reunion?; y (3) jSe identifico
algin bloqueo o impedimento para el desarrollo de algtn item?.

Actualizando el Sprint Backlog y Sprint Burndown Chart

Todos los dias, los miembros del equipo actualizan su estimaciéon de la cantidad de
tiempo restante para completar su tarea actual en el Spring Backlog. Después de esta
actualizacion, alguien suma las horas restantes para el equipo en su conjunto y lo traza
en el Sprint Burndown Chart (Figura [4). Este grafico muestra, cada dia, una nueva
estimacion de cuanto trabajo queda hasta que finalicen las tareas del equipo, y sirve
para ver rapidamente si hay desviaciones respecto a la planificaciéon inicial.
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Figura 4: Ejemplo de Sprint Burndown Chart
Fuente: |Sutherland y Schwaber| (2012).

Refinardo el Product Backlog

El equipo debe dedicar cinco o diez por ciento de cada Sprint a refinar el Product
Backlog. Esto incluye anélisis de requisitos detallados, division de items grandes en
items mas pequenos, estimacion de items nuevos y reestimacion de items existentes.
Esta actividad es para items futuros, no para el Spring actual.

Finalizando el Sprint

El Sprint finaliza en la fecha asignada, aun si el equipo no ha completado el traba-
jo al que se comprometié. En ocasiones, el equipo finaliza antes de tiempo, en cuyo
caso, puede pedirle al ProductOwner més items del Product Backlog para trabajar.

Sprint Review

Una vez finalizado el Sprint se realiza la Sprint Review, que consiste en la revision
del Sprint como una actividad de inspeccion y adaptacion para el producto, que incluye
una demostracion de lo que el equipo construy6 durante el Sprint, y participan el Pro-
ductOwner, los miembros del equipo y ScrumMaster, ademéas de clientes y otras partes
interesadas.
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Sprint Retrospective

Luego de la Sprint Review tiene lugar la Sprint Retrospective, que consiste en ins-
peccionar y adaptar el proceso. Es una oportunidad para que el Equipo discuta lo que
funciona y lo que no funciona, y acuerde los cambios para intentar. El equipo y Scrum-
Master asistiran, el ProductOwner no esta obligado a hacerlo.

Actualizando el Release Backlog & Burndown Chart

El ProductOwner debe garantizar que los cambios producto del termino del Sprint
se reflejen en el Release Backlog (Figura [5)).

Muevas estimaciones de esfuerzo
Restante a partir del Sprint...
Estimacion
Detalles Estimacion | inicial de
ltem [wiki URL) | Prioridad | de valor esfuerzo 1 2 3 4 5 6
Como comprador, quiero colocar un libro en un carrito de compras
(consulte los bocetos de la interfaz de usuario en la pagina wiki). 1 7 5 0 o o
Como comprador, quiero eliminar un libro de un carrito de compras. 2 B 2 ] 0 0
Mejorar el rendimiento del procesamiento de transacciones
{consulte las métricas de rendimiento objetivo en wiki). 3 [ 13 13 0 o
Investigar soluciones para acelerar la validacion de tarjetas de
crédito (consulte las métricas de rendimiento objetivo en la wiki). 4 6 20 20 20 ]
Actualizar todos los servidores a Apache 2.2.3. 5 5 13 13 13 13
Diagnosticar y corregir los errores de los scripts de procesamiento
de pedidos (bugzilla 1D 14823). [ 2 3 3 3 3
Como comprador, quiero crear y guardar una lista de deseos. 7 7 40 40 40 40
Como comprador, quiero agregar o eliminar articulos en mi lista de
deseos. 8 4 20 20 20 20
Total 537 580 570 500

Figura 5: Ejemplo de Release Backlog
Fuente: Sutherland y Schwaber| (2012).

En esta etapa también se incluye un Release BurnDown Chart (Figura @, que muestra
el progreso hacia la fecha de lanzamiento. Es anélogo Sprint Burndown Chart, pero
esté en el nivel méas alto de items en lugar de tareas especificas.
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Figura 6: Ejemplo de Release BurnDown Chart
Fuente: |Sutherland y Schwaber| (2012).

Después de la Sprint Review, el ProductOwner puede actualizar el Product Backlog
con cualquier informacién nueva. En este punto, el ProductOwner y el equipo estan
listos para comenzar otro ciclo de Sprint.

Release Sprint

En SCRUM todo estd completamente terminado al final de cada Sprint, esto signi-
fica que cada incremento es una porciéon completa del producto final y brinda total
transparencia al ProductOwner y a las partes interesadas.

Release Planning & Refinamiento del Product Backlog inicial

Durante un taller inicial de refinamiento del Product Backlog y durante el refinamien-
to continuo de este, en cada Sprint, el equipo y el ProductOwner realizarén la release
Planning, en la cual irdn refinando las estimaciones, prioridades y el contenido a medida
que aprenden.
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2.1.3. Feature-Driven Development

Segun Anwer et al| (2017)), el modelo 4gil Feature-Driven Development - en adelante
FDD -, usa iteraciones cortas para desarrollar software funcional, enfocado en la calidad
durante todas las fases de desarrollo. Esta centrado en las caracteristicas, las que son
“cualquier funcién valiosa que el usuario desee en el software”. Sus principales fases
son las de diseno y construccion, y su objetivo es el desarrollo frecuente de resultados
tangibles con informacion continua del progreso sobre el estado del proyecto.

Ciclo de vida de FDD

Consiste en cinco procesos secuenciales que se realizan iterativamente para construir
software en incrementos (ver Figura [7).

Modelamiento Modelo
inicial Stoarming
1
L
Y 7 ]
Desarrollar Crear una lista Planificar Disefio Construir

un modelo de por LN por por
Feneral caracteristicas caractenstica ,_“, caracternstica caracteristica

b4 bl

[migs forma que Una lista de Plan de dezarrallo Un paguete de .
contenido) caracteristicas agrupadas  Propistarios de class disefio Funcion
enconjuntosy Propigtarios del conjunto completamente
subconjuntosde areas de caracteristicas [zgrega mas valorada por el
Un modelo de contenido al cliente
ohjetos+ notas ! modelo de
objetos)

Copynght 2002-200% Scott W. Ambler
Orignal Copyright 5. R Palmer & J M Felsing

Figura 7: Ciclo de vida de la metodologia FDD
Fuente: International journal of multidisciplinary sciences and engineering, Vol. 8.

= Desarrollar un modelo general: Consiste en definir el contexto y el alcance del
proyecto a desarrollar, mediante una reuniéon paso a paso de alto nivel, seguida
de un recorrido detallado de cada area de dominio.
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= Crear una lista de caracteristicas: Al ser un modelo impulsado por carac-
teristicas, el proceso de desarrollo de FDD se centra en las caracteristicas. Una
caracteristica es una funcioén valiosa que tiene algin valor comercial en el soft-
ware. Después de crear el modelo de objetos, es méas facil para el equipo definir
una lista completa de caracteristicas para desarrollar. Las caracteristicas en la lis-
ta deben implementarse en un méaximo de dos semanas. Cualquier caracteristica
que requiera mas que esto se puede dividir en tareas mas pequenas. La lista de
caracteristicas finalmente es aprobada por el cliente.

= Planificar por caracteristica: En esta fase, las prioridades se asignan a las
caracteristicas al tener en cuenta las caracteristicas de las dependencias, los riesgos
involucrados, la complejidad y la carga de trabajo del equipo. Luego, el jefe de
programadores asigna cada clase de entidad a un desarrollador especifico llamado
propietario de la clase.

= Diseno por caracteristica: Esta es una actividad iterativa que puede durar de
unos dias a dos semanas como méaximo. En esta fase los paquetes de diseno se
producen para cada clase por el jefe de programadores y los propietarios de la
clase. Los diagramas de secuencia son desarrollados por el jefe de programadores
y el propietario de la clase en conjunto; sin embargo, los diagramas de clase y de
objetos son desarrollados por los respectivos propietarios de clase. Finalmente, los
paquetes de diseno se revisan e inspeccionan para su aprobacion.

» Funcién de compilacion: Esta es una fase iterativa en la que los equipos de
funciones miltiples realmente implementan las clases de diseno y los moédulos.
Después de la codificacion, se realiza la inspeccion del codigo, la prueba unitaria
y la prueba de integracion. Las clases se crean en la secuencia que se definen en la
fase de planificacion por caracteristica. Después de completar una iteracion con
éxito, las caracteristicas desarrolladas se incluyen en la compilacién principal y
otra iteraciéon con nuevas caracteristicas se inicia nuevamente. Cada caracteris-
tica tiene que lograr seis hitos que son la inspecciéon de dominio, el diseno y la
inspeccion de disenio desde la fase de diseno y el codigo, la inspeccion del codi-
go v la promocién hasta la construccion principal, desde la fase de construccion.
Cuando se completan todos los hitos, el grafico de seguimiento por caracteristica
y el grafico de agotamiento se actualizan para reflejar el progreso. Todas estas
actividades deben completarse en un méaximo de dos semanas.

Roles de FDD

En FDD hay tres tipos de roles: clave, de apoyo y adicionales. A continuacion se detallan
los roles clave de FDD.

= Gerente de proyecto: Es el lider que es responsable de proporcionar orienta-
cion administrativa durante todo el proyecto. Dirige el personal y proporciona el
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2.2.

2.2.1.

mejor entorno de trabajo disponible protegiéndolos de interferencias externas. El
gerente del proyecto también decide sobre el alcance, el cronograma del proyecto
desarrollado. Informa el progreso del proyecto y maneja los problemas financieros
y presupuestarios.

Arquitecto jefe: Es responsable del diseno general del sistema. Su decision se
considera final sobre cuestiones relacionadas con el disefio. También guia y pro-
porciona la sesién de entrenamiento necesaria para el equipo.

Gerente de desarrollo: Las actividades diarias de desarrollo son supervisadas
por el gerente de desarrollo. Debe tener una buena habilidad técnica para resolver
los problemas que no maneja el programador jefe. También es responsable de
resolver el conflicto de recursos entre los miembros del equipo.

Programador jefe: Es quien dirige las actividades generales de desarrollo. Dirige
los equipos pequenos durante el analisis, el diseno y la codificacion de diferentes
conjuntos de caracteristicas. Debe tener una buena experiencia en desarrollo para
dirigir el equipo. El programador jefe selecciona las funciones establecidas y el
propietario de la clase respectivo para cada iteracion y resuelve cualquier problema
al implementar estas clases.

Propietario de clase: estos son responsables de diseniar, codificar y probar con-
juntos de caracteristicas asignados por el programador jefe. Trabajan bajo la
supervision del programador jefe.

Experto de dominio: Son las personas que tienen una comprension clara de
la empresa para la que se esta desarrollando el software. Estos pueden ser clien-
tes, patrocinadores, usuarios o analistas de negocios. Dan instrucciones para que
el sistema se desarrolle proporcionando conocimiento sélido. Deben tener buenas
habilidades de comunicacién para transmitir los requisitos al equipo de desarrollo.
Su participaciéon y su buen conocimiento del dominio pueden mejorar las posibi-
lidades de éxito del proyecto.

Equipo de caracteristicas: Es un grupo temporal de desarrolladores que tra-
bajan en algunos conjuntos de caracteristicas durante una iteraciéon. Este equipo
se disuelve cuando un conjunto de caracteristicas fue implementada con éxito y
se promociond a la compilaciéon principal.

Inteligencia de negocios

Definiciéon de la inteligencia de negocios

Segun Azeroual y Theel| (2019)), el término inteligencia de negocios (BI por sus siglas en
ingles) fue introducido por el analista Howard Dresner (Gartner Group) a mediados de
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los 90, y fue definido como un término colectivo para conceptos y métodos que apoyan
la toma de decisiones a través del analisis, entrega y procesamiento de la informacion.
Stackowiak et al| (2007) define la inteligencia de negocios como “proceso de obtener
grandes cantidades de datos, analizarlos y presentar un conjunto de informes de alto
nivel que condensan la esencia de esos datos en la base de las acciones comerciales,
permitiendo a la administracion tomar decisiones fundamentales de negocios diarias”.
La inteligencia de negocios también puede ser definida, segin , como “la
aplicacion de un conjunto de metodologias y tecnologias para mejorar la efectividad de
la operacion empresarial, apoyar la gestion y toma de decisiones para lograr ventajas
competitiva”.
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and Databases Warehouse Intelligence Tools
Point of i
Sale |&
o
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g : \ M=
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Call \
Center Q
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Data Mining

Figura 8: Entendimiento basico de la inteligencia de negocios

Fuente: (2005)), Institute of Management Technology.

Tal como se puede apreciar en la figura[§] los datos son la piedra angular en la arquitec-
tura BI, por lo que dicha arquitectura debe estar definida basada en ellos. En
v Theel (2019)), se distingue en la arquitectura BI los siguientes elementos:

= Coleccion de datos: Corresponde a la identificacion de los datos que son re-
queridos por los sistemas BI y los sistemas operacionales que los proveen, tanto
internos como externos.
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= Integracion de datos: Consiste en la forma de extraer los datos desde los sis-
temas operacionales u otros origenes, realizando las transformaciones necesarias
para garantizar que los datos puedan ser almacenados pesistentemente en el alma-
cén de datos o mantenidos. También se le conoce como el proceso de extraccion,
transformacion y carga o ETL (por sus siglas en ingles).|

= Almacenamiento de datos: La definicién de la arquitectura a utilizar para el
almacenamiento de datos (Data Warehouse, Data Marts, etc).

= Procesamiento de datos: También conocido como anélisis de datos, consiste
en todos los conceptos y herramientas que se utilizaran para analizar los datos,
como por ejemplo el analisis de datos en linea (OLAP por sus siglas en ingles), o
componentes de mineria de datos para detectar patrones, etc.

= Presentacion de datos: Definicion de como se prepararan y presentaran los
resultados de los analisis de datos (Dashobard, Cockpikt, reportes, etc).

La Figura [9] muestra una vista de los elementos antes mencionados y su rol en BI.
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Data Marts Tools

Figura 9: Proceso de la inteligencia de negocios
Fuente: Azeroual y Theel (2019), Azeroual, Otmane and Theel, Horst.

Segun , BI puede ser usado en 3 formas distintas: Estratégica, operacional
y analitica. Estos niveles del BI, aunque son tnicos en su propia forma, no son exclu-
yentes entre si; deberfan estar directamente conectados unos con otros, pues el analisis
estratégico conduce al BI analitico, mientras que el BI analitico se enfoca en las inicia-
tivas operacionales, las que impactan en la agilidad, productividad, costo-eficiencia y
rentabilidad.
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La Figura [I0]ilustra como estas 3 formas del BI se relacionan entre si, para generar un
ciclo, que, en la practica, nunca termina.

Supervisar el rendimiento y comunicar la estrategia.
-Promover la mejora continua
-Incluir mandos intermedios y trabajadores de primera linea.

-Inteligencia de negocio analitica directa hacia problemas potenciales.
3
Aislar e identificar lo bueno y lo malo K

-Tendencias histdricas
\ -Pronosticar el potencial futuro
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i
i
i
E
i

-Digirir el enfoque de las iniciativas operativas

Operacional
- v W

Implementar iniciativas operativas para...‘
-Automatizar/ Acelerar procesos
-Empoderar las decisiones de los
empleados
-Mejorar las relaciones con los clientes
socios
-Monitorear desemperio de las iniciativas

'-m ]

Figura 10: Los 3 niveles de la inteligencia de negocios
Fuente: |Azeroual y Theel (2019), Azeroual, Otmane and Theel, Horst.

2.2.2. Herramientas de la inteligencia de negocios

En el mercado existen una gran cantidad de herramientas y soluciones de inteligencia
de negocios orientadas a apoyar el monitoreo, control y toma de decisiones del negocio,
por lo cual se vuelve necesario conocer cuales son las opciones que entrega el mercado, y
como estas se posicionan en el mercado. Por lo anterior, la eleccién de una herramienta
adecuada puede ser un proceso complicado; sin embargo existen organizaciones que se
encargan de facilitar esta tarea a través del estudios de distintos tipos de soluciones y
herramientas, como Gartner Inc. o Forrester Research.

El cuadrante magico de Gartner (Garner Inc.)

El cuadrante mégico de Gartner es una metodologia para para determinar la posi-
cién de una herramienta en el mercado y comparar herramientas y plataformas basadas
en dos principales factores, que son la “habilitad de ejecutar” y la “completitud de la
vision”. La “habilidad de ejecutar”, segiin Gartner, corresponde a la capacidad de cada
proveedor para hacer de su vision una realidad de mercado que los clientes consideran
diferenciada y que estan preparados para comprar. La capacidad de un proveedor para
ofrecer una experiencia positiva al cliente, que abarca experiencia de ventas, soporte,
calidad del producto, habilitacion del usuario, disponibilidad de habilidades y facilidad
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de actualizacién y migracion son factores que también influyen en su posicion en el eje
de la capacidad para ejecutar. La “completitud de la vision” corresponde a la capacidad
de los proveedores para comprender como se pueden explotar las fuerzas del mercado
para crear valor para los clientes y oportunidades para ellos mismos.

En la Figura [11] se ilustra cuales son las empresas que figuran en el cuadrante magico
de Gartner, a enero 2023.
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Figura 11: Cuadrante Méagico de Gartner para plataformas de analitica e inteligencia
de negocios
Fuente: Gartner (Enero 2023).

La Onda Forrester (Forrester Research)
La Forrester Wave o Onda Forrester es una forma gréfica de identificar a las distin-
tas opciones tecnologicas en el mercado para problematicas especificas. Funciona como

una guia para los compradores considerando las opciones disponibles en el mercado tec-
nologico. Este grafico aplica diferentes criterios para evaluar las opciones del mercado,
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y asi distinguir entre Retadores, Contendientes, FEjecutores fuertes y Lideres, ademas de
mostrar visual y rapidamente la presencia de la herramienta en el mercado. Las tres ca-
tegorias de los criterios de evaluacion de la Onda Forrester son la oferta actual (current
offering), la estrategia (strategy), y la presencia en el mercado (market presence).

En la Figura [12] se aprecia la Onda Forrester para plataformas empresariales de inteli-
gencia de negocios, emitido durante el 2023.

Augmented Business Intelligence
Q22023

Strong
Challengers Contenders Performers Leaders

Stronger
curient
offering

A

Weaker
current
offering

‘Weaker strategy P Stronger strategy

Market presence”™

Figura 12: Onda Forrester para plataformas de inteligencia de negocios
Fuente: Forrester Research (2023).

Tanto Gartner Inc como Forrester Research resultan ser una excelente guia para deter-
minar las mejores soluciones disponibles en el mercado. Se usaran ambos para determi-
nar quienes son los lideres en lo que respecta a plataformas de inteligencia de negocios,
y se evaluaré los costos asociados a las soluciones ofrecidas.
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Microsoft y Power BI

Es la mejor evaluada por en ambos estudios, y segtn la secciéon Precios del sitio oficial
(Microsoft| (2019))), este presenta las siguientes diferentes tipos de suscripcion, depen-
diendo de las necesidades del negocio, que se detallan en la Tabla [I]

Tipo Descripcion General Precio (USD)
Power BI | Inteligencia empresarial moderna con caracteristi- | $9,99  mensual
Pro cas de autoservicio en la nube. por usuario.
Colaboracién, publicacién, uso compartido y anali-
sis Ad Hoc.

Totalmente administrado por Microsoft.
Power BI | Inteligencia empresarial, anélisis de macrodatos, e | $4.995 mensual

Premium | informes en la nube y en el entorno local. por recurso de al-
Controles de administracion e implementaciéon | macenamiento y
avanzados. proceso en la nu-
Recursos de almacenamiento y proceso en la nube | be dedicado.
dedicados.

Consumo de contenido de Power BI permitido para
cualquier usuario.

Tabla 1: Compraracion de planes Microsoft Power BI
Tableau Software
Otra empresa lider en ambos estudios es Tableau Software, con su herramienta BI

del mismo nombre, cuyos precios, segin su sitio oficial (Software (2019))), son los que
se detallan en la Tabla 2

Tipo Descripcion Gene- | Precio (USD)
ral

Individual (Ta- | Licencia de desarrollo. | $70 mensual por usuario.
bleau Creator)

Implementacion | Implementacion en las | $70 mensual por usuario (Tableau Crea-
con Tableau | instalaciones fisicas o | tor). $35 mensual por usuario, minimo 5
Server en la nube publica. usuarios (Tableau Explorer) $12 mensual
por usuario, minimo 100 usuarios (Tableau
Viewer)

Implementacion | Solucion completa- | $70 mensual por usuario (Tableau Crea-
con  Tableau | mente hospedada en | tor). $42 mensual por usuario, minimo 5
Online servidores de Tableau | usuarios (Tableau Explorer) $15 mensual
por usuario, minimo 100 usuarios (Tableau
Viewer)

Tabla 2: Comparacion de planes Tableau Software
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2.3. Visualizacion de datos

Segun [Tableaul (2022), se puede definir visualizacién de datos como “la representacion
grafica de informacion y datos”. Mediante el uso adecuado de diversos elementos visua-
les como tablas, graficos, mapas, entre otros, es posible entregar rapida y efectivamente
informacion de valor a empleados, duenos de negocio y cualquier otra audiencia no
técnica, con el fin de poder apoyar la toma de decisiones. La visualizaciéon de datos es,
por tanto, parte importante de este trabajo, por lo que es necesario conocer cuéles son
sus principales ventajas, desventajas, buenas practicas y cosas se deben evitar.

Ventajas

= Accesibilidad: No se requiere de alto conocimiento técnico para acceder y ana-
lizar los datos.

= Rapida interpretacion: Ayudan a los usuarios a interpretar la informacion de
forma rapida, permitiendo identificar patrones y tendencias.

= Apoyo a la toma de decisiones: Permiten identificar tendencias o patrones de
forma visual.

Desventajas

» Suposiciones inexactas/Pobre calidad de datos: Puede llevar a suposiciones
inexactas si la visualizacion esta mal disenada y/o los datos utilizados son poco
confiables o imprecisos.

s Costos: Algunas herramientas BI pueden ser costosas, o tener caracteristicas
limitadas, lo que puede suponer una barrera de entrada para su uso domestico o
pequenas empresas.

2.3.1. Atributos visuales y tipos de datos

Segun |Wilke| (2019), los atributos visuales describen cada aspecto de un determinado
elemento grafico, como lo son la posicion, formas, tamanos, colores, como también el
ancho de las lineas, tipos de lineas, fuentes, entre otros, los que se observan en la Figura
131
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position shape size

QEmOA - 2000

color line width line type

Figura 13: Atributos visuales tipicos en visualizacion de datos
Fuente: Fundamentos de la visualizacion de datos, Claus O. Wilke (Marzo 2019).

Los atributos mencionados se pueden clasificar segin el tipo de dato que pueden re-
presentar, que pueden ser datos continuos y/o datos discretos. Los datos continuos son
aquellos en los que siempre es posible encontrar un valor intermedio entre dos medidas
(ej: Tiempo), en cambio, los datos discretos son valores en los cuales lo anterior no es
posible (ej: Cantidad de personas en una habitacion).

Wilke| (2019) indica que con la visualizacion de datos lo que se busca es “presentar a la
audiencia una historia emocionante y significativa”. Para esto, hay ciertos puntos clave
a considerar en la eleccion de las visualizaciones y su forma de presentacion:

= Haz una figura para los generales: Nunca se debe asumir que la audien-
cia puede procesar rapidamente visualizaciones complejas; se debe simplificar las
figuras tanto como sea posible, solo los puntos principales deberian permanecer.

= Construye hacia figuras complejas: No se debe partir directamente con figuras
complejas, primero se debe mostrar alguna version simplificada de la figura a
mostrar.

= Has tus figuras memorables: Si bien las visualizaciones simples tienen varias
ventajas (evitan la distraccion, son faciles de leer, y permiten a la audiencia con-
centrarse en los puntos importantes), el uso excesivo de estas puede provocar el
efecto contrario, por lo que agregar elementos distintivos como figuras que re-
presenten visualmente los datos pueden ayudar a que estas graficas se vuelvan
memorables.

= Ser consistente sin ser repetitivo: Las graficas usadas tienen que demostrar
que son todas parte de una misma historia, pero evitando repetir usar la misma
visualizacién, no usar siempre la misma graficas, evitar, por ejemplo, para un
mismo tema, mostrar dos o méas graficas de barra seguidas.
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CAPITULO 3
DISENO DE LA SOLUCION

3.1. Modelo de soluciéon

Basado en la problematica a resolver, se puede dividir el modelo de soluciéon en tres
partes, como se muestra en la figura |14}

Entrada Almacenaje y procesamiento Presentacion
Servidor interno
Archivos Motor de base de Reportes
E datos
T
Bases de datos L Alertas
Repositorio compartido
Web services/APIls Dashboards

Figura 14: Modelo simplificado de solucion
Fuente: Elaboracion propia.

3.1.1. Entradas

La primera parte del modelo de soluciéon propuesto, corresponde a todas las fuentes de
datos del proyecto, que en este trabajo corresponde a las bases de datos internas con
la informaciéon demografica y financiera de los clientes, los archivos con informaciéon
complementaria, y otros origenes internos con acceso restringido. Para estos tultimos,
la forma de entrega actualmente disponible es mediante archivos de texto plano, depo-
sitados por el area de operaciones en una ruta compartida interna de la organizacion.
Las entradas a considerar en el proyecto se detallan a continuacion.

= Informacién demografica y financiera: Son los datos propios del cliente como
también de los distintos productos que posee en la organizacion. Esta informacion,
que forma parte de las bases de la organizacion, tiene un acceso restrictivo y poco
practico para realizar analisis y cruces de informacién por parte del equipo de
prevencion de fraude, por lo que su integracion con las bases de datos del area es
parte crucial del proyecto.

s Informacién transaccional financiera: Es la informaciéon transaccional de
compras, transferencias, créditos, devoluciones, pagos, entre otros movimientos
que afecten los productos y cuentas de los clientes. Esta informacion recibida por
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el motor de prevencion de fraude, sin embargo, no esta disponible de forma prac-
tica para el equipo, debido a que al formar parte de la trama de autorizacion, esta
sujeta a los estandares internacionales normativos que rigen sobre el tratamiento

de datos de esta indole, segtin [PCISSC| (2023)) en norma PCI DSS de seguridad

de datos para la industria de tarjetas de pago.

» Informacién transaccional no financiera: Es la informacion respecto a la
interaccion necesaria para poder realizar transacciones no presenciales. Algunos
ejemplos son los ingresos autenticados a las aplicaciones moéviles o via navegador
web del cliente, el uso de claves de seguridad, cambios de datos demogréficos del
cliente, dispositivos utilizados, entre otros.

» Informacién complementaria histérica: Es toda informacién que no nece-
sariamente forma parte de la organizacion, si no que provienen de otras fuentes
externas, como proveedores externos por ejemplo. Por politicas de seguridad y
confidencialidad de la estrategia de prevencién de fraude, estos no seran detalla-
dos en el proyecto.

3.1.2. Almacenaje y procesamiento

La segunda parte del modelo corresponde a donde serdn almacenados y procesados los
datos cargados. Estos deben estar disponibles en una base centralizada, para que el
equipo pueda hacer los analisis y cruces de informacion requeridos. El negocio dispone
de un servidor en la red interna de la organizaciéon para este fin, con un motor de base
de datos Microsoft SQL Server 2011, y espacio de almacenamiento adecuado para la
recepcion de las bases en archivo de texto plano mencionados en la primera parte del
modelo.

3.1.3. Presentacion

La tercera parte del modelo corresponde a la forma en que se presentara la informacion
procesada anteriormente, para dejarla disponible a los principales interesados dentro
del negocio. Ademés de permitir el acceso de consulta a las tablas cargadas en la base
de datos, la informaciéon sera usada para monitoreo transaccional, control de cargas,
generacion de alertas, mediante el desarrollo de reportes y tableros.

3.2. Metodologia de desarrollo

La eleccion de la metodologia agil se realiz6 mediante la comparacion de las metodolo-
glas expuestas en el la seccion donde se present6 XP, SCRUM y FDD. En base a
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lo expuesto, se elaboro6 la Tabla [3}

Modelo

Tamano
del equi-
po

Tamano
de la
iteracion

Tamano
del pro-
yecto

Caracteristicas clave

XP

dald

1 a 2 se-
manas

Proyectos
pequenos

-Enfocado en el diseno simple y re-
factorizacion.

-Reemplaza la documentacion basa-
da en papel por la comunicacién ca-
ra a cara.

-Generalmente se limita a proble-
mas existentes.

-Aplica pruebas de regresion fuerte.
-Inspeccién continua de coédigo a
través del par programminyg.

SCRUM

1 a 4 se-
manas

Mediano a
largos

-Fomenta la colaboracion entre el
cliente y el equipo.

-Permite la auto gestion del equipo.
-Deja de lado la documentacion ex-
tensiva.

-Es flexible y adaptativo segtun las
prioridades del negocio.

FDD

4 a 20

1 a 4 se-
manas

Largos

-Escalable a grandes equipos.
-Practicas de desarrollo altamente
especificadas.

-Cinco subprocesos, cada uno defi-
nidos con criterios de entrada y sa-
lida.

-Desarrollo arquitecténico, con mo-
delos UML de objeto y secuencia.

Tabla 3: Resumen comparativo entre metodologias agiles XP, SCRUM y FDD

Considerando lo ilustrado en la Tabla [3| para determinar la metodologia adecuada, es
necesario conocer las caracteristicas y recursos disponibles para el proyecto en cuestion,
las que se listan a continuacion:

= Tamano del equipo: Se dispondra de uno a dos desarrolladores a lo mucho.

= Tamano de la iteraciéon: Requerira entregas rapidas, dentro de la misma sema-
na, basado en las necesidades del area.

= Tamano del proyecto: El tamano corresponde al de un proyecto pequeno a
mediano.
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= Tipo de proyecto: Proyecto interno, donde el ROI esta enfocado en tener dispo-
nible la informacién lo antes posible para analisis y respuesta oportuna a posibles
conductas o eventos de fraude.

Dadas las caracteristicas antes mencionadas, y contrastandolas con el resumen de la
Tabla [3], se optaréa por la aplicacion de la metodologia XP para este proyecto.

3.3. Herramientas seleccionadas

Respecto a las herramientas a utilizar, estas estan limitadas a las disponibles en el
negocio, por lo que tras la revision y evaluaciéon de las alternativas disponibles, se
definié que se utilizaran las siguientes:

= Integracion de datos: Talend Open Studio.
= Motor de base de datos: Microsoft SQL Server.
= Reportabilidad: Microsoft Power BI.

3.4. Diseno de reportes y tableros

El proyecto contemplara la elaboracion de los siguientes reportes:

= Reporte resumen comercios: Reporte para monitorear la actividad de los
distintos comercios en los que operan las tarjetas de los clientes, con un enfoque
especial en los comercios nuevos, que no presentaban transacciones y que tienen un
aumento considerable de compras o intentos de compra. El panel debe considerar
la segmentacion por cuadrantes (nacional, internacional, presente, ausente y sus
respectivas combinaciones), y cada comercio debe tener indicadores clave (puntos
base, cantidad de tarjetas involucradas, tasa de rechazo). El objetivo de este
reporte es permitir identificar oportunamente desviaciones de los indicadores clave
por comercio, para realizar las gestiones pertinentes, de tal forma de mantener los
niveles de fraude y aprobacion dentro de los pardametros requeridos por el negocio.

= Reporte monitoreo calidad transaccional: Reporte para monitorear que la
calidad transaccional de los diferentes tipos de transaccién cumpla con los um-
brales de aceptacion que defina el negocio. Los indicadores que deben ser moni-
toreados son Time Out (TO), transacciones Real Time (RT) sin Near Real Time
(NRT), o Near Real Time sin Real Time. Estos escenarios son importantes para el
negocio ya que su aumento de ocurrencia se traduce a aprobaciéon de transacciones
que en circunstancias normales habrian sido rechazadas por la estrategia vigente
implementada el motor de prevenciéon de fraude.
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= Reporte monitoreo cargas de bases: Reporte para monitorear que todas las
cargas fundamentales realizadas como parte de este proyecto se hayan efectuado,
y asi, en caso de detectar anomalias en el flujo, poder actuar oportunamente para
corregir la situaciéon y mantener las bases actualizadas.

3.5. Plan de trabajo

Se requerira realizar en primera instancia los procesos de carga de informaciéon, mencio-
nados anteriormente en la seccién los que se definiran a continuaciéon, de forma
general, por temas de confidencialidad de la organizacion y de la estrategia de preven-
cion de fraude. Adicionalmente, y segiin la metodologia XP, para cada requerimiento se
definiran las historias de usuario correspondiente, las pruebas unitarias y de aceptacion.

3.5.1. Transacciones financieras

Las transacciones financieras, se pueden clasificar en dos grandes grupos, que se detallan
a continuacion:

= Compra: Corresponde a todas las transacciones en comercios presenciales y no
presenciales (internet), realizadas usando la tarjeta de crédito o débito del cliente.
Se puede clasificar estas transacciones en dos grandes subgrupos relacionados,
que son las Real Time (en adelante RT) y Near Real Time (en adelante NRT),
que vendrian siendo la transacciéon que llega para ser evaluada por el motor de
prevencion de fraude, y la transaccion de confirmaciéon de respuesta final de cara
al cliente, respectivamente.

» Transferencia: Corresponde a todas las transacciones de transferencia realiza-
da por los clientes, son movimientos de dinero disponible en la cuenta corrien-
te/vista/ahorro del cliente a otra cuenta corriente/vista/ahorro, que puede ser de
la misma organizacion u otra entidad bancaria nacional. Al igual que las transac-
ciones de compra, se pueden sub-clasificar en RT y NRT, y en este caso, adicio-
nalmente en ABR, que vendria siendo una pre-autorizacion.

Las historias de usuario para estas bases son las detalladas en la Tabla [4]

Pégina 30 de



CARGA AUTOMATICA DE DATOS PARA ANALISIS Y PREVENCION DE FRAUDE: CASO
PRACTICO APLICADO A LA DETECCION DE FRAUDE EN COMERCIOS

Tipo sub-tipo | Historia de usuario
Compra RT y | Se quiere contar con las transacciones de compras que
NRT llegan al motor de prevencion de fraude, para poder

realizar analisis de patrones transaccionales de fraude
para compras ausentes, presentes, nacionales o inter-
nacionales, y sus diferentes combinaciones.
Transferencia| RT, NRT | Se quiere contar con las transacciones de transferen-
y ABR cias que llegan al motor de prevencion de fraude, para
poder realizar anéalisis de patrones transaccionales de
fraude para destinatarios recurrentes, nuevos, cuentas
propias mismo banco u otros bancos.

Tabla 4: Historias de usuario para transacciones financieras

Las pruebas unitarias y de aceptacion a realizar son las detalladas en la Tabla [5:

Tipo sub-tipo | Pruebas unitarias Pruebas aceptacion
Compra RT y | -Ejecucion flujo princi- | Conteo de registros carga-
NRT pal OK dos, por dia y hora, para los

-Ejecucion flujo error | dltimos 5 dias, manteniendo
(archivo(s) no encon- | tendencias, sin anomalias y

trado(s)) ventanas faltantes.
Transferencia| RT,NRT | -Ejecuciéon flujo princi- | Conteo de registros carga-
y ABR pal OK dos, por dia y hora, para los

-Ejecucion flujo error | daltimos 5 dias, manteniendo
(archivo(s) no encon- | tendencias, sin anomalias y
trado(s)) ventanas faltantes.

Tabla 5: Pruebas unitarias y de aceptacion para transacciones financieras

3.5.2. Transacciones no financieras

Las transacciones no financieras corresponden a transacciones de interaccion del cliente
con su sitio web privado o aplicacion moévil de la organizacion. También se incluyen en
esta categoria las acciones automaticas gatilladas por el motor de prevencion fraude, y
las transacciones marcadas como fraude por el equipo o por procesos masivos.

A continuacion se detallan estos tipos de transacciones.

= Notificacion VU: Corresponden a los registros de interaccion del cliente en su
sitio privado o aplicacion movil de la organizacion, incluye login correctos y/o
erroneos, cambios de datos, instalacion de app, entre otros.
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= Notificacion ABR: Corresponde a los registros con la informaciéon del disposi-
tivo desde el cual se realizd un login exitoso. Dentro de la informacién rescatada
se tiene si es web, web mobile, app, direccion IP, geolocalizacion, informacion del
dispositivo como marca y modelo, entre otros datos.

= Acciones automaticas: Corresponde a los registros de las acciones automaticas
gatilladas sobre las transacciones por parte del motor de prevencion de fraude,
identificando la informacion de la regla que gatill6 la accion. Esto aplica tanto para
transacciones financieras como no financieras. Algunos ejemplos de estas acciones
son el envio de email, envio de sms, generaciéon de alertas, aprobar o denegar la
transaccion, entre otros.

» Fraude marcado: Corresponde a todas las transacciones que fueron marcadas
como fraude por algin analista o de forma masiva por algin proceso, con la infor-
macion complementaria del evento, por ejemplo usuario que marco la transaccion,
fecha de deteccion, tipo de fraude, entre otros.

Las historias de usuario para estas bases son las detalladas en la Tabla [6]

Tipo

Historia de usuario

Notificacién
VU

Se quiere contar con las notificaciones de interaccion del cliente con
su cuenta bancaria a través de la app y/o web, para poder analizar
patrones de conducta de alto y bajo riesgo y utilizar esta informa-
cion para definir nuevas estrategias y mejoras en la prevencion de
fraude.

Notificacién
ABR

Se quiere contar con las interacciones desde los distintos dispositi-
vos a través de los cuales el cliente interactiia con su cuenta, para
determinar si esta utilizando un dispositivo habitual o nuevo, para
poder analizar patrones de conducta de alto y bajo riesgo y utili-
zar esta informacion para definir nuevas estrategias y mejoras en
la prevencion de fraude.

Acciones
tomaticas

au-

Se quiere contar con el detalle de las acciones autométicas gatilla-
das por el motor de prevenciéon de fraude sobre las transacciones
financieras y no financieras que son analizadas en RT y NRT, pa-
ra poder evaluar el falso positivo de las reglas implementadas y
que tan efectivas esta siendo la estrategia de prevencion, y detectar
oportunidades de mejora.

Fraude
cado

mar-

Se quiere tener identificadas todas las transacciones con fraude
marcado gestionado por los analistas de prevencion de fraude, para
poder hacer analisis y mejora de las reglas de prevenciéon de fraude
respecto al fraude confirmado.

Tabla 6: Historias de usuario para transacciones no financieras
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Las pruebas unitarias y de aceptacion a realizar son las detalladas en la Tabla [7]

Tipo Pruebas unitarias Pruebas aceptacion
Notificacion | -Ejecucion flujo principal OK | Conteo de registros cargados, por dia
VU -Ejecucion flujo error (archi- | y hora, para los ultimos 5 dias, mante-
vo(s) no encontrado(s)) niendo tendencias, sin anomalias y ven-
tanas faltantes.
Notificacion | -Ejecucion flujo principal OK | Conteo de registros cargados por dia,
ABR -Ejecucion flujo error (archi- | para los tltimos 5 dias, manteniendo
vo(s) no encontrado(s)) tendencias, sin anomalias y ventanas
faltantes.
Acciones -Ejecucion flujo principal OK | Conteo de registros cargados, por dia
automati- | -Ejecucion flujo error (archi- | y hora, para los ultimos 5 dias, mante-
cas vo(s) no encontrado(s)) niendo tendencias, sin anomalias y ven-
tanas faltantes.
Fraude -Ejecucion flujo principal OK | Conteo de registros cargados por dia,
marcado -Ejecucion flujo error (archi- | para los tdltimos 5 dias, manteniendo
vo(s) no encontrado(s)) tendencias, sin anomalias y ventanas
faltantes.

Tabla 7: Pruebas unitarias y de aceptacion para transacciones no financieras

3.5.3. Informacién demografica de clientes

Corresponde a la informacion de productos y cuentas de los clientes, que incluye su
informacién personal registrada con sus productos vigentes. Son multiples origenes los
utilizados, los que no se detallardn, pero que de igual forma serdn abordados en el
proceso de carga.

Las historias de usuario para estas bases son las detalladas en la Tabla [§]

Tipo Historia de usuario
Informacion| Se quiere contar con la informaciéon personal actualizada de niimeros
personal de teléfono, direcciones, emails, etc, asociados a los clientes para poder

enriquecer los anéalisis de prevencién de fraude y detectar actividades
andémalas para la mejora de la estrategia de prevencion de fraude.
Informacion| Se quiere contar con las informacién de los productos que los clientes
de produc- | mantienen vigentes en la organizacion, para complementar los anélisis
tos y utilizar esta informacion para definir nuevas estrategias, mejoras en
la prevencion de fraude y apoyar la gestion de casos/reclamos.

Tabla 8: Historias de usuario para informaciéon demogréfica de clientes
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Las pruebas unitarias y de aceptacion a realizar son las detalladas en la Tabla [9]

Tipo

Pruebas unitarias

Pruebas aceptacion

Informaciéon personal

-Ejecucion  flujo principal
OK

-Ejecucion flujo error (archi-
vo(s) no encontrado(s))

Conteo de registros cargados,
por dia y hora, para los ulti-
mos 5 dias, manteniendo ten-
dencias, sin anomalias y venta-
nas faltantes.

Informacion de pro-
ductos

-Ejecucion  flujo principal
OK

-Ejecucion flujo error (archi-
vo(s) no encontrado(s))

Conteo de registros cargados,
por dia y hora, para los lti-
mos 5 dias, manteniendo ten-
dencias, sin anomalias y venta-
nas faltantes.

Tabla 9: Pruebas unitarias y de aceptacion para informacion demografica de clientes

3.5.4. Informacién complementaria

La organizacion cuenta con bases de informaciéon complementaria para poder perfilar
mejor a los clientes y su informacion historica, ya sea a través de bases propias o de
terceros, por lo que su carga y centralizaciéon para anélisis y deteccion de posibles
fraudes es parte importante del proceso. Estos no seran detallados, pero también seran
abordados y contemplados en el proceso de carga.

Las historias de usuario para estas bases son las detalladas en la Tabla [I0]

Tipo Historia de usuario
Base de envios | Se quiere contar con la base de SMS enviados desde el motor de
SMS prevencion de fraude, con su detalle de si fue realmente entrega-

do, para poder consultar rapidamente que fue lo que se le envio
al cliente, y verificar rapidamente si este mensaje fue efectiva-
mente entregado.

Respuestas SMS | Se quiere contar con la base de respuestas a los SMS enviados
desde el motor de prevencion de fraude, para medir y mejorar la
efectividad de la estrategia de prevencion de fraude basada en
el envio de SMS, y detectar con ello oportunidades de mejora.

Tabla 10: Historias de usuario para informaciéon complementaria

Las pruebas unitarias y de aceptacion a realizar son las detalladas en la Tabla [I1]
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Tipo Pruebas unitarias Pruebas aceptacion
Base de en- | -Ejecucion flujo principal OK | Conteo de registros cargados, por
vios SMS -Ejecucion flujo error (archi- | diay hora, para los ultimos 5 dias,
vo(s) no encontrado(s)) manteniendo tendencias, sin ano-
malfas y ventanas faltantes.
Respuestas -Ejecucion flujo principal OK | Conteo de registros cargados por
SMS -Ejecucion flujo error (archi- | dia, para los altimos 5 dias, man-
vo(s) no encontrado(s)) teniendo tendencias, sin anoma-
lias y ventanas faltantes.

Tabla 11: Pruebas unitarias y de aceptacion para informaciéon complementaria

3.5.5. Plantilla base para carga de archivos

Dado que, en su mayoria, todos los procesos de carga presentan similitudes, y con el
fin de facilitar la implementacion de estos, se cre6 una plantilla base para carga desde
archivos, usando Talend Open Studio, tal como se ve en la figura [15]

T Job plantilla_carga_archivos 0.1

] ] [ [} o
: M - = -
e v@'® [ima row1 (Ma "J\\Ct" outDB (Ma =hrorponentol bo OnSubjobOk BB r 6 (hgain)
Obtiene lista arfhivos Descomp. archivo actualrchivo actual ~ Mapeo y transformaciones Tabla destino escribelogEjecucion tFixedFlowlnput_1 salida ok

OnCompdmentEror —

= @ - =
. ' = OnSubjobOl - S ™ fain) H»q
= 5 P escribelogEjecucion tFixedFlowlnput_2 salida error
b OnSubjobOk_ MM 107 (Main) B

OnCompqnentError

escribeLogEjecucion tFixedFlowlnput_3 salida error

Ta Jobiplantilla_carga_archivos 0.1) Ee Contexts(plantilla_carga_archivos A Component I» Run (Job plantilla_carga_archivos)

Default 4
Name Type Comment 1
Value Prompt -

1 pathFiles String ~ Ruta origen archivos para cargar. " o] pathFiles?

2 pathTemp String ~ Ruta de archivos temporales para descrompresion (Ejem: "C:/Bases/Archivos”). " o] pathTemp?

3 processName = String  ~* Nombre del proceso de carga, para efectos de monitoreo de ejecuciones. - a processName?
4 tableName String *| Nombre tabla destino, donde se va a cargar. Requiere configurar |la paleta de DB con los datos de conexion. . a tableName?

Figura 15: Plantilla base para carga de archivos, creada en Talend Open Studio.

Todo job de carga que sea creado en base a la plantilla de la Figura (15} requiere la
configuracion de los siguientes elementos:

= Variables de contexto: Para cada job que se creado a partir de la plantilla base,
se debe configurar las variables de contexto predefinidas (pestana Contezt en la
figura , Estas variables son “pathFiles”, “pathTemp”, “processName” y “table-
Name”, y deben completarse siguiendo las instrucciones indicadas en el campo
Comment de la misma variable.
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3.5.6.

Paleta “Obtiene lista archivos’: Paleta utilizada para iterar sobre los archivos
en el directorio indicado en la variable de contexto “pathFiles”, se puede configurar
para que solo acepte algunos tipos de archivos o ciertas estructuras de nombre
usando expresiones regulares. Aqui lo importante es que se debe configurar el
esquema del archivo a cargar (campos, delimitador, tipo de dato, etc.).

Paleta “Descomp. archivo actual”: Paleta utilizada para descomprimir el ar-
chivo actual e iterar sobre cada uno de los archivos dentro del archivo comprimido.
Para efectos del proyecto, todas las entregas vienen comprimidas, pero esta paleta
puede ser omitida, pero se tendria que configurar la paleta “archivo actual” para
que trabaje con la iteracion de la paleta “Obtiene lista archivos”.

Paleta “Archivo actual”: Paleta utilizada para leer el archivo de la iteracion
actual de la paleta “Descomp. archivo actual”. En esta paleta se debe configurar
el esquema del archivo a cargar y los delimitadores de filas, columnas y texto.

Paleta “Mapeo y transformaciones” Paleta para realizar el mapeo y trans-
formacion, si es necesario, de los campos que vienen desde la paleta “Archivo
actual”. Su configuracion depende del esquema configurado en “Archivo actual” y
el esquema de “Tabla destino”.

Paleta “Tabla destino”: Paleta usada para la escritura en la tabla de base
de datos, configurada en la variable de contexto “tableName”. En este caso, es
necesario configurar los datos conexién de base de datos; ademés, considerar que
esta paleta estd pensada para operar con Microsoft SQL Server 11, pero puede
ser perfectamente reemplazada por cualquier otra paleta de escritura en base de
datos.

Paleta ‘“escribeLoEjecuciéon’: Job reutilizable creado para este proyecto, el
que permite registrar en una tabla de base de datos previamente configurada, el
registro de la ejecucion del job donde es invocado. Requiere que se completen las
variables de contexto.

El resto de las paletas no requiere cambios, pues estdn previamente configuradas
para que el job retorne codigos de error o ejecucion ok al job padre que las invoque,
si es que aplica.

Otros jobs reutilizables

Para facilitar la implementacion de los jobs de carga, se crearon algunos jobs simples,
reutilizables, que simplifican algunas de las tareas repetitivas simples, y son descritos a
continuacion.

Job “Mueve Archivos Directorio”: Job reutilizable para mover archivos desde
el directorio origen configurado en la variable de contexto “pathFile”, al directorio
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destino configurado en la variable de contexto “destinationPathFile”, tal como se
muestra en la figura

T_g Job mueve_archivos_directono 0.1

_ = =

= = - : -
»E T @ ponentgk).:OnSub_iObOk DEmE ™o Main) @
tFileList 1 ileCopy_1 tSystem_1 tFixedFlowInput_1 salida ok

OnComp¢neptEmor =

|- = ) .
OnCompfnentError OnSubjobok D EEREY  rowZ (Mam] @
tSystem_2 tFixedFlowInput_2 salida error

>- | . _ . — o
On3ubjobOk D!Z S row3 (Main) L E@
tSystem_3 tFixedFlowInput_3 salida emmor

Designer | Code
tg Job{mueve_archivos_directonio 0.1) Eé'; Contexts{mueve_archivos_directonio) 6 Component I» Run (Job mueve_archivos_directorio)
Default 1
MName Type Comment
Value | | Prompt
1 pathFile String +  Directorio crigen de los archivos a mover "H:/Proserpina/\U" pathFile?

2 destinationPathFile String +  Directoric destino de los archivos a mowver "H:/Proserpina/Vll/Cargados" destinationPathFile?

Figura 16: Job reutilizable que mueve archivos desde una ruta a otra

= Job “Escribe Log Ejecucion’: Job reutilizable para escribir en una tabla de
registro de ejecucion de Job, los datos recibidos mediante la configuracion de
las variables de contexto “Process”, “State” y “Log”, tal como se muestra en la

Figura [I6] Requiere que se configure los datos de conexién en la paleta “escribe
log ejecucion”.

F--g Job escribelogEjecucion 0.1

= Escribe registrologBD . =

Efl: OnComponentOk T

escribe log ejecucion log consola

Designer | Code

tg Job(escribelogEjecucion 0.1) E'é Contexts{escribelogEjecucion) L) Component [P Run {Job escribelogEjecucion)
Default 4
Mame Type Comment
Value | | Prompt
1 Process String = Correspende al nombre del procese que llama a este proceso "Test" Process?
2 State String  + Estade del procese (“Iniciade o Terminade”) "Iniciade” State?
Log String  + Todos los comentarios de la gjecucion "Esto es una prueba de concepto” Log?

Figura 17: Job reutilizable que escribe en una tabla el registro de ejecucion
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3.5.7. Reporte resumen comercios

Contando ya con la informacion transaccional cargada, es posible utilizarla para la iden-
tificacion de posibles comercios de prueba, de alto riesgo o poco confiables, es por eso
que un panel para realizar este tipo de seguimiento es fundamental.

La historia de usuario de este reporte se detalla en la Tabla[12]

Reporte Historia de usuario

Resumen comercios | Se quiere contar con un reporte de monitoreo de comer-
cios, con enfoque en los comercios que empiezan a presentar
transacciones con las tarjetas de los clientes, y que permita
detectar visualmente anomalias o desviaciones significati-
vas, para el apoyo en la identificaciéon oportuna de posibles
pruebas masivas de tarjetas o comercios de alto riesgo.

Tabla 12: Historia de usuario para confeccion del reporte resumen de comercios

Las pruebas unitarias y de aceptacion a realizar son las detalladas en la Tabla [I3|

Reporte Pruebas unitarias Pruebas aceptacion

Resumen comercio | -Elementos  visuales sin | Revisiéon post carga y publi-
error tras actualizar. cacion del reporte para veri-
-Indicadores consistentes | ficar visualmente que el re-
con la informacién de los | porte muestra la informa-
graficos. cion actualizada.
-Publicacion sin errores del
reporte.

Tabla 13: Pruebas unitarias y de aceptacion reporte resumen comercios
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3.5.8. Monitoreo calidad transaccional

Para que el motor de prevencion de fraudes opere correctamente, es necesario que las
transacciones lleguen a tiempo y en la forma esperada para ser evaluada por el motor, y
que la respuesta del motor de prevenciéon también sea entregada en los tiempos estable-
cidos, dado que si esto no ocurre, no se estarian evaluando correctamente los patrones
de fraude, y por consiguiente, podrian autorizarse transacciones de alto riesgo, que en
condiciones normales, habrian sido denegadas. Para efectos de este panel, el objetivo
es identificar oportunamente la ocurrencia de este tipo de errores, para que se apliquen
las contingencias correspondientes.

La historia de usuario de este reporte se detalla en la Tabla [14]

Reporte Historia de usuario
Calidad transaccio- | Se quiere contar con un reporte de monitoreo de calidad
nal transaccional, enfocado en las transacciones ATM-POS,

que permita detectar visualmente anomalias o desviacio-
nes significativas, para los escenarios de Time Out, RT
sin NRT, NRT sin RT y Desfase de transacciones, para el
apoyo en la identificacion oportuna de posible errores que
afecten la calidad transaccional, y poder implementar ra-
pidamente las medidas de contingencia correspondientes.

Tabla 14: Historia de usuario para confecciéon de reporte de calidad transaccional

Las pruebas unitarias y de aceptacion a realizar son las detalladas en la Tabla [15]

Reporte Pruebas unitarias Pruebas aceptacion
Calidad transaccio- | -Elementos  visuales sin | Revision post carga y publi-
nal error tras actualizar. cacion del reporte para veri-

-Indicadores consistentes | ficar visualmente que el re-
con la informacién de los | porte muestra la informa-
graficos. cioén actualizada.
-Publicacion sin errores del
reporte.

Tabla 15: Pruebas automaticas y de aceptacion reporte calidad transaccional

3.5.9. Monitoreo cargas de datos

Como parte crucial de la soluciéon planteada, el monitoreo de las cargas diaria y por
hora es crucial, es por esta razén que el monitoreo de las cargas es necesario, tanto
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diaria como por hora, en los casos que aplique.

La historia de usuario de este reporte se detalla en la Tabla [16]

Reporte Historia de usuario

Cargas de datos | Se quiere contar con un reporte de monitoreo de cargas tran-
saccionales, con enfoque en las transacciones ATM-POS,
TEF, notificaciones ABR y VU, Acciones automaéticas y
marcado de transacciones fraude, que permita detectar vi-
sualmente anomalias, desviaciones significativas o bloques
faltantes. para realizar las acciones pertinentes, como soli-
citar el reenvio de la informaciéon faltante o contrastar si
ocurre algo desde el origen.

Tabla 16: Historia de usuario para confeccion de reporte de cargas de datos

Las pruebas unitarias y de aceptacion a realizar son las detalladas en la Tabla [17]

Reporte Pruebas unitarias Pruebas aceptacion
Carga de datos | -Elementos visuales sin | Revision post carga y publi-
error tras actualizar. cacion del reporte para verifi-

-Indicadores consistentes | car visualmente que el reporte
con la informaciéon de los | muestra la informaciéon actuali-
graficos. zada.

-Publicacién sin errores del
reporte.

Tabla 17: Pruebas automaticas y de aceptacion reporte de carga de datos

La propuesta de diseno de solucién descrita en este capitulo esta enfocada en proporcio-
nar acceso rapido y actualizado a los datos del cliente, y permitir mediante el desarrollo
de reportes el monitoreo el seguimiento y control del fraude, aplicado a la detecciéon de
fraude en comercios como caso practico, permitiendo asi una toma de decisiones mas
precisa y una respuesta efectiva ante las amenazas de fraude. En el préoximo capitu-
lo, se profundizara en el desarrollo de la solucién, detallando como se convertiré esta
propuesta en una realidad efectiva.
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CAPITULO 4
DESARROLLO DE LA SOLUCION

Para el desarrollo de la solucién, basado en el diseno del capitulo anterior, se opté por
dividirlo en dos grandes etapas: Los jobs de carga de datos y los reportes/tableros de
control. Ambas etapas son detalladas a continuacion.

4.1. Etapa 1: Jobs de Carga de datos

En esta etapa, y en base al plan de trabajo, se elaboraron jobs para todos los flujos de
carga de datos, usando como base la plantilla de carga de archivos creada para estos
efectos.

4.1.1. Carga transacciones financieras

Para todos los jobs de carga de esta seccion, se optd por crear una réplica de las tablas
tal como fueron entregadas por el area de operaciones, procurando que los campos
clave mantuvieran los formatos adecuados a nivel de base de datos (campos fecha, por
ejemplo). Por lo mismo, el esquema de los archivos de entrada y los de salida son, en
su mayoria, iguales, salvo algunas transformaciones.

» Carga transacciones ATM POS RT/NRT: El archivo recibido en este caso
particular, contiene las transacciones ATM POS, tanto RT como NRT, las que
por decision del negocio, fueron almacenadas en la misma tabla a nivel de base
de datos. Para su carga, se crearon tres jobs, el primero de ellos corresponde al
jobs orquestador, que hace el llamado de los jobs auxiliares y fundamentales para
la carga, como se observa en la Figura

%a Job CARGADOR_PTRUE_UNIFICADO_X_HORA 10

’i” ow3 (Mai @' OnComperentOk = ’. v1 (Main IF@

mueve_archivos_directorio resultado_proc carga_tx_temp_atm_pos resultado_proc

= - -Ea-— = —[F0
.. g rowZ (Ma i Lk OnComponentOk = ’ e wd (Mair 5 Q
mueve_archivos_directorio resultado_proc carga_tri_consolidado resultado_proc

Figura 18: Job orquestador de ejecucion de flujo carga ATM-POS RT/NRT
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Ademas del llamado al job auxiliar que mueve archivos, se tiene el llamado al job
que carga los archivos que se encuentran en la ruta actual a la base de datos, en
la tabla temporal. Este job en cuestion, fue creado a partir de la plantilla base
definida en el diseno de la solucion, dando como resultado el job de la Figura [19]

s Job carga_tx_atm_pos_paytrue 0.1

 Loginicio proceso | Esaribelog | Retomookproceso |
™ . : i,
e Main “%"—\
| Actual Mapeo y i iones o
e ) = a‘gﬂ:‘cmim‘iumnhﬂi&_ “CEBET row4 (Main, L
EscribirlogEjecucion N tFixedFlowinput_1 salida ok
1)
OnCompgonentOk @ sbw IMain_+ _ ) e

| i fa o 1 yiao “ -
l*]}es&lpmp. archivo actua|  Flltra registros ok ‘| Tabla tx_temp

. - !

BjBC T
:é-f —Dsnﬁnﬂﬁ, ) r\‘ E )
Trunca tabla t&1émp D (3~ R 2] -[Edibelog I -[Retormolerror DB I |
Obtiene likta archivos  Mapeo de campos Registros con error o P .
bo OnSubjobOk_ B8 ™ 16 (i) s
OnCompdnentError EscribirLogEjecucion tFixedFlowinput_3 salida error
' ]  Retomo error archivos origen
» o
l OnSubjobOk R S (Main) :lé
EscribirLogEjecucion tFixedFlowinput_2 salida error

Figura 19: Job que carga transacciones ATM-POS RT/NRT a tabla temporal

El job de la mantiene la logica base de la plantilla base, pero con algunos
componentes adicionales basado en la légica particular requerida para esta carga,
dentro de las que destacan los registros con error desde el origen, que se alma-
cenan en un archivo temporal, como también la logica que vacia previamente la
tabla temporal al inicio de la ejecucion del job. Una vez concluida su ejecucion
correctamente, el orquestador llama al job que carga las transacciones desde la
tabla temporal a la tabla definitiva, que se encarga de realizar la carga en la tabla
definitiva a partir de la tabla temporal, como se ilustra en la figura [20]

T.| Job carga_trx_consolidado 0.1

 Inserta registros unicos desde tmp - -
L ’ E(f)n[umpun-;—'n'lﬁkt'mu rowd (Main) jﬂ
lf 0 wonentOk  escribelogEjecucion tFixedFlowlnput_1 salida ok
Inseta registros a base transaccional Cescribelog  retomoerror
- - .
.. I'E:)n(:o.rnpcnemﬁf' B o0 (Main) :l:g
escribelogEjecucion tFixedFlowlnput_2 salida ermor

Figura 20: Job que carga transacciones ATM-POS RT/NRT en la tabla definitiva

Luego de cargar los registros, se captura el resultado de la ejecucion, devolviendo
al job orquestador su estado actual.
Respecto a las pruebas unitarias definidas, se valido la correcta ejecucion del job
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orquestador, como también la validaciéon del flujo con error para la ruta origen,
ejecutando el job sin archivos, obteniéndose el error controlado esperado.

» Carga Transferencias RT/NRT/ABR: Para los jobs de carga de transferen-
cias, a diferencia del job de carga ATM-POS, donde los registros RT y NRT venian
en un mismo archivo, estos fueron entregados por operaciones en archivos sepa-
rados, y por decision del negocio, se opté por mantenerlo en en diferentes tablas
a nivel de base de datos, creando las tablas segiin la estructura de los archivos
origen recibidos, procurando que los campos clave mantuvieran los formatos ade-
cuados a nivel de base de datos. A continuacion se detallan los jobs que permiten
la carga de los archivos de transferencias.

El job orquestador de transferencias de la Figura [2I], se encarga de realizar los
llamados para los jobs que realizan la carga de transferencias RT/NRT/ABR.

ta lob CARGADOR_TEF_PAYTRUE 0.1

D — oy

clasifica_archivos_t tef tLogRow_1

ok 'f"-"‘f‘” 7 row Q"m"r"r' onentOk b M ) 6:¥:rf.r-r-rnnsn-:.'.‘ | L

carga_tef_abr Hoghow? | | feve.ardives dirsctorio tlogRow_3 | Elimina_archivos_carpeta  tLogRow_4
| CwpamchivosTEFRT  Mucvearchivoscargados Elminaarchivostemporales
i ) - =
o o O rdomporeniol. P B ows a2 A inarmporeniolt P B rows i 0 O

carga_m_rt tlogRow_5 mueve_archivos_directorio tlogRow_7T Elumnm_arcruvos_cmpeta tlogRow_9

| Cargaarchivos TEFNRT  Muevearchivoscargados  Eliminaarchivos temporales
[ s = =

P o T e P e il P T i OO

carga_tef_nrt tlogRow_6 mueve ar(hvos directorio tLogRow_ s [Ilm na, archlvm,mrpem tLogRow_10

Figura 21: Job orquestador de ejecucion para la carga de transferencias RT/NRT/ABR

Se comienza con la clasificacion de los archivos entrantes, para identificar a qué
tipo de registro de transferencia corresponde, segtin los nombres de los archivos
recibidos, lo que se realiza utilizado el job auxiliar de la figura

Ta Job dlasifica_archivos tef 0.1

| =

- |7 .- B [ %
sl g | : __] QponentO f(l OnSubjobOk = BB o1 (Main)

Lista archivos directorio Identifica tipo archivo) Mueve archivo directorio cyrga | tSystem_1 tFixedFlowinput_1 salida ok

OnCompdnentError -L OnSubjobOk wﬂﬁh 2 (Mai X EH
tSystem_2 tFuxedFIowInput 2 salida error

s P

D-i OnSubjobOk ~ BB (543 (Main) B

tSystem_3 tﬂxedFIowlnput 3 salida error

Figura 22: Job que clasifica los archivos de transferencia segiin RT, NRT o ABR

Luego de clasificados, se ejecuta primero el job que carga las transferencias ABR,
como se ilustra en la Figura [23
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%a lobca rga_tef abr 0.1

B Db s
=onb EjecucisiSubiobOk EEE™ rowd (Main

Descomp. archive actual tFixedFlowinput_1 salida ok
- = b = |
& T — OnComponentErmor - ’ o OnSubjobOk L"ﬁ“ rowh (Main) %
Obtiene lista arcllivos COMVersiones tabla tef_abr EscribirLogEjecucion tFixedFlowinput_2 salida error

OnComgonentOk
‘  Retornoerrorarchivos origen
b OnSubjobOK Do s T ‘E

EscribirLogEjecucion tFixed F]owlnput;B g salida eror

Figura 23: Job que carga transferencias ABR

Tras concluir la carga de TEF ABR, el flujo procede con la carga de las transfe-
rencias RT.

Ta Job carga_tef r10.1 .

% scn '(gEjEcuciSWSUDJOUOk &Eﬁ” row4 (Main I‘E

tFixedFlowlnput_1 salida ok

F\.. _p= T - >
LLgh ' =" OnComponentError ’ = OnSubjobOk wgﬁ.u rc Main "E

Obtiene lista afchivos Cconversiones tabla tef_rt EscribirLogEjecucion tFixedFIawInput_é' ) salida emor

Po OnSubjobOk B0 ooe (i o
EscribirLogEjecucion tFixedFlowinput_3 salida error

Figura 24: Job que carga transferencias RT

Y finalmente, para concluir, se ejecuta el job que carga de transferencias NRT,
ilustrado en la Figura [25]

Ta Job carga_tef nrt 0.1

gl
|descomp. actual

y F?: O w3 (Main

CONVErsiones

% ’ 2 OnSubjobOk ‘W@” row4 (Main) E

EscribirLogEjecucion tFixedFlowlnput_1 salida ok

-
L, V= OnComponentError .u. OnSubjobOk BB 06 (Main)
Obtiene lista arclivos tabla tef_nrt EscribirLogEjecucion tFixedFlowinput_. salida error
OnCom { ]
’ T OnSubjobOk ‘“ﬁa“ rows (Main '*'E
EscribirLogEjecucion tFixedFlowinput_3 salida emor

Figura 25: Job que carga transferencias NRT

Cabe destacar que los tres jobs que ejecuta el orquestador, fueron creados siguien-
do la plantilla base.
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Respecto a las pruebas unitarias, se validoé la correcta ejecucion del job orquesta-
dor, como también la validacién del flujo con error para la ruta origen, ejecutando
el job sin archivos, obteniéndose el error controlado esperado.

4.1.2. Carga Informacién no financiera

Al igual que para los jobs de carga de transacciones financieras, se optd por crear una
réplica de las tablas tal cual fueron entregadas por operaciones, procurando que los
campos clave mantuvieran los formatos adecuados a nivel de base de datos. Por lo
anterior, el esquema de entrada y salida de los archivos son, en su mayoria, iguales,
salvo algunas transformaciones.

s Cargador VU: El archivo recibido para este caso, contiene las notificaciones VU
que llegan al motor de prevencion de fraude. Para su carga, se crearon dos jobs,
uno de ellos corresponde al job orquestador, ilustrado en la Figura [26] que hace
el llamado de los job auxiliares y fundamentales para la carga.

Job CARGADOR_WVU

~ loginido
’[I OnComponentOk = ’ -

EscribirLogEjecucion Carga_Notif_VU

5Q

resultado_proc

(1} = =
[ Xz e TS Ty e [ 3
mueve_archivos_directono resultado_proc EscribirLogEjecucion

Figura 26: Job orquestador que carga notificaciones VU

El job orquestador llama al job que carga la notificacion VU, como se ilustra en
la Figura [27]
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s Job Carga_Wotif VU

- BN o - NN BN EN - - . ) »s
SH. o 3 (Reject ord L2 ol qponemok ' OnSubjobOk ] x5 (Main) B
Actual Registros con ermor Tabla EscribirLogEj i put_1 salida ok
_ I e sTeROS I
DB_VU (Ma 4 = — -
/ be OnSubjobOk WM (606 (Main) — HH
Escribirl j i put_2 salida efror

Mapea campos Filtra transaction

Descomp. archivo actual Parsea fechas

- f
Tabla VU Historico Tabla VU filtrada
Gibels  Retomoerorachwosorgen
-
bo OnSubjobOk © Qo EH
EscribirlogEjecucion tFixedFlowinput_3 salida emor

Figura 27: Job que carga notificaciones VU a tablas definitivas

Una vez concluida la carga, el job orquestador mueve los registros cargados, de-
jando el directorio listo en espera de nuevos registros.

Respecto a las pruebas unitarias, se valido la correcta ejecucion del job orquesta-
dor, como también la validacién del flujo con error para la ruta origen, ejecutando
el job sin archivos, obteniéndose el error controlado esperado.

= Cargador ABR: El archivo recibido para este caso, contiene las notificaciones
ABR que llegan al motor de prevencion de fraude. Para su carga, se crearon dos
jobs, uno de ellos corresponde al job orquestador, ilustrado en la Figura que
hace el llamado de los jobs auxiliares y fundamentales para la carga.

s Job CARGADOR_ABR

’ o omponentOk ’ s
EscribirLogEjecucion Carga_Motif_ABR

nley

resultado proc

’ % row3 (M2 E@

mueve_archivos_directono resultado proc

OnComgonentOk . ]
logtermino
' IJ‘.\ rowd (Main '-'@%HCQWDQHEHEOF ’

Elimina_archivos_carpeté : resultado proc EscribirLogEjecucion

Figura 28: Job que orquesta carga notificaciones ABR

El job orquestador llama al job que carga la notificacion ABR, como se ilustra en
la Figura 29
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%a JobCa rga_Notif ABR

: ol
o ' % OnSubjobOk  ~ EESE™" o5 (Main)
EscribirLogEjecucion tFixedFlowlnput_1 salida ok

Vigg 0,
Obtiene lista arphivos Descomp. arcmwwﬂual

OnCompdnentError 'F?E ="0nComponentError ’“‘ OnSubjobOk ”’Eﬁ‘r‘ row6 (Mair -ﬂ
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EscribirLogEjecucion tFixedFlowlnput_3 salida efror

Figura 29: Job que carga notificaciones ABR a tabla definitiva

Respecto a las pruebas unitarias, se valido la correcta ejecucion del job orquesta-
dor, como también la validacion del flujo con error para la ruta origen, ejecutando
el job sin archivos, obteniéndose el error controlado esperado.

= Acciones automaticas: Para la carga de las acciones automaéticas se crearon
dos jobs, uno de ellos corresponde al job orquestador, ilustrado en la Figura (30,
que hace el llamado de los jobs auxiliares y fundamentales para la carga.

s Job CARGADOR_FP 0.1

=Q

resultado_proc

e 5
’ T OnComponentOk | ’ o row1 (A
escribelogEjecucion Carga_acciones_automaticas

| - legitermine
’ I ow3 (Main) :'ﬁﬁ OnComponentOk 5 ’

mueve_archivos_directorio resultado_proc escribelogEjecucion

Figura 30: Job que orquesta carga de las acciones autométicas

El job orquestador llama al job que carga las acciones automaticas, como se ilustra
en la Figura
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%a Job Carga_a

A | - , = = ; E
T (Main u%.n = ceqponentOk ’W OnSubjobOk wgﬁu row5 (Main) 1
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OnCompgnent o
[ | -Resmeeen I
oailin of
bo OnSubjobOk - EEE" (005 e - B
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Figura 31: Job que carga las acciones automaticas por hora en las tablas definitivas

Respecto a las pruebas unitarias, se valido la correcta ejecucion del job orquesta-
dor, como también la validacion del flujo con error para la ruta origen, ejecutando
el job sin archivos, obteniéndose el error controlado esperado.

= Fraude marcado Para la carga del fraude marcado, se crearon tres jobs, uno de
ellos corresponde al job orquestador, que hace el llamado de los jobs auxiliares y
fundamentales para la carga.

Carga_Tn_Fraude_Tmp resultado_proc Carga_Tr¢_Fraude resultado_proc

Figura 32: Job que orquesta carga de las transacciones marcadas como fraude

El job orquestador llama a un segundo job, ilustrado en la Figura que carga
en una tabla temporal los registros, para luego ser procesados y cargados en las
tablas definitivas.
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a_Trx_Fraude_Tmp 0.1
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Figura 33: Job que carga el fraude marcado en una tabla temporal de transiciéon

Luego de cargado en la tabla temporal, se procede a cargar las tablas definitivas
con la informacion nueva, lo que se realiza con el job ilustrado en la Figura [34]
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Figura 34: Job que realiza la carga en las tablas definitivas

Respecto a las pruebas unitarias, se validoé la correcta ejecucion del job orquesta-
dor, como también la validacién del flujo con error para la ruta origen, ejecutando
el job sin archivos, obteniéndose el error controlado esperado.
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4.1.3. Carga Informaciéon demografica clientes

s Informacién personal: La informacién personal de los clientes se obtiene a
partir de otra base de datos interna, con accesos restringidos, y a fin de facilitar
los accesos y cruces del equipo de prevenciéon de fraude, se crea una réplica de
algunos datos en la base interna de fraude mediante el siguiente job.

Ya Job CARGA_DATOS_RESUMEN_CLIENTES 0.1

(T (o
' 8 OnCompaoanentOk =
escribelogEjecucion Obtiene datos dientes

OnComponentORBnCom

escribelogEjecucion escribelogEjecucion escribelogEjecucion

Figura 35: Job que carga la informacion personal de los clientes

Respecto a las pruebas unitarias, se validé la correcta ejecucion del job, como
también la validacion del flujo con error para la base de datos origen, ejecutando
el job forzando un error a nivel de conexion, obteniéndose el error controlado
esperado.

= Informacioén de productos: La informacién de los productos contratados por los
clientes se obtiene a partir de otra base de datos interna, con accesos restringidos,
y a fin de facilitar los accesos y cruces del equipo de prevencion de fraude, se crea
una réplica de algunos datos en la base interna de fraude mediante el siguiente
job.

’ - OnComponentOk
escribelogEjecucion Obtiene product

escribelogEjecucion escribeLogEjecucion escribelogEjecucion

Figura 36: Job que carga la informacion resumen de los productos de los clientes

Respecto a las pruebas unitarias, se validé la correcta ejecucion del job, como
también la validacion del flujo con error para la base de datos origen, ejecutando
el job forzando un error a nivel de conexioén, obteniéndose el error controlado
esperado.
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4.1.4. Carga Informaciéon complementaria

= Base de envios SMS La informacion de los SMS enviados y su estatus respecto
al envio se obtiene a partir de la informacion entregada por el proveedor externo,
quien entrega diariamente un reporte con esta informacion, dicho reporte es depo-
sitado automaticamente en una ruta del servidor interno del equipo de prevenciéon
de fraude, y es cargado automéaticamente en la base de datos alojada en el mismo
servidor diariamente mediante el job ilustrado en la Figura [37]

" =

Descomp. actual

D
escribelogEjecucion

Cloghwor

escribelogEjecucion

OnComgonentOk

rgw5 (UniquegnCompomn

] _”I_
y e EE—— 1
*@ -—-L‘Jj OnComponentError '
Obtiene archivos directori Mapeos y transformaciones Base SMS enviados escribeLogEjecucion

OnComp nenjliiii |

escribelLogEjecucion

Figura 37: job que carga la informacién resumen de los productos de los clientes

Respecto a las pruebas unitarias, se validé la correcta ejecucion del job, como
también la validacion del flujo con error para la base de datos origen, ejecutando
el job forzando un error respecto a los archivos depositados en la ruta compartida,
obteniéndose el error controlado esperado.

= Base respuestas SMS: La informacién de las respuestas SMS recibidas de parte
de los clientes se obtiene a partir de una API Rest proporcionada por el proveedor

externo, la que es consumida en miltiples veces durante el dia mediante el job
ilustrado en la Figura

%a Job CARGA_RESPUESTAS_SMS 0

. e Y %
’ I~ OnComponentOk "' OnSubjobOk = ow3 (Main 7 § out (M

escribeLogEjecucion Ejecuta servicio rest Respuesta SMS reclentes .Mapeo y transformacione:

escribeLogEjecucion Actualiza registros SM5 escribeLogEjecucion

Figura 38: Job que carga la informacién resumen de los productos de los clientes

Respecto a las pruebas unitarias, se validé la correcta ejecucion del job, como
también la validaciéon del flujo con error para la base de datos origen, ejecutando
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el job forzando un error respecto a la lectura del archivo JSON de respuesta de
la API, obteniéndose el error controlado esperado.

4.2. Etapa 2: Reportes y tableros de control

4.2.1. Reporte resumen comercios

Para apoyar el monitoreo de la gestiéon oportuna de posibles comercios de riesgo, se
cred la vista resumen comercios, que resume cada uno de los comercios en los cuales se
realizaron transacciones o intentos de compras. Los factores mas relevantes para este
analisis son la antigiiedad del comercio, la cantidad de tarjetas que operan en este,
la tasa de aprobacion por cliente/monto, si tiene fraude confirmado, y sus respectivos
puntos base, ademas de otros factores ttiles para este analisis.

Reporte resumen comercios Categoria pais Grupo MCC Comercio bloqueado Afio Mes
Seleccion multiple W~ Todas ~ Seleccién mltiple g 2022 ~ 5 ~

Fecha primera trx mes venta aprobada y venta total
18/05/2022 0:00:00

01/05/2022  27/05/2022

C O Comercio Primera transaccion mes ] 7 m|l
Monto venta por trx promedio
Ambiente 452
Ausente v ld Comercio #tarjetas promedio 2 m | H
Comercio nuevo? 4729 .
SERVICIOS PROFESIONALES 452 0 0 0 mil 8 mil
Todas v mill. mill.
Grupo MCC PB promedio
Pais
ID Comercio Nombre comercio ~ MCC  Pais Ambiente Nuev listade #Tar |#  Diascon  %Aprob. % Aprob. PB %% Trx Venta #Tnx Fraude # Trx fraude}
Todas v o bloqueo Tar | Trx (Monto) (2T} fraude | aprobada aprobadas | aprobado | aprobado
PoC
10 Comercio A
7349 840-Estados  Ausente S HOT ID 452 0 2 20% 0% 4720 0% 2.353.605 136 1113141 65
Search Unido:
Nombre del comercia i
es . -
PB TD 160 0 1 19%  19% 8568 43 2
0 10000 -
#Trx aprobadas 2
0 1482432

Figura 39: Vista reporte resumen comercios

Respecto a las pruebas unitarias, las visualizaciones no presentan errores, los indicadores
son consistentes en volumen y forma, y se publicé correctamente.

4.2.2. Reporte calidad transaccional

Para identificar oportunamente mermas en la calidad transaccional, se creo la vista de
calidad transaccional, que entrega un resumen de las tltimas horas de las transacciones
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que llegan al motor de prevenciéon de fraude, lo que permite identificar desviaciones y
por consiguiente, activar las contingencias y medidas de respuesta pertinentes.

MONITOREO CALIDAD TRANSACCIONAL ATM POS
Time Out Delay
% Time Out por hora % Delay por hora
0 e 002%

Time Out > 3 % 0,02 % 0,02 %

001%
%
01% 001% o

o
% Time Out

001%
001%

% Delay >15 min

0,00 %

001 %
1 0,00 % 0,00 % 0,00 %

RT sin NRT > 3 %

2023-08-17 2023-08-17  2023-08-17  2023-08-1 2023-08-17  2023-08-17  2023-08-1
7 18 19 ) 5 6 7 5
echa hora Fecha hora

0 RT sin NRT NRT sin RT
NRT sin RT > 3 % % RT sin NRT por hora % NRT sin RT por hora

k4 T 098% 0,98 %
11,49%

1.00 %

0.91%
0,30 %

088 %

% Transacciones RT sin NRT

0,00 % 0,00 % 0,01 % 0,01% 0,00 %

% Transacciones NRT sin RT

DIAHORA DIA HORA

Figura 40: Vista calidad transaccional ATM POS

Respecto a las pruebas unitarias, las visualizaciones no presentan errores, los indicadores
son consistentes en volumen y forma, y se publico correctamente.

4.2.3. Reporte monitoreo de cargas

Para poder validar que los procesos de carga se ejecutan correctamente, se crearon
varias vistas de monitoreo de cargas, que nos permiten identificar si hay periodos fal-
tantes y si el flujo se mantiene en los umbrales esperados. Es importante mencionar que
el flujo transaccional depende de varios factores, pero hay tendencias claras de peaks
y umbrales a considerar (hay menos transacciones en horario nocturno, como también
hay un alza de transacciones los ultimos dias de cada mes, etc.), por lo que en las vistas
se consider6 dejar ciertos umbrales de flujo esperado minimo en ciertos horarios.

Vista flujo transaccional no financiero
Corresponde a la vista del flujo financiero, con sus respectivos umbrales por hora.
Dado que solo se cuenta con las transacciones ATM POS por hora, solo ese tipo de

transaccion incluye una grafica de las ultimas horas, mientras que las demas graficas
son para los ultimos dias, tal como se observa en la Figura [41]
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Ultima hora carga hoy

2

ATMPOS: Bloques sin trx

0

ATMPOS: Dias anomalos

0

TEF NRT: Dias andmalos

0

TEF RT: Dias anémalos

0

TEF ABR: Dfas an6émalos

Figura

MONITOREO DE FLUJO TRANSACCIONAL FINANCIERO
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0,0 mil

0,61 mill.

Vista flujo transaccional no financiero
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Fecha transaccion
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n
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=
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0,0 mill.

Fecha transaccion

monitoreo de cargas

Corresponde a la vista del flujo no financiero, con sus respectivos umbrales por hora.
Dado que solo se cuenta con las notificaciones VU por hora, solo ese tipo de transaccion
incluye una grafica de las tltimas horas, mientras que las demés graficas son para los
altimos dias, tal como se observa en la Figura
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MONITOREO DE FLUJO TRANSACCIONAL NO FINANCIERO
NOTIFICACION VU
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Figura 42: Vista transacciones no financieras del reporte de monitoreo de cargas

Vista flujo transaccional acciones automaticas

Corresponde a la vista del flujo de acciones automaticas del motor de prevencion de
fraude, con sus respectivos umbrales por hora, tal como se observa en la Figura

MONITOREO DE FLUJO ACCIONES AUTOMATICAS
Acciones automaticas
Utimos 7 dias

0.3 mill.
0,26 mill.
0,28 mill, | 0,28 mill 0,24 mill
Ultima hora carga hoy g ! L
c
S 0.2 mill
2 2
5 017 mill 017 mill
2 mi
= 0,1 mil
e
z 10« nil
0,0 mill.
@ © ~ 3 > O e
¥ P L L N S o
2 g e s P & &

Fecha transaccion

Figura 43: Vista acciones autométicas del

Transacciones Ultimas horas

Smil prom, )

Nro. Transacciones

0 il
23 222120191817 161514 13121110 9 8 7 6 5
2 3 4 /

4 3 21
10 11 12,13 14 15 16 17 18 19 20 21

230 1 5
Ultima hora transaccion / Ultima hora

reporte de monitoreo de cargas

Respecto a las pruebas unitarias, las visualizaciones no presentan errores, los indicadores
son consistentes en volumen y forma, y fueron publicados correctamente.
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CONCLUSIONES

Sobre el trabajo hecho

Todo el desarrollo del proyecto fue realizado enfocado en el objetivo principal, donde la
carga y acceso a los datos fue el eje fundamental, al ser la materia prima para obtener
informacion 1til para la definicion de estrategias efectivas de prevenciéon de fraude. En
ese sentido, en la etapa 1 del desarrollo, correspondiente a los procesos de carga, fue el
trabajo principal para lograr el objetivo propuesto, sin embargo, durante el desarrollo
de las cargas de datos, surgieron algunas probleméaticas que no fueron contempladas
inicialmente y que deben ser consideradas en desarrollos futuros, estas son:

= Volumen de carga: Se debe considerar la cantidad de registros a cargar en cada
ejecucion, dado que afecta los tiempos de escritura, por lo que el tamano de los
archivos en cuanto al numero de registros y estimaciones de crecimiento futuro
son cosas a considerar.

= Capacidad de almacenamiento: Se debe considerar el espacio de almacena-
miento futuro. En algiin momento se tuvieron problemas de almacenamiento, por
lo que se tuvo que solicitar un aumento de la capacidad de almacenamiento en el
servidor donde esta alojada la base de datos, y se tuvieron que realizar algunas
purgas de informaciéon antigua.

= Capacidad de procesamiento: Se debe evaluar la capacidad de procesamiento
del servidor, y si comparte recursos y uso con otros procesos. Como el volumen de
datos ha ido en aumento, y el servidor no es de uso exclusivo del motor de base
de datos, fue necesario solicitar un aumento en la capacidad de procesamiento del
servidor.

= Tiempos de acceso: Se debe considerar el tiempo que tarda en ejecutarse las
consultas SQL en la base de datos. Como en algunos casos los cruces de infor-
macioén y andlisis presentaban tiempos muy altos (en ocasiones de mas de 30
minutos), se opto por la creacion de indices sobre campos de consulta habitual,
sin abusar de estos mismos puesto que si bien los indices mejoran los tiempos
de acceso a datos, también impactan en el espacio de almacenamiento y en los
tiempos de escritura de nuevos registros.

Pese a las dificultades expuestas, se pudo concluir exitosamente las cargas de datos, y
por consiguiente el objetivo principal del proyecto, sorteando adecuadamente las com-
plicaciones presentadas como resultado de aplicar principios fundamentales de la meto-
dologia agil de XP, como son el diseno simple y la refactorizacion.
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Acerca de los objetivos especificos

Como parte del proyecto, ademas de contar con procesos de carga de datos, se busco
cumplir objetivos especificos siguientes:

1. Contar con un procedimiento claro y conciso para la integracion de nuevas fuentes
de datos basado en el repositorio definido, para facilitar las cargas futuras de
informacion.

2. Controlar que las cargas de actualizacion se efectiien correctamente y lleven a una
base de datos actualizada.

3. Mejorar el indicador de puntos base para comercios fraudulentos tras el uso pe-
riodico de los reportes para la deteccién de nuevos comercios fraudulentos.

Cada uno de los objetivos antes descritos fue abordado en el disenio y solucién del
proyecto, como se explica a continuacion:

Para cumplir el objetivo 1, se elaboré la plantilla base de cargas, cuyo uso esta descrito
en la seccién Esta fue utilizada para la implementaciéon de todos los jobs de
cargas, obteniéndose con su uso la carga exitosa de los datos, por lo que del resultado
de su aplicacion en la construccion de los jobs, se concluye que se logré contar con un
procedimiento claro y conciso para la integracion de nuevas fuentes de datos.

Para lograr el objetivo 2, se desarrollo el reporte de monitoreo de cargas, descrito en
la seccion [£.2.3] el que mediante su revision periddica, permitié identificar anomalias
en las bases y con ello, actuar oportunamente ante errores en el proceso de carga,
como también en los casos en que los datos no hayan sido depositados en las rutas
respectivas por algin error por el lado de operaciones. Con su uso diario, se logrd
implementar los controles minimos requeridos en lo que respecta a la carga efectiva de
datos, cumpliéndose el objetivo propuesto.

Finalmente, para lograr el objetivo 3, se desarrollo el reporte resumen comercios, descri-
to en la seccion [1.2.1] Este reporte fue creado mediante iteraciones continuas de mejora
con el cliente interno de la organizacion, contemplando vistas por segmentaciones clave,
y un resumen transaccional para cada comercio que opera con las tarjetas de los clientes
de la organizacion. En esta linea, es importante mencionar que, de su revision diaria, se
logré identificar rangos de tarjetas que eran objeto de Card Testing, y adelantarse por
tanto, al bloqueo del comercio y de las tarjetas expuestas, como también, en los casos
en que se presentara fraude aprobado, realizar la gestion anticipada para mejorar la
experiencia del cliente, realizando la devolucion de los fondos defraudados, el bloqueo
del producto y la notificaciéon al cliente, evitando que se siga materializando fraude con
dicha tarjeta. Todas las acciones antes descritas, producto del uso del reporte, inciden
directamente en el indicador de puntos base, por lo que su uso recurrente ha permitido
una mejora del indicador para el negocio.
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Impacto en la organizacion

El equipo de prevencion de fraude paso de tener la informacion para analisis distribuida
entre distintas fuentes (bases de datos, archivos, apis), a contar con una base de datos
centralizada de informacion, lo que impact6 directamente en los analisis de datos, la
definicion de la estrategia de prevencion, la identificacion de patrones de alto riesgo y la
mejora de los indicadores clave del area. El impacto de esto se traduce en una estrategia
de prevencion mas efectiva (mejora en falso positivo), lo que significa una mejor tasa
de rechazos, y por consiguiente, una mejora en los puntos base de la organizacion.

Trabajo futuro

Durante el desarrollo del proyecto, se pudieron detectar varias oportunidades de mejora,
y por consiguiente, traducirse en mejoras en la estrategia de prevencion de fraude y los
indicadores clave del area, las que se describen a continuacion.

Extension 1 : Incorporacién de alertas mail /sms

Una de las falencias de los controles de carga y calidad transaccional actualmente imple-
mentados, es que debe haber alguien que los revise diariamente, por lo que un sistema
de alertas y notificaciones via mail o sms, por ejemplo, permitira actual con mayor
premura, y elimina el riesgo de que se pase alguna anomalia porque no se reviso el
reporte.

Extensiéon 2 : Incorporaciéon de bases por hora para todos los tipos de tran-
sacciones

Contar con informacion actualizada lo antes posible es crucial en en analisis y prevencion
de fraude, por lo que no tener todas las transacciones por hora, puede traducirse a no
detectar oportunamente alguna casuistica de fraude, y por tanto, materializarse como
perdida para el negocio, por lo que se debe apuntar, en primera instancia, en contar
con cargas por hora de todos los reportes transaccionales (financieros y no financieras),
y a futuro, ver la opcién de reducir el periodo de actualizaciéon, aspirando a contar con
la informacion casi en linea.
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Extension 3 : Migracion a tecnologias cloud

Siguiendo la linea de las tendencias de transformacion digital de la industria, y dado que
los analisis de fraude requieren procesar grandes volimenes de informacion, contemplar
la migracion de la informacion a tecnologias cloud, como Google Cloud Platform, sig-
nificaria una mejora significativa en los tiempos de analisis y obtencién de resultados,
eliminando los problemas de mantencién de servidores y base de datos, al externalizar
este tipo de servicio.

Contenidos fundamentales de lo aprendido en la universidad

Para el desarrollo del presente trabajo se requirié de una serie de competencias que
permitieron abordar de manera efectiva los desafios técnicos y de planificacion, las que
fueron adquiridas en diferentes ramos realizados en la UTFSM, dentro de los cuales
destacan los siguientes:

= Base de datos: Por su aporte en la comprension de base de datos y su mani-
pulacion mediante el uso de SQL, dado que tanto en los procesos de carga como
en los reportes implementados, el disenio de las consultas y su optimizacion fue
crucial para obtener resultados favorables.

» Lenguajes de programaciéon: Como Talend es una herramienta basada en el
IDE Eclipse, en el que los proyectos son implementados usando el lenguaje JAVA,
la comprension del lenguaje y el desarrollo orientado a objetos fue fundamental
para la implementaciéon de los procesos de cargas de datos.

= Taller de gestion de proyectos informaticos: Por proporcionar una base
solida respecto a la gestion de proyectos informaticos, ayudando a definir un
marco de trabajo y establecer metas realistas para el proyecto.

» Ingenieria de Software: Al proporcionar un marco de trabajo y la primera
experiencia de desarrollo de proyectos informaticos utilizando metodologias de
desarrollo de sofware.
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