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Comparative study between static code analysis techniques in the research of possible data and privacy
leakages on Android mobile applications.

RESUMEN

Resumen— Los dispositivos moviles con sistema operativo Android son los mas utilizado
alrededor del mundo, cuyo sistema operativo basado en el principio de minimo privilegio,
es decir a través de otorgar solamente los permisos necesarios por la aplicacidn puede dar
como resultado el acceso a informacién privilegiada por parte de las aplicaciones, lo que
busca minimizar las posibles fugas de informacién en las aplicaciones pero dejando a cargo
del usuario de la aplicacidén la responsabilidad de otorgar o no el permiso. Por lo que se
estudiard como diversas técnicas de analisis de cddigo estatico pueden entregar
informacidn respecto de vulnerabilidades, malas practicas o mal uso de permisos a partir
del cddigo fuente al interior de las Apps que resulte en potenciales fugas de informacién
para el usuarios, asi como también realizar un andlisis de la efectividad de estas técnicas
en funcién de sus hallazgos, rendimiento, complejidad, entre otras.

Palabras Clave— Seguridad, Analisis de cédigo estatico, Android, Aplicaciones moviles,
fuga de datos.

ABSTRACT

Abstract— Android-based mobile devices are widely used worldwide, and the Android
operating system follows the principle of least privilege, granting only necessary
permissions to applications. However, this can lead to apps accessing privileged
information, placing the responsibility of permission granting on users. This paper explores
how various static code analysis techniques can reveal vulnerabilities, poor practices, or
permission misuse in app source code, potentially causing information leaks for users.
Additionally, the study evaluates the effectiveness of these techniques based on findings,
performance, complexity, and other factors.

Keywords— Security, Static code analysis, Android, Mobile applications, Data leakage.
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GLOSARIO

APL: Application Programming Interface. Es el conjunto de rutinas, protocolos y
herramientas que permiten el desarrollo de aplicaciones.

APK: Android Application Package o Paquete de aplicacion Android, es un archivo
comprimido en el cual se encuentran los recursos tales como imdagenes, permisos, firmasy
cddigo fuente de la aplicacién.?

CWE: Common Weakness Enumeration. Es una lista de debilidades de seguridad comunes
en el software, utilizada para identificar y categorizar vulnerabilidades.?

DEX: Dalvik executable program, son los archivos utilizados para inicializar y ejecutar
aplicaciones desarrolladas para el sistema operativo mdvil Android.*

JAR: Java Archive. Es un archivo comprimido que contiene clases de Java, recursos y
metadatos, utilizado para distribuir bibliotecas y aplicaciones Java.’

JSON: JavaScript Object Notation. Es un formato ligero de intercambio de datos que se
utiliza para transmitir informacion estructurada en formato legible por humanos y facil de
interpretar para las maquinas.®

OWASP: Open Web Application Security Project. Es una comunidad de seguridad dedicada
a mejorar la seguridad del software. Proporciona informacidn, herramientas y recursos
para identificar y mitigar las vulnerabilidades de las aplicaciones web.’

RAR: Roshal Archive. Es un formato de archivo comprimido que se utiliza para empaquetar
y comprimir archivos y directorios, proporcionando una forma eficiente de organizar y
reducir el tamafio de los datos.?

USB: Universal Serial Bus, sistema de cable que provee alimentacidn eléctrica y
comunicacién a computadoras, periféricos y dispositivos electrénicos.’

XML: eXtensible Markup Language. Es un lenguaje de marcado que define reglas para la

! https://developer.mozilla.org/en-US/docs/Web/API

2 https://developer.android.com/studio/publish/app-signing?hl=es-419

® https://cwe.mitre.org/

* https://developer.android.com/reference/dalvik/system/DexFile?hl=en
> https://docs.oracle.com/en/java/javase/16/docs/api/index.html

® https://www.json.org/json-en.html

” https://owasp.org/

& https://www.loc.gov/preservation/digital/formats/fdd/fdd000450.shtml
° https://www.usb.org/
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codificacién de documentos en un formato legible tanto para humanos como para
maquinas, utilizado para estructurar y almacenar datos de manera jerarquica.™

ZIP: Es un formato de archivo comprimido utilizado para empaquetar y comprimir uno o
mas archivos y directorios, facilitando su almacenamiento y distribucién.™

% https://www.w3.org/XML/
" https://www.winzip.com/es/learn/file-formats/zip/
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CAPITULO 1: DEFINICION DEL PROBLEMA

1.1 Introduccion

Ante la creciente popularidad de los dispositivos mdviles durante la ultima década se ha
visto transformada radicalmente la manera en la que interactuamos con el resto, ya sea a
través de aplicaciones de mensajeria, redes sociales o utilizarlos para el ocio, estos se han
vuelto parte fundamental de nuestro dia a dia. Por lo que es necesario preguntarse a uno
mismo qué informacidn les estamos otorgando a estas aplicaciones respecto a nuestro
diario vivir, qué informacion obtienen de nosotros sin que lo sepamos, realmente cumplen
con los estandares de seguridad que declaran en sus pdginas de descarga o si estan
utilizando los recursos de manera adecuada.

En base a esto surgen diversas técnicas de analisis de aplicaciones, ya sean las estudian su
comportamiento que corresponden a analisis de cédigo dinamico o las que evaltan el
codigo fuente de la aplicacidon el cual es llamado andlisis de cddigo estdtico. Este
documento estard enfocado en estas ultimas bajo la premisa de que a partir de estas se
pueden resolver dudas como qué permisos son los utilizados por las aplicaciones, si
existen fugas o mal uso de la informacién del usuario, si cumplen estandares de calidad en
cuanto a cddigo v si la utilizacidn de recursos es la correcta.

A lo largo de esta investigacion se iniciara con explicar conceptos que son necesarios para
el entendimiento del trabajo que se realizara, como lo puede ser la diferencia a un
malware, una mala practica y una vulnerabilidad, como funciona el sistema operativo
Android y cdmo son desarrolladas las aplicaciones que seran ejecutadas en este.
Posteriormente se plantea la propuesta de solucién, la cual corresponde a un estudio
comparativo entre diversas técnicas de andlisis de cddigo estatico, las cuales una vez ya
implementadas nos permitan identificar diferencias en la informacién otorgada por cada
una de estas, la aplicabilidad a un conjunto de aplicaciones seleccionadas previamente,
como se complementan que cada una otorga entre si y el rendimiento de estas, en
conjunto a plantear una metodologia de de implementacién y analisis que sea aplicable a
técnicas diametralmente distintas.

Para finalmente realizar un analisis de los resultados, obtener conclusiones que nos
permitan identificar qué técnicas identifican que tipo de problema, cémo podrian
combinarse entre si para darnos un reporte mas completo y que mejoras se harian al
trabajo, en conjunto a posibles investigaciones que surgirian desde este trabajo.

1.2 Definicion del Problema

Actualmente hay 2.000 millones de usuarios que utilizan el sistema operativo de Android,
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los cuales tienen acceso a aproximadamente 2.5 millones de aplicaciones™. Debido a la

gran cuota de mercado que este Sistema Operativo, tiene dentro del mundo mdvil, es que

existe una gran cantidad de aplicaciones disponibles para esta plataforma, motivando al

desarrollo masivo de Apps, las cuales, dia a dia, se publican en Play Store (Tienda de

aplicaciones de Android). Esta tendencia al desarrollo masivo de Apps para Android, ha

puesto de manifiesto la presencia de gran cantidad de problemas o malas practicas dentro

del desarrollo de aplicaciones mdviles, entre los cuales se pueden listar:

1.

Aplicaciones moviles que utilizan permisos que no son informados en sus pdaginas
de descarga o en los marketplaces [HuiXu2015] [GokhanKul2018], es decir piden
autorizacién para la utilizacion de recursos del teléfono como ubicacién actual, la
camara, fotos guardadas en el dispositivo, acceso a red de internet u otros, sin
haber informado previamente al usuario sobre estos requerimientos.

Almacenamiento de informacién sensible por parte de las aplicaciones, sin
consentimiento usuario. [HuiXu2015].

Utilizacion de librerias de terceros, es decir cédigo desarrollado por un tercero que
ha sido publicado de tal manera que puede ser utilizado en el desarrollo de
aplicaciones con el fin de agilizar este, que podrian llevar a vulnerabilidades en la
aplicacién. [HuiXu2015] [GokhanKul2018] [AidenPolese2022].

Utilizacidn de permisos innecesarios para el objetivo de la aplicacién [HuiXu2015].

Aplicaciones que tienen comportamientos similares a malwares, como puede ser la
extraccion de informacion sin autorizacion del usuario, la utilizacién de recursos de
manera malintencionada, propagacidon del mismo sistema a otros sistemas, entre
otros. [AsafShabtai2010] [HsuMyatWin2022].

12 https://www.businessofapps.com/data/android-statistics/
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Desconocimiento ph

. - Malas practicas que
Filtracion de i
. . . parte de los usuarios pueden afectar el
informacion sensible . L. e
Efectos . de su informacién rendimiento del
de los usuarios.
almacenada / telefono.
N
Necesidad por parte de los investigadores de
implementar sus propias metodologias con el fin
de realizar analisis de codigo estatico.
Mal uso de permiso por parte de desarrolladores, tales como
Problema almacenamiento de informacion de informacién sensible o utilizacion de
Central permisos sin autorizacion del usuario, ya sea de manera intencionada,
por malas practicas o vulnerabilidades surgidas a partir del desarrollo.
N
Malas practicas por Vulnerabilidades a ( \
parte de partir de librerias de
desarrolladores terceros. Falta de un estandar
para realizar analisis
de codigo estatico
licaci
Utilizacién de Almacenamiento de en Ernlt;:::i:nes
Causas permisos sin el informacién sensible :
consentimiento de los sin consentimiento del
usuarios. usuario.

- J

Figura 1: Arbol del problema junto a objetivos generales y especificos.

Fuente: Elaboracién propia.

Por otro lado, luego de haber revisado los estudios descritos en [HuiXu2015]
[WenyunDai2017] [GokhanKul2018] [QiLi2015] [YuZhang2020] [AsafShabtai2010]
[HsuMyatWin2022] [lbrahimSalihu2018] [KristiinaRahkema2022], donde cada grupo de
estudio realizé anadlisis estatico en funcidén de distintos objetivos, llama la atencién que
cada equipo implementd su propia metodologia para realizar ingenieria inversa a las
aplicaciones de Android, lo que nos lleva a suponer que hace falta una metodologia de
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trabajo estandar que explique los pasos que son necesarios ante las distintas adversidades
gue se pueden presentar al momento de analizar el cédigo de las Apps, como también
proponer tecnologias que pueden ser utilizadas en cada paso, de forma que se puedan
sobrellevar dichos problemas. En resumen a lo anterior, seria util la existencia de una
arquitectura de referencia que sirva como guia para futuros equipos que quieran seguir
realizando investigacién en esta linea.

1.3 Propuesta de Solucion

En base a las se propone la realizacion de un andlisis comparativo entre diversas técnicas
de andlisis de cddigo estatico, el cual tendra como fin el estudio de la calidad de la
informacién entregada por cada una de las técnicas, su aplicabilidad a un conjunto de
aplicaciones, rendimiento en el proceso de analisis y permisos que son utilizados por las
aplicaciones, todo esto para lograr entender de mejor manera el contenido que las
aplicaciones poseen. De manera subsidiaria, se definird una metodologia de trabajo para
el desarrollo, implementacién y analisis de las diversas técnicas que pueda ser aplicado de
manera transversal a las técnicas.

1.4 Objetivos

1.4.1 Objetivo General

Implementar distintas técnicas de analisis de cddigo estatico para analizar el cédigo fuente
de diversas aplicaciones méviles que funcionan sobre el sistema operativo Android, con el
fin de comparar la calidad de la informaciéon que estas otorgan respecto a seguridad y
malas practicas, asi como también identificar y evaluar los factores que se ven
involucrados en la calidad de la informacidn obtenida.

1.4.2 Objetivos Especificos

- Identificar las vulnerabilidades a analizar a partir de la literatura existente.

- Definir los parametros de inclusion/exclusidon que seran utilizados para seleccionar
las técnicas de analisis de cédigo estatico a implementar.

- Listar los parametros de inclusidén/exclusion que seran utilizados para elegir las
aplicaciones que seran analizadas.

- Esquematizar un pipeline de andlisis que permita obtener el cddigo fuente de las
aplicaciones a partir de su APK, de manera que esta sirva como una arquitectura de

referencia replicable por cualquier grupo de interés que desee llevar a cabo
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ingenieria inversa en el ambito mavil.

- Implementar las técnicas seleccionadas en un conjunto de aplicaciones
seleccionadas a partir de ciertos criterios de inclusidén/exclusion.

- Realizar un andlisis de la informacién que se obtenga con las distintas técnicas y
comparar la calidad de estas, las variables que se vieron involucradas en la calidad
de las técnicas y la aplicabilidad de estas, asi como identificar las brechas de
seguridad y malas practicas mas comunes en aplicaciones moviles.

1.5 Estructura del Informe

A continuacidon abordaremos un aspecto fundamental para el entendimiento de este
documento el cual es la estructura que este tendra. En el primer capitulo contextualizamos
el problema que da origen a este informe en conjunto a la propuesta de solucién que
presentaremos, como también los objetivos que guiaran la investigacién, la
implementacidn y el analisis de la solucion propuesta. En el segundo capitulo abordaremos
el marco tedrico y el estado de la literatura que son necesarios para comprender los temas
abordados por este documento, tales como conceptos claves, tecnologias que se ven
envueltas en la problematica presentada y funcionamiento de estas con el fin de clarificar
las decisiones que se toman en el desarrollo de la soluciéon, como también la presentacién
de posibles aspectos que podrian dificultar el andlisis de cddigo estatico. En el tercer
capitulo se presenta la propuesta de solucién mas en detalle con informacién como la
metodologia de trabajo planteada, las tecnologias a utilizar en el desarrollo, aplicaciones a
testear, seleccién de técnicas a implementar y las métricas de seleccion que seran
utilizadas para cada uno de estos aspectos. El cuarto capitulo busca explicar cdmo fue
implementada la propuesta de solucién en cuanto a cada una de las técnicas de interés,
como también el levantamiento del entorno de trabajo teniendo como finalidad el facilitar
la replicabilidad del sistema en el caso de que algun interesado lo desee. El quinto capitulo
aborda los resultados obtenidos a partir de la implementacion y el andlisis de estos para su
mayor comprension, con el fin de identificar con mayor facilidad la informacidon que cada
una de las técnicas implementadas otorgan, como también la capacidad que tienen estas
de complementarse. Finalmente en el sexto capitulo se expondran las conclusiones
obtenidas a partir del trabajo realizado, analizando si los objetivos se cumplieron,
reflexionando sobre cémo el trabajo fue abordado, formas en las que este podria ser
mejorado y finalmente planteando el posible trabajo a futuro que puede surgir desde la
investigacion realizada.
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CAPITULO 2: MARCO CONCEPTUAL

A continuacidn, se describe el marco conceptual que servira como base para el desarrollo
de esta memoria, pues entregard los sustentados tedricos para definir la seleccion de
técnicas de analisis de cédigo estdtico, seleccién de aplicaciones a analizar y definiciones
de que sera considerado una mala practica, una vulnerabilidad y un malware.

2.1 Desarrollo de aplicaciones moviles

Para entender los problemas que surgen en el desarrollo mévil de Android es necesario
saber que existen diferencias sustanciales entre el desarrollo para equipos de escritorio y
equipos moviles. La primera diferencia que debe ser considerada son las limitaciones de
hardware que inherentemente poseen los dispositivos méviles, tales como el disco duro
limitado, distintos protocolos para acceder a redes moviles como lo son el 3G, 4G y Wifi,
distintos tipos de entradas segun el teléfono como lo pueden ser entradas de audifonos
mediante USB o cable auxiliar, entre otras variables [KewelShah2019].

Otro de los principales factores que afectan al desarrollo mévil es los distintos protocolos
gue poseen los sistemas operativos de cada teléfono al momento de acceder a los
recursos, dado que en este tipo de aparatos se le debe solicitar permiso al usuario con el
fin de poder acceder a esta informacién, como ocurre con la lista de contactos, GPS del
teléfono, galeria, cdmaray el resto de las herramientas (sensores) que posea el dispositivo.
Lo cual puede generar complicaciones al momento de desarrollar aplicaciones para este
tipo de entorno [UmmeMannan2016].

Finalmente, también es necesario que al momento de desarrollar una aplicacién para este
tipo de entornos se nos proveen distintas tecnologias para lograrlo, siendo estas las
aplicaciones web modviles, las aplicaciones nativas y las aplicaciones hibridas
[KewelShah2019] [RojasPoblete2016], esto implica que la seleccién de la tecnologia
adecuada puede ser de gran impacto como lo podria ser la seleccidn de un framework que
sea tanto para desarrollo Android como para iOS, mientras que las aplicaciones web se
podrian considerar mas universales dado que son independientes del sistema operativo.
Este tipo de diferencias implican que la seleccién de tecnologias para el desarrollo mévil
tenga que tomar en consideracion factores adicionales como la utilizacién de recursos,
sistemas operativos, expertise en el lenguaje de programacién a utilizar, entre otros.
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2.1.1 Aplicaciones nativas

Son aquellas aplicaciones desarrolladas en el lenguaje utilizado por el sistema operativo
del equipo, su mayor beneficio es la cantidad de funciones por defecto que poseeny la
utilizacion de APIs que facilitan el acceso a recursos del teléfono, tales como camaras, GPS,
micréfono u otros.

Por el lado del usuario, son aquellas aplicaciones que tendran un mejor rendimiento, dado
que el acceso a recursos se hace de manera mas directa.

2.1.2 Aplicaciones web mdviles (Webapps)

Son aquellas aplicaciones cuyo principal entorno de ejecucién es el navegador del
teléfono, por lo que suelen ser versiones mas ligeras que los sitios web principales. Son
desarrollados utilizando HTML, CSS y JavaScript.

Su principal limitacién es que al ser ejecutadas dentro del navegador no tienen la
capacidad de acceder a las APIs del teléfono, lo que causa que solamente puedan acceder
a los recursos que el navegador considere necesarios. Esto causa que, en el caso de
necesitar la lista de contactos, no serd posible acceder a ella si el navegador no ha pedido
permisos para esta.

2.1.3 Aplicaciones hibridas

Las aplicaciones hibridas son las que buscan unir los beneficios de ambos tipos de
aplicaciones, utilizando los lenguajes de desarrollo web como lo son HTML, CSS y
JavaScript, pero que a través de la ejecucién de estos en contenedores permitird el acceso
a las APIs del sistema operativo mavil.

El principal beneficio de este tipo de aplicaciones es la capacidad de ser desarrollada en un
lenguaje independiente del sistema operativo del teléfono, dado que es el contenedor el
encargado de hacer que se ejecute en el dispositivo mévil correspondiente. Sin embargo,
el trade-off de este tipo de aplicaciones es el impacto al rendimiento que se tiene, dado
que la comunicacion entre aplicacion y APl debe ser manejada por el contenedor lo que
genera un retraso o demora en la respuesta del sistema operativo a la aplicacién, mientras
gue otro impacto es la dependencia que se tendrd del entorno de desarrollo, porque si
este no provee el acceso a algunos recursos a través de sus librerias se volverd imposible
tener acceso a estos.
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2.2 Android

La plataforma Android surge en el afio 2005 por parte de Google y hoy en dia posee mas
de 2.000 millones de usuarios alrededor del mundo®. Este sistema operativo, de cédigo
abierto, funciona en base al kernel de Linux y cuyas aplicaciones son nativamente
desarrolladas utilizando el lenguaje de programacién Java, el cual da acceso a las APIs del
teléfono.

Una de las principales caracteristicas por las que Android ha sido un tépico de
preocupacion es el cdmo maneja la seguridad del dispositivo, los archivos de los usuarios y
la informacién delicada. Para esto el sistema operativo tiene politicas de seguridad
principalmente enfocadas a los permisos que concede el usuario a las aplicaciones
instaladas, tales como la posibilidad de en cualquier momento manejar los permisos con el
fin de poder revocarlos a alguna de las aplicaciones y la capacidad del usuario de aceptar o
negar el acceso a recursos a aplicaciones instaladas en el dispositivo.

Con el fin de entender de mejor manera la utilizacién de permisos por parte de las
aplicaciones es necesario primero entender el cémo funciona la arquitectura de Android,
la cual consiste en una capa de aplicaciones, una capa del marco de aplicaciones
(Application Framework) y la capa de ejecucién o runtime que funciona en conjunto a la
del kernel de Linux. [AnirbanSarkar2019]

13 https://www.businessofapps.com/data/android-statistics/
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Figura 2: Arquitectura del sistema operativo Android.

Fuente: [RojasPoblete2016]

2.2.1 Capa de Kernel y Android Runtime

El kernel de Android corresponde a una versién modificada del kernel de Linux para que
pueda ser utilizado en dispositivos mdviles. Es usualmente asociado a la ejecucion de
procesos, manejo de la energia y de la memoria. Otra de sus funcionalidades es que es
donde se implementan las operaciones que permiten el acceso a recursos como GPS,
Camara, Bluetooth y mas.

Por otro lado, el Runtime hace referencia a cdmo son ejecutadas las aplicaciones de
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Android, lo cual va de la mano con el kernel porque una aplicacion, al ser ejecutada, crea
su propio entorno en una maquina virtual Linux, cuyo principal objetivo es aislar cada una
de las aplicaciones del resto con el fin de proveer una capa de seguridad al sistema y, por
otro lado, limitar el acceso a recursos dado que es el sistema Linux virtualizado el que
tendrd un kernel propio con distintos accesos a recursos, diferenciandolo del resto de
aplicaciones y del teléfono en si, en otras palabras, cada aplicacién no tendra
conocimiento del resto de aplicaciones ni acceso a todos los componente que estén en el
kernel del teléfono.

2.2.2 Marco de aplicaciones (Application Framework)

La principal funcion de esta capa es ser el intermediario entre el kernel y el cédigo en Java,
siendo quien les da acceso a recursos claves a la aplicacidn. Entre las funcionalidades que
esta capa provee, estan las bibliotecas de software que proveen cédigo predefinido a las
distintas aplicaciones del teléfono, como lo pueden ser acceso a la camara, gestidén de
audio, gestién de contactos, etc. Esta capa también provee distintas herramientas para el
desarrollo de aplicaciones de Android y es parte fundamental del sistema operativo.

2.2.3 Capa de Aplicaciones

En esta capa es donde las aplicaciones son ejecutadas, aqui se encuentran tanto
aplicaciones que provee el distribuidor del dispositivo como lo puede ser el navegador, el
gestor de contactos, etc. Es importante destacar que por ejemplo la aplicacidon de gestor
de contactos es aquella con la que el usuario interactla, pero su funcionalidad se
encuentra en el marco de aplicaciones que es la que accede al kernel del teléfono para
extraer la informacion y funcionalidades de mas bajo nivel.

2.3 Contenido de una aplicacion Android

El método de distribucidon de aplicaciones Android es mediante archivos comprimidos en
formato APK (Application Package) que puede ser descomprimido en formato ZIP o RAR
en un computador con el fin de ver su contenido, el cual consiste principalmente en
paquetes en formato JAR de Java. Una aplicacién Android contiene, usualmente, lo
siguiente:

- MANIFEST.MF: Enumera todos los ficheros incluidos el APK junto con su hash
codificado en base 64.
- Directorio lib: Contiene las librerias compartidas compiladas.
- Directorio res: Contiene los recursos de la aplicaciéon, como lo pueden ser imagenes
o audios.
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- Directorio assets: Contiene los recursos sin procesar.

- AndroidManifest.xml: Archivo XML donde se declaran los permisos de la
aplicacién, componentes y caracteristicas de uso.

- Directorio classes.dex: Contiene el cddigo Java compilado en formato DEX para que
la maquina de Android pueda interpretarlo.

- Fichero resources.arsc: Contiene recursos pre-compilados.

MNombre - Fecha de modificacion Tipo Tamafio

l assets 04, 14 p. m. Carpeta de archivos

l com 0 4 p. m. Carpeta de arch

l ard 04,07,2023 06:14 p. m. Carpeta de arch
gle 04,07, 06:14 p. m. Carpeta de archiv

l kotlin 0 4 p. m. Carpeta de arch

l lib 04,/07,2023 06:14 p. m. Carpeta de archi

l META-INF 04,07,20 .14 p. m. Carpeta de arch

l okhttp3 0, 4 p. m. Carpeta de arch

l org 0 4 p. m. Carpeta de arch

l res 0 20 4 p. m. Carpeta de arch

\ndroidManifest 01/01; 02:01 a. m. Archivo de origen ...

I androidsupportmultidexversio 0 )1 a. m. Documento de te...
. attest.proto (

. blockchain.proto [

Bl builddef.Ist 01/01; )1 a. m. VIASM Listing

B cosiproto 01/1 ER Archi om0

Archivo DEX

Figura 3: Ejemplo de contenido de un APK para Signal.apk.

Fuente: Elaboracién propia

2.4 Acceso a permisos en Android

Tal como se explicd en el punto (2.2.1) cada una de las aplicaciones son ejecutadas de
manera aislada dentro de su propia virtualizaciéon de Linux para evitar el acceso de esta a
procesos de otras aplicaciones y para limitar su acceso a permisos, los cuales pueden ser
obtenidos de 2 manera:

- Poseer los permisos por defecto, en el caso de ser aplicaciones que provee el
fabricante del dispositivo.

Pagina 21 de 114



Comparative study between static code analysis techniques in the research of possible data and privacy
leakages on Android mobile applications.

- A través del consentimiento del usuario al momento de utilizar la aplicaciéon y en el
momento que estos sean necesarios por primera vez.

Pero este segundo punto posee un problema sustancial en cuanto a la seguridad de los
usuarios, el cual es que seglin estudios como los de Amukelani Ngobeni
[AmukelaniNgobeni2019] el 42.9% de los usuarios no leen los permisos al momento de
instalar las aplicaciones. Lo cual es preocupante dado que estos son los que dan acceso a
informacion como el GPS, archivos privados, lista de contactos, historial de mensajes SMS
y otros, lo cual combinado a que una vez dado el permiso al recurso la aplicacién no posee
obligacién alguna de notificarle al usuario si es que esta accediendo a alguno de estos
recursos en segundo plano o si estd haciendo un respaldo de informacidn sensible sin el
respectivo consentimiento del usuario, como nos plantea [HuiXu2015].

2.5 Marketplaces de aplicaciones

Como se planted previamente en los puntos (2.3) y (2.2.3) son las aplicaciones y sus
permisos el mayor peligro para los usuarios, por lo cual es necesario comprender cémo es
que estas son obtenidas por las personas.

Google ofrece a sus usuarios la plataforma Play Store, la cual corresponde a un mercado
de aplicaciones donde se estima que actualmente hay cerca de 2 millones de estas
publicadas', las cuales para ser publicadas deben pagar una cuota de 25 ddlares, firmar la
aplicacién por el desarrollador, permisos necesarios para que la aplicacidon funcione y una
descripcién de esta. A pesar de esto la tienda de aplicaciones de Google presenta la
posibilidad de publicar aplicaciones cuyos permisos no correspondan a su descripcion,
como seria el caso de un videojuego que podria almacenar informacién de los contactos,
por ejemplo, por lo que el criterio de instalar o no la aplicaciéon queda en manos del
usuario, de los cuales una pequefia parte efectivamente leen los permisos que la
aplicacion les solicita. [ZhengyangQu2014]

Ademads de la Play Store, los usuarios de Android tienen la posibilidad de descargar
directamente los APK de internet con el fin de instalarlo en sus equipos. Para eso los
usuarios deben aceptar el riesgo que significa el instalar aplicaciones de terceros, dado
que Google no tiene control alguno de los permisos y recursos a los cuales estas
aplicaciones acceden [Uma2019].

4 https://www.statista.com/statistics/266210/number-of-available-applications-in-the-google-play-store/
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2.6 Librerias de terceros

Dentro del desarrollo de aplicaciones en Android una de los componentes mas utilizados
son las librerias desarrolladas por terceros, dado que nos proporcionan funciones o
componentes ya desarrollados y probados por multiples usuarios lo que permite acelerar
el desarrollo de aplicaciones e incrementar la calidad de estas. Sin embargo es necesario
identificar los riesgos asociados a utilizar cddigo de terceros dentro de nuestra aplicacion
como lo pueden ser vulnerabilidades dentro de las librerias que son traspasadas a las
aplicaciones que la importan, las posibilidad de tener cddigo maliciosos por parte del
desarrollador de la libreria como lo puede ser la recopilacion de informacién sin
consentimiento de quien importa la libreria o la falta de actualizaciones de estas que
pueden significar que vulnerabilidades no sean solucionadas por los desarrolladores.

Por lo tanto, es de vital importancia que los desarrolladores tomen en cuenta distintos
factores al momento de importar librerias como saber quien las desarrolla, cuales son los
periodos entre actualizaciones o la posible existencia de vulnerabilidades conocidas
[AidenPolese2022].

2.7 Vulnerabilidades, malas practicas y malware

A pesar de que los términos vulnerabilidad, malas practicas y malware van asociados a la
ciberseguridad presentan diferencias entre si.

Las vulnerabilidades corresponden a defectos del sistema o debilidades de este que
pueden ser identificadas y explotadas por un tercero con el fin de comprometer el
sistema. Un ejemplo de estas son las inyecciones de cdédigo SQL por la falta de
verificaciones en el sistema.

Las malas practicas, en tanto, se refieren a acciones por parte de los desarrolladores que
pueden o no causar debilidades en el sistema y dar origen a una vulnerabilidad. El ejemplo
de estas seria la falta de verificacién de usuarios, que como se dijo anteriormente pueden
dar origen a vulnerabilidades como las inyecciones de SQL.

Por otro lado, los malware son software disefiado con la intencién de causar dano y de
danar sistemas. Existen diversos tipos de malwares como lo son troyanos, keyloggers,
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ransomwares y muchos mas, los cuales son usualmente transmitidos por medio de correos
electrénicos o, en el caso de Android, a través de descargas maliciosas, como puede
ocurrir al descargar una aplicacion desde un marketplace de terceros que contenga puede
ser una versién modificada de una aplicacion real en la cudl se inyecta codigo malicioso
dentro.

2.8 Técnicas de analisis de cédigo

Ahora que ya fue explicado como funciona el entorno de ejecuciéon de Android, los
permisos, la obtencion de aplicaciones y que son considerados potenciales riesgos en las
aplicaciones, es que es posible definir como las aplicaciones pueden ser analizadas, siendo
las principales técnicas el analisis de cddigo estdtico y el analisis de cédigo dinamico
[Uma2019].

2.8.1 Analisis de codigo estatico

Las técnicas de analisis de cddigo estdtico son aquellas que buscan la deteccién de
malware, malas practicas o vulnerabilidades a partir del codigo fuente de la aplicacion.
Para lograr este tipo de andlisis es necesario obtener el APK de la aplicacién y a través de
procesos de ingenieria inversa, transformar en cédigo el cual pueda ser analizado por
distintas técnicas, entre las que se encuentran:

- Analisis de comportamiento: Extraccién de patrones a partir de la semantica del
codigo con el fin de obtener un comportamiento, el cual es comparado con alguno
de los malwares conocidos.

- Analisis de permisos: A través del analisis del cdédigo es posible identificar posibles
utilizaciones de permisos que no han sido notificadas a los usuarios o que son
utilizados en momento donde el usuario no es notificado.

2.8.2 Analisis de cddigo dindmico

El analisis de cddigo dinamico se basa en permitir a la aplicacién funcionar dentro de un
entorno de ejecucion controlado como lo puede ser una virtualizacién dentro del
dispositivo, el principal beneficio de este tipo de analisis es que se puede reconocer el
comportamiento de la aplicacidon en ejecucién y puede ser comparado con un malware a
través de informacion como el uso de datos méviles, de memoria o de otros recursos del
teléfono. La principal complejidad, en comparacién al analisis de cédigo estatico, es que
requiere un mayor esfuerzo para ser implementada y configurada con el fin de obtener la
informacion deseada.
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2.9 Dificultades al momento de analizar cédigo de terceros

Debido a la facilidad con la cual los APK pueden ser descomprimidos, es que los
fabricantes de aplicaciones deben tomar medidas de seguridad con el fin de proteger la
Iégica de los negocios, estructuras internas, algoritmos confidenciales, codigo encargado
de manejar informacién sensible y otro tipo de informacién importante que puede ser
obtenible a partir del cédigo fuente de las aplicaciones [Geunha2022].

A continuacidn, se explicaran algunas de las medidas de seguridad que utilizan los
fabricantes con el fin de proteger sus productos.

2.9.1 Ofuscacion

La ofuscacion de cdodigo es la técnica asociada a hacer el cédigo inentendible, pero sin
afectar su funcionalidad. Para lograr esto se deben aplicar diversas transformaciones
sintdcticas al cédigo, pero manteniendo la semantica de este [Dharmalingam2022].

Para lograr este resultado existen distintos tipos de técnicas, segun Dharmalingam et al.
[Dharmalingam2022] existen las de ofuscacidn de capas, ofuscacién de control, ofuscacién
de clases, ofuscacién de métodos y ofuscacién de informacién. Mientras que para otros
autores como Geunha et al. [Geunha2022], las categorias son renombrar identificadores,
encriptacion de strings, ofuscacion del flujo de control y ofuscacién del pensamiento, pero
a pesar de las diferencias en nombre sus objetivos son similares, para explicar el
funcionamiento de estas técnicas utilizaremos la categorizacion de Dharmalingam, dado
gue esta separa la ofuscacién de las capas con la del flujo de control, lo cual a futuro
puede ser beneficioso para identificar especificamente el tipo de ofuscacion en el cddigo
fuente de las aplicaciones que seran analizadas.
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Tipo de Ofuscacion

Descripcion

Ventajas y Desventajas

Ofuscacién de Capas

Esta técnica agrega identificadores sin
sentido, instrucciones sin una utilidad
real y separa bloques de cédigo que van
unidos en diversos espacios de memoria.

Afecta la
codigo.
Impacto leve en el uso de
memoria.

legibilidad del

Ofuscacion de Control

Esta técnica tiene como objetivo afectar
el flujo de control de un programa al
agregar flujos falsos, complicando los
reales, asignando tareas de una clase a
otras o haciendo controles implicitos.

Dificultades para hacer el
grafo de control vy
entorpece el andlisis.
Impacto importante en el
rendimiento.

Ofuscacion de Clases

Esta técnica afecta directamente a las
clases en Java, separandolas y clonando
su contenido en otras secciones del
codigo.

Entorpece la legibilidad del
codigo.

Impacto leve en el uso de
memoria.

Ofuscacion de Métodos

En esta técnica en especifico existen 2
variantes la ofuscacion en linea o interna
(inline) y la ofuscacién de contorno
(outline). La ofuscaciéon interna se
encarga de que, si un método llama a
otro, entonces puede hacer que el cddigo
del método llamado se encuentre dentro
del método que lo llama. La ofuscaciéon
de contorno extrae declaraciones dentro
del método y genera un método nuevo,
el cual serd llamado por el método
original.

Entorpece la legibilidad del

cadigo.
Entorpece el seguimiento
de llamadas de

funciones/métodos.

Afecta el rendimiento dado
gue hay un mayor llamado
de funciones/métodos.
Afecta levemente el uso de
memoria dado que se
crean métodos nuevos.

Ofuscacion de
Informacion

Esta técnica toma tipos de datos
comunes como lo son strings, arreglos o
enteros y los transforma a través de
uniones, codificaciones y otro tipo de
técnicas posibles para este tipo de datos.

Entorpece el andlisis del
codigo.

No tiene un efecto en el
rendimiento, dado que
solo modifica la legibilidad.

Tabla 1: Ventajas y Desventajas seglin método de ofuscacion.

Fuente: Elaboracién propia.
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A pesar de los beneficios de seguridad que poseen las técnicas de ofuscacidon y una gama
de herramientas que permiten llevar a cabo este proceso de manera mas facil, tales como
Proguard, Allatori, Obfuscapk y DexGuard, existe el problema de que el aplicar estas
técnicas a las aplicaciones, se genera un trade-off en rendimiento, dado que estas mismas
herramientas funcionan bajo el principio de ofuscar todas las clases al maximo posible, lo
gue genera que muchos desarrolladores tengan dudas de utilizar o no las herramientas
existentes para ofuscar su codigo [HuiXu2017].

2.9.2 Cédigo Ofuscado y Play Store

Considerando la ofuscacién de aplicaciones, una de las dudas que surge es como los
marketplaces, y especificamente Play Store, trabajan con estas técnicas de proteccion.
Para disminuir el numero de aplicaciones maliciosas, Play Store aplica un proceso de
revision a las apk’s con el fin de verificar que cumplan con las politicas de la plataforma,
donde uno de los pasos dentro del proceso, es el analizar el codigo fuente.

Como parte de este proceso entra en conflicto el analisis de cddigo con la ofuscacidn que
se utiliza para proteger las aplicaciones, es que Play Store aplica técnicas de analisis de
codigo estdtico en la busqueda de cédigo malicioso o vulnerabilidades, como un andlisis de
codigo dinamico, donde el cddigo se ejecuta en la busqueda de comportamiento similar al
de un malware.

En resumen, la Play Store acepta aplicaciones ofuscadas, promueve el uso de la ofuscacién
y ha desarrollado técnicas para analizar este tipo de aplicaciones.

2.9.3 Cédigo Smali

El cédigo Smali corresponde a un lenguaje de bajo nivel utilizado para el desarrollo en el
sistema operativo Android, dado que su funcién es el escribir y modificar con el fin de ser
compilado en cddigo Dalvik” o a través de instrucciones para la maquina virtual que
ejecuta Android para la aplicacion. Es principalmente utilizado para realizar ingenieria
inversa de aplicaciones debido a que permite encontrar vulnerabilidad y modificarlas,
mientras que un uso que posee, pero que no es el estandar, es para desarrollar
aplicaciones que requieren un alto rendimiento™. A continuacidn se presentan algunas de
las instrucciones mas utilizadas en Smali:

> https://source.android.com/devices/tech/dalvik/dalvik-bytecode?hl=es-419
'8 https://github.com/JesusFreke/smali
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Instruccion

Descripcidn

move Copia un valor de un registro a otro registro.

const Carga una constante a un registro.

add Suma dos valores en registros y guarda el resultado en otro registro.
sub Resta dos valores en registros y guarda el resultado en otro registro.
mul Multiplica dos valores en registros y guarda el resultado en otro

registro.

invoke-direct

Llama al método directamente y espera su resultado.

invoke-virtual

Llama a un método virtual y espera su resultado.

invoke-static

Llama a un método estatico y espera su resultado.

return Devuelve un valor de un método.

.method Define un nuevo método.

new-array Crea un nuevo arreglo con un tamano fijo.
aput Asigna un valor a un elemento del arreglo.
aget Obtiene el valor de un elemento del arreglo.
if-eq Salta a una etiqueta si dos valores son iguales.

A partir de estas instrucciones es que podemos ejemplificar como se utiliza este lenguaje a

Tabla 2: Ejemplos de instrucciones de Smali

Fuente: Elaboracién propia.

través de un ‘Hola Mundo’.
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. HelloWorld
.super Ljava/lang/Object;

.method ([Ljava/lang/String;)V

.registers 2

sget-object v0, Ljava/lang/System;-> :Ljava/io/PrintStream;

-string vi,

invoke- {v0, v1}, Ljava/io/PrintStream;->println(Ljava/lang/Stri

.end method

Figura 4: Hola Mundo en Smali

Fuente: Elaboracién propia

Entre las definiciones, se puede ver que primero se crea la clase ‘HelloWorld’ con su
método ‘main’, posteriormente se obtiene el objeto ‘System’ que posee el método ‘out’
que es el que sera utilizado posteriormente a través de una invocacion para hacer que el
string ‘Hello, World!” almacenado en el espacio de memoria ‘vl’ sea mostrado por
pantalla.

El principal motivo por el cual Smali es una de las herramientas de interés en este estudio
es la capacidad de obtener cddigo fuente que puede ser analizado con el fin de entender
las aplicaciones en busqueda de vulnerabilidades o comportamientos similares a malware,
pero a pesar de esto hay que tener en cuenta una serie de factores que complican el
andlisis a través de este lenguaje como lo son el requerimiento de entender las
instrucciones de cddigo Dalvik para entender lo que se estd viendo. La poca cantidad de
documentacion que este lenguaje posee y, sumado a que la modificacidn de cédigo Smali
podria significar la violacidon de propiedad intelectual, implican que el cédigo que sera
analizado, no sera modificado de ninguna forma con el fin de evitar cualquier problema
asociado [Arnatovich2018].
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2.9.3 Codigo Dalvik

El codigo Dalvik, es el codigo de bajo nivel ejecutable por las Maquinas Virtuales Dalvik
gue era utilizada por versiones anteriores de Android. A diferencia de sistemas operativos
convencionales, Android desarrolld su propio sistema operativo para la ejecucion de
aplicaciones en entornos moviles, el cual tiene como principal ventaja que es cddigo
ejecutable en dispositivos con recursos limitados, lo que aumenta la portabilidad de las
aplicaciones a una mayor cantidad de dispositivos mdviles.

Este cédigo es generado a partir de Java o Kotlin, el cual es compilado en bytecode Java
gue corresponde a los archivos .class del APK y luego estos son procesados como archivos
DEX por el sistema operativo.

A pesar de esto, a partir de Android 5.0 se decidid modificar el sistema operativo Android
para que comenzara a funcionar con Android Runtime como entorno de ejecucién, el cual
tiene un enfoque de compilacion anticipada, lo cual mejora alin mas el rendimiento y
eficiencia de las aplicaciones. Sin embargo, aunque Dalvik ya no esté siendo utilizado por
versiones mas modernas de Android, sigue siendo relevante dado que otorga
retrocompatibilidad a las aplicaciones.

Instruccion Descripcion

mover VA, vB Mueve el contenido de un registro que no
es de objeto a otro.

return-object vAA Return from an object-returning method.

const/4 vA, #+B Move the given literal value
(sign-extended to 32 bits) into the
specified register.

monitor-enter vAA Acquire the monitor for the indicated
object.
array-length vA, vB Store in the given destination register the

length of the indicated array, in entries

new-array VA, vB, type@CCCC Construct a new array of the indicated
type and size. The type must be an array
type.

new-instance vAA, type @BBBB Construct a new instance of the indicated

type, storing a reference to it in the
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destination. The type must refer to a
non-array class.

throw vAA Throw the indicated exception.

goto +AA Unconditionally jump to the indicated
instruction.

if-test vA, vB, +CCCC Branch to the given destination if the given

if-eq two registers' values compare as specified.

if-ne

if-It

if-ge

if-gt

if-le

Tabla 3: Ejemplo de instrucciones Dalvik.

Fuente: Catédlogo de instrucciones Dalvik proporcionado por Android"’.

2.10 Analisis de la Literatura

A partir de la informacion tedrica planteada anteriormente con respecto al analisis de
codigo estatico, es que se buscaron documentos cuyo principal foco haya sido este tipo de
analisis, pero no se excluyeron aquellos que consideraban técnicas combinadas entre
analisis estatico y dinamico. Esto con el fin de analizar las distintas técnicas que estan
siendo utilizadas actualmente, no solo para el analisis de seguridad sino que también en
otras dreas como lo son el disefio de interfaces, esto para posteriormente seleccionar
técnicas interés a partir de métricas por definir, categorizar las distintas técnicas
encontradas y realizar una recolecciéon de herramientas que estan siendo utilizadas en las
investigaciones presentadas en los ultimos afios y asi estudiar su aplicabilidad en este
trabajo.

2.10.1 Técnicas de Andlisis de Cédigo Estatico

H. Xu et al [HuiXu2015] nos plantea como las aplicaciones de la Play Store, efectivamente
tienen malas practicas respecto a la seguridad de las personas tales como almacenar
copias de informacion de los usuarios sin autorizaciéon de estos y sin notificarlos, tales
como contactos o historial de llamadas. Lo anterior nos da una base para suponer que las
aplicaciones que se encuentran en el Marketplace de Android no son del todo seguras, por

7 https://source.android.com/docs/core/runtime/dalvik-bytecode#tinstructions
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lo que plantea un sistema donde los datos son marcados segun el nivel de privacidad que
deberian tener y filtrados por el framework desarrollado para evitar que salgan del
teléfono sin autorizacién del usuario. En este mismo afio Qi Li et al. [Qili 2015] nos planted
un acercamiento a través de representar como un arbol las caracteristicas del cddigo y
compararlo con aquellos arboles en donde hay presente malwares.

Posteriormente, Wenyun Dai et al [WenyunDai2017] nos planted un framework similar al
plante por Hui Xu, donde los usuarios son capaces de administrar el acceso de las
aplicaciones de terceros a los datos del usuario con el fin de limitar a través de por
ejemplo marcar imagenes de la galeria como de baja privacidad o de alta privacidad.

De forma mas reciente han aparecido mas documentos respecto a la utilizacién de
técnicas de machine learning e inteligencia artificial para el reconocimiento de patrones
sospechosos como lo presenta Yu Zhang et al [YuZhang2020] quien presenta un modelo
qgue a través de la extraccidn de caracteristicas semanticas del cdédigo se entrena un
modelo de aprendizaje que aprende a detectar malwares por si solo, por lo que al ponerlo
a prueba en mas aplicaciones el rendimiento deberia ir mejorando. Por otro lado, Hsu et al
[HsuMyatWin2022] nos presentan un técnica en donde el cddigo es representado como un
grafo segln los recursos utilizados y como este grafo puede ser separado en los diversos
que este puede seguir para ser analizados de manera independiente e identificar si alguno
de estos caminos podria presentar alguna vulnerabilidad o comportamiento sospechoso.

Finalmente otra técnica que llama la atencién es el plateado por Kritiina Rahkema et al
[KristiinaRahkema2021] en donde el analisis no se realiza en si al cédigo, sino al analisis del
control de versiones del cédigo con el fin de identificar cambios importantes que hayan
sido capaces de originar una vulnerabilidad y comprender el cdmo ha evolucionado el
sistema, como también la planteada por Umme Mannan et al [UmmeMannan2016] quien
nos presenta una técnica que es capaz de detectar “Code Smells” a través del analisis del
codigo fuente de las aplicaciones.

2.10.2 Categorizacion de técnicas de la literatura

Con el fin de facilitar el andlisis de los documentos presentados se decidié categorizar las
técnicas estudiadas en la literatura segun el tipo de analisis estatico que éstas realicen. Las
categorias planteadas fueron:

- Andlisis Sintactico: Este tipo de técnicas se enfocan en el analisis de la estructura
sintactica del codigo fuente, es decir encontrar errores de sintaxis, typos,
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problemas al manejar formatos u otros errores que pueden presentarse al escribir
el cddigo. Este tipo de técnicas nos servirdn para encontrar malas practicas o
vulnerabilidades en el cédigo.

- Andlisis de Flujo de Datos: Este tipo de técnicas analizan cdmo los datos son
enviados entre distintas secciones del cddigo, es decir a través de paso de
funciones, obtenciones o envios a aplicaciones de terceros. Este tipo de técnicas
nos servird para lograr encontrar posibles fugas de informacidon o comportamiento
similar a un malware en las aplicaciones.

- Analisis de Reglas de Codificacion: Este tipo de técnicas tiene como finalidad
identificar que el cddigo cumpla estdndares de calidad, esto con el fin de identificar
posibles malas practicas en el cédigo como puede ser la duplicacién de cddigo, uso
inapropiado de variables, complejidad innecesaria u otros.

- Andlisis de Permisos: Este tipo de técnicas analizard el cddigo fuente de las
aplicaciones en conjunto con el archivo Manifest que viene dentro del apk, con el
objetivo de identificar si los permisos utilizados por la aplicacién son los mismos
gue son declarados y si estos corresponden a permisos que el tipo de aplicacidon
requiere. Este tipo de técnicas pueden ser de utilidad para identificar
comportamientos similares a malware o posibles vulnerabilidades en las
aplicaciones.

Luego de definir las categorias en las cuales serdn agrupadas las técnicas, se comenzé a
asignar una categoria a cada una de ellas.

- Analisis sintactico:
- [KristiinaRahkema2021] provee una técnica para identificar la aparicién de
code smells a través del analisis de los cambios que sufre el cddigo a través
del cédigo y el control de versiones.

- [YuZhang2020] propone una metodologia para procesar las APKs con el fin
de generar un grafo que represente las caracteristicas semanticas de las
aplicaciones el cual puede ser analizado mediante redes neuronales de
inteligencia artificial con el fin de buscar posibles cddigo maliciosos dentro
de la aplicacién.

- Andlisis de flujo de datos:

- [WenYunDai2017] nos plantea DASS, un sistema que nos permite detectar
filtraciones de datos y violaciones de seguridad a través de otorgar al
usuario la opcién de filtrar los datos que son entregados a las aplicaciones.

- [GokhanKul2018] propone un enfoque para detectar fugas de informacién a
través de identificar secciones de cdédigo que realicen operaciones de
lectura y escritura en bases de datos, y compara el nimero de operaciones
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que se realizan a través del tiempo con el fin de identificar posibles cambios
significativos en el comportamiento de las personas.

[HsuMyatWin2022] plantea que debido a la naturaleza de Android donde
las funcionalidades son llamadas a través de eventos es que es posible
modelar cada uno de los llamados como nodos de un grafo, lo cual nos
permitird dividir este grafo en todos los caminos posibles que puede tomar
la aplicacion y por lo tanto realizar andlisis de cada uno de estos en
busquedas de vulnerabilidades.

- Andlisis de reglas de codificacion:

[QiLi2015] nos plantea el andlisis a partir del Characteristic Tree generado a
partir del cddigo fuente, los pasos para generar este arbol es recolectar
clases y métodos, posteriormente se extraen llamados a funciones,
permisos y otras caracteristicas que podrian ser de interés.
[AsafShabtai2010] propone la idea de que si su algoritmo de machine
learning es capaz de analizar el cédigo fuente de una aplicacion y detectar si
es un videojuego o una herramienta, entonces deberia poder ser
extrapolado a analizar malware diferenciando aplicaciones seguras de
maliciosas.

[UmmeMannan2016] en este articulo los autores desarrollan un catalogo
de code smells que seran buscados a través del analisis de cddigo estatico.
Especificamente una técnica llamada DROIDSCOUT cuya primera fase es
obtener informacién relevante de clases y métodos, como la complejidad
ciclomatica, acoplamiento y cohesién, la segunda fase consiste en analizar
sin la informacion obtenida se encuentra dentro de las métricas de lo que
se podria considerar una mala practica.

- Anadlisis de permisos:

[HuiXu2015] presenta una herramienta denominada SpyAware, enfocada
principalmente en detectar patrones de comportamiento de las
aplicaciones que puedan indicar accesos a permisos o0 acciones no
autorizadas por el usuario como lo son el almacenamiento de informacién
personal, ubicacion del dispositivo, contactos u otros.

2.10.3 Ofuscacidn de Codigo

Con respecto a la ofuscacién de cddigo también se ha estudiado el cdmo se podria abordar
esta problematica y cuales son los ultimos avances que han existido tanto en como se
ofuscan las aplicaciones como en el enfoque para desofuscarlas.

Al realizar el estudio primero analizamos el presentado por Hui Xu et al [HuiXu2017] quien

nos presenta una encuesta acerca de los programas de ofuscacion mds utilizados, mas

seguros y qué métodos existen para llevar a cabo esta.
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Posterior a esto nos enfocamos en la busqueda respecto a que técnicas estaban siendo
mas utilizadas actualmente donde encontramos a Dharmalingam et al
[Dharmalingam2022] quien nos propone una herramienta para llevar a cabo la ofuscacién
llamada FineObfuscatos, que utilizando técnicas que modificando el flujo de control y de
datos sea capaz de encriptar el cédigo enfocdndose en afectar lo menos posible el costo
computacional que la ofuscacién trae consigo. Esta técnica al ser comparada con otras
demostré una mejora significativa contra la ingenieria inversa y un mejor rendimiento de
la aplicacidn al ser comparado con otras herramientas de ofuscacion.

Finalmente se encontré el documento presentado por Geunha et al [Geunha2022] que
planteaba una herramienta desarrollada Deoptfuscatos que utiliza técnicas de analisis de
codigo estdtico y dindmico para desofuscar el flujo de control de la aplicacion.

2.10.4 Herramientas utilizadas en la literatura

Herramienta Descripcion Archivo Archivo Salida Referencia
Entrada

JADX Herramienta de | Archivos .jar, Archivos en [Arnatovich2018]
decompilacién | .classy .apk Java
de Java.

Procyon Herramienta de | Archivos .jary | Archivos en [Geunha2022]
decompilacién | .class. Java
de Java.

FernFlower Herramienta de | Archivos .jary | Archivos en [Geunha2022]
decompilacién | .class. Java
de Java.

Enjarify Herramienta de | Archivo .py Archivos en [HuiXu2017]
decompilacién Java
de Python a
Java

APKTool Herramienta de | Archivos .apk Archivos en [Dharmalingam20
ingenieria codigo Smali 22]
inversa para
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archivos .apk
Dex2jar Conversion de | Archivos .dex Archivos en [Dharmalingam20
archivos .dex Java 22]
de Dalvik a
archivos .jar de
Java
JD-GUI Visor de Archivos .jary Cddigo fuente [HuiXu2017],
archivos .classvy | .class Java [Arnatovich2018]
.jar con

Tabla 4: Herramientas utilizadas en la literatura

Fuente: Elaboracién propia.

2.10.5 Pipeline de trabajo utilizado en la literatura

A partir de este andlisis de la literatura, se puede identificar un pipeline genérico, con
pequeiias variantes en casos particulares, pero aborda la mayoria de los documentos

presentados.
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| 1.El APK es obtenido

Archivos

Recursos DEX

2.En caso de ser necesario
separan el APK en los
archivos que lo conforman.

Archivos Smali

3.0btencion del codigo a partir del .DEX o
del APK seglin que herramienta se utilice.

4.Aplicacién de técnica o herramienta
desarrollada a través de experimentacion.

5.Analisis de resultados
obtenidos.

Figura 5: Pipeline genérico.

Fuente: Elaboracién propia.
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CAPITULO 3: PROPUESTA DE SOLUCION

3.1 Pipeline de trabajo

Con el fin de realizar el andlisis estatico de diversas aplicaciones es necesario que se defina
una forma de trabajo que pueda ser utilizada independiente de la aplicacién y sus
caracteristicas, como también para abarcar dos areas de interés como lo son: la capacidad
de replicar el experimento por parte de otros investigadores, lo que podria aportar en la
validacién de los resultados y el ser capaces de definir en qué fase del proceso seran
utilizadas las herramientas, definiendo también el problema que atacan.

A continuacion se presenta el pipeline de trabajo que serd utilizado con el fin de comparar
las diversas técnicas de analisis estatico seleccionadas.
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1.Descargar el APK.

2.APK es obtenido.

3.El APK es procesado.

Recursos Manifest

A

4.El APK es separado
en los archivos que posee.

Archivos Smali
o.Java - g £ .=
5.0btencién del cédigo.

6.Depuracidn del
cadigo obtenido.

7.Aplicacion de técnicas
de analisis estatico.

8.Analisis de resultados
obtenidos.

Figura 6: Pipeline de trabajo
Fuente: Elaboracidn propia
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A partir del pipeline planteado, se explicardn mds en detalle los pasos a seguir, las
problematicas que se pueden presentar en determinados casos y el cédmo estas
problematicas seran atacadas en las distintas fases, cabe recalcar que hay diferencias con
el pipeline genérico dado que consideramos la obtencién automatica de APKs a partir de
los packagenames, como también la depuracién de la aplicacion en caso de estar ofuscada
u obtener solo los archivos necesarios en el caso de trabajar con cédigo Smali.

3.2 Proceso de analisis de codigo estatico

En el pipeline se pueden identificar distintas fases por colores siendo las de color azul
aquellas encargadas de la obtencién del APK, las de color verde las encargadas de la
obtencion del cddigo a analizar y las de color rosado la fase de estudio del cddigo, donde
serd realizado el estudio comparativo de técnicas de analisis de cédigo estatico.

1. Descargar el APK: Consiste en obtener el APK a partir de la Play Store de Google o a
partir de una tienda de aplicaciones de terceros, para lo cual se desarrollara un
programa en Python utilizando beautifulsoup. Este programa se encargara de
descargarlas a partir del nombre del paquete y su version.

2. Obtencion del APK: Este paso es mds que nada verificar que el APK fue descargado
sin problemas, con el fin de que éste sea procesado posteriormente.

3. Procesamiento del APK: Este momento es en el que transformamos el archivo con
extension APK a alguno que pueda ser descomprimido como RAR, ZIP o alguno
similar. Esto nos permitira obtener los archivos que nombraremos en el siguiente
paso.

4. Obtencién de archivos que conforman el APK: Luego de descomprimir el APK
debemos obtener tres tipos de archivos distintos iniciando por el Manifest.xml
siendo el archivo donde son declarados los permisos utilizados por la aplicacidn,
también se obtendran los recursos de la aplicacién como imagenes, audio, etc.
Finalmente se obtendrdn los archivos con extensién DEX que son aquellos a los
cuales se les aplica ingenieria inversa con el fin de obtener el cédigo fuente o
similares.

5. Obtencidon del cdédigo: Esta fase es en la cual obtendremos el cddigo fuente
dependiendo de la técnica que utilizaremos puede ser codigo en Java o en Smali,
para lo cual utilizaremos herramientas como Dex2Jar junto a JD-Gui en el caso de
Java o APKTool en el caso de querer obtener cédigo Smali.

6. Depuracién del cédigo obtenido: Una de las fases que es considerada importante
es la limpieza del codigo que se obtuvo a partir de las herramientas utilizadas, dado
gue aqui es donde se nos puede presentar el problema del cédigo ofuscado.
Inicialmente la seleccidn de archivos a analizar sera de manera manual, pero se ha
visto que existe la posibilidad de filtrar a través de expresiones regulares en el caso
de cédigo Smali.
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7. Analisis de cédigo estatico: Esta fase consiste en aplicar las técnicas seleccionadas
al cddigo obtenido, con el fin de obtener métricas respecto a la seguridad de la
aplicacidn, las cuales son vulnerabilidades y malas practicas encontradas, categoria
de la aplicacién, tiempo de ejecucion y similitud de la aplicacion con malware u
otras aplicaciones de interés.

8. Analisis de resultados: A partir de las métricas obtenidas aqui se realizard el estudio
comparativo desde distintos puntos como puede ser como afecta la categoria de la
aplicacion, como influye la utilizacion de Smali o Java, que técnicas dan mas
informacién o que tipo de informacién van y el analizar que tan complementarias
pueden ser las distintas técnicas.

3.3 Seleccidn de técnicas a analizar

3.3.1 Proceso de seleccidn de técnicas y técnicas seleccionadas

Con el fin de seleccionar las técnicas previamente descritas y categorizadas en el punto
2.10.2 fue necesario definir parametros con el fin de explicar nuestras elecciones al
momento de incluir o excluir técnicas del estudio.

Los pardmetros definidos para la seleccién de técnicas estan:

- Nivel de complejidad de la técnica: Capacidad propia con la que podemos replicar
la técnica seleccionada y manejo del dominio de esta.

- Flexibilidad y escalabilidad de la técnica: Qué tantas aplicaciones podemos
abarcar con la técnica en este momento y cuantas podrian ser analizadas a futuro.

- Capacidad de deteccion: A partir de los resultados de la literatura, analizar qué tan
eficiente es la técnica en términos de deteccion de vulnerabilidades.

- Tipo de falla que es capaz de detectar: Analizar si la técnica es capaz de detectar
malware, vulnerabilidades y malas practicas al mismo tiempo o si solo es capaz de
detectar tipos especificos.

- Categoria de la técnicas: Es necesario seleccionar técnicas de mas de una de las
categorias planteadas anteriormente, con el fin de poder abarcar diversos tipos de
analisis estaticos y poder realizar un analisis comparativo entre categorias.

- Compatibilidad de las técnicas: Al mismo tiempo al seleccionar distintas categorias
de técnicas, es interesante analizar qué tan complementarias son estas al
momento de dar informacidn.

- Modernidad de la técnica: Qué tan aplicable es la técnica en aplicaciones
modernas de Android.

3.3.2 Técnicas seleccionadas

A partir de las métricas planteadas anteriormente, se realizé la seleccion de las siguientes
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técnicas a implementar:

- Andlisis sintactico del cédigo: Corresponde a analizar el cédigo como si este fuera
texto plano e identificar posibles malas practicas, vulnerabilidades o malware
mediante el uso de expresiones que podrian ser identificadas en cada linea del
cédigo. Fue seleccionada dado que puede ser aplicada a cualquier aplicacion a la
cual podamos acceder a su cdédigo fuente, es capaz de detectar las fallas que
definamos mediante expresiones regulares y es una técnica sencilla de
implementar.

- Andlisis mediante grafo de caracteristicas: Se desea implementar la técnica
planteada por [QiLi2015] donde se genera un grafo de caracteristicas del APK
mediante distintas capas, pero con la modificaciéon de que en lugar de identificar a
qué tipo de malware corresponde mediante un porcentaje de similitud, vamos a
calcular la similitud entre aplicaciones que pueden ser obtenidas en la Play Store
con APK’s donde sepamos que ya existe malware. Fue seleccionada dado que
deberia ser capaz de identificar posible comportamiento sospechoso similar a un
malware, identificar clases con comportamiento sospechoso que podrian ser
posteriormente analizadas por andlisis sintactico, respecto a la capacidad de
deteccién deberia ser capaz de darnos una idea mas global del comportamiento de
la aplicacion mas que vulnerabilidades especificas y deberia ser una técnica sencilla
de implementar, dado que la mayor complejidad es la generaciéon de los grafos.

- Analisis de permisos: Esta técnica fue seleccionada debido a que la informacion
gue otorga varia mucho a las técnicas nombradas anteriormente, dado que en
lugar de analizar las clases en si del cédigo se encargard de analizar el
AndroidManifest.xml de la aplicacion, lo que nos dard informacién que
posteriormente podria ser comparada al cédigo fuente en si y al mismo tiempo nos
dard informacion respecto a los distintos permisos utilizados por la aplicacidon y los
riesgos a los que se arriesga el usuario al otorgarlos. Esta técnica fue seleccionada
por la informacién que nos otorga, también por el hecho de que todas las
aplicaciones deben tener AndroidManifest.xml por lo que es aplicable al 100% de
las APK’s y que sera una técnica relativamente sencilla de implementar, dado que
su dificultad se encuentra en elaborar un archivo que asocie permisos con niveles
de riesgo a los que se exponen los usuarios.

- Anadlisis de cédigo mediante inteligencias artificiales de procesamiento de texto:
A pesar de que esta no corresponde a una técnica que aparezca en la literatura,
surge como una idea emergente al ver la potencia de inteligencias artificiales como
ChatGPT, por lo que surgié la intencidon de implementar una técnica que sea capaz
de obtener cédigo fuente de las aplicaciones y pasarlo a GPT mediante prompting
para estudiar la capacidad que esta herramienta puede otorgar al andlisis de cédigo
estatico. Fue seleccionada principalmente por la utilizacion de una herramienta
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que esta en la vanguardia tecnolégica hoy en dia y que se ve como una tecnologia
gue podria volver mas eficiente el analisis de cddigo estatico, dado que deberia ser
capaz de volverlo independiente de los conocimientos que el investigador tenga
del lenguaje de programacién a analizar y le ahorrara el tiempo de entrenar
inteligencias artificiales por su cuenta que sean capaz de detectar vulnerabilidades
o malas practicas.

3.4 Seleccidn de tecnologias

3.4.1 Herramientas utilizadas para la obtencién de cédigo

Dentro del contexto del andlisis de cddigo estdtico, uno de los pasos mds importantes que
debemos decidir es con qué tecnologias obtendremos el cddigo fuente a partir del apk, es
por esto que decidimos experimentar con distintas herramientas que son cominmente
utilizadas en la literatura y analizar la facilidad de uso de estas, la facilidad de instalacién y
la calidad del cddigo que nos es otorgado.

La primera herramienta que se analizd es APKTool, la cual requiere ser instalada desde su
pagina web® e instalar Java en el equipo. Una vez instalada es relativamente facil de
utilizar a través de la linea de comandos, a través de comandos como “apktool d
packageName.apk”.

'8 https://ibotpeaches.github.io/Apktool/
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Figura 7: Utilizacidn de apktool

Fuente: Elaboracién propia

Como se puede ver en la figura, la ejecucidon es relativamente simple y el cédigo obtenido
esta en el lenguaje de programacién de Smali, por lo que la mayor desventaja que esta
herramienta posee es la falta de documentacion que el lenguaje utilizado posee, pero al
mismo tiempo, que sea cddigo de bajo nivel, es una ventaja que permite un analisis
estatico que podria ser mds beneficioso para nosotros en la busqueda de vulnerabilidad,
malas practicas o malware.

La segunda herramienta que analizamos en funcién de la literatura fue Dex2Jar en
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conjunto con JD-Gui. Dex2Jar, en especifico, nos permite obtener cédigo Java a partir del
apk de la aplicacidn, por lo que la utilizacién de este lenguaje podria ser beneficioso para
un analisis estatico, debido a la alta documentacidn que éste posee, el problema es que el
codigo obtenido con esta técnica, no es el cddigo fuente de la aplicacién, sino que un
aproximado, por lo que la compilacion del cdédigo obtenido no serd funcional y realmente
no estariamos analizando el cddigo en si de la aplicacién.

Para instalar Dex2Jar, los pasos utilizados fueron los siguientes:

1. Descarga Dex2Jar desde su sitio web oficial®

2. Descarga el archivo APK que deseas analizar.

3. Cambiar la extension del archivo APK a ZIP o RAR para que pueda ser
descomprimido en el Manifest, archivos DEX y archivos como imdagenes u otros.

4. Ubicar en la misma carpeta Dex2Jar con los archivos DEX.

5. Ejecuta los comandos de Dex2Jar usando el siguiente comando en la linea de
comandos:"d2j-dex2jar.bat nombre_del_archivo.dex", lo cual generard un archivo
JAR.

6. Para visualizar el contenido del archivo JAR, es necesario instalar JD-GUI.

Descarga JD-GUI desde su repositorio® y obtén el archivo JAR correspondiente.

8. Abre el archivo JAR de JD-GUI con doble clic o ejecutar "java -jar jd-gui-x.x.x.jar" en
la linea de comandos, reemplazando "jd-gui-x.x.x.jar" con el nombre del archivo
JD-GUI que descargaste.

9. Ahora podras visualizar el contenido del archivo JAR generado previamente por
Dex2Jar.

y descomprimir el ZIP descargado.

N

Finalmente una de las herramientas que genera mas interés es AndroGuard, dado que es
posible utilizarla mediante su libreria de python a la cual se le puede entregar el APK de
una aplicacion como parametro, para que la libreria nos devuelva diversa informacién de
esta como lo es: el codigo Smali, clases de la aplicacién, instrucciones por clase, nombre
del paquete y otros.

Herramienta Entrada Utilizacion Salida Visualizacién del
cédigo
APKTool APK Consola Cédigo Smali Editor de texto

9 https://sourceforge.net/projects/dex2jar/
2 https://java-decompiler.github.io/
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AndroGuard APK Libreria Python | Cdédigo Smali -
Dex2Jar DEX Consola Cddigo Java JD-GUI
JD-Gui - Archivo JAR - -

Tabla 5: Analisis de posibles herramientas a utilizar

Fuente: Elaboracién propia

3.4.2 Lenguajes de programacion

A partir de las herramientas planteadas anteriormente, se toma la decisiéon de que los
lenguajes de programacion que seran utilizados para analizar el cédigo seran Java y Smali.
Lo anterior, debido principalmente a que son los lenguajes entregados por estas
herramientas y la diferencias que estos presentan al ser obtenidos por ingenieria reversa
del APK, siendo las principales que el cddigo en Java obtenido a través de Dex2Jar es
codigo aproximado al real por lo que Smali podria otorgarnos informacion faltante en este
lenguaje o informaciéon que, en un nivel mas alto, se encuentra ofuscada. Por otro lado,
Java es un lenguaje mas sencillo de entender debido a que se encuentra en un nivel mas
alto que Smali, de manera que, tanto el analisis sintactico de esto asi como el analisis a
través del flujo de datos, podria resultar mas sencillo en este lenguaje. De todas maneras,
cabe recalcar que el analisis de una aplicaciéon no sera a través de un lenguaje u otro, sino
que serdn utilizados de manera complementaria, en la medida de lo posible.

En relacidn con lo anterior, las técnicas a implementar serdn desarrolladas inicialmente
utilizando Python 3.10 debido a la estabilidad que tiene esta versién y al dominio que el
ejecutor de este proyecto de tesis, posee sobre este lenguaje en funcion a experiencia
previa programando en él. Otro de los puntos fuertes que posee Python, es que posee un
gran numero de librerias Utiles tales como: Pandas, numpy y matplotlib, que podrian
sernos de utilidad al momento de querer realizar el analisis de datos para comparar el
rendimiento de las distintas técnicas.

3.4.3 Otras tecnologias a utilizar

Dado que las técnicas en si tienen comportamientos distintas hay otras tecnologias y
técnicas que seran utilizadas y se vera que tan factible es su aplicabilidad a las
aplicaciones, entre estas se encuentran:

- RegEx: La utilizacion de expresiones regulares nos podria ser beneficiosa en el
filtrado de la informacion otorgada por herramientas como lo son APKTool o
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Dex2Jar, dado que estas otorgan cédigo que no es necesariamente clases y
métodos desarrollados por la aplicacién en si, sino que a cddigo base de todas las
aplicaciones o de librerias importadas por la aplicacién.
- FastAPI: Corresponde a un framework de Python que busca facilitar el desarrollo
de APIs REST, lo que nos podria ayudar en el traspaso de informacion entre
distintas técnicas y a sistemas externos en el caso de querer disponibilizar los
resultados de los analisis.

Con el objetivo de seleccionar la base de datos, lo primero que se hizo fue comparar los
beneficios que nos otorga una base de datos SQL en comparacion a una NoSQL.

Aspecto

Base de Datos SQL

Base de Datos NoSQL

Esquema de datos

Estructuras fijas con tablas
y columnas

Esquema flexible, adaptado
a formato JSON.

Complejidad de las
consultas

Permite unir multiples
tablas y realizar consultas
complejas.

No requiere unir tablas nila
utilizacion de consultas
complejas.

Rendimiento

En el caso de consultas
complejas pueden tenerse
resultados lentos.

Tienen un rendimiento
superior a las DB SQL, dado
gue estan adaptadas a
trabajar con archivos JSON.

Utilizacion de formato JSON

Es necesario parsear la
informacion de las tablas a
formato JSON.

Directamente en formato
JSON.

Adaptabilidad

Modificar los esquemas
requiere la modificacion de
las tablas y columnas.

Permite una mayor
flexibilidad en los cambios
de la estructura.

Tabla 6: Comparacion entre BD SQL y BD NoSQL

Fuente: Elaboracién propia

A partir de este cuadro comparativo, es que se decidié seleccionar la utilizacidon de una
base de datos NoSQL por distintos motivos, entre los que estan:
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- Adaptabilidad que provee al requerir cambios en el formato de entrada o salida.
- Facilidad para trabajar con archivos en formato JSON, que es el formato en el que
se desea entregar los archivos de salida y recibir las consultas de entrada con
informaciéon como el packageName.
- El tener un rendimiento mayor, permitird realizar analisis donde las tecnologias

tengan un menor impacto en los resultados obtenidos.

3.4.4 Resumen de tecnologias seleccionadas

A continuacién se presenta un resumen de las herramientas, lenguajes y tecnologias
seleccionadas como también el problema que abordan o el beneficio que nos podrian

entregar.
Nombre Version Tipo Utilidad

Python 3.10 Lenguaje de Desarrollo de las técnicas,

programacion APl y analisis de datos.

Smali 2.0 Lenguaje de Codigo a analizar.

programacion

Androguard | 3.4.0 Libreria de Python Libreria que permite
obtener el codigo Smali de
una aplicacion mediante el
uso implicito de APKTool.

APKTool 2.4.1 Herramienta Obtencién de cédigo
Smali.

MongoDB 4.1.1 Base de Datos noSQL | Almacenamiento de
reportes de aplicaciones,
como también de grafos
serializados en formato
JSON.

FastAPI 0.78 Framework de Desarrollo de APl en

Python Python.

Pandas 1.5.3 Libreria de Python Analisis de datos en el
estudio comparativo.

MatPlotLib 3.7.1 Libreria de Python Graficar datos en el
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estudio comparativo.

Docker 24.0.5 Manejo de Utilizado principalmente
Contenedores para la creacién del
contenedor con la APl que
serd disponibilizada.

Docker 2.20.2 Orquestador de Utilizado para orquestar
Compose Contenedores los contenedores de
manera local en el
ambiente de desarrollo.

Visual Studio | 1.82.3 Interfaz de IDE utilizada para
Code desarrollo desarrollar las técnicas.

Tabla 7: Técnicas, tecnologias y herramientas a utilizar.

Fuente: Elaboracién propia.

3.5 Consideraciones sobre: Mala practica, Vulnerabilidad y Malware.

Como se nombrd en la seccidén 2.6, los conceptos de malas practicas, vulnerabilidad y
malware son distintas entre si, por lo que a continuacidén se nombraran diversos ejemplos
de éstas y finalmente se seleccionara un subgrupo de estas para analizar dentro del codigo
fuente de las aplicaciones.

3.5.1 Malas practicas y vulnerabilidades

Con el objetivo de realizar este listado, se consideraron dos fuentes de datos que son las
utilizadas en la literatura. En primer lugar se utilizara el “Common Weakness Enumeration”
del Mitre?! y la segunda fuente que se utilizard es la fundacién OWASP, cuyo propdsito es
mejorar la seguridad del software a través de proyectos por lo que tienen publicadas a lo
largo de su pagina web? diversas fuentes desde las que se pueden obtener las malas
practicas y vulnerabilidades que consideran al analizar.

En cuanto al Mitre, estos poseen un Top 25 de malas practicas mas comunes del afio 2022
gue pueden dar origen a vulnerabilidades en el codigo. Estas son:

2 https://cwe.mitre.org/data/definitions/699.html
22 https://owasp.org/
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CWE-787 Escritura fuera de limites: Ocurre cuando se escriben datos mas alla de lo
que permite el bufer. Un ejemplo de esto es escribir sin verificar que el espacio de
memoria sea valido por lo que ocurre una corrupcidon de los datos en el caso de
gue no se tenga el espacio suficiente.
CWE-79 Neutralizacion inadecuada de la entrada durante la generacion de
paginas web: Ocurre cuando el sistema no neutraliza los datos ingresados por el
usuario de manera correcta por lo que puede dar origen a inyecciones de codigo.
CWE-89 Neutralizacion inadecuada de elementos especiales utilizados en un
comando SQL o inyecciones SQL: El sistema no limpia los datos ingresados por un
usuario verificado de que no sean cédigo SQL, lo que permite que existan posibles
inyecciones de cddigo a través de formularios del sistema.
CWE-20 Validacién inadecuada de la entrada: Corresponde cuando el sistema no
verifica de manera correcta la entrada y da origen a otras vulnerabilidades
comunes como las neutralizaciones inadecuadas o escrituras fueras de limite.
CWE-125 Lectura fuera de limites: Ocurre cuando una aplicacion o una seccién de
codigo es capaz de acceder a dreas de memoria fuera de sus limites de lectura.
CWE-78 Neutralizacion inadecuada de elementos especiales utilizados en un
comando del sistema operativo: Cuando un llamado a alguna funcién del sistema
operativo requiere informacion ingresada por el usuario lo que puede dar como
origen a que el usuario pueda ingresar comandos del sistema operativo dentro de
campos de formularios por ejemplo.
CWE-416 Uso después de liberar: Referenciar a espacios de memoria que son
liberados lo que puede causar que se ejecute cédigo, se obtengan valores
inesperados o que el sistema deje de funcionar.
CWE-22 Limitacion inadecuada de una ruta a un directorio restringido: Ocurre
cuando se quiere limitar el acceso a ciertos recursos de la aplicacion, pero las rutas
ocupadas por el cédigo no son validadas por lo que son accesibles por secciones de
cédigo que no deberian ser capaces de acceder a ellas.
CWE-352 Falsificacion de peticion en sitios cruzados (CSRF): El sitio web no
verifica o no es capaz de verificar que las solicitudes realizadas por un usuario
fueron intencionales por este. Un ejemplo de esto son enlaces maliciosos que al
ser clickeados por un usuario pueden ejecutar funcionalidad que el usuario no
deseaba dentro de la pagina web a la que se redirecciona.
CWE-434 Carga no restringida de archivos con tipos peligrosos: El sistema permite
la subida de archivos maliciosos que son procesados automaticamente.
CWE-476 Referencias a punteros nulos: El sistema hace referencias a espacios de
memoria donde se espera que haya valores vélidos, pero se encuentra con NULLS.
Lo que puede causar que el sistema deje de funcionar correctamente o se cierre.
CWE-502 Deserializacion de datos no confiables: El sistema no verifica los datos
cuando estos son procesados a formato legible por maquina o estructuras de
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objetos, por lo que es posible inyectar instrucciones dentro de grupos de datos que
seradn ejecutados de manera automatica al ser procesados.
CWE-190 Desbordamiento de enteros: Ocurre cuando las operaciones aritméticas
dan resultados mas alld de los que pueden ser almacenados por el sistema, lo cual
retorna valores errdneos.
CWE-287 Autenticacidon inadecuada: Cuando no se poseen mecanismos que
validen la autenticacion del usuario mas alla de nombre de usuario y contrasefia.
CWE-798 Uso de credenciales hardcodeadas: Cuando dentro del cddigo se
encuentran credenciales privadas como accesos a APls, sistemas de las nubes u
otras por lo que podrian ser accedidas a través de ingenieria reversa.
CWE-862 Falta de autorizaciones: Como su nombre lo dice es cuando el sistema no
pide autorizaciones al usuario en caso de intentar acceder a datos sensibles o
realizar operaciones que pueden ser de alto riesgo para la privacidad de los datos.
CWE-77 Neutralizacion inadecuada de elementos especiales utilizados en un
comando: Cuando un comando es ejecutado a partir de informacidn ingresada por
el usuario y no se realiza una verificacién de esta, por lo que es posible ingresar
instrucciones a través de formularios de informacion por ejemplo.
CWE-306 Faltas de autenticaciones en funciones criticas: Similar al CWE-862 vy
corresponde a la falta de algun tipo de autorizacion extra por parte del usuario al
realizar acciones criticas que podrian poner en riesgo la plataforma o su
informacion confidencial.
CWE-119 Restricciones inadecuadas dentro de los limites de un buffer de
memoria: Ocurre cuando no se imponen limitaciones a las operaciones que
pueden ser realizadas en un buffer de memoria por lo que pueden generarse
errores como escrituras fueras del buffer o sobrescribir datos adyacentes.
CWE-276 Permisos por defecto incorrectos: Tal como el nombre lo dice es cuando
a un usuario se le otorgan mas o menos permisos de los que deberia tener, siendo
mas preocupante el primer caso cuando se le otorgan mas.
CWE-918 Server-Side Request Forgery (SSRF): No verificar que las solicitudes son
enviadas de vuelta a la URL correspondiente, lo que puede dar como resultado que
el servidor envie informacién sensible a enlaces externos a la plataforma.

. CWE-362 Ejecucidon concurrente utilizando recursos compartidos pero con una

23.

24.

sincronizacion inadecuada: Ocurre cuando multiples hilos o microservicios
acceden al mismo recursos para manipularlo o leerlo, lo cual puede dar como
resultado datos inconsistentes.

CWE-400 Utilizaciéon descontrolada de recursos: El sistema no limita los recursos
gue pueden ser utilizados por una sesién lo que puede causar que el sistema falle
por falta de recursos como memoria o disco.

CWE-611 Restriccion inadecuada de referencia a XML con referencias externas:
Este tipo de fallas permitiria que al acceder a un XML este puede referenciar a

Pagina 51 de 114



Comparative study between static code analysis techniques in the research of possible data and privacy
leakages on Android mobile applications.

alguna entidad externa y darle acceso a la lectura de archivos, revelacion de datos
sensibles o denegaciones de servicio.

25. CWE-94 Control inadecuado de la generacion de cddigo: El sistema no verifica el
codigo que es ejecutado y permite la insercién de cddigo externo, lo cual puede
tener consecuencias como ejecucion de comandos del servicios, extraccion de
datos sensibles o denegaciones de servicio.

Por otro lado una de las secciones que posee el Mitre es la de vulnerabilidades mas
comunes en el drea del desarrollo de software, entre las que podemos encontrar:

- CWE-561 Codigo muerto: Corresponde a cddigo que no es utilizado.

- CWE-319 Transmision de informacién sensible como texto: Informacién sensible
es pasada en el cédigo como texto plano sin ningun tiempo de codificacion, lo que
puede ser generar robo de informacién sensible por parte de terceros.

- CWE-327 Uso de métodos de criptografia riesgosos: Utilizacion de criptografia que
realmente no funciona o es muy riesgoso en el caso de ser accedido por terceros.

- CWE-478 Falta de casos por defecto en condiciones miiltiples: Cuando en
condiciones multiples como operadores switch o condiciones multiples como elseif
no se generan casos para valores que no cumplan ninguna condicion.

- CWE-563 Asignaciones de variables no usadas: Cuando una variable recibe un
valor, pero esta no es utilizada.

- CWE-1041 Uso de codigo redundante: Cuando el producto posee duplicacién de
codigo a través de funciones, métodos, procedimientos, etc.

- CWE-640 Mecanismos débiles para la recuperacion de contrasefias olvidadas: El
sistema posee mecanismos para recuperar la contrasefia cuando este es olvidada,
pero los mecanismos son débiles en cuanto a verificaciones de identidad.

- CWE-602 Forzar la seguridad al lado del usuario: Mala practica donde la seguridad
del producto es en gran parte responsabilidad del usuario y no una funcién del
sistema.

Como se nombro anteriormente, otra de las fuentes de vulnerabilidades y malas practicas
que sera considerada para el estudio es el OWASP, especificamente el Top 10 de riesgos de
seguridad en aplicaciones web elaborado el afio 2021% el cual busca recalcar cuales
vulnerabilidades identificadas por el Mitre, son las mas comunes en las aplicaciones web:

- AO01 Control de Acceso roto

- AO02 Fallos en criptografia

- AO03 Inyecciones

- AO04 Diseio Inseguro

- AO05 Configuraciones erroneas de Seguridad

2 https://owasp.org/www-project-top-ten/
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- A06 Componentes vulnerables y obsoletos

- AO7 Fallas en autenticacion e identificacion

- AOS8 Fallas en la integridad del software y de los datos
- AO09 Fallas en el registro y monitoreo de Seguridad

- A10 Server Side Request Forgery (SSRF)

La utilidad de este Top se basa en la capacidad que éste tiene para identificar qué tan
comunes son ciertas categorias del CWE y, por lo tanto, es una métrica util al momento de
seleccionar las malas practicas a investigar en el andlisis de cédigo estatico y, por ende,
saber que posibles vulnerabilidades podria tener el sistema.

Finalmente, las vulnerabilidades y malas practicas seleccionadas al realizar el analisis de
codigo estatico, seran algunas del top 25 de la CWE dependiendo de si son analizables
mediante el cédigo fuente de la aplicacidén, en conjunto a algunas de la seccion de
desarrollo de software del CWE, las cuales seran analizadas mediante expresiones
regulares o instrucciones que dan origen a estas como se explica en la seccién 4.2.

3.6 Seleccién de aplicaciones a analizar

Con el fin de seleccionar qué aplicaciones serdn analizadas a través de las técnicas a
implementar es que se definieron criterios de seleccién. Estos son:

- Popularidad o Numero de Descargas: La cantidad de descargas de una aplicacion
podria ser un factor a considerar, dado que podria impactar el alcance de usuarios
a los que les podria ser de utilidad el andlisis de una aplicacién en especifico.

- Categoria de la aplicacién: El identificar como las técnicas se aplican a distintas
categorias de aplicaciones como videojuegos, herramientas, redes sociales,
mensajeria u otras podria ser de interés para analizar la aplicabilidad de estas.

- Calificacién de la aplicacidn en Play Store: La calificacién de una aplicacién en la
Play Store podria ser un indicativo importante dado que esta va usualmente de la
mano con el rendimiento de la aplicacidn, lo que nos podria dar indicios de malas
practicas en cuestiones de rendimiento o en posibles vulnerabilidades que podrian
existir.

- Numero de actualizaciones durante los ultimos 2 aiios: El seleccionar aplicaciones
gue estan siendo regularmente actualizadas podria ser un indicativo de que el
equipo de desarrollo esta abordando de manera activa los posibles problemas de
seguridad u optimizaciones.

- Peso de la aplicacion: El peso de la aplicacion posee 2 implicancias, el primero es
que aplicaciones como videojuegos ven su peso principalmente afectado por
recursos de la aplicacion como modelos, audios u otros tipo de archivo por lo que
el peso no siempre es indicativo de mas cddigo, pero por otro lado lado una
aplicaciéon que tenga un peso inusual para la categoria a la que pertenece podria
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ser una sefial de que el realizar el analisis estdtico de como resultado Ia
identificacion de malas practicas, vulnerabilidades o directamente comportamiento
de malware.

- Cddigo abierto: Para la experimentacidn se seleccionaron inicialmente aplicaciones
de cddigo abierto para evitar problematicas como la ofuscacién o encriptacién de
codigo, los cuales deberian ser abordados al realizar el analisis de resultados al
aplicar el cédigo a un mayor nimero de aplicaciones.

A partir de estos criterios se seleccionaron las siguientes aplicaciones a analizar, en base a
las categorias anteriores, son:

- Redes Sociales: Dada la popularidad de este tipo de aplicaciones es que pueden
ser encontradas en la mayoria de los dispositivos moviles, por lo que es de utilidad
el analizar este tipo de aplicaciones debido al publico que podria verse beneficiado
de analizarlas.

- Signal®: Es una aplicaciéon de mensajeria segura y de cddigo abierto que
también se puede considerar como una red social.

- Mastodon®: Es una red social descentralizada y de cddigo abierto que se
basa en el protocolo ActivityPub.

- Mensajeria: Bajo el mismo criterio de redes sociales, la mayoria de los dispositivos
moviles posee aplicaciones de mensajeria por lo que también es interesante
estudiar la aplicabilidad de las técnicas en este tipo de aplicaciones.

- Element®: Es una aplicaciéon de mensajeria basada en el protocolo Matrix y
de cddigo abierto. Matrix es un protocolo descentralizado y federado para
la comunicacién en tiempo real.{

- Conversations”: Es una aplicacidon de mensajeria instantdnea de cddigo
abierto que utiliza el protocolo XMPP (Extensible Messaging and Presence
Protocol).

- Juegos mdviles: El principal criterio para analizar juegos de teléfono es que su
comportamiento varia considerablemente en comparacién al resto de aplicaciones
y es usualmente desarrollado en lenguajes como C# u otros.

- Flappy Bird®: Es un juego movil sencillo y adictivo desarrollado en Unity
con lenguaje C#.

- 2048%: Otro juego movil muy conocido y simple, desarrollado en HTML5 y
JavaScript.

2 https://github.com/signalapp/Signal-Android

% https://github.com/mastodon/mastodon-android
% https://github.com/vector-im/element-android

27 https://github.com/iNPUTmice/Conversations

% https://github.com/FelgoSDK/FlappyBird

2 https://github.com/gabrielecirulli/2048
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- Comida rapida: Esta categoria es principalmente debido a la informacidén sensible
que manejan este tipo de aplicaciones tales como tarjetas de crédito/débito,
direcciones, numeros de teléfonos, nombres u otras que podrian ser de interés
para atacantes, por lo que analizar la seguridad de estas aplicaciones es de vital
importancia.

3.7 Metodologia utilizada al experimentar

A partir de las tecnologias y aplicaciones seleccionadas, a continuacidn se explicard como
serd aplicado el pipeline de trabajo en la fase de experimentacién con el fin de desarrollar
un sistema que sea aplicable a la mayor cantidad de aplicaciones y que sea capaz de
realizar el analisis en la busqueda de las vulnerabilidades seleccionadas.

Para esto se plantea un flujo de trabajo que sera utilizado para la implementacién de las
distintas técnicas, tal como sigue:
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Obtencion de las
APK’'s seleccionadas

Testing de la técnica Implementacién de la
en las aplicaciones técnica en un endpoint
seleccionadas de la API

Analisis de los
resultados obtenidos

Implementacion base
de la API utilizando
FastAPl y Docker

No, hay que refina
la técnica

Si, pasarala
siguiente
implementacion

iSon los
resultados
esperados?

¢Hay mas
técnicas por
implementar?

Refinamiento de las
técnicas
implementadas
A

Obtencion de los

reportes para un Analisis de los

mayor nimero de resultados obtenidos
aplicaciones

Figura 8: Flujo de trabajo en la experimentacién

Fuente: Elaboracion propia
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3.8 Salida de resultados

Otro de los puntos que son definidos en esta seccidn es la estructura con la cual contaran
los informes, los cuales seran almacenados inicialmente en formato JSON con el fin de
poder ser analizados con mayor facilidad por las herramientas de analisis a utilizar y con el
fin de poder ser disponibilizados a través de una API a otros sistemas en el caso de ser
necesario. Para esto se realizd un analisis de los resultados que se pueden obtener en
herramientas que se encuentran en el mercado:

3.8.1 Checkmarx

Checkmarx es una empresa especializada en seguridad de aplicaciones que ofrece
soluciones y herramientas de analisis estatico de cddigo y pruebas de seguridad dindmica
para identificar y mitigar vulnerabilidades en el software. Sus productos ayudan a las
organizaciones a evaluar y mejorar la seguridad de sus aplicaciones y a protegerse contra
posibles amenazas cibernéticas al detectar y corregir problemas de seguridad en el cddigo
fuente y durante la ejecucidn de las aplicaciones.
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Figura 9: Ejemplo de salida de Cherkmarx en formato JSON

Fuente: Documentacion de Cherkmarx®

El formato de Cherkmarx nos entrega informacion valiosa como el nimero de archivos
analizados, si es que se presentaron errores durante la ejecucion del anadlisis, nUmero de
consultas realizadas y cuales fueron vy, finalmente, el contador de riesgos encontrados
segun la severidad de estos. Es a partir de este formato que consideramos relevante
obtener la severidad de las vulnerabilidades que encontremos en nuestro analisis.

3.8.2 SonarQube

SonarQube es una plataforma de cddigo abierto disefiada para la gestién continua de la
calidad del cédigo en proyectos de desarrollo de software. Proporciona una amplia gama
de herramientas y analisis estaticos que permiten a los equipos de desarrollo identificar y
corregir problemas de calidad en el codigo fuente de manera eficiente. SonarQube ayuda a
evaluar métricas de calidad, detectar vulnerabilidades de seguridad, verificar estandares
de codificacién y mantener un alto nivel de calidad del cddigo a lo largo del ciclo de vida
del desarrollo de software. Esta herramienta es especialmente util en entornos de
desarrollo agiles y colaborativos, donde la calidad del cddigo es esencial para la entrega
exitosa de software.

30 https://github.com/Checkmarx/kics/blob/master/docs/results.md
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"endLine"™:
"startColumn™: 9,
"endColumn”™: 14
}
»
"effortMinutes™: 9@,
"secondarylLocations™:

"message”:

"filePat

"textRange": {
"startLine™: 18,
"endLine": 18,
"startColumn™: 6,
"endColumn™: 38

"engineld”:
"puleld”: "r

"severity

"type”:

“primaryLo
"message”:
"filePath™:

Figura 10: Ejemplo de salida en JSON de SonarQube que puede ser obtenido utilizando
--report-formats "sonarqube"

Fuente: Documentacién de SonarQube®!

En el caso del formato de salida de SonarQube es en el que mas se inspira el formato de

$https://docs.sonarqube.org/latest/analyzing-source-code/importing-external-issues/generic-issue-import-f
ormat/
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salida de nuestra APl dado que contiene informacidn relevante como la severidad de la
vulnerabilidad, archivo en el que es encontrada y tiempo de ejecucién necesario para
hallarlo, es de aqui que se decide guardar el archivo especifico donde se encuentra la
vulnerabilidad como también el almacenar el tiempo de ejecucidn necesario para realizar
el analisis lo que podria ser de interés al realizar el estudio comparativo entre diversas
técnicas.

3.8.3 Code Climate

Code Climate es una plataforma de analisis de cddigo y automatizacion de la revisidon de
codigo que ayuda a los equipos de desarrollo a mejorar la calidad y la salud de su codigo
fuente. Proporciona métricas y retroalimentacién automatizada sobre la calidad del
codigo, identifica problemas de estilo y potenciales vulnerabilidades de seguridad, y ofrece
recomendaciones para realizar mejoras.

d’' must not be true”,
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Figura 11: Code Climate ejemplo de salida en JSON

Fuente: Repositorio y documentacién de Code Climate®

En el ejemplo de salida de Code Climate se puede ver una estructura bastante similar a la
gue nosotros proponemos pero solo para vulnerabilidades, donde los campos que
comparte con nuestro output propuesto son el nombre de la vulnerabilidad, la categoria,
el archivo donde se encuentra especificando la linea y la severidad de este. Siendo este
reporte un ejemplo de que la estructura de salida planteada para nuestro analisis esta
basada en las herramientas presentes en el mercado por lo que la informacion obtenida
mediante las técnicas otorgara valor a los usuarios del sistema.

3.8.4 Formato de salida propuesto

A partir de los formatos de salida que se encuentran en el mercado es que el formato
propuesto para la forma es el siguiente:

32 Fuente: https://github.com/CycloneDX/specification/blob/master/schema/ext/vulnerability-1.0.xsd
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"app_name":

“app_version":
"analysis_date
"vulpnerabilities™:

"name™ :
"description”:
"severity":
"file": "path",
"line™: @

1.
"bad_practices"”:
{
"name" :
"description”: "Description”,
"file": "pat
"line": @

],‘

"malware"”:

{
"name" :
"description”:
"file": "path"”

Figura 12: Propuesta de formato de salida para API sin ejemplos

Fuente: Elaboracién propia

El cual busca otorgar informaciéon importante como el nombre del paquete de la
aplicacidn, la version de esta, vulnerabilidades encontradas, malas practicas encontradas y
posible malware encontrado. El cual puede ser ejemplificado de la siguiente manera:
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"app_name": "
“app_version”:

.

bad practices™: [

"name” : "Ha
"description”:
"file"

"name”: "Ins
"descript
"file":
"line™:
}
1.

"malware”: [

"name” : "Tr
"description”:
"file": "1i

Figura 13: Propuesta de formato de salida para API

Fuente: Elaboracion propia
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3.9 Metodologia para el analisis de resultados

Para realizar el andlisis de resultados se realizard un estudio por técnica, en cuanto a los
reportes que estos generan y la informacion que es obtenible a partir de esto, también se
realizara un analisis de rendimiento de las técnicas para ver informacion tal como la
aplicabilidad de la técnica a un conjunto de aplicaciones y los tiempos de ejecucidn
requeridos para obtener un reporte, finalmente se realizard la comparacién entre
informacion que cada técnica otorga, las diferencias de informacién que es otorgada por
cada técnica y al mismo tiempo el cémo esta informacién se complementa entre si.
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CAPITULO 4: IMPLEMENTACION

Este capitulo tiene como objetivo explicar el proceso realizado para implementar las
técnicas seleccionadas en el capitulo anterior utilizando las herramientas planteadas,
como también dar a conocer problemdticas o decisiones tomadas en la implementacién
con el fin de que este estudio pueda ser replicado o discutido en el futuro.

4.1 Levantamiento de la API

1.Instalacién de requisitos previos: 2.Inicializacion del

« Docker contenedor con imagen de
+ Docker compose Python 3.10y librerias
* Python necesarias para el desarrollo

4.Implementacion de
FastAPI para definir los
Endpoints iniciales y la
documentacion necesaria

5.Inicializacion del
docker mediante
'‘docker compose up'

3.Inicializacién del Docker
compose, para copiar el codigo

en el contenedory crear la

base de datos en MongoDB

6.Ejecucion de la APl de
forma local en el puerto
5001, como se define en el
docker compose

Figura 14: Diagrama para implementar la API

Fuente: Elaboracién propia

El primer paso realizado para la implementacién, fue el desarrollar una APl base que
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implementa las operaciones de crear, obtener, actualizar y borrar un reporte, a pesar de
gue ademas de la funcidn de obtener reportes, el resto no deberia ser utilizado por un
externo de manera directa.

Para el levantamiento de la APl se cred un contenedor en Docker que utiliza la imagen
python 3.10 el cual instala las librerias correspondientes. Para el levantamiento de este
contenedor se utilizard Docker Compose, que agrega el cddigo de la API al contenedor y
también se encarga de crear la base de datos en MongoDB donde seran almacenados los
reportes de las diversas aplicaciones a analizar.

( .fapp fcodefapp
¥ ./requirements.txt fcodefrequirements.txt

RUN apt-get update
&& apt-get install -y default-libmysqlclient-dew

&% pip install --no-cache-dir --upgrade -r /fcode/requirements.txt

CMD ["uvicorn”, "app.main:app”

Figura 15: Docker para el levantamiento del entorno

Fuente: Elaboracién propia
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b_container:/data/db

Figura 16: Docker Compose para el levantamiento del contenedor y su base de datos.

Fuente: Elaboracién propia

Una vez levantado el entorno, el siguiente paso es implementar la APl en python vy,
utilizando como principal framework de desarrollo FastAPI, este entorno es levantado por
el comando del Docker y puede ser accedido a través del puerto local 5001, la cual puede
ser utilizada directamente a través de los endpoints definidos utilizando herramientas
como PostMan o el navegador web, pero el recomendado es a través de la documentacién
de ésta dado que se especifican los modelos utilizados, la versién, los endpoints con sus
respectivos formatos de entrada y salida, como también una descripcién de la API.
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API de reportes de seguridad de aplicaciones. ®®

‘openapi.json

Endpoints Disponibles

Reportes

« GET /reporte/ : Retorna todos los reportes guardados en la base de datos.

« POST /reporte/ : Esto permite crear reportes en la base de datos sin necesidad de hacer un analisis, sirve si se quieren importar reportes desde un JSON.

« DELETE /reporte/app_name : Borra el reporte a partir del nomre de una aplicacion, debe ser el nombre del APK 'y no el de su paquete.

« GET /grafos : Retorna todos los grafos y es utilizado principalmente por el analisis mediante grafos, pero igualmente se disponibiliza para ver la estructura de
los grafos de caracteristicas.

Técnicas

Todas las técnicas funcionan generando reportes para todas las aplicaciones dentro de la carpeta /app/codeAnalysis/apk

« GET /reporte/sintactico : Genera un reporte mediante andlisis sintactico y es retornado.

« GET /reporte/grafo : Genera un reporte de analisis mediante grafos y retorna un reporte con los porcentajes de similitud con todos los grafos obtenidos con
GET /grafos/

« GET /reporte/permisos : Genera un reporte de analisis mediante permisos, el cual obtiene data desde /app/codeAnalysis/permissionsinfo/permissions

« GET /reporte/gpt : Obtiene el codigo fuente de las clases en comun entre 2 APKs el cual es printeado por la consola del Docker, dado que FastAPI no es capaz
de retornar tantos caracteres en caso de ser necesario.

« GET /reporte/combinado : Obtiene el cddigo fuente a partir de un conjunto de clases, es similar al de GPT pero este busca directamente el reporte de grafos de
la base de datos.

Figura 17: Documentacion de la APl implementada.

Fuente: Elaboracién propia

Una vez ya terminada la base de la API, es que se comenzd con el desarrollo de cada una
de las técnicas que podra ser accedida a través de cada endpoint respectivo y a través del
formato de Consulta que debe traer el nombre del paquete y su versiéon para ser
analizados en el caso de no estar en la base de datos u obtenidos desde esta.

4.2 Técnica de analisis sintactico

El primer paso realizado para implementar la técnica fue definir el endpoint en el APl que
realizard el llamado a esta técnica, que a partir del nombre del paquete y su versién
obtendrad el APK. Posteriormente utilizando la libreria de python androguard es que
transformamos el APK a cddigo de bajo nivel Smali que consiste principalmente de
instrucciones realizadas por las distintas clases y métodos de la aplicacién, los cuales
pueden ser analizados a través de la identificacion de posibles comportamientos
peligrosos.

Con el fin de analizar las distintas vulnerabilidades y malas practicas, se establece la
relacion entre la vulnerabilidad y la expresidn que podria dar origen a esta, como también
el nivel de riesgo que presenta. Con el fin de llevar a cabo la implementacidn, se definio
una expresion para vulnerabilidades en el top 25 de vulnerabilidades de la CWE que
puedan ser analizadas mediante el cédigo de la aplicacidn dado que algunas estan mas
asociadas al comportamiento de la aplicacidn, las cuales son presentadas a continuacién
con su nivel de riesgo asociado segun la CWE y la OWASP:
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Nombre Cadigo CWE | Nivel de Instruccion
Riesgo
Uso de almacenamiento no | CWE-276 Alto "if
seguro 'getExternalStorageDirectory'
in instruction.get_output():"
Uso de HTTP en lugar de CWE-319 Medio "if 'http://" in
HTTPS instruction.get_output():"
Uso de un TrustManager CWE-319 Alto "if "TrustManager' in
inseguro instruction.get_output():"
Uso inseguro de HttpClient | CWE-319 Alto "if 'HttpClient' in
instruction.get_output():"
Uso inseguro de CWE-319 Alto "if 'HttpURLConnection' in
HttpURLConnection instruction.get_output():"
Uso inseguro de funcion CWE-327 Alto "if 'Cipher' in
criptografica instruction.get_output():"
Deserializacion insegura CWE-502 Alto "if 'readObject’ in
instruction.get_output():"
Uso de Intents implicitos CWE-589 Alto "if 'startActivity' in
peligrosos instruction.get_output() and
'ACTION_VIEW' in
instruction.get_output():"
Uso de WebView sin CWE-602 Medio "if 'WebView' in
configuracién segura instruction.get_output() and
'setJavaScriptEnabled' in
instruction.get_output():"
Uso inseguro de WebView CWE-602 Alto "if 'WebView' in
addlJavascriptinterface instruction.get_output() and
'addJavascriptinterface' in
instruction.get_output():"

Pagina 69 de 114




Comparative study between static code analysis techniques in the research of possible data and privacy
leakages on Android mobile applications.

Uso inseguro de WebView CWE-602 Medio "if 'WebView' in
setWebChromeClient instruction.get_output() and
'setWebChromecClient' in
instruction.get_output():"
Uso inseguro de WebView CWE-602 Medio "if 'WebView' in
setWebViewClient instruction.get_output() and
'setWebViewClient' in
instruction.get_output():"
Uso inseguro de WebView CWE-602 Medio "if 'WebView' in
loadUrl instruction.get_output() and
'loadUrl" in
instruction.get_output():"
Uso inseguro de WebView CWE-602 Medio "if 'WebView' in
loadData instruction.get_output() and
'loadData’ in
instruction.get_output():"
Uso inseguro de WebView CWE-602 Medio "if 'WebView' in
postUrl instruction.get_output() and
'postUrl" in
instruction.get_output():"
Uso inseguro de WebView CWE-602 Medio "if 'WebView' in
loadDataWithBaseURL instruction.get_output() and
'loadDataWithBaseURL' in
instruction.get_output():"
Uso inseguro de WebView CWE-602 Medio "if 'WebView' in
evaluatelavascript instruction.get_output() and
'evaluatelavascript' in
instruction.get_output():"
Uso inseguro de WebView CWE-602 Medio "if 'WebView' in
removelavascriptinterface instruction.get_output() and
'removelavascriptinterface' in
instruction.get_output():"
Uso inseguro de WebView CWE-602 Medio "if 'WebView' in
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setHttpAuthUsernamePass instruction.get_output() and
word 'setHttpAuthUsernamePassw
ord'in
instruction.get_output():"
Uso inseguro de WebView CWE-602 Medio "if 'WebView' in
savePassword instruction.get_output() and
'savePassword' in
instruction.get_output():"
Uso inseguro de WebView CWE-602 Medio "if 'WebView' in
clearCache instruction.get_output() and
‘clearCache’ in
instruction.get_output():"
Uso inseguro de WebView CWE-602 Medio "if 'WebView' in
clearHistory instruction.get_output() and
‘clearHistory' in
instruction.get_output():"
Uso inseguro de CWE-89 Medio "if 'SQLiteQueryBuilder' in
SQLiteQueryBuilder instruction.get_output():"
Uso inseguro de la funciéon | CWE-922 Alto "if 'ContentProvider'in
delete de un instruction.get_output() and
ContentProvider 'delete’ in
instruction.get_output():"

Tabla 8: Expresiones utilizadas para reconocer vulnerabilidades

Fuente: Elaboracion propia

Con esto somos capaces de iterar a través de un APK instruccion por instruccion con el fin
de ver si alguna posee un comportamiento que podria dar origen a una vulnerabilidad y
generar los reportes. Esta estratégia tiene, como principales puntos a favor, los siguientes:

- Reconocer la clase especifica en la que se origina la vulnerabilidad
- Reconocer el método especifico en el que se origina la vulnerabilidad.
- Identificar qué linea y que instruccion pueden dar origen a la vulnerabilidad.
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Llamado al endpoint

pasando el nombre del
paquete .| Obtencién de las
"C’K’s seleccionadas

Si, retornar el
reporte

h 4

(Paso del APK a la
técnica
k implementada

No, se pasa a la siguiente instruccion

¢ Existe el
reporte para el
APK en la base
de datos?

L\

El reporte es
retornado al
usuario

ZLa instruccid
corresponde a
una
vulnerabilidad?

Recorrido por cada

instruccion de Smay

v

Si

. ( Es agregado al

El reporte es guardado k reporte

en la base de datos

Figura 18: Diagrama de trabajo de analisis sintactico

Fuente: Elaboracién propia

4.3 Analisis a través del grafo de flujo de datos.

Para la implementacion de esta técnicas nos basamos en la estrategia desarrollada por
[QiLi2015], donde se utilizo el arbol de caracteristicas de un APK.
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En el desarrollo utilizamos python para el procesamiento de la informacién del APK dado
gue este nos permite trabajar con el Dalvik de la aplicacidn, lo cual es una diferencia con el
trabajo referenciado dado que estos utilizaban C++ para la transformacion del cédigo
Dalvik a un grafo. Otra de las diferencias que presentamos, es que el arbol de
caracteristicas utilizado en el estudio tiene 4 capas siendo las de paquete, la de clases, la
de métodos y la llamados a la API del SO, pero a diferencia de estas capas nosotros
tenemos la diferencia en la llamada a la APl del sistema operativo donde nosotros
almacenamos las instrucciones, donde cada capa sera utilizada para obtener distinta
informacion:

- Capa de Paquete: Obtiene el nombre del paquete de la aplicacion y puede ser
utilizado para analizar si 2 grafos son del mismo paquete o de la misma aplicaciodn,
pero variando versiones.

- Capa de Clases: Incluye el nombre de la clase y la clase padre, sirve como primer
indicador para ver niveles de similaridad con malware o posibles diferencias
notables entre aplicaciones del mismo paquete.

- Capa de Funciones/Métodos: Incluye el nombre de la funcidn y pardmetros, nos
da una mayor informaciéon respecto a las similitudes o diferencias de las
aplicaciones indicandonos si dentro de las clases podrian existir posibles métodos
maliciosos.

- Capa de Instrucciones: Posee las instrucciones que posee el método, lo que nos
podria indicar si la utilizacion de recursos, malas prdacticas o posibles
vulnerabilidades son similares entre aplicaciones.
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Paquete

Figura 19: Arbol de caracteristicas implementado

Fuente: Elaboracion propia

Con el grafo de caracteristicas definido procedimos a implementar el endpoint de analisis
de grafos, el cual se encarga de obtener porcentajes de similitud entre cada capa con el fin
de analizar qué tan similar es un APK cualquier a APK’s almacenados en la base de datos
con el fin de ver si existe un porcentaje de similitud con malware o si hay una diferencia
significativa con APK’s de la misma categoria.

Para esto el primer paso es obtener el APK de malwares, que en este caso obtuvimos de
repositorios que se encargan de encontrar APK’s interesantes de analizar®® que obtienen
de MalwareBazaar**, como también APK’s de la categoria de mensajeria de las cuales
generamos sus grafos de caracteristicas y almacenamos en la base de datos de mongo
como grafos serializados en JSON.

3 https://maldroid.github.io/android-malware-samples/
3 https://bazaar.abuse.ch/
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Figura 20: Flujo de trabajo para analisis mediante grafo de caracteristicas

Fuente: Elaboracién propia

Posteriormente una vez almacenadas las APK’s con cddigo malicioso o de interés es que
entregamos la aplicacion que deseamos comparar con las almacenadas, lo que nos
retornard un reporte a través de la API con el porcentaje de similitud entre capas en escala

del 0 al 1. Como el siguiente ejemplo:
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Response body

"appname”: "FacebookMessenger.apk”,
"apk_packages_similarity": O,
"classes_similarity":
"functions_similarity":
"instructions_similarity":

"appname”: "Facebook.apk”,
"apk_packages_similarity": O,
"classes_similarity":
"functions_similarity™:
"instructions_similarity":

"appname": "Whatsapp.apk"”,
"apk_packages_similarity": 0,
"classes_similarity":
"functions_similarity™:
"instructions_similarity":

"appname": "SMSstealer.apk",
"apk_packages_similarity": o,
"classes_similarity":
"functions_similarity™:
"instructions_similarity":

Figura 21: Ejemplo de reporte de similitud de grafos

Fuente: Elaboracién propia

Para el calculo de similitud entre dos grafos se manejaron distintas alternativas que fueran
capaces de comparar dos conjuntos de nodo, entre las cuales estaban:

- Indice de Jaccard: Corresponde a la proporcién de la interseccién de 2 grafos
considerando sus nodos o aristas en base a la unién de ambos grafos. Es una
medida popular para el analisis de grafos debido a que otorga informacidn sencilla
de interpretar y al mismo tiempo representativa de la similitud entre grafos.

- indice de Hamming: Mide la fraccién de caracteristicas distintas entre dos grafos,
es util cuando los grafos poseen caracteristicas binarias donde es relativamente
sencillo decir si son iguales o diferentes.

- indice de similitud entre grafos: Mide la similitud entre dos grafos mediante la
distribucién de subgrafos o patrones en comun.

- Coeficiente de correlacion de Pearson: Mide la correlacién lineal entre dos
conjuntos de caracteristicas numéricas.

Dentro de las opciones barajadas se considerd que las que era mas aplicables al grafo de
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caracteristicas eran el de Jaccard o el de similitud entre grafos, pero se decidié por el
primero debido a diversos motivos:

- El primer motivo es que era el utilizado por [QiLi2015] siendo una forma efectiva
de calcular la similitud entre dos aplicaciones que sean malware, con el fin de
identificar a qué tipo de malware corresponde. Por lo que inspirado en esto
consideramos que seria una buena forma de calcular la similitud para cualquier
APK y un posible malware.

- El segundo motivo es que el indice de Jaccard toma en consideracion el grafo en su
totalidad, mientras que el indice de similitud entre grafo sdélo considera
subconjuntos de éste, por lo que podria dar similitudes que no necesariamente
sean por la codificacién en si sino que por la utilizacion de un lenguaje de bajo nivel
como lo es Smali.

- La implementacién e interpretacion del indice de Jaccard es mas sencilla que la del
indice de similitud entre grafos, por lo que considerando que el analisis se
encuentra dentro del contexto de una API que serd consumida por usuarios es que
se decidid que es mejor para estos el obtener un dato mas sencillo de interpretar.

Por los motivos nombrados anteriormente es que se decidié el indice de Jaccard como la
forma de cdlculo a implementar para obtener la similitud entre dos aplicaciones a partir de
su grafo de caracteristicas, siempre y cuando se cumplan las siguientes reglas:

C1 = { c. | nodo clase perteneciente al APKl}

C, = { ; | nodo clase perteneciente al APKZ}

F = {fi | nodo funcién perteneciente al APKl}

F2 = {fj | nodo funcion perteneciente al APKZ}
I1 = { il, | nodo instruccion perteneciente al APKl}
I, = { i]_ | nodo instrucciéon perteneciente al APKZ}
N1 = { n | nodo clase/funcioén/instruccion perteneciente al APKl}
N2 = {nj | nodo clase/funcion/instruccion perteneciente al APKZ}

. Y NlnN]
Similitud (N1’ Nz) = NLTN]
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Con esto podemos saber si el comportamiento de la aplicacion tiene alguna semejanza con
malware ya identificado, lo que podria ser utilizado para advertir al usuario respecto a
estas semejanzas o el ser un indicador para llevar a cabo un andlisis mas exhaustivo al
cédigo con el fin de identificar por qué motivo el cédigo Dalvik tiene tantas semejanzas
con un malware.

4.4 Analisis de permisos

Con el fin de analizar los permisos de una aplicacion y los riesgos que significa el otorgar
acceso a estos para el usuario final es que el primer paso fue definir un catalogo de
permisos de Android el cual elaborado por el profesor Felipe Beroiza junto a Benjamin
Pizarro que se encuentra disponible en Google Drive®. Este catalogo contiene informacion
del permiso tal como el nombre del permiso que tendra en el Manifest de la aplicacion, la
descripcion del permiso tanto en inglés como en espanol, las palabras claves del permiso,
el grupo del permiso asociado al tipo de APl que consume desde el sistema operativo que
podria ser de Localizacién, Micréfono, Contactos, entre otros, y finalmente el nivel de
proteccién que el permiso posee que puede ser Dangerous, Normal, Signatura,
SignatureOrSystem.

Con esta asociacién entre permiso y riesgo que significa para el usuario se procedid a
implementar el endpoint para la técnica de andlisis de permisos, el cual consiste
principalmente es obtener el APK de la aplicacion mediante el nombre de su paquete el
cual es procesado mediante la libreria de Androguard que permite obtener un JSON con
todos los permisos definidos por la aplicacién en su Manifest, los que son procesados uno
a uno buscando las columnas de Nombre, Descripcion en inglés, Grupo y Nivel de
Proteccion, siendo la columna de nombre la utilizada para obtener los datos. A partir de
estos se genera un reporte con las columnas anteriormente nombradas y el nombre
utilizado por la plantilla.

% [ Tabla relacion permisos Android
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Figura 22: Diagrama de trabajo para analisis de permisos

Fuente: Elaboracién propia

Es importante considerar que dentro del proceso de implementacion de esta técnica, se
encontré que en el Manifest se definen permisos para sistemas operativos o equipos
especificos, los cuales no pueden ser procesados dado que, al no ser definidos por
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Android, no se conocen los riesgos que estos podrian significar para el usuario y otro error
gue ocurre es que no hay un listado de estos como si ocurre con el catdlogo de permisos
existentes publicado por Android*.

4.5 Analisis mediante Inteligencias Artificiales de procesamiento de texto

El primer acercamiento al andlisis de cddigo mediante inteligencias artificiales que utilizan
prompting fue a través de Chat GPT de OpenAl, debido a la popularidad que ha tenido esta
herramienta durante los ultimos meses, para esto se generd una técnica que nos
devolviera el cédigo fuente del APK en lenguaje Smali. Pero esto generd diversas
complicaciones en el analisis debido a las tecnologias utilizadas, los cuales fueron:

1. FastAPI tiene un niumero maximo de caracteres capaz de devolver, por lo que no
podia retornar el codigo fuente de toda la aplicacion a través del endpoint.

2. Dado que la aplicacion esta funcionando en un Docker, también existian problemas
de memoria y utilizacion de memoria que tampoco permitian el retorno de todo el
cédigo fuente debido a que excedian los recursos del contenedor provocando que
FastAPI dejard de funcionar.

3. No era posible guardar todo el cédigo fuente de una aplicacién en MongoDB por
limitaciones de memoria y el hecho de que no seguiria una légica en la base de
datos, sino que seria un string excesivamente largo almacenado en la base de
datos.

Por otro lado también se presentaron problemas y limitaciones en cuanto a GPT 3.5,
siendo estas el limite de caracteres que puede tener una consulta por lo que era imposible
pasarle el cddigo fuente de una aplicacién que tuviera mas de 3.125 palabras®’.

Debido a estas limitaciones, se hicieron modificaciones al método, para que en lugar de
retornar el cédigo fuente de toda la aplicacién solo se retornara el de clases especificas,
esto soluciono los problemas de memoria que limitaban las respuestas por lo que si era
posible obtener el cédigo a través de la APl y también era posible pasarla a Chat GPT
mediante prompting, el problema ocurre que al pasarle cédigo de clases sin un filtro
detras de por qué se esta pasando esa clase, la respuesta de la IA es que necesita mas
contexto para realizar el analisis como se puede ver en la siguiente imagen.

% https://developer.android.com/reference/android/Manifest.permission
37 https://openai.com/pricing
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El cédigo que proporcionaste parece ser parte de una clase en lenguaje Dalvik, utilizado en
el sistema operativo Android. Sin embargo, el fragmento de cddigo que presentas no es
legible y no puedo analizar su comportamiento o detectar posibles vulnerabilidades o malas

practicas.

Si deseas analizar la seguridad de un cédigo, es necesario proporcionar el codigo fuente
completo y legible en un lenguaje de programacion especifico, como Java o Kotlin, para que

pueda examinarlo adecuadamente.

Ademas, si estas preocupado por la presencia de vulnerabilidades conocidas, como las
enumeradas en la lista CWE (Common Weakness Enumeration), necesitarias proporcionar

informacion adicional sobre las vulnerabilidades especificas que te gustaria que

verifiquemos. El codigo fuente completo seria necesario para un andlisis mas detallado y la

identificacion de posibles vulnerabilidades segun las CWE.

Por favor, proporciona el cadigo fuente completo en un lenguaje de programacion
especifico y cualquier detalle adicional que desees verificar para que pueda ayudarte de

manera mas efectiva.

Figura 23: Respuesta de Chat GPT sin contexto

Fuente: Elaboracién propia

Es por esto que finalmente se planteé un método combinado que aplicaria grafos para la
identificaciéon de clases en comun entre el APK y malware, las cuales serian pasadas a
ChatGPT para su andlisis. De esta forma se espera que al pasar un conjunto de clases con
comportamiento sospechoso la respuesta de GPT sea un analisis mas completo.
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Figura 24: Diagrama de trabajo de analisis de cddigo estdtico utilizando Inteligencias
Artificiales de procesamiento de texto.

Fuente: Elaboracién propia

El problema surgié al implementar el método planteado anteriormente, dado que sufrio
de las mismas limitaciones que el método planteado originalmente, debido a que al
comparar APK’s de distintas aplicaciones el nUmero de clases en comun varia bastante
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pero sigue siendo imposible pasarle todo el cddigo a ChatGPT, por lo que se planted un
tope para la cantidad de clases en comldn que serian almacenadas pero este tope
generaba el mismo error que ocurria al pasar clases de una en una que es que GPT
requiere mas contexto para realizar el analisis de cédigo.

Pagina 83 de 114



Comparative study between static code analysis techniques in the research of possible data and privacy
leakages on Android mobile applications.

CAPITULO 5: VALIDACION DE LA SOLUCION

Una vez realizado el proceso de implementacidon mencionado anteriormente se procedié a
validar la solucién en 300 aplicaciones seleccionadas a partir de una base de datos que
contiene un listado con todas las aplicaciones de la Play Store®, desde donde
seleccionamos aquellas con mas descargas a nivel mundial.

5.1 Analisis de resultados por técnica

5.1.1 Resultados de analisis sintactico

El primer dato que se buscaba obtener mediante el analisis de cédigo sintactico fue la
identificacion de la vulnerabilidad mas comun entre todas las aplicaciones, la cual como se
puede ver en la Figura 25 fue HttpURLConnection el cual esta asociado a la CWE-319
Transmisién de informacién sensible a través de texto, lo que quiere decir que muchas de
las conexiones a través de internet de las aplicaciones como pueden ser conexiones bases
de datos, envios de informacién, conexiones a la nube, conexiones a redes internas, etc. Lo
cual podria dar lugar a filtraciones de informacién sensible por interferencia de actores
externos al sistema.

%8 https://www.kaggle.com/datasets/gauthamp10/google-playstore-apps
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Figura 25: Listado de vulnerabilidades mds comunes mediante analisis sintactico.

Fuente: Elaboracién propia

Posteriormente se hizo el analisis por categoria de las aplicaciones, donde el primer
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Categoria Vulnerabilidad Cantidad de encuentros
Action Uso inseguro de funcién criptografica | 88
Adventure Uso inseguro de HttpURLConnection 159
Arcade Uso inseguro de HttpURLConnection 129
Beauty Uso inseguro de HttpURLConnection 69
Books & Reference Uso inseguro de HttpURLConnection 291
Business Uso inseguro de HttpURLConnection 20
Casual Uso inseguro de HttpURLConnection 133
Communication Uso inseguro de funcion criptografica | 2
Education Uso inseguro de HttpURLConnection 291
Educational Uso inseguro de HttpURLConnection 66
Entertainment Uso inseguro de HttpURLConnection 295
Finance Uso inseguro de HttpURLConnection 182
Health & Fitness Uso inseguro de HttpURLConnection 126
Maps & Navigation Uso inseguro de HttpURLConnection 144
Music & Audio sUso inseguro de HttpURLConnection | 171
Photography Uso inseguro de HttpURLConnection 113
Productivity Uso inseguro de HttpURLConnection 98
Puzzle Uso inseguro de HttpURLConnection 133
Racing Uso inseguro de HttpURLConnection 101
Role Playing Uso inseguro de HttpURLConnection 171
Shopping Uso inseguro de HttpURLConnection 97
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Simulation Uso inseguro de HttpURLConnection 217
Social Uso inseguro de HttpURLConnection 120
Sports Uso inseguro de HttpURLConnection 123
Strategy Uso inseguro de HttpURLConnection 88

Tools Uso inseguro de HttpURLConnection 60

Travel & Local Uso inseguro de HttpURLConnection 183
Unknown Uso inseguro de HttpClient 193
Video Players Uso inseguro de HttpURLConnection 189

Tabla 9: Vulnerabilidades mas comunes por categoria

Fuente: Elaboracion propia

De la tabla anterior, se desprende que entre todas las categorias, se sigue teniendo que las
conexiones a través de HttpURL es la vulnerabilidad mas comun, pero por otro lado llama
la atencidn que en la categoria de Comunicacion, la vulnerabilidad mas comun, sea el “Uso
inseguro de funcidn criptografica” dado que por el manejo de mensajes privados que este
tipo de aplicaciones maneja se esperaria que la encriptacion de los datos fuera una
funcionalidad esencial para estas aplicaciones.

Finalmente se analizé cudl era la categoria que presentaba mads vulnerabilidades en
promedio, para lo cual se elabord el siguiente gréfico.
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Promedio de Vulnerabilidades por Categoria
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Figura 26: Vulnerabilidades promedio por categoria

Fuente: Elaboracién propia

Del grafico anterior se desprende que la categoria que presenta un mayor nimero de
vulnerabilidades promedio es en las aplicaciones de Simulacién, que corresponde a
aplicaciones que principalmente son videojuegos de simulacién. Por otro lado las
categorias de Accion y de Herramientas presentan la mayor desviacion, lo cual puede ser
causado principalmente por la cantidad de aplicaciones que fueron evaluadas
correspondientes a estas categorias. Finalmente se puede ver que varias categorias no
presentan boxplots y esto es debido a que la muestra de aplicaciones de aquellas
categorias era demasiado baja, por lo que no es posible analizar el comportamiento de
categorias como LifeStyle o Role Playing.

Los principales riesgos que fueron encontrados a través de este analisis es el alto nimero
de conexiones no seguras a internet, lo cual puede ser altamente perjudicial para el
usuario de las aplicaciones evaluadas dado que puede causar filtraciones de informacién
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sensible.

5.1.2 Resultados de analisis mediante grafos

Con el fin de analizar los resultados obtenidos mediante la técnica de grafos se aplicé el
codigo generador de grafos a las 300 aplicaciones, de los cuales solo 230 grafos pudieron
ser generados para el conjunto de aplicaciones. Posteriormente se itero por cada una de
las 300 aplicaciones y fue comparada con el resto de 229 grafos, generando 230 reportes
gue otorgaban informacion y 70 que vienen vacios debido a la imposibilidad de generar los
grafos.

A partir de estos reportes generados se buscé analizar el porcentaje de similitud promedio
por categoria con el fin de identificar qué informacion era posible de obtener a partir de
los reportes, donde es posible ver en la siguiente figura que los porcentajes de similitud
entre clases es inferior al 10%, el porcentaje de similitud entre métodos/funciones es
menor a 20% en promedio y el porcentaje por instrucciones se encuentra entre el 80% y
100%. Estos resultados no nos dan mucha informacidn al respecto, pero cabe destacar que
la categoria de “Herramientas” tiene promedios inferiores al resto, lo que podria indicar
gue a medida que hay una mayor cantidad de aplicaciones en la muestra, el promedio
tiende a disminuir.

Similitud promedio por categoria
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Figura 27: Similitud de aplicaciones por capa segun su categoria.

Fuente: Elaboracién propia.

A medida que se analizaron los reportes generados, uno de los resultados que se pudo
obtener, es el andlisis de aplicaciones del mismo desarrollador, dado que estos presentan
un aumento significativo en sus porcentajes de similitud superando en algunos casos hasta
el 80% en Clases y Métodos/Funciones. El principal valor que este resultado nos otorga, es
la posibilidad de aplicar la técnica para identificar si aplicaciones desconocidas, han sido
desarrolladas por las mismas personas, lo que podria ser utilizado en casos donde se
quiera saber si una aplicacién desconocida tiene algln tipo de relacién a nivel de
desarrollo con algin malware ya identificado previamente.

Similitud promedio por tipo de similitud y desarrollador
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Figura 28: Porcentaje de similitud por capas segun desarrollador.

Fuente: Elaboracién propia.
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5.1.3 Resultados de analisis de permisos

Mediante el analisis de permisos que las aplicaciones declaran en sus Manifest, se busca
identificar qué aplicaciones son las mas comunes en general, aplicaciones mds comunes
segln su nivel de riesgo y si es posible identificar aplicaciones que pidan permisos que no
son comunes para su categoria o que piden mas permisos que los necesarios.

Top 25 de permisos mas comunes
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Figura 29: Permisos mas utilizados en general

Fuente: Elaboracién propia
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Figura 30: Permisos mas utilizados de alto riesgo.

Fuente: Elaboracién propia

Del grafico anterior, se desprende que los permisos riesgosos mas comunes son los de
escritura y lectura en almacenamiento externo los que pueden dar lugar a peligros como
pérdida de datos, robo de informacién o fuga de informacién confidencial, como también

el de envio de notificaciones que puede dar lugar al spam de anuncios no deseado y el

acceso a la cdmara del teléfono que presenta peligros como la grabacién no autorizada y
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monitoreo de actividades privadas.

Permisos con nivel de proteccién "Signature"
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Figura 31: Permisos mds comunes de categoria Signature

Fuente: Elaboracién Propia

Los permisos Signature son aquellos que son otorgados a la aplicacién al momento de ser
instalada por el usuario, el permiso mas comun es WRITE_SETTINGS, el cual tiene sentido
dado que su funcionalidad es permitir a la aplicacién leer o escribir en la configuracién del
sistema lo que podria ser un paso necesario para la instalacidon de la aplicacidn, pero esta
misma funcionalidad puede ser utilizada para la modificacidn de los ajustes del sistema y
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la instalacién de aplicaciones maliciosas.

Permisos con nivel de proteccion "SignatureOrSystem"
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Figura 32: Utilizacion de permisos de proteccion SignatureOrSystem

Fuente: Elaboracién Propia

En el caso de SignatureOrSystem, el mas utilizado es WRITE_SECURE_SETTINGS que
cumple una funcién similar a WRITE_SETTINGS pero en este caso deben ser aplicaciones
dedicadas en una carpeta Android, pero puede dar lugar a modificaciones no autorizadas
de configuraciones de seguridad. Algo que destacar es que la utilizacién de estos permisos
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es inferior al resto, dado que la mayoria de las aplicaciones tienen acceso suficiente a

permisos mediante la declaracién de permisos Signature.
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Permisos con nivel de proteccion "Normal*
Fuente: Elaboracién propia

Figura 33: Permisos mds comunes de nivel de proteccion Normal
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internet como a la red doméstica de internet, como puede ser el Wi-fi del hogar. Por otro

gue se le dan funciones aisladas del sistema a la aplicacién. Los dos mds populares son
INTERNET y ACCESS_NETWORK_STATE que estan relacionados al acceso de la aplicacion a

Los permisos de tipo Normal no representan un riesgo importante para el sistema, dado
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lado WAKE_LOCK también estd entre los mds utilizados dado que este evita que la pantalla
se bloquee o se oscurezca mientras la aplicacién estda en uso, lo que podria ser
considerado un comportamiento esperado para las aplicaciones.

5.1.4 Resultados de analisis mediante inteligencias artificiales de procesamiento de texto

Para la técnica que utiliza inteligencia artificial para realizar el analisis de las aplicaciones
se vuelve dificil poder procesar resultados, por diversas limitaciones que la
implementacidon que permite obtener el cédigo fuente posee, las limitaciones que las
mismas inteligencias artificiales poseen tanto en su capa gratuita como en sus
suscripciones y el alto factor que juega el usuario al pasar el cddigo obtenido a la
inteligencia artificial con el fin de obtener un resultado.

En primer lugar se poseen las limitaciones del sistema implementado, donde al obtener las
clases en comun o clases distintas entre 2 APK’s se debe poner un limite de clases a
agregar en el listado o el espacio de memoria usado por los distintos reportes aumenta
considerablemente, dificultando o imposibilitando a FASTApi la capacidad de procesarlos,
como también llenando el espacio de memoria del contenedor Docker.

En segundo lugar, las tecnologias de inteligencia artificial tienen un limite de caracteres
por consulta, por lo que si el threshold explicado en el primer punto no existiera, no seria
posible de todas maneras el crear un prompt capaz de procesar todo el cddigo obtenido
de las clases. Una de las posibilidades que se plantea es la posibilidad de ingresar el cédigo
mediante multiples consultas, pero esto genera en la inteligencia artificial problemas para
el procesado debido a la falta de contexto en el cédigo otorgado por las distintas
consultas.

Por ultimo el hecho de que es la dependencia de que el usuario sea quien haga las
consultas a la inteligencia artificial es un factor considerable, dado que dependiendo de la
consulta que realice los resultados varian considerablemente a pesar de ser pasado el
mismo cddigo, como también hace imposible la recopilacién de informacion respecto al
rendimiento como puede ser los tiempos de ejecucion para obtener un resultado, dado
que se realiza en un sistema externo.

A partir de estos puntos, es importante considerar que la técnica en si, no es inviable y que
podria ser optimizada de diversas formas para obtener mejores resultados, entre estas
optimizaciones se podria considerar la opcién de automatizar las consultas a pesar de que
siga existiendo la limitacion por caracteres. Otro punto que podria verse mejorado, es el
implementar la técnica fuera de un contenedor y en una API, dando la opcidn de acceder a
todos los recursos de la maquina donde es ejecutado. Estas limitaciones causan que la
idea de poder procesar cédigo fuente mediante inteligencias artificiales no otorgue mucha
informacion de valor, pero si la sensacidn de ser una idea emergente que podria lograr
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mejores resultados que los obtenidos.

5.2 Anadlisis de técnicas segtin su rendimiento

5.2.1 Anadlisis de tiempos de ejecucion

Respecto a los tiempos de ejecucidn de las técnicas, se concluye que la técnica de analisis
sintactico es la mas lenta de las tres, dado que recorre las aplicaciones linea por linea lo
gue genera un proceso bastante lento para realizar el analisis. Posteriormente viene el
analisis mediante grafos que fue relativamente mas rapido, pero una detalle importante a
considerar es que la técnica se vuelve mds lenta a medida que aumentan los grafos
almacenados en la base de datos con los que debe ser comparada la aplicacién a evaluar,
por lo que es posible que la comparacién de grafos en érdenes de magnitud mayores
genere tiempos de ejecucién mas largos. Finalmente la técnica mas rapida de ejecutar es
la de andlisis de permisos, lo que es dado que los permisos son identificados y su
informacion se obtiene desde un catdlogo ya hecho, por lo que no hay informacién que
deba ser procesada sino que solo obtenida.
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Figura 34: Tiempos de ejecucién promedios por técnica.

Fuente: Elaboracién propia.
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Algunas consideraciones que deben ser tomadas desde el grafico es que los tiempos de
ejecucion que tienden a cero en el analisis sintactico y en el de grafos es principalmente
causado por aplicaciones que no pudieron ser analizadas por las técnicas, por lo que
generaron reportes vacios con solamente el nombre y la categoria de la aplicacién, pero
que de todas formas fueron analizados dado que el tiempo entre que la técnica obtenia el
APK 'y reconocié que no era una aplicacidn analizable también nos da informacién respecto
a cuanto tiempo le toma a la técnica reconocer este problema.

5.2.2 Andlisis de aplicabilidad de las técnicas

Para el analisis, se revisé especificamente 300 aplicaciones. De las cuales no todas
pudieron ser analizadas por las técnicas implementadas como se menciond anteriormente,
a continuacién se presenta la cantidad de reportes que pudieron ser generados por cada
técnica.

Cantidad de los Reportes
274 274
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150 4

Cantidad del Reporte

100 ~

Sintactico Permisos Grafos
Conjunto de Datos

Figura 35: Cantidad de reportes analizados por técnica.

Fuente: Elaboracién propia.

Como se puede ver, la técnica de andlisis sintactico y de permisos fueron capaces de
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analizar la misma cantidad de aplicaciones del conjunto, mientras que la de grafos fue
incapaz de analizar 70 aplicaciones. Entre los principales problemas que se encontraron al
momento de analizar fueron aplicaciones que realmente estaban con extensién XAPK en
lugar de APK, debido al peso que estas tienen como ocurrié con algunos juegos, y
principalmente aplicaciones desarrolladas por empresas como Samsung para los teléfonos
que ellos mismos construyen, lo que generaba errores con AndroGuard debido a la
arquitectura para desempaquetar y la diferencia de bits para generar la traduccion a
codigo Smali.

En el caso especifico de la técnica de grafos uno de los factores que mas influyd en la
cantidad de reportes generados fue la ejecucion de la técnica en un entorno dockerizado,
dado que esto dio lugar a que aplicaciones muy pesadas generan grafos que no eran
soportados por la cantidad de recursos de la APl y del Docker, lo que dio lugar a una mayor
cantidad de errores al momento de aplicar la técnica implementada a un conjunto de
datos.

5.2.3 Analisis del nivel de automatizacion de la técnica

Respecto a los niveles de automatizacion de cada una de las técnicas se debe recalcar que
ninguna de las técnicas es 100% automatica y todas requieren un intervencidn por parte
de quien implementa la técnica.

La técnicas de andlisis sintdctico y andlisis de permisos requieren niveles similares de
intervencién dado que ambas necesitan que se elaboran catdlogos o expresiones para la
obtencion de informacién, en el caso del analisis sintactico es para la elaboracién de las
expresiones para el reconocimiento de vulnerabilidades, mientras que en el de permisos
es en el desarrollo del catdlogo con la informacion que serd posteriormente entregada a
los usuarios.

En el analisis por grafos la técnica en si se encarga de la creacién y analisis de los grafos,
pero requiere que el investigador genere todos los grafos que serdn almacenados en la
base de datos de manera previa a los analisis con el fin de que este sea capaz de otorgar
informacion, por lo que una fase crucial de la técnica requiere intervencion humana en sus
fases iniciales.

Finalmente, la técnica que analiza mediante inteligencia artificial es completamente
dependiente del usuario, dado que este debe obligatoriamente pasar el cédigo obtenido
por la APl a alguna inteligencia artificial capaz de procesar texto mediante consola.

5.3 Anadlisis de la informacion otorgada por cada técnica

Respecto a la informacidon que cada técnica otorga se puede ver que esta varia
considerablemente entre las distintas técnicas.
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La técnica de andlisis sintactico nos da mds informacion respecto a posibles
vulnerabilidades o malas practicas que pueden estar presente en el cédigo Smali de la
aplicacién, pero debido a que el analisis es linea por linea es incapaz de darnos
informacién como la posibilidad de que la aplicacidon sea un malware dado que esta es mas
desde un punto de vista de la aplicaciéon y su comportamiento como un todo en lugar de
instrucciones carentes de contexto.

La técnica de andlisis mediante grafos en este caso especifico mediante el arbol de
caracteristicas y la similitud con otras aplicaciones o malware conocido es capaz de darnos
una idea mas general del comportamiento de la aplicacién en base a qué tan parecida es a
otras, sirve sustancialmente para identificar posibles aplicaciones con un comportamiento
sospechoso, para identificar aplicaciones que pudieron haber sido desarrolladas por el
mismo equipo de desarrollo o incluso para ver si la misma versidon de una aplicacién
descargada de distintos mirrors de aplicaciones presentan diferencias en su cédigo, siendo
el principal valor que esta técnica otorga la capacidad de identificar APK’s que podrian ser
de interés para analizar mas a fondo.

La técnica de analisis de permisos otorga informacidn relevante que el AndroidManifest no
nos da y que en el caso de buscar de manera independiente tomaria un mayor tiempo, por
lo que el principal aporte de informacién que esta técnica nos otorga es el procesamiento
automatico de los permisos que la aplicacion ha manifestado e informacién como el nivel
de riesgo que significa darle acceso a los recursos especificados a la aplicacién, como
también una breve descripcidn de lo que hace el permiso, lo que nos podria indicar si
tiene sentido que el permiso esta presente segln la categoria de la aplicacion.

Finalmente, la técnica de analisis mediante inteligencias artificiales tiene como principal
objetivo el facilitar el analisis de los reportes para un usuario sin conocimientos técnicos y
dar una explicacién mds contextual al usuario de lo que esta haciendo la aplicacién en siy
qué significa la informacidn encontrada en las otras técnicas. Siendo informacién bastante
interesante si se toma en consideracién que la APl tiene como objetivo la disponibilizacién
de los datos para informar a los usuarios respecto a posibles vulnerabilidades, malas
practicas o comportamiento sospechoso en aplicaciones que pueden ser de su interés.

5.4 Andlisis de la informacion al combinar técnicas

Finalmente al ver la diferencia considerable en la informacion que cada técnica era capaz
de otorgar acerca de la misma aplicacidn es que se considerd la opcidon de mezclar técnicas
con el fin de obtener reportes mas completos y de una manera mas eficiente a que si
aplicamos los tres por separado a la misma aplicacion.

Esta propuesta es la que se implementd en cierta medida en la técnica de andlisis
mediante inteligencias artificiales, donde en el primer paso se aplica un analisis de grafos a
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la aplicacién en cuestidén para verificar si esta tiene un comportamiento similar alguna
aplicacién que posea malware dentro de ella, a partir de este analisis podemos identificar
aplicaciones en comun y aplicaciones distintas lo que nos permite optimizar el analisis
estatico dado que en lugar de analizar todo el cdédigo se puede hacer un filtrado y analizar
clases en especifico, para finalmente obtener el cddigo de las clases en comun y ver qué
vulnerabilidades se encuentran en estas o como se realiza en el andlisis mediante
inteligencias artificiales se pasan a alguna herramienta como lo puede ser Chat GPT.

Con el andlisis combinado nombrado anteriormente seriamos capaces de obtener un
andlisis de comportamiento de la aplicacién que podria indicarnos presencia de malware a
como también de cddigo especifico que podria dar origen a vulnerabilidades, lo cual
puede ser complementado con un analisis de permisos debido a que el rendimiento de
este no impacta mayormente al tiempo de generacidn y nos otorga informacién de mayor
relevancia sobre la aplicacion.

5.5 Evaluacion del pipeline de analisis

Respecto al pipeline de trabajo utilizado se pueden realizar distintos analisis paso por paso.

1. Descargar el APK: Este paso presento una de las mds grandes dificultades en
cuanto a la implementacién de las técnicas, el cual es que la Play Store de Android
no permite la automatizacion de descargas mediante bots. Por lo que la obtencidn
de aplicaciones fue mediante marketplaces de terceros, lo cual presenta el
problema de que nada asegura que las APKs obtenidas sean las originales.

2. APK es Obtenido: En este caso a través de los marketplaces de aplicaciones fue
posible obtener el 100% de las aplicaciones seleccionadas, por lo que respecto a
disponibilidad de aplicaciones no hubo problemas.

3. Procesamiento del APK: Con el fin de procesar el APK y obtener informacion a
partir de este es que se utilizd la libreria Androguard en Python, siendo su
aplicabilidad de un 91% siendo aplicable a 273 de 300 aplicaciones. La principal
problemdtica que se encontré fueron limitaciones de la libreria en si y la
arquitectura de 8 bits que utilizaba para la extraccidon de informacién cuando se
encontraba con arquitecturas distintas como ocurria con aplicaciones de Samsung.

4. Separacion del APK: Este proceso era realizado de fondo por Androguard, por lo
gue su aplicabilidad y problemas son los mismos.

5. Obtencion del Codigo: En cuanto a la obtencidon del cddigo debido a las
limitaciones que se tuvo por trabajar en un contenedor y en especifico a través de
una APl de Python, es que solo se trabajo con el cddigo Smali que Androguard
otorgaba por lo que en cuanto a la obtencién del cddigo esto fue una limitacidn
importante. Por otro lado, su aplicabilidad y dificultades son las mismas que los 2
pasos anteriores por la utilizacién de la misma libreria.
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6. Depuracion del cédigo obtenido: En cuanto a la depuracién del cddigo, esto fue
utilizado principalmente en la técnica que analizaba mediante inteligencias
artificiales ya que se otorgaba solamente el cddigo de interes ya sea el comun o el
distinto en el grafo de caracteristicas, por otro lado en el resto de técnicas este
paso no fue aplicado dado que se analizaba todo el cédigo en el anadlisis sintactico o
se generaba un arbol completo en el analisis por grafos.

7. Aplicacion de técnicas de andlisis estatico: Este paso depende de cada técnica
pero tanto el analisis sintactico como el de permisos tienen una aplicabilidad del
91%, mientras que el de grafos tenia una aplicabilidad del 76%. Siendo la principal
limitacién la utilizacién de Python como lenguaje, que sea ejecutado en un
contenedor y los problemas que presentaba Androguard.

8. Andlisis de resultados: En todos los casos fue posible obtener resultados que
otorgan valor y donde era posible realizar algun tipo de analisis, por lo que este
paso fue aplicable al 100% de las técnicas.

5.6 Discusion de Resultados

En el siguiente capitulo se discuten las decisiones respecto a la implementacion de las
técnicas, como también de los hallazgos que fueron encontrados al analizar resultados,
como también analizar la validez de estos.

En primer lugar, respecto a la implementacién uno de los factores mds limitantes para el
conjunto de técnicas fue el hecho de desarrollar el sistema en una API dentro de un
contenedor, lo que limitd el uso de tecnologias a solamente Python por la imagen
utilizadas, como también las limitaciones de recursos que el contenedor posee como
memoria RAM o disco duro, a lo que se sumaron las restricciones que FastAPI de por si
posee respecto a rendimiento y cantidad de informacién que era capaz de procesar.
Considerando estas limitaciones se podria considerar que el trabajar en un entorno donde
cada codigo es ejecutado en la maquina directamente y a través de la consola podria dar
origen a resultados de mayor calidad respecto a informacién al no tener que trabajar
necesariamente con el cdédigo Smali y al mismo tiempo podrian tener un mejor
rendimiento al ser capaz de acceder a todos los recursos del equipo en el que sean
ejecutados.

Posteriormente respecto a las implementaciones y resultados obtenidos el principal punto
a considerar es la dependencia de los resultados de la calidad de informacién que le
provee quien implementa las técnicas, en el caso del analisis sintactico se pueden obtener
resultados notoriamente distintos segln las expresiones utilizadas para identificar las
vulnerabilidades, en el analisis de permisos depende completamente del catalogo de
permisos generado por el investigador, en la técnica de grafos si no se poseen grafos de
malware dentro de la base de datos el reporte no serd capaz de identificar ningln
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comportamiento sospechoso y para la técnica de andlisis mediante inteligencia artificial
depende completamente del prompt que se le pase a la inteligencia artificial. Cada uno de
estos factores humanos generard reportes de distintas calidad para las mismas técnicas
por lo que los resultados que se obtuvieron pueden variar notoriamente al replicar el
experimento y generar modificaciones en los puntos nombrados anteriormente, por lo
que esta posible diferencia de los resultados podria generar que al implementar las
mismas técnicas por otra persona los resultados obtenidos por los experimentos
nombrados anteriormente pierdan algun tipo de validez.
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CAPITULO 6: CONCLUSION

Una vez finalizado el trabajo es posible discutir respecto al cumplimiento de los objetivos,
alcances y limitaciones de la solucién planteada, calidad de los resultados que este otorga,
conocimientos que fueron adquiridos en el desarrollo de este y trabajo a futuro que puede
ser desarrollado a partir de lo realizado.

6.1 Impacto y limitaciones de la solucion propuesta

Este trabajo responde a una necesidad de transparentar las practicas de cédigo, en el
contexto de las aplicaciones mdviles ante la masividad de estas y la informacién sensible
que manejan de los usuarios que las consumen. Esto debido a la masificacidén del sistema
operativo Android en la poblacién teniendo aproximadamente 2.000 millones de usuarios
activos quienes tienen acceso a un catdlogo de 2.5 millones de aplicaciones®. A
continuacién se plantean el cdmo se abordaron las principales problematicas que existen
en el contexto de las aplicaciones mdviles y el cdmo la solucidn propuesta las aborda.

- Ausencia de un estandar para realizar andlisis de cddigo estatico: Debido a la
implementaciéon de técnicas diametralmente distintas fue necesaria la elaboracidn
de una metodologia de trabajo que funcionara de manera transversal, la cual
facilitara la implementacién y obtencidn de resultados independiente de la técnica,
siendo esta lograda en el pipeline presentado en la seccién 3.1.

- Identificacion de malas practicas y vulnerabilidades: El sistema fue capaz de
identificar de manera exitosa las malas practicas y vulnerabilidades dentro del
codigo fuente de la aplicacidon, a través de la utilizacion de un catdlogo de
instrucciones sospechosas generado a partir del listado de vulnerabilidades de la
CWE.

- Identificacion de malware: El sistema fue capaz de analizar aplicaciones y obtener
porcentajes de similitud con otras aplicaciones, lo cual puede ser aplicado de
manera que se puede comparar cualquier aplicacién con un malware y obtener un
indicador de si las estructura de esta posee similitudes con cddigo maliciosos, que
puede dar como resultado la aplicacion de un analisis mas en profundidad.

- Disponibilizacién de la informacién para los usuarios: La solucién propuesta
abarcaba también la necesidad de dar a conocer los comportamientos sospechoso,
malas practicas o posibles fugas de informacion a los usuarios que presentard un
interés por esta informacidn, para esto el sistema fue desarrollado en una API que
al ser disponibilizada puede ser accedida por los usuarios que presentan un interés
por ver los reportes de las diversas aplicaciones o para la utilizacién de terceros

39 https://www.businessofapps.com/data/android-statistics/
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que deseen implementar los andlisis en sus propios desarrollos.

Por otro lado, las limitaciones que presenté la solucién propuesta estan vinculadas a las
tecnologias seleccionadas para el desarrollo de esta y los requisitos que eran solicitados
para la implementacion. Las principales limitaciones fueron:

- Contenedores: El hecho de que el sistema fuera levantado dentro de un
contenedor de Docker limité el acceso a recursos del equipo como disco duro o
memoria RAM, lo que limité la capacidad del sistema de procesar informacién de la
aplicacién como se planted en la seccion 5.6.

- Desarrollo de una API: Otra limitante en cuanto a recursos fue la disponibilizacion
del sistema en una APl de FastAPI, dado que en el caso que los reportes excedieran
los limites de caracteres o de memoria permitidos por el framework, este dejaba
de funcionar o devolvi6 mensajes de error cuando la aplicacion habia sido
analizada con éxito.

- Lenguajes de Programacion: La utilizacién de Python para la implementacion del
sistema limitd las librerias a utilizar para la obtenciéon del cddigo fuente de las
APK’s, esto causd que la principal libreria a utilizar fuera Androguard lo que generé
por su parte la limitante a realizar solo andlisis en Smali, el cual puede dar
resultados distintos a si se hubiera analizado Java.

6.2 Objetivos

6.2.1 Objetivo General

El objetivo general del trabajo realizado era la implementacidén de distintas técnicas de
analisis de cddigo estatico para analizar diversas aplicaciones que estén disponibles para
Android, con el fin de analizar la calidad de informacién, rendimiento y aplicabilidad de las
distintas técnicas

El cual fue logrado exitosamente en el desarrollo de este documento a través de la
creacién de una metodologia de trabajo aplicable de manera transversal para las distintas
técnicas, implementacién de estas y andlisis de los resultados obtenidos con el fin de
comparar las distintas métricas a evaluar de cada técnica.

6.2.2 Objetivos Especificos

Los 6 objetivos especificos planteados en este documento fueron cumplidos exitosamente.

- Identificar las vulnerabilidades a analizar a partir de la literatura existente: A
partir del estudio de la literatura existente se definié que las vulnerabilidades a
analizar corresponden a las del top 25 del CWE y algunas mas asociadas
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especificamente al desarrollo de software, la informacién respecto a los criterios
de seleccién pueden ser vistos en la seccién 3.5.

- Definir los parametros de inclusion/exclusion que seran utilizados para
seleccionar las técnicas de analisis de codigo estatico a implementar: Respecto al
analisis de técnicas el primer paso fue el estudio y categorizacion de diversos
frameworks o técnicas utilizados en la literatura para el analisis de cédigo estatico,
el cual fue realizado en la seccién 2.10, posteriormente en la seccién 3.3 se
definieron exitosamente las métricas para la seleccién de técnicas, como lo son la
aplicabilidad de estas y facilidad en su implementacién.

- Listar los parametros de inclusion/exclusion que seran utilizados para elegir las
aplicaciones que seradn analizadas: Este objetivo fue logrado en la seccion 3.6,
donde se presentan las métricas seleccionadas como lo son la popularidad de la
aplicacién, categoria de esta, clasificacién, nimero de actualizaciones y peso de la
aplicacién.

- Esquematizar un pipeline de analisis que permita obtener el cédigo fuente de las
aplicaciones a partir de su APK: Este objetivo fue logrado a través del pipeline
presentado en la seccién 3.1, el cual fue aplicado en la implementacion de las
distintas técnicas seleccionadas por lo que podria considerarse como una
metodologia que es aplicable de manera transversal a las técnicas.

- Implementar las técnicas seleccionadas en un conjunto de aplicaciones
seleccionadas a partir de ciertos criterios de inclusién/exclusion: Este objetivo fue
logrado con éxito a través del capitulo 4 en el cual se plantea en profundidad como
fueron desarrolladas cada una de las técnicas, mientras que en el capitulo 5 se
pueden ver los resultados obtenidos al ser aplicadas en el conjunto de aplicaciones
seleccionadas en la seccién 3.6.

- Realizar un analisis de la informacidon que se obtenga con las distintas técnicas y
comparar la calidad de estas, las variables que se vieron involucradas en la
calidad de las técnicas y la aplicabilidad de estas, asi como identificar las brechas
de seguridad y malas practicas mas comunes en aplicaciones méviles: Respecto al
analisis y comparacion de las diversas técnicas se puede ver que fue logrado con
éxito en el capitulo 5 en donde se valida la solucién, viendo las diferencias entre la
informacion que cada técnica provee, rendimiento de estas y como las distintas
técnicas pueden ser utilizadas en conjunto para complementar la informacién, con
el fin de obtener un reporte mas completo.
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6.3 Resultados obtenidos

Respecto a los resultados obtenidos por técnicas en el caso del analisis sintactico se pudo
encontrar que la vulnerabilidad mas encontrada al realizar un analisis de instrucciones
linea por linea son las asociadas a la CWE-319 de Transmision de informacién sensible a
través de texto, lo que quiere decir que muchas de las conexiones a bases de datos o
servicios de internet pueden ser interferidos por terceros y darles la capacidad de obtener
informacion sensible de los usuarios; en cuanto a la técnica de andlisis mediante grafos se
encontré que la informacion que el drbol de caracteristicas otorga es bastante similar al
obtenido en el estudio realizado por [QiLi2015] donde se utilizaba para identificar a que
familia de malware se acerca un APK desconocido, lo cual fue utilizado en nuestro caso
para identificar si el APK analizada tiene alguna semejanza con algun desarrollador ya
identificado lo que nos podria permitir identificar si el APK es de origen de algun
desarrollador que ha sido identificado malicioso; en cuanto al andlisis de permisos se logro
obtener los permisos mas comunes en las aplicaciones y asociarlos a las distintas
categorias, lo que permitiria identificar si alguna de las aplicaciones tiene permisos que no
son comunes en su categoria y por lo tanto podria dar sefiales de un comportamiento
sospechos; finalmente el método propuesto de andlisis estdtico mediante inteligencias
artificiales de procesamiento de texto presento resultados prometedores pero que no eran
suficientes para realizar un analisis debido a las distintas limitaciones que los procesadores
poseen como lo es el nimero de caracteres, como también las limitaciones propias del
sistema como la imposibilidad de obtener una gran cantidad de cddigo sin que genere
problemas en la APl por lo que existia la posibilidad de que las inteligencias artificiales
carecieran de contexto para realizar un analisis correcto del cédigo.

Finalmente, respecto a la informacidn que cada una de estas otorga se puede ver que la
técnica de analisis sintactico es capaz de identificar posibles vulnerabilidades en el cddigo
mediante instrucciones susceptibles previamente definidas, por lo que otorga informacién
mas especifica y no un enfoque global de la aplicacion, que es lo que si otorga el analisis
por grafos de caracteristicas que es capaz de dar una visién mas global de la aplicaciéon
desde donde se puede deducir si tiene o no un comportamiento sospechoso, por lo que la
combinacion de ambas al obtener las clases que podrian ser problematicas en el andlisis
por grafos y analizar estas clases en especifico en busqueda de vulnerabilidades con
analisis sintactico ha demostrado dar una imagen mas completa de la aplicacion analizada.
Por otro lado el andlisis de permisos da informacidon distinta a las 2 técnicas anteriores
dado que nos permite identificar riesgos a los que accedemos como usuarios y al mismo
tiempo identificar si alguna aplicacién podria poseer un comportamiento sospechoso si es
gue se desvia de los permisos comunes para su categoria.

Lo que es importante de recalcar de estos resultados es que las técnicas no permiten

asegurar con certeza que una aplicacion posee o no un comportamiento de malware, sino

qgue da indicios de que aplicaciones tienen caracteristicas mas sospechosas dado que para
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asegurar que una aplicacidon es un malware es necesario un analisis mas contextual de la
informacidon que posee con el fin de diferenciar una aplicaciéon que es maliciosa
intencionalmente de una que posee un funcionamiento negligente debido a malas
practicas en su desarrollo.

6.4 Conocimientos adquiridos en este trabajo

El desarrollo de este trabajo requirié una investigacion en diversas areas del desarrollo de
software para aplicaciones moviles, posibles vulnerabilidades que pueden surgir a partir
de este, malas practicas en el desarrollo y malware del que pueden ser victimas, tanto
desarrolladores como usuarios.

En cuanto al desarrollo de aplicaciones méviles fue necesario el comprender como
funcionaba el sistema operativo Android, las capas que este posee para proveer seguridad
al kernel del sistema, la modalidad con la cual se le conceden permisos a las aplicaciones y
como cada aplicaciéon corre de manera aislada en el sistema para evitar fugas de
informacion entre aplicaciones. Por otro lado, el entender las diferencias entre las distintas
formas de desarrollar aplicaciones, ya sean nativas, webapp o hibridas, es un gran aporte a
mi formacién dado que me permite definir los pros y los contras de cada una, como
también el entender las politicas de permisos que el marketplace de Android posee.

Respecto a la ciberseguridad el conocimiento adquirido respecto a las diferencias entre
vulnerabilidad, malas practicas y malware, es bastante interesante dado que estas se
encuentran estrechamente asociadas, siendo facilmente confundibles. Mientras que uno
de los descubrimientos que mas me llamo la atencién fue la existencia de la ofuscaciény
las distintas técnicas que existen de esta, dado que no era una practica de la cual poseia
conocimiento a pesar de que es un proceso clave para aumentar la seguridad de las
aplicaciones y de la propiedad intelectual de estas, en cuanto a cédigo.

6.5 Trabajo Futuro

Dentro del trabajo desarrollado en el documento es importante destacar el trabajo o
nuevos enfoques que se deberian desarrollar en trabajos futuros. La primera
consideracion que se debe tomar en cuenta es las limitaciones que este trabajo tuvo por la
necesidad de que el sistema funcionara en una API, por lo que se deberia evaluar como el
implementar las mismas técnicas como cddigo ejecutable mediante consola afecta los
resultados obtenidos o la utilizacion de otros lenguajes como podria ser con Java. También
es necesario ver como la modificaciéon de los factores humanos como las expresiones
utilizadas en el andlisis sintactico o el catidlogo de permisos pueden ser mejorados para
hacerlos independientes del conocimiento del investigador o estudiar el impacto que estos
tienen en los resultados obtenidos al analizar como modificaciones de estos podrian dar
resultados crucialmente distintos.
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Otro factor a considerar que podria ser de interés es aumentar la muestra de aplicaciones
a analizar lo que nos podria dar resultados distintos si los criterios de seleccién varian,
como podrian ser tomar una muestra mas similar de categorias, aplicaciones con tamafios
similares o algun otro criterio que podria ser de interés para estudios especificos.
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ANEXOS

leakages on Android mobile applications.

1. Categorias de Aplicaciones

Categoria Descripcidn
Action Juegos y aplicaciones donde los usuarios participan en desafios
centrados en accién en tiempo real.
Adventure Juegos y aplicaciones que se centran en sumergir al usuario en
historias.
Arcade Juegos con caracteristicas mas antiguas.
Beauty Aplicaciones relacionadas a maquillaje, cuidado de la piel y

consejos para mejorar la apariencia personal.

Books & Reference

Aplicaciones que permiten acceder a libros electrdnicos o
recursos en linea, como lo pueden ser publicaciones cientificas.

Business Aplicaciones de gestiéon empresarial, productividad y
herramientas profesionales.
Casual Juegos enfocados en sumergir al usuario en una experiencia

relajante.

Communication

Aplicaciones centradas en la comunicacién entre usuarios, como
lo pueden ser aplicaciones de mensajeria instantanea.

Education

Aplicaciones destinadas a herramientas de aprendizaje.

Educational

Juegos y aplicaciones que tienen como objetivo educar al
usuario respecto a un tema.

Entertainment

Juegos y aplicaciones disefiados para entretener al usuario,
pueden ir desde videos hasta musica y mas.

Finance

Aplicaciones enfocadas en mejorar la gestién financiera de los
usuarios.

Health & Fitness

Aplicaciones que promueven estilos de vida saludable, abarcan
desde rutinas de ejercicios hasta consejos alimenticios.
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Maps & Navigation

Aplicaciones que permiten a los usuarios navegar y encontrar
direcciones en su entorno.

Music & Audio Aplicaciones que permiten la gestién de musica.

Photography Aplicaciones que permiten capturar, editar y mejorar fotos.

Productivity Aplicaciones que estan disefiadas para aumentar la eficiencia en
el trabajo y la gestion de tareas.

Puzzle Juegos que buscan sumergir al usuario en experiencias donde es
necesaria la resolucion de acertijos o completar objetivos.

Racing Juegos principalmente de carreras de autos.

Role Playing Juegos donde los usuarios deben asumir el rol de algun
personaje dentro de estos.

Shopping Aplicaciones que permiten a los usuarios la compra y venta de
productos desde sus teléfonos.

Simulation Juegos donde los usuarios simulan diversas experiencias que
pueden ir desde gestion de ciudades hasta supervivencia.

Social Aplicaciones que permiten al usuario conectarse con amigos o
familiares, chatear o compartir fotografias.

Sports Aplicaciones que permiten al usuario conocer de eventos
deportivos, noticias o rutinas de ejercicio.

Strategy Juegos donde el usuario requiere planificar y tomar decisiones
para alcanzar la victoria.

Tools Aplicaciones que ofrecen diversas herramientas a los usuarios

como lo pueden ser calculadoras, editores de texto u otros..

Travel & Local

Aplicaciones que permiten a los usuarios la planificacién de
viajes, lugares de interés o recomendaciones de destinos.

Video Players

Aplicaciones que permiten reproducir y gestionar videos.

Tabla Anexa 1: Categorias de aplicaciones

Fuente: Elaboracién propia
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