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Resumen

AuditForge es un software open-source para automatizar reportes de ciberseguridad. En la practica, el alto
esfuerzo de elaboracion de informes y la ausencia de un enfoque s6lido de pruebas automatizadas limitan
la confiabilidad y mantenibilidad del sistema. Este trabajo disena e implementa una suite de pruebas
automatizadas para el frontend y configura un pipeline de Integraciéon Continua en GitHub Actions,
complementado con anélisis de calidad mediante SonarQube y umbrales de aceptacién.

La propuesta prioriza funcionalidades criticas usando Risk-Based Testing y emplea Jest y React Tes-
ting Library con datos deterministas y mocks centralizados. La validacion incluye pruebas unitarias, de
componentes e integracion de rutas; los reportes de cobertura se generan en formato LCOV para su
integracion con Sonar.

Como resultado, se obtuvieron 997 pruebas con coberturas de 84.43 % en statements y 84.17% en
lineas, 68.02 % en ramas y 76.66 % en funciones, ademas de ejecuciones estables (100 % éxito) y tiempos
sub-minuto en CI. Estos resultados habilitan refactorizaciones seguras, reducen el riesgo de regresiones y
elevan la adecuacion funcional, fiabilidad y mantenibilidad del producto, dejando una base reproducible
para la evolucién del proyecto y futuros colaboradores.
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1 Introducciéon

1.1 Contexto y motivacion

El contexto de esta investigacion se da en el marco del proyecto AuditForge, realizado para la 32.* Feria
de Software realizada el ano 2024, organizado por el Departamento de Informatica de la Universidad Técnica
Federico Santa Maria. [1]

AuditForge es un software open-source disenado para automatizar los reportes de ciberseguridad de las
organizaciones y personas interesadas en el analisis de seguridad de sistemas informaéticos, o bien, hacking.
[2] Esta automatizacion se realiza mediante el uso de templates definidos para la generacion customizada de
los reportes, asimismo con la asistencia de algoritmos de Inteligencia Artificial para la clasificacion de las

vulnerabilidades halladas segtin estandares internacionales.

1.2 Definicién del problema

El hacking ético es la practica de identificar y explotar vulnerabilidades en sistemas informaticos de
manera autorizada. A diferencia de los hackers maliciosos, los hackers éticos actiian de manera legal y ética.

Bajo este contexto, hay empresas especializadas que realizan pruebas de seguridad mediante auditorias, con
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el fin de informar sobre debilidades que comprometen los sistemas del cliente. Asi, los auditores de seguridad
son los encargados de realizar las pruebas de vulnerabilidad y culminan el proceso de identificacién de
vulnerabilidades con un reporte que resume todos sus hallazgos.

El tiempo utilizado en la generacién de informes de los auditores de seguridad resulta en un problema,
ya que puede ocupar hasta el 40 % del tiempo total dedicado al proyecto. [3] Esto hace que el proceso de
hacking ético no sea 6ptimo, ya que resta tiempo 1til a la realizaciéon de pruebas de seguridad adicionales en
funcion del plazo establecido por el cliente. Este problema impacta negativamente al auditor y a la empresa
de ciberseguridad, dado que reduce el tiempo que el auditor dedica a la busqueda de vulnerabilidades y
aumenta el tiempo destinado a la generacion de reportes.

El nicleo del problema radica en la ausencia de un enfoque robusto de QA y pruebas automatizadas en
AuditForge, lo cual limita su capacidad para generar informes realmente confiables y precisos. Aunque Au-
ditForge permite a los auditores automatizar parte del proceso de generacion de informes, su fiabilidad sigue
dependiendo en gran medida de la exactitud y consistencia del software al procesar los datos introducidos
por el auditor. En un a&mbito tan critico como el de la ciberseguridad, donde cualquier error en los informes
puede incrementar los riesgos de seguridad y derivar en reportes incompletos o incorrectos, la implementacion
de un sistema de QA y pruebas automatizadas se vuelve fundamental. Este sistema permitiria garantizar que
el software funcione correctamente en una variedad de entornos y condiciones operativas, lo cual es esencial

para reducir al minimo los riesgos de fallos y errores.

La implementacion de QA y pruebas automatizadas en AuditForge no solo mejoraria la precision y con-
fiabilidad de los informes, sino que ademés estableceria una base solida para asegurar la escalabilidad del
software y su capacidad de adaptarse a nuevos escenarios, mayores volimenes de datos, y el desarrollo de
nuevas funcionalidades a largo plazo. Este desafio implica un problema de ingenieria de alta complejidad,
ya que requiere abordar diversos aspectos como la validacion de la funcionalidad del software, su capacidad
de recuperaciéon ante fallos, y la integridad de la informacién procesada en diversas condiciones de uso, en-
tre otros. Solucionar este problema tendria un impacto significativo en la calidad de las auditorias y en la
eficiencia operativa, consolidando a AuditForge como una herramienta confiable y eficiente en el a&mbito de

ciberseguridad.

1.3 Objetivos

El objetivo general de este trabajo es disefiar e implementar una suite de pruebas automatizadas para el
frontend de AuditForge que sirva como referencia y herramienta de mantenimiento para futuros desarrollado-
res del proyecto open-source, facilitando la deteccion temprana de errores y la adopcion de buenas practicas

de pruebas dentro del proyecto.

Los objetivos especificos son:

= Disenar una estrategia de pruebas (unitarias y de integracién) que identifique y priorice las

funcionalidades criticas del frontend de AuditForge.

= Implementar la suite de pruebas unitarias e integraciéon de acuerdo al diseno, cubriendo los

componentes y flujos priorizados, con el objetivo de alcanzar al menos un 80 % de cobertura de coédigo.

= Configurar un pipeline de integracion continua en GitHub Actions que ejecute los tests y

analisis de calidad a través de SonarQube, con reportes automaticos de fallos.
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= Documentar la estrategia de pruebas y el pipeline de integracion continua en documentos dentro del

repositorio.

2 Marco Teodrico

Glosario

Open-source Software de codigo abierto, cuyo cédigo fuente esta disponible piblicamente para que cual-

quiera lo vea, modifique y distribuya.

Hacking La actividad de identificar y explotar vulnerabilidades en un sistema informatico o red. En el

contexto del documento, se refiere al hacking ético.

Templates Plantillas predefinidas que sirven como base para crear documentos, en este caso, reportes de

ciberseguridad.

QA (Quality Assurance) Aseguramiento de la Calidad. Proceso sistematico para garantizar que un pro-

ducto o servicio cumple con los requisitos de calidad especificados.

Pentesting (Penetration Testing) Pruebas de penetracion. Un ataque simulado autorizado en un sistema

informético para evaluar su seguridad.
Hardening Proceso de asegurar un sistema reduciendo su superficie de vulnerabilidad.

Pull Request Una solicitud para fusionar un conjunto de cambios de una rama a otra en un repositorio de
Git.

Commit Una operacion en Git que guarda los cambios en el repositorio de forma permanente.

End-to-end (E2E) Pruebas de extremo a extremo. Un tipo de prueba que verifica el flujo completo de una

aplicacion desde el principio hasta el final.

Line coverage Cobertura de linea. Métrica que indica el porcentaje de lineas de c6digo que han sido ejecu-

tadas por una suite de pruebas.

Function coverage Cobertura de funcién. Métrica que indica el porcentaje de funciones o subrutinas que

han sido llamadas durante la ejecucion de las pruebas.

CI/CD (Continuous Integration/Continuous Delivery) Integracion Continua y Entrega Continua. Prac-

ticas para automatizar las fases del desarrollo de software, como la compilacién, las pruebas y el des-

pliegue.

FURPS Acroénimo para Functionality, Usability, Reliability, Performance, and Supportability, un modelo

para clasificar los atributos de calidad del software.

Bottom-up Enfoque de abajo hacia arriba. Estrategia de procesamiento de informacién que se basa en el

analisis de los componentes individuales para luego ensamblarlos en un sistema completo.
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2.1 Ciberseguridad

La ciberseguridad comprende practicas, procesos, tecnologias y politicas orientadas a proteger la confi-
dencialidad, integridad y disponibilidad de la informacién y de los servicios digitales frente a amenazas inten-
cionales (ataques) o accidentales (fallos, desastres). Incluye capas preventivas (hardening, segmentacion), de
deteccion (monitorizacion, correlacion de eventos) y de respuesta (contencion, erradicacion, recuperacion).
Estos pilares se alinean con el modelo CIA (Confidencialidad, Integridad y Disponibilidad) y se complementan

con trazabilidad y resiliencia operativa.

CONFIDENTIALITY

Figura 1: Triada CIA: Confidencialidad, Integridad y Disponibilidad. [4]

2.2 Hacking y Hacking Etico

El hacking, en su acepcién técnica, es la exploracién creativa y profunda de sistemas con el objetivo de
comprender su funcionamiento interno o modificarlo. El hacking ético aplica ese conocimiento bajo autoriza-
cion formal para identificar y reportar vulnerabilidades antes de que sean explotadas de forma maliciosa. Sus
principios clave abarcan: alcance acordado, minima interferencia operativa, documentaciéon precisa de hallaz-
gos, y divulgaciéon responsable. El valor central reside en la reduccién proactiva del riesgo y en la mejora

continua de los controles de seguridad. [5]

2.3 Pruebas de Penetracion (Pentesting)

El pentesting es una evaluaciéon metodolégica y acotada en el tiempo que simula técnicas de ataque
reales sobre un objetivo definido, con el fin de validar la efectividad de controles y priorizar vulnerabilidades

explotables.[6] Suele estructurarse en las siguientes fases:

1. Planificaciéon y definicion de alcance: acuerdo de objetivos, reglas de prueba, limitaciones y auto-

rizaciones.
2. Reconocimiento y enumeracion: recopilacion de informaciéon publica y escaneo activo del entorno.

3. Analisis y modelado de amenazas: identificacion de vectores de ataque y priorizacion de superficies

criticas.

4. Explotacion controlada: ejecuciéon de técnicas para comprometer los activos previamente identifica-

dos.

5. Post-explotaciéon: movimiento lateral, escalamiento de privilegios y persistencia controlada para eva-

luar el impacto.
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6. Limpieza: restauracion del entorno, eliminacion de artefactos y validacion de integridad.

7. Reporte ejecutivo y técnico: documentacion de hallazgos, evidencia de impacto y clasificaciéon de

riesgos por probabilidad y severidad.

A diferencia del hacking ético genérico —que puede incluir actividades de hardening, asesoria o modelado
de amenazas— el pentest enfatiza la evidencia de impacto explotable y la clasificacién de riesgos segin

probabilidad y severidad.

2.4 Pruebas automatizadas en el ciclo de desarrollo

Las pruebas automatizadas son un pilar en los procesos modernos de desarrollo de software, ya que
permiten verificar de manera continua el correcto funcionamiento de un sistema. A diferencia de las pruebas
manuales, las automatizadas se integran directamente en el ciclo de vida del software, reduciendo errores
humanos y aumentando la eficiencia, asi contribuyendo a la mejora de la calidad técnica del software.

Entre los tipos de pruebas mas relevantes se encuentran:

= Pruebas unitarias: validan funciones o médulos individuales.
= Pruebas de integracion: verifican la interaccion entre componentes.

= Pruebas end-to-end: evaltan el flujo completo del sistema desde la perspectiva del usuario.

2.5 Cobertura de codigo

La cobertura de cédigo es una métrica que indica qué porcentaje del sistema ha sido ejecutado por las

pruebas automatizadas. [7] Sus principales variantes incluyen:

= Line coverage: porcentaje de lineas de cddigo ejecutadas.
= Branch coverage: porcentaje de ramas de decision ejecutadas.

= Function coverage: porcentaje de funciones llamadas durante las pruebas.

Si bien una mayor cobertura no garantiza la ausencia de errores, si refleja un mayor nivel de exhaustividad

en la validacion del sistema.

2.6 Integracion y entrega continua (CI/CD)

La integracion continua (CI) y la entrega continua (CD) son practicas que permiten automatizar la
construccién, pruebas y despliegue del software. CI busca detectar defectos tempranamente al integrar y
validar cambios de codigo con frecuencia, asi mejorando la calidad del software. [§]

GitHub Actions es una herramienta estdndar para proyectos open-source, ya que permite definir pi-
pelines que ejecutan pruebas, generan reportes y validan cambios en cada commit o pull request. En el
contexto de AuditForge y esta memoria [9], GitHub Actions sera utilizado para ejecutar automaticamente

las pruebas y el analisis de calidad.
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2.7 SonarQube como herramienta de analisis de calidad

SonarQube es una plataforma de anélisis estatico de cédigo ampliamente utilizada para medir calidad

y mantener estandares en proyectos de software. [10] Sus principales caracteristicas incluyen:

= Medicién de cobertura de cédigo.
= Deteccion de duplicacion y complejidad ciclomatica.
= Identificacién de vulnerabilidades de seguridad y hotspots.

= Integracion con pipelines de CI/CD para generar reportes automaticos.

En este trabajo, SonarQube se usara principalmente para validar la cobertura de codigo alcanzada por
la suite de pruebas, pero también aportara métricas adicionales de calidad que refuercen la mantenibilidad

del proyecto.

2.8 Modelos de Calidad de Software: Evolucién Historica

Los modelos de calidad de software han evolucionado desde enfoques iniciales centrados en factores aislados
hacia marcos normalizados que integran atributos técnicos y de experiencia de uso. A continuacion se presenta
una sintesis cronoldgica que contextualiza la base conceptual utilizada en este trabajo.

1977 1978 1987 1995 2001 2011 2023
| | | | | | |

MecCall Boehm FURPS Dromey ISO 9126 ISO 25010 Rev. SQuaRE

Figura 2: Linea de tiempo de la evolucién de modelos de calidad relevantes. Elaboracién propia.

2.8.1 Modelo de McCall (1977)
Plantea la calidad como un constructo multidimensional. [11] Se estructura en factores y criterios medibles.
= Perspectivas del producto:

e Operacion: comportamiento en ejecucion (correccion, fiabilidad, eficiencia, integridad, usabilidad).
e Rewision: facilidad de cambio (mantenibilidad, flexibilidad, capacidad de prueba).

e Transicion: adaptacion a nuevos entornos (portabilidad, interoperabilidad, reusabilidad).
= Aportes clave:

e Taxonomia de 11 factores vinculables a métricas (densidad de defectos, MTBF, etc.).
e Enlace conceptual entre atributos internos y calidad percibida externa.

e Base para modelos jerarquicos posteriores (Boehm) e iniciativas de estandarizacion.

2.8.2 Modelo de Boehm (1978)
Propone una jerarquia donde la utilidad sintetiza atributos técnicos y operacionales. [12]

= Estructura jerarquica:
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e Nivel alto: utilidad / valor para el usuario.
e Nivel intermedio: portabilidad, mantenibilidad, eficiencia, fiabilidad, usabilidad.

e Nivel base: propiedades primitivas (auto-descriptividad, modularidad, simplicidad, consistencia).
= Contribuciones:

e Priorizacion: algunos atributos habilitan a otros (ej. modularidad — mantenibilidad — portabili-
dad).

e Formalizacion de métricas tempranas para estimar esfuerzo de prueba y mantenimiento.

e Soporte a decisiones de ingenieria mediante descomposicién top—down.

2.8.3 Modelo FURPS (1987)

Enmarca requisitos funcionales y no funcionales en cinco categorias que facilitan su trazabilidad y priori-
zacion. [13]
= Categorias:
e [’ (Functionality): completitud, seguridad, reglas de negocio.
e U (Usability): ergonomia, consistencia, accesibilidad, estética.
e R (Reliability): disponibilidad, tolerancia a fallos, MTTR, tasa de error.
e P (Performance): latencia, throughput, uso de recursos, escalabilidad.
S (

Supportability): mantenibilidad, configurabilidad, extensibilidad, diagnosticos.
= Contribuciones:

e Marco simple para incorporar calidad en backlogs iterativos.
e Alineacion entre requisitos y métricas operacionales.

e Facilita la negociacién de alcance no funcional.

2.8.4 Modelo de Dromey (1995)

Propone un mapeo sistematico entre propiedades del producto y atributos de calidad resultantes mediante

una construccién bottom—up. [14]
= Principio central: la calidad deriva de la correcciéon y consistencia de los componentes construidos.
= Clases de propiedades internas: estructura, comportamiento, diseno, implementacion.

= Mecanismo: cada propiedad interna se asocia a atributos externos (fiabilidad, mantenibilidad) me-

diante reglas de correspondencia.
= Contribuciones:

e Explicita causalidad técnica (no solo taxonomia descriptiva).
e Fomenta validacion temprana de artefactos intermedios (no esperar a pruebas finales).

e Complementa enfoques top—down (FURPS) al ofrecer trazabilidad ascendente.
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2.8.5 Modelo ISO 9126 (2001)

Estandariza seis grandes caracteristicas y sus subcaracteristicas asociadas. [15]

» Contribuciones:

e Unificacion de modelos previos (McCall, Boechm) en una taxonomia normalizada.

e Introduccion de subcaracteristicas medibles para trazabilidad.

e Base conceptual para la evolucion hacia ISO/IEC 25010.

= Caracteristicas y ejemplos de subcaracteristicas:

e Funcionalidad: adecuacion, exactitud, interoperabilidad, seguridad, cumplimiento.

Fiabilidad: madurez, tolerancia a fallos, recuperabilidad.
Usabilidad: entendibilidad, aprendibilidad, operatividad, atractividad.

Eficiencia: comportamiento temporal, uso de recursos.

Portabilidad: adaptabilidad, instalabilidad, reemplazabilidad.

Mantenibilidad: analizabilidad, modificabilidad, estabilidad, capacidad de prueba.

Modelo

Enfoque

Estructura

Objetivo Principal

McCall (1977)

Factores y criterios

3 perspectivas (Opera-
cién, Revision, Transi-

cion)

Vincular atributos a
métricas de evalua-

cion.

Boehm (1978)

Jerarquia top-down

Utilidad — Atributos
— Propiedades primi-

tivas

Priorizaciéon y des-
composiciéon de
calidad.

FURPS (1987)

Clasificacién requisitos

Functionality, Usabi-
lity, Reliability, Per-
formance, Supportabi-

lity

Trazabilidad de requi-

sitos no funcionales.

Dromey (1995)

Mapeo bottom-up

Propiedades internas

— Atributos externos

Explicar  causalidad

técnica de la calidad.

ISO 9126 (2001)

Normalizacion

6 caracteristicas +

subcaracteristicas

Taxonomia estandar

unificada.

ISO/IEC 25010 (2011)

Dual (Producto / En Uso)

8 caracteristicas pro-

ducto; 5 en uso

Cobertura integral y

medicion formal.

SQuaRE Rev. (2023)

Extension

Refina interaccion, se-

guridad y datos

Actualizar énfasis en
resiliencia y experien-

cia.

Cuadro 1: Comparacién de modelos de calidad de software. Elaboracién propia.
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2.8.6 Familia ISO/IEC 25000 e ISO/IEC 25010

La familia SQuaRE amplia el alcance a calidad de datos, medicion y evaluacion. [16]

= Partes relevantes:

25012: calidad de datos.

2502x: medicién y métricas.

e 2504x: procesos de evaluacion.

» Perspectivas ISO/IEC 25010:

25010: modelos de calidad de producto y en uso.

e Calidad en Uso: eficacia, eficiencia, satisfaccion, libertad de riesgo (seguridad de uso), cobertura

de contexto.

e Calidad de Producto: adecuacion funcional, rendimiento, compatibilidad, usabilidad/interaccion,

fiabilidad, seguridad, mantenibilidad, portabilidad /flexibilidad, proteccion.

= Contribuciones adicionales (rev. 2023):

e Refinamiento de atributos de interaccion (inclusividad, asistencia, auto-descriptividad).

e Mayor énfasis en resiliencia y resistencia ante amenazas.

e Clarificacion de meétricas operacionales vinculadas a CI/CD (ej. cobertura para capacidad de ser

probado).

Caracteristica (ISO/IEC 25010) |

Descripcion

Adecuacion Funcional

Eficiencia de desempeno

Compatibilidad

Capacidad de interaccion

Fiabilidad
Seguridad

Mantenibilidad

Flexibilidad

Protecciéon

Completitud y correccion de las funciones frente a necesidades
explicitas e implicitas.

Uso eficiente de recursos y tiempos de respuesta dentro de limites
aceptables.

Coexistencia e interoperabilidad con otros sistemas y entornos.
Capacidad de ser entendido, aprendido, operado y atractivo para
el usuario.

Continuidad del servicio y tolerancia a fallos con recuperabilidad.
Proteccion de confidencialidad, integridad, autenticidad, no
repudio y trazabilidad.

Facilidad de analisis, modificacion, prueba y reutilizacion
modular.

Capacidad de ser transferido entre entornos.

Restriccion de operaciones riesgosas, deteccion de fallos y

advertencia de peligros para una integraciéon segura.

Cuadro 2: Caracteristicas principales del modelo ISO/IEC 25010. Elaboracion propia.

Esta evolucion histoérica fundamenta la seleccion focal de atributos usada més adelante en la estrategia

de pruebas (Adecuaciéon Funcional, Fiabilidad y Mantenibilidad).
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3 Plan de Pruebas

Este plan define la estrategia para validar las caracteristicas de calidad seleccionadas en el frontend de
AuditForge. Se describen las caracteristicas contempladas por la norma ISO/IEC 25010, junto con el
alcance, la metodologia, los criterios de diseno y las especificaciones técnicas que guiaran la implementacion

de la suite de pruebas automatizadas.

3.1 Seleccion de caracteristicas criticas y calidad de producto

Conforme a los objetivos del proyecto AuditForge y considerando que este trabajo se centra exclusiva-
mente en el diseno e implementacion de pruebas automatizadas junto con la configuracién de un pipeline
de integracion continua, se ha decidido reducir el alcance de las caracteristicas del modelo ISO/TEC 25010
a aquellas que se pueden evaluar de manera directa mediante las pruebas y la ejecucién automatizada en

GitHub Actions con apoyo de SonarQube. Las caracteristicas seleccionadas son:

3.1.1 Adecuacion Funcional

Este atributo se refiere a la capacidad del software para proveer funciones que satisfacen necesidades
explicitas e implicitas bajo condiciones de uso especificas. En el contexto de AuditForge, las pruebas unitarias
e de integracion permiten validar la correccion funcional de los modulos criticos (procesamiento de datos y

generacion de reportes), asegurando que las funcionalidades implementadas correspondan a lo esperado.

3.1.2 Fiabilidad

La fiabilidad mide la capacidad del software de mantener un nivel de desempeno especificado en condiciones
determinadas. Aunque este trabajo no contempla pruebas de estrés o recuperacion, la ejecucion automatica
de los tests en cada commit mediante un pipeline continuo reduce la probabilidad de introducir errores y
contribuye a la ausencia de fallos en versiones posteriores. De este modo, se fortalece la confianza en el

correcto funcionamiento del sistema.

3.1.3 Mantenibilidad

La mantenibilidad abarca la facilidad con la que el software puede ser modificado, comprendido y pro-
bado. La incorporaciéon de una suite de pruebas automatizadas incrementa directamente la capacidad de ser
probado del sistema. Ademés, la integracion con SonarQube permite monitorear métricas como cobertura de
codigo y complejidad, facilitando el proceso de refactorizacion y asegurando que cambios futuros no degraden

la calidad del sistema.

Se definieron las siguientes métricas de validacidon para estas caracteristicas, medibles a través de SonarQube

y la ejecucion automatica de la suite de pruebas:

= Adecuaciéon Funcional:

e Cobertura de pruebas unitarias e integracion > 80 %.

e Porcentaje de casos de prueba exitosos > 95% en la suite.

= Fiabilidad:
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e Ejecuciones exitosas del pipeline > 90 % (proporcion de ejecuciones sin fallos inesperados).

e ( Errores no controlados en la suite de pruebas.

= Mantenibilidad:

e Complejidad ciclomatica promedio < 15 por funcion.
e Porcentaje de codigo cubierto por tests > 80 %.
e Numero de code smells criticos reportados por SonarQube < 25.

3.2 Alcance y criterios de inclusiéon

El enfoque se centra exclusivamente en el frontend, priorizando cuatro frentes: las funcionalidades de
negocio méas criticas (gestion de auditorias, vulnerabilidades y generacion de reportes); los componentes de
alta reutilizacion, como formularios, tablas y graficos; los flujos de datos complejos, por ejemplo las trans-
formaciones CVSS[17]/CWE]18]; y los puntos con mayor probabilidad de fallo, especialmente las llamadas a

servicios y el parsing de datos.

3.3 Estrategia de piraAmide de pruebas

La estrategia se apoya en una pirdmide de pruebas que favorece la eficiencia y la mantenibilidad. En la
base, cerca del 65 % de los esfuerzos corresponden a pruebas unitarias, dirigidas a componentes individuales,
servicios, hooks de estado y utilidades de transformacion. Estas pruebas se ejecutaran en completo aislamiento
mediante mocks, permitiendo una deteccion granular de fallos y tiempos de ejecucion muy bajos. El nivel
intermedio, que representa aproximadamente el 30 %, agrupa pruebas de integracion de rutas, donde se
validara la composicion de paginas completas, los flujos de navegacion y las interacciones de estado complejas
sin dependencias externas. En la cima, el 5 % restante se dedica a servicios y casos de integracion critica:

exportacion de datos, validacion de contratos API y recorridos de usuario de alto valor.

Componentes / Servicios
20 %

Unitarias
(Funciones / Hooks / Utils)
65 %

Figura 3: Piramide de distribucién estratégica de pruebas. Elaboracién propia.
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3.4 Arquitectura técnica y herramientas

Para materializar la estrategia se utilizara Jest [19] como framework principal, configurado para TypeS-
cript y ESM, con entorno jsdom que simula el DOM. React Testing Library [20] proporcionara las funciones
de renderizado y se complementara con utilidades personalizadas que encapsulan proveedores de contexto
como el router y la autenticacion. El aislamiento de las pruebas se garantiza mediante mocks globales para
APIs del navegador (fetch, i18n, iconos, routing) y mocks especificos para controlar las respuestas HTTP de
cada servicio. La cobertura de c6digo se reportaréd en formato LCOV, para integraciéon con SonarQube, y en
HTML para anélisis local, con un umbral objetivo minimo del 80 % de cobertura. La ejecucion automéatica

en GitHub Actions permitira validar estos umbrales en cada pull request.

3.5 Clasificaciéon y diseno de casos de prueba

Las pruebas unitarias de servicios comprobaran contratos HTTP, transformacion de datos y manejo de
errores. Cada funcion se validara con casos de éxito, fallos de red (4xx, 5xx), pardmetros invalidos y verificacion
de estructura de las peticiones. Los hooks y utilidades se evaluaran mediante renderHook, observando estado
inicial, transiciones ante eventos, efectos secundarios y limpieza de recursos. Las pruebas de integracion
de componentes se centraran en la composicion de la interfaz y su logica de presentacion, renderizando
componentes con props realistas, simulando interacciones de usuario y validando estados visuales junto con
servicios simulados. Finalmente, las pruebas de integracién de rutas abarcaran flujos de usuario completos,
como el dashboard de cliente o la gestion de auditorias, asegurando la correcta carga de datos, el manejo de

errores y la consistencia de la experiencia.

3.6 Organizacion de la suite
La suite se estructurara por dominio funcional y responsabilidad técnica. Los directorios incluiran:

= services/: validacion de contratos API y manejo de errores.

= hooks/: logica de estado derivado y efectos secundarios.

= components/: comportamiento de Ul, con subcategorias para layout, formularios, graficos y navega-
ciom.

= routes/: flujos de pagina completos, organizados por modulo (dashboard, audits, data, auth).

= utils/: funciones puras y helpers de formateo.

3.7 [Estrategia de datos de prueba

Se emplearan generadores de datos deterministas, capaces de producir instancias consistentes y reprodu-
cibles. Cubriran variabilidad estructural (listas vacias o extensas, campos opcionales, estructuras anidadas),
casos limite de dominio (vectores CVSS en extremos de severidad, fechas extremas, valores nulos o negativos)
y simulaciones de error (respuestas HTTP malformadas, timeouts, datos corruptos). El uso de seeds fijas

evitara resultados no deterministas y reducira la flakiness.

3.8 Meétricas y monitoreo

El seguimiento se basaré en:

= Cobertura de lineas, funciones y ramas (Jest + SonarQube), con especial vigilancia en modulos criticos.

12



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

= Tasa de éxito del pipeline.
= Tendencia de complejidad ciclomatica para controlar la deuda técnica.

= Tiempo promedio de ejecucion de la suite, que debera garantizar retroalimentaciéon rapida.

3.9 Mapeo a caracteristicas de calidad ISO 25010

Caracteristica Estrategia de validacion

Adecuacién Funcional Pruebas que verifican comportamiento correcto con entradas validas e invalidas
en servicios criticos (auditorias, vulnerabilidades, reportes) y en las transfor-
maciones de datos CVSS/CWE.

Fiabilidad Simulacion de condiciones adversas —errores de red, datos corruptos, estados
inconsistentes— y verificacion de recuperacion graceful.

Mantenibilidad Estructura modular de tests, utilidades reutilizables y mocks centralizados.
Cobertura minima del 80 % para permitir refactorizacion segura y deteccion

de complejidad en SonarQube.

Cuadro 3: Mapeo de caracteristicas de calidad ISO. Elaboraciéon propia.

3.10 Distribucién planificada de casos de prueba

La planificacion se basa en un analisis de criticidad y probabilidad de fallo. Se priorizan, en primer lugar,
los servicios de acceso a datos —auditorias, vulnerabilidades, datos maestros, exportacion y autenticacion—
con pruebas CRUD, manejo de metadatos y exportaciones en distintos formatos. En segundo lugar, las rutas
criticas de negocio, como el dashboard y la gestiéon de auditorias, recibirdn pruebas de creacion, edicién,
navegacion y visualizacion. Los componentes reutilizables, tales como formularios, tablas y visualizaciones
graficas, tendran cobertura media, al igual que los hooks y utilidades que implementan estado derivado o

calculos de agregacion.

3.11 Metodologia de priorizacién

La selecciéon de casos sigue una matriz de riesgo X impacto, donde se evaltian criticidad funcional,
probabilidad de fallo, impacto en la experiencia de usuario, riesgo técnico y frecuencia de uso. La siguiente

tabla resume la meta de cobertura por capa:

Probabilidad Bajo Impacto Medio Impacto Alto Impacto

Baja Verde Verde Amarillo
Media Verde Amarillo Rojo
Alta Amarillo Rojo Rojo

Cuadro 4: Matriz cualitativa de riesgo vs impacto usada para priorizacion. Elaboracion propia.

La matriz cualitativa de riesgo vs impacto (Cuadro 4) constituye el eje central de la estrategia de
priorizacion de pruebas. Este enfoque, conocido como Risk-Based Testing (RBT), permite distribuir los

esfuerzos de validacion en funciéon del nivel de riesgo asociado a cada componente o funcionalidad.
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En este contexto, el riesgo se entiende como la combinaciéon de dos componentes:

= Probabilidad: mide la posibilidad de que un moédulo falle. En el frontend de AuditForge, esta pro-
babilidad aumenta en componentes con alta interaccion del usuario, dependencias externas o logica de

estado compleja.

= Impacto: refleja la severidad de las consecuencias de un fallo, tanto en la experiencia de usuario como

en la integridad del proceso de auditoria o generacién de reportes.
Cada celda de la matriz expresa una prioridad de prueba:

= Rojo: riesgo alto. Requiere cobertura exhaustiva (> 90 %) y ejecuciéon constante en el pipeline auto-

matizado.

= Amarillo: riesgo medio. Se aborda mediante pruebas de integracion o validaciones representativas de

uso.
= Verde: riesgo bajo. Puede validarse por muestreo o durante pruebas exploratorias.

De este modo, la matriz guia la planificacién de la suite de pruebas, asignando recursos de acuerdo con
la criticidad de cada modulo. Las zonas rojas concentran los esfuerzos de automatizacion, mientras que las
zonas verdes pueden ser controladas con pruebas menos exhaustivas, garantizando eficiencia sin sacrificar

cobertura de riesgo.

De acuerdo con los criterios de priorizacion definidos, se establecieron metas de cobertura especificas para
cada capa del sistema, alineadas con el nivel de riesgo y criticidad técnica identificado. Estas metas, junto

con su justificacion y la estrategia de validacion correspondiente, se resumen en la siguiente tabla:

Meta
Capa / Categoria Justificacion Estrategia
Cobertura
.. . Contratos API . .
Servicios criticos 90 % . Casos positivos y manejo de errores.
esenciales
L. Flujos de usuario » .
Rutas principales 80 % ) Integracién de componente y servicio.
clave
Componentes base 85 % Alta reutilizacion Verificacién de props, estados e interac-
ciones.

Hooks de estado 95 % Logica de negocio Casos completos y edge cases.

. Funciones puras . .
Utilidades 90 % Pruebas exhaustivas de entrada y salida.

criticas

Cuadro 5: Metas de cobertura por capa, su justificacion y estrategia. Elaboraciéon propia.

Finalmente, para garantizar el seguimiento continuo de la calidad y la eficacia del proceso de pruebas, se

definieron métricas operacionales que permitirdn evaluar tanto los aspectos de producto como los de proceso:
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Meétrica Tipo Definicion Operacional Umbral
Cobertura (Statements) Producto (Lineas ejecutadas / total) reportado por Jes- > 80%
t/Sonar
Cobertura (Branches) Producto Ramas ejecutadas / total >65%
Complejidad Ciclomatica Codigo Promedio por archivo (SonarQube) <10
Code Smells Criticos Calidad Issues marcados como criticos (Sonar) <5
Tasa Exito Pipeline Proceso Ejecuciones exitosas ultimas 30 / 30 >90%
Tiempo Medio Ejecucién Suite Proceso Duracion total tests (mediana) <60s
MTTR de Fallo de Test Proceso Tiempo desde fallo a merge correctivo <1 dia

Cuadro 6: Operacionalizaciéon de métricas de calidad y proceso. Elaboraciéon propia.

4 Desarrollo

Esta seccion documenta la implementacion efectiva de la estrategia de testing automatizado en el frontend
de AuditForge. Se describen las decisiones técnicas adoptadas, la arquitectura de pruebas desarrollada y los

resultados obtenidos durante la ejecucion del plan.

4.1 Especificacion de la solucion implementada
4.1.1 Arquitectura de testing desarrollada

La implementacién siguié una arquitectura modular basada en Jest y React Testing Library, organizada

en capas especializadas que facilitan el mantenimiento y la extensibilidad. [21]

Configuraciéon base (jest.config.ts):

= Entorno TypeScript ESM con soporte para jsdom

= Transformaciones mediante ts-jest con preset ESM

= Mapeo de modulos para rutas absolutas (@/)

= Umbrales de cobertura: 80 % statements/lines, 65 % branches, 70 % functions|22]

= Generacion de reportes LCOV para SonarCloud e HTML para analisis local

Configuracion de mocks y setup: Un setup global en src/test/setup.ts centraliza los mocks de APIs
del navegador (ResizeObserver, fetch, localStorage), bibliotecas externas (react-router-dom, i18next,

chart. js) y recursos estaticos.

Utilidades de testing: Se desarrollaron utilidades en src/test/utils/test-utils.tsx, un wrapper
que encapsula proveedores de React Router y autenticacion, reutilizado en méas del 90 % de los tests de com-

ponentes.
Estrategia de mocking: Los servicios mas complejos como audits.ts y settings.ts utilizan mocks

automatizados mediante moduleNameMapper, mientras que bibliotecas como Chart.js emplean mocks manua-

les para simular comportamiento especifico.
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4.1.2 Distribucién real implementada

La suite final consta de 997 tests distribuidos en 101 suites, optimizados para las caracteristicas de
un frontend React. El analisis detallado de la estructura implementada revela la siguiente distribucién por

categorias:

Categoria Archivos Porcentaje Aprox.
Componentes 44 44 %
Rutas (Routes) 38 38%
Servicios 8 8%
Hooks 4 4%
Utilidades 4 4%
Integracion 3 3%

Cuadro 7: Distribucion real de archivos de prueba por categoria. Elaboracion propia.

La mayor parte de las pruebas corresponde a componentes, donde se evaluaron elementos de UI, gréficos,
formularios y navegacion, con mocking de bibliotecas externas como Chart.js y validacion de props, estados
y eventos. Las pruebas de rutas validan flujos de usuario a nivel de péagina, incluyendo dashboard, gestion
de auditorias, vulnerabilidades y datos maestros. Los servicios incluyen pruebas exhaustivas de contratos
API, manejo de errores HTTP y transformaciones de datos; aqui destaca el test de mayor complejidad en el
servicio de auditorias con 967 lineas que cubren todas las operaciones CRUD. Los hooks y utilidades validan
logica de estado derivado y efectos secundarios mediante renderHook. Esta distribucion refleja la naturaleza

component-driven del desarrollo moderno en React.

4.2 Analisis de datos y resultados

4.2.1 Meétricas de cobertura alcanzadas

La ejecuciéon completa de la suite de pruebas, mediante npm run jest -coverage, arrojoé los resultados

que se resumen en la Tabla 8.

Meétrica Resultado Objetivo

Statements 84.43 % >80 %
Branches 68.02 % >65 %
Functions 76.66 % >70%
Lines 84.17% >80 %

Cuadro 8: Cobertura obtenida en la suite de pruebas. Elaboracién propia.

4.2.2 Analisis de calidad de la suite

En términos de rendimiento temporal, la suite completa se ejecuta en alrededor de once segundos para los

997 pruebas, con un promedio 68 pruebas por segundo [23]. Se cumpli6 el objetivo de mantener el tiempo total
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bajo 60 segundos, alcanzando un méaximo de 17 segundos en las mediciones. Los servicios, que implican va-

lidacion HTTP, fueron los més lentos, mientras que los componentes simples se ejecutaron con mayor rapidez.

La estabilidad y confiabilidad también fueron sobresalientes. Se registré una tasa de éxito del 100 % (997
de 997 pruebas) sin casos de flakiness en ejecuciones repetidas. [24] El uso de datos de prueba estaticos

eliminé variabilidad y los mocks garantizaron un aislamiento completo de dependencias externas.

Los flaky tests —aquellas pruebas que alternan entre éxito y fallo sin cambios en el cédigo— representan
un problema critico en entornos de integracién continua, ya que degradan la confianza en los resultados del
pipeline, aumentan el tiempo de diagnéstico y elevan los costos de mantenimiento, por ende, su ausencia
total dentro de nuestra suite demuestra que las estrategias de aislamiento y el uso de datos controlados son

efectivas para garantizar resultados reproducibles y confiables.

4.2.3 Validacién de caracteristicas ISO 25010

Los resultados obtenidos se alinean con las caracteristicas de calidad definidas por la norma ISO/IEC
25010 [16]:

= Adecuaciéon Funcional: cobertura funcional de 84,43 % en statements, superando el objetivo del
80 %. [22] Validacion completa de servicios criticos y de las transformaciones CVSS/CWE.

= Fiabilidad: pruebas exhaustivas de manejo de errores (4xx, 5xx, timeouts) y verificacion de recupera-
cion graceful ante datos vacios o inconsistentes; 0 errores no controlados en toda la suite.

= Mantenibilidad: cobertura superior al 84 % que facilita refactorizacion segura; utilidades como test-

utils.tsx reutilizadas en mas del 90 % de las pruebas y mocks centralizados que reducen duplicacion.

4.2.4 Comparacion con benchmarks de la industria

Meétrica AuditForge Industria Frontend
Cobertura de statements 84.43% 70-80 %
Tiempo de ejecucion (1000 pruebas) 15 s 3060 s
Pruebas por KLOC ~45 20-40
Estabilidad 100 % 95-98 %

Cuadro 9: Comparacion con benchmarks tipicos de proyectos React. Elaboracion propia. [25][26]

4.3 Identificacion de hallazgos

4.3.1 Pipeline de integraciéon continua implementado

Se desplegd un pipeline de CI/CD en GitHub Actions que ejecuta pruebas y analisis de calidad en cada

commit o pull request. Su configuraciéon incluye:

= Ambiente de ejecucion: Ubuntu latest con Node.js 20.15.0.

= Triggers: ejecucion en push y pull requests hacia las ramas main y development.
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= Caché de dependencias: optimizaciéon automatica de npm para reducir tiempos de compilacion.

= Validacion de umbrales: verificacion automética de cobertura minima requerida.

El pipeline integra analisis con SonarCloud, que evaltia cobertura general (minimo 80 % en statements y
lines), cobertura de ramas (minimo 65 %), aplicacion de quality gates que bloquean merges si no se cumplen
los criterios [27], v generacion de reportes LCOV para integracion continua. La evidencia muestra que el
Quality Gate ha sido superado exitosamente, con 124 nuevos issues detectados, 0 Security Hotspots, y métricas

de calidad dentro de los umbrales establecidos.

Etapa Pipeline Duraciéon Real Funcién

Set up job 1s Inicializaciéon del entorno

Run actions/checkout@v4 2s Descarga codigo fuente

Use Node.js 20.15.0 7s Configura entorno con caché
Install dependencies 40s Instalacion de dependencias
Run tests with coverage 30s Ejecucion completa de 997 tests
Validate coverage thresholds 45s Verificacién umbrales minimos
Build project 23s Construcciéon para produccion
SonarCloud Scan 1m 3s Analisis de calidad y subida
Post Use Node.js/Post checkout 0Os Limpieza del entorno
Complete job 0Os Finalizacién

Total 2m 31s Pipeline completo

Cuadro 10: Fases del pipeline CI/CD con tiempos reales de ejecucion basados en evidencia. Elaboracion

propia.

o P L Tests + Sonar . )
Commit / PR Install / Build Lint / TypeCheck ) Quality Gate Merge / Deploy
Coverage Analysis

Figura 4: Flujo simplificado del pipeline CI/CD en GitHub Actions. Elaboraciéon propia.

4.3.2 Hallazgos técnicos relevantes

Los resultados superan los objetivos del proyecto: cobertura de 84,43 % frente al objetivo del 80 %, tiempo
de ejecucion de 16,57 segundos (72 % por debajo del limite fijado), estabilidad del 100 % de pruebas superadas
y validaciéon de 997 pruebas que abarcan todas las funcionalidades criticas.

La distribucién de la suite confirma una estrategia optimizada para aplicaciones React:

= 52 % de las pruebas centradas en componentes UL
= 38 % dedicado a pruebas de integracion de rutas.
= 8 % orientado a validacion exhaustiva de APIs.

= 2 % enfocado en hooks y utilidades de negocio.
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O Ul
O Integracion de rutas

O APIs
O Hooks y utilidades

Figura 5: Distribucion porcentual de los 997 tests. Elaboracion propia

En cuanto a arquitectura, se logré un aislamiento completo mediante mocks centralizados, determinis-
mo gracias a datos de prueba estaticos, reutilizacién de utilidades comunes y una estructura modular que

garantiza escalabilidad para futuras extensiones.

Categoria Statements Branches Functions Lines
Componentes 90.62 % 75 % 85.71% 89.65 %
Servicios 85.69 % 73.7% 91.66 % 84.31%
Hooks 96.29 % 84.61% 100 % 96.11%
Utilidades 96.96 % 100 % 100 % 96.42 %

Promedio General 84.43 % 68.02 % 76.66 % 84.17%

Cuadro 11: Métricas de cobertura por categoria. Elaboracién propia.

Los hooks y utilidades alcanzan cobertura casi perfecta debido a su naturaleza funcional pura, mientras
que los componentes presentan mayor variabilidad por la complejidad de interacciones de Ul y manejo de

estado asincrono.

4.4 Documentaciéon técnica y guias de desarrollo

Como parte integral del desarrollo, se elabor6 documentaciéon técnica exhaustiva que garantiza la sosteni-
bilidad y escalabilidad del proyecto. Esta documentacién sigue estandares de calidad técnica y esta integrada

directamente en el repositorio del proyecto.

4.4.1 Estructura de documentaciéon implementada

La documentacién se organiza en el archivo DOCUMENTACION.md del proyecto, que incluye:

= Badges de estado: Integracion con CI/CD mostrando estado del pipeline, cobertura (84.43 %), tests
(997 aprobados) y quality gate de SonarCloud

= Guia de inicio rapido: Scripts de desarrollo, construccion y testing

19



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

= Documentacién de testing: Framework, métricas y estructura de tests
= Arquitectura técnica: Stack tecnologico y organizacion del codigo

= Guias de desarrollo: Estandares de c6digo, practicas de testing y rendimiento

4.4.2 Meétricas de testing documentadas

La documentacion incluye métricas actuales con badges automatizados que se actualizan con cada ejecu-

cion del pipeline:

Meétrica Estado Actual Objetivo Badge Status

Tests Totales 997 aprobados 100 % éxito Aprobado

Statements 84.43 % 80 % Aprobado
Branches 68.02 % 65 % Aprobado
Functions 76.66 % 0% Aprobado
Lines 84.17% 80 % Aprobado
Quality Gate Passed Passed Aprobado

Cuadro 12: Estado de métricas documentadas. Elaboracion propia.

4.4.3 Guias de desarrollo y estandares

Estandares de testing implementados: La documentacion establece patrones consistentes para nuevos

desarrolladores

Listing 1: Patron estandar de testing documentado. Elaboracién propia.

describe (’ComponentName’, () => {
it (’debe renderizar con props requeridas’, () => {
// Arrange: Configurar datos de test

const props = { title: ’Test’ 1};

// Act: Renderizar componente

render (<ComponentName {...props} />);

// Assert: Verificar comportamiento
expect (screen.getByText (’Test ’)) .toBeInTheDocument () ;
B
IOl

4.4.4 Requisitos de Pull Request documentados

La documentacion establece criterios claros de calidad que deben cum

= Todos los tests deben pasar (997/997)
= Umbrales de cobertura: > 80 %/65 % /70 % /80 %
= Sin errores de TypeScript ni ESLint
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= Quality gate de SonarCloud aprobado
= Mensajes de commit descriptivos

= Documentacién actualizada para nuevas funcionalidades

4.4.5 Configuracion técnica de testing

Setup global y mocking: El archivo src/test/setup.ts implementa 273 lineas de configuracion que

incluyen:

Mocks de APIs del navegador: ResizeObserver, IntersectionObserver, localStorage, sessionStorage
= Mocks de bibliotecas externas: react-router-dom, i18next, chart.js, react-hot-toast
= Compatibilidad import.meta: Soporte para sintaxis ESM de Vite en entorno Jest

= Cleanup automatico: Limpieza entre tests para evitar interferencias
Utilidades de testing reutilizables: Se desarrollo src/test/utils/test-utils.tsx que encapsula:

= Wrapper de proveedores: AuthProvider + Router para tests de componentes
= Funciones de renderizado: renderWithProviders usada en 90 %+ de tests
= Mocks de contexto: Simulacion de estados de autenticacién y navegacion

4.4.6 Monitoreo y métricas operacionales

La documentacion incluye enlaces a dashboards de monitoreo:

= SonarCloud Dashboard: Métricas de calidad en tiempo real, code smells, security hotspots y deuda

técnica

GitHub Actions: Estado del pipeline, tendencias de cobertura y métricas de rendimiento
= Reportes de cobertura: HTML local (./coverage/lcov-report/) y datos LCOV para CI/CD
= Badges automatizados: Estado CI, cobertura, tests aprobados y quality gate integrados en README

Integraciéon con herramientas de calidad: La configuracion sonar-project.properties establece:

s Umbrales minimos: 80 % cobertura overall y por linea, 70 % en branches
= Exclusiones: Archivos de test, mocks, configuracion y assets estaticos

= Reportes LCOV: Integracion automética con cada ejecucion del pipeline

Quality gates: Bloqueo automatico de merges que no cumplan criterios

Esta documentacién técnica integral asegura que futuros desarrolladores puedan mantener y extender la
suite de testing siguiendo los mismos estandares de calidad establecidos, con trazabilidad completa desde el

c6digo hasta las métricas de produccion.

5 Conclusiones

El trabajo cumplio satisfactoriamente los objetivos propuestos. Se disen6 e implement6 una suite de prue-
bas automatizadas para el frontend de AuditForge, alcanzando los umbrales de cobertura definidos por el
proyecto (> 80 % en lineas y sentencias, 65 % en ramas y 70 % en funciones). La bateria de casos abarca com-
ponentes, flujos de navegacion, servicios y utilidades, logrando una validacion integral del comportamiento

del sistema. La estrategia adoptada, basada en el uso de mocks centralizados, datos de prueba deterministas
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y utilidades de apoyo reutilizables —como un wrapper de proveedores con ruteo y autenticaciéon—, permitioé

obtener resultados consistentes, estables y facilmente reproducibles.

En el plano operativo, se habilité un pipeline de Integracion Continua en GitHub Actions que ejecuta
la suite de pruebas con cobertura y valida la construcciéon del proyecto ante cada cambio relevante. Este
circuito asegura una verificacion sistematica previa a la integracion y reduce de manera efectiva el riesgo
de regresiones. Ademas, se configuré el analisis de calidad estéatica mediante SonarCloud, el cual se ejecuta
automéaticamente dentro del pipeline para consumir los reportes de cobertura y aplicar quality gates. Esta
integraciéon ya operativa permite complementar los umbrales de Jest con criterios de calidad méas completos
y visibles dentro del flujo de desarrollo, garantizando que el codigo cumpla con los estandares definidos antes

de ser integrado a la rama principal.

Desde la perspectiva de la calidad del producto, los resultados obtenidos entregan evidencia cuantitativa y
cualitativa respecto de tres atributos clave: (i) la adecuacion funcional, respaldada por la cobertura mantenida
por sobre los umbrales definidos; (ii) la confiabilidad, evidenciada en la inclusion de casos limite y manejo
explicito de errores; y (iii) la mantenibilidad, fortalecida mediante la estandarizacion de patrones de prueba
y la creacion de utilidades reutilizables que facilitan la evolucién y el refactor seguro del c6digo. Finalmente,
la documentacién generada busca servir como base de referencia para nuevos contribuidores del proyecto,

promoviendo la continuidad del trabajo y la consolidacion de practicas de calidad sostenibles en el tiempo.

5.1 Limitaciones y amenazas a la validez

Si bien los resultados son positivos, existen limitaciones que acotan el alcance y la interpretacion de la

evidencia:

= Cobertura funcional: la suite prioriza médulos criticos del frontend; no todas las rutas y componentes
secundarios estan cubiertos. Esto puede sesgar la percepcion de adecuacion funcional fuera del perimetro
probado.

= Entorno controlado: el uso extensivo de mocks elimina cierta variabilidad ambiental, pero también
puede ocultar problemas de integracion con servicios reales (latencias, formatos inesperados, CORS).

= Evoluciéon del producto: cambios futuros en dependencias (React, Router, librerias de graficos)

podrian invalidar mocks y utilidades, requiriendo mantenimiento proactivo.

Estas consideraciones orientan el trabajo futuro hacia la ampliacion del perimetro de validaciéon y la

instrumentacion continua de métricas objetivas en CI.

5.2 Trabajo futuro

Como lineas de trabajo futuro, y con un enfoque pragmatico orientado a acciones de alto impacto y
bajo costo para un proyecto de pregrado, se propone: incorporar un pequeno conjunto de pruebas extremo
a extremo (smoke tests) que validen los flujos criticos de autenticacién y navegacion inicial, donde bastan
entre dos y cuatro casos bien seleccionados para detectar posibles fallas de integraciéon sin comprometer los
tiempos de retroalimentacion; verificar contratos minimos de los servicios principales —tales como cédigos
de estado y estructura basica de las respuestas—, ya sea dentro de los tests actuales con mocks controlados
o mediante pruebas de integraciéon en un entorno de desarrollo; y finalmente, revisar periédicamente las mé-

tricas operativas de la suite (cobertura y tiempos de ejecucion) para mantener su eficiencia, eliminando casos
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redundantes y priorizando areas de mayor riesgo.

La ejecucion de estas mejoras permitird consolidar la base establecida, ampliar la cobertura frente a
riesgos reales y fortalecer la cultura de aseguramiento de calidad en el proyecto open source, facilitando su

crecimiento y sostenibilidad a largo plazo.
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Anexos

+ | All checks have passed

() AuditForge CI / test-and-quality (20.15.0) (pull_request) Successful in 2m

5:::ur|arCID|_u:i Code Analysis Successful in 1m — Quality Gate passec

~  No conflicts with base branch

Merge pull request =~

Figura 6: Ejecucion exitosa del pipeline de CI/CD. [9]
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